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Introdug ao

O Chasque Mail [MAR 2005] possui aproximadamente 15 mikrigs e, desde sua criacao,
utilizou-se um filtro anti-spam global e estatico para ®dsuarios, através do DSPAM. Com o
objetivo de melhorar a eficacia da marcacao de spam, dpigsta a utilizacao de regras individuais
para classificacao de spam. O DSPAM oferece esse mecagni@r@n cada base individual de
usuario pode ocupar entre 5 e 10 MB. Ao ativar as bases thdiis para todos os usuarios, observou-
se um grande aumento do atraso na entrega das mensagere ateyitbcessamento do DSPAM
e da manutencao do banco de dados. No entanto, nao exatttermn significativa na eficacia do
filtro apenas ativando as bases individuais, caso nao najeetorno do usuario. Por esse motivo,
optou-se ativar bases individuais apenas para usuarmgfgtivamente treinarem o DSPAM. Este
artigo apresenta uma solucao desenvolvida para ativasaibdividual de cada usuario no primeiro
treinamento do DSPAM e as configuracdes utilizadas abbdts uma solucao adequada.

Configuracoes do DSPAM utilizadas

A sequir, sao descritas duas configuracdes utilizada®rago do tempo. Primeiro, uma
configuracao com uma base de regras dinamica e globalt@dwa usuarios. Apds, descreve-se a
configuracao para bases individuais e apresenta-se pss$ahe atraso obtidos.

Base global diramica

Para permitir que os proprios usuarios atualizem as setgdiltragem, o DSPAM é utilizado
no modoTCE (Train on Error), com uma base Unica para todos usuariess® modo, quando o
DSPAM errar a marcacao de uma mensagem o usuario podieanod erro e melhorar as regras de
filtragem. No entanto, cada usuario pode classificar difereente uma mesma mensagem, tornando
dificil ter um conjunto de regras que seja adequado pa@stoduarios. Nessa configuracao, a base
de dados estabilizou-se com 5 GB e tempos de atraso menogeg Gos.

Bases individuais para todos uséarios

Com o objetivo de individualizar as bases de dados para cakia e obter regras de fil-
tragem especificas para cada usuario, utilizou-se o medeethamento TOE e a opcader ged
Gr oups do DSPAM. Nesse modo, utiliza-se uma base pré-treinadaajurtto com as bases indivi-
duais. Isto significa que até que a base individual estejaatmada, classifica-se as mensagens utili-



zando principalmente as regras da base pré-treinada estatica. Ao longo da fase de treinamento
da base individual, as regras do usuario passam a fazegmjfena classificacao das mensagens.
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Figura 1: Tempos maximos de atraso pelo processamentdigspam.

A fase de treinamento inicial ocorre até que cada usuacela 1000 mensagens. Nessa fase,
0 banco de dados MySQL aumenta rapidamente. Na Figura lseaypaese os tempos maximos de
atraso pelo processamento do DSPAM. Observou-se, em 3 asjriare 0 tempo de atraso nao se
estabilizou e foi maior do que 1h, o que inviabiliza utilizessa configuracao para o filtro, pois tem
um custo muito alto. Quando essa configuracao foi destagrtatamanho da base ja era de 16GB.

Solugao desenvolvida: bases individuais apenas para uaros que
re-treinarem o filtro

Utilizou-se a configuracao anterior para o DSPAM, poreimdesenvolvido um mecanismo
gue cria bases individuais apenas para usuarios que adgificerros do filtro. Foi adicionada uma
tabela no MySQL que armazena quais usuarios ja executarareinamento. Essa tabela & consul-
tada na entrega da mensagem pela aplicacao de entregaalks éMaildrop) e atualizada pelo script
de re-treinamento. Quando o usuario reporta pela prilvezaima marcacao errada do filtro, ele &
adicionado a base MySQL. Quando o Maildrop recebe uma rgensaonsulta-se a tabela MySQL
para definir os argumentos de execucao do DSPAM: se ogaaetreinou utiliza-se base individual
e, caso contrario, utiliza-se a base global estaticasAaheses, existem aproximadamente 380 bases
individuais, o tempo de atraso em média & menor que 1s eantamrda base esta em 2.4GB.

Para obter essa solucao, foi desenvolvido um patch parailaifdp e um script de retreina-
mento (perl), que atualiza a tabela MySQL de usuarios caasiadividuais. Maiores informacdes e
os fontes dessa solucao podem ser encontrados em [WIH,2@0€ecadhi rd Party Tool s.
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