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Resumo

Este trabalho investiga diferentes estratégias e técnicas de autenticacdo de
usudrios visando determinar quais podem ser integradas em um ambiente de educagio a
distincia.

Diversas solugoes de autenticagao existentes no mercado foram analisadas para
se determinar as mais adequadas. Buscou-se as solucgdes consideradas factiveis de
utilizacdo, seja pelo custo ou quantidade de equipamentos extras envolvidos, seja pela
simplicidade operacional ou pelo grau de certeza das medidas efetuadas.

A partir desta andlise foi delineado um modelo de autenticacio que integra
vdrias técnicas de autenticagdo a fim de chegar a um nivel de seguranga maior que
senhas, utilizadas na maioria dos sistemas de educacio a distancia.

O sistema funciona como um proxy, cuja fungdo € controlar o acesso a paginas
Web através da combinagdo de senhas, perguntas randdmicas, dispositivos biométricos e
checagem randdémica, ao mesmo tempo que gera /ogs da atividade do aluno no curso.
Estes /ogs conterdo informacgdes como dia e hora do acesso, tempo dispendido em cada
pagina, endere¢o IP da mdquina do aluno, entre outras. Estas informagoes podem ser
utilizadas tanto para avaliar o aluno, como para gerar seu perfil estatistico, que servird
para gerar alertas na medida em que os dados do perfil sofrerem mudangas acima dos
limites estabelecidos, durante a atividade do aluno,

Um protétipo do sistema foi implementado para validar a solucido delineada ao
longo do trabalho.

A integrag¢do dos métodos de autenticagdo, que identificam o aluno e a midquina
em que ele estd trabalhando, com as rotinas de avaliacdo do procedimento de educacio
a distdncia, foi um dos principais resultados alcancados.

Palavras-Chave: Educagao a distincia, redes de computadores, seguranga, autenticagao
de usudrios, controle de acesso, dispositivos biométricos
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Title: "A Solution for User Authentication for Distance Learning"

Abstract

This work investigates different strategies and techniques of user authentication
in order to determine which ones may be integrated in a distance learning environment.

Several authentication solutions available on the market are analyzed in order to
find the most appropriate. The criteria used to determine the best solutions involve cost
or amount of equipments involved, operational simplicity, and degree of confidence or
results obtained.

Based on this analysis, an authentication model that integrates several
authentication techniques is delineated in order to obtain greater security than those
used in most distance learning systems, based only on passwords.

This system works like a proxy whose function is to control access to Web pages
through the combination of passwords, random queries, biometric devices and random
checks, at the same time that it generates logs of student’s activity during a course.
These logs contain information about day and hour of access, time spent on each page,
IP address of the student’s machine and so on. This information can be used both to
evaluate the student and to generate his/her statistical profile. This profile is used to give
an alarm when the data of the profile undergo changes above the established limits,
during the student’s activity.

A prototype of the system has been implemented to validate the solution
designed.

The integration of the authentication methods, which identifies both the student
and the machine where he/she is working, with the evaluation routines of the distance
learning procedure, is one of the main reached results.

Keywords: Distance Learning, computer networks, security, user authentication, access
control, biometric devices.



13

1 Introducao

Hoje em dia, existe um aumento da dependéncia de sistemas de computador em
quase todos os aspectos dos negdcios, comércio e educagdo, e por isso muitas
organizagdes estdo confiando na efetividade de seus sistemas para terem sucesso. O
aumento da énfase em seguranca de computadores significa que apenas pessoas
autorizadas poderdo acessar as informagdes armazenadas nos sistemas. Neste contexto,
destaca-se a importincia da autenticagdo de usudrios.

A definicdo mais geral de autenticacdo dentro de sistemas de computagdo
engloba a verificacdo da identidade, autenticagdo da origem e contetido da mensagem.
O conceito de verificacdo de identidade, especificamente, aplica-se a usudrios humanos,
sistemas de computagdo e processos executando nesses sistemas. A autenticacdo pelo
conhecimento de uma informagdo secreta ou a pela posse de um dispositivo fisico de
autenticacdo tnico sdo igualmente validos para todos os tipos de entidades descritos
acima. Por outro lado, autenticagdo biométrica apenas tem sentido no contexto de seres
humanos [KIM95].

Mecanismos de autenticagdo confidveis sdo criticos para a seguranca de qualquer
sistema de informagao automatizado [NAT94]. Quando um usudrio legitimo €
verificado, sdo aplicadas técnicas de controle de acesso para permitir seu acesso aos
recursos do sistema. Se a identidade dos usudrios legitimos puder ser verificada com
um grau aceitdvel de certeza, as tentativas de acesso ao sistema sem a devida
autorizagdo podem ser negadas.

Existe uma variedade de métodos para executar autenticacdo de usudrios, 0s
quais formam a base dos sistemas de controle de acesso. As trés categorias de métodos
para verificacdo da identidade de um usudrio sdo baseadas em: algo que ele sabe, tal
qual uma senha; algo que o ele possui, tal qual um roken de autenticagdo; e alguma
caracteristica fisica do usudrio, tal qual a impressao digital ou padrao de voz. De modo a
usar estas caracteristicas para verificar a identidade de um individuo, os sistemas de
computadores usam soffware, hardware ou a combinacio dos dois [FIO98].

Com o advento da Internet, especialmente da WWW (World Wide Web) e do
hipertexto, muito se tem investido no estudo e exploracdo da rede de computadores
como uma ferramenta eficiente para o ensino [OSW97].

O objetivo dos sistemas de ensino a distincia € proporcionar material
instrucional para um numero maior de alunos potencialmente espalhados em uma
grande drea. Desta forma, permite-se, por exemplo, que novos conhecimentos cheguem
a alunos i1solados dos grandes centros de ensino e que professores sejam compartilhados
eficientemente por diversos alunos localizados em diferentes locais [MAC99].

Atualmente, existem vdrias estratégias de autenticacdo de usudrios sendo
utilizadas em aplicacdes comerciais. Porém, em ambientes de ensino a distdncia as
restricoes de ordem econdmica e operacional sdo diferentes. Deve-se tanto buscar uma
solucdo de menor custo, quanto uma maior simplicidade de procedimentos.



14

No ambiente de educagdo a distancia, a autenticagdo € especialmente importante
durante procedimentos de avaliagio, embora também deva ser complementada por
andlise do comportamento ou padrio de uso do usudrio durante sua utilizagdo em
condigdes normais de estudo. A qualificacio do educando para atribuigdo de notas ou
conceitos, em algumas situagoes, exige a verificagio de que o avaliando seja ele proprio
[RUT99]. Em [RIT97], também € demonstrada esta preocupagdo através da seguinte
questio: "Como se ter certeza de que o aluno X é realmente o aluno X que ele diz ser?"

A maioria dos sistemas de educagdo a distidncia disponiveis no mercado tentam
resolver o problema da autenticagdo do aluno através da combinagdo nome/senha,
dentre eles o Learnig Space, Virtual-U, WebC't, TopClass e o AulaNet [LOP99]. Porém,
existem vdrios problemas com autenticagio baseada em senhas. Ela baseia a
autenticagao de um individuo em algo que pode ser copiado, esquecido ou adivinhado
por uma pessoa nao autorizada [BRO98]. Além disso, existem virios métodos que um
intruso pode usar para atacar sistemas baseados em senhas [KES99], dentre eles
adivinha¢do da senha (password guessing), ataque do diciondrio (dictionary attack),
monitoramento do trafego na rede (sniffing), engenharia social, cavalos-de-tréia e copia
de anotagdes. Os CERTs (Computer Emergency Response Teams) estimam que
aproximadamente 80% dos incidentes de seguranga registrados sdo relacionados as
senhas fracas.

O avang¢o da biometria, aliado a redugio dos precos dos equipamentos, fez com
que nos tltimos anos surgissem dtizias de sistemas biométricos a baixo custo, abrindo a
possibilidade de uso de dispositivos mais incrementados sem a necessidade de grandes
investimentos.

No decorrer deste trabalho, vdrias estratégias de autenticagao existentes serao
analisadas com vistas a se determinar quais as que podem ser integradas em um
ambiente de educagdo a distancia. Buscar-se-do aquelas que sejam factiveis de
utilizagdo, seja pelo custo ou quantidade de equipamentos extra envolvidos, seja pela
simplicidade operacional ou pelo grau de certeza das medidas efetuadas.

Vale ressaltar que existe uma diferenca entre autenticac@o para fins de educacao
a distdncia e para sistemas comerciais, ou seja, o sistema tem que ter algum mecanismo
de protecao contra a "personificacao” do usudrio com a sua conivéncia, isto €, o aluno
pede para outra pessoa fazer a prova em seu lugar. Deste modo, buscar-se-ao métodos
(ue procurem minimizar este problema ou pelo menos dificultar este procedimento.
Sabe-se, porém, que por mais sofisticada que seja a solucdo, sempre poderao existir
métodos para enganar o sistema.

Este trabalho propde-se a estudar as diferentes técnicas e mecanismos de
autenticacdo de usudrios apliciveis em um cendrio de educagdo a distincia, analisando
suas caracteristicas e tendéncias futuras, e propondo um modelo mais completo,
econdmico e factivel que satisfaca as caracteristicas de seguranca requeridas por este
cendrio.

A integragao dos métodos de autenticagdo, que identificam o aluno ¢ a maquina
em que ele estd trabalhando, com as rotinas de avaliacao do procedimento de educagédo
a distincia, serd um dos principais resultados esperados.
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Apos esta breve introducdo, € apresentado, no capitulo 2, o estado da arte em
termos de autenticagdo de usudrios, assim como uma andlise comparativa entre as
principais solugdes encontradas no mercado. O capitulo 3 descreve o modelo de
autenticacdo proposto. No capitulo 4 sdo descritos os aspectos relacionados a
implementac¢io, implantacdo do protétipo e uma avaliagdo do sistema e, finalmente, o
capitulo 5 contém as conclusoes finais do trabalho.
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2 Autenticacao de Usuarios

O crescimento das redes abertas fez com que surgissem virios problemas de
seguranga, que vao desde o roubo de senhas e interrupgdo de servicos até problemas de
personificacdo, onde uma pessoa faz-se passar por outra para obter acesso privilegiado.

Com isso, surgiu a necessidade de autenticacdo, que consiste na verificacao da
identidade tanto dos usudrios quanto dos sistemas e processos. Os mecanismos de
autenticacdo de usudrios dividem-se em trés categorias: baseados no conhecimento (o
que se sabe), baseados em propriedade (o que se possui) e baseados em caracteristicas
(0 que se €) [YOU96].

2.1 Solugoes de Autenticacao Baseadas no Conhecimento (O que se
sabe)

A autenticacdo pelo conhecimento € o modo mais utilizado para fornecer uma
identidade a um computador, no qual destaca-se o0 uso de segredos, como senhas,
chaves de criptografia, PIN (Personal Identification Number) e tudo mais que uma
pessoa pode saber. Porém, como visto na introducdo deste trabalho, existem virios
problemas com a autenticacio baseada em senhas.

Virios métodos foram propostos para tentar tornar a autenticagao baseada em
senhas mais segura, entre eles o uso de geradores randémicos de senhas, checagem proé-
ativa [BIS95], utilizagdo de senhas descartdveis (one-time passwords) e sistemas de
desafio/resposta (chalenge/response systems), modificagdes no processo de /login
[MAN96] e combinacio com outros mecanismos de autenticacdo de usudrios como
smartcards [WU96].

2.1.1 Senhas Descartaveis (One-Time Passwords)

Uma senha descartivel é aquela que s6 € usada uma vez no processo de
antenticacdo. Com isso, evita o ataque da captura e repeticio da senha, porque a
proxima conexdo requererd uma senha diferente. Existemn muitas implementacdes de
senhas descartiveis baseadas em software e hardware. As implementagdes baseadas em
hardware, utilizam dispositivos especiais como smartcards e tokens.

As senhas descartiveis podem ser classificadas em duas categorias:
sincronizadas no tempo e desafio/resposta. No método de autenticagio baseado em
tempo sincronizado, computa-se uma nova senha a cada 30 segundos, de acordo com
um algontmo pré-definido que utiliza o dia. a hora e um segredo. Em sistemas buseados
em desafio/resposta, o sistema envia um desafio para o usudrio (geralmente um nimero
Ou um string), que retorna uma resposta baseada em um algoritmo pré-definido.

O S/KEY, definido pela RFC 1760, € um sistema que implementa senhas
descartaveis, A cada conexdo € usada uma senha diferente, impedindo ataques baseados
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na captura ou adivinhac@o de senhas. Existem vdrias implementac6es compativeis com
S/KEY que podem ser encontradas na Internet.

2.1.2 Perguntas Randémicas (Random Queries)

Perguntas randomicas € um método de autenticagio baseado em
desafio/resposta. Em uma primeira etapa, faz-se um cadastro do usudrio, no qual ele
responde a um questiondrio com perguntas variadas como a bebida favorita, o nimero
da identidade, CPF, data de aniversario, lugar de nascimento, etc.

No momento da conexdo, o usudrio entra com sua identificagcdo. O sistema,
entdo, escolhe uma pergunta do questiondrio de forma aleatoria e desafia o usudrio. Se
sua resposta coincidir com a previamente armazenada no questiondrio, a conexdo é
permitida e lhe sdo atribuidos os direitos de acesso correspondentes.

Empresas de cartdo de crédito geralmente utilizam este método para autenticar
seus usudrios em ligaces telefonicas. A vantagem € que ele pode ser totalmente
implementado em soffware, nao necessitando de hardware adicional.

2.1.3 Analise das Solugoes Baseadas no Conhecimento

O mecanismo de autenticagdo mais popular e usado nos sistemas de computagio
¢ a autenticagdo através de senhas. As vantagens deste tipo de autenticagio sdo:

* Onde o usudrio estiver, o segredo estard com ele;
* O segredo pode ser facilmente modificado, se necessario;

e O segredo ¢ facilmente inserido através do teclado, ndo necessitando de dispositivos
especiais;

Entretanto, este tipo de autenticacdo tem algumas limitagdes: as senhas podem
ser adivinhadas, roubadas ou esquecidas.

Solugbes alternativas, como perguntas randomicas e senhas descartaveis,
geralmente sdo de simples utilizacio e bem aceitas pelos usuarios, baratas e ficeis de
implementar. Além disso, ndo requerem hardware adicional como outras solugdes
baseadas em propriedade e caracteristicas. Outra vantagem que vale destacar é que elas
podem ser integradas em sistemas baseados em rede e na Web, além de diversos
sistemas operacionais. Elas evitam virios ataques e problemas baseados em senha, mas
nao impedem gue um aluno divulgue seu segredo para outro fazer o curso em seu lugar,

A utilizacio de perguntas randdmicus, porém, acrescenta uma dificuldade
adicional ao aluno que quiser divulgar seu segredo, pois, ao contrdrio de contar apenas
uma palavra (como no caso de senhas), terd que divulgar todas as informagoes
constantes no questiondrio que serve de base para as perguntas randomicas.
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A integragdo de solugdes baseadas em conhecimento com  dispositivos
biométricos oferece dois niveis de autenticagdo, e pode ser uma solugdo interessante
para evitar o problema acima citado.

Outras solugbes ndo computacionais também tém sido propostas. Segundo o
professor Sigulem [SIG99], da Escola Paulista de Medicina, a solucao utilizada naquela
instituicdo na determinacdo da identidade do aluno para fins de avaliagdo em um
ambiente de educacdo a distincia, foi sobrecarregar o aluno com quatro ou mais horas
de trabalho por dia. Através da andlise dos trabalhos, consegue-se determinar a
identidade do aluno, assim como seu rendimento, porém isto requer muita dedicacio e

acompanhamento. O custo desse acompanhamento individual pode tornar esta solugao
invidvel.

Algumas instituigoes obrigam seus alunos a distdncia a comparecerem em uma
sala de aula para avaliagdo de forma presencial. Outras utilizam centros de certificacao,
especializados nesse tipo de avaliag@o. Porém, devido a distincia geogrifica envolvida
em cursos de educacdo a distincia, estas solugdes podem ser invidveis.

2.2 Solugdes de Autenticagao Baseadas na Propriedade (O que se tem)

As solugdes de autenticagcdo baseadas na propriedade caracterizam-se por um
objeto fisico que o usudrio possui. Este objeto pode ser um cartido inteligente
(smartcard), uma chave ou um token (dispositivo eletronico semelhante a uma
calculadora, usados para calcular senhas descartdveis). As desvantagens deste tipo de
autenticacdo sao que os objetos fisicos podem ser perdidos, roubados ou esquecidos € o
custo adicional do hardware. A vantagem baseia-se no principio de que a duplicagio do
objeto de autenticagcdo poderd ser mais cara que o valor do que estd sendo guardado.

E comum verse a combinagio de autenticagio por propriedade com
autenticacdo baseada em senhas, fornecendo dois fatores de autenticacido. Sem os dois,
um usudrio ndo pode ser autenticado na conexdo a um sistema ou aplicagcao. Com a
crescente utilizagdo de cartoes inteligentes ji € possivel obter-se trés fatores de
autenticagdo, atraves de sua combinagao com senhas e dispositivos biométricos.

2.2.1 Mecanismos de Autenticagao Baseados em Tokens

Tokens sdo dispositivos semelhantes a uma calculadora de mdo e que nao
necessitam de dispositivos de leitura/escrita adicionais. Eles fornecem autenticacdo
hibrida, usando tanto "algo que o usudrio possui" (o préprio dispositiva)., como "algo
que o usudrio conhece" (um PIN de 4 a 8 digitos). Sistemas de autenticagio por fokens
baseram-se em um dos seguintes esquemas: autenticacio por desafio/resposta ou
autenticaciio sincronizada no tempo.

Nos sistemas baseados em desafio/resposta, o usudrio insere sua identificacao no
sistema. O sistema apresenta, entdo, um desafio randémico como, por exemplo, na
forma de um nidmero de sete digitos. O usudrio, por sua vez, digita seu PIN no roken ¢
informa o desafio apresentado pelo sistema. O foken, gera a resposta correspondente
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cifrando o desafio com a chave do usudrio, a qual ele informa ao sistema. Enquanto
isso, o sistema calcula a resposta apropriada baseado no seu arquivo de chaves de
usudrios. Quando o sistema recebe a resposta do usudrio, ele a compara com a resposta
que acabou de calcular. Se forem idénticas, a conexdo € permitida e sdo atribuidos ao
usudrio os direitos de acesso correspondentes.

Quando sao utilizadas calculadoras de desafio/resposta, ¢ dado a cada usudrio
um dispositivo que foi unicamente chaveado. Ele ndo pode utilizar o dispositivo de
nenhum outro usudrio para seu acesso. O sistema deve ter um processo ou processador
para gerar um par de desafios/resposta a cada tentativa de conexao, baseado nos dados
informados pelo usudrio. Cada desafio € diferente, para que a observagio de uma troca
de desafios/resposta com sucesso ndo traga informagdes suficientes para uma conexao
subseqgiiente. A desvantagem deste esquema € o nimero de mensagens trocadas entre o
usudrio e o servidor.

A grande maioria dos fabricantes de fokens utilizam autenticagcdo por
desafio/resposta. A empresa Security Dynamics Inc (htip://www.securitydynamics.com),
porém utiliza o esquema sincronizado no tempo, do qual, manipula sua patente. Neste
esquema, um algoritmo proprietirio que roda tanto no foken quanto no servidor, gera
numeros idénticos que mudam no decorrer do tempo. Quando deseja entrar no sistema,
o usudrio informa seu PIN de quatro digitos seguido por um nimero de seis digitos
mostrado no momento pelo foken. Ao receber o PIN, o servidor localiza a chave do
usudrio e calcula qual deveria ser a senha de acesso para aquele momento, comparando-
a com a que o usudrio enviou. Se forem iguais, libera o acesso a rede. Um dos
problemas desta técnica € que ela exige uma sincronizagio entre o token e o servidor.
Para soluciond-lo, ambos devem ser sincronizados pelo horirio de Greenwich.

2.2.1.1 SecurelD

SecurelD € um sistema de dois fatores de autenticagdo desenvolvido e
comercializado pela Security Dynamics, Inc. Ele € utilizado para identificar usudrios de
redes e sistemas e prevenir acesso nao autorizado.

Cada usudrio do SecurelD tem uma senha ou PIN memorizada e um foken com
um visor de cristal liquido. O foken mostra um novo valor pseudo-randémico, chamado
de tokencode, em um intervalo de tempo fixo, normalmente de 60 segundos. O vsudrio
combina o fator memorizado com o fokencode, pela simples concatenagido ou entrando
com o valor no teclado do roken, que cria a senha requerida para liberar o acesso ao
recurso protegido.

Basicamente, o sistema € composto por trés componentes: o foken propriamente
dito, um soffware cliente, e um software servidor para autenticagdo e gerenciamento
centralizado.

O roken contém um microprocessador de 8 bits. um relogio, um visor de cristl
liquido, wma bateria e, em alguns modelos, un teclado. A unidade ¢ acomodada em wimn
compartimento que, se aberto, apaga a memoria. A figura 2.1 apresenta alguns modelos
de tokens SecurelD.



FIGURA 2.1 - Modelos de tokens SecurelD

O software cliente consiste em uma modificacdo do sistema de autenticagao do
host para que ele possa se comunicar com um ACE/Server. Atualmente, existem versoes
do ACE/Server para uma variedade de sistemas operacionais, incluindo Windows NT.
Sun Solaris, IBM AIX e HP-UX [SEC99].

Dentre as vantagens apresentadas pelo fabricante do SecurelD [SEC99]
destacam-se: facilidade de uso; autenticacdo dos usudrios na rede, sistemas, aplicagdes
ou nivel de transagdo; e o fato de ndo necessitarem de leitores adicionais. As principais
desvantagens sdo que, como todos os dispositivos de tokens, eles podem ser roubados; e
a necessidade de nao deixar as baterias acabarem.

As suas principais aplica¢des sdo na protecdo de linhas de acesso discadas, na
seguranca de hosts e aplicages, e na seguranga de redes TCP/IP (Transmission Conirol
Protocol / Internet Protocol) e TACACS (Terminal Access Controller Access Control
System).

A Security Dynamics, Inc, também oferece uma solugao para acesso a aplicagoes
baseadas na Web. O Secure Web Application Access funciona integrado ao ACL/Server
e o SecurelD, e proporciona autenticagdo do usudrio, cifragem da informacao que passa
através da rede com SSL (Secure Sockets Layer) e controle de acesso a aplicacdes de
intranets e extranets. A empresa fornece agentes/ACE para Windows NT Internel
Information Server e Netscape Enterprise Server com UNLX, Sun Solaris, HP-UX e AIX
[SEC99].

2.2.2 Analise das Solugdes Baseadas na Propriedade

As solucdes de autenticagcdo baseadas na propriedade caracterizam-se pela posse
de um objeto fisico. Sua vantagem consiste no principio de que a duplicacdo desse
objeto serd mais cara que o valor do que estd sendo guardado. As desvantagens sdo que
0s objetos fisicos podem ser perdidos ou esquecidos e o custo adicional do hardware.

Dentre as solucdes baseadas em rokens, o SecurelD, du Security Dynamics, Inc,
¢ lider no mercado com mais de quatro milhdes de tokens vendidos no mundo inteiro
[FLE99] . Por possuir dois fatores de autenticagdo (PIN e o foken) esla solugao
apresenta um bom nivel de seguranca. Uma vez que uma nova senha é gerada a cada 60
segundos, o sistema evita ataques como: adivinhagdo da senha, ataque do dicionirio e
monitoramento do trifego na rede. Outra caracteristica importante na comparag¢io com
outros produtos sdo a facilidade de uso e o fato de ndo requerer hardware adicional.
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A existéncia de versdes do ACE/Server para varios sistemas operacionais, assim
como solugdes para Internet, facilita sua portabilidade.

Em termos de integragdo com outras aplicagdes, a Security Dynamics, Inc,
mantém um sistema de parcerias, no qual € disponibilizado um toolkit para a criagio de
agentes especificos para cada aplicagdo.

Segundo [FLE99], o custo aproximado de um token SecurelD € de US$ 70,00. O
servidor ACE/Server tem um custo de aproximadamente US$ 400,00 délares mais um
pequeno valor por usudrio.

O problema da utilizagdo de mecanismos de autenticagdo baseados na
propriedade para aplicacbes de ensino a distincia € que, assim como as senhas podem
ser divulgadas para outras pessoas, os fokens também podem ser emprestados. Aliado ao
custo do produto, conclui-se esta solugdo seja invidvel para essas aplicagoes.

2.3 Solugéoes de Autenticagao Baseadas em Caracteristicas (O que se é)

Uma drea que estd melhorando tecnologicamente e simplificando o processo de
identificacdo de pessoas € a biometria. Sistemas biométricos sao métodos automatizados
para a verificacio ou o reconhecimento de uma pessoa com base em alguma
caracteristica fisica, tal como a impressao digital ou o padrdo de iris, ou algum aspecto
comportamental, tal como a escrita ou o padrao de digitagao [KIM95]. Ainda que os
sistemas biométricos ndo possam ser usados para estabelecer um “sim/ndo” na
identificagdo pessoal, como as outras tecnologias tradicionais, eles podem ser usados
para alcancar uma identificac@o positiva, com um alto grau de confianga e uma taxa de
erro em torno de 0,001%.

Teoricamente, qualquer caracteristica humana, fisica ou comportamental, pode
ser usada para a identificacio de pessoas, desde que satisfaca os seguintes
requerimentos [JAI97]:

e Universalidade: significa que todas as pessoas devem possuir a caracteristica;

e Singularidade: indica que esta caracteristica ndo pode ser igual em pessoas
diferentes;

* Permanéncia: significa que a caracteristica ndo deve variar com o tempo;
e Mensurabilidade: indica que a caracteristica pode ser medida quantitativamente.
Na pritica, existem outros requerimentos importantes:
e  Desempenho: refere-se & precisdo de identificacdo. 08 recursos requeridos pe
conseguir uma precisio de identificucao aceirdvel e o traballio ou fuiwres ambienies

que afetam a precisao da identificagao;

e Aceitabilidade: indica o quanto as pessoas estdo dispostas a aceitar os sistemas
biométricos;



* Protecao: refere-se a facilidade/dificuldade de enganar o sistema com técnicas
fraudulentas.

A tabela 2.1 relaciona os requerimentos acima com algumas técnicas
biométricas.

TABELA 2.1 — Comparacao de tecnologias biométricas quanto aos requerimentos
Biométricos | Univers | Singulari | Permanén | Mensurab | Desempe | Aceitabili | Protegdo
alidade dade cia ilidade nho dade

Face Alto Baixo Médio Alto Baixo Alto Baixo
Impressdo | Médio Alto Alto Médio Alto Médio Alto
Digital
Geometria | Médio | Médio Médio Alto Médio Médio Médio
da Mao
Veiasda | Médio | Médio Médio Médio Médio Médio Alto
Mao
Iris Alto Alto Alto Médio Alto Baixo Alto
Retina Alto Alto Médio Baixo Alto Baixo Alto
Assinatura | Baixo Baixo Baixo Alto Baixo Alto Baixo
Voz Médio | Baixo Baixo Médio Baixo Alto Baixo

2.3.1 Componentes de um Sistema Biométrico

Um sistema biométrico padrio possui 0s seguintes componentes:

Um dispositivo de medida, o qual forma a interface do usudrio. A facilidade de uso
¢ um fator importante para os biométricos: o dispositivo deve ser instintivo e deixar
pouca possibilidade para erros. Ele deve ser satisfatorio para o uso de uma grande
quantidade de pessoas, incluindo aquelas destreinadas;

Um sofiware de operagdo, incluindo o algoritmo matemdtico que ird checar a
medida contra um modelo (template). Os algoritmos mais recentes dependem menos
dia modelagem estatistica e mais da programaciio dinimica, das redes neurais. e da
logicu luzzy (fuzzy logic). 1sto aumenta sua [lexibilidude; eles sio menos suscetivens
a rejeitar wlguém por causa de uma sujeira, por exemplo, se 0 resto do modelo
estiver de acordo;

Um hardware e sistemas externos: a usabilidade, confianca e o custo do sistema ird
freqlientemente depender tanto destes sistemas externos como dos dispositivos de
medida. Alguns sistemas (tais como checagem de impressdao digital) sao
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intrinsecamente bem adaptados para o uso em sistemas distribuidos, enquanto outros
(tal como reconhecimento de voz) sdo mais apropriados para sistemas centralizados.

2.3.2 Como Funcionam os Sistemas Biométricos

O mecanismo de autenticacdo por biometria tem dois modos: registro e
verificagdo. Para o uso inicial da biometria, cada usudrio deve ser registrado pelo
administrador do sistema. Este, verifica se cada individuo registrado ¢ um usudrio
autorizado. O processo de registro consiste no armazenamento de uma caracteristica
biolégica do individuo (fisica ou comportamental) para ser usada, posteriormente, na
verifica¢do da identidade do usudrio.

A caracteristica biolégica € tipicamente adquirida por um dispositivo de
hardware, o qual estd no front end do mecanismo de autenticagdo por biometria. O
componente do front end para estes sistemas € um dispositivo conhecido como sensor.
Quando uma caracteristica fisica € apresentada ao sensor, ele produz um sinal que é
modulado em resposta as variagdes da quantidade fisica sendo medida. Se, por exemplo,
o sensor for um microfone usado para capturar um padrdo de voz, ele ird produzir um
sinal cuja amplitude varia com o tempo em resposta a variagdo da fregii€éncia em uma
frase falada.

Pelo fato dos sinais produzidos pela maior parte dos sensores serem analégicos
por natureza, € necessdrio converter estes sinais para digitais, para que possam ser
processados por um computador. Ao invés de usar todos os dados do sensor, os sistemas
biométricos freqiientemente processam estes dados para extrair apenas as informagoes
relevantes ao processo de autenticagdo. Uma vez que a representagdo digital foi
processada para o ponto desejado, ela é armazenada. A caracteristica bioldgica
armazenada na forma digital € chamada de modelo (template). Muitos dispositivos
biométricos capturam amostras multiplas durante o processo de registro para
contabilizar graus de variagao na medida destas caracteristicas.

Uma vez que o usudrio estd registrado, os dispositivos biométricos sao usados na
verificagdo da identidade do usudrio. Quando o usudrio necessitar ser autenticado, sua
caracterfstica fisica € capturada pelo sensor. A informagio analégica do sensor € entdo
convertida para sua representacdao digital. A seguir, esta representacao digital ¢é
comparada com o modelo biométrico armazenado. A representagao digital usada na
verificacdo € chamada de amostra (/ive scan). A amostra, tipicamente, ndo confere
exatamente com o modelo armazenado. Como geralmente hd alguma variacdo na
medida, estes sistemas ndo podem exigir uma comparagdo exata entre o modelo
original armazenado e a amostra corrente. Ao invés disso, a amostra corrente €
considerada valida se estiver dentro de um certo intervalo estatistico de valores. Um
algoritmo de comparagio € usado para determinar se um usudrio quando verificado € ©
mesme que foi registrado.

O algoritmo de comparagao produz um resultado de quao perto a representugiao
digital esta do modelo armazenado. Se o resultado for um valor aceitdvel, uma resposta
afirmativa é dada. A aceitacio difere para cada dispositivo biométrico. Para alguns, o
administrador do sistema pode configurar o nivel do valor de aceitagio. Se este nivel for
muito baixo, o dispositivo biométrico falha por ser um mecanismo de autenticagao



24

vilido. Se este nivel for muito alto, os usudrios podem ter problemas na autenticacio.
Este padrio de comparacdo € fundamental para a operacdo de qualquer sistema
biométrico, e assim deve ser considerado um fator primdrio quando avalia-se um
produto biométrico especifico.

Outro aspecto que afeta a autenticagio por biometria € a recuperagio do modelo
pelo algoritmo de comparagdo. O modelo pode ser usado na identificacdo ou na
verificagdo de usudrios. Muitos dispositivos usam a verificacdo, mas alguns usam a
identificac@o.

A identificagdo biométrica € um processo um-para-muitos, onde uma amostra €
submetida ao sistema, que a compara com todos os modelos da base de dados, a fim de
verificar se esta coincide com qualquer um destes modelos e, em caso positivo,
determina a identidade do usudrio a quem aquele modelo pertence [ROE98].

A verificagdo biométrica é um processo um-para-um, onde o sistema verifica a
identidade de um usudrio comparando a amostra com um modelo especifico. Através de
uma identificacdo fornecida, o sistema localiza o modelo desejado e o compara com a
amostra apresentada. Se houver coincidéncia entre a amostra e o0 modelo armazenado, o
sistema confirma que o usudrio realmente possui a identidade afirmada [ROE98]. Por
exemplo. um usudrio ird digitar o seu nome e entdo adquire-se uma amostra para a
verificagdo. O algoritmo de comparagdo usard apenas o modelo armazenado aquele
nome. Verificacdes biométricas sdo, tipicamente, mais rapidas do que a identificacdo
porque elas ndo precisam comparar a amostra com todo o banco de dados de modelos.

2.3.3 Falsa Aceitacao e Falsa Rejeigao

Na escolha de um sistema de autenticagdo biométrico, o desempenho deve ser
levado em conta. Este pode ser categorizado por duas medidas: a taxa de falsa aceitagio
(FAR - Fualse Acceptance Rate) e a taxa de falsa rejeicdo (FRR — False Rejection Rate).
A FAR, também chamada de erros do tipo 2, representa a percentagem de usudrios nao-
autorizados que sdo incorretamente identificados como usudrios vilidos. A FRR,
também chamada de erros do tipo 1, representa a percentagem de usudrios autorizados
(ue sdo incorretamente rejeitados.

O nivel de precisdo configurado no algoritmo de comparagdo tem efeito direto
nessas taxas. O modo como estas sdo determinadas € fundamental para a operagio de
qualquer sistema biométrico e assim deve ser considerado um fator primirio na
avaliacdo de sistemas biométricos. Deve-se ter cuidado com os nimeros de FRR ¢ FAR
dos fabricantes, porque estes sdo extrapolados por pequenos conjuntos de usudrios e a
condicdo de extrapolacio €, algumas vezes, errada [NAT94]. Os dispositivos
biométricos fisicos tendem a ter uma melhor taxa de falsa aceitacio por causa da
cstabilidade da caracteristica medida e porque as caracteristicas comportamentais  ao

s Licets de serem duplicadas por autros psudrios,

A configuragdo do valor limite para tolerdncia a estes erros € critica no
desempenho do sistema. A falsa rejeicdo causa frustragdo e a falsa aceitagdo causa
fraude.
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Muitos sistemas podem ser configurados para fornecer detecgdo sensivel (baixa
FAR e alta FRR) ou deteccdo fraca (baixa FRR e alta FAR). A medida critica é
conhecida como taxa de cruzamento (crossover rate). Ela é o ponto onde o FAR e o
FRR cruzam-se. Muitos sistemas biométricos comerciais tém taxas de cruzamento
abaixo de 0,2%, e alguns abaixo de 0,1%. A taxa aumenta com a freqiiéncia do uso,
com 0§ usudrios acostumando-se com o sistema e o sistema tornando-se mais afinado
com o nivel de variagdo esperado. A figura 2.2 mostra as taxas de falsa aceitacio e falsa
rejei¢ao.

As taxas FAR e FRR podem ser obtidas através de protocolos “uma tentativa”
ou “trés tentativas”. No protocolo “uma tentativa” os usudrios tém apenas uma chance
de passar no teste biométrico. Os dados sdo coletados em apenas uma oportunidade e
entdo sdo analisados. A partir disso vem a rejei¢do ou aceitagdo. No “trés tentativas™, o
usudrio tem até trés chances antes que seja definitivamente rejeitado. Se as medidas
consecutivas sao estatisticamente independentes, isto melhora a FRR sem, no entanto,
deteriorar a FAR. Entretanto, dependendo do tipo de aplicacao, este protocolo de “trés
tentativas” pode ndo ser aceitdvel por uma questio de tempo ou até mesmo por
conveniéncia [CAR97].

100% FAR FRR

Taxa de cruzamento
_.—-—-—-_-_-_._.-.-—.-.-_ _--—--_--_-_-___———-—.

0%

Aceita todos ¢ afinagdo varidavel > Rejeita todos

FIGURA 2.2 - Falsa aceitag@o x falsa rejeigao

2.3.4 Métodos de Autenticagao Biométricos

Os sistemas biométricos baseiam-se em caracteristicas fisicas e comportamentais
de pessoas. Uma caracteristica fisica deve ser relativamente estivel, tal como a
impressdo digital, estrutura da mao, padrio de retina, padrio de fris ou alguma
caracteristica facial. Assim s@o basicamente imutdveis ou variam pouco no decorrer do
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tempo. Em contrapartida, uma caracteristica comportamental reflete o estado
psicologico de uma pessoa (isto €, pode ser afetada por problemas como estresse,
fadiga, gripe, etc.). Entretanto, ela possui alguns elementos psicoldgicos que podem ser
usados na identificacio de uma certa caracteristica. Por exemplo, o método de
identificagdo baseado em comportamento mais comum € a assinatura de uma pessoa,
usada pela sociedade ha décadas. Outros comportamentos usados incluem o ritmo de
digitacdo e o padrao de voz.

Muitos sistemas precisam modificar o modelo de referéncia original a cada vez
que ele € usado. Isto ocorre porque muitas caracteristicas comportamentais mudam no
decorrer do tempo, e assim, depois de muitos acessos com sucesso, 0 modelo pode ser
diferente (as vezes significativamente) do modelo inicial, produzindo melhor
desempenho na identificagdo de um usudrio invélido. Os esquemas que utilizam este
método trabalham melhor apenas quando usados regularmente.

Em geral, desde que o grau de variacdo entre as pessoas seja maior em uma
caracteristica comportamental do que em uma caracteristica fisica, € mais dificil para
desenvolvedores dos sistemas baseados em comportamento o ajuste da variagdo
individual. Entretanto, sistemas que medem atributos fisicos tendem a ser maiores e
mais caros, € seu uso em algumas aplicacdes pode ser considerado ameacador aos
usudrios. Os dispositivos biométricos baseados em comportamento sao geralmente
menores em tamanho, sua implementagio € mais barata e seu uso € mais amigivel.
Ambas as técnicas fornecem um meio de autenticag@o de usudrios muito mais confidvel
que os mecanismos de seguranca baseados em senhas ou cartdes.

Por causa destas diferengas, nenhum sistema biométrico ird servir para todas as
necessidades e, para serem efetivos, € necessdrio aplicar diferentes técnicas em
diferentes situagdes. Por exemplo, um sistema de verificagio de voz pode ser usado em
um escritorio, enquanto um sistema de reconhecimento de retina pode ser usado no

controle de acesso a dreas de seguranca maxima [KIM95].

2.3.4.1 Reconhecimento da Face

O uso de reconhecimento de face é o método mais natural de identificagao
biométrica. O uso das caracteristicas da face para identificagdo automdtica é uma tarefa
dificil porque a aparéncia facial tende a mudar a todo tempo. As variagdes podem ser
causadas por diferentes expressoes faciais, mudangas no estilo do cabelo, posi¢io da
cabega, angulo da cimara, condi¢des de luz, etc. Apesar das dificuldades envolvidas, o
reconhecimento facial ja foi abordado de diversas maneiras, variando de sistemas de
reconhecimento de padrdes por redes neurais até varreduras infravermelhas de pontos
estratégicos (como posigdo dos olhos e da boca) na face.

Muitos sistemas de reconhecimento de face utilizam um computador com uma
climern para capturar as imagens da face. Estes sistemas utilizam medidas i face como
distancins cntre o5 olhos, nariz. queixo, boca ¢ linha dos cabelos como meio de
verthicagao. Alguns sistemas tambem podeimn executar testes aniniados  pala evilal gque
o sistema seja fraudado por uma fotografia.

Variaveis como oculos de sol, bigode, barba, expressdes faciais entre outras,
podem causar falsas rejeicoes nesses sistemas.
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A seguir serdo analisados dois produtos que implementam a tecnologia de
reconhecimento de faces: Miros TrueFace (www.miros.com) e Visionics Facell
(www.faceit.com). Esta andlise baseou-se em testes realizados com cépias de avaliagio e
informagdes adquiridas nos sites dos fabricantes destes produtos.

2.3.4.1.1 Miros TrueFace

O TrueFace € um software de reconhecimento de face baseado na tecnologia de
redes neurais. Isto possibilita que ele se adapte melhor a variagdes na imagem da face
como posi¢do da cabega e condi¢des de iluminagao.

Algumas das principais vantagens do TrueFace sao [BIO99]:

e A aplicacdo € passiva para o usudrio, isto €, ndo requer uma ag¢ao voluntiria como a
colocagdo do dedo em um leitor de digitais. Basta ele olhar para a cimera para ser
verificado, tornando-o assim, fécil de usar,

e A cada tentativa de acesso, € gravada a imagem do usuario, para fins de auditoria;

e« E ripido e barato: A verificagio demora de 1 a 5 segundos e utiliza cimeras
comuns com resolugao de 320x240 pontos;

* Possui solugdes para desktop, redes cliente-servidor, intranets e Internet.

e E ficil de integrar: Possui um SDK (Software Development Kit) com bibliotecas
para Windows e Sun Solaris.

A compatibilidade com varias plataformas e a facilidade de uso fazem do
TrueFace um bom sistema de seguranga. A instalagio do hardware em uma maquina
Windows NT é relativamente simples de realizar-se, pois o TrueFace opera com
diversas cameras e ndo requer uma placa de captura de video. Porém, a cdmera ndo €
inclusa no pacote.

Os administradores podem rastrear a atividade e controlar o acesso aos dominios
e as estagoes Windows NT. Ao contrario de outras solugoes, o TrueFuace nao se limita
aos ambientes "Wintel”. Estdo disponiveis versdes para as estagdes de trabalho Sun e a
API (Application Program Interface) que pode ser utilizada para atrelar o mecanismo a
outras plataformas e dispositivos.

A inscri¢ao de novos usudrios € muito simples; qualquer pessoa capaz de operar
um computador pode gerencid-lo. Primeiro, o TrueFace tira varias fotos da face do
usudrios, criando-lhe uma conta na base de dados. Em seguida, focaliza a cimera em
um lado do rosto e depois no outro, para fazer com que seja mais dificil enganar o
sISterme.

Alem de seus pectlisos de seguranga de fogin, o Jrpelace permite @ reprodugio
de fotos dos usudrios rapidamente. Ele pode, entao, criar um registro do evento e
documentar sua verificacdo - entrada bem sucedida ou acesso negado, por exemplo.
Segundo [GUNO99], em testes de laboratério foi possivel quebrar a seguranca do sistema
com uma mascara (produzida em uma impressora em cores) com o rosto de um usudrio
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registrado. O TrueFace nao realiza o teste de expressdes como o Facell, que serd
apresentado na proxima se¢do. Porém € possivel aumentar a sensibilidade dos limiares
padrdo. Nos testes realizados, isto evitou que o mascarado continuasse driblando o
software [GUN99].

Enroll Face

FIGURA 2.3 - Cadastro de um usudrio no TrueFace Web

Em termos de solug@o para Web, a Miros oferece o TrueFace Web. Ele faz com
que a face do usudrio seja sua chave para permitir o acesso a um Web site. Quando o
usudrio tenta acessar o Web site, lhe é automaticamente enviado uma pdgina onde ele
tem que entrar com sua identificacdo. O navegador do usudrio, entdo, recebe um cliente
TrueFace (controle Active-X ou Netscape plug-in), o qual executa a captura da imagem,
cifragem e transmissao para o TrueFace Web Server. Usando o reconhecimento de face.
o servidor analisa a identificacdo e, se aprovada, a pdgina segura € transmitida ao
navegador do usudrio normalmente. A figura 2.3 mostra uma etapa do cadastro de um
usudrio no TrueFace Web.

O sistema também permite que sejam feitos cadastros pela Internet,
armazenando varias imagens que serdo utilizadas para posterior identificacao.

Por fim, o sistema possui prote¢do contra algumas formas comuns de fraude: ele
grava a imagem da face de tentativas mal sucedidas de acesso ao sife, notificando a
administracao do servidor. Ele também detecta a tentativa de uso de fotos de usudrios
autorizados.

A tabela 2.2 apresenta as principais caracteristicas do TrueFace [MCD99]:

TABELA 2.2 — Principais caracteristicas do Miros TrueFace

[ De 5 a 30 seaundos

['empo de cadastro

Tempo de verificag@o De 1 a 5 segundos

Taxa de falsa rejeicdo (FRR) Menor que 0.2%

Taxa de falsa aceitacdo (FAR) |Baixa
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Tamanho do modelo

De 1000 a 1100 bytes

Facilidade de uso

Muito facil. Basta olhar para a cimera.

Influéncia do Ambiente

Necessita de luz em todas as partes da face

Hardware adicional

Camera com resolucao de 320x240 pontos

Software adicional

Microsoft SOL Server 6.5

Facilidade de integragido / API

Possui uma API de facil utilizagdo. Uma aplicagao
simples necessita de 5 a 10 chamadas

Nivel de invasao

Nenhum. As pessoas aceitam muito bem a presenga da
camera

Uso em redes / Web

Possui produtos para redes (7rueFace Network) e para
Web (TrueFace Web)

Sistemas Operacionais

Windows 95/98 e NT, Sun Solaris

Banco de dados

Microsofi SOL Server 6.5

Preco

USS$ 2.995,00 para 25 usudrios = US$120,00 / Usudrio

2.3.4.1.2 Visionics Facelt

O Facelt € um pacote de software para reconhecimento de face que permite que
um computador conectado a uma camera localize e reconheca a face de um usudrio. O
Facelt proporciona maior controle granular sobre os niveis de seguranca (e uma
seguranga maior) que o TrueFace, embora sua configuracio seja uma tarefa mais dificil

de ser realizada.

Algumas das principais vantagens do Facelt sao: [VISC99]:

¢ Facilidade de uso e rapidez;

e Nao utiliza nenhum hardware proprietdrio. S6 necessita de uma cimera que capture
5 quadros por segundo e com resolugao de 320 x 240 pontos.

¢ Registro da face a cada tentativa de acesso ao sistema. para fins de auditoria;

» Possui solugdes para desktop. redes cliente-servidor, intranets e Internet.

e Compuuvel com a HA-APL (Huwman  Authentication - Application  Progran
Interface) . Possui um SDK para Windows 95/98 e Windows NT e componentes
Active-X para aplicagdes na Web;
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O software funciona com ou sem senhas, e pode ser combinado com qualquer
produto de fala compativel com SAPI 3.0 (Speech Application Program Interface), para
solicitar comandos verbais aos usudrios. Embora possa ser executado em praticamente
qualquer mdquina equipada com processador Pentium, os requisitos de video sao os
seguintes: uma camera compativel com Video for Windows que capture a0 menos cinco
quadros por segundo a uma resolucdo de 320 x 240 pontos com 16 bits de cores.

A instalacdo do aplicativo € simples e pode-se utilizar o produto com ou sem
uma base de dados de suporte. A interface com o usudrio € bem projetada, mas o
processo de inscri¢do ndo € tao integrado com o Microsoft User Manager quanto outros
produtos existentes.

Para cadastrar uma pessoa, deve-se capturar varias imagens com a camera e
definir as informagdes sobre os usudrios e seus direitos de acesso. Também pode-se
fazer um teste opcional de expressdes e piscares de olhos, reduzindo assim a
possibilidade de alguém enganar o sistema com uma fotografia. A figura 2.4 apresenta
uma etapa do cadastro do usudrio no Facelt.
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FIGURA Z.4.< Cadastroide uns isitio g Faoels

Além de oferecer o controle padrdo de login e acesso aos arquivos, o Facelt
pode ser configurado para tirar uma foto instantdnea automadtica de qualquer pessoa que
passe na frente da maquina enquanto ela estiver sozinha.

Para solugdes na Web, a empresa disponibiliza o Facelt Active-X, que pode ser
inserido em uma pagina Web com a lista de faces autorizadas a acessar esta pagina.
sendo mantidas no servidor Web.

Tal como o TrueFace, o Facelt protege-se contra fraudes, registrando a face de
tentativas de acesso negadas e evitando o uso de fotografias através de testes de
“unimagio" (expressoes e piscares de olhos).

\ combinagio de captura de mmagens, verthwcacio de expressies © burrerrus de
senhas do Fuacelt proporciona um alto nivel de seguranca. A mhu,la 2.3 apresenta us
principais caracteristicas do Facell [VIS99a]:



31

TABELA 2.3 — Principais caracteristicas do Visionics Facelt

Taxa de falsa rejeicdo (FRR) | Menor que 1%

Taxa de falsa aceitacdo (FAR) | Menor que 1%

Tamanho do modelo De 1000 a 1500 bytes

Facilidade de uso Muito fécil

Influéncia do Ambiente Necessita de luz em todas as partes da face

Hardware adicional Camera que captura pelo menos 5 quadros por segundo

com resolucdo de 320x240 pontos e 16 bits de cor

Software adicional Nio necessita

Facilidade de integracdo / API |Compativel com a HA-APIL. Possui um SDK para

para aplicacdes na Web

Nivel de invasao Nenhum. As pessoas aceitam muito bem a presenca da
camera
Uso em redes / Web Possui produtos para redes (Facelt NT) e um componente

Active-X para uso na Web

Sistemas Operacionais Windows 95/98 e NT
Banco de dados Nio necessita
Preco Aproximadamente US$100,00 / Usudrio

2.3.4.2 Impressao Digital

A estabilidade e a individualidade da impressdo digital sdo largamente
reconhecidas e técnicas baseadas em impressdo digital tém sido usadas desde o final do
século dezenove.

Na verificacdio de uma impressdo, muitos sistemas analisam a posicdo de
detalhes chamados de minutiae, tais como terminacoes e bifurcacdes dons sulcos.
Sistemas modernos também verificam outras caracteristicas para identificagio finica,
fais como arcos ¢ voltas  que aparecem no dedo. For exemplo, aleuns dispostiivis
contwmn o udmero de cumes enre wn gdidiae para lonuar o modelo de relerenciy,
enquanto outros o tratam como um problema de processamento de imagens, e aplicam
circuitos integrados de grande escala customizados (VLSI — Very Large Scale
Integrated), redes neurais, l6gica fuzzy (fuzzy logic) e outras tecnologias para resolver o

problema.

Windows 95/98 e Windows NT e componentes Active-X



Um modelo de referéncia padrdio de uma impressdo digital requer
aproximadamente 500 bytes. Alguns fabricantes afirmam que com o uso de compressao,
o modelo pode chegar a 50 bytes. A verificagido da impressdo digital leva em média de |
a 2 segundos [BIO99a].

Numa imagem de impressdo digital obtida por um dispositivo, existem em
média 30 a 40 minutiae. O FBI (Federal Bureau of Investigation) americano comprovou
que ndo existem dois individuos que possuam mais do que 8 minutiae comuns [BIO9S§].

Nos dispositivos de impressdo digital, o leitor deve minimizar a rotagdo da
imagem. Ele deve compensar uma ligeira variagdo na imagem armazenada. Existem,
também, problemas quando o usudrio tem pequenos ferimentos no dedo, sujeira ou
ressecamento da pele. Uma freqiiente limpeza pode reduzir a percentagem de falsas
rejeicoes.

Existem trés tipos de leitores de digitais: [BIO99b].

« Opticos: O dedo é colocado sobre um plataforma de vidro e uma imagem do dedo é
capturada. Estes dispositivos tornaram-se pequenos e baratos;

e Ultra-som: O dedo € colocado sobre uma plataforma de vidro e uma varredura de
ultra-som € efetuada;

e Baseados em chip: O usudrio coloca seu dedo direto em um chip de silicio.

Sistemas de identificacio de digitais utilizam somente os leitores Opticos.
Sistemas de verificacdo (executam verificacdo um-pra-um) utilizam todos os trés.

Impressoes digitais tém sido utilizadas em vdrias aplicagdes como controle de
acesso, caixas automdticos de bancos, registros de saide, entre outras. Algumas de suas
principais vantagens sdo a rapidez e a confianga, o baixo prego e o pequeno tamanho
dos leitores e o fato de ele ser considerado pelos usudrios como pouco intrusivo.
Entretanto, algumas pessoas acham que, sendo requerido sua impressao digital, estio
sendo tratadas como criminosas [BIO99b].

23.4.2.1 ldenticator BioLogon

O Identicator BioLogon (www.identicator.com) € um scamier compacto de
impressoes digitais projetado para implementacdes OEM (Original Equipment
Manufacturers). Ele foi testado como recurso interno do Key Tronic Secure Scanner
Keybhoard, um teclado para PC com o scanner Identicator DFR-200 embutido &
esquerda das teclas. A KeyTronic vende este modelo com o software Identicator
BiolLogon

O eclado Kevironie € conectado nas portas paralelas. do teclado e do mouse O
voiware ullesce Gao tives de substiluieg as senhas de a"u.',;uu' de seus usuios, o LU o
ideal para a seguranga, mas nem tanto para a comodidade, se este for o motivo da
aquisi¢io do scanner. A figura 2.5 apresenta o teclado KeyTronic.
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FIGURA 2.5 - Teclado KeyTronic.

O Identicator 1.01 ¢ facilmente operado: ele funciona pela simples adicao de
modelos biométricos a campos extras da base de dados SAM (Security Accounts
Manager) do Windows NT. Isto significa que o sistema trabalha dentro da arquitetura de
seguranga padrao do Windows NT e € replicado, automaticamente, pelos Backup
Domain Controllers. O software também engloba, de forma inteligente, o User
Manager for Domains, adicionando um botao de cadastro biométrico as telas basicas do
gerenciamento de usudrios.

O processo de inscri¢ao € amigdvel, incluindo um assistente passo-a-passo que
solicita ao usudrio uma impressao digital e a verifica. Na versdo 2.0 do sofiware (a ser
disponibilizada em breve), o Identicator pretende implementar uma opg¢do combinada
de cartdo inteligente/scanner de impressoes digitais, além da capacidade de efetuar o
logon sem a senha texto do Windows NT.

Para resumir, o BioLogon € uma solucdo de seguranga avangada e facil de ser
usada. Por ser extremamente pequeno, os OEMs podem integri-lo a seus produtos de
virias maneiras. E gracas ao simples, porém eficaz, software da Identicator, os
administradores de redes t€ém um leque igualmente amplo de opg¢des para incorporar a
autentica¢do de impressoes digitais em suas redes. O pre¢o nos Estados Unidos € de
US$ 150,00.

2.3.4.2.2 American Biometric BioMouse Plus

O American Biometric BioMouse Plus (www.abio.com) representa a segunda
geracdo de scanners de impressdes digitais. Ele combina a tecnologia de
reconhecimento das digitais com um leitor de cartes inteligentes embutido, garantindo
maior seguranca e flexibilidade. Esta solug¢do apresenta quase 100% de seguranca
guando o sistema estd ativo. Entretanto, hd um segundo procedimento de logon que
permite a um determinado usuvidrio acessar o sistema muito Facilmente, utilizando apenus
um cartdo inteligente e um PIN, Este processo, alindo & argoitetura de soffware pesadi ¢

ao wlto custo, impede gue v produto seja considerado wma svlugdo e,
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Um dos seus grandes atrativos é a compatibilidade com vérias plataformas. E
possivel instalar o BioMouse Plus em qualquer cliente Windows (desde o Windows 3.1
ao Windows NT) assim como em grande parte dos clientes Unix. O pacote inclui
diversos componentes para o estabelecimento de seguranca local e ao nivel dos
dominios: um servidor de autenticagdo, um emissor de cartoes inteligentes, um
programa para cadastro de usudrios e um programa para manuten¢do de senhas. A
figura 2.6 apresenta o dispositivo de leitura do BioMouse Plus.

FIGURA 2.6 - Dispositivo de leitura do BioMouse Plus

A base de dados do servidor de autenticacdo ndo € integrada ao SAM do
Windows NT, tampouco € replicada. Isto representa risco de caos entre os usudrios caso
esta maquina entre em pane.

Para cadastrar um usudrio, o administrador emite um cartdo inteligente
utilizando o emissor que o acompanha. Depois, o dedo do usudrio € inscrito no servidor
de autenticagdo. Uma vez concluido este processo, uma sessao inicial de manutencio de
senha deve ocorrer, para que a senha do usudrio seja transferida para seu cartio
inteligente.

No geral, o American Biomelric BioMouse Plus precisa de alguns
aprimoramentos. Embora o funcionamento do hardware seja confidvel, o software € de
dificil manutengao [PLA99]. A tabela 2.4 apresenta as principais caracteristicas do
American Biometric BioMouse Plus [WEL99]:

TABELA 2.4 — Principais caracteristicas do American Biometric BioMouse Plus

Tempo de cadastro De 20 a 30 segundos

Tempo de verificaciao | segundo

Taxa de falsa rejeicao (FRR) | Nao disponivel

Faxa de [alsa aceitucio (FAR)Y [ De 0,1% o 00001 %, confteurda pelo ysudinio

Tamanho do modelo De 350 a 650 bytes

Facilidade de uso Ficil de usar e instalar
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Hardware adicional O hardware estd incluso no preco

Software adicional Nio necessita

Facilidade de integragdo / API |Possui um SDK em C/C++. O pre¢o do BioMousePlus
toolkit é de US$895,00

Nivel de invasio Baixo. E s6 colocar o dedo no leitor.

Uso em redes / Web Permite login em Windows NT e Novell

Sistemas Operacionais Windows 95/98 e NT, Sun Solaris, Linux e Solaris Sparc
25

Banco de dados Proprietdrio

Preco US$ 299.00 por instalagio

2.3.4.2.3 Identix TouchSafe Personal

O Identix TouchSafe Personal (www.identix.com) é um scanner de impressoes
digitais que pode ser conectado a porta serial do computador. Ele vem acompanhado do
software IDXsecure para Windows NT, da propria empresa. Ao fornecer uma camada
adicional de verificagdo de usudrios para logins do Windows NT, ele visa reforcar a
seguranca de desktops e redes. A figura 2.7 apresenta a solucdo Identix TouchSafe
Personal.

- el

FIGT TRR_E,T - Telentix TouchSafe Persanal .

O TouchSafe apresenta um circuito interno que inclui um processador RISC
(Reduced Intruction Set Computers) de 32 bits integrado, que tem como objetivo
comparar mais rapidamente as digitais processadas pelo scanner com os modelos dos
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usudrios. Como opcao, ele também € capaz de trabalhar com uma leitora de cartoes
inteligentes.

O software que acompanha, o [DXsecure, permite que os administradores
configurem estagbes de trabalho de forma que seja necessdria a verificacdo de digitais
para login em uma rede Windows NT. Uma base de dados proprietdria mantém os
modelos das digitais cadastrados no disco rigido local da estagdo, obrigando os
administradores a cadastrarem os usudrios pessoalmente em cada uma das maquinas que
eles possam utilizar.

Tanto o cadastro quanto a verificagao de digitais podem ser convenientemente
acessadas a partir de uma tnica tela. Os dez dedos podem ser inscritos. Um programa de
administracdo independente (o Administration) permite definir o nivel de seguranca (o
nimero mdximo de usudrios), o limiar para a detecc@o de dedos falsos (correspondéncia
de 67% ou 100%) e o nimero permitido de tentativas de verificacio antes da rejei¢do do
login.

Em suma, o Identix TouchSafe possui um hardware admirdvel e pode ser uma
boa opg¢ao para a seguranga de algumas maquinas. Entretanto, outros produtos oferecem
melhores recursos para redes [GUN99]. A tabela 2.5 apresenta as principais
caracteristicas do Identix TouchSafe [IDE99]:

TABELA 2.5 — Principais caracteristicas do Identix TouchSafe

Tempo de cadastro Menor que 20 segundos

Tempo de verificagido | segundo

Taxa de falsa rejeicdo (FRR) | Menor que 2%

Taxa de falsa aceitagao (FAR) | Menor que 0,001%

Tamanho do modelo 118 bytes
Facilidade de uso Facil de usar e instalar
Software adicional IDXSecure

Facilidade de integracdo / API | Possui um SDK vendido a um prego de USS$ 2.000,00

Nivel de invasido Baixo. E s6 colocar o dedo no leitor.
Uso em redes / Web Permite login em Windows NT
Sistelnus Opericianais _I_J'_I'.f_;;'ii"rf.-._'.\_’.-"f WeNT

Banco de duados Froprictaiio

Preco US$ 499,00 por instalacio




2.3.4.3 Geometria da Mao

A geometria da mdo tem sido usada em aplicagdes desde o comecgo de 1970. Ela
baseia-se no fato de que virtualmente nao existem duas pessoas com maos idénticas e de
que o formato da mao ndo sofre mudangas significativas apos certa idade [BIO98].
Existem diversas vantagens no uso da forma tridimensional da mdo da pessoa como um
dispositivo de identificacdo. Primeiramente, € razoavelmente rapida. Leva menos que 2
segundos para capturar a imagem de uma mao e produzir a andlise resultante.
Secundariamente, requer pouco espago de armazenamento. E também requerido pouco
esforco ou atencdo do usudrio durante a verificagdo, e os usudrios autorizados sdo
raramente rejeitados.

As dimensdes da mao, tal como tamanho do dedo, largura e drea sdo as
principais caracteristicas usadas nas andlises. Para a captura, o usudrio posiciona sua
mado no leitor, alinhando os dedos, e uma camara posicionada acima da mao captura a
imagem. Medidas tridimensionais de pontos selecionados sdao tomadas e o sistema
extrai destas medidas um identificador matematico tnico na criagdo do modelo. Um
tipico modelo requer cerca de nove bytes de armazenamento.

Um dos problemas com sistemas que utilizam a geometria da mao é causado
pela rotacdo da mao quando colocada no leitor. Isto resolve-se usando pinos de
posicionamento dos dedos. O sistema também deve levar em conta os diferentes
tamanhos das maos em diferentes usudrios, e seu desempenho nao deve ser prejudicado
por sujeira e cortes na mio da pessoa. A figura 2.8 apresenta um leitor de geometria da
mao.

E quase impossivel secretamente obter informagdes sobre a geometria da mio de
uma pessoa, ao menos que haja sua cooperagdo. O sistema € ficil de ser usado, nao
requer treinamento complexo e pode ser utilizado por qualquer pessoa desde que nio
tenha deficiéncia relacionada com algum aspecto fisico da mao. Quanto i estabilidade,
deve-se ressaltar que a geometria da mao muda de acordo com a idade e.
ocasionalmente, com a perda ou ganho de peso.



38

Existem alguns produtos que utilizam autenticacdo baseada em geometria da
mdo disponiveis no mercado. A empresa BioMet Partners (www.biomet.ch)
disponibiliza o FingerFoto, baseado na geometria do dedo. Algumas caracteristicas
deste produto sao [BMP99]: o tempo de cadastro e de a verificagdo na base de |
segundo, FRR e FAR de 0,1%, o tamanho do modelo de 20 bytes, € ficil de ser usado e
a necessidade do Finger Geometry Biometry OEM Camera na realizagio das leituras do
dedo.

A Universidade de Michigam desenvolveu um sistema de acesso a Web baseado
em geometria de mao [JAI98]. Nesse sistema, ¢€ utilizada a autenticagdo bdsica
fornecida pelo NCSA (National Center for Supercomputing Applications) na restri¢ao
do acesso a Web, mas utiliza dados biométricos da geometria da mao ao invés de senhas
para autenticacdo. Apesar de ser apenas um prototipo, demonstrou-se que sistemas de
autentica¢do baseados em geometria de mio podem ser usados para controlar o acesso a
paginas Web,

2.3.4 4 Reconhecimento de Retina

Algumas pesquisas tém provado que o padrio de veias da retina é a
caracteristica com maior garantia de unicidade que uma pessoa pode ter [AND99]. Os
analisadores de retina medem esse padrao de vasos sangiiineos usando um laser de
baixa intensidade e uma camara. Nesta técnica, deve-se colocar o olho perto de uma
camara para obter uma imagem focada.

A analise de retina € considerada um dos métodos biométricos mais seguros. A
FAR € nula e as fraudes até hoje sdo desconhecidas. Olhos falsos, lentes de contato e
transplantes niao podem quebrar a seguranga do sistema [CAR97].

Recentes pesquisas médicas mostraram, entretanto, que as caracteristicas da
retina ndo sdo tdo estdveis como pensava-se anteriormente: elas sdo afetadas por
doencas, incluindo doencas das quais o paciente pode ndo estar ciente. Muitas pessoas
ficam temerosas em colocar seu olho préximo a uma fonte de luz e aos problemas que
isto possa causar. Como resultado, esta técnica impulsionou o caminho da utilizagdo da
andlise da iris, que € menos invasiva. A figura 2.9 apresenta um exemplo de analisador
de retina.

FIGURA 2.9 - Analisador de retina
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As principais caracteristicas dos analisadores de retina sdao [AND99]: tempo de
verificagdo de 1,5 segundos, FRR de 12,4% (1 tentativa) e 0,4% (3 tentativas), FAR de
0%, tamanho do modelo de 40 bytes, dificil de usar e muito invasivo. Este método nao é
vulnerdvel a fraudes: falsos olhos, lentes de contato e transplantes ndao quebram a
seguranca do sistema.

2.3.4.5 Reconhecimento de Iris

fris é o anel colorido que circunda a pupila do olho. Cada iris possui uma
estrutura tnica que forma um padrido complexo e pode ser usada para identificar um
individuo. A captura da imagem ¢é feita por uma camara em preto e branco. O usuério
olha para a cdmara de uma distancia de aproximadamente 30 cm ou mais por poucos
segundos. O sistema acomoda usudrios de lentes de contato sem dificuldades, embora o
sensor deva ser montado ou ajustado de modo a ser satisfatério para usudrios de
diferentes alturas, incluindo aqueles em cadeiras de roda.

Um sistema de reconhecimento de iris automatizado compara o novo padrao de
iris capturado com o padrdo de iris armazenado em uma base de dados para decidir se
eles foram originados do mesmo olho. Estas imagens sdo processadas encontrando a iris
dentro da imagem e depois extraindo suas caracteristicas, alinhando o padrao com o
armazenado na base de dados e combinando o conjunto de caracteristicas para
determinar se este foi originado do mesmo olho. O modelo da iris ocupa
aproximadamente 512 bytes.

Sistemas automatizados de identificagio e verificacdo baseados na tecnologia de
reconhecimento de iris, ndo sdo invasivos e requerem menos interacdo do usudrio do
que outros sistemas biométricos. O reconhecimento de iris € uma nova tecnologia, onde
a baixa FAR ¢€ a principal vantagem.

A empresa [risScan, Inc (www.iriscan.com), possui a patente sobre a tecnologia
de reconhecimento de iris. As principais caracteristicas dos produtos da IrisScan sao
[FID99]: tempo de cadastro menor que 30 segundos; tempo de verificagado entre 1 e 2
segundos: FAR e FRR de 0,00001%:; tamanho do modelo de aproximadamente 512
bytes; € facil de ser usado: influéncia de ambientes com umidade; em termos de
integracdo, € compativel com a HAAPI (Human Authentication - Application Program
Interface) e BioAPI (Biometric Application Program Interface); baixo nivel de invasao,
pois as imagens sao capturadas em uma distancia de 20 centimetros; funciona em redes
Windows NT, e no futuro na Web; disponivel para sistema operacional Windows NT.
possui banco de dados proprietdrio; e preco de US$ 5.000 para o System 2100 e USS$
995 por unidade para o PClris. A figura 2.10 mostra o kit de instalacio do PC/ris.

FIGURA 2.10 - Kit de instalagao do PC'lris
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2.3.4.6 Reconhecimento de Voz

O reconhecimento de voz € um dos sistemas menos invasivos e a forma mais
natural de uso € o sistema de reconhecimento de fala.

O som da voz humana € produzido pela ressonancia na regiao vocal, em funcao
de seu comprimento ¢ do formato da boca e das cavidades nasais. Para a captura do
som, 0 usudrio posiciona-se diante de um microfone e pronuncia uma frase previamente
selecionada, ou uma frase qualquer. Este processo € repetido virias vezes até que seja
possivel construir um modelo. Todos os sistemas que analisam a voz estdao amplamente
baseados na tecnologia de processamento de fala. A forma da onda das frases € medida
usando-se andlises de Fourier para encontrar o espectro de fregiiéncias que amostram as
caracteristicas da voz.

A tecnologia de reconhecimento de voz € ficil de usar e ndo requer grandes
esfor¢os na educagdo do usudrio. Entretanto, deve-se cuidar para garantir que o usudrio
fale em um tempo apropriado e em voz clara.

Uma vez que as pessoas formam seus padroes de fala através da combinacio de
fatores fisicos e comportamentais, a imitacio € impossivel. Entretanto, existem
problemas com as condig¢des do ambiente onde se encontram o0s sensores, uma vez que ¢
dificil filtrar o ruido de fundo. Outros problemas incluem a variagdo da voz devido as
condicoes fisicas do usudrio, como gripes e resfriados, estados emocionais como o
estresse, e duplicagao através de um gravador. A imitacdo, porém, nao € um problema
como se poderia pensar, porque os aspectos da voz medida pelos sistemas ndo sdo os
mesmos que os seres humanos costumam perceber.

Existem diversos fabricantes de produtos de reconhecimento de voz, entre eles a
VeriVaice (www.verivoice.com), T-Netix, (www.tnetix.com), Keyware
(www.keywareusa.com) e Veritel Corp (www.veritelcorp.com). As principais
caracteristicas dos produtos da Verivoice sdo [VER99]: tempo de cadastro: 3 minutos;
tempo de verificagdo em torno de 0,5 segundos em um Pentium Pro de 200MHhz; FAR
e FRR de 1,7%; tamanho do modelo de 2 a 5 Kbytes; € ficil de ser usado; influéncia de
ambientes com ruidos; baixo nivel de invasdo; funciona em redes Windows NT: estd
disponivel para sistema operacional Windows NT/95/98 e Solaris 2.5. A figura 2.11
apresenta uma etapa do cadastro de voz no produto VoiceGuardian, da Keyware.
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FIGURA 2.11 - Cadastro de voz no software VoiceGuardian
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2.3.4.7 Reconhecimento de Assinatura

O ritmo necessdrio para escrever uma assinatura pode ser usado em um sistema
de identificacdo automadtico. Esta técnica ja é muito usada e popular, uma vez que todos
os cheques sao verificados usando-se as assinaturas.

Existem dois métodos de identificacdo: um método examina a assinatura ja
escrita, comparando-a, como uma imagem, com um modelo armazenado. A maior
desvantagem deste método € que ele ndo pode detectar fotocOpias das assinaturas. O
outro método estuda a dindmica da assinatura. Este esquema analisa o processo
dindmico da realizagdo de uma assinatura — ritmo de escrita, contato com a superficie,
tempo total, pontos de curva, lagos, velocidade e aceleragdo. Os dispositivos utilizados
para andlise dindmica sdo canetas Gticas e superficies sensiveis. A figura 2.12 apresenta
um dispositivo de andlise dinimica de assinaturas.

FIGURA 2.12 - Dispositivo de analise dinimica de assinaturas.

Como todas as caracteristicas comportamentais, as assinaturas estdo sujeitas ao
humor do usudrio, ao ambiente, a caneta , ao papel, e assim por diante. As assinaturas
de algumas pessoas sdo muito consistentes, enquanto as de outras variam muito.

O modelo de assinatura tem tipicamente 1 Kbyte. Isto facilita seu uso online ¢
com cartdes inteligentes. Outras caracteristicas sdo: possui baixa FAR, FRR em torno de
10%, € facil de usar e tem um tempo de verificagio entre 5 a 10 segundos.

2.3.4.8 Ritmo de Digitagao

Como a assinatura, o ritmo de digitacdo exibe o mesmo fator neurofisico que
pode ser utilizado na identificacdo unica de um individuo. Esquemas de ritmo de
digitacdo analisam o modo como um usudrio digita em um terminal, monitorando o
teclado 1000 vezes por segundo.

O método normal € a utilizacdo das laténcias de digitagdo — o tempo entre a
digitacdo de duas teclas. Certos digrafos, ou digitagio de duas letras adjacentes,
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freqiilentemente, apresentam padrées de tempo Unicos que podem ser usados para
caracterizar um individuo.

O procedimento geral de identificacdo e verificagdo requer que o usudrio gere
um perfil ou modelo. Na operagdo, a verificagdo requer a geragdo de um perfil de
digitaciio, que € comparado com o modelo. Se existir uma grande diferenca entre os dois
perfis, o usudrio terd seu acesso negado. Uma das vantagens deste método € que o
usudrio ndo percebe quando estd sendo autenticado, ao menos que ele tenha sido
informado anteriormente. Outra vantagem € que o cadastro e a verifica¢cdo nido sao
invasivos.

Em [RU97] € apresentado um sistema de controle de acesso baseado em ritmo
de digitacao que utiliza légica fuzzy para analisar os padrdes de digitacdo, e demonstra
que esta técnica pode ser usada para identificar usudrios legitimos.

2.3.5 Analise das Solugdes Baseadas em Conhecimento

Os avangos da biometria aliados a PCs mais rdpidos tornaram possivel e
econdmico o uso de uma variedade de tecnologias de autenticagdo biométrica em redes
e desktops. Os sistemas biométricos baseiam-se em caracteristicas fisicas e
comportamentais de pessoas. Os principais sistemas biométricos utilizados nos dias de
hoje baseiam-se no reconhecimento de face, impressao digital, geometria da mdo, iris,
retina, padrio de voz, assinatura e ritmo de digitagdo. As vantagens dos biométricos sio
que eles nao podem ser forjados nem tampouco esquecidos, obrigando que a pessoa a
ser autenticada esteja fisicamente presente no ponto de autenticacdo. A desvantagem
reside na falta de padroes.

A tabela 2.6 apresenta uma comparacio entre varios produtos que implementam

as diferentes tecnologias de autenticacdo biométrica segundo alguns fatores de teste
sugeridos pelo Biometric Consortium [BIC99].

TABELA 2.6 — Comparacdo de produtos biométricos

Produtos / TrueFace Facelt BioMouse | TouchSafe | PClris VeriVoice
Caracteristicas Plus Personal
Tempo de 5a30s n.i. 20 a 30s < 20s < 30s 1805
cadastro
Tempo de laS5s Is ls Is lels 0,55
verificacio
FRR <0.2% < 1% n.i. <2% 0.00001 1,7%
%
FAR Baixa < 1% 0,1% a < 0,001% | 0,00001] 1,7%
0,0001% - %
configuravel
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Tamanho do 1000 a 1100 [ 1000 a 1500 | 350a650 | 118 bytes 512 2 a 5 Kbytes
modelo bytes bytes bytes bytes
Facilidade de uso Facil Facil Facil Facil Facil Facil
Influéncia do Necessita de | Necessita de n.i. n.i. Problem | Problemas c/
ambiente luz luz as ¢/ ruidos
umidade

API Possui Possui Possui Possui. Possui Possui
Uso em redes / Sim/Sim Sim/Sim Sim/Niao Sim/Nio | Sim/Nao Sim/Nio
Web
Sistemas Windows Windows Windows Windows | Windows Windows
operacionais 95/98/NT, 95/98/NT 95/98/NT., 95/98/NT NT 95/98/NT,

Solaris Solaris, Solaris 2.3

Sparc 2.5 e
Linux
Banco de dados SQOL Server | Proprietario | Proprietirio | Proprietdrio | Proprietd | Proprietdrio
rio
Prego US$ US$ US$299/ | US$499/ | USS 995 n.i.
120/usudrio | 100/usudrio | instalagdao | instalagido

n.i; nao informado

Dentre os métodos de autenticagdo analisados, o que demonstrou ser mais

interessante para o uso em sistemas de educagdo a distincia foi o reconhecimento de
face. Os produtos analisados que implementam esta tecnologia sdo o TrueFace e o
Facelt. Ambos sdo rapidos e faceis de usar. Em ambos sistemas € requerida urna cimera
digital para a captura das imagens, mas pressupde-se que este dispositivo de hardware
esteja disponivel em ambientes de educagdo a distincia.

Dentre as principais caracteristicas dos sistemas citados acima, destacam-se: sao
rapidos e ficeis de usar, possuem solucbes para redes e para Web e podem ser
integrados a aplicagoes através de APIs. Ambos possuem versdes para Windows
95/98/NT, porém o TrueFace também € compativel com Sun Solaris.

Uma importante caracteristica que ambos implementam e que € especialmente
importante para aplicagdes remotas, € que a cada tentativa de acesso é gravada uma
imagem do usudrio para fins de auditoria. O custo dos produtos fica na base de US$100
a U$120 por usudrio, porém os produtos somente sdo vendidos com um minimo de 25
licengas [MCD99] [VIS99a].

Os sistemas baseados em impressio digital sao mais indicados na utilizagao em
desktops embora possam funcionar em rede. Os produtos analisados ainda nao possuem
solugdes para Web, tornando-os invidveis para uso remoto. Porém os fabricantes ji
anunciaram que pretendem disponibilizar suporte a Web em suas proximas versoes, 0



que € um indicativo de que em um curto espago de tempo serd possivel utilizd-los em
procedimentos de educagdo a distdncia. Eles poderiam ser utilizados em centros de
certificagdo para autenticar localmente o aluno na realizagio de uma prova a distincia,

Em geral, os produtos de impressdo digital sdo faceis de usar. Por serem
extremamente pequenos, é comum encontrarem-se leitores de digitais integrados em
teclados e mouses. A maioria é compativel com Windows 95/98/NT, sendo que alguns
deles apresentam também versdes para Sun Solaris e Linux. O custo varia de US$150 a
US$499 por instalagio.

Outras solu¢des, como reconhecimento de retina, iris e geometria da mdo,
necessitam de equipamentos extras, o que mantém seu custo elevado, sendo mais
indicados, entdo, em aplicagdes bancdrias e no controle de acesso a dreas protegidas.

Nio foram encontradas solugdes disponiveis gratuitamente ou a um baixo custo
que viabilizasse sua aquisi¢do para utilizacio neste projeto. Algumas alternativas que
podem ser consideradas sdo a andlise de predicado, a qual identifica o aluno por seu
estilo de escrita [TUC99], e a utilizacdo da cdmera digital na realizacio de checagens
randomicas, onde, em tempos aleatérios, captura-se uma foto do aluno, a qual deve ser
enviada para um diretério remoto para conferéncia posterior por parte do professor.

Em termos de seguranga, a integracdo de mdltiplos dispositivos biométricos
reduz a possibilidade de fraudes. Esta parece ser uma tendéncia dos sistemas de
identificacdo [JAI99]. Técnicas biométricas multimodais, as quais combinam multiplos
dispositivos biométricos para uma identificacio, podem ser usadas para superar as
limitacGes individuais de cada dispositivo. Experimentos de integracio de vdrios
dispositivos foram efetuados com resultados muito positivos tanto em tempo de
resposta, como em precisio [JAI99] [HON9S].

Outra tendéncia que se percebe € a combinagio de biometria com smaricards.
Prova disso € o antncio do BioSMART [BI199], o primeiro smartcard integrado com um
sistema de verificacdo de impressdo digital. Armazenando o modelo no smartcard, o
BioSMART fornece um sistema de identificagdo pessoal portatil. Além disso, reduz os
custos administrativos associados com a manuteng@o do banco de dados de modelos,

Por fim, percebe-se que a biometria é uma tecnologia emergente. Empresas de
pesquisa indicam que a demanda européia por dispositivos biométricos ird exceder US$
133 milhoes no ano 2001 [BIO99a]. Segundo relatério da ICSA, em janeiro de 1998,
existiam 330 produtos biométricos conhecidos, dos quais 223 eram comerciais. Em
dezembro de 1998, o nimero de produtos biométricos conhecidos passou para 513,
tendo um crescimento de 55%, enquanto os produtos biométricos comerciais chegaram
a 330, com crescimento de 48% [ICS99]. Os dados sao mostrados no grifico da figura
2.13. Este crescimento, aliado & queda dos pregos dos dispositivos biométricos, leva-nos
a crer que em pouco tempo poderemos ter produtos biométricos mais vidveis de
integracdo com aplicacOes de ensino a distincia.
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FIGURA 2.13 - Niimero total de produtos biométricos
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3 Modelo de Proposto

Este trabalho propde um modelo de autenticagiao de usudrios para ser utilizado
em aplicagdes de educagdo a distdncia. Deste modo, envolve todas as rotinas
relacionadas a autenticagdo e geracio dindmica das paginas.

De acordo com a andlise realizada no capitulo anterior, procurou-se selecionar
as solucdes vidveis, tanto em termos de custo e dispositivos extras envolvidos, como
em termos de simplicidade de procedimentos e precisao das medidas efetuadas. Assim,
foi proposto um modelo que integra essas técnicas de autenticacao a fim de chegar a um
nivel de seguranca maior do que senhas.

O sistema funciona como um proxy, cuja funcdo € controlar o acesso as paginas
Web através da combinagdo de senhas, perguntas randomicas, dispositivos biométricos e
checagem randbmica, ao mesmo tempo que gera /ogs da atividade do aluno no curso.
Esses logs conterdo informagdes como dia e hora do acesso, tempo dispendido em cada
pdgina, endereco IP da mdquina do aluno, entre outras. Esses dados poderdo ser
utilizados na avaliagdo do aluno e também na geracdo de seu perfil estatistico, que
servird para gerar alertas, na medida em que os dados do perfil sofrerem mudancas
acima dos limites estabelecidos, durante a atividade do aluno.

Para que apenas pessoas autorizadas possam acessar as pdginas, as mesmas
serdo geradas dinamicamente através de um CGI (Common Gateway Interface) no
servidor. Esse mesmo CGI seri o responsidvel pela autenticagdo e pela geracio dos /ogs
citados acima.

Servidor
wWww

!

Servidor
SMTP

]

Randtnuca

Moduolo de ¢

Dispositivos | v v
Biométricos : Médulo de Madulo de
7 Navegagio Geragio de
f Dindmica Alertas
| | Midulo de
Controle de
Cliente <+ Sessoes
A |
| Médulo de Madulo de
W, o e > Autenticagio Geragiio de Logs
Checagem <@ |

FIGURA 3.1 - Arquitetura do modelo proposto
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O sistema € composto pelos seguintes médulos: médulo de autenticagio, médulo
de navegacao dinimica, médulo de controle de sessdes, médulo de geragdo de alertas e
modulo de geracado de /ogs. A figura 3.1 apresenta a arquitetura do modelo proposto.

3.1 Modulo de Autenticagao:

Este mddulo integra diferentes solugdes de autenticagdo de usudrios de modo a
suprir as deficiéncias individuais de cada uma. Estas solugdes se completam, formando
um todo mais seguro que o oferecido com o uso individual de cada uma.

A primeira técnica utilizada s@o as senhas. Por questdes de seguranca, apenas 0s
hashs MDS dessas senhas sdo armazenados no banco de dados. Isso evita que o sistema
seja comprometido em caso do banco de dados ser violado. Quando o usudrio entra no
sistema, o mesmo busca o hash na base de dados e compara-o com o hash da senha
informada, liberando o acesso caso forem idénticos.

A utilizagdo de perguntas randdmicas € uma técnica que visa dificultar o acesso
de pessoas ndo cadastradas ao sistema. Estas perguntas baseiam-se em dados pessoais
de alunos validos que sdo previamente cadastrados. No momento da conexao, busca-se
na base de dados uma dessas perguntas pessoais de forma aleatéria, a qual é devolvida
ao aluno na forma de um desafio. Se ele responder corretamente, estard autenticado no
sistema. A figura 3.2 apresenta alguns exemplos de perguntas randdémicas pessoais que
podem ser utilizadas. E importante se destacar que as perguntas apresentadas na figura
3.2 sdo apenas exemplos. Caberd ao administrador do sistema realizar o cadastro das
perguntas que julgar necessdrias, em ferramenta prépria, desenvolvida neste trabalho.

Um meio de melhorar a eficiéncia das perguntas randomicas € a insercdo de
perguntas com respostas dinamicas, isto €, com respostas geradas pela atividade do
usuario, como por exemplo: "Qual a data de sua Gltima conexdo?" Ao contririo das
respostas estdticas, as dindmicas mudam a cada sessdo, aumentando o grau de
seguranga.

1 - Qual € a sua cidade natal?

2 - Qual € o primeiro nome de sua mae?
3 - Em que ano vocé nasceu (AAAA)?
4 - Qual € o primeiro nome de seu pai?

FIGURA 3.2 - Exemplos de perguntas randémicas

O uso de dispositivos biométricos pretende adicionar a caracteristica pessoal do
Moo no proeesso de autenticagio. Um dispositivo que pode ser utilizadn ¢ o
reconhecimento de faces. Ele necessita apenas uma cimera digital, freqlientemente
encontrada em ambientes de ensino a distincia. Porém podem ser utilizados outros
dispositivos biomeétricos que possam funcionar pela Web.
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Por fim, a utilizacio de checagem randémica complementa a autenticagio
possibilitando que se faga uma verifica¢do visual do usudrio que estiver utilizando o
procedimento de educacdo a distdncia. Nesta técnica, é necessdrio instalar uma
aplica¢do no cliente que em tempos aleatdrios extraia uma foto do usudrio através de
uma cdmera digital e a envie para um diretério remoto para posterior conferéncia.
Assim o professor pode conferir se a pessoa que estd na frente da cimera € a mesma que
passou pelos outros processos de autenticacdo. A aplicagdo que roda no cliente para
extracdo das fotos comunica-se com o médulo de autenticagdo, de modo que o usudrio
somente podera concluir a autenticagao se esta rotina estiver ativa.

Para acessar o sistema, o aluno deve primeiramente iniciar a aplicagdo de
checagem randdémica em seu computador. A seguir, acessar, com seu navegador, a
pdgina de Jogin. Neste momento lhe serdo requisitados os dados de autenticagio (nome,
senha e/ou extracdo do dado biométrico). Estes dados serdo enviados para o médulo de
autenticacdo, que verificard se sao validos. Se os dados forem validos, o sistema buscard
na base de dados uma pergunta pessoal aleatéria e desafiard o usudrio. Se ele responder
corretamente a pergunta, estard autenticado no sistema, e lhe sera apresentada a pagina
inicial com os cursos em que estd matriculado. Uma resposta ou dado invilido, em
qualquer etapa deste processo, negard o acesso do aluno ao sistema.

3.2 Modulo de Navegacao Dinamica

O médulo de navegagdo dindmica é responsdvel por apresentar as pdginas do
curso aos alunos. Para isso, ao receber uma requisi¢do, ele abre uma conexdo URL
(Uniform Resource Locator) com o servidor WWW destino, busca a pdgina e a devolve
para o navegador do cliente, de forma transparente.

Os métodos analisados para realizar o controle de acesso dos alunos as paginas
do curso foram a geracdo de pdginas dindmicas, autenticagcdo bdsica dos servidores
WWW e alteragoes no servidor WWW.

A autentica¢do bdsica dos servidores WWW utiliza somente senhas, o que foi
considerado insuficiente devido aos problemas relacionados as senhas apresentados no
capitulo dois. A fim de obter independéncia de plataforma e de servidor WWW,
descartou-se modificacdes em um servidor, optando-se assim pela geragido dindmica de
pdginas. Além disso, esta técnica possibilita que se obtenha um controle mais apurado
das atividades dos usudrios.

No momento em que este modulo busca a pdgina no servidor remoto, ele
modifica seus /inks de modo que toda a requisi¢do do cliente passe pelo sistema. A
figura 3.3 apresenta um trecho do cédigo HTML (Hypertext Markup Language) de uma
pagina modificada.

E importante salientar que a navegacdo somente € possivel apés o aluno ter
passado pelo processo de autenticagio. Namedida em que o usudrio navega pelo curso.
armazena-se virias informagdes, tais como a seqliéneia de navegagdo, nlormagoes de
cada pdgina, entre outras, que serdo utilizadas na geragao dos logs do sistema.
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<li><a href="javascript:envia('x500.htm’)"><big>Padrio X.500</big></a></1i>
<li><a href="javascript:envia('nomes.htm')"><big>Nomes</big></a></li>

<li><a href="javascript:envia('dib.htm")"><big>BID - Base de Informacgoes do Diretério
</big></a></li>

<script language="javascript">
function envia(urll)
{
document.form1.URL.value=url1
document.form1.submit()
}
</script>
<form name=form1 ACTION="http://127.0.0.1/servlets/ProxyServlet"

FIGURA 3.3 - Fonte do arquivo HTML com /inks modificados

3.3 Moédulo de Controle de Sessoes

O HTTP (Hypertext Transfer Protocol) é um protocolo sem estados (stateless),
ou seja, nao fornece nenhum meio de um servidor reconhecer que uma seqiiéncia de
requisicoes € do mesmo cliente. Assim, € necessdrio que cada cliente forneca um
identificador tnico que permita que o servidor identifique-o. Esse € o trabalho do
modulo de controle de sessao

Existem varias técnicas que podem ser utilizadas no controle de sessdo. Dentre
as mais comuns, destacam-se campos de formuldrios escondidos, reescrita de URL e
cookies [HUN9S].

A técnica de campos de formuldrio escondidos (hidden form fields) consiste em
adicionar este tipo de campos em um formuldrio HTML, os quais nao sao mostrados
pelo navegador do cliente. Eles sdo enviados ao servidor no momento em que 0
formuldrio que os contém € submetido. A figura 3.4 apresenta um exemplo de campo
escondido. Campos de formuldrios escondidos sdo suportados por todos os navegadores
e nao exigem pré-requisito adicional do servidor.

<FORM ACTION="cgi-bin/Exemplo" METHOD="POST"
c"lNPUT TYPE=hidden NAME="sessionid" VALUE="43rddd5d">

</FORM>

FIGURA 3.4 - Campos escondidos em um formulario HTML

Na técnicu de reescrita de URL (URL Rewriting), cada link que o usuirio possa
clicar ¢ dinamicamente modificado ou reescrito, de modo a incluir informacoes
adicionais. Estas informagdes podem ser na forma de caminho (path), pardametros ou
alguma URL especifica. Devido ao limitado espago disponivel para a reescrita de uma
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URL, as informacgdes adicionadas sao usualmente limitadas a um identificador de
sessdo. Por exemplo, a figura 3.5 mostra a reescrita de uma URL para passar o
identificador de sessdo 123.

http://servidor:porta/servlet/Rewritten original
http://servidor:porta/servlet/Rewritten?sessionid=123 parametros adicionados
http://servidor:porta/serviet/Rewritten/123 caminho modificado

FIGURA 3.5 - Reescrita de URL

A tltima técnica de controle de sessdo estudada envolve o uso de cookies. Um
cookie € um pedago de informacdo enviado pelo servidor Web para um navegador que
pode ser lido posteriormente pelo servidor. Quando um navegador recebe um cookie, ele
o salva e depois o envia para o servidor cada vez que o navegador acessa uma pagina
naquele servidor, sujeito & certas regras. Uma vez que o valor do cookie pode identificar
unicamente um cliente, eles podem ser usados para controle de sessdo.

O modulo de controle de sess@o utiliza uma combinagio de cookies e campos de
formuldrios escondidos para permitir que o sistema associe um pedido a um usudrio. Na
verdade, o controle de sessdo do sistema utiliza cookies. Os campos de formuldrios
escondidos sdo utilizados para passar informagdes da sessdo para o médulo de avaliagio
(desenvolvido por outro aluno do PPGC da UFRGS)[HAC2000] .

O funcionamento do médulo de controle de sessdo € simples: no momento em
que o usudrio acessa a pagina de login e envia suas informagdes € criado um cookie
contendo um identificador para aquela sessdo. Este identificador de sessio €
armazenado em memoria e associado ao nome do usudrio. Em todas as requisi¢oes
subseqiientes, o sistema verifica este cookie. Se ele for vilido, ele verifica a associacdo
com 0 nome do usudrio em memoria ¢ mantém a sessao. Ao término da sessio ou na
ocorréncia de uma etapa de autenticagao invalida, o cookie € invalidado e sua referéncia
¢ retirada da memoria. Com isso, qualquer requisicao subseqiiente € redirecionada para
a pagina de login, para a criagdo de um novo cookie.

3.4 Modulo de Geracgao de Logs

O médulo de gerac@o de logs € responsdvel por armazenar informagoes sobre a
atividade dos usudrios no sistema. Estas informacOes referem-se as sessoes e 2
seqiiéncia de pdginas acessadas. Dentre as informagdes da sessio, destacam-se a data e
hora de acesso, tempo despendido em cada sessdo, endereco IP e DNS da miquina
cliente, e agente do usudrio - HTTP_USER AGENT (contém o nome e a versio do
navegador do usudrio). Além disso, este médulo também armazena a seqiiéncia de
navegagao do usudrio, contendo mformagoes sobre cada pigina acessuda, s como
titulo da pdgina, URL, data e hora de acesso, tamanho da pdgina e taxa e tempo de
leitura. A figura 3.6 apresenta uma parte do log gerado no final de uma sessdo.
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A geragdo das informacdes contidas no /og do sistema inicia no momento em
que o usudrio finaliza a fase de autenticag@o. A partir dai, qualquer operagao efetuada €
armazenada. No momento em que O usudrio encerra sua sessao, o sistema armazena as
informacdes do /og na base de dados.

As informagdes contidas no /og sdo utilizadas pelo médulo de avaliagdao para
avaliar o aluno. O médulo de geragdo de alertas também utiliza essas informacoes para
a composi¢ao do perfil do aluno.

Final da Sessdo

Identificador da Sessdo: 3/4973alb2de4000.7.942246768660

Cadigo do Curse: cmpl24

Usuario: mfiorese

Maquina: /27.0.0.7 (127.0.0.1 )

Agente do Usuario: Mozilia/4.0 (compatible; MSIE 5.0; Windows 98; DigBxt; zaz5eng)
Inicio da Sessdo: [0 de Novembro de 1999 13:13:0] GMT-02:00

Final da Sessio: 10de Novembro de 1999 13:13:52 GMT-02:00

| Tempo total: 0:0:5] hs

Seqiiéncia de Navegacio:
| Tutorial de X.500 (htip#127.0.0.1/x 5004ndex.htm) [ 2260 bytes ] -
| Termpo decorrido: 0:0:16 hs - Taxa de Leitura: 141.0 bytes/s |

Servigos de Diretdrio (http:/(127.0.0.1/X500/servicos.htm) [ 4204 bytes |
Tempo dezcorride: 0:0:21 hs - Taxa de Leitura: 200.0 bytes/s

FIGURA 3.6 - Log gerado no final de uma sessao

3.5 Modulo de Geracéao de Alertas

Este médulo € responsdvel pela andlise da utilizag¢@o do sistema pelos usudrios e
pela geragao de alertas na medida em que seu comportamento desvia-se do perfil gerado
durante a atividade desses usudrios no sistema. Desta forma, o médulo de geracdo de
alertas ¢ visto como um complemento da autenticag@o.

O perfil do usudrio € extraido através de consulta aos /ogs do sistema. Dentre as
varidveis selecionadas para a composi¢ao deste perfil destacam-se:

e Hordrio de conexdo: horario em que o usudrio acessa o sistema;
e Duragao da sessao: tempo em que o usudrio ficou conectado;

e Taxa de leitura: relacao entre o tamanho da pigina e o tempo em que o usudrio
permaneceu nela ( em Kbytes/seg):

e Diada semana: freqiiéncia do dia em que € feito o acesso;

e Agente do usudrio: freqiiéncia dos agentes do usudrio (contém o nome e a versao do
navegador );
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e Endereco IP da mdquina: freqiiéncia dos enderegos IP das mdquinas utilizadas no
acesso ao sistema pelo usudrio

Para que o professor possa configurar e ajustar os limites de cada varidvel na
geracdo de alertas, o sistema disponibilizard uma ferramenta chamada "Configurar
Alertas". Através dela, o professor poderd ajustar as regras de geracdo de alertas do
modo que melhor lhe convier. A figura 3.7 apresenta uma visdo da ferramenta
Configurar Alertas.

Professor: fane Email: iaze@penta.ufrgs.br

Deseja receber alertas?
@ Sim
" Nio

Comegar a gerar o perfil do aluno a partir da |5_"l sessdo.

Configurag¢io das Regras:

Emitir alerta quando o horario esta entre:

Horario de Conexio entre:

@ nio gerar alerta
" média - 1 deswio padrfio e média + 1 desvio padriio ( 68,27% dos casos )

" média - 2 desvio padriio e média + 2 desvio padriio ( 95,45% dos casos ) |
FIGURA 3.7 - Ferramenta Configurar Alertas

Com as varidveis "hordrio em que o usudrio acessa o sistema", "duragdo da
sessao" e "taxa de leitura", determina-se a média aritmética (figura 3.8) e o desvio
padrao (figura 3.9).

n
= Z ¥
X = i=l
n
FIGURA 3.8 - Formula da média aritmética
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FIGURA 3.9 - Férmula do desvio-padrao

Com isso, o professor poderd configurar estas varidveis para estarem dentro de
determinados intervalos. Estes intervalos foram escolhidos de acordo com a propriedade
mdtemadtica do desvio-padrio para distribuicdes normais [SPI79]:

e (68,27% dos casos estdo incluidosentre x—s5 e x + 5 ;

e  9545% dos casos estdo incluidos entre x—25 e x+2s 5

e 99 739% dos casos estdo incluidos entre X—35 e X+ 3s ;

Sempre que uma varidvel estiver fora dos limites configurados pelo professor,
envia-se uma mensagem alertando-o do ocorrido.

3.6 Escopo da Implementacao

Este trabalho propde um modelo de autenticagdo de usudrios a utilizar-se em
aplicacoes de ensino a distdncia. Assim, serdo implementadas rotinas relacionadas a
autenticagdo, controle de sessdo, geragdo dinamica das pdginas, geragdo de alertas e
logs.

Uma vez que as paginas serdo geradas dinamicamente, a inferface com o usudrio
também ficard contida neste trabalho.

Em termos de integracdio com o sistema de avaliagdo (desenvolvido em
[HAC2000]), serdo incluidos na inferface do sistema os /inks de chamada das
ferramentas de avaliagdo. O identificador de sessao serd passado as rotinas de avaliagdo
através de campos escondidos.

-

No que refere-se a autenticagdo, a inviabilidade econdmica para aquisi¢do
dispositivos biométricos e seu respectivo soffware, impediram sua utilizagdo neste
trabalho. A dificuldade de manipulacio das APIs das cameras digitais no
desenvolvimento de uma rotina de checagem randémica também inviabiliza sua
implementacdo neste projeto. Assim, dispositivos biométricos e checagem randomica
apenas constarao no modelo e em trabalhos futuros.

Por fim , em termos de navegacio dinamica, s¢ optou por utilizar apenas um
subcomjunto do HTML para a validagio do modelo. Desta forma, apenas serdo
modificados os /inks relacionados a fag HREF para pdginas HTML e texto.
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4 Implementacao do Prototipo

A fim de validar o modelo proposto no capitulo anterior, implementou-se um
prototipo de um sistema de autenticacdo de usudrios para ensino a distancia. Este
capitulo apresenta as tecnologias utilizadas nessa implementacdo, os requisitos
necessdrios e detalhes da implantacdo do sistema, sua especificacio em SDL
(Specification and Description Language), modelo de dados, diagrama de classes,
descricdo das interfaces, integragdo com o sistema de avaliagdo e, por fim, uma
avaliagdo do protétipo.

4.1 Ambiente de Implementacao

O protétipo foi totalmente desenvolvido utilizando-se a linguagem Java. Os
motivos que levaram a escolha dessa linguagem sdo sua portabilidade, sua seguranca,
sua robustez e a disponibilidade de bibliotecas para acesso a banco de dados e ao
trabalho em rede. As tecnologias Java, fundamentais para o desenvolvimento do
prototipo, foram as Servlets e a conectividade com banco de dados via JDBC (Java
DataBase Connectivity), descritas a seguir.

4.1.1 Serviets

As servlets fornecem um mecanismo simples e consistente para estender a
funcionalidade de um servidor Web. Uma servlet pode ser pensada como uma pequena
aplicagdo que roda no servidor.

A API utilizada na escrita das servlefs ndo se preocupa em como ela € carregada,
com o ambiente em que ela rodara ou com o protocolo usado no envio e recebimento de

informacdes. Isto faz com que as servlets possam ser incorporadas em varios servidores
Web diferentes.

As serviets provéem um método baseado em componentes independente de
plataforma, para constru¢do de aplicagOes baseadas na Web, sem as limitagdes de
desempenho dos programas CGL.

Por serem escritas em Java, as serviets tém acesso a toda sua API. Elas também
1ém acesso a biblioteca HTTP, com chamadas especificas e todos os beneficios do Java,
inclusive portabilidade, desempenho, reusabilidade e protecao contra crash.

Algumas das principais vantagens do uso de servlets em relagio as CGls sao:

» Independéncia de plataforma: as serviets podem rodur em qualquer plataforma sein
a necessidade de serem reescritas ou compiladas novamente.;
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Desempenho: carrega-se um novo programa CGI para cada requisi¢do ao servidor.
Isto quer dizer que se tivermos 10 requisi¢des simultineas, teremos 10 programas
iguais na memdoria. As servlets sio carregadas apenas uma vez e para cada nova
requisi¢io a servlet gera uma nova thread. O método init() da serviet, assim como
nas applets, ocorre apenas na primeira vez que a classe é carregada. E geralmente no
método init() que, por exemplo, estabelece-se uma conexdo ao banco de dados.
Cada uma das threads geradas pode usar a mesma conexdo aberta no método init().
Este tipo de tratamento melhora o desempenho da servlet, ja que a conexao ao banco
de dados € feita apenas uma vez e todas as outras requisi¢oes usam esta conexdo. A
figura 4.1 apresenta o ciclo de vida da servlet.

Extensibilidade: com Java € possivel criar aplicacdes muito mais modulares, tirar
proveito da orientacdo a objetos e utilizar o grande nimero de APIs disponiveis pela
Javasoft (www.javasoft.com.br) e terceiros.

Servidor Web baseado em Servlets

Processo principal

Requisi¢do para a servlet | —_— i Thread

""""" Eiad JVM
Requisi¢do para a servlet 2 ———P1-..  Thread ..
e I -
g I W o
Requisi¢ao para a servlet | Thread O
Servlet 2

FIGURA 4.1 - Ciclo de vida da serviets

4.1.2 JDBC

A JDBC € uma API que permite o acesso a qualquer fonte de dados através de

programacao Java. Ela consiste em um conjunto de classes e interfaces escritas em
Java, fornecendo conectividade para uma grande variedade de bancos de dados SQL,
planilhas eletrénicas ou arquivos.

Com a utilizacao de JDBC, € ficil enviar um comando SQL para qualquer banco

de dados relacional. Em outras palavras, ndo € necessirio escrever um programa para
acessar um banco de dados Sybase e outro para acessar um banco de dados Oracle e
assim por diante.

A

Com o JDBC € possivel executar trés tarefas:

Estabelecer uma conexao com o banco de dados:

2. Enviar comandos SQL.:

3. Processar os resultados.
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A figura 4.2 apresenta um fragmento de cédigo Java que executa as tarefas
citadas acima.

Connection con = DriverManager.getConnection (
"jdbc:odbec:wombat", "login", "password");

Statement stmt = con.createStatement|();
ResultSet rs = stmt.executeQuery("SELECT a, b, ¢ FROM Tablel");
while (rs.next()) {

int x = getlInt("a");

String s = getString("b");

float £ = getFloat("ec");

FIGURA 4.2 - Cédigo Java mostrando acesso JDBC

Um banco de dados individual € acessado através de um driver JDBC especifico.
Existem drivers para quase todos os bancos de dados populares, alguns sendo
disponiveis gratuitamente.

Os drivers IDBC classificam-se em quatro categorias:

e IDBC-ODBC bridge: Este tipo de driver fornece acesso JDBC via driver ODBC
(Opend DataBase Connectivity). Ele requer que o driver ODBC esteja disponivel na
maquina do cliente;

o Native-API driver: Este tipo de driver converte chamadas JDBC em chamadas para
a APl do cliente para Oracle, Sybase, Informix ou outro DBMS (DataBase
Management System);

e IDBC-Net driver: Este tipo de driver converte as chamadas JDBC em um protocolo
de rede independente do DBMS, o qual é convertido para um protocolo DBMS por
um servidor;

s Native Protocol pure Java: Este tipo de driver converte as chamadas JDBC em um
protocolo de rede usado diretamente pelo DBMS.

4,1.3 Implantacao

O prototipo do sistema foi implantado na mdquina penta2 da rede da UFRGS
(endereco IP: 143.54.1.30, DNS: penta2.ufrgs.br e rede: 143.54.1.0). Esta maquina €
uma Sparc - ULTRA 1, com 64 Mb de meméria e rodando sistema operacional Solaris
2.5.1 para Sparc.

Para que o sistema seja instalado corretamente, sdo necessdrios 0s seguintes
produtos:
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JDK 1.1: O Java Development Kit é um conjunto de ferramentas desenvolvidas
pela Sun Microsystems que sdo utilizadas na criacdo de programas Java.
Atualmente encontra-se na versdo 1.2. Existem versdes do JDK para diferentes
plataformas como Microsofi Windows 95/98 e Windows NT. Solaris 2.x for SPARC
e x86, Apple MacOS, entre outros. A versao utilizada na implantagao foi a 1.1.5 para
Solaris.

0O JDK pode ser obtido gratuitamente no enderego:
http://www.java.sun.com/products/jdk/1.1/index.html .

JSDK 2.0: O Java Servlets Development Kit € um conjunto de ferramentas
desenvolvidas pela Sun Microsystems que sdo utilizadas no desenvolvimento de
servlets Java. Atualmente encontra-se na versao 2.1. Existem versoes do JSDK para
diferentes plataformas como Microsoft Windows 95/98 e NT, Solaris 2.x for SPARC
e x86, Apple MacOS, entre outros. A versio utilizada na implantac¢io foi a 2.0 para
Solaris.

0 JSDK pode ser obtido gratuitamente no endereco:
http://www.java.sun.com/products/servlet/download.html

Apache Web Server 1.3.9: O Apache Web Server é uma implementa¢dao do
protocolo HTTP realizada pelo Apache Group. Atualmente encontra-se na versiao
1.3.9, a qual utilizou-se na implantacdo.

O Apache Weh Server pode ser ohtido gratuitamente no enderego:
http://www.apache.org/dist/

Apache JServ 1.0: O Apache JServ € um plug-in que adiciona o suporte a serviets
ao Apache Web Server. O JServ foi desenvolvido 100 % em Java, sendo compativel
com o Java versdo 1.1 e Servlets versiao 2.0. Atualmente encontra-se na versao 1.0 a
qual utilizou-se na implantagio.

O  Apache JServ pode ser obtido gratuitamente no endereco:
http://www.apache.org/jserv/dist/

MySQL 3.22: O MySOL é um servidor de banco de dados SQL multi-usudrio e
multi-tarefa. Ele € uma implementacdo cliente/servidor que consiste em um daemon
mysgld e diferentes clientes e bibliotecas. Atualmente encontra-se na versio 3.22, a
qual utilizou-se na implantacao.

O MySOL é gratuito para plataformas Unix e OS/2. Para plataformas Microsoft
existem versoes de avaliacdo de 30 dias. O MySQL pode ser encontrado no
endereco http://www.mysql.com/ .

Driver JDBC mm.mysql.jdbe-1.2b: MM MySOL ¢ um JDBC-Net driver licenciado
pelo GNU. Ele possibilita que sejam feitas conexdes ao banco de dados MySOL por
aplicagoes e applets Java. O MMMSOI 1DBC driver pode ser obtido
gratuitamente no enderego http://www.worldserver.com/mm.inysql/ .

JNL Statistics class: O JNL Statistics class é uma classe que contém uma colegado
de fungdes de estatisticas, tais como média aritmética e desvio padrio. Esta classe é
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fornecida gratuitamente pela Visual Numeric no endereco:
http://www.vni.com/products/wpd/jnl/

4.2 Especificacao do Sistema em SDL

A proposta da SDL € a descricio do comportamento real do sistema
independentemente da linguagem utilizada na implementacdo A especificagio do
sistema implementado em SDL encontra-se no Anexo 1.

4.3 Modelo de Dados

O modelo de dados contém o diagrama entidade-relacionamento e a descri¢ao de
todas as tabelas utilizadas pelo sistema. Este modelo dados encontra-se no Anexo 2.

4.4 Diagrama de Classes

O diagrama de classes ilustra as especificacdes para classes e inferfaces (por
exemplo, interfaces Java) em uma aplicacdo. Informagdes tipicas que este diagrama
contém $ao:

* (Classes, associagoes e atributos;
» [nterfaces, com suas operagdes e constantes;
* Informacdes de tipos de atributos;

O diagrama de classes encontra-se no Anexo 3.

4.5 Descrigao das Interfaces

A interface do sistema foi desenvolvida utilizando-se HTML. No endereco
http://www.penta2.ufrgs.br/~mfiorese/proxy/login.htm tem-se acesso a pagina de login
do sistema. A figura 4.3 apresenta a tela inicial do sistema.

Ao entrar na pdgina inicial do sistema o usudrio deve preencher os campos
"Username" e "Senha" e apertar no botdo "Entrar". Se esses dados de autenticacao
forem corretos, o sistema apresentard uma pdgina contendo uma pergunta randomica,
apresentada na figura 4.4. No caso dos dados serem incorretos, o sistema negard o
acesso ao usudrio (figura 4.5).
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Servidor de Autentica¢do para EaD

Favor entrar com seus dados de autenticagio:

Username: |mfiorese

Senha: ==~
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FIGURA 4.3 - Tela de login do sistema

Servidor de Autentica¢do para EaD

mfiorese, favor responder a seguinte pergunta para completar a autenticago:

Em que ano vocg nasceu?

‘ Enviar I -.Lim_p_ar-J

FIGURA 4.4 - Telado da pergunta randémica
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A pagina contendo a pergunta randémica possui uma caixa de texto que deve ser
preenchida com a resposta. Apds, deve-se apertar o botdo Enviar.

Se a resposta a pergunta randdmica for correta, o sistema apresenta a tela inicial
do sistema. Essa tela varia de acordo com o tipo de usudrio: administrador, professor ou
aluno.

Servidor de Autenticacdo para EaD

Acesso Negado!!!

Clique aqui para tentar novariente

FIGURA 4.5 - Tela de acesso negado

Se o usudrio for um administrador, a tela inicial apresentard um menu contendo
ferramentas de administracio, tais como "Cadastro de Alunos”, "Professores” e
"Administradores"”, "Cadastro de Cursos", "Cadastro de Matriculas", "Cadastro de
Perguntas" e "Perfil do Professor". A figura 4.6 apresenta uma tela de alteragao de
cursos pelo administrador.

:i Semvidor Aulal che - Micr srned Exploien provided by ZAz

Alteragéo de Cursos

Cadastro de
Alunos

Cmp124 - Curso sobre diretorios X.500

Cadastro de
Prefessores

Descricas’ LCursu sobre diretdnos X500

el Ehﬂp Jfpenta? ulrgs b/~ miioreseutorial_x500/index him
At ¥ 1 | e
Matricias _| .......................................... = T _|
Cadines da & R—
Fergurtas »

=
FIGURA 4.6 - Utilizagao da ferramenta Cadastro de Cursos pelo administrador
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Se o usudrio for um professor, a tela inicial apresentard uma pégina contendo os
cursos ministrados por ele, semelhante a tela apresentada na figura 4.9. Apés escolher o
curso, sera apresentado um menu contendo as ferramentas destinadas aos professores,
tais como "Contetudo", "Agenda", "Chat", "Correio Eletrénico", "Lista de Discussdo",
"Ponto de vista", "Votacdo", "Avaliacdo", "Perfil do Aluno" e "Configurar Alertas". A
figura 4.7 apresenta uma tela da utilizagio da ferramenta "Configurar Alertas" pelo
professor.

Indice ,ﬁq -,,,ﬂ

9 Deseja receber alertas? ‘

4  Sim

fy @ Nio E

Chat "

/ : 5 A |
Corsio Bowbsico | Comegar a gerar o perfil do aluno a partir da I_ sessio. (|

) i

Lista de :

3 4] L
st § Configuracio das Regras: :
Ponto de Vista .:fa : 8

‘ ¢ Emitir alerta quando o horirio estd entre:
Votac#
e Horario de Conexio entre:
Avalagio |
. " nido gerar alerta
Terfl Alino @ média - 1 deswio padric e média+ | desvio padrio ( 68,27% dos casos )
C média - 2 desvio padrio e média + 2 desvio padrao { 95,45% dos casos )
Co -ar Alertas € média - 3 desvio padrio e média + 3 deswio padrio ( 99,73% dos casos )

Durag3o da Sessio entre:

5 -

Encerrar a Sess3o

FIGURA 4.7 - Ulilizégﬁo da ferramenta Avaliagao do Aluno peld professor

Na pdgina de "Configuracdo de Alertas" o professor configura as regras de
geracdo de alertas. Primeiramente, ele indica se quer ou ndo receber alertas e a partir de
qual sessdo do usudrio comecard a ser gerado seu perfil. Em seguida ele configura as
regras para cada varidvel, tais como "Hordrio de Conexao", "Duragao da Sessdo", "Taxa
de Leitura", "Freqiiéncia dos Dias", "Freqiiéncia dos Enderegos IPs", entre outras. Apos
determinar as regras, o professor deve apertar o botdo "Configurar" para que as
alteracoes sejam efetuadas.

Outra ferramenta interessante, disponivel no menu do professor € "Perfil Aluno".
Através dela o professor pode examinar o perfil do aluno gerado através dos logs de
todas as sessoes efetuadas por ele assim como rastrear uma determinada sessdo. A
figura 4.8 apresenta a ferramenta "Perfil Aluno".

Por fim, se o usudrio for um aluno, a tela inicial apresentard uma pdgina
contendo os cursos em que ele estd matriculado ( figura 4.9 ). Ao selecionar um curso,
Ihe serd apresentado menu contendo as ferramentas destinadas aos alunos, tais como
"Conteudo"”, "Agenda", "Chat", "Correio Eletronico”, "Lista de Discussao”, "Ponto de
Vista", "Votagido", "Boletim", assim como a pédgina inicial do curso escolhido. A figura
4.10 apresenta esta tela.
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X |N'Mero de Sessdes: 30
Sy [Boﬁrio de Acesso:
Média- 15:22:19 hs Desvio Padrio: 342:29 hs
Chat II)!la;io da Sessdo:
- Média: 0:0:27 hs [Desvio Padrio: 0:0:36 hs
Correro Eletrdnico Taxa de Leitura:
e Média 0.0.0 hs Desvio Padrdo: 0.0.0 hs
Discussdo
Ponto de Vista
————— | Frequéncia das Sessdes:
Votagio | Dia  |Segunda [Tera |Quarta |Quinta (Sexta [Sidado Domingo (Total
, | Frequéncia |18 2 0 110 ) o 0 130
Avaliacdo
: % [60.00% [6.67% [0,00% [3333% [0.00% [0,00% [0.00% |100%
Pedfil Aluno
Co Alertas
: Rk i Agentes do Usuério
Cemar a oes5a0
lAgm ) fFreqa&m:ia
EMon'llaM.O {compatible; MSIE 5.0, Windows 98, DigEst, zazSeng) F73.33 % .
LA AT A OIE DC T laanns X

S
FIGURA 4.8 - Utilizagao da ferramenta Perfil Aluno pelo professor

Servidor de Autenticac¢io para EaD

Escolha o Curso

Curso sobre direténios 3. 500

Curso sobre QUIPU

Computador na Educacio

FIGURA 4.9 - Pagina de escolha do curso pelo aluno
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idor AulaT che - Microsoft Internet Exploter pre

g B X.500

Este tutorial visa dar uma viséio geral sobre o padriioc X.500.

Correio Eletrénico

Contendo: '
Lista de
Discussio « Padrio X.500

« Nomes
Ponto de Vista » BID - Base de Informagdes do Diretério
% « Visdo Geral de Diretérios :
Votagio » Operagio Distribuida )
R b + Servigos de Diretdrio .
bl ne iAo . Protocolos dos Diretérios
( Global Directory Navigator )
@; o = wmé = -

FIGURA 4.10 - Tela contendo as ferramentas do aluno e pagina inicial do curso

A tela acima contém dois frames. A esquerda apresenta-se o menu de
ferramentas. A direita, a pagina inicial do curso escolhido pelo aluno.

Quando o usudrio desejar sair do sistema, ele deve clicar no link "Encerrar
Sessao", do menu a esquerda. Neste momento, serd fechada a sessdo e lhe serd
apresentado o resumo da sess@o assim como sua sequéncia de navegacgao. Estas mesmas
informagdes serdo armazenadas nos /ogs do sistema e no banco de dados. A figura 4.11
apresenta a tela apresentada ao término da sessao.

Final da Sessdo

Identificador da Sessio: 3/d073alb2de4000.7.942246768660

Cadigo do Curso: cmpl24

Usuario: mfiorese

Magquina: /27.0.0.1 (127.0.0.1)

Agente do Usuario: Mezilla/4.0 (compatible; MSIE 5.0; Windows 98; DigBxt; zazSeng)
| Inicio da Sessio: {0 de Novembro de 1999 [3:13:0] GMT-02:00

| Final da Sessto: 10 de Novembra de 1999 ]3:13:51 GMT-02:00

Tempo total: 0:0:57 hs

Seqiiéncia de Navegacio:
uarh nuth.}fU rJ.l.rp #1127, rJLJ it 'U"Jm
seareide; Do 6 be - Tana de

) [ 2200 bytes ]

| Servigos de Lireténa (utpdfi 27.0.0. /X500 servicos.hom) [ 4204 byes |
Tempo decorrido: 0:0:21 hs - Taxa de Leitura: 200.0 bytes/s

FIGURA 4.11- Pagina de final de sessao



No momento em que o aluno encerra sua sessdo, a rotina de geragdo de alertas
verifica se o perfil do aluno estd de acordo com o perfil do aluno ao longo de todo o
curso, de acordo com as regras determinadas pelo professor através da ferramenta
Configurar Alertas. Se o perfil da sessdo estiver fora dos limites determinados pelo
professor e o sistema estiver configurado para emitir alertas, serd enviada uma
mensagem ao professor alertando-o do ocorrido. A figura 4.12 apresenta uma
mensagem enviada pelo sistema ao professor.

& Alerta do Si aT heN....(':.i..;cnt.\.lr: o aluno mfiorese

I

Caro professor(a) Liane aroucn

O(A) aluno(a) mfiorese teve um comportamento fora de seu padrdo no dia: Segunda-feira, 20 de Dezembro de 1999
na(s) seguinte(s) varidveis:

Horario Conexan:
O usuario coneclou-se as 22:34:12 hs guando o limite estabelecido em seu perfil & entre 10:46:55 hs e 14:18.28
hs.

Dia da Semana;

O usuario conectou-se em um dia com frequéncia abaixo dos limites estabelecidos para seu perfil |
Frequencia da segunda: 16,00% |
Freguencia minima: 50,00% A

Agente do Usuario:

O usuario utilizou o agente do usuario Mozilla/4.0 (compatible; MSIE 5.0; Windows 98, DigExt, zaz5eng) cuja
frequéncia de utilizagdo esta abaixo dos limites estabelecidos para seu petfil.

| Frequencia deste agente do usuario: 41 00%

Frequencia minima: 50 00%

Enderego IP do Usuario:

O usuatio conectou-se utilizando a maquina de enderego IP discado 200.248.210.165 e DNS dl-pm1-
(05 poa, zaz.com.br cuja frequéncia de utilizagdo estd abaixo dos limites estabelecidos para seu perfil.
Frequencia de enderegos IP discados: 41 00% .
Frequencia minima: 50,00% =l

~ FIGURA 4.12- Mensagem de alerta a0 profeésor

4.6 Integracao com o Sistema de Avaliagao

O sistema desenvolvido nesta dissertagio de mestrado foi integrado com o
sistema de avaliagdo, desenvolvido pelo aluno Luciano Hack do PPGC da UFRGS
[HAC2000].

Uma vez que o sistema de autenticacfio € o responsdvel pela geraciio das piginus
dindmicas, ele responsabilizou-se pela geraciio da inferface. Assim, as ferramenlas
desenvolvidas pelo sistema de avaliagiio incorporuram-se nessi inferface. 8o clus
"Agenda”, "Chat", "Corrcio Eletronico”, "Lista de Discuss@o”, "Ponto de Viski',
"Votagao", "Avaliagdo" e "Boletim" constantes nos menus do professor (figura 4.7) e do
aluno (figura 4.10). A figura 4.13 apresenta a ferramenta "Correio Eletrdnico",
desenvolvida pelo sistema de avaliagdo, sendo acessada pelo aluno.
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FIGURA 4.13 - Ferramenta Correio Eletronico

Vale ressaltar que, como as ferramentas de avaliacdo foram inseridas na
interface do sistema, elas s6 podem ser acessadas apés o usudrio passar pela fase de
autenticacao.

Uma vez que o controle de sessdo foi feito pelo sistema de autenticagio
desenvolvido em Java e que o sistema de avaliacio foi desenvolvido em Pear/, houve a
necessidade de passar o identificador de sessdo através de um campo escondido HTML
(hidden field). Este campo chama-se "jservsessionid” e pode ser visto na figura 4.14.

Quando um usudrio € autenticado corretamente, o sistema insere uma tupla
(id_pessoa, id_sessao, cod_curso) em uma tabela chamada "AUTENTICACOES".
Com isso, o sistema de avaliacdo pode consultar esta tabela utilizando o campo
"id_sessao", que € unico, e assim consegue recuperar o identificador do usudrio e o
cédigo do curso.

Quando o usudrio encerra a sessdo, suas informagOes constantes na tabela
"AUTENTICACOES" sido removidas. A figura 4.15 apresenta uma consulta & tabela
"AUTENTICACOES" no momento em que um usuirio estd conectado.
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</script>

<form name=FormGoTo ACTION="http://200.248.144.87:8080/servlets/ProxyServlet” METHOD="POST">
<input TYPE="hidden" NAME="URL">

<input TYPE="hidden" Name="Operation" value="3">

<input TYPE="hidden" Name="jservsessionid" value="3fe4ad90c5826223.1.943963696670">

</form>

FIGURA 4.14 - Fonte HTML contendo o campo escondido jrunsessionid

Consultas ao Banco de Dados Avalia

3fcc2b4689d21bad.5.943963920270 - mforese - cmp 124 -

FIGURA 4.15 - Consulta a tabela AUTENTICACOES

Com vistas a facilitar a integrac@o entre os dois sistemas, os dados utilizados
pelo sistema de avaliagdo, gerados pelo sistema de autenticag¢do (/ogs da utilizacdo do
sistema), sdo armazenados em banco de dados. Assim, basta que sejam realizadas
consultas as devidas tabelas para obter acesso a essas informagées.

4.7 Avalia¢cao do Protétipo

A fim de avaliar o protétipo, o mesmo foi apresentado para alunos do mestrado
do PPGC da UFRGS junto com um questiondrio que deveria ser enviado por email
contendo as principais impressdes sobre o sistema. As principais caracterisitcas
destacadas foram:

e facilidade de uso: pelo fato da interface ser desenvolvida em HTML, sua utilizacdo
tornou-se simples e intuitiva;

e portabilidade: por ser desenvolvida em linguagem Java e utilizar navegadores Web
para visualizacdo, adapta-se praticamente a todas as plataformas;

= Dbaixo custo: todos os soffwares necessdrios sao gratuitos e estdo disponiveis na

[nternet;
e malor seguranga: acredita-se que a integragiio de senhas com perguntis randamicas
¢ geracdo de alertas melhorou a seguranca do sistema.
AS principais limitagdes estdo ligadas & rotina de navegugdo dindiucy, Nu

implementacao do protétipo utilizou-se apenas um subconjunto da linguagem HTML,
com isso, algumas funcionalidades ndo sdo suportadas:
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*» Nio suporta frames, imagens mapeadas, abertura de janelas e pdginas com
permissoes;

* O sistema s6 modifica os links para documentos do tipo HTML, CGI e TXT. Caso
os links forem para documentos do tipo AVI, DOC, etc., ele os abre, porém ndo os
registra nos /ogs;

e Existem muitas alternativas para especificacio de URLs, como por exemplo:
hitp://servidor/diretorio/pagina.htm,  diretério/pdgina.htm,  pagina.htm, etc.
Procurou-se abranger o maior nimero de casos, porém nem todas as combinagoes
sdo suportadas;

* A modificagio dos /inks ocorre para as tags "HREF". No caso de formuldrios, o
"ACTION" ndo € modificado. Assim, a requisicio referenciada pelo "ACTION" nao
¢ armazenada nos logs do sistema;

e No caso de uma mdquina acessar o sistema através de proxy: foram utilizadas
rotinas em JavaScript para a captura do endereco IP e DNS da miquina do cliente
que s6 funcionam com o navegador Netscape Navigator. No caso da utilizacdo do
Internet Explorer, o endereco IP e DNS capturado € o do proxy

Algumas consideragoes sobre o sistema e sugestdes de melhorias destacadas na
avalia¢do englobam:

* O sucesso das perguntas randémicas estd relacionado com a escolha das perguntas, a
qual ¢ tarefa do administrador do sistema;

* O rastreamento das sessoes dos alunos foi considerado mais ftil na avaliagdo do
aluno do que na seguranca do sistema;

* A geracdo de alertas foi considerada de grande utilidade para os professores. Porém,
cabe a eles a otimizacdo das regras de alertas, evitando o recebimento de muitos
alertas em caso de pequenas mudangas no comportamento ou que somente recebam
mensagens quando o comportamento for extremamente diferente;

¢ Nio houve problemas de integragdo com o sistema de avaliagdo, apesar das
interfaces serem ligeiramente diferentes;

* Dentre as sugestdes de melhoria destacam-se: desenvolvimento de um help on-line,
pequenas mudangas na inferface e integracao de dispositivos biométricos;
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S Conclusao

O objetivo deste trabalho foi estudar as diversas tecnologias de autenticagao de
usudrios existentes no mercado, analisd-las, definindo um modelo de autenticagdo para
utilizar-se em aplicagbes de educagio a distdncia. Um protétipo deveria ser
implementado a fim de validar o modelo delineado ao longo do trabalho e 0 mesmo
deveria integrar-se ao sistema de avaliagio desenvolvido por Hack [HAC2000].

Para alcancar o objetivo acima, primeiramente realizou-se uma andlise
comparativa em termos de custo e desempenho de diversas solugdes de autentica¢do
existentes no mercado, detalhada no capitulo dois. Como resultado desta andlise,
delineou-se um modelo de autenticacdo de usudrios que integra solugdes consideradas
vidveis, tanto em temos de custos como em termos de simplicidade operacional.

O modelo proposto, descrito no capitulo trés, integra senhas, perguntas
randomicas dinimicas, dispositivos biométricos e checagem randémica. Como
complemento, extrai o perfil de utilizagdo do sistema por um usudrio e gera alertas na
medida em que o comportamento deste usudrio desvia-se de seu perfil.

A fim de validar o modelo delineado ao logo do trabalho, desenvolveu-se um
protétipo que implementa a maior parte das rotinas definidas no modelo, assim como
integra as rotinas de avaliagio desenvolvidas em [HAC2000].

No desenvolvimento do protétipo, inicialmente, pensou-se em dar preferéncia a
métodos de autenticacdo que envolvessem o uso de cimera digital, uma vez que elas
sa0 comuns em estacoes de ensino a distincia. Porém, a inviabilidade econdmica na
aquisicdo dos sofiwares de autenticacido necessdrios, impediu o uso neste trabalho. Este
também foi o motivo da ndo utilizag@o de outros dispositivos biométricos. Em relacao a
checagem randémica, a dificuldade de manipulacio das APIs das cimeras digitais
também impediu sua implementacdo. Assim, dispositivos biométricos e checagem
randémica apenas constardo no modelo e em trabalhos futuros.

O sistema desenvolvido funciona como um proxy. Apoés a fase de autenticagao,
ele busca as pdginas requisitadas em um servidor WWW, modifica seus /inks de modo
que toda nova requisi¢do passe por ele, e envia a resposta para o cliente. Porém, nada
impede que um usudrio acesse diretamente as paginas sem passar pelo sistema. Para
resolver este problema, € necessdrio que apenas o sistema tenha permissdo de acesso a
essas paginas. Em contrapartida, o sistema ficou aberto, isto €, ndo € necessario que as
paginas do curso estejam no servidor no qual roda a aplicagao.

Uma das maiores dificuldades encontradas foi em relacdo a rotina de navegagao
dindmica, responsidvel pela modificacdo dos links. A fim de validar o protétipo. foi
utilizado um subconjunto do HTML, assim, o sistema ndo suporta algumas propriedades
do HTML. conforme visto na secio 4.7.

Outra dificuldade o1 a integracdo com o modulo de avaliacio [TTAC2Z000] Fse
modulo ot implementado wtlizando CGls em Peal Copn tsso; nao ol pomsivel o
utilizagdo do controle de sessao disponivel com as Serviets Java. A solugio fol a criagao
de tabelas dinamicas contendo dados dos usudrios e a passagem de pardmetros através
de campos escondidos.
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Em termos de seguranga, o sistema segue a idéia de [JAI99] em que o autor

propde integrar métodos de autenticacdo a fim de suprir as deficiéncias individuais de
cada um. Sabe-se, porém, que por mais sofisticada que seja a autenticagdo, sempre
poderdo existir métodos para burlar o sistema, porém ele tende a ser mais seguro que
com o uso individual de senhas, encontrado na maioria dos sistemas de educacdo a
distancia.

A fim de evitar o monitoramento do trafego (sniffing), recomenda-se que seja
instalado o médulo de SSL (Secure Sockets Layer) no servidor Apache. Alguns testes
foram executados com sucesso, porém, devido a escassez de tempo, este modulo nao foi
instalado na penta2. Vale ressaltar que este modulo € disponivel gratuitamente no
endereco http://www.apache-ssl.com.

Por fim, os objetivos deste trabalho foram cumpridos. O avanco dos mecanismos
de autenticacdo de usudrios, principalmente no que se refere a biometria, aliado a
redu¢do no precos dos equipamentos, fez com que surgissem dezenas de produtos a
baixo custo, possibilitando seu uso sem a necessidade de grandes investimentos. Desse
modo, a analise comparativa realizada neste trabalho contribui para que possamos ter
uma visdo mais realista desses produtos, de suas caracterisitcas, custo e possibilidades
de uso.

Esta andlise possibilitou a definicdo de um modelo de autenticagdo para
aplicacdes de ensino a distdncia. Dentre os vdrios artigos publicados na drea, ndo foi
encontrado nenhum material a respeito da autenticagao dos usudrios. Desta forma, este
trabalho contribui, ndo como uma solu¢do para os problemas de autenticagcio em
educagdo a distincia, mas como uma proposta de um modelo, que pela integragio de
métodos de autenticagdo, tende a ser mais seguro que com o uso unico de senhas,
encontrado na maioria dos sistemas de educacdo a distancia. Além disso, nada impede
que este modelo seja extendido para outros tipos de aplicagdes como como comércio
eletrénico, controle de acesso a dreas restritas, home banking, entre outros.

Finalmente, a integragio do protétipo desenvolvido na valida¢io deste modelo
com rotinas de avaliagdo desenvolvidas em [HAC2000], gerou uma ferramenta de
ensino a distincia de fécil utilizagdo, portdavel e de baixo custo que podem ser utilizados
por professores na disponibilizagc@o de cursos a distincia.

Abaixo seguem algumas sugestoes para continuidade do trabalho:

¢ [Extender o médulo de navegagio dinimica para que possa englobar todo o conjunto
do HTML;

e No periodo em que este trabalho foi desenvolvido, ndo foram encontrados produtos
biométricos a um custo que justificasse sua implementacao. Porém, a cada dia sio

lancados novos programas e versdes. o precos cada vez miais reduzidos, Assim.
CRPEri=se gue em wm breve perioda, possain surgie produtos bromdélricos gue possan
PTegrial-se neste sisleimis;

» Desenvolvimento das rotinas de checagem randomica,

¢ Implantacdo do modulo SSL (Secure Sockets Layer) no servidor Apache, evitando o
monitoramento de trifego (sniffing);
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Implementag@o da restricdo de acesso, possibilitando que apenas o sistema acesse
determinados cursos, impedindo assim o acesso direto pelo usudrio;

Realizar o registro de tentativas de acesso mal sucedidas;

Adicionar a caracteristica de "personalizar menus", na qual podem ser adicionados
componentes sem a necessidade de modificar o cédigo Java.
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Anexo 1 Especificacdo do Sistema em SDL

Este anexo contém a especificacdo formal do sistema proposto em SDL
(Specification and Description Language). Segundo [TRI 92], o propésito desta
linguagem € prover uma especificacio e descricdo dos sistemas de telecomunicagdes de
forma ndo ambigua.

O SDL possui duas formas de representagio dos sistemas: uma forma textual
(SDL/PR) e outra grafica (SDL/GR). A forma escolhida para representar este sistema
foi a SDL/GR (Graphical Representation). Ambas formas sdo equivalentes.

A proposta da SDL € descrever o comportamento real do sistema
independentemente da linguagem utilizada na implementagao.

O sistema possul um grande bloco que comunica-se com o ambiente externo
através de cinco canais bidirecionais. A figura A.l apresenta a especificacdo do sistema
Proxy.

Servidor SMTP
Sistema Proxy C4
Servidor < C5 > C3 Banco de
P
WWw Proxy Servlet Dados
Cl C2

Browser  Checagem
Randomica

FIGURA A.1 - Especificagio do sistema Proxy em SDL

A figura A.2 apresenta uma descricio geral da Proxy Serviet. Em sua
inicializa¢do, cria-se uma conexido com o banco de dados. A seguir, a servlet fica ociosa
a espera de uma requisicdo. No momento em que chega uma requisiciio. a servles
verifica qual a operaciio envolvida e chama a funcdo correspondente
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Proxy
Servlet

Cria conexio com
banco de dados

l

Espera
requisicao

'

v v v v

Login Pergunta Navegacio, Encerra
Randdémica Sessdo

Login() Pergunta Navegacao Encerrar
Rand6mica( Dinamica() Sessao()

6 6 b ¢

FIGURA A.2 - Descrigao geral da Proxy Servlet

Se a operagao selecionada for o login(), o sistema cria um cookie para usar no
controle de sessoes. A seguir, verifica se o programa de checagem randdmica estd ativo
no computador do aluno. Este programa captura fotos em tempos aleatorios atraves de
uma camera digital e envia ao servidor remoto para posterior conferéncia. A seguir,
verifica-se qual o tipo de autenticagdo que estd sendo usada: biométrica ou através de
senhas. Se a autenticac@o for vilida, o sistema busca uma pergunta de forma aleatdria
no banco de dados e retorna uma pdgina contendo este desafio. Em seguida. encerra o
roting ¢ volt & esperur uma nova requisicdo. A lguri A3 apresenta o desericio do
procedimento Login()
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(e D

Cria cookie sessao

Cookie sessio
novo?

Checagem
randdmica ativa?

v v

Gera erro ‘>®

Biométricos < Senha <

v v

Conferir Conferir senha
biométricos

Autenticacao
vilida?

Busca pergunta
randémica no B.D.

.

Mostra pigina da
pergunta randdémica

|
B

FIGURA A.3 - Descrigio do procedimento Login()
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Quando a operagdo for pergunta randémica(), o sistema verifica primeiramente
se 0 cookie da sessdo € novo. Se ndo for, ele recupera o cookie identificador da sessao e
confere a resposta da pergunta randoémica. Se ela for vilida, o sistema seta um flag de
autenticacao completa e verifica o tipo de pessoa que estd acessando o sistema,
retornando a devida pédgina inicial. A seguir, volta a esperar uma nova requisicdo. A
figura A.4 apresenta a descri¢do do procedimento Pergunta Randdmica().

Pergunta
Randoémica

Cookie sessao

Gera erro e
invalida

Confere
pereunta

Resposta
valida?

Seta
autenticagdo

v

Cria nova
sessao

v

Verifica tipo
Dessoa

Y
\ v v

Aluno < Professor < Admin <

v v .

Mostra Mostra Mostra
[ padeing inicial paging iniciul magina inicial |

i v ]
- P ;
(< ) 55

T 3

FIGURA A.4 - Descri¢ao do procedimento Pergunta Randomica()
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Navegacao
Dindmica()

S Gera erro e .
—® invalida cookiel

Cookie sessao
novo?

Autenticacad
completa?

Abre conexdao
URL

'

Busca pagina e

Mostra pagina

v

Fecha conexio
URL

.

Armazena seqiiéncia
navegacdo e dados
pagina

FIGURA A.5 - Descrigao do procedimento Navegagdao Dindamical()
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No procedimento de navegagdo dindmica(), o sistema testa se o cookie do
controle de sessdo € novo. Se ndo for, verifica o flag que indica se a autenticacdo estd
completa. Caso estiver, ele abre uma conexdao URL com o servidor WWW destino,
busca e modifica os links da pagina enviando-a ao usudrio. A seguir, fecha a conexio
URL e armazena informagdes sobre a seqiiéncia de navegagdo que estd sendo realizada
pelo aluno e alguns dados adicionais da pagina utilizada. Apoés, volta a esperar uma

nova requisicio. A figura A.5 apresenta a descricdo do procedimento Navegacio
Dindmica().

Cookie sessdo
novo?

l N
Gera relatério
Sessdo

'

Insere dados
sessao no B.D.

'

Fecha sessdo e
invalida cookie

.

Cria perfil
sessdo

.

Geracio de l
Alertist) |

Geraerroe
invalida cookie

|
_/Yx_

S

FIGURA A.6 - Descri¢io do procedimento Encerrar Sessio()
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No procedimento de encerrar sessdo(), o sistema testa se o cookie do controle de
sessdo € novo. Se ndo for, gera um relatério da sessio, apresentando dados do usudrio,
curso, tempo decorrido e seqiiéncia de navegacdo da sessdo corrente. Apos, grava o log
de informagdes da sessdo no banco de dados. Em seguida, fecha a sessdo corrente e
invalida o cookie de controle de sessdo. Por fim, cria o perfil do aluno nesta sessio e
chama o procedimento de geracdo de alertas. A figura A.6 apresenta a descri¢ao do
procedimento Encerrar Sessao().

O procedimento gerag¢do de alertas() verifica se o perfil do aluno na
sessdo estd de acordo com o perfil do aluno ao longo de todo o curso. Se ndo estiver,
gera e envia uma mensagem alertando o professor. A figura A.7 apresenta a descrigao
do procedimento Geragdo de Alertas().

Geragdo de
Alertas()

Numero sessoes

[

%7

Cria perfil do
banco de dados

I

Compara perfil B.D. ¢/
perfil dltima sessao

Envia email de

l alerta p/ professor

|

FIGURA A.7 - Descrigao do procedimento Geragdo de Alertas()



Anexo 2 Modelo de Dados do Sistema

Este anexo contém o diagrama entidade-relacionamento assim como a descricao
de todas as tabelas utilizadas pelo sistema.

P

enviar_mail
nro_sessoes
horario_conexao
duracao_sessao

taxa_leitura

frequencia_dias

frequencia_ferral resposta descricao
|frequencia_agen! : —

frequencia_ips

FIGURA B.1 - Diagrama de entidade-relacionamento

TABELA B.1 — Tabela PESSOAS

Tabela PESSOAS
Nome do Campo Tipo Requerido Chave Primaria
1d_pessoa VARCHAR(10) Sim X
nome VARCHAR(30) Sim
email VARCHAR(50) Sim
senha VARCHAR(32) Sim
tipo VARCHAR(10) Sim
TABELA B.2 —Tabela PERGUNTAS

Tabela PERGUNTAS ) .
Nome do Campo Tipo Requerido | Chave Primaria
cod_pergunta INTEGER Sim X
descricao VARCHAR(80) Sim
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TABELA B.3 — Tabela RESPOSTAS

Tabela RESPOSTAS
Nome do Campo Tipo Requerido Chave Primaria
id_pessoa VARCHAR(10) Sim X
cod_pergunta INTEGER Sim X
resposta VARCHAR(50) Sim

TABELA B.4 — Tabela CURSOS

Tabela CURSOS

Nome do Campo Tipo Requerido Chave Primaria
id_curso VARCHAR(10) Sim X
descricao VARCHAR(150) Sim
url VARCHAR(150) Sim
id_prof VARCHAR(10) Sim

TABELA B.5 — Tabela MATRICULAS

Tabela MATRICULAS
Nome do Campo Tipo Requerido Chave Primaria
id_curso VARCHAR(10) Sim X
id_aluno VARCHAR(10) Sim X

TABELA B.6 — Tabela SESSOES

Tabela SESSOES
Nome do Campo Tipo Requerido Chave Primaria
id_sessao VARCHAR(50) Sim X
1d_pessoa VARCHAR(10) Sim
id_curso VARCHAR(10) Sim
dt_inicio VARCHAR(10) Sim
hora_inicio INTEGER Sim
dt_fim VARCHAR(10) Sim
hora_fim INTEGER Sim
ip_cliente VARCHAR(15) Sim
agente_usuario VARCHAR(150) Sim
duraeao. sessi INTEGER Sim
disciwdo CHAR() Sim
dns_cliente VARCHAR(S0) Sim
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TABELA B.7 — Tabela PAGINAS

Tabela PAGINAS
Nome do Campo Tipo Requerido Chave Primaria
id_sessao VARCHAR(50) Sim
url VARCHAR(150) Sim
titulo VARCHAR(50) Sim
dt_inicio VARCHAR(10) Sim
hora_inicio INTEGER Sim
tamanho_pagina INTEGER Sim
tempo_leitura INTEGER Sim
taxa_leitura FLOAT(10,2) Sim

TABELA B.8 — Tabela AUTENTICACOES

Tabela AUTENTICADORES
Nome do Campo Tipo Requerido Chave Primaria
id_sessao VARCHAR(50) Sim X
1d_pessoa VARCHAR(10) Sim X
id_curso VARCHAR(10) Sim X

TABELA B.9 — Tabela PERFIS

Tabela PERFIS
Nome do Campo Tipo Requerido Chave Primaria
id_pessoa VARCHAR(10) Sim X
horario_media FLOAT(10,2) Sim
horario_desvio FLOAT(10,2) Sim
duracao_sessao_media FLOAT(10,2) Sim
duracao_sessao_desvio FLOAT(10,2) Sim
taxa_leitura_media FLOAT(10,2) Sim
taxa_leitura_desvio FLOAT(10,2) Sim
NUMEro_Sessoes INTEGER Sim

TABELA B.10 — Tabela CONTADORES

Tabela CONTADORES
Nome do Campo Tipo Requerido Chave Primaria
id_pessoa VARCHAR(10) Sim X
cont_segtnda INTEGER Sim
cont terea INTEGER Sim
cont_guarta INTEGER Sim
cont_ginta INTEGER SN
cont_sexta INTEGER Sim
cont_sabado INTEGER ‘ Sim
cont_domingo INTEGER Sim
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TABELA B.11 — Tabela AGENTES

Tabela AGENTES
Nome do Campo Tipo Requerido Chave Primaria
id_pessoa VARCHAR(10) Sim X
agente_usuario VARCHAR(150) Sim X
frequencia INTEGER Sim

TABELA B.12 — Tabela IPS

Tabela IPS
Nome do Campo Tipo Requerido Chave Primaria
id_pessoa VARCHAR(10) Sim X
ip_cliente VARCHAR(15) Sim X
dns_cliente VARCHAR(50) Sim
frequencia INTEGER Sim
discado CHAR(1) Sim

TABELA B.13 — Tabela ALERTAS

Tabela ALERTAS
Nome do Campo Tipo Requerido Chave Primaria
id_prof VARCHAR(15) Sim X
enviar_email CHAR(1) Sim
nro_sessoes_inicial INTEGER Sim
horario_conexao CHAR(1) Sim
duracao_sessao CHAR(1) Sim
taxa_leitura CHAR(1) Sim
frequencia_dias INTEGER Sim
frequencia_ferramentas INTEGER Sim
frequencia_agentes INTEGER Sim
frequencia_ips INTEGER Sim
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Anexo 3 Diagrama de Classes do Sistema

Este anexo apresenta o diagrama de classes do sistema, desenvolvido com a
ferramenta Rational Rose, utilizando a notagdo UML (Unified Modeling Language).
Também sao apresentadas as classes utilizadas no sistema.

C_Pagina C_Sessao C_Perfil ’
(from Sessao) |- 1 (from Sessao) (from Perfil)
% 1 1 =
1
Hashtable
(from util)
]
1 C DB
I —
ProxyE—a_r\ﬂet__ (from Da!_aEsg)l '
— —
1
| HttpSession | .
| (from serviet)
11-7 — ==& Ll
—— .
s R — _* S —— » —
| C_Autenticacao | C_Autent_Session C_Navegacao
(from Autenticacoes) !(from Autenticacoes) (from Autenticacoes)
= —— } l_ﬂ__—

FIGURA C.1 - Diagrama de Classes do sistema

As classes acima estruturam-se em quatro pacotes: Proxy.Autenticacio,
Proxy.Database, Proxy.Sessdo e Proxy.Perfil. A figura C.2 apresenta a estrutura das
classes.

=1 | o) Prosy.jpr
=1 3] Prowy. Autenticacao
By C_Autent_Session.java
ﬂ C_Autenticacao java
B C_Navegacao.java

2] Prosy Diatabase
Vs C_DE java
] Frauy Pethl
Po 1= Perfl java
O] Prowy. S eszao

L C_Pagha.java
B\ C_Sessaojava

Q ProxyServlet java

FIGURA C.2 - Estrutura dos pacotes e classes
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O pacote Proxy.Autenticagio contém trés classes: C_Autenticacao,
C_Navegacao e C_Autent_Session, as quais sdo apresentadas respectivamente nas
figuras C.3, C.4 e C.5. Estas classes sdo responsaveis pelas funcoes de autenticagiio e
navegagao dinimica.

C_Autenticacao

®C_Autenticacao() : C_Autenticacao

®<<static>> checkSenha(szSenha : String, szZUsemame : String) : boolean

®<<static>> checkPerguntaRandomica(szUsername : String, ilndicePergunta : int, szresposta : String) : boolean
@<<static>> mostrarPerguntarandomica(pw : PrintWriter, szUsemame : String) : int

¥ <<static>> mostrarFramelnicial(pw : PrintWriter, szZUsemame : String) : void

¥<<static>> mostrarMenu(pw : PrintWriter, szUsemame : String, szSessiold : String) : void

¥<<static>> mostrarPaginalnicial(pw : PrintWriter, szUsername : String, c_Sessao : C_Sessao) : boolean
®<<static>> mostrarPaginalnicialProfessor(pw : PrintWriter, szUsemame : String) : void

®<<static>> mostrarEscolhaCurso(pw : PrintWriter, szUsemame : String) : void

FIGURA C.3 - Classe C_Autenticacao

®C_Navegacao() : C_Navegacao
¥<<static>> Navegar(szUr : String, szldCurso : String, out : PrintWriter, c_Sessao : C_Sessao, szTipo : String) - void|

S FIGURA C.4 - Classe C_Navegacao

I _ C_Autent_Session
&szUsermname : String
 BpiindicePergunta :int
| &bAutenticacaoCompleta : boolean = false

&szUltimaur : String

‘C“Autent_Session(szUser : String, ilndice :int) : C_Autent_Session
®getUsername() : String

$getindicePergunta() : int

¥isAutenticacaoCompleta() : boolean

®setAutenticacaoCompleta() : void

$getUltimaUri() : String

PsetUlimald(zzUimaln : String) - void

FIGURA C.5 - Classe C AutentSessian

O pacote Proxy.Database contém a classe C_DB e € apresentada na figuras C.6.
Esta classe € responsdvel pela conexdo e operagdes no banco de dados.
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C_DB

o<<static>> conn : Connection = null
H<<static>> stmt : Statement
g<<static>>rs : ResultSet

$C_DB():C_DB

®<<static>> conectarDB() : boolean

¥ <<static>> desconectarDB() : void

Q<<static>> getDados (vector : Vector, sQuery: String) : String
@<<static>> inserirDados (sQuery : String) : String

FIGURA C.6 - Classe C_DB

O pacote Proxy.Perfil contém a classe C_Perfil e € apresentada na figuras C.7.
Esta classe € responsivel pela geracdo do perfil do usudrio e pelo envio de alertas.

C_Perfil
&s2Usuario : String
&dHorarioMedia : double = 0.0
&ydHorarioDesvio : double = 0.0
| &dDuracaoSessaoMedia : double = 0.0
&ydDuracaoSessaoDesvio : double = 0.0
&dTaxalLeituraMedia : double = 0.0
& dTaxaleituraDesvio : double = 0.0
&iNumeroSessoes :int=0
&iContSegunda :int=0
&iContTerca :int=0
&iContQuarta :int=0
&iContQuinta : int=0
&iContSexta :int=0
&iContSabado :int=0
&iContDomingo :int=0
& WetorAgentes : Vector = null
&vec2 : Vector = null '
&vec3 : Vector = null

- $C_Perfil()

PgetMedia()
®getDesvioPadrao()
¥getvariancia()
®ObterDadosSessao()
®AdicionarPerfil()
$AdicionarContadores ()
®AdicionarAgentes()
®Adicionarlps()

“SendEmail()

SMostrarPerfil Aluno()
“CaleularHora()

“rc<siatic=> setPercentagemi)
weslalicss selPercentagem()
SGerarAlertas()

FIGURA C.7 - Classe C_Perfil
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O pacote Proxy.Sessdo contém duas classes: C_Sessao e C_Pagina, as quais sdo
apresentadas respectivamente nas figuras C.8 e C.9. Estas classes sdo responsdveis pelas
funcdes de controle de sessio e pelos logs do sistema.

C_Sessao

&szSessionld : String

&pszUsuario : String

&ss2dCurso : String

&dDatalnicial : Date

& szpCliente : String

&pszDNSCliente : String

&szUserAgent : String

& cSequenciaNavegacao : C_Pagina = null
&clnicio : C_Pagina = null

&cPeriil : C_Perfil

&bDiscado :boolean

&yszUltimaUr : String
&sbinserirAutenticacao : boolean :

¥C_Sessao(dDatalnicial : Date, szUsuario : String, szlpCliente : String, szSesionld : String, sz2UserAgent : String, pw : PrintWriter) : C_Sessao
®InserirPagina(szUrl ; String, szPageTitle : String, iTamanhoPagina : int, dDatalnicial : String, szidCurso : String, pw : PrintWriter) : void
®getSessionld() : String

| @ CalcularHora(dInicial : Date, dFinal : Date) : String

| @getTempoTotal(dinicial : Date, dFinal : Date) : long

[ etHoraSegundos(dinicial ; Date) : long

l InserirAutenticacao(szSessionld : String, szZUsuario : String, szldCurso : String, pw : PrintWriter) : void

| @rDeletarAutenticacao(sz8essionld : String, szUsuario : String, szldCurso : String, pw : PrintWriter) : void

‘ EncerrarSessao(dDataFinal : Date, pw : PrintWriter) : void
QInserirSessaoDb(dDataFinal : Date, pw : PrintWriter) : void

‘ ®inserirPaginaDb(pw : PrintWriter) : void

| ®AtualizarDataUltimaSessao(pw : PrintWriter) : void

| ®getUltimaUrl() : String

FIGURA C.8 - Classe C_Sessao

[ C_Pagina
| &s2zUr : String
&pszPageTitle : String
&iTamanhoPagina : int

& dDatalnicial : Date
&lTempoTotal : long
&fTaxalLeitura : float
&ycProximo : C_Pagina = null

®C_Pagina(szUrl : String, szPageTitle : String, iTamanhoPagina : int, dDatalnicial : Date) : C_Pagina‘
®getProximo() : C_Pagina
$setProximo(cProxmo : C_Pagina) : void
@getPageTitle() : String |
LgetUrl() : String
®getTaxa() : String ‘
®getDatalnicial() : Date '
vgetTempol) : String

sgetTempoli -t} - lang

wgeiTamanhoPagina() int

%CalcularTempo(dDataFinal : Date) : void

FIGURA C.9 - Classe C_Pagina
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A classe ProxyServlet é a principal classe do sistema, responsivel pelo
recebimento das requisi¢des através dos métodos doGet() e doPost() e pela realizagio
das devidas operagoes. Além disso, a fungdo init() cria a conexdo com o banco de
dados. A classe ProxyServlet € apresentada na figura C.10.

ProxyServet

(from Logical View)

&htSessao : Hashtable
$szipSenidor : String
¢szDNSSenidor : String
Dinit()
¥doGet()
¥doPost()
¥getSendetinfo()

FIGURA C.10 - Classe ProxyServlet
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