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“Stare at yourself

The power can be found
Make a wish

Straight to the skyline

Make your dreams come true

The best bet is yourself”
Hibria

One ring to rule them all.

One ring to find them.

One ring to bring them all.

An in the Darkness bind them”
J.R.R. Tolkien
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RESUMO

A injecao de falhas permite acelerar a ocorréncia de erros em um sistema para
que seja possivel a validagdo de seu comportamento sob falhas, assim como a avaliagdo
do impacto dos mecanismos de detec¢ao e remogao de erros no desempenho do sistema.
Abordagens que facilitem o desenvolvimento de injetores vém sendo buscadas com
empenho, variando desde a insercdo de injetores no kernel do sistema operacional até o
uso de reflexdo computacional para aplicacdes orientadas a objetos.

Este trabalho explora os recursos da Programacdo Orientada a Aspectos como
estratégia para a criacao de ferramentas de injecdo de falhas. A Programacdo Orientada
a Aspectos tem como objetivo a modularizacdo de interesses transversais, isto &,
interesses que atravessam as unidades naturais de modulariza¢do. A inje¢do de falhas
possui um comportamento que abrange os diversos médulos da aplicagdo alvo, afetando
métodos que sdao executados em diversas classes em diversos pontos da aplicacdo. Desta
forma, a inje¢do de falhas pode ser encapsulada sob a forma de aspectos.

Para demonstrar a validade da proposta apresentada foi desenvolvida a ferramenta
FICTA - Fault Injection Communication Tool based on Aspects. O objetivo é a
validacdo de aplicacdes Java distribuidas, construidas sobre o protocolo UDP e que
implementem mecanismos de tolerancia a falhas em protocolos de camadas superiores.
A importincia de instrumentar um protocolo de base € justificada pelo fato da
necessidade de validar aplicagdes, toolkits e middlewares que implementem tolerancia a
falhas em camadas superiores, logo, esses protocolos devem lidar corretamente com as
falhas de mais baixo nivel. A ferramenta abrange falha de colapso e omissdao de
mensagens do protocolo UDP.

O uso de Programacgdo Orientada a Aspectos na constru¢ao de FICTA resultou em
uma ferramenta altamente modular, reusavel e flexivel, que pode ser facilmente inserida
e removida da aplicacdo alvo, sem causar intrusividade espacial no cédigo fonte da
aplicacdo.

Palavras-Chave: Tolerancia a Falhas, Injecio de Falhas, Programacdo Orientada a
Aspectos.
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FICTA - A Fault Injection Communication Tool Based on Aspect
Oriented Programming

ABSTRACT

The fault injection allows us to accelerate the occurrence of failures in a system so
that it is possible to validate its behavior under faults, as well as the evaluation of the
impact on the mechanisms of detection and removal of failures in the performance of
the system. The approaches that may facilitate the development of injectors have been
searched with effort, varying from the insertion of injectors in the kernel of the
operational system up to the computational reflection for object oriented applications.

This work explores the resources of the Aspect Oriented Programming as a
strategy to create tools of fault injection. The Aspect Oriented Programming has as its
goal the modularization of the crosscutting concerns, that is to say the interests that
cross the natural units of modularization. The fault injection has a behavior that covers
the various modules of the target application, affecting methods that are executed in
several classes of several areas of the application. Thus, the Fault Injection may be
encapsulated under the form of aspects.

To demonstrate the worthiness of the presented proposal, a tool called FICTA -
Fault Injection Communication Tool based on Aspects, has been developed. The aim is
to validate Java distributed applications built under the UDP protocol so that the fault
tolerance mechanisms can be implemented in upper layers. The importance of
instrumentate a protocol of base is justified by the necessity of validating applications,
toolkits and middlewares that implement fault tolerance in upper layers, then, these
protocols must deal correctly with the lower level faults. The tool covers crash and
message omission faults of the UDP protocol.

The use of Aspect Oriented Programming in the construction of FICTA resulted
in a tool highly modular, reusable and flexible that may be easily inserted and removed
from the target application, without causing spatial intrusiveness in the source code of
the application.

Keywords: Fault Tolerance, Fault Injection, Aspect Oriented Programming.
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1 INTRODUCAO

Esse capitulo introdutério tem como objetivo apresentar o contexto do trabalho,
assim como as principais motivacdes e objetivos que se pretende alcangar ao final desse
texto.

1.1 Contexto

Aplicacdes distribuidas estdo sujeitas as falhas internas de cada computador
participante do sistema distribuido e também a falhas de canais de comunicacdo que
afetam o sistema de troca de mensagens. Para que essas aplicagdes sejam utilizadas em
sistemas de alta disponibilidade, € necessdria a implementacdo de mecanismos de
deteccao e remogdo de erros que permitam o funcionamento correto do sistema mesmo
na ocorréncia falhas. Assegurar que um sistema distribuido satisfaz a sua especificacao
¢ particularmente importante para aplicacdes com restricoes de dependabilidade. Uma
etapa fundamental no desenvolvimento de sistemas tolerantes a falhas é a fase de
validacdo, na qual € verificado o comportamento do sistema em varios cendrios de
falha. Nao verificar os mecanismos de detec¢do e remocdo de erros pode permitir a
ocorréncia de comportamentos inesperados e erroneos na fase operacional da aplicagao

(SILVEIRA, WEBER, 2005).

Em alguns casos ndo € possivel o teste de um sistema em seu ambiente de
utilizacdo. Nestes casos € importante que exista uma forma de validar a implementacio
e, principalmente, as técnicas de tolerancia a falhas utilizadas no sistema em questdao. A
injecdo de falhas € uma das possibilidades para essa validagdo (CARREIRA; LEITE;
WEBER, 1999).

A injecdo de falhas é uma técnica de validagdo experimental usada no teste de
mecanismos de tolerancia a falhas e pode ser definida como a introducao intencional de
falhas em um sistema alvo para observar seu comportamento (ARLAT et al, 1990).

Este trabalho utiliza recursos de Programacdo Orientada a Aspectos — POA
(KICKZALES, 1997) como estratégia para a validacdo de aplicacdes distribuidas
escritas em Java que tenham sido construidas sobre o protocolo UDP e que oferecam
mecanismos de deteccdo e remocdo de erros em protocolos de camadas superiores. A
estratégia utiliza os recursos de POA para realizar a interceptacao e instrumentacao das
primitivas de envio e recep¢do de pacotes UDP simulando falhas de comunicacdo e
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colapso. As falhas injetadas permitem verificar se a aplicacdo que estd sendo validada se
comporta conforme especificado na presenca de falhas, identificando problemas
especificos, como a detec¢do de erros de projeto e implementacdo além de identificar
violacdes de especificacdo dos protocolos.

1.2 Motivacao

Sistemas Distribuidos vém sendo amplamente usados em varios tipos de
aplicacdes. Como exemplos, podem ser citados sistemas que dao suporte a agregados de
computadores (tanto os de alto desempenho, quanto os de alta disponibilidade), grids,
replicacdo de dados, contéineres para servidores de aplicacdo e servidores web, etc.
Normalmente, os tipos de aplicagdes citadas necessitam um alto grau de
dependabilidade. E desejavel que os dados e o processamento oferecidos por essas
aplicacdes estejam disponiveis a maior quantidade de tempo possivel, com intervalos de
indisponibilidade tendendo a zero. Além disso, as aplicagdes devem ser confidveis e 0s
dados fornecidos devem ser consistentes.

O grupo de Tolerancia a Falhas do Instituto da Informatica da UFRGS vem
buscando definir e desenvolver técnicas de injecao de falhas para a validacdo de
mecanismos de tolerancia a falhas utilizados em ambientes que exigem alta
disponibilidade. E esperado que as solucdes encontradas facilitem o trabalho de
validacdo dos mecanismos, sendo de ampla utilizacdo e reusabilidade. Também ¢é
esperado que as solu¢des causem pouca intrusividade nas aplicag¢des, fortalecendo a
reusabilidade, tornando o procedimento de testes mais rdpido e oferecendo retornos em
varias fases do ciclo de vida das aplicagdes, desde seus projetos, desenvolvimento, até o
ambiente final de producao.

Exemplos dos trabalhados desenvolvidos pelo grupo de tolerancia a falhas s@o as
ferramentas FIONA e a extensdo da ferramenta Jaca (MARTINS; RUBIRA; LEME,
2002) para falhas de comunicacdo. FIONA (SILVA et al, 2004-b) utiliza JVMTI
(JVMTI, 2005) e a extensdo de Jaca para falhas de comunicacdo (SILVA et al, 2004-a)
utiliza reflexdo computacional para realizar a instrumentacdo das classes que
implementam as primitivas de comunicacdo de mais baixo nivel da linguagem Java.
Ambas adotam estratégias de implementacdo que visam minimizar a intrusividade das
ferramentas de inje¢do de falhas nas aplicacdes sob teste. As ferramentas FIONA e a
extensdo da ferramenta Jaca influenciaram fortemente o desenvolvimento desse
trabalho. Porém, apesar do desenvolvimento no mesmo grupo de pesquisa, este trabalho
foi desenvolvido em paralelo e sem interferéncia das solugdes adotadas para a
implementacdo das duas ferramentas citadas. As diferencas entre as ferramentas serdao
citadas no capitulo 2.

As linguagens para POA sdo baseadas no conceito de modularizacdo de interesses
transversais, possibilitando a interceptacdo e modificacdo de construtores, métodos e
campos de um sistema, em tempo de execucdo, sem que exista a necessidade de
alteracao do cédigo fonte original da aplicagdo. Isso se torna uma forte motivagao para a
utilizacdo de orientacdo a aspectos no desenvolvimento de uma nova estratégia de
injecdo de falhas.
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1.3 Objetivos

O principal objetivo do trabalho é explorar uma nova estratégia para a construcao
de injetores de falhas, utilizando recursos de POA. O trabalho pretende mostrar como os
recursos oferecidos por uma nova tecnologia podem auxiliar na solu¢do de um problema
classico (como o da inje¢do de falhas), facilitando e ampliando a utilizacdo de injecdo
de falhas como técnica de validagdo de sistemas confidveis.

Ao longo do trabalho é apresentado POA como um paradigma vélido para a
criacdo de uma estratégia de validac@o experimental e que seus conceitos € mecanismos
sdo muito tteis no desenvolvimento de injetores de falhas. E mostrado como conceitos
de POA se relacionam com os conceitos de injecdo de falhas e como podem ser
utilizados em beneficio dessa forma de validagdo experimental. Através desse
mapeamento de conceitos é apresentada uma estratégia de validacdo assim como uma
versao inicial da ferramenta chamada FICTA (Fault Injection Communication Tool
based on Aspects) que tem como objetivo ilustrar e validar a estratégia proposta neste
trabalho.

1.4 Resultados Alcancados

Os principais resultados atingidos pelo trabalho foram a apresentacdo de uma
estratégia orientada a aspectos para injecdo de falhas em aplicacOes distribuidas e
também um protétipo inicial da ferramenta FICTA, desenvolvido com o objetivo de
demonstrar a estratégia apresentada.

FICTA injeta falhas em uma classe da API base da linguagem Java,
java.net.DatagramSocket, responsdvel por enviar pacotes UDP pela rede. Dessa
forma, FICTA € capaz de validar qualquer aplicacio que utilize o protocolo UDP como
base e implemente confiabilidade em camadas superiores.

O trabalho resultou em dois artigos aprovados. O primeiro em um evento regional,
a 2° Escola de Redes de Computadores, em 2004, onde foram apresentados os primeiros
resultados dos estudos do uso de POA para injecdao de falhas, além de um protétipo
inicial para FICTA (que foi chamado apenas de FITA). Esse primeiro protétipo
realizava a instrumentacao de protocolos do sistema de comunicagdo de grupo chamado
JGroups (BAN, 1998) e ndo oferecia flexibilidade para ser utilizado em outros
ambientes.

O segundo artigo foi aprovado no VI Workshop de Testes e Tolerancia a Falhas,
em 2005, evento nacional que ocorre em paralelo com o Simpdsio Brasileiro de Redes
de Computadores. Nesse artigo sdo apresentados resultados bem mais proximos dos
resultados apresentados neste trabalho. A ferramenta ja tem o nome de FICTA e oferece
maior flexibilidade e reusabilidade, obtida através do uso de arquivos de configuracao
(texto e XML (XML, 2005)).

Os resultados alcancados podem ser visualizados através dos experimentos
apresentados no capitulo 6 deste texto, onde FICTA ¢ utilizada para demonstrar o
comportamento sob falhas do JGroups, porém, dessa vez, instrumentando classes base
de Java e ndo protocolos do proprio JGroups (o que também seria possivel, pela
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configuragdo do arquivo XML que define quais métodos serdo instrumentados pela
ferramenta).

1.5 Estrutura do Texto

O capitulo 2 apresenta os principais conceitos relacionados a inje¢do de falhas,
modelos de falhas, além de apresentar algumas ferramentas e suas principais
caracteristicas. O capitulo 3 apresenta os principais conceitos de Programacao Orientada
a Aspectos. O capitulo 4 inicia a apresentacdo da estratégia proposta pelo trabalho,
mostrando como POA pode ser utilizada em injecdo de falhas, vantagens e
desvantagens da abordagem. O capitulo 5 apresenta a ferramenta FICTA, sua
arquitetura, modelo de falhas e implementac¢ao, validando os conceitos do capitulo 4. O
capitulo 6 apresenta resultados dos testes efetuados com a ferramenta, demonstrando
efetivamente que a estratégia pode ser utilizada com vantagens. O capitulo 7 apresenta
as consideracgdes finais do trabalho e trabalhos futuros que podem ser realizados.
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2 INJECAO DE FALHAS

A injecdo de falhas € uma das técnicas usadas para a validagdo experimental de
sistemas. Através dessa técnica, sio introduzidas falhas, de forma controlada, em um
sistema alvo e a resposta do sistema € monitorada sob essa condi¢do. O objetivo € testar
a eficiéncia de mecanismos de tolerancia a falhas e avaliar a seguranca de operacdo do
sistema, oferecendo algum retorno ao ciclo de desenvolvimento (IYER, 1995).

A injecdo de falhas € uma técnica de validacdo usada no teste de mecanismos de
tolerancia a falhas e pode ser definida como a introdugdo intencional de falhas em um
sistema alvo para observar seu comportamento (ARLAT er al, 1990). Acelerar a
ocorréncia de falhas é essencial para validar propriedades como disponibilidade ou
confiabilidade de um sistema assim como para avaliar o impacto dos mecanismos de
deteccdo e recuperacdo no seu desempenho, pois evita a espera por falhas reais,
aleatdrias e imprevisiveis, na determina¢do do seu comportamento sob falhas. Nesta
técnica, ndo sdo provocadas falhas reais de hardware, mas os efeitos de tais falhas sdo

emulados por software.

Para testar um sistema, deve-se forcar o mesmo a determinados estados para
garantir que caminhos de execugdo especificos sejam seguidos. Por outro lado, pode-se
forcar o sistema a um comportamento que, sob condi¢des normais, ndo aconteceria.
Estas sdo as principais motivagdes para o uso de técnicas de validagcao (DAWSON;
JAHANIAN, MITTON, 1996).

O objetivo da validacdo é garantir a confianca na capacidade do sistema em
fornecer o servico especificado, ou seja, fazer com que o sistema apresente a
caracteristica de dependabilidade (LAPRIE, 1985).

A abordagem de injecdo de falhas pode ser aplicada ndo apenas durante as fases
de concepgdo e projeto do sistema, mas também nas fases de prototipac@o e operacional.
Para que os experimentos tenham sentido € necessdrio conhecer a especificagdo dos
sistemas para tolerar falhas, incluindo seus mecanismos de deteccdo e recuperacio, para
que seja possivel especificar ferramentas para injetar falhas, criar erros e defeitos e
monitorar seus efeitos (HSUEH; TSAI; IYER, 1997).

Os resultados obtidos através das experiéncias de injecdo de falhas indicam se a

aplicacdo atende a especificagdo, ou seja, se realmente mascara ou recupera-se das
falhas a que se propds na fase de projeto. Nesse sentido, pode-se afirmar que a técnica
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acelera a ocorréncia das falhas em um determinado sistema. Com isso, ao invés de
esperar pela ocorréncia espontinea das falhas, pode-se introduzi-las intencionalmente,
controlando, por exemplo, o tipo, a localizac@o e a duragdo das falhas.

2.1 Classificacao da Injecao de Falhas

Técnicas de inje¢do de falhas tém sido amplamente utilizadas para avaliar as
caracteristicas de dependabilidade dos sistemas ou simplesmente para validar
determinados mecanismos de manipulagdo de falhas.

A escolha entre injecdo de falhas por hardware ou software € dependente do tipo
de falhas que se deseja inserir e o esforco requerido para que sejam criadas. Por
exemplo, caso o interesse sejam falhas do tipo stuck-at (que forcam um determinado
valor em determinado ponto de um circuito), um injetor em hardware € preferivel, pois
€ possivel controlar a localizacdo da falha. A injecdo de falhas permanentes usando
métodos de software ou podem incluir grande atraso ou ser impossivel, dependendo da
falha. Caso o interesse seja a corrup¢ao de dados a abordagem por software deve ser
suficiente. Algumas falhas, como as de bit-flip (inversdo de valores) em células de
memoria, podem ser inseridas por qualquer método. Em um caso como esse, requisitos
adicionais como custo, precisdo, intrusividade e possibilidade de nova execucdo devem
guiar a escolha da abordagem (HSUEH; TSAY; IYER, 1997).

2.1.1 Injecao de Falhas por Software

A injecdo de falhas por software emula falha de hardware através de software
corrompendo o estado do programa em execucdo. Deste modo, o objetivo da inje¢do de
falhas por software € modificar o estado do hardware/software, que esta sob controle do
software, levando o sistema a se comportar como se falhas de hardware estivessem
presentes (KANAWATTI; IYER, 1995).

A injecdo de falhas por software consiste, usualmente, na interrup¢ao da execugdo
da aplicacdo e execuc¢do do cddigo injetor de falhas. O injetor emula falhas pela
inser¢do de erros em diferentes partes do sistema, como por exemplo, alteracdo do
conteido de registradores e posi¢do de memodria, alteracdo de cddigo e flags
(KANAWATTTL IYER, 1995).

Técnicas de injecdo de falhas por software sdo atrativas, pois ndo necessitam de
hardware caro. Além do mais, podem ser usadas em aplicacdes alvo e sistemas
operacionais, o que ¢é dificil de ser feito com inje¢do de falhas por hardware (HSUEH;
TSAY; IYER, 1997). Os métodos de injecdo de falhas por software podem ser
categorizados baseando-se no momento da injecdo das falhas: durante o tempo de
compilagcdo ou durante a execugao.

2.1.1.1 Injecdo de Falhas em Tempo de Compilagdo

Para a injecao de falhas em tempo de compilacdo, a instrucao do programa deve
ser modificada antes da imagem do programa ser carregada e executada. Mais do que
injetar falhas no hardware do sistema alvo, esse método injeta erros no codigo fonte ou
c6digo montado do programa alvo para emular o efeito de falhas de hardware, software
e transientes. O cddigo modificado altera as instru¢des do programa alvo, causando a
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injecdo. A injecao gera uma imagem erronea do software. E quando o sistema executa a
imagem alterada, a falha € ativada (HSUEH; TSAY; IYER, 1997).

Esse método requer a modificagdo do programa que ird avaliar o efeito da falha e
ndo necessita nenhum software adicional durante a execucdo. Além disso, ndo causa
nenhuma perturbagdo ao sistema alvo durante a execugado. Pelo efeito da falha ser hard
coded podem ser usadas para emularem falhas permanentes (HSUEH; TSAY; IYER,
1997).

2.1.1.2 Injecdo de Falhas em Tempo Execugdo

A injecdo de falhas em tempo de execugdo possui a habilidade de injetar uma
vasta gama de falhas. S3o necessarios dois elementos: um software adicional para
injecdo de falhas e algum mecanismo para disparar o injetor de falhas, ou seja, a
aplicacdo deve ser preparada para experimentos de injecdo de falhas. A atividade de
injecdo de falhas consiste na execucdo do cédigo injetor, que emula os efeitos do erro
desejado, concorrentemente a aplicacao alvo (BARCELOS; WEBER, 2001).

Para injecao de falhas em tempo de execugdo € necessario algum mecanismo que
dispare a falha. Os mecanismos de disparo mais comuns incluem temporizadores,
excecoes/interrupcdes e instrumentacao de codigo.

O mecanismo de temporizagdo € uma técnica simples, onde um temporizador
expira em um tempo pré-determinado, disparando a inje¢do. Mais especificamente, o
evento do temporizador dispara uma interrupcao para invocar a inje¢do de falhas. Esse
método ndo necessita modificagdes na aplicag¢do alvo, apenas um temporizador deve ser
ligado ao sistema de captura de interrupcdes. Uma vez que falhas sdo injetadas com
base no tempo e ndo em eventos especificos ou estado do sistema, o mecanismo de
temporizacdo produz efeitos imprevisiveis no comportamento do programa. Entretanto,
€ um mecanismo apropriado para a simulacdo de falhas transientes ou falhas de
hardware intermitentes (HSUEH; TSAY; IYER, 1997).

No caso de excecdes/interrupgoes, o controle € transferido para o injetor de falhas
apés uma exce¢do de hardware ou trap de software. Diferente do mecanismo de
temporizacdo, as falhas podem ser injetadas sempre que certos eventos ou condig¢des
ocorrerem. Por exemplo, uma instrucdo de trap de software invoca a inje¢ao de falhas
antes da execu¢do de uma determina instru¢do. Quando o trap é executado, gera uma
interrupcao que transfere o controle para o manipulador de interrup¢des. Assim como o
mecanismo de temporizacdo, deve existir a ligacdo com o sistema de captura de
interrupcdes (HSUEH; TSAY; IYER, 1997).

Na instrumentacdo de cddigo, as instru¢des sdo adicionadas ao programa alvo,
permitindo que a inje¢do da falha aconteca antes, depois ou no lugar de instrugdes
especificas. Diferentemente da modificacdo de cdédigo, a instrumentacdo de cddigo
realiza injecdo de falhas em tempo de execucdo e adiciona instru¢des, mais do que
simplesmente modifica as instrugdes originais do codigo fonte (HSUEH; TSAY; IYER,
1997). O cédigo adicional utilizado na instrumentacao de cédigo pode estar executando
em paralelo a aplicacdo alvo, modificando os bytecodes (no caso de aplicagdes Java) da
mesma, no instante em que € identificado o momento da injecao.



19

2.1.2 Injecao de Falhas por Hardware

Uma abordagem bastante comum de injecdo de falhas consiste na injecao de
falhas fisicas no hardware do sistema real. Diversos métodos tém sido utilizados, tas
como inje¢do de falhas em nivel de pinos, através de distirbios externos, built-in, dentre
outros (KARLSSON et al, 1994). Esses métodos, cuja classificacdo abrange os métodos
com contato e sem contato, apresentam a vantagem de gerarem falhas de hardware
reais, o que os torna mais préximos de um modelo de falhas real.

A inje¢do de falhas implementada por hardware utiliza-se de hardware adicional
para introduzir falhas no sistema alvo (HSUEH; TSAI; IYER, 1997). Em alguns casos,
como por exemplo, inje¢cdo de falhas em nivel de pinos, a alta complexidade e a alta
velocidade dos processadores disponiveis atualmente tornam o projeto deste hardware
muito dificil, ou até mesmo impossivel. O principal problema ndo estd na injecdo de
falhas em si, mas estd relacionado a dificuldade de controle e observacao dos efeitos das
falhas nos processadores (CUNHA; RELA, SILVA, 2000).

Outra desvantagem da utilizacdo de injec@o de falhas por hardware € a dificuldade
de sincronizar a introdu¢do de falhas com o estado do sistema. Além disso, ha exigéncia
de hardware dedicado e corre-se o risco de danificar o préprio sistema (BARCELOS
WEBER, 2001).

Dependendo das falhas e de suas localizagdes, os métodos de injecdo recaem em
duas categorias:

o Injecdo de falhas de hardware com contato: o injetor tem contato fisico direto com o
sistema alvo, produzindo mudangas de voltagem ou corrente, externamente ao chip
alvo.

o Injecdo de falhas de hardware sem contato: o injetor ndo tem contato fisico direto
com o sistema alvo. Ao invés disso, uma fonte externa produz algum fendémeno
fisico, como uma radiagdo ibnica ou interferéncia eletromagnética, causando
correntes artificiais dentro do chip alvo.

Engenheiros geralmente modelam métodos de hardware em modelos de falhas de
baixo nivel; por exemplo, uma falha de ligacdo deve ser um circuito pequeno. O
hardware também dispara falhas e monitora seus impactos, dessa forma oferece grande
precisdo temporal e baixa perturbacdo. Normalmente, o hardware dispara falhas apds
um tempo especificado tenha expirado ou depois de ter detectado um evento, como um
endereco especificado no barramento de enderecos.

2.1.3 Injecao de Falhas de Comunicac¢ao em Sistemas Distribuidos

Um sistema distribuido pode ser visto de duas formas: como um modelo fisico ou
como um modelo légico. Um modelo fisico consiste de varios computadores em
posicdes geogréficas distintas, porém interligados por uma rede de comunica¢do. Um
modelo 16gico vé uma aplicag¢do distribuida como um conjunto finito de processos e
canais de comunicagdo entre processos (JALOTE, 1994).

Em ambos os modelos, os nodos (fisicos ou l6gicos) se comunicam através de
mensagens. O servico de comunicacdo € provido pelo sistema operacional através de
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primitivas de send e receive. Para um processo, falhas de comunicacdo provenientes do
universo fisico e falhas emuladas pelo sistema operacional sdo indistinguiveis. A
injecdo de falhas de comunicag¢do se da exclusivamente através da manipulacdo de
mensagens, a serem transmitidas ou recebidas, presentes em um dado nodo do sistema
distribuido (LEITE, 2001).

2.2 Intrusividade

A interferéncia do injetor de falhas da aplicac@o alvo, chamada de intrusividade,
pode ser observada de forma temporal e espacial (DAWSON; JAHANIAN; MITTON,
1996). Na intrusividade temporal, o tempo de execug¢do da aplicagdo € aumentado
devido ao acréscimo das atividades do injetor, que sdo executadas juntamente com a
aplicacdo alvo. A espacial surge da modificacdo do cdédigo da aplicacdo alvo. A
intrusividade temporal € critica principalmente em aplicacdes de tempo real, porém a
intrusividade espacial é uma preocupacdo para todas as classes de aplicacdo, pois
alteracdes no cédigo fonte podem espalhar bugs e mesmo alterar o fluxo de execucdo da
aplicacdo. Adicionalmente, ndo € raro que a totalidade ou uma parte considerdvel do
codigo fonte nao esteja disponivel para teste. Este trabalho se preocupa em evitar a
intrusividade espacial, comum em algumas abordagens de inje¢do de falhas baseadas
em software.

2.3 Instrumentacao de Codigo

Este trabalho utiliza instrumentacdo dinamica de cdédigo para inserir o
comportamento errdneo nos sistemas a serem validados. Como citado na secao 2.1.1,
um dos mecanismos utilizados para injecio de falhas por software em tempo de
execugdo € a instrumentacdo de cdédigo. A instrumentacdo de cddigo em tempo de
execucdo € chamada de instrumentacio dinamica.

A instrumentacdo € o processo de adicionar c6digo em um programa ou classe.
Um instrumento € o nome dado a uma unidade de c6digo que pode ser adicionada ou
removida de um programa. Instrumentos sao simples trechos de c6digos que permitem
ao desenvolvedor ou usudrio obter informacdo ou medidas sobre a execug¢do do
programa (PEARSON, 2003).

O mecanismo de instrumentacdo de cddigo permite que modulos de programas
sejam completamente reescritos em tempo de execucdo, possibilitando a introducio de
novas funcionalidades ap6s a disponibilizacdo da aplicagio. E possivel a introdugio ou
remog¢ao de instrucdes, alterando o uso de classes, varidveis e constantes. A idéia
principal € que existe a possibilidade de modificacdes antes do codigo ser realmente
executado.

Uma propriedade importante da instrumentacdo é que os proprios codigos
instrumentados tém o conhecimento do contexto em que estdo sendo aplicados. Por
exemplo, um tdnico trecho de cdédigo instrumentado € aplicado em diferentes lugares
estando apto a fornecer informagdes precisas de qual aplicacao ele estd sendo chamado
(PEARSON, 2003).
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Virias técnicas e abordagens vém sendo estudadas para que a instrumentagao de
codigo evite a alteracio do cddigo original, como por exemplo, a reflexdo
computacional e a programacao orientada aspectos.

z

A alteragdo direta do cddigo da aplicacdo a ser instrumentada é a forma mais
comum de instrumentagdo, mas também a mais problemadtica, pois o cddigo
instrumentado € espalhado pela aplicacdo. Além disso, existe a necessidade de
recompilagdo a cada introducdo de cédigo adicional e o mais grave, a introdu¢dao nao
desejada de erros, que pode acarretar a alteracao da semantica da aplicagdo.

A instrumentacdo de codigo por reflexdo computacional oferece maior
flexibilidade a instrumentacdo de cdédigo, pois permite alteracdo nas classes de uma
aplicacdo independente da disponibilidade do co6digo fonte. Técnicas reflexivas
permitem que um programa seja escrito com uma abstracdo de alto nivel para suportar
melhor modularizacio (ROYCHOUDHRY et al, 2003). Porém, dependendo da
ferramenta utilizada existe a necessidade de que uma cldusula de instanciagdo seja
declarada ao longo da declaracdo da classe base, como por exemplo, a ferramenta
OpenJava (TATSUBORI et al, 2000), introduzindo sobrecarga e custos em manutenc¢ao
e alteracdo.

A instrumentacao de cédigo por POA permite a interceptacdo e instrumentagdo de
elementos de classes, necessitando apenas o conhecimento das suas APIs. Além disso,
preserva a integridade da classe base, isto €, ndo sdo necessdrias mudangas estruturais.
As construcdes chamadas de Conjuntos de Pontos de Juncdo (pointcuts) de POA
identificam claramente os nomes de cada método em cada classe envolvida, dessa forma
o programador pode identificar facilmente a parte do c6digo que necessita ser
instrumentada ap6s a chamada de cada método (ROYCHOUDHRY et al, 2003).

A principal vantagem do uso de POA em relacdo a reflexdo computacional é
que, sua funcionalidade € plugdvel. Por exemplo, se uma funcionalidade necessita ser
removida do sistema (ou por ndo ser mais necessdria ou por ndo ser necessiria em
determinadas configuragdes), basta que se remova o aspecto responsdvel pela
funcionalidade. Ao contrdrio da ferramenta de reflexdo computacional OpenJava que
cria a necessidade de varrer cada classe afetada e remover as cldusulas de instanciacao.
A secdo 3.5.2 apresenta alguns trabalhos que utilizam POA para instrumentacdo de
codigo.

2.4 Modelos de Falhas

As falhas sdo fendmenos aleatérios, imprevisiveis e que podem levar um sistema a
um estado errdbneo. Se os erros nao sao tratados, o sistema pode apresentar defeitos. Um
defeito ocorre sempre que um servigo nao € prestado de acordo com a sua especificacao.
Dependendo do tipo de falha, ela recebe uma classificacdo. Em um contexto distribuido,
as falhas que sdo consideradas sdo baseadas no modelo de falhas para sistemas
distribuidos definido por Cristian (CRISTIAN, 1991). Esse modelo classifica as falhas
em quatro categorias: colapso, omissao, temporizacao e bizantinas.

As falhas de colapso sdo falhas que causam a parada de um componente ou a
perda de seu estado interno. As falhas de omissdao ocorrem quando um componente nao
responde a algumas entradas. A falha de temporiza¢do, ou também chamada falha de
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desempenho, acontece quando a resposta do servidor € correta, porém, fora do intervalo
de tempo especificado para que ela aconteca. As falhas bizantinas sdo falhas arbitrarias,
que fazem com que o componente se comporte de maneira completamente arbitraria
durante a falha (JALOTE, 1994).

Dependendo do estado do componente no seu reinicio, se distinguem varios
tipos de comportamentos de falhas de colapso. O colapso de amnésia € considerado
quando o componente reinicia em um estado inicial pré-definido que nao depende das
entradas anteriores ao colapso. Quando, no reinicio, alguma parte do estado € igual ao
estado anterior ao colapso e o resto do estado € reiniciado para um estado pré-definido,
¢ chamado de colapso de amnésia parcial. O colapso de pausa € caracterizado quando o
componente reinicia no estado que tinha anterior ao colapso. E, finalmente, o colapso de
parada ocorre quando um componente em colapso nunca reinicia (CRISTIAN, 1991).

As falhas definidas acima formam uma hierarquia, onde as falha de colapso é a
mais simples e restritiva (ou bem definida) e a bizantina é a menos restritiva. Um outro
tipo de falha pode ser considerado tipo de falha chamado de falha de resposta, a qual é
resultado de uma computacdo € incorreto. As falhas de resposta podem ser vistas como
um subconjunto das falhas bizantinas, porém, diferente das outras. Nesse tipo de falha,
um componente simplesmente produz uma saida incorreta para as entradas fornecidas.
(JALOTE, 1994). A figura 2.1 ilustra a relacdo entre os tipos de falhas.

Bizantinas

Figura 2.1 - Classifica¢ao de Falhas

Temporizagao

Omissio

Em componentes sem estado, colapsos de pausa e de parada se comportam como
subconjuntos de comportamentos de falhas de omissdao. Em geral, os comportamentos
de colapso de amnésia total e parcial nao s@o subconjuntos de falhas de omissao
(CRISTIAN, 1991).

Como exemplos de falhas de colapso podem ser citados: um sistema operacional
entra em colapso, seguido por um reinicio € um servidor de banco de dados que entra
em colapso seguido de uma recuperacao do estado do banco de dados que reflete todas
as transacOes efetivadas antes do colapso. Um servico de comunicagcdo que
ocasionalmente perde, mas ndo atrasa mensagens ¢ um exemplo de servico que sofre
falha de omissdo. Uma transmissao excessiva de mensagens ou atraso no processamento
das mesmas € considerada uma falha de desempenho (temporizacdo). A alteracdao de
uma mensagem em um canal de comunicagdo sujeito a ruido é exemplo de falha de
resposta (CRISTIAN, 1991).



23

2.5 Ferramentas de Injecao de Falhas

Uma ferramenta de injecdo de falhas por software geralmente é um trecho de
cddigo que usa todos os ganchos possiveis do processador para criar um comportamento
erroneo de maneira controlada (CARREIRA; SILVA, 1998). As ferramentas de injecao
de falhas executam o sistema teste e geram ou simulam falhas, monitoram e verificam
como o sistema se comporta. Diferentes estratégias e abordagens ja foram usadas na
criacdo de ferramentas de injecdo de falhas para sistemas distribuidos. A seguir sdo
apresentadas algumas dessas abordagens, em ordem cronolégica.

FIAT (Fault-Injection-based Automated Testing) (SEGALL, 1988) combina
técnica de injecao de falhas por software e hardware para avaliar a dependabilidade de
sistemas distribuidos de tempo real, tolerantes a falhas. A ferramenta injeta erros
diretamente na memdria, ajustando e limpando bytes nas imagens das aplicacdes alvo.
FIAT € composta de dois componentes ligados por uma rede de comunicacdo. O
componente FIM (Fault Injection Management) € o controle global, suporta todas as
fases do experimento, realiza a coleta e analise de dados e controla o experimento em
tempo de execucdo. O componente FIRE (Fault Injector Receptors) executa sob
controle do FIM e oferece a plataforma de execucdo para o sistema distribuido de tempo
real sob teste.

FINE (Fault Injection moNlItoring Environment) (KAO; IYER, 1993) tem o
objetivo de observar como acontece a propagacao das falhas no kernel do Unix e avaliar
a dependabilidade do sistema e seus mecanismos de detec¢do e remogdo de erros.
DEFINE (KAO et al, 1994) € uma evolu¢do do FINE que inclui capacidade de observar
aplicacdes distribuidas. O injetor modifica imagens executdveis da aplicacdo alvo para
emular falha de memoria, como por exemplo, pela insercao de interrupcdes de software
em localizacdes especificas de memoria no segmento de texto.

CSFI (Communication Software Fault Injection) (CARREIRA; MADEIRA,
1995) foi uma das primeiras ferramentas desenvolvidas para a inje¢cdo de falhas de
comunicacdo e seu principal objetivo era avaliar o impacto de falhas em sistemas
paralelos. A CSFI foi desenvolvida para um sistema Transputer T805.

A ferramenta ORCHESTRA (DAWSON; JAHANIAN; MITTON, 1996) foi
desenvolvida para teste de dependabilidade de protocolos distribuidos. A ferramenta
injeta falha através da inclusdo de uma camada extra, a chamada PFI (Protocol Fault
Injection), na pilha de protocolos, abaixo do protocolo sob teste. A injecdo de falhas é
realizada através da manipulacdo de mensagens, filtrando, interceptando, analisando,
perdendo, atrasando, reordenando, duplicando, modificando e introduzindo mensagens.

FIRE (Fault Injection using a Reflective Architecture) (ROSA; MARTINS, 1998)
utiliza reflexdo computacional para minimizar a intrusividade no teste de aplicagdes
distribuidas orientadas a objetos. FIRE utiliza inje¢do de falhas por software ativada em
tempo de execucdo. A reflexdo computacional foi utilizada para implementar uma
biblioteca de injecdo e monitoracao que € ligada a aplicagdo alvo.

A ferramenta ComFIRM (Communication Fault Injection through OS Resources
Modification) (DREBES et al, 2005) foca apenas em falhas de comunicacdo e esta
localizada dentro do kernel do sistema operacional Linux, na camada mais baixa do
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subsistema de manipulacdo de mensagens de rede. O cédigo da ferramenta é inserido
diretamente dentro do kernel do sistema operacional, reduzindo a intrusdo temporal do
sistema em teste. A ferramenta ComFIRM foi desenvolvida no ambito do grupo de
Tolerancia a Falhas da UFRGS e € fortemente inspirada na ferramenta ORCHESTRA.

INFIMO (INtrusivelles Fault Injection Module) (BARCELOS et al, 2004) ¢ um
toolkit baseado em Linux que tem como objetivo analisar de forma experimental a
intrusividade do injetor de falhas sobre os protocolos alvo com restricdes de tempo real.
INFIMO suporta falhas de comunicagdo, as quais podem ocasionar omissao de pacotes.
A ferramenta se baseia na alteracdo de bibliotecas de protocolo de comunicacdo e em
recursos de depuragdo do sistema operacional para interceptar as chamadas de sistema.
Essa ferramenta também foi desenvolvida pelo grupo de Tolerancia a Falhas da
UFRGS.

Jaca (MARTINS; RUBIRA; LEME, 2002) € uma ferramenta extensivel, baseada
em reflexdo computacional, com a finalidade de validar aplicacdes orientadas a objetos
baseadas em Java. Como plataforma de suporte para reflexdo computacional, Jaca
utilizada o protocolo de meta objetos nao padrao Javassist (CHIBA, 2004), que permite
que os bytecodes sejam transformados durante o tempo de carga. Jaca teve seu modelo
de falhas estendido para suportar falhas de comunicacao UDP (SILVA, 2004-a), porém,
essa extensao necessita uma fase de pré-processamento do cédigo da aplicagdo (cédigo
fonte ou bytecodes) para a inje¢do de falhas de comunicagdo. Isto é necessdrio para que
a aplicacao possa se referir as classes de comunicaciao que suportam a inje¢ao de falhas.

A ferramenta FIONA (SILVA, 2004-b) utiliza JVMTI para inje¢do de falhas de
comunicacdo. JVMTI é uma nova interface de programacao nativa da plataforma Java
que permite o desenvolvimento de ferramentas de monitoramente e debugging,
permitindo a instrumentacdo de aplicacdes Java.

Tabela 2.1 - Quadro Comparativo Jaca X FIONA X FICTA

Ferramenta |Estratégia Ferramenta de Apoio na Construcao
Jaca Reflexdo Computacional Javassist

FIONA Programacgéo Nativa em Java JVMTI

FICTA Programacéo Orientada a Aspectos AspectWerkz

Este trabalho apresenta uma nova estratégia para a constru¢do de injetores de
falhas, baseada em Programacdo Orientada a Aspectos. Essa estratégia resultou na
ferramenta FICTA (SILVEIRA; WEBER, 2005), que foi fortemente inspirada na
extensdo da ferramenta Jaca para falhas de comunicacdo e FIONA no sentido que
possui um modelo de falhas semelhante e também injeta falhas em aplicacGes Java
distribuidas baseadas no protocolo UDP, pelos mesmos motivos que as ferramentas
citadas. A tabela 2.1 apresenta um quadro comparativo entre as estratégias utilizadas
pelas ferramentas Jaca, FIONA e FICTA, todas desenvolvidas dentro do mesmo grupo
de pesquisa, porém, em paralelo e sem interferéncia nas decisdes de projeto de cada
uma. As estratégias de implementacdo utilizadas em todas as ferramentas visam uma
diminui¢do da intrusdo espacial das ferramentas no coédigo fonte da aplicacdo. As
ferramentas Jaca e FICTA utilizam apenas programag¢do em alto nivel (reflexdo
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computacional e orientacdo a aspectos) enquanto que FIONA utiliza programacgao
nativa em Java, tendo alguns trechos de seu cddigo escritos na linguagem C.

A estratégia de injecdo de falhas desse trabalho diferencia-se de FIONA, Jaca e
também das demais por usar POA para realizar a interceptacdo e instrumentacdo de
bytecodes das classes que implementam os métodos de comunicacdo das aplicacdes
alvo distribuidas. A POA é um paradigma de programacgdo relativamente novo,
complementar a orientagdo a objetos e que tem como objetivo a melhor modulariza¢ao
de interesses transversais que estdo espalhados em vdrios médulos de um sistema. A
utilizacdo de uma estratégia orientada a aspectos permite que 0s aspectos sejam
carregados junto com o sistema alvo (os aspectos e as classes sdo combinados em tempo
de carga) e a instrumentacdo das primitivas de comunicagdo é realizada efetivamente
em tempo de execugao.
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3 PROGRAMACAO ORIENTADA A ASPECTOS

Esse capitulo apresenta o paradigma de orientacdo a aspectos, o conceito de
interesses transversais, os elementos da orientacdo a aspectos, como a orientacdo a
aspectos estd sendo utilizada e duas ferramentas utilizadas para o desenvolvimento de
software orientado a aspectos.

3.1 Introducao

As linguagens de programacdo evoluiram de cédigos de méaquina e linguagens
de montagem para uma variedade de paradigmas como programagdo procedural,
funcional, légica e orientada a objetos. O avanco das tecnologias de programacgdo
aperfeicoou a capacidade dos desenvolvedores de software de alcancar uma clara
separacdo de interesses, ou seja, “‘a capacidade de identificar, encapsular e manipular
apenas as partes do software que sdo relevantes a um conceito, meta ou proposito
especifico” (OSSHER; TARR, 2001). Um sistema complexo pode ser visto como uma
implementacdo combinada de vérios interesses, como por exemplo, persisténcia,
logging, depuracdo, seguranga, etc.

A Programacdo Orientada a Objetos - POO - se tornou o paradigma de
programacdo dominante, onde um problema é decomposto em objetos que abstraem
comportamentos ¢ dados em uma tunica entidade. A tecnologia de objetos reduz a
complexidade de escrever e manter aplicacdes complexas como aplicacdes distribuidas
e interfaces graficas de usudrio. Embora a tecnologia de POO ofereca grande
capacidade para separacdo de interesses, ela continua tendo dificuldade de localizar
aqueles que ndo se encaixam naturalmente em um Unico médulo de programa ou em
modulos fortemente relacionados. Interesses podem estar num amplo intervalo que
envolve desde nocdes de alto nivel, assim como seguranga e qualidade de servigos, até
no¢des de baixo nivel como buferizacdo, caching e logging. Alguns interesses, como
por exemplo, XML parsing se encaixam em apenas alguns objetos, alcangando uma boa
coesdo. Outros, como logging, podem interagir com vdarios médulos que ndo se
relacionam ente si (LEE, 2003).

Os interesses transversais tendem a afetar varios médulos de implementacio de
um sistema, isto é, seus cddigos se “espalham”, dificultando a manutencdo e
compreensdo do sistema (LADDAD, 2002). Interesses transversais podem gerar
problemas como espalhamento e emaranhamento de cédigo. Esses problemas acabam
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gerando diminui¢do de reuso de cdédigo, péssima qualidade de cédigo e dificuldade de
ampliacao do sistema. A Programacdo Orientada a Aspectos - POA - vai de encontro a
resolucao desses problemas.

3.2 O que é Programacao Orientada a Aspectos?

A Programagdo Orientada a Aspectos — POA - (KICKZALES, 1997) € uma
tecnologia para a separacdo de interesses transversais em unidades chamadas de
aspectos. O principal objetivo de POA ¢ auxiliar os desenvolvedores a manter c6digo
relacionado em um tnico ponto. Um aspecto € uma unidade modular de implementacao
transversal e encapsula os comportamentos que afetam diversas classes em maddulos
reusaveis. Tarefas relacionadas, como seguranca e logging, podem ser extraidas do
cddigo fonte e colocadas separadamente em um aspecto e podem ser automaticamente
integradas por um combinador de aspectos (aspect weaver) em uma forma final
executdvel. Como resultado, um tunico aspecto pode contribuir na implementacdo de
procedimentos, médulos ou objetos, aumentando a reutilizacao dos c6digos.

A POA ¢é uma proposta de solucdo para os problemas causados pela ineficiéncia
dos atuais paradigmas de programac¢do em prover a modularidade adequada dos
interesses multidimensionais no desenvolvimento de software. Ela propde uma
separacdo clara dos interesses multidimensionais num sistema, de forma a evitar o
entrelacamento de interesses distintos.

Na Programacdo Orientada a Objetos — POO - a unidade natural de
modularizagdo € a classe, € um comportamento transversal estd espalhado em varias
classes. Trabalhar com cdédigo que aponta para responsabilidades que atravessam o
sistema gera problemas que resultam na falta de modularidade. A POA complementa a
POO por facilitar um outro tipo de modularidade que expande a implementacdo
espalhada de um interesse dentro de uma simples unidade. E possivel dizer que a POO
implementa a modularizacdo de interesses comuns enquanto POA implementa a
modularizag@o de interesses transversais.

A POA faz para interesses transversais o que a POO faz para encapsulamento e
heranga, oferecendo mecanismos que capturam explicitamente estruturas que
atravessam o sistema. Um exemplo do modo como aspectos cruzam classes €
apresentado na figura 3.1 (KICKZALES ez al, 2001). E apresentado um diagrama de
classes de um editor simples de figuras. A caixa nomeada de RastreiaMovimento
mostra um aspecto que encapsula alguns métodos que entrecortam as classes Ponto €
Linha. Os métodos em cinza sdo comuns as duas classes e podem ser encapsulados na
forma de um aspecto.
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Figura 3.1 - Exemplo de como um aspecto atravessa classes de um sistema

Outro exemplo comum de utilizagdo de POA € o de um interesse que realiza o
Logging de excecdes disparadas pela aplicagdo. O cddigo relativo ao Logging se
encontra espalhado através das classes da aplicagdo, tornando o cdédigo de dificil
manutengdo, pois estard afetando vérias classes do sistema, que deverdo ser atualizadas
uma a uma em caso de alteragdo ou remocgao da classe de Logging. Utilizando POA, o
cddigo relativo ao Logging se encontra em uma Unica unidade conceitual simplificando
a manutencao, melhorando o reuso e reduzindo os custos de modificagdes. Da mesma
forma, um mecanismo de injecdo de falhas, pode ser visto com um interesse que
atravessa a aplicacdo a ser validada. A utilizacdo de aspectos retine todo o cédigo de
injecdo de falhas em um tnico aspecto, trazendo todos os beneficios citados acima para
o caso de Logging.

3.3 Conceitos Basicos

Uma linguagem orientada a aspectos possui trés elementos criticos para a
separacdo de interesses transversais: um modelo de pontos de jun¢do, uma forma de
identificar join points e um meio de especificar comportamentos nos join points
(ELRAD et al, 2001). O modelo de join point oferece a forma de constru¢do comum
para definir a estrutura de interesses transversais e descrever os ganchos onde
modificagdes devem ser adicionadas. Além disso, também existe a necessidade de um
elemento que encapsule a combinagdo de join points e seus comportamentos € também
um método de unir essas unidades no programa.

A linguagem Aspect] (KICKZALES et al, 2001) surgiu juntamente com o
paradigma de POA para complementar os conceitos do mesmo. Dessa forma surgem os
elementos join points, pointcuts, advices, introdugdes e aspectos. Um join point é um
ponto bem definido no fluxo do programa, por exemplo, uma chamada de método. Um
pointcut separa certos join points e alguns valores nesses join points. Um advice é o
codigo que € executado quando um join point € alcangado. Esses elementos definidos
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por Aspect] servem de base para outras linguagens orientadas a aspectos e sdo definidos
a seguir (KICKZALES et al, 2001) (BONER, 2005).

Join points

Join points sdo pontos bem definidos no fluxo do programa, podendo ser de
diferentes tipos: de chamada de método ou construtor, de chamada de execugdo de
método ou construtor, de ger e set de campos, de execu¢cdao de manuseio de excecoes €
de inicializacdo estdtica e dinamica.

Pointcuts

Umas das principais caracteristicas de uma linguagem para orientacao a aspectos
€ a possibilidade de selecionar determinados join points. Um pointcut seleciona join
points especificos filtrando um subconjunto de todos os join points, baseado em um
critério definido. O critério pode ser nome de funcdes explicitas ou especificadas por
curingas. Pointcuts podem ser compostos usando operadores logicos e podem
identificar join points de diferentes classes.

Advices

Os pointcuts sdo utilizados na defini¢do dos advices. Um advice € utilizado para
definir o cédigo adicional que deve ser executado nos join points. Os seguintes tipos de
advices podem ser encontrados:

* Before advice: o cédigo executa quando o join point € alcangado, porém, antes da
execug¢do do corpo do método, construtor, excecao, etc., ocorrer.

» After advice: o cédigo executa apds a execucdo de um join point ser completada,
porém, antes da saida do join point.

* Around advice: o cédigo executa quando o join point € alcancado, substituindo o
cddigo original do join point se as condi¢des especificadas no advice sdo satisfeitas. O
fluxo de controle de um método modificado por um around advice é apresentado na
figura 3.2.
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Instancia do objeto que
chama o método

Figura 3.2 - Fluxo de controle de um método modificado por um around advice
Introducoes

Uma introdug@o insere novos membros nas classes e, portanto, pode alterar a
relacdo de heranca entre classes, tornando possivel estender uma classe com uma nova
interface, super classe, métodos e campos.

Aspectos

Os aspectos sdo as unidades modulares de interesses transversais e sdo definidos
em termos de join points, pointcuts, advices e introdugdes. Um aspecto € similar a uma
classe tendo um tipo, estendendo outras classes e outros aspectos. Ele pode ser abstrato
ou concreto e ter campos, métodos e tipos como membros. Ele encapsula
comportamentos que afetam multiplas classes em mddulos reusdveis.

A heranga de aspectos assemelha-se a herangca de uma classe Java regular. Por
exemplo, os pointcuts do aspecto abstrato sd@o herdados pelo aspecto concreto, tornando
possivel a criacdo de componentes reusdveis de aspectos e bibliotecas.

3.4 Weaving

O principal trabalho de uma implementacdo de linguagem para POA é garantir
que codigos de aspectos e de classes executem juntos de forma apropriada e
coordenada. Essa coordenacdo é chamada de weaving e envolve a garantia de que os
advices aplicaveis executem nos join points apropriados (KICKZALES et al, 2001).

O weaving realiza o processo de instrumentacdo das classes, modificando o
bytecode de modo a incluir interfaces e as chamadas aos advices. Os integradores de
aspectos (aspect weavers) devem processar os componentes dos sistemas com o0s
aspectos, os compondo de forma apropriada para produzir a operagdo total desejada do
sistema. A figura 3.3 ilustra, de forma simplificada, o processo de weaving.
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Figura 3.3 - Weaving

O processo de weaving pode ser estatico ou dinamico. Com o weaving estético, 0s
aspectos sdo integrados resultando em uma unica classe, como € feito, por exemplo, na
linguagem Aspect] (KICKZALES et al, 2001). Os aspectos sdo entidades em tempo de
compilacdo. Em weaving dinamico, os aspectos sempre sdo classes separadas, que sao
chamadas por algum framework que intercepta dinamicamente o uso de algum objeto,
como ¢ realizado, por exemplo, pelo AspectWerkz (BONER, 2004-a). Nesse caso, os
aspectos sdo entidades em tempo de execugao.

3.5 Ferramentas para Programacao Orientada a Aspectos

Existem vdrias linguagens orientadas a aspectos, dentre elas podem ser citadas
Aspect] (KICKZALES et al, 2001) e AspectWerkz (BONER, 2005). O Aspect] é a
linguagem orientada a aspectos mais utilizada pois surgiu para complementar os
conceitos de POA. O AspectWerkz € um framework recente que permite a especificacdo
de aspectos através de XML (XML, 2005) e Meta-Atributos.

Em marco de 2005, Aspect] e AspectWerkz (ASPECTJ+ASPECTWERKZ,
2005) divulgaram sua unido. As equipes irdo produzir uma unica plataforma de
Programac¢do Orientada a Aspectos complementando suas forcas e experiéncias. O
primeiro resultado dessa colaboracdo serd o Aspect] 5, que estende a linguagem Aspect]
para suportar estilo de desenvolvimento baseado em anotacdes e XML, em adi¢do ao
estilo baseado em cédigo tradicional de Aspect]. Além disso, Aspect] 5 também ird dar
suporte total as novas funcionalidades da plataforma Java 5.

Neste texto, as ferramentas serdo apresentadas separadamente, visto que todo o
trabalho de pesquisa e desenvolvimento da estratégia e da ferramenta FICTA foi
realizado no periodo anterior a unido das equipes. A ferramenta Aspect] serd
apresentada de forma sucinta, como ilustracdo, pois foi desenvolvida juntamente com o
paradigma de orientacdo a aspectos para complementar seus conceitos. A ferramenta
AspectWerkz serd apresentada mais detalhadamente por ter sido a ferramenta utilizada
desse trabalho.
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3.5.1 Aspect]

A linguagem Aspect] é uma implementacido de programacdo orientada a aspectos
para Java. Aspect] acrescenta algumas novas construgdes de linguagem, as ja existentes:
Jjoin points, pointcuts, advice, introducgdes e aspectos. Essas constru¢des ddo suporte ao
modelo de join point. Join points sdo pontos bem definidos na execu¢do do programa,
enquanto pointcuts sdo colegdes de join points. Advices sdo construgdes semelhantes a
métodos que podem ser anexadas aos pointcuts. Aspectos sdo unidades modulares de
implementacdo cruzada que encapsulam pointcuts, advices e declaracdes simples de
membros de classe Java (KICKZALES et al, 2001)

aspect NomeAspecto(
pointcut nomePointcut() : execution(* Classe.metodo(..))
Object around(): nomePointcut () {

//cédigo do advice

Figura 3.4 - Exemplo de definicao de aspecto em Aspect]

Em Aspect] os aspectos sdo definidos em declaragdes de aspectos, que tem
formato parecido com declaracdes de classes. A figura 3.4 exemplifica a definicdo de
um aspecto em Aspect], ilustrando a definicdo do aspecto (semelhante a definicdo de
uma classe, porém utilizando a palavra aspect), a definicio de um pointcut e de um
around advice definido para o pointcut.

3.5.1.1 Weaving

Aspect] trabalha com weaving estitico. E oferecida uma implementacio baseada
em compilagdo, que realiza quase todo o trabalho de weaving, em tempo de compilagdo
(KICKZALES et al, 2001). Isso causa problemas como, por exemplo, algumas partes do
programa nao serem afetadas pelos advices e serem compiladas como se fosse por um
compilador Java padrdo. Para que todas as classes sejam atingidas, todos os cédigos
fonte Java e codigos fonte de aspectos desenvolvidos em Aspect] devem ser compilados
ao mesmo tempo, com o compilador chamado de ajc do Aspect].

Para o atual compilador ajc, controle de cédigo significa ter bytecodes para
qualquer aspecto e todos os codigos que ele deve afetar disponiveis durante a
compilacdo. Isto significa que se alguma classe cliente contém codigo com a
expressdo new Pessoa () .método 0 atual compilador de Aspect] ird falhar ao inserir os
advices, a menos que a classe Cliente seja compilada juntamente com a classe Pessoa.
Isso também significa que joint points associados a métodos nativos ndo sdo atingidos
por advices.

Os primeiros experimentos para teste da estratégia baseada em aspectos proposta
nesse trabalho foram desenvolvidos utilizando Aspect]. O resultado alcangado foi um
protétipo de injetor de falhas chamado apenas de FITA — Fault Injection Tool based on
Aspects (SILVEIRA, WEBER, 2004). Esse protétipo era especifico para o foolkit de
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comunicac¢do de grupo JGroups (BAN, 1998) e possibilitava apenas a instrumentacio de
classes que implementavam os protocolos desses sistema, pelo obstidculo imposto pelo
compilador de Aspect]. Foram esses problemas de weaving que fizeram que a op¢ao de
ferramenta para esse trabalho fosse o AspectWerkz, definida na préxima sec¢ao.

3.5.2 AspectWerkz

Aspectwerkz € um framework dinamico para Programacgdo Orientada a Aspectos
em Java. O framework utiliza modifica¢do de bytecodes para integrar classes e aspectos
em tempo de compilacdo, tempo de carga de classes ou tempo de execugdo, utilizando
APIs padrao em nivel de JVM. Aspectos, introducdes e advices sao escritos em classes
Java comuns. Os aspectos sdo definidos usando anotacdes de Java 5, Doclets de Java
1.3/1.4 ou arquivos de definicao em XML (BONNER, 2004).

Public class Aspecto {
public Object execute(JoinPoint joinPoint) throws Throwable {

// cbédigo que deve ser executado antes de devolver o
// fluxo de controle para o método afetado pelo around
// advice

Object result = joinPoint.proceed();

return result;

Figura 3.5 - Exemplo de around advice em AspectWerkz

<aspectwerkz>
<system id="id" >
<package name="pacote">
<aspect class="FaultInjector">
<pointcut name="pntCt"

expression="call(* Classe.metodo(..)) "/>
<advice name="advc" type="around" bind-to="pntCt "/>
</aspect>
</package>
</system>
</aspectwerkz>

Figura 3.6 - Declaracdo XML do around advice

A figura 3.5 exemplifica um aspecto para ser utilizado com o framework
AspectWerkz. A figura 3.6 mostra como esse advice é definido no XML. O around
advice é normalmente identificado por retornar um objeto do tipo object da API
padrdo Java. Esse objeto pode ser uma chamada ao método proceed (), que tem como
objetivo devolver o fluxo de execucdo para o método original que estd sendo
instrumentado pelo advice. Além disso, 0 método proceed() também € inserido na
chamada do método original, no momento do weaving. Isso € necessario, pois caso o
advice nao encontre as condicdes necessdrias para a sua execucdo (definidas no seu
XML, por exemplo), o fluxo de controle deve ser imediatamente repassado para o
método original.
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3.5.2.1 Weaving

AspectWerkz permite weaving dinamico e estético e integra as classes em nivel de
bytecode. AspectWerkz oferece os mecanismos de integracdo online e offline,
equivalentes aos conceitos de weaving dindmico e estético, respectivamente. Ambos sao
similares e suportam os requisitos de integragao com servidores de aplicacdo, JREs e
JVMs. Para algumas situagdes, entretanto, o0 modo online oferece algum poder adicional
sobre o0 modo offline, como pode ser visto a seguir.

Offline Weaving

O modo offline permite que os aspectos sejam integrados na aplicacdo antes da
aplicagdo ser disponibilizada. O modo offline € realizado através de um pOs-
processador. Isto adiciona um passo de compilag¢do extra ao passo de construcao, porém
a aplicacdo pode ser iniciada normalmente, sem nenhum requisito especial. E uma boa
op¢ao para usudrios que nao possuem controle total sobre o disparo dos processos ou
ndo podem pensar num atraso extra quando a transformacdo das classes ocorre em
tempo de execugao.

Online weaving

O weaving dinamico € chamado de modo online e permite a integracdo dos
aspectos em tempo de carga ou de execucdo dos aspectos de forma transparente. O
weaving dinamico € permitido pela modificacdo da arquitetura de carga de classes Java
para permitir que a integracdo seja realizada no instante anterior a classe ser carregada
na JVM. Isso é realizado ligando o framework no carregador de classes do sistema,
diretamente apds o carregador de classe bootstrap, dessa forma, torna-se possivel
realizar transformagdes de bytecode em todas as classes carregadas por todos os
carregadores de classes precedentes.

A ferramenta realiza a instrumentacdo dos byfecodes do sistema alvo em dois
momentos, 0 momento de carga da aplicacdo e no momento da execu¢do da aplicacdo.
A redefinicdo das classes € feita utilizando HotSwap, em Java 1.4, ou JVMTI, em Java
5. No mecanismo padrao da linguagem Java, uma classe € carregada (e reside) no
carregador de classes de sistema. Através de HotSwap ou JVMTI, € carregado um
carregador de classes de sistema modificado que substitui o carregador padrdo da

arquitetura Java.

O HotSwap, também chamado de redefini¢do de classes, ¢ uma caracteristica
adicionada em Java 1.4 e faz parte da API JVMDI (JVMDI, 2005). O objetivo €
permitir a submissao de novo cédigo para uma classe ja carregada na maquina virtual
Java (JVM) que estd executando. No mecanismo de HotSwap tradicional uma primeira
JVM dispara a aplicacdo alvo em uma segunda JVM com o mecanismo de carga de
classes modificado. A primeira JVM liga o framework AspectWerkz na segunda JVM
no instante em que a classe principal e suas dependéncias sdo carregadas. O HotSwap
Nativo, ao invés de disparar uma segunda JVM, utiliza uma extensdo nativa escrita em
C, que executa na JVM da aplicacdo e realiza a modifica¢do do carregador de classes do
sistema. A vantagem estd em ndo necessitar uma segunda JVM.
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O HotSwap apresenta alguns problemas, como ndo ser adaptado a todas as
maquinas virtuais. Além disso, necessita o uso da flag de depuracdo da JVMDI, que
pode reduzir desempenho. Esse problema € resolvido em Java 5 através do uso da API
JVMTI (JVMTI, 2005), onde os agentes definidos pela JVMTI permitem a redefinicao
dos bytecodes das aplicacdes em tempo de execucdo, sem a necessidade de recarregar as
classes.

*o Weaver do
AspectWerkz
reside nesse
nivel

Fluxo de Bytes

Gancho

Figura 3.7 - Online Weaving

A figura 3.7 ilustra o processo de online weaving. No momento de disparo da
aplicagdo as classes do sistema, classes auxiliares, bibliotecas e também os aspectos sdo
carregados no carregar de classes da aplicacdo. No momento em que € realizada a
ligacio com o carregador de classes do sistema (alterado pelo framework
AspectWerkz), sdo identificados os join points na aplicacdo alvo (definidos nos
arquivos XML do AspectWerkz) e entdo, o carregador de classes faz a ligacdo com o
contéiner de aspectos, que fica responsavel por inserir e identificar todos os pontos de
interceptacdo de métodos e onde devem ser substituidos bytecodes.

3.5.2.2 Modelos de Definigcdo

AspectWerkz suporta duas formas de definicdo dos aspectos: através de XML ou
através de Anotacdes. Ambos os formatos sdo apenas visdes diferentes de um mesmo
modelo que estd executando no nivel da JVM, isto é, ambos podem co-existir e serem
usados em conjunto. As definicbes em XML podem ser usadas para substituir a
definicdo por anota¢des ou como complemento.

Anotacoes

As anotacdes s@o um estilo de programacio declarativa onde o desenvolvedor diz
o que deve ser feito e as ferramentas utilizadas criam c6digo automadtico para realizar as
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tarefas. As anotagdes ndo afetam diretamente a semantica dos programas, mas sim,
como os programas tratam ferramentas e bibliotecas, as quais podem afetar a semantica
do programa em execucdo (ANNOTATIONS, 2005). O uso de anotagdes nio €
recomendado caso a aplica¢do necessite ser portdvel entre varios ambientes (servidores
de aplicagdo, bases de dados, etc.) (BURKE, 2005).

No caso de AspectWerkz, mesmo que todas as defini¢des sejam feitas utilizando
anotacdes (e nada de XML) € necessdrio que um pequeno descritor XML seja escrito.
Isso € necessdrio para que o sistema, em tempo de execugdo, saiba quais aspectos
devem ser carregados.

XML

As definicdes em XML podem ser usadas sozinhas ou para refinar e
sobrescrever defini¢Oes feitas com anotagdes, assim como resolver problemas como
defini¢des que faltam, por exemplo, pointcuts que sao referenciados, mas nao foram
definidos (BONER; VASSEUR, 2004).

Para esse trabalho sao utilizadas apenas defini¢des de aspectos em arquivos XML,
visto que € a recomendacgdo para que ndo se perca a portabilidade da ferramenta.

3.6 Trabalhos Desenvolvidos com Programaciao Orientada a Aspectos

Essa secdo tem como objetivo apresentar alguns trabalhos que vém sendo
realizados com programacio orientada a aspectos. E importante ressaltar que so
apresentados trabalhos que usam efetivamente POA como ferramenta e ndo estudos da
linguagem e estrutura.

A secdo é dividida em duas subse¢des. A primeira apresenta uma visdo genérica,
sobre vdrias dreas em que orientagdo a aspectos estd sendo usada. A segunda subsecdo
apresenta alguns trabalhos em que a orientacdo a aspectos estd sendo utilizada para
instrumentacao de codigo.

3.6.1 Visao genérica

A ferramenta OIF - Object Infraestructure Framework - pretende simplificar a
criacdo de aplicacdes distribuidas pela introdu¢do de comportamento nos caminhos de
comunicacdo entre os componentes. O objetivo principal é o redirecionamento de
requisicoes de servicos aos servidores especificos, ampliando confiabilidade, segurancga,
facilidade de gerenciamento e qualidade de servicos. A ferramenta utiliza POA para
interceptar a comunicacdo (FILMAN; LEE, 2001).

Também ja foi realizado um trabalho que ilustra como a POA pode ser utilizada
para enderecar requisitos ndo funcionais de sistemas distribuidos de tempo real com
caracteristicas de dependabilidade, separando-os dos requisitos funcionais. Sao
apresentados trés interesses, implementados na forma de aspectos: distribui¢c@o, tempo-
real e tolerancia a falhas (GAL; SPINCZYK; PREIKSHAT, 2002).

O DLBS - Dynamic Load Balacing Service — € uma ferramenta com o objetivo
de solucionar os problemas de escalabilidade em balanceamento de carga para
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aplicacdes baseadas em middleware para sistemas distribuidos. A POA foi utilizada
para a criagdo de um aspecto responsdvel por dois tipos de integracdo: balanceamento
de carga do lado cliente e balanceamento de carga para o servico de nomes
(PUTTRYEZ; BERNARD, 2002).

Também ja foram realizados estudos onde é descrito o uso de POA para
melhorar o desempenho de servidores tolerantes a falhas construidos com suporte de
middleware. A abordagem ¢ ilustrada pela descricio de como os aspectos de
sincronizagdo sdo mesclados nas aplicacdes através da modificacdo da plataforma FT-
CORBA (SZENTIVANYI; TEHRANI, 2004).

Uma avaliacdo do uso de POA para a separacdo de interesses transversais de
sistemas de tempo real foi realizado com o objetivo de determinar quando o uso de POA
para encapsular esses interesses traria beneficios para facilitar a compreensdo e
manutencao dos sistemas (TSANG; CLARKE; BANIASSAD, 2004).

Foi proposta uma abordagem para desenvolver aplicacdes adaptativas para
middlewares que necessitem de QoS (Quality of Service). Essa abordagem separa os
comportamentos de QoS e de adaptacdo dos comportamentos funcionais e distribuidos
(DUZAN, 2004).

Uma abordagem baseada em POA para a realizacdo de teste funcional de
software € usada na construcdo da ferramenta AFTT — Aspect-based Functional Testing
Tool. A ferramenta oferece suporte a alguns critérios funcionais e utiliza recursos do
Aspect] para permitir a andlise de cobertura de teste funcional (ROCHA et al, 2004).

Um trabalho onde POA ¢ utilizada para inserir seguranca em aplicacdes €&
apresentado em (WIN; VANHAUTE; DECKER, 2001). Através do exemplo de
controle de acesso em uma aplicacdo, € investigado como a orienta¢do a aspectos pode
tratar com a separacdo de interesses de seguranga dos interesses funcionais da aplicagdo.

E importante salientar que essa lista ndo € completa e visa apenas ilustrar
algumas dreas em que a Programacgao Orientada a Aspectos estd sendo utilizada.

3.6.2 Programacao Orientada a Aspectos na Instrumentacao de Cédigo

Virios trabalhos vém sendo desenvolvidos com POA para instrumentagdo de
cddigo, porém, nenhum especifico para injecdo de falhas.

Como citado anteriormente, a instrumentacao consiste em inserir codigo auxiliar
no programa que estd sendo executado, permitindo observar o comportamento do
programa e obter informacdes ou medidas referentes a sua execugdo. Essas informagdes
permitem conhecer, por exemplo, o estado do sistema e os métodos que foram
executados durante e execucdo da aplicacao.

Algumas ferramentas como JIE - Java Instrumentation Engine - permitem a
instrumentagdo diretamente sobre o cddigo fonte, por meio da introducdo de comandos
(ou anotacdes) de instrumentacdo em locais especificos. A instrumentacdo do codigo
fonte possui um nivel maior de abstracdo, pois € feita no nivel da linguagem de
programacdo. No entanto, além de exigir a disponibilidade do cédigo, esse tipo de
abordagem leva a manutengdo de dois cédigos fontes: um instrumentado e outro nao
(TROMER apud ROCHA et al, 2004). Ferramentas como Javassist (CHIBA, 2004) e
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BCEL (DAHM, 2002) permitem manipulacdo do bytecode Java e introdu¢do de cédigo
instrumentado por meio da insercdo de instru¢des de baixo nivel. A instrumentacido do
bytecode, por sua vez, apesar de eliminar os problemas citados anteriormente, muitas
vezes exige o conhecimento da estrutura do bytecode e, portanto ndo é muito intuitiva.

Alguns autores tém usado a POA para instrumentar programas, com diversas
finalidades. Em Deters (DETERS; CYTRON, 2001), POA vem sendo utilizada para
instrumentar cédigos de aplicagcdes com o objetivo de realizar andlise dindmica de
cddigo, isto €, obter informacdes de tempo de execucdo dos programas, tais como
estado do programas, memoria, etc.

A ferramenta Dyjit - Dynamic Java Instrumentation Toolkit — foi desenvolvida
para ser um framework que tem por objetivo instrumentacao dinamica, isto €, insercao e
remocgao de trechos de cddigos em tempo de execugcdao (PEARSON, 2003).

O JSpy € um pacote para instrumentagdo de bytecodes Java e andlise de dados de
execucdo. Esse pacote pode ser visto como ambiente de POA, visto que € guiado por
regras, ou aspectos, que especificam como o programa deve ser transformado para
alcancar a funcionalidade adicional. Entretanto, o objetivo principal desses aspectos é
extrair informacdo de um programa em execu¢do (GOLDENBERG; HAVELUND,
2005).

Apesar da instrumentacdo de cédigo estar sendo utilizada em diversas dreas, ainda
sdo desconhecidas abordagens especificas para instrumentacdo de programas visando
especificamente a inje¢do de falhas para a validagdo de sistemas distribuidos com
caracteristicas de dependabilidade.
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4 USO DE ORIENTACAO A ASPECTOS PARA INJECAO
DE FALHAS

Esse capitulo apresenta como a Programacdo Orientada a Aspectos pode ser
utilizada na constru¢do de ferramentas de injecao de falhas de comunicacdo, utilizando
a técnica de instrumentacdo dindmica. S3o apresentados os recursos oferecidos pelo
paradigma de orientacio a aspectos e as vantagens de se utilizar o mesmo.

4.1 Motivacao para o uso de Orientacio a Aspectos

A injecdo de falhas possui um comportamento que abrange os diversos modulos
da aplicacdo alvo, afetando métodos que sdo executados em diversas classes em
diversos pontos da aplicacdo. Desta forma, a injecdo de falhas pode ser encapsulada sob
a forma de aspectos.

A POA ¢ uma alternativa para impedir a alteracio do cdédigo fonte das
aplicacdes a serem testadas, evitando assim intrusividade espacial. E oferecido um
mecanismo para a injecdo de falhas de alto nivel em sistemas orientados a objetos,
possibilitando a instrumentacdo de métodos, classes e varidveis de um sistema, em
tempo de compilacdo, carga ou execucdo, sem a necessidade de alterar a estrutura do
sistema, tornando indiferente a disponibilidade do cddigo fonte para o teste. Dessa
forma, € necessdrio apenas o minimo de informacdo sobre a aplica¢do, como classes,
métodos e nomes de atributos.

O uso de POA permite que os instrumentos sejam encapsulados em um aspecto e
introduzidos em nivel de bytecodes. E o aspecto que identifica as chamadas aos métodos
que devem ser modificados e instrumenta todo o c6digo ou parte dele em tempo de
carga e execucdo. O encapsulamento da l6gica de injecdo de falhas em um tnico
moédulo que afeta as diversas classes do sistema, separando o cddigo funcional do
cddigo de injegdo, facilita a inser¢do e remocao dos aspectos na aplicacdo alvo e auxilia
na criacdo rapida de diversos cendrios de falhas. Além disso, caso o sistema deva ser
executado sem o injetor de falhas (por ja ter sido validado e colocado em produgdo, por
exemplo), basta que se remova o aspecto responsavel por essa funcionalidade,
conservando intacto o programa original.

As linguagens orientadas a aspectos oferecem recursos que podem ser aplicados
em diversas atividades de teste. Um exemplo € a instrumentacdo de programas
utilizando linguagens como o Aspect] (KICKZALES et al, 2001) ou AspectWerkz
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(BONNER, 2004), que implementam mecanismos que facilitam o acesso aos objetos,
atributos, parametros e resultados de métodos e permite que determinadas verificagdes,
muitas vezes dificeis de ser executadas usando apenas recursos da orientagdo a objetos,
sejam simplificadas (ROCHA et al, 2004). Essas caracteristicas tornam a POA uma
técnica util para a injecdo de falhas, pois a interceptacdo da execu¢dao de métodos e a
captura de seus contextos (incluindo pardmetros e resultados) sdo essenciais para a
validacdo de sistemas distribuidos com caracteristicas de dependabilidade.

4.2 Recursos de Orientacao a Aspectos para injecao de falhas

A Programacio Orientada a Aspectos complementa a Programac¢do Orientada a
Objetos por facilitar um outro tipo de modularidade que expande a implementacdo de
um interesse, que estd espalhado por diversos pontos da aplicacdo, dentro de uma
simples unidade que encapsula os comportamentos que afetam diversas classes, na
forma de um médulo reusdvel. Essa unidade é chamada de aspecto e pode-se dizer que
ela € um médulo ortogonal aos outros médulos do sistema.

A POA oferece recursos que possibilitam a criacdo de uma abordagem para
injecdo de falhas bastante modular e reusdvel, visto que, essas caracteristicas sio muito
importantes em ferramentas de injecdo de falhas. A tabela 5.1 apresenta um
comparativo entre alguns conceitos de inje¢ao de falhas com a POA.

Tabela 4.1 - Comparativo Injecdo de Falhas x POA

Injecao de Falhas POA
Métodos que devem ser instrumentados Join points / Pointcuts
Légica de injecao de falhas (instrumentacao Advices

de métodos)

Injetor de Falhas Aspecto

A tabela 4.1 mostra que os principais elementos de um injetor de falhas podem ser
diretamente mapeados para quatro (de cinco) dos principais conceitos de POA. Os
métodos da aplicacdo que devem ser instrumentados para sofrer a injecao de falhas se
encaixam nos conceitos de join point e pointcut. Os join points sdo os métodos em si, e
os pointcuts sinalizam quais os métodos devem ser instrumentados. Ao serem atingidos
esses métodos, eles tem seus comportamento alterado pela l6gica de inje¢do de falhas
que € implementada nos advices do aspecto, ou seja, os advices sdo definidos em termos
de pointcuts e implementam o comportamento que deve ser executado quando os
pointcuts sao alcancados. O codigo do advice é executado cada vez que um join point é
capturado por algum pointcut. Por fim, o aspecto encapsula os elementos anteriores,
dando forma ao injetor de falhas.

Como citado anteriormente, uma ferramenta de inje¢cdo de falhas por software
geralmente € um trecho de cédigo que usa todos os ganchos do processador para criar
um comportamento erroneo de maneira controlada (CARREIRA; LEITE; WEBER,

1999), o que fortalece as relagdes estabelecidas na tabela 4.1.

A abordagem bdsica deste trabalho € a implementacdo de aspectos que definem
pointcuts em termos das primitivas de comunicagdo das aplicagdes e protocolos,
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procedimento necessario para a injecao de falhas em aplicagdes distribuidas de rede. A
POA ¢ uma alternativa vidvel e eficiente, pois torna possivel a constru¢do de aspectos
que interceptam, em um unico ponto, os métodos que sdo chamados de qualquer lugar
da aplicacdo. Além disso, as classes da aplicacdo ndo precisam ser alteradas de forma
alguma, nem ao mesmo para a insercdo de cldusulas de instancia¢do ou insercdo de
bibliotecas adicionais, conservando intacto o programa original. A unido das classes da
aplicacdo com os aspectos € realizada pelo weaver da ferramenta de programacdo
orientada a aspectos que estd sendo utilizada.

4.3 Vantagens da Orientacao a Aspectos para Injecao de Falhas

Além de encapsular toda a légica de inje¢ao de falhas em um tnico médulo que
afeta as diversas classes do sistema, outra vantagem do uso de POA € que sua
funcionalidade é plugdvel, isto é, caso o sistema deva ser executado sem o injetor de
falhas, basta que se remova o aspecto responsavel por essa funcionalidade.

A funcionalidade plugdvel de POA resulta em outro beneficio importante na cons-
trucdo de injetores de falhas. Sistemas de missdo critica, que exigem alta disponi-
bilidade, devem ser fortemente validados antes de serem colocados em produgao, pois
podem até mesmo envolver risco a pessoas (por exemplo, sistemas de controle aéreo).
Porém, além desses, existem sistemas distribuidos sem um alto grau de risco, mas que
nem por isso podem deixar de ser validados. Muitas vezes por falta de tempo no
desenvolvimento, ou na falta de ferramentas flexiveis que possam ser facilmente usadas
em vdrias aplicacdes, a fase de validagdao dos mecanismos de tolerancia a falhas fica
relegada a um segundo momento, at€¢ mesmo ja em fase de manutencdo. Um injetor de
falhas, altamente reusdvel e facilmente (des)plugavel é de valor inquestionavel, pois
amplia o uso da inje¢do de falhas como mecanismo de validacdo, fazendo que sistemas
sejam mais facilmente validados e oferecam maior segurancga de uso.

E importante ressaltar que uma estratégia baseada em POA simplifica o
desenvolvimento da ferramenta de inje¢do de falhas, possibilitando a instrumentacio de
codigo em linguagem de programacgdo de alto nivel, ao contrario do uso de JVMTI em
FIONA (SILVA, 2004-b) que exige que parte do injetor seja implementada na
linguagem C. Esse ponto tende a facilitar a expansao da ferramenta desenvolvida para
outros tipos de falhas.

Além disso, a modularidade e plugabilidade de POA auxiliam na reducdo da
intrusividade espacial. A instrumentacdo pela alteracdo direta do cddigo fonte da
aplicacdo alvo é considerada intrusao espacial, podendo inclusive ser fonte de inser¢ao
de erros ndo desejados, alterando a semantica da aplicacdo que estd sendo validada.
Virios estudos vém sendo desenvolvidos para evitar a intrusividade gerada pela
insercdo de cédigo de injecdo de falhas nas aplicagdes a serem validadas. Como citado
na secdo 2.5, sobre ferramentas de injecdo de falhas, técnicas como reflexdo
computacional e utilizacdo de interfaces de programacgdo nativa vém sendo utilizadas no
desenvolvimento de solu¢des nao intrusivas.

Para melhor exemplificar o problema da intrusividade e a solu¢do obtida com
POA, serao utilizados dois diagramas. A figura 4.1 apresenta um diagrama com trés
classes. Uma classe que oferece a funcionalidade de envio e recepcdo de mensagens e
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duas classes que utilizam essa funcionalidade. Uma abordagem intrusiva para injecao de
falhas poderia seguir dois caminhos:

e Alteracdo das classes A e B para insercdo de codigo instrumentado quando as
chamadas de envio e recepg¢ao da classe ProtocoloComunicacao fosse chamadas;

e Alteracdo direta da classe ProtocoloComunicacao nos métodos de envio e recepg¢ao.

Para o primeiro caso, o cédigo de injecdo estaria espalhado e cruzando vérias
classes. Essa intrusdo dificultaria a inser¢ao e remoc¢do do cddigo relativo a injecdo de
falhas, além da necessidade de recompilacao dessas classes.

No caso da instrumentacdo da classe ProtocoloComunicacao, 0 codigo de
injecdo estaria em apenas uma classe, porém, continuaria intrusivo. Os mesmos
problemas de plugabilidade e recompilacdo seriam enfrentados. Assim, mostra-se que
essa forma comum de injecao de falhas, independente do caminho utilizado € ineficaz.

classe ProtocoloComunicacac{

metado envialMensagemiMensagem){
Heorpo do métado

metado recebeMeansagem{Mensagem){

Heorpo do métado
L
i L J
classe A{ classe B{
ProtocoloComunicacac pe; ProtocoloComunicacan pa;
meaing maing
ﬁé:.enuia Mensagem(Mansagemy), b&:.enuia Mensagem({Mensagem);
i:ié:.receb-e Mensagem({Mensagemy), ﬁé:.recebe Mensagem{Mensagem);
y y
} }

Figura 4.1 - Diagrama sem Injecdo de Falhas

A figura 4.2 mostra como ficaria o diagrama com a utiliza¢io de POA. E criado
um aspecto que serve como uma espécie de interceptador. As classes A e B ndo sdo
alteradas, nem a classe ProtocoloComunicacao. O aspecto € colocado de forma
transparente (pela ferramenta de POA, que se encarrega de integrar o aspecto e as
classes, em tempo de compilagdo, execugdo ou carga) e encapsula a 16gica de injecao de
falhas e as condi¢cdes em que a injecdo deve ocorrer. Quando os métodos que podem
disparar alguma falha sdo atingidos (os join points definidos em pointcuuts) o advice
ligado a esse join point € executado. Caso a condi¢do para injecdo seja satisfeita o
aspecto executa o c6digo instrumentado, caso contrério o fluxo € devolvido a classe que
implementa os métodos originais.



43

Classe ProtocoloComunicacac]

metodo enviaMensagemiMensagem){
ffcorpo do método

metode recabeMensagemi{Mensageam){
ffeorpo do método

}

Aspecto InjecaoFahas(

advice envioMensagens(ProtocaoComunicacao.enviaMensagem i

sef{condicoes para injecao){
NMexecuta codigo instrumentado

sena
proceed(); /f devolve o fluxo para a classe
HProtocoloComunicacao Criginal
}
}
} I
classe A{ classe B{
ProtocoloComunicacao pe; FrotocoloComunicacao pe;
main{ mainy{
pc.enviaMensagem(Mensagem); pc.enviaMensagem{Mensagem),
pe.recebeMensagem(Mensagemy); pcrecebeMensagem(Mensagem),
} )
} }

Figura 4.2 - Abordagem POA

Para demonstrar a validade da abordagem proposta, foi implementada a
ferramenta FICTA. Utilizou-se a linguagem Java e para a implementacdo dos aspectos
foi utilizado o framework de POA AspectWerkz. Cada tipo de falha considerada no
modelo de falhas é implementado como um advice no aspecto de injecao de falha e para
realizar a injecdo € realizada a interceptacdo e instrumentagdo de primitivas de
comunicacdo do protocolo UDP. As secdes a seguir apresentam a ferramenta, o modelo
de falhas abrangido, a implementacdo, a demonstracdo e os testes realizados com a
ferramenta.

4.4 Limitacoes da Orientacao a Aspectos para Injecao de Falhas

Existem duas principais desvantagens em relacio ao uso de POA no
desenvolvimento de uma estratégia de injecdo de falhas. A primeira esta relacionada a
necessidade de um conté€iner de aspectos (ou no caso de weaving offline, uma segunda
fase de compilacdo) e a segunda estd relacionada ao desempenho do injetor de falhas.

A necessidade de uma ferramenta auxiliar para a utilizacio da orientacdo a
aspectos pode ser vista como uma desvantagem. No caso no trabalho em questdo, é
utilizado weaving em tempo de execucdo, o qual necessita que o contéiner de POA



44

oferecido pela ferramenta realize modificacdes do carregador de classes de sistema da
maquina virtual Java, para que os aspectos possam ser utilizados.

Outra limita¢do imposta pelo uso de weaving em tempo de execugdo relaciona-se
a intrusividade temporal que o injetor insere na aplicacdo alvo. Como € realizada a
alteracdo de bytecodes em tempo de execucdo, a cada chamada de método
instrumentado pelos aspectos, existe um atraso inserido pela troca de contexto realizada.
O carregador de classes do sistema identifica que os aspectos devem ser executados e
transfere o controle para o contéiner de POA que estd ligado a ele, que entdo verifica o
que deve ser executado. Caso o injetor tivesse como objetivo a validag¢do de aplicacdes
com restricdes temporais (sistemas de tempo real), talvez a estratégia tivesse que ser
revista.

O capitulo 6, sobre Testes e Experimentos, apresenta algumas medidas relativas a
intrusividade temporal nos testes realizados com FICTA.

4.5 Modelo Geral de Injetor de Falhas

A estratégia para injecdo de falhas utilizada nesse trabalho € baseada no modelo
genérico de ambiente de injecdo de falhas proposto por Hsueh (HSUEH, 1997)
apresentado na figura 4.3.

Ambiente de Inje¢do de Falhas

L

Controlador |-

Biblioteca
de Falhas
\ ! Y
: Gerador de B ‘-—r-lcmerar de Dados |
Injetor de Falhas
! Carga Wonitor A Analisador de
Dados

1 [

1

- Sistema Alvo -

Figura 4.3 - Ambiente de Injecdo de Falhas proposto por Hsueh

A figura 4.3 mostra os componentes de um ambiente de inje¢do de falhas e suas
relacdes. Um ambiente genérico pode ter seus componentes em hardware ou software
ou em uma mistura de hardware e software. Para o caso menos genérico de injecdo de
falhas por software, a seta com origem no injetor de falhas e destino no sistema alvo
representa a instrumentacao do cédigo deste sistema alvo que deve sofrer a injecao de
falhas. No caso especifico de injecdo de falhas de comunicagdo, essa seta representa as
primitivas que a aplicacdo alvo utiliza para troca de mensagens (por exemplo, métodos
send e receive). Em aplicacdes distribuidas baseada em pilhas de protocolos, podem
existir varios niveis de trocas de mensagens, podendo a injecdo de falhas agir em
determinados niveis, ou algum nivel especifico. O nivel da injecdo de falhas é uma
escolha conjunta entre controlador e o injetor de falhas, obedecendo ao modelo de
falhas do sistema alvo e a carga de falhas especificada de acordo com a Biblioteca de
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Falhas pelo engenheiro de teste que vai conduzir dado experimento sobre o sistema
alvo. A Programacdo Orientada a Aspectos proporciona a instrumentacdo em qualquer
nivel da aplicacio de forma simples, permitindo que as primitivas a serem
instrumentadas sejam pré-definidas ou sejam escolhidas através de algum programa ou
arquivo que permita a parametrizacao do Injetor de Falhas.

O gerador de carga para o sistema a ser testado se relaciona com o controlador
do ambiente de injecdo de falhas e com o sistema alvo. O sistema alvo deve estar
executando tarefas com perfil de carga tdo pré6ximo quanto possivel do ambiente de
operacao real. O gerador de carga pode, por exemplo, simular transacdes ou solicitacdes
de servigo ao sistema alvo.

A carga de falhas deve ser criada a partir desta definicdo em fun¢do do modelo de
falhas determinado para o sistema alvo. Por exemplo, em injetores de falhas de
comunicacdo utiliza-se um modelo de falhas baseado em troca de mensagens ou
baseado em protocolos de mais baixo nivel, como TCP ou UDP. A carga de falhas
define quantas mensagens sao afetadas, quando as mensagens sao afetadas e de que
forma. Dependendo do sistema alvo e das caracteristicas do injetor, a carga de falhas
pode ser definida a partir de um arquivo texto. Esse arquivo pode ser gerado
manualmente, através de alguma interface grifica ou através de uma linguagem de mais
alto nivel. A ferramenta ORCHESTRA (DAW, 1996) utiliza scripts para a defini¢ao de
carga de trabalho, e a ferramenta FIONA (SILVA, 2004) utiliza uma interface gréfica
com o usudrio. Uma alternativa € o uso de arquivos XML para a defini¢do dos
parametros da carga de falha, visto que ¢ um formato que facilitaria uma distribuicao
para varios injetores diferentes operando em um mesmo experimento de teste na
validacdo de sistemas heterogéneos distribuidos.

O mecanismo de monitoramento de dados (coleta e andlise) também pode utilizar
os recursos da Programacdo Orientada a Aspectos, complementando todo o ambiente de
injecdo de falhas e permitindo a extragdo automatica de métricas de dependabilidade
(como cobertura de falhas, queda de desempenho sob falhas, tempo médio de
recuperagdo entre outros), entretanto, esses mecanismos fogem ao escopo deste trabalho
no trabalho.

A figura 4.4 apresenta o ambiente de injecdo de falhas utilizado na estratégia
orientada a aspectos proposta pelo trabalho. O ambiente implementa a parte essencial do
ambiente proposto por Hsueh necessaria para a conducio de experimentos de validagao
de protétipos, excluindo os componentes de monitoramento.

O gerador de carga ndo foi necessdrio, pois os sistemas alvos que sdo abordados
neste trabalho sdo as proprias aplicagdes que devem ser validadas através de injecao de
falhas e suas cargas de trabalho sdo impostas por servigos que essas aplicagcdes prestam
a um usudrio durante os experimentos.

O controlador € componente responsdvel por identificar os momentos em que as
falhas devem ser injetadas. A carga de falhas € um arquivo que define quantidades e
tipos de falhas a serem injetadas. Deve ser observado que o ambiente ndo exclui o
monitoramento que pode ser desenvolvido e acrescentado de forma independente ao
injetor de falhas, pois ndo tem com esse qualquer interacao.
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Ambiente de Injecdo de Falhas
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Figura 4.4 - Ambiente de Injecao de Falhas utilizado na estratégia proposta pelo
trabalho.

O capitulo 5 apresenta o ambiente de injecdo de falhas proposto a partir do
modelo de Hsueh, mapeado para a utilizacdo de Programacao Orientada a Aspectos.
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5 FICTA: FAULT INJECTION COMMUNICATION
TOOL BASED ON ASPECTS

FICTA (Fault Injection Communication Tool based on Aspects) é uma ferramenta que
tem como principal objetivo a inje¢do de falhas de comunica¢do em aplicacdes Java
distribuidas, utilizando para isso a programacdo orientada a aspectos. O resultado
esperado na aplicacdo da ferramenta é que a aplicagdo distribuida que estd sendo
validada, que tenha sido construida usando técnicas de tolerancia a falhas para detec¢ao
e recuperacao de erros, responda corretamente, mesmo na presenca de falhas.

A ferramenta € implementada na linguagem Java e como suporte para a
Programacao Orientada a Aspectos € utilizado o framework AspectWerkz.

Esse capitulo apresenta os sistemas alvo que a ferramenta pretende atingir, a
arquitetura da ferramenta, modelo de falhas abrangido, como € realizada a ativacao das
falhas e também detalhes sobre a implementagao.

5.1 Introducao

Para a abordagem apresentada nesse trabalho, interessam as falhas de
comunica¢do que podem ocorrer em sistemas distribuidos. Estas afetam mensagens que
sdao transmitidas através de um canal de comunicagdo, que podem ser omitidas,
duplicadas ou entregues com atraso (JACQUES, 2004-a). Normalmente, a inje¢do de
falhas em sistemas distribuidos € realizada através da instrumentagcdo das primitivas de
comunicacdo (envio e recep¢do de mensagens) oferecidas pelo sistema. Apesar de
estarem implementadas, muitas vezes, em uma unica classe, suas chamadas se
encontram espalhadas em diversos pontos da aplicagdo. Pode ser necessério, além de
alterar a classe que implementa as primitivas de comunicagdo, inserir ganchos em cada
chamada de método.

A POA € uma alternativa vidvel, pois torna possivel a construcao de aspectos que
centralizam a interceptacdo de métodos que sdo chamados de qualquer lugar da
aplicagdo. A partir dessa interceptacdo € decidido se os métodos que devem ser
executados sdo os da classe original ou os métodos instrumentados, através de regras
baseadas no modelo de falhas do injetor. Além disso, as classes da aplicacdo ndo
precisam ser alteradas de forma alguma, nem mesmo para a insercdo de cldusulas de
instanciagdo ou insercdo de bibliotecas adicionais, pois toda a légica de injecdo de
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falhas se encontra no aspecto e as defini¢des de quais métodos devem ser interceptados
estdo num arquivo XML.

Basicamente, FICTA implementa aspectos que definem pointcuts em termos das
primitivas de comunicacdo das aplicagdes e protocolos, e implementam advices que
substituem os codigos originais por c6digos instrumentados com a logica de injecdo de
falhas.

5.2 Sistemas Alvo

FICTA tem como sistemas alvo, aplicagdes de rede escritas em Java sobre o
protocolo UDP. O protocolo UDP (User Datagram Protocol) é um protocolo que envia
pacotes de dados independentes, chamados datagramas, de um computador a outro,
porém sem garantias sobre a chegada desses pacotes (SUN, 2005).

O protocolo UDP € ndao confidvel e ndo orientado a conexdo, no entanto é
comumente usado como base para a implementacao de protocolos que implementam a
confiabilidade necessdria através de camadas superiores adicionais. Um exemplo € o
middleware de comunicagdo de comunicacdo de grupo JGroups (BAN, 1998) que usa
UDP por padrio na base de sua pilha de protocolos.

Outro exemplo é o framework de comunicagdo Appia. Appia € um protocolo de
kernel que oferece suporte a aplicacdes que necessitam de varios canais de comunicacao
coordenados, oferecendo informacdo consistente sobre falhas de nodos remotos
(MIRANDA; PINTO; RODRIGUES, 2001).

5.3 Arquitetura e Funcionamento

A arquitetura de FICTA é composta basicamente de um cont€iner para POA que
suporte weaving de classes e aspectos em tempo de carga e execugdo, um aspecto
chamado de Faultlnjector, que encapsula os c6digos instrumentos, € um arquivo XML
que define quais os métodos devem ser instrumentados, isto €, devem sofrer a injecao de
falhas. Para FICTA o contéiner utilizado € oferecido pelo framework AspectWerkz.

Como pode ser observado na figura 5.1, que ilustra a arquitetura e o fluxo de
controle de FICTA, o contéiner POA modifica o Class Loader de sistema da JVM. Essa
modificacdo € necessdria para que seja possivel a identificacdo dos métodos que devem
ser instrumentados. E importante salientar que essa modificacio ndo é permanente e s6
acontece quando a aplicagdo alvo for executada para testes.

No momento de carga das classes da aplicacdo e do injetor, o Class Loader de
Sistema, modificado pelo conté€iner POA, realiza a identificagdo das classes que terdo
seus métodos alterados pelo injetor de falhas. Essas classes e métodos sdo definidos em
um arquivo XML usado pelo contéiner. No momento que a aplicacdo alvo cria uma
instincia da classe java.net.DatagramSocket 0O contéiner verifica a existéncia da
classe no arquivo XML e insere ganchos nos métodos a serem instrumentados (send e
receive). Esses ganchos sdo os join points do injetor de falhas orientado a aspectos. A
partir desse momento, java.net.DatagramSocket estd preparada para sofrer a
injecdo de falhas.



49

Aplicagio Alvo - Java

java.net.DatagramSocket.send
ou
java.netDatagramSocket receive

JVM

Fauitinjector

.meceeﬂ{] |
w

java net DatagramSocket

System Class Loader modificado
pelo framework de aspectos

Figura 5.1 - Arquitetura e fluxo de controle da ferramenta FICTA

A aplicagdo alvo executa normalmente até a chamada de um send ou receive de
java.net.DatagramSocket. As setas pontilhadas, na figura 5.1, mostram o fluxo
executado quando o aspecto Faultinjector identifica a chamada a um método que serd
instrumentado. O contéiner POA identifica o join point (através do arquivo de definicao
em XML), recolhe informagdes sobre o mesmo e determina quais os advices que estao
ligados a ele. Nesse momento, o injetor de falhas dispara um método privado chamado
trigger (), responsavel por verificar se a falha deve ser disparada naquele momento (
esse método serd detalhado na secdo 6.5, sobre ativacdo de falhas). Caso o método
retorne o valor booleano verdadeiro, a falha € injetada, ou seja, é executado o advice do
injetor de falhas, responsdvel pela instrumentacdo do método que foi chamado pela
aplicagdo alvo. Caso o valor retornado pelo método trigger () seja falso, entdo o
fluxo € demonstrado pelas setas continuas da figura 5.1. O injetor de falhas identifica
que ndo ¢ o momento de injecdo e chama o método proceed (), que devolve o fluxo de
execu¢do para a classe java.net.DatagramSocket, que entdo, € executada
normalmente.

5.4 Modelo de Falhas

O modelo de falhas considerados em FICTA ¢é baseado no modelo de falhas para
sistemas distribuidos definido por Cristian (CRISTIAN, 1991) e definidos no capitulo 2.
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Do conjunto descrito por Cristian, esse trabalho considera as falhas de colapso e
omissdo, por serem consideradas as mais comuns. Sdo consideradas as falhas de
omissao no envio de mensagens. O nodo da rede que estd executando o injetor de falhas
omite o envio de mensagens para todos os outros nodos envolvidos no processo. No
atual estado da ferramenta, nao é possivel especificar um enderego de destino ao qual a
mensagem deve ser omitida, porém, estd prevista essa extensao através da utilizagdo dos
atributos de runtime oferecidos pelo AspectWerkz.

As falhas de colapso consideradas sdo as falhas de colapso de parada, onde o nodo
que executa o injetor de falhas, ao sofrer o colapso, ndo reinicia seus servicos. Esse tipo

de colapso € simulado quando o processo que estd executando o injetor € morto de
forma repentina.

As falhas de temporizacao e resposta ndo sdo consideradas, pois estdo fortemente
relacionadas com a semantica das aplicacdes alvo. As falhas de temporizacdo estdo
associadas a semantica de sincronismo (sistemas sincronos ou assincronos) e as falhas
de resposta estdo associadas ao conteido das mensagens trocadas pela rede. Como
trabalho futuro, é possivel estudar a possibilidade do uso dos métodos do framework
AspectWerkz, que buscam atributos de tempo de execucdo, para que seja possivel
identificar atributos de tempo e de conteddo das aplicagdes alvo.

5.5 Cenario de Falhas

O cendrio de falhas possui definicdes sobre 0 momento de inje¢do e quais os tipos
de falhas a serem injetadas. Em FICTA, todos os parametros de configuracdo que
compdem o cendrio de falhas ou faultload sdo especificados em um arquivo texto. Esse
arquivo € carregado quando as classes e aspectos estdo sendo carregados e as
configuragdes sdo armazenadas em varidveis membros do aspecto. A figura 5.2
exemplifica o formato desse arquivo.

#parameters

perc=50

type=OMISSION
expType=DETERMINISTIC

Figura 5.2 - Exemplo de arquivo de configuracao

O parametro perc identifica o percentual de mensagens que devem ser omitidas,
ou apds quantas mensagens o processo deve sofrer um colapso. O pardmetro type
identifica se a falha ¢ de omissdo ou colapso (OMISSION Oou CRASH, respectivamente).
Por dltimo o parametro expType, onde € definido se o experimento é deterministico ou
aleatdrio (DETERMINISTIC Ou RANDOM, respectivamente). Atencdo especial deve ser dada
para a escolha de ranDOM. Quando expType € configurado para rRanDOM, serd escolhido
um valor aleatdrio para os parametros anteriores caso algum deles, ou ambos, ndo tenha
sido preenchido. Ou seja, RANDOM ndo sobrescreve oOs outros parametros, apenas
complementa.

Através da alteragdo dos parametros do arquivo de configuragdo, é possivel ativar
diferentes regras no injetor. Um mesmo cendrio pode ser utilizado para validar varias
aplicacoes.
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5.6 Implementacao da Ferramenta

Na implementacdo de FICTA, cada uma das falhas consideradas no modelo foi
mapeada como um advice no aspecto chamado FaultInjector. Portanto, sio
encontrados dois advices principais € métodos auxiliares. Os advices trabalham com as
primitivas de comunicacao, interceptando chamadas de métodos de envio e recepcao de
mensagens, construtores, objetos e varidveis de forma que seja possivel a alteracdo dos
mesmos para a emulacao de falhas.

No geral, para realizar os experimentos, cada aspecto possui no seu XML
pointcuts que identificam as chamadas de métodos (joint points) de envio e recepgao de
mensagens. Ao serem atingidos esses joint points, existem advices responsaveis pela
l6gica adicional a ser inserida durante a execucdo do sistema alvo. Para as diferentes
falhas, existem pequenas diferencas nos pointcuts. As grandes diferengas se encontram
no coédigo presente nos advices, pois sdo eles que instrumentam efetivamente os
métodos.

A extensao de FICTA pode ser realizada de duas formas, ambas muito simples. A
primeira € alterando a propria classe FaultInjector para a insercdo de métodos
adicionais relativos aos novos tipos de falhas que devem ser injetados. A segunda forma
€ estendendo a classe FaultInjector, para que sejam herdados os métodos originais e
sejam definidos os novos métodos. A segunda forma evita a recompilacdo da classe
FaultInjector. Ambos os métodos de extensdo necessitam que o arquivo XML seja
alterado, para inserir oS novos pointcuts relativos aos novos tipos de falhas,
identificando quais métodos serdo afetados.

FICTA implementa inje¢ao de falhas de comunicagdo através da instrumentacdo
da classe java.net.Datagramsocket da API padrio da linguagem Java. E essa classe
que permite o envio e recebimento de pacotes através do protocolo UDP. A
instrumentacdo de uma classe base da linguagem garante a reutilizagdo para toda e
qualquer aplicacdo, protocolo ou middleware escrito em Java e baseada no protocolo
UDP. Portanto, qualquer aplicacdo Java construida sobre essa classe pode ser validada
utilizando a ferramenta FICTA. Caso a ferramenta tivesse sido construida para
instrumentar uma classe especifica de alguma aplicacdo alvo, ndo seria genérica o
suficiente para garantir reutilizacdo. No momento que se instrumenta uma classe da
aplicacdo, restringe-se a ferramenta apenas a aquela aplicagdo. Nesse contexto, por
aplicacdo entende-se desde sistemas desenvolvidos diretamente com a API, protocolos,
middlewares e toolkits que se utilizam dessa classe para a construcao de outros sistemas.

A classe Java java.net.DatagramPacket representa um datagrama UDP.
Datagramas sdo utilizados para a realizacdo de entregas de pacotes em sistemas sem
conexdo e normalmente incluem o endereco destino e informagdo de porta. A classe
java.net.DatagramSocket € um socket utilizado para o envio de datagramas em uma
rede pelo protocolo UDP. Um datagrama é enviado por um java.net.DatagramSocket
pela chamada do método  send(DatagramPacket dp). O  método
receive (DatagramPacket dp) € utilizado para realizar a recep¢do de um datagrama.

A classe java.net.MulticastSocket também pode ser utilizada para envio e
recebimento de datagramas para um grupo multicast. Essa classe € subclasse de
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java.net.DatagramSocket € adiciona as funcionalidades para multicasting. Com
FICTA também é possivel validar protocolos que utilizam multicast UDP, ja que a
classe java.net.MulticastSocket € uma classe filha de java.net.DatagramSocket
e ndo reimplementa 0os métodos send € receive. Ou seja, a inje¢do de falhas acontece
transparentemente, através do mesmo mecanismo.

5.6.1 Decisoes de Projeto

Como citado no capitulo 3, o framework AspectWerkz foi escolhido para a
implementacio de FICTA devido a possibilidade de weaving em tempo de execucdo. A
possibilidade de integrar o cédigo de injecdo de falhas nos bytecodes sem alterar o
cddigo fonte da aplicacdo fortaleceu essa decisdo. Além disso, 0 weaving em tempo de
execugdo nao necessita de outras fases de compilacdo para a insercdo dos aspectos na
aplicagdo alvo.

A utilizacdo do framework AspectWerkz permite que nao seja necessdria a
alteracdo direta de nenhum c6digo fonte, nem das aplicagdes de carga, nem da classe
alvo (java.net.DatagramSocket). Isso € de grande importancia, pois existem casos
que os codigos fontes nao estdo disponiveis. Além disso, evita-se a intrusao espacial do
cddigo fonte, que pode causar alteracdo de semantica introduzindo erros ndo desejados.
A intrusividade acontece apenas nos bytecodes da aplicagdo, ou seja, apenas no
momento da execucdo. A légica de injec@o de falhas fica modularizada em um aspecto e
a integracdo dos aspectos com as classes € realizada pelo framework, de forma
transparente, que também é responsdvel pela modificacdo do carregador de classes de
sistema que da suporte a integragdo em tempo de carga e tempo de execugao.

Optou-se pelas defini¢cdes dos aspectos da ferramenta de injecdo de falhas através
de arquivos XML ao invés de anotagdes. Ao usar as anotagdes, a altera¢do dos pointcuts
teria que ser feita no proprio aspecto, necessitando de recompilacdo. Com o uso do
arquivo XML, o aspecto nao necessita de alteracdes e nem recompilacio, tornando a
ferramenta mais flexivel e reusavel.

5.6.2 Ativacao de Falhas

Uma abordagem comumente usada para a ativacdo de falhas de comunicacdo é
disparar a falha durante o envio ou recepcdo de uma mensagem (DAWSON;
JAHANIAN; MITTON, 1996).

FICTA utiliza como ativador para o experimento de inje¢cdo de falhas a
quantidade de mensagens enviadas e recebidas por um membro do grupo. Essa
quantidade de mensagens pode ser pré-definida, isto €, definida pelo usudrio que estad
realizado o experimento, ou aleatoria, onde o proprio injetor gera um valor para a
quantidade de mensagens. A quantidade de mensagens é considerada tanto para falhas
de omissdo quanto de colapso. Esses parametros sido definidos no arquivo de
configuragdo apresentado na se¢do 5.5 sobre cendrio de falhas.

Os parametros contidos no arquivo de configuracdo sao carregados no momento
que o aspecto é carregado e armazenados em varidveis membro da classe Faultinjector.
Eles serdo utilizados pelo método trigger () do injetor. Esse método € responsavel por
verificar se a falha deve ser inserida. Quando um join point é alcangado (envio ou
recepcdo de mensagens) € passado como parametro para trigger () 0 numero de
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mensagens que ja foram enviadas ou recebidas até o momento. Com esse valor, € o
valor dos parametros do arquivo de configuragdo € verificado se ¢ momento da falha ser
injetada. O valor retornado € um booleano (verdadeiro ou falso). Caso verdadeiro, o
advice insere o codigo instrumento, substituindo o corpo do método send ou do método
receive (de acordo com o que foi configurado no XML).

Para as falhas de omissdo, € definida uma porcentagem de mensagens que deverao
ser omitidas de acordo com o nimero de mensagens enviadas, por exemplo, 30% das
mensagens enviadas devem ser omitidas. Para as falhas de colapso, a quantidade de
mensagens enviada sinaliza o momento em que o colapso deve ser simulado, por
exemplo: “o nodo deve ter uma falha de colapso injetada apds ter enviado 50
mensagens’.

5.6.3 Falhas de Colapso de Parada

Para as falhas de colapso de parada, foi implementado um before advice, chamado
crashHalt. Um before advice executa logo apds os argumentos do método terem sido
avaliados, porém, antes do corpo do método executar. Caso a resposta do método
trigger () for verdadeira, o método de colapso € executado.

Para simular o colapso de parada, através do método crashHalt 0 advice mata o
processo da JVM em que o mesmo estd rodando. Para matar a JVM, executa-se uma
chamada Java ao método Runtime.getRuntime () .halt (n), da API padrdo Java, com
n diferente de zero. O método halt, com qualquer parametro diferente de zero, termina
forcadamente a execucdo da Maquina Virtual Java que estd executando, emulando entdo
colapso do membro. O retorno desse método nunca é normal. A op¢do pelo uso desse
método foi pela sua portabilidade.

public void crashHalt (JoinPoint joinPoint) throws Throwable {
count++;

//verificacbes de runtime
if (trigger (count)) {

Runtime.getRuntime () .halt (10);

Figura 5.3 - Trecho do c6digo instrumento para colapso de parada
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<aspectwerkz>
<system id="id" >
<package name="ficta">
<aspect class="FaultInjector">
<pointcut name="crashPoint"
expression="
call(* java.net.DatagramSocket.send(..)) "/>
<advice name="crashHalt" type="around"
bind-to="crashPoint"/>
</aspect>
</package>
</system>
</aspectwerkz>

Figura 5.4 - Trecho do XML para injec¢do de colapso parada

As figuras 5.3 e 5.4 apresentam, respectivamente, um trecho do cédigo que
implementa o advice de colapso de parada e o trecho do XML que define o aspecto e
qual método deve ser instrumentado. Esse método € definido dentro do atributo pointcut
do XML.

5.6.4 Falhas de Omissao

Para a implementacdo das falhas de omissao, foi utilizado um around advice. Um
around advice € executado quando um join point é alcangado e tem o controle explicito
da execu¢do do join point, ou seja, a utilizagdo de um around advice permite alterar
completamente a 16gica de um método, por exemplo.

z

Quando o método de envio de mensagens € chamado pela aplicacdo alvo, os
parametros definidos no arquivo de configuracao do injetor sdo testadas para verificar se
as falhas devem ser ativadas no momento através do método trigger (). Caso o
método retorne verdadeiro, o advice instrumenta o método de envio de forma que o
pacote ndo seja enviado. Caso o método retorne falso, o fluxo de execugdo € retornado
para o método original, através do método proceed () .

O advice omission apresentado na figura 5.5, apresenta a logica que € inserida no
método send (). A Figura 5.6 apresenta o arquivo XML que especifica o aspecto,
dizendo que o advice omission deve substituir o método send () do protocolo UDP.

public Object omission(JoinPoint joinPoint) throws Throwable {
count++;

if (trigger (count)) {
return null;
}else(
return joinPoint.proceed();

}

Figura 5.5 - Trecho de c6digo instrumentado para omissao.
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<aspectwerkz>

<system id="id" >

<package name="ficta">

<aspect class="FaultInjector">
<pointcut name="omissionPoint"
expression="
call(* java.net.DatagramSocket.send(..)) "/>
<advice name="crash" type="around"
bind-to="omissionPoint"/>
</aspect>
</package>

</system>
</aspectwerkz>

Figura 5.6 - Arquivo de Configuracdo do aspecto Omissao

E importante salientar que estdo sendo apresentados trechos bésicos dos advices.
O método trigger () realiza o cdlculo do momento de injecdo das falhas e também
avalia informagdes de runtime. Essas informacdes podem ser utilizadas para a
constru¢cdo de um futuro aspecto com a fun¢do de monitorar e armazenar dados relativos
aos momentos de inje¢do de falhas.

5.6.5 Extensao do Modelo de falhas

Como citado na secdo 5.4, falhas de temporizacdo e de resposta ndo sdo
consideradas no escopo desse trabalho. No entanto, existe a possibilidade de estender a
ferramenta para que esses tipos de falhas sejam abrangidos, através do uso de métodos
de runtime oferecidos pelo framework AspectWerkz. Esses métodos retornam
determinados atributos dos métodos e classes da aplicacdo alvo que estd sendo
executada. A tabela 5.1 lista alguns desses métodos.

Tabela 5.1 - Atributos de Runtime

Retorna o nome do método que

Mrtti.getName(); sera instrumentado.

Retorna classe que chamou o

JoinPoint.getCaller(). método que sera instrumentado.

Retorna a classe que foi

JoinPoint.getCalleg(). chamada

No caso de um DatagramPacket
(DatagramPacket) mrtti.getParameterValues().getAddress() | retorna o enderego de destino do
pacote.

(DatagramPacket) mrtti.getParameterValues().getLength(); Retorna o tamanho do pacote.

Retorna os dados contidos no

(DatagramPacket) mrtti.getParameterValues().getData(); pacote.

Retorna a porta para o qual o

(DatagramPacket) mrtti.getParameterValues().getPort(); pacote foi enviado.
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E possivel buscar dados relativos ao pacote UDP que estd sendo enviado pelo
java.net.DatagramSocket, como por exemplo endereco de destino dos pacotes. A
utilizagﬁo de (DatagramPacket)mrtti.getParameterValues () .getAddress() €
(DatagramPacket)mrtti.getParameterValues () .getPort () pode auxiliar na
extensdo do método de omissdo de mensagens, para que sejam omitidos pacotes
enviados para um determinado destino e determinada porta.

A utilizagﬁo de (DatagramPacket)mrtti.getParameterValues () .getData())
pode auxiliar na extensdo da ferramenta para falhas de resposta, pois permite buscar o
conteddo do pacote e altera-lo, simulando uma saida incorreta.

Além disso, é possivel estender FICTA para a injecao de falhas de duplicacdo de
mensagens € insercdo de mensagens adulteradas ou falsas. Esse modelo de falhas esta
previsto em Schneider (SCHNEIDER, 1993) e sdo consideradas subconjuntos de falhas
de resposta.
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6 TESTES E EXPERIMENTOS

Este capitulo apresenta testes que mostram a viabilidade da abordagem utilizada
para a construcio de FICTA. E importante ressaltar que o trabalho ndo visa uma
validacdo completa de algum sistema especifico, mas sim, o uso de algumas aplicacdes
alvo como auxilio na prova de conceitos da abordagem apresentada.

Para demonstracdo das funcionalidades da ferramenta foram escolhidas
aplicacdes distribuidas desenvolvidas sobre um sistema de comunicagao de grupo, que é
responsavel por oferecer confiabilidade as aplicacdes. O critério utilizado para a escolha
das aplicagdes levou em conta a abrangéncia da aplica¢do para demonstrar a ferramenta
de injecdo de falhas, além de um comportamento sob falhas fosse de facil visualizacdo.

O capitulo apresenta rapidamente os conceitos de comunica¢do de grupo, o
middleware de comunicagdo de grupo utilizado pelas aplicacdes sob teste (JGroups) e
finalmente os testes realizados com FICTA.

6.1 Alvos de Teste: Sistemas de Comunicac¢ao de Grupo

Sistemas de comunicagdo de grupo - SCG - (CHOCKLER; KEIDAR;
VITENBERG, 2001) sdo middlewares para comunicacdo multiponto confidvel. Os
membros de um grupo podem ndo ser apenas processos, mas também objetos ou ainda
qualquer entidade que possa enviar e receber mensagens para/de um grupo (BAN,
1998). Estes sistemas oferecem propriedades como acordo, validade, integridade e
terminacdo. Outra possibilidade é o ordenamento no recebimento de mensagens,
caracteristica necessaria em sistemas que necessitam que atualizagcdes de valores sejam
realizadas de forma consistente. Além disso, o servico de membership é normalmente
oferecido. Este servico € responsdvel por gerenciar os membros de cada grupo a cada
instante, que pode mudar sempre que um membro se une ou abandona um grupo
(voluntariamente ou em caso de falha). Para representar a cada momento os membros de
um grupo ¢ usado o conceito de visao. Os membros de um grupo sdo comunicados da
adesdo ou do abandono de um membro através da instalacdo de uma nova visdo.

Tais sistemas tornaram-se blocos bdsicos na constru¢do de aplica¢des distribuidas
com requisitos de confiabilidade e disponibilidade, pois suas caracteristicas e os
servicos oferecidos retiram do desenvolvedor a responsabilidade de escrever o codigo
necessdrio para tolerar falha no sistema. Como as responsabilidades de detectar e
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remover erros sao delegados ao middleware, torna-se essencial a validagdo do mesmo,
para que seja assegurado que sua especificacdo seja satisfeita. Desprezar os testes dos
mecanismos de detec¢do e corre¢do de erros pode comprometer irremediavelmente a
qualidade do sistema na sua fase operacional.

Um exemplo de SCG é o JGroups (BAN, 1998), usado como um bloco de
construcdo de aplicagdes Java distribuidas de alta disponibilidade. O JGroups utiliza
UDP por padriao na base de sua pilha de protocolos. Os protocolos que executam no
topo da pilha sdo responsdveis pela operagdo segura. Uma ferramenta de injecdo de
falhas baseada em UDP ¢ essencial para a validacdo experimental dessas camadas
superiores.

6.2 Testes com JGroups

Os testes utilizados para demonstrar o funcionamento de FICTA sdo simples,
porém deve ser lembrado que o objetivo principal € mostrar como a abordagem baseada
em POA e a ferramenta pode ser utilizada, e ndo os mecanismos de tolerancia a falhas
do protocolo alvo. A escolha de testes simples pode demonstrar como eles devem se
comportar na presenca de falhas. E importante a escolha de um vetor de testes com
resultados conhecidos para que possam avaliar se os resultados obtidos na utilizagdo do
protétipo sdo consistentes com falhas reais.

Os casos de teste utilizados fazem parte das aplicacdes disponibilizadas como
demonstracdes no pacote do JGroups.

6.2.1 Ambiente de testes

Para que seja possivel realizar os experimentos com FICTA, € necessario passar
pela etapa de configuragdo do ambiente.

A primeira etapa € a instalacdo do ambiente Java (SUN, 2005), configuracdo de
PATH e varidveis de ambiente, de acordo com o recomendado pela SUN Microsystems.
Caso os experimentos estejam sendo realizados em um ambiente ja configurado para o
uso da linguagem Java, esse passo pode ser ignorado.

A segunda etapa € a instalacdo do framework AspectWerkz (ASPECTWERKZ,
2005). O download pode ser feito em http://aspectwerkz.codehaus.org/index-
merge.html e no préprio pacote existem informagdes de configuracdo. Basicamente é

realizado procedimentos semelhantes a configuragdo do ambiente Java (varidveis de
ambiente e PATH).

Caso se queira repetir os experimentos apresentados nesse trabalho, € preciso
também realizar o download do toolkit JGroups, em http://www.jgroups.org e
configurar de acordo com as especificacoes.

A ferramenta FICTA encontra-se disponivel para download em
http://www.inf.ufrgs.br/~kohl/ficta. Juntamente com a ferramenta, encontra-s€ um
arquivo texto com instru¢des de instalacdo e um roteiro para repetir os experimentos
apresentados nesse trabalho.
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6.2.2 Aplicacao java.org.jgroups.Draw2Channel

A aplicacdo alvo consiste de um quadro de anotacdes distribuido, onde cada vista
do quadro reside em um diferente n6 do sistema. Cada usuério pode fazer anotacdes na
sua vista, que sdo distribuidas para todos os demais nds ponto a ponto. Se a aplicacdo
ndo for configurada para o uso de nenhum recurso de deteccdo e retransmissido de
mensagens, uma mensagem omitida na origem representa um ponto em claro em todas
as demais vistas, enquanto uma mensagem omitida no destino representa um ponto em
claro em apenas em uma vista. Um né em colapso provoca a exclusdo de participante no
sistema, ou seja, provoca uma altera¢do na visao de grupo.

O quadro de anotagdes distribuido que foi utilizado para esses testes utiliza dois
canais de comunica¢do: um para controle de mudangas de visdo, chamado de canal de
controle, e outro para as informacdes relativas as anotacdes realizadas em cada vista,
chamado canal de dados. O canal de controle utiliza, por padrdo, uma pilha de
protocolos com caracteristicas de deteccdo e retransmissao de mensagens, para que seja
possivel manter um controle do nimero de membros da visdo, porém pode ser
configurado sem os protocolos responsaveis por essa confiabilidade. Ja o canal de dados
pode ser configurado para que possua mais ou menos confiabilidade. Para demonstrar a
ferramenta FICTA, utilizamos para o canal de dados, apenas o protocolo UDP, para que
fosse possivel visualizar a omissao dos pacotes, no caso dos testes de omissao.

E apresentado como a aplicacio se comporta em trés situagdes: omissdo no envio
de mensagens, omissdo na recep¢ao de mensagens e colapso de uma vista. Uma quarta
situacdo € apresentada para ilustrar, no caso especifico do quadro de anotagdes, o que a
omissdo de uma mensagem de limpeza da tela de anotacdes pode causar de
inconsisténcia nas diferentes vistas.

6.2.2.1 Primeira situagdo: Omissdo de envio de mensagens

Para o primeiro experimento, definiu-se na pilha do canal de comunicacdo da
aplicagdo alvo, apenas o protocolo UDP, ou seja, nenhum mecanismo de tolerancia a
falhas. FICTA foi configurada para uma taxa de omissdao de mensagens de 50%. A
figura 6.1 ilustra a ferramenta agindo como esperado. A janela da esquerda corresponde
ao processo onde as falhas estdo sendo injetadas e onde o desenho estd sendo
construido. A omissdao de mensagens ¢é realizada no método send de
java.net.DatagramSocket, impossibilitando o envio da mensagem para a rede,
resultando na omissdo da mensagem. As janelas do meio e da direita possuem um
mesmo desenho incompleto, uma vez que as mensagens sdo omitidas na origem e nao
sdo recebidas.
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Figura 6.1 - Omissdo de envio de mensagens.

6.2.2.2 Segunda Situagcdo: Omissdo da mensagem de limpeza de tela (envio ou
recep¢do)

A terceira situacao ilustra a inconsisténcia causada quando a mensagem omitida
pela aplicacdo € uma mensagem de limpeza da tela de anotacdes. Para esse teste, FICTA
também foi configurada para uma taxa de omissao de mensagens de 50%. A figura 6.2
mostra o estado inicial das vistas. Como no primeiro caso, a janela da esquerda é onde

as falhas sdo injetadas, e as seguintes ndo recebem as mensagens, pois a omissio €
realizada na origem.
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| Clear || Leave & Exit | | Clear || Leave & Exit | | Clear || Leave&E,xit'|

Figura 6.2 - Estado inicial de omissdao de mensagem de limpeza de tela

Ap6s um determinado periodo, o usudrio que estd utilizando a vista que estd sob
efeito do injetor de falhas clica no botao de limpar. Esse comando deveria ser enviado
as outras vistas também, no entanto, a mensagem ¢é omitida pelo injetor de falhas. A
figura 6.3 apresenta o estado das vistas apds a omissdao da mensagem.
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Figura 6.3 - Omissdo da mensagem de limpeza da tela
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Apds a omissdo da mensagem de limpeza, a vista que originou a mensagem esta

limpa, no entanto as demais continuam com o conteido enviado anteriormente. O
estado das vistas se torna inconsistente.
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Figura 6.4 - Vistas apds a omissao de limpeza da tela

A Figura 6.4 mostra o contetido das vistas, apds a vista que omitiu a mensagem de
limpeza enviar novas anotacdes para as outras janelas. Nesse caso, toda e qualquer
anotacgdo realizada ird se misturar a informacao enviada anteriormente a limpeza de tela.

Os mesmos testes foram realizados com os mecanismos de retransmissao e
deteccao habilitados. Quando um pacote UDP € perdido, € detectado pelos protocolos
responsaveis e o pacote é retransmitido. Os resultados desse teste mostram que mesmo
com falhas sendo injetadas, os desenhos em todas as janelas sdo idénticos. Esse
comportamento € esperado, pois as falhas estdo sendo mascarados pelos mecanismos de
tolerancia a falhas.

O quadro de anotagdes distribuido, utilizando apenas UDP no seu canal de
transmissdo de dados, assemelha-se a softwares de video-conferéncia, por exemplo. No
caso de video-conferéncias, o custo com retransmissdo de pacotes € alto e pode gerar
atrasos desnecessdrios na transmissdo. Nesses casos, ndo retransmitir algum pacotes de
streaming de video, por exemplo, causa uma perda de informa¢do minima se comparada
com o custo de retransmissao de pacotes perdidos.

6.2.3 Aplicacao java.org.jgroups.ViewDemo

Essa aplicacao ndo possui uma interface grafica, porém mostra no console as
mudancas de visdes. O comportamento esperado da aplicacdo € que todos os membros
sejam devidamente avisados da entrada ou saida de novos membros mantendo as visdes
sempre corretas. Nessa aplicacdo, sempre o tltimo membro que entra na visdo se torna o
coordenador do grupo.

Essa aplicacdo ndo apresentou o comportamento exposto em sua especificagdao
ao serem inseridas falhas de colapso pelo injetor de falhas. Os resultados obtidos com
esse caso de testes fortalecem os principais motivos que levam a utilizacdo de uma
ferramenta de injecdo de falhas para a validacio de um software que oferece
mecanismos de tolerancia a falhas.

A figura 6.5 mostra o estado inicial dos trés processos que foram inicializados. O
primeiro processo recebe trés mensagens de alteracdo de visdo, o segundo duas
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mensagens € o terceiro apenas uma, durante a inicializagdo do grupo. Ao final da
inicializacdo dos trés processos, todos possuem a mesma visdo, contendo os enderecos
dos trés processos participantes.

C=“~KARINA~injector>java org.jgroups.demos.UiewDemo il

GMS: address is KARINA:Z9788

=% Mew view: [KARINA:2988:81 [KARINA:29881

% Mew view: [KARINA:-2988:i11 [KARINA:2988,. KARINA:2977@1

% Mew view: [HKARINA:2988121 [HARIMA:2988. KARINA:2998. KARINA:-29961 _I
_.-Cm'-"-i'. — —IDIEI

C:-“KARINA~injector>java oryg.jgroups.demos.UiewDemo 3

GM5: address is KARINA:27978

% Mew view: [KARINA:=2988111 [HKARINA:2988, KARINA:29701

% Mew view: [KARINA:2988:21 [HKARINA:2988, KARINA:2998. KARINA:=29961 _I

o Atalho para cmd.exe - java org.jgroups.demos.ViewDemo - O] x|

C=“KARINA“~injector>java org.jgroups.demos_UiewDemo :l

GM3: address is KARINA:Z976

% Mew view: [KARINA:2988:21 [HKARINA:2988, KARIMNA:2998. KARINA:-29961 _I

Figura 6.5 - Trés processos com visdes consistentes.

A figura 6.6 apresenta a alteracdo de visdo nos processos, quando o segundo
processo € morto, sem o uso da ferramenta de injecdo de falhas, apenas pelo
cancelamento da execucdo do processo. O resultado é a alteracdo correta de visdes,
mantendo a consisténcia, como previsto na especificacao.

A figura 6.7 apresenta o resultado obtido ao utilizar FICTA para inserir falha de
colapso no ultimo processo que entra no grupo. Como citado no capitulo que descreve
FICTA, a falha de colapso é simulada utilizando o método halt da classe Runtime, da
API padrao da linguagem Java. O método halt utilizado com qualquer parametro
inteiro diferente de zero termina forcadamente a execucao da JVM que estd executando,
emulando entdo colapso do membro. O retorno desse método nunca € normal. Através
disso, € possivel simular a saida de um membro da visdo de forma inesperada e forcada.
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e+ Atalho para cmd.exe - java org.jgroups.dens ewDem =10f x|
g =]
GMS: address is KARINA:2988
=% Mew view: [KARINA:2988:!81 [KARINA:29881
=% Mew view: [HKARINA:2988111 [KARINA:=2988. KARINA:2998]
=% Mew view: [HKARINA:-2988121 [KARINA:2988. KARIMA:2998., HARINA:-29961
Suspected{KARINA:Z2990)
% Mew view: [KARINA:2988131 [KARINA:2988. KARINA:29%61] _J
c+ Atalho para cmd.exe _ o ]
C:-~KARINA“~injector>java org.Jjgroups.demos . UiewDemo il
GMS: address is KARINA:2998
=% Mew view: [HKARINA:2988:11 [KARINA:2988,. KARINA:299A1
=% Mew view: [KARINA:=2988121 [KARINA:2988. KARIMA:2998, KARINA:29%61
C:\KARINANinjector>_ A
-10] x|
C=“KARINA“~injector>java org.jgroups.demos . UiewDemo i’
GMS : address is KARINA:2996
e Mew u1ew. [KARINA:2988:121 [KARINA:2988, KARINA:2998. KARIMA:29961
% Mew view: [KARINA:2988131 [KARINA:2988,. KARINA:=29%61]
Suspected(HﬂRINH 2998> _J
Figura 6.6 - Mudanca de visao com consisténcia mantida.
0] x|
GMS: address iz KARINA:3686 il
=% Mew view: [KARIMNA:3606!A1 [KARIMA:36861
=% Mew view: [HARINA:3686111 [KARIMA:3686,. KARINA:-36111
=% Mew view: [KARINA:3686:21 [KARINA:36086,. KARINA:3611,. KARINA:36171 _J
_|ol i
GMS: address is HKARINA:=3611 i.l

% Mew view: [KARINA:3686i1]1 [KARINA:3686. KARINA:36111

=% Mew view: [KARINA:3686i2]1 [KARINA:3686, KARINA:-3611, KARINA:36171]
[22:26:370[22111 [ERROR] FD_SOCK.»un<>: socket address for KARINA:3617 could not

he fetched. retry

[22:26:46[31211] [ERROR] FD_SOCK.run<>: socket address for KARINA:3617 could not

be fetched, retrying

[22:26:54[68211] [ERROR] FD_SOCK.»run<?: socket address for KARINA:3617 could not _J

o+ Atalho para cmd.exe -1l =i
GMS3: address is KARINA:3617 il]

=% Mew wiew: [KARINA:3686:12]1 [KARINA:3686,. KARINA:3611. KARINA:36171
ACAO DO INJETOR

C:~KARIMA~injector>_

=l

Figura 6.7 - Falha de colapso em um membro da visdo. Visdes inconsistentes.

Assim como apresentado anteriormente, O primeiro processo recebe trés
alteracdes de visao (a sua entrada, e as entradas dos outros dois processos). O segundo
processo recebe duas alteracdes de visdo e o terceiro processo recebe apenas uma
alterac@o de visdo (correspondente a sua entrada no grupo), durante a inicializagao do
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grupo. Assim que o ultimo membro entra no grupo, o injetor de falhas, executando no
mesmo processo simula a falha de colapso. Nesse caso, o esperado de acordo com a
especificacdo da aplicacdo e dos protocolos utilizados pela mesma, € que os outros
processos do grupo, recebam uma mensagem de alteracdo de visdo, porém, isso nao
acontece. Como pode ser observado na figura 6.7, quando o terceiro processo (endereco
KARINA:3617) sofre colapso, o processo de endereco KARINA: 3611 ndo se recupera,
ficando sem receber nenhuma mensagem de alteracdo de visdo. Além disso, o processo
tenta enviar mensagens para o processo que falhou e fica apenas sinalizando o erro de
que o socket ndo pode ser encontrado. O processo de endere¢o KARINA:3606 fica num
estado mais inconsistente ainda, pois nem mensagens de erro, nem de alteracao de visao
sdo recebidas.

6.3 Avaliacao de Resultados

FICTA tem como estratégia de desenvolvimento, evitar a intrusividade espacial
no codigo fonte das aplicacdes alvo. Essa caracteristica € importante, pois permite
avaliar um amplo intervalo de aplicagdes, inclusive aquelas que nao disponibilizam seus
codigos fontes. Para aplicacbes que disponibilizam seus cddigos, ndo existe a
necessidade de varrer todas as classes a procura dos métodos que devem ser alterados e
necessitando recompilagcdo de codigos. As alteracdes sao feitas em tempo de execucio e
afetam apenas os bytecodes da aplicagdo que estd executando, através de um carregador
de classes de sistema modificado. Esses bytecodes sdo alterados apenas quando a

aplicacdo estd rodando juntamente com o injetor, ou seja, no momento da validagdo.

A sec@o 6.3.1 mostra alguns resultados de benchmarks realizados pela equipe de
AspectWerkz, relativos ao aumento de tempo de execucdo inserido pela utilizacdo de
POA. No caso de FICTA, esse aumento de tempo de execucdo caracteriza intrusividade
temporal na aplicacdo alvo. Essa intrusividade seria critica caso o trabalho tivesse
sistemas de tempo real como aplicagdes alvo de validacdo. Como essas aplicacoes
fogem ao escopo das aplicacdes consideradas neste trabalho, os resultados apresentados
dos benchmarks servem de ilustracao e também como estimulo para a pesquisa de como
POA poderia ser usada em injecao de falhas para sistemas com restricdes temporais.

A alteragdo do carregador de classes do sistema e modificagdo de bytecodes em
tempo de execucdo geram problemas relativos a intrusividade temporal. O primeiro
problema ¢ relacionado com a inicializacdo do contéiner de aspectos, que carrega as
bibliotecas necessdrias para a execucao dos mesmos e também realiza a modificacdo do
carregador de classes de sistema, trazendo atraso na inicializagdo da aplicacdo que esta
rodando com o injetor de falhas.

A modificacdo de bytecodes em tempo de execucdo também ¢é fonte geradora de
atrasos na execucdo, pois redireciona os métodos que sofrem a injecdo de falhas para
que o contéiner de aspectos possa instrumenta-los.

A tabela 6.1 compara resultados de um benchmark realizado pela equipe do
AspectWerkz e que mede em nano segundos o tempo de execu¢cdo de métodos que sdo
alterados por advices. Também ¢ realizada uma comparacdo com Aspect] (VASSEUR,
2005).
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A métrica utilizada mostra os resultados em “nano segundos por invocagdo de
método que sofreu modificacio por advice”. De acordo com a equipe do AspectWerkz
(VASSEUR,2005) uma invocag¢do de método normal, ou seja, sem advices, leva cerca
de 5 ns por iteracdo no software que foi utilizado para a realizacdo do benchmark. Os
resultados obtidos foram a média de dois milhdes de iteracdes e representam os atrasos

inseridos pelos dois tipos de advices utilizados por FICTA, os before advices e 0s
around advices.

Tabela 6.1 - Atraso Inserido pelo AspectWerkz

AspectWerkz Aspecd
(ns/invocacao) (ns/invocacao)
before
15 15
before, com acesso a 50 50
informacaos de runtime
around
60 10
around, com acesso a
informacaos de runtime 70 50

E importante frisar que o aumento no tempo de execucdo inserido pelos
Jframeworks deve-se a necessidade de acesso a informagdes contextuais da execugdo da
aplicacdo, como valores de parametros e o método alvo que estd sendo modificado.

E possivel observar nos valores da tabela 6.1 que as diferencas entre AspectWerkz
e Aspect] se mostram mais visiveis nos advices do tipo around (com ou sem acesso a
informagdes contextuais). E importante salientar que para esses testes, a versio de
Aspect] utilizada ndo permitia weaving em tempo de execugdo, isto €, 0s aspectos
tinham que ser compilados juntamente com a aplicacdo que dé suporte ao benchmark. E

uma explicag@o para os tempos reduzidos de Aspect] em around advices.
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7 CONCLUSOES

Este capitulo tem como objetivo finalizar o trabalho com um resumo do que foi
apresentado, resultados alcancados, dificuldades encontradas e possibilidades de
trabalhos futuros.

7.1 Resultados

Este trabalho teve como motivacdo bdsica a falta de confiabilidade natural aos
sistemas baseados em rede e a necessidade de validagdo dos mecanismos de tolerancia a
falhas de aplicagdes desenvolvidas para esses ambientes.

O objetivo principal era o desenvolvimento de uma estratégia para o
desenvolvimento de injetores de falhas baseados em software, onde se alcancasse maior
modularidade, reusabilidade e flexibilidade. Varias estratégias e injetores vém sendo
desenvolvidos, porém, para plataformas especificas, tornando seu uso restrito. Uma
abordagem mais flexivel amplia a utilizacdo da inje¢do de falhas como técnica de
validacdo de aplicagdes com caracteristicas de dependabilidade. Assim, um maior
nimero de aplicagcdes pode ser validado, tornando seu uso mais seguro.

O primeiro resultado desse trabalho foi a apresentacdo de uma nova estratégia
baseada em Programacdo Orientada a Aspectos - POA - para a construcdo de
ferramentas de injecao de falhas com o objetivo de validar de sistemas distribuidos que
possuam mecanismos de tolerancia a falhas.

A POA possui caracteristicas como flexibilidade, modularidade e facilidade de
manutencdo e extensdo. Quanto a flexibilidade, aspectos facilitam a introdugdo de
funcionalidades de forma ndo pervasiva, permitindo que a arquitetura desenvolva-se
sem intrusividade sobre o c6digo. Quanto a modularidade, aspectos permitem o projeto
de componentes modulares de forma a evitar as desvantagens de espalhamento e
emaranhamento de cédigo. Finalmente, quanto a facilidade de manutengdo e extensao,
aspectos tornam mais facil de manter e posteriormente estender suas caracteristicas, pois
a logica esta centralizada ao invés de espalhada pelo cédigo.

Dentre as caracteristicas citadas acima, a que deu origem ao estudo do uso de
POA para injecdo de falhas foi a de flexibilidade, pois foi identificada a possibilidade de
realizar a instrumentacdo dindmica do cédigo da aplicagdo a ser validada. Isto é, a
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insercdo do cddigo de injecdo de falhas poderia ser feita em tempo de execucdo sem a
necessidade de alteracdo direta do cédigo fonte, evitando a intrusividade do injetor de
falhas no cédigo do sistema alvo.

O principal objetivo de POA € manter codigo relacionado em um unico ponto.
Um aspecto € uma unidade modular de implementacdo cruzada e encapsula os
comportamentos que afetam diversas classes em modulos reusaveis. A injecdo de falhas
possui um comportamento que abrange os diversos médulos da aplicagdo alvo, afetando
métodos que sdao executados em diversas classes em diversos pontos da aplicacdo. Desta

forma, a injec¢do de falhas pode ser encapsulada sob a forma de aspectos.

Além dos beneficios que as caracteristicas citadas trazem, foi realizado um
mapeamento entre as principais construcdes da injecdo de falhas com as principais
constru¢cdes de POA. Esse mapeamento ilustra a relacdo muito forte entre os conceitos
de ambos, o que refor¢a a validade da abordagem.

Para a validacdo pratica da abordagem apresentada, foi desenvolvida a ferramenta
de injecdo de falhas FICTA (Fault Injection Communication Tool based on Aspects)
que tem como objetivo a validacdo de aplicacdes Java distribuidas construidas sobre o
protocolo UDP e que implementam mecanismos de tolerancia a falhas em protocolos de
camadas superiores.

FICTA foi desenvolvida em Java, utilizando o framework AspectWerkz como
apoio para a constru¢do dos aspectos. A integracdo das classes do sistema alvo com os
aspectos é realizada pelo weaver do AspectWerkz, que insere os ganchos para que os
aspectos possam alterar os métodos corretos. Além disso, o framework modifica o
carregador de classes de sistema da JVM para possibilitar que os aspectos alterem os
bytecodes do sistema alvo para que os aspectos possam inserir o codigo instrumentado
com a injecdo de falhas, em tempo de execugdo. A configuracdo da ferramenta é
realizada por um arquivo texto simples, onde os parametros sdo buscados no momento
de carga das classes e aspectos.

O modelo de falhas que a arquitetura de FICTA leva em consideracdo
compreende as falhas de colapso e omissdo, definidas por Cristian (CRISTIAN, 1991),
as mais comumente encontradas em ambientes de rede. FICTA implementa injecdo de
falhas de comunicacdo através da instrumentacdo da classe java.net.DatagramSocket
da API padrao da linguagem Java. A instrumentacdo de uma classe base da linguagem
garante a reusabilidade para toda e qualquer aplicacdo, protocolo ou middleware, escrito
em Java e baseada no protocolo UDP. Portanto, qualquer aplicacdo Java construida
sobre essa classe pode ser validada utilizando a ferramenta FICTA. Além disso, FICTA
também permite a validacdo de aplicacdes multicast que utilizem a classe
java.net.MulticastSocket. Essa classe estende DatagramSocket, sem
reimplementar as primitivas de envio e recepcao de mensagens (base da implementacao
da ferramenta), dessa forma a injecdo ocorre de forma transparente, sem a necessidade
de modificacOes na ferramenta.

O dltimo capitulo do trabalho apresenta alguns testes realizados com FICTA,
utilizando o toolkit para comunicacdo de grupo, JGroups. O objetivo ndo era validar
totalmente o sistema, mas sim mostrar a ferramenta em acao. Foram escolhidos casos de
testes simples, mas que possibilitassem uma fécil visualizagdo da acdo da ferramenta.
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Durante os testes, foi descoberta uma falha no protocolo de membership do JGroups.
Ao simular o colapso de um dos membros, todos os outros deveriam receber uma nova
visao, que exclui o membro em falha, o que ndo aconteceu durante os testes. Ao “matar”
qualquer um dos processos de forma gracefull o mecanismo de membership identificou
a falha e enviou uma mensagem de nova visdo aos membros restantes. No entanto,
quando o injetor de falhas matou o ultimo processo que entrou no grupo (usando o
método halt da classe Runtime), no momento imediatamente posterior a sua entrada e
a mensagem de nova visdo ter sido enviada, o mecanismo de membership nao
identificou o0 membro em falha e os outros membros ndo receberam uma nova visao.

Ao longo do desenvolvimento do trabalho e através dos resultados obtidos nos
testes da ferramenta, foram identificados trés cendrios distintos para o uso de FICTA na
validacdo de aplicacdes de rede suportadas por UDP. No primeiro cendrio, FICTA ¢é
uma ferramenta de teste para o desenvolvedor da aplicacdio de rede de alta
dependabilidade. Sem alterar seu c6digo e sem a preocupacdo de posterior exclusao de
cddigo extra de teste, o desenvolvedor testa sua aplicacdo para diferentes cendrios de
falhas, possibilitando o refinamento da mesma caso a cobertura de falhas ndo seja
satisfatoria. Para esse cendrio, FICTA estd pronta para uso imediato. Em um segundo
cendrio o integrador de sistemas ou o responsdvel pela aquisi¢do de software precisa
avaliar se uma determinada aplicacdo de rede ou middleware para sistemas distribuidos,
semelhante ao JGroups por exemplo, apresentada a cobertura de falhas desejada, ou
seja, cumpre com sua especificacdo. O fornecedor do software ndo tem qualquer
interesse em abrir seu codigo na fase de avaliacdo. Neste cendrio, FICTA apresenta a
vantagem de ndo necessitar do cddigo fonte para instrumentar a aplicacdo e pode
também ser imediatamente aplicada no estado em que se encontra. Em um terceiro
cendrio deseja-se medir a confiabilidade, disponibilidade, laténcia de erro, queda de
desempenho sob falhas ou qualquer outra métrica de dependabilidade. Neste ultimo
cendrio, FICTA pode compor um ambiente mais completo onde monitores, coletores e
analisadores de dados estariam disponiveis para célculo e anélise das métricas.

FICTA foi desenvolvida no ambito do grupo de Tolerancia a Falhas da UFRGS,
em paralelo com as ferramentas FIONA e Jaca, utilizando estratégias de implementagao
diferentes, porém, com todas visando evitar a intrusividade espacial nas aplicacdes alvo.
FICTA foi desenvolvida em um nivel intermedidrio entre FIONA e Jaca. FIONA utiliza
a API JVMTI de Java 5, a qual necessita de programacao utilizando interface nativa
(linguagem C), enquanto Jaca utiliza reflexdo computacional, tratando diretamente no
meta nivel. O uso de POA permitiu que FICTA fosse desenvolvida no mesmo nivel que
a programacao Java tradicional.

Por fim, o trabalho apresentado, validado pelo desenvolvimento da ferramenta
FICTA, mostrou que o uso de POA para a criagdo de injetores de falhas € uma
abordagem factivel e eficiente, resultando em uma solu¢do modular, reusdvel e sem
intrusividade espacial nas aplicagcdes alvo. Nao foi encontrado nas pesquisas, nenhum
trabalho que utilizasse POA especificamente para injecdo de falhas, no entanto a
orientagcdo a aspectos tem sido largamente usada para instrumentacao de cédigo e testes
funcionais, devendo se consolidar como mecanismo fundamental. Além disso, o
trabalho faz uso de novas tecnologias para resolver um problema cldssico, tornando a
abordagem apresentada original.
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7.2 Dificuldades Encontradas

A maior dificuldade encontrada foi definir qual seria a ferramenta que daria
suporte a Programacao Orientada a Aspectos para o desenvolvimento de FICTA. Por ser
um paradigma relativamente novo, que vem ganhando for¢ca e crescendo, durante o
desenvolvimento de FICTA, muitas mudangas em ferramentas estudadas ocorreram,
novas implementagdes, etc.

Um primeiro protétipo de FICTA foi desenvolvido utilizando Aspect]. No
entanto, no periodo de desenvolvimento, Aspect] ndo oferecia suporte para weaving
online. Dessa forma, os codigos fontes das classes do sistema alvo deveriam estar
disponiveis para serem compilados juntamente com os aspectos. Essa caracteristica
fugia aos objetivos tracados para o desenvolvimento de FICTA, inclusive inviabilizando
a instrumentagdo da classe java.net.DatagramSocket, tornando a ferramenta menos
portavel.

A partir desse problema, optou-se pelo uso do framework AspectWerkz, o qual
permite que classes e aspectos sofram weaving em tempo de carga e execugdo, a partir
da modificacdo do carregador de classes do sistema. Além disso, a utilizacdo do modelo
de definicdilo em XML oferecido pelo AspectWerkz, flexibiliza a definicdo dos
pointcuts, tornando mais fécil realizar alteracdes caso algum novo método deva ser
instrumentado pelos mesmos advices presentes no aspecto de injecdo de falhas, sem
necessidade de recompilacdes.

Nos momentos finais de desenvolvimento da ferramenta e da escrita deste texto,
os projetos Aspect] e AspectWerkz concordaram em trabalhar juntos para produzir uma
unica plataforma de Programacdo Orientada a Aspectos complementando suas forgas e
experiéncias. Dessa unido surgiu o Aspect] 5, que oferece os mecanismos de weaving
que seriam necessdrios no inicio desse trabalho. Como o lancamento de Aspect] 5 é
muito recente, ndo ouve possibilidade de portar a ferramenta para o mesmo.

7.3 Trabalhos Futuros

Existem alguns possiveis trabalhos a serem realizados para tornar FICTA uma
ferramenta mais completa. Tais como:

e A cria¢do de uma interface com o usudrio que permita a configura¢do do arquivo de
configuragdes, facilitando a criagao e modificacdo dos cendrios de falhas;

¢ A utiliza¢do de FICTA com aplicagdes auxiliares: monitores, coletores e analisadores
de dados. O objetivo seria a criacdo um ambiente completo de injecdo de falhas,
permitindo além da realizagdo dos experimentos de injecdo de falhas, a andlise dos
resultados dos mesmos;

e Expansdo do modelo de falhas para falhas de temporizacdo, falhas de resposta e
falhas de duplicacdo de mensagens;

e Portar a ferramenta para Aspect] 5.
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