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RESUMO

A administracdo publica brasileira, sobretudo apdgpromulgacdo da Constituicdo da
Republica de 1988, tem sido diligente na buscaskeumentos e técnicas voltados a atender
aos principios da legalidade, impessoalidade, ndadg, publicidade e eficiéncia, insertos no
texto constitucional. Com essa finalidade, props-a partir da década de 1990, a
institucionalizacdo de um novo paradigma de gestdm foco na atuagcédo gerencial, como
sucedaneo da antiga e pouco eficaz escola buaréisse processo, no Brasil, recebeu o
nome genérico de “Reforma do Estado”, consistiglmsso modp na aclimatacdo de
metodologias gerenciais tipicas das organizacdeadas ao ambiente e as idiossincrasias da
administragdo publica. O aumento na transparéncisaceountability da atividade
governamental e a incorporacédo de tecnologias gtengalizem o acesso dos cidadados aos
servicos publicos e ao controle social da gest@p a@ o presente momento, 0s mais
relevantes produtos desse novo modelo. A JustigioEdl brasileira, por meio do sistema
eletronico de votacdo implantado a partir do andl@@6, buscou incorporar ao processo
eleitoral esse imperativo de transparéncia, comliminacdo de antigas praticas de
manipulacédo dos resultados das urnas. As premigsasodelo sdo a seguranca de qae “
voto votado € o voto apuradog de que o sistema € integralmente auditavek@tores da
cena eleitoral. Todavia, passados ja mais de doaes da implantacdo do voto eletrdnico,
ainda remanescem incertezas sobre sua efetividadeumprimento dos pressupostos de
seguranca e transparéncia. Diante desse cendmesente estudo tem por objetivo descrever
0S mecanismos empregados pela Justica Eleitoral gssegurar a sociedade que a votacéo
eletrénica é confiavel. E analisado, sob a Gticiratesparéncia, um amplo espectro de agoes,
desde o alistamento eleitoral, até proclamacaoredtados das eleicdes. Sao arrolados os
principais pontos de divergéncia entre a Justigitdthl e os criticos do modelo de votacao
eletrbnica ora em vigor, distinguindo-se as objsqiestituidas de bases cientificas daquelas
firmadas por especialistas, com credibilidade atéct Ao final, lanca-se conclusao sobre o
atual estagio de transparéncia do sistema, eleaesmndas questbes e temas que,
provavelmente, serdo objeto de debate nos proxemos. Trata-se de uma pesquisa de
natureza qualitativa, exploratério-descritiva, cegiratégia € o estudo de caso, utilizando-se a
triangulacéo de dados (literatura técnica, docuasergntrevistas e observacao participante)
como procedimento técnico. Os dados coletados fovaieto de andlise bibliogréafica,
documental e de conteudo.

Palavras-chave: Reforma do Estado. Processo releitSistema Eletrénico de Votacao.
Transparéncia.



ABSTRACT

The Brazilian public administration, mainly aftéxetpromulgation of the Constitution of the
Republic, in 1988, has been diligent on the pursdiinstruments and techniques that
improve the observance of the principles of legalmorality, impersonality, publicity and
efficiency, all included in the constitutional teXtollowing this purpose, a new paradigm of
administration was proposed, from the decade oD1&9, focusing on the managemental
performance, as a substitute to the ancient arsdd#ective bureaucratic model. In Brazil,
this process received the generic title of “Refoofnthe State”, which consists in the
adaptation of managemental methodologies appliedpiivate organizations to the
environment and idiosyncrasies that prevail in plublic administration. The increase of
transparency and accountability of the governmectivity and the incorporation of
technologies that improve the access of the cisizerpublic services and to the social control
of the management are, until the present momeat,ntbst relevant products of this new
model. The Brazilian Electoral Justice, through tklectronic voting system that was
established since 1996, intended to incorporat tiné electoral process the imperative of
transparency, eliminating the manipulation of tlec®ral results. The premises of the model
are the assurance that the votes will be correxiynted and that the system is completely
accessible and transparent to the actors of tlotoedd scene. Nevertheless, after twelve years
of the implantation of the electronic voting maahiruncertainties about the fulfilment of
those purposes still remain. Given this situattbe,goal of the present work is to describe the
resources expended by the Electoral Justice, iardadassure the society that the electronic
voting system is reliable. Under the perspectiveheftransparency, a wide range of actions is
analyzed, since the voters’ registration until #lectoral results proclamation. The main
points of divergence between the Electoral Justine the critics of the model are enrolled
and objections void of scientific basis are distiisged from those endorsed by specialists,
bearing academic credibility. At the end, a condusbout the present stage of transparency
of the system is settled and the issues that wilb@bly emerge on next years are enlisted.
One is about a research of qualitative, explorattegcriptive order, whose strategy is the
study of case, using itself a triangulation of d#&technique bibliography, documents,
interviews and participant comment) as technicatedure. The collected data were analyzed
through bibliographical, documentary and conteiaiysis.

Keywords: Reform of the State. Electoral processlectfonic voting system.
Transparency.
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1 INTRODUCAO

Nas ultimas duas décadas, a administracdo pubt&sildira tem-se destacado ao
desenvolver importantes recursos eletrbnicos, pewioi aos seus cidaddos o acesso a
servi¢os publicos e informagfes, com uma qualidagenacionalmente reconhecida. Martins
(2004) destaca, no segmento de governo eletrorasosolugcbes do governo federal,
especialmente na area tributaria, comércio extgui@vidéncia social e ciéncia e tecnologia.
Refere também soluc¢des inovadoras nos Estados, caendimento direto dos cidadaos e
compras eletronicas, aléem da area fazendaria eglaanca publica. Faz mencao especifica
as urnas eletrdnicas e a recepcdo de declaractgssie do Imposto de Renda, afirmando

gue ambas constituem sucesso de repercussao mundial

Nesse contexto, merece especial destaque a urn@dnela, equipamento
desenvolvido pela Justica Eleitoral brasileira, 986, com o objetivo de colher e apurar 0s
votos em todas as secdes eleitorais do Brasil.opdsito, € significativo referir que a urna
eletrGnica tem granjeado simpatia e admiracéo siBe alhures, como o atestam prémios
outorgados por entidades de credibilidade recodHeci

Outros recursos foram desenvolvidos pela JustigEtdehl, como corolario da
implantacéo da urna eletronica, de forma a aut@aratidao somente o processo de votacéo e
apuracdo de cada secdo eleitoral, como tambémnantiiir os respectivos resultados,

permitindo-se sua totalizac&o e proclamacao, etn espaco de tempo.

1.1 IDENTIFICACAO E JUSTIFICATIVA DO PROBLEMA DE PEQUISA

Como todo empreendimento humano, ndo é a votaglidmta infensa a criticas,
sobretudo numa area tao sensivel, em que se assegurar plena efetividade ao direito do

voto.

L A uma eletrénica foi escolhida o produto da déaamarémio SUCESU 40 ANOS, promovido pela
mais antiga entidade sem fins lucrativos, na deflssaconsumidores corporativos e do desenvolvimdato
Informéatica e Telecomunica¢des no Brasil

Em 27 de marco de 2009, o TSE recebeu prémio pordesempenho na area de tecnologia. A
premiacdo foi resultado de uma parceria entre avddsidade de Sao Paulo (USP), a George Washington
University e a Business Software Alliance (BSA)fidade que relne instituicbes e empresasadsa de
tecnologia da informacéo e promove o evento pastadar idéias que sejam inéditas em todo o mundo.
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Especialistas em tecnologia da informacao tém aplonserias deficiéncias técnicas e
procedimentais no sistema eletrénico de votacaputamdo ao Tribunal Superior Eleitoral,
orgéo central da Justica Eleitoral brasileiraafdie transparéncia na gestdo do processo e uma

postura sobranceira e impermeavel a criticas.

Brunazo Filho (1999) resume as falhas de segurgmgaomprometeriam o projeto e
a implantacdo do modelo desenvolvido pelo Tribihaglerior Eleitoral: a) a legislagéo sobre
0 voto eletrénico é pouco detalhada, permitinderpretacdediberais que desvirtuam a
seguranca; b) o conhecimento apenas dos programes-pelos técnicos dos partidos, nao
valida o software real, carregado na urna; c) &raia de fiscalizacdo externa ao TSE na
compilacdo e carga dos programas; d) o teste ddicagdo das urnas é invalidado pela
alteracdo do conteudo da urna antes e depois de; &€s € impossivel se proceder a
fiscalizacdo ou recontagem da apuracdo de uma f)roagleitor ndo tem como conferir se
seu voto foi destinado ao candidato escolhido; gpmtetudo do voto e a identificacdo do
eleitor estdo disponiveis simultaneamente na mesemadria de computador; e h) o TSE ndo
permite que se realizem auditoria e testes conogr@ama real da urna, em funcionamento

normal.

Da mesma forma, muitos parlamentares advogam unorntaintrole do Poder
Legislativo sobre o processo, iniciativa que resulha constituicdo de subcomissédo, no
ambito da Camara de Deputados, com a atribuicZacdepanhar os trabalhos do Tribunal

Superior Eleitoraf.

Se 0 senso comum pontifica que a legitimidade dasdatos eletivos se subordina
diretamente ao nivel de certeza, por parte doslgaa de que seus votos sao corretamente
colhidos e apurados, poder-se-a concluir que, quaiis transparente o sistema de votacao,

maior a seguranca de que o resultado das urnfislégpressao da vontade popular.

2 A Subcomissao Especial de Seguranca do Voto Eletréioi instituida em 10 de abril de 2007, com o
objetivo, segundo seu relator, deputado Vital dgdR€ilho, “de debater a seguranca do processdasietr de
votacao no Brasil, e aperfeicoar a legislacdo mofquidentificado como vulnerabilidade”.
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A pertinéncia da pesquisa ora desenvolvida vinsala préopria razdo de ser de seu
objeto, que € a garantia de realizacdo do maisprassuposto de um estado democratico de

direito: a legitimidade da obtencdo dos mandateisvels.

Malgrado o intenso debate instalado acerca daliliddde do sistema eletronico de
votacdo, esse tema ainda é escassamente estudamdonacadémico. Raros sao os trabalhos
cientificos que se ocupam em investigar a transpa&o sistema. Em sua imensa maioria,
os estudos focam-se em aspectos de segurancaftiesres de votagado e apuracao, sob uma
perspectiva que se vincula a premissas da tecraolfaginformacéo.

Ao se prospectar a bibliografia a esse respeguiEntemente virdo ao escrutinio do
pesquisador textos destituidos da sobriedade gparégio da investigacao cientifica, pois se
limitam a apoiar ou criticar o sistema eletrénieovbtacdo, com nitido viés impressionista e,

muitas vezes, ideoldgico.

Merece destaque, a propésito, o sitio de Interraaitioho pelo engenheiro Amilcar
Brunazo Filhd, no qual sdo colacionados inimeros artigos e 6ridat acerca do voto
eletrbnico, com o propésito de pér em xeque o migtadministrado pelo Tribunal Superior

Eleitoral.

O citado engenheiro € critico contumaz do modedovagente, e essa circunstancia faz
de seu sitio importante fonte de pesquisa; selweddatserd amiude analisado no curso deste
trabalho. A titulo de ilustracdo do enfoque reameenos textos veiculados no referido sitio,

pode-se mencionar a monografia de Nascimento (2008)

Segundo Sadek (1995), a credibilidade do procds#oral depende da forma como
sdo organizadas e controladas as eleicdes. Argamgné de nada servem eleicdes
competitivas, nas quais milhdes de cidadaos terdieeito de participar, se o alistamento, a
emissao do voto, a apuracdo e a proclamacdo ddtagEs acham-se sujeitos a intromissoes
que possam adulterar a livre manifestagcdo do elg@onclui afirmando que a maior ou
menor confiabilidade do resultado eleitoral decolaeefetividade das garantias estabelecidas

em lei para assegurar a lisura de cada uma ddspas e

® Endereco eletronico: http://www.brunazo.eng.bovet
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A propésito do dever do Estado em garantir a ragdia dos direitos do cidadao,
Bobbio (1992) ressalva:
Com efeito, o problema que temos diante de nésénfilosofico, mas juridico e,
num sentido mais amplo, politico. Ndo se trataal®s quais e quantos sdo esses
direitos, qual é sua natureza e seu fundamentosase direitos naturais ou
historicos, absolutos ou relativos, mas sim qualndodo mais seguro para garanti-

los, para impedir que, apesar das solenes dectmaetes sejam continuamente
violados.

Diante desse cenario, o problema de pesquisa opa$to €0 que a Justica Eleitoral

esta fazendo para assegurar a sociedade que admeletronica € confiavel?

1.2 OBJETIVOS DO TRABALHO

Apresentam-se, a seguir, 0 objetivo geral e olgstigspecificos que se pretende

alcancar por meio da realizagcéo desta pesquisa.

1.2.1 Objetivo geral

O objetivo geral do presente trabalhaéscrever os mecanismos empregados pela

Justica Eleitoral para assegurar a sociedade quwetacao eletronica é confiavel

1.2.2 Objetivos especificos

S&o objetivos especificos deste trabalho;

a) analisar, sob a dtica da transparéncia, um areppectro de acles, desde o

alistamento eleitoral, que é realizado nos maigé&emil cartorios eleitorais do pais,

até proclamacdo dos resultados, cuja competénciamine aos juizes eleitorais
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(eleicbes municipais); tribunais regionais elei®réeleicbes estaduais e para o

Congresso Nacional) e Tribunal Superior Eleitoei¢des presidenciais);

b) estabelecer os principais pontos de divergéremfte a Justica Eleitoral,
representada pelo Tribunal Superior Eleitoral, enags conspicuos criticos do modelo

de votacao eletrbnica ora em vigor;

c) distinguir as objecOes destituidas de basestifibais daquelas firmadas por
especialistas, com credibilidade académica, cujosddmentos deverdo ser

considerados, para efeito de reflexéo;

d) lancar conclusédo sobre o atual estagio de taméspia do sistema, elencando-se,
ainda, as questdes e temas que, provavelmente, aglgjgto de debate nos préximos

anos; e

e) abordar a nova realidade da administracdo,ipéalmente no tocante Reforma do
Estadg com o intuito de conectar premissas que, voltgaasariamente ao Poder
Executivo, repercutem significativamente nos derpaggeres, sobretudo no Judiciario

Eleitoral, que € o ambiente da pesquisa.
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2 DESCRICAO DA ORGANIZACAO

A Justica Eleitoral (JE) foi instituida no Brasihel932, com a edicdo do Decreto n°®
21.076, de 24 de fevereiro. Extinta em 10 de noverdie 1937, com o advento do Estado

Novo, foi restabelecida, por meio do Decreto-Ler 1586, de 28 de maio de 1945.

No sistema constitucional brasileiro, a Justicatéial tem como atribuicdo precipua
garantir a efetividade da cidadania e o pluraligpastidario (art. 1°, incisos Il e V da
Constituicdo da Republica. BRASIL, 1988).

Sua atual composicdo esta definida nos artigos 4181 da Constituicdo da
Republica, e sua competéncia, no Cédigo Eleitdral (.° 4.757 de 1965). Além dessa
funcdo, de natureza jurisdicional, € atribuicdalBaorganizar os pleitos eleitorais, cabendo-

Ihe, nesse mister, expedir instru¢cées e normas leongntares a legislacao eleitoral.

A Justica Eleitoral divide-se em trés instanciaszgs eleitorais; tribunais regionais
eleitorais — TRE e Tribunal Superior Eleitoral —E[Scujas competéncias tém direta
vinculagdo com a circunscricdo dos pleitos. Asgimjuizes eleitorais presidem as eleicbes
municipais, os tribunais regionais jurisdicionam edgsicdées denominadas “gerais” — para
governador, senadores, deputados federais e estadumbendo ao TSE jurisdicionar a
eleicdo para presidente da Republica. De acordo aastrutura processual brasileira, os
recursos das decisdes dos juizes eleitorais sgadps pelos TRE, sendo o TSE instancia

recursal das decisdes dos TRE.

Ainda, segundo o Cdédigo Eleitoral, integram a ésteuda Justica Eleitoral as Juntas
Eleitorais, que sdo responsaveis pela apuracaoedaliados dos pleitos das Zonas sob sua

jurisdicao.

A Justica Eleitoral tem estrutura singular, na mdadm que ndo ha uma carreira para
juiz eleitoral, ao contrario do que se da nos demamos do poder judiciario. Os juizes
eleitorais de primeiro grau sdo magistrados dacmstomum estadual que acumulam as
funcgBes eleitorais com as suas ordinérias. O mesmiwe nas demais instancias: 0os ministros

do TSE séo designados dentre os ministros do SupréBo Tribunal Federal), do STJ
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(Superior Tribunal de Justica) e entre advogadasotievel saber juridico, indicados em listas

triplices pelo STF e nomeados pelo presidente galbtiea.

No caso dos Tribunais Regionais, seus magistracn@m da Justica Estadual, dos
Tribunais Regionais Federais e também ha o conclasinis advogados, indicados em listas
triplices pelos respectivos tribunais de justicaambém nomeados pelo presidente da
Republica. O mandato de todos os integrantes dbsin&is Eleitorais tem duracdo minima

de dois anos, admitida uma Unica reconducéo, pai feriodo.

2.1 O TRIBUNAL SUPERIOR ELEITORAL

O Tribunal Superior Eleitoral € objeto de atenc§peeial, principalmente no que diz
com sua estrutura e competéncia, no ambito admatigi, para presidir 0 processo
eletrbnico de votacdo. A competéncia jurisdiciopetd descrita superficialmente, por néo

apresentar maior relevancia no presente estudo.

O Tribunal Superior Eleitoral (TSE) foi criado pel@ecreto n° 21.076, de 24 de
fevereiro de 1932 sob a denominacdo de TribunaéiBpde Justica Eleitoral — e instalado
em 20 de maio do mesmo ano, em um prédio na AvdRidaBranco, centro do Rio de
Janeiro.

Cinco anos depois, a Constituicdo do Estado Noutgrgada por Getulio Vargas,
extinguiu a Justica Eleitoral e atribuiu a Unidoygtivamente, o poder de legislar sobre

matéria eleitoral.

O Tribunal Superior Eleitoral foi restabelecido 26hde maio de 1945, pelo Decreto-
Lei n°® 7.586/45. No dia 1° de junho do mesmo anbShk foi instalado no Palacio Monroe,
no Rio de Janeiro.

Em abril de 1960, em virtude da mudanca da cafat#ral, o TSE foi instalado em

Brasilia, em um dos edificios da Esplanada dosgérips.
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No ano de 1971, a sede do Tribunal foi transfepdsa a Praca dos Tribunais
Superiores, onde permanece até hoje.

Segundo o plano estratégico do TSE, sua missassédarar os meios efetivos que

garantam a sociedade a plena manifestacao de stedeppelo exercicio do direito de votar
e ser votado”.

7

A visao de futuro do 6rgao é “ser referéncia munuagestao de processos eleitorais

gue possibilitem a expressado da vontade populanngribuam para o fortalecimento da
democracia”.

2.1.1 Breve apanhado historico da composicéo do TSE

O Decreto n.° 21.076, de 24 de fevereiro de 198&egro Codigo Eleitoral patrio,
instituiu a Justica Eleitoral no Brasil, com funs@®ntenciosas e administratiias

Eram seus o6rgdos: um Tribunal Superior (de Judfiggtoral — o decreto nao
menciona Justica Eleitoral), na Capital da Repéblion Tribunal Regional, na capital de

cada estado, no Distrito Federal, e na sede dorGow® Territorio do Acre, além de juizes
eleitorais nas comarcas, distritos ou termos jadis.

O Tribunal Superior (de Justica Eleitoral), comigdicdo em todo o territorio

nacional, compunha-se de oito membros efetivoscesoibstitutos e era presidido pelo vice-
presidente do Supremo Tribunal Federal.

A ele se somavam dois membros efetivos e dois ifutost sorteados dentre os
ministros do STF, além de dois efetivos e dois tHulbss, sorteados dentre o0s
desembargadores da Corte de Apelacdo do Distrderge Por fim, integravam a Corte trés

membros efetivos e quatro substitutos, escolhiéts ghefe do Governo Provisorio dentre 15

4 FONTES: Decreto n.o 21.076, de 24 de fevereiro3821V. arts 5.°, 9.° e 12; Regimento Interno dbunal
Superior de Justica Eleitoral, de 16 de julho d&21¥. art. 7.°.
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cidadaos, indicados pelo STF, desde que atendessenequisitos de notavel saber juridico e

idoneidade moral.

Dentre seus membros, elegia o Tribunal Superiodudtica Eleitoral, em escrutinio
secreto, por meio de cédulas com o nome do juidesignacao do cargo, um vice-presidente
e um procurador para exercer as funcdes do Mimosterblico, tendo este ultimo a

denominacédo de “procurador-geral da Justica Edditor

Em relacdo a esse cargo, nota-se uma peculiaridaépoca da criagdo do Tribunal
Superior de Justica Eleitoral: o procurador-geslJdstica Eleitoral ndo era o procurador-

geral da Republica, mas sim um membro do prépiiimungl.

No final de julho de 1933, o chefe do Governo P alterou a composicdo do
Tribunal Superior de Justica Eleitoral, ao assmddecreto n.° 23.017. No preambulo, foi
estabelecido que esse Colegiado pod#&racionar e deliberar, sem prejuizo das suas

atribuicbes, com sete membros efetivos”

Assim, conforme o art. 10 da referida norma, falum®do a dois o niamero de
membros efetivos estranhos a magistratura a quefee o art. 9.°, § 2.9, ¢, do Cddigo

Eleitoral vigente na época (Decreto n.° 21.07&4lde fevereiro de 1932).

Dessa forma, o Tribunal Superior de Justica Elglitgue inicialmente funcionou com
oito membros efetivos, passou, um ano apés a ggor a contar com sete.

A designacdo dos demais membros permaneceu da nfesma dois sorteados
dentre os ministros do STF; dois sorteados destrdesembargadores da Corte de Apelagéo
do Distrito Federal. Completava a Corte o vice-piesge do STF, na condi¢cdo de presidente

do 6rgdo maximo da Justica Eleitoral.

O cargo de procurador-geral da Justica Eleitomlacbrdo com a redacao dada pelo
Decreto n.° 22.838, de 19 de junho de 1933, comtirauser ocupado por um dos juizes do

® FONTES: Decreto n.° 23.017, de 31 de julho de 1833ecreto n.° 22.838, de 19 de junho de 1933rtV3a.
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Tribunal Superior de Justica Eleitoral; este, em de eleito pelos magistrados do TSJE,

passou a ser designado pelo chefe do Governo Briavis

De 1932 a 1937, a Justica Eleitoral brasileirawisea primeira fase. A Constituicao
outorgada por Getulio Vargas a 10 de novembro @&,1Que instituiu o Estado Novo, ndo

conservou os juizes e tribunais eleitorais no osl@gaos do Poder Judiciario.

A Justica Eleitoral voltaria a funcionar somente 85, quando o Decreto-Lei n.°
7.586 , de 28 de maio, criou, como Orgdos dos @esveleitorais, um Tribunal Superior
Eleitoral, na capital da Republica; um Tribunal Regl Eleitoral, na capital de cada estado e

no Distrito Federal; juntas e juizos eleitorais caitais, comarcas, “termos” e distrftos

Entdo, compunha-se o Tribunal Superior Eleitoratideo membros: 1) o presidente
do Supremo Tribunal Federal, como seu presidentem® ministro do Supremo Tribunal
Federal, como seu vice-presidente; 3) o presiddotélribunal de Apelacdo do Distrito
Federal; 4) um desembargador desse mesmo TribGhalm jurista de notavel saber e
reputacdo ilibada. O segundo, o quarto e o quinéanedesignados pelo presidente do
Tribunal Superior Eleitoral.

O Decreto-Lei n.° 7.586/45 inovou ao atribuir aoqurador-geral da Republica a
atuagcdo como procurador-geral perante o Tribunpkor Eleitoral, visto que nos anos de
1932 e 1933 tal cargo pertencera a um membro dwfial Superior de Justica Eleitoral e em
1935 foi ocupado por um jurista de notavel sabéé @& promulgacdo da Constituicdo de

1946, funcionou o Tribunal com cinco membros, o ongriimero de toda a sua historia.

A Constituicdo dos Estados Unidos do Brasil, dedlé8&etembro de 1946, incluiu a
Justica Eleitoral — do mesmo modo que fizera a 384+ como um dos ramos do Poder

Judiciario Federal

® FONTES: Decreto-Lei n.o 7.586, de 28 de maio de&194 arts. 6°, 7° e 9°, p. Unico; e Boletim Elgtpano
1,n.8,p. 2, mar. 1952.

" FONTES: Decreto-Lei n.o 7.586, de 28 de maio deb1%4 arts. 6.2, 7.°, e 9.°, p. Unico; e Boletimitoral,
ano 1, n. 8, p. 2, mar. 1952,
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Pelo novo ordenamento, a Justica Eleitoral tinh@aca@rgdo maximo o Tribunal
Superior Eleitoral, constituido de dois ministras®upremo Tribunal Federal, dois juizes do
entdo criado Tribunal Federal de Recursos e umndesgador do Tribunal de Justica do

Distrito Federal, todos eleitos pelos seus pares.

Por nomeacéo do presidente da Republica, escolkgaduis entre seis cidadaos de

notavel saber juridico e reputacao ilibada, indisgokelo STF.

Ressalte-se que a Constituicdo de 1946 determiredei@io dos juizes nos tribunais
de origem, em escrutinio secreto, para compor lsumel Superior Eleitoral, abandonando-se

a pratica — que perdurou de 1932 a 1937 — de escidr sorteio, 0S ministros.

O Tribunal Superior Eleitoral elegia para seu piesie um dos dois ministros do
STF, cabendo ao outro a vice-presidéncia. As fusg@eprocurador-geral continuaram a ser

exercidas pelo procurador-geral da Republica.

Corroborando o disposto na Carta Magna de 1946 ta€ddigo Eleitoral de 1950,
instituido pela Lei n.° 1.164, de 24 de julho, doao que veio a sucedé-lo, o de 1965,
instituido pela Lei n°® 4.737, de 15 de julho, na@ijiram no tocante a forma de composicao
da Corte do TSE

Esta continuou a ser constituida de dois minisddam$upremo Tribunal Federal, dois
ministros do Tribunal Federal de Recursos e ummndeaegador do Tribunal de Justica do

Distrito Federal, todos eleitos pelos seus parassrutinio secreto.

Por nomeacdo do presidente da Republica, escobgadvis entre seis cidaddos de
notavel saber juridico e reputacao ilibada, indisgokelo STF.

O TSE elegia para seu presidente um dos dois mugsisio STF, cabendo ao outro a

vice-presidéncia.

8 FONTES: Lei n.o 1.164, de 24 de julho de 1950;r.ei4.737, de 15 de julho de 1965 — Cdédigo El€iitdfa
arts. 16, 1 e ll, 17 e 18; e Resolucéo n.° 7.68124lde agosto de 1965, do Tribunal Superior Ebdito
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As fungbes de procurador-geral continuaram a sercedas pelo procurador-geral da
Republica. A novidade ficou por conta da criacadweao de corregedor-geral da Justica
Eleitoral, prevista no codigo de 1965. O TSE elegam dos seus membros efetivos para
essa fungao, sendo as atribuicdes fixadas pelodalbO primeiro corregedor-geral eleitoral,
Ministro Henrique Augusto Diniz de Andrada, foi ni€b representante dos juristas a ocupar

este cargo.

A Constituicdo da Republica Federativa do Bragil2d de janeiro de 1967, manteve a
organizacdo fundamental da Justica Eleitoral. @uhal Superior Eleitoral compunha-se,
mediante eleicdo, pelo voto secreto, de: dois $uéseolhidos entre os ministros do Supremo
Tribunal Federal; dois juizes, entre os membro3mlaunal Federal de Recursos da Capital
da Unido; de um juiz, entre os desembargadoregidanil de Justica do Distrito Federal; e,
por nomeacdo do presidente da Republica, de daie sais advogados de notavel saber
juridico e idoneidade moral, indicados pelo STF.eRpressdo cidadaos, constante nos
diplomas legais anteriores, foi substituida pelpressdo advogados na nova norma que

definia a composicédo da Corte do PSE

No entanto, na composi¢cdo dos tribunais regiomgis, também contavam com dois
juizes alheios a magistratura, indicados pelo e Tribunal de Justica, o legislador

constituinte optou por manter a expressao cidadaos.

O Tribunal Superior Eleitoral continuou a elegerapaeu presidente um dos dois

ministros do STF, cabendo ao outro a vice-presidénc

Continuou a exercer as funcbes de procurador-gezednte o Tribunal Superior
Eleitoral o procurador-geral da Republica. O TSégetia um dos seus membros efetivos

para a funcéo de corregedor-geral da Justica Edeéito

A Constituicdo da Republica Federativa do Brasilmcaedacdo dada pela Emenda
Constitucional n.° 1, de 17 de outubro de 196%®r@lt a forma de composi¢cdo do Orgdo

méximo da Justica Eleitordl

 FONTE: Constituicdo da Republica Federativa do iBrés 24 de janeiro de 1967. V. art. 124.
0 EONTE: Constituicdo da Republica Federativa do iBrds 24 de janeiro de 1967. V. art. 124.
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Foi suprimida a vaga antes reservada a um dosntbesgadores do Tribunal de
Justica do Distrito Federal. Para esse assentmimistros eleitos pelo Supremo Tribunal
Federal passaram de dois para trés. Mais doissjidggam eleitos entre os membros do
Tribunal Federal de Recursos da Capital da Uniao.

O presidente da Republica continuou a nomear dure seis advogados de notavel

saber juridico e idoneidade moral, indicados pédlb.S

O Tribunal Superior Eleitoral elegeria seu presides seu vice-presidente entre o0s
trés ministros da Suprema Corte. Exercia as funglesprocurador-geral eleitoral o

procurador-geral da Republica.

O TSE elegeria um dos seus membros efetivos paracdo de corregedor-geral da

Justica Eleitoral.

A Lein.°7.191, de 4 de junho de 1984, alteroutol® do Cddigo Eleitoral, relativo a
composicao do Tribunal Superior Eleitoral, paragadelo ao que prescrevia a Emenda
Constitucional n.° 1, de 1969, que fixava em trégimero de ministros do STF a integrar a
Corte do TSE.

O Cadigo Eleitoral de 1965, entdo vigente, difeiavae esse nimero em dois, no que
colidia com a Emenda. Por uma questao de hieratggislativa e atualidade da norma, na
pratica obedecia a regra da EC n.° 1/69 — de tiréistros do STF na Corte do TSE.

Mantido pela Constituicdo de 1988, esse € o0 numerassentos que permanece até
hoje. A Lei n.° 7.191/84, que restabeleceu a hailmentre a Constituicdo e o Cadigo
Eleitoral, resultou do Projeto de Lei n.° 3.316, ideiativa do Deputado Jorge Arbage

(PDS/PA), apresentado sete anos antes, em 1977.

A Constituicdo da Republica Federativa do Brasl,5dde outubro de 1988, dispbe

sobre a atual forma de composicdo da Corte do fAalb8uperior Eleitoral. A Constituicao

" FONTE: Projeto de Lei n.° 3.316, de 1977, e L&i7r191, de 4 de junho de 1984.
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extinguiu o Tribunal Federal de Recursos, substiimio pelos cinco tribunais regionais
federais hoje existentes, e criou o Superior Tr@bwe Justica, alterando, pois, o modo de
formacdo da Corte do egrégio Tribunal Eleitoral.cémposicdo do Tribunal Superior
Eleitoral ficou assim constituida: do Supremo TindluFederal sédo eleitos trés ministros; do
Superior Tribunal de Justica, mais dois ministtodps por voto secreto. Por nomeacdo do
presidente da Republica, sdo escolhidos dois jiBné® seis advogados de notavel saber
juridico e idoneidade moral, indicados pelo STFTbunal Superior Eleitoral elege seu
presidente e o vice entre os ministros do STFreregedor eleitoral dentre os ministros do
STJ. O procurador-geral eleitoral é o procuradoalgia Republick.

12 FONTES: Constituicdo da Republica Federativa dasiBrde 5 de outubro de 1988. V. arts. 92, II; 20419 e
Lei Complementar n.° 75, de 20 de maio de 1993tV 73.
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3 FUNDAMENTACAO TEORICA

Definido o objeto — a votacéo eletrbnica - e 0 @nta em que se desenvolveu a
pesquisa — a Justica Eleitoral, com énfase no mab8uperior Eleitoral -, serdo abordados
com maior profundidade os principios da legalidadta transparéncia. Este ultimo, embora
ndo detenhastatus constitucional, vem assumindo relevancia cada mers contundente
como instrumento de afericdo da regularidade dacatu do Estado e de seus agentes,
sobretudo apoés a edicdo da KGxmplementar n. 101, de 4 de maio de 2000, popaldai
como Lei de Responsabilidade Fiscal..

Com vistas a satisfacdo do objetivo geral e mediamse necessaria remissao a teoria
da Administracdo Publica. Pereira (2002) refere guadministracdo publica pode ser
entendida como a estrutura do poder executivo, tgoe por missdo coordenar e pér em
funcionamento as politicas publica3efinida em termos mais amplos, a administracao
publica abrange todas as operacdes que tém pordsitp a realizacdo ou o cumprimento

dos designios publicos.

Em que pese circunscrever-se 0 conceito acima @er gxecutivo, pretende-se, como
explicitado nos objetivos especificos, abordar aanaealidade da administracéo,
principalmente no tocante Reforma do Estadoconcertando-a com as a¢Ges do Judiciario

Eleitoral, que é o ambiente da pesquisa.

Em outras palavras, pode-se afirmar que a implaatalp voto eletrénico € acao
inserta no amplo desiderato daf&ma do Estadana medida em que o voto eletrénico busca
atender aos pressupostos de um servigo publicormmdgrofissional e eficiente, cuja missao
é o atendimento das necessidades do cidadéo.

3.1 PRINCIPIOS CONSTITUCIONAIS DA ADMINISTRACAO PUBCA

Historicamente, os principios relativos a Admirgigio Publica ndo integravam, de
forma expressa, nossos textos constitucionais; quese totalidade encontrava-se na

legislacao infraconstitucional.
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O constituinte de 1988, todavia, inovou, consagrand texto constitucional que a
Administracdo Publica, em todos os niveis (fedezatadual e municipal), seja direta ou
indireta, obedecera aos principiosldgalidade, impessoalidade, moralidade e publicelad
Mais recentemente, incorporou-se ao texto constitat por meio da Emenda
Constitucional n.° 19/98, o principio dfciéncia.

Por 6bvio, ha ainda outros principios a orientatwmcao da Administracdo Publica,

pois que decorrentes do Estado de Direito, e densasconstitucional brasileiro.

Mello (1995) arrola como principios da Administracdublica, explicitos ou

implicitos no texto constitucional, os seguintes:

a) principio da supremacia do interesse publico sohrgeresse privado, oriundo da
propria idéia de Estado;

b) principio da legalidade;

c) principio da finalidade, oriundo do principio dgaéidade;

d) principio da razoabilidade, também oriundo da idgdke;

e) principio da proporcionalidade, como aspecto efipeaia razoabilidade;

f) principio da motivacéo - exigéncia do Estado Deidiaw de Direito;

g) principio da impessoalidade;

h) principio da publicidade;

i) principio da moralidade administrativa;

j) principio do controle judicial dos atos adminigtras; e

K) principio da responsabilidade do Estado por atosrastrativos.

Segundo Couto e Silva (1987), é entendimento gacifue a nogdo mais moderna de

Estado de Direito possui dois aspectos: o materaiormal.

Sob o aspecto material, os fundamentos do Estaflirdiéo arrimam-se na a idéia de

justica e seguranca juridica.

Sob o aspecto formal, destaca como componentearherdais:

a) um sistema de direitos e garantias fundamentais;
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b) a divisdo harmdnica dos poderes do Estado, conesepca de um sistema que
limite cada poder, o chamatteios e contrapesgs

c) alegalidade da Administracédo Publica; e

d) a protecdo da confianga dos cidaddos em que odEstaetiecerd e respeitara as
leis.

3.1.1 Principio da legalidade

Na Constituicdo da Republica, encontramos o princila legalidade expresso no
artigo 5°, inciso Il, o qual garante a liberdades @adad&os, dispondo que ninguém sera

obrigado a fazer ou deixar de fazer algo que ngopsevisto em lei.

Essa norma € considerada uma das bases de nossarashto juridico, tendo como
finalidade regular o comportamento dos cidaddo®% @gdos do governo, com vistas a
manutencdo da paz social e da seguranca jurididajtas considerados fundamentais para o
Estado de Direito moderno.

No artigo 37,caput é claramente expresso que o principio da legiidievera ser
obedecido por toda a Administracdo Publica, emdamniveis, sendo essa a acep¢ao que

doravante merecera maior atencao.

O principio da legalidade, no ambito exclusivo ddmfnistracdo Publica, implica
dizer que essa sO podera agir segundo as detefragbepais, ao contrario do particular, que

pode fazer tudo que nao seja proibido em lei.

Mello (1995) diz que esse principio

é o fruto da submissdo do Estado a lei. E em samansagracdo da idéia de que a
Administracdo Publica s6 pode ser exercida na confiade da lei e que, de
conseguinte, a atividade administrativa é atividasieb-legal, infra-legal,
consistente na expedicdo de comandos complemeatiges

Barroso (1997) ressalta que o principio da legdédaa pratica, apresenta-se de duas

maneiras, as quais acabam por se constituir enpdaispios autbnomos:
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a) principio da preeminéncia da lei, significando ¢oeo e qualquer ato infra-legal
gue nao esteja de acordo com a lei sera consideradiido, por ser a lei a fonte
suprema do direito; e

b) principio da reserva da lei: aqui, significa qudedainadas matérias somente
podem ser reguladas por lei, afastando-se quaisggetamentacdes por outras

espécies de atos normativos.

3.1.1.1 Discricionariedade

A questdo da reserva da lei assume maior impodémeando se aplica ao Direito
Administrativo. O administrador publico somente @ddatuar de acordo com a lei, ou seja,
somente podera fazer o que esta previsto na legeSai, a delicada questdo referente a
pratica de atos administrativos nos quais a prdpriaoncede ao administrador uma parcela

de discricionariedade, ou seja, de liberdade de, @alghdecisao.

Com efeito, a lei ndo é habil a regular todos ¢ssfala vida, muito menos todos os
fatos e atos da Administracdo Publica. As previsfietegislador ndo podem ser casuisticas

ou pontuais.

A solucdo para a aparente antinomia encontra-sghamado poder discricionario do

administrador publico, que, segundo o conceito é#d1995), é:

a margem de liberdade que remanesca ao administ@da eleger, segundo

critérios consistentes de razoabilidade, um, dergle menos dois comportamentos
cabiveis, perante cada caso concreto, a fim de wumpever de adotar a solugao
mais adequada a satisfacdo da finalidade legahdgupor forca da fluidez das

expressdes da lei ou da liberdade conferida no amedto, dela ndo se possa
extrair objetivamente uma solugéo univoca partuagio.

A liberdade trazida ao administrador publico pesxricionariedade ndo €, todavia, e
nem pode vir a ser, total e irrestrita. Se o fossgamos na pessoa do administrador dos bens
publicos um déspota.
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Héa de se ter muita cautela no manejo do poderidiscéario, pois a lei, ao outorgar tal
poder ao administrador publico, vale-se, muitasesezle vocabulos ou expressbes que
permitem as mais diversas interpretacdes, o quer@adsultar na pratica de atos até mesmo

antagonicos, e isso sem ferir a legalidade.

A discricionariedade, pois, possui limites. Agemmoo moderadores os demais
principios que norteiam a administracdo publicay@® da moralidade, da economicidade,
da eficacia, da razoabilidade, da proporcionalidat#eracionalidade, dentre outros. Além
disso, o administrador publico deve justificar, mativacdo do ato praticado, a respectiva

oportunidade, conveniéncia e conteudo.

Esse tema revela-se fascinante e apresenta msil&ipfectos. Para os fins do presente
trabalho, é suficiente assentar que o administradblico ndo €, em todos 0s casos, um mero
executor da vontade da lei. Mesmo submetido accipim da legalidade, pode valer-se do
poder discricionario, sempre que a lei assim o farnpara eleger as acdes que melhor
atendam aos cidadaos, dentro de sua esfera de témtipe A discricionariedade, é
importante frisar, deve pautar-se sempre pelos éndsnprincipios e conceitos que regem a
administracao publica.

Nesse passo, sob o cotejo da legalidade e diswacemiade é que se analisardo as
acOes do Tribunal Superior Eleitoral que culminarerefetivacdo do processo eletronico de

votacao.

3.2 REFORMA DO ESTADO E TRANSPARENCIA

A reforma e modernizacdo do Estado — aqui enterchd@o um complexo processo
de transicdo das estruturas politicas, econémicadn@nistrativas — surge como 0 tema
central da agenda politica mundial, a partir do m@im em que a concepcao de Estado levada
a cabo pelos paises desenvolvidos no pos-guerraueaim crise, no final da década de
setenta do século passado. Esse Estado presemtel@nos aspectos da vida social acabou

desgastando significativamente suas relacdes gmuiedade civil e com suas instituicoes.
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Tentou-se enfrentar esse problema com a adocdondeadelo neoliberal, de viés
conservador. As politicas propostas na décadatdataj com o fito de reformar o Estado,
restabelecer seu equilibrio fiscal e equilibraratabco de pagamentos dos paises em crise,
tinham como preocupacao primordial a reducéo damém do Estado e a materializagdo do
predominio absoluto do mercado.

Todavia, como refere Pereira (2002), a propostéibezal mostrou-se desprovida de
sentido econdmico e politico. Evidenciou-se, dem@Esalgum tempo, que a solu¢do nao
estaria no desmantelamento do aparelho estatalemasua reconstru¢cdo. Assim, passou a
prevalecer o entendimento de que era preciso comsim Estado para enfrentar os novos

desafios da sociedade pés-industrial.

Esse Estado deveria ser suficientemente vigorasogssegurar os direitos sociais e a
competitividade de cada pais no cenario internatiertapaz de garantir o cumprimento dos

contratos econdmicos.

As reformas orientadas para o mercado — denomirgelasimeira geracao -, como a
abertura comercial e o ajustamento fiscal, foranprascipais medidas adotadas nos anos
oitenta. Nessa primeira fase de reformas, o maity 8e deu no combate a hiperinflacdo e no

esforco para garantir a estabilizacdo da economia.

Na América Latina, e de maneira especial no Brasitieario da reforma do Estado
tem como referéncia a necessidade de fortalecimdatodemocracia, a retomada do

desenvolvimento econémico e a reducao das desaylesddha regiéo.

A partir da redefinicdo do seu papel, o Estadoaléi ser o responsavel direto pelo
desenvolvimento econémico e social pela via daygéd de bens e servicos, para se adequar
a uma nova funcdo de “Estado gerencial’. A refordwa Estado, assim, priorizou a

transferéncia para o setor privado das atividadegpgdem ser controladas pelo mercado.

Para Bresser Pereira (2001), o Estado gerencialléa de criar agéncias reguladoras:
“é também o Estado democratico e eficiente quandilmaa fundo perdido os servigos sociais e
a pesquisa cientifica e age como capacitadaatfle) da competitividade das empresas
privadas”.
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Nesse contexto, a questao da transparéncia naiattagéo publica assume lugar de
destaque, sendo sua busca condicdo necessariaamiemtal para que o Brasil continue a

avancar no processo de consolidacao da democracia.

Bresser Pereira (2001) sustenta que a reforma gatate 1995, além de ter como
objetivo direto tornar o aparelho do Estado maisiezite, esta voltada para uma maior

afirmacéo da cidadania.

Através dela, busca-se defender os direitos regards, ou seja, o direito que cada
cidadao possui de que o patrimbnio publico sejazatio de forma publica.
Procura-se também ter um Estado ao mesmo tempdfari@ismais capaz de fazer
valer a lei e mais democratico, controlado maisagfinente pela sociedade.

Ao reestruturar 0o seu aparelho do Estado, a prapusa a garantir que a
Administracdo Publica, aléem de eficiente, sejamada por valores gerados pela propria

sociedade, sob a oOtica da democracia e do plu@lism

A questdo da transparéncia das acfes governameuntges, pois, como uma pratica
indispensavel ao fortalecimento da democracia, lbemo de legitimacdo do esfor¢co de
modernizacdo da administracdo publica, especiabnemts questdes que envolvem o0s

resultados e a responsabilidade dos funcionarios.

Desde o final da ditadura militar (1964-1985), anderatizacdo do Estado esteve na
pauta politica, tendo como um dos pressupostosntrate do seu aparelho pela sociedade
civil.

Bresser Pereira (2001) argumenta que eficiénciarasinativa e democracia sao dois
objetivos politicos maiores da sociedade contenmgardainda que vistos como contraditorios
pelo saber convencional. Uma tese fundamental geetou a reforma gerencial de 1995
contradiz tal saber: a maior eficiéncia por elachda sO se efetivara se o regime politico for
democratico.
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A partir da aprovagédo do Plano Diretor da ReformmeEdtado de 1995, tem inicio a
retomada dos esforcos para oferecer a sociedadeonjunto de informacfes dos mais

diversos teores, tais como: orcamentarios, finansede pessoal, previdéncia, entre outros.

A érea privilegiada pelo Plano Diretor tem sido eaatiministracdo de dados com
elevado teor de recursos tecnoldgico, incluind@skternet como fator de transparéncia
governamental. No entanto, esse sistema de inf@@sagdo se encontra devidamente
integrado, de forma que possa oferecer ao cidasldof@macdes que permitam visualizar

com clareza todas as a¢bes governamentais.

Como observa Pereira (2002), nos paises deseneslaidortalecimento das relacdes
do Estado com os cidadaos resulta no aperfeicoam@émtprocesso de formulacdo de
politicas, constituindo-se em elemento fundamesdaboa governanca. Ainda, possibilita ao

governo auferir idéias relevantes, informacfesersns para a tomada de decisédo

Nesse cenario, aumenta a confianca publica no goyvetevando-se a qualidade da
democracia. Opera-se também o fortalecimento deodetia representativa, na qual os

parlamentos desempenham papel de destaque.

Os governos, em sua relagdo com os cidadaos, dessggurar que: a informacgéo seja
completa, objetiva, confiavel, relevante e de faciésso e compreensdo, as consultas tenham
objetivas claras e regras definindo os limites €@ exercicio, assim como contemplem a
obrigacdo do governo em prestar contas sobre suaafde utilizar as contribuicdes do
cidaddo; e a participacdo proporcione tempo e Hikdade suficientes para permitir a
elaboracdo de novas idéias e propostas pelos osl&lde mecanismos para integra-las nos

processos de formulag&o das politicas governansentai

3.2.1 A transparéncia como valor publico: efetividde dos principios republicanos e

democraticos

Um dos pressupostos para a democratizacdo do EStadmontrole do seu aparelho
pela sociedade civil. A transparéncia do Estadpressa na possibilidade de acesso do

cidad&o a informagdo governamental, constitui-seegquisito essencial. E perceptivel que a
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pratica da democracia no Brasil tem-se manifestawioe outros aspectos, pela cobrancga cada

vez mais intensa de ética e transparéncia na caadigs negoécios publicos.

Visando a responder a essas demandas, 0s instagngat disponiveis na
administracao federal foram reforcados e outraanfiocriados, nos ultimos anos. Ao nivel de

discurso, o governo demonstra que esta conscierjqael

a corrupcao drena recursos que seriam destinadqoedaizir e realizar bens e
servicos publicos em favor da sociedade, a gergbai@s e a criar e manter
empregos. A corrupcao e a malversacao das veneasiesos publicos sdo enormes
obstaculos ao desenvolvimento nacional, porqueidanpl diretamente redugéo da
atividade econdbmica e diminuicdo da qualidade dea vida populagéo

(MARE,1995).

Para Frey (2002), uma politica informacional aprea parte dos governos é essencial
para uma pratica transparente e responsavel dejaaento, sendo essa uma premissa para
que a sociedade civil e os cidadaos possam exaraduncéo de controle social. Aléem disso,
as crescentes exigéncias e demandas de transpaeratertura sdo incompativeis com
organizacdes que se orientem pelo principio doralentpois a viabilidade de um controle

externo eficiente demanda uma cultura administeatiterna aberta e transparente.

A perspectiva de Arato (2002), sobre as conexdé&® @sfera publica e sociedade
civil &€ bastante Gtil para a compreensdo nao apdessas arenas de realizacdo das vontades
individuais e coletivas, mas, também, quanto asipitisades de realizacdo do controle civil

sobre as atividades governamentais.

Esse autor concebe esfera publica e a sociedafleaivo coexistentes. O primeiro
conceito aponta para os processos parcialmenteigishalizados de comunicacdo, enquanto
que o segundo trata do substrato organizacionalgdagos, associagdes e movimentos,
necessarios tanto para a generalizacdo da expariélec comunicagdo como para sua
influéncia politica. Enquanto o publico atua no amipnte papel de monitorar as acdes que
serdo posteriormente recompensadas ou sancionaslaassociacfes civis preparam 0S
eleitores para participacao coletiva e para redgimodo que facam diferengca nos destinos

eleitorais de seus representantes.
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Nessa seara, indispensavel a referéncia ao chameagvernment ou governo
eletrbnico, como meio de prover a populacdo, pradolente em um pais com territério
extenso e profundas diferencas regionais, de ir#odes que lhe permitam exercer seus

direitos constitucionais e humanos de maneira efaaz.

A proposito, séo pertinentes as observacdes de 20868), ao afirmar que o governo
eletrénico é estruturado ideologicamente como orgaivado, ou seja, com 0 objetivo de
oferecer uma mercadoria a seus clientes, ndo camsbpoliticas, com a intencdo de
promover a participagdo do cidad&o e gerar uma demia participativa. E, pois, necessario
distinguir a utilizacdo da Internet no ambito pduae pelo governo, para que néo se incorra
no equivoco de afirmar que o governo eletronicaa@esentar informacdes sobre sua gestao

e possibilitar um melhor atendimento aos seus ainsdestara favorecendo a democracia.

De acordo com esse modelo, haveria uma mera piiesti servicos por parte do
Estado, como se fosse uma empresa, e os cidaéfigsgleentes. Todavia, o cidaddao é mais
gue um cliente para o Estado; é também o a&danista porque contribui para a sua
manutengdo, assumindo, assim, o direito de intezvinfluenciar nas decisdes, para o
estabelecimento das politicas publicas, e de cdbaasparéncia dos gestores publicos nas

suas acoes.

Prosseguindo, a autora entende evidente e neeessaparticipacdo politica do
individuo na estrutura do governo eletronico, dend a que os cidaddos nédo se atenham
apenas a dados mostrados numa tela do computagassem a efetivar sua cidadania, por

meio da fiscalizagdo concreta. Em sua conclusédan 2005) afirma que

ndo ha como comentar servicos eletronicos dispmnaas brasileiros sem falar em
urna eletrénica, uma criagdo nacional que faclitontagem dos votos e segundo a
midia uma aliada a democracia, por ndo estar aemadg erros humanos. Numa
democracia representativa onde os individuos exest& opinido por meio de um
voto a cada dois anos e concedem aos representamesoz, a urna eletrbnica
realmente beneficia e muito esse processo, é rpidar, mais técnica simplifica
bem a crise de legitimidade das democracias rempesas da atualidade.
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3.3 A INSTITUCIONALIZACAO DO VOTO ELETRONICO NO BRAIL

Predomina na teoria institucional em organizacbesntendimento de que a

capacidade de decisédo racional dos sistemas éafetdas contingéncias de seu contexto.

Para Machado-da-Silva e Fonseca (1999),

De acordo com os institucionalistas, as organizmg@stdo insertas em
ambiente constituido por regras, crengas e valorizglos e consolidados por meio
da interacdo social. Nesse sentido, sua sobrevav&tepende da capacidade de
atendimento das orienta¢ges coletivamente conipealtis |[...].

Esse é um dos entendimentos centrais da perspediaicional, geralmente aceito,

explicita ou implicitamente, sob o conceito de ant# institucional.

Por essa otica, o ambiente institucional é definicomo determinante do

comportamento organizacional ou, pelo menos, camidvel independente em relacéo a ele.

A teoria institucional questiona como as escoll@sass sdo moldadas, mediadas e
canalizadas pelo ambiente institucional. Sendomassssa influéncia é manifestada por meio
das instituicdes, constituidas por regras, normaemcas que descrevem a realidade de uma

organizacao, explicando o que € e 0 que néo é, poh®e ndo se pode agir.

Posto isso, emerge a necessidade de compreender goomre 0 processo de
institucionalizacdo, como as instituices sao asael reproduzidas, ou substituidas por novas

instituicoes.

Na perspectiva de Berger e Luckmann (1990), oestoriam instituicdes a partir de
uma histéria de negociacdes, que levam a tipifieagGompartilhadas ou expectativas e

interpretacdes do comportamento.

A teoria da estruturacdo funda-se na dualidadesttatera, na qual “as propriedades
estruturais de sistemas sociais sdo, a0 mesmo temgio e fim das praticas que elas
recursivamente organizam" (GIDDENS, 1989). Seguwes$e autor,
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servem para esclarecer as principais dimensdesudhdalde da estrutura em

interacdo, relacionando as capacidades cognoscitiva agentes a caracteristicas
estruturais. Os atores apoiam-se nas modalidadesstdatura na reproducao de

sistemas de interacdo, reconstituindo, justamemte igs0, suas propriedades

estruturais.

Ainda conforme Giddens (1989), do ponto de vistdedaia da estruturacdo, o fulcro
sao as praticas sociais ordenadas no espaco enpo.tés ordens institucionais consistem

em principios gerais que dao sustento a sistemsiguiécacido, dominacéo e legitimacéao.

Quinello (2007), ao tratar da busca por um estagis consolidado e permanente da
institucionalizacdo, que qualifica como “semi-ihgtional”, afirma que, para que o processo
seja bem-sucedido, ha a necessidade de consernigbestie 0s decisores da organizacao, a
respeito do valor dessa dada estrutura. Esse agmrdera surgir por meios externos e
explicitos, como noticiarios, ou também pela obsgio direta. Prossegue, sugerindo que,
quanto mais disseminada for essa estrutura, mesrdr & julgamento independente dos

decisores com relacdo ao seu valor.

Dentro desse paradigma, é imperioso analisar-sedamga institucional. Admitido o
processo de institucionalizagdo como pressuposidoy@ mudanca deve ser admitida como
sua constante, segundo Machado-da-Silva, Fonsénabellate, (2005).

Valendo-se preponderantemente da teoria institatiantrabalho pretende tragar o
percurso da urna eletrbnica, desde sua génesaatac®rporacdo ao cotidiano institucional

brasileiro.

3.4 O PROCESSO DE VOTACAO ELETRONICA SOB A PERSPBOYSISTEMICA

Outra forma de se analisar a implantacdo da votat&odnica se da por meio da
aplicacdo da teoria dos sistemas, a partir dasguaisualizara o conjunto de acdes e decisdes
gue conformam o modelo, tomando-se-0 como um “asgaot, sujeito a pressdes e trocas

com o ambiente.
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Pretende-se, por meio desse instrumento, documerntggo processo de maturagao
da votacéo eletronica, abordando os inUmarpsts e outputsoriginados da relacao dialética
e heuristica da Justica Eleitoral com a sociedadsileira, aqui tomada em sua maxima

amplitude.

A Teoria Geral dos Sistemas, segundo Ludwig voriaBenffy (1901-1972), tem por
finalidade identificar as propriedades, principgokeis caracteristicos dos sistemas em geral,

da natureza de seus elementos componentes e algdeekbntre eles.

De acordo com o autor, existem certos modelos siersas que, independentemente
de sua especificidade, sdo aplicaveis a qualquea @e conhecimento. Tais modelos

impulsionariam uma tendéncia em direcéo a teoeas@lizadas.

Assim, como principios gerais que sdo, de fatoagl@inculadas ao nascimento e
desenvolvimento da automacdo e da cibernética,alBaffy propde uma nova teoria
cientifica, a Teoria Geral de Sistemas, com leimeligantes as que governam sistemas
biolégicos. Nessa formulacdo tedrica, o autor ipomx o0s conceitos fundamentais dos
postulados anteriores do sistema bioldgico e dasmdédicas correlatas.

Um sistema se define como um complexo de elemesrtosnteracdo, de natureza
ordenada e ndo fortuita. A Teoria Geral dos Sisteéniaterdisciplinar; pode ser aplicada nos
fendmenos investigados nos diversos ramos tradiigoma pesquisa cientifica. Ela ndo se
limita aos sistemas materiais, mas aplica-se a ®dgualquer sistema constituido por

componentes em interagao.

O pensamento sistémico é particularmente imporfzani& as ciéncias sociais, além de
apresentar um estreito relacionamento entre aateorsua aplicacdo a diversas areas do

conhecimento humano.

A classificagdo das organizacdes sistemas fechadami abertosé fundamental para
a teoria da organizacao. Sistema fechado € aqueleap realiza intercambio com o seu meio
externo, tendendo necessariamente para um progressds interno, desintegracdo e morte.
Teorias anteriores da Administracdo consideravam organizagcdo suficientemente

independente para que seus problemas fossem doalisan torno de estrutura, tarefas e
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relacbes internas formais, sem mencao alguma aoieat@bexterno. As atencdes
concentravam-se somente nas operacdes internasgdaizacdo, adotando-se, para isso,

enfoques racionalistas.

Um sistema aberto é aquele que troca matéria gianesm o seu meio externo. E,
como diz Bertalanffy, a organizacdo é um sistenmertapisto €, um sistema mantido em
importacdo e exportacdo, em construcéo e destrde@@mponentes materiais, em contraste

com os sistemas fechados de fisica convenciomaljrgercambio de matéria com o meio.

O objeto da presente pesquisa - sistema eletr@ecootacdo - dada a tautologica
caracterizacdo comsistema recomenda a andlise sob a perspectiva ora emntome
operando-se sua necessaria contextualizagdo cogaaizacdo que o administra: o Tribunal
Superior Eleitoral. Partindo-se do pressupostoqde a efetiva transparéncia implica o
estabelecimento de uma dupla via de comunicacda, queal emissor e receptor logram
atingir o nivel de compreensao mais aproximadoipelsde dado fenbmeno, sera a afericéo
do grau de abertura do sistema fundamental paracemata avaliacdo do seu estdgio de

transparéncia.



38

4 METODOLOGIA

A pesquisa realizada, do ponto de vista da formabdedagem, privilegiou a técnica
qualitativa, a qual, segundo Silva e Menezes (206i)sidera que ha uma relacdo dinamica
entre o mundo real e 0 sujeito, ou seja, 0 vinentoe 0 mundo objetivo e a subjetividade do
sujeito é indissociavel, ndo se podendo traduzimameros. A fonte direta para a coleta de
dados foi o ambiente natural, no caso o TribungbeBar Eleitoral, por meio de seus

representantes no periodo estudado — 1996 a 2008.

Do ponto de vista de seus objetivos, entendeu-seaquesquisa exploratoria seria a
mais adequada. Essa - ainda conforme Silva e Men@891) - objetiva propiciar maior
familiaridade com o problema, com vistas a torn&kplicito, envolvendo levantamento

bibliografico e entrevistas com pessoas que o ciaeam.

Foram varios os procedimentos técnicos aplicad@esuisa, no que diz com a
estratégia, sendo o estudo de caso o mais releyanenvolver a investigacdo profunda e
exaustiva do objeto, com vistas a que se propatieasmplo e detalhado conhecimento.

Procedeu-se, ainda, a pesquisa bibliografica, isamalo-se normas legais e
regulamentares, textos publicados em livros, asteyperiodicos, além de material disponivel
na Internet. A pesquisa participante também foi reggda, pois 0 pesquisador integra a
instituicdo que € o ambiente da pesquisa, o0 qupdhaite interagir com os responsaveis pelo

desenvolvimento e administracdo do sistema eletwdie votacao. .

A avaliagdo de resultados é o tipo de pesquisa cosisentdneo com a proposta. Por
meio da analise de biénios sucessivos, de 199608, Zkra analisada a evolucdo dos
mecanismos de transparéncia do sistema eletroeicmtcdo, consignando-se a respectiva
avaliacao sobre a eficacia das medidas adotadas.

4.1 PARTICIPANTES DA PESQUISA

4.1.1Participantes da pesquisa qualitativa

Foram participantes da pesquisa qualitativa quatipos de pessoas que, no entender
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do pesquisador, compdem o elenco mais envolvidoasistema eletronico de votacéo e, por
conseguinte, detém conhecimentos e experiénciaafoedtais para uma abrangente analise

do processo.

S&o eles:

a) magistrados da Justica Eleitoral, com énfase nostros do TSE;

b) servidores da Justica Eleitoral, tanto do TSE qualdé outros tribunais, que
tenham participado efetivamente do processo deamggéo do sistema eletronico
de votacéo;

c) membros de partidos politicos; e

d) integrantes da comunidade académica.

Os entrevistados foram selecionados por aceskitiéi e conveniéncia, até a etapa de
analise dos dados, evitando-se a acumulacédo dershscrepetidos ou redundantes. Para se
preservar suas respectivas identidades, optou-sergdaciona-los numericamente. Por

exemplo:magistrado n.° 1

Na busca de possiveis entrevistados, a intimidad@esquisador com a estrutura
funcional da Justica Eleitoral foi decisiva no dqaege a selecdo dosagistrados da Justica
Eleitoral e servidores da Justica EleitoralOs membros de partidos politicoforam
destacados pelo critério de intensidade de suaaiuma seara do voto eletrbnico, como
formuladores de normas a ele pertinentes ou cosoaifi do sistema. Quanto aotegrantes
da comunidade académica selecdo decorreu de pesquisa sobre a autotéxtds técnicos
que tratassem do sistema eletronico de votacdaaad em comissdes ou grupos de trabalho
que tivessem por objeto esse tema, ou a partiopagiatividades de consultoria a partidos,
empresas ou a Justica Eleitoral.

4.1.2 Pesquisa participante

Segundo Schroeder (2009),observacdo participanfea exemplo daobservacao
direta, permite que se trate dos acontecimentos em tenglp bem como possibilita a
contextualizacdo dos eventos. Ainda, possibilite gajam percebidos comportamentos e

razdes interpessoais dos sujeitos.
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Afirma a citada autora que o pesquisadpage fundamental da pesquisa qualitativa,
devendo assumir uma postura aberta a todas asestagiles que observa, sem se deixar
conduzir por aparéncias imediatas. Assim aginday&snais apto a atingir uma compreensao

global dos fenémenos. O conhecimento é uma obedival

O pesquisador ndo pode ser um relator passivoingrddo no cotidiano, a
familiaridade com os acontecimentos diarios e xqpgdo das concepgdes que
embasam praticas e costumes supdem que o0s sujgiopesquisa tém
representacdes, parciais e incompletas, mas cédedraom relativa coeréncia em
relacdo a sua visdo e a sua experiéncia. O pedquisdestarte, experimenta (ou,
mais adequadamente, experiencia) o tempo e o espagos pelos investigados,
partilhando de suas experiéncias, de forma a rétonadequadamente, através de
sua analise, o sentido que estes atores sociaia d@&s. Trata-se, portanto, de uma

pesquisa implicaddGHIZOTTI, 2001, p.82-83) ).

Essa observacédo, segundo Yin (2005), citado pae$(2008), fornece oportunidades
impares de coleta de dados, bem como acesso a dadoprovavelmente ndo seriam

alcancaveis de outra maneira.

E de se ressaltar que seréa inevitavel, em algundédmea incidéncia do viés do autor,
derivada de sua explicita insercdo no ambiente ed@yisa, ndo obstante o permanente

esforco para manutencédo de uma postura de neattali@m relacdo ao objeto investigado.

4.2 TECNICAS DE COLETA DE DADOS

Segundo Roesch (1999), estudos de caso podem getaddcos ou mais praticos.
Entretanto, mesmo quando partem de problemas @sétias organizacdes, é esperada dos
trabalhos académicos a localizacdo do fenOmeneoaddatum contexto mais amplo.

E com esse intuito que o projeto - desenvolvidorpeio de um estudo de caso com
estrutura mais pratica do que tedrica - buscouteasas institucional e de sistemas a
fundamentacdo conceitual para a pesquisa, contgardbém com institutos do direito

administrativo, estreitamente imbricados com o tema
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N&o desconhece o pesquisador que essa estratqugaqldésa podera levar a caréncia
de rigor, dada a imprecisao de identificacdo déefoe do risco de se empregarem métodos
interpretativos ambiguos. Todavia, uma forma deugperar essa contingéncia se da por meio
da observancia de procedimentos cientificamentenfexridos, como a consignagao de

registros escrupulosos do processo de coleta, iaego e interpretacdo dos dados.

As técnicas de coleta de dados selecionadas peraestado de caso foram: literatura
técnica; documentacao; entrevistas; e a obseryagéicipante, como referido anteriormente.
As fontes de dados foram tanto primarias, commasg\astas, quanto secundarias (resolucdes

e normas da organizacdao, artigos cientificos,.etc.)

A literatura técnica consistiu, sobretudo, na éera a livros, capitulos de livros,
artigos em periodicos e anais de congressos ebpadas, de acordo com o referencial

tedrico ja mencionado

A documentacdo foi empregada com o propésito derolgorar a analise
cronologicamente estruturada que se pretendeu engwe tudo em consonancia e
complementaridade com as entrevistas e outros wettecoleta de dados.

Foram analisados textos legais, resolucfes do distts do Congresso Nacional, atas
de reuni6es de comissdes técnicas do TSE, dentresalpcumentos. A maior parte dessas

fontes encontra-se disponivel na Internet.

O pesquisador esta ciente de que a analise docaimamar de permitir frequentes
revisbes, dadas sua exatiddo e estabilidade, podewnentualmente, pautar-se por
idiossincrasias e premissas arbitrariamente codasbpor seus autores, circunstancia que

demandou postura ainda mais alerta e critica sshreonteudo.

Houve registros de observacdes de lavra do prqsmuisador, sobretudo porque,
como sera adiante mencionado, integrou a grandelgdisciplinar equipe que definiu o
modelo inicial do sistema eletronico de votacadéehmje atua na Justica Eleitoral, tendo
oportunidade, pelo cargo que ocupa, de interagir 0e atuais responsaveis pela gestdo do

sistema.
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As entrevistas se realizaram, em sua maioria, pcedmente. Todavia, teve-se de
recorrer a meios virtuais, em alguns casos, tendweista que parte dos entrevistados reside
ou atua em varios estados brasileiros, notadanBrasdlia, S4o Paulo e Minas Gerais. E de
se referir, ainda, que muitos deles ocupam elevarbbgos publicos, e sua escassa
disponibilidade de tempo levou, eventualmente, possibilidade de um contato presencial

com a extensao desejavel.

Adotou-se o0 modelo de entrevistas semi-estruturamas a conjugacdo de perguntas
abertas e fechadas. Esse modelo permite ao etaidvidiscorrer sobre o tema proposto, em
ambiente de uma quase informalidade, ainda quersegenendavel ao entrevistador pautar-
se por um conjunto de questbes previamente estatede sob pena de se propiciar uma
dispersao e perda de foco. Por isso, € fundameguéab entrevistador esteja sempre atento,

no sentido de manter a discussao centrada no teenhe interessa.

Outro aspecto positivo desse tipo de entrevista gossibilidade de se fazerem
guestionamentos adicionais, que visem a esclangaetos obscuros ou a reconduzir o
entrevistado ao contexto esperado, na hipotese cwréocia de divagacbes ou

extravasamentos dos limites tematicos previamestébdelecidos.

Ainda, a entrevista semi-estruturada apresentatadei de se amoldar ao perfil do
entrevistado, podendo ser estendida, caso esamsfiéincia permita um tratamento mais
profundo ou complexo de determinado assunto. Aragé® entre o entrevistador e o
entrevistado estimula respostas espontaneas, petmif abordagem de assuntos mais

delicados ou polémicos.

Essa € a posicdo de Roesch (1999), segundo a gj@eltr@vistas semi-estruturadas
permitem ao entrevistador entender e captar a @argp dos participantes da pesquisa. O
pesquisador, assim, ndo estaria predeterminand@enspectiva por meio de uma prévia
selecéo de categorias de questdes.

No Apéndice B € apresentado o roteiro da entrevistpual privilegiou a experiéncia
dos entrevistados - em suas diferentes areas agdatuy com o sistema eletrénico de votagéo.
A teoria de sistemas esta presente quando do go@stento acerca das influéncias internas e

externas sobre o desenvolvimento do sistema eletr,éeteoria institucional, por sua vez, foi
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tratada sobretudo na pergunta derradeira, que dkmalos entrevistados sua opinido sobre o

impacto da urna eletrénica no processo eleitoedilairo.

Ainda, por se tratar de um trabalho eminentemengditgtivo, a amostragem € néao-
probabilistica e definida por acessibilidade e emméncia, tendo em vista que a pesquisa se
fundamenta na regularidade do fendbmeno. Em ouslasnas, quando o discurso comeca a se
repetir, ndo havendo adicdo de conteldo ao que @bletou anteriormente, as entrevistas

deverao cessar.

Gil (1995), apud Schréeder (2005), argumenta que essa forma de ragest é
perfeitamente aplicavel em estudos exploratériosqoalitativos, pois ndo se exige um
elevado nivel de precisdo. Para isso, 0 pesquisaiieciona 0os elementos a que tem acesso,
admitindo que possam esses, de alguma forma, egpae® universo.

A seguir, relatam-se brevemente trés etapas déacdéedados: a documentacdo, as

entrevistas e a observacao participante

4.2.1 Documentacéo

Os documentos utilizados nesta pesquisa, em suar ipaite, tiveram seu acesso
facilitado pelo fato de constarem de publicacée®i@io da Justica da Unido e também na
Internet. A dificuldade do pesquisador residiu mande quantidade de dados a serem
consultados e selecionados, tendo em vista a @®fde normas editadas no longo periodo
analisado (1996 a 2008).

4.2.2 Entrevistas

Realizada a selecao, buscou-se o contato, vialesmabr telefone, com vinte e cinco
possiveis entrevistados, entre os meses de jusétembro de 2009, divididos em: servidores
da Justica Eleitoral (6); magistrados (5); integganda comunidade académica (6); e

membros de partidos politicos (8). Os possiveieeistados residem nos Estados brasileiros
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do Rio Grande do Sul, Santa Catarina, Parand, &alo,PMinas Gerais, e ainda no Distrito

Federal.

Apés diversas comunicacdes, sendo quinze dessescis entrevistados contatados
por mais de um meio, obtiveram-se entrevistas comet deles, assim divididas: trés
magistrados; seis servidores da Justica Eleitaraljntegrante da comunidade académica; e
trés deputados estaduais. Nao houve resposta ptmr gas representantes dos partidos
politicos em ambito federal, dificuldade que sébairao fato de que uma reforma politico-
eleitoral se encontrava em tramitacao nas duas das@€ongresso Nacional, sendo o sistema
eletrénico de votacdo um dos elementos levados@oténio dos parlamentares. Presume-se
que os membros das agremiacdes politicas contat@tpsonsideraram recomendavel sua
participacdo na pesquisa, externando opinides der@am vir a ser, eventualmente,
desautorizadas pelas liderancas de seus respeptivtidos quando da apreciagao legislativa
do tema. De outra parte, a colaboracdo dos acadgrnicescassa, malgrado a insisténcia do

pesquisador, circunstancia que prejudicou a andéigeercepcao desse grupo.

Das entrevistas, oito se efetivaram presencialmentinco pore-mail diante de
dificuldades de agendamento e da natureza dosvistédos, como ja referido alhures.
Ressalta-se que, dada a forma semi-estruturada aoldelop os entrevistados foram
estimulados a dissertar livremente. Assim, conguéttha sido a amostra indesejavelmente

reduzida, pdde-se dela extrair um expressivo maalashe informacoes.

4.2.3 Observacao Participante

Sobre a observacdo participante, primeiro ha quetertualizar a funcédo do
observador em relacéo ao fenébmeno pesquisado.dariental referir que o autor é servidor
do Tribunal Regional Eleitoral do Rio Grande do 8almais de 27 anos, e desde 1995 é
titular da diretoria-geral do citado 6rgéo, tendtegrado a equipe de revisdo do primeiro
modelo da urna eletrdnica (CAMARAO, 1997)funcédo de extrema relevancia, pois que dito

grupo de trabalho tinha como principais atribuicdeger os modelos de engenharia, de

13 A equipe foi criada em 19 de marco de 1996, atiaté 22 de julho do mesmo ano, sendo constitudtes p
diretores-gerais dos TRE da Paraiba, Parana, Riodérdo Sul e Sdo Paulo, além de integrantes dm cor
técnico do TSE.
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qualificacéo e de producéo da urna (hardware);rresesoftwares de todos os modelos da

urna; e acompanhar sua producéo e logistica.

Como se trata de pesquisa social, envolvendo anagse participante, é de se
esperar certa dose de subjetividade. A manuterg@ond posicdo neutra, todavia, é premissa

da qual ndo se pretende conscientemente abdicar.

4.3 PROCEDIMENTOS DE ANALISE DE DADOS

Partindo-se das técnicas de coleta de dados,czesé a disponibilidade de anotacdes
do pesquisador participante, registros das entesyidbem como documentos da Justica
Eleitoral, legislacéo e regulamentos, além de mégdes da literatura técnica.

Segundo Prates (2008)aalise bibliografica, uma das técnicas de analise de dados
mais utilizada, consiste em verificar 0 que existe literatura técnica em relacdo aos
conceitos-chave do trabalho, realizando-se compasaentre os diferentes estudos sobre o
mesmo tema, na busca de convergéncias e dadoogsenp contribuir para os objetivos da

pesquisa.

A analise documental conforme Richardson (1999pudPrates (2008yonsiste em
uma série de operacdes que visam estudar e analisarou varios documentos para
descobrir circunstancias sociais e econémicas cemuais podem estar relacionad&da se
deu com relacao a legislacdo, aos documentos pdbbkcpelo Tribunal Superior Eleitoral e a

outros, buscados pelo pesquisador na Internet.

A andlise de conteud@ um conjunto de procedimentos que busca infer&rcartir
de um texto (ROESCH, 1999). Distingue-se da ana®seumental por ndo se fixar nas

informacgdes explicitas no texto. Segundo Bardi®8) GapudPrates (2008),

A anadlise de contetido aparece como um conjuntéagcas de andlise das
comunicagdes, que utiliza procedimentos sistemrgcobjetivos de descrigdo do
conteddo das mensagens. (...) A intengdo da amdismnteddo é a inferéncia de
conhecimentos relativos as condicdes de producdo deentualmente, de
recepcao), inferéncia, esta que recorre a indieadg@uantitativos ou nao).
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Valendo-se dessa técnica, o pesquisador procurouapecer imune ao eventual
poder de conviccdo de seus entrevistados, os quaaisciente ou inconscientemente, eram
tentados a coopté-lo, fazendo dele partidario @des spinides e crencas. Esse risco, sempre
presente, foi combatido por meio de uma posturaisd@b equidistante, assim como pela

ampla familiaridade com o tema objeto das entrasist

Para cumprir esse desiderato, a analise de contieidmseada na concepcao de
Bardin (1988), citado por Schréder (2005):

a) pré-analise — fase de organizacdo, na qual se hesgobs documentos, se
formulam hipoteses e se prepara o material patsena

b) descricdo analitica — fase em que os documentosiddimetidos a um estudo
aprofundado, orientado, em principio, pelas hipstespelos referenciais tedricos;
€ nesta etapa que se realizam as tarefas de egdific classificacdo e
categorizacdo de dados (classificagdo em grupo®lelmentos reunidos por
caracteristicas comuns e sob um titulo genérico); e

c) interpretacao inferencial — fase na qual, com apo® materiais de informacao, a
interpretacdo dos dados, embora iniciada ja naapa@ise, alcanca sua maior

intensidade, objetivando tornar os dados validsigrficativos.

A andlise dos dados utilizou o processo de categgap. Para Bardin (1988),
categorias sao classes que reinem um conjuntcedelos, agrupados por caracteristicas
comuns e sob um titulo genérico. Ainda com aposs@eutor, 0 processo de categorizacao

foi pautado pelos principios da exclusdo matua;dgeneidade; pertinéncia; e objetividade.
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5 APRESENTACAO E ANALISE DOS DADOS

Esta pesquisa realizou-se no periodo compreendite es meses de marco a outubro
de 2009, sendo a primeira etapa — definicdo doreamedeal tedrico e escolha dos
procedimentos metodoldgicos — efetivada entre marggmho. A segunda e Ultima fase —
coleta, analise dos dados e redacdo do relatar&d f ocorreu entre julho e outubro do

mesmo ano.

As entrevistas buscaram documentar, levando emacast distintas O6ticas dos
entrevistados, sua percepcdo a respeito do sisedet@nico de votacdo, O roteiro de
entrevistas privilegiou a experiéncia dos entradies - em suas diferentes areas de atuacao -
com o sistema eletrénico de votagdo. A teoria diersias esta presente no questionamento
acerca das influéncias internas e externas solesenvolvimento do sistema eletronico; a
teoria institucional, por sua vez, € tratada soioi@tna pergunta derradeira, que demandou
dos entrevistados sua opinido sobre o impacto da efetrdbnica no processo eleitoral

brasileiro.

5.1 PRIMEIRO GRUPO DE ENTREVISTADOS: MAGISTRADOS DAUSTICA
ELEITORAL

5.1.1 Relato sobre a participagdo na implantacdo @l desenvolvimento do sistema

eletrénico de votacao

Inicia-se pela entrevista do ministro aposentaddSdpremo Tribunal Federal, ex-
presidente daquele 6rgao e do Tribunal Superiatded, doravante denominadnagistrado
n.° 1 Refere que, ao assumir a presidéncia do TSE, &4, limpressionavam-no as
denuncias de fraudes eleitorais decorrentes danieadomapismo que poderia ser definido
como a alteracdo fraudulenta dos resultados daasuguando do preenchimento dos
respectivos boletins de votagcaSegundo o entrevistado, para eliminar esse risca,
necessario afastar a méo humana da apuracéo mlizat@o dos votos, o que somente seria

possivel por meio da votacéo eletronica.
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Assumindo a presidéncia do TSE, convidou paragocde Secretario de Informatica
servidor de sua confianca, também entrevistadee riestbalho, com a incumbéncia principal
de se implantar o voto eletrénico. Designou tamlm@missdo de juristas e técnicos em
informatica, inclusive representantes de tribumdgstorais, para estudar o assunto e propor
solugdes. Convocou universidades e solicitou agqaatao das Forgcas Armadas.

O trabalho comecou em marco de 1995 e ja no mésutldro concluiram-se os
estudos, inclusive o protétipo da urna. As primreisanas eletrdnicas foram adquiridas no
més de marcgo de 1996, para serem utilizadas poa cier trinta e trés milhdes de eleitores,
nas elei¢cdes de outubro do mesmo ano. Tendo actigawnle perto os estudos a respeito do

voto eletrénico, 0 ministro tinha a maior confiamceerteza quanto a sua confiabilidade.

O autor do presente trabalho, naquela oportunidadecupava o cargo de diretor-
geral do TRE/RS e participou dessa implantacaogmargue, nas eleicdes de 1996, no Rio

Grande do Sul, foi limitada aos municipios de Péiegre, Pelotas e Caxias do Sul.

O segundo entrevistado - também ministro aposemtad@upremo Tribunal Federal -,
ora denominadanagistrado n.° 2presidiu o Tribunal Superior Eleitoral por ocasidas
eleicbes gerais de 2002. Destacou-se pela bemidacetciativa politica de persuadir a
opinido publica no sentido de que o voto eletrOmiapia ndo sO transparéncia, mas seguranca
e celeridade a todo o processo eleitoral. Sua déesia foi marcada pela defesa e
institucionalizacdo do voto eletrénico, ressaltangde os fatos corroboraram a posi¢cao do
TSE, no sentido de que o sistema de coleta e camtagde votos € limpo, rapido e
democratico. Complementa afirmando que o voto@leto, a par de sua importancia para a

democracia brasileira, se tornou, rapidamente,ytoode exportacdo para outros paises.

O autor pbde testemunhar o entusiasmo com queagistrado n.°2 defendeu a
continuidade do projeto do voto eletrdnico, taniatg a sociedade, quanto em foros politicos,

nos quais sua participagao foi decisiva para adtiglagao e aprimoramento do sistema.

O terceiro entrevistado € o desembargador aposentadribunal de Justica do Rio
Grande do Sul, denominaduoagistrado n® 3que durante dois anos exerceu funcdes no

Tribunal Regional Eleitoral do Rio Grande do Suh ano como corregedor , quando presidiu
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a comissao apuradora do pleito para o Governo dad&sSenado, Deputados federais e

estaduais, em 2002, e um ano como presidente dorikd, em 2003.

Por ocasidao do pleito, acompanhou todo o trabalbopreparacdo e apuracgao,
destacando que, na ocasido, trés zonas eleitaraf#tn tinham o voto impresso, em caréater
experimental. Diz que os trabalhos de apuracédo ndeberam-se com rapidez e
confiabilidade, inexistindo qualquer impugnacaoualquer urna ou voto. Na presidéncia do
TRE, participou de movimento contra o voto impregge, segundo sua Gtica, € somente um
elemento complicador, que nada agrega ao sisterafereRque as urnas que tiveram
problemas na coleta e na apuracdo eram, em sudegraioria, aquelas que contavam com o

dispositivo para com o voto impresso.

Atuando sob o comando deagistrado n.° 3no periodo indicada autor corrobora a
percepcdo do entrevistado acerca dos problemaddsagom as urnas que continham o voto
impresso, circunscritas aos municipios de Sao Udopd&Gapucaia do Sul e Esteio, cujo
término da apuracao implicou um atraso de maisate thoras na divulgagdo do resultado
final do pleito de 2002.

5.1.2 Expectativa em relacéo a confiabilidade do pcesso de contabilizacdo dos votos e

transmissao dos respectivos resultados

O magistrado n.° 1segundo suas palavras, nutria grande desconfangalacdo ao
sistema anteriotAs impugnacdes eram aos milhares. A industria dapismo”, praga que
atormentava os juizes eleitorais, maculava a Iegidade da representacdo, da democracia
representativaEssa foi a razdo que o levou a promover a mudangaodelo, sobre o qual

tem a mais absoluta confianca, como se aferiraedg®stas as proximas questdes.

A dramaticidade do cenario descrito pehagistrado n.°1 pode ser ilustrada pela
experiéncia do autor: em 1994, quando ocupavagnade Secretario Judiciario do TRE/RS,
atuou na tramitacdo e julgamento de mais de oitaeuursos interpostos em todo o Estado

do Rio Grande do Sul, tendo por objeto o escrutiaipuelas eleicbes gerais.
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O magistrado n.° 2relembra que a Justica Eleitoral, deu inicio aocgsso de
informatizacdo do voto nas eleicdes municipais @@61 Ao tomar posse na presidéncia do
TSE, em junho de 2001, ja conhecia o sistema a spig se tratava de modelo seguro, rapido
e confiavel. Nas eleicbes de 2002, o voto eletdmo pais jA se aprimorara, estando
consolidado. Pondera que a propositura do sisten&aicoes informatizadas e a adogao do
voto eletrbnico no Brasil ndo se deram de mandirapda. Ao contrario: sdo frutos de um
longo processo técnico, juridico e politico, conepiiendo o desenvolvimento da tecnologia
adequada e segura, capaz de simplificar ao eleiprocesso de selecdo de candidatos. Foi
necessdria a adequacado do ordenamento juridico ddique se estabelecesse nmarco
regulatorio eleitoral, especialmente por meio da aprovacabeilan.® 10.408, de 2002. Por
fim, exigiu um longo processo de convencimentotigoli que englobou tratativas com a
propria Justica Eleitoral, com o Poder Executivcoem 0 Poder Legislativo. Nesse extenso
caminho, o sistema aperfeicoou-se, corrigiram-fizagae solu¢cdes mais funcionais foram

adotadas.

O magistrado n.° Jelata que sua confianga no sistema se deu desdprsneiro
contato, sobretudo pela forma com que sédo remetidatados, especificando que a entrega
do boletim de urna aos partidos antes do enviogooigna a possibilidade de controle por
aquelas agremiacdes. Essa observacéo é ratificddaapalise documental, em especial no

tocante a regulamentacdo do processo de votaqiag&;ao.

5.1.3 Questbes apontadas acerca da confiabilidade distema de votacdo e apuracao

durante o periodo de atuacao do entrevistado na Jiiga Eleitoral

Indagado se, durante sua gestdo, haviam surgiskstionamentos internos e
externos acerca da confiabilidade do sistema dacéot e apuracdo, magistrado n.° 1
salienta que, por sua iniciativa, percorreu todBrasil apregoando as vantagens do voto
eletrénico. Ante o ceticismo da maioria, afirmav#e cse tratava de um sonho, mas que
poderia ser concretizado. Nessas oportunidadeds;$azacompanhar dos técnicos da Justica
Eleitoral, que esclareciam questdes técnicas e mlgnawam a seguranca e a confiabilidade
da urna eletrénica. Segundo o entrevistado, asogesdalmente passaram a confiar no

sistema antes mesmo dele ser concretizado, o gueeoqas eleicdes municipais de 1996.
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Para omagistrado n.° 2todo novo sistema gera, em um primeiro momento, u
sentimento de inseguranca, de cautela quanto acemasquéncias. Era natural, pois, que o
publico manifestasse, ao inicio desse processta ekysconfianca com 0 novo regime
informatizado. Nesse sentido, a publicidade do €&s campanhas nacionais contribuiram
para desfazer a suspeita de que se tratava dégpseja confiabilidade. Além disso, o sistema
era colocado a prova pelos técnicos do TSE a todnomento, 0 que exigia também
constante evolucdo da tecnologia empregada. Finémeos excelentes resultados,
especialmente das elei¢des de 2000 e de 2002etaoux0 sentimento de confianga irrestrita
do eleitorado nacional.

O magistrado n.° 3 lsserva que, em municipios pequenos, seria facibraagem
desses totais, constantes dos respectivos botiginsna, para compara-los com o resultado
apurado pela Junta Eleitoral. Todavia, ainda qesqnte essa possibilidade, nenhum partido
ingressou com qualquer pedido, mesmo nessas zl@i@asaes onde existem municipios com

poucos eleitores. Salienta que no Rio Grande do&uhouve qualquer impugnacao de voto.

5.1.4 Concluséo sobre o estagio da transparéncia sistema eletrénico de votagéo

Sobre o estagio da transparéncia do sistema dlmirde votacdo, quando do término
de sua atuacdo na Justica Eleitoramagistrado n.° Jafirma que a conclusédo é positiva, 0
que é corroborado pelos depoimentos de centengslilieos, de candidatos, de juizes, de
representantes do Ministério Publico e da advocarieespeito do sistema eletrénico de

votacao.

Segundo omagistrado n.° 20 sistema informatizado de eleicdes nao traz agpen
rapidez na apuracdo ou facilidade no processo ithdiv de escolha dos candidatos.
Representa, acima de tudo, a organizacdo das iafdes e dados estatisticos de todo o
processo eleitoral. Com clareza e objetividade rorgaional desses dados, a transparéncia
passa a ser ato continuo de todo o processo daritapéo do sistema. Com o voto eletrdnico,
as informacdes, desde as urnas eletrénicas atdmmo TSE, circulam a velocidade da luz,
por meio do espaco virtual e podem ser facilmentelgadas na Internet, para consultas do
publico e da imprensa em tempo real. Com a infdmagdio, ndo mais existe entre as elei¢cdes
e a imprensa a figura do “intermediario” (seja oppio TSE, seja outro 6rgdo da Justica
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Eleitoral), que eventualmente poderia encobrirrdateados dados ou divulga-los de maneira

parcial. Isso significa transparéncia, sem suai@pin

O magistrado n.° 3ambém aprova o atual estagio de transparénciamnamtando que
nenhum candidato, partido politico ou qualquer sagmda sociedade criticaram o sistema,
aduzindo que apoOs a votacdo acontecida nos Estadio®s, em 2000, com inameros

problemas, o sistema brasileiro foi alvo de renogaglogios.

O autor ratifica essa Ultima observacdo, saliemtaqde foi por diversas vezes
interpelado por orgdos de imprensa acerca do dcomias eleicbes norte-americanas.
Escusou-se de fazer comentarios, a época, tendeistmnque as profundas diferencas na
organizacdo do sistema eleitoral dos dois paidesithriam uma analise comparativa isenta
de idiossincrasias.

5.1.5 Opinidao sobre o impacto do sistema eletroniode votagcdo no processo eleitoral

brasileiro.

Sobre o impacto do sistema eletronico de votacapraooesso eleitoral brasileiro o
magistrado n.° Xelata:De um candidato nordestino, ouvi que, terminadgaracao - antes
do sistema eletronico - eram interpostos milharesrecursos, de impugnacdes. Com o
sistema eletrénico de voto, acabaram-se os recuisa@pie a votacdo é a mais transparente
possivel, a apuracdo a mais segufo descrever o roteiro do processo, explica qoe, a
término da votacéo, é feita a apuracao da urnggamos minutos, entregando-se uma via do
boletim aos partidos, sendo outra via afixada ndapda secéo eleitoral. As demais vias
acompanham o disquete até o local onde esta idstalacomputador central que fard a
totalizacdo dos votos, por meio da insercao daudigge criptografado, cuja leitura somente é
possivel pelo computador central. Argumenta que, mdvendo votacaton line", ndo ha

falar em intervencé&o de terceiros no processo.

Concluindo, ressalta quenuma época em que se realiza a revolucdo dos
computadores, em que tudo esta sendo informatizadmmo seriam as instituicoes
financeiras, os bancos, as companhias aéreas, @esvas grandes corporacdes, 0S

megamercados, 0s trens metropolitanos, etc., ndsef@ informatica? - ndo poderia a



53

Justica Eleitoral ficar de fora dessa salutar rawgho, a revolugdo, repito, dos

computadores.

O magistrado n.° 2argumenta que a informatizacao das elei¢cées, pa do sistema
eletrénico de votacdo, contribuiu em larga escata p consolidagdo do regime democrético
no pais. A rapidez na contagem dos votos, a segauttatal do sistema e, acima de tudo, a
transparéncia com que o TSE passou a presidireagde$, apenas confirmam o salto de
qualidade democratica que o pais experimentou cfornatizacdo das eleicdes. Basta um
olhar na experiéncia politica comparada para setatar que o voto manual e o atraso na
divulgacdo do resultado apenas geram incertezaegumanca e, assim, colocam duvidas
sobre todo o processo eleitoral, ferindo gravemantec¢ao interna que uma determinada
comunidade politica tem de sua propria democr&zisistema informatizado de elei¢cdo, no
Brasil, foi tdo bem sucedido que se transformoumestivo de orgulho para o pais, um sinal

de competéncia, desenvolvimento e maturidade ucgtital de nosso regime democratico.

O magistrado n.° &firma ser opinido corrente que o sistema é ceelfi@estacando
gue apenas algumas vozes ainda insistem em nosidereas. Complementa afirmando que
todas as votacdes simuladas realizadas apdés odpeeim que esteve no TRE também

demonstraramue voto lancado € voto apurado corretamente.

Os depoimentos desses magistrados, expoentes tiga Jakeitoral em momentos
distintos do periodo pesquisado, revelam sua alas@onfianca no sistema, sentimento
compartilhado, segundo a experiéncia do autoriqutrs os desembargadores e ministros que
ocuparam cargos diretivos na Justica Eleitoral slo@&ande do Sul e no Tribunal Superior

Eleitoral, respectivamente.

5.2 SEGUNDO GRUPO DE ENTREVISTADOS: SERVIDORES DAUSIICA
ELEITORAL

5.2.1 Participacao na implantacdo ou desenvolvimemtdo sistema eletrénico de votacao

brasileiro

O primeiro entrevistado, denominagervidor n.° 1 é ex-secretério de Tecnologia da
Informacao do Tribunal Superior Eleitoral, no pddale margo de 1995 a agosto de 1996, e
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de maio de 1998 a fevereiro de 2006, trabalhandzseptemente na Assessoria de
Planejamento Estratégico daquele 6rgao. Relatanid® ique foi convidado pelo entdo
Presidente do TSE para assumir a Secretaria demafica do Tribunal, em marco de 1995.
Oriundo do Servico Federal de Processamento de P&IBRPRO. Ingressou na Justica
Eleitoral com a missao de viabilizar tecnicamentenplantacdo do sistema eletronico de

votacéo no Brasil, iniciando seu uso ainda nag@si municipais de 1996.

Participou como relator da Comissao de Informafinadas Elei¢bes, que tinha como
atribuicao estabelecer os pressupostos que deveriantar o desenvolvimento do projeto do
sistema eletrénico de votacdo. A Comissao, comptestdesembargadores, juizes e técnicos

em informatica, trabalhou de maio a agosto de 1995.

Entre as principais premissas estabelecidas petssao para orientar a elaboracao
do projeto da urna, cita: o sistema devera estasaamte com a legislacédo eleitoral entédo
existente; o voto devera ser registrado numerictanem eleitor terd o direito de ver a
descricdo de seu candidato escolhido, inclusive fet@ antes de confirmar o voto; o
equipamento para registro do voto devera ser deexslusivo; 0 equipamento devera ser
pequeno, compacto, leve e poder ser transporta@sfer danos; e o eleitor podera corrigir

seu voto antes de confirma-lo e podera também eataoranco.

Houve ainda varias outras questdes, que foram gmidseremetidas a Comisséo de
Elaboracdo do Projeto Técnico da Urna EletrénicasaEsegunda Comissdo, também
presidida pelo entrevistado, foi composta por #aside informética e de comunicacdo do
TSE, do ITA/CTA, INPE, Telebras, Exército, MarineaAeronautica. A comissao trabalhou
de agosto de 1995 a janeiro de 1996, elaborandtital para licitagdo das primeiras 72.000
urnas, que foram utilizadas nas eleicdes municgeais996.

O segundo entrevistado, denominagovidor n° 2, analista de sistemas, lotado na
Secretaria de Tecnologia da Informacao do TribRegional Eleitoral do Rio Grande do Sul.
Relata que, no ano de 1996, logo apoés ingressguadro de servidores do Tribunal Regional
Eleitoral do Rio Grande do Sul, esse 6rgao recebprmeiro prototipo da urna eletronica.
Participou ativamente do processo de validacacedagpamentos e da preparacdo da eleicao
daquele ano, tendo atuado em todas as eleicdesegseguiram. No primeiro semestre de
2009 passou a integrar o Grupo Técnico de UrnasoBleas e Votacdo Paralela, composto
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por servidores de tribunais regionais eleitoradoeTSE. Esse grupo € o responsavel por

sugerir ao TSE solucdes de melhoria para a urti@eiea.

O terceiro entrevistado, denominaskervidor n.° 3 atua na Secretaria de Tecnologia
da Informac&o do TSE. E servidor do quadro de péstmuele Tribunal desde 1996, ano em
que integrou a equipe responsavel pelo desenvahtord® projeto da Urna Eletronica. Desde
entdo, participou ativamente no processo de mahmtinua da solucdo automatizada das

eleicOes brasileiras.

O quarto entrevistado, denominadervidor n.° 4 é lotado na Assessoria de
Planejamento Estratégico e Desenvolvimento Institad do Tribunal Regional Eleitoral do
Rio Grande do Sul. Relata que sua participacdmpkntacdo e desenvolvimento do sistema
eletrénico de votacéo brasileiro se deu em doisisiO primeiro deles, no plano nacional,
ocorreu na qualidade de participante da Comiss&oegtabeleceu os parametros sobre os
quais devia se assentar a votacao eletronica.nfrtiabalho de mais de seis meses, no ano de
1995, que contou com a participacdo de represestaiat diversos Estados brasileiros. Ainda
em termos nacionais, na qualidade de integrantggmo de urnas, participou da formulacao
conceitual de vérios sistemas eleitorais, prinoijgate aqueles que envolvem a urna

eletronica.

Relativamente a esfera estadual, foi um dos ideddies da logistica da votacao.
Participou ativamente do planejamento e da impt@atala votacdo eletronica no Estado do
Rio Grande do Sul, num modelo que, embora considkrente aperfeicoado e atualizado,

conserva até hoje a mesma estrutura basica.

O quinto entrevistado, denominasiervidor n.° 5¢ lotado na Secretaria de Tecnologia
da Informacédo do Tribunal Regional Eleitoral do Ritande do Sul. Participou do processo
de evolucéo do sistema de votacao brasileiro, destdecepcao dos primeiros prototipos que
procuravam aprimorar o mecanismo “cédulas de pap#bgem manual’. Colaborou na
implantagdo experimental de um pioneiro sistemeori@iterpretador de cédulas, que foi
posteriormente abandonado. Atuou, ainda, como ghiddr do conceito de votacdo
eletronica, recolhendo sugestbes junto a empresdidades (PROCERGS, UFRGS, etc.)
sobre modelos prototipicos do sistema. Ainda,l@auxnos testes e formulou sugestdes em

todo o processo de criacdo da urna eletronica ¢mj@oa conhecemos.



56

O sexto entrevistado, denominasiervidor n.° 6& analista de Sistemas do Tribunal
Regional Eleitoral de Santa Catarina. Relata qasdel o ano de 1991, ja estava envolvido
com o desenvolvimento de um protétipo de urna @eta. Quando, em outubro de 1995,
integrantes do comité técnico constituido pelo P&k produzir o edital de licitacdo da urna
eletrbnica brasileira visitaram o TRE-SC, o enstado entregou-lhes um projeto de urna
eletrdnica, por ele desenvolvido, passando a regpan questionamentos desses consultores,
principalmente relativos ao processo eleitoral.tétaemente, de 1996 até 2004, jA como
secretario de informatica, integrou diversos grugedrabalho instituidos pelo TSE — urna
eletronica, “voto cantado”, justificativas na segdeitoral, segurancga, votacdo paralela —

envolvidos no desenvolvimento da urna e de setestss complementares.

5.2.2 Questbes apontadas acerca da confiabilidade distema de votacdo e apuracao

durante o periodo de atuacao do entrevistado na Jiiga Eleitoral

O servidor n.° Irelata que, durante o periodo em que ocupou o clrg®mcretario de
informatica do TSE, alguns candidatos e partiddgipms questionaram a seguranc¢a da urna
eletrdnica e em todas as vezes a Justica Eleibmrstou esclarecer e demonstrar que o
sistema € seguro e transparente, com constantiesoggmentos nesses quesitos. Em 2001,
todo o sistema foi analisado por uma equipe deodesitem informatica e telecomunicacdes
da Unicamp, durante um periodo de nove meses. Amisilise, chegaram a conclusédo de
que o sistema € "robusto" e, para aumentar ainda mw& seguranca, sugeriram oito
alteracbes, que foram implementadas pelo TSE giada as eleicbes de 2002. Todas as
suspeitas de fraude levantadas com relacdo aemaisiforam esclarecidas pelo TSE, ndo se
registrando comprovada qualquer fraude. A cadaz@ern Justica Eleitoral introduz nos
sistemas 0os componentes de seguran¢ca mais modenmmsogicamente disponiveis, bem
como aprimora 0S meios que buscam dar mais tradrsparao processo para os partidos

politicos, candidatos e a sociedade.

O servidor n.° 2refere que o0s principais casos de questionameriice s® urna
eletrbnica ocorreram em outros estados da fedem¢dmbéem no TSE, ndo tendo ocorrido
nenhuma denuncia significativa no TRE-RS. Assim @anurna eletrénica evoluiu muito
desde 1996, a Justica Eleitoral também o fez ncsquefere ao enfrentamento das questdes
de confiabilidade da urna e demais sistemas. Afiqgu@, nos primeiros anos de votacdo
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eletrbnica, o TSE optou por ndo responder aos igunastentos, considerando-os sem
fundamento, e que caberia 0 6nus da prova de alegmtoblema aqueles que acusavam o
sistema de votacdo de inseguro. Contudo, enquaspmmdia as criticas, o TSE trabalhou no

sentido de dotar a urna de mecanismos mais safistscde segurancga e auditoria.

Nos ultimos dois anos o TSE tem mudado sua pogtassando a rebater as criticas
que considera improcedentes. Admite que a Juslgidoial tem falhado nessa atividade,
permitindo que dendncias infundadas sejam divujadam grande eloquéncia, sem
apresentar pronta resposta. Como as denunciasntée a midia e nem sempre chegam
oficialmente a Justica Eleitoradcabamos ficando de méos atadas, sem poder respande
uma denuncia cujo conteudo ndo € conheclkgssa dificuldade de comunicacdo do TSE
impede que a propria Justica Eleitoral conhecassgema de votacdo a fundo, gerando em
seus servidores, sendo desconfianga, incapacidaaegsponder as criticas.

O servidor n.° Jefere que, desde a implantacdo, em 1996, houistémesa a nova
sisteméatica do processo eleitoral por parte de egueno grupo externo. Essas pessoas
perceberam que levantar suspeicdo sobre o prooglestoral informatizado garantia
visibilidade, principalmente, patrocinada peloscuiis de comunicacdo. Tal comportamento
foi potencializado quando os candidatos perdedenesntraram, no discurso desse grupo,
justificativas para sua derrotBerdi porque fui roubadoacusam tais candidatos derrotados.
Engendra-se, dessa forma, um ciclo vicioso, quesfitana sustentacdo e o fortalecimento
dessas faccoes.

A Justica Eleitoral, por outro lado, tem o compresoi de prover um processo de
melhoria continua no processo eleitoral, investiedo dois sustentaculos: a seguranca e
transparéncia nas eleicbes. Essas acdes tém darasua propria razdo de existéncia,
enguanto instituicdo publica, e a credibilidadenthade seu cliente, que € o eleitor, o cidadao.
Esse resultado é materializado em indicadoresdiNas ultimas eleicdes - 2006 e 2008 - por
meio de pesquisa realizada pelo Instituto NexuBjstica Eleitoral obteve o impressionante
indicador de 97,7 % de credibilidade no procestonmatizado.

Tal resultado € fruto de uma metodologia desendalvia Justica Eleitoral, que
viabiliza o aprendizado por meio da experiéncia: @& licbes aprendidas. No final de cada
pleito, a Justica Eleitoral se relne para avalmmpontos positivos e as necessidades de
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melhoria. O material coligido serve de insumo mapdanejamento do proximo evento, que se
inicia tdo logo se encerra a reunido de avaliaE8ees procedimentos garantem que, a cada
evento, a eleicdo se torna mais segura e trangpapama o cidadao brasileiro. Outro
indicador importante € que, ao longo dos 13 anosxgeriéncia do voto automatizado, nédo
houve sequer um caso de fraude ou tentativa dddreamprovada.

Indagado se, durante sua atuacdo, apontaram-sepi@serca da confiabilidade do
sistema de votacdo e apuragaosesvidor n.° 4responde afirmativamente. Nas reunidoes
nacionais discutia-se onde poderia haver alguno ric quebra da seguranca. Caso fosse
detectada alguma possibilidade remota, mesmo Quiedgas medidas corretivas necessarias
eram propostas imediatamente. Refere que a coiglitbexterna para o aprimoramento da
seguranca. A critica permanente, ndo raras vezésnteacionada e inveridica, levou a
Justica Eleitoral a um estado dderta permanente que redundou num constante

aprimoramento do quesisegurancada votacao eletronica.

Segundo oservidor n.° 5 os questionamentos sobre a confiabilidade demssst
comecaram a ter significancia a partir de 1998, dmsegunda utilizagdo da urna eletronica.
No primeiro ano, em 1996, a preocupacdo era tameahma funcionalidade do conjunto
urna/eleitor que pouco espaco havia para outraxppacdes. A partir dai, recrudesceram as
manifestacbes de desconfianca. Embora tenham eumgd formas muito distintas, o
entrevistado classificaria todas as davidas ledstaam apenas duas categorias: (1) a urna
mantém o registro “voto x eleitor"? (2) o que cei@r vé na tela é efetivamente

contabilizado?

A exemplo dos demais entrevistados dessa categowi@era os mecanismos criados
para enfrentar essas desconfiancas, alguns janpessgesde o inicio e outros implantados
gradativamente: publicidade dos resultados no prdpcal de votacédo; lacracdo da urna;

publicidade dos programas; assinatura digital dgiamas; e sistema de Votacao Paralela.

O servidor n.° Gesponde que esteve envolvido diretamente nastgseelacionadas
a confiabilidade do processo eleitoral, seja nadigdio de secretario de informatica, seja
como membro dos grupos de trabalho do TSE. Conretéeio, encarregou-se de divulgar as
politicas, procedimentos e sistemas da JusticéoEdeigue visavam a garantir a seguranca e

transparéncia do processo eleitoral. Como integralats grupos de trabalho, nos foros
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internos, atuou diretamente no desenvolvimentoedepsocedimentos, sistemas e normas

pertinentes.

Na condicdo de secretario de informatica — comdepategrante da politica de
transparéncia e com o objetivo de aumentar a cupdiala sociedade no processo eleitoral
informatizado — participou de diversos eventos oellgacdo do processo eleitoral, com
énfase nos aspectos de seguranca e confiabilidadgdos principalmente aos segmentos
formadores de opinido (e.g. assembléia legislath@gmaras de vereadores, universidades,

orgaos de classe, imprensa, entre outros).

Nos foros internos, coordenados pelo TSE, participo desenvolvimento dessas
politicas e na definicdo dos requisitos dos sissemeando a confiabilidade do processo
eleitoral. Destaca, em especial, os procedimenwsassinatura digital, transparéncia na
apuracao e votacao paralela. Esteve diretamentdvishy com 0s processos que tinham por

escopo a confiabilidade do processo eleitoral méirzado.

Relata que, no periodo em que atuou como repregerda Justica Eleitoral, pautou
suas intervencdes principalmente pelo principidrdasparéncia, que permeia 0S processos
eleitorais. Sobre a Justica Eleitoral, em partictlaTSE e o TRE-SC, pbéde constatar o
enorme empenho na construcdo de processos quamisaconfianca no modelo de votacao
eletrénico. No periodo indicado, a formacdo de gsumle trabalho integrados pelos
representantes dos tribunais regionais mostroxdsengamente adequada, pois possibilitou
discussbes abertas de alto nivel, que colaborafativaenente para o aperfeicoamento

continuo do processo eleitoral, inclusive nos asgaie seguranca e confiabilidade.

5.2.3 Concluséo sobre o atual estagio de transpada do sistema

O servidor n.° 1reconhece que ha sempre como aprimorar a trangpardos
sistemas, sendo essa uma preocupacdo constantstita [Eleitoral. Entende que a forma
mais eficaz de garantir essa transparéncia € pegui os interessados confiram todos os
programas de computador utilizados para a captagé@gistro dos votos e totalizacdo dos

resultados. Atualmente, o TSE disponibiliza par@ise dos partidos politicos os programas,
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desde as suas especificacdes, em ambiente contrgkeid meses antes do dia das elei¢cdes -

primeiro turno.

Outro modo de garantir a transparéncia é a assinaligital dos programas, que
ocorre em cerimdnia publica no TSE, quando, juntdene€om o Presidente do Tribunal,
representantes dos Partidos Politicos, represestaid OAB e do Ministério Publico,
assinam definitivamente os programas que serdpaatils nas eleicdes. Essa assinatura pode
ser conferida em momentos previstos em Resolugdantindo que os programas que estao
sendo utilizados sao os mesmos anteriormente dssinAinda, sugere que o0 envolvimento
das universidades no processo eleitoral, dado drdomie conhecimentos especificos na area

de tecnologia, seria outro meio de se aperfeicti@naparéncia do sistema.

A transparéncia, segundo a opiniacseovidor n.° 2¢€, atualmente, o grande problema
da urna eletrbnica. O sistema é seguro, mas acdusteitoral ainda ndo encontrou uma
solucdo adequada para fazer demonstracdo cabal ¥idsos avancos ocorreram, como a
publicacéo dos boletins de urna na internet panfr@atacdo com aqueles impressos na secéo
e o teste de vulnerabilidade que se aproxima, media qual especialistas em seguranca
testardo a resisténcia dos sistemas da urna aeatadantativas de fraude.

Refere que sao dois os principais fatores querafataansparéncia do sistema:

a) o modelo atual pressupde uma cadeia de eventode aeslesenvolvimento do
sistema até a preparacdo e lacracdo das urnasqumdlas fiscais de partidos,
OAB e o Ministério Publico poderiam verificar se @sogramas que s&o
executados nas urnas atendem aos requisitos despmeleitoral. Ocorre que esta
cadeia néo funciona fora do TSE, pois as entidaagkenciadas ndo tém interesse
de promover efetiva fiscalizacéo e a propria Jadfigitoral ainda néo incorporou
a transparéncia como um valor a ser preservadotasnwiezes encarando 0s
procedimentos de auditoria e seguranca como merasalidades a serem
seguidas, sem que seja assegurada a existéndetigla auditoria aos processos.
Para melhorar esse quadro, sera necessario irttabhstho de conscientizacdo da

importancia da auditoria da urna eletrénica parardiabilidade da votacao; e
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b) Todos os mecanismos de auditoria existentes na eletadnica partem do
pressuposto de que a urna € “honesta”, fazendogoeno proprio sistema da urna
comande a auditoria. Ha4 uma proposta tramitandgrapo de trabalho designado
pelo TSE, destinado a propor melhorias no funcierdm das urnas, para a
introducdo de nova auditoria, mediante a qual o®es de memoéria da urna
seriam examinados por sistema independente, elnae o controle da urna

sobre sua verificacao.

O servidor n.° 3considera o sistema eleitoral automatizado maduconsistente,
gracas ao comprometimento da instituicdo Justiggdehl na melhoria continua em seus
processos, procedimentos e solucdes tecnoldgicaso @ expectativa do cidadao brasileiro
crescente, 0 compromisso da melhoria continuaoéitgrio e sempre busca o aprimoramento
do processo de negécio da Justica Eleitoral. Aemphtacdo da identificacdo biométrica do

eleitor, entre outros, € uma evidéncia desse campso.

Considerando apenas a Ultima elei¢cdo, aponta akyameéhorias: sistema operacional
Linux em todas as urnas eletrénicas; novos sistatedtorais para nova plataforma da urna
eletronica; unificacdo do sistema de totalizacao mpeio da centralizagdo nos tribunais
regionais; assinaturas dos softwares eleitorais cenificados padrdo IPC Brasil; auditoria
externa no sistema de votacao paralela; divulgdoadoletins de urna em formato digital na
Internet; auditoria dos programas fontes utilizadlas eleicées a qualquer tempo; entrega dos
registros digitais dos votos de todas as secoisrals aos partidos politicos, entre outras.

Segundo cservidor n.° 4houve avancos importantes no quesito transparétaisa,
como as cerimdnias publicas onde se demonstraciohilammento dos programas eleitorais, a
forma de contagem dos votos e como provar a impibdside de alteracdo desse programas.
Talvez, segundo sua opinido, 0 processo mais i@t por ser mais inteligivel ao cidadéao,
seja a chamadavbtacéo paralela’ pela qual se simula uma eleicdo em condi¢Oes ecae

audita o resultado dos votos por meio de uma centaganual.

Afirma que a votacao eletrbnica é absolutamentdidaaai, inexistindo qualquer
possibilidade efetiva de fraude em funcdo da nlidigade de controles existentes. No

guesito transparéncia, considera que as pessoasitagias da area de informatica dispdem de
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todas as informagfes necessérias para a resolecgoalquer duvida, desde que assim o

desejem e procurem as informacgdes pertinentes.

Em relacdo ao leigo, entretanto, ressalva queuacsib ndo é exatamente a mesma:
embora a votagdo paralela comprove a transparé@réigue o voto impresso, dentro de um

projeto bem concebido, poria fim a qualquer duvetaanescente sobre a questao.

Na opinido deservidor n.° 50 atual estagio do sistema ndo possui mais bregnas
possibilitem a contestacéo de que o que foi votadaue foi contabilizadd® grande desafio
que resta a Justica Eleitoral € conseguir demaoressa realidade para o publico leigo nesse
tipo de tecnologia, ja que o0 processo é totalmgatesparente para especialistas que queiram
entendé-lo e se esforcem para tal. Arremata afidmajuea Justica Eleitoral € hoje uma
“mulher de César”: ja provou que é honesta e o @ss0 eleitoral eletrbnico € transparente
e seguro. Falta agora parecer honesta aos olhosleiges em tecnologigdArgumenta que o
voto impresso, embora nada agregue em questfeegleanca, seria uma forma de

popularizar a transparéncia.

O servidor n.° 6acredita que, do ponto de vista de segurancansp@eéncia do
sistema, ja se esta muito proximo do limite. Atuaite, todas as etapas sao efetivamente
transparentes e auditveis. As auditorias intefsiakemas e dados); processos de preparacado
(configuragéo das urnas); totalizacdo e apuragatagsio, registro digital do voto, boletins de
urna impressos e digitais); e de rastreabilidéatgs) estdo disponiveis as partes legitimas do
processo eleitoral e a toda a sociedade. O unatame da sociedade ainda nao atendido é a
divulgacdo dos cédigos-fonte dos programas da eletednica. Essa, todavia, considerando-
se 0 modelo atual, ndo pode efetivamente ser didalgRessalva que se abstém de adentrar
nos pormenores técnicos desse tema, porque extemsodada sua complexidade,

ultrapassariam o escopo deste estudo.

5.2.4 Opinido sobre o impacto do sistema eletroniode votacdo no processo eleitoral

brasileiro

Indagado sobre o impacto do sistema eletronico atagéio no processo eleitoral

brasileiro, oservidor n.° lafirma que o sistema eletrénico de votacao vera piaminar a
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fraude no registro do voto e na totalizacdo dosltados, o que ja justificaria plenamente
todo o esforco da Justica Eleitoral e os custo®leitws na implantacdo do sistema. Faz
questdo de ressalta que, a seu ver, o0 sistemanietrde votacdo agregou ainda maiores
valores voltados a garantia da democracia no gaéilita a forma de votar, ajuda os

analfabetos que, mesmo nessa condi¢cdo, conhecegraogjraumenta o comparecimento as
urnas; e diminui os votos brancos e nulos que,elmigbes anteriores a urna eletronica,
chegavam, somados, ao patamar de 15%, e hojetsages a cerca de 79&0 esse fato

implica o aproveitamento de mais de oito milhbesvd®s, e toda democracia no mundo

gostaria de poder contar com issmncluli.

Sobre o impacto do sistema eletronico de votacapraooesso eleitoral brasileiro o
servidor n.° 2afirma que a urna eletrénica transformou as edsigd pais, fazendo com que
as elei¢bes se encerrem as 17 horas do dia déectagdo ao final de interminaveis dias de
escrutinio, durante os quais 0s votos eram dispstpdr fiscais de partidos. Mesmo que
alguns ainda insistam em contestar, 0 process@mied de votacdo € muito mais seguro do
gue o processo anterior. Se ha vulnerabilidadesnp@imente exploraveis, essas deverao ser
tratadas, embora acredite que ja sejam muito memreque aquelas do sistema manual de

votacao.

Como pontos negativos, pondera que a complexidgesyada ao processo tornou a
eleicdo mais cara, em especial no que se refeomsewacao das urnas eletrbnicas. Outra
ressalva € a aparente distor¢cdo trazida por eross efeitores ao votarem, ampliando
significativamente os votos de legenda em benefieigpartidos que concorrem a eleicdo
majoritaria. Sugere que esse grave problema séderp ser resolvido por meio de

esclarecimentos ao eleitorado.

O servidor n.° 3afirma que o sistema eletrénico de votacdo €,d@rda, um marco
na histéria da democracia brasileira: uma quebrgpatadigma que separa um processo
eleitoral, dominante ha pouco mais de uma décauta, muita intervencdo humana, lento,
repleto de erros e principalmente de fraudes, d@ramesso célere, transparente e confiavel,

ao ponto de tornar o Brasil referéncia mundial étées informatizadas.

Sobre o impacto do sistema eletronico de votacapracesso eleitoral brasileiro, o
servidor n.° 4relata que ainda hoje se vé pelo mundo a discuss&ca da legitimidade dos
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eleitos, da existéncia de fraudes, etc. O ponttralemonforme sua 6tica, reside no fato de se
o eleito obteve efetivamente o0s votos necessasi@stanto ou ndo. Podem ser arguicdes com
fundamento, o que denotaria a efetiva ocorréncidraledes, ou simplesmente ma-fé de
perdedores que tentam, fora do campo eleitoralertev uma eventual derrota.
Independentemente do motivo, o resultado serd onmegstabilidade e uma eventual crise
de governabilidade. O voto eletrénico impede a enianhipdtese: a fraude. Em relacédo a
segunda, em funcdo de sua seguranca e pelas folenasditoria, e principalmente pela
crenca generalizada de sua correcdo e confiabdidatpede que unperdedor mal
intencionadgpossa alegar vicios no processo.

Em um pais cuja historia democratica tem sido nmégliada por golpes e regimes
autoritarios de décadas, o quesito governabilidgaflmdamental. E praticamente unanime no
Brasil o sentimento de que o eleito foi efetivareent mais votado, dentro das regras
estabelecidas. Essa seguranca traz a estabilgiagl@, o requisito para o crescimento do pais.
A votacdo eletronica, pois, trouxe estabilidaderedibilidade para o processo eleitoral
brasileiro, projetando-o para o mundo, onde é teecido como exemplo de competéncia e

inovacao.

O sistema eletronico de votacao, segundergidor n.° 5conferiu mais credibilidade
ao processo eleitoral brasileiro, ja que o sistemaédulas de papel levava a uma grande
possibilidade de erro, ou até mesmo de fraude, apdsto ter sido inserido nas urnas. Os
procedimentos de contabilizac&o e interpretacawaims também eram muito vulneraveis. O
processo eletrénico acabou com a possibilidaderaledé apos o voto ter sido digitado e
reduziu a indices insignificantes a possibilidadgeedro (perda de dados por defeito nos
equipamentos).

Segundo oservidor n.° 6,0 sistema eletrébnico de votacdo apresenta enorme
contribuicdo ao processo democratico brasileirangformando a forma de escolha dos
representantes politicos e garantindo que a voqtagelar seja efetivamente apurada. A par
disso, assegurou maior legitimidade aos eleitas, graticamente extinguiu a discussao sobre
0 processo de apuracdo e as eventuais duvidas eslekeitos. Ainda que a votacédo e a
apuracdo pelo sistema manual fossem legitimas tiealerente pairavam davidas sobre os
eleitos. Com o sistema eletrdnico, a discussaceskmabu para outros aspectos do processo

politico, tais como as condicdes de elegibilidaylee(ndo barram candidatos de conduta ética
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e moralmente questiondveis), estratégias de canigeiedo politica do eleitorado, entre

outras.

Conclui afirmando que as restricbes da arquitedoranodelo atual de urna eletronica
ndo possibilitam maiores evolugdes, as quais sedasejaveis para o aperfeicoamento
democratico. Advoga que a préoxima fronteira da idaisEleitoral sera prover maior
comodidade aos eleitores no processo de votacélusive a possibilidade do voto em
transito. Para tanto, porém, seriam necessariamgdtes na arquitetura da urna e revisdo dos

procedimentos de votag&o e apuracao.

Ressalte-se que o voto em transito, sugerido pgélnaientrevistado, foi instituido
pela Lei n.° 12.034, de 29 de setembro de 2009,regerd o pleito de 2010 e seguintes,
embora esteja contemplada, nessa modalidade, sonzertleicdo para presidente da

republica.

O autor, a exemplo de seus colegas desse grupontdevistados, teve varias
oportunidades de constatar a admiracdo de queoéalvna eletrénica, tanto no Brasil como
nos paises que visitou, como representante decauskeitoral, encarregado de divulgar o
sistema eletrbnico de votacdo brasileiro. Nessalican, atuou na Argentina, Equador e
Paraguai, testemunhando a boa receptividade dolonpde parte dos cidadaos, organismos

eleitorais, imprensa e partidos politicos daquetagdes.

5.3 TERCEIRO GRUPO DE ENTREVISTADOS: MEMBROS DE PHNROS POLITICOS

Os entrevistados nessa categoria sdo deputadatua@stalo Rio Grande do Sul. O
primeiro, denominaddeputado n.° 1¢ integrante da bancada do Partido Popular Sdaialis
PPS; o segundo, denominadeputado n.° 2integra a bancada do Partido Trabalhista
Brasileiro — PTB; e o ultimo, denominadeputado n.° 3integra a bancada do Partido dos
Trabalhadores — PT.
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5.3.1 Percepcgédo e posicdo do respectivo partido ez da transparéncia do sistema

eletrénico de votacéao brasileiro

O deputado n.° Yesponde que sua percepcdo é favoravel, pois etpr@omo um
todo, garante agilidade ao processo. E um sister#o madequado e completamente
confiavel, pois praticamente ndo temos pleitosateiclatos pedindo a recontagem de votos.

Isso demonstra que o sistema € confiavel e traesparem todos os sentidos.

O deputado n.° 2elata que ja concorreu sete vezes. Foi verepdefeito e esta no
meio quinto mandato como deputado estadual. Acohgp&udo desde a época da cédula e
esta convicto de que a urna eletrénica foi um graanehngco, ndo apenas pela rapidez no
escrutinio, mas pela seriedade e tranquilidadeuden@o vai ocorrer erro algum, do voto a
apuracdoNaquela época da cédula, eu cansei de acompantmasunas quais eu tinha, por
exemplo, 98 votos, e, ndo por ma intencdo dos ®@sadores, mas por causa do mapa muito
pequeno, ao invés de colocarem no 14.191, que enawnumero, as vezes preenchiam no
qguadrinho 14.291 e, por um erro do ser humano,to wgabava indo para outro candidato.
Isso prejudicava muito, e eu senti isto na pratitaurna eletrénica foi o grande avanco, o

grande passo da Justica para a garantia da demoarplena

O deputado n.° &nfatiza que o sistema de urnas eletronicas éndiscutivel avanco
técnico. Deu velocidade, agilidade, transparéncibjetividade ao processo todo, de votacao,
de contabilizacdo e de transmissdo dos resultai@iterais. Acabou com a lentiddo das
operacdes manuais de contagem e recontagem dawotaextinguiu a possibilidade de

fraudes, que existia com as cédulas de votacaessgs.

5.3.2 Sugestdes para 0 aprimoramento dos mecanisnugstransparéncia do sistema

O deputado n.° Iconsidera o sistema muito bom. Para aperfeicadifida mais,
propde a transmissdo ao vivo da apuracao, por deeielevisdo, para que o publico possa
acompanhar em casa esse processo. Em sua opifilG@gem total da apuracéo aprimoraria
da transparéncia. Outra sugestdo seria proporcianaeleitor que estiver fora do seu
domicilio eleitoral a possibilidade de votar emsseandidatos, o que é conhecido como “voto

em transito”.
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O deputado n.° afirma que o sistema é uma referéncia muito beradsda. Embora
ressalve que nao € técnico no assunto, sente-emtade para afirmar que a urna € um
produto de exceléncia, um modelo, que da trangiditdao Poder Judiciario e aos candidatos
e partidos. Considera natural que aos poucos a@ltgga avance ainda mais. Porém, o
sistema eletrénico foi o grande avango, sem pretesleaté o0 momento no Brasil.

O deputado n.° Acredita quealgum tipo de auditagem eletrbnica acessivel aos
partidos poderia aprimorar o sistema e acabar, @z,vcom 0 resquicio de resisténcia de
guem ainda acha que o complexo eletrénico escolglena caixa preta tecnoldgica, com
possibilidade de manipulacdo dos votDgve-se evitar, em sua opinido, que as urnas sejam
conectadas em rede, pois isso violaria o isolaméatoada uma delas, que atualmeséte

ilhas Unicas Essa conexao permitiria que um hacker, por ekermnyvadisse todo o sistema.

5.3.3 Opinido sobre o impacto do sistema eletroniode votacdo no processo eleitoral

brasileiro

Segundo adeputado n.° 1o impacto do sistema eletronico de votacdo nogssn
eleitoral brasileiro € forte. Relata que, quandmtacao se fazia por meio de cédulas, havia
um desestimulo muito grande por parte da sociedsdduncado da demora na apuracao, das
filas muito grandes e outros fatores. Hoje, mesme tgemanescam as filadevido a
agilidade proporcionada pelo voto eletrénico o &eirecebeu o incentivo necessério para
gque compareca as urnas, contribuindo para a denmardnfim, o voto eletrénico estimulou

o eleitor brasileiro para que ele possa exercer geeito de cidadao.

O deputado n.° 2aponta que a sociedade, no comeco, nutria certzomfeanca,
porque a maioria desconhecia esse equipamento., Haojavia, com a evolucdo da
informatica, ndo ha nenhuma dificuldad! sei porque sou um deputado de um municipio
pequeno no interior, e no inicio o pessoal tinhficdldade com a maquina, muitos se
apavoravam na frente da urna. Mas hoje a maioridejid seus computadores em casa, e as
proprias escolas orientam sobre isto. Nao tenhoidhlde que o impacto € muito grande,

pois o sistema é fator determinante para um esatorreto.
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O deputado n.° &firma que o impacto do sistema eletronico de \dmay processo
eleitoral brasileiro foi altamente positivo. O eista brasileiro é considerado seguro e
transparente e, por isso, eliminou suspeitas delés que havia antigamente com o voto
manual. Acrescenta que o0 sistema serve de model @ros paises, inclusive mais
avancados do que o Brasllambém terminou com o vacuo eleitoral que haviandéodo
antigo, entre o dia da eleicdo e o fim do procedsaontagem que, as vezes, levava varios

dias, em que ndo se sabia quem tinha sido eleito.

O autor, na condicéo de observador participantiiceao externado pelos deputados,
agregando que, nos doze anos de existéncia dmaistéio prosperou, em nenhum ente da
Federacdo, sequer um recurso de partido, coligacBacandidato, tendo por objeto a

contestagao do resultado material da votagéo.

Saliente-se que, no ambito partidario nacionahiealagremiacéo oficialmente hostil
ao sistema eletrénico de votacédo é o Partido DeaticorTrabalhista — PDT, cujo fundador e
principal lider, Leonel Brizola, sempre manifesfpofunda aversdo ao modelo implantado
pela Justica Eleitoral. Atribui-se esse antagonismoofato de que, na campanha para
governador do Estado do Rio de Janeiro, em 1982 foolitico gaucho vitima de uma
malograda tentativa de fraude na apuracdo, vuldaizcomo o @so Proconsulf.
Conquanto nao exista qualquer semelhanca entre delmale apuracdo ora vigente e o
efetivado naquela época, a experiéncia levou Briegplpor conseguinte, o PDT, a se oporem
ao atual sistema eletrénico de votacao, sobretatdoguséncia de impressao do voto.

5.4. QUARTO GRUPO DE ENTREVISTADOS: “INTEGRANTES DE&OMUNIDADE
ACADEMICA”

O unico entrevistado nessa categoria refere quénsenesse pelo sistema eletronico
de votacdo brasileiro se deve ao fato de ser mwfede engenharia eletronicagm de
brasileiro. Isso lhe despertou o interesse por tentar entemghe sistema tdo complexo

tecnologicamente, e Unico no mundo.

14 A mecanica da fraude consistia em transferir vatdes ou em branco para que fossem contabilizads p
Moreira Franco, candidato do PDS (antiga Arenajorinac6es pormenorizadas poderdo ser obtidas em
<http://pt.wikipedia.org/wiki/Caso_Proconsul>t. Ase em: 10 out 2009.
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5.4.1 Opinido acerca do atual estagio de transparéia do sistema, no tocante a

contabilizacdo dos votos e transmisséao dos respeos resultados

O entrevistado refere quiéio faria sentido pensar na transparéncia em sistema de
telecomunicagbes que realiza a transmissdo dos,veitsto que os boletins de urna sé&o
afixados nos locais de votacdo e também sdo pdbkcao site do TSE, podendo ser
facilmente confrontados por qualquer cidaddo. Ne tnge a contabilizacdo dos votos, 0
software da urna fica a disposicdo dos partidofipmé para andlise, no TSE, durante seis
meses. Além disso, o registro digital do voto €giamente auditavel por especialistas em

informatica, que podem ser nomeados por partidbsgos ou pelo poder judiciario.

5.4.2 Sugestdes para 0 aprimoramento dos mecanisnuestransparéncia do sistema

Relata o entrevistado que os testes publicos derassga no sistema eletrénico de
votacéo, que serdo realizados de 10 a 13 de nowadel2009, sdo um importante mecanismo
de transparéncia. Tanto as urnas eletrOnicas quastdtware de votagcdo serdo abertos ao
publico para que sejam efetuados testes de segurantg busca de fragilidades ou
vulnerabilidades. Sera uma preciosa oportunidadendesrsidades e institutos de pesquisa,
bem como partidos politicos, contribuir para o @pramento do sistema de votacdo. Ressalta
que seria um retrocesso a implantacdo do voto BBpreois o sistema brasileiro é auditavel
de forma eletrdnica. Afirma que o voto impresseussitaria as fraudes eleitorais da época

do voto manual, especialmente durante o escrutinio.

5.4.3. Opinidao sobre o impacto do sistema eletromicde votagdo no processo eleitoral

brasileiro

O impacto é fortissimo, visto que ele trouxe tramépcia e celeridade, eliminando as
fraudes de escrutinio e moralizando o processooti;&0. Segundo pesquisas do Instituto
Nexus, 97% dos brasileiros aprovam o sistema eletvdde votacdo, pois a populacao ja
percebeu os inimeros beneficios que esse sistemetao Brasil. E enfatico ao sentenciar
que o Brasil possui o sistema eletronico de votagas desenvolvido no munddluma

analogia, eu diria que os Estados Unidos da Amésia 0 destaque no campo aeroespacial
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por possuirem a NASA. Porém, no campo de sistdetaSnécos de votagdo, o Brasil é que é
a NASA do mundo. Além do mais, nosso sistema dedeofoi moldado para atender as

necessidades juridicas, econémicas e culturaisrdsiB

Apresentadas as entrevistas, passa-se a sua abé@ipemeiro, pode-se afirmar que
0s entrevistados, de acordo com as categorias emsegdividiram, apresentam significativas

diferencas de percepcédo sobre o sistema.

Embora unanimemente seja ressaltada a conviccaqueleo sistema é seguro, 0s
entrevistados da categornieagistradon.°s1 e3, fundamentam essa assertiva no fato de que,
durante e apOs seus respectivos mandatos, ndo hoaleuer impugnacédo procedente em
relacdo ao processo, oriunda de partidos ou caodidaouvam-se ainda em depoimentos
colhidos naquelas oportunidades para corroboran edgmacdo. Consideram que a
divulgacdo dos boletins de urna e a realizacaoleiedes simuladas deixaram patente a
transparéncia do sistema. Pode-se inferir nesgae#sbes que a teoria de sistemas se faz
presente na medida em que 0s entrevistados coasiderprocesso eletronico um sistema

aberto, sujeito a interlocu¢ces com os diversagsitta cena eleitoral.

Ainda, na conclusdo dmagistrado n.° lpercebe-se que a institucionalizacdo dos
recursos providos pela informatica - umevolucdo,em suas palavras -, € um processo
inexoravel, do qual ndo poderia se esquivar agiusiieitoral. Omagistrado n.° 2de sua
parte, enfatiza que a informatizagédo suprimiu aréiglo “intermediario” entre os resultados e
a imprensa, ja que essa divulgacao se da de fonediata, pela propria urna eletronica, tdo
logo encerrados os trabalhos da respectiva segdioral. Essa instantaneidade, em sua

opinido, é a maior demonstracao de transparénciéstioma.

O pesquisador, a exemplo dos entrevistados do grepadores da Justica Eleitoral
também se envolveu profundamente na concepcdo stemsi e na sua posterior
disseminagédo, participando de inUmeros eventospcemacdes simuladas, programas de
televisdo e radio, entrevistas em jornais e reyjsia forma a esclarecer a sociedade acerca

das virtudes do voto eletrénico.

Da analise das entrevistas dos integrantes despe,grode-se estabelecer inequivoca
divergéncia entre a Gtica daqueles vinculados dmial Superior Eleitoralsgervidores 1 e)3
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e da externada pelos servidores do Tribunal Rebigtatoral do Rio Grande do Sul

(servidores 2, 4 e 5)

Enquanto os primeiros sdo enfaticos em afirmarsalata seguranca e transparéncia
do sistema, louvando-se em todos os atributosdeéerde auditoria postos a disposicao da
sociedade, os ultimos preocupam-se em estabelenar divisdo entre a avaliagdo dos
especialistas em informéatica - que estariam api@salizar essa transparéncia por meio dos
dispositivos de software e hardware do sistemadelieb de votacdo - da percepcéo dos
leigos, ou seja, dos cidadaos brasileiros em soergkdade, aos quais esses recursos ndo sao

acessiveis cognitivamente.

Em outras palavras, a sociedade confiaria maisestdg do sistema pela Justica
Eleitoral, o que é confirmado pela pesquisa citadaduas entrevistas, do que por sua propria
possibilidade de aferir a idoneidade do sistemas [bos entrevistados sugerem que 0 voto
impresso, conquanto nada agregue efetivamente mnodetécnicos, seria uma alternativa

para, didaticamente, propiciar um maior control@uixesso por parte do eleitor.

O autor compartilha da opinido deervidores 2, 4e 5, no sentido de que a
transparéncia ndo € percebida no mesmo grau paciakgtas e pelo publico leigo,

circunstancia que sera objeto de comentéario nasdemacoes finais do presente trabalho.

O servidor n°® 6 do TRE de Santa Catarina, também reconhece dsddas do
sistema quanto a transparéncia, sobretudo no qrefese a impossibilidade de se “abrir” o
codigo fonte aos partidos e demais interessadaavia, centraliza sua critica ao fato de que
0 modelo atual possui pouco espaco para evolugcoes) a possibilidade de se permitir o

voto em transito aos eleitores.

A entrevista com 0 Unico representante da categategrante da comunidade
académica vai ao encontro dos depoimentos dos servidore§ 6 Gervidores 1 e 3)
ressaltando a confiabilidade e transparéncia densé& sendo que esta Ultima sera ainda mais
fortalecida pelos testes de vulnerabilidade presigiara o0 més de novembro de 2009. Refuta
0 voto impresso como meio de se aprimorar a tra@spm, pois esse dispositivo poderia

ensejar o retorno das fraudes que foram abolidasipm do sistema eletronico.
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No ambito dosnembros de partidos politicoa avaliagdo é muito positiva quanto a
seguranca e transparéncia do sistema. Como sugefl@& 0 aprimoramento da
transparéncia, um dos entrevistados propde a tissd@mtelevisiva da apuracdo e outro a
auditagem eletrbnica por parte dos partidos, paeIr@o viceje a suspeita da presenca de
uma caixa preta tecnoldégicaTambém se pode apreender, das manifestacbes dos tré
entrevistados, a confianca na informatica como nogocoleta e apuracdo dos votos.
Independentemente do que sugerem, todos veem nassge tecnoldgicos uma
extraordinéria evolucdo em relagdo ao sistema iantetenotando claramente o nivel de
institucionalizacdo da informatica, mesmo em pegsea distantes comunidades, o que €

referido em um dos depoimentos.

Em grande parte dos discursos pode-se inferir quesenca institucional da Justica
Eleitoral, como fiadora da seguranca e transpaé&wisistema eletrénico de votacao, € fator
fundamental para a consolidacdo desse sisteman&edgerger e Luckmann (1990pda
transmissdo de significados institucionais implaaviamente procedimentos de controle e
legitimacdo. Estes ligam-se (sic) as proprias m#tbes e sdo ministrados pelo pessoal
transmissor A assertiva corrobora a presente analise: atuc&nalizacdo do sistema
eletrbnico de votacgao esta profundamente imbricadaa missdo constitucional e a atividade
regulatoria da Justica Eleitoral, ndo se podendesiigar a estrutura e atributos do sistema

sem 0s conectar com a instituicdo que o concelemeistra.

Por outro lado, a perspectiva sistémica é tambéidemste nas impressées dos
entrevistados, quando reconhecem que o sistenéaretet de votacdo mantém uma dinamica
interacdo com seu meio, representado pelos panioldscos, entidades da sociedade civil e
demais poderes. Desse relacionamento resulta edaractse o sistema conaberto,ja que
grande parte dos mecanismos de seguranca e transiague se Ihe foram paulatinamente
incorporados sao frutos de iniciativas externasisiiGh Eleitoral, seja por recomendacdes
técnicas (vide o relatorio da Unicamp), seja poeratdes legislativas, como também por

sugestdes de agremiacdes partidarias.

Em sintese, a presenca da teoria de sistemas opemaedida em que todos os
entrevistados pdem em relevo o didlogo com a sadedpartidos politicos e especialistas,
como forma de aprimorar 0 processo eletréniconp@o de constantasputse outputs que

traduzem um esforgo permanente de evolucao dorsiste
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Finda a analise, pode-se concluir que os entrelMistddo unissonos em afirmar a
seguranca e transparéncia do sistema eletronigotdedo. A Unica ressalva, oriunda de trés
depoimentos, reside na percepcdo de que essadransja ndo é evidente para todos os
segmentos sociais. Nesse passo, as providéncittadds contemplam amplo espectro, desde
a implementacg&o de recursos eletronicos mais isafiists, como o teste de vulnerabilidade,
até a instituicio do voto impresso, considerada retrocesso, para alguns, mas uma
alternativa entusiasticamente defendida pelos §oecreem que a tecnologide per sj seja

suficiente para afastar eventuais desconfiancaméoss dotados de conhecimentos técnicos.

5.5 EVOLUCAO HISTORICA DA INFORMATIZACAO NA JUSTICAELEITORAL

5.5.1 Origens do processo de informatizacao

Segundo Camarao (1997), as primeiras iniciativasnébrmatizacdo, no ambito do
Poder Judiciario, couberam a Justica Eleitorabna1978 o Tribunal Regional Eleitoral de

Minas Gerais apresentava ao TSE prototipo parammea;ao do processo de votacao.

Ainda por meio de iniciativas isoladas de tribunaisgionais eleitorais,
desenvolveram-se novas ideias de automacdo, veltadaretudo a informatizacdo do
cadastro de eleitores. Merece destaque nessacspawgeto piloto capitaneado pelo Tribunal
Regional Eleitoral do Rio Grande do Sul em 1983 qgregava os modernos recursos de
informatica entdo disponiveis, atraindo a atengdldl 8E para os potenciais beneficios da

introducao dessas ferramentas na administragdprdosssos eleitorais.

Essa nova realidade motivou o TSE, sob a presidétai ministro José Néri da
Silveira, a programar o recadastramento geral eitoehdo para o ano de 1986, introduzindo
0 conceito do numero Unico nacional, mediante atgultdo de todos os titulos eleitorais. O
recadastramento eleitoral resultou na formacadameadastro de 70 milhdes de cidadaos, um

dos maiores cadastros informatizados do mundopéaep
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A informatizagédo do cadastro estimulou acdes denaagtdo das etapas seguintes do
processo eleitoral: a totalizacdo e divulgacdo desultados e a introducdo do voto

informatizado, levada a efeito nas eleicbes muaiside 1996.

Dentre as agdes que se desenvolveram apos o reaata®o nacional de eleitores e
que culminaram na informatizacdo do voto destacara-dotalizacdo dos resultados das
eleicbes presidenciais de 1989 por meios inforradtizg no TSE; totalizacdo dos resultados
das elei¢cdes estaduais de 1990; instalacdo dadpdldformatica do TRE de Minas Gerais, no
ano de 1991; totalizagdo dos resultados das etemoaicipais de 1992 em aproximadamente
mil e oitocentos municipios; e a totalizacdo darapio do Plebiscito Nacional da Forma de

Governo, em todos 0s municipios brasileiros, en8199

O ano de 1994 é um marco nesse processo de infpagéd, pois, pela primeira vez,
a Justica Eleitoral utilizou no pleito recursos eomacionais proprios (plataforma de
computadores e rede de comunicacdo). Segundo Can(E®87), “rede, plataforma de
arquitetura aberta e software traduzia o que de emod havia na época e operaram com
sucesso na totalizacéo das elei¢des de 3 de outubBode novembro daquele ano”.

A amplitude da automacao para totalizacdo dasdeleide 1994 abrangia 27 tribunais
regionais eleitorais; 1.760 zonas eleitorais ((6#8ctotal & época); e a utilizacdo de 4.530
microcomputadores da Justica Eleitoral e 2.700 dosdipela comunidade. 1.570 zonas
eleitorais estavam equipadas para transmissdo atissdabrangendo esse total 100% das

zonas eleitorais em 13 Estados.

Essa estrutura permitiu a digitacdo e transmissd&aekultados apurados pela propria
junta eleitoral. A totalizagdo, por sua vez, reale-se nos computadores dos tribunais
regionais eleitorais, com divulgacdo imediata desultados a imprensa. Os dados eram
periodicamente transmitidos ao TSE, que efetivaiadizacao geral e divulgagcdo em ambito

nacional.

De acordo com Camaréo (1997),

A aquisicdo e instalacdo de uma estrutura de psaoento de dados em
nivel nacional, contemplando o Tribunal Superiggitétal, os Tribunais Regionais
Eleitorais e as zonas eleitorais em todo o Pafs,dmmo o estabelecimento de uma



75

rede nacional que interliga todos esses oérgaosstingn o segundo passo de
informatizacao controlada da Justica Eleitoral@prcionou os meios necessarios
para que fossem totalizados os resultados dasieteigerais de 1994. O passo
seguinte dentro da 6tica de utilizar a informapeaa garantir a lisura do processo
das eleic¢des, teria que ser a introducéo do védonmatizado no Pais.

5.5.2 a implementacgé&o do voto informatizado

A implantacéo do voto informatizado nas eleic6esicipais de 1996 foi estabelecida
como meta prioritaria da gestdo do entdao presiddm{€SE, ministro Carlos Mario da Silva
Velloso que, para tal, design@omissao de Informatizagéo do Vopresidida pelo ministro
lImar Galvdo. Entendia o ministro Velloso que aeigéles municipais apresentavam a
vantagem de terem sua totalizacédo realizada emnsadgipio, além do fato de que o eleitor
votaria em apenas dois candidatos: prefeito e dere€omo relatado no prefacio a obra de
Camarao (1997)A partir dai, acumulando experiéncias, partirianpesa as eleicdes gerais

de 1998, mais complexas, e completariamos o cadeeteicdes municipais de 2000

Segundo o ministro, no citado prefacio, a maioaa ffaudes eleitorais ocorria na
apuracdo de votos. Assimafastada a mao humanda contagem de votos, estariamos

eliminando a fraude, com 0 que se concretizarierdade das urnas.

O trabalho foi realizado em varias frentes: a Ce#&sdo Voto Informatizado, cujo
relator foi Paulo César Camardo, concebeu o ppatd@a maquina e elaborou o anteprojeto
de lei que, aprovado pelo TSE, foi submetido ao gtesso, resultando na aprovacao
legislativa do voto informatizado; os recursos ficeiros, de cerca de oitenta milhdes de
reais, também foram obtidos mediante lei especifgancionada pelo presidente da
Republica; e o prototipo, descrito com minlcia, é@sejo a licitacdo para aquisicdo das
maquinas que foram utilizadas no pleito de 1996qual, em 3 de outubro, vinte e seis
milhdes, oitocentos e treze mil, trezentos e saterim eleitores votaram pela primeira vez

por meio da urna eletrbnica.

Nas eleicbes gerais de 1998, todos os municipiosrmais de quarenta mil eleitores
tiveram instaladas urnas eletrénicas, processosqueompletou, na totalidade do territério

nacional, nas eleicbes municipais do ano 2000.
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5.6 A EVOLUCAO DO SISTEMA ELETRONICO DE VOTACAO NGCONTEXTO
LEGAL E REGULAMENTAR

5.6.1 As elei¢des municipais de 1996

A primeira norma federal a prever e disciplinar istesna eletrénico de votacao
brasileiro foi a Lei n® 9.100, de 29 de setembrd @5, publicada no Diario Oficial da Uniédo
de 2 de outubro do mesmo ano, que tinha por pahapjetivo regulamentar as eleigbes

municipais de 1996.

Nesse ponto, cabe salientar que, até a edicdoi@304, de 1997, cujo conteudo sera
objeto de analise mais detida no decorrer deste@shdo havia no Brasil norma permanente
que regulamentasse os pleitos eleitorais, salvetasto Codigo Eleitoral de 1965, derrogado
em muitos aspectos por intervencoes legislativasupgs. Em vista disso, a cada eleicédo era
elaborada norma especifica, repleta de dispositbassiisticos, destinados a acomodar 0s
interesses dos legisladores do momento, situac&oerge superada, e ainda assim
parcialmente, por meio da citada lei de 1997.

Voltando a Lei 9.100, cabe citar os dispositivo® quoneiramente admitiram a
implantacdo do sistema eletrbnico de votacdo: megiro é o artigo 18, que confere ao
Tribunal Superior Eleitoral — TSE — competénciaapautorizar os Tribunais Regionais a
utilizar, em uma ou mais Zonas Eleitorais, o sisteshetronico de votacdo e apuracao,
complementando em seus paragrafos que dita awg@éoizmderia se referir apenas a apuracao
(8 1°), e que, ao autorizar a votacdo eletronicaSB disporia sobre a dispensa do uso de
cédula (8 2°). Ainda, poderia o TSE autorizar, prmnalmente, mais de um sistema

eletrénico de votacao e apuracédo, observadas di;des e as peculiaridades locais (§ 3°).

Ao definir a metodologia da votacgéo, o paragrafdaititado artigo 18 prescreveu que a
votacdo eletrbnica, nas eleicdes proporcionaise@dares), seria feita no numero do
candidato ou da legenda partidaria, devendo o rwre@andidato e do partido, ou da legenda
partidaria, conforme for o caso, aparecer no pail@eimaquina utilizada para a votacéo.
Ressaltou, porém, o paragrafo 5° que, na votagéa @ eleicdo majoritaria (prefeitos),
deveria o painel apresentar a fotografia do cataliescolhido.
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Caracteristica importante desse incipiente sistele@bnico era a obrigatoriedade de
impressao de cada voto, assegurado o sigilo e sibfimade de conferéncia posterior para

efeito de recontagem, conforme prescrevia o a pafiag®, do artigo 18.

Por meio do artigo 19, estabelecia-se que o sistdatednico adotado asseguraria o
sigilo do voto e a sua inviolabilidade, garantida partidos politicos e aos candidatos ampla
fiscalizacdo. Em decorréncia dessa garantia, ogpefia Unico do artigo 19 autorizava o0s
partidos concorrentes ao pleito a constituir sistgonéprio de fiscalizacdo, apuracdo e
totalizacdo dos resultados, contratando, inclusiavepresas de auditoria de sistemas, que,
credenciadas junto a Justica Eleitoral, recebenmeaviamente, os programas de computador
e, simultaneamente, os mesmos dados alimentadaresisttma oficial de apuragéo e

totalizagéao.

Em seu artigo 20, a lei determinava que, no minl/2d@ dias antes das elei¢des, 0
Tribunal Superior Eleitoral expediria, ouvidos @stlos politicos, as instru¢des necessérias
a utilizacdo do sistema eletrdnico de votacdo eag@io, garantindo aos partidos o acesso aos

programas de computador a serem utilizados.

Por fim, o artigo 25 assegurava aos partidos gagiies a possibilidade de fiscalizar
todas as fases do processo de votacéo e apurag@bed®des, inclusive o preenchimento do
Boletim de Urna e o processamento eletronico dalizatdo dos resultados, sendo-lhes
garantido o acesso antecipado aos programas deutamop a serem utilizados na apuracao.

Diante dessa nova realidade, foram também cap#islatbmo crimes condutas
tendentes a violar ou fraudar o sistema eletrOdieovotacdo, as quais sofreriam sancao
bastante severa:

a) o inciso VII, do artigo 67, definiu como crime étgal obter ou tentar obter,
indevidamente, acesso a sistema de tratamento atitonde dados utilizado pelo
servico eleitoral, a fim de alterar a apuracao aotagem de votos, com pena de

reclusdo, de um a dois anos, e multa;
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b) pela redacédo do inciso VIII, constituia crime, pehicom reclusdo de trés a seis
anos, e multa, tentar desenvolver ou introduzirammo, instru¢cdo ou programa de
computador, capaz de destruir, apagar, elimineetaal gravar ou transmitir dado,
instru¢cdo ou programa ou provocar qualquer outsaltado diverso do esperado
em sistema de tratamento automéatico de dadosadtilipelo servigo eleitoral; e

c) o inciso Xl previu pena de reclusédo de dois a @ets e multa a quem causasse
ou tentasse causar dano fisico ao equipamentragiilina votacao eletrénica ou as

suas partes.

Dos excertos acima, pode-se nitidamente percelerguando da edicdo da Lei n°
9.100, ainda nao estava plenamente delineado egistletrénico a ser utilizado no pleito
eleitoral de 1996, razdo pela qual optou o legislgubr estabelecer parametros genéricos a
serem obedecidos pelo Tribunal Superior Eleitoca@bendo a este adotar as medidas
necessarias a efetiva implantacdo do sistema, aefgudo-se a atuacao fiscalizadora dos

partidos politicos e coligacbes em todas as fasgsatesso.

O Tribunal Superior Eleitoral, a seu turno, visamadestabelecer procedimentos para a
votacdo, apuracao e totalizacdo dos resultadosed#@@ de 15 de novembro de 1996 e dar
curso a implantacdo do sistema eletronico de votaeditou a Resolucdo rnP9.742,
publicada no Diario da Justica da Unido em 30 deibva de 1996, que sera adiante

analisada, no que diz respeito ao mencionado sastem

Ja em seu artigo 1°, a Resolucado estabelecia qu#iarl5 de novembro de 1996, as
sete horas, o Presidente da Mesa Receptora, ogidesios Secretarios, na presenca de

testemunhas ou dos fiscais de partido ou coligagadiriam a zerésima (vide glossario).

Dado o ineditismo do processo e a incerteza quantadesempenho das urnas
eletrénicas, o TSE preocupou-se em descrever tosiggocedimentos a serem adotados na
hipotese de ocorréncia de situacfes que prejudicaasoperacdo normal dos equipamentos.
Assim, o artigo 2° estabelecia que, diante de gealgroblema na urna eletrébnica que
impedisse a sequéncia da operacdao normal, inclugigedo ja iniciada a votacao, seriam
adotados os seguintes procedimentos, pelo Juitoikeou por auxiliar por ele credenciado,
na presenca de testemunhas ou dos fiscais de gamidcoligacdo: |. desligar a Urna
eletrénica; Il. retirar os dois lacres colocadogerminal do eleitor (lacre da bobina de papel
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e lacre do disquete removivel); lll. retirar o distp fixo e o disquete n°® 3 (removivel); IV.
desacoplar a urna de plastico; V. inserir o digg|fizo e 0 disquete #3 (removivel) na Urna
eletrénica sobressalente, colocada a disposicadeta Receptora pelo Juiz Eleitoral; VI.
lacrar a Urna eletronica sobressalente, utilizeselalos lacres que a acompanham; VII.
acoplar a urna de plastico na urna eletrdnica sehtente; VIII. ligar a Urna eletrénica

sobressalente, atualizando a data (15.11.96) ecbarente; IX. digitar a senha de reinicio.

Preocupou-se também o TSE em garantir que a votegasofreria interrupgéo, ainda
gue ocorresse alguma eventualidade que prejudicassegular processo eletronico e
impedisse a substituicdo da urna eletronica paaotitessa hipotese, segundo o artigo 4°, o
Juiz Eleitoral autorizaria o presidente da mesapteca a retirar o lacre da urna de plastico e
distribuir aos eleitores cédulas oficiais para tag@o que, assim, prosseguird normalmente,

observados os procedimentos adotados no processadnal.

Em seu artigo 5°, a Resolucdo estabelecia que|uidaca votacdo, o presidente da
mesa receptora declararia o seu encerramentoriamigtronicamente o boletim de urna em
sete vias, determinaria a lavratura da ata dadelelgeveria o presidente, também, afixar uma
via do boletim de urna no recinto da secao eldjteraregando uma via do boletim de urna
para os fiscais de cada partido ou coligacdo preseRor fim, competia-lhe encaminhar a
Junta Eleitoral o disquete, as demais vias do iboléé¢ urna, os documentos do ato eleitoral,
e a urna plastica lacrada em selo apropriado ecadwr pelo Presidente, pelos Mesarios e

facultativamente pelos fiscais presentes;

Visando a assegurar a transparéncia do proces$&Eopreviu, no artigo 7°, que,
encerrada a votagdo e enviados o disquete, a erpéastico, as vias do boletim de urna, a
Ata e demais documentos, a Urna eletrbnica ficarlpenmanentemente a vista dos
interessados e sob a guarda de pessoa designadlaJyiel Eleitoral, até que fosse

determinado, pelo mesmo, o seu recolhimento.

Quanto a totalizacdo, foram também minuciosameaserdos os procedimentos a
serem adotados pelas juntas eleitorais, as quegsndo o artigo 9°, deveriam proceder da

seguinte forma:
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| - Receber os disquetes oriundos das urnas eleade os documentos da eleicao,
examinando sua idoneidade e regularidade, inclugiignto ao funcionamento normal da
Secao;

Il - Providenciar a recuperagédo dos dados constint@gna eletrénica, através do uso
do disquete n° 5, quando verificada a inidoneidaderegularidade do disquete recebido, ou
ante a impossibilidade de impresséo do boletimrde,e ainda quando verificada a adocao

do procedimento tradicional de votacéo.

J& no artigo 10, a resolugéo incumbia ao presid#anjanta eleitoral a publicacdo por
edital, com antecedéncia de no minimo 24 horasiioj do periodo e local onde seriam
realizados os procedimentos de preparacdo e cardg#rrth eletronica. Ainda, o paragrafo
Unico estabelecia que o presidente da junta edéii@veria determinar a realizacdo de testes,
por amostragem, que assegurassem a exatiddo earrdgdé dos procedimentos de
preparacao e carga da Urna eletronica, os quaeripad ser acompanhados pelos fiscais de

partidos ou coligacdes, desde que previamenteifidadbs junto ao Juiz Eleitoral.

O artigo 11 assegurava aos partidos politicos igasgiles, por seus representantes,
previamente identificados junto ao Juiz Eleito@ldireito de fiscalizar todas as fases da
votacao, inclusive dos trabalhos de digitacao strasséo e totalizacdo dos resultados, sendo-
Ihes garantido o acesso a todos os relatérios gareremitidos, ndo podendo, entretanto,

dirigirem-se diretamente ao pessoal executor des&iicos.

O artigo 12, por sua vez, determinava que as talmlmentadoras do Sistema de
Totalizacdo de Votos, referentes a candidatosidpartcoligacdes, municipio, zonas e secoes,
seriam postas a disposi¢do dos partidos e coligagi®s o dia 10 de novembro de 1996,
pelo Presidente da Junta Eleitoral responsavel pmkizacdo, em disquete 1,44 Mb

fornecido pelos interessados.

Uma das caracteristicas marcantes desta primgexiércia de votacao eletronica foi
a impressao do voto, com imediato armazenamentoodgprovante em urna plastica, sem
possibilidade de visualizacdo por parte do elefEsse modelo néo teve continuidade, como

adiante se explicitara.
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Na Eleicdo de 1996, o sistema eletronico de votdgeiamplantado somente nas
capitais dos Estados e nos municipios com maisidentos mil eleitores. No Rio Grande do
Sul, foram contemplados com o sistema, além deoFAddgre, os municipios de Pelotas e

Caxias do Sul.

5.6.2 As eleicOes gerais de 1998

A grande novidade do pleito de 1998 foi a edic&oamo anterior, da Lei n°® 9.504, de
30 de setembro de 1997, publicada no Diario OftéalUnido em 1° de outubro daquele ano.
Essa lei, e ai reside a inovacao, nao tinha papesapenas as eleicdes do ano seguinte; ao
contrario, constituia-se em norma perene, revogardasive varios dispositivos do Codigo
Eleitoral. Dada essa caracteristica, a Lei n°® 9f6D¢ulgarizada no meio juridico e politico

como a Lei das Eleicoes.

Essa salutar medida conferiu razoavel estabilidgadsistema eleitoral, que somente
nao foi maior pelas significativas alteracées og@sano decorrer dos anos, conquanto, salvo
para o pleito de 2002, o que oportunamente serdlath®, ndo tenha havido alteragdes ao

regulamento original, no tocante ao sistema eletodte votacao.

J& dispondo dos elementos informativos decorrefdesxperiéncia de 1996, a Lei n°
9.504 logrou ser mais explicita acerca dos reqsigtcaracteristicas do sistema eletrénico de

votacdo a ser aplicado no pleito de 1998.

Assim, o artigo 59 da Lei estabelecia que a votacaadotalizacdo dos votos seriam
feitas por sistema eletronico, estabelecendo sEudie a votacdo eletronica seria feita no
namero do candidato ou da legenda partidaria, @Evemome e fotografia do candidato e o
nome do partido ou a legenda partidaria aparecepaioel da urna eletrbnica, com a
expressao designadora do cargo disputado no masaulifeminino, conforme o caso. Note-
se que, em 1996, a obrigatoriedade da foto sonserperava na eleicdo majoritaria. A partir
de 1998, entretanto, deveriam aparecer as fotdedies os candidatos, fossem as eleicdes
majoritarias (presidente, governador e senadorjasyproporcionais (deputado federal e

estadual).
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Como ja constara do texto anterior, 0 artigo 6Z@m&ava que a urna eletrbnica
contabilizaria cada voto, assegurando-lhe o sigilmviolabilidade, garantida aos partidos
politicos, coligacdes e candidatos ampla fiscalimagNeste aspecto, a Unica novidade foi a
inclusdo dos candidatos como aptos a fiscalizaistersa eletrbnico, atividade que antes
somente era permitida aos partidos e coligacoes.

Ao TSE, pelo paragrafo unico do artigo 65, foilaifda competéncia para disciplinar
as medidas a serem adotadas ante a ocorréncithdenfaurna eletronica que prejudicasse o
regular processo de votagao.

No tocante a fiscalizacdo das fases do processotdedo e apuracao, a nova lei foi
mais explicita, em seu artigo 66 e paragrafos: avidos e coligacbes poderiam fiscalizar
todas as fases do processo de votacéo e apurag@ted#@es, inclusive o preenchimento dos
boletins de urna e o processamento eletrénico thiz@mcdo dos resultados, sendo-lhes
garantido o conhecimento antecipado dos programaihputador a serem usados. Ainda,
no prazo de cinco dias, a contar do conhecimerdgdmgramas de computador, o partido ou
coligacdo poderiam apresentar impugnacédo fundache@tdustica Eleitoral. Acrescentou-se,
também, que os partidos concorrentes ao pleito ri@mdeconstituir sistema préprio de
fiscalizacdo, apuracdo e totalizacdo dos resulfadostratando, inclusive, empresas de
auditoria de sistemas, que, credenciadas juntstigdiEleitoral, receberiam, previamente, os
programas de computador e, simultaneamente, os asedados alimentadores do sistema

oficial de apuracéo e totalizagao.

Percebe-se, pois, o evidente interesse do legisEdogarantir a maior seguranca e
transparéncia ao sistema, propiciando aos protsigendo pleito a intervencdo em todas as
fases do processo.

Dada a relevancia de se preservar a integridadastiema eletrénico de votacéo, o
legislador, no artigo 72, definiu como crimes, peig com a severa pena de reclusdo, de
cinco a dez anos as seguintes condutas:

| - obter acesso a sistema de tratamento automddcdados usado pelo servico
eleitoral, a fim de alterar a apuracéo ou a comtage votos;

Il - desenvolver ou introduzir comando, instrugéo,programa de computador capaz

de destruir, apagar, eliminar, alterar, gravar ramdmitir dado, instru¢do ou programa ou
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provocar qualquer outro resultado diverso do esizeesn sistema de tratamento automatico
de dados usados pelo servico eleitoral;
lll - causar, propositadamente, dano fisico ao gamuento usado na votacédo ou na

totalizag&o de votos ou a suas partes.

Com o proposito de regulamentar a Lei n°® 9.50fcpalmente no tocante ao pleito
de 1998, o TSE editou a Resolucao n° 20.105, @ddioo Diario da Justica em 17/3/1998.

No tocante ao sistema eletronico de votacdo, gaaBlil da citada resolugéo definiu
sua utilizacdo nas capitais e nos municipios imdisgoelo Tribunal Superior Eleitoral, que

naquele ano foram todos os municipios com maisideegta mil eleitores.

O 82° do citado artigo 31 garantiu aos fiscaisdelegados partidarios a ampla
fiscalizacdo na carga das Tabelas de candidatdsiteres nas Urnas Eletronicas, sendo

admitida a conferéncia, por amostragem, em até&9%mquinas.

O artigo 38, em seu paragrafo 3°, previa que, pétése de defeito da urna eletrbnica
e sendo possivel, o presidente solicitaria suaatpmr outra a equipe designada pelo Juiz
Eleitoral, que abriria a urna eletrdnica com defeiétiraria os discos e 0s colocaria na nova
maquina, facultada aos partidos e coligacbes anfiptalizacdo. Depreende-se desse
dispositivo o franco interesse do TSE em preseiwvavotacdo por meio eletronico,
convertendo a votagdo por cédulas em recurso exfregeervada apenas para 0S casos em
gue sobreviesse absoluta impossibilidade de ssgmos com a recepc¢ao dos votos na urna

eletronica.

Terminada a votacdo e declarado o seu encerrarpefdopresidente, este deveria,
segundo o artigo 41, emitir o Boletim de Urna encagivias (e ndo mais em sete, como no
regulamento anterior), e encaminhar a Junta Apusado disquete, devidamente
acondicionado e a urna lacrada em selo apropriadobecado pelo Presidente, pelos
Mesarios e facultativamente, pelos fiscais presentem uma cépia do Boletim de Urna.

O paréagrafo anico do artigo 41 disciplinava que hipdtese da urna eletrénica néo
emitir o Boletim de Urna, por qualquer motivo, ango imprecisa ou ilegivel a impressao, o

presidente da mesa receptora tomaria, imediatajrengeguintes providéncias:
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a) registrar o fato na ata da elei¢cdo, modelo II;

b) desligar a chave da Urna Eletronica, desconectartiofonte de energia;

c) comunicar o fato ao Juiz Presidente da Junta Ekitpelo meio de comunicacgéo
mais rapido; e

d) embalar com o material proprio existente na SedaioEal, a Urna Eletronica,
transportando-a, diretamente para a sede da Jueitarél, por seus proprios

meios ou pelo que for colocado a sua disposica@ eistica Eleitoral,
acompanhado dos fiscais de partido ou coligaca@alesejassem.

O artigo. 42, em seu §1°, garantia aos fiscaislegddos de partidos ou coligagéo o
direito de vigiar e acompanhar a urna eletrénicde inicio da eleicdo, bem como todo e
qualquer material referente ao pleito, duranterempeéncia nas agéncias do Correio até a sua
entrega a Junta Eleitoral. Veja-se que o TSE dstadra a exclusividade dos Correios na
gestdo do transporte das urnas, situacdo que ipant&nte foi modificada, em proveito da

competicéo, dados os altos custos envolvidos retign@o desse servico.

Ainda, a exemplo do j& disciplinado pela resolugderior, o 82° do artigo 42
determinava que, encerrada a votacao e enviadesquoete, a urna, o Boletim de Urna e
demais documentos, o0 equipamento eletrbnico ficg@@manentemente a vista dos
interessados e sob a guarda de pessoa designadlaJyiel Eleitoral, até que fosse

determinado, pelo mesmo, o seu recolhimento.

Mais uma vez, pelos dispositivos transcritos, fe¥ese a preocupacao do TSE em
propiciar o amplo acompanhamento do sistema eletr6de votacdo pelos partidos e
coligacdes, como forma de se ratificar a transgaé@seguranca do processo.

5.6.3 As elei¢des municipais de 2000

O pleito do ano 2000 foi regulamentado por meidReéaolucédo n° 20.563, do TSE,
publicada no Diario da Justica da Unido em 27 degonde 2000. Note-se que, como dito
anteriormente, estava em vigor a Lei n° 9.504, @udisciplinara as eleicdes de 1998.
Destarte, a finalidade precipua dessa Resoluc@bae® aperfeicoamento procedimental do
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sistema, levando-se em conta o resultado da a&ielidgs duas experiéncias anteriores com a
votacdo eletrbnica. Esta, pela primeira vez, conéodispunha o artigo 5°, compreenderia
todas as secoes eleitorais. Ou seja, a partir d@, 2Miversalizou-se a utilizacdo do sistema

eletrbnico de votacgao no territdrio brasileiro.

Apos intensos debates, e recepcionando sugestgestados politicos e dos técnicos
da Justica Eleitoral, a citada Resolucdo preoceoem minudenciar todo o processo de

votagdo e apuracdo, como adiante se vera.

Mantendo o espirito descritivo, o artigo 8° prezama que 0s juizes eleitorais, em dia
e hora previamente designados, na presenca dassfesclelegados dos partidos politicos ou
coligacdes que o desejarem, dariam carga nas etaasnicas por meio da inclusao das
tabelas, utilizando-se do cartdo de memdria deacarda insercdo do cartdo de memoria de
votacao e do disquete nos respectivos compartirseptocederiam, apds os devidos testes de
funcionamento, ao lacre das urnas eletronicascadlm os lacres nos compartimentos das
urnas eletrbnicas, assinando-os em conjunto corapeesentante do Ministério Publico
Eleitoral e com os fiscais e delegados dos parxbdisicos ou coligagfes que o desejassem,
sendo em seguida guardadas nas respectivas emislatgntificadas com a zona e secédo a
que se destinavam e armazenadas até sua distapuiedendo permanecer sob constante
vigilancia. O 81° ressaltava que mesmo as urndseieas destinadas a substituir as que

apresentassem defeito durante a votacao, devesiatansbém preparadas e lacradas.

Como nos pleitos anteriores, o artigo 9° garardm fescais e delegados de partidos
politicos e de coligacdes a ampla fiscalizacdoatdgacdas urnas eletrénicas, sendo admitida a

conferéncia por amostragem, em até 3% das maquinas.

A preocupacédo do TSE em preservar o sistema eletr@e votacdo, evitando ao
maximo a utilizacdo de cédulas, é evidenciada pedacdo do art. 36. Esse dispositivo
estabelecia que, na hipétese de falha na urn@miledr e sendo possivel, deveria o presidente
solicitar a substituicdo da urna defeituosa poraoatequipe designada pelo juiz eleitoral. Esta
equipe, por sua vez, romperia os lacres do disguédtecartdo de memoria de votacao, abriria
0S respectivos compartimentos da urna eletronidaitdesa e da substituta, retiraria o
disquete e o cartdo de memadria com os dados dedwtos colocaria na substituta que se,

ao ligar, estivesse operando corretamente, deseritacrada, e os lacres assinados pelo juiz
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eleitoral ou pelo presidente da mesa, mesaricxaidi de partidos politicos ou coligacdes que
0 desejarem. Para que essa providéncia fosse ebssB1° do citado artigo determinava que
a urna eletronica substituta deveria estar previtengreparada e lacrada pelo juiz eleitoral,

guando da solenidade de carga e lacre das urnas.

Evidentemente, havia casos em o procedimento déngéncia de substituicdo da
urna eletronica n&o obtinha éxito. Ante essa cstanctia, 0 8§ 2° determinava que o disquete e
o cartdo de memoria de votacdo deveriam ser retosna urna eletrénica defeituosa, que
seria novamente lacrada para o envio junto aos idemateriais de votacao a junta eleitoral,
ao final da votacdo. A urna substituta também iicaob a guarda da equipe designada pelo

juiz eleitoral.

5.6.4 As eleicOes gerais de 2002

A grande inovacdo para esse pleito foi a edicabeila® 10.408, de 10 de janeiro de
2002, publicada no Diéario Oficial da Unido no dia 11 desmo més. Essa norma alterava
substancialmente a Lei°rD.504, para, segundo sua emermmpliar a seguranca e a

fiscalizacéo do voto eletronico

Assim, alguns artigos da chamada Lei das Eleic@ssgram a vigorar com nova
redacdo, como é o caso do art. 59. Este receberéscano dos paragrafo§ 4 &, os quais

estabeleciam:

a) aurna eletronica deveria dispor de mecanismo qumipsse a impressao do voto,
sua conferéncia visual e depdésito automatico, sentato manual, em local
previamente lacrado, apds conferéncia pelo eleitor;

b) se, ao conferir o voto impresso, o eleitor ndo ooesse com os dados nele
registrados, poderia cancela-lo e repetir a votggo sistema eletrénico. Caso
reiterasse a discordancia entre os dados da telarrda eletrGnica e o voto
impresso, seu voto sera colhido em separado e dgpuia forma regulamentada
pelo Tribunal Superior Eleitoral;

c) na véspera do dia da votacéo, o juiz eleitoralaediéncia publica, sortearia trés
por cento das urnas de cada zona eleitoral, rasjeeit limite minimo de trés urnas
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por Municipio, que deveriam ter seus votos impressmtados e conferidos com
os resultados apresentados pelo respectivo bailietionna; e

a diferenca entre o resultado apresentado no bobtiiurna e o da contagem dos
votos impressos seria resolvida pelo juiz eleitogake também decidiria sobre a

conferéncia de outras urnas.

Acrescentou-se também o artigo 61-A a mencionada dispondo este que o0s

tribunais eleitorais somente proclamariam o redoltdas eleicdes depois de procedida a

conferéncia do percentual definido na alinea “@rau

Outra modificacdo significativa foi operada no goti66, da Lei das Elei¢cdes, que

disciplinava a fiscalizacdo das fases do processovatacdo e apuracdo do pleito e o

processamento eletrbnico da totalizagdo dos relmdsltpelos partidos e coligagbes. Foram

acrescentados os seguintes dispositivos:

a)

b)

todos os programas de computador de propriedadeiloanal Superior Eleitoral,
desenvolvidos por si ou sob encomenda, utilizadss urnas eletronicas para o
processo de votacdo e apuracdo, seriam apresemqadosndlise dos partidos e
coligacdes, na forma de programas-fonte e progr@xesutaveis, inclusive os
sistemas aplicativo e de seguranca e as biblioesyaaciais, sendo que as chaves
eletronicas privadas e senhas eletronicas de amessoanteriam no sigilo da
Justica Eleitoral;

a compilacdo dos programas das urnas eletronices fega em sessao publica,
com prévia convocacao dos fiscais dos partidosligagdes, apds 0 que seriam
lacradas cépias dos programas-fonte e dos progreongsilados;

no prazo de cinco dias, a contar da sessdo, odpadil coligacdo podera
apresentar impugnacéo fundamentada a Justicaralgito

havendo necessidade de modificacdo dos programsessdo referida na alinea
anterior seria novamente realizada,

a carga ou preparagdo das urnas eletronicas s#idaein sessdo publica, com
prévia convocacao dos fiscais dos partidos e agegm para a assistirem e
procederem aos atos de fiscalizacdo, inclusive parficarem se 0s programas
carregados nas urnas eram idénticos aos que fa@adbs na sessao referida na

alinea “b”, ap6s o que as urnas seriam lacradas;
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f) no dia da eleicdo seria realizada, por amostragemitoria de verificagdo do
funcionamento das urnas eletronicas, através age&otparalela, na presenca dos
fiscais dos partidos e coligacdes, nos moldes digagin resolucdo do Tribunal
Superior Eleitoral; e

g) os partidos concorrentes ao pleito poderiam camstisistema proprio de
fiscalizac&o, apuracao e totalizacdo dos resultegiosatando, inclusive, empresas
de auditoria de sistemas, que, credenciadas judicstica Eleitoral, receberiam,
previamente, os programas de computador e os medados alimentadores do
sistema oficial de apuracéo e totalizag&o.

O artigo 4°, da Lei n° 10.408 incumbiu ao TribuBaperior Eleitoral a definicdo das
regras de implantacao progressiva do sistema deasgo do voto, inclusive para as elei¢coes
de 2002, obedecidas suas possibilidades orcamastari

Todavia, conquanto determinado que o sistema deess@o do voto devesse ser
implantado ja na eleicdo de 2002, a se realizan@orbro daquele ano, impde-se ter em conta
gue a Lei n°® 10.408 fora publicada em 11 de jarde#r@002. Assim, o comando esbarrava no
disposto no artigo 16, da Constituicdo da Republipge estabelecéA lei que alterar o
processo eleitoral entrara em vigor na data de pualicacdo, ndo se aplicando a eleicéo
que ocorra até um ano de data de sua vigéraestarte, ndo estava compelido o TSE a dar
curso a impressao do voto naquela eleicdo, dado guacipio deanualidade da lei eleitoral
diferia essa obrigatoriedade somente para o pdeit2004.

N&o obstante isso, como adiante se vera, optouEopbE realizar experimento ja nas
eleicdes de 2002, como o fito de avaliar a eficéc@nveniéncia do modelo instituido pela
referida Lei n°® 10.408.

Seguindo no disciplinamento operacional do sistetetronico de votacdo, o TSE
editou, para o pleito de 2002, a Resolucao n® Z0@%blicada no Diario da Justica da Unido,
de 12 de margo de 2002.

O carater descritivo dessa regulamentacao € aiagaawidente do que nas resolucdes
anteriores, precisamente por obra das discussbexlfis, em nivel legislativo e no ambito do
TSE, quando da tramitagéo da Lei n® 10.408.
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O artigo 7° e seus paragrafos, ao dispor que seutlimados o0s sistemas de
processamento de dados desenvolvidos pelo Trib&uglerior Eleitoral ou sob sua
encomenda, trataram de enumerar exaustivamente €isgemas: horario eleitoralutdoor,
montador de dados; gerador de midias; votacacOeie#; justificativa eleitoral;, apuragéo
eletrénica; gerenciamento da zona eleitoral;, wagho dos resultados — preparacdo e
gerenciamento; divulgacdo — candidatos e resultagktsitistica- candidatos e resultados;

prestacdo de contas e utilitarios da urna eletadnic

Ainda, no tocante a instalacdo dos sistemas, op&2Screvia que o sistema de
totalizacdo dos resultados seria instalado, exausente, em equipamentos de propriedade
da Justica Eleitoral; os sistemas de votacaofipattva eleitoral e apuracdo eletronica seriam
instalados, exclusivamente, nas urnas eletronasmstemais sistemas poderéao ser instalados
em computadores da Justica Eleitoral, a ela cedido®kcados para esse fim, desde que

observadas as especificacdes técnicas requeridas.

Concluindo essas restricbes, 0 83° vedava a ufizapelos 6rgdos da Justica
Eleitoral, de qualquer outro sistema eleitoral eumfossituicdo ou complementagcdo aos
fornecidos pelo Tribunal Superior Eleitoral, a e dos sistemas de divulgacéo e resultados
e deoutdoor, que, entretanto, deveriam ser aprovados pelaetagier de Informética do

Tribunal Superior Eleitoral.

Quanto aos requisitos de seguranca, o artigo ldbelstia que os sistemas das
eleicbes conteriam mecanismos de seguranca qu&Erae@m e vinculariam o usuario as
operacoes realizadas. Para acesso ao sistemagdsegantigo 11, eram exigidas a chave de
identificacdo do usuério, composta pelo niumeroalot&ulo de eleitor/a e de senha Unica,
pessoal e intransferivel, sendo proibida a suaghg¢do ou cessdo a terceiros. Essas senhas,
conforme o artigo 12, seriam geradas pelo Trib&gderior Eleitoral, que as encaminharia

aos tribunais regionais eleitorais, para distriaigs autoridades competentes.

A Resolucao, preocupada com a transparéncia dorsstestabeleceu, em seu artigo
14 e paragrafos, que a estrutura basica e a igigIdos sistemas para as eleicdes de 2002
seriam apresentadas aos partidos politicos peluffal Superior Eleitoral até cento e vinte
dias antes do pleito, comunicando-se, por meio deegspondéncia com “Aviso de
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Recebimento”, aos presidentes dos diretérios naiodos partidos politicos, com pelo
menos dez dias de antecedéncia, a data, o hovdonoal e a agenda de apresentacdo. Essas
agremiacoOes, até cinco dias antes da data fixadagpapresentacdo dos sistemas, deveriam
indicar a Secretaria de Informatica do Tribunal Siqv Eleitoral os técnicos que, como seus

representantes, participariam do evento.

O art. 15, por sua vez, dispds que os partidogiqudi poderiam encaminhar a
Secretaria de Informéatica do TSE sugestbes passtmnas apresentados, em até cinco dias
apos a apresentacdo prevista no artigo 14. Esggstéas, segundo o artigo 16, seriam
analisadas pelo TSE, que poderia implementar agjogl@, a seu juizo, fossem pertinentes e

convenientes.

Como nas resolucdes anteriores, aos partidosqudifoi garantido acesso antecipado
aos programas de computador desenvolvidos pelafalbSuperior Eleitoral ou sob sua
encomenda a serem utilizados nas eleicbes de pa@a.fins de fiscalizacdo e auditoria. A
novidade residiu no fato de que, por meio do arfipdiscriminaram-se 0s programas aos
guais era franqueado o acesso: os pertinentesisitemmas montador de dados, gerador de
midias, votacdo eletrbnica, justificativa eleitprapuracdo eletrénica, utilitarios da urna,
gerenciamento da zona eleitoral, totalizacdo deslteelos — preparacdo e gerenciamento,
seguranca, e bibliotecas especiais. Esses serig@seapados na forma de programas-fonte e
programas-executaveis, sendo que apenas as chetrénieas privadas e senhas eletronicas

de acesso seriam mantidas em sigilo pela Justagtiall.

O 81° do artigo 18 estabeleceu o prazo de atérgastias antes das eleigbes para que
o TSE convocasse os partidos politicos com vistaseeame dos programas antes
mencionados, em ambiente préprio do Tribunal Sapéieitoral. Esses programas, segundo
0 84°, ficariam disponiveis para analise por pdds técnicos credenciados, em ambiente
controlado no Tribunal Superior Eleitoral, por ueripdo de cinco dias uteis, das nove as
dezessete horas, sendo-lhes vedado, pela redagibgdol9, desenvolver ou introduzir, nos
equipamentos utilizados para a auditoria, comaindtrucéo ou programa de computador que
nao tivesse sido desenvolvido pelo Tribunal Supdtieitoral ou sob sua encomenda, bem

como obter acesso aos sistemas com o0 objetivopié-fos.
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Segundo o artigo 20, no ultimo dia da auditoria gwegramas, esses seriam
compilados em sesséao publica, na presenca doseepaates credenciados que o desejassem,
apos o que seriam lacradas coOpias dos programes-€odos programas-executaveis, que

ficariam sob a guarda da Secretaria de Informétic@ribunal Superior Eleitoral.

Ainda, dispunha o artigo 21 que, no prazo de cidies a contar do término do
periodo destinado ao conhecimento dos programesmdputador a que se referia o artigo 18,
poderia o partido politico ou a coligacdo apresemtpugnacdo fundamentada ao Tribunal
Superior Eleitoral.

Consolidados os programas, 0 artigo 23 e seusoma@stabelecia que os juizes
eleitorais deveriam adotar 0os seguintes procedwsertn dia e hora previamente designados
em edital de convocacao, na sua presenca, na dgsegpante do Ministério Publico e na dos

fiscais e delegados dos partidos politicos ou digag6es que comparecessem:

a) fosse dada carga nas urnas eletronicas por mercidado das tabelas, utilizando-
se do cartdo de memoria de carga e da insercaartm ae memoria de votacéo e
do disquete nos respectivos compartimentos, realzae, a seguir, os devidos
testes de funcionamento da urna eletrénica e, s& fo caso, procedendo-se a
auditoria que adiante sera tratada,

b) fossem colocados os lacres, previamente assinadlms jpiz eleitoral, pelo
representante do Ministério Publico e pelos fisaaiglelegados dos partidos
politicos ou coligacdes presentes, nos compartomsedas urnas eletrbnicas, que
deveriam em seguida ser guardadas nas respeatizdagens, identificadas com
a zona eleitoral e com a secdo a que se destinavarmazenadas até sua
distribuicdo, sob constante vigilancia; e

c) fosse verificado se as urnas de lona, que seridizadas para votacdo por cédula,
estavam completamente vazias e, uma vez fechael@mscolocados os lacres,
previamente assinados pelo juiz eleitoral, peloesgntante do Ministério Publico
e pelos fiscais e delegados dos partidos politmoscoligacbes presentes, e

enviadas aos presidentes das juntas eleitorais.

Como nos regulamentos anteriores, o 8 1° do arigoestabelecia que as urnas
eletrbnicas de contingéncia, destinadas a sulsstituique apresentassem defeito durante a
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votacdo, seriam também preparadas e lacradas,vabderse o mesmo procedimento
estabelecido na alineas anteriores, identificamj@s sua embalagem, a finalidade a que se

destinavam.

Segundo o 82°, os cartdes de memoria de contiregémee poderiam ser utilizados em
caso de insucesso na substituichio da urna que eapasse defeito, deveriam ser
acondicionados, um a um, em envelopes inviolaeei®s lacres seriam assinados pelo juiz
eleitoral, pelo representante do Ministério Pubkcpelos fiscais e delegados dos partidos
politicos ou coligacdes presentes.

O 83° dispunha que, verificada a necessidade, am@sga de aplicativos e tabelas e
antes da eleicéo, o juiz eleitoral determinariafggse dada nova carga na urna eletrbnica, em
sua presenca e na do membro do Ministério Puldmado notificados os partidos politicos e
coligacbes para, querendo, participarem do ato, deseria obedecer as normas da

Resolucéao.

Ainda, consoante o 8§ 4°, o uso de qualquer progiueapossibilitasse a alteracéo do
relégio ou do calendério interno das urnas, aptac®, s6 poderia ser feito na presenca do
juiz eleitoral ou de técnico por ele expressamentwrizado e dos fiscais dos partidos
politicos e das coligacbes presentes, lavrandaseNessa hipdtese, o § 5° autorizava,
havendo tempo habil, que fosse dada nova cargan@aaletrbnica, respeitados todos os
procedimentos previstos na Resolugéo.

O artigo 24 dispunha que todo e qualquer procedmnele carga deveria ser
imediatamente comunicado ao Tribunal Regional &lait mediante a transmisséo da tabela
de correspondéncia contida no flash card de cargs respectivos comprovantes de carga

emitidos pela urna eletrnica, arquivados no cargleitoral.

Aos fiscais e delegados de partidos politicos edligacées, nos termos do artigo 25,
era garantida a fiscalizagdo do procedimento dgacdas urnas eletronicas, sendo admitida a
conferéncia por amostragem, em até 3% das maquregsradas, por local de carga,
escolhidas aleatoriamente. Ainda, o § 2° estalzebtpoe, independentemente de solicitagdo de
partido politico ou coligacdo, o juiz eleitoral elehinaria a conferéncia de pelo menos uma
urna eletrbnica em cada estado e no Distrito FeEd#esendo ser conferido se constavam
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todos os candidatos e se seu numero, nome, patfdto estavam corretos, bem como se

constavam todos os eleitores da secéo.

Requisito importante é o previsto o § 3° do ar2§o materializado na obrigatoriedade
de os tribunais regionais eleitorais, até a vésmaeleicdo, entregarem tabelas de
correspondéncia entre urna e secao eleitoral, mdateimero identificador da carga e data e
hora da carga de cada uma das secoes eleitoraipagalos politicos e as coligacbes que o
solicitassem, desde que estes fornecessem, coquédBe(ita e oito) horas de antecedéncia, 0
meio magnético adequado. Essa tabela de correspnad€uma espécie de “DNA” da urna,
Ou seja, se o sistema de recepcao de resultadaderdicar, por meio da correspondéncia,
que os dados provém da urna a qual previamentalsirezse a tabela, esses dados ndo serdo

incluidos no sistema, até que se resolva a peralénci

A partir do artigo 37, € minuciosamente descritdot@ procedimento de votacdo
eletrbnica na secdo eleitoral, iniciando-se pelassin do relatorio zerésima, a vista dos
representantes dos partidos politicos e das cokgapresentes, que seria por eles assinado,

bem como pelos mesarios.

O artigo 54, seus paragrafos e incisos, tratampdosedimentos a serem adotados na
hipétese de falha na urna eletronica: o presidémt®esa, a vista dos candidatos e dos fiscais
presentes, deveria desligar e religar a urna eielacom a chave prépria. Persistindo a falha,
o presidente da mesa, a vista dos candidatosaisfigresentes, solicitaria a equipe designada

pelo juiz eleitoral as seguintes providéncias (8 irfcisos):

a) romper os lacres do disquete e do cartdo de menu@iavotacdo, abrir os
respectivos compartimentos da urna eletronica ek e da substituta, retirar o
disquete e o cartdo de memodria com os dados dgaetaolocando-os na urna
eletrnica substituta; e

b) ligar a urna eletronica substituta e, estando operacorretamente, colocar 0s
lacres, previamente assinados pelo juiz eleitoral ma impossibilidade, pelo

presidente, demais mesarios e pelos fiscais dtg@ae coligacdes presentes.
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O § 2° dispunha que, na hipdtese de a urna elefrGe contingéncia também néo
funcionar, o presidente da mesa, a vista dos catuwdic fiscais presentes, solicitaria a equipe
designada pelo juiz eleitoral:

a) recolocacéo do disquete na urna original e a dulgsto do cartdo de memoaria de
votacdo pelo cartdo de memdria de contingénciaeraky ser verificado que o
envelope no qual esta acondicionado néo foi violadoie seja aberto na presenca
dos fiscais dos partidos e coligacdes e dos demesarios;

b) ligacdo da urna e, estando operando corretamenteplacacdo dos lacres,
previamente assinados pelo juiz eleitoral ou, npossibilidade, pelo presidente,
demais mesarios, fiscais dos partidos e coligagdesiesejassem; e

c) aremessa do cartdo de memoria de votacao damfidagdidamente identificado, a

junta eleitoral, com o material de eleigéo.

Se nenhum dos procedimentos de contingéncia aefesdos tivesse éxito, o 83°
determinava a observancia dos seguintes procedsient

a) o cartdo de memoéria de votacdo original deveeraretornado a urna eletrénica
defeituosa;

b) a urna eletronica defeituosa deveria ser noveemewrada para envio, ao final da
votacdo, a junta eleitoral, com os demais matediaigotacao; e

c) o presidente da mesa passaria, entdo, ao poodesyotacdo por cédulas, que

deveria ser mantido até a concluséo dos trabalhos.

A partir do artigo 59, sdo descritos os procedim®para encerramento da votacao, na
urna eletrénica, devendo o presidente utilizar agmlpria; emitir o boletim de urna em cinco
vias; emitir cOpias extras do boletim de urna,emando-as a todos os partidos politicos e as
coligacdes que o solicitarem, até o tamanho madmdobina de papel, vedada sua troca
para novas emissdes; romper o lacre do compariiméaot disquete da urna eletrénica,
retirando o disquete contendo o0 arquivo magnéticon cos dados da eleicdo e
acondicionando-o na embalagem apropriada, lacramm@mente o compartimento do
disquete desligar a chave da urna eletrbnica, desconectartiofonte de energia; e assinar
cinco vias do boletim de urna, com o primeiro sg&cie e fiscais de partido politico

presentes.
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Apoés esses procedimentos, cabia ainda ao presidensecdo eleitoral entregar ao
presidente da junta, ou a quem fosse designado Tpéanal Regional Eleitoral, todo o
material da eleicdo, sobretudo as trés vias assinakb boletim de urna, o disquete,
devidamente acondicionado e lacrado, o relatoniésima, bem como o caderno de folhas de
votacéo, encerrados em envelopes rubricados per @dos fiscais dos partidos e coligacdes
que o desejassem; devia também afixar uma copisotitim de urna em local visivel da
secao eleitoral, e entregar outra, assinada, aepnesentante dos fiscais presentes. Por fim,

era sua incumbéncia acondicionar a urna eletrbna&cambalagem proépria.

O Artigo 60 definiu a conduta, na hipétese de aw@letronica ndo emitir o boletim de
urna por qualquer motivo, ou ser imprecisa ou Vielgh impressdo. Nesse caso, o presidente
da mesa receptora deveria tomar, imediatamentdsta #los fiscais dos partidos e das
coligacbes presentes, as seguintes providénciasligale a chave da urna eletronica,
desconectando-a da fonte de energia; registraioataata da eleicdo, fazendo as anotacoes;
comunicar o fato ao juiz presidente da junta elaifce acondicionar a urna eletrénica na
embalagem propria e a transporta-la-4 diretameate @ sede da junta eleitoral, por seus
proprios meios ou pelo que fosse colocado a suposiiio pela Justica Eleitoral,
acompanhado dos fiscais de partido politico owgegho que o desejarem.

Como em outros pleitos, o artigo 62 asseguravafiacsis e delegados de partido
politico ou coligacdo o direito de vigiar e acompana urna eletrénica desde o inicio da
eleicdo, bem como todo e qualquer material refer@neleicdo, até a sua entrega a junta

eleitoral.

5.6.4.1 A votacgao paralela

Considerando a promulgacéo da Lei n® 10.408, j&meada, que visava a ampliar a
fiscalizagdo do voto eletronico, tanto pelo eleitpranto pelos fiscais ou delegados de
partidos politicos, e também julgando convenientiesde logo, implementar esse
procedimento de seguranca, além da relevancia @dastarem duvidas acerca do correto
funcionamento do sistema de votacdo eletrbnicalves o TSE editar a Resolugdo n°
21.127, publicada no Diario da Justica da Uniad.euhe julho de 2002
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Por meio desse regulamento, o TSE determinou quebomais regionais eleitorais
organizassem, por amostragem, auditoria de vegdmwado funcionamento das urnas
eletrénicas, por meio de votacéo paralela (artRjoEssa amostragem reproduzia, em tempo
real, todo o procedimento de votacdo, com urngsgparadas para a votacdo e escolhidas

aleatoriamente, como abaixo se vera.

O objetivo principal dessa votacao paralela eraprowar que o sistema ndo continha
nenhum dispositivo de software ou hardware quemiesse seus resultados, apds o inicio da
votacdo. Essa era uma das suspeitas mais recsrrdatpieles que apregoavam que a
verificacdo prévia dos programas, por si sO, ndiangia que a votacao oficial fosse infensa a
algum recurso que, no momento da oficializacaoistersa, induzisse a alteracao eletrénica

dos resultados.

Essa auditoria deveria obedecer aos seguinteslgassu seriam sorteadas duas urnas
eletrdbnicas em cada unidade da Federacdo, sendalelas dentre as secfes eleitorais da
capital e a outra dentre as das demais secOesraigitla circunscricao (art. 1°, § 1°); no
Distrito Federal, as duas urnas eletronicas ses@mteadas dentre todas as secdes eleitorais da
circunscricédo (art. 1°, 82°); a auditoria seridizada em cada unidade da Federacdo em um
s6 local, designado pelo Tribunal Regional Eleltoegpectivo, no mesmo dia e horario da

votacao oficial (art. 2°).

Segundo o artigo 3°, incisos e paragrafos, conmpedircomissdo de auditoria a
organizacdo e conducéao dos trabalhos. Essa congssagresidida por um juiz de direito e
mais quatro servidores da Justica Eleitoral, sggelo menos um da Corregedoria Regional
Eleitoral, um da Secretaria Judiciaria e um da&arn de Informatica. Deveria também o
procurador regional eleitoral indicar um represetgado Ministério Publico Eleitoral para

acompanhar os trabalhos da comissao.

O artigo 5° possibilitava o acompanhamento dosalhals da comissao de auditoria
poderdo por fiscais dos partidos politicos ou dakgacdes, bem como das entidades

representativas da sociedade, credenciados na taqueela instrucao.
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A comissao de auditoria deveria promover o soda® sec¢des eleitorais, entre as 9h e
as 12h do dia anterior as elei¢cdes, no primeiro sagundo turnos, se houvesse, em local e

horario previamente divulgado (artigo 7°).

Segundo o artigo 13, depois de emitidos o relattaépésima” da urna eletronica e o
relatorio “zerésima” do sistema de apoio a votgu@@lela, seriam iniciados os trabalhos de

auditoria, observados os seguintes procedimentos:

| — para a geracéo dos espelhos de cédulas déioqiacalela:

a) abrir a urna que contém as cédulas de votacacepmjalpreenchidas;

b) retirar da urna uma cédula de votacao paralelaelercontetdo a vista dos fiscais
e digitar seus dados no microcomputador em queeestistalado o sistema de
apoio a votacgao paralela;

c) verificar a correcado da digitacdo, para, entaoistersa imprimir o espelho da
cédula de votacao paralela, que deve conter adio@mmte o nimero sequencial e
a hora de impressao, em trés vias;

d) anexar uma das vias do espelho a cédula de vopagatela, arquivando-as em
separado; e

e) utilizar as demais vias do espelho de cédula dacéot paralela para votacdo na

urna eletrénica.

Il — para a votagéao:

a) aguardar a habilitacdo da urna eletrénica pardezaevoto;

b) colocar o espelho da cédula de votacdo sobre @ vidgerminal do eleitor para
gue seja filmado;

c) ler, em voz alta, para gravacdo pelo equipamentéilmdagem, o conteudo da
cédula simultaneamente a digitacdo de cada voto; e

d) arquivar o espelho da cédula em local préprio, @fipe para cada urna.

As 17 horas encerrava-se a votagdo, mesmo quel@aoe das cédulas, néo tivesse
sido digitada, e, em seguida, seriam adotadas g#oeias analogas ao encerramento da
votacao eletronica ordinaria, emitindo-se o relatdie votacdo do sistema de apoio (artigo
14).
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Verificada a coincidéncia dos resultados obtidos boletins de urna com relatorio
emitido pelo sistema de apoio a votacdo paralelaa davrada ata de encerramento dos

trabalhos (artigo 15).

Na hipotese de divergéncia entre o boletim de arpaelatério emitido pelo sistema
de apoio, o artigo 16 determinava a identificacdms dandidatos que apresentaram
divergéncia; a localizacdo das cédulas que contétosvpara esses candidatos, com a
utilizagdo do sistema de apoio; e a conferénciadigitacdo da respectiva cédula, pro
intermédio da fita de video, com base no horéarieadacao.

Se persistisse a divergéncia, o paragrafo Unicartigo 16 previa a adocédo pela

comissdo de auditoria das providéncias necessaitntificacdo das causas desse fato.

5.6.4.2 O voto impresso

Como dito alhures, o Tribunal Superior Eleitoraksmo dispensado da obrigacao de
fazé-lo, em razdo do comando constitucional, degidir implantar a impressédo do voto nas
eleicbes de 2002, de forma parcial, o que foi mgehtado por meio da Resolucdo n° 21.129,
publicada no Diario da Justica da Unido de 1° bhejde 2002.

Em seu artigo 2°, a Resolucao esclarecia que @msaseletronico de votagdo com o
modulo impressor externo — MIE seria implantadotedas as secdes eleitorais do Estado de
Sergipe, do Distrito Federal e dos municipios felados no seu Anexo I. No Rio Grande do
Sul, os municipios de Sdo Leopoldo, Sapucaia de $Fdteio foram os escolhidos para essa
implantagéo.

O artigo 12 descrevia a forma de votacdo: o moduoipressor externo — MIE
imprimiria, apés a confirmacdo do voto para o catg@residente da Republica - que era o
altimo do total de seis cargos -, 0 espelho dossvdigitados na urna eletrénica, a fim de
permitir ao eleitor a conferéncia visual dos dadggstrados. Se o eleitor estivesse de acordo
com os dados registrados, deveria apertar a t&GNFIRMA”, quando, entdo, os votos
seriam computados (8 1°). Se, ao conferir o espldsosotos, o eleitor ndo concordasse com
os dados nele registrados, poderd cancela-los egirrgpvotacédo, pelo sistema eletrénico.
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Reiterando a discordancia, poderia cancelar ossdegfyistrados e devera, entdo, votar por
cédulas (8 2°).

Segundo o artigo 14, o espelho dos votos seriastado automaticamente na urna
plastica descartavel — UPD - com a indicacdo “VADID na hipdtese de confirmacdo da
votacao eletronica, e com a indicacdo “CANCELAD®0, caso de ocorrer discordancia do
eleitor. O eleitor ndo teria nenhum contato marageth o espelho dos votos (81°) e esse
espelho n&o conteria qualquer informagao que pesmit identificacdo do eleitor, embora
devesse indicar o municipio, a zona eleitoral ecd (§2°).

Se, por motivo de falha, fosse necessario subséturna eletronica, seria utilizada a
mesma urna plastica descartavel — UPD, cuidandmasg que o seu conteldo nado fosse
devassado, podendo ser mantido o mesmo moédulo ssgreexterno — MIE ja em

funcionamento na secao eleitoral (artigo 16).

O artigo 25 determinava que, no dia anterior dg@ds, o juiz eleitoral, em audiéncia
publica, previamente designada, acompanhado pgtesentante do Ministério Publico e dos
fiscais ou delegados dos partidos politicos owegbes presentes, sortearia trés por cento das
urnas da zona eleitoral, respeitado o limite mingheatrés urnas por municipio, que teriam
seus espelhos dos votos contados e conferidos soaswoltados apresentados pelo respectivo

boletim de urna da votacao eletronica.

Ao final dos trabalhos de conferéncia, seria laaraid circunstanciada e encaminhada
a comissao apuradora, devidamente assinada peloejaitoral, pelo representante do
Ministério Publico e pelos fiscais ou delegados gastidos politicos ou das coligacfes
presentes, a qual seriam anexados obrigatoriamantéoletins de conferéncia, outros
documentos que se entendam necessarios, agregaaduta o local, data e horario de inicio
e término das atividades; os nomes e qualificagésgpresentes, identificando-se a funcéo de
cada um; a quantidade e identificacdo das secddicasas, com o resultado da conferéncia
de cada uma delas (artigo 28).

Repetindo os termos da lei, o artigo 29 prescrquia a diferenca entre o resultado

apresentado no boletim de urna da votacao eler@i da conferéncia dos votos impressos
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seria resolvida pelo juiz eleitoral, que tambémidiga sobre a conferéncia de outras urnas

eletronicas.

N&o bastasse esse cuidado, o TSE ainda editoucduB&s n® 21.211, publicada no
Diério da Justica da Unido em 27 de setembro dg,3fifytanto as vésperas do pleito, com o
proposito de estabelecer com mais pormenores ogdgirnentos de conferéncia e verificacdo

dos sistemas e dados da urna eletronica.

Essa conferéncia seria realizada durante a ceramdmiprocesso de carga das urnas
eletrénicas, apds a carga e auto-teste da urnajstiodo na analise da autenticidade e
integridade dos programas das urnas eletrOnicgsa@@as para as eleicdes, por meio da

comparacao dos dados-resumos dos arquivos (hasgd @P).

A conferéncia era obrigatoria em pelo menos uma etatronica por local de carga,
em cada estado e no Distrito Federal, em primesegeindo turno, se houvesse (artigo 2°, §
1°9). Ainda, em cada estado e no Distrito Federal,uena urna eletronica de votacdo, no
minimo, a conferéncia, além de abranger os proedivs previstos na Resolugdo, consistiria
em averiguar se todos os candidatos constavamn@aeuse oS numeros, nomes, partidos e

fotos estavam corretos, bem como se constavam tsdeleitores da secao (artigo 2°, § 2°)

A verificacdo somente poderia ser realizada ap@eigdes e consistia na andlise dos
dados constantes do boletim de urna da respe&gzo leitoral e na visualizagcdo dos dados

de todos os candidatos, observados os procedimespesificados na Resolucao (artigo 4°).

Na conferéncia e verificagcdo deveriam ser obsesradgeguinte (Art. 6°):

| — Procedimentos prévios na urna eletronica:

a) insercdo do disquete de Verificacdo Pré-Pos Eleig@@arna eletronica, para a
ativacéo dos programas de conferéncia e verificacao

b) emissao do relatério de "Diretérios da flash catdrha"; e

c) emissao do relatério "Diretérios da flash card agagao”, quando ndo se tratasse

de urna de contingéncia.

[l — Confronto dos relatérios:
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a) os dados-resumos dos arquivos (hash) referentegpragsamas constantes do
relatorio de "Diretorios da flash card Interna” deam coincidir com aqueles
publicados no sitio do Tribunal Superior Eleitoralk Internet, gerados na
audiéncia publica de andlise dos programas-fonte;

b) no processo de conferéncia, o relatério de "Diretoda flash card de Votacao"
deveria apresentar o diretério onde seriam armapsnas dados de votacao,
correspondente ao turno, vazio;

c) por meio do relatério de "Diretorios da flash catd Votacdo" poderia ser
verificado se as tabelas basicas - candidatospouoefo turno, eleitores, partidos,
coligacdes, secbes e municipios - estavam presemsasrnas de votacao;

d) por meio do relatério "Diretorios da flash cardeimia™ poderia ser verificado se o

arquivo de fotos dos candidatos estava presenternas de votacao.

lll — Confronto da base de dados:

a) seria realizado por meio da visualizacdo dos dddasndidatos e suas respectivas
fotos na urna de votacéo; e

b) durante a visualizacdo, poderia ser constatadoamies da eleicdo, ndo existiam
votos para os candidatos, e, ap0s a elei¢do, posiericonferida a votagdo obtida
pelos candidatos, comparando-se o BU impressogéd sea votacao apresentada

na urna.

Era obrigatoria a realizacdo de simulacdo de vota@ pelo menos uma urna
eletrbnica destinada a conferéncia, por local dgacdartigo 6°, 81°), sendo que a urna

submetida a simulagao receberia nova carga ((e6%g82°).

Os partidos politicos e as coligacdes, por seugseptantes no comité interpartidario
de fiscalizacdo, e também os candidatos, poderguerer a execucado da verificacdo, bem
assim a impresséao do boletim de urna (artigo @pedido deveria dirigido ao juizo da zona
eleitoral em que tivesse funcionado a urna eletedna ser verificada, de forma
individualizada para cada uma, até 24 horas apmbgudgacdo do Relatério de Apuracéo da
Zona, emitido pelo sistema de gerenciamento de etgitoral, relatando fatos, indicando

provas, indicios e circunstancias que o fundam@ntigo 8°).
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No processamento e apreciagao do pedido de vedéfic® juiz eleitoral determinaria a
separacao da urna eletronica e encaminharia iraetkgite os autos ao Ministério Publico
para manifestacdo, no prazo de 24 horas. O juitbelk por sua vez, teria o prazo de 48
horas para se manifestar, contados da devolucdoadtss pelo Ministério Publico,
remetendo-os, de imediato, pelo meio mais rapidm ppreciacédo do presidente do Tribunal
Regional Eleitoral. Este decidiria sobre a reabiwada verificacdo, no prazo de 48 horas,

determinando, se necessario, a Secretaria de lafimague emitisse parecer técnico.

Deferido o pedido, pelo presidente ou pelo Plendoidribunal Regional Eleitoral, a
decisdo deveria mencionar local, data e hora dazagao da audiéncia de verificacdo, da
qual seriam notificados o requerente e os parpadditicos. Da decisdo do Tribunal Regional
Eleitoral caberia recurso especial para o Trib&wglerior Eleitoral, no prazo de 24 horas, a
contar da publicacdo em sesséo, devendo os autmsesBatamente remetidos, inclusive por

portador, caso necessario (artigo 9° e incisos).

A Resolucdo determinou aos tribunais regionaigcebes que designassem técnicos
capacitados para executar os procedimentos deréanfa e de verificagdo (artigo 10),
podendo os partidos politicos indicar técnicos pdaservar os procedimentos de verificagdo

durante a audiéncia (artigo 11).

Conquanto todas as precaucgdes tenham sido adq@acdaa realizacdo da experiéncia
com 0 voto impresso, sua execucao foi extremanmmalg@lematica. As se¢bes que tiveram
instalada a urna eletrénica com o Mddulo Impregs®erno - MIE apresentaram durante todo
o dia da eleicdo filas gigantescas e os modulosesspres ndao dispunham de uma interface
estavel, provocando sucessivas panes, o que lesoséituicdo de um nimero extraordinario
de urnas eletrbnicas. Em decorréncia, varias squ@gsaram a votacao por cédulas, dada a
caréncia de urnas eletrbnicas de contingéncia emeral suficiente para fazer frente a

dimenséao do problema.

Nao bastasse isso, verificou-se que o eleitor ranéeconferia o voto no mostrador da
impressora, antes de confirma-lo, o que punha equexe premissa basica de todo esse

processo.
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Acresca-se que, da verificacdo desenvolvida deioofiela Justica Eleitoral, nos
termos da Resolucdo n° 21.211, nao identificoueseguna discrepancia, em todo o territério

brasileiro, entre o arquivo eletrénico de votogssespelhos impressos.

Esse panorama levou o TSE a propor alternativa®@moimpresso que reforgcassem a
seguranca e transparéncia do sistema sem, conpuejodicar a rapidez do processo de
votacdo, resultante da intimidade dos eleitores @nurna eletrdnica e sua singela

operacionalidade.

De todo esse esforco, resultou a edicdo da Led.@2Q, que sera analisada a seguir.

5.6.5 As elei¢des municipais de 2004

Como referido, o fracasso da experiéncia com o vofresso levou o Congresso
Nacional a substitui-lo pel@gistro digital do votpregulamentado pela Lei n°® 10.740, de 1°
de outubro de 2003. Essa norma alterou algunsartig Lei n. 9.504, de forma a afeigoé-la a

essa nova realidade.

Destarte, os artigos. 59 e 66 da Lei n. 9.504,@de3setembro de 1997 passaram a
tratar do registro digital do voto. O 8§ 4° do artkP estabeleceu que urna eletrénica disporia
de recursos que, mediante assinatura digital, pes®am o registro digital de cada voto e a
identificacdo da urna em que foi registrado, restado o anonimato do eleitor, cabendo a
Justica Eleitoral definir a chave de segurancademtificacdo da urna eletrbnica (8 5°). Ao
final da eleicdo, a urna eletrénica procederiasinatura digital do arquivo de votos, com
aplicacdo do registro de horéario e do arquivo detbo de urna, de maneira a impedir a
substituicdo de votos e a alteracdo dos registedatmos de inicio e término da votacao (8
6°).

O artigo 66 e seus paragrafos garantiram que tosqwogramas de computador de
propriedade do Tribunal Superior Eleitoral, deséridos por ele ou sob sua encomenda,
utilizados nas urnas eletronicas para 0s procedsoyotacdo, apuracdo e totalizacao,

poderiam ter suas fases de especificacdo e devidderento acompanhadas por técnicos
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indicados pelos partidos politicos, Ordem dos Adwwg do Brasil e Ministério Publico, até

seis meses antes das eleicdes (§ 1°).

Ainda, segundo o § 2° do citado artigo 66, umao@rluidos 0s programas, seriam
eles apresentados, para analise, aos representantiEnciados dos partidos politicos e
coligacdes, até vinte dias antes das eleicbege@mendéncias do Tribunal Superior Eleitoral,
na forma de programas-fonte e de programas exegstamclusive os sistemas aplicativo e
de seguranca e as bibliotecas especiais. As clkéetednicas privadas e senhas eletronicas de
acesso manter-se-iam no sigilo da Justica EleitApds a apresentacdo e conferéncia, seriam

lacradas copias dos programas-fonte e dos progreongsilados.

O § 3° concedia prazo de cinco dias, a contar tia d@ apresentagcéo, para que o
partido politico e a coligagdo apresentassem, gderémpugnacdo fundamentada a Justica
Eleitoral. Ainda, estabelecia o § 4° que, havendeeessidade de qualquer alteragdo nos
programas, apos a apresentacao, seriam cientificiekse fato os representantes dos partidos

politicos e das coligagfes, para que ditos proggdossem novamente analisados e lacrados.

Diante desse novo cenario legal, o TSE editou alRg&o n° 21.633, publicada no

Diario da Justica da Unido em 9 de marco de 2004.

Seu texto reproduzia, em grande medida, o constl#eaesolu¢cbes anteriores, mas

sempre com o viés de explicitar a estrutura ouittywa do sistema.

Assim, o artigo 11 referia que a Justica Eleitortdizaria tecnologia de certificacao
digital nos moldes da adotada pela Infra-Estrutier&haves Publicas Brasileira (ICP-Brasil),

conforme disciplinado em instrucéo prépria.

O artigo 12 facultava aos partidos politicos, agbrddos Advogados do Brasil e ao
Ministério Publico o acompanhamento das fases pdecdgacdo e de desenvolvimento dos
sistemas para as eleicdes, a partir de 3 de abr20@4, por representantes formalmente
indicados e devidamente. Esse acompanhamento realiazado em ambiente proprio e
controlado pelo Tribunal Superior Eleitoral (8 189dendo ser empregados programas para
analise de codigo, desde que fossem programas imoemta comercializados no mercado,

conhecidos como "software de prateleira” (artigh 15
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Como nos pleitos anteriores, o TSE encarregou-sapdesentar os programas aos
partidos politicos, Ministério Publico e Ordem dadvogados do Brasil. Nesse ano, ainda,
coordenou a produgdo de midia audiovisual pararesiinentos sobre os procedimentos de
geracdo de midia, carga de urna, contingéncia,agfar eletronica e verificacdo, a ser
apresentada aos partidos politicos pelos juizatorais, até 0 momento que antecede a
geracao das midias (artigo 14), possibilitandoegsa mesma divulgacdo se desse também no

ambito dos municipios, e ndo apenas nas capitais.

O artigo 15 garantia aos partidos politicos, a @rdws Advogados do Brasil e ao
Ministério Publico o acesso antecipado aos progsadea computador desenvolvidos pelo
Tribunal Superior Eleitoral ou sob sua encomendaram utilizados nas eleicdées municipais
de 2004, para fins de fiscalizacdo e auditoria.uBdg o 8§ 2° os interessados em utilizar
programa especifico para analise de cddigo devaranunicar ao TSE, com a antecedéncia
minima de quinze dias, nome do software, emprdsécéamte e demais informacdes que se

fizessem necessarias a uma perfeita avaliacdocadgpdicabilidade.

Caberia a Secretaria de Informética do TribunaleBap Eleitoral a avaliacdo dos
programas, a qual poderia vetar a sua utilizac@ohipétese de ndo atendimento aos
requisitos de seguranca exigidos (8 3°). Os proggsapara analise de codigo aprovados
deveriam ser instalados em equipamentos da Jidegaral para a sua utilizacao (8 4°) e os
dados extraidos durante a analise somente seti@madios apos a apreciacdo do Tribunal

Superior Eleitoral e se fossem dados estatist&68)(

Segundo o artigo 16, os programas passiveis deosaderam 0s pertinentes aos
seguintes sistemas: montador de dados, geradoridiasmvotacdo eletrbnica, justificativa
eleitoral, apuracdo eletrbnica, sistemas operagoras urnas, utilitarios da urna,
transportador de arquivos, totalizacdo dos respstaghreparacao e gerenciamento, seguranca
e bibliotecas-padrdo e especiais; e seriam apeskentna forma de programas-fonte e
programas-executaveis. Apenas as chaves eletrbpiozsdas e as senhas eletrdnicas de
acesso seriam mantidas em sigilo pela JusticaoEdéitconsoante o disposto na Lei n.
10.740/2003.
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Os partidos politicos, a Ordem dos Advogados daiBeao Ministério Publico seriam
convocados pelo Tribunal Superior Eleitoral atésset dias antes das eleicdes, para
examinarem 0s programas relacionados acima, enmeatalproprio e controlado, no periodo

de cinco dias uteis, das 9 horas as 17 (8 1°).

As demais regras procedimentais eram idénticaas®leicoes de 2002, razdo pelas

qual seria despiciendo repeti-las.

Quanto a votacdo paralela, algumas modificacOesfis@tivas operaram-se por meio
da Resolucdo n° 21.720, publicada no Diario daciuda Unido em 11 de maio de 2004.

O artigo 15, ao dispor sobre o encerramento da&otparalela, determinou a emissao
do espelho e cépia do arquivo, em meio magnétieaedistro digital do voto (inciso Ill); a
recepcdo do arquivo do registro digital do votoopgikstema de apoio a votacdo paralela
(inciso IV); e a emissao, pelo sistema de apoiotagao paralela, do relatorio de verificacao,
comparativo do arquivo do registro digital dos wotodas cédulas digitadas (inciso V). Todos
esses dispositivos decorreram da inovacéo traathalyei n° 10.740/2003: o registro digital
do voto.

Ainda, o TSE editou a Resolugéo n° 21.740, pubdicaal Diario da Justica da Uniao,
em 17 de maio de 2004, que dispunha sobre a assindigital dos programas fontes e
programas executaveis que compunham os sistentamatfzados das eleicdes 2004, sobre

sua conferéncia e a dos dados das urnas eletronicas

Os programas, devidamente compilados, seriam a@ssngelo chefe da secgéo
responsavel pelo desenvolvimento do programa; petodenador de sistemas eleitorais da
Secretaria de Informética do Tribunal Superior telai; pelo secretario de Informética do
Tribunal Superior Eleitoral; por um dos ministros dribunal Superior Eleitoral; pelos
representantes dos partidos politicos, do Consedaeral da Ordem dos Advogados do
Brasil e do Ministério Publico Eleitoral - devidante credenciados no Tribunal Superior
Eleitoral -, presentes na cerimonia de lacracaneeagdesejassem (artigo 3° e incisos). Esses
programas seriam assinados com chaves privadesa€eda apenas com as respectivas chaves
publicas (paragrafo Unico, do artigo 3°).
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Os programas seriam assinados digitalmente pgtwesentantes da Justica Eleitoral,
por meio de programa de propriedade do TribunaleBaoip Eleitoral, cujos codigos e
mecanismos poderiam ser auditados, devendo seguique cabivel, a regulamentacao
expedida pelo Comité Gestor da Infra-estrutura tav€s Publicas Brasileira - ICP-Brasil
(artigo 4°).

As chaves privadas e publicas que seriam utilizgoila Justica Eleitoral seréo
geradas pelo Tribunal Superior Eleitoral (8 1°)guamto que as chaves privadas seriam
geradas sempre pelo préprio titular, sendo de selusivo controle, uso e conhecimento (8
2°).

Os representantes dos partidos politicos, do Clomsé€lederal da Ordem dos
Advogados do Brasil e do Ministério Publico Eledtiorpoderiam assinar, por meio de
programas e pares de chaves proprios, 0s progrdeaendo para tal entregar a Secretaria de
Informatica do Tribunal Superior Eleitoral, até were dez dias antes do primeiro turno das

eleicbes, 0 seguinte (artigo 5° e incisos):

| - os programas fontes a serem empregados naassimigital e em sua conferéncia,
que deveriam ser compativeis com o0s sistemas opessx da Justica Eleitoral, conforme
especificacao técnica disponivel na Secretariafdenhatica do Tribunal Superior Eleitoral;

Il - o certificado digital para conferir a assimadigital, contendo a chave publica
correspondente aquela que seria utilizada na ceramde lacracdo, emitido por autoridade
certificadora participante da ICP-Brasil;

lll - as ferramentas de desenvolvimento empregadasonstrucdo do programa, na
hipotese de o Tribunal Superior Eleitoral ndo asspw, ficando sob sua guarda até o final das
eleicOes.

Segundo o § 1°, do artigo 5°, os programas fontbsees criptograficas deveriam:

| - ser assinados digitalmente pelos interessados;

Il - possuir documentos de especificacdo, utilivagdodas as informacdes necessarias
a geracao do programa-executavel,

lll - ser desenvolvidos em linguagem conforme esjgacao técnica disponivel na

Secretaria de Informética do Tribunal Superior tatai
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IV - estar acompanhados do correspondente ceddicigital emitido por autoridade
certificadora integrante da ICP-Brasil, de acordoncas regras técnicas e gerais das

resolucdes do comité gestor do referido sistema.

A Ordem dos Advogados do Brasil e o Ministério RiblEleitoral, desde que
possuissem capacitacao técnica e aptidao parachpenses publicas e privadas, respeitando as
regras técnicas e gerais das resolucdoes do comd®rgda ICP-Brasil, no que cabivel,

poderiam gerar suas préprias chaves (8 2°).

O Tribunal Superior Eleitoral realizaria anéalisesdprogramas fontes entregues,
verificando sua integridade, autenticidade e fumamiidade (8 4°). Detectado qualquer
problema no funcionamento dos programas, o respehpar sua entrega providenciaria o
seu ajuste, submetendo-o0 a novos testes, de farmaate quinze dias antes da lacracdo dos
sistemas informatizados das elei¢des, estivesselbgado pelo Tribunal Superior Eleitoral
(8 59).

Os programas de assinatura e verificacdo ndao hgatds e aqueles homologados
cujos representantes ndo comparecessem a cerirdéni@cracdo dos sistemas seriam

desconsiderados para todos os efeitos (artigo 6°).

Os programas homologados seriam compilados na @eiande lacracdo dos sistemas
informatizados das elei¢des, assinados pelos esgeedes do Tribunal Superior Eleitoral e
pelos representantes presentes dos partidos pslitito Conselho Federal da Ordem dos
Advogados do Brasil e do Ministério Publico Eledtiprcom suas chaves privadas, e lacrados

apenas com as respectivas chaves publicas (afigo 7

A Justica Eleitoral colocaria a disposicdo dos igast politicos, da Ordem dos
Advogados do Brasil e do Ministério Publico Eledtioo aplicativo de Verificacdo Pré-Pos -
parte integrante dos programas das urnas - parf@réania dos programas, por meio da
comparacao dos dados-resumo (hash), gerados mado&ide lacracdo dos programas das

eleicbes, e dos dados existentes nas urnas etetsdfairtigo 8°).

Os dados-resumo (hash) gerados na cerimoOnia dac#xrrseriam fornecidos aos
representantes presentes dos partidos politicos,Cdoselho Federal da Ordem dos
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Advogados do Brasil e do Ministério Publico Eledioe publicados na pagina do Tribunal

Superior Eleitoral, na Internet (paragrafo Unicmadtigo 8°).

Os partidos politicos, a Ordem dos Advogados dcsiBea o Ministério Publico
Eleitoral poderiam utilizar os programas de confei& da assinatura digital, apresentados,
homologados e lacrados pelo Tribunal Superior &i&iit devendo ser distribuidos aos 6rgaos

municipais pela prépria agremiacao ou entidadey(afr).

As assinaturas digitais dos representantes dadusitoral seriam conferidas com a
utilizacdo do programa de conferéncia de assinatliga@al de propriedade do Tribunal

Superior Eleitoral (artigo 10).

A conferéncia da assinatura digital e a comparaggodados-resumo (hash) poderao

ser realizadas nos seguintes momentos (artigari@ses):

| - antes da geracdo do cartdo de memoaria de carga;
Il - ao final da carga das urnas eletronicas;
lll - antes da oficializagcédo dos sistemas de geaemento e transportador de arquivos;

IV - apos as eleicdes.

Na fase de geracdo do cartdo de memoria de cargeripm ser conferidas as
assinaturas dos programas que compdem os sisteampepracdo, montador de dados e
gerador de midias e o subsistema de instalacdgueasea instalados nos equipamentos da
Justica Eleitoral (8 1°, do artigo 12). Na faswlfide carga das urnas eletronicas, poderiam
ser conferidos os sistemas instalados nesses ewnpas (8 2°, do artigo 12). Antes da sua
oficializacdo, também poderiam ser conferidos stesias de gerenciamento e transportador
de arquivos e o subsistema de instalacdo e seguenigtentes nos microcomputadores da
Justica Eleitoral (8§ 3°, do artigo 12). Apos asgéles, todos os sistemas citados anteriormente

poderiam ser conferidos (8 4°, do artigo 12).

O juiz eleitoral deveria designar um técnico pgrarar os programas de conferéncia,
cujos procedimentos ocorreriam a vista dos reptastes dos partidos politicos, da Ordem
dos Advogados do Brasil e do Ministério Publicoitelal, seguindo instrugbes repassadas
pelas secretarias de informatica dos tribunaioregs eleitorais (artigo 15).
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De todo o processo de conferéncia deveria serdavata, assinada pelo juiz eleitoral e
pelos requerentes, registrando-se 0s seguintes dseln prejuizo de outros que se entendam
necessarios (artigo 18 e incisos):

| - local, data e horario de inicio e término dtkgidades;

Il - nomes e qualificacdo dos presentes, identificase a funcéo de cada um;

Il - versdo dos sistemas conferidos e resultadiolop

IV - aplicativos utilizados na conferéncia.

N&o seria permitida a gravacao de nenhum tipo de pgalo programa utilizado para a
conferéncia das assinaturas digitais dos partidibgigns, nem a impressdao de nenhuma
informacé&o, a partir desse programa, na impresgararna eletronica (artigo 20), sendo
vedada a conexdo de qualquer dispositivo fisiceegagpamentos da Justica Eleitoral (artigo
21).

5.6.6 O “Referendo do Desarmamento” de 2005

A Resolucdo n° 22.039, publicada no Diario da dastia Unido de 11 de agosto de
2005, dispods sobre a fiscalizacéo, auditoria, atisia digital e lacracdo dos programas-fonte
e programas executaveis que compunham os sistefioasatizados a serem utilizados no
referendo de 23 de outubro de 2005.

Em linhas gerais, a regulamentacdo era muito semiglla relativa ao pleito de 2004,
com as devidas adaptacOes, tendo em vista a stagagdevotacao e o fato de que, em vez de
partidos e coligacdes, os participes eram frerddampentares.

Assim, o artigo 31 estabelecia que, para a vegdicados sistemas, poderiam ser
utilizados os programas “Verificagdo Pré e Péscalei(VPP)”, que era parte integrante dos
programas da urna, para conferir os sistemas aatalnas urnas eletronicas; o “Verificador
de Autenticacao de Programas (VAP)”, para contexisistemas instalados na plataforma PC;

e o0 programa de verificacdo de assinatura digaalehtidades e agremiacdes, desde que esse

possuisse a funcionalidade de calculdash
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Segundo o artigo 40, na verificacdo dos sistenstalados nas urnas eletronicas, por
meio do aplicativo de Verificacdo Pré-Pds, alémvdaficacdo de resumo digitahdsh),
poderia haver verificacdo dos dados constanteslatiin de urna, desde que realizada apos o

referendo.

5.6.7 As eleicbes gerais de 2006

Para regulamentar as eleicdes gerais de 2006, oedlB& a Resolucédo n° 22.154,
publicada no Diario da Justica da Unido em 14 deonde 2006. A par de reproduzir muitos
dos dispositivos ja vigentes nas normas anteriggede-se perceber mais um esfor¢co no
sentido de descrever, passo a passo, todo o pecuEocesso eleitoral.

Demonstracdo dessa assertiva sdo o artigo 7° gaségrafo primeiro, exaustivos ao
enunciar que seriam utilizados nas eleicdes odsrdgegisistemas desenvolvidos pelo Tribunal
Superior Eleitoral ou sob sua encomenda: candiasitinorario eleitoral; outdoor; divulgacéo
de candidatos; estatistica; totalizacdo, desdoleada) preparacao; b) gerenciamento TSE;
c) gerenciamento TRE; d) gerenciamento zona etgjt@erador de midias; controle de
correspondéncias; votacao; justificativa eleitoagltiracéo; utilitarios da urna; divulgacdo de

resultados; e prestacao de contas.

O artigo 21 inovou ao dispor que, antes da prepara@s tabelas para geracdo de
midias, seria emitido o Relatorio Ambiente de Tingaldo, contendo os dados das secoes,
agregacles, mesas receptoras de justificativatgssips partidos politicos, nome das
coligacdes e siglas dos partidos que as compunbeamcomo os nomes dos candidatos com
registro deferido owsub judice que seria assinado pelo presidente do TribungioRal

Eleitoral ou por autoridade por ele designada.

O artigo 29, por sua vez, estabelecia que em pelmommuma das urnas escolhidas
para conferéncia, nos termos do artigo anterimerdeser realizado teste de votacéo acionado
pelo aplicativo de Verificagcdo Pré-Poés, sendo geeacordo com o. § 1° do citado artigo,

seriam realizadas nova carga e lacragao na urtmareta submetida ao teste
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Ao contrario das elei¢cdes anteriores, em que ecassério ao interessado buscar a
tabela de correspondéncia na sede do tribunalnalgedeitoral, o artigo 33 estabeleceu que,
até a véspera da votacdo, o tribunal deveria todigponivel, na Internet, a tabela de
correspondéncias esperadas entre urna e secaoa, Aedundo o 8 1° na hipbtese de
realizacdo de nova carga de urna, apos a divulgigdabela de correspondéncias esperadas,
o Tribunal Regional Eleitoral comunicaria aos ks politicos e coligacdes a
disponibilidade de tabela atualizada. Contudo28 grescrevia que, a partir das dezoito horas
do dia que antecede a votagcdo, até o encerramemtdotdlizacdo, as tabelas de
correspondéncia somente estardo disponiveis nadadéribunais regionais eleitorais em

midias fornecidas pelos interessados.

Outra novidade constou do artigo 50, VIII: a fimgirantir o sigilo do voto, o eleitor
nao poderia fazer uso de telefone celular no recdatmesa receptora de votos sob nenhuma
hipotese, bem como n&do poderia proceder a votagadangdo equipamento de

radiocomunicacao ou outro de qualquer espécie iggsesa comprometer o sigilo.

O artigo 58 proibia a realizagédo de manutencaoamdware da urna eletronica no dia
da votacdo, salvo a troca de bateria e médulo isspre

Por sua vez, o artigo 59 estabelecia que, a megiddossem registradas ocorréncias
de troca de urnas, durante o processo de votagatrjbonais regionais eleitorais seriam
comunicados com vistas a fornecer aos partidotiqgodie coligacdes, quando formalmente a

eles requerida, copia desses registros, bem cammiivo da substituicéo.

Segundo o artigo 64, na hipotese de ndo ser emutidoletim de urna por qualquer
motivo, ou ser imprecisa ou ilegivel a impressaprasidente da mesa receptora de votos, a
vista dos fiscais dos partidos politicos e coligacpresentes, registraria o fato na ata da mesa
receptora de votos; comunicaria ao presidente wla jeleitoral pelo meio de comunicacao
mais rapido; e encaminharia a urna para a junttoele -, acompanhada dos fiscais dos
partidos politicos e coligagbes que o desejassepara a adocdo de medidas que

possibilitassem a impressao dos boletins.

O artigo 93 estabelecia que os votos seriam ragistre contados eletronicamente nas
secdes eleitorais pelo sistema de votacdo da yianedida que os votos fossem recebidos,
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seriam registrados individualmente e assinadodathgente, resguardado o anonimato do
eleitor (81°). ApoOs cada voto, haveria a assiaatigital do arquivo de votos, com aplicagéao

do registro de horario, de maneira a impedir atgulggio de votos (§ 2°).

Ao final da votacao, a urna assinaria digitalmensrquivo de votos e de boletim de
urna, com aplicacdo do registro de horario, de mameimpedir a substituicdo de votos e a

alteracéo dos registros dos termos de inicio einéroa votacao (artigo 94).

Segundo o artigo 99, detectado o extravio ou falaageracdo do disquete ou na
impressao do boletim de urna, o presidente da gleteoral deveria determinar a recuperagao
dos dados mediante as seguintes providéncias:

| - a geracdo de novo disquete a partir da urdezada na secdo, com emprego do
sistema recuperador de dados;

Il - a geracdo de novo disquete a partir do cadi@onemoria da urna utilizada na
secao, por meio do sistema recuperador de dadagrnente contingéncia,

[l - a digitacdo dos dados constantes do boleemirtha no sistema de apuracéo;

IV - a solicitagcdo ao presidente do Tribunal RegloEleitoral para que os dados
fossem recuperados por equipe técnica, a particattSes de memoaria da urna de votacao.

Os cartbes de memoaria retirados de urnas de vqotatiipados para recuperacéo de
dados em urna de contingéncia, deveriam ser remdscnas respectivas urnas de votacao
utilizadas nas secdes (§81°).

As urnas de votacdo cujos lacres fossem removidwa pecuperacdo de dados
deveriam ser novamente lacradas, utilizando-sea@ed remanescentes da carga das urnas
(83°)

Como de regra, era facultado aos fiscais dos partbliticos e coligacbes e ao
Ministério Publico o acompanhamento da execucagduosedimentos previstos nesse artigo
(8 49).

Segundo o artigo 102, concluidos os trabalhos deag@o das secOes de transmissao
dos dados pela junta eleitoral, esta deveria peowidr, no prazo maximo de vinte e quatro

horas, a transmisséo dos arquivos Log das urnaslhesde BU e registro digital do voto.
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Caso ocorresse a impossibilidade de leitura dogivarg) Log da urna e arquivos do
espelho do BU, poderia ser autorizada, pelo presddo Tribunal Regional Eleitoral, a
retirada dos lacres da urna respectiva, a fim dsibititar a reproducdo da imagem do cartéo
de memoria (artigo 103), devendo ser convocadodisgais dos partidos politicos e
coligacdes, mediante edital publicado ou afixado Iocal de costume, para que
acompanhassem os procedimentos previstos no capse @rtigo (8 1°). A recuperacao dos
arquivos deveria ser efetuada pela equipe técnpata da imagem do cartdo de memodria,
conforme orientacdes expedidas pelo Tribunal Redidileitoral (8 3°) e todos os

procedimentos deveriam ser registrados em atg.(§ 4°

Segundo o artigo 105, a apuracao dos votos dasseféitorais nas quais 0 processo
de votacdo se desse por cédulas sera processada wuiilimacdo do sistema de apuracgdo, e
ocorreria da seguinte maneira, sempre a vistaidoaig dos partidos politicos e coligacbes
presentes:

| - a equipe técnica designada pelo presidenteita jeleitoral procederia a geracao
de disquete com os dados recuperados, contendutass aolhidos pelo sistema eletrénico até
0 momento da interrup¢do havida, faria imprimirobeim de urna parcial, em até cinco vias,
e entrega-las-ia ao secretario da junta eleitoral,

Il - o secretario da junta eleitoral colheria airetsira do presidente e dos
componentes da junta e, se presentes, dos fiscaipattidos politicos e coligagbes e do
representante do Ministério Publico, nas vias dethm de urna parcial emitidos pela equipe
técnica;

lll - os dados contidos no disquete seriam recebjabo sistema de apuracao;

IV - em seguida, iniciar-se-ia a apuracao das esdul

No inicio dos trabalhos, seria emitido o relat@&ésima do sistema de apuracao, a
ser assinado pelos fiscais dos partidos politicosolgacées que o desejassem e pelo
secretario da junta eleitoral, devendo esta famastar a sua emissdo na ata, a qual seria

anexado (8 1°).

No inicio da apuracédo de cada secdo, seria enutigdatorio zerésima de secao, do

qual constaria a informacgéo de néo haver votostragios para aquela secéo (8 2°).
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Consoante o artigo 110, as juntas eleitorais deweri

| - inserir o disquete com os dados parciais dagam na urna em que se realizaria a
apuracao;

Il - separar as cédulas majoritarias das propoaison

lll - contar as cédulas, digitando essa informag@arna,;

IV - iniciar a apuracdo no sistema eletrbnico, @wmemdo aos seguintes
procedimentos:

a) desdobrar as cédulas, uma de cada vez, numesarsimlencialmente;

b) ler os votos e apor, nas cédulas, as expressoes em branco” ou “nulo”,
conforme o caso, colhendo-se a rubrica do seavetri

c) digitar no microterminal o numero do candidatolegenda referente ao voto do
eleitor;

V - gravar o disquete com os dados da votacdo daoseima vez concluida a

digitacao.

As ocorréncias relativas as cédulas somente podersgr suscitadas nessa
oportunidade (8 1°).

A junta eleitoral ou turma somente desdobrariadaleéseguinte apés confirmacao do
registro da cédula anterior na urna (8 2° e ositeaés erros de digitagdo deveriam ser

corrigidos enquanto ndo fosse comandada a conféoni@al do contetdo da cédula (8 2°).

Verificada a ndo-correspondéncia entre o numertesenal da cédula em apuracao e
0 apresentado pela urna, deveria a junta eleibaréiirma proceder da seguinte maneira (Art.
111):

| - emitir o espelho parcial de cédulas;

Il - comparar o conteudo das cédulas com o do lesgelrcial, a partir da ultima até o
momento em que se iniciou a incoincidéncia;

lll - comandar a exclusdo dos dados referente®a@slas incoincidentes e retomar a

apuracao.

Havendo motivo justificado, a critério da juntai@el ou turma, a apuracdo poderia
ser reiniciada, apagando-se todos os dados da s#€dentdo registrados (artigo 111,

paragrafo Unico).



116

A oficializacdo do sistema de totalizacédo - ger@mento TSE e gerenciamento TRE -
ocorreria entre 12 horas do dia anterior e 12 hdoadia da eleicdo, mediante o uso de senha
prépria, fornecida em envelope lacrado, que seet@lsomente nessa oportunidade (artigo
120). Os fiscais e delegados dos partidos politcosligacfes deveriam ser notificados por
edital ou oficio para participar do ato, sendo coicado o representante do Ministério
Publico (8 1°).

Apéds o procedimento de oficializacdo, a vista desgntes, seria emitido o relatério
zerésima, com a finalidade de comprovar a inexisétie voto computado no sistema e que

ficaria sob a guarda da autoridade competenteqoan@or a Ata Geral das Elei¢Ges (8 2°).

Finalizado o processamento eletrénico, o respohgéela area de informatica do
Tribunal Regional Eleitoral providenciaria a emss# relatorio resultado da totalizacao,
encaminhando-o, devidamente assinado, a comissadmpa, para instrucdo do relatorio

geral de apuracgao (artigo 124)

A comisséo apuradora deveria apresentar ao TrilRegional Eleitoral, ao final dos
trabalhos, o relatdrio geral de apuracdo, do qoastariam, pelo menos, os seguintes dados
(artigo 127):

| - as se¢des apuradas e 0 numero de votos aputiaei@snente pelas urnas;

Il - as secbes apuradas pelo sistema de apuragi@dneta, 0s motivos e o respectivo
namero de votos;

lll - as se¢Bes anuladas ou ndo apuradas, os maivaimero de votos anulados ou
nao apurados;

IV - as sec¢des onde ndo houve votacao e os motivos;

V - a votacao de cada partido politico, coligac@amrdidato nas eleicbes majoritarias
e proporcionais;

VI - 0 quociente eleitoral, os quocientes partioe a distribuicdo das sobras;

VIl - a votacdo dos candidatos a deputado fedesthdual e distrital, incluidos em
cada lista registrada, na ordem da votacao recebida

VIII - a votagdo dos candidatos a presidente daiBlema, a governador e a senador,
na ordem da votacao recebida,
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IX - as impugnacfes apresentadas as juntas elsi®@mo foram resolvidas, assim

COMoO 0s recursos que tenham sido interpostos.

O relatdrio ficaria na Secretaria do Tribunal RegicEleitoral, pelo prazo de trés dias,
para exame dos partidos politicos e coliga¢cfeseissadas, que poderiam examinar, também,
os documentos nos quais foi baseado, inclusiveiarquu relatério gerado pelo sistema de

votacao ou totalizacao (artigo 128).

Terminado o prazo acima previsto, os partidos ipot e coligagbes poderiam
apresentar reclamacdes, no prazo de dois dias) sstals submetidas a parecer da comissao
apuradora, que, no prazo de trés dias, apreseatiiteamento ao relatério com proposta das
modificagdes que julgar procedentes ou com a jcsti&io da improcedéncia das arguicoes (8
19).

O Tribunal Regional Eleitoral, antes de aprovaelatorio da comissao apuradora, em
trés dias improrrogaveis deveria julgar as recl@esqdao providas pela comissédo apuradora
e, se as deferisse, devolveria o relatorio a fimukefossem feitas as alteragdes resultantes da

deciséo (8 2°).

De posse do relatorio, deveria reunir-se o TribuRalgional Eleitoral para o
conhecimento do total de votos apurados, devendtageda Ata Geral das EleigGes, que
seria assinada pelos seus membros e da qual devedastar os dados consignados no
relatorio geral de apuracdo (artigo 129). Na mesessdo, o Tribunal Regional Eleitoral
deveria proclamar o resultado definitivo das elescdho ambito daquela circunscricao

eleitoral, publicando-se, em Secretaria, a Ata Gkrs Elei¢cdes (artigo 129, paragrafo Unico).

Aos partidos politicos e coligacdes, a Ordem dogogddos do Brasil e ao Ministério
Plblico seria garantido amplo direito de fiscal@acdos trabalhos de transmisséo e

totalizacédo de dados (artigo 149)

Os partidos politicos e coligacdes concorrentepleito poderiam constituir sistema
proprio de fiscalizacdo, apuracdo e totalizacdo demultados, contratando, inclusive,

empresas de auditoria de sistemas que, credencraaladustica Eleitoral, receberiam,
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simultaneamente, do Tribunal Regional Eleitorahwsmos dados alimentadores do sistema

oficial de apuracéo e totalizac&o (artigo 150).

O Tribunal Regional Eleitoral deveria fornecer pastidos politicos e as coligacdes
copias dos dados do processamento parcial, eseltifipor secdo eleitoral, apos as vinte e
uma horas e até as vinte e quatro horas do diatdgao, devendo os dados ser atualizados a
cada quatro horas, até a conclusdo da totalizagigo( 151). Entre os dados fornecidos,
deveriam constar, obrigatoriamente, informacdesesolnimero identificador da urna, data,
hora e numero identificador da carga e cddigo dddcade memodria de carga, que
compunham a correspondéncia efetivada no sistemtdiézacdo (8 1°). Para tanto, os
partidos politicos e coligacbes deveriam requesera@as de informatica dos tribunais
eleitorais a cépia dos dados, com antecedénciamaide quarenta e oito horas, indicando as
pessoas autorizadas a recebé-los (8 2°).

Concluida a totalizagéo, os tribunais regionaigagkss, quando solicitados, deveriam
entregar aos partidos politicos e as coligacdesaténvinte e quatro horas, os relatérios dos
boletins de urna que tivessem estado em pend&uaanotivacao e a respectiva decisao da
autoridade responsével (artigo 152).

Apos a conclusao dos trabalhos de totalizacdonsrtrididos os arquivos Logs das
urnas, os partidos politicos e coligagfes podemalititar aos tribunais eleitorais copias
desses arquivos, dos espelhos de boletins de umhas e.ogs referentes ao sistema de
totalizacdo e ao sistema gerador de midias, desgléognecessem o meio de armazenamento

necessario (artigo 153).

Todos os meios de armazenamento de dados utilizedapuracao e totalizacdo dos
votos, bem como as copias de seguranca dos da@sjain ser identificados e mantidos em
condicOes apropriadas, conforme orientacdo do caspelribunal Regional Eleitoral, até
sessenta dias apos a proclamacgdo do resultaddeitzes, desde que ndo houvesse recurso
envolvendo as informacdes neles contidas (artig. 15

A desinstalacdo dos sistemas de totalizacdo e @edamdmidias somente poderia ser
efetuada sessenta dias ap0s a proclamacédo dadesdhs eleicbes, desde que ndo houvesse
recurso envolvendo procedimentos a eles inereatgq 156).
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Os partidos politicos e coligacdes, a Ordem dosofdsos do Brasil e o Ministério
Pudblico, a partir de seis meses antes do primemw} poderiam acompanhar as fases de
especificacdo e de desenvolvimento dos sistemas aar eleicbes, por representantes
formalmente indicados e qualificados perante aeaa de Informética do TSE (artigo 175).

Concluidos o0s programas, estes seriam apresentadoaepilados, assinados
digitalmente e lacrados em cerimbnia especificajosénada Cerimbnia de Assinatura
Digital e Lacracdo dos Sistemas, que teria durdgdoinco dias e realizar-se-a entre 9 e 17

horas (artigo 176).

Para essa cerimbnia, os partidos politicos e a@igm a Ordem dos Advogados do
Brasil e o Ministério Publico seriam convocadosop€&fibunal Superior Eleitoral até vinte

dias antes das elei¢cbes (artigo 177).

Os programas deveriam ser apresentados para analfeema de programas-fonte e
programas-executaveis, e as chaves privadas e rdmsseletrdnicas de acesso seriam
mantidas em sigilo pela Justi¢ca Eleitoral (Artigi8)L

Durante a cerim0nia, na presenca dos representdateentidades e agremiacdes
credenciados, os programas deveriam ser compikadssinados digitalmente pelo chefe de
secdo responsavel pelo sistema, sendo lacradassabgs programas-fonte e dos programas-
executaveis, as quais ficariam sob a guarda d&taeerde Informética do Tribunal Superior
Eleitoral (artigo 179).

Na mesma cerimbnia seriam compilados e lacradogprogramas dos partidos
politicos e coligacdes, da Ordem dos Advogados @siBe do Ministério Publico a serem
utilizados na assinatura digital dos sistemas tkEigdes e na respectiva verificacao (artigo
180). Esses programas deveriam ser previamente lbgatms pela equipe designada pela
Secretaria de Informatica do Tribunal Superior tBltai (8§ 1°) e deveriam assinar seus

respectivos programas e chaves publicas (8§ 2°).

Foi assegurado aos representantes dos partidaeqoke coligacdes, da Ordem dos
Advogados do Brasil e do Ministério Pablico, cuppegramas tivessem sido compilados na
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cerimbnia, assinar digitalmente os programas-fenpgogramas-executaveis dos sistemas a
serem utilizados nas eleicdes (Art. 181), Cabermorapresentantes do Tribunal Superior
Eleitoral assinar digitalmente os programas defigagdo e respectivos arquivos auxiliares
das entidades e agremiacdes, visando a garansaadautenticidade (artigo 181, paragrafo

anico).

Apos os procedimentos de compilacdo e assinatwitaldideveriam ser gerados
resumos digitais (hash) de todos os programas;fpntgramas-executaveis, arquivos fixos
dos sistemas, arquivos de assinatura digital e eshguiblicas (artigo 182). O arquivo
contendo os resumos digitais deveria ser assinigttalchente pelo Secretario de Informatica

e por um ministro do Tribunal Superior Eleitorati@o 182, paragrafo unico).

Os resumos digitais deveriam ser entregues aossaqurantes dos partidos politicos e
coligacdes, da Ordem dos Advogados do Brasil e ddshMrio Publico presentes, sendo
publicados na pagina do Tribunal Superior Eleitonal Internet, exceto os relacionados aos

programas-fonte (artigo 183).

Havendo necessidade de modificacdo dos progransasleledes apos a Cerimobnia de
Assinatura Digital e Lacracdo dos Sistemas, devdamse conhecimento do fato aos
representantes dos partidos politicos e coligagiee€rdem dos Advogados do Brasil e do
Ministério Publico para que fossem novamente asddis, compilados, assinados
digitalmente e lacrados (artigo 185).

No prazo de cinco dias, a contar do término dooperidestinado a ceriménia, os
partidos politicos e coligacdes, a Ordem dos Adsiogado Brasil e o Ministério Publico
poderiam apresentar impugnagéo fundamentada aonBtiSuperior Eleitoral (artigo 186).

Como nos pleitos anteriores, o artigo 187 autodza partidos politicos e coligacdes,
a Ordem dos Advogados do Brasil e o Ministério Rabh utilizar programas especificos
para andlise de codigos, com o fim de procedescalizacdo e a auditoria na fase de
especificacdo e de desenvolvimento, assim como eranGnia de Assinatura Digital e
Lacracdo dos Sistemas, desde que fossem prograoresalmente comercializados no

mercado. Cabia a Secretaria de Informatica do meb®uperior Eleitoral a avaliacdo e
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aprovacao do programa, qual poderia vetar a sliaagéo, na hipotese de se configurar

improprio (artigo 189).

Os programas para analise de codigo, aprovadosSealeetaria de Informatica do
Tribunal Superior Eleitoral, deveriam ser instameém equipamentos da Justica Eleitoral, no
ambiente destinado ao acompanhamento das fasespeeifieacdo e desenvolvimento e de
assinatura digital e lacracdo dos sistemas (at®§)) e os dados extraidos durante a analise
somente seriam liberados quando se tratasse des desdatisticos, cabendo ao Tribunal

Superior Eleitoral a sua avaliagcéo para liberagéogp 191).

O artigo 195 determinava que 0s representantepattidos politicos e coligacdes, da
Ordem dos Advogados do Brasil e do Ministério Rithinteressados em assinar digitalmente
os programas da Justica Eleitoral a serem utilzadas eleicdes, deveriam entregar a
Secretaria de Informatica do Tribunal Superior tBlail, para analise e homologacao, até

noventa dias antes da realizacao do primeiro tdascelei¢coes, o seguinte:

| - os programas-fonte a serem empregados na agsirtgital e em sua verificagéo,
que deveriam estar em conformidade com a espegaficgcnica disponivel na Secretaria de
Informatica do Tribunal Superior Eleitoral;

Il - o certificado digital, emitido por autoridadeertificadora participante da ICP
Brasil, contendo a chave publica correspondentelagqque seria utilizada na Cerimonia de
Assinatura Digital e Lacracao dos Sistemas pelpesentantes;

lll - licencas de uso das ferramentas de desemaelvio empregadas na construcdo do
programa, na hipétese de o Tribunal Superior Elitedo as possuir, ficando sob sua guarda

até o final das elei¢des.

Os responsaveis pela entrega dos programas deatassirdigital e verificacdo
deveriam garantir a sua qualidade, seguranca @fiaroento (artigo 196), cabendo ao TSE
realizar a andlise dos programas-fonte entreg@egicendo sua integridade, autenticidade e
funcionalidade (8 1°). Detectado qualquer problamduncionamento dos programas ou em
sua implementacdo, a equipe da Secretaria de lafmando Tribunal Superior Eleitoral
deveria informar o fato a entidade ou agremiacda pgae o seu representante, em até cinco
dias corridos da data do recebimento do laudo,igeaciasse o0 ajuste, submetendo-os a
novos testes (8§ 2°).



122

Somente se daria a homologacédo dos programas mhatass digital e verificacdo
apos a providéncia de todos os ajustes solicitpdlasequipe da Secretaria de Informatica do
Tribunal Superior Eleitoral, e deveria ocorrer e quinze dias antes da data determinada
para a Cerimbnia de Assinatura Digital e Lacrac@s &istemas (8 3°. Caso o0s
representantes nao providenciassem o0s ajustesitexidE, observado 0 prazo acima
estabelecido, a equipe designada pela Secretahidicimatica do Tribunal Superior Eleitoral

deveria expedir laudo declarando o programa irtatii (§ 4°)

A Ordem dos Advogados do Brasil e o Ministério Ritblpoderiam gerar suas
proprias chaves, desde que respeitadas as regnsatee gerais das resolucdes do Comité
Gestor da ICP Brasil, no que coubesse (artigo 190s programas das entidades e
agremiagOes empregados para verificacdo da agsirdigital poderiam calcular o resumo
digital (hash) de cada arquivo assinado, utilizagelolo mesmo algoritmo publico e forma de

representacao utilizados pelo TSE (artigo 198).

Os programas de assinatura digital e de verificag@m homologados e aqueles
homologados cujos representantes ndo compareces€mrimonia de Assinatura Digital e

Lacracdo dos Sistemas deveriam ser desconsidgrac$odos os efeitos (artigo 199).

N&o seria permitida a gravacéo de nenhum tipo de pdalos programas das entidades
e agremiacOes utilizados para a verificagdo dapectisas assinaturas digitais, nem a
impressao de nenhuma informacao na impressorandaeletronica a partir desses programas
(artigo 201).

Competia as agremiacfes e entidades a distribuagd respectivos representantes,
dos programas para a verificacdo da assinaturdaldigi dos resumos digitais (hash),

homologados e lacrados (artigo 202).

Para a verificacdo dos resumos digitais (hash)béampoderiam ser utilizados os

seguintes programas, de propriedade da Justigafalgjartigo 203):

| - Verificacdo Pré-Pdés Eleicao (VPP), que eragantegrante dos programas da urna,

para conferir os sistemas nela instalados;
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Il - Verificador de Autenticacdo de Programas (VAPara conferir os sistemas

instalados em microcomputadores.

A execucao dos programas das entidades e agremiagieria ser precedida de
confirmacédo da sua autenticidade, por meio deivaghio da assinatura digital, utilizando-se
programa proprio da Justica Eleitoral, sendo rebuse hipétese de se constatar que algum

arquivo se encontrava danificado, ausente ou ertedartigo 205).

A verificacdo da assinatura digital e dos resumggais (hash) poderia ser realizada

nos seguintes momentos (artigo 206):

| - durante a cerim6nia de geracao de midias;

Il - durante a carga das urnas;

lll - desde quarenta e oito horas que antecedianict da votacdo até o momento
anterior a oficializacéo do sistema de totalizaggerenciamento TSE e TRE;

IV - apoés as eleigdes.

Na fase de geracdo de midias, poderiam ser velificas sistemas de totalizacdo -
preparacao, controle de correspondéncia, geradonid@s e o subsistema de instalacdo e
seguranca instalados nos equipamentos da Juséitar&l (8 1°). Durante a carga das urnas,
poderiam ser verificados os sistemas instaladosesesquipamentos (8 2°). Durante a fase
descrita no item lll, seriam verificados os sisterda totalizagao - gerenciamento TSE, TRE
ou zona eleitoral e o subsistema de instalacaayeraeca instalados nos equipamentos da
Justica Eleitoral (8§ 3°) e, ap0s as elei¢des, parieser conferidos todos os sistemas citados

no paragrafo anterior.

Os representantes dos partidos politicos e coleggoda Ordem dos Advogados do
Brasil e do Ministério Publico interessados emizeala verificacdo das assinaturas digitais
dos sistemas eleitorais deveriam solicitar ao ¢le#toral ou ao Tribunal Eleitoral, de acordo
com o local de utilizagéo dos sistemas a sererficgdds, nos seguintes prazos (artigo 207):

| - vinte e quatro horas de antecedéncia, nas fa®esstas nos incisos | e Il do art.
206, antes citado;
Il - cinco dias antes das elei¢cbes, na fase peenisinciso Il do art. 206;
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lll - até as 19 horas do segundo dia util subsaguandivulgacdo do relatorio do

resultado da apuracao, na fase prevista no indisio lart. 206.

Ao apresentar o pedido deverd ser informado (a20$):

| - se seriam verificadas as assinaturas e os wsugitais (hash) por meio de
programa proprio, homologado e lacrado pelo Trib&u@erior Eleitoral;

Il - se seriam verificados os dados e os resumgisadi (hash) dos programas das
urnas por meio do aplicativo de Verificagdo Pré-Pos

O pedido de verificacdo feito apos as eleicoesrievelatar fatos, apresentar indicios
e circunstancias que o justificasse (8 1°). Quaseldratasse de verificacdo de sistema
instalado na urna, o pedido deveria indicar quaiasidesejasse verificar (8§ 2°). Neste Ultimo
caso, recebida a peticdo, o juiz eleitoral deveaterminar imediatamente a separacao das
urnas indicadas, adotando as providéncias para acaitelamento até que fosse realizada a

verificagdo (8 3°).

No processamento e apreciacdo do pedido de vedficapds as elei¢cdes, 0 juiz

eleitoral deveria observar o seguinte (artigo 209):

| - comprovando que o pedido se encontrava fundedendesignaria local, data e
hora para a realiza¢do da verificacao, notificamslpartidos politicos e coliga¢des, a Ordem
dos Advogados do Brasil e o Ministério Publico feimando ao Tribunal Regional Eleitoral;

Il - constatando que o pedido ndo se encontravdafuentado, encaminha-lo-ia ao
Tribunal Regional Eleitoral, que, ouvindo o requeeee a Secretaria de Informatica, decidiria
no prazo de setenta e duas horas.

Na hipdtese de realizacéo de verificacdo, indepgrdente do programa utilizado, o
juiz eleitoral deveria designar um técnico da gasttleitoral para opera-lo, a vista dos
representantes dos partidos politicos e coligagiee€)rdem dos Advogados do Brasil e do
Ministério Publico (artigo 210).
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Na verificacdo dos sistemas instalados nas urnes, neio do aplicativo de
Verificacdo Pré-Paos, além da verificacdo de resdigibal (hash), poderia haver verificagao

dos dados constantes do boletim de urna, casoreslseada apds as elei¢cdes (artigo 211).

5.6.8 As eleicBes municipais de 2008

As eleicbes municipais de 2008 foram regulamestapelo TSE por meio da
Resolucédo n° 22.712, publicada no Diario da Jusgagdnido em 25 de marco de 2008, a qual
foi alterada pelas Resolucbes n° 22.791, de 13ale de 2008; 22.848, de 17 de maio de
2008 e 22.947, de 1° de outubro de 2008.

A exemplo dos pleitos anteriores, houve o cuidadose minudenciarem o0s sistemas
informatizados desenvolvidos pelo Tribunal Supefl@itoral ou sob sua encomenda a serem

utilizados no pleito.

Segundo o § 1°, do artigo 7°, os sistemas seriage@sintes (candidaturas; horario
eleitoral; preparacdo e gerenciamento da totalwat@nsportador; gerador de midias;
sistemas da urna; prestacdo de contas; candidaturasddulo externo; divulgacdo de

candidatos; divulgacao de resultados; prestac&omtas — modulo externo.

Note-se que, a cada pleito, o numero de sistenms \aumentando, denotando uma
crescente informatizacdo de todas as etapas do.pl&sse ano, o registro de candidaturas ja
poderia ser requerido remotamente pelas agremiagéesiesma forma que a prestacéo de
contas contava com maodulo informatizando, dispatsam entrega, por meio fisico, dos

respectivos requerimentos.

Merece destaque a regulamentacéo da divulgacacesioiéados parciais ou totais das
eleicbes pela Justica Eleitoral, a qual, segundwotigo 138, deveria se dar por meio do

sistema fornecido pelo Tribunal Superior Eleitoral.

Nos termos da Resolucéo, a divulgacdo deveriaestx pela Internet, por teldes
disponibilizados pelos tribunais regionais elei®ra pelas entidades parceiras da Justica

Eleitoral na divulgacdo dos resultados: provedalesacesso a Internet, empresas de
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telecomunicacdo e veiculos de imprensa cadasti@itigo 138,8 1°). Os resultados das
votacOes para os cargos de prefeito e vereaddujndo votos brancos, nulos e as abstencdes
verificadas nas eleicdes de 2008, seriam divulgadoabrangéncia municipal (artigo 138,
2°).

Esses dados seriam distribuidos pela Justica Ekpara as entidades parceiras da
divulgacdo em arquivo digital (artigo 139), senddistribuicdo centralizada em ubData
Center provido pelo TSE (artigo 139, § 1°).

Para o recebimento dos dados, a entidade inteeeskactria cumprir as seguintes
exigéncias (artigo 139, 8§ 2°): ser provedora desacea Internet, empresa de telecomunicacdo
ou veiculo de imprensa e se cadastrar na Justgtial; acatar as orientacdes, critérios e
prazos determinados pelos 6rgdos da Justica HEeitalisponibilizar os resultados
gratuitamente a qualquer interessado; divulgaran®sl recebidos, informando a sua origem;
disponibilizar gratuitamente na Internet os argside dados originais, conforme recebidos,
caso seja a entidade parceira um portal de Inteenietlr inscricdo no Cadastro Nacional da

Pessoa Juridica (CNPJ) com situacao regular juSeceéetaria da Receita Federal.

Quanto a estrutura de informética relativa a coldda votos e totalizagdo dos
resultados ndo houve mudancas notaveis em relacéleigdes de 2006, ndo havendo razéo
para reproduzir os dispositivos pertinentes, sqlvento a identificacdo biométrica, tratada no

préximo item.

Merece também mencdo a Resolugéo n° 22.714, pdélita DJU em 7 de margo de
2008. O TSE, ao tratar da votacéo paralela, e dsanacrescentar mais um componente de
credibilidade a essa forma de verificacdo da idtad® dos sistemas, determinou, em seu
artigo 37, a contratacdo de empresa de auditama,afinalidade de acompanhar e verificar
os trabalhos da votacgéo paralela. O acompanhardewavia ser realizado, em todas as fases
dos trabalhos da votacdo paralela, por representneidenciado pelo Tribunal Superior
Eleitoral junto aos tribunais regionais eleitor@sl®). O representante da empresa indicado a
acompanhar os trabalhos deveria reportar-se exalasinte & Comissdo de Votacdo Paralela
(8 29).
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A empresa de auditoria deveria encaminhar ao TailbRegional Eleitoral e ao TSE,
ao final dos trabalhos, relatorio conclusivo dorapanhamento realizado da votagéo paralela
(artigo 38). Os materiais eventualmente utilizadgsroduzidos pela empresa deveriam ser
lacrados, identificados e encaminhados anexos latonie, para arquivamento por, pelo
menos, 60 dias apds a conclusdo dos trabalhosribagdis regionais eleitorais (paragrafo

anico).

5.6.8.1 A identificacdo biométrica

Importante inovacdo foi trazida pela Resolucdo 2723, publicada no Diario da
Justica da Unido em 7 de marco de 2008, ao dispwe s procedimentos de identificagéo
biométrica do eleitor e votacdo nas secdes el&tai@s municipios de Fatima do Sul/MS,
Colorado do Oeste/RO e Sao Joéo Batista/SC.

Nesses trés municipios foi desenvolvido projetotpilde identificagdo biométrica,
com vistas a habilitacdo do eleitor para o votesims quando admitido a adentrar na se¢éo
eleitoral, além dos procedimentos normais de itleatido, o presidente da mesa deveria
ratificar a identidade do eleitor, nos termos diigar4®, solicitando que ele posicionasse o
dedo indicado pelo sistema sobre o leitor de ingdes digitais (inciso V); havendo o
reconhecimento da biometria, seria o eleitor azdold a votar (inciso VI); se ndo houvesse o
reconhecimento da biometria, o presidente da mesgptora de votos deveria solicitar ao
eleitor que posicionasse o proximo dedo indicado pstema sobre o leitor de impressoées
digitais para identificacdo, e assim sucessivameaige o reconhecimento (inciso VII); por
fim, ndo havendo o reconhecimento biométrico daaleo presidente da mesa receptora de
votos autorizaria o eleitor a votar por meio deadmigo numérico, consignando o fato em ata
(inciso VIII).

Segundo o § 3°, do artigo 4°, nos casos em qudosde possivel o reconhecimento
biométrico do eleitor, este deveria ser orientagla pnesa receptora de votos a comparecer ao

cartorio eleitoral, a fim de regularizar a suaagfio.
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A Lei n° 12.034, de 29 de setembro de 2808m seu artigo 5.2, § 5°, contemplou
expressamente a possibilidade de se identificéitoepor meio da biometria, constituindo-
se no primeiro diploma legal a admitir esse modeladentificacdo, até entdo considerado um

experimento, fundado exclusivamente em regulameldasSE.

5.7 O RELATORIO UNICAMP

Em maio de 2002 foi publicado o denominagelatério Unicamp’, resultado do
Contrato TSE n.° 54/2001, de prestacdo de sertéposcos especializados, celebrado em 30
de novembro de 2001 entre o Tribunal Superior &iglite a Fundacdo de Desenvolvimento
da Unicamp — FUNCAMP, com a interveniéncia da Ursidade Estadual de Campinas —
UNICAMP.

O objetivo do trabalho contratado foi analisar st&na Informatizado de Eleicoes,
visando a detectar a existéncia de eventuais \abilelades; avaliar seu impacto e
recomendar medidas para atenua-las ou elimindAasnalise visou, em especial, as
vulnerabilidades que pudessem comprometer os rEguifundamentais de um sistema
informatizado de eleicbes, ou seja, 0 sigilo espedo a expressao do voto do eleitor. Ainda,

avaliou-se a auditabilidade das funcdes e da operdg sistema.

Segundo o documento, as avalia¢des, recomendacieslesdes apresentadas foram
fruto de:

Leitura e interpretacdo minuciosa dos programatef@imulacéo de elei¢cdes tanto
nas urnas eletrénicas como em computadores corR@s (sando os programas
da urna; compilacdo dos programas completos e iespdeles para testar funcdes
especificas; analise detalhada das estruturas dies desadas pelos programas e
seus conteudos antes, durante e apds uma votatgoypcao forcada e reinicio do

programa de votag¢&o na urna sob diversas circuniagia em momentos variados
do processo; analise detalhada de todos os arqpiresentes nos cartbes de

memdriaflash e disquetes da urna eletrdnica antes, durantésuapa votacao

' pyblicada no Diério Oficial da Unido no dia 30sg¢embro de 2009.
'8 Disponivel em <http://www.tse.gov.br/internet/eteés/relatorio_unicamp/rel_final.pdf> acesso emad®
20009.



129

A avaliagdo também se baseem informactes referentes as eleicdes de 2000, no
Edital de Licitacdo da Urna Eletronica de 2002, dotumentos e artigos especializados em
eleicbes e sistemas de votacdo eletronica e emoartacadémicos publicados em anais de

conferéncias em areas correlatas

As atividades técnicas desdobraram-se na analiseades topicos: 0 processo
eleitoral; o fluxo de informacbes e os procedimentio sistema; o projeto de hardware,
firmware e software da urna; o processo de tratsper totalizacdo; os ambientes e
ferramentas auxiliares do sistema; os procedimagomseminacao (carga); a operacédo da
urna; a topologia e seguranca da rede do TSE;técagas criptograficas empregadas no

sistema.

Realizada a analise, concluiu o relatério quesistema eletrénico de votacao
implantado no Brasil a partir de 1996 € um sistemmbusto, seguro e confiavel, atendendo

todos os requisitos do sistema eleitoral brasilépa!8).

A par dessa concluséo, afiancando que o sistent@ret® de votacdo atende as
exigéncias fundamentais do processo eleitoral,eja, ® respeito a expressdo do voto do
eleitor e a garantia de seu sigilo, o relatorio esiug a adocdo de procedimentos e

modificacbes visando ao aprimoramento da seguracoafiabilidade do sistema:

a) desenvolvimento dos aplicativos de votacdo baseagtns blocos estaveis
permanentes pra todas as elei¢coes;

b) formalizacédo do ciclo de desenvolvimento do sofeyar

c) avaliacdo do codigo-fonte do nucleo do aplicagv&eus componentes acessorios
por especialistas em informatica independentesSite; T

d) compilacdo e determinacdo de resumos criptografiass arquivos em sessao
publica;

e) verificacdo, por representantes partidarios, dosumes criptograficos dos
arquivos instalados nas urnas inseminadas (camespad

f) revisdo do procedimento de preparacdo da urnaopsggundo turno;

g) impressao do boletim de urna antes do ciframendaeiultados da votacao; e

h) substituicio do uso de ciframento por assinatung#tag como forma de

autenticacao dos boletins de urna.
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O relatério arremata afirmando que:

A confiabilidade do processo eleitoral depende iatoente do controle sobre
todas as etapas de sua conducgéo, que deve sédexma sociedade por meio dos
partidos politicos, dos fiscais, dos mesarios, jddzes eleitorais e dos proprios
eleitores. Algumas das recomendacdes acima sO s&d® objetivos totalmente
atendidos se houver a efetiva fiscalizacdo e acohgmaento por representantes
aptos a fazé-lo

As sugestdes acima, segundo o TSE, foram atendadecurso das eleicdes que se
seguiram a edicdo do laudo, afirmacao corroboradaspdepoimentos doservidores da

Justica Eleitoral, n.°s & 3.

Todavia, alguns dos criticos do sistema n&o someiigeordam da eventual
observancia as recomendacdes, por parte do TSE contestam até mesmo a legitimidade

e validade cientifica do laudo, como se vera no beB.

5.8 AS CRITICAS AO SISTEMA ELETRONICO DE VOTACAO

O sistema eletronico de votacdo brasileiro, des@86,1 ano de sua pioneira
implantacéo, tem sido alvo de criticas contundeptesparte de alguns analistas e politicos.
A dificuldade do pesquisador em reunir um cabedasistente dessas objecdes reside no fato
de que grande parte dos opositores do sistemargéesta por meio de artigos veiculados na
Internet, de maneira dispersa e muitas vezes aard8ao, com frequéncia, insinuados
conluios ou conspiracbes entre os poderes, contoodé manter inalterado statu quo

perpetrando-se graves acusacoes a conduta de radgsstpoliticos e servidores.

Conquanto essa circunstancia prejudiqgue a congélidadle um cabedal critico
objetivo, buscou-se elencar os reparos mais relesajue se fazem ao sistema, expungindo
as acusacoes, suspeitas e até mesmo ofensasiygi@acia e agressividade nédo se coadunam

com o propésito do presente trabalho.
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Patricia Peck, consultora especializada em digiiial’’, relata que o Brasil foi 0
primeiro pais a adotar a votacdo totalmente inftmada, a partir de 1996, e que a urna
eletrbnica merece nossa total admiracdo, pela idelde de processamento de uma eleicédo
que, com a automatizacdo do sistema, tornou-se coaffvel, eliminando uma quantidade
enorme de fraudes. Contudo, abriu portas para ntpos de fraude - as eletrénicas. A
confiabilidade do processo eleitoral depende chueate do controle transparente de todas as
etapas de sua conducéao, exercido pela sociedadegiordos partidos politicos, dos fiscais,

dos mesarios, dos juizes e dos préprios eleitores.

Entretanto, afirma que a fiscalizacdo dos progradescomputador por meio da
analise dos programas e verificacdo das assinatigdais, consoante o regulado pela Lei
10.740, de 2003, foi ignorada pela grande maiona g@artidos politicos que nédo se
habilitaram a fiscalizar o voto eletronico. Anatida as eleicbes de 2004, conclui que os
partidos politicos ndo estavam preparados tecnitre nem tinham recursos financeiros

necessarios para efetuar esse tipo de fiscalizigatio nivel tecnoldgico.

Refere que a correcdo dos programas instaladosumes eletronicas esta sob
exclusivo controle dos técnicos do TSE. Dada a ¢texigade da compilagéo, é impossivel a
verificacdo por terceiros das opcdes empregadas mossibilidades de auditoria no prazo

estabelecido em lei.

Os relatérios técnicos elaborados por entidadedéatiaas da area de tecnologia da
informacé&o, como o Relatério Unicamp, sobre o siateleitoral de 2000, e o Relatério da
SBC - Sociedade Brasileira de Computacao sobrstensa eleitoral de 2002 teriam apontado
o problema de falta de eficicia da fiscalizacdopmsrtidos permitida pela regulamentacao da
Justica Eleitoral, como atestam os paragrafos seggui

N&o ha mecanismos simples e eficazes que permit@megpresentantes de
algum partido, em qualquer lugar do pais, possanfirotar que os programas
usados na UE correspondem fielmente aos mesmo®igue lacrados e guardados
no TSE(extraido do Item 4.3 do Relatério Unicamp de 2000)

Apesar de avaliar a auditabilidade e o sigilo dim\s®r uma parte explicita
da missao da Unicamp, acreditamos que a urna afiaak auditavel, e tampouco

17 Disponivel em: <http://brasilacimadetudo.lpchanfiodex.php?option=com_content&task=
view&id=182&Itemid=224>. Acesso em: 21 ago 2009
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protege adequadamente o sigilo do v@ixtraido do Item 1.4 do Relatério SBC de
2002).

Diz que se pode pensar em inumeras possibilidagldsaddes nas urnas eletrénicas,
ocorrendo em todos 0s processos: na geracao dgoefasite do programa (inserindo alguns
scripts maliciosos); durante a carga das urnasddégurando as urnas para as sec¢oes); antes
da abertura da secdo (rompendo os lacres paraicandds programas, ou até mesmo
trocando a urna legitima por uma falsa); durantia ta votacdo (teoricamente € possivel o
acesso indevido a memoria flash da urna). Supondmgo houve fraude alguma em nenhum
processo, seria necessario ainda garantir que sodta@os cheguem sem modificagdes no
TRE

Menciona ainda outros ataques que, teoricamentgnseossiveis e muito mais
prejudiciais, como a implantacdo de um determina@dgrama que troque o codigo da tecla
pressionada por outro codigo. Com isso, a urnairexia foto de um candidato diferente
daquele escolhido pelo eleitor ou, pior, poderraeséida a foto do candidato escolhido pelo

eleitor, com a contabilizac&do do voto para um ddatdi diferente.

Embora reconheca que a criptografia do contetudarda lhe confere uma maior
garantia de protecéo de integridade, advoga q@ndguse trata de segurancga da informagéo,
€ sempre importante a capacidade de se pericianb@ate e as evidéncias, o que seria feito

por um processo de auditaria

Outra questdo polémica seria a possibilidade do doteleitor ser vinculado a ele,
quando da digitacdo do numero do titulo eleitomaluen terminal conectado a urna eletrénica.

Citando o Relatorio Unicamp

O presidente da mesa digita o titulo do eleitor mguipamento chamado
micro-terminal fisicamente conectado a urna. Camésmuito simples relacionar
eleitores com votos. E sé registrar, em separaitedas do micro-terminal e da
urna. Contudo, trata-se somente de uma possibdidach nossas investigacdes
ndo foi encontrado qualquer vestigio desta posgsitoie ter sido implementada.
No entanto, este € um desconforto que o eleitopnéasaria ter (extraido do Item
3.3 do Relatério Unicamp de 2000).
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Refere que as novas leis sobre maquinas eletrodieagotar, em elaboragdo nos
paises mais avancados em tecnologia de compu&@&ggem que, além do voto em sua forma
virtual, sempre exista o voto materializado e sgwslo para conferéncia do eleitor antes de
ser depositado em uma urna convencional lacrada-SEetambém exigido o uso de software

aberto nas maquinas de votar e apurar

Até 2004, mais de 10 estados dos Estados Unidiecy@taram que urnas
eletrdnicas devam utilizar software aberto e devamitir o voto impresso
conferido pelo eleitor para posterior conferéncaapuracdo. Em 2005, quatro
projetos de lei neste sentido foram apresentado€amgresso Nacional norte-
americano.

Conclui afirmando que a urna eletrénica € uma @aawe, como tal, ainda esté sujeita
a melhorias. A impressdo do voto é um mecanismo apuiere muita confiabilidade e
transparéncia ao sistema eleitoral, por possibitaegistro da vontade do eleitor. Com isso, a
urna passaria a ser auditavel, dada a possibilidadecontagem. Nao havendo a impressao

do voto, deverdo ser estudadas outras tecnologekgrem obter essa auditabilidade.

O professor Pedro Antonio Dourado de Rezende, doaiemento de Ciéncia da
Computacédo da Universidade de Brasilia, publica6ede Setembro de 2002, uma analise

critica do Relatério da Unicarfp

Preliminarmente, pde em davida a isencdo da emtjdemhtratada pelo TSE, 6rgéo
responsavel pela gestdo do sistema de votacddretetr Ao analisar semanticamente as
conclusbes do laudo, que considerara o sistemacegrobusto, relativiza a amplitude do
vocabulo, argumentando que, da palavra “segurognam trés possiveis sentidos aplicaveis
ao sistema eleitoral. Os trabalhos da comissadasates dois deles: a seguranca da urna
contra falhas néo intencionaisafety também nos sentidos de “robusto” e “confiave€);
contra fraudes de origem extersadurity. Porém, nada atestariam contra fraudes de origem

interna ecurity também no sentido de “confiavel”).

Ao contrario, o relatério conclui averbando oitoamendacdes para que a seguranca e
a confiabilidade do sistema possainda ser aprimoradastodas contra fraudes de origem

interna.

'8 Disponivel em: http://www.cic.unb.br/docentes/méttabs/relunicamp.htm. Acesso em: 21 ago 2009.
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Ao analisar outra manifestacdo do laudo, que afiren@ontabilizacdo dos votos
introduzidos é feita corretamente. O alto grau dlcionamento existente entre as estruturas
internas de dados e redundéancia desses dados eonterfiabilidade e consisténcia aos
mesmosargumenta que essa frase somente refere que sisgieobjetos da agdo contabil —
os dados — sdo persistentes e consistentes. Istotes e depois de eventuais falhas néo
intencionais do sistema, tais como problemas cdmataria ou defeitos em algum circuito

elétrico da urna, os dados serao 0s mesmos.

Porém, sujeito e objeto da acdo contabil séo thstipois boletim de urna
ndo é programa de votagdo. Tal digressdo, portadim,aborda a persisténcia e
consisténcia do sujeito contabil, antes e depoiswémtuais tentativas de burla no
sistema. Aborda, apenas, a persisténcia e comsstdn objeto contabil, antes e
depois de eventuais falhas no sistema.

Um dos maiores criticos do sistema € o grupo maatite do forum na Internet
denominadoVoto Seguro™, organizacdo composta por professores da USP, AINFG
UNB e Ecole polytechnique, engenheiros, profissemi informatica, juristas, jornalistas,
advogados, etc., apontando que a garantia da lidasaeleicbes brasileiras reside na
confiabilidade e seguranca nas urnas eletronicadoA os atributos ndo seriam assegurados
pelo o atual sistema.

Esse grupo, em setembro de 2003, publicou mangfsteontraria ao atual modelo
denominadalerta contra a inseguranca do sistema eleitoréimatizad4®. No documento,
€ externada a contrariedade a eliminagdo do vopresso, a ser substituida pelo registro
digital do voto, conforme €rojeto de Lei 1503/03, que terminou por se comevera Lei n.°
10.740, de 1° de outubro de 2003. Segundo seusrgales, o projeto,

sob a mascara da modernidade, acaba com as altasndé auditoria eficiente do

nosso Sistema Eleitoral Informatizado, pois: (Ihila o registro impresso do voto
conferido pelo eleitor, substituindo-o por um "vatctual cego”, cujo contetdo o

eleitor ndo tem como verificar; (2) revoga a ohwg@dade da Justica Eleitoral
efetuar uma auditoria aberta no seu sistema infiwatho antes da publicacdo dos
resultados finais; (3) permite que o Sistema Hielitdnformatizado contenha

programas de computador fechados, ou seja, secretos

19 www.votoseguro.org.
% Disponivel em http://votoseguro.com/alertaprofessb Acesso em: 21 ago 2009
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Prosseguindo, o manifesto afirma que a lei, sevapiay traria como resultado a
instituicdo de um sistema eleitoral no qual ndgogderia exercer uma auditoria externa

eficaz, pondo em xeque até mesmo os fundamentpso@io democratico brasileiro.

Entre os principais fatores de risco a confiabdelao sistema eleitoral informatizado
estariam: a utilizacdo de programas de computaddnafios; a inexisténcia, nas urnas
eletrbnicas, de mecanismos aptos a materializagdeotb; ndo seriam propiciados meios
eficazes de fiscalizacdo e auditoria pelos partgicos; e o eleitor seria identificado por

meio da digitacdo do numero de seu titulo eleitaaainesma maquina em que vota.

Uma verdadeira caixa-preta a desafiar nossa fé,setema € inauditavel
(sic), inconfiavel e suscetivel de fraudes infoirzatas de dificil deteccdo. Como
esta, ele seria rejeitado na mais simples bateridedtes de confiabilidade de
sistemas pois, em Informatica, "Sistema sem fizggfio € sistema inseguro”.
Muitas das fraudes que ocorriam quando o voto areual, foram eliminadas, mas
o cidadao brasileiro ndo foi alertado de que, canfamatizacéo, introduziu-se a
possibilidade de fraudes eletrdnicas mais sofdisamais amplas e mais dificeis

de serem descobertas

Argumentam que a rapidez na publicacdo dos resgitadra irrelevante se nao se
respeitar o direito do cidadao de verificar a agicedo coOmputo de seu voto. Acusam os trés
Poderes de falta de seriedade no trato da votdeforeca, que seria manejada por leigos na
matéria. Aindaos rituais promovidos pelo TSE, como a apresentai@o programas, a
carga das urnas e os testes de simulacdo sdo apespstaculos formais, de pouca

significancia em relacéo a eficiéncia da fiscalidag

Aduzem que a confiabilidade de sistemas informdtigareside nas pessoas e nas
praticas seguras. De nada valem a assinaturaldayifgografia assimétrica, embaralhamento
de dados, etc., se ndo forem acompanhadas de sigoqmrocedimentos de verificacéo,

fiscalizagao e auditoria externas.

Se esta urna algum dia cair sob o controle de pesdesonestas, elas
poderdo eleger quem desejarem. De modo algum padeowfiar apenas nas
pesquisas eleitorais como modo de validar os exbodt das urnas eletrdnicas,
especialmente se as diferengas entre os candidat¢os pequenas.
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Arrematam protestando contraobscurantismo no sistema eleitqranfatizando a
necessidade de se realizarem debates técnicosggiblindependentes sobre a seguranca do
sistema e de seus defeitos, antes da aprovac@sdgue comprometam a transparéncia do

processo.

Pedro Rezende, Professor de Ciéncia da Computac@aidersidade de Brasffiaao

tratar da vulnerabilidade do sistema, pontifica:

A forma mais devastadora envolve a inser¢cdo deramog que adultera o
Boletim de Urna (BU) junto com o correspondente amésmo para O seu
acionamento. Encerrada a votacdo, esse programecdptaria a gravacao em
disquete e a impressdo do BU para, por exemplesadesviar uma porcentagem
pré-programada dos votos de um candidato a ouffais acdes seriam relativamente
faceis de serem codificadas por um programadoranedjue conheca o sistema.

Segundo o grupo responsavel pelo forumtoV/Segurp a impressdo do voto nao
eliminaria todos os problemas de seguranca e toid@de das urnas eletrbnicas atuais, mas
constituiria um avanco significativo na conquista ltsura nas elei¢cdes, ja que, havendo

motivo para tal, haveria a possibilidade de sener@arcial ou totalmente os votos.

Jorge Stolfi, professor do Instituto de Computatfocamp, em carta aberta aos
jornais, refuta o carater oficial do relatério daithmp, denominadéwvaliacdo do Sistema

Informatizado de Eleicdes (Urna Eletronicd)

De acordo com o professor, esse relatorio temisiggpretado e divulgado pelo TSE
como sendo uma certificacdo, por parte desta Usidadle, da seguranca do sistema de voto
eletrénico, conquanto nunca tenha sido examinadotonmenos aprovado, pelos 6rgéos
colegiados da Unicamp ou das unidades envolvidal®. €ntrario, a avaliacdo teria sido
realizadaapesar de recomendagédo contraria da Comissao desigsrda Unicamp, que havia
alertado a Universidade sobre o perigo dos resutadirem a ser mal interpretados e mal
utilizados. Afirma, pois, que o relatorio e suas conclusfes dévem ser tomados como

opinido institucional "da Unicamp", mas apenaseaies utores.

2L Disponivel em: <http://www.softwarelivre.org.né@s63>. Acesso em: 21 ago 20009.
22 Disponivel em: <http://www.ic.unicamp.br/~stolfiha/04-carta-jornais.html>. Acesso em: 21 ago 2009.
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O articulista manifesta estranheza quanto a coaalpsincipal do relatério, a seu ver
incondicional e categorica, de goesistema eletrénico e votacdo implantado no Brdsgide
1966 é um sistema robusto, seguro e confiavel atetw a todos os requisitos do sistema
eleitoral brasileiro (pagina 45).Essa concluséo contrariaria o bom senso e a éxpéeide
qualquer profissional minimamente competente enurs@ga de sistemas, e até mesmo o
proprio relatério, o qual arrola varias falhas deEgwanca que possibilitariam fraudes

generalizadas e indetectaveis.

Ainda, aponta que problemas realmente graves @anéo foram sequer mencionados

no relatorio. Segundo sua opinidao, o maior riscraledes ndo seria proveniente

dos ‘hackers” e vigaristas habituais, mas sim de partidos eosigrupos
organizados e poderosos, com recursos abundantpky apoio politico e social, e
contatos e simpatizantes em todos os setores d@rgpv possivelmente também
na policia, na ABIN, e na Justica Eleitoral!.

Uma avaliacdo séria da seguranca da urna eletréohés@ria obrigatoriamente
considerar a possibilidade de ataques bem plargjgolar detentores de conhecimento
profundo do software e hardware, determinados @rqueesse sistema. Afirma que a

presuncéo de inocéncia e integridade deve valargardividuo, mas

ao nivel de organizagdo, deve-se aceitar como ¢@#do que uns poucos
funcionarios em posicdo estratégica podem ser ithditios ou subornados. Deve-se
supor que materiais criticos podem ser falsificadimves e lacres podem ser
duplicados, telefones podem ser grampeados, e assidiante.

Nesse aspecto, o relatorio seria extremamentedfeatio, ao partir do pressuposto
de que todos os programadores e operadores com &ijgu de acesso ao sistema eletrénico
de votagdo - incluindo ndo s6 os funcionéarios dstighu Eleitoral, mas também todos os
funcionarios das entidades que contribuem paraftwa® e operacdo do sistema - sdo
incorruptiveis e incapazes de qualquer erro ouai&8b que possa ter comprometido o

software da urna.

O software seria o principal ponto fraco do sisteAldm de extremamente complexo

(cerca de trés milhdes de linhas de cédigo-foimelyi um sistema operacional com centenas
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de milhares de instru¢des, com codigo-fonte indeelsao TSE, e cujo comportamento nunca
foi analisado pelos técnicos do Tribunal, peloscdis de partido, ou por peritos
independentes. A mesma observacao se aplica aqautamores utilizados pelo TSE para a

montagem do software e sua instalagéo na urna.

Mesmo que se fizesse uma analise pormenorizada édgocfonte do sistema
operacional (e de todos os demais programas exlesutaom privilégios equivalentes), sua
complexidade impossibilitaria excluir a existéncge instrugcbes maliciosas, ou de
vulnerabilidades (intencionais ou acidentais). riggies maliciosas, executadas com 0s
privilégios do sistema operacional, poderiam aftelea maneira arbitraria quaisquer dados e
programas armazenados na urna, afetar senhas sgi@s) neutralizar rotinas de assinatura
digital e outros testes de integridade, e falsifit@gs" - apagando a si proprias, no final, sem

deixar vestigios.

Tais instru¢gdes poderiam alterar indevidamente atesvdigitados ou 0s
totais acumulados, sem acionar alarmes ou criamsisténcias. Um tal "virus"
poderia facilmente ser programado para agir apeaasotacdo real, e ndo nos
testes de funcionamento da urna. Além disso, usarsdproprios sensores de
seguranga da urna, o virus poderia também detéamdativas de abertura ou

auditoria da mesma, e apagar a si proprio nesse cas

Alguns desses modos de ataque necessitariam dzocmtdo de pessoa com posicao
especial dentro do sistema, mas nao necessariancente privilégios administrativos,
conhecimento de senhas ou chaves criptograficagcesso fisico aos ambientes do TSE.
Cita como exemplo um programador ou operador do ®RElo TSE, ou de qualquer das
entidades envolvidas na implementacdo e operac&cstona. Entende que o ataque poderia

ser planejado e executado por uma Unica pessoa:

N&o é preciso examinar o codim um aplicativo para imitar sua
interface. Nao é preciso roubar senhas, arromichatiras, ou grampear redes para
conseguir acesso irrestrito e indetectavel a umpcdawlor. E a histéria mostra que
ndo é preciso mais do que um dnico "hacker" adetgsgara implementar tudo isso!
Em resumo, na sua forma atual, a urna eletrénigaa@ maquina cujo estado interno,
no inicio da votacéo, consiste de milhdes de ipées e dados diversos, que foram
elaboradas por centenas de pessoas virtualmententhesidas, e que nunca foram
devidamente analisadas - muito menos certificadgsele TSE ou por fiscais
independentes.
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Conclui que as afirmacgdes do relatério e do TSEjuwkea urna € 100% segura, ndo
tém nenhuma base racional, constituindo-se apenaeearacdes de fé cega na integridade

de todas as centenas de programadores e operadoxedvidos com o0 sistema.

A proposta para que oS votos registrados nas wledsdnicas passassem a ser
também impressos e guardados pela Justica Eleitoaah auditoria dos resultados, foi
prevista no projeto da reforma eleitoral (PLC 18)/@ebatido no Senado. Pelo projeto, essas
urnas serao auditadas pela Justica Eleitoral, mosttagem, ou quando for admitida alguma
denuncia de fraude.

Em audiéncia realizada em conjunto pelas comissi@esConstituicdo, Justica e
Cidadania (CCJ) e de Ciéncia, Tecnologia, InovaG&municacdo e Informética (CCT), no
dia 20 de agosto de 2009, o tema dividiu espet@alism seguranca de sistemas de votacao.

O secretario de Tecnologia da Informacdo do Tribaperior Eleitoral (TSE),
Giuseppe Dutra Janino rejeitou peremptoriamente®aaicao, com implantagcéo prevista para
as eleicbes de 2014. Segundo seu entendimentof@mbmto impresso pare¢a um avancgo,
por propiciar ao eleitor uma comprovacao adiciatelescolha que fez por via eletronica,
argumenta que a impressao na verdade representarifaade vulnerabilidades tipicas do

antigo sistema de apuracdo manual de votos.

Segundo o secretério, esse mecanismo trard coosigforno da intervencdo humana
e um agregado de falhas, como a morosidade nacggioueaoportfélio de fraudes que séo

possiveis onde o ser humano coloca a.mao

Para Janino, 0s riscos a seguranca vao ser intdmdupistamente pela impresséo,
com a possibilidade de quebra do sigilo constinaido voto. Isso seria possivel por meio de

mecanismos que estabelecam a relacédo entre ada@aiio eleitor e seu voto impresso.

Refutando esse argumento, os defensores da imprebs&rvaram que esse risco
deixaria de existir com a utilizac&wftwaresdiferente para a votacdo e a identificacdo do
eleitor. Enfatizaram ainda que esse instrumentarmaa garantia plena contra tipos de fraude

produzidas por alteracdes na programacao - o prépfiware- e das urnas eletrénicas. Isso
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somente seria possivel por meio da infiltracdo apa@ do proprio TSE, algo dificil de

acontecer, mas hipotese nao totalmente desprezivel.

Amilcar Brunazo Filho, técnico contratado pelo RartDemocratico Trabalhista —
PDT -, ressaltou que todo sistema eleitoral deveitie a auditoria independente do sistema
de votacdo, como meio de prevencdo de fraudesn8egle, a tecnologia usada no Brasil
dificulta a afericdo da confiabilidade do sisteim&ue poderia ser corrigido com a impressao
do voto. Brunazo e Jorge Stolfi, professor da Unjgaobservaram que nenhum outro pais

adotou 0 modelo de urna brasileiro sem incorp@amab&m a impressao.

Contrapondo-se a essa tese, Mamede Lima-Marquefgspor da Universidade de
Brasilia (UnB) e integrante do comité interdisaipli que assessora o TSE, considera
impréprio comparar o modelo brasileiro com o deasipaises. Segundo ele, nosso sistema é
mais complexo, utilizando padréo de "lacracédo"sdfiwareem camadas sucessivas e com
participacdo dos partidos, para uso nacional refitemente dos Estados Unidos, onde cada
estado organiza suas eleicdsim ritual bastante sofisticado, desde a “lacrat&®ara que
se quebre cada uma das camadas, seria necessanvemeer uma série de pessoas

envolvidas, o que ndo seria possivel sem deixaragsassinala.

Os senadores demonstraram interesse na obtengatoeacdes sobre as questdes
de seguranca decorrentes da possivel ado¢do ddmptesso. Na Comissédo de Ciéncia e
Tecnologia, o relator da matéria foi o senador EttuaAzeredo (PSDB-MG). Em sua
opinido, ao contrario do que fora defendido potepdos expositores, a impressdo do voto
nao aumentara a seguranca dos pleitos contra fr&wtie® um retrocesso retornar ao voto
impresso, que vai trazer de volta a contagem mamalto mais fragil do que a feita pelo
computador

A proposta de impressédo do voto, a partir das @sige 2014, foi rejeitada pelo
Senado, mas a Camara a restabeleceu, encaminh&nd@t de Lei ao exame do presidente
da Republica.
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O Férum do Voto Eletrdniéd, por iniciativa do engenheiro Amilcar Brunazo Bilh
decidiu-se pelo encaminhamento de peticdo elembaiz Palacio do Planatfp com o
propodsito de neutralizar acfes que visassem a pmwpeto presidencial ao dispositivo que

prevé a impressao do voto.

No texto, ressalta-se a importancia da auditorieependente do software nas urnas
eletrdnicas, sob o0 argumento de que as urnasmleds brasileiras foram rejeitadas por mais
de cinquenta paises, precisamente pela ausénciam aeeio de se conferir seu resultado de

forma efetiva e simples.

O Artigo 5° da minirreforma eleitoral alinharia oraBil aos demais paises que
passaram a acatar o conceitoAdelitoria Independente do Software das Urnas Etetds
proposto pelo inventor da técnica de Assinaturait@ligPh.D. Ronald Rivest, sob o
argumento de que a assinatura digital, por si 80,garantiria a integridade do resultado de

urnas eletrénicas.

Pelo texto do citado artigo 5°, a auditoria sead@or meio da recontagem do voto
impresso conferido pelo eleitor em dois por cert® wnas eletronicas sorteadas ao final.

Alegam que a auditoria independente do softwamsstitui em uma “forte defesa do
eleitor contra fraudes internas no software dassueletronicas, o que ndo ocorre com as
atuais formas existentes de auditoria como assamtdigitais, registros digitais do voto,
testes de invasao externa e biometria do eleitBiSse instrumento ja teria sido adotado em
paises como Estados Unidos, Alemanha, Holanda,oRémdo e, na América Latina, na

Venezuela, na Argentina e no México.

Refutam o argumento de que a impresséao do vota tlarvolta as fraudes do voto

manual, “pois o0 voto impresso, conferido pelo eleihdo apresenta a mesma fragilidade:

ndo sera levado pelo eleitor para fora da secatralee estar4 sempre
relacionado a um voto digital, de forma que um eeat® controle do outro. Se um
voto impresso for adulterado o voto digital acusaraice-versa. A fraude sera
sempre detectada.

23 <www.votoseguro.org>
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Quanto a posicdo da Justica Eleitoral, de queieaist formas mais modernas de
auditoria, como assinaturas digitais, o regidigital dos votos, o teste de invaséo externa e a
biometria, contrapdem que a assinatura digital l@pse conferida partindo-se do préprio
software da urna (mesmo quando se usa um progmaximaexterno) e o registro digital dos
votos também é criado por este mesmo software.amort seriam técnicas totalmente
dependentes do software, ndo atendendo ao modenceito deAuditoria Independente do

Softwaredas urnas.

Ja o teste de invaséo seria Util para defendestensa contra ataques externos, mas
ineficaz contra ataques internos, os mais nockkdsometria do eleitor, por sua vez, destina-
se a impedir que alguém vote no lugar de outroregguardando o eleitor de adulteracdo do

software da urna.

Ante a noticia de que uma experiéncia, no ano @2,2@ria deixado patentes o0s
transtornos provocados pelo voto impresso, esdareque, por exigéncia da Organizagao
dos Estados Americanos - OEA, na Venezuela faitindb, sem maiores dificuldades, o voto
impresso, conferido pelo eleitor. Os problemas raos na experiéncia de 2002 no Brasil
apenas demonstrariam que o administrador eleitdial estava preparado para esse novo
modelo de votacéo. Teria ainda ocorrido deficiémgareinamento do eleitor, que nao fora
advertido das diferencas nos procedimento paraistre do voto em maquinas com voto

impresso.

Sobre o elevado custo para modificacdo dos equip@asiealegado pelo TSE, referem
que a Justica Eleitoral ja esta planejando adguirinhentas mil novas urnas com biometria
para substituir as atuais. Para adaptaaaBuditoria Independente do Softwabastaria
projetar um visor que permita ao eleitor confericanfirmar o voto impresso. O custo,
segundo os subscritores da peticdo, seria dezenaszgs menor que o dispéndio com a

biometria,que o TSE ja esta implantando antes mesmo de terizacao legislativa.

24 <http://www.peticaopublica.com/?pi=UE2009BR>
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Estabelecida a dissensdo entre a Justica Ele&aval criticos do modelo de votacéo
eletrbnica atualmente em vigor, poder-se-ia, entes@ classificar as objecbes em trés

vertentes principais:

a) o TSE se vale da presuncdo de boa-fé e idoneidaslegelstores do processo
eleitoral - e de todos os envolvidos na producaeafievares e hardwares - como
argumento incontrastavel, por meio do qual afirniaossibilidade de se fraudar

COM SUCesSo o sistema;

b) a transparéncia do sistema vincula-se a instituigiama auditoria do software
externa e independente. Essa, entretanto, € inpgdada pelos regulamentos do
TSE, que definem exaustivamente os parametrossqghais deveréo se processar

0s testes e exames, limitando sua autonomia e taohglie

C) ao nao imprimir 0os votos, a urna eletrénica obste eficaz auditoria, que se
operaria mediante o cotejo do resultado, constdatboletim impresso, com 0s
votos efetivamente depositados na urna. Ausentea gssssibilidade, a

transparéncia do sistema estara definitivamentgommetida.
5.9 PERSPECTIVAS DE APRIMORAMENTO DA TRANSPARENCIA

Conquanto o objeto de estudo do presente trabasbejaelimitado ao periodo
compreendido entre os anos de 1996 e 2008, haederr mecentes iniciativas da Justica
Eleitoral e do Congresso Nacional no sentido deustdzer transparéncia do sistema
eletrénico de votacgdo, ressalvando-se que a dicdcpertinéncia dessas medidas serdo
aferidas nos pleitos eleitorais futuros. S&o aedaeste de vulnerabilidade (penetracie)o

voto impresso.

5.9.1 Testes de vulnerabilidade

Em 8 de junho de 2006, o Partido dos Trabalhad@&$ e o Partido Democratico
Trabalhista (PDT) ingressaram no TSE com petipéatpcolada sob n.° 1.886 solicitando
a realizacdo deestes de penetracaoas urnas utilizadas no Sistema Eleitoral Elet@ni
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afirmando que os testes previstos pelo TribunaleBoip Eleitoral ndo lograriam aferir a

resisténcia dos sistemas cordtaques informatizados intencionais.

Argumentavam, em sintese, que

a aplicacdo de testes de penetracdo visa a apanfedc seguranca de sistemas
complexos onde falhas de seguranca possam esttasp@endo muito frequente
gue os projetistas desconhecam falhas que sdobdgtx® por agentes externos ao
projeto. (...) que os representantes técnicos dbsignarios, justamente por terem
acompanhado o desenvolvimento dos sistemas emdedeianteriores e no
referendo de 2005, tém conhecimento de que, apisdodas as medidas de
seguranca adotadas no projeto dos sistemas eigitor@o as assinaturas digitais e
a verificacdo dos Cédigos Hash, ainda podem pierfaghas de seguranca nestes
sistemas que ndo sejam detectadas pelas defesasenpadas. (...) que é parte
das fungbes de fiscalizag@o do processo eleitqred, cabe por lei aos partidos
politicos, apontar as falhas de seguranca conledidiicando a este Colendo
tribunal que medidas saneadoras possam e devawnzadas. (...) que a corre¢édo
das falhas apontadas demandar4 adaptacdes para serggidas, as quais
necessitam de tempo para serem implementada®-@ls.

Essa peticdo deu ensejo, apos inumeros tramiteesalucdo n.° 23.090, do Tribunal
Superior Eleitoral, publicada no Diério da Justitjatrénico em 1° de setembro de 2009, a
qual disciplinou os procedimentos para realizacads tkstes de seguranca no sistema

eletrénico de votacéo, incluindo as urnas eletamic

Em seu voto pela aprovacao dos testes, o ministard®d Lewandowski, relator do
processo, considerou queteste de segurangaropiciaria maior transparéncia e efetividade
do Sistema Eleitoral Eletronico almejado pelo T&&g obstante os demais procedimentos de
auditoria ja regulamentados. Complementou afirmagde o Tribunal vem procurando
aperfeicoar os mecanismos de controle e auditegimpre com a participacao dos partidos
politicos e de representantes da sociedade. Sebespfito, a Corte a aceitoudesafio, de
alta complexidade técnica, e criou um grupo de d@thb (Portaria 339/2007) para a
definicdo dos escopos destes testes, que nao tegianas de urnas eletronicas, mas também

de todo o processo eleitoral eletronico.

Da citada resolugdo alguns dispositivos merecemcidpnencado: jA em seu artigo 1°,
dispbe-se que os testes de seguranca no sistetr@iel® de votacdo, incluindo as urnas

eletrénicas, poderdo ser realizados pelo TribungleBor Eleitoral sempre que houver

% Disponivel em: <http://intranet.tse.gov.br/elestarquivos/resolucao23090.pdf>. Acesso em: 3RGa9.
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alteracdo significativa no sistema, ou a inclus@ rebvas funcionalidades, mediante
solicitacdo de partidos politicos, do Ministériobkco ou da Ordem dos Advogados do

Brasil, durante a fase de desenvolvimento dos prmogs.

O § 1° desse artigo define teste de seguranga oammnjunto de métodos e técnicas
utilizados para explorar e tentar invadir, intennedmente, o sistema eletrénico de votacao,
explorando eventuais vulnerabilidades do sisteroa) © objetivo de violar a integridade do

voto e/ou o sigilo do voto.

O artigo 3° estabelece que os testes contemplasgguaanca do processo eletronico
de votacéo, tratando da geracdo de midias; daaseti@ppreparacédo das urnas eletrénicas; do
hardware das urnas eletronicas; do lacre fisice;dilgpositivos de logistica que protegem as
urnas; das midias eletrbnicas; do conteudo dasasidk dados e do software de votacéo

usado nas secdes eleitorais.

Segundo o artigo 5° ume&omissédo Disciplinadora dos Testes de Seguranca,
composta por servidores da Justica Eleitoral @®@R), serd instalada, tendo como objetivos:
definicdo do escopo dos testes de seguranca monsistletronico de votacao; definicdo da
metodologia; definicdo dos critérios de julgamenformatacdo dos testes; andlise e
aprovacao das inscricdes dos investigadores; endleprovacdo dos testes propostos pelos
investigadores; supervisdo nos dias de execugd@migro das atividades executadas durante
os testes.

Ainda, o artigo 7° prevé a instalacdo de u@wmissdo Avaliadora dos Testes de
Seguranga composta por professores universitarios e ciastigart. 8°), com as seguintes
atribuicdes: validacdo do escopo, da metodologiasecritérios de julgamento definidos pela
Comisséao Disciplinadora dos Testes; analise ddsstesalizados e dos resultados obtidos;

julgamento e analise dos artigos a serem publicadpsoducao do relatorio final.

Os interessados em investigar as possiveis vulfideaies, falhas ou fraudes do
sistema eletrénico de votacdo brasileiro durantetestes publicos sdo denominados
investigadoressegundo o artigo 12, sendo suas inscricées agalizmediante formulario a

ser analisado e aprovado pela Comissao Disciplnaadios Testes de Seguranca (artigo 13).
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As condi¢cbes e amplitude dos testes estéo regntades pelos artigos 14 e seguintes,

sendo desnecessario transcrevé-las neste trabalho.

A partir das elei¢cdes de 2010, portanto, todosstersas e os hardwares utilizados no
processo eletronico de votagdo estardo sujeit@stast externos, observadas as condi¢gbes

estabelecidas na citada resolucao.

Essa regulamentacdo foi contestada pelo engenklemicar Brunazo que, em
mensagem enviada aos participantes do grupo virtaiakletronico@googlegroups.coem

12 de setembro de 2009, argumenta

...0 que o TSE decidiu permitir fugiu ao que foilijde® pelos partidos, em especial a
tal Comissdo Avaliadora que ndo é independenteddunéstrador eleitoral como

constava no pedido original. Por isto os partidedicpnarios declararam a
desisténcia formal do teste, porque vislumbrarara gs regras seriam (e s&o)
limitadoras. Por exemplo: para se ter sucesso raglmieracdo do software da urnas
€ preciso pegar uma maquina pronta e comecar dséasl testando algumas
alternativas, para descobrir qual o melhor meioirdadir (os hackers ndo tem
sucesso imediato em todas as suas investidas)isiasio sera permitido. Segundo
as regras impostas, o pretendente a atacante dism@ver o que vai tentar fazer e
entregar cépias de seus softwares antes de teatca@m a urna para analisar que
caminho seguir. E s6 ter4 contato por trés diaa @t seu ambiente normal de
trabalho. Alids, a prépria idéia de estabeleceremgas do teste pela comissdo
nomeada do TSE, ja é um limite artificial ao prépreste. A agdo de hackers é
marcada justamente pelo desrespeito a regras.

A inconformidade do articulista, pode-se infergside sobretudo no fato de qae
administrador eleitoralimpde unilateralmente as regras de auditoria,u@ssdimitariam a

amplitude e profundidade dos testes de penetragéigando seu respectivo valor cientifico.

5.9.2 O voto impresso

A Lei n® 12.034, de 29 de setembro de 2009, putdiceo Diario Oficial da Unido no
dia 30 do mesmo més, alterou as LEO096, de 19 de setembro de 1995 (Lei dos Partidos
Politicos); 9.504, de 30 de setembro de 1997 (bsiEleicbes); e 4.737, de 15 de julho de
1965 (Cébdigo Eleitoral).
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Dentre as inumeras modificagfes operadas na le@cskleitoral, a mencionada norma,
em seu artigo 5°, dispbe que, a partir das eleigée®014, sera instituido o voto impresso,

conferido pelo eleitor.

Os paragrafos do artigo 5° definem as condigBegueEnse operara esse voto:

a) a maquina de votar exibird para o eleitor, prirmegate, as telas referentes as
eleicbes proporcionais; em seguida, as referentesel@icbes majoritarias;
finalmente, o voto completo para conferéncia vislakleitor e confirmacéo final
do voto (8 1.9);

b) ap6s a confirmacéo final do voto pelo eleitor, aaueletrdnica imprimira um
namero Unico de identificacdo do voto associadeadpsdpria assinatura digital (8
2.9; e

c) o voto devera ser depositado de forma automatra,®ntato manual do eleitor,

em local previamente lacrado (8§ 3°).

Dispde ainda o 8 4.° que, apos o fim da votacddusdica Eleitoral realizara, em
audiéncia publica, auditoria independente do saoéiyvaediante o sorteio de dois por cento
das urnas eletrénicas de cada Zona Eleitoral, itagpeo limite minimo de trés maquinas por
municipio, que deverao ter seus votos em papekhdoate comparados com os resultados

apresentados pelo respectivo boletim de urna.

Conclui-se, pois, que os criticos do sistema eletcdde votacdo atualmente em vigor
tiveram seu pleito atendido pelo legislador - aiggie diferido para o ano de 2014 -, na
medida em que duas de suas principais bandeina®o impresse aauditoria independente

de softwardoram contemplados pela nova legislacao.

Cabe reiterar que o voto impresso sempre contou a@ooategorica oposicado do
Tribunal Superior Eleitoral e dos tribunais regisnaconsoante o explicitado alhures.
Todavia, por se tratar de comando inserto em ndederal, sua aplicagdo é, por Obvio,
coercitiva, observando-se apenas o intersticiol:legamplantacdo desse dispositivo esté

prevista para as elei¢des gerais de 2014.
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6 CONSIDERACOES FINAIS

A presente pesquisa buscou descrever os mecaniempsegados pela Justica
Eleitoral, com vistas a assegurar a sociedade gqutagdo eletrbnica é confidvel. Para tanto,
procedeu-se a exaustivos comentarios dos regulamelat TSE, bem como a andlise das
entrevistas e da bibliografia pertinente ao tensaekesforco exegético foi mediado pela otica
do pesquisador que, integrante dos quadros daduSitoral, se encontra na condi¢cado de

observador participante

A impossibilidade de se obter maior quantidade d&eeistas com magistrados,
académicos e integrantes de partidos politicosicmpluma indesejada limitacdo a sintese da
percepcdo desses segmentos. Ha que se ressalleatiaiaa natural dificuldade de acesso a
profissionais de singular estatura hierarquicacucistancia parcialmente mitigada pela
abundéancia dos elementos trazidos ao escrutinio pdsquisador pelas entrevistas

efetivamente realizadas.

Feito esse reparo, pode-se afirmar que, no decdo periodo analisado - 1996 a
2008 - notaveis avancos no que respeita a tramgparoram paulatinamente consolidados
pela Justica Eleitoral, como as cerimoénias publpza demonstracdo do funcionamento dos
programas eleitorais e a denominatgdéacado paralelapela qual se simula uma eleicdo em
condicbes reais e se audita o resultado dos vatosmeio de uma contagem manual.
Importante instrumento de transparéncia é a assidigital dos programas, que ocorre em
cerimbnia publica no TSE: juntamente com o Presedelo Tribunal, representantes dos
Partidos Politicos, representantes da OAB e dod¥irio Publico firmam definitivamente os
programas que serdo utilizados nas elei¢cdes. Essamtura pode ser conferida em momentos
previstos nas normas regulamentares, asseguraadteticidade dos programas que estao

efetivamente em utilizacao.

Atualmente, todas as etapas do processo sao aiditéas sistemas e dados; a
configuracdo das urnas; o registro digital do voboletins de urna impressos e digitais; e a
rastreabilidade, via tabelas de correspondénciags, lestdo disponiveis aos partidos,
candidatos, Ministério Publico e a toda a sociedkde 2008, significativos aprimoramentos
foram trazidos ao processo: implantagcdo do sistepsaacional Linux em todas as urnas
eletrGnicas; novos sistemas eleitorais para afplata da urna eletronica; unificacdo do
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sistema de totalizagdo por meio de sua centralizaQa tribunais regionais; assinaturas dos
softwares eleitorais com certificados padrdo ICRsBr auditoria externa no sistema de
votacao paralela; divulgacédo dos boletins de unmdoemato digital na Internet; auditoria dos

programas fontes utilizados nas elei¢des, a quakgnepo; e entrega dos registros digitais
dos votos de todas as secdes eleitorais aos mapaliticos, entre outras. Esses dispositivos
evidenciam a natureza aberta do sistema, dadarepente preocupacéo da Justica Eleitoral
em propiciar a todos os participes do pleito aiposkde de intervir nas mais diversas fases

do processo.

A insercdo do sistema eletronico de votacdo no dadbdoutrinario vulgarmente
conhecido comdreforma do Estadé digna de nota. O emprego de recursos tecnokgico
com o intuito de se conferir maior efetividade &etae apuracdo dos votos, respeitando-se 0s
principios constitucionais que orientam a admiagdo publica, € um exemplo veemente da

incorporacao dessa moderna tendéncia a atividadestiga Eleitoral.

Da analise documental, assentou-se a reiteradaypagdo do TSE em descrever
minuciosamente todo o sistema, desde a apreserdac@oftwaresaté a proclamacao dos
resultados, com o propésito de que cada etapa hbggg® processo possa ser acompanhada e
fiscalizada pelos 6rgdos e entidades para talitzatlmk. Todas as alteracdes legislativas foram
objeto de recepcéo nas resolucdes que se Ihesaageim estrita observancia ao principio da

legalidade.

Evidencia-se, nesse ponto, a presenca da teosistdenas: o esfor¢co diuturno para se
promover a evolucao do atual modelo tem invariaeeb® incluido a sociedade, os partidos
politicos e especialistas, também protagonistasedpsocesso. Assim, 0 aprimoramento do
voto eletrnico se efetiva por meio de permananfagse outputs em uma dialética que tem
resultado, a cada nova eleicdo, em significatiwwészimos a seguranca e transparéncia do
sistema. As entrevistas realizadas, em sua unamil®jdambém destacam o didlogo com os
diversos participes do processo eleitoral como rdeige promover a evolucdo do processo
eletrbnico, o que corrobora a pertinéncia do ergagstémico desse fenémeno.

Conquanto se possa extrair desse conjunto de salkdas uma avaliacdo favoravel ao
estagio presente da transparéncia do sistema, d&asalientar o fato de que o modelo
pressupde uma larga cadeia de eventos sujeitosriicagio pelos partidos politicos,
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Ministério Publico e Ordem dos Advogados do Bragille se estende desde o
desenvolvimento dos softwares até a preparacaaraco das urnas. Essa fiscalizacao,
entretanto, tem sido prejudicada pelo contumazntirsisse das agremiacfOes partidarias e
demais entidades em patrticipar das cerimonias rsdas para tal fim, omissao que se atribui,
em grande parte, a notdria confianca depositadast&ca Eleitoral pela sociedade brasileira.

A inferéncia, aparentemente parcial e impressianigpoia-se em dados: a Justica
Eleitoral foi avaliada como a instituicio com madoedibilidade, em pesquisa nacional de
opinido publica realizada pelo Instituto NeXusNo levantamento, que mensurava o nivel de
confianca nas instituicoes, a Justica Eleitoralafmpntada como a mais confiavel, recebendo
73% dos votos, seguida pela Policia Federal, coth é7pelo governo federal, com 65%.
2008 foi 0 ano em que a Justica Eleitoral recebenetnor avaliacdo: 73% reputaram a
instituicdo como 6tima ou boa, resultado relacionadapacidade de fiscalizar e organizar a

eleicdo de forma eficiente.

Em relacdo a aspectos como a agilidade na apuraggenizacdo da eleicéo,
qualidade dos servicos prestados e confianca saftados, a avaliacdo também foi a melhor
desde 2004, constatando-se que a urna eletronie@rimvada por 97% dos eleitofésDos
entrevistados, 90% relataram néao ter havido ddi@dés para votar por meio do equipamento
eletrbnico, numero superior aos 88% apurados apoeleicdes de 2006. A pesquisa,
encomendada pelo Tribunal Superior Eleitoral, éailizada de 18 a 24 de novembro de 2008,
depois dos dois turnos de votagcao, ocorridos em26 ele outubro daquele ano. Foram
ouvidos dois mil eleitores com mais de 16 anos, 2®<%stados em que houve eleicdes,
excetuado o Distrito Federal, onde néo se realiebrgdes municipais. De acordo com o

instituto, a margem de erro da pesquisa foi de 2,2%

Diante da eloquéncia dos numeros, ndo seria delkcakifirmar que a
institucionalizacdo do voto eletrénico, e sua apgdo por ampla maioria da populacdo, sao
resultados da confianca e respeito de que é allastica Eleitoral. Em outras palavras, o
desinteresse da sociedade em aferir 0 sistemaretzirde votacdo é fenbmeno que se

% Disponivel em: <http://agencia.tse.gov.br/sadAdewaja/noticiaSearch.do?acao=get&id=1144488>. Acesso
em: 20 set 2009.
%" Disponivel em: <http://agencia.tse.gov.br/sadAdyercia/noticiaSearch.do?acao=get&id=1144486>. Acess
em: 20 set 2009.
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vincula & implicita seguranca de que a atividadduddica Eleitoral se desenvolve segundo

critérios de eficiéncia e idoneidade.

Essainstitucionalizagdotambém pode ser aferida por outros meios. Atuaimers
coberturas das elei¢cdes, nos principais jornagsles de televisao do Brasil, sdo identificadas
por meio de vinhetas que reproduzem a imagem da eletronica, em um inequivoco
reconhecimento ao seu poder simbdlico. Esses me8rgass de imprensa, que em épocas
passadas despendiam vultosos recursos na estédutagcentros paralelos de apuragao, no
intuito de divulgar projecbes de resultados commdgaantecedéncia em relacdo aos dados
oficiais, atualmente se limitam a manter link de acesso ao sitio do TSE na Internet,

extraindo e divulgando em tempo real os result@oficialmente apurados.

Evidentemente, tal confianga ndo é unanime. Paradacomunidade académica e
politica identificam no sistema eletrénico de vatagmpecado original materializado na
auséncia de mecanismo, na urna eletrbnica, quenmapr registro dos votos. Essa defeccao
impediria o eleitor de conferir se sua escolhdi®mente consignada, antes da confirmacéo
do voto. Ainda, a impossibilidade de se procedema auditoria totalmente independente, ja
que todos os procedimentos de verificacdo sédo aesgaritados pelo TSE, € reputada como

suspeita limitagdo ao direito de fiscalizacdo dtesna eletrénico.

Assoma, nessa polémica, divergéncia de naturenddglea: a Justica Eleitoral esta
convicta de que a subordinacdo de um modelo fundadanimeros e sofisticados recursos
da informatica a método de auditoria convencionahexanico produziria umeavolucao
tecnolégica A contrariedade reside, em dUltima analise, naulsap a coexisténcia de
paradigmas que, longe de serem complementareamsern verdade excludentes. O TSE
assevera: os dispositivos eletronicos e as divasasionias de verificagdo sdo suficientes
para conferir integral transparéncia e confiabid&l@ao sistema. A impressao das cédulas é
fator prejudicial a seguranca do voto eletrénicorgpanto vulneravel a manipulacdo e

interferéncia humanas.

Os partidarios do voto impresso, por sua vez, m#oitam que recursos eletrénicos,
ainda que complexos e exaustivos, sejam substigatisfatorios a ndo-materializacdo do
voto. A impressdo do voto seria a Unica garantiagde o sistema podera ser auditado

manualmente, por meio do confronto das cédulas esspis com o0s respectivos dados
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eletrbnicos. A atuacdo concomitante da Justicatdesi como O6rgdo jurisdicional e
administrativo é alvo de veemente repulsa. Argumestque essa circunstancia provocaria
uma concentracao “imperial’ de poderes no ambitd &, permitindo-lhe subordinar todo o
processo de verificacdo do sistema as suas premissen admitir a co-participacdo de
entidades independentes.

Resta evidente, desse breve apanhado, a profus@gdmentos que remetem a

polémica aos fundamentos da teoria institucioreu8do Berger e Luckmann (1990):

N&o se pode presurmdr priori a coeréncia, e muito menos a funcionalidade, entre
as diferentes instituicdes e as formas da tranfmids conhecimento préprias de
cada uma delas. O problema da coeréncia logica qanimeiramente no nivel da
legitimacéo (onde pode haver conflito ou competieae diferentes legitimacdes

e seu pessoal administrativo), e secundariamentei\ed de socializacdo (onde
pode haver dificuldades praticas na interiorizag@&osignificados institucionais
sucessivos ou concomitantes).

A nitida contrariedade com a forma pela qual é agtnado o sistema estabelece uma
dicotomia entrelegalidade e legitimidade no plano institucional. Enquanto aquela nao é
questionada, salvo por eventuais reparos a atieidladmenéutica do TSE, esta ultima € alvo
de contundentes criticas, a maior parte dirigidana suposta impermeabilidade do TSE a
intervencdo de pessoas fisicas e juridicas allkeestrutura da Justica Eleitoral, o que tem

implicado o sistematico indeferimento de pedidoaulgitoria externa.

Embora a dissensao esteja distante de uma trégeeerte legislacdo (Lei n® 12.034,
de 29 de setembro de 2009), ao determinar a inggaatdo voto impresso no pleito eleitoral
de 2014, resultou no atendimento dos dois pringipaclamos dos criticos do sistema: a
materializacdo do voto e a auditoria independepte sbftwares. Além das duas drasticas
modificacdes, a nova lei dispde que o equipamedémtificador do eleitor ndo podera
permanecer conectado a urna eletrénica, regraréspino temor de que a vinculagdo entre

ambos os dispositivos poderia implicar a identgfé&aado eleitor ao respectivo voto.

A Justica Eleitoral, de sua parte, afirma que aatie¢cdo dos equipamentos levara a
uma indesejavel fragilidade do sistema: ndo maids@ermitida a habilitacdo do eleitor por
meio do equipamento identificador - Unica formasdeautorizar o acesso a urna eletrénica -,

qualquer pessoa poderia nela votar, até mesmo phasltvezes, contrariando o principio
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internacionalmente consagradne man, one vot@im homem, um voto). Outra ressalva que
se faz a alteracdo legislativa € o significativananto no tempo de votacdo, em virtude da
obrigacédo imposta ao eleitor de conferir o votorespo, antes de confirma-lo. Diante desse
novo cenario, cabera a Justica Eleitoral concdiarova legislagdo com os pressupostos de
seguranca e agilidade que renderam ao sistemaretetrde votacdo a admiracdo e a

confianca de ampla maioria da sociedade brasileira.

Como perspectiva para futuros trabalhos, sugere-smlizacdo de estudo de caso,
tendo por objeto a analise comparativa do impaasoaiteracdes ora enunciadas, no tocante a
seguranca e transparéncia do sistema: sera ess@a@digma um efetivo aprimoramento do
voto eletrénico ou, ao contrario, estar-se-a diatdeum modelo retrégrado e inseguro?
Somente a avaliacda posteriori do desempenho do sistema poderd prover resposta
satisfatoria a esse questionamento. Mais uma \&ezea@ias institucional e de sistemas

iluminardo a questdo, provendo-lhe o arsenaldednidispensavel a um qualificado debate.

A pertinéncia da Justica Eleitoral como Orgsa generis,que simultaneamente
desempenha atividades jurisdicionais e adminigaatino tocante ao processo eleitoral, é
outro tema que esta a demandar reflexfes académalasingularidade provoca desconforto
naqueles que veem nessa configuracao legalcamésa de forcadecorrente do fato de que,
ao mesmo tempo em que administra 0 processo eleierJustica Eleitoral nele intervém
como autoridade judiciaria, apreciando seus prépatns. Para muitos, tal circunstancia
virtualmente impediria um controle imparcial daviakade administrativa. O estudo
pormenorizado da atuacdo institucional da Justie&deal, desde sua origem, no ano de
1932, certamente enriquecera o debate sobre sgaatieinsercdo no cenario administrativo

brasileiro.

Propbe-se, ao fim, a adocdo de meios mais efetieae informar a sociedade acerca
dos atributos de transparéncia do sistema eletr@ecvotacao, traduzindo-se em linguagem
acessivel ao leigo o jargdo hermético que muitassvdificulta a exata compreensao do que
se pretende comunicar. Nao € recomendavel quefiamga no atual modelo se circunscreva
a mero efeito reflexo da credibilidade instituciode que é a Justica Eleitoral merecedora. O
sistema devera se legitimar por suas virtudesns#das e perenes, com vistas a que a

impessoalidade e os demais principios basilareadmainistracdo prevalecam e superem
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transitérias e efémeras contingéncias que eventmémvenham a irromper no contexto

politico-juridico brasileiro.
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GLOSSARIO?®

Apuracao da eleicéao

Ato por meio do qual o conteudo, depositado naasuoonvencionais ou digitado nas urnas
eletrdnicas, é conhecido e computado, por juntiéoedt especialmente designada para este
fim. E quando a vontade do eleitorado, que foraif@estada no momento da votac&o, quanto
ao candidatos que deveriam ser eleitos, € conhguidaervando-se o anonimato do eleitor
(FARHAT, 1996).

Ata da eleicéo

E a escritura de todos os fatos ocorridos desdestlacio da junta [eleitoral] até o
encerramento de seus trabalhos. Dela devem cdodtzs os fatos relevantes que ocorreram
durante o escrutinio, como o nome dos membrosmda,jdos fiscais, delegados e candidatos
que compareceram, a presenca do Ministério Pulictesdobramento ou ndo da junta em
turmas, a substituicdo de membro da junta por pteste, 0 nUmero de recursos interpostos,

o dia, hora e local de funcionamento do 6rgao era tio encerramento dos trabalhos.

A ata deve ser assinada pela junta e pelo Minist@riblico, podendo, no entanto — é
recomendavel —, também ser assinada pelos repaesesntdos partidos politicos, coligacdes,
candidatos, algum escrutinador e até por eleit@r egteja presente no encerramento dos
trabalhos e que o desejar (CANDIDO, 1998).

Boletim de urna

Documento emitido em cada secdo apos a conclusdeotigdo, com as seguintes
informacdes: total de votos por partido, total deog por candidato, total de votos em branco,
total de comparecimento em voto e total de nuttentificacdo da segéo e zona eleitoral, hora
do encerramento da eleicdo, codigo interno da eletadnica e seqiiéncia de caracteres para
validacdo do boletim. O boletim de urna é emitidowm namero de cépias nédo inferior a 5
(cinco), a partir de sua imagem existente no diggiised. Uma copia do boletim é gravada no
disquete removivel, criptografada, para ser utiizdurante a fase de apuracdo (CAMARAO,
1997).

% Os verbetes, em sua maioria, foram extraidos dtos&rio Eleitoral” do TSE, disponivel em:
http://www.tse.gov.br/internet/ institucional/glaes®-eleitoral/index.html. Acesso em: 15 set 2009.
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Cadastro eleitoral

Banco de dados do sistema de alistamento eleitpwal contém informacdes sobre o
eleitorado brasileiro, inscrito no pais e no erte@rmazenado em meio eletrénico a partir da
introduc&o do processamento eletronico de daddsistagca Eleitoral, determinado pela Lei n®
7.444, de 20.12.85. O cadastro eleitoral, unificadonivel nacional, contém, na atualidade,
registro de dados pessoais de todo o eleitorad® &drréncias pertinentes ao historico de
cada inscricao (titulo eleitoral), relacionadasireeroutras, ao néo-exercicio do voto, a
convocacdo para o desempenho de trabalhos elsjtaanpresentacdo de justificativas
eleitorais, a existéncia e a quitacdo de débitas @alustica Eleitoral, a perda e a suspensao

de direitos politicos e ao falecimento de eleitores

A supervisdo, orientacdo e fiscalizacdo voltadapreservacdo da integridade de suas
informacdes estdo confiadas a Corregedoria-Gerdusiaca Eleitoral, em ambito nacional, e

as corregedorias regionais eleitorais, nas resjaatircunscricoes.

Caderno de folha de votacao

Documento emitido pelas secretarias de Informaticatribunais regionais eleitorais, para as
secles eleitorais circunscritas a sua regiao, esguelacionam os nomes de seus eleitores
com a finalidade de controle da identidade doaigtelos mesarios, no momento da votacao.
Antes de votar, o eleitor entrega o seu titulot@lal, com um documento que o identifique,
ao mesério para que ele confirme sua inscricdoelamgecao eleitoral. Confirmada a sua
inscricdo, o eleitor apde sua assinatura na raspeftiha do caderno e se dirige a cabina
eleitoral para a votacao, apos a qual recebe nowareseu titulo. Respeita-se, assim, a lisura

do pleito e do resultado da votacéo.

Cédula oficial de contingéncia

S&o as cédulas eleitorais confeccionadas peladusiitoral para uso nas situagcdes em que
nao seja possivel a utilizacdo da urna eletroieade as eleicdes de 2004, tanto as cédulas
para eleicdo majoritaria como as destinadas pal@igio proporcional trazem espaco préprio
(geralmente, uma linha) para que o eleitor escoemame ou 0 numero do candidato de sua

preferéncia.

Cadigo fonte
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E conjunto de palavras ou simbolos escritos dedasrdenada, contendo instrugdes em uma
das linguagens de programacéo existentes. As ljamsa apos ser compilado o cédigo fonte,
transformam-se em software, ou seja, programasugxess. Este conjunto de palavras, que
formam linhas de comandos, devera obedecer a padgdo da linguagem escolhida,

segundo critérios de execucao.

Domicilio eleitoral

E o lugar da residéncia ou moradia do requereriteséricio eleitoral (art. 42, paragrafo
anico, do Cadigo Eleitoral) ou, segundo a juris@naia do TSE, o lugar onde o interessado
tem vinculos (politicos, sociais, patrimoniais, d&gs).

A legislacdo que regula as eleicdes exige que didailm a um cargo eletivo, aléem de
preencher outras exigéncias legais e ndo incomeineompatibilidades ou inelegibilidades,

tenha domicilio eleitoral na circunscricdo pelalgleseje concorrer.

Eleitor

E o cidaddo brasileiro, devidamente alistado na&da lei, no gozo dos seus direitos
politicos e apto a exercer a soberania popularagwada no art. 14 da CF através do sufragio
universal, pelo voto direto e secreto, com valaaeigara todos e mediante os instrumentos de

plebiscito, referendo e iniciativa popular das leis

Escrutinador
Séo cidadaos convocados que trabalham nas eleigdgsiracéo dos votos. Divergem dos
auxiliares, pois estes podem ou ndo escrutinasyvétstes, a principio, devem se encarregar

dos servicos de apoio administrativo da Juntadhdit

Firmware

E o conjunto de instrugdes operacionais programati@tamente no hardware de um
equipamento eletronico. E armazenado permanentenmemh circuito integrado (chip) de
memoria de hardware, como uma ROM, PROM, EPROM indaaEEPROM e memoria
flash, no momento da fabricacdo do componente. dgrpmacdo de um firmware em
principio € ndo-volatil (ndo perde seu conteddo amndesligamento da eletricidade) e
inalteravel. Entretanto, quando presente na forenBRIOM ou EPROM, o firmware pode ser

atualizado
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Folha individual de votagéo

Listagem fornecida pelo TSE, que contém informagdes eleitores que votam em uma
determinada secdo. Esta listagem é usada parancagiio do nome do eleitor na secéo e
possui uma parte destacavel que é entregue aoraleiho comprovante de comparecimento
a votacdo. Nesta listagem, o nimero da pagina grafado em tamanho especial e este
namero aparecera na tela do microterminal paral&alizacdo do comprovante, enquanto o

eleitor vota.

Hardware
E a parte fisica do computador, ou seja, é o ctmjda componentes eletrénicos, circuitos

integrados e placas, que se comunicam atraveés geriantos.

Juiz eleitoral

Os juizes eleitorais sdo magistrados da Justiga&ast designados pelo TRE para presidir as
zonas eleitorais. Séao titulares de zonas eleitofaiscionando como Orgdo singular em
primeira instancia, enquanto a junta que presidecaaido dos pleitos é 6rgao colegiado de

primeira instancia.

Dentre suas competéncias, estdo as de cumprieedamprir as decisdes e determinacdes do
TSE e dos tribunais regionais. Das instancias dtcduEleitoral, € a que se encontra mais
proxima do eleitor e dos candidatos locais e a quatladdo deve se dirigir quando for se
alistar, solicitar segunda via ou transferénciaitido eleitoral ou, ainda, resolver qualquer

questao pertinente a Justica Eleitoral.

Hash

Um hash é uma sequencia de bits geradas por unmitalgode dispersdo, em geral
representada em base hexadecimal, que permiteaize;do em letras e nimeros (0 a9 e A
a F), representando 1/2 byte cada. O conceitoctediz que "hash é a transformacao de uma

grande quantidade de informagdes em uma pequensidpdge de informagdes”.

Essa sequéncia busca identificar um arquivo ounmdgao, unicamente. Por exemplo, uma
mensagem de correio eletrdnico, uma senha, uma adrgptografica ou mesmo um arquivo.

E um método para transformar dados de tal formaqesultado seja virtualmente exclusivo.
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Além disso, fun¢bes usadas em criptografia garampeenndo seja possivel, a partir de um

valor de hash, retornar a informacéao original.

Junta eleitoral

Orgao colegiado provisoério, constituido por doisgoatro cidadZos e um juiz de direito, seu
presidente, que nomeara quantos escrutinadoreslia@s forem necessarios para atender a
boa marcha dos trabalhos. Os nomes das pessoasdaslipara compor as juntas sao
publicados em tempo habil para que qualquer paptididico possa, em peticdo fundamento,
impugnar as indicagdes. Compete a junta eleitqred,deve ser nomeada pelo TRE, sessenta
dias antes das elei¢cbes, apurar, no prazo de dezadi eleicoes realizadas nas zonas eleitorais
sob a sua jurisdicdo, expedir os boletins de aporag diplomar os eleitos para cargos

municipais.

Log

Em computacéo, log de dados € o termo utilizada dascrever o processo de registro de
eventos relevantes num sistema computacional. Esgistro pode ser utilizado para
restabelecer o estado original de um sistema oa @ae um administrador conheca o seu
comportamento no passado. Um arquivo de log padetiieado para auditoria e diagnéstico

de problemas em sistemas computacionais.

Processo eleitoral
Consiste num conjunto de atos abrangendo a prémaeag realizagcéo das elei¢des, incluindo

a apuracao dos votos e a diplomacao dos eleitos.

Registro digital do voto

Registro em meio de armazenamento eletronico dgasigio do voto de cada eleitor. A
cada composicao do voto, o arquivo de votos é adsidigitalmente vinculando-o a zona,
secdo e urna eletrbnica em que foi registrado. 1@gistro é feito de forma aleatéria

impedindo a vinculagéo do voto a determinado eleito

Secdo eleitoral
E o local onde serdo recepcionados os eleitoresegeecerdo o direito de voto. Nela

funcionara a mesa receptora, composta de seis ioees@meados pelo juiz eleitoral. Na
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secdo eleitoral ficara instalada a urna eletrérécglipamento no qual serdo registrados os

votos.

Sigilo do voto
Direito assegurado ao eleitor de, em uma cabirginaar na cédula oficial [ou na urna
eletrbnica] o nome do candidato de sua escolha fedt&-la [ou confirmar], sem que seu

conteudo seja conhecido até mesmo pelos mesariN$Z[1998).

Sistema eleitoral

A expressao “sistema eleitoral” designa o modo, i&rumentos e 0S mecanismos
empregados nos paises de organizacdo politica dé&icacpara constituir seus poderes
Executivo e Legislativo. A base de um sistema @laitsédo aircunscrigdes eleitorais—
gue compreendem todo o pais, estado ou provinmianunicipio ou um distrito (FARHAT,
1996).

Software

Em complemento ao hardware, o software é a pagtedpou seja, o conjunto de instrucdes e
dados processado pelos circuitos eletronicos ddwesae. Toda interagdo dos usuarios de
computadores modernos € realizada através do seftgqiae € a camada, colocada sobre o

hardware, que transforma o computador em alg@atd o ser humano.

Titulo de eleitor

Documento que atesta alistamento eleitoral, habdid o cidaddo a exercer o direito de voto.

Totalizador

E o documento expedido pela junta eleitoral queleew total dos boletins, individualmente
considerados. Assim, as somas dos numeros corsstdatéodos os boletins acusarédo os
resultados do totalizador que, de resto, € o wbmltgeral da eleicdo naquela zona
(CANDIDO, 1998).

Urna de contingéncia
Urna eletrénica que substitui, em caso de defeitecuperavel, aquela que estava em

funcionamento na secao eleitoral.
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Urna eletronica

Equipamento de processamento de dados que, jumi® geusoftware(programas), permite

a coleta de votos em uma eleicdo, de forma ergamamapida e segura. O presidente da
Mesa tera, de uma forma descomplicada, controlel w6 andamento da eleicdo. O

equipamento foi previsto para operar nas mais stagercondi¢cdes climaticas e de infra-

estrutura. O nome original da urna eletronica efetar eletronico de voto (CEV).

Votagéao eletrbnica
Votacgdo eletrbnica € o registro dos votos em equipdos eletroeletrénico desenvolvido pela

Justica Eleitoral brasileira para este fim espeifi

Votagao paralela

Votacdo feita no dia da eleicdo para auditoria @gifivacdo, por amostragem, do
funcionamento das urnas eletronicas de secdesralsisorteadas no dia anterior. As cédulas
de votacdo paralela sdo preenchidas por represesitdos partidos politicos e coligacdes e
posteriormente incluidas na urna eletrénica pardicagdo da regularidade do processo de
votacéo.

Voto eletronico
Voto composto e registrado em meio de armazenanmaatmeletronico. No Brasil, este

equipamento é denominado urna eletrbnica

Voto impresso

Resultado do voto de cada eleitor impresso em gaglalurna eletrénica. Quando o eleitor,
votando na urna eletrdnica, termina a composi¢casedealltimo voto pela ordem dos cargos,
seu voto, para cada cargo, € impresso e pode sfarido visualmente. ssa modalidade de
voto impresso foi utilizada em vinte e trés mil asreletrénicas nas eleicdes gerais de 2002.
Em outubro de 2003, o Congresso Nacional promugbaei n°® 10.740 substituindo o voto

impresso pelo seu registro digital.

Zerésima
Documento emitido em cada secao eleitoral indicagui® ndo existe voto registrado. Este
documento é emitido apds o procedimento de ingsigho da urna eletrénica, servindo para

atestar que nao ha registro de voto para nenhuroashoidatos.
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Zona eleitoral
Regido geograficamente delimitada dentro de umdBstgerenciada pelo cartério eleitoral,
que centraliza e coordena os eleitores ali doradils. Pode ser composta por mais de um

municipio, ou por parte dele. Normalmente acompaetdivisdo de comarcas da Justica
Estadual.
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APENDICE A — CONTATO INICIAL COM ENTREVISTADOS

(Modelo de correspondéncia ou e-mail a ser utibzpdra contato inicial com entrevistados,

com vistas ao agendamento de entrevistas)

Prezado Sr. (a) estamos realizando estudo,
com foco no processo de votacao eletronica brasileia perspectiva de sua transparéncia.
Esta pesquisa relaciona-se a nossa monografia decgsizacdo em administracao publica
junto ao PPGA/UFRGS, intituladaA EVOLUCAO DOS MECANISMOS DE
TRANSPARENCIA NO DESENVOLVIMENTO DO PROJETO DE VOTBAO
ELETRONICA NO BRASIL: 1996-2008.

A investigacdo mostra-se relevante no contexto dhairistracdo publica brasileira, tendo
em vista que o voto eletrdnico, a par de se caiisi&m uma das realizacdes mais aclamadas por
grande parcela da opinido publica nacional, temosalvo de criticas em relagédo a eficacia de seus
instrumentos de auditoria e controle social (trazsgmcia).

Neste sentido, contamos com sua relevante contéibypara esta etapa, a ser desenvolvida
entre os diaxXXX e XXX.Ressalto que, a partir da confirmacéo de sua pgrdicdo, sera necessario
definir o dia, horéario e forma de entrevista de sua prefai, durante esse periodo.

Por fim, apds a apresentacdo e o devido regist®,enviaremos o arquivo digital contendo
o texto da monografia, como agradecimento a suabmwhcao.

Desde j& agradecemos a sua importante participagdara maiores esclarecimentos,
gentileza contatar-nos pelo e-mail antonioportinfog@nail.com ou pelos telefones (51) 3216-9408 e
8463-9406.

Atenciosamente,

Antbnio Augusto Portinho da Cunha



168

APENDICE B — ROTEIRO DE ENTREVISTA

Entrevista n° Data: [/ |/

Meio/condi¢cBes de realizacdo da entrevista:

Nome do (a) entrevistado (a):

Caracterizacdo do (a) entrevistado (a):

() 1 — magistrado da Justica Eleitoral;

() 2 - servidor da Justica Eleitoral, tanto do T@Ento de outros tribunais eleitorais, que
tenha participado efetivamente do processo de mtgagao do sistema eletronico de votacao;

() 3 - membro de partidos politicos; e

() 4 - integrante da comunidade académica.

Questoes:

Para o sujeito “1”(magistrado):

1.

Em que periodo e de que forma se deu sua paripa@ implantacdo e/ou
desenvolvimento do sistema eletrénico de votacasileiro?

Quando de seu primeiro contato com o sistema, e@akua expectativa em relacdo a
confiabilidade do processo de contabilizacdo dassve transmissdo dos respectivos
resultados?

Durante sua atuacdo apontaram-se questdes - intereaternamente - acerca da
confiabilidade do sistema de votagéo e apuracaoedsm positivo, quais e de que forma
foram elas enfrentadas pela Justica Eleitoral?

Ao término de sua atuacdo na Justica Eleitorall sua conclusdo sobre o estagio da
transparéncia do sistema eletrénico de votacaoqu&y

Qual a sua opinido sobre o impacto do sistemabeietr de votac&do no processo eleitoral
brasileiro?

Para o sujeito “2” (servidor da Justica Eleitoral)

1.

Em que periodo e de que forma se deu sua parii@pa@a implantacdo ou
desenvolvimento do sistema eletronico de votacasileiro?
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Durante sua atuacdo apontaram-se questfes - inerrexternamente acerca da
confiabilidade do sistema de votagéo e apuracaoedsm positivo, quais e de que forma
foram elas enfrentadas pela Justica Eleitoral?

Qual sua conclusao sobre o atual estagio de tregrgpa do sistema? Ha ainda formas de
aprimora-la? Em caso positivo, quais?

Qual a sua opinido sobre o impacto do sistemabeietr de votac&do no processo eleitoral
brasileiro?

Para o sujeito “3” (membro de partidos politicos)

1.

Qual é a sua percepcéo, e a posicao de seu patidma da transparéncia do sistema
eletrénico de votacao brasileiro, no tocante aafmhitacdo dos votos e transmissao dos
respectivos resultados?

Quais sao suas sugestdes e/ou as de seu parido garimoramento dos mecanismos de
transparéncia do sistema?

Qual a sua opinido sobre o impacto do sistemabeietr de votacédo no processo eleitoral
brasileiro?

Para o sujeito “4” (integrante da comunidade acadéia)

1.

2.

A que se deve seu interesse pelo sistema eletr@aigotacéo brasileiro?

Qual é sua opinido acerca do atual estagio depaadiscia do sistema, no tocante a
contabilizagao dos votos e transmisséo dos respeatesultados?

Quais sdo suas sugestbes para 0 aprimoramento eltEnismos de transparéncia do
sistema?

Qual a sua opinido sobre o impacto do sistemabeietr de votacdo no processo eleitoral
brasileiro?
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APENDICE C - DESCRICAO RESUMIDA DO SISTEMA INFORMAT IZADO DE
ELEICOES

Este apéndice contém uma descricdo resumida aonsisinformatizado de elei¢des,
adaptada do Relat6rio Unicamp (2002), ndo tendoocobjetivo apresentar uma descrigdo
completa e formal de todos 0s seus componente®eeg®0S associados, mas apenas as

informacdes essenciais para o seu entendimento.

COMPONENTES PRINCIPAIS DO SISTEMA

A urna eletrbnica

As urnas eletronicas (UEs) atualmente utilizadas ekeicdes brasileiras foram
fabricadas nos anos de 1998 a 2008, tendo emaquista modelo de 1996 ja foi integralmente
substituido por versées mais modernas. Todos akelo®m apresentam a mesma arquitetura
bésica, embora algumas diferencas, decorrentesvdmcao tecnoldgica, possam ser
observadas no seu hardware. As urnas eletronicasodelo 1998 ser&o recolhidas ainda em
2008, ressaltando-se que a UE2009 apresentaras vi@naacfes em seu hardware para

reforcar a seguranca.

Hardware

A urna compde-se de dois modulos: o terminal diboeléa urna propriamente dita e
que inclui toda a capacidade de processamento @zamamento da informacdo) e o

microterminal, utilizado pelos mesarios.

Além dos dispositivos de entrada e saida visivaia p eleitor, teclado e monitor de
video, a urna inclui também:

- uma impressora, usada para impressao dos botletinena e dos relatérios de testes
e de carga de software;

- um acionador de disquete de 3,5 polegadas; N& 2009 o acionador de disquete
sera substituido por uma interface USB para conela®ENDRIVE. Os acionadores de

disquete serdo substituidos até 2014.
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- doisslotspara insercao de cartdes de memoéria doFipsh que sdo denominados
flashinterna eflashexterna;

- um conector para teclado padrédo PS2 convenciosatlo em procedimentos de teste
e de manutencao da urna;

- dois conectores USB;

- um conector para fone de ouvido, para uso dsdsi com deficiéncia visual,

- um conector para conexao com outros terminaaaitr (no microterminal);

- um conector para impressora (no microterminal).

Todos esses dispositivos de entrada e saida, coetdx ddlash cardinterno, séo
acessiveis do exterior do terminal de votacdo. $amo dispositivos com acesso externo,
exceto o fone de ouvido, possuem tampas, que samés apds o carregamento do software
de votacdo e que permanecem lacradas até a candais®tacao.

ApoOs a votacao de primeiro turno apenas o lacracitmador de disquete € rompido
para retirada do disquete com o resultado da vota@a8 demais dispositivos permanecem
lacrados.

O microterminal comunica-se com o terminal do efeior meio de um cabo serial
ligado diretamente as placas internas. Todo o psareento das informacdes inseridas pelo

mesario, como a identificacdo do eleitor e os caloané realizado no terminal do eleitor.

Cada conjunto (terminal do eleitor, microterminpde ser interligado a até dois
outros terminais do eleitor. Nessa configuracao temminal atua como mestre do sistema e
0S outros dois como escravos. Os dados da votagawlifatos, partidos, eleitores) sao
armazenados no terminal mestre, que também é =EEimelo processo de totalizacdo da
secao eleitoral. Os terminais escravos realizamaapas funcdes de entrada e saida (teclado e
tela). Esta configuracéo € utilizada em secfesgmamde namero de eleitores. Isto nunca foi

utilizado na prética.

A urna eletrdnica possui uma arquitetura similarcuitetura de um computador IBM-
PC. Seu projeto inclui, todavia, hardware ndo etmado em um computador pessoal e que &
necessario para controle e seguranca da urna.agegwdre inclui, por exemplo, sensores para
verificagdo do estado da bateria interna, do esadonpressora etc, e um microcontrolador,
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utilizado para controle dos sensores e do tecladertinal do eleitor. A comunicacéo desse
microcontrolador com o processador € feita atraeeporta serial de uso compartilhado com
o teclado padrdo PS2. Na urna 2009 havera maiediiisfps de seguranca, com criptografia

de teclado.

Firmware

Também no firmware a urna eletronica difere ligaieate de um computador IBM-
PC.

Algumas funcdes foram implementadas em firmwarerraaaenadas no que se
denominou Extenséo do BIOS. Essas modifica¢coesderpepor exemplo, a inicializacdo da
urna eletrénica a partir do acionador de disquetkependentemente da configuracdo da
memoéria CMOS. Outras fungdes de seguranca forateimgmtadas nessa extensao
Ainda, memorias nao volateis (EEPROM) sao utilizapara armazenamento de informacdes
proprias de cada urna (nimero de série) e inforesag@ecessarias para autenticacdo e

criptografia.

Na urna modelo 2009, a BIOS contera assinaturaistacd Eleitoral e um dispositivo

de hardware so inicializara a urna se a assindfaitana for validada.

Software

A urna eletrénica, até o modelo 2002, utilizavastesna operacional VirtuOS. Este é
um sistema operacionadultithreaded que possibilita 0 compartilhamento do processpdor

diferentes processos que sao executados simultaneam

Funcdes complementares, especialmente desenvopadasatender as caracteristicas
da urna eletrbnica, foram agregadas ao sistemaacpeal. O conjunto das funcdes

agregadas foi denominado Extensé&o do Sistema Opeaac

A aplicacdo em si € formada por um conjunto deamm@s destinados a teste da urna,
simulacdes, treinamento e votacdo. Os programagpldaacao utilizados em uma eleicdo sao
idénticos para todas as urnas eletronicas, indepésmhente do local da votagdo. A
adequacao da urna para uma secao especifica édefieocesso de instalacdo do software



173

(inseminacéo da urna) pelo carregamento dos datkis/os aos eleitores e candidatos aptos

a votar e receber votos, respectivamente, naqaet®s

Depois do VirtuOS, foi utilizado o Windows CE, no®delos 2002, 2004 e 2006. A
partir de 2008, todas as urnas passaram a uslig@ma operacional Linux, que também teve
muitas partes desenvolvidas especialmente panaaa principalmente os drivers (porcdes de
software que se comunicam diretamente com os disossinstalados no equipamento e que
fornecem uma interface de comunicacdo mais amigéva o sistema operacional e outros

softwares acionarem tais dispositivos).

Dados da secéo eleitoral

Como ja observado acima, todas as urnas eletréai@asitam o mesmo programa de
votacdo. Sua adequacdo a uma secao especificaoretde dos dados carregados na urna

durante o processo de inseminacgao.

Os dados necesséarios a preparacdo da urna elatrpar@ uma secdo eleitoral
consistem basicamente de:

- designacéo do municipio, zona e secao eleitoral;

- tabelas de partidos e candidatos que disputagéelao local da secao;

- tabela de eleitores da secéao eleitoral;

- fotos dos candidatos.

- na urna com biometria incluem-se os dados biono&tidos eleitores.

Apds o encerramento da votacdo dispde-se na uéra, do boletim de urna (BU)
com o resultado apurado na secao, de outros ressltpue sdo armazenados em arquivos e
remetidos juntamente com o boletim de urna parantr@ totalizador. Entre estes arquivos
estdo o registro de eleitores ausentes, o registjastificativas eleitorais e o arquivo lbg
(registro de todos o0s eventos associados a urriedreta, desde o momento de sua

inseminacao até o encerramento da votacao).

Além dos dados acima referenciados, sdo mantidetasio cardinterno (FI) e no

flash cardexterno (FV) copias das matrizes de totalizacde estruturas de controle que sao
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essenciais para a retomada do processo de votasgdo,perda dos dados, na eventual

ocorréncia de falhas.

Transportador e totalizador dos dados

Dois sistemas sdo essenciais no processo de aputagieicdo: o transportador, que
tem como funcdo a leitura do disquete gerado na arsua transmissao para o centro de
totalizacdo e o totalizador, que tem como funcare@epcédo dos dados enviados pelos
transportadores, a extracdo (melhor que extragé® semportacdo dos dados para o banco

de dados) do resultado de cada secéo eleitoratalaacédo dos dados da eleicéo.

Transportador

O transportador consiste em um conjunto de aplositinstalados em uma maquina
sob a guarda do juiz eleitora, cujas funcdes raisisao: a leitura dos disquetes provenientes
das secdes eleitorais; a copia dos arquivos desdaamididos nos disquetes, entre eles 0 BU; o
armazenamento dos arquivos extraidos dos disquetesposterior envio dos mesmos ao
computador de totalizagéo. Desde 2004 o totalizaeeifra os dados do BU, reduzindo o

processamento necessario no computador centrabdegsamento da eleicao.

O software do transportador € instalado em plataoindows NT (Hoje € utilizado
Windows XP), em maquinas que ficam normalmentendpr local de apuracdo (No TRE-
RS, o padréao é que a maquina fique no cartoritoedi sendo pra la levados os disquetes). A
transmissao dos arquivos para o totalizador é émitdotes, isto €, varios disquetes séo lidos,
seus conteldos armazenados localmente e, postentantransmitidos ao totalizador em um

Unico bloco.

A transferéncia de dados entre o transportadotatatizador € feita através de uma
rede de computadores. A rede utilizada é privad#i@ tem conexdo direta com redes
publicas. A integridade fisica da rede é garaniela isolamento do local de apuracgéo e pela

restricdo do acesso aos computadores de rede tipjersomente a pessoas autorizadas.
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Totalizador

O totalizador é formado por um conjunto de aphaetiinstalados em um computador
com plataforma Unix (HP/UX) (O HP/UX foi substiteighelo RedHat) ou Windows NT (O
Windows NT foi substituido pelo Windows XP), instdbs nos TREsS ou em zonas-mae
eleitorais. Sua funcéo é processar os arquivosi@asipelo transportador e fazer a totalizacao

dos resultados.

Compdem o totalizador:

- rotinas criptograficas para o deciframento dos;Bisso passou para o transportador
por uma questédo de desempenho)

- aplicativos para verificagdo de consisténciatergicidade dos BUs;

- aplicativos para leitura dos dados e acumulag&ovdtos;

- sistema gerenciador de banco de dados Oracle;

- aplicativos para divulgacéo dos resultados nasiciios.

Em caso de eleicdes municipais a totalizacdo @ fe#ts zonas-mae. Nas outras
eleicdes a totalizacao é feita nos TREs. (Desd&,2000 o processamento € feito no TRE,
independente do tipo de eleicdo. O que muda é aat@mcia para determinar as totalizacoes

e resolver os incidentes da totalizacdo (empa&slgncias, rejeicdes de BU).

No caso de elei¢ches presidenciais sao feitaszatd@les parciais nos TREs.

Esses dados parciais sdo regularmente transmamdsSE, que computa o resultado
nacional a partir das totalizagbes estaduais. @p@te dos dados dos TREs para o TSE é
feito por uma rede privada de computadores. A i@agdo dos resultados € feita por
transacdes em banco de dados. A instalacdo e agdpeio software do totalizador sao feitas
de forma controlada, com usuarios cadastrados tdizagcéo de senhas e contra-senhas. A
ativacdo dos programas é feita de forma oficialy @opresenca do Juiz Eleitoral, que deve

fornecer no ato a sua senha pessoal.

Sistemas de suporte ao processo eleitoral

Além do transportador e do totalizador, outrosesists compdem o SIE.
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Esses sistemas sao utilizados, por exemplo, para:

- controle da distribuicdo, armazenamento e acohgaanto das urnas eletronicas,
- controle do cadastro de eleitores;

- controle do registro de candidatos;

- controle e acompanhamento da propaganda eleitoral

Subsistemas auxiliares

Embora do ponto de vista estrito o Gerador de M{@&) e o Subsistema de
Instalacdo e Seguranca (SIS) ndo se caracterizemo acomponentes do SIE, suas
funcionalidades e caracteristicas sdo apresensdndaso, dada a importancia que estes dois
sistemas apresentam para a distribuicdo do softwdirado no processo eleitoral.

Gerador de Midia

O Gerador de Midia pode ser considerado o pontoodeergéncia dos programas e
dados originados no TSE e dos dados (candidatgeasios localmente nos TREs. E no
Gerador de Midia que os dados das secdes eleittedislas de eleitores, candidatos e
partidos) e os programas sao transferidos pdtasb cardde carga (FC) utilizada para a
inseminacdo da urna eletronica. Esse aplicativotéanibém como funcdo a recuperacdo da
tabela de correspondéncia que resulta do processtseéminacao e que fica armazenada no

flash cardde carga.

Essa tabela associa a urna eletrbnica (identifigggla nimero de série gravado
internamente em EEPROM) com a secéo eleitoral cujados foram efetivamente
transferidos para a urna no processo de insemin&sdas informacdes sdo transferidas ao

totalizador e utilizadas, durante a totalizacdoa parificar a consisténcia dos dados.

O Gerador de Midia tem ainda como funcéo a gravdgdflash cardsde votacgéo e

dos disquetes utilizados nas urnas durante a eleica

Subsistema de Instalagdo e Seguranca (SIS)
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O Subsistema de Instalacdo e Seguranca (SIS),\idgelo pela empresa Mddulo, é
uma das ferramentas basicas de seguranca do S#nprégado nos computadores do TSE,
dos TREs e dos podlos de inseminacdo de UEs cometivobde controlar de forma mais

rigorosa o0 acesso e as operacdes feitas pelosasdésses computadores.

O SIS é uma camada de software que interage castema operacional Windows
NT (Foi-se o NT, veio o XP, mas o SIS continuaSIS assiste os usuarios na instalacéo e no
uso dos varios softwares do SIE e controla o acssoecursos do sistema, pelo cruzamento
de informacbes sobre o sistema instalado e dasigsfies e dos perfis de utilizacao

previamente cadastrados.

Além do controle de acesso, 0 SIS possui outragdgsrimportantes de seguranca,
como a verificagdo de contra-senhas e o registranttemacdes detalhadas sobre as

operacdes realizadas pelos usuarios, que sa@dtbkzpara eventuais auditorias.

Por suas caracteristicas, o SIS permite a criagdaurd ambiente de trabalho
homogéneo e disciplinado em todos os computadands €@ instalado (TREs, pélos de
inseminacao etc), o que possibilita a uniformizagése procedimentos de geracéo fash

cardsde carga e o controle do processo de inseminagaordas eletrénicas.

Desenvolvimento e a distribuicdo do software da umn

A implantacdo da votacéo eletrbnica teve inicio ¥386 e completou-se em 2000,

qguando foi utilizada em todas as secoes eleitd@mjzis.

A aquisicdo das cerca de 350.000 urnas necesparias cobertura de todas as sec¢des
eleitorais foi feita em etapas, com aquisicoes 80611998 e 2000. Uma nova aquisicdo de

50.000 urnas esta sendo feita em 2002.

Embora a aquisicdo de novas urnas e o desenvolionjen adequacao) do software
de aplicacdo para a eleicdo corrente pudessemasadds de forma independente, o TSE
optou por trata-los conjuntamente e ambos sdombdgtuma dnica licitacdo. Desta forma, a
empresa vencedora da licitacdo € responsavel pettugiio tanto do hardware como do
software de aplicacdo, que sera usado em todasas eletrénicas (novas e antigas).
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Atualmente todo o software da urna é produzido p&B, inclusive para os modelos
mais antigos. Assim, ndo ha mais licitacdo parawvsoé da urna, tampouco faz parte do
objeto da contratacdo do hardware. Os fornecediweasovos modelos s6é devem fornecer
todos os drivers para os dispositivos do equipameom os programas fontes que podem ser

alterados pelo TSE e séo publicados oportunamente.

Assim, os procedimentos de um ano eleitoral inies@tom a preparacao do edital de
licitacdo para: aquisicdo do hardware, desenvolvimdo software e contratacao de servigos
técnicos para a preparacdo e instalacdo das uN@ms.sdo mais procedimentos de ano

eleitoral, mas de preparacao para uma eleicdocpoiecam no ano impar.

Embora a empresa vencedora da licitacdo seja Uaideitacdo inclui diferentes
produtos e, portanto, diferentes fluxos devem eesiderados para a entrega desses produtos.
A entrega das urnas e do software apresentam flogependentes. As urnas incluem apenas

0 BIOS e a extensao do BIOS quando de sua libersg&ébrica.

Depois do Linux, a realidade modificou-se drastieata, tendo em vista que o

software livre dispensa essas contratagoes.

Todos os demais softwares necessarios para suacépeno dia da eleicdo serdo
incorporados posteriormente no processo de insgdmna que é feito também para as urnas

antigas.

Apresenta-se a seguir uma descricdo resumida degso de desenvolvimento do
software de aplicacdo e do caminho percorrido pse software até a sua instalacdo na urna

eletronica.

Desenvolvimento do software

O TSE possui um grupo de estudo, composto porcsees do TSE e de alguns TRE
que analisam as propostas de modificacbes no geftda urna para que uma proposta
consolidada seja submetida as instancias superioremftware é desenvolvido dentro do
TSE.
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A compilacdo da verséo final do cédigo-fonte écpdida de uma preparacdo pela

equipe do TSE, quando sao inseridas as chavesogras criptograficas.

Finalizada a preparacdo do cédigo-fonte, é feitarapilacdo e a geracdo de codigos
executaveis. Atendendo a requisitos legais, osgo&dionte dos programas sao colocados a

disposicéo dos partidos politicos para analise.

Encerrado o periodo de exposi¢cdo, copias dos pragdonte e dos programas
executaveis sao feitas em midia permanente (Cmyradas em envelopes que recebem as
assinaturas dos representantes de partidos psliti€sses CDs ficam armazenados sob a
guarda do TSE.

A compilacdo do cédigo-fonte no TSE é feita em nirdamusolada da rede, instalada
numa sala com acesso restrito, e seu uso é relgiggralogs. No ano de 2000, foi utilizado o

compilador C da Borland, Verséo 4.5.

Empacotamento e envio do software aos TREs

Encerrada a compilacdo dos programas, tem inipie@aracédo dos pacotes que serao
utilizados para envio dos programas aos TREs. @stg@a incluem, além do programa
aplicativo, todos os demais programas utilizadosummea eletrénica (sistema operacional,
arquivos de dados, arquivos de lote etc) e otarids de apoio ao processo de inseminacao

da urna.

Estes pacotes séo preparados em ambiente segadoomigado, criado pela utilizagéo
de Subsistema de Instalacdo e Seguranca (SIS). sistema prové os mecanismos de
comunicacao segura entre o TSE e os TREs. A fagkdé montagem do pacote, até o ano de
2000, foi feita por uma equipe de empresa ter@adz2Mddulo), trabalhando nas instalacdes
do TSE sob a supervisao de técnicos do TSE.

O pacote é finalmente cifrado e enviado aos TREayés da rede de computadores
do TSE ou por meio de CDs. Também ¢é enviado a d&a o Cadastro Nacional de
Eleitores.
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O pacote de software e os dados do Cadastro Naalenkleitores recebidos nos
TREs sdo desempacotados e disponibilizados em nasjuocais sob a geréncia do
Subsistema de Instalagéo e Seguranca (SIS) e passtin, a ser tratados pelo Gerador de
Midia como dados para a preparacéo ftash cardsde carga utilizadas na inseminacéo das

urnas.

Os dados relativos as candidaturas locais sdo nagigm nos TRES e também
incorporados como dados no Gerador de Midia.

A partir dos TREs, o pacote de software e o cadlaigreleitores recebidos do TSE,
juntamente com os dados das candidaturas locaisnpser redistribuidos para os locais de
inseminacao das urnas, criando-se novas instameigsstema Gerador de Midia instalado no

TRE e que ficam sob a superviséao do juiz eleitorl.

Transferéncia do software para a urna eletrénica

A Ultima etapa percorrida pelo software para chegama eletrénica é feita por meio

doflash cardde carga utilizada para inseminacéao.

Osflash cardsde carga séo preparados no Gerador de Midia. $paracéo consiste
no carregamento dadash cardscom copias dos arquivos da aplicacdo, dos arquivcos
sistema operacional, de arquivos de instalacdo argievos de controle, todos recebidos do
TSE. Copias dos arquivos de candidaturas, gerastzmente nos TREs, e a parte do
cadastro de eleitores, correspondente as secoeserfice montadas peftash cardde carga

no processo de inseminacao.

No processo de inseminacadlash cardde carga € inserido rebot de flashexterno e
a urna é ligada. A inicializagdo da urna é feifgagir doflash cardexterno e é seguida da
execucdo de programas que formatarash cardinterno e copiam ddflash cardexterno
para oflash cardinterno os arquivos da aplicacdo, os arquivos si@rsia operacional e 0s
arquivos de controle. A urna €, entdo, desligadtast cardde carga € retirado e é inserido

em seu lugar @iash cardde votagéo.
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O disquete de votacdo é inserido no acionador dgqudie e a urna é religada.
Procedimentos de verificacdo de integridade dovee e do software sdo executados e, ndo
sendo detectados erros, a urna € desligada, laeras$éd pronta para utilizacdo no dia da

votacao.



