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Resumo

O presente trabalho estabelece relacdes entre a obra de George Orwell e a
rede social Facebook. O primeiro trata de uma denuncia as politicas de um regime
totalitario. O segundo € uma rede social baseada no compartilhamento de
informagdes. Em ambos podemos notar a conexdo entre as possibilidades de
acesso a dados privados dos cidadaos e pessoas dispostas a perder um pouco de
sua privacidade em nome do pertencimento a uma rede social. Nessas relacdes de
poder, existem interesses comerciais e politicos que acabam incidindo na forma
como se desenvolve a comunicagdo social. Portanto, através do método da andlise
critica, esse trabalho traz um alerta aos usuarios pois postam suas informacdes de

forma despreocupada.

Palavras-chave: Privacidade, Facebook, 1984, Orwell, Vigilancia.
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1. INTRODUCAO

Comunicacdo é uma necessidade basica dos seres humanos, assim como
discussbes em grupo e troca de mensagens. As novas tecnologias digitais e de
rede permitiram a ampliagdo exponencial das possibilidades de comunicagéo.
Porém, as vezes, ferramentas que podem ser julgadas Uteis trazem certos riscos.

As redes sociais sdo um tema atual devido ao fato de serem um novo canal
para a comunicacdo social. Muitos séo os estudos que tém se desenvolvido acerca
desse tema. Espera-se com este trabalho trazer um novo foco, uma analise da
guestdo da invasdo de privacidade na rede social Facebook ao analisar sua
estrutura de funcionamento e fazer uma relacdo com a obra 1984 que é bastante
inspiradora, apesar de referir-se a outro contexto politico e social.

Nota-se na obra 1984, de George Orwell, (ficcdo que se passa num futuro
préximo) que a visibilidade de um Estado policiado torna os individuos vulneraveis e,
portanto, o excesso de poder interfere na vida dos cidadaos. O livro se passa numa
realidade alternativa, mas podemos perceber que o Facebook é uma instituicdo que
promove a visibilidade pessoal dos seus usuarios e, assim, hA momentos em que
essa rede social pode atuar do mesmo modo que o Estado onisciente descrito na
obra de Orwell.

No romance, a “teletela” € um aparelho que age como uma membrana que
separa o cidaddo do Estado, jA o Facebook é uma pantalha entre o usuario e o
sistema ao qual ele esta exposto, que envolve outros usuarios da rede social e 0s
gerenciadores da rede, que por seu turno, tem acesso a todos os dados cadastrados
deste usuario. Poderiamos dizer que numa dessas ‘realidades” o cidadado é
monitorado em seus fazeres e ac¢bOes independentemente da sua vontade e
claramente os dados obtidos poderdo ser usados contra ele. Dessa forma, estédo
conscientes da vigilancia. Na internet, os cidaddos aderem ao sistema por sua
prépria vontade, ndo parecem se sentir vigiados, mas ainda assim disponibilizam
dados patrticulares, redes de relacionamentos, lista de amigos, entre outros.

Partindo desse cenario, pode-se formular o seguinte problema: em que
medida os usudrios estdo sendo vigiados ao postar suas informacdes no

Facebook?



Por consequéncia, o objetivo principal é verificar de que maneira se esta
sujeito, quando se utilizam ferramentas da internet, a manipulagdo de nossas
informacBes pelos sites de redes sociais. Além disso, estipula como objetivos
secundarios o quanto os usuarios estao cientes de seus direitos e deveres perante
as empresas de internet, e o quanto o Estado se envolve nessas questdes.

A necessidade desse estudo se justifica porque a sociedade esta interagindo
de maneiras novas, através de ferramentas tecnoldgicas novas, e ndo se sabe as
consequéncias desse novo comportamento.

Para tanto, no primeiro capitulo, a obra de Orwell é apresentada e depois é
comentada com base em Arendt (1999) e a questdo do estado totalitario, Bourdieu
(1997) e Ramonet (1999) serdo trazidos para a questdo da alienacdo das midias.
Apesar de ndo haver maneira de comprovar que um usuario de uma midia foi
alienado por ela por essa caracterizacdo ser muito subjetiva, podera ser percebido,
ao longo deste trabalho que os cidaddos em alguns momentos nao parecem
preocupados com a seguranca de seus dados.

O segundo capitulo se propde a tratar das redes sociais e dos processos de
vigilancia. A partir de uma primeira analise, pode-se notar que o Facebook apresenta
um ambiente colaborativo atraente por que as pessoas que participam desse espaco
virtual compartilham idéias e sentimentos. Mas também é possivel notar que as
informacBes do usuario podem ser utilizadas para fins comerciais. Este trabalho
procurara desenvolver uma andlise dos resquicios entre a idéia Orwelliana de que
h& uma instituicdo que a tudo observa e empresas que de fato se utilizam de uma
suposta ingenuidade de seus usuarios para impulsionar a lucratividade.

Foi utilizado, no terceiro capitulo, questionario com pesquisa que continha
guestdes para avaliacdo quantitativa e para avaliacdo qualitativa. Ele foi baseado em
Richardson e aplicado em usuarios do Facebook para mensurar quantos haviam lido
0s termos de uso ao ingressarem na rede, uma vez que 0s termos de uso guardam
as configuracdes de privacidade. E quantos sentiam sua privacidade invadida ao
utilizar o servico do site. Apoés, foi feita uma a andlise critica baseada em Duarte &
Barros dos Termos e Condi¢des para justificar a relacéo feita entre certos pontos da

ficcdo e da realidade, no caso o mundo de Orwell e o Facebook.



2. A PRECONIZACAO DE GEORGE ORWELL*

Este capitulo tem a pretensdo de apresentar aspectos da obra de George
Orwell, 1984, a fim de, através da reflexdo, produzir algumas possiveis linhas de
aproximacéo entre a ficgdo voltada a regimes totalitaristas e a néao ficgdo (nossa
realidade) em que vivemos de regimes capitalistas. E preciso deixar evidente que
nao se pretende defender aqui que a historia de Orwell encontra identificacdo direta
com o mundo capitalista, mas que ha tracos e marcas do enredo que podem ser
encontrados no nosso cotidiano, sobretudo em relagéo as redes sociais. E o primeiro
movimento desse trabalho de pesquisa.

George Orwell € o pseuddnimo de Eric Arthur Blair, nascido em 25 de junho
de 1903 em Motihart, na India, onde seu pai trabalhava como servidor civil do
governo inglés, e falecido em 21 de janeiro de 1950 em Londres, Inglaterra. Suas
obras caracterizavam-se, principalmente pelo antifascismo, o antistalinismo, o
socialismo democratico e a critica literaria.

Orwell terminou de escrever a obra em 1948 e publicou no ano seguinte o
romance “1984”, no qual denuncia os regimes totalitarios e os lideres demasiado
carismaticos como aqueles do stalinismo ou do nazismo.

O livro consiste em um romance narrado em terceira pessoa e conta a
histéria de um trabalhador, Winston, que é funcionario do Ministério da Verdade de
Oceania. H& quatro ministérios: o da Verdade, que altera e produz a informacédo a
que a populacédo tem acesso; o da Fartura, que se encarrega de distribuir o0 minimo
de alimento a populacdo para que ela se satisfaca com pouco; o da Paz,
encarregado da guerra perpétua entre os trés estados em que o mundo esti
dividido; o ministério do amor, que se encarrega de impor a ordem e controlar a
populacao.

A Oceania é um Estado dominado pela ditadura do Grande Irmao, seu
territorio se estende pela América, Oceania, sul da Africa e ilhas do Atlantico, o que
inclui Islandia, Irlanda e a Gré-Bretanha, e estda em guerra permanente com a

Letasia, Estado que controla o Leste Asiatico, e com a Eurasia, Estado que controla

LA primeira versao do livro foi publicada no Brasil na década de 1980, e continha termos como
“Novilingua”, “IngSoc” e o lema do partido era “O Grande Irmao zela por ti”, que na edigdo de 2005
foram substituidos, respectivamente, por “Novifala”, “Socing” e “O Grande Irm&o esta de olho em
vOCcé”,
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a Europa continental, a maior parte da Russia e pequena porc¢éo da Asia, disputando
os territorios ainda ndo controlados por nenhum dos trés.

O regime totalitario deste Estado controla toda a vida de seus cidadaos,
desde o cotidiano até os seus pensamentos. Ndo ha prazer, ndo ha debates ou
quaisquer trocas de informagBes em grupo. Sexo é crime sendo como forma de
procriacdo. Apenas o Grande Irm&o - suposto chefe do Partido — é quem
hipoteticamente acolhe e consola as pessoas. Em varios locais de Oceania estédo
afixados cartazes com os dizeres "O Grande Irmao zela por ti". O partido do
governo, IngSoc, se propfe a acabar com a fome, com a guerra e com as callnias,
mas faz exatamente o contrario e apaga todas as informacfes que possam
contestar a ideologia vigente. E ai que entra o protagonista Winston. Seu trabalho é
o de editar revistas Time antigas para que as publicacdes nao critiquem o partido.

O Ministério da Verdade da validade a idéia de que o minimo de alimento é
a maxima fartura e de que a guerra, mesmo que sem motivacdo € necessaria ao
Estado. Assim como 0s outros ministérios tém essa mesma caracteristica de serem
nomeados com palavras que representam o0 oposto do que suas atividades
consistem.

Em estados totalitarios reais essa restricdo aconteceu de fato: como o0s
cidaddos eram mantidos alienados, ndo demonstravam estranhamento quando suas

liberdades individuais foram retiradas.

2.1 Sobre a Novilingua

No livro 1984, ha uma nova linguagem: a Novilingua. E uma lingua formada
por palavras curtas que agilizam a transmissao de informacdes e evita, assim,
aprimorar argumentos contrarios a ideologia IngSoc.

A novilingua é uma linguagem de controle que como define Matellart:

(...) seu vocabulario é construido de tal maneira que todo membro do
partido é capaz de expressar opinides corretas tdo automaticamente quanto
uma metralhadora semeia balas. Quanto ampla é a escolha, menor é a
tentacdo de pensar fora do desejo de suprimir E um instrumento de
dominacdo pois as palavras sdo modificadas ao bel-prazer do regime
(podendo inclusive ser eliminadas) e os cidadaos, apesar de alfabetizados,
ndo podem expressar-se em sua plenitude. (MATTELART, 2002, pag. 327)
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Podemos encontrar resquicios dessa linguagem na nossa realidade, talvez
nao com as mesmas intenc¢des, mas que tem a abreviagcdo como seu ponto central.
E muito comum nos comunicarmos na internet e por telefone através de abreviacdes
e codigos, sobretudo em e-mails, msn, mas também nos torpedos.

Para além das abreviacfes, no romance em questédo, ha a descricédo de que,
Winston ao comprar um diario, comete uma transgressao. Escrever a mao livre era
considerado um crime de pensamento, pois se exerce um trabalho de escrita de
préprio punho e, consequentemente, de desenvolvimento de habilidade manual, em
contraste com o momento de trabalho em que apenas se digitava e ndo se tinha
uma maneira de desenvolver idéias ou expressar sentimentos, por exemplo.

Para McLuhan (1974), a linguagem: “E a projecdo do homem na fala que
permite ao intelecto destacar-se da vastidao real”. Ou seja, para n0sso pensamento
ser completo, ndo podemos apenas utilizar imagens ou sons (como sera explicado a
seguir em “Sobre a Teletela”) precisamos de uma outra ferramenta para tornar a

compreensao do mundo completa.

2.2 Sobre a Teletela

Na obra de Orwell as questdes da eterna vigilancia e da manipulacdo da
informacéo podem ser observadas. Havia a Policia do Pensamento que analisava as
reacoes das pessoas Essa divisdo especial do partido era encarregada de observar
cuidadosamente como os habitantes de Oceania se comportavam através de uma
“teletela”. podia-se falar, ver e ouvir por meio desse aparelho que hoje
classificariamos como radio, televisdo e camera. O aparelho ficava em casa, no
trabalho, nas ruas, em todos os lugares. Por meio desse eletroeletrénico podia-se
vigiar e encontrar uma determinada pessoa em praticamente qualquer lugar, de
modo que a expressao e o comportamento dos cidadaos sédo analisados pelo outro
lado da tela, ou seja, pelos dirigentes do regime, tornando os habitantes de Oceania

vulneraveis.

2.3 Sobre a ideologia IngSoc

Ay

Este termo significa “Socialismo Inglés” em uma tradugéo livre.

11



Winston, o protagonista, havia escrito em seu diario que, a partir de
observacdes pessoais, se 0 Partido fizesse uma modificacdo na I6gica matematica e
afirmasse que 2+2=5, toda populacéo aceitaria essa modificacdo devido a pressao
gue o regime exercia para que seus cidadaos se adaptassem a sua filosofia.

O Partido era capaz de influenciar ndo sé na exteriorizacdo dos
pensamentos dos individuos, mas também na selecdo das informacgcbBes que
recebiam para desenvolver o raciocinio. Havia um momento do dia em que toda
populacdo unia-se para extravasar sua raiva contra O Grande Traidor, Goldstein:
Dois Minutos de Odio. Era o0 momento de a comunidade expressar indignagdo. Os
gque nado comparecessem seriam dados como subversivos, aliados a Goldstein e
traidores do IngSoc.

Para simplificar a comunicacéo entre os habitantes de Oceania (mantendo-
0S em constante alienacdo e impedindo-os de ter pensamentos elaborados), o
Estado criou a Novilingua que utiliza abreviacfes e exclusao de expressodes, ou seja,
ao simplificar a linguagem e consequientemente simplificam-se 0os pensamentos, por

exemplo: ndo se deve dizer "ruim" e sim "imbom".

2.4 Sobre a organizacao do partido

A ideia era de que os combatentes sacrificariam tudo pelo seu pais e que
seriam eternos soldados, desprezando a uma “vida normal”’. ARENDT(1999, pag.
379) afirma que “A guerra, com sua arbitrariedade constante e assassina, tornou-se
o simbolo da morte, a ‘grande niveladora’ e, portanto a mée da nova ordem

mundial.” Além disso, para a autora, a massa ndo quer pensar no que faz,

Dos escombros das classes mortas surge a nova classe de intelectuais, e a
sua frente vdo os mais inescrupulosos, aqueles que menos tém a perder, e
portanto, os mais fortes: os boémios armados, para quem a guerra € o lar, e
a patria é a guerra civil. (ARENDT, 1999, pag. 367)

A autora se refere ao conceito de revolucdo em que idéias novas substituem
as idéias antigas e, portanto, ha uma nova configuragcédo social. Nota-se que com as
novas tecnologias, pode-se ter uma nova filosofia de vida a partir da qual nos
tornamos gradativamente mais dependentes dessas ferramentas oferecidas pelo

mundo digital. Essa é a maneira de manter a coeréncia entre os individuos de um

grupo.
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Na obra de Orwell havia a Policia do Pensamento que analisava as reacfes
das pessoas através da “Teletela”. Essa divisdo especial do partido era encarregada
de observar cuidadosamente como os habitantes de Oceania se comportavam. O
aparelho ficava em todos os lugares. Podia-se encontrar e vigiar uma determinada
pessoa. Pode-se fazer um paralelo com os smartphones através dos quais se

acessa as contas de Facebook de qualquer lugar. Hannah Arendt afirma:

O homem da massa, a quem Himmler organizou para os maiores crimes de
massa jamais cometidos na historia, tinha os tragos do filisteu e ndo da ralé,
e era 0 burgués que, em meio as ruinas do seu mundo, cuidava mais da
propria seguranca, estava pronto a sacrificar tudo a qualquer momento —
crenga, honra, dignidade. Nada foi téo facil de destruir quanto a privacidade
e a moralidade pessoal de homens que sé pensavam em salvaguardar as
suas vidas privadas. Em poucos anos de poder e de coordenacao
sistematica, 0os nazistas podiam anunciar com razao: "A Unica pessoa que
ainda é um individuo privado na Alemanha é alguém que esteja dormindo".
(ARENDT, 1999, pag. 388).

O lema do partido IngSoc era “Guerra € Paz’, “Liberdade é Escravidao” e
‘Ignorancia é forga”. Analisando esse lema, podemos notar que o é importante para

o Estado manter os cidadéos sob controle ideolégico. Para isso,

Ndo se pode esperar essa lealdade a ndo ser de seres humanos
completamente isolados que, desprovidos de outros lagos sociais — de
familia, amizade, camaradagem — s6 adquirem o sentido de terem lugar
neste mundo quando participam de um movimento, pertencem ao partido.
(ARENDT, 1999, pag. 373)

Por isso, nesse caso, para manter os individuos estaveis, precisa-se eliminar
qualquer traco de apego que nao seja a ideologia, ao sistema, ao regime ou a
instituicao.

O regime totalitarista - ao contrario do sistema capitalista neoliberal em que
estamos inseridos - tem a tendéncia a reprimir pela imposigcéo, pela forca e por
privacbes fisicas, enquanto em outros regimes isso pode ocorrer pelo poder

simbdlico, pela indugéo.

2.5 Sobre atransgressao aideologia

A privagcdo de que se mantivessem registros fez com que o personagem de
Winston tentasse cultivar itens ndo aprovados pelo regime como o diario, citado no

subcapitulo 2.3, afinal ele queria preservar sua memoria reproduzindo-a de maneira
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autoral. Os transgressores eram punidos utilizando diversas formas de tortura para
que a pessoa confessasse seus crimes contra a ideologia dominante. Apoés
descoberto e preso, Winston encontra-se com O’Brien numa outra cela bastante
iluminada. O'Brien diz que tudo que Winston presenciava ndo passava de mera
alucinagdo: "NOs, o Partido, controlamos todos os documentos e todas as
lembrancas. Portanto, controlamos o passado, ndo € mesmo?" (Orwell, 2009, pég.
292).

A partir dessa afirmacao concluimos que ndo ha maneira de lutar contra os
acontecimentos, pois os fatos em Oceania nos levam a uma nova configuragcéo de
realidade. Segundo Arendt, os regimes totalitarios aniquilam o individualismo, pois
tratam todos os cidaddos de forma igual a partir do momento em que extingue
direitos basicos, assim se evita 0 questionamento das atitudes do lider. A partir
dessa estrutura, privacidade era vista como algo negativo, pois, aos olhos do partido
nazista da Alemanha, se o individuo buscava resguardar algo intimo,
necessariamente era uma informacdo nociva ao Estado, conforme afirmacéo
anterior de ARENDT (1999), o individuo entregava-se tdo completamente ao regime
qgue ndo se importava de ter a privacidade entregue ao lider.

Nota-se, que em um regime totalitario, o homem comum esta a disposicéo
do Estado. Esse instrumento de controle nos mostra como o mundo de uma pessoa
comum se torna fragil quando atividades pacatas e rotineiras podem se tornar objeto
de investigacdo que pode conduzir a uma acusacédo de subversao.

Na Unido Soviética comunista, por exemplo, haviam reunides do partido em
que todos deveriam participar e quem chegava atrasado ou ndo comparecia era
interrogado e marcado como praticante de atividade subversiva. Uma das formas
que a teletela de 1984 apresenta-se como uma ferramenta de controle do governo é
nos momentos em que o individuo sente medo. O protagonista tem fobia de ratos
por causa de um trauma de infancia. Sabendo disso, os torturadores utilizam-se
desses medos para que 0 prisioneiro renuncie a suas ideias e acate o regime.
Winston se rende e volta plenamente ajustado as normas vigentes.

Para Arendt, as massas dependem do regime para tomar decisdes, portanto
aprovavam essa atitude, pois tudo era, claro, para o bem-estar do regime. E
qualquer pessoa que se questionasse “mas porque meu lider diz que devo fazer

isso?” ficaria com medo das consequéncias de sua auséncia e iria mesmo assim.
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Esses acontecimentos, trazidos por Arendt, mostram o funcionamento dos
regimes totalitarios e se assemelham muito ao da obra de Orwell, nesses sistemas o
uso da forca e da coercdo pelo medo sdo predominantes como forma de controle
social, buscando a diminuicdo ou extin¢do da privacidade. E interessante que sem o
uso da forga fisica e da coercéo pelo medo, espacos como do Facebook, Youtube e
outros operam como exibidores da privacidade com autorizacdo dos usuarios, seja

por fotografias, videos ou outras informacdes.

2.6 Sobre as punicdes estatais

Ao se apagar os registros, ndo ha historia e ndo ha meio de provarmos uma
informac&o errada. Esse pensamento elimina a histéria e a cultura? de um povo, é,
portanto uma forma de violéncia. No romance ha um capitulo em que o narrador
conta que Winston tem o trabalho de apagar a informagdo de que a racao de
chocolate vai diminuir de 30g (um bombom) para 20g. No outro dia h4 a manchete
nos jornais: “Aumento na ragdo de chocolate para 20g!” Winston ndo consegue
acreditar que as outras pessoas ndo percebem a mentira por tras dessa informacao.
A pagina do jornal que era ocupada por uma lembranca € hoje tomada por uma
novidade ou, no caso totalitario, por uma propaganda.

A falta de um plano de governo concreto e unificado (cada ministério tinha o
seu e eram feitos a curto prazo, ou seja, eram independentes mas, principalmente,
ndo estavam disponiveis para a populacdo e o lider mudava a seu bel-prazer) fez
com que a populagdo ficasse totalmente vulneravel aos caprichos do lider, a
imprevisibilidade deste instaurou o medo.

Participaria simplesmente por que “é isso que o lider quer que eu faga”.

Nas palavras de Hannah Arendt:

O que é notavel nas organizacBes totalitarias é que saibam adotar
expedientes organizacionais das sociedades secretas sem jamais manter
segredo de seu préprio objetivo (...) Stalin impds a essa estrutura partidaria
as rigidas normas totalitarias do seu setor conspirativo e somente entédo se
descobriu a necessidade de uma ficcao central para manter na organizacao
de massa, a férrea disciplina de uma organizagéo secreta. (...) Todas essas
medidas tinham a 6bvia finalidade utilitaria de proteger os membros contra a
perseguicao e a sociedade contra a traicdo. (ARENDT, 1999, pag. 428)

? Para este trabalho, entende-se por “cultura” o conjunto de valores e costumes de um determinado
grupo de individuos.
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Notamos que a questdo do enquadramento em um grupo pode levar uma
pessoa a arriscar sua individualidade em nome de uma instituigao.

Para Ramonet, a falta de privacidade se define como “a ideia de que ha
cameras por toda parte e qualquer coisa que aconteca no mundo elas o registrarao
para mostra-la instantaneamente ao publico” (RAMONET, 1999, pag. 47).

Tal qual a teletela descrita em 1984, em que a tecnologia permeia o cidadao
e o Estado, apresenta-se a membrana entre o publico e a realidade
espetacularizada. Certos agentes fazem a censura, no caso, 0 autor aponta 0s
editores-chefe em jornais.

Para Ramonet, um jornal define a maneira que seu publico vai prestar
atencao e se nado ha “nada de imagens, nada de informag¢des — ndo é importante”
(RAMONET, 1999) “um discurso de propaganda € um discurso que tenta, criando

fatos, ou entdo ocultando-os, construir um tipo de verdade falsa”:

Como se oculta a informacédo hoje em dia? Por uma adi¢éo de informagdes:
a informacdo € dissimulada ou truncada porque h& informacdo em
abundancia para consumir. E sequer se chega a perceber aquela que falta.
(RAMONET, 1999, pag. 48)

A ocultacdo de fatos pela sobreposicéo de informacéo irrelevante cria o que
Ramonet chama “efeito paravento”, pelo qual uma informacéao é ocultada, encoberta
por outra informacdo mais sedutora e que envolve menos processos de
entendimento e apropriacdo da linguagem, de modo que 0s espectadores e 0s
usuarios tornam-se objeto de manipulacdo. Este conceito aproxima-se daquele
enunciado por Bourdieu como “fatos-6nibus”.

Bourdieu questiona o papel que os meios de comunicacdo de massa tém
sobre a alienacdo dos espectadores a partir da maneira como a midia ressalta

determinados discursos:

com a televisdo, estamos diante de um instrumento que, teoricamente,
possibilita atingir todo mundo. Dai certo nimero de questdes prévias: o0 que
tenho a dizer esta destinado a atingir todo mundo? Estou disposto a fazer
de modo que meu discurso, por sua forma, possa ser entendido por todo
mundo? Sera que ele merece ser entendido por todo mundo? Pode-se
mesmo ir mais longe: ele deve ser entendido por todo mundo? (BOURDIEU,
1997, pag. 18)

Assim como a televisdo, a internet nos traz informacdo, cultura e
entretenimento praticamente de graga (basta comprar o computador, pagar a conta

de luz e internet) o que € bom para atingir a maior parte de uma populagcéao
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desfavorecida. Mas deve-se sempre questionar a informagdo nela contida, seja
pelos argumentos utilizados nesse trabalho seja por outros. Portanto, como a
informacéo chega cada vez mais rapidamente a nds, devemos pensar na relevancia
do que nos é apresentado.

Nota-se que € interessante para 0s meios de comunicacdo manter 0s
espectadores entretidos e imersos nas informacdes ofertadas. Por isso 0s meios de
comunicacdo escolhem com cuidado o que sera exibido para, partindo dessa
premissa, eventualmente estudar o que o publico acha mais relevante para
selecionar o conteudo das proximas mensagens.

Segundo Orwell, A guerra ndo € travada com o intuito de ser vencida ou de
lutar por uma causa. O intuito da guerra € manter o poder das classes altas, destruir
0s bens materiais pertencentes as classes inferiores, evitando assim acumulacdo ou
pelo menos dificultando o acesso a riqueza material e intelectual que poderia ser
utilizada como ameaca a classe dominante. Para Bourdieu e, principalmente para
Ramonet, a guerra € um espetaculo que da uma informacdo alarmante e assim a

pessoa fica amortecida, sem capacidade de analisar problemas mais préoximos de si.

2.7 Breve comentéario sobre a obra "Admiravel Mundo Novo" de Aldous

Huxley

O livro “Admiravel Mundo Novo” foi escrito em 1931 e publicado em 1932. E
uma ficcdo narrada em terceira pessoa. Ele antecipou todo impacto que a tecnologia
do pOs-guerra gerou na sociedade.

A obra nos mostra um mundo onde reina o prazer, a auséncia de sofrimento
nas relacdes amorosas e falta de envolvimento em causas interpessoais como a
maternidade. Segundo os governantes, Ford, o criador do sistema industrial,
supostamente venceu uma guerra e promoveu a felicidade dos habitantes. O lema é
COMUNIDADE, IDENTIDADE e ESTABILIDADE.

Neste livro é possivel notar que as pessoas estao satisfeitas com suas vidas
primeiramente porque uma droga que amortece as emocdes, 0 Soma, € distribuido
gratuitamente para a populacédo e segundo porque ha um consenso geral de que a
vida é “perfeita” e que nao se precisa de mais nada.

Uma das Uultimas passagens é quando o lider local, Mustafah Mond,

condena O Selvagem, Bernard Marx e Helmholtz, por suas atitudes questionarem
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demais o sistema. O Selvagem pergunta por que ter uma vida cheia de prazer mas
sem cultura, se ler é algo tdo produtivo. Pergunta-lhe ainda porque as classes
inferiores ndo aspiram dominar ao invés de serem dominadas. Mond responde-lhe
gue as classes inferiores ndo sabem disso por que a informacdo que eles tém é o
bastante para que eles ndo sejam estimulados a pensar em fazer um levante
popular, uma revolugdo, porgue ja usufruem o mesmo prazer das castas mais altas.
A educacao promovida pelo governo gera um pensamento condicionado que
funciona para que eles ndo queiram produzir cultura e fiqguem satisfeitos com sua

contribuicdo bracal para a sociedade, ainda que alienada.

2.8 Comparacdo entre as duas obras

Segundo John Thompson, ha quatro formas de poder: econdémico, politico,
coercitivo (militar) e finalmente, o simbdlico, que é aplicado pelos meios de
comunicacdo. Esse ultimo da representatividade aos outros trés poderes. Sem ele
nao haveria justificacdo dos atos dos trés primeiros. Para Orwell, 0 ministério da
Verdade onde Winston trabalhava apagava a memoéria publicada dos cidadaos para
que, no caso de piora das condi¢cdes de vida, os cidaddos ndo se lembrassem que
um dia houve mais fartura. Para Huxley a estabilidade é feita sobre base do trabalho
bracal e, concordando com Orwell, as classes inferiores sdo mantidas nessa
ignorancia para que a producdo intelectual seja privilégio das classes superiores
afinal cada um foi fabricado para um fim especifico. Para que o povo fique alienado
deve ter aquilo que busca, ou seja, se quiseres que a audiéncia permaneca
ignorante, tens que fazer com que ela goste de ser ignorante e permaneca
acreditando na informacédo que recebe. No livro de Orwell, mesmo as pessoas mais
alienadas sabiam que podiam contar com O Grande Irm&o ainda que esta fosse uma
figura impalpavel. Na nossa realidade, é a internet que as pessoas recorrem para ler
uma noticia, procurar informacdes, ou se divertir.

Para Thompson (2008), ha uma indiscricdo com a vida privada, conforme o
processo de globalizacdo se consolida. Podemos acessar instantaneamente a vida
de qualquer ser humano na terra contanto que esse tenha e-mail ou alguma forma
de receber informagdes, tal como o Grande Irméo tinha acesso a vida de todos os
habitantes de Oceania. Da mesma forma, ele afirma que no século XVIII e XIX os

jornais tinham uma linguagem complexa, de circulacdo restrita a elite intelectual.
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Hoje um jornal descrito dessa maneira ndo vende, pois ndo agrada a massa. Nao ha
mais exclusividade numa informacdo, a populacdo além de absorvé-la deve
consumi-la. Em A Tirania da Comunicacdo, Ramonet mostra como foi abordada a
noticia da morte da Princesa Diana em detrimento de outros acontecimentos mais
importantes para a sociedade que aconteceram concomitantemente. Tanto para
Orwell quanto para Huxley, selecionavam-se as mensagens que viriam a publico
para que este ficasse a mercé do partido. As informacdes eram inuteis para alguns,
mas era necessario assistir ao jornal da noite ou comparecer aos dois minutos de
odio sendo o individuo se tornaria um subversivo.

A respeito da censura em 1984, esta era feita pela exclusdo de
conhecimento, como o protagonista responsavel por apagar mensagens, imagens e
outras informacfes. Ramonet (1999) , tem uma opinido semelhante, mas o método
é diferente Para ele, na vida real oculta-se uma mensagem por uma adicdo de
outras mensagens: a informacéo é dissimulada ou trucada porque esta é encontrada
em abundancia para ser consumida, por isso ndo se percebe aquela que falta. Essa
idéia foi melhor sintetizada por Bourdieu (1997) na sua teoria dos fatos-6nibus: séo
aqueles postos na nossa frente para que ndo possamos ver 0 que esta por tras e
todos nés embarcamos por ser o mais atraente. Como 0 caso acima citado, a
imagem da morte de Diana, foi amplamente exposta.

Num estado de direito, o estatuto da imagem € regulamentado para
preservar a dignidade do ser humano. Contudo, esse regulamento tem sido burlado
gracas ao aprimoramento da tecnologia de captacao de fotos e videos e ao avanco
da disperséao de informacéo que deixa todos os individuos expostos. Em Oceania, 0s
direitos civis foram cassados e com a teletela, todos os movimentos de uma pessoa
podiam ser captados e enviados a central do Partido para que este determinasse se
ela estava ou nao sendo til ao IngSoc. Ja para Huxley, a populacao ja tinha sido tao
bem doutrinada em sua infancia e desenvolvimento que n&o precisava ter a
privacidade cassada para que fosse monitorada pelo Estado.

Esse é um chamado de alerta para o perigo de governos utilizar os recuos
que a internet oferece para controle estatal, pois pode haver situagcdes em que a

instituicdo estatal pode estar representada virtualmente. Para Paul Virilizo:

a cibernética é a propria tirania, a maior de todas. Norbert Wiener, quando
inventou a primeira cibernética, avisou: “atencdo, €& preciso evitar a
cibernética politica pois ela é pior que Hitler” E pior que todos os tiranos.
Orwell esbocou em sua ficcdo, os tracos dessa tirania inusitada. Quando
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falo do pior, significa que existe o risco (...) do fim dos direitos e das
liberdades publicas. (VIRILIO, 2001, pag. 9)

Dessa maneira os lideres politicos utilizam essa poderosa ferramenta para
obter aprovacado publica e legitimacdo de seus atos.Essa ideia € valida tanto para
governos democratamente eleitos quanto para os autoritarios. Machado retoma as
ideias trabalhadas no capitulo anterior quando chama a atencdo para esse

procedimento estatal:

As ditaduras perfeitas combinam a imposi¢cdo dos detentores do poder com
a adesdo — assentimento — dos dominados. Nisso ha condicionamento,
introjecdo da submiss8o e normalizagdo das consciéncias (MACHADO,
2006, pag. 99)

A seguir serd apresentada a maneira como podemos constatar linhas de
relagdo disso na internet através da ferramenta de busca Google e da rede social
Facebook.

Podemos concluir que o texto de Orwell versa a respeito de um regime muito
diferente do nosso, pois estamos inseridos numa realidade capitalista neoliberal com
livre iniciativa. Vale retomar que no livro apenas a casta marginal, os proles,
poderiam ter seus pequenos comeércios e, mesmo assim, longe dos olhos do partido.
Afinal, quando se tem um negdcio proprio, os interesses pessoais podem divergir

dos interesses do Estado.
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3. A VIGILANCIA E O CONTROLE NA INTERNET

No capitulo anterior, foi apresentada a configuracdo de uma realidade
totalitaria ficcional a partir da visdo de mundo de um romancista. A partir desse
capitulo, serdo apresentados os pontos de intersec¢cdo com a internet e que diz
respeito a nao ficcéo.

Podemos notar que a internet trouxe uma maior disseminacéo da participacao
popular. Analisa-se, assim, a ferramenta de busca do Google, a parte financeira do
Facebook, como as informacgfes disponibilizadas pelas pessoas que utilizam a rede
sao direcionadas pelas ferramentas de busca para promover certos anunciantes e,

por fim, o envolvimento do Estado com as questfes de privacidade.

3.1 As rede sociais como ferramenta de expressao

Héa alguns anos o Orkut era principal rede social brasileira. A estrutura era
diferente da do Facebook, pois viamos apenas um perfil de cada vez. Porém
levanta-se a hip6tese de que, quando houve uma utilizacdo mais expressiva no
Orkut dos usuérios da classe C, os outros usuarios migraram para o Facebook.

A linguagem utilizada na internet como um todo é a linguagem de
abreviacdo, muito utilizada também em outras midias sociais como o Twitter. Essa
linguagem permite ao usudrio escrever mais rapido e utilizando menos caracteres,
mas é também uma linguagem que tolhe o vocabulario. Podemos comparar com o
descrito no capitulo anterior a respeito da novilingua.

Para Pereira,

Conforme comentado anteriormente, a popularizacdo da internet como meio
de comunicacdo entre pessoas acarretou em variacbes na maneira de as
pessoas escreverem coloquialmente online (...) para acelerar a digitacéo,
“‘qu” vira “k”, “ch” vira “x”, a pontuagdo perde importancia, acentos sao
ignorados ou substituidos por “h”, etc. Abusa-se também dos emoticons
para se expressar estados de espirito com rapidez. (PEREIRA, 2004, pag.

89)

O estudo que este autor fez era com relacdo a linguagem utilizada pela tribo
Emo na rede social Orkut, porém pode ser comparada com a linguagem utilizada na
ferramenta de internet Facebook.
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Essa linguagem acelerada reflete tanto a aceleracdo da informacgéo
percebida pelos usuérios quanto o espacgo que eles possuem para escrever. Tanto
as mensagens SMS dos celulares quanto a rede social Twitter®, por exemplo,
utilizam em suas mensagens o maximo respectivo de 150 e 140 caracteres, sendo
atraente, portanto, uma linguagem em coédigo curto para uma melhor expresséo
durante o diélogo.

Ao contrario da estrutura do Estado de Orwell, temos, no Facebook e no
Twitter ferramentas de denuncia para temas que geram diSCUSSao0 Ou provocam
debate, (exemplo a seguir na figura 1). Esse grupo participante das redes sociais €
consciente dos problemas de seu meio e esta disposto a utilizar essa ferramenta
para discutir essas situacoes.

Por ser uma midia que atinge muitas pessoas e nos estimula a expressar
nossos sentimentos, o Facebook também pode servir como ferramenta de denuncia
para os usuarios. Podemos ver com frequéncia pessoas divulgando fotos de
protestos ou publicando em seus murais links para paginas de relevancia politica
como se pode verificar na imagem abaixo, na qual se apresenta uma critica ao
conflito no Oriente Médio, mais especificamente as mudanc¢as ocorridas ao longo
dos anos nas areas em disputa e ocupadas por israelenses e palestinos:

® O Twitter é uma rede social ou microblog que permite aos usuarios o envio de “tweets”, ou seja,
mensagens de até 140 caracteres. Essa rede foi langcada na internet em margo de 2006 e tem 500
milhdes de usuarios. Disponivel em <http://pt.wikipedia.org/wiki/Twitter>, acessado em 17/11/12 as
15:15.

22


http://pt.wikipedia.org/wiki/Twitter

Figura 1: Comentério a respeito da Faixa de Gaza
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Essas manifestacdes sao reflexo de dois fatores: o primeiro, claramente, é a
expressao propria da opinido do individuo. O segundo é a questdo de pertencimento
a um grupo, no caso da politica, provavelmente aqueles usuérios que divulgam suas
preferéncias também estdo buscando encontrar aqueles que partiiham das mesmas
idéias. Curiosamente, como citado no capitulo anterior, podemos perceber que o
usuario esta preocupado com um conflito distante de sua realidade, podendo talvez,
dar menor atencao a problemas mais proximos de si.

Apesar de o Facebook nado ter ferramentas de grupos agregadores, ha
individuos que divulgam informagbes com mais relevancia e por isso tem mais

acessos. Para Pierre Leva:

Na oralidade primaria, a palavra tem como funcdo béasica a gestdo da
memoéria social, e ndo apenas a livre expressao das pessoas ou a
comunicacao prética cotidiana. Hoje em dia a palavra viva, as palavras que
“se perdem no vento”, destaca-se sobre o fundo de um imenso corpus de
textos “os escritos que permanecem. (Lévy, 1993, pag. 77)

Este € 0 momento em que as pessoas podem ter suas reclamacdes ouvidas

e seus desejos atendidos, ou seja a construcdo de uma identidade coletiva ou até
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mesmo, uma situacdo problemética pode ser resolvida com o didlogo de grupo.
Porém isso também pode se voltar contra os usuarios. Recuero (2010) afirma que
pode-se comparar as formas benignas de cooperacdo entre usuarios como as
malignas quando algumas redes sociais sao utilizadas por organizacdes criminosas
como forma de espalhar uma mensagem ou arregimentar partidarios.

Outro ponto negativo da utilizacdo das redes sociais € que, para Teixeira
Coelho, em O que é a Industria Cultural?, para se sentir parte da rede nos
interessamos pelas informacbes mais rudimentares, primitivas, como morte de
celebridades, e isso tende a deixar as pessoas menos interessadas por assuntos
realmente relevantes, e o autor diz que “a cultura desse equivalente ao ‘novo rico’
que é o ‘novo culto’.” (COELHO, 1980, pag. 7). Essa afirmacdo reflete a
popularizacdo da internet e consequentemente de assuntos leves e de facil
compreensao. Ou seja, neste caso, facilitando o acesso a tecnologia, facilita-se o
acesso a informacdo, assim como um emergente econdmico - que tem uma
necessidade latente de consumo - um emergente intelectual apresenta uma
necessidade de aquisicdo da informacéo, neste caso, sem julgar qualidade ou fonte.

Para Arendt, a massa ndo s6 aceita como busca uma realidade distorcida.
Aquilo que se anuncia pelos meios de comunicacdo de uma maneira maquiada e
espetacularizada € o que a massa aceita. Ela quer que o lider determine seu

destino, pois ela ndo quer ter que escolher qual caminho tomar.

3.2 Breve comentéario sobre a estrutura de busca do Google*

O Google é uma empresa multinacional sediada nos Estados Unidos que
presta servicos de internet como busca na internet (Google Search), edicdo e
arquivamento de documentos (Google Docs) e e-mail (Gmail).

O Google fez sucesso pois, segundo o documentario organizado pela
National Geographic, seu sistema de busca € mais eficiente que dos outros sites
(8'4”) e também porque sua pagina é mais limpa, 0s seus andncios nao sao
distrativos como os de outros sites (11'54”), se baseiam apenas em textos
publicitarios (12'23”).

4 Disponivel em <http://pt.wikipedia.org/wiki/Google >, acessado em 15/11/12 as 18:57.
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Seu faturamento anual € de US$ 29,321 bilhes (2010) cuja principal receita €
a publicidade feita através de paginas que pagam para ser bem ranqueadas nas
buscas ou, por exemplo, através de anuncios para usuarios do Gmail (14’32”).

A respeito de invasdo de privacidade, esse video afirma que quando o
Google abriu um escritério na China para gerenciar seu site local, o governo chinés
tomou medidas para bloquear certas buscas (35'11”). Mas como o Google nao
concordou plenamente com as medidas (31'48”), hackeou o site e encontrou
informacBes de usuarios (que eram ativistas anti-regime) (3529”) nas suas
respectivas contas de Gmail. Outro ponto importante do video é que ele afirma que
apos os atentados de 11 de setembro, os usuéarios do Google podem ter suas
informacdes disponiveis para o governo dos EUA (35'54”).

Esse documentario € uma evidéncia de que ndo temos como saber quais
dados estdo armazenados pela empresa e nem de que maneira serdo utilizados,
pois é surpreendente que nossas informacdes possam ser usadas das maneiras
apresentadas no video.

Quando fazemos buscas no Google nossas informacdes ficam armazenadas
no navegador gracas ao recurso “auto completar’. Esse recurso € uma ferramenta
que ranqueia as buscas mais populares entre os usuarios, afinal, muitas vezes
escrevemos em portugués e surgem opcdes de busca em inglés ou em situacdes
em gue digitamos palavras simples e somos direcionados a assunto que estao
sendo populares no momento. Por exemplo, se uma pessoa comeca a escrever

“CHOC” o Google completara com “CHOCOLATE”, como no exemplo abaixo.

Figura 2: barra de busca do Google exemplifica 0 comando “auto completar”
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Conforme imagem, as opg¢Oes apresentadas influenciam na decisao de
busca do individuo e mostra que estamos vulneraveis, pois comprova que 0s termos
gue buscamos, caso sejam populares entre outros usuarios, serdo expostos para 0s
que efetuarem a busca com um termo semelhante.

How autocomplete works

As you type, Google's algorithm predicts and displays search queries based
on other users' search activities and the contents of web pages indexed by
Google. If you're signed in to your Google Account and have Web History
enabled, you might also see search queries from relevant searches that
you've done in the past. In addition, Google+ profiles can sometimes appear
in autocomplete when you search for a person's name. Apart from the
Google+ profiles that may appear, all of the predicted queries that are shown
in the drop-down list have been typed previously by Google users or appear
on the web. °

Além disso, a estrutura de busca do Google se tornou matriz para outros
sites: estamos sob vigilancia quando fazemos uma pesquisa no Facebook, pois
guando buscamos amigos na barra de ferramentas, o site guarda essa informacao e
nos sugere pessoas que talvez conhecamos relacionada aos resultados de nossas

buscas.

3.3 Breve histérico do Orkut®

Essa serd uma analise meramente exemplificativa da rede social Orkut com
intuito de apresentar o desenvolvimento do comportamento do internauta brasileiro.
Essa rede, criada em 24 de janeiro de 2004, tem como objetivo primeiro &
conhecer pessoas e manter eventuais relacionamentos, para isso ha no perfil quais
0S principais interesses pelo qual o usuario se inseriu na rede. O nome do site é
originado do nome de seu criador, Orkut Buyukkokten.
A principal diferenca entre essa rede social e o Facebook é que, no comeco,
nao era possivel ver o que mais de um usuério estava publicando ao mesmo tempo.

Somente era possivel visualizar um perfil de cada vez. Havia um momento, no

Disponivel em <http://support.google.com/websearch/bin/answer.py?hl=en&answer=106230>,
acessado em 21/11/12 as 11:40. Em traducéo livre: “Como autocompletar funciona: enquanto vocé
digita, o algoritmo do Google prevé e disponibiliza indaga¢ces baseadas em atividades de buscas de
outros usuarios e em contetdo de paginas da web indexadas pelo Google. Se vocé se logou na sua
conta do Google e tem seu histdrico da web disponivel, vocé também talvez veja indagacdes
pesquisadas baseadas em buscas relevantes que vocé fez no passado. E também, aparece no auto
completar do perfil do Google+ quando vocé busca pelo nome de uma pessoa. Além disso, perfis do
Google+ podem aparecer, e todas as indagacgfes previstas em uma lista que foi digitada previamente
E)or usudrios do Google ou apareceu na web.”

Disponivel em <http://pt.wikipedia.org/wiki/Orkut>, acessado em 17/11/12 as 15:00.
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entanto nas Comunidades em que podia se visualizar nos Féruns o que varios

usuérios estavam discutindo ao mesmo tempo.

3.4 Breve histérico do Facebook’

O Facebook foi a rede social para a qual os usuéarios do Orkut migraram
apOs uma maior popularizacao deste.

A ideia da criacdo do Facebook comecou com Marro Zuckerberg, apés
invadir o site da Universidade de Harvard, na qual estudava, no final de 2003, para
acessar as fotos dos cadastros das alunas, promoveu um concurso de beleza entre
os alunos da universidade utilizando as imagens obtidas de modo ilicito. Como se
pode notar, desde o inicio o criador do Facebook ja tirava a privacidade das pessoas
que faziam parte de um grupo ao mesmo tempo que queria ele préprio chamar
atencao e se integrar com os colegas.

O Facebook (originalmente, thefacebook) € um sistema criado pelo entéo
estudante americano Mark Zuckerberg enquanto aluno da Universidade de Harvard.
Langcado em 2004, o Facebook tem hoje mais de 1 bilhdo de usuérios no mundo,
consistindo, portanto, na maior rede social da atualidade.

3.5 A ferramenta Facebook

Para ingressar no Facebook (fazer o primeiro login) € necessario ser maior
de 13 anos, informar nome, sobrenome, género e endereco de e-mail. Além dos
perfis pessoais, também é possivel criar um perfil para banda, artista ou celebridade;
instituicdo ou empresa; causa ou comunidade, entre outros tipos de identificacao.

A figura 3 ilustra a pagina inicial de um usuario do Facebook.

! Disponivel em <http://pt.wikipedia.org/wiki/Facebook>, acessado em 20/11/12 as 20:30.
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Figura 3:
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Curtir - Comentar

Podemos ver na imagem acima a foto ou “avatar’, que € a imagem que a
pessoa escolheu como capa da “linha do tempo”.

No campo “atividades recentes”, notamos a exposi¢ado a que 0 Usuario esta
sujeito, pois ali sdo tornadas publicas todas as alteragdes no seu perfil de usuario.
Como veremos a seguir, antes de a pessoa entrar na rede, ndo esta especificado
nos termos que essa ferramenta estara disponivel para outros usuérios. Outra
maneira de o usudrio ficar exposto é quando expbes suas preferéncias da opcao
“curtir’” e quando actualiza onde esta através do mapa (terceira imagem da esquerda
para a direita).

Enquanto “actividades recentes”, na coluna central abaixo, da conta de como
0 usuario age, a “linha do tempo” da conta de quais sdo as preferéncias pessoais
daquele usuario: de quem se tornou amigos recentemente e o que ele “curtiu”.

by

Na ferramenta “linha do tempo”, a esquerda e abaixo, é onde o usuario
expressa seus pensamentos, e onde aparecem os dados que compartilhou de
outros usuarios, podendo ser imagens ou textos. Essa ferramenta esta subordinada
as configuracgdes iniciais da conta, ou seja, quando o indevidos faz seu primeiro login

ele se depara com trés opc¢des exemplificadas na imagem abaixo:
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Na Figura 4 notamos trés opcdes para o0 usuario que definem suas
configuragbes de privacidade. No caso, se ele vai deixar sua linha do tempo e
opinides de “curtir’ publicas ou apenas revelara aos amigos que seleccionou dentro
da rede social, ou ainda personalizar quem podera visualizar os itens publicados,

isto €, selecionar uma determinado grupo de usuarios que podera acessar a
informacdao incluida na sua linha do tempo.

Figura 4:
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Assim como na pagina em que Somos Vistos por outros usuarios, essa € a

pagina em que vemos NOsSsoOs contatos.

Nas opcles a esquerda temos grupos de amigos que podemos compartilhar

conteudo e informacdes de maneira restrita.
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Na parte de cima da barra direita interna, vemos 0sS eventos e quem
comparecerd. Essa opc¢éo, ao contrario dos grupos, € publica, ou seja, pode ser
visualizada por qualquer usuario, inclusive pelos que nao fazem parte da rede de
contatos direta do individuo.

Ha tres maneiras de acessarmos as atualizacdes e informac¢des atuais dos
outros usuarios: a principal é o feed de noticias. Porém na barra da direita externa
vemos um outro detalhe: a atualizacdo de todos os passos dos amigos como de
quem eles sao amigos e o que eles “curtiram”

Existem diferentes niveis ou possibilidades de divulgacdo quando se publica
uma imagem, um texto ou uma informacdo na linha do tempo do Facebook:
“‘publico”, “amigos”, “somente eu” ou “personalizado”, conforme exemplificado na
Figura 6.

Figura 6:

Status [@ Fote @ Local [ Evento cotidiano
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bl

& Pablico
v fa Amigos
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¥ Personalizado

Podemos inferir que, se uma pessoa entra no Facebook é porgue ela quer
compartilhar conteudo e dificilmente escolhera a opgéo “somente eu”, pois a maioria
das pessoas entra por causa do compartilhamento com os amigos

A responsabilidade sobre suas informagbes é de cada usuario e ele deve
estar ciente disso quando seleciona a op¢ado de divulgagédo publica. Mas deve ser
guestionado que mesmo que, mesmo se optar por bloquear a visibilidade das
informacbes do perfil, os dados ali inseridos estardo disponiveis para 0s
gerenciadores da rede Facebook.
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Contudo ndo se sabe o que eles podem fazer com nossos dados uma vez
gue nos temos de compromisso néo diz especificamente como a empresa armazena
as informacfes do nosso perfil. Essa falta de privacidade pode ser um problema
para 0s relacionamentos pessoais, pois, como 0s usuarios expdem suas
informagdes pessoais e detalhes de suas rotinas, faz com que o0s eventuais
parceiros percam confianga na pessoa, bem como em relagbes de trabalho nas
quais uma pessoa pode “dar um like” no perfil da empresa concorrente e sofrer
represalias no seu ambiente de trabalho. Ha os casos em que as empresas, no
momento da selecdo de seus funcionarios, consultam o perfil do Facebook dos
candidatos as vagas para verificar o comportamento como usuario de uma rede
social, constituindo nisso um dos itens de avaliacdo para a selecdo. “Esta é a Idade
da Angustia, por forca da implosdo elétrica, que obriga ao compromisso e a
participacdo, independentemente de qualquer ‘ponto de vista™ (McLuhan, 1974, pég.
19).

Conforme Ramonet na obra A tirania da comunicacéo (1999), e Bourdieu em
Sobre a televisédo (1997), o formato atual dos meios de comunicagao gera alienagéao.
Portanto, quando as novas ferramentas de comunicacdo promovidas pela internet
instalaram-se, depararam-se com pessoas que se sentem pressionadas pelo meio
social no qual convivem e, dessa forma, aceitam o0s termos e condigbes sem
guestionamentos e podem assim tornar seus dados vulneraveis a partir do momento
gue os expoe.

E possivel que em determinados momentos o Facebook faga as vezes da
teletela orwelliana e exponha o usuario a rede, tornando este alvo da observacgao
constante dos demais usuarios e dos gerenciadores da rede. Como no “feed de
noticias” ou no bloco superior extremo direito em que mostra os passos dos usuarios
on-line, como, por exemplo, de quem eles solicitaram amizade ou o que “curtiram”
em tempo real.

Deve-se, portanto, investigar a politica de gerenciamento dos dados dos
usuarios e consequentemente a maneira como estes utilizam o Facebook para
publicar seus dados.

Aceitamos os termos de compromisso sem ler num movimento de massa:
como todos tém, ndo posso ficar excluido.

Na sociedade atual, ao contrario do cenario proposto por Orwell, no qual

apenas o Grande Irmédo, uma entidade centralizadora, vigiava os cidadaos, essas
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novas tecnologias descentralizam a vigilancia para todos os usuérios: todos vigiam a
todos num sistema difuso, ou seja, a vigilancia ndo é mais unilateral e sim
pulverizada entre os préprios vigiados que estado de acordo com esse sistema.
Nota-se na obra 1984, que a visibilidade de um Estado policiado torna os
individuos vulneraveis e, portanto, o excesso de poder interfere na vida dos
cidadaos. O livro se passa numa realidade alternativa, mas podemos perceber que o
Facebook é uma instituicdo que promove a visibilidade pessoal e, assim, se
comporta como o Estado onisciente descrito na obra. Devemos, portanto, atentar a
essa questao academicamente, pois € uma situacdo estabelecida e ndo mais uma

suposicao ficcional.

3.6 A publicidade no Facebook

O investimento dos anunciantes gera a principal fonte de renda do site. Os
usuarios que se interessarem pelos links comerciais em exposi¢cdo clicam neles.
Essa acéo é registrada pelo anunciante que reverte em pagamento ao Facebook.

No Facebook, os difusores da informacdo sdo os préprios usuarios, a
informacao se democratizou com a internet. Para explicar tal fenémeno, MACHADO
cunhou as seguintes frases: “Todos se tornam criadores” (MACHADO, 2006, pag.
54) e “Cada grupo ou individuo € um link” (MACHADO, 2006, pag. 80), retomando
as ideias apresentadas no subcapitulo 3.1 de que quanto mais acessivel a
tecnologia, mais acessivel a informacdo, e no caso had uma dispersdo de
informacgdes. Isso significa que as novas ferramentas proporcionaram a eles
publicarem suas informagdes para que todos as divulguem. Nao temos mais apenas
um enunciador e varios reprodutores, mas varios enunciadores, varios produtores,
varios compartilhadores, enfim, uma estrutura em rede.

Para Recuero,

Uma rede social € definida como um conjunto de dois elementos: atores
(pessoas instituicbes ou grupos; os nés da rede) e suas conexdes
(interacbes ou lacos sociais) apud Wasserman e Faust, 1999; Degenne e
Forse, 1999. Uma rede, assim, € uma metéfora para observar os padrbes
de conexdo de um grupo social a partir das conexdes estabelecidas entre
os diversos atores. (RECUERO, 2010, pag. 24)

Assim como Machado (2006), em uma rede social, a informacédo pode passar

pelo usuario da rede sem chamar atencdo mas, como afirmado por Recuero, o
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usuario pode se tornar ator e participar da construgdo de uma mensagem. E ai que
entram, por exemplo, as propagandas politicas. Tal qual a ficcdo de Orwell, em que
cartazes estavam em todos os lugares, foi possivel observar que, durante as
eleicbes municipais de 2012, o Facebook tornou-se uma vitrine, pois os candidatos
postaram material de campanha e os usuarios debateram suas propostas no espacgo
da rede social. Essa constatagdo se aproxima da afirmacdo de Machado: “Até os
partidos politicos evoluem da propaganda a publicidade, do persuasivo ao sedutor”
(MACHADO, 2006, pag. 62).

Ou seja, 0s usuarios estdo na rede para que se crie um vinculo com eles. Ao
serem vistos, a divulgacdo pessoal pode também ir além da divulgagcdo com
interesse profissional, visto que “os homens logo se tornam fascinados por qualquer
extensdo de si mesmos em qualquer material que nado seja o deles proéprios”
(MCLUHAN, 1974, pag. 89).

Ha uma criacdo de uma imagem virtual na rede por parte dos usuarios.
Devemos levar em conta que a partir do momento em que criamos nosso perfil,
estamos criando uma nova imagem ha internet e, portanto, refletindo a nés mesmos
em um grafico num ambiente de outra realidade, independente de tempo e espaco.

Se pensarmos que quando Zuckerberg criou a rede Facebook ele tinha
acesso a essas informacoes, pode-se concluir que os programadores ainda tem
algum tipo acesso. Dessa forma, ndo se sabe em que condi¢des o Facebook podera
usar esses dados, pois os Termos de Uso ndo demonstram clareza neste item.

Além disso, o site usa informacdes na ferramenta de busca para direcionar
aos anuncios publicitarios que tenham relacdo com o assunto. Por no exemplo
abaixo: se o usuario esta logado e faz uma pesquisa por termos de cuidados com
aparéncia, um anuncio como tema aparecera em seu perfil.

A Figura 7 demonstra a relacdo entre a racdo do o usuario que utilizou a
opcao “curtiv” do Facebook, tornando publico para outros que Make1Up - um
arquivo de videos tutoriais de maquiagem - € uma de suas preferéncias e tendo
essa informacgéo publicada em sua pagina inicial, surge um anuncio de uma marca
de roupas e sapatos femininos. E dessa maneira que o filtro da rede social age:
fazendo a ligacdo entre as preferéncias pessoais do individuo e os anuncios

publicitarios ligados a esses dados.
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Figura 7:
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Por sua vez, a Figura 8 llustra a descricdo do perfil de “Make1Up”, um

videiras que possui tutoriais de maquiagem e discussdes tipicas do universo

feminino.
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Figura 8:
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J& a Figura 9 mostra que o anuncio dirigido “Admiti” possui informacgdes de
catalogo de calcados e roupas femininos, portanto, focado nos usuarios do género
feminino que possuem interesse no consumo de itens voltados a moda e a estética.
Também é possivel inferir que a publicidade foi dirigida para seu publico apés
selecéo de grupo com potencial de consumo.
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A relagcdo entre as informacdes divulgadas e os andncios que surgem na
pagina pessoal do usuario pode servir de alerta, pois, se nossos dados séao
utilizados por empresas para fins de consumo, podem ser utilizados por governos

para fins de vigilancia.

3.7 Segurancga na internet

Neste subcapitulo serdo descritos dois videos a respeito da disponibilizacédo
de dados na internet.

Um video patrocinado por uma empresa de cartdes de crédito na Bélgica
mostra pessoas entrando na tenda de um vidente (0’17”) que sabe diversos detalhes
da vida de uma pessoa como numero do cartdo de crédito (1’17”) e valor das
compras que a pessoa fez naquele més (1'25”). Entao cai uma das cortinas da tenda
e se encontram presentes diversos hackers invadindo os dados dessas pessoas
(1°'49”).

E um video que alerta para os perigos da disponibilizacdo dos dados na
internet e mostra como, nas maos erradas, esses dados podem prejudicar 0s
USUArios.

“Sua vida inteira esta on-line e isso pode ser usado contra vocé. Esteja
vigilante” (2’13”), € a mensagem de encerramento.

Outro video € uma versdo brasileira organizada pelo Fantastico da Rede
Globo que mostra a mesma situacéo do video belga: pessoas entrando numa tenda
e tendo sua vida e suas atividades “adivinhadas” por um ator. A cortina cai (3'25”) e
desvenda-se o mistério. No caso brasileiro, € importante observar que as pessoas
que faziam o “truque”, ao invés de hackers, eram especialistas em seguranca de
dados (4°27). O truque de ambos os videos é o seguinte: a pessoa disponibiliza
dados como nome completo para um auxiliar fora da tenda (0'10” video belga) e
(4'22” video brasileiro) esse repassa para as pessoas que farao a pesquisa.

Apds, o Fantastico apresenta dois casos: o primeiro de um empresario que foi
vitima de um golpe que consistia em um blog difamador que afirmava que aquela
pessoa ja havia falido varias vezes (6’30”). O Segundo consistia em um atleta que foi
vitima de alguma pessoa que queria prejudica-lo: fez 200 perfis falsos no Facebook
e marcava compromisso dos quais o atleta ndo estava ciente (9'35").
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Ha um detalhe muito interessante, abordado no capitulo a seguir, que é o fato
de que o blog difamatério do empresario ndo pbéde ser tirado do ar, pois o servidor
que abriga o enderecgo eletrénico fica na Califérnia, nos Estados Unidos, (7’19”) o
que estd fora da jurisdicdo brasileira. Apesar disso, foi possivel localizar o
difamador, autor do blog, e prendé-lo em flagrante (8'02")

No video do Fantastico, a fala da especialista Paula Chiamenti é muito
relevante para este estudo, pois s6 disponibilizamos os dados primeiramente para
compartilhar com os amigos mas também se achamos que estamos protegidos
(10°05”).

A Ultima parte desse video pode ser relacionada com a segunda em que um
grupo de hacker utilizou os dados bancérios roubados e desviou uma alta soma de
dinheiro (10°43”).

Nesse video, o reporter afirma “estda tudo na internet” para concluir a
experiéncia e alertar os telespectadores (3'57”).

O video mostra que apesar de a internet ser benigna e divertida por
disponibilizar diversas formas de entretenimento, ela também pode ser nociva se ma
utilizada, pois nela estao contidas informacg8es pessoais vulneraveis a diversos tipos

de ataques virtuais.

3.8 O envolvimento do Estado com o Facebook

Neste subcapitulo ndo serdo feitas afirmacdes, apenas sugestdes de como
essa ferramenta da internet pode ser utilizada a partir do que foi exposto
anteriormente. Também sera abordada de maneira rapida a questdo de o governo
brasileiro interferir nas redes sociais para preservar a privacidade dos cidadaos.

Sempre tivemos nossa privacidade controlada pelas autoridades classicas:
estado, policia, religido... Hoje mais do que nunca essas instituicbes estao
misturadas. Actualmente, o poder simbélico do grupo interfere no comportamento do
individuo afinal, gragas as novas tecnologias e temos acesso a todas as pessoas e
como consequéncia ha uma opresséo para aderirmos as redes sociais do momento.
Essa novo traco cultural justifica a exposicdo a que 0S grupos sociais estdo se
sujeitando.

A gquestdo aqui €: a empresa Facebook provavelmente so utiliza os dados

dos usuarios para fins comerciais, para “consumo proprio”, porém ela pode ajudar os
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governos a encontrar pessoas suspeitas, o que € bom, ajudar a justica a solucionar
crimes, mas a partir de que ponto passamos de vigiados a vulneraveis?

Quando uma pessoa cria seu perfil na rede, pode decidir se tornara suas
atualizacdes publicas apenas para amigos ou para certas pessoas que ela
escolhera. A questéo tratada aqui € que mesmo sem escolher “publico” entre as
opcoes de configuracdo de perfil, qualquer outro usuério da rede pode acessar seus
dados e saber onde vocé esta, com quem e o0 que esta fazendo e principalmente, a
condicdo inerente a participacdo da rede é que os amestradores podem ter acesso a
essas informacoes.

O governo brasileiro parece estar ciente desse risco a que 0 usuario esta se
expondo e como consequéncia dessa brecha no sistema, em 2011, o Ministério da
Justica notificou o Facebook por causa de um software de reconhecimento de faces.

Abaixo esté reproduzida a nota do site do governo federal:

Facebook é notificado por dendncias de violacdo a privacidade

Brasilia, 10/06/2011 (MJ) — O Departamento de Protecdo e Defesa do
Consumidor (DPDC), do Ministério da Justica, notificou o Facebook a prestar
esclarecimentos sobre um novo sistema que reconhece pessoas
automaticamente. A ferramenta possibilita aos usuarios identificar seus
amigos em fotos postadas no album pessoal, aumentando potencialmente a
exposicdo da imagem dos usuérios da rede.

O DPDC, diante ao que foi noticiado pela midia esta semana, constatou que
héa indicios de auséncia de consentimento dos usudrios para a ativacdo da
ferramenta.

Ha ainda possivel violagcdo da privacidade e modificacdo unilateral sem aviso
prévio dos termos de uso da rede social.

O Facebook tem dez dias corridos para responder a notificacdo. A empresa
deve explicar ainda se as mudancas foram avisadas com antecedéncia aos
usuéarios brasileiros e se hd a possibilidade de aprovacdo prévia na
identificacdo das fotografias.8

Essa medida mostra a importancia da seguranca estatal perante uma
empresa estrangeira: como sera comentado no préximo capitulo, nos termos e
condicdes esta claro que, ao ser processada, a empresa Facebook - cuja sede esta
localizada na Califérnia, nos Estados Unidos - fica numa posi¢céo confortavel, pois é
pouco provavel que um individuo, apesar de ter direito e a disposi¢ao tradutores e
defensores publicos, servicos prestados pelo governo brasileiro, decida processar a

empresa.

8 Disponivel em: <http://mj.jusbrasil.com.br/noticias/2729143/facebook-e-notificado-por-denuncias-de-
violacao-a-privacidade>, acessado em 07/11/12, as 15:45.
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Em outro momento, no dia 07/11 a Camara dos Deputados aprovou dois
projetos de lei que cerceiam os crimes de internet (Projetos de Lei 2.793/2011 e
84/1999), incluindo alteracdes no Codigo Penal. Além disso, esta em discussdo a
criacdo do Marco Civil da Internet, essa lei tem o formato de cartilha que estabelece
0s principios, as garantias, os direitos e os deveres dos usuarios e das empresas de
internet em territério brasileiro. E possivel dar atencdo especial para o artigo 10,
reproduzido abaixo que versa a respeito do uso e protecdo das informacdes

registradas.

Secéo I

Da Guarda de Registros

Art. 10. A guarda e a disponibilizagéo dos registros de conex&o e de acesso
a aplicacbes de Internet de que trata esta Lei devem atender a preservagao
da intimidade, vida privada, honra e imagem das partes direta ou
indiretamente envolvidas.

8 1o O provedor responsavel pela guarda somente sera obrigado a
disponibilizar as informagfes que permitam a identificacdo do usuério
mediante ordem judicial, na forma do disposto na Secao IV deste Capitulo.

8 20 As medidas e procedimentos de segurangca e sigilo devem ser
informados pelo responsavel pela provisdo de servicos de conexdo de
forma clara e atender a padrbes definidos em regulamento.

8 30 A violacdo do dever de sigilo previsto no caput sujeita o infrator as
sangfes civeis, criminais e administrativas previstas em lei.

Conclui-se que o estado reconhece a relevancia do risco que estamos
correndo e, para isso, sugere uma legislacdo especifica. De fato deve haver uma
regulamentacao desse assunto.

Contudo podemos esperar uma fiscalizacdo dos usuarios do sistema para
gue ndo se ultrapasse os limites da jurisdicdo governamental a privacidade da
populacdo seja mantida. Tendo em vista que, assim como o estado pode monitorar
suspeitos de crimes e, assim, punir 0S responsaveis por vazamento de dados,
também pode monitorar cidaddos inocentes.

A seguir havera uma analise dos termos e duas pesquisas de opinido a

respeito da leitura do texto e da questéo da privacidade
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4. DOS TERMOS E CONDICOES DE USO DO FACEBOOK

Conforme abordado nos capitulos anteriores, notamos que a internet torna
nossos dados vulneraveis e nossa privacidade possivel de ser violada. Neste
capitulo serd analisada na pratica a maneira como o Facebook explora os limites do
uso dos dados. Para isso buscou-se dois caminhos. O primeiro foi um questionario
exploratdrio com o objetivo de verificar se 0s usuarios conheciam os termos de uso
do Facebook. O segundo passo foi a analise dos documentos de termos e condi¢des
de uso do referido site.

Os questionarios foram aplicados em datas distintas, pois as perguntas néo
tem relacdo direta, portanto, ndo sado necessariamente os mesmo individuos que
responderam as perguntas da primeira e da segunda aplicagéo.

Justifica-se a modo de aplicacao dos questionarios pelo fato de a pessoa ler
0s termos ndo ser necessariamente um fator na mudanga de comportamento desta
perante o servico prestado pelo Facebook. Como veremos adiante no subcapitulo
4.3, as regras de privacidade sao relativamente subjetivas, podendo gerar
interpretagdes diversas.

A metodologia utilizada foi a pesquisa quantitativa para verificar o nimero de

entrevistados que davam atenc¢éo aos termos de uso.

4.1 Questionéario entre usuarios

Essas pesquisas seriam pré-testes, por isso foram realizadas de maneira
informal, se uma tabulagdo estatistica dos dados foi aplicada entre usuéarios do
Facebook através de trés pergunta aberta nos dias 25 e 27 de agosto. O
questionario foi aplicado visando uma aproximacgao empirica do fenémeno estudado.
O objetivo foi conhecer as posicbes dos usuarios do Facebook quanto ao
conhecimento sobre os documentos referentes aos termos e condicbes de uso
dessa rede social.

A partir de uma amostra de 148 pessoas entre 18 e 25 anos, estivessem
cursando o ensino superior ou fossem graduados o questionario foi enviado para

aproximadamente 120 usuarios e 30 responderam. Um pré-teste nao foi considerado
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necessario por se tratar de uma pergunta de facil interpretacdo e a resposta dos
entrevistados ser uma resposta objetiva.

Esse perfil foi escolhido em funcéo dos jovens formarem o maior numero de
usuarios do Facebook e por que, em funcao da escolaridade, entende-se que esses
jovens estejam mais preparados para entender os documentos aceitos no momento
de sua inscricdo no site. Trata-se de uma pesquisa de opinido e, por esse grupo ter
respondido de maneira similar, informac6es como género e idade foram irrelevantes
para o resultado obtido.

A pesquisa foi feita de maneira sigilosa, através de mensagem pessoal. O
Facebook disponibiliza uma pesquisa publica para os usuarios que funciona da
seguinte maneira: um individuo publica o questionario em seu mural e é divulgado
em sua rede de contatos as perguntas. Optou-se pela forma sigilosa, pois,
claramente, a pergunta é a respeito de privacidade no préprio Facebook e alguns
usuarios poderiam ndo se sentir a vontade para manifestarem-se de forma publica.

A pergunta foi a seguinte: “Quando vocé entrou no Facebook, leu os Termos
de Uso? Se sim, por qué? Se nao, por qué?”

De uma amostra de 148 jovens entre 18 e 25 anos, houve 30 respostas, e
dentre elas, 28 afirmaram nao ler os termos de uso do Facebook e 2 leram

parcialmente, conforme o gréfico a seguir:

Gréfico 1:

Universo de 30 pessoas

M Leram parcialmente

E Nio leram
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Esse desinteresse foi justificado por alguns como “o site parece ser
confiavel” outros afirmaram n&o ter tempo ou achar os termos em uma linguagem

pouco acessivel, como podemos ler abaixo:

A.D.

ola!!

Nao, eu ndo li. Porque em alguns outros sites, gmail por exemplo, eu j4 tinnha lido. E
séo bem parecidos... parece sé uma grande protecdo contra processos judiciais.

B. H.
N&o li! Questéo de praticidade! Como todo mundo usa, ndo tem porque eu ler, ndo
deve ter nada de muito comprometedor.

C.B.N.

N&o, pois a maioria dos termos de uso vigentes em rede sempre traduzem a
mesma coisa, tal como isencdo de responsabilidade do site em relagdo ao conteudo
apresentado, de que todas as informagdes inseridas sdo de inteira responsabilidade do
usuério, etc.

C.Ww.

R: N&o,nunca leio os termos de uso,nem do Facebook ,nem quando instalo um
programa.Pois li alguns e normalmente consistem em respeitar as normas de direitos
autorais e comunicado que que eles ndo se responsabilizam por mau uso do mesmo.

L.A.M

Quando entrei no Facebook ndo li os termos de uso. Ja conhecia os preceitos
basicos do contrato de outras redes sociais e jogos online entdo ndo me dei ao trabalho de
ler.

O ambiente virtual sempre teves regras comuns e amplamenete conhecidas, a maior
parte dos contratos s6 complica as mesmas nada além disso

L.G.
N&o. Nao li pois este parecia ser um site "confiavel", de maneira que n&o achei
necessaria a leitura dos termos.

R. P.
nao lembro...mas provavelmente ndo pois acreditava que se todos estavam entrando
sem problemas ndo dava nada nao ler.

Com esses comentarios notamos que os individuos ndo véem distingdo nos
textos de termos de uso ainda que, como notaremos mais adiante, sejam bastante
coloquiais e tenham uma linguagem muito clara. Os motivos para nao efetuar a
leitura variam, mas sobretudo direcionam para uma confiabilidade prévia no
Facebook, seja porgque ja participam de outras redes sociais, ou porque acreditam
gue outros leram e aceitaram 0s termos e isso 0s exime da leitura; seja porque
entendem que as regras da internet sdo todas muito parecidas; ou em funcdo da
pouca paciéncia para essa leitura. Pode-se supor, contudo, que mesmo que apenas

uma das pessoas questionadas tenha admitido a pressa e a ansiedade para entrar
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na rede social e, por conseqiéncia para ndo ler os termos, talvez esse seja um
motivo plausivel para outros que ndo souberam explicar o exato motivo, tendo em
vista que o proprio funcionamento da sociedade contemporanea esta baseado na
rapidez.

Na resposta de B. H. podemos retomar a questdo apresentada no Capitulo 1
de pertenca a um grupo. Supde-se que essa pessoa acredita que se houver algum
problema ou complicacdo no uso da rede afetara ndo sO a ele, mas a todos. Em
funcao disse ele acredita que ndo é preciso ler os termos.

Pode-se notar um padrdo nas respostas abaixo que indicam que impera a

preocupacao financeira com os dados informados na rede:

C.G.

N&o li os termos de uso. Na verdade sé leio termos de uso de servicos pagos ha
internet. Se ndo envolve questdes financeiras eu acabo ndo lendo, embora saiba que nao
se deve assinar contratos sem lé-los.

M. C.

claro que nao, hehe

sempre tenho medo que me cobrem algo pela internet, mas eu tinha certeza pg ndo
perguntava de cartdo de crédito

S. B.
Na&o li, porque ndo achei que pudesse haver algo moralmente comprometedor ou que
me causasse algum prejuizo financeiro

Assim é possivel pressupor as pessoas questionadas, em sua maioria,
confiam na instituicdo por ndo haver envolvimento financeiro e o fator privacidade
fica em segundo plano, o que na verdade é incoerente, pois os dados informados
séo passiveis de ma utilizacéo.

E preciso considerar o fato de as pessoas ndo estarem tdo acostumadas
com essas midias em comparagdo com outros servigos off line — por exemplo,
guando contratamos um servico bancéario, em geral, lemos os termos antes de
assinar. Outra consideracdo a fazer é que poucas pessoas sofreram algum tipo de
prejuizo ou golpe através das redes sociais e é menor ainda o numero de pessoas
gue sofreu sancdes ou foi penalizada por ter desrespeitado algumas das regras da

internet.

43


http://www.facebook.com/carolgomes88
http://www.facebook.com/marichia.chia
http://www.facebook.com/suelena.borges

4.2 Pesquisa sobre a privacidade no Facebook

Em funcdo do rico material proporcionado pelo primeiro questionario,
entendemos que seria importante uma segunda rodada com mais uma pergunta aos
internautas. A questdo referia-se a privacidade no Facebook e foi elaborada
buscando estabelecer relacées com a abordagem feita anteriormente sobre os usos
de dados pessoais dos participantes de redes sociais em outros ambientes e para
outros fins.

Esse segundo questionario foi aplicado entre usuarios do Facebook nos dias
13 e 16 de outubro para determinar se as pessoas sentem sua privacidade violada.
Temos pela segunda vez uma pesquisa feita com amostra aleatéria de 35 pessoas,
algumas sao as mesmas da pesquisa anterior. Trata-se de uma pesquisa de opinido
e, pelos mesmo motivos afirmados no questionario anterior, informagbes como
género e idade foram irrelevantes para o resultado obtido.

Assim como o outro questionario, foi utilizada a pesquisa quantitativa para
gue a mensuracdo das informacBes fosse mais abrangente, ainda que essa
pergunta a respeito da privacidade fosse mais subjetiva que aquela a respeito da
leitura dos termos.

Um pré-teste ndo foi considerado necessario por se tratar de uma pergunta
de facil interpretacdo e a resposta dos entrevistados ser facilmente uma resposta
objetiva.

O segundo questionario consistiu na seguinte pergunta: “Vocé sente a sua
privacidade invadida ao usar o facebook? Sim? Nao? Por qué?”, e o resultado pode

ser visualizado no Gréfico 2, ilustrado abaixo.
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Gréfico 2:

Quantidade

ESim
W Niao

Em parte / Sim e ndo

Das 30 respostas obtidas, apenas 5 afirmaram SIM para privacidade
invadida, 22 afirmaram que ndo sentiam seus dados invadidos e 3 afirmaram que
sentiam sua privacidade invadida “em parte” ou afirmaram “Sim e nao”, que, a titulo
de categorizagao sera considerado na mesma categoria de “em parte”.

Porém foi unanimidade frases como “eu decido quais dados disponibilizar ou
publicar’ (como sera visto a seguir), o que néo foi diretamente perguntado. Ao que
parece as pessoas tém consciéncia do uso que fazem do Facebook e das
possibilidades diretas que ele oferece. Assim, entendem que eles tém a autonomia
de bloquear as informacfes que desejarem considerando apenas sua relacdo com
os demais usuarios. Por outro lado, eles ndo tém consciéncia dos usos indiretos que
seus dados podem ter através desse sistema. Ou seja, por confiarem nessa rede
social, ndo se dao conta ou ndo mencionam o fato de que a empresa Facebook tem

acesso total aos dados colocados na rede.

A. S.

NAO. Digo, sé publico o que eu quero publicar no meu facebook, e se mesmo assim me
sentir invadida, posso bloquear tais e citacdes, quem vé meu perfil, etc. E um
entretenimento, ndo deve ser um pesadelo.

J.F.

N&o sinto minha privacidade invadida pois entendo que € o proprio usuario que limita ou
nao sua exposicao em redes sociais. Seria um contrasenso sentir-me invadida a medida em
gue eu mesma optei em participar e seleciono aquilo que quero postar no facebook.

L.A. M.
N&o sinto minha privacidade invadida. Pelo fato de entender que se divulgo minhas
informacdes é em troca do servigo fornecido, no caso a possibilidade de interacdo digital
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com outras pessoas e que se ndo concordasse apenas poderia ndo usar tal ferramenta
social.

Ao que parece, alguns dos usuarios sentem que controlam os dados que
disponibilizam, porém, mesmo assim, cogitam que podem se sentir invadidos por
diversas razdes, mas principalmente pelo acesso aos seus dados por outros

usuarios da rede (amigos dos amigos), conforme relato a seguir:

A.C. A

sim! porque eu dou informagBes sobre minha vida pra compartilhar com meus amigos,
mas esse grupo de amigos acaba tendo de agrupar pessoas que ndo sdo tdo proximas
minhas, sé por educacdo a gente adiciona, e dai tem que lidar com as participacdes dessas
pessoas na nossa vida... por isso criaram 0s grupos, eu acho. sdo uma fuga disso.

Ha casos, entretanto, em que a pessoa assume a responsabilidade pela

escolha de patrticipar da rede social e, consequientemente, por se expor:

J. V.

Apesar dos beneficios trazidos pela midia (internet, televisdo, radio, etc.), principalmente no
gue se refere & comunicacéo, quando falamos em redes sociais (Facebook, no caso), sinto
sim a minha privacidade invadida, mas, ao mesmo tempo, aderir a esta rede é opcional e
pessoal, portanto, se eu ndo quero que 0 meu nome seja lido e que as minhas fotos sejam
vistas, melhor seria que eu nao tivesse acesso ao Facebook; a privacidade invadida a qual
me refiro ndo me incomoda, pois tambem ha que se ter cuidado e nogdo ao postar dados
pessoais.

J& os usuarios a seguir afirmam que ndo tém controle do uso que outros fardo
das informacBes que disponibilizam, pois, apesar de restringir a divulgacéo,
entendem que a rede social € muito ampla e que a divulgacdo de suas opinides
pessoais pode sair do seu controle. Aqui encontramos uma referéncia ao acesso da
empresa aos dados pessoais, a0 mesmo tempo que 0 usuario mostra sua intencéo
de divulgar tais dados. Analisa-se agora as pessoas que responderam “Em

parte/Sim e nao”.

A.D.R.

Sim e néo.

Sim ao passo que tudo o que eu postar esta disponivel na rede, se ndo para 0s
usuarios, ao menos para os administradores da rede, que tém acesso a todo e qualquer
dado que eu insira na pagina.

Por outro lado, ndo sinto minha privacidade invadida porque tudo o que posto de
maneira publica tenho a intencao de o fazer, ou seja, € minha intencao tornar publico o que
estou escrevendo, pois sei que outras pessoas, contatos meus ou nao, podem ler o que
escrevi/publiquei/divulguei.

P.C.
Sim e ndo. Sim porque ficamos expostos. N&o, porque permitimos, € uma escolha
pessoal o que colocar no perfil, o0 que compartilhar, etc.
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I. M.

Em parte. Tenho cuidado com as informacgdes que insiro no site, evitando expor dados
gue possam facilmente servir a individuos ndo bem-intencionados (local de trabalho, local
de estudo, membros da familia, lugares em que estive). A questdo é que nem todos os a
mim relacionados possuem tal nivel de cuidado, e acabo sendo exposto de uma forma algo
involuntaria. De alguma maneira busco ndo me deixar afetar por tais atitudes ("Fulano disse
gue vocé mora em Pindamonhangaba" ndo recebe resposta, "Beltrano disse que vocé é seu

tio-avd" igualmente, "Siclano marcou vocé em uma foto" infelizmente acaba sendo por

vezes permitido em funcdo de ndo soar deveras antisocial). Entretanto, € preciso ser
cauteloso na forma de dosar o quanto me protejo para que ndo soe rude aos a mim
relacionados ("Mas tu sempre com essa mania de perseguicdo”, "La vem tu com essa teoria
da conspiracdo”, "Ninguém vai olhar teu Facebook e usar essas informacbes para te
sequestrar"...). A exposicao de informacgfes sobre a minha pessoa sempre existiu e sempre
existir4, mas o0 uso das redes sociais da a isso uma dimens&o maior e impede muito que eu
possa dosar o alcance desse compartilhamento.

Esse ultimo depoimento permite uma aproximacdo com o perfil da sociedade
contemporanea que convive com a inevitavel maior exposi¢cdo de dados e de uma
faixa etéria que ja nasceu nesse processo, mas mesmo assim entende que esse
fendbmeno tomou propor¢cdes maiores com as redes sociais. Apesar dessas drasticas
transformacdes que alteram as realidades pessoais, 0s usuarios tentam evitar o que
o entrevistado chama de “teoria da conspiragao”.

O curioso é que o resultado quantitativo e percentual dessa pesquisa nao foi
relevante, pois na pergunta aberta todos os usuarios entrevistados foram unanimes
em afirmar, cada um da sua maneira, que cabe ao usuario a responsabilidade de
compartilhar suas informagoes.

Outro ponto interessante foi a maneira como a pergunta foi respondida: no
primeiro questionario, a respeito da leitura dos termos de uso por exemplo, um
usuario afirmou (em tom zombeteiro, pois esse usuario possui ensino superior

completo):
E.F.S.
N&o
guando eu crier o facebook, eu ndo sabia ler

E possivel notar que a resposta foi dada sem reviséo, pois contém erros de

digitacdo. E quando o mesmo usuario foi questionado sobre sua privacidade, a

maneira como respondeu demonstra um certo tom de sarcasmo:

E.F.S.
Sim. Minha mée fica comentando minhas fotos no face. E constrangedor.
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Podemos concluir que, ao contrario da primeira pesquisa, em que parte dos
usuarios apenas se preocupavam com seus dados bancarios, quando perguntados
sobre a privacidade os usuarios sentiram sua integridade de imagem vulneravel
apesar de entenderem que tém responsabilidade sobre as préprias acdes, pois 0
Facebook é uma ferramenta de propagacdo de informacdes e se deve selecionar o
que se posta.

Ao contrario da primeira pesquisa, em que a maioria dos usuarios nao se
preocupava em ler os termos do Facebook, e apenas alguns tinham preocupacdes
relativas aos dados financeiros, quando perguntado, nessa segunda rodada, apenas
sobre a privacidade os usuarios sentiram sua integridade de imagem vulneravel
apesar de entenderem que tém responsabilidade sobre as proprias acoes.

Outro ponto a ser analisado € que, apesar de a maioria ndo ler os termos,
eles colocam também outros usuarios como eventuais responsaveis pela exposicao

de seus dados e a impossibilidade de controlar esse fenébmeno.

4.3 Andlise dos termos e condi¢cdes para ingresso na rede social

Facebook

Sera feita uma analise critica baseada na escola francesa, que sujeita 0
emissor da informacao.

Primeiramente serdo apresentados os termos de forma geral e sua estrutura
de linguagem, para em seguida serem estudados em maior profundidade os artigos
e paragrafos com mais relevancia para a pesquisa. A partir de leitura atenta e
interpretacdo com base nas bibliografias, esses fragmentos foram sendo
interpretados e relacionados com o tema deste trabalho de pesquisa.

Essa andlise critica focar-se-a, principalmente, nos primeiros 6 artigos que
tratam sobre o uso padréo da rede social e em funcdo de serem mais relevantes
para essa pesquisa. Salienta-se também que alguns paragrafos desviam do tema e
sdo, em geral, muito ligados a area judicial ou da informética, por isso ndo serao
analisados. E relevante um comentéario: como os servidores localizam-se no estado
da Califérnia, nos Estados Unidos e as acdes judiciais sO podem ser movidas nessa
localidade, é muito dificil para qualquer pessoa que esteja se sentindo lesada dar
andamento a um processo para reivindicar seus direitos. Precisara seguir as regras

de um pais estrangeiro o que torna quase inviavel ter seu caso ser levado em frente.
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O texto do termo de uso do Facebook € objetivo, pode ser comparado a um
guia de funcionamento da rede social. Tem como emissor da informacao a prépria
empresa Facebook e como publico os interessados no sistema de funcionamento.

No momento da inscricdo na rede podemos clicar no link relacionado aos
termos de uso. Porém, apds entrarmos na rede, ndo € mais possivel acessar
diretamente os termos para consultas eventuais: eles estdo na pagina de Logan do
site e ndo na pagina de perfil o que cria um impeditivo de consulta do usuario
enquanto conectado a rede social. Temos acesso apenas a Politica de Uso de
Dados na parte de “configuragéo da conta”.

E importante informar que a analise feita aqui tem um viés critico em relagéo
aos termos de uso do Facebook para poder revelar aspectos implicados no uso

dessa rede social que costumeiramente ndo sédo considerados.

1. Privacidade

Sua privacidade € muito importante para nos’

A primeira frase é direta, mas vaga, pois nao explica o que o Facebook faz
para manter a privacidade do usuario. Quando afirma “nés”, se refere a empresa

com a qual o usuario esta fechando um contrato. Porém quando afirma:

Elaboramos nossa Politica de uso de dados para divulgar como vocé pode
usar o Facebook para compartilhar com outros e como coletamos e
podemos usar seu contetdo e informacdes.

Esté transferindo para o usuario a responsabilidade de como este utilizara

0S servigcos prestados.

Aconselhamos que vocé leia a Politica de uso de dados e a use como
auxilio para tomar decisdes com base nas informacdes fornecidas.

O restante do texto, apesar de conciso, direciona para outro documento, o
que dificulta a navegacao para o usuario e ndo esclarece diretamente a intencdo do
uso dos dados. Como notamos no capitulo anterior um dos usos dos dados é o uso
comercial para anuncios dirigidos. Essa falta de clareza no discurso € o que faz com
que o usudrio perca interesse na leitura e aceite os termos sem a devida atencdo. O
texto vai se compondo de forma mais geral, deixando os aspectos mais especificos

e que tém maior implicacdo para outro documento.

° Este primeiro item e todos os seguintes analisados no presente subcapitulo estdo disponiveis em:
<http://www.facebook.com/legal/terms>, acessado em 15/11/12 as 16:00.

49


http://www.facebook.com/policy.php
http://www.facebook.com/legal/terms

2. Compartilhando contetdo e informacdes

Vocé é proprietario de todo o conteddo e informacdes que publica no
Facebook, e vocé pode controlar como eles serdo compartilhados por meio
das suas configuracdes de privacidade e aplicativos.

Na realidade, o participante da rede social ndo pode controlar totalmente a
circulacdo de seus dados, pois ndo ha como impedir que outros participantes leiam o
seu perfil e o citem em outro contexto. A ferramenta “compartilhar” € um exemplo:
guando uma pessoa acessa o perfil de outra e vé uma informacao interessante,
pode compartilhar. Na primeira frase deve ser feita uma observagcdo: o Facebook
delimita a maneira como os dados serao utilizados, pois ele criou as configuracdes

para o usuario.

(...) Além disso:

1. Para o conteudo coberto pelas leis de direitos de propriedade
intelectual, como fotos e video (conteddo IP), vocé nos concede
especificamente a seguinte permissdo, sujeita as configuragbes de
privacidade e aplicativos: vocé nos concede uma licenca mundial néo
exclusiva, transferivel, sublicenciavel, livre de royalties, para usar qualquer
conteddo IP publicado por vocé ou associado ao Facebook (Licenga IP).
Essa Licenca IP termina quando vocé exclui seu contetdo IP ou sua conta,
a menos que seu contetdo tenha sido compartilhado com outros e eles nédo
o tenham excluido.

2. Ao excluir um contetdo IP, ele é excluido de maneira similar ao
esvaziamento da lixeira do computador. No entanto, entenda que o
contetido removido pode permanecer em copias de backup por um periodo
razoavel (mas néo estara disponivel para outros).

Podemos notar, no primeiro paragrafo, que o Facebook faz parecer positivo
gue o usuario esteja livre de pagar pelo uso de propriedade intelectual apesar de
deixar claro que o fato de as sugestbes de melhoria ndo trazerem compensacgao
financeira, ou seja, o usuario utiliza a rede de forma gratuita mas ndo tem
compensacdao financeira se a rede utilizar ideias que o usuario Ihe fornecer.

Esses paragrafos sao intrigantes, visto que, por um lado dizem que o usuario
esta dando permissdo a empresa para usar qualquer tipo de contetdo IP do seu
perfil. Nao explicita como esses dados poderdo ser usados, nem impde qualquer
restricdo de uso. O usuario podera suspender essa licenca ao se desassociar ao
Facebook. Por outro lado, afirmam que a empresa esta alheia ao que 0s outros
usuarios fardo com seus dados apos sua saida. Dessa forma, o usuario ndo tem
qualquer controle sobre o seu conteudo IP, inclusive depois de excluir sua conta do
Facebook. Como se néo fosse responsabilidade dela a privacidade individual.

No momento em que o Facebook afirma no terceiro paragrafo:
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“Exigimos que os aplicativos respeitem a sua privacidade”

Devemos nos perguntar. como é feita a fiscalizagdo? O que implica esse
“respeito a privacidade”? Entra entdo um novo direcionamento, para o link da politica
de uso de dados, o que cria uma barreira para o leitor.

()
4. Ao publicar o contetdo ou informac¢des usando a op¢do Publico,
significa que vocé permite que todos, incluindo pessoas fora do Facebook,

acessem e usem essas informacdes e as associem a vocé (isto é, seu
nome e a foto do perfil).

Nota-se que este é o primeiro paragrafo que afirma claramente que estamos
num sistema de irradiacdo de informacgdes, ou seja, apesar de ainda haver uma
instituicdo que concentra as informacdes (Facebook, no caso), todos estdo olhando

para todos e todos estdo se expondo para todos.

5. Somos sempre gratos por seus comentarios ou outras sugestdes
sobre o Facebook, mas entenda que podemos usa-los sem qualquer
obrigagcdo de compensar vocé por eles (assim como vocé ndo tem a
obrigacao de oferecé-los).

Observa-se que a relacdo ndo é simétrica: uma empresa que preza tanto pela
propriedade intelectual cré que a partir do momento em que a utilizamos, tornamos
publicos nossos pensamentos. Interessante notar a interacéo de publico e privado.

3. Seguranca

Nos empenhamos ao maximo para manter o Facebook seguro, mas néo
podemos garantir isso. Precisamos da sua ajuda para manter o Facebook
seguro, o0 que inclui os seguintes compromissos de sua parte:

E preciso observar que nos questionarios aplicados pudemos perceber que
0S usuarios expressaram um grau consideravel de seguranca em relagdo ao que a
rede social oferecia. Contudo, nesse item dos termos de uso a empresa esta
dizendo que ndo pode garantir a seguranga, responsabilizando o usuario por iSso
por meio de suas atitudes, comportamentos e acdes na rede. Nota-se que nessa
frase o Facebook ndo explicita como torna a rede social segura e, principalmente, se
mostra ativo na tarefa de proteger seus usuarios. Logo a seguir apresenta uma falta
de coeréncia com o Artigo 5 que transfere os termos de protecdo a outras pessoas
pois é afirmado que é responsabilidade de cada um que os direitos e deveres
alheios sejam respeitados, logo ap0s se exime da responsabilidade em casos de

mau uso das informacdes em casos de brechas na seguranca:
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Precisamos da sua ajuda para manter o Facebook seguro,

1. (...)

2. Vocé nao coletara contetdo ou informacdes de usuarios, ou acessara o
Facebook de outra forma, usando meios autométicos (como boas de coleta,
robds, spiders ou scrapers) sem nossa permissao prévia.

Essa regra € curiosa, pois ele proprio disponibiliza ferramentas de pesquisa

para que os perfis dos usuarios sejam visualizados.

3. Vocé ndo faré parte de marketing multinivel ilegal, como um esquema de
pirdmide, no Facebook.

(..)

9. Vocé seguira nossas Diretrizes de promocdes e todas as leis aplicaveis
se publicar ou oferecer concursos, brindes ou jogos de apostas
(“promogéao”) no Facebook.

(..

Observa-se também o outro link que leva as diretrizes de promoc¢des, ou
seja, o Facebook ndo tem objetividade para apresentar a seus usuarios como € o
funcionamento de sua principal receita: os anancios.

Este artigo € meramente informativo, mas pode sugerir outras formas de
intimidacao ou violacao de informacoes.

4. Registro e seguranca da conta

Os usuarios do Facebook fornecem seus nomes e informacgfes reais, e
precisamos da sua ajuda para que isso continue assim. Estes sdo alguns
compromissos que vocé firma conosco em relacdo ao registro e a
manutengéo da seguranga de sua conta:

1. Vocé ndo ir4 fornecer qualquer informagdo pessoal falsa no
Facebook, nem criar uma conta para ninguém além de si mesmo sem
permissao.

2. Vocé ndo deve criar mais de uma conta pessoal.

A verificagdo dos dados ou da conta falsa € muito remota, como citado no
capitulo anterior no caso do lutador que foi vitima de uma acdo em que o malfeitor

criou 200 perfis falsos.

3. Se desativarmos sua conta, vocé nao devera criar outra sem nossa
permissao.

Pode-se supor entdo, que é possivel, como consequéncia do analisado no

primeiro paragrafo, criar um perfil falso.

4, Vocé ndo deve usar sua linha do tempo pessoal para seu préprio
ganho comercial (como a venda de sua atualizacdo de status para um
anunciante).
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E possivel que o Facebook ndo queira gerar uma concorréncia, como
apresentado no artigo 3.
()

7. Vocé deve manter suas informacbes de contato precisas e
atualizadas.
8. Vocé nao deve compartiihar sua senha (ou, no caso de

desenvolvedores, sua chave secreta), deixar alguém acessar sua conta ou
fazer qualquer outra coisa que possa comprometer a seguranca de sua
conta.

9. Vocé nao deve transferir sua conta (incluindo qualquer pagina ou
aplicativo administrado por vocé) para ninguém sem primeiro obter nossa
permissao por escrito.

Para os trés casos acima as perguntas plausiveis sdo: Por qué? O que vai

acontecer se o0 usuario ndo mantiver os dados em dia?

10.  Se vocé selecionar um nome de usuério ou identificador similar para
sua conta ou pagina, nés nos reservaremos o direito de remover ou
recupera-lo se considerarmos adequado (por exemplo, quando um
proprietario de uma marca comercial reclamar de um nome de usuario que
ndo tem qualquer relagdo com o nome real do usuario).

N&o esta claro como é esse tipo de situacdo, nem sob quais caracteristicas
dois nomes sao similares. Principalmente a frase dentro dos parénteses ndo é

objetiva para o usuario compreender em qual situacao ele esta exposto.

5. Protegdo dos direitos de outras pessoas

NGs respeitamos os direitos de outras pessoas, e esperamos que vocé faca
0 mesmo.

A primeira frase desse artigo € muito vaga e da abertura a diversas
interpretagcdes, por exemplo, a quais direitos ela se refere? Aos praticados na
Califérnia, sede do Facebook, ou aos estabelecidos por “bom-senso”? Ou ainda,

podemos nos questionar apenas aos direitos e deveres citados nestes termos?

1. Vocé ndo deve publicar conteddo ou tomar qualquer atitude no
Facebook que infrinja ou viole os direitos alheios ou a lei.

O Paragrafo 1 menciona infracées a lei, contudo, mais adiante, nos artigos
finais, notamos que estamos sujeitos as leis do estado da Califérnia, nos Estados

Unidos, pois € la que se situa a sede da empresa Facebook.

2. Nés podemos remover qualquer contetdo ou informagdes publicadas
por vocé no Facebook se julgarmos que isso viola esta declaragdo ou
nossas politicas.
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O pardgrafo 2 é bastante explicito ao mostrar a posicdo autoritaria do
Facebook com relacdo ao controle das informagfes que seus usuarios inserem em
seu banco de dados, conforme comentado no primeiro capitulo, de que o usuario

depende das decisbes da instituicao.

3. Nés fornecemos a vocé as ferramentas para ajuda-lo a proteger seus
direitos de propriedade intelectual. Para saber mais, acesse nossa
pagina Como denunciar reclamacbes de infracdbes de propriedade
intelectual.

4, Se removermos seu conteldo por infringir os direitos autorais de
alguém, e vocé acredita que o removemos por engano, forneceremos a
vocé a oportunidade de recorrer.

5. Se vocé violar repetidamente os direitos de propriedade intelectual
de outras pessoas, desativaremos sua conta quando julgarmos apropriado.

Os paragrafos acima mencionam o que ja foi analisado no artigo anterior,
mas € interessante notar novamente a ideia de que a empresa tem de propriedade
intelectual e a relatividade das infrac6es a lei. Contudo, mais adiante, nos artigos
finais, notamos que estamos sujeitos as leis do estado da Califérnia, nos Estados
Unidos, pois € la que se situa a sede da empresa Facebook. O paragrafo 5 mostra o
guanto estamos vulneraveis: caso um individuo sinta sua propriedade intelectual
invadida, tera de esperar o julgamento do Facebook para a retirada das informacdes

nocivas.

6. Vocé ndo deve usar nossos direitos autorais ou marcas registradas
(incluindo Facebook, os logotipos Facebook e F, FB, Face, Cutucar, Livro e
Mural), ou qualquer marca semelhante que possa causar confuséo, exceto
quando expressamente autorizado por nossas Diretrizes de uso de marcas
OU COM Nnossa permissao prévia por escrito.

A parte irbnica do paragrafo 6 é que os simbolos que a instituicdo afirma que
deveriam ter a propriedade respeitada e somente ser usadas com autorizagao, séo
utilizadas amplamente, inclusive em sites que lucram com divulgacdo prépria, mas
sem qualquer tipo de reversdo monetaria para o Facebook, além obviamente da
divulgacdo gratuita do site. Ou seja, os termos sao falhos para os usuarios, mas

mesmo assim se revertem em algo positivo para o Facebook.

7. Se for coletar informagBes de usudrios, vocé devera: obter seu
consentimento, deixar claro que é vocé (e ndo o Facebook) quem esta
coletando as informac@es e publicar uma politica de privacidade explicando
quais informag8es serdo coletadas e como elas serédo usadas.

Este paragrafo esta relacionado diretamente com a maneira como a pesquisa

foi aplicada: a partir do momento em que se faz um questionario em que a resposta
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€ publica, € mais facil para outros usuarios coletarem a informacdo, por isso o
questionario dessa pesquisa foi feito por mensagem privada, para que o0s
pesquisados ndo sentissem sua privacidade invadida apesar da coleta de

informacdes. Logo a seguir o Facebook chama atencéo para dados intimos:

8. Vocé ndo deve publicar documentos de identificagdo ou informacdes
financeiras confidenciais de ninguém no Facebook.
9. Vocé ndo deve marcar usuarios nem enviar convites por e-mail para

nao usuarios sem o consentimento deles. O Facebook oferece ferramentas
de dendncia social para permitir que 0s usuarios comentem sobre a
marcacao.

Mostra 0 mesmo tipo de vulnerabilidade com relacdo a intimidacdo ou
violacdo de informacdes, pode-se inclusive retomar o afirmado no comeco dos
termos: a seguranca e privacidade sdo importantes para a empresa, mas 0 usuario é

guem tem a responsabilidade de saber qual a repercusséo daquilo que posta.

6. Celular e outros dispositivos méveis

()

2. Caso altere ou desative seu numero de telefone celular, vocé devera
atualizar as informag@es de sua conta no Facebook dentro de 48 horas para
garantir que suas mensagens nao sejam enviadas para a pessoa que
adquirir seu nimero antigo.

3. Vocé consente e fornece todos os direitos necessarios para permitir
gue 0s usuarios sincronizem (incluindo através de um aplicativo) seus
dispositivos com quaisquer informacgdes visiveis a eles no Facebook.

O dltimo artigo a ser analisado insinua, no paragrafo 2, que o Facebook
pode rastrear 0s usuarios, pois, solicita que o numero de celular deve ser atualizado
na pagina quando trocado. Este tipo de precedente fere a privacidade dos individuos
e pode ser usado, consequentemente, para a publicidade especifica como
constatado no capitulo anterior.

No paragrafo 3, afirma-se que é permitido a outros usuarios o contato com o
namero telefénico divulgado nas informacdes do usuario, porém ndo ha uma
descricdo de como é possivel selecionar quais usuarios terdo acesso a essa
informagéo. Pode-se temer a questdo da invasao de privacidade, pois, a partir do
momento em que nossos dados estdo disponiveis para terceiros sem a opgéo de
qualquer tipo de filtro, € possivel que o usuario esteja vulneravel a situacdes
indesejadas.

Esse comportamento — que o Facebook espera que o usuario tenha —

influencia para que ele néo deixe de ter envolvimento com a institui¢ao.
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4.4 Analise dos termos de uso dos dados

A seguir serdo analisados os Termos de Uso de Dados, um desdobramento

dos Termos e CondigOes para entrada no Facebook:

. Informac8es que vocé opta por compartilhar

(...) quando vocé publica uma atualizagdo de status, carrega uma foto ou
comenta sobre a histéria de um amigo.

Também inclui as informacbes que vocé opta por compartilhar quando
executa uma acdo, como adicionar um amigo, curtir uma pagina ou site,
adicionar um local a sua histéria, encontrar amigos usando nosSsos
importadores de contatos ou indicar que vocé esta em um relacionamento.™

Como o citado no capitulo 3 durante a apresentacdo da pagina inicial do

Facebook, essa é uma afirmacdo meramente descritiva.

Seu nome, fotos do perfil, fotos de capa, sexo, redes, nome de usuario e ID
de usuario sdo tratados como qualquer informacao que vocé opte por tornar
publica.Saiba mais.

O termo desse texto afirma que praticamente tudo que postamos na rede
social esta salvo, mas ndo € informativo o suficiente para responder uma simples

pergunta: o que a empresa Facebook faz com essas informacdes?

Informacg®es publicas

(..

Optar por tornar suas informacgdes publicas também pode significar que
essas informacgdes:

= podem ser associadas a vocé (isto é, seu nome, fotos do perfil, fotos
de capa, linha do tempo, ID de usuario, nome de usuario etc.) mesmo fora
do Facebook;

= podem aparecer quando alguém faz uma pesquisa no Facebook ou
em um mecanismo de pesquisa publico;

estardo acessiveis a jogos, aplicativos e sites do Facebook que vocé e seus
amigos usam,

E negativo para o Facebook que apenas nesse desdobramento dos termos
de uso ele afirme que nossa identidade e informacdes que podem levar a nossa
pagina pessoal, pois quando escolhemos que apenas Nn0sSsS0S amigos Ou pessoas
proximas de nossa convivéncia sejam 0s Unicos a ter acesso a essas informacdes,
nao esperamos que a rede social considere esses dados publicos de qualquer

maneira.

1 Este item e todos os demais analisados no presente subcapitulo estdo disponiveis em:

<http://www.facebook.com/about/privacy/your-info>, acessado em 17/11/12 as 10:59.
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Como usamos as informacdes que recebemos

Usamos as informacdes que recebemos sobre vocé em relagdo aos
servicos e recursos que fornecemos a vocé e a outros usuarios, Como seus
amigos, Nossos parceiros, 0s anunciantes que compram anuncios no site e
os desenvolvedores que criam 0s jogos, aplicativos e sites que vocé usa.

N&o esta explicitado quem séo essas pessoas, empresas ou instituicdes. Mas
como se pode notar no subcapitulo 3.5, nossas informacdes podem ser usadas para

filtrar anuncios que se encaixem no perfil de consumidor do usuario.

Por exemplo, podemos usar as informacdes que recebemos sobre vocé:
" como parte de nossos esfor¢cos para manter os produtos, servigos e
integracdes do Facebook seguros e protegidos;

Pode-se perceber que a descricdo ainda esta vaga: protegidos de que tipo de

ameaca? Seguros de que maneira?

= para proteger os direitos ou propriedades do Facebook e de outros;

Protege os direitos de que outros? Os direitos de terceiros podem se sobrepor
aos dos usuarios do Facebook? N&o ha informacdes suficientes no texto para

esclarecer essas questoes.

" para fornecer recursos e servi¢os de localizagdo, como informar vocé
e seus amigos quando algo esta acontecendo nas redondezas;

Esse servico € uma comprovacdo de que estamos sob vigilancia, pois essa
ferramenta funciona como cameras de seguranca, ao utilizd-la pode-se perceber o
exato local em que o utilizador se encontra. Tal como as cameras sao utilizadas para
comprovar a presenca do individuo em situacdes judiciais é possivel que um dia se

faca 0 mesmo através dessa tecnologia?

= avaliar ou saber a eficiéncia dos anuncios que vocé e outras pessoas
véem, incluindo fornecer andncios relevantes para vocé;

Essa é uma demonstracdo da afirmacédo do subcapitulo 3.6. H4, de fato, uma

pesquisa das paginas que as pessoas frequentam, conforme afirma o item acima.

= para fazer sugestdes para vocé e outros usuarios do Facebook,
COmo: sugerir que seu amigo use nosso importador de contatos porque
VOCé encontrou amigos

E o caso da sugestdo de amigos que podem conhecer vocé. Um recurso da
pagina é a indicacdo de pessoas que podem ter alguma conexdo com O usuario

baseado em informacgdes ou interesses em comum que os dois compartilham.
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" para operac@es internas, que incluem correcdo de erros, andlise de
dados, testes, pesquisa, desenvolvimento e melhoria do servigo.

E uma das poucas coisas que podem de fato justificar o uso sem autorizag&o
dos dados dos individuos, pois se as pessoas busca a rede social, € de interesse

delas que o site funcione com eficiéncia.

Sua confianca é importante para nés, e é por isso que ndo compartilhamos
informacdes sobre vocé com outros a menos que tenhamos:

= recebido sua permissao;

= notificado vocé, informando-o nesta politica

Como se pode concluir a partir das respostas dadas no questionario
apresentado no subcapitulo 4.2, a grande maioria acata aos termos sem lé-los e,
portanto, ndo esta ciente das muitas maneiras que o Facebook pode utilizar as
informacdes sem que os usuarios tenham conhecimento de como ocorrem as

notificacdes, ou pior, sem saber se permitiram ou ndo o compartilhamento.

= removido seu nome ou outras informacdes de identificacdo pessoal
do site.

Obviamente, para informacdes gue outros compartilham sobre vocé, eles
controlam como elas sdo compartilhadas.

Nés armazenamos dados pelo tempo necessario

N&o esta explicitado como o usuario pode ter acesso a configuracdes desse
controle. Por exemplo, é fato que para “marcar” uma pessoa em uma foto é
necessaria a autorizacdo dela. Métodos como esse deveriam estar explicitados
neste texto. Também ndo esta claro quanto tempo € necessario para o

procedimento.

Podemos sugerir que seu amigo marque vocé em uma foto, verificando e
comparando as fotos de seus amigos a informacgdes coletadas de outras
fotos em que vocé foi marcado. Isso nos permite fazer essas sugestoes.
Vocé pode controlar se sugerirmos que outro usuario margue vocé em uma
foto, usando as configuracdes em Como funcionam as marcacfes. Saiba
mais.

O texto estimula as pessoas a exporem outros individuos, que por
consequéncia tém sua privacidade invadida, pois essa é uma forma de controlar

onde a pessoa esta circulando e com quais pessoas se relacionam.

Desativar
Desativar sua conta a coloca em suspensao. Outros usuarios nao verao
mais sua linha do tempo, mas ndés nao excluimos suas informacdes.
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Essa afirmacdo reforca a idéia apresentada no capitulo 3.4 de que os
gerenciadores e programadores do site tém livre acesso a quaisquer dados inseridos

pelos usuarios.

Excluséo

Quando vocé exclui uma conta, ela é excluida permanentemente do
Facebook. Demora aproximadamente um més para excluir uma conta, mas
algumas informac8es podem permanecer em cépias de backup e logs por
até 90 dias.

Retoma-se a idéia de que, como registrado na pesquisa, a maioria dos
usuarios nao leu os termos ou leu em parte, e pode-se afirmar que caso excluam

suas contas nao estarao cientes dessa determinagéo.

Vocé deve excluir sua conta somente se tiver certeza de que nunca mais
ird querer reativa-la. Vocé pode excluir sua conta aqui. Saiba mais.
Determinadas informacdes s@o necessarias para fornecer-lhe servicos,
assim so6 excluimos essas informacdes apds excluirmos sua conta. Algumas
de suas acdes no Facebook ndo sdo armazenadas em sua conta, como
publicagbes em um grupo ou envio de mensagens (seu amigo ainda pode
ter a mensagem enviada, mesmo apés a exclusdo de sua conta). Essas
informacdes permanecem depois que vocé exclui a conta.

Essa informacéo é preocupante, pois, se uma pessoa tem liberdade de excluir
sua conta todas as informac¢Bes publicadas sobre ela deveriam ser excluidas
também por serem informacdes de conteldo pessoal.

No dia 22/11/12 os usuarios do Facebook foram notificados por e-mail de que
as politicas de uso de dados seriam alteradas. Por essa razao foi oportunizado aos
usuérios se manifestarem a respeito das mudancas em uma pagina indicada pela
empresa.

E interessante notar que o Facebook afirma que explicara de forma mais
especifica como funciona o uso dos dados dos usuarios em seus novos termos.
Porém, quando analisado o conteudo das manifestagcbes dos usuarios, pode-se
perceber que muitos estdo alheios ao funcionamento de toda a rede social pois
solicitavam que determinados procedimentos fossem cancelados (como 0s anuncios
direcionados através de pesquisa de dados) sendo que eles préprios concordaram
com os termos quando ingressaram na rede.

Por motivo de prazo da entrega dessa pesquisa, as alteracfes ndo poderéo

ser analisadas neste momento.

1 Disponivel em <https://www.facebook.com/fbsitegovernance>, acessado em 23/11/2012, as 15:21.
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4.5 Sintese dos relatorios e da analise do texto

Foi constatado que, ao pesquisar informacfes pessoais que se posta para
abrir a conta, o Facebook oferece servicos pareados com nossos interesses. Mas se
aproveita da impulsividade que temos ao abrir a conta utlizando-se do
desconhecimento dos usuarios a respeito das normas para fins comerciais.

A partir da analise dos termos, notamos o0 quanto a questdo da privacidade
estd presente para a empresa e é importante para o usuario estar ciente de sua

responsabilidade perante a disponibilizagéo de seus dados.
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5. CONSIDERACOES FINAIS

O Grande Irmao de Orwell € um personagem ficticio e uma alusdo a
vigilancia do sistema criado na obra “1984”. Ele era uma alegoria da maxima
“‘aumento na seguranga compensa a perda de privacidade” uma vez que o0s
personagens viviam, em teoria, protegidos apesar de terem sua intimidade violada,
mas era assim que o sistema funcionava: estando em todos os lugares e prevenindo
0S crimes.

Hoje, passados alguns anos da publicacdo do romance, pode-se pensar que
as redes sociais constituem um outra perspectiva do Grande Irmdo. Sdo um
exemplo claro de como a alianca entre empresas e governos € suspeita, uma vez
que a primeira tem interesses comerciais e 0 segundo, interesses politicos. Neste
trabalho busquei pontos afins entre o comportamento da rede social em si e sua
relacdo com dos usuarios que a compde. Para comparar com os indicios que Orwell
apresentou na relacdo ficcional entre o Grande Irmdo com dos habitantes da fic¢ao
que o idolatravam.

Pode-se notar que um dos elementos que atrai as pessoas para utilizarem o
Facebook é a presséo social para entrar na rede: todos os amigos compartilham
assuntos que interessam ao seu grupo (principalmente fotos de situacdes em que
estdo presentes) e para isso todos tem que fazer parte do sistema. Por mais que 0s
usuarios e ndo-usuarios mantenham suas vidas privadas, acabam indiretamente
sendo expostos na rede. Em outras palavras, a configuracdo da cultura atual
legitima a entrada das pessoas na internet e por consequéncia sua exposicado
pessoal.

Porém, através dos resultados dos questionarios, foi possivel notar que as
pessoas nao estao cientes da maneira como seus dados podem utilizados. Também
foi constatado que o0s usuarios tém pouca preocupagdo com o0s seus direitos,
deveres e com as normas de funcionamento dentro do universo virtual. E importante
para a protecdo do usuario que ele leia os termos de uso, pois assim nao participara
de um “efeito de manada” aceitando indiscriminadamente participar desse sistema
apenas para se enguadrar no seu grupo de convivéncia.

O comportamento identificado através dos resultados dos questionarios

sugere a desatencdo e o desinteresse quanto as consequéncias do uso de redes
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sociais, bem como o despreparo a respeito do funcionamento dessas e da realidade
que se configura através delas.

De forma alguma se esta a desconsiderar as tantas possibilidades de
entretenimento e de manifestacdo e expressdo individual proporcionadas pelo
Facebook, seja para consolidar e diversificar as relacdes sociais através da web,
seja para utilizar um meio que torna visivel a posicdo de minorias. Tem-se
conhecimento de que empresas alteraram padrdes e formas de atendimento a partir
da manifestacdo de seus clientes na rede. Essa reorganizacdo das relacdes
midiaticas proporcionada por sites como o Facebook, contudo, apresentam outro
viés pouquissimo discutido e estudado. E justamente o uso dos dados pessoais dos
usuarios que por consequéncia desencadeia invasao de privacidade.

Essa pesquisa foi gratificante, pois a maioria das hipéteses apresentadas no
projeto puderam ser verificadas na pratica, principalmente quando a empresa em
estudo afirma que tem suas normas baseadas na seguranca de seus usuarios, mas
na verdade utiliza em seu proprio beneficio o rastreando os dados para oferecer
anuncios comerciais dirigidos, ou seja, lucra as custas de uma pessoa que ignora
seus direitos e deveres.

Espera-se com esse trabalho que os individuos participantes dessa rede
social figuem alertas para a maneira como se comportam no site. Mas, sobretudo,
espera-se que essa reflexdo desencadeie um posicionamento mais critico dos
usuarios de redes sociais, uma busca de conscientizacdo sobre o0 seu
funcionamento em todos os ambitos.

Foi  interessante observar a relacio do Estado com o
Facebook na medida em que o governo brasileiro se preocupa com a privacidade de
seus cidadao, ao contrario, por exemplo do governo da China que busca na internet
dados de eventuais opositores ao governo.

Outros pontos a serem melhor desenvolvidos sdo: como funciona o0 acesso
dos governos aos dados oferecidos pela rede, e como serdo os desdobramentos
dos processos do Ministério da Justica contra o software de reconhecimento de
faces, aléem de uma analise mais elaborada da conclusédo a lei de protecdo ao
usuario de internet brasileiro. Ha ainda o fato de que em breve havera alteracdes
nos termos de uso de dados da pagina do Facebook. Dentro de alguns meses ou
anos serd possivel obter maiores informacdes a respeito desses processos que

agora se encontram incompletos.
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