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RESUMO

Este trabalho descreve uma implementacao da transformacdo ACCE em Coq. A téc-
nica visa permitir que um programa detecte e corrija automaticamente erros de controle
de fluxo causados por soft errors. A transformacao € aplicada na linguagem intermedié-
ria LLVM IR. Para isso, € utilizado o VeLLVM, que disponibiliza uma implementacao
de uma semantica formal para a linguagem LLVM IR. Esse € o primeiro passo para a
construcdo de provas formais sobre a técnica ACCE.

Palavras-chave: LLVM, VeLLVM, Tolerancia a Falhas, ACCE, Coq.



Formalization of ACCE technique on Coq formal proof management system

ABSTRACT

This work describes an implementation in Coq of ACCE. This technique aims to al-
low a software to detect and automatically fix control flux errors, generaly caused by soft
errors. This transformation is applied on the LLVM Intermediate language. To accom-
plish this, the LLVM IR formal semantic presented by the VeLLLVM is used. This is the
first step to write proofs about the ACCE technique.

Keywords: LLVM, VeLLVM, Fault Tolerance, ACCE, Coq.
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1 INTRODUCAO

Gracas a diminuic¢ao gradual do tamanho dos transistores, uma das principais barrei-
ras da computacado € a dissipacao de poténcia das maquinas. O proximo grande desafio
nessa linha € tratar os soft errors, pois sdo mais comuns a medida que o tamanho dos
transistores diminui (MUKHERIJEE, 2008). Um estudo mais detalhado desses erros antes
mesmo de o problema se tornar uma barreira definitiva € importante para que um avanco
rapido da tecnologia ocorra.

Soft errors s@o erros naturais, dificeis de serem evitados. Todo computador esta sujeito
a esses erros. Eles sdo muitas vezes causados pela incidéncia de radiagdo nos componen-
tes eletronicos, sendo capazes de mudar os valores l6gicos de alguns bits ou até mesmo
a proxima instrucao a ser executada. Isso pode trazer consequéncias drdsticas para um
sistema de computagao.

Diversas técnicas em nivel de hardware e software existem para detectar esses erros.
Este trabalho traz uma abordagem formal para a transformac¢ao ACCE (Automatic Cor-
rection of Control-flow Errors), técnica de software que visa a evitar e corrigir os soft
errors que modificam a parte do programa que estd sendo executada em um dado mo-
mento, por exemplo um bitflip no program counter de uma maquina. O principal objetivo
do trabalho € formalizar a técnica e, assim, possibilitar a constru¢c@o de provas sobre ela.

Para isso, iremos utilizar LLVM (Low Level Virtual Machine), um conjunto completo
de ferramentas para a compilacao de cddigo, inclusive contando com a LLVM IR (LLVM
Intermediate Language), uma linguagem intermedidria. O LLVM se prova bastante util
para uma abordagem formal para o estudo de soft errors pois a LLVM IR € bem definida
e € de um nivel de abstracdo baixo, isso &, para a maioria das miquinas atuais, cada ins-
trucdo do LLVM IR € traduzida para uma instrucao de processador.

Felizmente, foi lancado recentemente um trabalho que define uma semantica ope-
racional para a linguagem, o que facilita o trabalho de especificagdo da transformacio,
chamado de VeLLVM (Verified LLVM) (ZHAO et al., 2012). O presente trabalho se pro-
poe a implementar a técnica ACCE no framework oferecido pelo projeto LLVM, a fim de
dar o primeiro passo para uma anélise mais rigorosa sobre a técnica.
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1.1 Contexto e Motivacao

Soft errors sdo erros extremamente dificeis de lidar, pois destroem as regras esperadas
do sistema de computagdo como nds o conhecemos. Para criar programas confidveis le-
vando em consideragdo soft errors ndo podemos confiar que ao ler uma varidvel gravada
encontraremos o valor esperado, ou entdo que o computador ird seguir as instrugdes se-
quencialmente. As regras do jogo a que estamos acostumados mudam drasticamente.

Uma maneira de atacar as possibilidades numerosas que se leva em consideragcdo ao
tratar soft errors € raciocinar formalmente sobre o problema. Uma boa linguagem para
raciocinar sobre soft errors € LLVM IR (Low Level Virtual Machine Intermediate Repre-
sentation), pois ela € baixo nivel o suficiente para tornar mais evidente os efeitos sobre o
fluxo de controle de soft errors € a0 mesmo tempo possui uma semantica formal definida
no provador de teoremas Coq (ZHAO et al., 2012). Reutilizar esse trabalho e raciocinar
sobre a técnica apresentada é uma maneira de chegar a conclusdes confidveis sobre ela.

1.2 Objetivos

Este trabalho tem como objetivo apresentar formalmente a transformacao ACCE, que
lida com erros de controle de fluxo. Existe uma série de raciocinios formais que devem
ser feitos em uma transformacao para que ela possa ser utilizada seguramente. Essa for-
malizacd@o € o primeiro passo para que se possa raciocinar sobre a técnica.

Um dos objetivos deste trabalho € abrir as portas para um estudo formal detalhado da
transformacdo ACCE. Outro objetivo € trazer um relato detalhado do framework VeLLVM,
uma vez que ele pode ser utilizado para raciocinar sobre outras transformagdes.

Dentre os raciocinios que sdo interessantes de serem desenvolvidos para a técnica
ACCE, temos a prova de que a semantica de qualquer programa ndo € alterada ao aplicar
a transformacdo. Isso € necessdrio porque uma transformacgao que evite erros de fluxos,
mas que mude o resultado de um programa, ndo é util. Outro raciocinio importante con-
siste em definir um modelo formal de falha e verificar se para esse modelo a transformacao
ACCE ¢ bem sucedida, ou seja, se 0 ACCE cumpre seu proposito de detectar e corrigir
determinados erros de fluxo de controle.

Acima de tudo, este trabalho visa a dar um passo inicial no estudo formal da transfor-
macao ACCE e trazer, a comunidade académica, uma experiéncia sobre raciocinio formal
de transformacdes utilizando o framework VeLLVM.

1.3 Trabalhos Relacionados

A técnica ACCE para detec¢do e correcdo de determinados erros de fluxo de controle
causados por soft errors foi definida no artigo (VEMU; GURUMURTHY; ABRAHAM,
2007). O artigo relata resultados experimentais feitos com a implementacdo da técnica
para o GCC.
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A dissertacao de mestrado de Rafael Baldiatti Parizi (PARIZI, 2012) descreve a im-
plementagdo da técnica ACCE como um passo de transformacdo do framework de com-
pilacdo LLVM aplicado sobre programas na linguagem intermedidria LLVM-IR. Essa
dissertacdo detalha os resultados de diversos experimentos que mostram a eficicia na de-
teccdo e correcdo e também como ela € afetada quando outras transformagdes do LLVM
sdo aplicadas. Nenhum desses trabalhos, porém, trata da correcdo da técnica, ou seja,
nenhum dos trabalhos prova formalmente se a transforma¢do ACCE mantém a semantica
original do programa e se ela de fato detecta e corrige todas as falhas a que se propde
detectar e corrigir.

Recentemente a semantica formal da linguagem intermediaria LLVM-IR foi formali-
zada no provador de teoremas Coq (ZHAO et al., 2012). Essa formalizacdo, juntamente
com a implementacdo de ACCE em LLVM, sdo utilizados como ponto de partida para a
formalizacdo da transformacdo ACCE em Coq definida neste trabalho de conclusao.

1.4 Organizacao do texto

O capitulo dois tem enfoque em tolerancia a falhas, apresentando conceitos basicos
para que o leitor ndo tenha dificuldades em prosseguir a leitura. No mesmo capitulo, sdo
definidos soft errors e erros de controle de fluxo. Em seguida, a técnica ACCE € apresen-
tada em detalhes.

No terceiro capitulo, o enfoque passa para LLVM e VeLLVM. E explicado o basico
sobre LLVM e LLVM IR, que € a linguagem intermedidria do compilador LLVM definida
pelo VeLLVM. A seguir, € introduzido o VeLLVM, framework para raciocinio em cima
da LLVM IR, € dada uma explicacdo da semantica definida. Em seguida € apresentada a
organiza¢ao do cédigo disponibilizado pelo VeLLVM, produzida neste trabalho.

O quarto capitulo relata o inicio da implementagdao do ACCE no framework VeLLVM,
comegando com a preparacdo do ambiente. Em seguida temos as modificacdes necessa-
rias no framework para que o trabalho pudesse ser completado. Entdo é apresentada a
implementa¢do do ACCE, passando pelas etapas de cdlculo de assinaturas e adicao de
codigo.

Na conclusao € feita uma discussdo sobre quais seriam os préximos passos na reali-
zacdo de provas de equivaléncia semantica, e também da efetividade da técnica quanto a
detecc¢do e correcao de soft errors.
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2 TOLERANCIA A FALHAS

2.1 Conceitos Basicos

Todo conteddo deste capitulo é fortemente baseado no artigo de Avizienis (AVIZI-
ENIS et al., 2004), que retine uma grande parte das defini¢es basicas feitas na drea de
tolerancia a falhas.

2.1.1 Sistema, Funcio do Sistema, Comportamento, Estrutura e Servico

Sistema é uma entidade que interage com outras entidades, isso €, outros sistemas,
incluindo hardware, software, humanos € o mundo fisico. Um sistema tem uma ou mais
funcdes. Uma funcdo € o que se espera que um sistema faca, descrito na especificagao
funcional do sistema.

Para implementar uma fun¢do, um sistema tem um comportamento, que € descrito
como uma sequencia de estados. O estado total de um sistema € o conjunto dos seguintes
estados: computacdo, comunicacao, interconexdo e condicao.

A estrutura de um sistema € o que possibilita a ele ter um determinado comportamento.
De um ponto de vista estrutural, o sistema é composto de um conjunto de componentes
unidos que interagem. Cada um desses componentes € um sistema. A recursdo para
quando chegamos em um componente considerado atbmico. Qualquer estrutura interna
que ndo pode ser avaliada ou que ndo ¢ interessante pode ser ignorada. Consequente-
mente, o estado total de um sistema é o conjunto de estados externos de seus componentes
atomicos.

Um servigco é um comportamento de um sistema como visto pelos seus usudrios. Um
usudrio € outro sistema que recebe servicos de um provedor. A parte de um sistema onde
o servigo € entregue se chama interface de servigo. A parte dos estados totais do sistema
servidor € conhecida como interface externa, e a outra parte € sua interface interna. Um
servigo correto € entregue quando o servico implementa a funcao do sistema.

2.1.2 Tipos de ameacas: Defeito, Erro e Falha

Um defeito de servigo € um evento que ocorre quando um sistema para de entregar
um servigo correto. Um servigo € defeituoso porque ndo cumpre com a especificacao



15

de funcdo ou porque a especificacdo da fungdo ndo descreve adequadamente a fungdo do
sistema.

O periodo de entrega de um servigo incorreto (isso €, um servigo que nao € correto)
¢ nomeado servico interrompido. A transi¢ido do servigo incorreto para o servico correto,
que € a transicdo contraria de um defeito de servico, é conhecida como recuperacdo do
Servico.

Ja que um servico € a sequéncia de seus estados externos, um defeito de servico signi-
fica que ao menos um estado externo do sistema deixou de ser o estado correto do servigo.
Quando um estado deixa de ser o estado esperado para gerar um estado correto do servigo,
occore um erro. O culpado por ocorrer esse erro € chamada de falha.

Falhas podem ser externas ou internas a um sistema. Uma vulnerabilidade ¢ a uma
falha interna que possibilita a uma falha externa prejudicar o sistema. Para haver uma
falha externa, uma vulnerabilidade é necessaria.

Normalmente, uma falha causa um erro em um estado interno de um servigo, € o es-
tado externo ndo é imediatamente afetado. Por essa razdo, a defini¢do de um erro € a
parte do estado total de um sistema que pode levar a um defeito de servico. E impor-
tante notar que muitos erros nao alcancam os estados externos de um sistema e causam
um defeito. Uma falha € dita ativa quando causa um erro. Caso contrério, € dita dormente.

2.2 Soft Errors

Alguns erros podem ocorrer quando componentes eletrdnicos sao expostos a particu-
las alfa energizadas, presentes na radiacdo. Uma particula alfa, independentemente de sua
origem, pode penetrar até 25 micrometros. Ao penetrar em um componente de hardware,
perturbando os elétrons o suficiente, pode ocorrer um bit flip, ou seja, a mudanca de es-
tado de um bit. Esses erros sdo conhecido como Soft Errors (MUKHERIJEE, 2008).

Outra fonte conhecida de Soft Errors sdo os raios cosmicos, gerados pelo sol. Apesar
de a particula primdria dos raios césmicos geralmente nio atingir a superficie da terra,
ela cria uma chuva de particulas secunddrias. Na superficie da terra, aproximadamente
95% das particulas capazes de gerar soft errors sdo néutrons energizados com o restante
composto de protons e pions. Colocar o computador em uma caverna reduz a taxa de
erros causados por raios césmicos a um nivel irrelevante (TANG, 1996).

Entre as fontes de Soft Errors podemos citar os Néutrons. Ao chegar no equilibrio
térmico podem gerar reacoes de captura neutronica com os circuitos. Essas reagdes pro-
duzem particulas alfa, nicleos de “Li e raios gama (WEN et al., 2010). H4 ainda outras
fontes de Soft Errors, como, por exemplo, ruidos aleatdrios ou problemas de integridade
de sinal como diafonia (crosstalk), porém acredita-se que essas fontes de erros tenham
uma pequena contribuicdo em relacdo as outras citadas (BHATTACHARYA; RANGA-
NATHAN, 2009).



16

A computagio, desde sua criagdo, vem enfrentado uma série de desafios. H4 algum
tempo, o principal problema da computacdo era o acesso a memorias dindmicas. Houve
entdo um avanco na tecnologia que permitiu que os microprocessadores lidassem com
laténcias maiores de memoria. Recentemente, a poténcia dos processadores acabou in-
fluenciando na evolucdo dos processadores, fazendo com que os fabricantes de micro-
processadores prestassem maior aten¢do na dissipacdo da poténcia. Nessa série de desa-
fios, as falhas transientes geradas por particulas alfa sdo as proximas a serem enfrentadas
(MUKHERIJEE, 2008).

A primeira vez que se tem noticia de soft errors na terra foi em 1987, reportado pela
Intel. Na época, a Intel havia sido contratada pela AT&T para fabricar componentes
eletrOnicos para converter seus sistemas de relé para circuitos integrados. A entrega no
tempo combinado nao foi possivel por causa desses soft errors. A Intel conseguiu en-
contrar o problema no empacotamento de seus circuitos, que sdo feitos com material
radioativo. Até hoje o material do empacotamento dos circuitos € feito com material fra-
camente radioativo, porém hoje em dia € feito um controle de qualidade por empresas
como IROCTech (IROCTECH, 2012), normalmente mantendo o nivel de emissdo abaixo
de 0.001 cph/cm?. O nivel de emissdo permitido nos empacotamento de circuitos baixa
conforme o os resistores ficam menores (MUKHERIJEE, 2008).

2.3 ACCE

ACCE (Automatic correction of control-flow errors) foi a primeira técnica de controle
de fluxo com corregdo automdtica a ser publicada. E uma técnica que visa a deteccio e
correcdo de erros. A sua principal diferenca em relagdo a outras técnicas de correcdo de
soft errors é ndo gravar um conjunto de estados do processador a cada momento em que
o fluxo € testado, conseguindo assim uma performance melhor, necessdria para sistemas
em tempo real. Para atingir esse objetivo, € utilizada redundancia de cédigo para o pro-
grama. No trabalho original (VEMU; GURUMURTHY; ABRAHAM, 2007), o ACCE
foi implementado como uma modificagdo do GCC, e testes de medi¢do de performance
apontam que o overhead € muito baixo. Ao injetar falhas utilizando os programas de ben-
chmark SPEC e MiBench em programas com a modificacdo, foi constatado que a saida
produzida pelos programas compilados com ACCE continua a mesma com uma proba-
bilidade de mais 90%, com um overhead de algumas centenas de instrucdes (VEMU;
GURUMURTHY; ABRAHAM, 2007).

E importante notar que no artigo original (VEMU; GURUMURTHY; ABRAHAM,
2007), ndo ha nenhuma prova de que a técnica ACCE mantém a semantica original do
programa, ou que a técnica é efetiva. Para comprovar o funcionamento, apenas a intui¢ao
das provas sdo apresentadas, e a transformacao implementada para GCC € testada utili-
zando frameworks de teste, injetando falhas artificiais.

As se¢Oes a seguir foram totalmente baseadas no artigo original da técnica ACCE
(VEMU; GURUMURTHY; ABRAHAM, 2007). As referéncias serdo omitidas para uma
melhor legibilidade.
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2.3.1 Nomenclatura

Para explicar o funcionamento do ACCE, a seguinte nomenclatura € utilizada:

Grafo do programa é um grafo P = (V, E) onde V sdo os nodos Ny, N, ..., N,, que
equivalem a a blocos basicos do LLVM, conforme explicado na se¢do 3.1.1 e E sdo as
arestas INV; — N, representando um possivel desvio de fluxo do bloco N; para o bloco V.

O tipo de um nodo, representado por NT'(N), pode ser A ou X. Um nodo € do tipo
A se ele possuir miltiplos predecessores e a0 menos um desses predecessores possui mais
de um sucessor. Caso contrario, € do tipo X.

Existe uma variavel de assinatura S que ¢é local para cada funcio, sendo utilizada
para monitorar a execucao do programa. Cada nodo possui uma assinatura de entrada
NS e uma assinatura de saida N E S, que sdo os valores esperados de S ao entrar em
um nodo e ao sair de um nodo, respectivamente, para a execugao ser considerada correta.
Essas assinaturas sdo definidas para cada nodo em tempo de compilacdo. Cada nodo tam-
bém possui parametros d1 e d2, que sao utilizados para atualizar S, baseados no N.S e
no NES. Esse sistema € utilizado para identificar os CFEs (Control Flow Error).

Cada fun¢do tem um identificador tinico, definido em tempo de compilacdo. A func¢ao
identidade de uma fun¢go do programa é definida como F'ID(f), e retorna o identifica-
dor tnico fid de uma fungdo f. Esse identificador tinico é posteriormente utilizado para
a correcao automatica.

2.3.2 Base do funcionamento

Para cada nodo, NS e N ES sdo atribuidos estaticamente, juntamente com um c6digo
responsavel por testar o valor de S. Em tempo de execucio, S € testada contra o seu valor
esperado Se, baseado no NS e N E.S, e atualizado no inicio e no fim de cada nodo que é
executado. Um erro entre o valor atual e o esperado de .S sinaliza que um CFE ocorreu. O
fluxo do programa é desviado para uma funcdo global que corrige o erro, que também ¢é
adicionada estaticamente. Quando o programa é desviado para essa fungdo, ela detecta a
func¢do que foi executada imediatamente antes do CFE e transfere o programa novamente
para aquela funcao.

As proximas sec¢des explicam em detalhes os mecanismos de deteccdo e corre¢dao de
erros.

2.3.3 Deteccao de erro

Para a deteccdo de erros duas instrucdes sdao adicionadas estaticamente no inicio de
um nodo, formando o cabegalho, e outras duas no final de um nodo, formando o rodapé.
O cabecgalho do bloco depende do tipo do nodo, enquanto o rodapé € igual para todos os
nodos. Como ja mencionado, NS e N ES sdo determinados estaticamente. A execugao
da primeira instru¢éo do cabecalho testa se houve desvio ilegal. Entdo d1(V) é atribuido
de forma que depois da execugdo do cabecalho o valor de S dentro do nodo seja igual ao
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valor esperado N.S(N). A primeira instrugcdo do rodapé testa novamente por um desvio
ilegal diretamente para uma instrucdo de dentro do nodo N. A segunda instrugdo atribui
d2(N) de tal forma que apds a execugdo do rodapé, o valor de S seja igual a NES(S).
Em ambos os casos, caso a comparacao falhe, o programa € desviado para a funcdo trata-
dora de errors err definida em 2.3.4.

A figura 2.1 mostra como as varidveis de assinatura sao atualizadas de forma a manter
os requerimentos da técnica. Em 2.1(a) € mostrado o formato de nodo que serd usado
no resto da figura. O texto entre colchetes informa, em linguagem natural, a situacdo es-
perada na execu¢do normal de um programa. Em seguida, primeiramente serd expicado
como obter NS e N E'S para os casos 2.1(b) e (c), e em seguida como obter d1 e d2 para
ambos 0s casos.

A figura 2.1(b) mostra como atribuir as assinaturas para os nodos do tipo X. Todos
os predecessores de um nodo do tipo X devem ter o mesmo valor para N E'S, e esse valor
deve ser unico. Na figura, podemos notar essa restricio com NES(N1) = NES(N2).
NS(N3) deve ser atribuido com um valor tnico (no caso, 1011). O valor de d2 para os
nodos N1 e N2 é calculado de acordo com o valor de seu préprio NES e de NS(N3).
Dessa forma, podemos manter o valor de N'S(N3) o mesmo, independentemente se N1
ou N2 sdo executados, pois o valor de S em ambas as transicdes € o mesmo. Como os
valores atribuidos sdo unicos, qualquer CFE resulta em uma diferenga entre o valor atual
e esperado.

Nao podemos tratar os nodos do tipo A do mesmo jeito, pois isso permitiria desvios
ilegais. A figura 2.1(c) mostra mostra um caso com um nodo de tipo A, que seria o N3. Se
utilizdssemos o mesmo método para nodos do tipo X, teriamos NES(N1) = NES(N2).
Isso faria com que um desvio de N1 para N4, por exemplo, ndo fosse detectado.

Podemos evitar esse problema mascarando a diferenca de NES(N1) e NES(N2)
no inicio do de N3. ACCE, no entanto, introduz uma técnica de deteccdo que faz essa
atualizagdo com apenas uma instru¢do AN D, reduzindo o overhead. Porém, o uso da ins-
trucdo AN D pode levar a alguns problemas de mascaramento. Esses problemas podem
ser evitados se tomarmos as precaugdes do paragrafo abaixo.

Devemos dividir os bits das assinaturas N.S e NES em duas partes: superior (res-
pectivamente NS, e NES,) e inferior (respectivamente N.S; e NES)). Os valores de
NS, de nodos do tipo A e N ES, de seus pais devem ser o mesmo tnico valor. Na figura
2.1(c), temos NS, (N3) = NES,(N1) = NES,(N2). Ja as partes inferiores devem
ser diferentes, de modo que as posi¢des dos bits 0 do N ES; dos predecessores do bloco
tipo A sejam subconjuntos préprios das posi¢oes dos bits zero do N.S; do bloco tipo A.
No exemplo da figura 2.1(c), temos os valores de NE'S; dos nodos N1 e N2 01 e 10,
respectivamente, enquanto N.S;(/N3) é 00. Os subconjuntos, nesse caso, ficam 1 para o
N1,2parao N2e 1,2 parao N3 (VEMU; GURUMURTHY; ABRAHAM, 2007).



19

NS =0110 NS = 0110 NS =0110 NS =0110
Nodo N1 Nes = 1101 N2 nes = 1101 N1 nEs = 1101 N2 nes = 1110
S D2=1101

D2=1011 D2=1011 D2=1011
L mCabecalho
B — omitido omitido omitido omitido
[ observagao ] ——meC0digo original
_ [S vale NS] [S vale NS] [S vale NS] [S vale NS]
—m-Rodapé
P BrS!=NS, err BrS!=NS, err BrS!=NS, err BrS!=NS, err
() S =S xor D2 S =S xor D2 S =S xor D2 S =S xor D2
[S vale NES(N1)] [S vale NES(N2)] [S vale NES(N1)] [S vale NES(N2)]
S vale NES(N2)]
NS = 1011 -
N3 Nes = omitido NS = 1100 N4 més :ﬂégmdo
D1=0110 N3 Nes = omitido By oron
D1=0110
Brsszlgggrsb$rr Brs, 1= NES, err BrSS_!;NESbfrr
S=SandNS sexor
S vale NS
[S vale NS] IS vale NS] [S vale NS]

itid )

omide omitido S
(b) (©)

Figura 2.1: Deteccao de CFE

2.3.4 Correcao automatica

Para a técnica corrigir os CFEs encontrados € necessario inserir uma quantidade signi-
ficativa de c6digo estaticamente, porém a maior parte ndo € executado quando o programa
segue o fluxo esperado .

Como explicado em 2.3.1, cada funcdo possui um identificador unico. Esse identifi-
cador é retornado pela fungdo identidade F'I D( f) para uma dada funcdo f. Uma possivel
titica para definir esse identificador dnico consiste em definir uma ordem para a lista de
fungdes presentes no codigo fonte e atribuir a sua posi¢do como identificador tnico.

No inicio de cada fun¢do e imediatamente apds qualquer chamada de funcdo, € inse-
rida uma atribui¢do F' = FID(f), onde F' é uma varidvel global que guarda a fungdo
corrente. Note que esse codigo sempre € executado, independente se houve um CFE
ou ndo. Essa atribui¢do encontra-se entre o cabecalho inserido pela etapa de deteccao de
erro e o codigo, entdo sempre hd um teste de assinatura imediatamente antes da atribuicao.

Ainda para cada fun¢do do programa € necessdrio inserir um pedaco de cddigo, de-
nominado function error handler (FEH). Esse cédigo € inserido para lidar com os CFEs
dentro da fungdo corrente. Ele s6 é executado se uma detec¢do de erro ocorre (sendo
entdo a funcdo err presente na figura 2.1), ou entdo quando ocorre um desvio ilegal di-
retamente para dentro desse codigo. O bloco de c6digo 2.1 mostra as instrugdes a serem
adicionadas em pseudocddigo. Considere Lstarti e Lend: labels para as instrugdes que
precedem o cabecalho e o rodapé, respectivamente, adicionados na etapa de deteccdo de
erro, do nodo Nz.
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1]il:

2 br F != FID(f), global_error_handler
3112

4 err_flag = 0

5|13 :

6 num_err = num_err +1

7 br num_err > thresh, exit

8|14 :

9 For each node Ni in this function ,
10 (a) br S == NS(Ni), Lstarti

11 (a) br S == NES(Ni), Lendi
12|i5:

13 jmp function_error_handler

Bloco de cédigo 2.1: Pseudocddigo para FEH

Além da FEH, que ¢ adicionada uma vez para cada funcio, devemos adicionar uma
nova fun¢do chamada global error handler (GEH). Esse cddigo trata erros de desvios que
vao para fora da funcdo corrente. Ele € chamado dentro do FEH, quando € detectado que
o desvio € de fora, e quando um desvio ilegal faz com que o cédigo pare no meio dele. O
bloco de cddigo 2.2 mostra um pseudocddigo para GEH.

1{jl:

2 err_flag =1

31j2:

4 For each function f in the program,
5 br F == FID(f), jmp f

6]j3:

7 num_err = num_err + 1

8 br num_err > thresh, exit

9|4 :

10 jmp global_error_handler

Bloco de cédigo 2.2: Pseudocddigo para o GEH

A figura 2.2 mostra um exemplo de correcdo de erro na pratica. Um CFE ocorre do
nodo N5 na fungdo f1 para o nodo N9 na fungdo f2. A partir desse ponto, cada passo
apresentado a seguir pode ser conferido no nimero circulado de cada figura 2.2.

1. O teste de assinatura no final do nodo /N9 detecta que o valor de S, 0001, € diferente
do valor esperado, 11011, e transfere o controle para f2.rr (que representa a FEH
da funcao f2.

2. A primeira instru¢do em f2_err detecta que o valor de F' é diferente de F'ID(f2),
e por isso esse CFE trata-se de global, ndo local na funcdo. A execucdo é desviada
entdo para o GEH.

3. A primeira instru¢do em error_handler atribui 1 a err_flag indicando que o CFE
precisa ser tratado. Comeca entdo a procurar pela funcio a qual o valor de F'ID
€ igual ao valor corrente de F. Ele percebe que f1 tem esse valor, e transfere o
controle para f1.
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f10): / f2(): ®

F=1 F=2
brerr_flag==1,11_err br err_flag == 1, 2_err

|
[Se—;omm] [5e:11101]

No: error_handler():
Y brS!=00101, f1_err ‘I br S !=11101, f2_err
S =5 XOR 00110 S =S XOR00110
: CFE Lstart9: err_flag=1

[Se=00011] T T [Se = 11011] br F==1,11
br F==2,f2
br S!= 00011, f1_err br S!= 11011, 12_err ——| num_err = num_err + 1
5=S XOR 01011 S =S XOR01011 [©D)] br (num_err > thresh), exit

Lends:

I jmp error_handler
[Se = 01000]

[5e-.l 10000] @

f2_err: | br F'= 2, error_handler |
err_flag=0

num_err = num_err + 1
br num_err>thresh, exit

fi_em:| br Fl=1, error_handler
err_flag=0

num_err = num_err +1
br num_err=thresh, exit

br S == 00011, Lstart5 br S == 11011, Lstart9
br 5 == 01000, Lend5 br S == 10000, Lend9
jmp t1_emr jmp f2_err

Figura 2.2: Correcao de CFEs (VEMU; GURUMURTHY; ABRAHAM, 2007)

4. Em f1, um teste do valor de err_flag revela que existem um CFE em tratamento,
entdo o controle é transferido para o FEH da fungao local, f1_err.

5. A primeira instru¢do em f1_err detecta que o valor de F’ corresponde ao valor do
FID da prépria fungdo, e entdo o controle € mantido por F'1_err. O Valor 0 é
entdo atribuido a err_flag, significando que o CFE € local. Em seguida detecta
que S = NS(N5). O controle entdo € transferido para o Lstartb.

Ap0s a execugdo dos passos, o programa segue novamente a partir de N5, o bloco em
que foi interrompido.

Se por algum motivo ndo houver o valor de S ou de F' nos testes da FFEH e da
GFEH, é utilizado um contador que serve para acabar o programa graciosamente através
da chamada exit, ao invés de deixar um loop infinito rodando. O nimero méaximo de
entradas em F'E'H ou GEH ¢é tipicamente 3.

2.3.5 Falhas detectadas pelo hardware

A correcdo de falhas descrita em 2.3.4 leva em consideragao apenas erros de controle
de fluxo detectados dentro do programa. Entretanto, a maior parte dos CFEs € detectada
pelo hardware ou pelo sistema operacional. Esses erros acontecem quando o programa
tenta executar instru¢des de um endereco invalido ou quando tenta executar uma instru¢ao
invélida, por exemplo. Esse erro € bem comum se o fluxo do programa € desviado para o
meio de uma instruc¢ao vdlida (VEMU; GURUMURTHY; ABRAHAM, 2007).

Esse tipo de erro deve ser tratado transferindo o controle para a fungdo GEH. Em
sistemas baseados em Unix, ACCE implementa essa recuperacdo utilizando o sistema
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de inter-process communication (IPC) de sinais. Em outros sistemas operacionais que
nao dispdem desse recurso, a rotina de recuperacdo de interrup¢des de hardware deve
ser modificada diretamente, e qualquer memoria desocupada deve ser preenchida com
instrucdes de jump para a funcdo GEH (VEMU; GURUMURTHY; ABRAHAM, 2007).
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3 LLVME VELLVM

31 LLVM

O LLVM (Low Level Virtual Machine) é um projeto que dispde de um compilador e
todas as ferramentas normalmente disponiveis em uma toolchain. Apesar do nome, tem
pouco a ver com maquinas virtuais tradicionais, além de prover bibliotecas tteis que po-
dem ser utilizadas para programé-las. Todas essas ferramentas sdo construidas para lidar
com uma forma bem especificada de representacao de cdigo, conhecida como LLVM In-
termediate Representation (LLVM IR). Conta também com uma interface para adicionar
facilmente outras linguagens e transformacdes/otimizacdes (TEAM, 2012). A imagem
3.1 mostra o funcionamento bésico da infra-estrutura do LLVM.

Ao compilar um programa em uma linguagem arbitréria utilizando LLVM, ela é trans-
posta primeiramente para LLVM IR, em seguida para linguagem de montagem. Existe
também a possibilidade de compilar um programa para LLVM bytecode, que nada mais
¢ do que uma forma bindria compacta do LLVM IR. Nesse estado, o bytecode pode ser
interpretado sem necessidade de ser compilado utilizando a ferramenta "lli". Entre as
diversas ferramentas disponibilizadas pelo projeto LLVM, podemos citar o compilador
clang, o montador llvm-as, o desmontador llvm-dis e o ligador llvm-Id.

O compilador utiliza a estratégia static single assignment (SSA), que é uma forma de
organizar a linguagem intermediaria de modo que cada varidvel seja atribuida exatamente
uma vez. Essa forma € geralmente utilizada para a compilagcdo de linguagens funcionais,
como Scheme, ML e Haskell. Ela também ¢é utilizada em muitos outros compiladores
como GCC, Jikes e MLton (HUA; XU; GAO, 2010). Como a transformag¢do ACCE in-

Optimizations/
Transformations
C, C++, Haskell, E j o Alpha, ARM,
ObjC, ObjC++, LLVM IR > G e e PowerPC, Sparc,
Scheme, Scala... L _/?-— ___ g erl;-.;? or X86, Mips, *-*
oy _-/,—— —] oo —,

o B

‘ Program analysis ‘

Figura 3.1: Infra-estrutura do LLVM (ZHAO et al., 2012)
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sere codigo no sistema, devemos garantir que ela siga essa organizacdo a fim de gerar
programas validos.

3.1.1 LLVMIR

A linguagem intermedidria LLVM IR é uma linguagem de baixo nivel cujo propésito
€ ser compilada na linguagem de montagem de um processador. Ela tem como carac-
teristica ser muito bem definida e documentada, e é utilizada frequentemente no meio
académico como ferramenta para pesquisas por esse motivo.

Para entender como funciona a transformacdo ACCE, € necessdrio ter alguma base da
sintaxe da LLVM IR. Segue um trecho simples de cédigo LLVM IR, que ird ser descrito
em detalhes a seguir:

define 132 @my_func(i32 %x) {
entry :
%four = load i32 @four, align 8
%five = load i32 @five, align 8
%add_result = add i32 %four, %x
YDicmp_result = icmp eq i32 %add_result, %five
ret i32 %x

0 ~J NN BN —

Bloco de cédigo 3.1: Exemplo de LLVM IR

As linhas 1 a 8 definem uma fun¢do com o nome my_func, que recebe uma varidvel
inteira de 32 bits referenciada por x e retorna uma varidvel de mesmo tipo e tamanho. E
interessante notar que antes de uma varidvel ser referenciada, sempre devemos colocar
também o seu tipo e tamanho, por exemplo ao definir a varidvel de entrada da funcao.
No LLVM IR, os identificadores globais, utilizados para nomes de fun¢des ou varidveis,
sdo precedidos por @. Os identificadores locais, utilizados para nome de varidveis, sdo
precedidos por %.

Das linhas 2 a 7 € definido um bloco bésico. Um bloco basico € uma label, que pode
ser explicita, como nesse caso, ou implicita, seguida de um conjunto de instrucdes e um
finalizador. O finalizador é uma instru¢ao do tipo branch, condicional ou ndo, um retorno
de funcao ou ainda a instrucio unreachable, que indica que a execugao do programa nunca
deve executar o terminador.

Na segunda linha, hd uma label. Labels sao referenciadas por instrucdes de branch,
que podem ser condicionais ou incondicionais. A definicdo de uma label € sucedida de
dois pontos, porém ao fazer referéncia a ela, € necessdrio preceder por %, assim como
uma varidvel local.

As linhas 3 e 4 apresentam o carregamento de duas varidveis globais, @four e @five,
para varidveis locais. Devemos especificar o alinhamento dessas varidveis como o dltimo
parametro da chamada load, assim como de muitas outras.
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Na linha 5, a instru¢do add € utilizada para somar as duas varidves locais, guardando
o resultado em uma varidvel local.

A linha 6 mostra a utilizagdo da comparacdo de inteiros. A comparagdo necessita de
uma condi¢do. No exemplo, eq vem de equal e € a condic¢ao de igualdade.

Na linha 7, é chamada a instru¢@o de retorno, retornando a propria variavel de entrada.

3.2 Verified LLVM

O Verified LLVM (VeLLVM) é um Framework para raciocinio sobre programas ex-
pressos em LLVM IR e transformacgdes sobre essa linguagem definido no provador de
teoremas Coq (ZHAO et al., 2012). Ele apresenta duas semanticas formais, uma na forma
de single-step e outra na forma de big-step. Também inclui o sistemas de tipos dessa lin-
guagem, e uma defini¢do de memoria baseada no CompCert (LERQOY, 2009).

VeLLVM prové também um interpretador capaz de rodar um LLVM bytecode. O in-
terpretador, além de executar o bytecode exatamente como a ferramenta lli faria, também
gera um trago da computacio executada.

Para demonstrar a utilizacdo do framework na pratica, os autores formalizam e veri-
ficam a transformacgdo SoftBound, que visa a proteger um programa contra violacdo de
memoria (NAGARAKATTE et al., 2009).

3.2.1 Restricoes do VeLLVM

Infelizmente, o framework cobre apenas uma parte da LLVM IR. O VeLLVM nao
suporta fungdes que sdo usadas exclusivamente para estender o LLVM ou funcdes bem
conhecidas de bibliotecas externas, como da biblioteca padrao do C, por exemplo. Além
disso as funcdes, varidveis e parametros nunca podem ser decoradas com atributos que
denotam o tipo da ligacdo, convencdes de chamada de funcdo, entre outras possibilida-
des disponibilizadas pelo LLVM IR. Também nao ha suporte para as instrucdes invoke e
unwind, que sdo utilizadas para implementar excegdes, a funcdo switch, que se trata de
uma instrucio de desvio para uma possivel lista de destinos, e fun¢des com argumentos
variaveis (ZHAO et al., 2012).

3.2.2 Organizacao do framework VeLLVM

Uma parte desse trabalho foi analisar o funcionamento do framework, pois sua ar-
quitetura ndo estd documentada em nenhum lugar, dificultando a sua utilizag¢ao para for-
malizagdo de outras transformacdes. A unica documentagdo disponivel sdo arquivos RE-
ADME.xt, que explicam bastante brevemente o que alguns arquivos de cédigo fonte de-
vem conter, porém nao dao uma visao geral de como o framework funciona. Por exemplo,
a documentagdo apresentada nio instrui como podemos usar o interpretador gerado pelo
VeLLVM para rodar um cédigo LLVM IR, ou onde podemos encontra-lo.

Além da necessidade de entender o cédigo fonte do VeLLVM, foi necessdrio avaliar
se é possivel utiliza-lo para implementar a transforma¢do ACCE sem nenhuma ou pouca
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modifica¢io no framework.

Boa parte do cédigo do VeLLVM ¢ escrita utilizando Coq. O Coq € um provador
de teoremas que prové uma linguagem para escrever defini¢cdes matemadticas, algoritmos
executdveis e teoremas. Utilizando essa linguagem, provas podem ser desenvolvidas e
verificadas por um computador, e algumas provas podem ser geradas automaticamente
pelo préprio provador (BERTOT; CASTERAN, 2004).

Entre o cédigo escrito utilizando Coq, estd a definicdo das semanticas formais, do
sistema de tipos e da memoria. Também foi desenvolvida em Coq uma definicdo que
permite, dada uma semantica, executar um programa para essa semantica.

Uma funcionalidade interessante que o Coq oferece é a exportacdo do cédigo para
OCaml, Haskell ou Scheme. O VeLLVM utiliza essa funcionalidade, e complementa o
cddigo escrito em Coq com uma parte escrita em OCaml. Obviamente, todas as provas
sdo construidas a partir do c6digo Coq, sendo o c6digo OCaml apenas para interface com
o LLVM e o usudrio.

Entre as funcionalidades escritas em Ocaml estd um pequeno wrapper do cddigo Coq
para que seja possivel executar llvm bytecode. A execucdo € feita através de uma fer-
ramenta chamada simplesmente de Interpreter. O LLVM prové bindings em OCaml de
suas funcdes de baixo nivel, escritas em C, e o cddigo do VeLLVM se aproveita disso
em diversos pontos, como por exemplo para fazer parsing do LLVM bytecode. Também
€ escrito em OCaml o c6digo necessério para transformar o cédigo em LLVM bytecode
nas estruturas definidas em Coq. Na figura 3.2 temos uma visdo geral da arquitetura
do VeLLVM, inclusive com exemplos de funcdes utilizadas diretamente dos bindings de
OCaml do LLVM.

3.2.3 Definicao de identificadores

O cédigo escrito em Coq nado diferencia entre os diferentes tipos de identificadores
disponiveis no LLVM IR. Para ele, os identificadores de varidveis locais, que sdo prece-
didos por %, os de varidveis globais, que sdo precedidos por @, e as labels, que ndo tém
um caractere predecessor, sao todos iguais.

Todos os identificadores e varidveis sao do tipo atom, definidos em uma das dependén-
cias do VeLLVM, a biblioteca Metatheory. Atoms sdo objetos sem estrutura que podem
ser gerados sob demanda, sendo que sempre podemos definir a igualdade de dois atoms
(AYDEMIR; CHARGUERAUD, 2012).

Um ponto importante para essa implementacdo referente aos atoms € que se nao hou-
ver uma referéncia para ele (ou uma definicdo que gere sempre o mesmo atom), nao €
possivel referenciar um afom, pois sao todos encarados como objetos sem estrutura. Isso,
na pratica, significa que a partir do cédigo Coq € impossivel procurar por uma funcao pelo
seu nome. Por exemplo, ndo € possivel encontrar a fung¢do "main".
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Figura 3.2: Organizacgao do framework VeLLVM e relacdo com o c6digo do LLVM

Como observado em um dos e-mails enviados por Zhao durante a construcio desse
trabalho, € possivel descobrir qual € a funcdo main caso o programa esteja sendo interpre-
tado, pois ela estd sempre na base da pilha utilizada pelo interpretador. Porém, ainda nao
€ possivel definir a fun¢do main em tempo de compilacido. Note que uma prova adicional
deve ser construida para se ter certeza que a fungdo main sempre € a primeira da pilha.

3.2.4 Substituicoes de defini¢oes na traduciao de Coq para Ocaml

No processo de tradugdo do cédigo Coq para OCaml, algumas fungdes sdo substitui-
das por uma implementagao alternativa em OCaml. Essas substituicdes sdo necessarias
para poder interpretar o c6digo em OCaml.

Como exemplo de uma substitui¢do, a fun¢cdo que gera um novo atom, descrita em
3.2.3, é substituida por uma fung¢fo que retorna a string %_var_X, onde X é o nimero de
vezes que a fun¢do foi chamada. Isso é necessario porque ao utilizar a interface OCaml
do LLVM para carregar o bytecode e transformar em LLVM IR, todos os identificadores
sdo strings, por exemplo "@main"ou entdo "%_var_22".

Essa re-defini¢do dos atoms também faz com que seja possivel localizar a fun¢do
com nome "main"ou qualquer outro nome conhecido quando utilizando o cédigo Coq ja
transformado para OCaml. Isso também é necessario para definir por onde o cédigo sera
executado.
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4 ACCE NO VELLVM

4.1 Preparaciao do ambiente

Para implementar a transformac¢do ACCE utilizando o framework VeLLVM foi ne-
cessario preparar um ambiente de desenvolvimento. O cddigo do framework VeLLVM
esta evoluindo muito rapidamente, para suportar versdes mais recentes do LLVM, Coq e
OCaml. O primeiro problema a ser resolvido com esse trabalho foi criar um ambiente
para a ultima versdo do VeLLVM. Para isso foi utilizada uma VM criada com VirtualBox,
ferramenta para criacdo e gerenciamento de VMs. Como era conhecido que outros pes-
quisadores estavam passando por dificuldades de configuragdao do ambiente, contribuimos
com o VeLLVM disponibilizando na web uma VM configurada para compilacio e edi¢dao
de cédigo. Até o momento, a0 menos o grupo de pesquisa de semantica da University
of Illinois at Urbana-Champaign (UIUC) se beneficiou dessa acdo. Segundo relatos por
e-mail, estavam a ponto de desistir de utilizar o framework por ter gasto tempo demais
tentando arrumar o ambiente de programacao.

A documentagdo de instalagdo do VeLLVM ¢ imprecisa e incompleta. Por exemplo, o
README.txt cita arquivos que nao existem, € nio € informado ao usuério a necessidade
de copiar arquivos manualmente em conjunto com a utilizagdo da ferramenta Make. Foi
necessario trocar 28 e-mails com o autor de (ZHAO et al., 2012) para conseguir completar
a instalacao do framework. Essa troca de mensagens foi ttil tanto para o desenvolvimento
desse trabalho quanto para completar a documentacao de instalacdo do VeLLVM, pois no
final dele foi possivel notificar ao autor algumas modificacdes que devem ser feitas nas
instrucdes de instalacdo. H4 também uma séria limitacao das versdes de LLVM, Coq e
Ocaml que devem ser utilizadas.

A VM disponibilizada para uso possui Ubuntu 12.04 com OCaml 3.12.1. O Coq utili-
zado foi da versdo 8.3pll, compilado no ambiente. Também foi instalado o LLVM versao
3.0 com uma série de modificagdes disponibilizadas em conjunto com o proprio LLVM,
que sdo necessdrias para poder utilizar o framework.

Para auxiliar o desenvolvimento, foi instalado o editor de textos vim, com plugins e
configuracdes para melhor editar arquivos de c6digo Coq e OCaml. Também foi instalado
o editor de textos emacs e o seu plugin proofgeneral, que facilita na avaliacao dos arquivos
Coq.
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4.1.1 Modificacoes no VeLLVM

A transforma¢ao ACCE requer adi¢ao de cédigo. Essa adi¢do ndo somente se limita
a adicdo de comandos em um bloco. E necessario definir uma fungéo global (GEH) e
vérias labels em tempo de compilacdo. O VeLLVM originalmente somente da suporte a
insercdo de identificadores de varidveis locais.

Como mencionado em 3.2.4, os identificadores globais, locais e labels t€ém todos o
mesmo tipo na implementacdo do VeLLVM: sdo todos do tipo Atom. Ao transformar o
cddigo Coq em OCaml, os dados do tipo Afom sdo transformados no tipo String, e todos
os atoms sdo convertidos para strings iniciadas com o caractere %, logo, todas sdo trata-
das como variaveis locais.

Nao podemos apenas dividir o tipo Atom em outros trés tipos abstratos diretamente no
codigo Coq do VeLLVM, pois todas as provas ja existentes no VeLLVM utilizam esses
elementos como Afoms. O tipo Afom nao € introduzido pelo VeLLVM. Esse conceito é
utilizado pela biblioteca Metatheory.

Para contornar esse problema foi necessdrio modificar diretamente a biblioteca Me-
tatheory. Nela, para gerar um Atom, utilizamos o Parameter atom_fresh_for_list, que
recebe uma lista qualquer e gera um Arom. O conceito de Parameter de um tipo em Coq é
semelhante ao de construtor em programacao orientada a objetos. A lista é passada vazia
para que possa ser gerada uma referéncia, pois no Coq, assim como em muitas linguagens
funcionais, métodos sem nenhum parametro sao simplificados.

O cddigo inserido na biblioteca € a dupla replicagdo do Parameter atom_fresh_for_list,
nomeados como new_global_id e new_label. Enquanto o Parameter original mantém
a criacdo de varidveis locais, os dois Parameters inseridos visam gerar variaveis glo-
bais e labels. Note que como sdo parameters duplicados, todas as provas feitas para
atom_fresh_for_list também sao aplicaveis para new_global_id e new_label (e de fato,
duplicadas também na modifica¢do). Note que no ponto de vista semantico do Coq, po-
demos utilizar qualquer um dos parameters que nao fara diferenca alguma, pois todos tem
tipo Atom, com 0 mesmo algoritmo de criagdo.

Ao transformar o programa Coq em OCaml, os novos parameters sao substituidos por
funcdes, escritas em OCaml, que geram uma string com um formato vélido. Assim, ao
utilizar os parameters atom_fresh_from_list, new_global_id e new_label, o Coq encara
todos eles retornando uma instancia do tipo Atom, porém ao transformar o cédigo Coq
em OCaml, o tipo Atom é visto como String e esses métodos geram strings diferentes
utilizando as regras de formacgao de varidveis locais, varidveis globais e labels.

4.2 Implementacao

O artigo original da técnica ACCE (VEMU; GURUMURTHY; ABRAHAM, 2007)
apresenta o cddigo que deve ser inserido e algumas restrigdes nos valores de assinaturas,
porém nao apresenta um algoritmo detalhado para chegar no resultado final. Este capitulo
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explica os algoritmos utilizados para implementar a técnica ACCE no VeLLVM. Todos
os algoritmos seguem um mesmo padrdo: primeiro os dados extraidos do programa sao
organizados em uma estrutura descrita, a seguir; e, em seguida, os dados originais sao
modificados de acordo com a estrutura gerada.

Apesar das restricOes previstas pela técnica ACCE estarem descritas rapidamente
neste capitulo, existe uma descri¢do mais detalhada no capitulo 2.3.

4.2.1 Geracao de valores unicos

Grande parte das restri¢des para os valores de assinatura do ACCE leva em conside-
racdo apenas que valores devem ser iguais ou diferentes. A tUnica excecdo € o cdlculo
da metade inferior do V.S dos blocos do tipo A e do NES de seus predecessores, que
exigem que a assinatura siga um certo parametro em nivel de bits.

O artigo original também ndo define o que deve ser feito quando ndo existem mais
valores tnicos disponiveis para serem utilizados como assinatura. Nesse caso, por sim-
plicidade, definimos que utilizaremos um valor repetido, diminuindo assim a eficiéncia
do algoritmo para programas muito grandes, porém mantendo qualquer programa compi-
lavel. Outro ponto importante ao definir uma funcio que gera a préxima assinatura € que
o Coq deve ser capaz de provar que toda recursdo acaba, ou entdo o programa escrito em
Coq nao ¢ valido.

Para calcular o préximo valor de assinatura tnico, dois parametros sdao informados: o
ultimo valor Unico gerado e uma lista de valores que ndo podem ser escolhidos. O valor
de assinatura gerado € o sucessor do ultimo valor, exceto se esse valor estiver na lista de
valores proibidos, caso em que a func¢do é chamada recursivamente. Como é necessa-
rio sempre ter uma garantia que a recursividade ird acabar, € passado também o nimero
maximo de tentativas da recursdo, que no caso € o numero de valores disponiveis para a
assinatura. O c6digo Coq dessa parte da implementagdo pode ser visto no bloco 4.1.

—

Fixpoint get_next_sig (sig:Z) (blacklist:list inf_bits) (max_try:nat)

Z =
2| match max_try with
3 S n =
4 let next_sig := sig + 1 in
5 if sig_is_in_blacklist next_sig blacklist then
6 get_next_sig (next_sig + 1) blacklist n
7 else
8 next_sig
9|1 _ => sig
10| end.

Bloco de c6digo 4.1: Funcdo que gera valores tinicos

4.2.2 Calculo das assinaturas

Conforme descrito em 2.3, para cada bloco devem ser calculados dois valores de as-
sinaturas: o valor de NS, que é a assinatura de entrada, e o valor de NES, que é a
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Figura 4.1: Exemplo de grafo de blocos bésicos

assinatura de saida. Cada uma dessas assinaturas pode ser dividida em duas partes, supe-
rior (composta da metade dos bits mais significativos) e inferior (composta da metade dos
bits menos significativos). Como descrito no artigo original, as restricdes para os valores
das assinaturas levam em consideracdo o tipo do blocos, que pode ser do tipo X ou do
tipo A.

4.2.2.1 Calculo do tipo de um bloco

Cada bloco deve ser definido como do tipo X ou A. Para cada bloco visitado, procura-
se o0s seus sucessores e para cada um € testada a existéncia de mais de um predecessor.
Caso exista, ¢ um bloco do tipo A, caso contrério, do tipo X. O bloco de codigo 4.2
mostra a implementacao utilizada.

1| Definition define_node_type (llvm_block:block) (llvm_blocks:list block)
node_type :=

2|if gt_dec (List.length (predecessors llvm_block Ilvm_blocks)) 1 then

3 if gt _dec (List.length (filter_by_multiple_successors (predecessors
Ilvm_block 1llvm_blocks))) O then

4 type_A

5 else

6 type_X

7| else

8 type_X.

Bloco de codigo 4.2: Funcdo que define o tipo de um bloco

4.2.2.2 Cdlculo da parte superior

O célculo da parte superior da assinatura € independente do tipo do bloco. O valor
para a parte superior do V.S deve ser tnico, e a parte superior do NE'S de seus prede-
cessores deve ter o mesmo valor Unico. Porém, se um bloco B1 tem como sucessores
os blocos B2 e B3, devemos ter NES,(B1) = NS,(B2) = NS,(B3) para conseguir
manter a restrigao.
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Para conseguir manter essa restri¢ao, € criada uma lista de duplas net, em que o pri-
meiro valor é um conjunto de blocos que tem um predecessor em comum, € o segundo
valor € a unido dos conjuntos de blocos predecessores de cada bloco do primeiro valor.
Por exemplo, para figura 4.1 temos a seguinte nets:

net({B1},{}),net({ B2, B5},{B1}),net({ B3, B4}, {B2}),

net({B6, B9}, {B5}), net({ B7, B8, B10}, { B6, B9})].

Para gerar essa lista de nets, os blocos do LLVM sdo visitados um por um. Caso ne-
nhum de seus sucessores seja sucessor de uma nef, uma nova entrada € criada na lista.
Caso contrario, esse nodo e seus sucessores sao adicionados nessa entrada da net. O al-
goritmo utilizado no programa Coq pode ser visualizado no bloco de c6digo 4.3

1| Fixpoint create_nets (blocks: list acce_block) (nets : list net) (
all_blocks: list acce_block) : list net :=

2| match blocks with

3|1 head:: tail =>

4 if (eq_dec (List.length (block_successors head all_blocks)) 0) then

5 if (has_one_on_net (block_successors head all_blocks) nets) then

6 create_nets tail (merge_on_net head nil nets all_blocks)
all _blocks

7 else

8 let new_net_entry := net_intro (block_successors head all_blocks)
(head :: nil) in

9 create_nets tail (new_net_entry::nets) all_blocks

10 else

11 create_nets tail nets all_blocks

12| | mil => nets

13| end.

Bloco de c6digo 4.3: Fun¢do que monta a lista de nets utilizada para definir as assinaturas

superiores

Com as nets geradas, o trabalho de criar as assinaturas fica bem simplificado. Para
cada net, os valores de V.S, dos blocos da primeira posicdo sdo iguais entre si, € iguais ao
valor de N E'Su dos blocos da segunda posi¢do, diferentes das outras nets. Entdo, nesse
ponto, é gerada uma assinatura Unica para cada net encontrada, conforme o bloco de c6-
digo 4.4.
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1| Fixpoint calc_upper_sigs (nets:list net) (sig:Z): prod Z (list net)
2| match nets with

3|1 head:: tail =>

4 let next_sig := get_next_sig sig nil max_try in

5 let (first_pos, sec_pos) := head in

6 let first_nets := set_ns_upper_sig first_pos next_sig in

7 let sec_nets := set_nes_upper_sig sec_pos next_sig in

8 let (last_sig , tail_nets) := calc_upper_sigs tail next_sig in
9 pair last_sig ((nets_intro first_nets sec_nets) :: tail_nets)
10| I nil => pair sig nil

11| end.

Bloco de cédigo 4.4: Dada as nets do programa, insere as assinaturas superiores

4.2.2.3 Cdlculo da parte inferior

O célculo da parte inferior da assinatura depende do tipo do bloco. Para os blocos
do tipo X, temos que o valor do N S; do bloco deve ser igual ao valor do N ES; de seus
sucessores. Para blocos do tipo A a parte inferior deve ser diferente, de modo que o nu-
mero de bits em 0 de NV.S; seja igual ao nimero de predecessores do bloco. Jd o NES
dos predecessores desse bloco sdo diferentes entre si, com o valor base do N.S;, mudando
apenas um bit 0 para 1.

A implementac¢do desse calculo para os blocos de tipo X € bastante semelhante a suas
assinaturas superiores, vista na se¢do passada, por isso ndo serd apresentada novamente.

Ja para a implementagdo dos célculos para os blocos do tipo A , é necessario gerar
uma assinatura com essa restricdo nos bits, sendo impossivel sempre pegar o sucessor
da ultima assinatura gerada. Esse valor é gerado para cada bloco do tipo A encontrado.
Exatamente para esse caso que na geracdo de assinaturas, descrito em 4.2.2, é necessario
passar uma lista de valores que niao podem ser gerados sequencialmente, pois esses valo-
res gerados ndo respeitam nenhuma ordem.

O valor da assinatura do N S; para um bloco de tipo A é o préximo valor lexicografico
disponivel para seu nimero de bits. Por disponivel, entende-se que esse valor ndo estd na
lista de valores gerados e € maior que a dltima assinatura sequencial gerada. Por exemplo,
na figura 4.1, o bloco B8 é do tipo A. Digamos que a parte inferior da assinatura tenha 6
bits. Como B8 tem dois pais, o valor gerado deve ter 4 bits em 1 e dois em 0. Na primeira
tentativa, o bit gerado tem valor 111100. Caso esse valor ja esteja utilizado, o proximo
valor € gerado,que consiste em 111010. Caso esse também esteja utilizado, o proximo
valor gerado € 111001, e assim por diante. Apds isso, uma lista de assinaturas com as
variagdes desses bits sdo geradas para os blocos predecessores.

Devemos lembrar que esse algoritmo € recursivo e ndao tem uma condi¢ao de parada
reconhecida pelo Coq. De fato, ele pode ndo encontrar nenhum valor disponivel. Para
a implementacdo desse algoritmo, semelhantemente ao que foi feito com a geracio da
proxima assinatura vdlida, também foi definido um nimero méximo de tentativas para
ser valido perante o Coq, como pode ser visto no bloco de cédigo. Caso o nimero méa-
ximo de tentativas, que € definido como o maior nimero possivel da assinatura, se esgote,
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o ultimo valor possivel € retornado. Novamente, no artigo original ndo é definido um
comportamento para caso todas as partes inferiores tenham sido tomadas. Nesta imple-
mentagdo, o que acontece € uma repeticdo da utilizagdo das assinaturas, o que pode gerar
o ndo-reconhecimento de um CFE. Uma alternativa para esse reconhecimento seria gerar
assinaturas de tamanho varidvel, de acordo com o nimero de blocos do programa, mas
por simplicidade essa implementacdo ndo prevé esse tipo de controle. Nesse caso, seria
mais simples construir uma prova para um programa com um ndmero limitado de blocos,
e generalizar depois. Taticas para provas com essa implementagdo serdo discutidas na
sessdo de trabalhos futuros.

—

Fixpoint step_inf_binary (last_try:inf_bits) (blacklist:list inf_bits)
(max_try:nat) :=
match max_try with
I 0 =>
last_try
' S i =>
let next_try := next_inf_binary last_try in
if negb (is_in_blacklist next_try blacklist) then
next_try
else
step_inf_binary (next_inf_binary next_try) blacklist i
end.

— O O 0 O L kW

—_

Bloco de cédigo 4.5: Gera o proximo valor de assinatura inferior com restri¢cdes de bits

Apbs isso, a assinatura gerada € atribuida para o valor de NV.S; do bloco de tipo A,
e as assinaturas geradas para os predecessores sdo atribuidas ao valor de N E'S; para os
predecessores desse bloco, como pode ser visto no bloco de cédigo 4.6.

1| Fixpoint set_a_rule_inf (pairs_list:list inf_pair) (sig:Z) (all_blocks:
list acce_block) (blacklist:1list inf_bits) : list acce_block :=

2/match pairs_list with

3|1 head:: tail =>

4 let (blocks,parents) := head in

5 let (head_sig, parent_sigs) := take_inf_binary (Z_of_nat (

List.length parents)) blacklist in

6 let new_blocks := apply_each_inf_ns blocks sig all_blocks in

7 let new_blocks2 := apply_each_inf_nes parents sig all_blocks in

8 let new_blacklist := head_sig :: blacklist in

9 set_a_rule_inf tail sig new_blocks2 new_blacklist

10/ I nil => all_blocks

11| end.

Bloco de cédigo 4.6: Atribui as assinaturas para blocos do tipo A

4.2.3 Adicao de codigo

Para entender essa secdo, é imprescindivel o completo entendimento da sec¢do 2.3, pois
ela descreve o algoritmo que estamos implementado aqui. Diferentemente do célculo das
assinaturas, essa secao ¢ bem mais direta em relagdo ao que € descrito no artigo original
do ACCE, sem a necessidade de muitos algoritmos originais. As principais mudancgas sao
em relacdo a nova linguagem-alvo, LLVM IR, que possui um conceito de blocos basicos
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que nio € presente na linguagem implementada no artigo original.

4.2.3.1 Adigdo de varidveis globais

Na etapa de adi¢do de cddigo, primeiramente sdo adicionadas as varidveis globais
ao programa. Essas varidveis globais sdo referenciadas no cédigo como var_S_atual,
que guarda o valor da assinatura atual do sistema, que sera testada no inicio do préximo
bloco, var_F', que corresponde ao identificador da fun¢do atual, var_error_flag, que é
uma varidvel global que indica se um erro estéd sendo tratado, e algumas outras auxiliares.
O bloco de cddigo principal para a inser¢do dessas varidveis € apresentado em 4.7.

1| Definition add_global_vars (mod5:module) (var_S_atual:id) (var_F:id) (
var_error_flag:id) (sgeh:id) (num_error_feh:id) (var_num_error:id)

module :=

2 let (labs,defs,prods) := mod5 in

3 let var_S_atual_prod := prod_gvar_32 var_S_atual in

4 let var_F_prod := prod_gvar_32 var_F in

5 let var_error_flag_prod := prod_gvar_1 var_error_flag in

6 let sgeh_prod := prod_gvar_32 sgeh in

7 let num_error_feh_prod := prod_gvar_32 num_error_feh in

8 let var_num_error_prod := prod_gvar_32 var_num_error in

9 let new_prods := prods ++ var_S_atual_prod :: var_F_prod
var_error_flag_prod :: sgeh_prod :: num_error_feh_prod
var_num_error_prod :: nil in

10 module_intro labs defs new_prods

Bloco de cédigo 4.7: Define varidveis globais

4.2.3.2 Modificagcdo nos blocos bdsicos

Para essa etapa da transformacio, é necessario notar a diferenca de arquitetura da im-
plementacdo do artigo que descreve o ACCE para a plataforma dessa arquitetura. Para
a linguagem implementada no trabalho original, labels podem ser introduzidas em qual-
quer ponto do cddigo. J4 em LLVM IR, utiliza-se o conceito de bloco bésico, que torna
mais restritivo o lugar onde labels podem ser implementadas. Lembrando de 3.1.1 que o
cddigo deve ser construido em blocos bésicos, e que um bloco bdsico é uma sequéncia de
label, comandos e instru¢@o terminal, usualmente uma instrucao de branch ou return.

Levando essa restricdo em consideracdo, cada bloco bdsico do programa original serd
transformado em 5 blocos bdésicos, exceto o primeiro bloco bésico de cada funcdo, que
¢ transformado apenas em dois. Esses blocos basicos sdo referenciados no c6digo como
checkpoint, data, data2, original e update. O primeiro bloco bésico € transformado
apenas em original e update. A funcdo responsdvel por dividir cada bloco em 5 estéd
listada em 4.8. Além disso, para cada bloco basico também sao adicionados blocos cor-
respondentes a FEH, explicada na secdo 4.2.3.3, e duas varidveis globais, tmpcmp uma
varidvel tempordria para a modifica¢do das instrugdes de branch, e exec, que define se o
bloco j4 havia comegado a executar e € utilizada na recuperacao de erros.

Os blocos adicionados antes do cédigo original sdo checkpoint, data e data2. Esses
blocos consistem no cabecalho descrito na se¢ao 2.3. O bloco original € o bloco que con-
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tém o codigo do bloco original com pequenas modificagdes previstas pelo ACCE, como,
por exemplo, salvar o ID da funcdo atual na varidvel global var_F" ao retornar de uma
chamada de funcdo. Apds o bloco original, hd um bloco extra, update, que corresponde
ao rodapé descrito na se¢do 2.3.

1| Fixpoint split_each_block (some_blocks:blocks) (signed_blocks:list
acce_block) (feh_label:1) (var_S:id) (var_S_atual:id) (exec:id)
((list block)x(list id))*(list (1%xZ)) :=

2/ match some_blocks with

3| | head tail =>

4 match head with pair head_label (stmts_intro _ _ term5) =>

5 match find_block_by_1 head_label signed_blocks with

6 | Some signed_block =>

7 let this_ns := ns signed_block in

8 let this_nes := nes signed_block in

9 let exec := (projTl (get_next_global nil)) in

10 let tmpcmp := (projT1 (get_next_global nil)) in

11 let checkpoint_label := head_label in (x(projTl (get_next_label mnil

)) in )

12 let original_label := (projTl (get_next_label nil)) in

13 let data_label := (projTl (get_next_label nil)) in

14 let data2_label := (projTl (get_next_label nil)) in

15 let update_label := (projT1 (get_next_label nil)) in

16 let (tail_blocks_and_vars ,tail_feh_data) := split_each_block tail

signed_blocks feh_label var_S var_S_atual exec in

17 let (tail_blocks , tail_vars) := tail_blocks_and_vars in

18 pair (

19 pair (

20 create_checkpoint head signed_block checkpoint_label
original_label exec feh_label var_S

21 create_data head signed_block original_label data2_label
data_label exec var_S_atual

22 create_data2 head signed_block original_label data2_label
var_S

23 create_original head signed_block update_label original_label
exec feh_label var_S tmpcmp

24 create_update head signed_block update_label var_S term5
tmpcmp

25 tail_blocks

26 )

27 (exec tmpcmp tail_vars)

28 )

29 ((pair data_label this_ns)::(pair update_label this_nes)::

tail_feh_data)

30 | None => pair (pair nil nil) nil

31 end

32 end

33| 1 nil => pair (pair nil nil) nil

34| end.

Bloco de c6digo 4.8: Divide um bloco em 5

O bloco checkpoint € o primeiro bloco a executar no programa, e sua funcao € testar a
assinatura. Se a assinatura nao corresponde ao esperado, o fluxo do programa € desviado
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para a funcdo de tratamento de erro local, F'E H. Além disso, esse bloco seta a varidvel
exec para false, indicando que o bloco ainda ndo comecou a ser executado.

O bloco data € responsédvel por guardar a nova assinatura atual. No caso de uma exe-
cucdo normal, o programa € desviado diretamente para o bloco original, porém em caso
de erro ele € desviado para o data2. Essa decisdo é baseada na varidvel exec, comentada
anteriormente. O bloco basico data2 apenas atualiza uma varidvel global que informa na
recuperacdo de um erro que o erro foi recuperado atualizando a assinatura atual e continua
a execucdo.

O bloco original comeca setando exec para true, indicando que o bloco comecou a
ser executado. Além disso, grava a assinatura atual em uma varidvel local. Em seguida
executa o codigo original. Para finalizar, verifica se a assinatura mudou - em caso afir-
mativo, redireciona o fluxo para a fungdo F'E'H e, em caso negativo, continua o fluxo
esperado do programa, desviando para update.

O bloco update, por fim, atualiza a assinatura, que deve ser esperada no inicio do
préximo bloco, no bloco checkpoint, e inclui o desvio do bloco basico original, s6 que
ao invés de redirecionar para o bloco previsto no programa original, o desvio ocorre para
o bloco checkpoint correspondente do bloco original.

4.2.3.3 Adigdo da fun¢do FEH

Como mencionado na secao anterior, além das transformacdes nos blocos basicos do
programa, também é necessdrio adicionar um conjunto de blocos bédsicos F'E H para cada
bloco, responsavel por tratar erros localmente e em caso de falha delegar a tarefa para a
fun¢do GEH.

O numero de blocos bésicos inseridos para definir a F'FH € varidvel, de acordo com
o nimero de blocos bésicos da fun¢do em que € inserida. Isso se da pois hd um teste se-
guido de desvio para cada bloco bésico da funcao, utilizado durante a recuperacao de um
erro local. Todos esses blocos extras poderiam ser transformados em apenas 1 utilizando
a funcao switch disponivel na LLVM IR, porém o VeLLVM nao implementa a semantica
dessa instru¢@o. No total sdo adicionados 7 4+ n blocos basicos para a F'E/H, onde n é o
numero de blocos basicos da funcio no cddigo original. O bloco de c6digo que adiciona
esses blocos basicos pode ser visto em 4.9.

O primeiro bloco adicionado € o entry, que € responsdvel por verificar se hd um erro
em andamento. Caso positivo, redireciona para ats, caso negativo para values. O bloco
ats é responsdvel por recuperar o valor da assinatura em caso de erro global, e em seguida
redireciona para values.

O bloco values verifica se o erro ocorreu enquanto dentro da func¢do atual ou se o erro
ocorreu enquanto executando outra funcdo. Caso o erro tenha ocorrido enquanto execu-
tando outra funcdo, a fun¢do G E H é chamada (através do bloco call_geh), caso contrario
o fluxo é redirecionado para check_n_error.
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1| Definition add_feh (feh_data:list (1xZ)) (feh_entry:id) (all_blocks:
list block) (var_S:id) (var_S_atual:id) (var_F:id) (var_FID:id) (
var_error_flag:id) (geh:id) (sgeh:id) (num_error_feh:id) : list
block :=

let feh_ats := (projT1 (get_next_label nil)) in

let feh_values := (projTl (get_next_label nil)) in

let feh_check_n_error := (projT1 (get_next_label nil)) in

let feh_call_geh := (projTl (get_next_label nil)) in

let feh_exit := (projTl (get_next_label nil)) in

let feh_search_n := (projTl (get_next_label nil)) in

let feh_switch := (projTl (get_next_label nil)) in

9/let feh_switch_cond := (projTl (atom_fresh_for_list nil)) in

0N LB W

11| all_blocks ++

12| add_feh_entry feh_entry feh_ats feh_values var_error_flag

13| add_feh_ats feh_ats feh_values sgeh var_S::

14| add_feh_values feh_values feh_check_n_error feh_call_geh var_S
var_S_atual var_F var_FID sgeh::

15| add_feh_call_geh feh_call_geh geh

16| add_feh_check_n_error feh_check_n_error feh_exit feh_search_n
var_error_flag num_error_feh::

17| add_feh_search_n feh_search_n feh_switch feh_switch_cond var_S
18| add_feh_exit feh_exit

19| add_feh_switch feh_data feh_switch feh_switch_cond feh_entry wvar_S.

Bloco de cdédigo 4.9: Adi¢do dos blocos bésicos que representam a FEH

O bloco check_n_error é a entrada para tentar descobrir em que bloco o erro foi co-
mecado. Em caso de o erro ndo ser encontrado posteriormente, essa fungdo é chamada
novamente. Em caso de ela ser chamada 3 vezes consecutivas sem resolver o erro, o pro-
grama ¢é terminado graciosamente. O nimero 3 foi sugerido pelo autor do artigo original
sobre a técnica. Em caso do programa acabar, o bloco feh_exit é chamado, que simples-
mente acaba o programa. Em caso contrério, redireciona para o primeiro bloco do grupo
de blocos switch.

O conjunto de blocos switch é responsavel por encontrar o bloco em que o erro ocor-
reu, testando sucessivamente a assinatura atual com as assinaturas /N.S dos blocos bésicos
da funcao.

4.2.3.4 Adigdo da fungdo GEH

A GEH é uma funcido chamada por um dos conjuntos de blocos nominados F'E'H,
presentes para cada func@o do programa, caso conclua que o erro foi gerado em outra
func¢do do programa.

Semelhantemente 4 FFEH, a GEH também tem um numero de blocos basicos va-
ridveis, de acordo com o nimero de fun¢des do programa. O nimero de blocos basicos
dessa fun¢do € 3 + n, onde n é o ndmero de fun¢des do programa. O cédigo responsdvel
por gerar os blocos basicos dessa fung¢do pode ser visto em 4.10.
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1| Definition geh_blocks (var_F:id) (var_error_flag:id) (num_error:id) (
fdefs:1list fdef) : blocks :=

let geh_entry_lab := projT1 (get_next_label nil) in

let find_function_lab := projTl (get_next_label nil) in

let check_num_error_lab := projTl (get_next_label nil) in

let exit_lab := projT1 (get_next_label nil) in

let temp_F := projT1 (atom_fresh_for_list nil) in

let switch_data := generate_switch_data 1 fdefs in

let geh_entry := create_geh_entry geh_entry_lab find_function_lab var_F
var_error_flag in

9/ let find_function := create_find_function_switch switch_data

find_function_lab check_num_error_lab temp_F in

10| let check_num_error := create_check_num_error check_num_error_lab

exit_lab find_function_lab var_F num_error var_error_flag in

11| let exit := create_exit exit_lab num_error in

12| geh_entry :: mnil

13| ++ find_function ++

14| check_num_error :: exit :: nil.

00NN kW

Bloco de cddigo 4.10: Criagao dos blocos basicos da fungdo GEH

O primeiro bloco a ser chamado € o entry, que atribui true a variavel global error_flag
indicando que uma recuperacao de erro global estd sendo iniciada, logo em seguida redi-
reciona para o conjunto de blocos check_num_error. Esse conjunto de blocos procura
a funcdo atual do sistema comparando a varidvel global var_F' com a constante definida
para cada fun¢do. Caso o valor de var_F' ndo corresponda a constante de nenhuma fun-
cdo, finaliza o programa. Caso encontre a funcao correspondente, redireciona o programa
para o bloco feh_entry da funcio, para que o erro seja tratado localmente.
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5 CONCLUSAO

5.1 Resultados Obtidos

Este trabalho resultou em uma base concreta para que provas a respeito da transforma-
cdo ACCE possam ser construidas em Coq, utilizando o framework VeLLVM. Também
prové algoritmos para alcancar as restricdes descritas no artigo original da técnica, que
podem ser aplicados em qualquer linguagem de programacao.

O framework VeLLVM também foi beneficiado com este trabalho, pois foi criado um
método para que transformacdes que adicionam identificadores globais e labels também
possam ser implementadas nesse framework. Além disso, através da experiéncia de ins-
talacdo, foi possivel melhorar a documentagdo existente do framework, além de escrever
um breve relato de seu funcionamento e organizacdo. Podemos citar também como um
ponto positivo a criacdo de uma VM disponibilizada na internet para que qualquer pessoa
possa utilizar o framework sem se preocupar com a criagdo de um ambiente, que se pro-
vou bastante trabalhoso durante o desenvolvimento destSe trabalho.

5.2 Trabalhos futuros

Uma etapa que evidentemente ficou em aberto com a conclusio deste trabalho € a
constru¢do de provas a respeito da técnica ACCE. Uma primeira prova a ser construida, a
mais simples, consiste no caso em que nenhuma falha ocorre. Nesse caso, um programa
submetido a transformacdo deve ser equivalente a um programa sem nenhuma transfor-
macao.

Para construir uma prova de que dois programas sdo equivalentes, o primeiro passo
¢ definir uma nocdo de equivaléncia. Caso a definicdo de equivaléncia seja a formaliza-
cdo da idéia "Dois programas sdo equivalentes se e somente se o resultado externo for o
mesmo para os dois programas”, uma possivel titica para construir a prova consiste em
eliminar o c6digo inserido pela transformacdo. Levando em consideracdao que o sistema
ndo apresente erros, deve ser possivel provar que para todo programa escrito em LLVM
IR, ele nunca é desviado para os blocos inseridos na etapa de '/ H, e entdo esses podem
ser removidos e as instru¢des de desvio simplificadas. Retirando os blocos que consti-
tuem o ' H, ndo haverd mais nenhuma chamada para G E'H, entdo essa fungdo também
pode ser removida. Por fim, deve-se mostrar que as instrugdes restantes incluidas nos
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blocos basicos podem ser resumidas em instru¢des de load, store e operacdes sobre as
varidveis incluidas na prépria transformacgao, ndo interferindo no resultado externo espe-
rado do programa, podendo ser removidas sem nenhum prejuizo.

Uma prova mais complexa diz respeito a eficacia da técnica quanto a sua capacidade
de detecc¢do e correcao de falhas. Essa prova depende em primeiro lugar da formaliza¢ao
de um modelo de falha. Esse modelo deve refletir o tipo de falha que ACCE se propde
a detectar e corrigir, por exemplo, que sempre havera um erro de controle de fluxo logo
apoOs a primeira instru¢do de jump em um programa. A partir dai, deve-se enumerar as
possibilidades de locais onde o desvio pode chegar, e provar que o programa consegue
se recuperar para determinados casos. Outra prova com o mesmo modelo de falhas pode
ser construida mostrando que para outros determinados casos o programa nao mantém a
mesma semantica.

Como um exemplo intuitivo vamos definir como modelo de falha uma falha causada
antes da primeira instrucdo do primeiro bloco de checkpoint de um programa. Caso essa
falha faca com que a préxima instrucdo seja exatamente a primeira do primeiro bloco da
fun¢do GF H, o programa intuitivamente deve conseguir se recuperar. Agora, se ele for
desviado para logo antes de soma em uma varidvel ja executada no primeiro bloco do
programa, o programa transformado possivelmente ndo conseguird manter a semantica
do programa original. Como um exemplo de programa que possa ter a semantica alterada
nesse caso, podemos pensar em um programa simples que soma dois ndmeros e mostra
na tela o resultado e se ele € um nimero par ou impar. O programa teria 3 blocos basicos,
o primeiro onde os nimeros sao somados, seguido de um desvio condicional para os dois
outros blocos: Um imprime o ndmero e "par", e outro que imprime o nimero e "{mpar".
Nesse caso, se o programa fosse desviado para antes da instru¢cdo de soma, esses nimeros
seriam somados duas vezes e, apesar de apds a recuperagdo do programa ele conseguir
imprimir "par"ou "{mpar"corretamente na tela, o nlimero a ser impresso seria muito maior.
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