UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA
PROGRAMA DE POS-GRADUACAO EM COMPUTACAO

AFONSO COMBA DE ARAUJO NETO

Um Algoritmo de Criptografia de Chave
Publica Semanticamente Seguro Baseado
em Curvas Elipticas

Dissertagdo apresentada como requisito parcial
para a obten¢do do grau de
Mestre em Ciéncia da Computacdo

Prof. Dr. Raul Fernando Weber
Orientador

Porto Alegre, abril de 2006



CIP - CATALOGACAO NA PUBLICACAO

Aratjo Neto, Afonso Comba de

Um Algoritmo de Criptografia de Chave Publica Semantica-
mente Seguro Baseado em Curvas Elipticas / Afonso Comba de
Aratjo Neto. — Porto Alegre: PPGC da UFRGS, 2006.

95 f.: il

Dissertacdo (mestrado) — Universidade Federal do Rio Grande
do Sul. Programa de Pés-Graduacdo em Computagdo, Porto
Alegre, BR-RS, 2006. Orientador: Raul Fernando Weber.

1. Criptografia de chave publica. 2. Curvas elipticas. 3. Mul-
tiplicacdo complexa. 4. Seguranca semantica. 5. Geradores de
bits pseudo-aleatorios criptograficamente seguros. I. Weber, Raul
Fernando. II. Titulo.

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitor: Prof. José Carlos Ferraz Hennemann

Vice-Reitor: Prof. Pedro Cezar Dutra Fonseca

Pré-Reitora de P6s-Graduacao: Prof®. Valquiria Linck Bassani

Diretor do Instituto de Informatica: Prof. Philippe Olivier Alexandre Navaux
Coordenador do PPGC: Prof. Fldvio Rech Wagner

Bibliotecdria-chefe do Instituto de Informatica: Beatriz Regina Bastos Haro



“It is possible to write endlessly on elliptic curves. (This is not a threat.)”
— SERGE LANG



AGRADECIMENTOS

Qualquer um que ja escreveu uma dissertacdo de mestrado sabe a dificuldade que isto
representa. Ao final de um caminho tdo tortuoso, resta agradecer aos que nos ajudaram a
trilhd-lo. Aos meus pais, obrigado por tudo, sem exce¢do. A minha namorada, obrigado
pela compreensdo e por nao me deixar desistir jamais. Aos meus amigos, obrigado pelo
incentivo e pela companhia nos momentos dificeis.

Em especial, gostaria de agradecer ao meu orientador Raul Fernando Weber, que
nunca duvidou do meu potencial, e a Donald E. Knuth sem o qual, talvez, este docu-
mento nunca ficasse pronto.



SUMARIO

LISTA DE ABREVIATURASESIGLAS . ... .. .. ... ......... 7
LISTADE TABELAS . . . . . . . . @ e e e e e e 8
LISTADE ALGORITMOS . . . . . . . . . . . e e e e e e e 9
RESUMO . . . . . .. e e e e e e e 10
ABSTRACT . . . . . . i e e e e e e e e e e e e e e 11
1 INTRODUGAOD . . . . ittt it et e e et ettt e e 12
1.1  Trabalhosrelacionados . . . . . . . . .. ... . ... ... ... ..., 13
1.2 Estruturadadissertacdo . . . . . . . .. ... ... ... .. ....... 13
2 GERADORES DE BITS PSEUDO-ALEATORIOS CRIPTOGRAFICA-
MENTESEGUROS . . . . . . . . . . . it e e e e e e e 15
2.1 Aleatoriedade e Pseudo-aleatoriedade . . . . . .. ... ... ...... 17
2.1.1 Geradores de seqiiéncias pseudo-aleatérias . . . . . . . .. ... ... .. 21
2.2 Condicoes para existénciade CSPRBGs . . . . . .. ... ... ... .. 24
2.2.1 Fungdes unidirecionais . . . . . . . . .. ... Lo 24
2.2.2  Predicados dificeis . . . . . . ... 26
223 Predicados dificeis de k-bits . . . . . . . ... o oo 29
224  Arquiteturadeum CSPRBG . . ... ... ... ... ... ..., 30
2.3 Implementacoes e otimizacoesde CSPRBGs . . . . . . . . ... ... .. 31
2.3.1 OtimizacOes no gerador Blum-Micali . . . . . . ... ... ... ... .. 31
2.3.2  Geradores baseados em fatoracdo . . . . . . ... ... ... ... 32
2.4  Criptografia de chave publica probabilistica . . . . . . . .. ... .. .. 33
24.1 O algoritmo probabilistico Goldwasser-Micali . . . . ... ... ... .. 35
24.2  Oalgoritmo Blum-Goldwasser . . . . . ... ... ... ......... 36
243  Seguranga SeMANLICA . . . . . . . ... i e e e e 36
3 CURVASELIPTICASECRIPTOGRAFIA . . . . . .. ... ....... 37
3.1 Fundamentos matematicos . .. ... ... ... ... .. ........ 37
3.1.1 Corpos . . . . . 37
3.1.2 0 Grupos . . . . v o e e e e e e 40
3.1.3 Geradoresde um rupo . . . . . .. ... e 43
3.2 Curvaselipticas . . . . ... ... ... ... ... 45
3.2.1  Logaritmos no grupo de pontos de uma curva eliptica . . . . . . ... .. 48

3.3  Protocolos criptograficos baseadosno ECDLP . . . . . . . ... ... .. 49



3.3.1 ECDH - Elliptic Curve Diffie-Hellman . . . . . . ... ... ... .. .. 49

332  ECAES-EllipticCurve AES . . . . . ... ... ... ... ...... 50
333 Elliptic Curve ElIGamal sem fun¢ao simétrica auxiliar . . . . .. ... .. 51
3.3.4  ECDSA - Elliptic Curve Digital Signature Algorithm . . . ... .. ... 51
3.4  Curvas elipticas sobre corpos finitos . . . . . ... ... ... ...... 52
34.1 Contando os pontos de uma curvaeliptica . . .. ... .. ... ... .. 54
342  Compressao de pontos . . . . . . ..o i e e e e e 54
4 UM GERADOR DE BITS PSEUDO-ALEATORIOS SEGURO BASEADO

EM LOGARITMOS ELIPTICOS . .. ... ... ... ... 55
4.1 O twist quadratico de uma curvaeliptica . . . . . . ... ... ... ... 56
4.2 Mapeamento entre inteiros e os pontos de um twisted pair . . . . . . . . 58
43 Oalgoritmodo CSPRBG . . . . ... ... ... ... .. ... ...... 59
5 UM NOVO ALGORITMO DE CHAVE PUBLICA SEMANTICAMENTE

SEGURO BASEADO EM CURVAS ELIPTICAS . ... ......... 62
5.1 Criacdodopardechaves . .. ... ... ... .............. 63
5.1.1 Encontrando twisted pairs de ordem prima . . . . . . ... ... ... .. 65
5.1.2  Calculando os coeficientesdacurva . . . . . ... ... ... ...... 66
5.1.3  Compressdo dos parametros publicos . . . . . . .. ... ... ... ... 68
5.1.4  Umexemplodoalgoritmo . . ... ... ... .............. 71
5.1.5 Chavespublicaeprivada . . . .. ... ... ... .. ... ...... 72
5.2 Cifragem . .. ... ... ... ... 73
53 Decifragem . ... ... .. ... .. ... 75
6 ANALISE DE SEGURANCA DO ALGORITMO . ............ 78
6.1 Seguranca de uma instancia de cifragem . . . . . . .. ... ... ... 78
6.2 Segurancasemantica . . . . . . ... ... ... ... L. 83
6.3 Estendendo o algoritmo: adversarios ativos . . . . . .. ... ... ... 85
7 CONSIDERAGOESFINAIS . .........¢'iiiiinnnnnn. 89

REFERENCIAS . . . . .t i ot e e e e e e e e e e e e e s e s 92



AES
CM
CSPRBG
DES
DSA
ECAES
ECDSA
ECDH
ECDHP
ECDLP
IEEE
IETF
MD5
NIST
PRNG
RSA
SHA-1

LISTA DE ABREVIATURAS E SIGLAS

Advanced Encryption Standard

Complex Multiplication

Cryptographically Secure PseudoRandom Bit Generator
Data Encryption Standard

Digital Signature Algorithm

Elliptic Curve Advanced Encryption Standard
Elliptic Curve Digital Signature Algorithm
Elliptic Curve Diffie-Hellman

Elliptic Curve Diffie-Hellman Problem

Elliptic Curve Discrete Logarithm Problem
Institute of Electrical and Electronics Engineers
Internet Engineering Task Force

Message Digest 5

National Institute of Standards and Technology
PseudoRandom Number Generator

Rivest Shamir Adleman

Secure Hash Algorithm 1



LISTA DE TABELAS

Tabela 2.1:  Defini¢des de alguns problemas dificeis, para os quais nao se conhece
solugdo polinomial. . . . . . .. . ... oL oL L 25

Tabela 5.1:  Polindmios de Hilbert para alguns discriminantes D. . . . . . . . .. 67



0N N B W

LISTA DE ALGORITMOS

Logaritmo_discreto(y,p,g) - « « o o v oo i 29
Q_CSPRBG(N) + + oo voe oot 31
Msb(t,m,0) o o o 60
Kaliski_CSPRBG(p,a,b,3,0,G, G, s,1) . . . .. ... ... . ... 61
ParametrosTwistedPair(z,D) . . . ... .. ... ... .. .... 70
Cifragem(x, D, PP , M) . . . ... . ... 74
Decifragem(z, D, P,Pt,s,s",C,W) . . . ... . ... .. ... .... 77

He(my .o omy, o d) oo 87



RESUMO

Esta dissertacdo apresenta o desenvolvimento de um novo algoritmo de criptografia
de chave publica. Este algoritmo apresenta duas caracteristicas que o tornam tnico, €
que foram tomadas como guia para a sua concep¢do. A primeira caracteristica é que
ele é semanticamente seguro. Isto significa que nenhum adversario limitado polinomial-
mente consegue obter qualquer informacao parcial sobre o conteido que foi cifrado, nem
mesmo decidir se duas cifragdes distintas correspondem ou ndo a um mesmo conteido.
A segunda caracteristica € que ele depende, para qualquer tamanho de texto claro, de
uma Unica premissa de seguranga: que o logaritmo no grupo formado pelos pontos de
uma curva eliptica de ordem prima seja computacionalmente intratdvel. Isto € obtido
garantindo-se que todas as diferentes partes do algoritmo sejam redutiveis a este pro-
blema. E apresentada também uma forma simples de estendé-lo a fim de que ele apresente
segurancga contra atacantes ativos, em especial, contra ataques de texto cifrado adaptati-
vos. Para tanto, e a fim de manter a premissa de que a seguranca do algoritmo seja
unicamente dependente do logaritmo eliptico, € apresentada uma nova funcao de resumo
criptografico (hash) cuja seguranga é baseada no mesmo problema.

Palavras-chave: Criptografia de chave publica, Curvas elipticas, Multiplicacio com-
plexa, Seguranca semantica, Geradores de bits pseudo-aleatorios criptograficamente se-
guros.



A semantically secure public key algorithm based on elliptic curves

ABSTRACT

This dissertation presents the development of a new public key algorithm. This algo-
rithm has two key features, which were taken to be a goal from the start. The first feature
is that it is semantically secure. That means that no polynomially bounded adversary can
extract any partial information about the plaintext from the ciphertext, not even decide
if two different ciphertexts correspond to the same plaintext. The second feature of the
algorithm is that it depends on only one security assumption: that it is computationally
unfeasible to calculate the logarithm on the group formed by the points of a prime order
elliptic curve. That is achieved by ensuring that all parts of the algorithm are reducible
to that problem. Also, it is presented a way to extend the algorithm so that it the resists
attacks of an active adversary, in special, against an adaptive chosen-ciphertext attack. In
order to do that, and attain to the assumption that only the assumption of the logarithm is
necessary, it is introduced a new hash function with strength based of the same problem.

Keywords: Elliptic curves, Public-key cryptography, Semantic security, Complex Multi-
plication, Cryptographically Strong Pseudorandom Bit Generators.
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1 INTRODUGCAO

Nos dias de hoje, praticamente todos dependem de computadores. Mesmo os que se
vangloriam de nunca terem sentado em frente a um monitor, acabam por depender deles
de alguma forma. E essa dependéncia implica que é importante garantir a integridade
deles. A drea computacional chamada tolerancia a falhas preocupa-se com a integridade
dos sistemas contra falhas naturais, que por defini¢do, sdo ndo intencionais. J4 a drea de
seguranca de sistemas se preocupa em lidar com modificagdes maliciosas, propositada-
mente arquitetadas por alguém que pode ou ndo conhecer todos os detalhes do sistema.
Porém, o alto nivel de conectividade fornecido pela Internet faz com que os sistemas
computacionais, e as relagdes entre diferentes sistemas, apresentem uma complexidade
nunca antes vista. Prover seguranca neste ambiente cadtico é um desafio bastante grande.

Como bloco fundamental na constru¢do de sistemas seguros aparece a ciéncia (ou
como alguns a definem, arte) da criptografia. E dentre as técnicas criptograficas mais
importantes se encontram os algoritmos de cifragem, que fornecem uma forma confidvel
de confidencialidade de dados baseadas em técnicas mateméticas reconhecidas. Os algo-
ritmos de cifragem podem ser divididos em dois grandes grupos: os algoritmos de chave
simétrica e os algoritmos de chave assimétrica.

E conveniente, desde j4, estabelecer-se uma terminologia basica. No que diz respeito a
esta dissertacdo, qualquer dado a ser criptografado (ou cifrado) € chamado de texto claro,
mesmo que o dado em si ndo represente um texto propriamente dito. J4 para o resultado
da cifragem, serd dado o nome de texto cifrado.

Os algoritmos de chave simétrica estdo entre os mais rdpidos algoritmos de cifragem
conhecidos atualmente. Entretanto, eles possuem a caracteristica de que a mesma chave
que € utilizada para cifragem € a utilizada para decifragem, e isso faz com que a chave
tenha que ser transmitida ao destinatario de alguma forma, o que nem sempre é uma ta-
refa trivial. Visando resolver este problema, os pesquisadores Whitfield Diffie e Martin
Hellman apresentam em (DIFFIE; HELLMAN, 1976), pela primeira vez, o conceito de
criptografia assimétrica, onde a chave de cifragem € diferente da chave de decifragem e a
chave de decifragem (usualmente secreta) ndo pode ser deduzida a partir da chave de ci-
fragem (usualmente publica). Uma desvantagem dos algoritmos de cifragem assimétrica
€ que, via de regra, eles sdo muito mais lentos que os de chave simétrica. Entretanto, a
combinacao de ambos paradigmas prové resultados excelentes na prética.

Todos sistemas de criptografia assimétrica sdo baseados em algum problema matema-
tico de dificil solucao, como a fatoracdo de inteiros em seus componentes primos. Na me-
tade da década de 80, Victor Miller (MILLER, 1986) e Neal Koblitz (KOBLITZ, 1987),
independentemente, sugerem o uso da matematica baseada em curvas elipticas para este
propdsito. A teoria de curvas elipticas fornece um problema que é considerado muito
mais dificil que os problemas dificeis mais tradicionais. Sistemas criptograficos assi-
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métricos que se utilizam de curvas elipticas tendem a ser mais rdpidos e possuir chaves
muito menores que os sistemas baseados em outros problemas, e, portanto tornaram as
curvas elipticas um dos assuntos mais estudados nos dias de hoje. Outro fator que recente-
mente trouxe muita atencao ao uso de curvas elipticas na criptografia é a chamada cripto-
grafia baseada em identidades originalmente proposta por Shamir em (SHAMIR, 1985)
que finalmente recebe uma implementagdo pratica por Boneh e Franklin em (BONEH;
FRANKLIN, 2001) sob a forma de emparelhamentos bilineares sobre curvas elipticas.

O objetivo desta dissertagdo € a proposicao de um algoritmo de cifragem assimétrica
que possua especificamente duas caracteristicas. A primeira caracteristica, € que ele seja
baseado unicamente no problema provido pelas curvas elipticas. Obviamente, quanto me-
nos premissas de seguranga um algoritmo possuir, menor € a chance dele ser quebrado, e
esta € a motivacao desta primeira caracteristica. A segunda caracteristica é que ele possua
seguranca semdntica. Um algoritmo que possua esta caracteristica garante que ninguém
consegue obter nenhuma informacgao acerca do texto claro a partir do texto cifrado, nem
mesmo a informacdo de se duas cifragens correspondem ao mesmo texto claro.

ApOs a apresentacdo do algoritmo semanticamente seguro, e da sua prova de segu-
ranga, serd apresentada uma extensdo do mesmo que o torna ndo maledvel. Isso significa
que esta versao modificada serd imune contra atacantes dito ativos, que tentam valer-se do
pré conhecimento de alguns textos claros para obter informagdes sobre outros. De forma a
implementar esta extensdo serd apresentada uma nova fun¢do de resumo criptogréfico ba-
seada na fun¢cdo Chaum-van Heijst-Pfitzmann (CHAUM; HEIJST; PFITZMANN, 1992),
mas cuja seguranca € redutivel ao problema dificil que as curvas elipticas fornecem.

Resumidamente, as principais contribui¢des desta dissertacao sao:

e O algoritmo semanticamente seguro e a prova da sua seguranca,
e A funcdo de resumo criptografico baseada em curvas elipticas,

e O algoritmo modificado nao maleével.

1.1 Trabalhos relacionados

E possivel encontrar pelo menos um outro algoritmo que apresenta seguranca seman-
tica e é baseado em curvas elipticas chamado PSEC (OKAMOTO; FUJISAKI; MORITA,
1999), que foi uma submissdo para o padrao IEEE P1363. Entretanto, uma das desvan-
tagens deste algoritmo é que ele possui mais de uma premissa de seguranca. Além da
premissa sobre curvas elipticas, ele utiliza uma funcdo de hash genérica, e, para mensa-
gens longas, o algoritmo vale-se de um algoritmo de chave simétrica ndo especificado.

Apesar de existirem escolhas de fungdes de hash e algoritmos de chave simétrica para
os quais certamente o algoritmo € seguro, € interessante a existéncia de um algoritmo
semanticamente seguro que seja dependente tnica e exclusivamente das curvas elipticas,
para qualquer tamanho de texto claro. E esta é a principal diferenca entre o PSEC e o
algoritmo proposto nesta dissertacao.

1.2 Estrutura da dissertacao

A dissertagdo estd estruturada da seguinte forma. O capitulo 2 apresenta uma introdu-
cdo bastante profunda a teoria de geradores de bits pseudo-aleatérios criptograficamente
seguros. O algoritmo proposto é extremamente dependente desta teoria, e portanto uma
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apresentacdo bastante compreensiva € feita. Na ultima secdo deste capitulo sdo apre-
sentados formalmente o conceito de seguranca semantica e as primeiras propostas de
algoritmos que apresentam esta caracteristica.

O capitulo 3 apresenta a teoria acerca de curvas elipticas. Inicialmente alguns fun-
damentos matematicos sdo fornecidos, e, apds, sdo apresentadas em um nivel bastante
acessivel a teoria necessdria para se compreender a utilizagdo de curvas elipticas na crip-
tografia. Alguns exemplos de protocolos famosos sdo apresentados também.

O capitulo 4 apresenta um gerador de bits pseudo-aleatérios desenvolvido por Burton
Kaliski, que é baseado em curvas elipticas. Este gerador € uma base fundamental do
algoritmo sendo desenvolvido, e, portanto, ele € apresentado em detalhes.

O capitulo 5 apresenta o algoritmo semanticamente seguro sendo proposto nesta dis-
sertacdo. A apresentacdo € dividida em trés grandes dreas, respectivamente criagdo do par
de chaves, cifragem e decifragem. A se¢do sobre o par de chaves, em especial, apresenta
um método eficiente de se encontrar uma curva eliptica e o seu twist tal que ambas pos-
suam um numero primo de pontos, fato que € utilizado extensivamente no algoritmo. O
método utiliza a teoria de multiplicacdo complexa de curvas elipticas, a qual é somente
superficialmente explicada, dando-se énfase a sua aplicagdo prética.

O capitulo 6 apresenta os cendrios de seguranca abordados e a seguranga do algoritmo
relativamente a estes cendrios. As provas também sdo fornecidas. A ultima secdo deste
capitulo apresenta uma nova funcio de resumo criptografico baseada em curvas elipticas
e a utiliza para estender o algoritmo proposto no capitulo 5 de forma que ele seja seguro
em um ultimo cendrio de seguranca.

O 1ltimo capitulo brevemente encerra a dissertagdo com uma recapitulagdo geral e
algumas discussdes sobre o trabalho.
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2 GERADORES DE BITS PSEUDO-ALEATORIOS CRIP-
TOGRAFICAMENTE SEGUROS

Numeros aleatorios tém um papel fundamental na criptografia. Todo o sistema crip-
togréfico possui elementos conhecidos pelos participantes do sistema, mas que devem ser
mantidos secretos para todas as outras pessoas. Em alguns casos ndo so secretos, mas de-
vem possuir caracteristicas imprevisiveis. Diversos exemplos destes elementos existem,
como por exemplo chaves em sistemas de criptografia simétrica, desafios em protocolos
desafio-resposta, nlimeros primos para geragao de chaves RSA e valores aleatorios para
algoritmos de assinaturas, além de diversos outros. Ao contrario do que se pode imaginar
intuitivamente, gerar seqiiéncias de nimeros aleatérios em um computador é uma tarefa
muito complicada. Isto acontece porque os sistemas computacionais foram desenvolvi-
dos para funcionar deterministicamente. Quando funcionam aleatoriamente, é porque nao
estdo funcionando como deveriam.

Mesmo existindo hardware especial desenvolvido para a geragdo de nimeros aleato-
rios, ndo se pode esperar que todos os computadores que forem utilizar algum sistema
criptografico os possuam. Logo, alguma alternativa a estes deve ser encontrada.

Nos computadores pessoais atuais, existem algumas formas de se conseguir pequenas
amostras de valores aleatérios. Medidas como data, hora, temperaturas, velocidade de
rotacdo dos discos, laténcia de trafego na rede, digitacdo e movimentacdo do mouse pelo
usudrio, sdo fontes que combinadas podem gerar valores satisfatoriamente aleatorios. O
problema com estas fontes é que elas geram uma quantidade muito restrita de aleatorie-
dade. E freqiientemente é uma quantidade muito tendenciosa, e deve-se ter cuidado ao
gerar nimeros a partir destas medidas. Ainda assim, geralmente é necessdrio uma quan-
tidade de valores muito maior do que a que é possivel obter desta forma.

Uma solucdo prética para este problema € a utilizacdo de numeros pseudo-aleatorios
produzidos por algoritmos. Os algoritmos geradores de nimeros pseudo-aleatérios (ou
pseudorandom number generators, PRNGs) sdo essencialmente deterministicos, como
quaisquer outros. Eles recebem como entrada uma pequena quantidade aleatéria, cha-
mada semente, e geram como saida uma grande seqiiéncia de valores indistinguivel de
uma seqii€éncia realmente aleatéria. A principal diferenca desta seqii€ncia para uma se-
qiiéncia realmente aleatdria é que ela é reprodutivel. Ou seja, dado um PRNG e uma
mesma semente, a saida € absolutamente idéntica, como seria esperado de qualquer algo-
ritmo.

PRNGs podem ser utilizados em quaisquer aplicacdes que requeiram dados de en-
trada com distribui¢do aleatéria. Aplicacdes cientificas como simulacdes Monte Carlo
sdao exemplos de aplicagdes que apresentam este requisito. Uma lista extensa, mas nao
exaustiva, de aplicagdes onde sdo necessdrias grandes quantidades de valores aleatdrios
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pode ser encontrada em (KNUTH, 1973). Uma grande vantagem da utilizacdo de PRNGs
para estas aplicacdes € a sua reprodutibilidade. Assim, em uma dada simulacao, os efei-
tos de determinadas seqii€éncias de entrada podem ser verificados novamente sempre que
desejado. Para estas aplicacdes, o principal pré-requisito que o PRNG deve possuir € uma
boa distribui¢io de saida.

Quando se trata de aplicacdes criptograficas, existe pelo menos uma outra caracteris-
tica que deve ser observada, que € a imprevisibilidade. Idealmente, dada uma saida de n
bits, ndo deve ser possivel a previsdo do bit n + 1 com probabilidade maior que % + €,
com e sendo tdo pequeno quanto se queira, por qualquer método que ndo seja a desco-
berta da semente. Em outras palavras, ndo deve existir um algoritmo polinomial capaz
de predizer o préximo bit da seqiiéncia. Note que um ataque de forca bruta na semente
do gerador sempre serd bem sucedido. Entretanto, cuidando-se para que o nimero de
sementes possiveis seja grande o suficiente, este ataque torna-se impraticavel.

Da necessidade de imprevisibilidade, surge, no inicio da década de 80, o conceito de
geradores de bits pseudo-aleatorios criptograficamente seguros (em inglés cryptrogra-
phically strong pseudorandom bit generators, ou simplesmente CSPRBG, apresentados
no capitulo). Baseados no trabalho de Andrew Yao (YAO, 1982) que tinha por base a
teoria da informacao, os pesquisadores Silvio Micali e Manuel Blum definiram uma série
de condig¢des praticas para a constru¢do de um CSPRBG (BLUM; MICALLI, 1984).

Uma das principais caracteristicas deste tipo de gerador € que ele possui um problema
dificil incorporado na sua construcao, normalmente, uma funcao unidirecional. Funcdes
unidirecionais sdo fun¢des que sdo faceis de calcular mas dificeis de se inverter. Atual-
mente, do ponto de vista computacional, os termos facil e dificil sdo definidos com base
na teoria da complexidade. No capitulo 2.1 serd fornecida uma defini¢do um pouco mais
formal destas idéias.

No seu trabalho seminal, Yao mostrou como é possivel utilizar qualquer fun¢do uni-
direcional perfeita para a construcdo de um CSPRBG. Func¢des unidirecionais perfeitas,
da forma como Yao as definiu, de fato ndo existem e, até hoje, ndo € possivel se afir-
mar se existe alguma nem sob a perspectiva de complexidade computacional. De fato, o
problema € tdo complicado, que implica o seguinte resultado: caso existam fungdes uni-
direcionais, entdo P # N P! (que é um dos grandes problemas sem solu¢io nos dias de
hoje e cuja resposta receberd de recompensa um milhdo de ddlares paga pelo Clay Ma-
thematics Institute nos Estados Unidos). O contrario, entretanto, nao é verdadeiro. A nido
existéncia de fungdes unidirecionais ndo implica necessariamente P = N P, pois uma
das caracteristicas dessas fungdes € que elas sejam faceis de se calcular, fato que muito
provavelmente nao é partilhado por todas as fun¢des pertencentes a N P.

Uma outra caracteristica importante dos CSPRBGs € que eles possuem prova de se-
guranga. lIsto €, € possivel mostrar que, presumindo-se que a sua func¢do unidirecional
seja segura, entdo o gerador também o serd. Essa é uma caracteristica muito importante
nos dias de hoje, e que ndo € obtida por praticamente nenhum algoritmo de criptogra-
fia simétrica, e tampouco pelos geradores de seqii€éncias pseudo-aleatérias baseados em
registradores de deslocamento. Isso ndo significa, porém, que estes outros algoritmos,
desenvolvidos de forma ad hoc, por assim dizer, sdo inseguros. Entretanto, ndo existe
nada que garanta a sua seguranca além do fato de que nao foram quebrados. De qualquer
forma, € importante lembrar que a principal vantagem destes algoritmos criptograficos ad
hoc € que eles tendem a ser muito mais eficientes que os que possuem prova de seguranga.

'Ou seja, o conjunto de problemas com solugio em tempo polinomial é diferente (na verdade estd
estritamente contido) do conjunto de problemas com solu¢do ndo deterministica em tempo polinomial
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Isso torna o seu uso pratico muito mais atraente para usudrios finais mesmo que o risco
de serem quebrados em um dado momento seja maior.

Normalmente, a prova de que os CSPRBGs sdo seguros € feita a partir do seguinte
raciocinio. Por contradi¢do, o autor mostra que um algoritmo que quebre o CSPRBG de
forma fécil pode ser utilizado para resolver problema no qual ele € baseado com a mesma
facilidade. Como presume-se que ndo existam formas faceis de se resolver este problema,
conclui-se que o CSPRBG ¢ seguro. Alguns problemas sdo fortes candidatos a funcdes
unidirecionais. E € baseado nestes problemas que foram desenvolvidos os principais re-
sultados sobre CSPRBGs.

Este capitulo apresentarda uma introducdo a teoria de nimeros e seqiiéncias pseudo-
aleatdrias. O algoritmo desenvolvido nesta dissertacdo se baseia fundamentalmente em
um gerador de bits pseudo-aleatdrios criptograficamente seguro, e é importante que a teo-
ria por trds destes algoritmos seja compreendida para que o resultado final desta disserta-
cdo seja entendido. A dltima se¢do do capitulo serd dedicada a criptografia probabilistica,
que € fundamentada na teoria de CSPRBGs mas pode ser explicada em separado.

2.1 Aleatoriedade e Pseudo-aleatoriedade

A teoria acerca de geradores de bits pseudo-aleatdrios criptograficamente seguros de-
pende fundamentalmente da defini¢do de aleatoriedade. O matematico Andrey Kolmogo-
rov foi um dos precursores do estudo da aleatoriedade sob uma perspectiva computacio-
nal. Em (KOLMOGOROYV, 1965), ele apresenta a seguinte defini¢do de aleatoriedade:

Definicao 2.1 A segiiéncia de bits A = ajasas...a, é aleatoria se o menor programa
capaz de gerar A como saida possui tamanho n.

O tamanho de um programa (dado em bytes ou outra medida uniforme equivalente),
entretanto, ndo € uma medida natural quando se trata do ponto de vista de complexidade
computacional. Por exemplo, a existéncia de um programa de tamanho menor que n,
que pudesse gerar a seqiiéncia A, mas que levasse um tempo muito grande para fazé-lo,
faria com que A nio fosse aleatéria pela defini¢do 2.1. Porém, caso o tempo tendesse ao
infinito (ou aumentasse muito rapidamente de acordo com algum parametro de fixo k), do
ponto de vista pratico o programa ndo pararia nunca. Assim nao faria sentido considera-
lo um método de geragcdo de A. Blum e Micali sugerem um experimento mental para
transmitir a idéia que € necessdria para adequar o conceito de aleatoriedade a perspectiva
de complexidade computacional.

Alice e Bob fazem uma disputa de cara e coroa, com uma moeda honesta, em qua-
tro situagOes distintas. Por honesta entende-se que a probabilidades da moeda cair com
cada um dos lados para cima € exatamente 50%. Na primeira situagdo, Alice pede para
Bob apostar em um dos lados, e entdo joga a moeda. Neste cendrio, presume-se que Bob
ganhard com 50% de freqiiéncia. Na segunda situacdo, Bob aposta com a moeda ja jo-
gada, no ar. Em principio, desconsiderando-se eventos externos, o resultado da jogada ja
estd definido. Bob até poderia calcular o movimento da moeda e descobrir o resultado,
mas ninguém presumiria que Bob seria capaz disso. Portanto a probabilidade dele ganhar
continuard sendo 50%. A terceira situagdo € similar a segunda, entretanto é fornecido a
Bob uma calculadora de bolso. Ainda sim, ninguém consideraria que a calculadora pu-
desse afetar a sua chance de ganhar. Entretanto, na quarta situacdo, é dado a Bob um
supercomputador paralelo, munido de diversas cameras e software de andlise de imagens
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e movimento em tempo real capaz de calcular a velocidade da moeda no ar, sua trajetd-
ria, seu momento angular, etc. Nessas condicdes, ninguém afirmaria que Bob ganharia
sempre, mas € plausivel admitir que ele pudesse ganhar pelo menos 51% das jogadas.

A 1déia por tras deste experimento mental pode ser enunciada da seguinte forma:

A aleatoriedade de um evento é relativa a um modelo de computacdo especifico
e a uma quantidade especifica de recursos computacionais disponiveis.

Como um coroldrio desta idéia, pode-se admitir que a aleatoriedade de um evento,
sob uma perspectiva computacional, depende diretamente de um adversdrio que tenta
identificar um padrdo nao aleatério no mesmo. E a idéia faz muito sentido porque, ja que
um computador ¢ fundamentalmente deterministico, a aleatoriedade de um evento s6 €
relevante se existir algum fator que dependa da sua previsibilidade ou imprevisibilidade.
Portanto, € necessdrio sempre se definir contra qual adversdrio um determinado evento
deve ser aleatorio.

Primeiramente, para se definir o conceito de adversario, € importante entender o que o
adversario esté tentando fazer. Utilizando como exemplo a histdria acima, pode-se imagi-
nar que o objetivo de Bob € adivinhar, com uma probabilidade maior que 50%, qual serd o
resultado da préxima jogada. Para tanto, ele se utiliza de todo o passado de jogadas e mais
a movimentacdo da moeda no ar para tentar ganhar alguma vantagem sobre o préximo re-
sultado. Formalmente, a seqiiéncia de jogadas pode ser considerada uma fonte de resulta-
dos (r1,72,73...7;). Bob se utiliza de algum recurso que recebe todas as entradas disponi-
veis e tenta predizer o resultado 7;, com uma probabilidade Prladivinhar(r;1)] > %

Por defini¢do, quando se presume que um evento € realmente aleatério, ndo existe
forma de obter vantagem alguma na predi¢do do resultado do evento. Isto acontece pois
os eventos seriam considerados independentes. Nesta histéria em particular, Bob sé6 terd
alguma chance caso o resultado ndo seja absolutamente aleatdrio. Se ele s6 possuir infor-
macoes de jogadas passadas, os eventos serdo independentes, e, por definicao, imprevisi-
veis. Entretanto, se a seqii€éncia de valores € gerada por um computador, outros detalhes
podem ser considerados.

Tratando-se de uma seqiiéncia produzida por um sistema computacional, imediata-
mente imagina-se um algoritmo G. Este algoritmo recebe uma entrada bindria n e produz
uma seqiiéncia de bits by, by, b3...b; como saida. Neste caso, como a seqiiéncia depende
estritamente de n, pode-se concluir que a probabilidade de se adivinhar o bit b;;; é, no
minimo, Prladivinhar(bi11)] > 3 + €, com € = +, para um valor n uniformemente
distribuido no intervalo [1..N]. Note que como n é constante, pode-se fazer € ser tdo pe-
queno quanto desejado. Isso significa que lim,, .., ¢ = 0. Cada bit a mais no valor N faz
com € caia pela metade.

Expandindo formalmente estas idéias no seu artigo, Yao define o conceito de fonte
perfeita. Para tanto, ele cria duas defini¢des distintas para o mesmo conceito e, apos,
mostra que ambas sdo equivalentes. Do ponto de vista computacional, ele considera que
uma fonte € um algoritmo que gera uma seqiiéncia de bits. Ele também se utiliza do
conceito de adversario polinomial, que ainda nao foi apresentado. Entretanto, a defini¢ao
intuitiva € suficiente por hora.

Definicao 2.2 [YAO primeira versdo] O algoritmo G, junto com seu conjunto de entra-
das de tamanho n, é uma fonte perfeita se nenhum adversdrio polinomial é capaz de
distinguir a seqiiéncia S gerada por G de uma seqiiéncia puramente aleatoria S 4, para
algum fator de seguranga constante k suficientemente grande.
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Definicao 2.3 [YAO segunda versdao] Seja P um polindomio. O algoritmo G, junto com
seu conjunto de entradas de tamanho n, é uma fonte perfeita, se nenhum adversdrio
polinomial é capaz de adivinhar o bit i + 1 da seqiiéncia by, by, bs...b; gerada por G com
probabilidade Pr{adivinhar(b;y1)] > %—i— %, para algum fator de seguranga constante
k suficientemente grande. Este também é conhecido como teste do préximo bit (next-bit
test).

E importante ressaltar que nenhuma assercio foi feita sobre como G gera a seqiiéncia,
nem sobre as propriedades da entrada n. Em principio, n poderia ser maior que a saida de
G. Além disso, as defini¢des valem inclusive quando G leva um tempo muito grande para
produzir as seqii€ncias, mesmo que uma fonte deste tipo ndo fosse muito ttil na prética.
Em suma, a equivaléncia entre as defini¢des implica que, dados 7 bits de uma seqiiéncia
qualquer .S,,, caso seja impraticavel prever o préximo bit de 5,,, para qualquer ¢, entdo a
fonte que gera S,, pode ser considerada aleatdria.

Uma questao que fica implicita nesta equivaléncia diz respeito as idéias de imprevisi-
bilidade para frente e imprevisibilidade para trds. Considere a seqiiéncia S,, do exemplo
anterior, e seus ¢ primeiros bits. Assuma que, dados os ¢ — 1 primeiros bits, é impossivel
descobrir o bit de nimero ¢ com probabilidade maior que % + €. Imagine agora que sdo
fornecidos os bits {bs, b3...b; }. O que é possivel dizer sobre o bit b;?

De acordo com a defini¢do 2.2, a resposta para esta questio deve ser nada. Pois, caso
contrdrio, poderiamos utilizar o nosso conhecimento no padrdo dos bits anteriores para
distinguir a saida de um algoritmo de uma fonte aleatéria, e, portanto, as defini¢cdes nao
seriam equivalentes.

Isso leva ao seguinte fato: uma seqiiéncia € imprevisivel para frente (previsdao dos
préximos bits) se e somente se ela € imprevisivel para trds (previsdo dos bits anteriores).
Saber que isto € verdade, torna muito mais natural a aceitacdo de que uma fonte imprevisi-
vel para frente € indistinguivel de uma fonte aleatéria. A prova disto € dada no seguinte
teorema.

Teorema 2.4 Seja G uma fonte perfeita nos termos da definicdo 2.3. Seja G um algoritmo
que roda G e fornece a sua saida em ordem inversa. Entdo, G também é uma fonte
perfeita pela definigcdo 2.3.

Prova A prova é por contradi¢do. Seja 7" um algoritmo que prevé o préximo bit de G

com probabilidade maior que 3 + ﬁ para algum polindmio P. Execute os seguintes

experimentos, experimento,qnq(G) e experimentoys;and(G). O experimentopsyand(G)
¢ um algoritmo definido como o seguinte:

1. Selecione um valor aleatério x de tamanho k.
2. Execute y = G().

3. Retorne o valor resultante de T'(y).

@) experimentomnd(é) € definido como o seguinte. Seja [, o tamanho de y no expe-
rimento anterior:

1. Selecione um valor aleatério y de tamanho /.

2. Retorne o valor resultante de T (y).
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E necessdrio provar que Pr[ea:pem’mentopsmnd(é) =1] —Pr[ea:perimentomnd(é ) =

1] < ﬁ. Isto €, a probabilidade do primeiro experimento acertar o proximo bit de G é
n)

quase tao pequena quanto acertar um proximo bit aleatério (que, por defini¢cao, ndo pode
ser maior que %).

Seja T' o seguinte algoritmo: 7' recebe como entrada z, e calcula Z que € z com
todos os bits em ordem inversa. 7" entdo executa 7'(Z) e retorna o valor obtido. Agora,
considere os novos dois experimentos experimento,qnq(G) € experimentopsyana(G). O
experimentopsrand(G) segue da seguinte forma:

1. Selecione um valor aleatério x de tamanho k.
2. Execute y = G(x).

3. Retorne o valor resultante de T'(y).
O experimento,q.,q(G) segue andlogo ao primeiro caso:

1. Selecione um valor aleatério y de tamanho /.

2. Retorne o valor resultante de 7'(y).

Por pressuposto, G ¢ uma fonte perfeita. Logo,

Prlexperimentops;ana(G) = 1] — Prlexperimento,enq(G) = 1] < ——. 2.1

Note que pela defini¢do 2.3, isso € verdade para qualquer 7'. Por constru¢ao

Prlexperimentops;ana(G) = 1] = Pr[empem’mentopsmnd(é) =1] 2.2)
pois o
T(G(x)) = T(G(x)). (2.3)
Também, por construcao,
Pricaperimento,ana(G) = 1] = Pricaperimentorma(G) = 1] = = < + 4 —
rlexperimento,q, = 1] = Prlexperimento,q, =ll=-<=-+4+—-—,
p d p d 227" Pl
(2.4)

pois em ambos experimentos, T e T sdo executados sobre uma string puramente aleatéria.
Portanto, dado que Prlexperimentopsrand(G) = 1] — Prlexperimento,ma(G) = 1] <

1
ZOk tem-se que

- ~ 1
Prlexperimento,s,and(G) = 1] — Prlexperimento,qn,q(G) = 1] < m (2.5)
n

Com estas preliminares estabelecidas, pode-se voltar a definicdo de adversario. Sem
perda de generalidade, o aparato que Bob recebe no tltimo cendrio da histéria apresentada
anteriormente poderia ser visto como um algoritmo que recebe como entrada as imagens
da moeda e os intervalos de tempo entre as imagens, ¢ produz como saida o lado da
moeda que possui maior probabilidade de cair para cima. Naturalmente, este algoritmo
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ndo necessariamente precisa ser deterministico, podendo ser um algoritmo probabilistico.
Entretanto ndo € dificil visualizar que ele estd vinculado a uma restri¢io temporal, de
forma que a resposta que gere possa ser util para Bob. De nada adianta um algoritmo que
responda apds a moeda ja ter caido no chio.

Generaliza-se esta restricdo computacionalmente dizendo que o algoritmo precisa pos-
suir complexidade polinomial. Isso significa que precisa ter complexidade O(n*), para
uma entrada de tamanho n e algum valor £ fixo. Um algoritmo com complexidade expo-
nencial ndo serviria, pois, para alguma entrada n suficientemente grande, o resultado ndao
seria obtido a tempo de ser util (no exemplo, isso aconteceria caso Alice jogasse a moeda
cada vez mais alto, resultando em cada vez mais informacdes para o computador de Bob
processar).

Ao invés de um algoritmo propriamente dito, um adversério poderia ser uma familia
de circuitos booleanos cujo nimero de portas (i.e. seu tamanho) é definido por um po-
lindmio da entrada n. Um circuito booleano possui uma entrada de tamanho fixo e uma
saida booleana, e € capaz de diferenciar entradas de classes distintas a partir de alguma
propriedade. Considerando-se especificamente o problema da distinguibilidade entre se-
qiiéncias, Goldreich e Meyer em (GOLDREICH; MEYER, 1996) mostraram que existem
conjuntos de seqiiéncias indistinguiveis por algoritmos probabilisticos com complexidade
polinomial, mas distinguiveis por circuitos de tamanho polinomial. Dado que a defini¢do
de fonte perfeita depende justamente da capacidade de se solucionar este problema, é
necessdrio definir um adversario polinomial da seguinte forma:

Defini¢fio 2.5 Sejam P, e P polindmios quaisquer e S; = {St} e Sy = {S%} dois multi-
conjuntos tais que cada elemento S¥ e S5 contenham segiiéncias de bits com comprimento
Py (k). Um adversdrio polinomial é uma colecdo de circuitos booleanos C = {CF} de
tamanho menor ou igual a Py(k), com entrada de tamanho i < Py (k) e um bit de saida,
tal que, dado como entrada os 1 primeiros bits de uma seqiiéncia qualquer Sy, o resultado
indique se esta pertence a S, ou a Ss.

Por exemplo, se ambos os conjuntos forem puramente aleatérios, por definicdo ndo
existe forma de distinguir um do outro. Mas note que se S7 € um conjunto de seqii€ncias
geradas por uma fonte qualquer e .S; é uma fonte puramente aleatdria, entdo um adversa-
rio polinomial que consiga distinguir entre os elementos de S; e S; pode ser utilizado
para prever os proximos bits de uma seqiiéncia de .S; com probabilidade maior que 50%.
Em outras palavras, a mesma qualidade que permite que um circuito identifique uma se-
qiiéncia ndo aleatdria pode ser utilizada como uma vantagem para a previsio da propria
seqliéncia em si. Isso segue diretamente da equivaléncia entre as defini¢des 2.2 e 2.3
demonstrada por Yao.

O que € importante ficar claro desta defini¢do € o fato de que um adverséario polino-
mial possui recursos polinomiais, ou seja, que sdo funcdo de um polindmio da entrada.
Caso o adversario encontre um problema exponencial (ou até sub-exponencial) para ser
resolvido, entdo o problema serd considerado, para todos os fins, insoldvel, pois sempre
existird um tamanho de entrada n a qual ndo serd possivel processar em tempo util.

2.1.1 Geradores de seqiiéncias pseudo-aleatdrias

Até o momento, propositadamente, ndo foi mencionado o termo pseudo-aleatorio.
Uma seqiiéncia pseudo-aleatdria ¢ fundamentalmente diferente de uma seqii€ncia aleato-
ria. Bruce Schneier apresenta a seguinte defini¢ao:
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Definicdo 2.6 (SCHNEIER, 1996) Uma seqiiéncia é dita pseudo-aleatoria, se ela parecer
aleatoria, ou seja, se ela passar por todos os testes estatisticos polinomiais conhecidos.

Formalmente, um gerador de seqiiéncias pseudo-aleatérias G' € um algoritmo deter-
ministico que recebe como entrada dois inteiros, k£ > 1 en > 1, e possui as seguintes
propriedades:

1. G termina com tempo polinomial em 7.
2. G utiliza O(n) bits realmente aleatorios.

3. G produz como saida uma seqiiéncia bindria o de comprimento n*, que passe por
todos os testes estatisticos polinomiais conhecidos.

Informalmente, um gerador de seqii€ncias pseudo-aleatdrias utiliza alguns poucos bits
realmente aleatdrios, e gera uma seqiiéncia deterministica maior que a entrada, que é
estatisticamente aleatdria. O fato de a entrada ser menor que a saida faz com que a saida
necessariamente seja ciclica, mesmo para algum k suficientemente grande. Por este e
outros fatores, essa saida €, em ultima instincia, ndo aleatdria e por isso € chamada de
pseudo-aleatoria.

Os postulados de Golomb sobre seqiiéncias aleatdrias trazem uma definicdo mais pre-
cisa das caracteristicas que uma seqiiéncia bindria deve possuir para parecer aleatdria.
Sinteticamente, os postulados sdo os seguintes (mais detalhes em (MENEZES; OOR-
SCHOT; VANSTONE, 1996)):

e O ndmero de bits 1 e bits 0 devem ser praticamente iguais.

e Metade das seqiiéncias de bits consecutivos em 1 (blocks) deve possuir tamanho um
(dois bits 1 em seqiiéncia), um quarto deve possuir tamanho dois (trés bits 1 em se-
qiiéncia), um oitavo deve possuir tamanho trés, etc. O mesmo vale para seqii€ncias
de bits 0 consecutivos (gaps).

e A similaridade entre todas as suas subseqiiéncias deve ser pequena. Esta proprie-
dade é conhecida como autocorrelagdo.

Em (KNUTH, 1973), é apresentada uma lista ndo exaustiva de testes estatisticos
conhecidos. Utilizando-se de andlises estatisticas e tedricas, Knuth mostra que os Ge-
radores Lineares Congruentes geram seqiiéncias pseudo-aleatérias que, de fato, parecem
aleatdrias para todos os testes estatisticos polinomiais conhecidos.

Seqiiéncias que passem por todos os testes estatisticos conhecidos, entretanto, nao
necessariamente sdo criptograficamente seguras. Por exemplo, nada garante que as se-
qiiéncias passardo pelos testes que virdo a ser inventados no futuro. Pior que isso, mesmo
que passem, elas ndo necessariamente possuem a caracteristica de serem imprevisiveis,
o que seria esperado de uma seqii€éncia realmente aleatdria e necessario para que ela seja
considerada segura. Por exemplo, os Geradores Lineares Congruentes, estudados por
Knuth, ndo sdo seguros.

Sobre a inseguranca dos Geradores Lineares Congruentes

Um gerador linear congruente possui a seguinte formulacao bésica: seja um médulo
n > 0, um multiplicador a tal que 0 < @ < n, um incremento c tal que 0 < ¢ < n e uma
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semente z, aleatoriamente escolhida no intervalo [0, 7). Dados a, ¢ e n adequadamente
escolhidos, a seqiiéncia pseudo-aleatdria (z;) é obtida da seguinte forma:

x; =ar;—1+c modn (2.6)

Apesar de estatisticamente aleatdria, essa seqiiéncia nao € criptograficamente segura.
Por exemplo, sdo apresentadas em (PLUMSTEAD, 1983) técnicas para inferir os proxi-
mos valores da seqiiéncia (z;) mesmo quando os valores a, ¢ € n ndo sdo conhecidos.
Além disso, diversos trabalhos mostram como prever as seqiiéncias nos casos em que so-
mente alguns elementos da seqiiéncia sao fornecidos, e também nos casos em que apenas
os bits mais significativos dos elementos z; sao fornecidos.

Esses resultados também se estendem a modificacdes destes geradores. Um exemplo
disso sdo os geradores lineares congruentes multivariados, que também foram demons-
trados inseguros. Um gerador multivariado tem a seguinte equacao bdsica.

T; = Q1Ti_1 + @2%;_o +QA3T;—3 ...+ GnTi_m + C mod n (27)

Boyar estende o trabalho de Plumstead em (BOYAR, 1989), mostrando que todos os
geradores multivariados também sdo previsiveis mesmo sem o conhecimento do médulo
e dos coeficientes utilizados. Entretanto, ndo ha conhecimento de trabalhos mostrando
como prever geradores multivariados onde alguns bits de z; sdo descartados. De qualquer
forma, presume-se que isso ndo seja particularmente dificil.

O resultado mais importante dessas andlises € o de que existem seqii€éncias que sdao
pseudo-aleatdrias (que passam por todos os testes estatisticos conhecidos) mas sdo pre-
visiveis. Isto faz com que seja interessante a substitui¢do de geradores ad hoc por gera-
dores que possuam prova de seguranca.

Seguranca criptografica

Para ser criptograficamente segura, uma seqiiéncia pseudo-aleatéria precisa possuir,
incondicionalmente, as caracteristicas apresentadas na defini¢do 2.3. Essa defini¢do faz
com que a seqiiéncia passe por todos os testes estatisticos conhecidos e nao conhecidos,
pois ela é capaz de enganar todos os adversarios polinomiais. De fato, a defini¢cdo implica
mais do que isso, ela afirma que a seqiiéncia deve passar por todos os testes estatisticos
polinomiais concebiveis.

Finalmente, pode-se apresentar a defini¢ao de gerador de seqiiéncias pseudo-aleatérias
criptograficamente seguro. Em sintese, um gerador de seqii€éncias de bits pseudo-aleatdrias
criptograficamente seguro (CSPRBG) € um gerador de seqiiéncias pseudo-aleatdrias que
¢ uma fonte perfeita. Formalmente tem-se a seguinte defini¢ao.

Definicao 2.7 Seja () um polinomio, I}, C I o conjunto de todas as entradas de tamanho
k. Seja A um algoritmo deterministico que, na entrada da semente x € I, gera uma
seqiiéncia s, de comprimento Q(k). Seja Sy, = {s.|x € I}. O algoritmo A é um gerador
de seqiiéncias pseudo-aleatorias criptograficamente seguro se o conjunto Sy passa pelo
teste do proximo bit. Nessas condicoes, A é dito um Q-CSPRBG.

E importante ressaltar que, até 0 momento, ndo existe nenhuma prova incondicional da
existéncia de CSPRBGs, como dito anteriormente. Na prética, ele sio comprovadamente
seguros, mas sob a conjectura plausivel de que algum problema € intratdvel (i.e. nao pos-
sui solucao em tempo polinomial probabilistico ou por circuito de tamanho polinomial).
Apesar de ndo ser uma prova absoluta, na pratica ela € tida como suficiente.
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2.2 Condicoes para existéncia de CSPRBGs

A sec¢do anterior apresentou os CSPRBGs sob uma perspectiva tedrica. O objetivo
desta secdo € mostrar como a seguranga tedrica pode, de fato, ser obtida na pratica.

Blum e Micali em (BLUM; MICALLI, 1984) definiram um modelo de geracdo de CS-
PRBGs, e demonstraram suas caracteristicas. Um primeiro pré-requisito que se espera de
um CSPRBG ¢ que ele ndo seja polinomialmente periddico. O teorema a seguir demons-
tra como isso iria contra a defini¢do de CSPRBG. Sejam « e (3 inteiros. Uma seqiiéncia é
dita (v, 3)-periddica se ela se torna periédica um periodo menor que (3 e apés até « bits.

Teorema 2.8 Sejam Py, P, e P3 polinomios. Seja () = P, + P, + 2P; + 1 e seja G um
Q-CSPRBG. Seja 0 uma fracdo das sementes de tamanho k para as quais G gera uma
seqiiéncia (Py, Py)-periddica. Entdo 0), < %(k) para qualquer k suficientemente grande.

Prova E fornecida somente a idéia, dado que os detalhes néo sio importantes. Imagine

por contradi¢do que G seja (Py, Py)-periddico. Se isto é verdade entdo existe um algo-

ritmo que enumera os bits da seqii€éncia até ela se tornar periddica e utiliza esta enume-

racdo para prever alguma nova seqiiéncia. Este algoritmo teria uma probabilidade maior
1

1 ) . ~ . .
que 5+ 57,7y de prever os proximos bits, portanto, (G ndo seria criptograficamente seguro.

Este resultado pode até parecer trivial, mas na época em que foi apresentado ndo era.
Ele esté intrinsecamente ligado as caracteristicas impostas as fungdes que sdo empregadas
na constru¢cdo do CSPRBG. Essas caracteristicas sdo identificadas mais adiante.

Para definir o modelo de CSPRBGs, Blum e Micali se valem das defini¢des de predi-
cado dificil e de funcdo unidirecional. Nas proximas secdes estes termos sao discutidos.
Em seguida, serd apresentada a forma pela qual a juncdo destas idéias dd origem a um
CSPRBG.

2.2.1 Funcoes unidirecionais

Como qualquer pessoa naturalmente intui o que é uma fun¢do unidirecional, € inter-
essante comecar a discussao a partir da sua defini¢do formal, que é dada a seguir.

Definicao 2.9 Seja U um conjunto qualquer. Uma fung¢do unidirecional é uma funcdo
f U — U polinomialmente computdvel, mas ndo inversivel por nenhum algoritmo com
complexidade O(log |U|).

Informalmente, a defini¢do 2.9 implica que dado x € U € fdcil computar y = f(z)
mas, dado y, € dificil computar x = f~'(y). Em algumas situa¢des, os termos eficiente e
ndo eficiente sdo utilizados como sindbnimos de fécil e dificil.

Nao se sabe se, de fato, fun¢des unidirecionais existem. O que se sabe € que algu-
mas fungdes podem ser concebidas baseadas em problemas para os quais nio se conhece
solu¢do polinomial, os chamados problemas dificeis. A tabela 2.1 apresenta uma lista de
problemas dificeis cldssicos e sua descri¢do formal.

Um conceito importante que aparece na tabela 2.1 é o chamado simbolo de Jacobi,
que € muito utilizado em teoria dos nimeros. Ele é melhor definido em fun¢ao de um
outro conceito chamado simbolo de Legendre, que € definido da seguinte forma:



25

Tabela 2.1: Defini¢cdes de alguns problemas dificeis, para os quais ndo se conhece solucio
polinomial.

Problemas dificeis classicos

Fatoracao Dado um ndmero inteiro n, encontrar a sua decomposi¢ao
em fatores primos na forma n = p{'p3?p5*..p;’, sendo cada
valor p; um primo distinto e cada valor e; > 0.

RSA Dado um nimero inteiro n que € o produto de dois nimeros
primos impares distintos p e ¢, um ndmero inteiro e tal que
mdc(e, (p—1)(¢ — 1)) = 1 e um inteiro ¢, encontrar o valor
m tal que m® = ¢ mod n.

Residuo quadrético Dado um inteiro composto impar n, € um valor inteiro a tal
que o simbolo de Jacobi (%) = 1, decidir se a é ou ndo um
residuo quadratico médulo n. (a € um residuo quadrético
médulo n se e somente se existe um nimero x tal que a = 22
mod n.).

Raiz quadrada mod n | Dado um inteiro composto n e um valor a que € um residuo
quadratico médulo n, encontrar a raiz quadrada de a médulo
n, ou seja, o valor inteiro x tal que a = z2 mod n.
Logaritmo discreto Dado um inteiro primo p, um gerador o do grupo multipli-
cativo Z;'; e um elemento 3 € Z*, encontrar um inteiro x tal
que o = 3 mod p.

Definicao 2.10 Seja p um niimero primo positivo. Para qualquer valor a > 0, o simbolo

de Legendre (%) é definido como

a A . . ~
= I se acongruéncia 2> = a mod p possui solugdo

< > 0 sea=0 modp
-1 se a congruéncia x* = a mod p ndo possui solucdo

p

O simbolo de Jacobi, por sua vez, € uma generalizagdo do simbolo de Legendre para
valores nao primos:

Definicao 2.11 Seja n um niimero positivo com respectiva fatora¢cdo em componentes
primos pi'p?..pit. Para qualquer valor a > 0, o simbolo de Jacobi (%) é definido como
o produto dos simbolos de Legendre relativamente aos componentes primos de n, na

forma da expressdo
(5)-10()
n) Pi .

i=1

E importante ressaltar que existem formas de se calcular o simbolo de Jacobi sem
saber a fatoracdo de n. Isso esclarece a defini¢ao do problema do residuo quadrético pro-
posto na tabela pois se n € o produto de dois primos entdo se a é um residuo quadrético
modulo cada um destes primos ou entdo se ndo € residuo quadritico médulo nenhum
deles, em ambos os casos o simbolo de Jacobi (%) resulta em 1. Entretanto, sabendo ape-
nas isto € dificil decidir se a € um residuo quadratico médulo n sem calcular diretamente
o simbolo de Legendre relativamente a pelo menos um dos fatores de n.
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A lista da tabela 2.1 ndo € exaustiva, considerando apenas alguns dos problemas mais
conhecidos. E importante considerar o fato de que ndo conhecer solu¢des polinomiais
para os problemas ndo implica que essas solugdes nao existam. Entretanto, o fato dos
problemas terem resistido por tanto tempo a busca por solucdes faz com que seja conjec-
turado que elas ndo serdo encontradas tdo cedo, mesmo que existam. E importante tam-
bém atentar aos detalhes das defini¢cdes. Por exemplo, existem algoritmos eficientes para
decidir se um valor a € um residuo quadratico quando tomado médulo um ndmero primo
p, mas nao quando tomado médulo um ndmero composto n cujos fatores nao sao conhe-
cidos. Além disso, isso implica que o problema do residuo quadratico € redutivel ao
problema da fatoragdo, dado que o conhecimento dos fatores de n permite resolver o
problema em tempo polinomial.

Considerando-se que existem problemas que sdo dificeis, é possivel definir fung¢des
que sdo fortes candidatas a funcdes unidirecionais. Trés possibilidades sdo apresentadas:

Exponenciacao médulo p. Seja p um inteiro primo impar e oo um gerador do grupo mul-
tiplicativo Z;. A fungdo f : Z; — Zj; € definida como f(r) = a® mod p. Esta
func¢do € unidirecional dado que o problema do logaritmo discreto € dificil.

Funcio RSA. Sejam p e ¢ primos fmpares distintos, n = pq e e tal que mdc(e, (p —
1)(¢g — 1)) = 1. A fungdo f : Z,, — Z, é definida como f(x) = 2° mod n. Esta
func¢do € unidirecional dado que o problema RSA ¢ dificil.

Funcido Rabin. Sejam p e ¢ primos impares distintos, ambos congruentes a 3 moédulo 4
(i.e. p=q =3 mod 4. SejaQ,, C Z, o conjunto de todos os residuos quadraticos
em Z,, ou seja, todos os valores a € Z, tal que para algum valor x € Z, tem-se
que a = 2> mod n. A fungdo f : Q, — Q, é definida como f(x) = 2 mod n.
Esta fun¢do € unidirecional dado que a extragdo de raizes quadradas modulo um
nimero composto cujos fatores primos sdo desconhecidos € dificil.

2.2.2 Predicados dificeis

Considere a fun¢do unidirecional f tal que y = f(z). Apesar das fun¢des unidirecio-
nais serem ndo inversiveis em tempo polinomial, isso ndo implica necessariamente que
todos os bits de = sejam dificeis de serem recuperados em todos os casos. Em outras pa-
lavras, alguns bits podem ser mais faceis de serem calculados do que outros. Os seguintes
exemplos ajudam a clarificar o problema.

Seja y = ¢® mod p onde g é um gerador do grupo multiplicativo Z, e p um nu-
mero primo tal que p = 2°g + 1, ¢ impar. Os s bits menos significativos de = podem ser
recuperados de forma “facil” através de um algoritmo conhecido como Pohlig-Hellman
(MENEZES; OORSCHOT; VANSTONE, 1996). De fato, este algoritmo é capaz de cal-
cular o logaritmo discreto de qualquer grupo baseado em primos do tipo 2™ + 1 em tempo
polinomial.

Um outro fato interessante é o seguinte. No caso de qualquer tipo de exponenciagdo
mo&dulo um primo p, o bit menos significativo de = € zero se e somente se y € um residuo
quadratico médulo p. Essa determinacao também € simples, e, como visto anteriormente
¢ facilmente obtida via célculo do simbolo de Jacobi (¥).
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Certamente, se f € alguma funcdo unidirecional, entdo, para qualquer constante c,
mais do que cloglogn bits precisam ser dificeis de serem calculados, n sendo o argu-
mento de f. Isso é 6bvio, pois, caso contrario, seria possivel inverter a fun¢do encontrando
os bits faceis da forma f4cil e enumerando os bits dificeis. Por exemplo, caso a fungdo
possuisse exatamente cloglogn bits dificeis, a enumeracdo destes seria polinomial em
log n, pois 2¢'°ele” = O(log n).

A melhor traducao possivel para a idéia de predicado dificil € a de uma funcdo que
apresenta os bits dificeis de uma func¢do unidirecional. A definicdo formal € a seguinte.

Definicao 2.12 Seja S,, um conjunto qualquer de strings de tamanho n, e f : S, — S,
uma fungdo unidirecional. Uma func¢do booleana B : S,, — {0, 1} é um predicado dificil
para f se:

1. B(x) é fdcil de ser calculado para todo x € S,. Nesse caso, dizemos que B é
acessivel.

2. um ordculo que calcule B(x) corretamente com probabilidade significativamente
maior que % tendo acesso a somente f(x) (mas ndo ao proprio x) pode ser utilizado
para obter x em tempo polinomial.

Em outras palavras, B é um predicado dificil se e somente se obter alguma infor-
macdo sobre B(x) a partir de f(x) é tdo dificil quanto inverter f. O item dois acima
mostra em que condi¢des pode-se assumir que B(x) é tdo dificil de obter quanto inverter
f. Basicamente predicados dificeis sintetizam a idéia de esconder bits em uma funcio
unidirecional. Note que em inglés sdo empregados os termos hard bits e hard predicate (
que em alguns casos também é chamado de unapproximable predicate).

Apesar do conceito de predicado dificil ser simples, ele é suficientemente abstrato
para que seja complicado entendé-lo somente pela defini¢do. Blum e Micali definiram o
seu gerador em termos de um predicado dificil para o logaritmo discreto. A seguir, este
predicado serd descrito em detalhes de forma a ilustrar o conceito.

O problema da raiz quadrada principal

Alguns conceitos preliminares ainda ndo apresentados sao necessdrios para que este
problema seja definido.

Seja Q, € Z; o conjunto de residuos quadrdticos médulo p. Sabe-se que todo o
residuo quadrético a € Q,, em termos de um gerador g, é da forma a = 925 mod p,
s € [1, ’%1} Esta representacdo de a em termos de s e g € unica. Além disso, todo o
residuo quadratico a possui duas raizes quadradas distintas +7r, sendo ry = ¢° mod p
er. = gs+% mod p. A raiz quadrada principal de a é o nimero univocamente
identificado r;, = ¢° mod p. O ndmero univocamente identificado por r_ = gS+L51
mod p é chamado de raiz quadrada nao principal de a. Note que raiz quadrada é
definida em termos do médulo e da base g.

Além disso, sabe-se que existe um algoritmo polinomial para determinar se um nu-
mero a € um residuo quadratico médulo p ( simbolo de Jacobi), e também da existéncia
de um algoritmo polinomial para calcular ambas as raizes de um residuo quadrético. En-
tretanto, dado um residuo quadratico a = ¢** mod p e suas raizes quadradas, decidir
qual das raizes € a sua raiz principal € tao dificil quanto calcular o valor 2s a partir de a
(i.e., calcular o logaritmo mdédulo p de a na base g ).
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Seja f : Z; — Z; definida como f(z) = g* mod p e g um gerador do grupo mul-
tiplicativo Zy. Pode-se definir o seguinte predicado dificil B : Z% — {0, 1} tal que dado
x; = ¢~ mod p, B(z;) = 0 se z; é araiz principal do residuo quadrtico representado
univocamente por g**~* mod p, e B(x;) = 1 caso contrério.

E bom lembrar que B deve ser polinomialmente computdvel. Imediatamente é possi-
vel ver que isto ndo € um problema. Dado x;_;, ¢**~' mod p € uma raiz principal se e
somente se r;,_1 < p%l. Caso se tenha que ;1 > ;%1, entdo ¢g*-' mod p € uma raiz
ndo principal, e x;_; pode ser escrito na forma s + 1%1’ como dito anteriormente. Logo, o
quadrado ¢%-' mod p ndo é ¢g**—1 mod p, mas é g** mod p. Em sintese, o predicado
¢ definido como:

1 se z<et
B<I):{O se x> Bl

2

Para que B seja de fato um predicado dificil, € preciso mostrar que um oraculo que
calcule B(z) dado f(x) pode ser utilizado para inverter f. Isso prova que, dado que a
funcgdo € dificil, tal ordculo ndo existe e, portanto, ndo existe forma de se calcular os bits

B(x) mais eficientemente do que tentando adivinha-los.

Teorema 2.13 Seja p um primo impar, g um gerador de Z,, x,y € Z, tal que y = g*
mod p. Seja O(p, g,y) um ordculo que calcule B(x). Entdo © pode ser utilizado em um
algoritmo polinomial para calcular x dado v.

Prova O algoritmo 1 € a formalizagdo do procedimento. Sdo fornecidos ao algoritmo
os valores p, g e y como utilizados nos exemplos até agora, com y = ¢* mod p. So-
mente fazendo chamadas ao oraculo ©, o algoritmo calcula x bit a bit, da direita para
a esquerda, e retorna o valor completo. O algoritmo também utiliza chamadas para as
fungdes ResiduoQuadratico(y, p), que retorna verdadeiro se y é um residuo quadrético
modulo p.

Também sdo utilizadas as operagdes RaizQuadradaMod(y,p, var ry, var ry) que
calcula as raizes quadradas de y mdédulo p e as retorna nos parametros 71 € 9, a mul-
tiplicagdo yg~—' que tem o efeito de subtrair 1 do indice de y e Cooncat(a,b) retorna a
concatenagdo de a com b. Como j4 foi dito, todas estas operacdes sdo polinomiais, sendo
© = O(1) por definigao.

Basicamente, o algoritmo Logaritmo Discreto extrai o indice de y bit a bit com testes
de residuosidade quadrética. Caso x seja impar, ele o torna par subtraindo 1 e utiliza o
oraculo para manter na varidvel y a raiz de g** que possui a forma de raiz principal(g®).
O algoritmo claramente € linear no nimero de bits de . Como todas as outras operacoes
s@o polinomiais, entdo ele € polinomial. OJ

E bom ficar claro que o que o algoritmo prova é justamente que este ordculo nio
existe, pois, se existisse, seria muito facil calcular um logaritmo discreto. Existe, entre-
tanto, um outro problema a ser resolvido. Para que uma string seja realmente aleatdria,
a probabilidade de calcular o proximo bit deve ser praticamente % O que acontece se
o oraculo errar freqiientemente, mas em um numero significativo de vezes acertar? Um
oraculo deste tipo daria uma vantagem nao desprezivel para a adivinhagdo de B(z), e este
caso precisa ser considerado.

Concentrando uma vantagem estocastica
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Algoritmo 1 Logaritmo_discreto(y, p, g)
1: Indice :=0;

2. while y # 1 do

3:  if ResiduoQuadratico(y, p) then
4 Indice := Concat(0, Indice);
5: RaizQuadradaMod(y, p,r1,72);
6 if ©(p,g,m1) = 1 then

7 Y =71

8 else

9: Y:=T9;

10: end if

11:  else

12: Indice := Concat(1, Indice);
13: y:=yg ' mod p;

14:  end if

15: end while
16: return Indice;

Blum e Micali apresentam um método matematico chamado por eles de concentrar
uma vantagem estocdstica (concentrate a stochastic advantage). Basicamente, eles mos-
tram como utilizar um ordculo que responde a maioria das instancias de consulta corre-
tamente, em um ordculo que responde uma instancia especifica com uma probabilidade
arbitrariamente alta de estar correto. Para tanto, eles se utilizam de uma versao especifica
da chamada “Lei Fraca dos Grandes Numeros”, advinda da teoria da probabilidade, que
diz o seguinte.

Definicao 2.14 Se vy, ...y, sdo varidveis bindrias independentes tal que y; = 1 com
probabilidade o e S = ), y; € o somatdrio absoluto das varidveis, entdo, para dois

niimeros reais € e 0,
1

>
4e29

Pr(‘%—a >8) < 4.

Em outras palavras, a probabilidade de que a média entre as varidveis y; se desvie da
sua distribuicao individual, para algum £ fixo, estd limitada por constantes fixas. Mais
especificamente, esta probabilidade é polinomial em ¢! e §~!. Utilizando estes limites
polinomiais para um k constante, eles mostram que um algoritmo probabilistico para cal-
cular o valor B(x) seria polinomial nestas constantes. Assim, eles provam que um ordculo
que fornegca uma vantagem significativa (i.e. polinomial) para calcular B(z) é automati-
camente transposto para um algoritmo que calcula o logaritmo discreto com exatamente
a mesma probabilidade. E, mais uma vez, considerando-se que nao existe algoritmo poli-
nomial probabilistico com tal vantagem para o logaritmo discreto, ndo existe tal ordculo.

implica

2.2.3 Predicados dificeis de £-bits

Na época da escrita do seu artigo, Blum e Micali conjecturavam como seria possivel
esconder mais de 1 bit em um predicado. Como ja dito anteriormente, uma funcao uni-
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direcional necessariamente possui diversos bits dificeis de serem obtidos, ou a sua busca
por enumeracao seria polinomial.

Definicao 2.15 Seja S,, um conjunto qualquer de strings de tamanho n, e f : S, — S,
uma fungdo unidirecional. Uma fun¢do B* : x € S,, — {0, 1}* é um predicado dificil de
k-bits para | se:

1. B¥(z) é fdcil de ser calculado dado x € S,,;

2. Para cada predicado booleano B; : {0,1}* — {0,1}, a informacdo B;(B*(f(x)))
permite inverter f.

Em outras palavras, B*(z) é um predicado dificil caso qualquer informagdo sobre
B possa ser utilizada para inverter f.

Peralta em (PERALTA, 1986) considera que bits que obedecam a defini¢do acima
tém “seguranca simultanea fraca” (weak simultaneously security). Ele entdo redefine um
predicado B* de forma a ter uma seguranca forte.

Definicao 2.16 Seja S,, um conjunto qualquer de strings de tamanho n, e f : S, —
Syp uma fung¢do unidirecional. Os bits 1, ...z sdo simultaneamente seguros se para
qualquer | tal que 1 < | < k, um ordculo que, tendo como entrada f(x) e xy...x,
preveja o bit ;1 com uma probabilidade maior que %4— o gllo - (para qualquer constante
c¢) pode ser utilizado para construir um algoritmo que inverta f em tempo probabilistico

polinomial.

Peralta entdo mostra que a definicdo 2.16 implica a 2.15. Na pratica, esta nova defi-
ni¢do significa que qualquer subseqiiéncia do predicado deve ser imprevisivel a direita,
exatamente nos termos da defini¢do 2.3 feita por Yao. Nao € dificil perceber que essa
condicdo é muito mais dificil de ser provada do que a seguranca de um predicado que
esconde somente um bit.

Em 1989, entretanto, Goldreich e Levin provaram que qualquer funcio unidirecio-
nal possui um nimero logaritmico de predicados booleanos dificeis € mostraram como
construi-los genericamente para qualquer funcdo (GOLDREICH; LEVIN, 1989). Além
disso, eles mostraram que estes predicados sdo simultaneamente seguros. Isso é condi-
zente com o fato de que caso a func@o possuisse menos bits dificeis, ela seria polinomial-
mente inversivel e, portanto, ndo unidirecional.

2.2.4 Arquitetura de um CSPRBG

Naturalmente, Blum e Micali ainda ndo conheciam diversas constatacdes feitas apds
o seu artigo. Por esse motivo, a arquitetura proposta por eles era consideravelmente mais
complexa que a que serd apresentada. A defini¢ao atual de um CSPRBG, como pode ser
vista a seguir, € de fato relativamente simples.

Definicao 2.17 Seja Q um polindémio, S,, o conjunto de strings bindrias de tamanho n.
Seja f : S, — S, uma fung¢do unidirecional e B* : S, — {0, 1}* um predicado dificil de
k-bits para f, sendo k > 1. Sejam:

1. f:2x €S, — S, uma funcdo computdvel em tempo polinomial para qualquer
T € Sy
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2. f: 8] — S uma permutagdo sobre um conjunto de valores S, € S,,;

3. xg € S., um valor uniformemente escolhido entre os possiveis valores de S|, em
tempo probabilistico polinomial.

Entdo, o seguinte pseudo-algoritmo é um Q-CSPRBG. O algoritmo recebe como entrada
o numero de bits a serem gerados n > 0. Ele acumula na varidvel Resultado os bits
pseudo-aleatorios, e depois os retorna.

Algoritmo 2 )_CSPRBG(n)

1: Escolher uniformemente um x € S/ ;
Resultado :="";
i = [,
while : > 0 do

x = f(z);

Bits := B*(x);

Resultado := Concat(Resultado, Bits);
end while
return Resultado;

D AR ANl

Note que a simplicidade do algoritmo esconde as nocdes fundamentais de fun¢do uni-
direcional e de predicados dificeis. A saida € comprovadamente aleatdria porque a fungdo
€ ndo inversivel e porque os bits que sdo expostos sdo bits advindos de um predicado difi-
cil para a funcdo. Desta forma, tem-se uma seqiiéncia de bits ndo distinguivel de uma
seqiiéncia puramente aleatéria por qualquer adversario limitado polinomialmente, o que
era o objetivo desde o inicio.

Uma diferenca desta arquitetura para a arquitetura definida por Blum e Micali estd
no fato de que, na arquitetura deles, os bits eram retornados na ordem inversa a do algo-
ritmo Q-CSPRBG. Pode-se ver intuitivamente que a imprevisibilidade estd amparada na
inversdo da func¢do f. Entretanto, pelo teorema 2.4, sabe-se que a ordem em que os bits
sdo retornados ndo importa. Além do mais, ainda ndo existia o conceito de bits simulta-
neamente seguros, e, portanto, o gerador era consideravelmente mais ineficiente.

2.3 Implementacoes e otimizacoes de CSPRBGs

Desde a pioneira arquitetura de Blum e Micali, baseada no problema da raiz quadrada
principal, diversos outros geradores criptograficamente seguros foram propostos. Devido
a arquitetura simples destes geradores, os principais avancos dizem respeito aos predica-
dos dificeis utilizados. Este secao serd dedicada a estas variagdes e otimizacoes.

2.3.1 Otimizacoes no gerador Blum-Micali

Blum e Micali mostraram como esconder um bit através da fun¢ao de exponenciacao
em modulo. Basicamente, um atacante precisaria adivinhar em qual das metades do grupo
de possiveis expoentes para a fun¢do o indice se encontra, isto €, se 0o expoente de y na
base g médulo p € maior ou menor que ’%1.

Nao muito tempo depois, Long e Wigderson (LONG; WIGDERSON, 1983) mostra-
ram que era possivel pegar a faixa superior de expoentes e a faixa inferior e dividi-las em
duas subfaixas, exatamente pelo mesmo critério (maior ou menor que a metade da faixa).
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Desta forma, a faixa zero (inferior) teria duas subfaixas, zero-zero e zero-um, ¢ a faixa
inferior teria as faixas um-zero e um-um. Eles mostraram que isto seria um predicado de
dois bits para a fungao exponenciagao e, desta forma, um gerador que se utilizasse disto
poderia retornar com seguranga dois bits ao invés de apenas um.

Generalizando a idéia, eles vao mais longe. Por um raciocinio recursivo, eles provam
que seria possivel dividir a faixa de valores em clog log p subfaixas distintas. Assim, é
possivel retornar clog log p bits simultaneamente. Como de praxe, eles demonstram que
um oriculo que forneca qualquer informacdo sobre em qual faixa o indice se encontra
poderia ser utilizado para calcular o logaritmo do nimero.

Um outro avanco importante foi apresentado por Peralta em (PERALTA, 1986). Ja
foi dito que para logaritmos médulo um primo do tipo p = 2°¢ + 1, os s bits menos
significativos do indice sdo faceis de serem calculados. Ele entdo mostra que cada um
dos cloglog p bits menos significativos do logaritmo a partir do bit s + 1 formam um
predicado dificil. Uma diferenca notdvel do seu trabalho é o fato de que ele trata dos bits
do indice de fato. Este resultado difere dos anteriores na medida em que os anteriores
diziam respeito a bits que representavam faixas onde o indice se encontrava, bits estes
que possivelmente ndo seriam iguais aos bits mais significativos do indice real.

Finalmente, como uma espécie de golpe de misericordia, Schnorr mostra que, para
este gerador, todos os bits, com exce¢dao dos s menos significativos, sdo individualmente
seguros. Ele prova em (SCHNORR, 1998) que qualquer seqiiéncia de j bits consecutivos
que ¢é segura implica a seguranca de todas as outras seqiiéncias de j bits. Ele demonstra
esse resultado simplesmente mostrando como obter a equivaléncia entre seqii€éncias de j
bits através de shifts do indice, utilizando apenas transformacdes polinomiais. Em sintese,
qualquer seqiiéncia de j bits é polinomialmente equivalente a qualquer outra seqiiéncia
de 7 bits.

2.3.2 Geradores baseados em fatoracao

Uma outra “fac¢@o”, bastante populosa, de geradores criptograficamente seguros € a
dos baseados na fatoracdo. Por exemplo, existem algoritmos construidos sobre problema
RSA e sobre a dificuldade de se decidir se um niimero € um residuo quadratico médulo um
nimero composto. Ambos os problemas sao redutiveis a fatoragdo. Algumas constru¢des
sdo apresentadas.

O primeiro gerador baseado na fatoragdo € conhecido como Blum-Blum-Shub (ou
gerador BBS), apresentado em detalhes em (BLUM; BLUM; SHUB, 1986). Este gerador
apareceu pela primeira vez em (BLUM; BLUM; SHUB, 1983). Um inteiro Blum N
€ um inteiro que € produto de dois primos ambos congruentes a 3 médulo 4. Todo o
residuo quadratico médulo /V possui quatro raizes, sendo que exatamente uma também é
um residuo quadréatico. O gerador entdo utiliza a operacao de elevar ao quadrado médulo
N para gerar uma permutagdo entre os residuos quadraticos médulo N, e retorna, a cada
passo o ultimo bit, do resultado. Vazirani em (VAZIRANI; VAZIRANI, 1985) mostrou
que € possivel se obter com seguranca os cloglog N bits menos significativos de cada
resultado. Ele mostrou também, no mesmo artigo, que a seguranga deste gerador depende
somente da capacidade de se fatorar .

J4 um gerador baseado no problema RSA possui a seguinte construcdo. Sejam p € ¢
dois primos de tamanho aproximado. Calcular n = pq. Calcular também ¢ = (p—1)(q—
1) e escolher um nimero e tal que 0 < e < ¢ e que ndo possua divisor em comum com
¢. O gerador funciona elevando ao expoente e uma semente menor que n, € retornando o
bit menos significativo do resultado. Baseados neste gerador, Micali e Schnorr mostraram
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em (MICALI; SCHNORR, 1991) um resultado bastante revoluciondrio. Eles provaram
2

que poderiam ser retornados com seguranga os k = |(((logn) + 1)(1 — 2)] bits menos
significativos de cada itera¢do. Isso significa que o gerador pode fornecer um nimero
polinomial de bits e ndo logaritmico como em todos os outros resultados conhecidos.

Hastad, Schrift e Shamir (HASTAD; SCHRIFT; SHAMIR, 1993) demonstraram um
resultado parecido com o de Micali e Schnorr para um gerador baseado na exponenciacio
moédulo um ndmero composto. Dado um inteiro Blum N = pgq, a exponencia¢do de uma
base fixa em um nimero qualquer médulo N pode retornar até % + O(log N) bits por
operacdo, dado que a fatoracdo de NV € dificil. Nesta construcio, por outro lado, ndo €
possivel retornar exatamente os bits do préprio resultado pois eles ndo sdo bits simulta-
neamente seguros. Para tal, € utilizada uma funcao de hash, de forma que o resultado volte
a ser uniformemente distribuido entre os valores possiveis, e, portanto, indistinguivel de
uma seqiiéncia puramente aleatoria.

Para este mesmo gerador, Goldreich e Rosen em (GOLDREICH; ROSEN, 2000) de-
monstraram o fato de que fazer a exponenciagdo de todos os bits do resultado para obter
o proximo estdgio é equivalente a fazer a exponenciagcdo de apenas metade dos bits do
resultado anterior. Esse resultado implica um gerador muito mais eficiente, dado que a
exponencia¢do em si pode ser feita na metade do tempo.

Em um ultimo resultado de otimizacdo para este gerador de exponenciagdo modulo
um nimero composto, (DEDIC; REYZIN; VADHAN, 2002) apresenta trés avancos im-
portantes. O primeiro diz respeito a uma forma de se remover a fungdo de hash que
o algoritmo requeria, aumentando a eficiéncia e aumentando o nimero de bits retorna-
veis com seguranca. O segundo avanco é uma aceleracdo do cdlculo da exponenciac¢io
pré-calculando-se um conjunto de valores. Mais especificamente, é pré-computada uma
seqiiencia determinada de expoentes da base que estd sendo utilizada. Desta forma, a com-
binacdo dos valores dessa seqiiéncia permite gerar os valores intermedidrios necessarios
para a exponenciacdo de forma muito mais rdpida. A terceira otimizac¢do € uma proposta
de como acelerar ainda mais os célculos reutilizando-se um mesmo valor que foi calcu-
lado a partir da semente do gerador. Uma caracteristica importante destas otimizacdes €
que muitas delas sdo aplicaveis a diversas outras construgdes de geradores.

2.4 Criptografia de chave publica probabilistica

Criptografia de chave publica probabilistica € um conceito que se fundamenta com-
pletamente da teoria de geradores de bits pseudo-aleatorios criptograficamente seguros.
Ao longo desta dissertacdo, serd utilizado o termo criptografia probabilistica como sind-
nimo de criptografia de chave publica probabilistica, apesar de o conceito também ser
aplicavel a algoritmos de chave simétrica.

Em 1984, Shafi Goldwasser e Silvio Micali (0 mesmo da teoria de CSPRBGs) apre-
sentam pela primeira vez o conceito de criptografia probabilistica no seu artigo seminal
(GOLDWASSER; MICALL, 1984). O artigo inicia afirmando que é importante para um
algoritmo de chave publica possuir a seguinte caracteristica:

Tudo que é eficientemente computdvel sobre o texto claro a
partir do texto cifrado também é computdvel sem o texto cifrado.

Valendo-se da teoria da complexidade, a criptografia probabilistica tem como meta
tornar impraticavel para um atacante obter qualquer informagao sobre o texto claro. Isso
€ uma restricdo muito mais complicada de ser obtida do que pode parecer a primeira
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vista. A melhor forma de apresentar a idéia, € mostrar os problemas que esta caracteristica
soluciona no modelo de chave publica deterministico.

Inicialmente, € necesséario verificar as caracteristica dos de chave publica tradicionais.
Diferentemente dos geradores de bits pseudo-aleatérios que utilizam func¢des unidirecio-
nais, no modelo de criptografia de chave publica deterministico trabalha-se com a idéia
de funcoes alcapdo (em inglés, trapdoor function). Uma fungdo algapao é definida da
seguinte forma:

Definicao 2.18 Sejam U, V e Z conjuntos quaisquer. Uma fungdo al¢apdo é uma funcdo
f : U — Z polinomialmente computdvel cuja fungcdo f~' : Z — U ndo é diretamente
computdvel por nenhum algoritmo com complexidade O(log |U|) mas existe uma fungdo
[t Z,V — U polinomialmente computdvel para algum v € V tal que f'"~'(z,v) =
u— f(u)==z.

Em outras palavras, uma funcdo algapao € inversivel somente quando uma informa-
cdo extra (o algapdo) estd disponivel. No contexto de criptografia de chave publica, v
seria a chave privada e a fungdo f seria a chave publica. Naturalmente, se f~! ndo é
polinomialmente computével, por definicao v também nao é.

Continuando, os autores expoem o0s principais defeitos da criptografia de chave pu-
blica baseada em funcdes alcapio.

1. O fato de f ser uma funcdo alcapdo ndo elimina a possibilidade de se calcular x a
partir de f(x), quando x possui alguma forma especial. Normalmente, mensagens
ndo se constituem de nimeros aleatérios e possuem alguma estrutura especifica,
como os caracteres ASCII de um texto. Esta estrutura, em alguns casos, poderia aju-
dar na inversao da funcao. Como um exemplo simples, considere a funcao Rabin,
como definida na se¢do 2.2.1. Caso f(x) =4 mod n, sabe-se que V4 = 2,n—2
mod n para qualquer n > 4, e, portanto, é facil obter dois possiveis valores de
x. Quando n = p X ¢ entdo existem mais duas raizes, estas sim dificeis de serem
calculadas. Entretanto, metade delas € fdcil. Da mesma forma, f(0) = 0 é outra
codificacao com solugdo trivial.

2. Uma fungdo alcapdo ndo garante que ndo se consiga obter informagoes parciais a
respeito de v a partir de f(x). Informagdes parciais a respeito de x sdo informagdes
do tipo z € par, = € impar, ou mesmo alguns bits especificos de x. Em alguns
protocolos esta informag¢do pode ser mais do que suficiente para comprometer a
seguranca do sistema.

Uma ameaca real que decorre destas deficiéncias aparece quando o espaco de men-
sagens nao € uniforme dentre os possiveis valores do dominio da func¢ao utilizada. Isso
acontece quando, por exemplo, sabe-se de antemao que somente algumas mensagens sao
possiveis. Se o nimero de mensagens for pequeno o suficiente, € possivel cifrar todas as
mensagens, € a comparacao com uma base pré-computada de textos cifrados seria o sufi-
ciente para inverter polinomialmente a fungdo. O pior caso € o da transmissdo de apenas
1 bit de informacao.

Os autores propde entdo a substituicdo da fun¢do alcapao por uma outra fungao, cha-
mada predicado dificil alcapdo. Relativamente a defini¢ao de predicado dificil (veja de-
finicdo 2.12), um predicado dificil alcapao possui a mesma diferenga que uma fungao
alcapao possui quando comparada com uma funcao unidirecional.
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Definicao 2.19 Seja f : U — Z uma fungdo alcapdo cuja informacdo algapdo é v € V.
A funcdo B : U — {0, 1} € um predicado dificil alcapdo se

1. B(x) é fdcil de ser calculado para todo x € U. Nesse caso, dizemos que B é
acessivel.

2. existe uma fungdo f' tal que f'(f(x),v) = B(x) para todo x € U.

3. um ordculo que calcule B(x) corretamente com probabilidade significativamente

1

maior que 3, tendo acesso a somente f(x), pode ser utilizado para obter x em

tempo polinomial.

Como definida acima, a funcdo B mapeia cada valor do conjunto U para um dos va-
lores do conjunto {0, 1}. Um algoritmo probabilistico pode se utilizar deste fato para codi-
ficar bits da seguinte forma: um bit 1 é codificado como um elemento aleatério f(x) € U
tal que B(z) = 1 e um bit 0 da mesma forma. Como ¢ dificil calcular B(z) a partir de
f(z) (a ndo ser que seja possivel inverter a fungdo f sem a informag@o de algcapdo), entdo
o algoritmo é seguro. Além disso, como existem diversas codificagdes para cada bit de
informacgdo, € impraticdvel obter qualquer informacéo sobre o dado sendo cifrado.

2.4.1 O algoritmo probabilistico Goldwasser-Micali

A fim de tornar a explicacdo mais palpdvel, € interessante apresentar o algoritmo que
foi proposto pelos autores no mesmo artigo onde o conceito de criptografia probabilistica
foi introduzido. O algoritmo é baseado na dificuldade de se decidir se um nimero é ou
nao um residuo quadritico médulo um nimero composto cujos componentes primos nao
sdo conhecidos. O algoritmo, entdo, cifra bits individualmente como explicado a seguir.

Sejan = p X g onde p e ¢ sejam primos grandes e a fatoracdo de n seja impraticavel.
Seja (), o conjunto de valores que sdo residuos quadraticos médulo n. Seja

e-tnere ()-(2)

o conjunto de valores que possuem simbolo de Jacobi igual a -1 médulo p e ¢ (e portanto,
possuem simbolo de Jacobi igual a 1 médulo n). Os elementos de (), sdo chamados de
pseudo-quadrados médulo n.

Seja, também, um valor qualquer m € @,,. Os valores n e m sio a chave piblica e a
fatorag@o de n € a chave privada. Seja r € Z,, um valor escolhido aleatoriamente e b o bit
a ser cifrado. A propriedade utilizada para a cifragem € a de que todo o pseudo-quadrado
multiplicado por um residuo quadratico, resulta em um pseudo-quadrado. A cifragem é
feita calculando-se o valor

C =m’? mod n.

Note que 2 é, necessariamente, um residuo quadritico e, conseqiientemente, mr? serd
um pseudo-quadrado. Portanto C' = m’r? mod n serd um pseudo-quadrado se b = 1 e
serd um residuo-quadratico se b = 0.

A decifragem ¢ trivial, pois, por defini¢do, um pseudo-quadrado possui simbolo Jacobi
igual a -1 relativamente a qualquer fator de n. Portanto

=1
=1

1 se
h—
0 se

sQ $IQ
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2.4.2 O algoritmo Blum-Goldwasser

Um dos problemas do esquema Goldwasser-Micali € o fato de que o texto cifrado
acaba sendo muito maior que o texto claro original. De fato, como para cada bit a ser
cifrado é necessario um elemento de Z,,, o tamanho total do texto cifrado serd b log n onde
b é o ndimero de bits a serem cifrados. Para solucionar este problema, Blum e Goldwasser
em (BLUM; GOLDWASSER, 1985) sugerem e demonstram a seguranca de um novo
algoritmo probabilistico baseado no gerador de bits pseudo-aleatdrios criptograficamente
seguros Blum-Blum-Schub, apresentado na secao 2.3.2.

Como chave privada, tem-se os primos p, ¢ = 3 mod 4 e como chave publica o valor
n = p X q. A cifragem ocorre escolhendo-se uma semente s, e executando o gerador
BBS com esta semente. O numero de bits gerados é exatamente o numero de bits do texto
claro a ser cifrado, por exemplo /. O texto cifrado é gerado calculando-se a operacdo de
ou-exclusivo entre o texto claro e o resultado do gerador. E calculado também o valor
Spr1 = 53”1 , que também faz parte do texto cifrado. Ja a decifragem € feita calculando-
se sg a partir de s,;1 e gerando novamente a seqiiéncia pseudo-aleatdria, o que permite
recuperar o texto claro a partir do texto cifrado calculando-se novamente a operacdo de
ou-exclusivo entre ambas.

Como ja se sabia que o algoritmo BBS era seguro, a grande contribui¢do do esquema
Blum-Goldwasser foi a demonstracdo de como se obter s, a partir de s, . Ela é baseada
no fato de que, se p = 3 mod 4, entio P*1/4 mod p é a raiz quadrada principal de
modulo p. Conseqiientemente,

L)AL »

é a 271-ésima raiz de x médulo p. Desta forma, pode-se calcular a mesma raiz com re-
speito ao mddulo ¢ e utilizar o teorema chinés do resto para obter o valor s, relativamente
an.

2.4.3 Seguranca semantica

No proprio artigo de introdugdo ao conceito de criptografia probabilistica, Goldwasser
e Micali apresentam pela primeira vez o termo seguranga semdntica. Considere as duas
seguintes no¢des de seguranca:

Definicio 2.20 Seja P(x) um polinémio. Um algoritmo de chave piiblica é dito poli-
nomialmente seguro se, dado duas mensagens m, e ms e o texto cifrado C' correspon-
dente a uma delas, um adversdrio polinomial ndo consegue decidir se C = Enc(m;) ou

C' = Enc(ms) com uma vantagem igual a 5 + %.

Definicao 2.21 Um algoritmo de chave piiblica é dito semanticamente seguro se, para
todas as distribuicoes de texto claro, qualquer coisa que um adversdrio polinomial possa
computar sobre o texto claro a partir do texto cifrado também pode ser computado sem o
texto cifrado.

Goldwasser e Micali provam no proprio artigo que um algoritmo polinomialmente
seguro necessariamente ¢ semanticamente seguro. Além disso, em (MICALI; RACKO;
SLOAN, 1988) ¢é provada a implicacdo inversa, ou seja, que seguranga semantica implica
em seguranca polinomial. Portanto, ambas as noc¢des sdo equivalentes. Esta implicacdo
sugere um framework para a prova de seguranga semantica, bastando-se, entdo, provar
que duas instancias quaisquer de cifragem sdo indistinguiveis entre si por um adversario
polinomial.
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3 CURVAS ELIPTICAS E CRIPTOGRAFIA

A teoria de curvas elipticas € a base fundamental para a concep¢ao do algoritmo se-
manticamente seguro proposto neste trabalho. Grande parte do algoritmo se baseia em
1déias empregadas por outros protocolos criptograficos, que também utilizam curvas elip-
ticas como base. Entretanto, na maioria dos algoritmos criptograficos, o principal papel
das curvas elipticas é o de fornecer uma estrutura de grupo, a qual € transparentemente
utilizada em algoritmos desenvolvidos especialmente para grupos. No caso do algoritmo
proposto, isto ndo acontece. Diversas caracteristicas especificas da teoria de curvas elip-
ticas, como a teoria de multiplicacdo complexa e o twist de uma curva mostram-se funda-
mentais.

Este capitulo apresenta uma introdugdo a teoria de curvas elipticas e todas as carac-
teristicas desta teoria que sdo exploradas no algoritmo principal. Alguns conceitos mais
formais a respeito de teoria dos niimeros sao apresentados. De fato, alguns destes concei-
tos, como “grupo multiplicativo” e “logaritmo discreto” ja foram apresentados informal-
mente no capitulo anterior. Entretanto, opta-se por reapresentd-los mais formalmente,
de forma que nenhuma peculiaridade destes conceitos escapem ao entendimento do lei-
tor. Apds esta introducdo inicial acerca de teoria dos nimeros, € apresentada a teoria de
curvas elipticas propriamente dita e, mais especificamente, o problema dificil que elas for-
necem. Em seguida, alguns exemplos de protocolos criptograficos que se utilizam destes
problemas, além de uma se¢do com algumas caracteristicas adicionais a respeito de curvas
elipticas sobre corpos finitos. O leitor que € familiarizado com a teoria de curvas elipticas
pode continuar a leitura da dissertacao a partir do préximo capitulo.

3.1 Fundamentos matematicos

Esta secdo tem como objetivo a apresentacdo de diversos conceitos matematicos que
serdo utilizados como base para os demais conceitos acerca de curvas elipticas que apa-
recem no decorrer desta dissertacdao. Todas as defini¢cdes apresentadas aqui sdo utilizadas
de uma forma implicita ou explicita em alguma outra secio ou capitulo, evitando-se os
conceitos que fazem parte da teoria, mas nao sao utilizados. Alguns livros com uma intro-
ducdo semelhante, que incluem alguma énfase na teoria da criptografia sao (YAN, 2000)
e (KOBLITZ et al., 1998).

3.1.1 Corpos

Apesar de ndo ser conhecido por este nome, corpo € um dos conceitos matematicos
mais utilizados em todas as instancias da matematica, principalmente na aritmética mais
simples ensinada nas escolas. Um corpo € um conceito fundamental a partir do qual, por
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exemplo, as caracteristicas das equagdes cartesianas sao definidas.

Definicdo 3.1 Um corpo, denotado (K, ®,®) ou simplesmente K, é um conjunto com
pelo menos dois elementos mais duas operacoes bindrias & e ©, chamadas adicdo e
multiplicacdo respectivamente, definidas sobre K, onde os seguintes axiomas sdo verda-
deiros:

O conjunto é fechado sobre ambas as operacoes & e ©:
a®bek, Va,b € Ke,
a®bekK, Va,b € K
Ambas as operagoes © e © sdo associativas:
ad(bdc)=(adb) B, Va,b,c € Ke,
a®boc)=(a®b) e, Va,b,c € K
Ambas as operagoes @ e © sdo comutativas:
a®b=>b®a, Va,b € Ke,
a®b=b0®a, Va,b € K
Existe um elemento especial 0 € K chamado zero, que é a identidade aditiva de K,
isto é:
a®0=a, Va € K

Existe um elemento especial 1 € K, diferente de zero, que é a identidade multipli-
cativa de K, isto é:
a®1l=a, Va € K

Para todo elemento a € K, existe um elemento especial —a € K chamado inverso
aditivo de a, tal que:

a®(—a) =0, Va € K

Para todo elemento a # 0, existe um elemento especial a=* € K chamado inverso
multiplicativo de a, tal que:

a®(a ) =1, Va € K

A operacdo © é distributiva sobre a operacdo ®:

a®bdc)=a@bdade, Va,b,c e K

Entre os exemplos mais comuns de corpos estdo o dos nimeros reais R, o corpo dos
nimeros complexos C e o dos nimeros racionais (Q, com as operagdes tradicionais de
multiplicacdo e adi¢do nestes conjuntos. O conjunto dos inteiros Z, por sua vez, nao forma
um corpo, pois nao existe inverso multiplicativo para todos os nimeros. Este conjunto
constitui o elemento matematico chamado um anel.
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Definicao 3.2 Um anel é uma estrutura com as mesmas propriedades de um corpo, ex-
ceto que a existéncia de inverso multiplicativo e identidade multiplicativa sdo opcionais.

Pela definicdo 3.2 fica claro que todo corpo também é um anel, mas nao o contra-
rio. Considerando-se o seu conjunto base, € possivel dividir os corpos em duas classes
fundamentais, dependendo do seu nimero de elementos.

Definicao 3.3 Um corpo cujo conjunto base tem um niimero finito de elementos é dito um
corpo finito, caso contrdrio é dito um corpo infinito.

Um corpo infinito geralmente € denotado pelo mesmo simbolo que € utilizado para o
seu conjunto base. O corpo dos reais é denotado por R, por exemplo. J4 a notacdo de um
corpo finito freqiientemente € feita utilizando-se sempre o mesmo simbolo, junto com a
informacao extra do nimero de elementos do conjunto do corpo. Para um corpo finito de
n elementos, existem diversas notagdes, e entre as mais comuns estio GF'(n), Z/nZ e
[F,,, sendo a ultima advinda da denominagdo em inglés de corpo, field. Nesta dissertacao,
serd utilizada a notacao [,,.

Definicao 3.4 O niimero de elementos do conjunto de um corpo finito é chamado ordem
do corpo.

No que diz respeito a ordem dos corpos finitos, considere o seguinte teorema, de
fundamental importincia para 0s nossos propositos:

Teorema 3.5 Existe um corpo finito F,, com ordem n se e somente se n é primo ou uma
poténcia de um primo.

A afirmacdo, de fato, ndo € tdo complicada de ser demonstrada. Considere um conjunto
cuja ordem € um nimero composto por primos distintos, por exemplo I, tal que n = pxgq.
Este conjunto nao pode formar um corpo pois, para os elementos que sdo multiplos de p
e ¢ ndo existem inversos multiplicativos. E isto fere a definicao de corpo.

Estendendo a andlise da ordem dos corpos, um segundo resultado pode ser obetido,
neste caso muito mais complicado de ser demonstrado (mais informacdes podem ser en-
contradas em (LIDL; NIEDERREITER, 1994)):

Teorema 3.6 Um corpo finito com n = p’ elementos, p primo e f > 1, é iinico a menos
de isomorfismo.

Em outras palavras, para quaisquer dois corpos com mesmo nimero de elementos
existe um isomorfismo que leva os elementos de um corpo para os elementos de outro,
tal que todas as propriedades das operacdes sdo preservadas. Este fato € extremamente
util do ponto de vista computacional, pois permite que se utilize qualquer representacio
para os corpos com mesma ordem. O teorema garante que as relacdes entre os elementos
serdo sempre mantidas, e portanto, quando for interessante, € possivel se converter de um
modelo de representacio dos elementos do corpo para outro sem perdas.

Corpos finitos com um numero primo de elementos normalmente sdo implementa-
dos utilizando-se aritmética modular, mesmo que isso ndo seja obrigatorio. Neste caso, a
adicdo e a multiplica¢do sdao implementadas médulo p, o inverso aditivo de um nimero
€ o seu complemento e, como o médulo é um nimero primo, cada nimero possui um
inverso multiplicativo. J4 corpos do tipo IF,, com n = p/, geralmente sdo implementados
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considerando-se cada elemento um polindmio com f termos e com coeficientes perten-
centes a [F,. As operagdes sdo operagdes entre polindmios, sempre tomadas médulo um
polinémio irredutivel (ou primo) de grau f. Dado que todos os corpos com p/ elementos
sdo isomorfos, conclui-se que qualquer polindmio irredutivel de grau f pode ser utilizado.

Definicao 3.7 Chama-se caracteristica de um corpo o niimero de vezes em que, adicionando-
se a identidade multiplicativa a si mesma, obtém-se a identidade aditiva. Caso isso nunca
acontega, a caracteristica do corpo é zero.

Corpos como R e @, que sao infinitos, sdo corpos onde qualquer somatério de iden-
tidades multiplicativas nunca resultam na identidade aditiva, e portanto tém caracteristica
zero. Corpos finitos, por outro lado, sempre tém caracteristica diferente de zero. E facil
visualizar que corpos [F,, com um nimero primo de elementos t€ém caracteristica p. Cor-
pos do tipo IF,, com n = p/ também tém caracteristica p, pois a identidade é o polindmio
constante 1, cuja adicdo consigo mesmo terd as mesmas propriedades da adi¢cao no corpo
IF,. Isso significa que a caracteristica de um corpo € sempre prima, mesmo que a ordem
do corpo ndo seja.

Em implementag¢des de algoritmos que utilizam curvas elipticas, € comum se separar o
tratamento de curvas sobre corpos com caracteristicas dois e trés (Fys e [F55) dos corpos de
caracteristica maiores ou iguais a cinco, também chamados de corpos de caracteristica
grande. Isso é feito porque estes corpos sao fundamentalmente diferentes. Além disso,
curvas elipticas apresentam propriedades significativamente diferentes quando conside-
radas sobre cada um destes tipos de corpos. Todos os algoritmos a serem apresentados
nesta dissertagdo serdo exclusivos para corpos com caracteristica grande, portanto, nio se
entrard em detalhes das caracteristicas das curvas sobre Fyr e Fs;.

3.1.2 Grupos

Outra entidade matematica muito utilizada para fins criptograficos é chamada grupo.
Um grupo, € uma entidade mais simples que um corpo, e ainda assim, sua a teoria é tao
ou mais densa que a teoria sobre corpos. A seguir € apresentada a definicao de grupo, e
em seguida, uma série de defini¢des que sdo importantes para a compreensao de todas as
idéias propostas.

Definicdo 3.8 Um grupo, denotado (G,*) é um conjunto com pelo menos um elemento
mais uma operag¢do bindria x definida sobre G, onde os seguintes axiomas sdo verdadei-

ros:

e O conjunto é fechado sobre a operagdo x:

axbeg, Va,be G

e A operacdo * é associativa:

a*(bxc)=(axb)*c, Va,b,c € G

o Existe um elemento especial e € G que é a identidade da operagcdo x em G, isto é:

axe=a, Yaeg
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e Para todo elemento a € G, existe um elemento especial —a € G chamado inverso
aditivo de a, tal que:
ax*(—a) =e, Va € G

Definicdo 3.9 Quando a operacdo * for ébvia pelo contexto, o grupo (G,*) pode ser
denotado simplesmente por G

Definicdo 3.10 Caso a operagdo * no grupo (G, *) seja comutativa, ou seja
axb="bxa, Va,b € g,

entdo o grupo é chamado de grupo abeliano.

Definicao 3.11 Caso a operacdo de um grupo seja representada pelo simbolo +, entdo
a identidade do grupo é chamada zero, o inverso de um elemento a é denotado por —a
e o grupo é dito um grupo aditivo. Por outro lado, se a operagdo é representada pelo
simbolo x, entdo a identidade do grupo é chamada um, o inverso de um elemento a é a™*
e o grupo é dito um grupo multiplicativo.

Assim como corpos, um grupo pode ser finito ou infinito, de acordo com o nimero de
elementos do conjunto base.

Definicao 3.12 A ordem de um grupo G, denotada |G| ou #G é definida como o niimero
de elementos do conjunto G.

Uma caracteristica interessante de se notar é que, dado um corpo, cada uma das ope-
ra¢des do corpo formam um grupo com o conjunto base. Por exemplo, sabendo-se que Q
é um corpo, entdo o conjunto QQ com a operacdo de adi¢éo forma um grupo (Q, +) , assim
como o conjunto Q\ {0} com a operagdo de multiplicagdo! forma o grupo Q*. O mesmo
vale para os corpos R e C. J4 o conjunto Z, que ndo formava um corpo com multiplica-
cdo e adi¢do, passa a formar um grupo junto com a operacdo de adi¢dao. Entretanto, com
operacdo de multiplicagcdo ndo, ja que ndo existem inversos multiplicativos para a maioria
dos nimeros em Z.

Seguindo a analogia, os corpos finitos geram equivalentemente grupos finitos. Por
exemplo, o corpo F, dd origem ao grupo multiplicativo F) que ¢ muito utilizado para
fins criptograficos, como visto nos capitulos anteriores. Parte-se agora para a defini¢ao
de algumas propriedades bastante importantes dos grupos, as quais serdao utilizadas no
algoritmo principal.

Definicdo 3.13 Considere o grupo (G,*). Um subconjunto G' C G que também é um
grupo com a operacdo * é denominado subgrupo de G. Caso se tenha G' C G, entdo o
subgrupo ¢ dito proprio.

Por exemplo, um grupo formado somente pela identidade € um subgrupo de qualquer
grupo. Este subgrupo é considerado um subgrupo trivial. Ja um subgrupo ndo trivial é
um subgrupo préprio com ordem maior que um.

'Para um corpo formar um grupo com a operacio de multiplicagiio, é necessdrio retirar o elemento
identidade da adi¢do, pois ele ndo possui inverso multiplicativo.
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Definicao 3.14 Considere um grupo aditivo G. Define-se a composi¢cdo sucessiva de um
elemento g € G consigo mesmo n vezes como o produto escalar por n. Normalmente,
produto escalar é indicado por justaposicdo do valor escalar n com o elemento g, ou
seja,

ng=gxgxg...xg.

n vezes.

A composicdo sucessiva em um grupo € justamente a aplicacdo da operagao sobre um
elemento uma série definida de vezes. Esta composicao sucessiva € a operagdo que possui
as propriedades que sdo exploradas pela criptografia.

Definicao 3.15 A composicdo sucessiva em um grupo multiplicativo é chamada de ex-
ponenciagdo e é denotada da mesma forma que a exponenciagdo tradicional, com o
expoente em sobrescrito.

Por exemplo, no grupo (R, +), o produto escalar de um elemento a consigo mesmo
3 vezes € a + a + a = 3a. Note que 3a € R € um elemento do grupo, que € obtido
operando-se a consigo mesmo 3 vezes. Ja no caso do grupo (R, X), a exponencia¢do do
elemento a por 3 seria denotada pelo elemento a® = a X a X a.

No ambito da criptografia, a composicao sucessiva de um elemento de um grupo € fre-
giientemente por um valor escalar de grande magnitude. E comum a composicio com va-
lores da ordem 2'%°, e em alguns protocolos chegando a 2!9% ou ainda mais. Claramente,
a simples composicao da operacdo este nimero de vezes € absolutamente impraticavel,
por mais simples que a operagdo seja. O que se faz, na prética, € utilizar a representacio
bindria do valor escalar de forma a acelerar este cédlculo, obtendo um algoritmo polino-
mial no nimero de bits deste valor. Este método é conhecido como duplicar e somar
(double and add) quando o grupo € multiplicativo e elevar ao quadrado e multiplicar
(square and multiply) quando o grupo € multiplicativo.

As préximas defini¢des serdo fornecidas em fungio de grupos multiplicativos. E im-
portante lembrar, entretanto, que a distincao entre grupos aditivos e multiplicativos € me-
ramente notacional e, portanto, elas valem da mesma forma para qualquer grupo.

Definicao 3.16 Seja o grupo multiplicativo G, e seja e a identidade do grupo. Entdo
at =a, YVaeg e
a’ =e, Yaeg.

Quando o grupo é familiar, a definicdo acima é bastante natural. Multiplicar por zero
em um grupo aditivo em R resulta em zero, a identidade. Entretanto, como a composi¢ao
sucessiva € uma defini¢do que vale para qualquer grupo, € importante tratar os casos zero e
um separadamente. Do ponto de vista de grupos, as composi¢des sucessivas pelos valores
zero e um ndo fazem sentido, pois a operacdo de um grupo € bindria e necessita de dois
argumentos. Por isso a necessidade da defini¢do destes casos particulares.

Com a composigao sucessiva definida, pode-se entdo definir o logaritmo, que € basi-
camente a operacao inversa.

Definicao 3.17 O logaritmo de um elemento a € G na base b € G, denotado log, a, é o
valor escalar que indica o niimero de vezes na qual b deve ser composto consigo mesmo
de forma que o resultado seja a.
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Em outras palavras, log, a = n implica que 0" = a em um grupo multiplicativo (ou
entio nb = a em um grupo aditivo). E comum na literatura chamar o logaritmo de um
elemento de o seu indice naquela base. E importante ressaltar, porém, que ao contri-
rio da aritmética tradicional, nem sempre o logaritmo € definido para qualquer elemento
em qualquer base. Isto é, nem sempre existird um valor escalar n tal que 0" = a para
quaisquer combinagdes b € a.

Uma outra defini¢do importante € a de gerador de um grupo, dada a seguir.

Definicao 3.18 Considere um grupo G de ordem n. Caso exista um elemento a € G tal
que {a'|0 < i < n} = G, entdo a é dito um elemento gerador de G.

Definicao 3.19 Um grupo é dito ciclico se ele possuir um elemento gerador. Caso contrd-
rio ele é dito aciclico.

Elementos geradores de grupos sao muito uteis, pois todos os elementos do grupo
podem ser identificados através dos n diferentes indices do gerador. Algoritmos impor-
tantes, como a extracdo de raiz quadrada em um corpo finito de caracteristica prima, sdo
eficientes devido a existéncia de elementos geradores no grupo multiplicativo gerado pelo
corpo.

Até agora, todas as definicdes foram para grupos genéricos. Do ponto de vista crip-
togréfico, os grupos que sao utilizados na pratica sdo sempre grupos finitos. Portanto, as
proximas defini¢des enfocardo principalmente as propriedades de grupos finitos. Isso ndo
significa, entretanto, que elas necessariamente ndo sejam aplicaveis a grupos infinitos.

Considerando-se a nomenclatura utilizada para grupos finitos, quando as operagdes
sao tomadas em modulo, é comum se referir a exponenciagdo por exponenciacdo mo-
dular. Da mesma forma, para grupos finitos em geral, o logaritmo de um elemento é
chamado de logaritmo discreto.

Definicao 3.20 Define-se a ordem de um elemento a em um grupo finito G como o menor
valor escalar n tal que
a" =e.

E importante ndo confundir a ordem de um elemento com a ordem de um grupo.
Muito freqiientemente ambas as definicdes aparecem misturadas, entretanto, € necessario
lembrar que elas significam idéias completamente diferentes.

3.1.3 Geradores de um grupo

Um problema bastante complexo, e sem solucdo universal, ¢ o problema de se en-
contrar, rapidamente, elementos geradores de um grupo. Rapidamente € uma restri¢ao
importante, pois pelo menos um método ineficiente é 6bvio, que € o da listagem exaustiva
das poténcias de todos os elementos. No algoritmo proposto esse problema aparece, € a
solu¢do adotada para o mesmo € a restri¢do do grupo de forma que o problema de torne
simples.

A solucao adotada é conseqiiéncia direta do teorema que serd provado a seguir. In-
icialmente, considere os seguintes lemas, cuja prova € omitida. A partir destes lemas, sera
apresentada a prova do teorema que € utilizado nos algoritmos dos préximos capitulos.

Lema 3.21 Seja a um elemento do grupo G com ordem r. Entdo o conjunto {a‘|0 < i <
r} é um subgrupo de G.
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Se todas as poténcias de um elemento, até a sua ordem, formam um grupo, entao estes
elementos por si s6 obedecem a todos os axiomas que definem um grupo. Em outras
palavras, para cada elemento gerado por um indice de a, existe um outro indice de a
que identifica outro elemento que é o seu inverso. Além disso, para a operacdo entre
quaisquer dois elementos gerados por um indice de a existe um outro indice de a que
indica o seu resultado (isto acontece porque o subgrupo também € um grupo, e portanto é
fechado). Este resultado é amplamente conhecido e foi provado pelo matemético Joseph
Louis Lagrange.

Um outro lema necessario € o que relaciona a ordem de grupos com seus subgrupos,
também provado por Lagrange.

Lema 3.22 Seja G um grupo finito com ordem n. Entdo a ordem de qualquer subgrupo
G' C G divide n.

Combinando-se este lema e o anterior, pode-se concluir que a ordem de qualquer
elemento de um grupo divide a ordem do préprio grupo. Ou seja, a ordem de qualquer
elemento € alguma combinacdo dos fatores da ordem do grupo. Por exemplo, se a ordem
de um grupo n decompde-se nos valores primos p € g, entdo a ordem de qualquer elemento
¢ uma das seguintes: 1, p, ¢ ou pqg. Se a ordem do grupo se decompde em p, g € ¢, entdo as
possiveis ordens dos elementos sdo: 1, p, q, t, pq, qt, pq, pgt. Da mesma forma, se existe
um elemento com ordem p, entdo a ordem do grupo €, necessariamente divisivel por p,
como cp para algum valor c.

Note que os elementos com ordem igual a ordem do grupo, quando existem, sdo
justamente os elementos geradores do grupo (definindo entdo o grupo como ciclico).
Continuando-se o raciocinio, o seguinte teorema pode ser facilmente provado.

Teorema 3.23 Seja G um grupo finito com ordem prima p. Entdo todos os elementos de
G diferentes da identidade sdo geradores de G.

Prova De acordo com o lema 3.21 a ordem de qualquer elemento forma um subgrupo,
e de acordo com o lema 3.22, a ordem de qualquer subgrupo divide a ordem do grupo,
portanto a ordem de qualquer elemento divide a ordem do grupo. Como a ordem do grupo
G € prima, os elementos de G s6 podem ter ordem 1 ou p. Por defini¢do o tinico elemento
com ordem 1 € a identidade e, pois € o tinico elemento a € G tal que a seguinte relagdo é
verdadeira: a! = a = e. Assim, todos os elementos diferentes da identidade tém ordem
p, €, portanto, todos sdo geradores de G. O

Com este teorema, pode-se concluir que uma possivel solu¢do para o problema de se
descobrir elementos geradores € trabalhar com grupos que tenham ordem prima. Assim,
descobrir um gerador reduz-se ao problema de se descobrir um elemento diferente da
identidade.

E importante notar, entretanto, que encontrar grupos com ordem prima nao é uma
tarefa trivial por si s6. Por exemplo, grupos multiplicativos F;; nunca t€ém ordem prima.
Isto acontece pois estes grupos possuem sempre p — 1 elementos (os valores menores que
p € maiores que zero) e, portanto, a ordem € sempre um nimero par. Nestes casos uma
alternativa € tentar restringir o grupo para uma ordem quase-prima, como por exemplo
um valor p = 2¢ + 1 onde ¢ também ¢é primo, ou utilizar estratégias probabilisticas para
encontrar um gerador.
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3.2 Curvas elipticas

Esta secdo se dedicard a introduzir a teoria de curvas elipticas no ambito da cripto-
grafia. A teoria sobre curvas elipticas, entretanto, é vastissima e, portanto, nao € possivel
abordar todas as questdes envolvidas. Por exemplo, ndo serd abordada em detalhes a rica
teoria de curvas elipticas sobre Q (que entretanto é abordada de forma bastante profunda
em (SILVERMAN; TATE, 1992)) da qual em tltima instancia surge a teoria sobre corpos
finitos. Desta forma, serd apresentada uma introducio diddtica ao assunto, enfatizando
as caracteristicas que mais interessam para os algoritmos propostos. Uma apresentagdo
mais completa do uso criptografico das curvas elipticas € dada em (BLAKE; SEROUSSI;
SMART, 1999).

Definicdo 3.24 Seja K um corpo. Uma curva eliptica sobre K, denotada por £(K), é o
conjunto de solucées K? de uma equagdo cartesiana de forma geral

v +avy+by =2+t +dr+e (3.1)

com a,b,c,d,e € Ke (z,y) € K% Une-se ao conjunto €(K) um ponto extra chamado
ponto no infinito, e denotado por oo.

As de curvas equagdes elipticas ndo sdo elipses, mas sdo equagdes advindas de inte-
grais para o cdlculo de arcos de elipse, e dai 0 nome. Além do mais, uma curva eliptica
¢ somente uma curva quando considerada sobre um corpo de dominio continuo, como R.
De qualquer forma, o que se considera € o conjunto discreto de pontos que satisfazem a
equagdo da curva, que pode ser finito ou infinito.

Seja um corpo K com caracteristica diferente de 2 e 3. Para qualquer curva eliptica na
forma da equacdo 3.1 definida sobre K existe uma outra curva isomérfica a ela, mas com
a seguinte forma simplificada:

v =1 +axr+b (3.2)

Como a curva isomorfica simplificada sempre existe, ¢ comum se considerar que to-
das as curvas sobre corpos com caracteristica diferente de 2 e 3 possuem esta forma. De
fato, existem outros isomorfismos para 0s corpos com caracteristica 2 e 3 que simplificam
a equacdo 3.1, porém, a equacdo pode possuir uma forma diferente 3.2. Nao é possivel
simplificar da mesma forma a curvas sobre estes corpos, pois este isomorfismo particu-
lar, que € representado por uma mudanca de coordenadas, exige divisdes por 2 e 3 (na
realidade 2 e 12), que ndo sdo definidas para estes corpos.

Apesar de todas as equagOes na forma da equacdo 3.2 serem curvas elipticas, para
propositos criptogrificos nem todas as curvas podem ser utilizadas. Determinar se uma
curva pode ou ndo ser utilizada depende do discriminante da curva eliptica em questao.

Definicao 3.25 Seja £(K) uma curva eliptica definida sobre o corpo K com caracteris-
tica diferente de 2 e 3, na forma da equacdo 3.2. Entdo a expressdo

A = —16(4a® + 27b?)
é o discriminante da curva £(K).

E necessario se impor sobre as curvas utilizadas que seja possivel tracar a reta tangente
a curva em qualquer ponto da mesma. Mesmo que a definicdo geométrica de tangente
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nao faca muito sentido sobre corpos finitos, a sua defini¢do algébrica continua fazendo,
e é necessario que este valor esteja definido para todos os pontos de £. Esta restricdo é
satisfeita sempre que a equagdo cubica do lado direito da equagdo 3.2 ndo possuir raizes
multiplas em K, ou seja, o discriminante —16(4a3 + 27b2) nao deve ser zero € nem um
multiplo da caracteristica do corpo K. O caso mais 6bvio € quando a e b sdo ambos zeros.

Dada uma curva eliptica que atenda esta restricdo, é possivel se definir uma operacdo
fechada entre os pontos da curva tal que o conjunto de pontos, junto com o ponto no
infinito, formem um grupo com esta operacdo. A operacdo é chamada de adicao de
pontos e, portanto, forma um grupo aditivo.

A forma mais simples de apresentar esta operagdo € através da sua concep¢ao geomé-
trica. Entretanto, ela s6 tem o sentido esperado para curvas definidas sobre R. Inicial-
mente ela serd apresentada utilizando-se a concepgdo geométrica, e apds, utilizando-se a
concepcao algébrica, que € aplicdvel a qualquer corpo K.

Note que o que se estd definindo é a operacdo de um grupo. E importante, portanto,
definir dois elementos especiais que sdo a identidade do grupo e o inverso de um elemento.
Como ja foi explicado, os elementos do grupo sdo os pontos da curva eliptica junto com
o ponto no infinito. Define-se, entdo, a identidade como o ponto no infinito cc.

De forma a se definir o inverso de um elemento, inicialmente considere a equacao 3.2.
Uma caracteristica importante que pode ser observada analisando-se esta equagdo, e que
nao é muito 6bvia na equagdo 3.1, € a sua simetria. Para qualquer valor da coordenada x #
0 que possua uma coordenada y correspondente, entdo existe um outro valor que também
satisfaz a equacdo para o mesmo z, que € —y. Note que o significado da expressdao —y
depende do corpo especifico sobre o qual a curva esta definida. O valor —y € definido
como o inverso do valor y € K com relagdo a operagdo de adicao em K. Pela defini¢ao
de corpo, este inverso sempre existe, caso contrario K ndo seria um corpo.

Conclui-se, entdo, que é possivel definir-se o inverso de um elemento como o seu
ponto simétrico com relagdo a coordenada x. Isto é, o inverso do ponto P = (x,y) €
E(K) é o ponto —P = (z,—y) € £(K). Naturalmente, o inverso da identidade sera a
identidade, € um ponto com coordenada y = 0 serd o seu proprio inverso.

Desta forma, € possivel se definir a operacdo de adi¢do de pontos. Esta operagdo €
freqiientemente chamada de mérodo das tangentes e secantes, de acordo com as operagdes
geométricas que utiliza.

Definicao 3.26 Seja £(R) uma curva eliptica definida sobre o corpo R. A adigdo de
pontos nesta curva é definida da seguinte forma. Sejam Py e P, pontos quaisquer da
curva E. Para se definir o resultado da operagdo P, + P, existem quatro casos que
precisam ser analisados.

1. A soma de um ponto P, qualquer com o ponto oo resulta no proprio ponto Py, isto

2

e
P1+OO:P1.

2. Caso se tenha que P, = — Py, entdo a soma

P1+P2:P1+(—P1):OO.

3. A soma de dois pontos P, e P; distintos, diferentes de oo, é definida da seguinte
forma. Traga-se uma reta secante que passa por ambos os pontos Py e P,. Como
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P, # —P, (caso anterior), necessariamente a reta interceptard a curva em um
terceiro ponto Ps. A soma Py + P, é definida como o ponto inverso de Ps, ou seja,

P+ P, = —PF;s.

4. Caso se tenha P, = P; entdo, se estd somando um ponto consigo mesmo. Neste
caso, traca-se uma reta tangente a curva no ponto Py. Esta reta tangente pode
ser vertical ou ndo. Caso ela seja vertical, entdo o resultado é co. Se ela ndo for
vertical, entdo esta reta interceptard a curva em um outro ponto Ps. Assim como
no caso anterior, a soma é definida como o inverso de P3, ou seja,

P1—|—P1:—P3.

Observando a defini¢do acima, fica f4cil entender a necessidade de que seja possivel
calcular a reta tangente a curva em todos os pontos. Para os pontos onde isso ndo fosse
possivel, a soma dele consigo mesmo seria indefinida e a operagao nao formaria um grupo.
E interessante notar, também, que a definicdo do inverso de um ponto surge naturalmente
da reta que cruza dois pontos simétricos com relacdo ao eixo z, que sdo justamente os
casos em que a secante ndo intercepta a curva em um terceiro ponto. Como dois elementos
inversos devem resultar na identidade, entdo esta escolha estd de acordo com a defini¢do.

As regras como definidas s@o estritamente geométricas, € dependem de secantes e
tangentes a uma curva. Estas regras, entretanto, podem ser traduzidas em férmulas algé-
bricas, de forma que a operacdo seja aplicdvel a curvas definidas sobre qualquer corpo
K onde a tangente a um ponto, por exemplo ndo necessariamente faz sentido. Assim,
pode-se redefinir a operacdo da seguinte forma.

Definicio 3.27 Seja £(K) uma curva eliptica definida sobre o corpo K. Sejam P, =
(x1,11) e Py = (9, y2) pontos quaisquer da curva E. O resultado da operagdo de adig¢do
de pontos entre P, e P, reduz-se aos seguintes casos.

1. Se um dos pontos é oo, entdo o resultado é o outro ponto.
2. Se x1 = x9 e y1 = —Yo, entdo o resultado é .

3. Se x1 # x5 ou yy # —yo, entdo o ponto Py = (x3,y3) € calculado da seguinte
forma. A secante que passa através de P, e P, obedece a equagdo

Yy=Ar+

onde o coeficiente angular \ é
\ = Y1 — Y
1 — T2

e a reta intercepta o eixo y em | dado por

1Yz — T2l

Tr1 — X2 .
A secante intercepta a curva y* = 3 + ax + b nos pontos com coordenada x que
satisfazem
Az + p)? = 2° + ax + b,



48

¥ — N222 + (a — 2 \pw)x + (b — p?) = 0.

Sabe-se que x1 e x4 sdo duas das trés raizes deste polinomio cuibico. Utilizando
uma andlise algébrica ndo muito complexa, pode-se determinar que a terceira raiz,
e portanto a coordenada 3, obedece a expressdo

2
_ 2 (Y1
$3—)\—[L'1—£L‘2— — — T1 — Ta.
Ty — T2

A coordenada ys é o valor negativo da respectiva coordenada vy de x3 na reta y =
Axr3 + p,e portanto,
ys = —(Azz + p).

4. O caso restante, onde r1 = x4 e Yy = Yo Se divide em dois subcasos. Se y; = 0,
entdo o resultado é co. Tendo-se y, # 0 entdo a reta tangente a curva satisfaz a
equagdo

y=Ar+ U
com o coeficiente angular dado por
\_ 3r3 4+ a
21

A reta intercepta o eixo y em

3a} + axy
p=y -
2y

e as coordenadas do ponto resultado sdo

x3:>\2—2x1:(—

e, mais uma vez,
ys = —(Ars + )

E importante ressaltar que o fato de se estar utilizando a equacdo y> = z° + ax + b
para a curva eliptica faz com que estas equacdes algébricas sejam aplicdveis somente a
curvas sobre corpos com caracteristicas diferentes de 2 e 3. Nestes corpos, as equacoes
ficam um pouco modificadas, mas ndo significativamente.

3.2.1 Logaritmos no grupo de pontos de uma curva eliptica

O bloco basico de construgdo de criptossistemas baseados em curvas elipticas € a ope-
racdo de produto escalar no grupo de pontos de uma curva eliptica. Ou seja, os cédlculos
da forma

Q=kP=P+P+P+...+P (3.3)

k vezes

Dados os pontos () e P, recuperar o valor escalar k € o mesmo que calcular o logaritmo
discreto de @ na base P no grupo de pontos da curva. E comum referir-se 4 este problema
pela sua sigla em inglés ECDLP, que significa Elliptic Curve Discrete Logarithm Problem.
Esta nomenclatura serd utilizada em toda dissertacao.
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Um dos grandes fatores de interesse € que no grupo formado pelos pontos de uma
curva eliptica adequadamente escolhida, esta operacao ndo possui um algoritmo eficiente
para sua computagdo. Isso faz com que a operacdo de produto escalar seja considerada
fungdo unidirecional, nos mesmos termos do capitulo 2, com as mesmas propriedades da
operacdo de exponencia¢ao modular (excetuando-se o fato de que agora os elementos sdo
pontos, € ndo nUmeros).

E importante ressaltar que 0 ECDLP ndo é s6 um problema dificil, mas é um dos
problemas mais dificeis utilizados para fins criptograficos nos dias de hoje. Diferente-
mente do logaritmo discreto em um grupo multiplicativo F?, que possui um algoritmo
subexponencial chamado cdlculo de indices, os inicos algoritmos para logaritmos sobre
o grupo de uma curva eliptica bem escolhida sdo os que funcionam genericamente sobre
qualquer grupo, como o algoritmo Pohlig-Hellman e o algoritmo de Shanks (MENEZES;
OORSCHOT; VANSTONE, 1996). Hoje, sabe-se que algoritmos para calculo de logarit-
mos em grupos genéricos, isto é, que ndo utilizam as propriedades subjacentes do grupo,
necessariamente possuem uma complexidade exponencial (SHOUP, 1997). Como ndo
se sabe como utilizar as caracteristicas do conjunto de pontos da curva para solucionar
este problema, somente algoritmos genéricos sao aplicaveis ao ECDLP, e portanto, s6 sao
conhecidas solu¢des essencialmente exponenciais.

Naturalmente, essa dificuldade extra que o ECDLP apresenta faz com que este tipo
de grupo seja extremamente atrativo para fins criptograficos. Como o problema € mais
dificil, os corpos sobre os quais o problema € insoldvel (na pratica) sio muito menores do
que os corpos onde os outros problemas, como fatorac¢do e logaritmo discreto em [}, sdo
insoluveis.

3.3 Protocolos criptograficos baseados no ECDLP

Como ja mencionando, a grande maioria dos algoritmos baseados em curvas elipti-
cas sdo algoritmos que funcionam genericamente para qualquer grupo onde o célculo do
logaritmo seja dificil. Mesmo antes da proposi¢cao do uso de curvas elipticas para fins
criptograficos, diversos algoritmos nesta forma ja existiam, a grande maioria baseados no
grupo multiplicativo 7.

Assim, os algoritmos baseados no logaritmo discreto convencional em F sdo auto-
maticamente transpostos para o modelo eliptico. A principal diferenca é que, ao invés de
se lidar com niimeros inteiros, lida-se com os pontos de uma curva eliptica, e a operagao
do grupo deixa de ser exponencia¢do em mddulo e passa a ser o produto escalar no grupo
de pontos da curva. Alguns destes protocolos, como ECDH, ECAES e o ECDSA, foram
padronizados por institui¢des como IETF, ANSI e o IEEE.

3.3.1 ECDH - Elliptic Curve Diffie-Hellman

O protocolo Diffie-Hellman € um protocolo definido para troca de uma chave secreta
através de um canal publico e é fundamentado no famoso problema homo6nimo, que se
conjectura ser equivalente ao logaritmo discreto no grupo multiplicativo ;. A chave
criada pelo protocolo € utilizada por um sistema de criptografia simétrica, como o 3DES
ou 0 AES para transmissdo de alguma mensagem fim a fim.

O Diffie-Hellman tradicional funciona da seguinte forma: Alice e Bob desejam trocar
uma chave secreta através de um canal publico. Inicialmente eles definem uma chave
publica g € F;. Em seguida cada um deles escolhe um ntimero inteiro randdémico, x4
e xp pertencentes a0 mesmo corpo, € os mantém em segredo. Em posse de g e do seu



50

nuimero secreto, Alice calcula o nimero y4 = ¢°* mod p e Bob calcula yg = ¢*8
mod p. Feito isso, Alice e Bob enviam seus valores y4 € ¥y um para o outro através do
canal publico. Agora Alice calcula a chave secreta com a forma ¢ = y3* mod p e Bob
com ¢ = y4” mod p. Como resultado, ambos possuem o nimero ¢ = ¢g“4*5, que nao
€ dedutivel das informacdes que forma transmitidas em publico, y4, yp, g € p porque o
logaritmo discreto € dificil.

O ECDH, que ¢ a contrapartida eliptica deste sistema, é deduzido imediatamente.
Alice e Bob definem um corpo [F,, e uma curva eliptica sobre esse corpo. Definem também
um ponto gerador GG sobre a curva (ou pelo menos com ordem divisivel por um valor
primo grande). Em seguida, escolhem os inteiros secretos x4 € xp da mesma forma que
anteriormente. Cada um deles calcula o produto escalar Q4 = 4G e Qg = z5G e
enviam os pontos resultado um ao outro. Calculam, entdo, o ponto secreto P = x.(Q)p
e P = xpQ4. O ponto P pode ser utilizado, de alguma forma, como base para a chave
de um algoritmo simétrico, pois ndo € dedutivel diretamente dos pontos () 4, @, G e da
curva definida porque o ECDLP € dificil.

3.3.2 ECAES - Elliptic Curve AES

O ECAES € um protocolo baseado em um esquema de chave publica chamado ElGa-
mal (MENEZES; OORSCHOT; VANSTONE, 1996). O algoritmo ElGamal € utilizado
quando uma pessoa decide enviar uma mensagem cifrada para outra. Ele também & ba-
seado no problema Diffie-Hellman. Imaginando que Alice deseja enviar uma mensagem
m cifrada a Bob tal que somente Bob consiga 1€-la, eles procedem da seguinte forma.

Inicialmente Bob calcula as suas chaves publica e privada. A chave privada é um in-
teiro x qualquer pertencente a um corpo 7. Ele entdo escolhe um outro nimero qualquer
g € Fjecalculay = ¢* mod p. Assim, y, g e ) sdo sua chave publica e sdo envia-
dos para Alice por qualquer método, sendo a chave secreta x protegida pelo logaritmo
discreto.

Alice, de posse da chave publica de Bob, escolhe um nimero qualquer k£ € F, e
calculan = ¢* mod p. Calcula também uma méscara d = y* mod p e finalmente cifra
a mensagem calculando ¢ = d x m mod p. Alice envia o par (c,n) para Bob e elimina
k e d. E importante notar que, em particular, m necessariamente deve ser menor que p,
ou entdo este mascaramento resulta em perda de informacdo. Via de regra, m serd uma
chave secreta utilizada em um algoritmo de chave simétrica (como o AES, por exemplo).
Entretanto, caso m < p, entdo o algoritmo auxiliar ndo € necessério.

Ao obter c e n Bob entdo passa a decifrar a mensagem. Para tanto, ele utiliza sua
chave privada e recalcula a mascara d = n* mod p. Com a méscara, ele calcula o inverso
multiplicativo da mesma no corpo F,, e obtém a mensagem original m = c¢d~! mod p. Se
m era uma chave secreta, entao ele a utiliza para obter o texto claro original

A traducdo desse sistema para o sistema eliptico, o ECAES, € feita mais ou menos da
mesma forma que para o protocolo EC Diffie-Hellman. Primeiro, devem ser definidos a
curva, o corpo [F, e um ponto inicial G qualquer na curva. A chave privada é um z € F,
qualquer e a chave publica € o produto escalar Y = x(G. Note que Y, a chave publica, é
um ponto e x, a chave privada, € um ntiimero.

A idéia, neste caso, € criar e cifrar um ponto C' que seja utilizado como chave para
um algoritmo simétrico, no caso o AES. Neste caso, como o valor sendo transmitido é um
ponto, necessariamente € utilizado um algoritmo simétrico. Optou-se por convencionar
o AES para isto. Assim, escolhe-se um nimero descartavel aleatério k e calculam-se
os produtos escalares N = kG e C = kY. A partir do ponto C, deriva-se uma chave
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simétrica e a mensagem, M = FEx(m) é cifrada com ela. Em seguida, M e N sdo
enviados ao destinatério.

Para decifrar a mensagem M, é necessario recalcular C. Isso € trivial, ja que C' =
N = zkG = kxG = kY. Com o ponto C' é possivel recuperar a chave simétrica e
calcular m = D¢a(M).

3.3.3 Elliptic Curve ElIGamal sem func¢ao simétrica auxiliar

O protocolo ECAES, em resumo, € utilizado para a transmissdo de uma chave AES
codificada como um ponto aleatério de uma curva eliptica. Existe, entretanto, uma versao
do algoritmo que permite que se criptografe diretamente uma mensagem qualquer m.

O principal problema envolvido € a necessidade de se codificar m como um ponto na
curva. Neste caso, presume-se que exista uma fungdo bijetora f : I, — F,, x F,, tal que o
resultado de f seja um ponto na curva para qualquer m. Por ser bijetora, deve ser possivel
calcular f~! : F, x F, — F, para se obter novamente m a partir do ponto. Para todos os
fins, M = f(m) € um ponto sobre a curva eliptica definida, enquanto m = f~1(M) é a
operacdo inversa equivalente.

Mais uma vez, x € IF,, é a chave privada e Y = G como chave publica. O algoritmo
funciona da seguinte forma. Primeiro um nimero k aleatdrio é escolhido. Em seguida,
trés pontos sdo calculados. P, = kG, P, = kY e finalmente P; = M + P,. Note que P
¢ obtido da soma normal de pontos sobre uma curva. Os pontos P; e P3 sdo enviados ao
destinatério.

Para obter M, aplica-se o seguinte procedimento. Primeiro obtém-se P, calculando
P, = xP;. A partir dai € s6 calcular M = P3; — P,. Note que a operacdo de subtracdo é
apenas a soma de P3 com o inverso do ponto P, que € obtido a partir da cordenada x de
P, e do valor negativo da coordenada y no corpo F,,. A operagdo m = f~!(M) recupera
mensagem original.

3.3.4 ECDSA - Elliptic Curve Digital Signature Algorithm

Também € possivel utilizar o ECDLP como base para assinaturas digitais. O ECDSA
¢ uma versdo baseada em curvas elipticas do algoritmo de assinatura DSA.

Uma assinatura digital € o resultado de um cdlculo que se faz sobre um documento
que a chave privada de uma pessoa, de forma que seja possivel, através da chave publica
desta pessoa, demonstrar que foi ela (ou a sua chave privada) que gerou a assinatura.
Presume-se que a dificuldade do logaritmo ndo permite que se forje esta assinatura, sem
o conhecimento da chave privada. Da mesma forma, se é impossivel forjar a assinatura
entdo uma assinatura valida ndo pode ser refutada pelo dono da chave.

Normalmente, uma assinatura digital € feita ndo diretamente sobre o documento em
si, mas sim sobre o resultado de uma fun¢do denominada resumo criptogrdfico, em in-
glés simplesmente hash. Exemplos de func¢des de hash muito utilizadas sdo os algoritmos
SHA-1 e MD5. Uma vantagem de se usar estas fungdes € que elas mapeiam um docu-
mento de tamanho arbitrdrio em uma pequena quantidade de bits, de forma que € dificil
encontrar duas mensagens que gerem o mesmo resultado. Esta quantidade de bits, entdo,
pode ser considerada o resumo da mensagem. Outro motivo pelo qual as vezes estas fun-
coes sdo necessdarias € que, em alguns algoritmos, caso se assine diretamente a mensagem,
e a mensagem for maior que a ordem do corpo base sendo utilizado, é facil encontrar men-
sagens diferentes mas que possuam a mesma assinatura. O emprego da fun¢do de hash
garante que isso € dificil. Na ultima se¢c@o do capitulo 6 € apresentada a defini¢ao formal
de fung¢des de hash e € introduzida uma nova funcdo de hash cuja seguranca € baseada no
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ECDLP. Para assinaturas digitais, entretanto, qualquer uma que seja segura € suficiente.

Dado uma chave privada x e uma chave publica Y = x X G como nos sistemas
anteriores, € um documento ou hash m € IF; que se deseja assinar, 0o ECDSA funciona da
seguinte forma. Escolhe-se um inteiro £ descartdvel. Calcula-se o ponto N = kxG. Dado
r igual a abscissa de N (ou seja, a coordenada z do ponto N), calcula-se w = k(m+rz)~!
mod p. A assinatura do documento é, entdo, o par (r, w). Note que r e w s@o inteiros
pertencentes a .

Algumas precaucdes devem ser tomadas. E necessério garantir que r # 0, caso contra-
rio a assinatura ndo dependeria de x. Também € importante ter r # —™, pois, neste
caso, seria impossivel calcular w. Caso alguma destas situagdes ocorra, ela é resolvida
escolhendo-se um valor de k alternativo.

Pode-se, também, sem perda de generalidade, calcular o valor E~!' mod p ao invés
de (m +rz)~! mod p.

A verificacdo da assinatura € feita da seguinte forma. Calcular o ponto V' = wmG +
wrY. A coordenada x do ponto V' deve ser igual a r. Este cédlculo funciona devido as
seguintes relacoes:

w = k(m+rz)™ modp

wim+rz) = k modp
k = wm+wrx modp
N = kG

kG = (wm+wrx)G
(wm +wrx)G = wmG + wrzG
wmG +wr(zG) = wmG +wrY
wmG +wrY = N

Assim sendo, se x for igual a r, se tem a certeza de que a assinatura foi gerada pela
chave privada correspondente a chave publica Y.

3.4 Curvas elipticas sobre corpos finitos

Como visto nos protocolos criptograficos apresentados como exemplo, as curvas nor-
malmente sdo definidas sobre algum corpo finito. Serdo apresentadas entdo algumas ou-
tras propriedades das curvas elipticas quando definidas especificamente sobre estes tipos
de corpos, ainda ndo abordadas na introducdo inicial, mas que serdo de especial relevancia
para os demais capitulos desta dissertacao.

A primeira e mais 6bvia propriedade que uma curva apresenta sobre um corpo finito
F, € o fato de que ela possui um numero finito de pontos, formando entdo um grupo
finito. Note que o simples fato de se utilizar um corpo infinito, ndo implica que a curva
terd um nimero infinito de pontos. Por exemplo, sobre Q é possivel encontrar tanto curvas
com um nimero finito quanto com ndmero infinito de pontos. Entretanto, sobre [F,,, este
nimero serd sempre finito, pois independentemente da curva, as coordenadas dos pontos
podem assumir somente um nimero limitado de valores.

Definicdo 3.28 Seja £(K) uma curva eliptica definida sobre o corpo K. Denota-se a
ordem da curva eliptica E(K), ou o niimero de pontos da mesma, por #&(K).

Uma outra caracteristica muito importante ¢ a de que toda a curva eliptica definida
sobre um corpo finito [F,, apresenta ordem muito préxima a ordem do corpo finito. Este
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¢ um famoso teorema provado pelo matematico Helmut Hasse, conhecido como teorema
de Hasse. Segundo o teorema, a ordem de uma curva eliptica se encontra no seguinte
intervalo:

p+1—-2p<#EF,) <p+1+2,p (3.4)

A prova pode ser encontrada em (SILVERMAN, 1986). Este teorema implica que a
ordem da curva € igual a ordem do corpo mais ou menos um valor que depende da curva,
mas que € muito menor que a ordem do corpo. Uma segunda expressdo muito utilizada
para indicar a ordem de uma curva eliptica especifica é dada pela equagdo

#EF,) =p+1—t (3.5)

onde || < 2,/p. Nesta equagio, o valor ¢ ¢ denominado traco de Frobenius da curva em
p. De fato, uma anélise empirica revela que, sobre um mesmo corpo [, existem curvas
com traco igual a praticamente todos os valores de ¢ possiveis neste intervalo. Além disso,
curvas distintas, mas com mesma ordem, ocorrem com uma freqiiéncia quase uniforme.

O valor do tragco de Frobenius de uma curva eliptica define diversas propriedades da
mesma. Existem pelo menos duas classes de curvas que, sob certas condi¢gdes, sdo consi-
deradas criptograficamente fracas. A curva eliptica £(IF,) é dita andmala se ela possuir
traco de Frobenius ¢ igual a 1. Neste caso, ela possui exatamente p pontos. Uma curva
andmala é extremamente fraca criptograficamente pois existe um algoritmo polinomial
para célculo de logaritmos neste tipo de curva (SMART, 1999).

Outra classe de curvas consideradas inadequadas para alguns fins criptograficos sao
as curvas supersingulares. Uma curva € dita supersingular quando o trago de Frobenius
¢ igual a um multiplo da caracteristica do corpo. Em (MENEZES, 1993) encontra-se a
prova de que uma curva sobre um corpo de caracteristica grande (maior que 3) € super-
singular se e somente se t2 € {0, p, 2p, 3p, 4p}.

Curvas supersingulares sdo particularmente suscetiveis a um ataque conhecido como
MOV (MENEZES; VANSTONE; OKAMOTO, 1993). Neste ataque, o logaritmo no
grupo de pontos da curva é mapeado para o logaritmo em um grupo multiplicativo que
€ uma extensdo [, do corpo IF, onde a curva foi definida. Este mapeamento pode ser
feito através dos algoritmos de emparelhamento, em especial, dos emparelhamentos de
Weil e de Tate, apesar de existirem outros com a mesma propriedade. Para curvas super-
singulares, b é de fato um valor pequeno, fazendo com que esta extensdo seja pequena o
suficiente para que o logaritmo discreto neste grupo multiplicativo seja mais rapido que o
logaritmo eliptico, através do algoritmo de calculo de indices.

O valor b da extensdo do corpo para o qual este mapeamento € possivel € chamado
de grau de imersao da curva. De fato, este mapeamento existe para todas as curvas
elipticas, porém ele € pequeno apenas para as curvas supersingulares e para um conjunto
restrito de curvas ndo supersingulares. Para as outras o valor de b €, em geral, altissimo,
e o calculo do emparelhamento torna-se invidvel. Curiosamente, algum tempo apds a
apresentacdo do ataque MOV, surgiu a id€ia de se utilizar as caracteristicas peculiares dos
emparelhamentos a fim de se desenvolver novos protocolos criptograficos. Um exemplo
foi a sugestdo de utilizacao de emparelhamentos para criptografia baseada em identidades
em (BONEH; FRANKLIN, 2001). Atualmente, emparelhamentos estdo entre os assuntos
mais pesquisados na drea de criptografia.
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3.4.1 Contando os pontos de uma curva eliptica

Mesmo que se saiba qual o intervalo especifico onde o niimero de pontos de uma curva
se encontra, descobrir o nimero exato de pontos de uma curva eliptica € um problema
bastante complexo. Existe um algoritmo com complexidade polinomial para esta tarefa,
chamado de algoritmo de Schoof (BLAKE; SEROUSSI; SMART, 1999). Entretanto,
mesmo utilizando-se as extensdes propostas para ele, este algoritmo continua sendo uma
alternativa bastante lenta para calcular o nimero de pontos de uma curva qualquer.

O algoritmo de Schoof utiliza algumas propriedades particulares das curvas eliptica,
como o endomorfismo de Frobenius, para calcular o tragco de Frobenius ¢ mdédulo uma
seqiiencia de valores primos pequenos. Esses cdlculos permitem que o trago seja recupe-
rado através do teorema chinés do resto (MENEZES; OORSCHOT; VANSTONE, 1996).
De posse do traco de Frobenius, a equacao 3.5 retorna o nimero de pontos.

O principal problema do algoritmo de Schoof € justamente o nimero de valores pri-
mos relativo aos quais € necessario calcular o traco. Para que o teorema do resto se
aplique, uma determinada quantidade de valores deve estar disponivel, e esta quantidade
nao € tdo pequena, fazendo com que o algoritmo seja consideravelmente lento, mesmo
que seja polinomial. Inclusive, quanto maior a ordem da curva, mais primos sao necessa-
rios para se obter a ordem. Mesmo contando com algumas extensdes especiais propostas
por Elkies e Atkins, a complexidade minima do algoritmo é O(n5) (BLAKE; SEROUSSI;
SMART, 1999).

Existe um método alternativo para se descobrir a ordem de uma curva e que, na ver-
dade, consiste em se construir uma curva com uma ordem pré-determinada. Este método
se chama método da Multiplicacado Complexa. A teoria da multiplicacdo complexa sobre
curvas elipticas € extremamente densa, e estd fora do escopo deste trabalho aprofundar os
detalhes sobre a mesma. Ainda assim, ela € parte fundamental do algoritmo proposto,
e, portanto, serd apresentada no capitulo 5 de forma superficial, somente na extensdo
necessaria. Uma abordagem bastante completa da teoria da teoria da multiplicacdo com-
plexa pode ser encontrada em (COHEN, 1993).

3.4.2 Compressao de pontos

Uma técnica muito ttil para se diminuir ainda mais o tamanho em bits das chaves pu-
blicas nos algoritmos que utilizam curvas elipticas ¢ chamada de compressdo de pontos.
Note que para uma coordenada x, dada a equagdo da curva, existe no méximo dois pontos
com esta mesma coordenada, respectivamente (z, +v/ 22 + ax + b) e (z, —v 2> + ax + b).
Considerando-se que os valores das coordenadas z e y de ambos os pontos dependem sim-
plesmente de x, € possivel representar um ponto de uma curva eliptica utilizando apenas
a coordenada x e mais um bit, que identifica se o ponto em questdo é o que possui coor-
denada y positiva ou negativa. Isto reduz a representacdo de um ponto praticamente pela
metade, pois onde eram necessarios dois valores de [F, agora € necessario somente um
mais um bit.

A Unica desvantagem deste método é a necessidade de se calcular uma raiz quadrada
em [, no momento em que o valor completo da coordenada y for necessdrio. Entretanto,
mesmo este calculo € bastante simples e eficiente, ndo sendo um fator que torne o método
nao pratico.
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4 UM GERADOR DE BITS PSEUDO-ALEATORIOS SE-
GURO BASEADO EM LOGARITMOS ELIPTICOS

Utilizando os principios de constru¢do de CSPRBGs definidos nos trabalhos de Yao,
Blum e Micali, Burton Kaliski na sua tese de PhD (KALISKI, 1988) construiu um gerador
baseado em curvas elipticas, e que, portanto, utiliza o ECDLP, como visto no capitulo
anterior, como funcao unidirecional. Este capitulo descrevera este algoritmo em detalhes,
pois ele é uma pega fundamental para o algoritmo proposto.

As principais contribui¢des de Kaliski na sua tese foram duas. A primeira ¢ um mé-
todo para se encontrar um conjunto de pontos que sejam geradores de uma curva eliptica
aleatoriamente criada (onde os coeficientes e o corpo sdo escolhidos de forma aleatoria).
Sabe-se que o grupo de pontos de uma curva eliptica genérica, mesmo quando € aciclico,
¢ o resultado do produto de dois grupos ciclicos. Isso significa que qualquer grupo deste
tipo obedece ao isomorfismo

E(F,) = (Z/mZ) x (Z/nsT)

para dois inteiros n; e ny onde ns divide n,. Este fato implica que sempre existem dois
elementos com estas respectivas ordens, e que, combinados, podem ser utilizados para
representar todos os outros elementos do grupo. Em outras palavras, caso a curva forme
um grupo aciclico, entdo ele possui necessariamente uma fupla geradora com no maximo
dois elementos.

Na realidade, uma curva eliptica possui um niimero muito grande de tuplas geradoras,
mesmo quando possui também elementos geradores. Baseado neste fato, Kaliski mostrou
como se poderia encontrar uma tupla geradora de uma curva eliptica aleatéria em tempo
polinomial, com uma alta probabilidade de sucesso. Para tanto, ele se utilizou, além
de diversos algoritmos probabilisticos, das propriedades dos emparelhamentos', particu-
larmente o emparelhamento de Weil, o mesmo mencionado no capitulo anterior e que
permite o ataque MOV.

Como ja explicado anteriormente, uma alternativa ao algoritmo para encontrar tuplas
geradoras € a de utilizar curvas com um niimero primo de pontos, de forma que todos
os pontos sejam geradores. Esta serd a solu¢do adotada no algoritmo desta dissertacao,
e o método através do qual isso € possivel serd apresentado no capitulo 5. Desta forma,
torna-se desnecessdrio a apresentacdo do algoritmo para busca de tuplas geradoras.

A segunda grande contribui¢do de Kaliski diz respeito ao seguinte. Como visto no
capitulo 2, a defini¢do de um CSPRBG depende fundamentalmente de um predicado difi-
cil (conforme a secdo 2.2.2). Kaliski desenvolveu um novo método de prova baseado
em ordculos aleatdrios e o utilizou para mostrar que os loglog p bits mais significativos

I'A tese de Kaliski apresenta uma explicaco bastante acessivel sobre emparelhamentos.
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do logaritmo discreto de um ponto — p sendo a ordem do elemento base do logaritmo —
formam um predicado dificil de k-bits se e somente se 0 ECDLP é um problema dificil.
O que Kaliski prova, na realidade, é que em qualquer grupo onde o produto escalar seja
considerado unidirecional, entdo os log log p bits mais significativos de seu logaritmo for-
mam um predicado dificil. Como o grupo formado pelos pontos de uma curva eliptica
possui estas caracteristicas, entdo eles automaticamente assumem qualidade. A prova é
bastante complexa, e se estende por um capitulo inteiro da sua tese. Por conveniéncia, ela
serd omitida.

4.1 O twist quadratico de uma curva eliptica

Antes de apresentar o algoritmo CSPRBG propriamente dito, é necessdrio apresentar
algumas outras propriedades das curvas elipticas ainda nao apresentadas. Considere a
curva eliptica

E(F,) - y* = f(x) (4.1)

sobre um corpo com caracteristica grande F,, sendo a,b € F, e a fun¢do f(z) = z* +
ax + b. Para cada valor x € I, existe um ponto com coordenada x na curva se € somente
se f(x) é um residuo quadratico médulo p.

Seja # € F, um ndo-residuo quadritico médulo p. E ficil mostrar que /3, quando
multiplicado por um outro nao-residuo, resulta em um residuo médulo p. Além disso, (3
multiplicado por um residuo resulta em um ndo-residuo quadratico. Utilizando-se essas
propriedades, pode-se calcular uma fungdo f’(z) tal que f’(x) seja um residuo quadratico
se e somente se o resultado de f(z) for um ndo-residuo. Mais especificamente, é simples
provar o seguinte lema.

Lema 4.1 Seja 3 # 0 um ndo-residuo quadrdtico no corpo I, de caracteristica diferente
de 2 e 3. Seja E(F,) a curva eliptica y* = x* + ax + b. Para cada valor x € F,, seja

y =V +ax +0b.

1. Sey é um residuo quadrdtico em F,, entdo os pontos (x, +y) estdo na curva E(F,).

2. Se y € um ndo-residuo quadrdtico entdo, os pontos (fx,++/[3%y) estdo na curva
EYF,) definida por y* = 2* + Pax + 3°D.

3. Sey = 0, entdo o ponto (x,0) se encontra em E(F,) e o ponto ((z,0) se encontra
em E'(F))

Prova O primeiro item é 6bvio, pela defini¢do de curva eliptica. O segundo e terceiros
ficam Gbvios a partir da andlise da equagdo de &£(F,) quando multiplicada por 3°:

(B°)(y*) = (6°)(«® + az + b)
(vVBy)? = (Bz)® + aB*(Bz) + b3°)

Note que a equagdo € exatamente a mesma, simplesmente multiplicada por um fa-
tor 3%. Faga-se entdo uma mudanca de coordenadas. Considere uma nova equagio

substituindo-se iy = /33y e 2’ = [ux.

EF,) : (v)? = 2" + aB®2 + b3 (4.3)

4.2)
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Claramente, £'(F,) também é uma curva eliptica sobre F,. Entretanto ela possui
a seguinte propriedade. Para qualquer x especifico, caso y seja um ndo-residuo, entao
automaticamente a expressao iy’ = \/Ey € um residuo quadrético, pois \/@ sempre
serd um nao-residuo. Da mesma forma, caso y seja um nao-residuo, entdo a expressao
y = \/@y € um residuo, provando a parte dois do lema. A terceira parte do lema é
natural, ja que se y = 0, entdo ambas as expressoes, y € 3’ sao residuos com somente uma
raiz, satisfazendo ambas as equagdes. 0
Dada uma curva eliptica £(F,) : y? = 2® + ax + b, denomina-se o seu twisr* qualquer
curva na forma E(F,) : y* = 2* + af%z + b3?, com 8 € F, um ndo residuo quadrético
modulo p. Note que o twist de um fwist, ndo necessariamente serd a mesma curva, porém,
ele possuird exatamente o mesmo nimero de pontos da curva original. Isso acontece pois
exatamente os mesmo valores para a coordenada x gerarao residuos quadraticos. De fato,
a multiplicacdo dos coeficientes a e b de uma curva eliptica por quaisquer valores o* e o
gera uma curva isomorfica a curva original, com exatamente 0 mesmo nimero de pontos.

Para fins de notacdo, € interessante definir um par de twists como um elemento coeso
identificado pelos coeficientes da curva original mais o elemento 3 que da origem ao twist.

Definicio 4.2 Seja I, um corpo e 3 € F, um ndo-residuo quadrdtico em F,. Seja a
curva eliptica E(F,) definida por y> = x* + ax + b e o seu twist definido por E'(F,) :
y? = 2% + af%x + bB3. Este par de curvas serd denominado um twisted pair. Denota-se
unido disjunta €(F,) U EY(F,) por Ty p.5(F,).

Uma conseqiiéncia importante da relacdo entre uma curva eliptica e o seu twist diz
respeito ao numero de pontos das curvas. Note que se para todo elemento = € [F,, existem
dois pontos em uma curva, dois na outra ou um em cada uma, entdo a soma total de pontos
das duas curvas € 2p + 2, adicionando-se os pontos no infinito de cada uma delas.

Uma outra relacao é importante. Considere a equagdo 3.5 para o nimero de pontos
de uma curva eliptica. Se o niimero de pontos da soma € conhecido, entdo € possivel se
relacionar os tragos de Frobenius de ambas as curvas através da equacao

W+2=p+1—t+p+1—t,

sendo t' o traco de Frobenius do twist. Essa expressdo, quando simplificada, resulta na
expressao
th=—t,

indicando que o traco de uma curva € o valor negativo do trago da outra. Isso implica que
a determinacdo do nimero de pontos de uma curva automaticamente fornece o nimero
de pontos da outra.

Analisando-se a prova do lema 4.1, pode-se notar que as propriedades do twist de
uma curva eliptica dependem fundamentalmente do conceito de residuo quadratico em
um corpo [, e da nogdo de que enquanto alguns elementos sdo residuos quadraticos (ou
possuem raiz quadrada), outros nao. Imagine, entdo, um segundo corpo finito onde todas
as raizes quadradas do primeiro estejam definidas, ou seja, para qualquer elemento do
primeiro corpo, sempre existe um outro elemento no segundo corpo que € a raiz quadrada
dele. Isto € o que se chama de extensdo quadrdtica de um corpo finito. Por exemplo,

2 Apesar de existirem twists ctibicos e séxticos, no Ambito desta dissertacio um twist é sempre sindnimo
de twist quadrdtico
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a extensdo quadratica de IF,, € denotada por [F,» e possui a raiz quadrada de todos os
elementos de [F,,. Considerando-se uma extensdo onde estdo definidas todas as e-ésimas
raizes (quadrada, cubica, quarta, etc.) de todos elementos, entdo ele € dito um fechamento
algébrico. O exemplo mais cldssico de fechamento algébrico € o fechamento de R que é
o corpo dos nimeros complexos C. Naturalmente, C possui todas as e-ésimas raizes de
R, sem excecao.

Considerando-se uma curva eliptica sobre o corpo que € a extensdao quadratica do
corpo original IF,2, € facil visualizar que ela e o seu twist tornam-se curvas isomorficas.
Como todas as raizes sdo definidas (inclusive do nao residuo utilizado para definir o twist),
entdo para cada ponto definido em uma das curvas, sempre existe um ponto na outra curva
e, portanto, existird uma relacao bijetora entre os pontos de uma curva e da outra. Este
isomorfismo sobre uma extensao quadrdtica € extrapolado a fim de definir o conceito de
Jj-invariante de uma curva.

Definicao 4.3 Duas curvas sdao isomorficas sobre o fechamento algébrico de um corpo
IF,, se e somente se possuirem mesma j —invariante. A j —invariante da curva eliptica
£ y?* = 2® + ax + b e com discriminante A é dada por

J(6) = 1728A(4a)

Esta definicdo implica que uma curva eliptica e seu twist possuem mesma j-invariante,
fato que pode ser provado, mas cuja prova serd omitida por ndo acrescentar nenhum ele-
mento novo a discuss@o. A j-invariante de uma curva eliptica tem um papel fundamental
na criagdo de curvas por multiplicagdo complexa.

4.2 Mapeamento entre inteiros e os pontos de um twisted pair

Considere o twisted pair 71, 3(IF,) como na defini¢cdo 4.2. Utilizando-se a proprie-
dades dos twists, é possivel se conceber uma fun¢do que mapeia os pontos do conjunto
de ambas as curvas no conjunto de valores inteiros do intervalo [0,2p + 1]. A fungdo &,
de fato, bijetora, ja que € possivel a partir de um valor do conjunto calcular qual ponto o
gerou.

Note que o mapeamento bijetivo entre inteiros e pontos de uma curva nao € um pro-
blema trivial. Na@o existe uma forma direta de se mapear os pontos de uma curva eliptica
qualquer em um intervalo que seja continuo. E possivel, por exemplo, associar-se parte
das coordenadas x dos pontos de uma curva com valores em uma seqiiéncia continua de
tal forma que todos os valores tenham um ponto representante. Entretanto, uma fungio
dessas jamais serd bijetora, pois necessariamente existird mais de um ponto para cada
valor do intervalo.

A funcdo definida por Kaliski para solucionar este problema se vale da mesma pro-
priedade que permite que se saiba de antemdo o nimero de pontos de um twisted pair
sobre um corpo [F,,. Se para todo x € IF,, existem pontos com coordenada x em uma curva
ou x(3 na outra, entdo, considerando-se as coordenadas = dos pontos da primeira curva e
os valores % calculados a partir das coordenadas = dos pontos da outra curva, entdo todos
os valores [F, possuem dois pontos associados (ém uma ou na outra curva).

Naturalmente, cada valor de coordenada x € [F, pode definir dois pontos distintos na
curva, e é importante distinguir entre estes dois pontos. Com este propésito, define-se a
seguir a funcao sinal, cujo principio é o mesmo da compressdo de pontos.
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Definicdo 4.4 Seja F,, um corpo. Define-se a fungdo sinal : F,, — {1,0} como

. 0, caso &=L > y>0
l(y) = ’ 2 =J=" 4.4
sinal(y) { 1, caso contrdrio. (4.4)

Em outras palavras, a funcio sinal simplesmente retorna o sinal de um elemento de
IF,, definido como 1 se e somente se o elemento for maior que a metade da ordem do
corpo. Utilizando-se a esta funcdo sinal, pode-se distinguir entre dois pontos de mesma
abscissa.

Finalmente, define-se a funcdo que mapeia pontos em inteiros. A fungdo recebe um
twisted pair e um ponto de uma das curvas, e retorna um valor inteiro.

Definiciio 4.5 Seja 7, 5(F,) um twisted pair e P € T, 3(F,) um ponto de uma das
curvas do par. A fungdo x que recebe T,;, 5(F,) e P como pardmetros e retorna um valor
no intervalo [0, 2p + 1] é definida da seguinte forma:

(22 + sinal(y) se P = (z,y),y #0;
%‘ + sinal(y) se P = Ex,yit,y +0;
2x se P = (x,0);
SCAVCRIEEE R @)
2p se P = oc;
[ 2p+1 se P = oo

sendo os pontos com um t sobrescrito pontos advindos da curva com coeficientes a3* e
b33 (o twist).

A func@o x mapeia cada um dos pontos do twisted pair em um tnico valor do intervalo
[0,2p + 1]. Cada um dos dois pontos para uma coordenada z que satisfaz uma das curvas,
vira dois valores, um par e outro impar. Para pontos com coordenada y = 0, uma das
curvas possui o valor par e outra possui o valor impar. E o mesmo acontece para os
pontos no infinito.

4.3 O algoritmo do CSPRBG

No trabalho de Kaliski, o objetivo era demonstrar que existe um gerador seguro ba-
seado na dificuldade de se computar logaritmos elipticos e que utiliza um nimero po-
linomial de bits realmente aleatdrios e retorna uma quantidade maior de bits pseudo-
aleatdrios. Portanto, na sua versao original, o algoritmo randomiza todos os pardmetros:
o corpo finito, os coeficientes das curvas, e o valor inicial. Apds isso, ele descobre gera-
dores de cada curva utilizando os algoritmos propostos para finalmente executar o gerador
e retornar um numero especifico de bits criptograficamente seguros.

De fato, o par de curvas, os pontos geradores e o valor inicial ndo precisam necessa-
riamente ser randomizados para que o sistema seja seguro. Basta que o ECDLP sobre as
curvas o seja. Desta forma, serd apresentada uma versao simplificada do algoritmo, onde
o par de curvas e o valor inicial sdo dados como parametros. Como jad mencionado, €
possivel se trabalhar com curvas de ordem prima onde € fécil se obter um tinico ponto ge-
rador em cada uma das curvas. Portanto, a versdo apresentada do algoritmo recebe como
parametros também um tnico gerador para cada curva.

O algoritmo Kaliski_CSPRBG recebe como entrada um corpo finito ), um twisted
pair ’Z;,bﬂ(]Fp) sobre este corpo, pontos geradores de cada uma das curvas, G, G — G*
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sendo o gerador da curva com coeficientes a3% € b3 — e uma semente inicial que é um
valor inteiro s no intervalo [0, 2p + 1]. Uma outra informagdo que o algoritmo necessita
¢ o nimero de pontos das curvas. Como a ordem do twist € dedutivel a partir da ordem
da curva original, somente a ordem da curva com coeficientes a e b € informada, através
do valor o. Todas estas informagdes se resumem aos valores p, a, b, 3, o, G, G' € s, que
sdo os parametros de fato do algoritmo. Além destes, é passado um parametro extra [ que
indica o nimero de bits pseudo-aleatérios a serem retornados.

Quatro funcdes especiais sao utilizadas no algoritmo formalizado a seguir. A primeira
€ a funcdo de Concat (sl1, s2), que retorna a concatenagdo das duas strings bindrias
que sdo passadas como parametro. Outra € a fun¢do TamanhoemBits (s) que retorna
o nimero de bits da string s.

A fung¢do Msb (t, n, 1) retorna os ¢ bits mais significativos do valor t. Estes bits
mais significativos ndo sao os bits literais da representacdo bindria de ¢, mas sim bits
definidos em fungéo do intervalo onde ¢t € [0,n — 1] se encontra, cujo limite superior é
identificado pelo valor n. O primeiro bit mais significativo de ¢ com respeito ao intervalo

n € definido como
0, casot <

1, casot > (4.6)

Msb(t, 7, 1) {

ISoI3

Utilizando esta formulagdo de forma recursiva, define-se a funcdo genérica Msb (t,
n, 1) multiplicando-se o valor ¢ por dois e chamando novamente a funcdo, de forma
a recuperar o valor do segundo bit mais significativo. Este procedimento se traduz no
seguinte algoritmo:

Algoritmo 3 M sb(t,n, )
1: if (: = 0) then
2 Terminar;
3: end if
4. if (¢t > %) then
5: return Concat(1l, Msb(2+t mod n,n,i—1));
6
7
8

. else
. return Concat(0, Msb(2*t mod n,n,i—1));
. end if

A ultima funcdo que aparece no algoritmo gerador representa a operacio de produto
escalar sobre uma curva eliptica, ProdEscalar (p, a, b, G, 1i). Elarecebe os
valores a e b, um primo p, um ponto qualquer da curva eliptica definida pelos coeficientes
a e b sobre I, e retorna um ponto que € o produto escalar do valor < com o ponto G sobre a
mesma curva. Os detalhes da implementacdo da funcdo sdo irrelevantes para o algoritmo,
mesmo que, de fato, ela seja a operagdo mais custosa do mesmo. Referenciando-se a
teoria apresentada no capitulo 2, € interessante notar que a funcdo ProdEscalar € a
func¢ao unidirecional do algoritmo e a que fun¢do Msb € o predicado dificil.

Utilizando-se estas fungdes, pode-se expressar o gerador de bits pseudo-aleatorios
criptograficamente seguros definido por Kaliski algoritmicamente. No algoritmo 4, P é
uma varidvel que assume o valor de um ponto de uma das curvas.

Pode-se verificar que, em linha gerais, o algoritmo Kaliski_CSPRBG é muito simples.
A partir da semente s, ele gera uma seqii€éncia pseudo-aleatdria de valores utilizando o
produto escalar no par de curvas elipticas e a fun¢do de mapeamento. Sempre que o va-
lor de um passo for maior que a ordem da primeira curva, entio ele subtrai a ordem da
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Algoritmo 4 Kaliski_CSPRBG(p,a,b, 3,0,G, G, s,1)
1: Resultado :=*";
2: while (TamanhoEmBits(Resultado) < ) do
3:  if (s < o) then

4: P := ProdEscalar(p,a,b,G, s);

5:  else

6: P := ProdEscalar(p,aB3?, b3, G, s — 0);

7:  endif

& s = [T p(E,)](P):

9: if (s < o) then

10: Resultado := Concat(Resultado, M sb(s, 0,1oglog p));

11:  else

12: Resultado := Concat(Resultado, Msb(s — 0,2p + 2 — o,loglogp));
13:  endif

14: end while
15: return Resultado;

mesma, fazendo com que o valor necessariamente fique menor que a ordem da segunda
curva, e entdo calcular o produto escalar nela. Ao ponto resultado € aplicada a fungdo y
que entdo gera um novo valor no intervalo e o processo se repete. Cada uma das curvas
gera, aproximadamente, metade dos valores dos valores do intervalo, com uma diferenca
que depende do traco de Frobenius das curvas.

A seqiiéncia de bits pseudo-aleatérios é gerada concatenando-se os bits mais signi-
ficativos (retornados pela fun¢do Msb) dos logaritmos, que sdo justamente o predicado
dificil da funcdo unidirecional do gerador. Os logaritmos s@o os préprios valores da gera-
dos pela funcdo y, sendo subtraidos pela ordem da primeira curva quando forem maiores
que a mesma.
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5 UM NOVO ALGORITMO DE CHAVE PUBLICA SEMAN-
TICAMENTE SEGURO BASEADO EM CURVAS ELIPTICAS

Este capitulo vai abordar a contribui¢do de fato deste trabalho. A contribui¢do diz
respeito a um algoritmo de chave puiblica que possui como vantagem a seu favor as se-
guintes caracteristicas:

e Seguranca redutivel unicamente ao ECDLP. A seguranga do algoritmo é com-
pletamente redutivel a dificuldade do ECDLP e portanto somente uma premissa
é necessdria para que o algoritmo seja seguro. E trivial entender que quanto me-
nos premissas um algoritmo de criptografia fizer com respeito a seguranca, menos
provavel de ser quebrado ele serd. Isto € claro, dado que cada premissa € uma ca-
racteristica a mais que um atacante possui para explorar na atividade de quebré-lo.
Além disso, ndo sao utilizados conceitos genéricos comumente empregados, como
o modelo de ordculo aleatério (ou random oracle model). Oraculos aleatérios, ape-
sar de teoricamente seguros, implicam a utilizacdo de funcdes de hash reais na sua
implementagdo, e incorporam toda a fragilidade que a funcao utilizada apresentar
(WANG; YU, 2005).

e Seguranca semantica. Como serd mostrado na andlise de seguranca, € possivel
provar que o algoritmo possui seguranca semantica, o que talvez seja uma das suas
mais importantes caracteristicas. Como ja dito anteriormente, isso faz com que
a obtencao de qualquer texto cifrado ndo fornega ao atacante informacao alguma
sobre o texto claro correspondente.

e Implementacdo para curvas elipticas sobre corpos onde o ECDLP é seguro.
O fato do ECDLP ser um problema mais dificil que os outros problemas sobre os
quais os demais algoritmos semanticamente seguros sdo baseados, como fatoracdo
ou residuosidade quadrética, faz com que em média a execucao do algoritmo ocupe
muito menos memoria do que os outros algoritmos. A diferenca de tamanho entre
os corpos utilizados &, de fato, imensa, caindo de 1024 bits para fatoracao para 160
bits para o ECDLP. Isso faz com que o algoritmo ocupe menos memdria em tempo
de execucdo e possua chaves menores. Mais especificamente, a chave publica no
algoritmo proposto, utilizando a alternativa de compressdao, ocupa menos de 500
bits no total, enquanto nos outros casos ela possui no minimo 1024 bits. Da mesma
forma, enquanto nos demais algoritmos a chave privada ocupa em torno de 1024
bits, no algoritmo proposto ela ocupa 320 bits (na realidade, dois valores de 160
bits).
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Como para a apresentacdo de qualquer algoritmo de chave publica, € necessdrio que
os seguintes itens sejam apresentados em detalhes:

e Criacao do par de chaves. Serdo apresentados algoritmos para criar os parame-
tros publicos necessarios e deduzir a chave publica a partir da chave privada. Serdo
discutidas algumas técnicas para a criagdo destes elementos, com consideragcdes
sobre vantagens e possiveis modificacdes. Além disso, serdo apresentadas algu-
mas estratégias de compressdo dos parametros puiblicos que se mostram bastante
extremamente efetivas.

e Cifragem. Este ¢ o procedimento necessdrio para, a partir do texto claro e da chave
publica construida utilizando alguma estratégia do item anterior, criar-se o texto
cifrado. Ele consistird em um ponto de uma curva eliptica, mais um ndmero de bits
cifrados exatamente igual ao nimero de bits do texto claro original.

e Decifragem. De posse do texto cifrado, os procedimentos necessdrios para, utili-
zando a chave privada, obter o texto claro respectivo.

e Anadlise de seguranca. O préximo capitulo é completamente dedicado a andlise de
seguranca do algoritmo. Serd mostrado que, de fato, ele possui toda a sua seguranca
baseada no ECDLP, como dito. Serd demonstrado, também, que ele é semantica-
mente seguro. Além disso, neste mesmo capitulo, € proposta uma extensdo do
algoritmo a qual possui seguranga contra ataques de texto cifrado adaptativo. Para
esta extensao, € apresentada uma fun¢do de resumo criptogréfico (hash) baseada no
ECDLP, preservando a premissa de que o algoritmo tem sua seguranca completa-
mente redutivel a este problema.

5.1 Criacao do par de chaves

Antes de se calcular, de fato, uma instancia do par de chaves do algoritmo, € necessa-
rio o estabelecimento do que € freqiientemente chamado de pardmetros piiblicos de um
algoritmo de chave publica. Os parametros publicos de um algoritmo sdo os parametros
a partir dos quais um ou mais pares de chaves publica e privada sdo criados. Apesar de,
em alguns algoritmos, as chaves publica e privada se confundirem com os pardmetros
publicos, em diversos algoritmos isto ndo ocorre, em especial os baseados em grupos.

A titulo de exemplo, no protocolo Diffie-Hellman, as chaves publicas sdo os valores
g®* mod pe g*™ mod p, sendo as respectivas chaves privadas os valores z, e x,. Desta
forma, os valores g e p s@o considerados os parametros publicos do algoritmo, e podem
ser reutilizados diversas vezes para muitos pares de chaves. Utilizando-se a mesma logica,
a curva eliptica, o corpo I, e o ponto G utilizados no algoritmo ECDH sdo os pardmetros
publicos deste algoritmo. J4 como um contra-exemplo, ndo existem parametros publico
no algoritmo RSA!.

Note que os parametros publicos de um algoritmo sempre podem ser considerados
como parte da chave publica, e, assim, ser utilizados para somente um par de chaves.
Entretanto, a reutilizacdo de parametros publicos pode trazer diversas vantagens. Se eles
deixam de fazer parte da chave publica, esta entdo tem seu tamanho reduzido. Se eles sao

Za

ICom excecio talvez do expoente piiblico que freqiientemente é reutilizado, mesmo que isso nio traga
vantagem alguma.
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universalmente conhecidos, entio eles podem ser embutidos diretamente na implemen-
tacdo dos algoritmos, ocasionando ganhos de performance. Além disso, eles podem ser
estabelecidos por institui¢des confidveis, o que, via de regra, permite que mais pessoas 0s
testem, diminuindo as chances de algum furo de seguran¢a mais acentuado.

Por motivos de simplicidade, o algoritmo aqui proposto presumird que estes para-
metros fazem parte da chave publica. Caso os parametros publicos ndo facam parte da
chave publica, necessariamente eles devem ser obtidos de alguma outra forma. Portanto,
na pratica, ndo importa se eles fazem parte ou ndo da chave. Assim, ndo serd feita esta
distincao.

O algoritmo proposto possui como parametro publico um twisted pair de ordem prima,
que € definido da seguinte forma:

Definicdo 5.1 Um twisted pair de ordem prima é um twisted pair 7, 5(IF,) como na defi-
nicdo 4.2 onde ambas as curvas do twist possuem um niimero primo de pontos. Denota-se
um twisted pair de ordem prima por 7", 5(F,)

Sabe-se que se uma curva eliptica sobre um corpo I, tem tragco de Frobenius ¢, entdo
ela possui nimero de pontos p + 1 — ¢ (como visto no capitulo 3). Além disso, um twist
desta curva possui exatamente p + 1 + ¢ pontos. O problema a ser resolvido pode ser
enunciado da seguinte forma: encontrar uma curva eliptica sobre um corpo F,, com traco
de Frobenius ¢, e cujos valores p + 1+t e p + 1 — ¢ sejam ambos primos.

Existe pelo menos uma maneira ébvia de se procurar um twisted pair de ordem prima,
que € utilizando-se o algoritmo de Schoof para contagem de pontos de uma curva eliptica
qualquer, apresentado na sec¢do 3.4.1. Fixa-se um corpo I, e escolhe-se os coeficientes
a,b € F, de uma curva eliptica de forma aleatéria. Utilizando o algoritmo de Schoof,
calcula-se o nimero de pontos da curva. Se ele for primo, verifica-se a ordem do twist,
que pode ser imediatamente calculado pois sabe-se que o somatério do nimero de pontos
de uma curva com o do seu twist é exatamente 2p + 2. Portanto, verifica-se se o valor

#gt(Fp) =2p+2- #g(Fp)~

€ primo, e, caso seja, o par de curvas foi encontrado.

Apesar de funcionar, é importante notar que este método € extremamente ineficiente.
O problema principal € justamente o algoritmo de Schoof, que mesmo na sua versdo
com as modificagdes de Elkies € Atkins possui complexidade O(n®). Como € necessario
executar o algoritmo diversas vezes, o procedimento complexo, mesmo que polinomial,
pode levar um tempo muito grande para encontrar as curvas.

Uma forma muito mais eficiente de se encontrar twisted pairs de ordem prima € utili-
zar a teoria de Multiplicacdo Complexa de curvas elipticas. Utilizando-se métodos desta
teoria, € possivel se construir uma curva eliptica sobre um corpo [, com trago de Frobe-
nius, e portanto ordem, pré-determinado. Ao invés de se procurar curvas com uma ordem
prima, o método permite procurar tracos e corpos diretamente e, a partir de um traco e um
corpo especificos, obter os coeficientes da curva.

A teoria compreende uma vasta drea da matematica a qual somente uma pequena parte
serd vasculhada. Uma explicagdo bastante compreensiva sobre o método de Multiplicacio
Complexa (ou método CM simplificadamente), com enfoque em uma perspectiva com-
putacional, pode ser encontrada em (COHEN, 1993). A préxima secdo apresentard um
algoritmo que utiliza o método para encontrar as curvas mas somente a teoria impres-
cindivel para o entendimento do método sera apresentado.
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5.1.1 Encontrando twisted pairs de ordem prima

A constru¢do de uma curva a partir do método CM inicia pela solugdo da seguinte
equacao:

t? = 4p — Dy? (5.1)

Ha quatro valores desconhecidos nesta equacgdo. O valor ¢ serd o trago de Frobenius de
uma curva eliptica sobre o corpo finito IF,,. Isso significa que para determinados valores p
e t que possuam solugdes D e y, existe uma curva eliptica com nimero de pontos p+1—1
e com twist de ordem p + 1 + ¢. Desta forma, basta encontrar os valores p e ¢t que tornem
o valor destas expressdes primo.

Quanto aos outros valores, y pode ser qualquer inteiro. Entretanto D é um valor
especial. Ele é um valor negativo, congruente a 0 ou 1 médulo 4, livre de quadrados? e é
o discriminante do um corpo quadrético imaginério Q(\/E)

Por enquanto, considere D como uma constante na equacio. Devido as caracteristicas
do valor D, ndo necessariamente existe uma solucdo p para qualquer valor ¢ e vice versa.
Portanto, uma estratégia para a solucdo da mesma € necessaria. De fato, existem diversas
formas de solucionar esta equacdo. Uma alternativa € notar que é possivel visualizar a
equagdo como uma equacgdo de Pell. Uma equacdo de Pell é uma equacao do tipo

1 =u*+ Dv?

e, para um valor D especifico pode ser solucionada através do método de fragdes conti-
nuas a partir de v/D. Mais detalhes sobre este método de resolucio de equagdes de Pell
podem ser encontrados em (YAN, 2000). Entretanto, como para um D fixo a equacao
pode ndo possuir solugdo, serd considerada uma outra abordagem.

A proposta € a de se modificar a equagdo 5.1 de forma que ela dependa somente de
uma Unica varidvel z. Isso permite uma varredura incremental de possiveis valores x, € 0
pronto teste de primalidade dos valores p+1—t e p+ 1 4¢. Caso estes ndo sejam primos,
descarta-se este valor x e testa-se o proximo.

Implementa-se a idéia substituindo-se as varidveis p, t e y por polindmios que depen-
dam da mesma varidvel z. Como y pode ser qualquer valor, ele pode ser substituido pelo
polindmio constante 1. Ja o valor ¢ necessita ser um valor impar para que a ordem das
curvas possa ser prima. Assim, ele pode ser substituido pelo polindmio quadratico

t(z) = 22* — 22 + 1, (5.2)

que sempre é impar para qualquer x. Finalmente, reescreve-se a equacdo 5.1 na forma
p= Ty (5.3)

e, substituindo y e ¢, obtém-se o polindmio
222 — 2+ 12+ D
pay = BT EED 5.4
_ 4ot — 823 + 822 —4x+1+ D (5.5)
4
. 1+ D

= -t (5.6)

2Isto &, ndo divisivel por nenhum inteiro do tipo n?.
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Para que p(x) seja inteiro para qualquer z, é necessdrio que a expressao

1+ D

4

também o seja. Isso restringe efetivamente os valores de D para valores onde |D| = 3
mod 4. Além disso, esta expressdo precisa fornecer valores impares, ou entéo p(x) serd
par, e portanto nunca serd primo. For¢cando-se |[D| =3 mod 8, isto é obtido.

Encontrar a curva agora resume-se a simples tarefa de avaliar a expressdo p(z) para
diferentes valores de x. Quando p(x) for primo, verificar se as expressdes p(z) + 1 —t(z)
e p(z)+1+t(x) também sdo ambas primas. Simplificadamente, basta que, para um valor
x, 0s polindmios

1+ D
plz) = o' —220° + 227 —x + +T (5.7
1+ D
n(z) = az'—22%+42° — 30 +2+ +T (5.8)
1+ D
n'(r) = 2*—22° + 2+ +T (5.9)

simultaneamente resultem em valores primos. Note que os polindmios esperam o valor
positivo de D, ou seja, | D|.

Ao se encontrar um valor  que obedeca a estes requisitos, as curvas foram encontra-
das.

5.1.2 Calculando os coeficientes da curva

Neste ponto do processo de geracdo das curvas, sdo conhecidos trés valores: o va-
lor primo p(x), o valor do traco de Frobenius ¢(x) que identifica o twisted pair de or-
dem prima com ordens n(z) e n/(z) e o valor constante D proveniente da equagio 5.6.
Utilizando-se estes valores, € possivel calcular-se os coeficientes das curvas elipticas
sobre I, que possuem estas ordens. Para tanto, € necessdrio voltar-se novamente para
a teoria de multiplicagdo complexa de curvas elipticas.

Como dito anteriormente, D € o discriminante de um corpo quadratico imagindrio.
Em dltima instincia, isso significa que D define unicamente um polindmio Hp(x) cha-
mado polinémio de classe de Hilbert, que serd necessario para obter as curvas. O grau
deste polindmio € o niimero de classe de uma ordem quadrética imaginaria com discrimi-
nante D). Calcular este polindmio nio é nem de perto uma tarefa trivial. Entretanto, como
se estd presumindo que D € um valor fixo, uma alternativa é pré-calcular os polindmios
de alguns valores especificos de D e utilizd-los diretamente. A tabela 5.1 apresenta os
polindmios de alguns valores D que possuem nimero de classe 1 e tem valores absolu-
tos congruentes a 3 mddulo 8 (e, portanto, podem ser utilizados no algoritmo da secdo
anterior).

Apesar de curta, o exame da tabela 5.1 torna evidente a tendéncia de que, quanto me-
nor (ou mais negativo) o valor IJ, mais complexo € o polindmio correspondente. Essa
caracteristica de fato se confirma, de forma uniforme, para o decrescimento progressivo
dos valores de D (com poucas excecdes). Quanto mais negativo for o valor D, maior
tende a ser ndo s6 grau do polindmio de Hilbert correspondente, mas também dos seus
coeficientes. Para se ter uma idéia de quao rapido € esse crescimento, o polindmio que
corresponde ao discriminante D = —4195587 (sete digitos) possui grau 328 e seus coefi-
cientes, em representacdo ASCII, somam 132Kbytes. Ja o polindmio de discriminante
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Tabela 5.1: Polindmios de Hilbert para alguns discriminantes D.

D HD (ZE)

-11 x + 32768

-19 x + 884736
-43 x + 884736000
-67 x + 147197952000

-163 x4 262537412640768000

D = —16397831 (oito digitos) possui grau 3831, com coeficientes que superam em
muito a casa dos megabytes. Atualmente, o limite pratico da computacdo destes poli-
ndmios encontra-se em discriminantes da ordem de D = —10'°. Conclui-se, entdo, que a
pré-computacdo destes polindomios talvez seja, de fato, a melhor estratégia a ser utilizada.
Dado o polindmio Hp(z) correspondente ao valor D que foi utilizado nas equagdo que
determinou os valores p e t, a teoria de multiplicacdo complexa diz que a raiz de Hp(x)
modulo p € a j-invariante do twisted pair que possui ordens respectivamente p + 1 4t e
p + 1 — t. No capitulo anterior foi apresentada a defini¢do de j-invariante e, também, o
fato de que uma curva e seu twist possuem mesma j-invariante. Utiliza-se esta propriedade
para calcular os coeficientes das curvas elipticas correspondentes. Dado uma j-invariante
(a partir da raiz de Hp(x) médulo p) e um nao residuo quadrdtico 5 € F,, o twisted pair
¢ calculado em dois passos. Inicialmente, obtém-se a constante c utilizando a expressao
—J modp (5.10)
1728 — 3

(5.11)

onde j € a j-invariante. Em seguida as equagdes das curvas sdo determinadas, utilizando
as expressoes

E(F,):y* = 2°+3cx+2c mod p, (5.12)
ENF,) iy = 2°+3cB% +2¢4 mod p. (5.13)

Note que o twist € calculado como explicado no capitulo anterior, simplesmente mul-
tiplicando os coeficientes da primeira curva pelo quadrado e pelo cubo do ndo-residuo.

Uma consideracdo importante acerca desse método € o fato de que ele ndo permite
dizer diretamente qual a ordem de cada uma das curvas E(F,) e £'(F,). Sabe-se, por
constru¢do, que uma delas possui ordem p + 1 — ¢ e a outra possui ordem p + 1 + ¢, mas
ndo se sabe qual possui qual. Neste momento, o fato de que o conjunto de pontos de ambas
as curvas formam um grupo torna-se particularmente util. Como visto anteriormente, o
produto escalar de um elemento de um grupo qualquer pela ordem do mesmo resulta na
identidade do grupo. Dado que p + 1 — ¢ € necessariamente diferente de p + 1 + ¢, entdo
o produto escalar de um destes valores sobre qualquer ponto de cada uma das curvas vai
resultar no ponto no infinito em uma delas, e em um ponto diferente do infinito na outra.
Este procedimento simples entdo, € utilizado para esta determinagao.

Considerando-se que o polindmio de Hilbert foi pré-computado, a parte mais trabal-
hosa do célculo dos coeficientes das curvas € calcular a raiz do polindmio sobre o corpo
FF,. Apesar de existirem formulas fechadas para extracdo de raizes de polindmios até o
grau 4, a partir do grau 5 sabe-se que estas férmulas nao existem, e a solucdo € utilizar al-
goritmos que nao sao muito simples. Um exemplo de algoritmo genérico para a extragao
de raizes de polindmios pode ser encontrado em (COHEN, 1993).
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Por outro lado, calcular raizes de polindmios de grau 1 € trivial. Se o polindmio é
dado por az + b = 0 a raiz deste polindmio é —ba~! mod p. No caso dos polindmios
mencionados na tabela 5.1, cujo coeficiente a € 1, nem o cdlculo do inverso de um nimero
€ necessario, bastando-se determinar —b mod p.

5.1.3 Compressao dos parametros publicos

Considerando-se polindmios de Hilbert pré-computados e a utilizagdo de polindmios
de grau 1, os procedimentos anteriores sdo extremamente simples. O passo mais lento do
processo como um todo é encontrar o valor x que define o corpo finito e torna as ordens do
twisted pair primas. Excluindo-se este passo, todos os passos que sobram do algoritmo
sdo eficientes e deterministicos. Isto é, de posse do valor z e do valor D utilizado no
polindmio 5.6, € possivel se determinar os valores p, t, as ordens e as curvas e estes serdo
sempre 0S mesmos.

Além disso, dado que as curvas possuem ordem prima, qualquer ponto de cada uma
das curvas € elemento gerador das mesmas, como demonstrado no teorema 3.23. Por-
tanto pode-se, utilizando-se um algoritmo fixo, encontrar deterministicamente sempre 0s
mesmos geradores. Dado um twisted pair de ordem prima 77, ;, 3(IF,,), isto pode ser feito
considerando-se as propriedades do twist de uma curva eliptica.

Sabe-se que, para qualquer valor x € ), se  ndo € a coordenada de um ponto da
curva eliptica £(F,) entdo z3 € F, é uma coordenada do seu twist E'(F,). Isso implica
que a coordenada x = () estd somente em uma das curvas, mais especificamente, na curva
onde o termo independente da equacao € um residuo quadratico. O termo independente
da primeira curva é b e do twist € b33, portanto, se b é um residuo quadratico, entdo os
pontos (0, j:\/B) estdo na primeira curva, €, caso contrério, b3 é um residuo € os pontos
(0, £4/b33) se encontram no rwist. Pode-se estabelecer entdo que o gerador da curva que
possui pontos com coordenada z = 0 é o ponto (0, ) onde y € a raiz positiva do termo
independente da equacao.

Definido o ponto gerador de uma das curvas, para se encontrar um gerador da outra
curva, basta percorrer seqiiencialmente os valores de coordenada x comec¢ando por z = 1
e, para cada um, verificar se existe um ponto na curva com esta coordenada. Devido a
distribui¢io de residuo quadraticos (e conseqiientemente se a equacdo y = vx2 + ax + b
mod p possui solugdo), o nimero esperado de tentativas € dois (ja que metade dos valores
do corpo sao residuos). Apesar deste procedimento ser em esséncia exponencial, ndo se
tem noticia de algum um caso em que este procedimento levasse muito tempo. Portanto,
pode-se considerar que ele € pratico.

Ambos os procedimentos combinados gerardo, deterministicamente, exatamente oS
mesmos pontos. Assim, pode-se considerar que um twisted pair de ordem prima automa-
ticamente define os seus préprios pontos geradores.

O udltimo valor que resta determinar-se para que de fato e D definam deterministica-
mente todos os parimetros publicos do algoritmo é o ndo-residuo quadratico (3 utilizado
para definir o rwist da curva. Apesar de, no caso geral, ndo existir um algoritmo poli-
nomial deterministico para se encontrar um nao-residuo quadrdtico médulo p, pode-se
resolver o problema de forma trivial utilizando-se o seguinte teorema acerca do simbolo
de Legendre (conforme definicao 2.10). O objetivo € encontrar deterministicamente um

valor a tal que (%) = —1. Assim, o seguinte teorema torna-se util (mais detalhes em

(STINSON, 1995)).
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Teorema 5.2 Seja p um valor primo. Entdo

(9) —a*7)  mod p

p

Agora, considere que p = 3 mod 4. Isso significa que ’%1 € um valor impar. Elevar
o valor —1 (ou p — 1 mod p) a uma poténcia impar resulta no préprio valor —1. Isso
implica no seguinte coroldrio, cuja prova € 6bvia e portanto serd omitida.

Corolario 5.3 Seja p = 3 mod 4 um valor primo. Entdo p — 1 é um ndo-residuo qua-
drdtico modulo p.

Portanto, caso se considere somente corpos onde [F,, onde p = 3 mod 4, entdo p — 1
serd um nao residuo quadratico. Além disso, existe a seguinte vantagem de se utilizar
p — 1 como ndo residuo, que é o fatode que (p —1)* =1le(p— 1) =p— 1.

Juntando-se todas estas idéias desta se¢do, chega-se ao seguinte resultado:

Lema 5.4 Dado um valor negativo D € {—11,—19,—43, —67, —163}, e um valor x que
torne os polinémios n(x) e n'(x) definidos nas equagdes 5.15 e 5.16 em valores primos
e que torne o polindmio p(x) da equagdo 5.14 um valor primo congruente a 3 médulo
4. Entdo D e x definem deterministicamente o twisted pair de ordem prima T, 5(F,), 0
que implica uma fungdo deterministica entre as tuplas

<l’, D> - <p7 a, b> ata bt7 n, nta G7 Gt>

onde F,, é um corpo, a e b sdo os coeficientes de uma curva eliptica sobre este corpo, n é
sua ordem e G é seu ponto gerador, e os componentes do twist sdo os mesmo identificados
pelo t sobrescrito.

Prova Considere o algoritmo 5. Todos os seus passos sdo a explicitacdo das proprie-
dades discutidas nas se¢des anteriores. Claramente ele € deterministico e calcula todos os
parametros do twisted pair de ordem prima a partir dos valores x e D. U

O algoritmo 5 pode facilmente ser estendido para suportar valores DD com nimero de
classe 2, ja que raizes de polindmios de grau 2 tém solugdo fechada. Entretanto, o fato de
uma equagdo deste tipo possuir mais de uma raiz faz com que seja necessdria utilizacio
consistente de uma delas para que as curvas e os geradores sejam sempre 0S mesmos.
Mesmo que a segunda raiz de uma equacao quadrdtica indique outro par de curvas com
os mesmos nimero de pontos, os pontos geradores e as chaves publicas sdo relativos a
um tUnico par, € ndo necessariamente estardo neste outro par. Assim, uma regra como, por
exemplo, a utiliza¢do sempre da raiz com menor valor absoluto, faz-se necessaria.

Finalmente, o algoritmo de descompressao sugere o seguinte resultado:

Teorema 5.5 Qualquer twisted pair de ordem prima T',; 3(IF,) encontrado utilizando-
se o algoritmo deste capitulo pode ser representado sem ambigiiidade pelos valores x e
D utilizados para encontrd-lo. Denota-se um twisted pair de ordem prima comprimido
por

Z..p.

)
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Algoritmo 5 ParametrosTwisted Pair(z, D)

1pi=at =203+ 222 — 2 +

2:

10:

12:
13:

14:

15:
16:

17:

18:
19:
20:
21:
22:
23:

24

25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:
37:

D S AN A

1+ D],

1+|D
01 ::x4—2x3+4x2—3x+2+$;
1+|D|

0y =t — 223+ + 1
if (D = —11) then j := p — 32768 mod p;
if (D = —19) then j := p — 884736 mod p;
if (D = —43) then j := p — 884736000 mod p;
if (D = —67) then j := p — 147197952000 mod p;
if (D = —163) then j := p — 262537412640768000 mod p;
J
C .= m mod Ps
a := 3¢ mod p;
: a''=a mod p;
b :=2¢ mod p;
b':=p—b mod p;

if (9) = 1 then
p

3 t t
while <w> _ 1do

r=x+1;
end while
= (z,+Va3 + alx + bt);
else

G':= (0, -I—\/E);

x:=1; \
while <w) — —1do
p
r:=z+1;
end while
G = (z,+Va® + ar + b);
end if
P := ProdEscalar(p, a,b,G, 01);
if (P = o) then

n = o1;
n' = o0y;
else
n = 02,
nt = ol;
end if

return (p,a,b,a’ b’ n,n' G,G";
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5.1.4 Um exemplo do algoritmo

A fim de clarificar o algoritmo, serd fornecido um exemplo completo da obtencdo
dos parametros de um twisted pair. No exemplo serd utilizado somente o discriminante

D = —43. Para este valor de D os polindmios de busca sdo:
p(r) = 2* =223 222 —x + 11 (5.14)
n(z) = a*—22% +42% -3z +13 (5.15)
n'(r) = 2*—22% + 2411 (5.16)

Uma rédpida busca encontra x = 332, que torna p(x) = 12076361567, n(x) =
12076581353 e n/(x) = 12076141783 simultaneamente primos. Além disso, 12076361567 =
3 mod 4. Utilizando-se o algoritmo da sec@o anterior, pode-se calcular os parametros
que faltam. A j-invariante das curvas € dada pela raiz do polindmio de Hilbert para o
respectivo valor de D, e portanto é dado por

J =0 —2884736000 mod 12076361567 = 11191625567.

Com o valor 7, a constante intermediéria c é calculada como

11191625567
CcC =
1728 — 11191625567

€ as curvas serao

mod 12076361567 = 6691706436

E(Fiooreseiser) : y° = o + 7998757741z + 1307051305 (5.17)
2
Ly

gt<F12076361567> = 133 + 7998757741z + 10769310262 (518)

Obtidas as equacdes, resta obter os pontos geradores e determinar a ordem de cada
curva. Inicialmente, verifica-se que

1307051305 \ _
12076361567 )
e, portanto, o ponto com coordenada x = 0 estd na curva £, e é dado por
Gt = (0, +v10769310262 mod 12076361567) = (0, 4543926548).

A busca pelo outro gerador rapidamente verifica que a coordenada x = 1 estd na curva
£ e, portanto,

G = (1,+v1 + 7998757741 + 1307051305 mod 12076361567) = (1, 1745803925).

Finalmente, pode-se utilizar o produto escalar para se determinar a ordem de cada
curva. Utilizando-se a curva £ e o valor de n/(z) na fungdo ProdEscalar (p, a, b,
G, n) como definida anteriormente, obtém-se

ProdEscalar(12076361567, 7998757741, 1307051305, (1, 1745803925), 12076141783) = oc.
Portanto,

n = n'(z)= 12076141783 (5.19)
n' = n(z) = 12076581353, (5.20)
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A quantidade de informacao representada pelos valores x e D & bastante significativa.
Como cada elemento (e inclusive cada coordenada dos pontos geradores) sdo elementos
de IF,,, o niimero de bits utilizados para representar todas as informagdes €

(p,a,b,a", b, n,n", G,G") = 11log p bits

Neste exemplo especifico, p possui 34 bits, o que significa um total de 374 bits. Toda
a informacdo € univocamente representada pelo valor 332, com 9 bits, junto com o valor

D = —43 (que sempre serd negativo e portanto pode ser representado por | D|) que possui
6 bits. A razdo de compressao, neste caso é
15 bits
— =0,04
374 bits T

significando um fator de compressdo em torno de 96%.

O exemplo em questdo € puramente didatico, pois uma curva eliptica sobre um corpo
com ordem de 34 bits € considerada insegura nos padrdes atuais. Um exemplo mais real
¢ dado pelos valores x = 1099511695761 e D = —43. Neste caso,

p(x) = 1461501998798539161112708312396828658707087362971 = 161 bits

representando um nivel de compressao proximo a 97% para todos os parametros. Este
valor foi encontrado apds 10 segundos de procura em um computador Athlon 1.3GHz.
No mesmo computador, alguns experimentos empiricos demonstram que, em média, se
encontra um par de curvas adequadas com este nivel de seguranga a cada 15 segundos de
processamento. Para curvas sobre corpos de 200 bits, o tempo sobe para em torno de 18
segundos por curva, demonstrando que o método € muito eficaz na prética.

De fato, a tendéncia é que quanto maiores forem os parimetros necessarios, maior
seja a compressao dos mesmos, dado que

r = Y,

relac@o que pode ser utilizada para guiar a propria busca pelas curvas. Isto €, para se obter
um corpo com ordem em torno de n bits, deve-se testar valores z com 7 bits.

5.1.5 Chaves publica e privada

As se¢Oes anteriores discutiram os procedimentos para se obter os parametros pu-
blicos, que podem ser considerados como parte da chave publica ou ndo. Entretanto, o
calculo do par de chaves de fato requer um tultimo passo.

Sejam os parametros publicos a tupla indicada na sec¢do anterior

(p,a,b,a", b, n,n" G,G".

A chave privada consiste de dois ndmeros s e s’ que devem ser escolhidos aleatoriamente
dentre os intervalos
0<s<n

0< s <n.
Ja a chave piblica sdo dois pontos P e P!, respectivamente na curva principal e no

twist computados através do produto escalar de cada uma das chaves secretas pelo ponto
gerador de cada uma das curvas elipticas. Mais especificamente, os pontos

P = ProdEscalar(p,a,b,G, s)
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P' = ProdEscalar(p,a’,b", G, s").

A dificuldade de se calcular logaritmos no grupo de pontos das curvas garante que
é impraticavel calcula-se s a partir de P e G e s' a partir de P’ e G'. A chave publica
completa, utilizando-se a compressao proposta, é representada pela tupla

(z,D, P, P"). (5.21)

5.2 Cifragem

Esta secdo apresentard o algoritmo de cifragem, que talvez seja a parte mais impor-
tante do presente trabalho. Assim como o esquema probabilistico Blum-Goldwasser € ba-
seado no gerador de bits pseudo-aleatdrios criptograficamente seguro Blum-Blum-Schub
(como apresentado na se¢do 2.4.2), a cifragem no algoritmo proposto utiliza o gerador de
bits seguros baseado em curvas elipticas de Burton Kaliski, como descrito no capitulo 4.
O texto cifrado é gerado a partir da operacdo de ou-exclusivo bit a bit entre a saida do
gerador e o texto claro.

Como referéncia para o algoritmo gerador sera utilizado o algoritmo 4, que possui a
chamada de execugao

Kaliski_CSPRBG(p,a,b,3,0,G,G", s,1)

e cuja descricdo pode ser revista na se¢do 4.3. Note que o nao-residuo quadritico (3,
no contexto apresentado na dissertacdo, serd sempre p — 1, dado que p = 3 mod 4 foi
considerado como restri¢do na determinacdo dos parametros publicos. Os parametros p,
a, b, o e [ sdo sempre os mesmos para a mesma chave publica, enquanto os pardmetros G,
G' e s serdo sempre diferentes para qualquer operagio de cifragem.

Necessariamente, a cifragem deve depender somente da chave publica descrita pela
equagdo 5.21. Simplificadamente, a cifragem € feita calculando-se dois pontos, T' e T*,
um sobre cada uma das curvas do twisted pair que € a chave publica, e mais um valor 7.
Como as curvas possuem ordem prima, necessariamente os pontos 7" e T" serdo geradores
das curvas. Esses pontos sdo entdo utilizados no gerador de Kaliski, junto com a semente
r para gerar uma seqiiéncia de bits pseudo-aleatdria segura. Se o gerador € seguro, entdo
para mostrar que o algoritmo € seguro basta mostrar que os parametros utilizados no
gerador ndo sdo dedutiveis a partir do texto cifrado.

A fim de facilitar o entendimento, serd apresentado primeiro o algoritmo de cifra-
gem e em seguida, uma explicacdo linha a linha do mesmo sera apresentada. Para tanto,
considere o algoritmo 6, que recebe como entrada uma chave publica como descrita
anteriormente ¢ uma mensagem M e retorna o texto cifrado C e um ponto W. Ele
utiliza, também, a funcdo y definida pela equagdo 4.5, o algoritmo de descompressao
ParametrosTwistedPair (x, D) e afun¢do Random(min, max) que retorna
um valor inteiro realmente aleatdrio no intervalo (min, maz), escolhido utilizando-se
uma distribuicdo uniforme entre todos os valores possiveis. E importante que o valor re-
tornado por essa funcdo seja realmente aleatdrio, preferencialmente criado utilizando-se
algum método de entropia externo.

Passa-se, entdo, a andlise linha a linha do algoritmo 6.

e Passo 1. A simples computagdo dos parametros publicos a partir dos valores com-
primidos, como explicado anteriormente.
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Algoritmo 6 Cifragem(x, D, P, P, M)

1: {p,a,b,a',b',n,n" G,G" := ParametrosTwisted Pair(z, D);
2: j := Random(0,2p + 2);

3: if (j < n) then
4: W := ProdFEscalar(p,a,b,G,j);
5. T := ProdEscalar(p,a,b, P, j);
6 e {MJ ;
2p+1
7. T':= ProdEscalar(p,a’,b", P’ k);
8 1= x(TY;
9: else
10: W := ProdFEscalar(p,a’, ', G*, j — n);
11:  T':= ProdEscalar(p,a’,b', P, j —n);
122 k:= LMJ :
2p+1
13: T := ProdEscalar(p,a,b, P, k);
14: 1= x(T);
15: end if
16: 1 := TamanhoEmBits(M);

17:
18:
19:

C':= Kaliski_CSPRBG(p,a,b,p — 1,n,T,T" r,1);
C :=C' xor M;
return (C,W);

Passo 2. A varidvel j se torna um valor aleatério no intervalo fechado [1,2p +
1]. Para valores préticos de p, a probabilidade de que duas instincias de cifragem
utilizem o mesmo valor j é desprezivel.

Passo 3. Testa se j ¢ maior ou menor que a ordem da curva £, dada pelo valor n.
Caso seja, sao executados os passos 4 a 8, caso contrario sao executados os passos
10 a 14.

Passo 4. Nesta linha é calculado o ponto W, que se encontrard sobre a curva &, e
serd o produto escalar de j pelo gerador da curva G. Como j é um valor unifor-
memente escolhido e menor que n, entdo o ponto W pode ser qualquer ponto da
curva. De fato, dado que G' é um gerador e j pode assumir qualquer valor entre 1 e
n, entao

{jGI0 < j <n} =& — {0}
Passo 5. O ponto 7' calculado neste passo € dado por
T=4P
onde P ¢ a chave publica sobre a curva £. Como P € um gerador (como qualquer
outro ponto), entdo 7' pode ser qualquer ponto da curva, da mesma forma que W

na andlise do passo 4.

Passos 6, 7. No préximo capitulo, quando for feita a anélise de seguranga do algo-
ritmo, serd apresentada uma anélise mais profunda desta expressdo. Por enquanto,
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assuma que a expressao

T t
S L
2p+1

¢ um valor uniforme no intervalo (0, nt). Isso significa que, na linha 7, 7% é um
ponto de £' com probabilidade uniforme pois, se k € uniforme, entdo T* = kP!
também €.

e Passo 8. Neste passo, calcula-se o valor r que € utilizado como semente para o
gerador de Kaliski. Como também serd explicado no préximo capitulo, como r
resulta da aplicac¢@o da fun¢io  sobre o ponto 7", e portanto serd um valor uniforme
no intervalo [1, 2p + 1].

e Passos 10-14. Os passos 10 a 14 basicamente repetem os passos 4 a 8, mas com
as seguintes diferencas. Agora, sabe-se que 7 > n. Como j < 2p + 2, entdo
necessariamente

j<n+n'=j-—n<n
Como j é escolhido uniformemente, entdo j — n € um valor uniforme menor que a
ordem da curva £'. Os passos 10 e 11 repetem os passos 4 e 5, calculando W e T*
sobre £' uniformemente. O passo 12 gera um valor uniforme no intervalo (0, ) e o
13 gera o ponto 7" sobre a curva £ a partir de k. Finalmente, no passo 14, a semente
r € gerada a partir de 7" .

Passo 16. A varidvel [ recebe o tamanho, em bits, da mensagem M.

Passo 17. E armazenado em C’ a seqiiéncia de bits pseudo-aleatérios de tamanho [
gerada utilizando-se o gerador de Kaliki com parametros dados pelas curvas, pelos
pontos geradores 7' e T" e pela semente 7.

Passo 18. E executada a operacio de ou-exclusivo entre a mensagem M e os bits
pseudo-aleatérios C calculados no passo anterior, gerando o texto cifrado C.

Passo 19. O algoritmo encerra retornando o ponto 1/ e o texto cifrado C.

Pela descri¢ao do algoritmo de cifragem, verifica-se que, para cada valor j uniforme-
mente selecionado a cada cifragem, uma fupla de cifragem (T, T, r) diferente é utilizada.
Como serd visto no préximo capitulo, o fato de se utilizar pontos geradores diferentes para
cada curva significa que o algoritmo Kaliski_CSPRBG é um algoritmo completamente
diferente, mesmo que fosse utilizada a mesma semente r. Isso garante que, na pratica nao
ocorrerdo duas cifragens iguais.

5.3 Decifragem

O algoritmo de decifragem € um algoritmo que recebe como parametros as chaves
privada e publica do destinatario, o ponto W gerado pelo algoritmo de cifragem e o texto
cifrado C correspondente. O algoritmo, entdo, retorna a mensagem M originalmente
cifrada. A primeira coisa a ser considerada € o fato de que o ponto W pode estar tanto na
curva £ quanto na curva £, o que depende unicamente do valor j utilizado na cifragem e
que € imprevisivel, por definicdo. A determinacdo de em que curva W se encontra é feita
utilizando-se as propriedades dos twists.
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Seja W, a coordenada x do ponto W e a e b os coeficientes da curva £. Entdo,

3
Wee (Wx+an+b):L

p

ou seja, 0 ponto estard nesta curva se e somente se a expressdo W2 + aW, + b for um
residuo quadrético médulo p (e, portanto, o simbolo Jacobi relativo a p for 1). Note que
desde que b # 0, o que no método de calculo de pardmetros nunca acontece, entdo nao
existem pontos com coordenada x compartilhados entre as curvas. Neste caso, necessa-
riamente, a coordenada IV, sé tornard a expressdo um residuo quadratico para uma das
curvas.

Determinada a origem do ponto IV, a decifragem prossegue da seguinte forma. Consi-
dere que W € £. Isso significa que, no algoritmo de cifragem o valor 5 era menor que a
ordem da £ e, portanto, a expressio

T=jP=s5)G=jsG=sW

¢ verdadeira. Neste caso, para obter o ponto 7', basta calcular o produto escalar da chave
privada s pelo ponto M sobre a curva £. A partir daf a decifragem segue exatamente como
a cifragem, dado que os parAmetros 7" e r utilizados no gerador dependem somente de T’
e a operacdo de ou-exclusivo no fim da algoritmo € simétrica.

A mesma andlise € valida caso se tenha que W € £°. isso significa que no algoritmo
de cifragem, j > n e, consequentemente,

Tt — (] _n)Pt — St(j —n)Gt — (j _n)Sth —_ StW

Aqui, a diferenga é que a chave a ser utilizada é s’, mas o algoritmo funciona exatamente
da mesma forma. O algoritmo 7 é a formaliza¢do do procedimento de decifragem, que
implementa toda a andlise feita.
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Algoritmo 7 Decifragem(z, D, P, Pt s,s",C, W)

—_

»

10:
11:
12:
13:
14:
15:
16:

. (p,a,b,a",b",n,n', G, G") := ParametrosTwistedPair(z, D);

3
if We +alWe 0y _ 1 then
p
T := ProdEscalar(p,a,b, W, s);
o [ X(@)xnt |
o 2p + 1 )
T" := ProdEscalar(p,a’,b", P*, k);
= x(T");
else
T' .= ProdEscalar(p,a’,b', P*, s;);
o [ XT)xn ]
Tl 2p+1 |
T := ProdEscalar(p,a,b, P, k);
r=x(T);
end if
[ :== TamanhoEmBits(C');

M’ := Kaliski_CSPRBG(p,a,b,p — 1,n,T,T" r1);
M = C xor M’;
return (M);
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6 ANALISE DE SEGURANCA DO ALGORITMO

Neste capitulo, serd apresentada a andlise de seguranga do algoritmo proposto. Exis-
tem duas questdes a serem abordadas, que serdao examinadas individualmente.

A primeira questdo diz respeito a seguranca de uma instancia de cifragem. A abor-
dagem utilizada para mostrar que o algoritmo € seguro serd a redu¢do do problema de
se obter alguma vantagem para a obtencdo do texto claro a partir do texto cifrado para
o problema de se calcular o logaritmo discreto sobre o grupo formado pelo conjunto de
pontos de uma curva eliptica de ordem prima.

A segunda questdo diz respeito a seguranca semantica do algoritmo. Relativamente
a um adversdrio polinomial, mostrar que € impossivel recuperar o texto claro e mostrar
que € impossivel obter qualquer informagdo parcial sobre o texto claro sdo provas com
requisitos distintos. Para se provar que o algoritmo é semanticamente seguro, serd utili-
zada a abordagem de demonstrar que o algoritmo apresenta as caracteristicas da defini¢ao
2.20 onde nenhum adversario polinomial consegue distinguir duas instancias de cifragem
entre si.

As préximas seg¢Oes apresentam estas discussdes e fornecem as provas de que o al-
goritmo possui as caracteristicas apontadas. A ultima secdo deste capitulo apresenta as
caracteristicas de um novo cendrio de seguranca e estende o algoritmo para que ele seja
seguro neste cendrio. Para tanto é apresentada uma nova funcdo de resumo criptogra-
fico (hash) cuja seguranca também ¢é redutivel ao ECDLP assim como todo o resto do
algoritmo.

6.1 Seguranca de uma instancia de cifragem

Esta secdo se dedicard a seguranga de uma instancia de cifragem pelo algoritmo, isto €,
dados um texto cifrado e a chave publica utilizada, pretende-se demonstrar que recuperar o
texto claro significa resolver o ECDLP. Inicialmente, revisita-se as premissas de seguranca
que sao assumidas neste trabalho. A primeira defini¢do formal a ser feita é a do proprio
ECDLP, mas no contexto do algoritmo proposto.

Definicdo 6.1 Sejam P e () # oo dois pontos da curva eliptica E(F,) com ordem prima
n. O ECDLP é encontrar o uinico valor escalar r < n que torna a equagdo

P=rQ
verdadeira.

Sobre o ECDLP ¢€ feita a seguinte conjectura de seguranca.
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Conjectura 6.2 O ECDLP é insoliivel por qualquer adversdrio polinomial.

E necessdrio definir também um outro problema (ja apresentado informalmente) cha-
mado Diffie-Hellman (em homenagem aos seus criadores Whitfield Diffie e Martin Hell-
man). O problema Diffie-Hellman tradicional foi originalmente definido sobre o grupo
multiplicativo ). Porém, por ser baseado em uma estrutura de grupo, ele pode ser facil-
mente transposto para o grupo de pontos de uma curva eliptica, sendo neste caso chamado
de Elliptic Curve Diffie-Hellman Problem, ou ECDHP. E importante nio confundir o pro-
tocolo ECDH apresentado no capitulo 3 com o problema ECDHP, apesar do fato de que
a segurancga do protocolo € baseada na intratabilidade do problema.

Definicio 6.3 Sejam P e aP e bP trés pontos da curva eliptica € com ordem prima n tal
que os valores a e b ndo sejam conhecidos. O ECDHP é calcular o ponto abP sobre £.

E trivial visualizar que um algoritmo que solucione o ECDLP pode ser utilizado para
solucionar o ECDHP. Bastaria calcula-se a a partir de aP (o que é o ECDLP) e calcular
o produto escalar de a sobre o ponto P, obtendo como resultado o ponto abP. Este
procedimento prova a reducao

ECDHP = ECDLP

e significa que o ECDHP €, no maximo, tio dificil de se solucionar quanto o ECDLP.

Um problema em aberto até hoje € a prova da redugdo oposta. Isto €, como utilizar
um algoritmo para o ECDHP de forma a se solucionar o ECDLP. Em (MAURER; WOLF,
1996) ¢ apresentada uma discussdo extensa sobre o assunto, considerando-se exclusiva-
mente grupos multiplicativos. O fato € que, apesar de esta proposi¢ao ndo estar provada,
a seguinte conjectura € aceita, sem restri¢cdes, pela comunidade académica.

Conjectura 6.4 O ECDLP e o ECDHP sado problemas equivalentes.

A proposicdo 6.4 implica que qualquer solu¢do polinomial para o ECDHP ¢ também
uma solucdo para o ECDLP. Isso significa que a proposi¢do 6.2 se aplica também ao
ECDHP indistintamente.

Também € necessario se considerar a seguranca do gerador de bits pseudo-aleatérios
desenvolvido por Kaliski. Porém, a prova de que o gerador é seguro é extensa demais
para ser explicitada nesta dissertacdo. Para uma apresentagdo detalhada desta prova, é
sugerida a andlise da tese de Kaliski (KALISKI, 1988). Para fins desta dissertacao, sera
considerado como verdadeiro o seguinte teorema.

Teorema 6.5 Seja 7', 3(IF,) um twisted pair de ordem prima. Sejam os pontos G e
G pontos uniformemente escolhidos dentre os pontos das curvas do twisted pair e seja
s € [0, 2p+ 1] um valor uniformemente escolhido. Entdo qualquer vantagem de distinguir
a saida do algoritmo

Kaliski_CSPRBG (p,a,b,3,n,G,G", s,1),

de uma seqiiéncia de bits aleatoria de comprimento | implica a mesma vantagem para
solucionar o ECDLP.
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A andlise do algoritmo propriamente dita, pode ser dividida em duas partes, que cor-
respondem respectivamente a cada um dos resultados da comparagdo da linha 3 no algo-
ritmo de cifragem 6. Como sugerido no algoritmo de decifragem, € trivial descobrir, a
partir do texto cifrado (que é composto por (C, W)), qual foi o resultado da comparagio
na execucdo da cifragem. Pode-se entdo separar a andlise nos casos onde a comparacao é
verdadeira e falsa, mais especificamente, se o valor j escolhido é maior ou menor que 7.

Consideremos, inicialmente, 7 < n. Dado que o texto cifrado é gerado através da
operacdo de ou-exclusivo com a saida do gerador pseudo-aleatorio, descobrir qualquer
padrdo no texto cifrado C € equivalente a solucionar o ECDLP. Isso significa que, qual-
quer vantagem para se reverter o algoritmo de cifragem implica na aproximagdo da tupla
(T, T", r) que foi utilizada como semente para gerar a seqiiéncia.

Se j < n, entdo, o algoritmo € revertido se o ponto 1" é obtido. Considere, entdo, os
seguintes lemas.

Lema 6.6 Seja j € [0,2p+ 1] e s € [0,n — 1] a chave privada relativa a curva E. Se j e
s sdo uniformemente selecionados e j < n, entdo a probabilidade de que W e T sejam o
mesmo ponto é desprezivel.

Prova Por definicdo, todos os pontos sdo geradores € n € a ordem de qualquer ponto
diferente co. O ponto W é

W =3G
e o ponto 1" é
T =3P =sjG,

e isso significa que W = T’ se e somente se
Jj=7s mod n.

Como ambos j e s sdo menores que n, € n € primo, esta congruéncia € verdadeira somente
quando s = 1 ou j = 0 (o que ndo ocorre), entdo, a probabilidade de que W =T'¢

1 1 _
— - =),
n p+1-=2p
que decresce mais rapido que qualquer polindmio em log p. U

O lema 6.6 garante que o texto cifrado é decifrado sem a chave secreta somente em
um numero desprezivel de casos. De fato, essa possibilidade pode ser excluida comple-
tamente modificando-se o algoritmo para garantir que s (e também s') seja diferente de
1.

Para continuar, considere o préximo lema.

Lema 6.7 Seja n um valor primo, e dois valores 0 < 11 < ne( < iy < n. Entdo a
congruéncia

Z'17;2 mod n

apresenta uma distribuicdo uniforme para todos os valores entre 1 e n — 1.
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Prova A prova € por inducdo. Claramente, se fixarmos um dos valores em 1, a distribui-
c¢do do resultado serd uniforme entre 1 e n — 1. Considere valor k£ = 7, fixo, e varie o0 7o
entre len — 1. Se

k= (k,2k,3k,...,(n—1)k) modn
resulta distintamente em todos os valores entre 1 e n — 1 entdo, para k + 1 se tem

(k+1) = (k+1,2(k+1),3(k+1),....,(n—1)(k+1)) modn
(k+1) = (k+1,2k+2,3k+3,...,(n—1)k+ (n—1)) mod n,

o que é simplesmente os proprios valores (k, 2k, 3k, ..., (n—1)k) acrescidosde 1,2,... ,n—
1. Assim, o valor que era 1 passa a ser 2, o que era 2, passa a ser 3 e assim sucessiva-
mente. Portanto, esta continuard sendo uma distribui¢do uniforme entre os valores 1 e
n — 1. Como para todos os valores de i; ela € uniforme, entdo toda a distribuicdo €
uniforme. L]

Lema 6.8 T' é um ponto qualquer da curva £ com a mesma probabilidade para cada
ponto.

Prova O indice de 7" na base GG € dado pela congruéncia
sj  mod n.

Se j e s sao valores uniformemente escolhidos e menores que n, entdo, pelo lema 6.7 o
indice de T" serd um valor uniforme no intervalo [1, n — 1] o que resulta em qualquer ponto
de £ com distribui¢do uniforme. U

O lema 6.8 implica que, como 7' é qualquer ponto, entdo nio existe nenhuma forma
de distinguir 7' do conjunto de pontos da curva.

Lema 6.9 Seja P = {x(P)|VP € &} o conjunto de valores geradores pela fun¢do x
quando aplicados sobre os pontos de & e seja A = {x(P)|VP € £ U E'}. Entdo, a
distribui¢do dos valores do conjunto P é uniforme sobre o conjunto [0, 2p + 1| com alta
probabilidade.

Prova Por defini¢do, A = [0, 2p + 1]. A pior distribui¢do ocorre quando £ é a curva que
possui 0 menor nimero de pontos, 0 que representa, no minimo, p + 1 — 2,/p pontos.
O primeiro fato a ser considerada é que, mesmo nesse caso, o numero de valores que os
pontos da curva representam € aproximadamente metade dos valores do intervalo, ou seja,

[Pl _pt1-2vp 1
|Al 2p+2 2

Em (PERALTA, 1992), René Peralta demonstra que a distribui¢do de residuos qua-
driticos médulo um ndmero primo p € praticamente uniforme dentre todos os valores
menores que p, ou seja, a cada dois valores menores que p quaisquer, em média, um
deles serd um residuo quadrético e o outro ndo. Isso significa que, de cada dois valores
x € [0,p — 1] um deles tornaré a expressdo x> + ax + b mod p um residuo quadrético e
isso implica que as coordenadas = dos pontos da curva £ estdo uniformemente distribuidas
entre os valores do intervalo [0, p — 1].

Relativamente a &, o valor da fun¢do x é 2x e 2x + 1 para os pontos (z, +y) € .
Como os valores z sdo uniformemente distribuidos sobre [0, p — 1] entdo os valores 2z
e 2x + 1, mais o ponto no infinito que representa o limite superior do intervalo, estdo
uniformemente distribuidos no intervalo [0, 2p + 1]. O
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Lema 6.10 Se a chave secreta 0 < s < n é uniformemente escolhida, entdo o ponto T" é
um ponto qualquer da curva E' com distribui¢do quase uniforme para todos os pontos.

Prova Pelo lema 6.8, o ponto 7' € um ponto qualquer da curva £. Portanto, os possiveis
valores de x(7") s3o os que os pontos de £ geram. Pelo lema 6.9 estes valores estdo
uniformemente distribuidos no intervalo [0, 2p + 1] com alta probabilidade. Considere,

entdo, a expressao
(| X(@)
N 2p + 1 '

5 o1 5 x(T)
Esta expressdao multiplica a razdo entre i1’

continuo entre [0, 1], pela ordem da curva £'. Assim, o resultado da expressdo é um
valor uniforme no intervalo [0, n* — 1] com alta probabilidade. O erro desta distribuigio
corresponde a diferenca entre os tragos de Frobenius das duas curvas que €, no maximo,
n—nt= 4,/p, e, portanto, desprezivel.

O indice de T" na base G* serd dado pela congruéncia ks mod n'. Como k e s sdo
uniformes no intervalo [0, n* — 1], entdo, pelo mesmo argumento apresentado no lema 6.8,
T* é um ponto qualquer da curva £! com distribui¢io uniforme.

que serd um valor uniforme no intervalo

Utilizando os lemas apresentados, € possivel provar a seguranca do algoritmo de cifra-
gem para o caso em que j < n, isto é, calcular a tupla (T, T*, r) é equivalente a solucionar
o ECDLP. Isto € demonstrado no seguinte teorema.

Teorema 6.11 Se j < n, 0 < s < nand 0 < s* < n' sdo uniformemente escolhi-
dos, entdo, obter a tupla (T, T",r) a partir de um texto cifrado (C,W') é equivalente a
solucionar o ECDLP.

Prova Devido a primalidade das curvas e ao fato dos valores j e s serem uniformes, 11/
e P s@o pontos quaisquer da curva £. Entdo, obter 7" a partir de W e P é o mesmo que
solucionar o ECDHP, que ¢é equivalente ao ECDLP pela proposicao 6.4.

Como 7" é um ponto qualquer da curva £’ com probabilidade praticamente uniforme,
entdo, pelo mesmo argumento do lema 6.9 os valores da semente r = x(7") estdo unifor-
memente distribuidos no intervalo [0, 2p + 1]. Dado que r = x(T"), qualquer vantagem
de se calcular r implica a mesma vantagem de obter o ponto 7". O indice de 7" na base
G" é dado pela congruéncia ks' mod n'. Como k é uniforme em [0, n’ — 1], conforme
a prova do lema 6.10, entdo aproximar o valor de ks® mod n' implica aproximar o valor
k. O valor k£ depende unicamente de 7, e, por conseqii€éncia, aproximar k € tao dificil
quanto obter 7', o que ja foi estabelecido ser tao dificil quanto o ECDLP. Portanto, calcu-
lar cada um dos valores da tupla (7', T*, r) apresenta a mesma dificuldade de se solucionar
o ECDLP. O

O teorema 6.11 € um dos dois principais resultado acerca da seguranca do algoritmo.
O segundo resultado € referente a seguranca semantica, e serd apresentado na proxima
secdo. Note que todas as provas presumem j < n. Mesmo assim, o caso j > n € analogo
e as provas sdo praticamente as mesmas, com a seguinte diferenca: agora, 7 — n € um
valor uniforme no intervalo [0, n']. Isso significa que W e T" sdo pontos uniformemente
distribuidos em £! e assim por diante. Portanto, exatamente da mesma forma, se j > n,
entdo obter a tupla (7', 7", r) é tdo dificil quanto solucionar o ECDLP.
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6.2 Seguranca semantica

Nesta secdo serd demonstrado que o esquema possui seguranga semantica. Como ja
apresentado, isso pode ser feito demonstrando que quaisquer duas instancias de cifragem
sdo indistinguiveis entre si por um adversério polinomial. No algoritmo proposto, isto s6
¢ possivel devido ao elemento aleatério que a varidvel j introduz a cifragem. Inicialmente
considere o seguinte lema que diz respeito a geradores de grupos.

Lema 6.12 Sejam G, e G dois geradores distintos de um grupo G com ordem prima n.
Entdo os pontos das seqiiéncias

(G172G173G17 R (TL - 1)G1)

(Ga,2Go, 3Gy, ..., (n — 1)Gy)

sdo diferentes para todos os indices menores que n, ou seja,
(G1 # G2,2G, # 2G4, 3G, # 3Gy, ..., (n—1)Gy # (n — 1)Gy).

Prova O indice 1 das seqiiéncias é diferente, pois, por defini¢do Gy # (5. Para vi-
sualizar porque o lema é verdadeiro sempre que n € primo, considere que o conjunto
G ={A,B,C,D,oco} forme um grupo de ordem 5. Suponha que a seqiiéncia de indices
do elemento A seja

(4,24,3A,4A,5A) = (A, B,C, D, ).

Isso significa que B = 2A. Portanto, a seqiiéncia de indices gerada por B pode ser dada
por

(B,2B,3B,4B,5B) = ((24),2(24),3(24),4(24),5(24))
24,44, 64,84,10A)
2A4,44,14,3A,5A)

B,D, A, C,0)

P

e, similarmente, a seqiiéncia do elemento C' é

(C,2C,3C,4C,5C) = ((34),2(3A),3(34),4(3A),5(3A))
— (3A,1A,44,24,5A)
= (C,A,D,B,)

Isso significa que a seqiiéncia de qualquer gerador pode ser dada toda com respeito a
um unico gerador, como

x 1 X2 X3 x4 XD

AfA 24 34 44 54
B 24 2(24) 3(24) 4(24) 5(24)
Ol 34 234) 3(34) 4(34) 5(3A)
D\ 44 2(44) 3(44) 4(44) 5(4A)

sendo a ultima coluna completamente preenchida com o elemento identidade, pois € mul-
tiplicado pela ordem do grupo.
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Como regra geral, cada elemento pode ser definido em funcdo de um elemento gera-
dor A. Considera-se uma matriz n X n e faz-se a primeira linha dela igual a seqiiéncia
de pontos gerados pelos indices de A. A segunda linha comeca com o elemento corres-
pondente ao segundo indice de A e assim sucessivamente. Ao se preencher esta matriz,
nota-se que as seqiiéncias dos elementos sdao dadas pelo elemento A com indice igual ao
produto da linha 7 com a coluna j para cada célula, tomada médulo n que é a ordem do
grupo. Esta matriz n x n é explicitada como a seguir:

1 2 n
1 1A (1x2 modn)A (1 xn modn)A
2 2A (2x2 modn)A (2xn modn)A
n—1| m—1)A ((n—1)x2 modn)A ... ((n—1)xn modn)A
n nA (nx2 modn)A . (nxn modn)A

Como a ordem do grupo € prima, todos os elementos diferentes da identidade sdao
geradores. Assim, necessariamente, cada uma das linhas desta matriz vai possuir cada
um dos elementos de § exatamente uma vez. Note, também, que cada linha € igual a
coluna de mesmo indice transposta, isto é, a linha ¢ = & € idéntica a coluna j = k
transposta, para todos os valores 1 < k£ < n. Como todas as linhas contém todos os
n elementos, entdo, todas as colunas também possuem todos os elementos diferentes da
identidade. O fato de que nenhuma coluna repete nenhum elemento, implica, entdo, que
dois geradores distintos, quando multiplicados pelo mesmo indice menor que 7, nunca
geram como resultado o mesmo elemento. U

Utilizando-se o lema 6.12, € possivel provar-se a seguranca semantica do algoritmo
proposto, como demonstrado no seguinte teorema.

Teorema 6.13 O algoritmo é semanticamente seguro.

Prova Como cada curva forma um grupo de ordem prima, entdo as chaves publicas P e
P? sdo geradores dos grupos de cada curva. Isso significa que cada valor j € [0,2p + 1]
resultard em uma tupla de cifragem distinta (7, T, ). Pelo lema 6.12, a seqiiéncia gerada
por cada gerador € distinta e, para qualquer escalar fixo k o produto escalar k7' € um ponto
distinto da curva £ para cada ponto 7T'. Isso significa que cada tupla (T, T*, r') instancia um
algoritmo gerador de bits pseudo-aleatérios completamente diferente do instanciado por
qualquer outra tupla (7", 7%, 7'}, sem deixar de ser criptograficamente seguros. Assim, a
probabilidade de que o texto cifrado (C, W) seja 0 mesmo para uma mesma mensagem
M é
1

2p + 2,

que decresce mais rdpido que qualquer polindmio em logp. Portanto, a dificuldade de
um adversdrio polinomial distinguir duas instincias de cifragem entre si € equivalente a
dificuldade de decifrar cada uma das instancias e comparar os respectivos textos claros
entre si. Mas isso é equivalente a solucionar o ECDLP, que € insolivel por qualquer
adversario polinomial. Portanto, nenhum adversério polinomial consegue distinguir duas
instancias de cifragem entre si e o algoritmo é semanticamente seguro. U
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6.3 Estendendo o algoritmo: adversarios ativos

Até o momento, as provas de segurancga do algoritmo foram dadas relativamente a um
adversdrio polinomial que € passivo, como um circuito polinomial. Entretanto, o algo-
ritmo claramente ndo € resistente contra um adversdrio ativo, ou, mais genericamente,
contra um ataque de texto cifrado adaptativo. Um exemplo claro desta fragilidade apa-
rece no caso em que o atacante conhece o contetido do texto cifrado C. Como a operagao
de ou-exclusivo € linear, € trivial alterar o conteudo do texto claro correspondente para
qualquer outro valor sem dificuldade alguma.

Garantir que o algoritmo seja seguro neste contexto pode, em alguns casos, ser mais
importante do que inicialmente pode parecer. Por exemplo, o esquema Blum-Goldwasser
(apresentado na secdo 2.4.2) é tao fragil contra um ataque de texto cifrado adaptativo, que
ele pode acabar entregando a prépria chave secreta como resultado. Isto acontece devido
ao fato de que, se m € um nimero composto por dois primos congruentes a 3 mod 4,
entdo existem exatamente 4 raizes para cada residuo quadratico, respectivamente +x e
+y, e alguma combina¢do M DC(+x £ y, n) retorna um dos fatores de 7.

Neste contexto, considere esta nova defini¢do de segurancga:

Definicdo 6.14 Seja P(x) um polinémio. Um algoritmo de chave piiblica é dito ndo
maleavel se, dado um texto cifrado C um adversdrio polinomial ndo consegue gerar outro
texto cifrado vdlido C' onde o texto claro correspondente a C seja relacionado de alguma
forma conhecida com o texto claro correspondente ao texto cifrado C'.

Note a crucial inser¢do da palavra vdlido no contexto da definicdo 6.14. Ela sugere
algum tipo de verificagdo intrinseca no algoritmo de forma a se detectar mudangas pro-
positais no texto cifrado, e que um adversario polinomial ndo consiga subverter. Baseado
nesta defini¢do, serd proposta uma modificacdo no algoritmo para que o resultado final
seja um algoritmo semanticamente seguro € nao maleavel.

Considere a seguinte definicdo de func¢ao de hash criptograficamente segura.

Defini¢fio 6.15 Uma fungdo de hash, ou resumo criptogrdfico, H : {0,1}* — {0, 1}*
é uma funcdo que mapeia strings bindrias de tamanho arbitrdrio em strings bindrias de
tamanho especifico k. Ela é dita criptograficamente segura se

1. dada a string m, um adversdrio polinomial ndo consegue encontrar uma mensagem
m’ tal que H(m) = H(m’),

2. um adversdrio polinomial ndo consegue encontrar duas mensagens my e ms tal
que H(my) = H(my).

Devido ao chamado paradoxo do aniversdario (MENEZES; OORSCHOT; VANS-
TONE, 1996), a complexidade do problema 1 € naturalmente maior que a complexidade
do problema 2. A complexidade esperada do problema 1, chamado de ataque de pré-
imagem é 2%, enquanto a do problema 2, chamado de ataque de colisao, é V/2F. Mesmo
assim, ambos sdo exponenciais e, portanto, insoliveis por um adversario polinomial.

Um dos objetivos colocados como premissa inicial para o trabalho é que o algoritmo
fosse dependente somente da segurancga provida por curvas elipticas. Portanto, propde-se
uma nova funcao de hash, baseada na dificuldade de se computar logaritmos no grupo
de pontos de uma curva eliptica de ordem prima. A proposta é uma adequacao para cur-
vas elipticas da fun¢@o de hash segura Chaum-van Heijst-Pfitzmann (CHAUM; HEIJST;
PFITZMANN, 1992) que € baseada na dificuldade de se calcular logaritmos discretos em
um grupo multiplicativo 7.
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Teorema 6.16 Sejam P e () = sP dois pontos da curva eliptica € com ordem prima n.
Encontrar uma colisdo na fun¢do H : [0,n — 1] x [0,n — 1] — & dada por

H(x1,22) = 1P + 22Q
€ equivalente a calcular o logaritmo discreto de () na base P.

Prova Considere que se consiga encontrar uma colisdo na funcao, dada por
H(xy, x2) = H(zs, x4).

Isso significa que
{L‘1P + Z'QQ = $3P + ZE4Q

€, portanto

1P — $3P = x4Q - I2Q
(x1 —23)P = (24— 22)Q

Se (z1 — x3) P e (x4 — x2)Q sdo 0 mesmo ponto, entdo
(1 —23) ' % (4 —29) 5 modn =1
e, portanto o logaritmo discreto de () na base P é dado por,
logp Q = (z1 — x3) * (x4 — 22)"" mod n
O

A prova € relativamente simples porque a curva possui ordem prima. Entretanto ela
¢ trivialmente extensivel para qualquer curva onde a ordem possui pelo menos um fator
primo grande, o que é um pré-requisito para qualquer curva eliptica utilizada para fins
criptograficos. Note, também, que a funcdo € resistente a ataques de pré-imagem, como
mostra o seguinte teorema.

Teorema 6.17 Seja 'H a funcdo de hash apresentada no teorema 6.16. Se H é livre de
colisoes entdo 'H ¢ resistente a ataques de pré-imagem.

Prova Seja H o hash de algum par de valores (x1, z5). Um ataque de pré-imagem é bem
sucedido encontrando dois outros valores (x3, z4) tal que H(x3,x4) = H. Isso significa
que

H = ZE1P + ZBQQ = ZL’3P + [E4Q = H([Eg, 1'4)
1P —ax3P = 174@ - IQQ
(x1 —23)P = (x4—22)Q

e, conseqiientemente
logp Q = (z1 — x3) (24 — 22)~"  mod n.

Dado que o ECDLP ¢ dificil, entdo, a fun¢ao € resistente a ataques de pré-imagem. [
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Em alguns casos, como a seguir, pode ndo ser interessante que o resultado da funcdo
de hash seja um ponto de uma curva. Portanto, o resultado final da fun¢do H pode ser
mapeado em uma seqii€ncia de bits utilizando a funcdo y. Assim, o resultado final do
hash ocupa [log2p + 1] = log p + 1 bits.

Um fator importante € a questdo de relativo a quais pontos o hash € gerado. O hash s6
¢ seguro quando o logaritmo de () na base P ndo é conhecido. Desta forma, no contexto
do algoritmo sendo proposto, o hash H pode ser gerado com base na curva £ sobre os
pontos G e P que definem a chave publica do destinatario. J4 que a chave secreta sobre
essa curva, que € o valor s tal que P = s, ndo é conhecido pelo atacante (caso contrério
todo o algoritmo seria inseguro) entdo o valor do hash sera seguro. Convenciona-se,
entdo, o cdlculo do hash como a estes pontos.

A func¢do de hash 'H, como foi definida, mapeia 2logn bits em um ponto de uma
curva eliptica, que € representdvel em log p + 1 bits. Dado que n € a ordem de uma das
curvas, sabe-se que o menor valor possivel paran é n = p+1—2,/p. Isso significa que a
maior seqiiéncia bindria que ndo ultrapassa o valor n deve possuir, no maximo, log p — 2
bits. Isso significa que a fun¢do faz uma reducgdo, sem colisdo de

2(logp — 2) = 2logp — 4 bits = logp + 1 bits ,

presumindo-se que logp > 4. Entretanto, uma funcio de hash genérica deve ser capaz
de mapear uma quantidade arbitraria de bits em uma seqiiéncia de tamanho fixo, sem
permitir colisdes. Para isto € necessario estender a fun¢do H de forma que uma colisio
em uma seqiiéncia de aplicagdes necessariamente implique uma colisdo na fun¢do base,
garantindo, entdo, que a extensdao também € livre de colisdes.

Assim, define-se a fun¢ao estendida H*, na forma do algoritmo 8, que utiliza a funcdo
‘H. Esta funcdo divide a mensagem M cujo hash serd calculado em blocos menores, de
exatamente log p — 6 bits, representados seqiiencialmente pelos blocos m; . ..my, onde
k € o numero total de blocos. O valor d que aparece no algoritmo € a diferenca entre o
tamanho que cada um dos blocos tem e o tamanho que o dltimo bloco possui, devido a
M nio ter um tamanho mdltiplo de log p — 6 e, portanto, d = log p — 6 — |my|. Ja o valor
t é o tamanho da saida da funciio H, que é log p + 1. As expressoes 0¢ e 0! significam
simplesmente uma seqiiéncia bindria de zeros de tamanho indicado pelos expoentes € o
simbolo Il € a concatenacdo de seqii€ncias bindrias.

Algoritmo 8 H*(m; ... my,t,d)
I: fori:=1tok —1do
Yi = My,
end for
yk = my|[07
Seja yx.+1 a representacdo bindria do valor d;
g1 = H(O0™|y);
fori:=1tokdo
gi+1 = H(gi|[1|[yi+1);
end for
return g ;;

R e A A

._
e

O algoritmo atribui as varidveis y; o conteido dos blocos m;, onde o ultimo bloco é
completado com bits zero até log p — 4 bits. Um bloco extra y,., € criado a partir da
representacdo bindria da diferenca d. Apds isso, ele procede a uma seqiiéncia recursiva
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de chamadas a funcdo H. A cada passo, ele reutiliza como entrada para a fungdo o
valor do hash da iteracdo anterior. Note que a funcdo H € invocada com a concatenacao
dos pardmetros g;||1||yi+1, 0 que representa logp + 1 4+ 1 + logp — 6 = 2logp — 4
bits, exatamente o tamanho médximo da entrada da funcdo de compressao H (isto é, dois
valores de log p — 2 bits).

Em ultima instancia, essa recursdo na funcdo garante que uma colisdo na fun¢ao H*
implica necessariamente uma colisd@o na funcdo H. A prova deste fato € relativamente
simples, porém longa e serd omitida. Seus detalhes podem ser encontrados em (STIN-
SON, 1995).

Dada a funcdo de hash H* como definida no algoritmo 8, pode-se modificar os al-
goritmos 6 e 7 para que eles apresentem ndo maleabilidade de acordo com a defini¢do
6.14.

O algoritmo de cifragem sofre as seguintes modifica¢des. Sejal = T'amanhoEmBits(M)
e seja k = [log2p + 1] o tamanho do hash gerado. Calcula-se a tupla de cifragem
(T, T",r) da mesma forma que no algoritmo original. Ao executar o algoritmo gerador
de Kaliski, ao invés de [ bits, retorna-se [ + 2k bits. Seja ¢ igual aos os dltimos £ bits da
seqiiéncia pseudo-aleatdria gerada. Calcula-se o hash h = H*(M||¥), onde Il significa
a concatenagdo de seqiiéncias. Faca M’ := M||h e faca o ou-exclusivo de M’ com os
primeiros [ + k bits pseudo-aleatdrios retornados, gerando finalmente (C, W).

A decifragem é modificada da seguinte forma. Assim como a cifragem, ela € idéntica
até a geracdo da seqiiéncia pseudo-aleatdria, retornando, neste caso, [ + k bits (dado que
C ja é maior que M por k bits). Faca 1) igual aos ultimos k bits da seqiiéncia. Faca o
ou-exclusivo dos primeiros [ bits da seqiiéncia com C retornando M’ que, na verdade, é
M||h. Aceitar o texto cifrado como vdlido se e somente se H*(M||J) = h.

Como h é um valor de hash assinado pela seqiiéncia pseudo-aleatéria que € definida
unicamente por 7', e ambos sdo protegidos pelo ECDLP, entdo é impossivel para um ad-
versario polinomial modificar M e ao mesmo tempo produzir um texto cifrado valido.
Portanto esta modifica¢do define um algoritmo de criptografia ndo maledvel e conseqiien-
temente seguro contra um ataque de texto cifrado adaptativo.
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7 CONSIDERACOES FINAIS

Este trabalho apresentou o desenvolvimento de um algoritmo de criptografia de chave
publica baseado na teoria de curvas elipticas. Como demonstrado, o algoritmo € semanti-
camente seguro dado que o célculo do logaritmo discreto no grupo formado pelos pontos
de uma curva eliptica adequadamente escolhida € um problema dificil.

Foi apresentada, também, uma nova fun¢do de resumo criptogréfico, ou hash, baseada
na funcdo Chaum-van Heijst-Pfitzmann. Esta versdo modificada, entretanto, tem sua se-
guranca baseada no logaritmo em curvas elipticas de ordem prima, € nao no logaritmo
em um grupo multiplicativo. Utilizando esta funcdo, o algoritmo principal € estendido
a fim de apresentar a caracteristica de ndo maleabilidade e, portanto, ser seguro contra
um ataque de texto cifrado adaptativo, considerado o pior cendrio de seguranga para um
algoritmo de chave publica.

Este capitulo final propde-se a apresentar algumas discussdes ndo abordadas nos de-
mais capitulos, principalmente, no que diz respeito as decisdes tomadas ao longo do
desenvolvimento do algoritmo. Escolheu-se por apresentar estas questdes neste ultimo
capitulo pelo cardter mais empirico das discussoes.

Quanto ao par de chaves

A apresentacdo de qualquer algoritmo de chave publica deve se dedicar ndo s6 aos
algoritmos de cifragem e decifragem, mas também a obtencao do par de chaves que ele
utiliza. O algoritmo proposto utiliza pardmetros publicos que provavelmente ndo sio
compartilhados por nenhum outro algoritmo conhecido no momento: um twisted pair de
ordem prima. Apesar de ser relativamente simples encontrar-se um twisted pair, procurar
um em que ambas as curvas possuam ordem prima € uma tarefa que deve ser muito bem
investigada, pois a sua busca por métodos dbvios revela-se extremamente ineficiente.

O método apresentado para tal € baseado na teoria de multiplicacdo complexa, e so-
mente seus aspectos praticos foram apresentados. O algoritmo apresentado, entretanto,
nem de longe € a Unica alternativa para este fim. Mesmo que, como vantagem, o método
permita a compressdo dos pardmetros das curvas, ainda assim algumas caracteristicas
dele podem chamar a atencdo. Todo o método se baseia na idéia de modificar a equagdo
5.1 de forma a facilitar a busca das curvas. Em especial, trés escolhas feitas requerem
explicagdes.

A primeira questdo diz respeito a varidvel y da equacdo. Optou-se por fixar o valor de
y como 1, efetivamente eliminando-o da equacgdo. O efeito mais 6bvio desta escolha € que,
os valores onde um valor y diferente de 1 resultaria em um par de curvas adequado sao
simplesmente ignorados. Por outro lado, variar o valor de y anularia a regra de que valores
D =3 mod 8 resultam em valores inteiros no polindmio. Dado que a simplicidade dos
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polindmios foi considerada como mais importante, considerou-se a exclusao de y como a
melhor escolha. Mesmo assim, seria interessante a investigacao de um método similar a
esse, mas onde o valor de y fosse diferente, ou entdo variasse.

A segunda questdo que merece uma discussdo € a escolha do trago #(z), como na equa-
cdo 5.2. De fato, esta é uma escolha de compromisso entre a granularidade da varredura
e o nivel de compressdo possivel nos parametros publicos. Claramente, uma equagao
cubica, ou mesmo uma equacao linear, satisfariam os requisitos. Porém, uma equacado
linear faria com que a compressdo dos parametros fosse muito menor para um mesmo
nivel de seguranca e uma equacdo cubica faria com que, para cada valor testado na equa-
¢do, muitos valores primos fossem pulados, possivelmente aumentando o tempo de busca.
Opta-se, entdo, pelo polindmio quadritico que € um meio termo entre ambos.

A terceira questdo diz respeito aos valores D sugeridos. Apesar de em momento al-
gum isto ser um pré-requisito, efetivamente sugere-se o uso de curvas elipticas construi-
das utilizando-se polindmios de Hilbert com nimeros de classe baixo, em especial 1 e
2. O método de compressdao dos parametros publicos, particularmente, necessita desta
restri¢ao.

Longe de ser consenso na comunidade académica, existem pesquisadores que acredi-
tam que se deve evitar curvas elipticas deste tipo, preferindo-se, ao menos, curvas obtidas
com discriminantes com nimero de classe igual a 100. Por exemplo, o governo da Ale-
manha apresenta como um requisito para a utiliza¢ao de curvas elipticas para assinaturas
digitais oficiais, que estas curvas sejam construidas utilizando-se valores ) com numero
de classe de, no minimo, 200.

A questdo colocada é que, mesmo que alguns pesquisadores acreditem que isto possa
vir a representar uma fraqueza das curvas, atualmente ninguém conseguiu sugerir nem de
longe como um ataque destes seria possivel. E mesmo que algum dia um ataque destes
venha a ocorrer, provavelmente todo o método de criacdo de curvas via multiplicagdo
complexa serd afetado, ndo sé algumas curvas com nimeros de classe baixos. Desta
forma, ndo ha motivo para, em especial, ndo se aproveitar da simplicidade deste tipo de
curva em prol de um sentimento sem fundamento algum. Por este motivo, isto nao é
levado em conta pelo algoritmo.

Quanto a eficiéncia do algoritmo

Talvez o maior defeito do algoritmo proposto € o fato de depender do algoritmo ge-
rador de bits pseudo-aleatdrios de Kaliski. Enquanto algoritmos baseados em fatoracio
conseguem retornar O(n) bits pseudo-aleatérios por iteracdo, este gerador ndo ultrapassa
O(logn) bits. Isso acontece pois o préprio fato do logaritmo sobre curvas elipticas ser
mais dificil que a fatoragdo faz com que seja mais dificil provar que € seguro retornar
mais de log n bits, mesmo que isso seja, intuitivamente, contraditério.

Esta deficiéncia em particular faz com que o algoritmo seja, em média, mais lento que
algoritmos similares baseados em outros problemas. Entretanto, o fato de utilizar cur-
vas elipticas faz com que as operagdes bdsicas sejam, em ultima instancia, mais rapidas,
fazendo com que esta diferenca ndo seja tdo grande quanto poderia ser a primeira vista.
Como uma vantagem direta disto, ele apresenta muito menos requisitos de memdria, o
que em alguns ambientes, como smart cards é muito mais restritivo do que velocidade de
processamento propriamente dita.

Quanto a extensao do algoritmo
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Esta sugestdo ndo foi imediatamente incluida como parte do algoritmo original pois
ela depende da existéncia de uma funcdo de hash e, portanto, ¢ menos eficiente que a
versao original do algoritmo. Dependendo do comprimento da mensagem a ser cifrada,
diversos célculos extras sd@o necessdrios apenas para o computo do sash. Em alguns casos,
este esforco extra pode dobrar o tempo de execugdo de uma cifragem ou decifragem.

Outro motivo para a separacdo da extensdo € o fato do algoritmo estendido ser prati-
camente igual ao algoritmo original. A dnica diferenca € a inclusdo do hash do conteido
cifrado, de forma a garantir a sua integridade contra mudangas propositais. Conclui-se,
portanto, que seria uma escolha didética ndo misturar detalhes que podem ndo ser mistura-
dos. Desta forma, optou-se por apresentar detalhadamente o algoritmo sem esta extensao
e, somente apos, indicar as mudangas necessarias.

Ainda assim, € importante ressaltar que, provavelmente, o algoritmo na sua forma
estendida deva ser privilegiado no uso préatico. Isto, pois o cendrio de atacantes ativos
€ um cendrio extremamente comum, € 0 uso de um algoritmo de chave publica que ndo
resista a ataques deste tipo € considerado, de certa forma, arriscado.
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