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RESUMO

A iminente implantacdo do IPv6, pode ser uma solugdo para o crescente uso de dis-
positivos maéveis, para ensejar a mobilidade e para solucionar problemas derivados do
esgotamento de enderecos IPv4. Contudo, para o provimento de mobilidade é necessario
garantir conectividade ao usudrio, permitindo uma utilizacdo continuada de seus dispo-
sitivos quando em movimento, sem que ocorra a perda de conexdo, de forma segura e
transparente. Isto nao € possivel com a arquitetura TCP/IP atualmente implementada nas
redes que estdo operacionais, mesmo que utilizem o protocolo IPv6. Neste sentido, este
trabalho visa estudar as propostas mais expressivas no provimento de mobilidade sobre
IPv6, com vistas a evidenciar suas caracteristicas e funcionalidades. Apresenta como re-
sultado, uma andlise desses protocolos, em especial no que tange ao tempo de troca de
rede (handover) e facilidade de implementacao.

Palavras-chave: FMIPv6, 1Pv6, HIP, HMIPv6, LISP, MIPv6, Mobilidade, PMIPv6,
SHIMS6.



ABSTRACT

The imminent deployment of IPv6, may be a solution to the growing use of mobile
devices, to bring mobility and to solve problems arising from the exhaustion of IPv4 ad-
dresses. However, to provide mobility is necessary ensure connectivity for the user, allow-
ing continued use of their devices while on the move, without loss of connection, securely
and transparently. This is not possible with the TCP/IP architecture currently deployed in
networks that are operating, even if used the IPv6 protocol. Thus, this work aims to study
the most significant proposals in the provision of mobile IPv6, in order to contrast their
features and functionalities. Presents as result, an analysis of these protocols, especially
with respect to time network exchange (handover) and ease of implementation.

Keywords: FMIPv6, IPv6, HIP, HMIPv6, LISP, MIPv6, Mobility, PMIPv6, SHIM6.
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1 INTRODUCAO

O protocolo amplamente usado na Internet, conhecido como protocolo IP (Internet
Protocol), ou atualmente [Pv4, possui aproximadamente quatro bilhdes de enderegos para
uso.

Entretanto, a proliferacao de dispositivos moveis sem fio, como netbooks, tablets e
SmartPhones, associada ao esgotamento de enderecos IPv4, permite considerar que este
protocolo ndo poderd ser usado também para prover mobilidade. Este fato pode ser ob-
servado no esforco feito por operadoras de redes celulares, em preparagdo para 0 novo
padrao "‘4G", que em um futuro nao muito distante, provavelmente terdo de lidar com
dispositivos IPv6-only (LIMONCELLI; CERF, 2011) (MORR, 2010). Esta possibilidade
nao se deve somente ao fato da escassez de enderecamento IPv4, mas estimulada pelas
funcionalidades implementadas no IPv6 e em seus protocolos de autoconfiguracio de en-
derecos (Neighbor Discovery e Stateless Address Configuration), que formam uma base
de protocolos apropriada para redes méveis (PERKINS, 2002a).

Contudo, simplesmente prover enderecamento IPv6 valido aos dispositivos moveis,
ndo € sindbnimo de mobilidade. Para o provimento de mobilidade € necessario garan-
tir conectividade ao usudrio, permitindo a utilizagdo de seus dispositivos em movimento
sem que ocorra a perda de conexdo, de forma segura e transparente. Devido a estas
necessidades, novas propostas estdo sendo concebidas, onde relacionam-se como mais
expressivas as propostas: MIPv6 (Mobile IPv6), PMIPv6 (Proxy Mobile IPv6), HMIPv6
(Hierarchical Mobile IPv6), FMIPV6 (Fast Handover for Mobile IPv6), HIP (Host Iden-
tity Protocol), LISP (Locator/ID Separation Protocol) e SHIMG6 (Level 3 Multihoming
Shim Protocol for IPv6).

Neste contexto, este trabalho visa estudar estas propostas com vistas a evidenciar suas
caracteristicas e funcionalidades, obtendo como resultado, uma anélise destes protocolos,
em especial no que tange ao tempo de troca de rede (handover) e facilidade de imple-
mentagdo, abrindo caminho para o estudo de novas propostas que complementem e/ou
melhorem as alternativas existentes.

Para tanto, este estudo estd organizado da seguinte forma: no capitulo dois € apre-
sentando uma panorama sobre os esfor¢os de implementacao do protocolo IPv6, seguido
das novas funcionalidades do protocolo IPv6 em comparacdo ao IPv4, que facilitam o
provimento de mobilidade. Nos capitulos trés e quatro € apresentado o referencial tedrico
sobre os protocolos de provimento de mobilidade estudados, realizando sua classifica-
cdo. No capitulo cinco, um visdo geral sobre as implementacdes existentes dos referidos
protocolos, seguido pelos trabalhos relacionados a esta pesquisa. No capitulo seis sdo
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apresentados os experimentos realizados sobre as implementacdes dos protocolos de mo-
bilidade, os quais sao seguidos de uma andlise comparativa sobre os resultados obtidos no
capitulo sete. Por fim, no capitulo oito, encontra-se a conclusdo e os trabalhos futuros.
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2 OPROTOCOLOIPV6 E SUAS FUNCIONALIDADES PARA
MOBILIDADE

Neste capitulo serdo abordados os esforcos realizados para implanta¢do do protocolo
IPv6, seguidos das novas funcionalidades existentes neste protocolo em comparag¢ao ao
protocolo IPv4. Por fim serdo comentadas as funcionalidades que ensejam a mobilidade
sobre IPv6.

2.1 Panorama da implantacao do IPv6

A justificativa para criagdo de um novo protocolo a fim de substituir o IPv4 foi a
escassez de enderecos IPs, pois a quantidade de 23% enderecos ndo é suficiente para a
escala na qual a Internet cresce (ARANO, 2010). Com IPv6 é possivel enderegar 2128
dispositivos, isto é, dois bilhdes de IPs para cada pessoa no planeta!.

Todavia, mesmo com a disponibilizacdo do IPv6 em 1998 e programas de alerta e
conscientiza¢ao sobre o término dos enderecos IPv4, o crescimento do IPv6 ndo teve a
adog¢do esperadas pelos 6rgdos reguladores da Internet no mundo. Em setembro de 2008,
o TANA disponibilizou um cronograma informando que apds o término dos blocos /8
existentes, ocorrido em fevereiro de 2011, foram distribuidos os ultimos blocos conhe-
cidos como reservados, sendo um bloco para cada RIR (Regional Internet Registry) e
dependendo da demanda existente em cada RIR, seu consumo deverd ocorrer entre um e
trés anos.

A demora na adocdo do IPv6 ocorre principalmente pela necessidade de investimento
em servicos e na substituicdo de equipamentos, principalmente nos Backbones das ope-
radoras de telefonia e provedores de Internet. Para contornar esta necessidade eminente,
fabricantes como Cisco implantaram o protocolos Carrier Grade NAT44 (CISCO, 2009)
em seus equipamentos, que permite o uso de NAT na borda da rede, capacitando um
Sistema Autonomo a trabalhar inteiramente com enderecos invélidos, o que permite pos-
tergar ainda mais a migragdo para o IPv6, preservando investimentos feitos com os equi-
pamentos existentes e postergando a necessidade de mudangas nos equipamentos, mas ao
mesmo tempo impedindo que usudrios alcancem outras vantagens oriundas deste novo
protocolo.

Neste contexto, os governos e 6rgaos responsaveis pela distribuicdo de enderegos es-

ICalculo considerando 2% enderecos para dispositivos e 264

mundial de 7 bilhdes.

enderecos para redes e uma populacdo
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tao tomando algumas atitudes. Nos Estados Unidos, em setembro de 2010, o Escritério
Executivo da Presidéncia elaborou um memorando enviado a todos os 6rgaos do Go-
verno Federal informando o engajamento do governo em realizar a transicao para o IPv6,
iniciando os trabalhos pelo Departamento do Tesouro, em novembro de 2010, e se com-
prometendo em iniciar a implantacdo em mais de vinte locais, incluindo o Departamento
de Defesa Americano (VIVEK, 2010). No Brasil o incentivo para implantacdo do IPv6 é
realizado pelo Nucleo e Informacgao e Coordenagao do Ponto BR (NIC.br), através de trei-
namentos e eventos, estimulando as institui¢des a solicitarem blocos de enderecos IPv6.

2.2 Novas funcionalidades do IPv6 em comparacao ao IPv4

Com o IPv6 foram realizadas mudangas nao sé no tamanho do enderecamento, mas na
implementag¢do de um novo protocolo, com um novo cabecalho e novas funcionalidades

conforme descritas a seguir, as quais sdo utilizadas no provimento de mobilidade sobre o
IPvé6.

2.2.1 Cabecalho

O cabecalho IPv6 ficou mais simples em relagdo ao IPv4, pois apesar do aumento em
quatro vezes no seu tamanho de enderecamento, seu cabecalho possui apenas o dobro de
tamanho. Para isto alguns campos foram retirados e outros tiveram seus nomes alterados.
A Tabela 2.1 demonstra os campos que tiverem seus nomes alterados.

Tabela 2.1: Diferencas do cabecalho IPv4/IPv6.

IPv4 IPv6

Tipo de Servigo Classe de Trafego
Tamanho Total Tamanho de Dados

Tempo de Vida (TTL) Limite de Encaminhamento
Protocolo Préximo Cabecalho

Conforme demonstrado na Figura 2.1, o cabecalho IPv6 ficou com a seguinte estru-
tura:

Versdo Classe de Trafego Identificador de Fluxo
(Vergron} {Traffic Class) {Flow Labal)
Tamanho dos Dados Préximo Cabegalhe [ Limde de Encaminhamento
(FPayload Length) [Next Hagder) (Hop Limad)

Enderego de Origem (Source Address)

Endereco de Destine (Destination Address)

Figura 2.1: Cabecalho IPv6

A grande alteracdo em comparagdo ao IPv4 no que diz respeito ao cabecalho estd no
uso dos cabecalhos de extensdo. No IPv4 todas as informacdes do pacote estavam em
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um cabegalho de tamanho varidvel. No IPv6, havendo necessidade, multiplos cabecalhos
de extensdo podem ser incluidos em um tnico pacote, onde cada cabecalho de extensao
possui um campo proximo cabecalho, que pode ser ou ndo processado pelos nds interme-
diarios de uma rede. Segundo a RFC 2640 (DEERING; HINDEN, 1998), os cabecalhos
de extensdo definidos sdo:

Hop-by-Hop - Informa aos roteadores a necessidade de analisar o restante dos ca-
becalhos de extensdo. Sem este cabecalho, o pacote é encaminhado diretamente ao seu
destino. Também utilizado para informar que o pacote trata-se de um jumbogram (acima
de 64k octetos).

Destination Options - E utilizado em pacotes enviados por um n6é movel, enquanto
estiver fora de sua rede, para informar ao destinatario seu home address.

Routing Header - Inicialmente utilizado para definir quais os saltos que o pacote de-
verd passar antes de chegar ao seu destino. Se tornou obsoleto por ser considerado um
problema de seguranca (ABLEY; SAVOLA; NEVILLE-NEIL, 2007).

Fragmentation - Informagdes sobre o pacote fragmentado, como a posi¢ao do frag-
mento atual em relacdo ao pacote original.

Authentication Header - Utilizado para a implementacdo de IPsec sobre IPv6, in-
cluindo campos como Authentication Data e Security Parameter Index (SPI).

Encapsulation Security Payload Header (ESP) - E usado para garantir a confidencia-
lidade, autenticidade da origem dos dados e integridade da conexdo (KENT, 2005).

No ano de 2004, além das extensdes de cabecalhos definidas pela RFC2640 e suas
alteracdes, foi regularizado um novo cabecalho de extensao, o Mobility Header, que pos-
sui as mensagens: Binding Refresh, Binding Update, Binding Acknowledgement, Binding
Error Message, as quais serdao abordadas mais detalhamente no capitulo trés (PERKINS;
JOHNSON D.AND ARKKO, 2011).

Estes cabecalhos, apesar de independentes, possuem uma ordem de uso conforme a
Tabela 2.2, com isto os roteadores nao necessitam ler todos os cabecalhos de extensao
para determinar quais deverdo ser processados, eles podem processar até encontrar um
cabecalho enderecado ao destino e encaminhar o pacote. Isso facilita e diminui o pro-
cessamento que precisa ser feito em cada roteador e contribui para reduzir a laténcia no
transito dos pacotes, aumentando a performance dos roteadores, o que é especialmente
importante no caso das redes de alta velocidade.
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Tabela 2.2: Extensoes do cabecgalho IPv6 e a sua ordem recomendada (DEERING; HIN-
DEN, 1998) (CISCO, 20006).

Order Header Type Next Header Code
1 Basic IPv6 Header -
2 Hop-by-Hop Options 0
3 Destination Options (with Routing Options) 60
4 Routing Header 43
5 Fragment Header 44
6 Authentication Header 51
7 Encapsulation Security Payload Header 50
8 Destination Options 60
9 Mobility Header 135

No next header 59
Upper Layer TCP 6
Upper Layer UDP 17
Upper Layer ICMPv6 58

Além das alterag¢des do cabecalho, no protocolo IPv6 foram implementadas funciona-
lidades tais como: Descoberta de Vizinhanga através da elevagcdao da importancia do In-
ternet Control Message Protocol (ICMP), Descoberta Automética do Maximun Transmit
Unit (MTU), alteracdo no protocolo de roteamento RIP para RIPng, OSPFv3, DHCPV6,
DNS e outros. Dentre estas funcionalidades, serdo abordadas nos préximos topicos as
que sdo necessdrias para o entendimento da mobilidade sobre IPv6.

2.2.2 ICMPv6

O ICMPv6 tem fator crucial no funcionamento IPv6. Ele estd localizado logo apds o
cabecalho do IPv6 e suas extensdes, possui apenas quatro campos (tipo, coédigo, checksum
e dados), mas sua importancia estd relacionada com os tipos de mensagens possiveis (RFC
4443) (CONTA; DEERING; GUPTA, 2006):

As mensagens de erros possuem as seguintes funcionalidades:

Destination Unreachable - problemas em localizar destino;

Packet Too Big - tamanho do pacote maior que o MTU;

Time Exceeded - limite de encaminhamento;

Parameter Problem - problema em algum campo dos cabecalhos do IPv6.

J4 as mensagens de informacoes contém os conhecidos Echo Request e Echo Reply
utilizados pelo comando ping.

Todas estas mensagens sdo definidas entre o tipo 1 e o tipo 129 do pacote ICMPV6,
as diferencas estdo nas mensagens entre os tipos 130 e 255 onde sdo definidos os tipos de
mensagens para realizacdo de a¢des como: Descoberta do Tamanho do MTU, Descoberta
de Vizinhanca (Neighbor Discovery), Geréncia de Grupos Multicast e Mobilidade.
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2.2.3 Neighbor Discovery

O protocolo Neighbor Discovery (ND) foi definido pela RFC4861 (NARTEN et al.,
2007) o qual substitui o protocolo ARP e inclui as seguintes funcionalidades ao IPv6:

Autoconfiguragdo de enderecos;

Localizacdo de roteadores e vizinhos;

Redirecionamento de pacotes;

Descoberta de enderecos duplicados.

2.2.3.1 Autoconfiguracdo de enderecos

Ao contrario do IPv4, o IPv6 possibilita que um dispositivo gere automaticamente
seus enderecos através da configuracdo Stateless sem o uso de um servico de DHCP,
onde o host gera um IP com o prefixo FE80::/64 concatenado com seu MAC Address,
chamado de endereco link-local, onde automaticamente passa a fazer parte dos grupos
multicast: solicited-node e all-node. Posteriormente este host envia uma mensagem Rou-
ter Solicitation (RS) para o grupo multicast all-routers, recebendo uma mensagem Router
Advertisement (RA) do roteador padrao da rede, contendo as informacoes:

e MTU do enlace de rede;
e Rota default;
e Limite de encaminhamento;

e Prefixos da rede; e outras.

Através das informacdes recebidas, o host passa a ter um endereco stateful rotedvel
na Internet. Outra forma de obtencdo de enderegos € através de um servidor DHCPV6,
onde o host usando seu endereco stateless envia uma solicitagdo de endereco para o grupo
multicast FF02::1:2, o qual € respondido por um servidor de DHCPv6, informacdes como
servidor de DNS, NTP e outras. Estes processos também sao utilizados quando um né6
movel entra em uma rede remota.

2.2.3.2 Descoberta de vizinhanca

A mensagem Neighbor Solicitation (NS) € enviada do host a um grupo multicast da
rede informando seu endereco MAC e obtém como resposta a mensagem Neighbor Ad-
vertisement (NA), contendo como parte da mensagem o endereco MAC de seus vizinhos.
Estas mensagens substituem o protocolo ARP do IPv4 e inibem a necessidade de uso de
broadcast na rede.

2.2.3.3 Redirecionamento de pacotes

Esta € outra funcionalidade do Descoberta de Vizinhanca, onde roteadores que rece-
bam pacotes de determinados hosts, possam enviar mensagens de redirect informando
outro caminho de saida do enlace local.
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2.2.3.4 Enderecos duplicados

Ap6s um host receber seu endereco, ele deve verificar se 0 mesmo ja ndo estd em
uso na rede. Para isto, ele envia uma mensagem de Neighbor Solicitation informando no
campo de destino o seu préprio endereco de origem, isto €, se ele receber uma resposta
NA, significa que o enderego ja estd em uso. Este processo € sempre executado quando
um né moével recebe um endereco ao entrar em uma rede estrangeira.

2.2.4 Enderecamento IPv6

Como referenciado anteriormente, o protocolo IPv6 utiliza 128 bits para formacao de
seu endereco, sendo estes ndmeros representados em hexadecimal divididos em 8 grupos
de 16 bits separados pela pontuagcdo ":", conforme a Figura 2.2 (HINDEN; DEERING,
2003).

. ldentificador de global(redes)
. Identificador de sub-redes 2001:DB8: CAFE:DADO:8888:CD01:3F3F:45675 I

idenfificador de inteface (host)
Figura 2.2: Enderecamento IPv6.

Devido ao seu tamanho, é permitido realizar uma abreviacdo dos enderecos IPs para
facilitar o seu uso. Caso ocorra uma sequéncia de zeros, ela pode ser substituida por "::".
Por exemplo, o niimero IPv6 2001:0DB8:0000:0000:DADO:CAFE:FFDD:0051 pode ser

representado pelo nimero 2001:DB8::DADO:CAFE:FFDD:51.

Além do formato de enderecamento, na arquitetura do IPv6 o multicast passou a ter
papel fundamental no seu funcionamento, assim como o Anycast € o Unicast apresentados
a seguir (HINDEN; DEERING, 2003).

2.2.4.1 Unicast

O Unicast no IPv6, assim como no IPv4, identifica o endereco de uma interface de
rede de forma uUnica e possui tipos (faixas reservadas) para certas funcionalidades. Por
exemplo, no IPv4 utiliza-se o endereco de rede 192.168.0.0/16 para redes nao rotedveis,
no IPv6 este endereco é o FC00::/7. Esta mesma reserva de IPs existe para representar
diferentes servi¢os, como:

e FE80::/10 endereco utilizado para a distribuicdo de IPv6 stateless;
e 2000::/3 faixa de enderecos onde se iniciou a alocacdo dos enderecos IPv6 rotea-
veis, isto é, a distribuicdo de enderecos realizado pelo IANA utiliza inicialmente

esta faixa;

e ::1/128 endereco de loopback (1Pv4: 127.0.0.1).
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2.2.4.2 Multicast

Utilizado para identificar um grupo de interfaces através de um endereco reservado
FFO00::/8, onde uma interface pode pertencer a mais de um grupo multicast. Os proximos
oito bits 00 ap6s o FF (FF00::/8) sao utilizados para flags e delimitagao da area de abran-
géncia do grupo multicast, que pode variar da interface local até a rede externa. Sendo
que a abrangéncia referente a rede externa € limitada pelo TTL (Zime to Live) do pacote.
Com base nesta abrangéncia, existem grupos multicast pré-definidos, tais como:

e FFO1::1 Grupo all-nodes, referente a todas as interfaces do dispositivo;
e FFO01::2 Grupo all-routers, referente a todos os roteadores do dispositivo;

e FF02::1 Grupo all-nodes, referente a todos os dispositivos do enlace da rede (link-
local);

e FF02::2 Grupo all-routers, referente a todos os roteadores do enlace da rede (link-
local);

e FF02::5 Roteadores OSPFv3;

e FF02::9 Roteadores RIPng; e outros.

2.2.4.3 Anycast

O Anycast € utilizado para identificar um grupo de interfaces como, por exemplo, uma
subclasse de rede. Pode-se criar uma analogia ao broadcast, que também identificava
um grupo de interfaces. A diferenca é que no broadcast a mensagem é enviada para
todas as interfaces e no Anycast a mesma € enviada apenas a uma interface escolhida por
proximidade.

Este tipo de endereco € utilizado, por exemplo, no balanceamento de carga, na desco-
berta de servicos na rede (onde ocorrendo a primeira resposta considera-se satisfatorio) e
na mobilidade, no processo de descoberta do Home Agent (rede de origem do n6 mével).

2.3 Funcionalidades do IPv6 no ensejo da mobilidade

O processo de mobilidade inter-redes foi proposto por Perkins (2002) inicialmente
para funcionar em IPv4 (PERKINS, 2002b) e foi chamado de Mobile 1Pv4.

No Mobile IPv4, a comunicacdo entre o né mével e o nd correspondente sempre passa
pela rede de origem do n6 mdvel, existindo um roteamento triangular. No IPv6 € possivel
executar uma otimizag¢do de rota, criando um canal de comunicacio direto entre o né
movel e o nd correspondente, utilizando para isto o cabegalho de extensao Mobility.

As mensagens de controle do protocolo de mobilidade em IPv4, necessérias para re-
gistrar e controlar o n6 mével, sdo enviadas em pacotes UDP, o que em IPv6 pode-se
utilizar os cabegalhos de extensao proprios para estas acgoes.

Uma das maiores vantagens da implementacdo de mobilidade em IPv6 € a possibili-
dade de um unica interface de rede possuir n enderecos, facilitando a troca e o retorno
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do n6 moével entre as redes. Esta vantagem, aliada ao uso de enderecos de grupos multi-
cast, que permite a um né mével descobrir os agentes de mobilidade existentes na rede de

forma dinamica, capacitam o IPv6 a prover mobilidade de uma forma mais simples que o
IPv4.

Em questdes de seguranca, o IPv6 possui uma implementacdo nativa de IPsec, facili-
tando o estabelecimento de uma comunicagdo segura inter-redes. Contudo, se a necessi-
dade for aumentar o throughput, com o uso dos cabecgalhos de extensao do IPv6 € possivel
diminuir o overhead por nao necessitar do tunelamento requerido pelo Mobile 1Pv4.

Por estas e outras vantagens do IPv6 em comparacdo ao IPv4, em 2004 foi criada a
especificacdo de suporte a mobilidade em IPv6, através da RFC 6275 (PERKINS; JOHN-
SON D.AND ARKKO, 2011), que utiliza esses novos recursos para implementagdo de
Mobilidade.
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3 PROTOCOLOS DE MOBILIDADE IPV6

A utilizacdo de acesso a Internet e servicos através de dispositivos mdveis, demanda
tecnologias que atendam a vdrios requisitos e entre eles a necessidade de velocidade, se-
guranca e facilidade de implementacdo. Com isto, estudos estdo sendo realizados para
prover estas funcionalidades através de diferentes protocolos e implementagdes. Neste
capitulo, serd detalhado o funcionamento das propostas mais expressivas voltadas ao pro-
vimento de mobilidade sobre IPv6, as quais possuem ao menos uma implementacao de-
senvolvida, um Internet-Draft proposto para o IETF e trés citagdes as suas publicacdes.

3.1 Mobile IPv6

O Mobile IPv6 (MIPv6), foi o primeiro protocolo de mobilidade sobre IPv6 conce-
bido, permitindo que um né mével troque de rede preservando as caracteristicas de acesso
de sua rede de origem, sem a necessidade de agentes de mobilidade na rede estrangeira.

Para explicar o seu funcionamento € necessario apresentar alguns elementos que par-
ticipam da solu¢cdo (PERKINS; JOHNSON D.AND ARKKO, 2011):

Mobile Node (MN) - Refere-se ao n6 mével, que alterna de uma rede de origem a uma
rede estrangeira, preservando a comunicacao.

Home Network (HN) - Rede de origem do n6é mével.
Foreign Network (FN) - Rede remota onde se encontra MN apds sair da sua HN.
Home Agent (HA) - Roteador da rede de origem responsédvel pela mobilidade.

Correspondent Node (CN) - Nodo externo a rede, que estd realizando a comunicagao
com o né mével.

Care-of Address (CoA) - Endereco recebido pelo MN na rede remota.
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Home Network Foreign Network

Figura 3.1: Agentes do MIPv6.

O processo de mobilidade ocorre quando um né mével (MN) (Figura 3.1) recebe um
endere¢o na sua rede de origem, inicia uma comunica¢do com o nd correspondente (CN)
e durante a comunicacgdo realiza a troca da rede, isto €, movimenta-se para uma rede es-
trangeira (FN). Neste momento, ele recebe um novo IP através do sistema de configuracao
stateful ou stateless. Como MN continua com o seu endereco antigo, ele envia um pacote
para seu roteador de origem (HA), registrando o seu novo endereco através da mensagem
de Binding Updates e o HA responde com a mensagem Binding Acknowlegement. Este
processo se repete toda a vez que o MN movimenta-se para uma nova rede, sendo que, no
momento que o0 MN recebe uma mensagem de Router Advertisement (RA) de roteador
contendo o prefixo da rede, ele compara com o endereco do seu HA. Se as informacdes
forem as mesmas, MN sabe que voltou para sua rede de origem (LE; FU; HOGREFE,
2006).

Para o estabelecimento da comunicagdo entre 0 MN na rede estrangeira € o n6 corres-
pondente, pode-se trabalhar de duas maneiras: através de um tunelamento entre o MN e o
HA ou diretamente do MN para CN, através de otimizagdo de rotas. Na primeira forma,
o CN ndo necessita saber que o host MN € um né mével, pois CN continua enviando
seus pacotes para a rede de origem (HN) de MN, onde o HA fica responsével por enca-
minhar os pacotes para o MN através de um tunel bidirecional. Na segunda forma, CN
precisa ter suporte a mobilidade, pois necessita conhecer a mudanca de rede realizada por
MN utilizando o cabecalho de extensiao mobility do IPv6. Este cabecalho deve ser infor-
mado no campo proximo cabecalho do pacote e possui o seguinte formato (PERKINS;

JOHNSON D.AND ARKKO, 2011):

Payload proto - referente ao numero do proximo cabegalho, atualmente utilizado com
o valor 59 para informar que nao h4 préximos cabecalhos;

Header len - tamanho do cabecalho em multiplos de 8 bytes;
MH Type - Tipos de mensagens;

Reserved - Reservado para uso futuro;

Checksum - Soma de verificacio;

Message data - Dados do cabecalho. Varidvel em tipo e tamanho de acordo com o
campo MH type.
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Os tipos de mensagens (MH Type) trocadas entre CN e MN durante o processo de
negociacao e estabelecimento da comunicagdo sio:

Binding Update - Mensagem enviada pelo MN para o HA ou para o CN informando
seu novo IP remoto (CoA);

Binding Acknowledgement - Confirmagdo de recebimento de uma mensagem de Bin-
ding Update;

Binding Refresh Request - Mensagem enviada pelo CN ao MN solicitando uma atua-
lizagdo de seus enderecos atuais;

Binding Error - Utilizada pelo CN para informar a ocorréncia de erros.

O processo de mobilidade completo pode ser observado na Figura 3.2.

J Home (1)

—7 Network

A

Foreign

Figura 3.2: MIPv6, arquitetura e funcionamento (LE; LEI; FU, 2007).

(1) Existe uma comunicac¢do normal entre 0 MN o CN (n6 correspon-
dente);

(2) MN movimenta-se para outra rede;
(3) MN registra seu novo CoA no seu HA;

(4) Ocorre o Binding Update(atualizagao das novas informacdes) entre
oMNeoCN;

(5) A comunicagao € realizada através de um tinel; ou

(6) A comunicacio entre 0 CN e o MN ¢ estabelecida diretamente.

3.2 Fast Handover for Mobile IPv6

O protocolo Fast Handover for Mobile IPv6 (FMIPv6) foi padronizado pela RFC5268
em 2008 e atualizado pela RFC 5568 em 2009. Este protocolo tem o intuito de transfor-
mar o MIPv6 em um protocolo funcional, pois no MIPv6 existe uma laténcia muito alta
durante o processo movimentagdo e registro do né mével na nova rede, chamado de tempo
de Handover. Durante alguns segundos, o né mdvel fica incomunicavel, isto é, ndo tem
acesso a sua rede de origem e ainda ndo recebeu o IP na nova rede. Mesmo depois de
possuir o novo IP, o n6 mével necessita aguardar a resposta referente ao seu Binding Up-
date realizado na sua rede de origem. Com isto, neste capitulo serdo abordadas as novas
funcionalidades que tornaram o FMIPv6 mais eficiente que o MIPv6.
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Neste protocolo, novos elementos fazem parte do processo de mobilidade (Figura 3.3),
entre eles relacionam-se:

Access Point (AP): Dispositivo da camada dois que prové a conexdo sem fio;

Access Router (AR): Roteador default do MN;

Previous Access Router (PAR): Roteador default do MN antes de realizar o Handover;
New Access Router (NAR): Roteador default do MN logo ap6s realizar o Handover;
Previous CoA (PCoA): O endereco Care-of Address do MN na antiga rede;

New CoA (NCoA): O endereco Care-of Address do MN na nova rede.

Figura 3.3: Agentes do FMIPv6.

3.2.1 Funcionamento no FMIPvé6

O FMIPv6 aproveita informagdes da camada de enlace do modelo de referéncia OSI
para sinalizar a troca de uma rede. Isto €, quando um dispositivo mével reconhece que o
sinal existente com o seu atual AP esta enfraquecido e que existe um novo AP na drea de
cobertura, ele inicia o processo de conexdo com esta nova rede, utilizando as seguintes
mensagens introduzidas no FMIPv6:

Router Solicitation for Proxy Advertisement (RtSolPr);
Proxy Router Advertisement (PrRtAdv);

Fast Binding Update (FBU);

Fast Binding Acknowledgment (FBack),

Handover Initiate (HI);

Handover Acknowledgment (HAck) e

Fast Neighboor Advertisement (FNA).

Iniciado o processo de Handover, existem dois modos de operacdo possiveis: o modo
preditivo e o reativo. A diferenca estd no momento que o né mdvel recebe a dltima
mensagem do processo de Handover, antes ou depois de perder a conectividade com a
sua rede atual.
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3.2.1.1 Modo Preditivo

Neste modo, quando o MN realiza a negociacdo com o novo Access Point, ele envia ao
seu AR uma mensagem RtSolPr, recebendo como retorno a mensagem PrRtAdy, inicia o
processo de obtencao de endereco IP (stateful ou stateless) para configuragdo de um New
CoA. Em posse de seu novo endereco, mas ainda se comunicando através de seu Previous
Access Router (PAR), MN encaminha um Fast binding Update (FBU) a ele, solicitando
que seu trafego seja redirecionado através do New Access Router (NAR).

Imediatamente o seu PAR envia uma mensagem de Handover Initiate (HI) para o
NAR informando o endereco Previous CoA (PCoA) e o endereco NCoA para valida-lo.
Em resposta, o NAR envia ao PAR com uma mensagem HAck aceitando o endereco pro-
posto inicialmente ou informando seu novo endereco vdlido. Terminada esta negociacao,
o PAR envia uma mensagem de Fast Binding Acknowledgment (FBack) em retorno a men-
sagem FBU anteriormente recebida e comeca a encaminhar o trafego para o NCoA. Neste
momento, o n6 mével envia uma mensagem Fast Neighboor Advertisement (FNA) para o
NAR informando sua presenca na nova rede, permitindo que o trafego encaminhado pela
antiga rede ao NAR seja encaminhado ao MN. Por ultimo, MN informa ao CN seu novo
endereco para realizar uma possivel otimizagdo de rota, que permita uma comunicagao
direta sem a necessidade do trafego passar pelo PAR (VIINIKAINEN et al., 2006). A
troca de mensagens do processo estd ilustrada na Figura 3.4.

3 & S

MN PAR NAR
RTSolPR
PrRtAdv "
FEU[McoA]
* HI
Hack
FBAcCk
Disconnect e — ET"_ —_ —
i
Connect
FNA N
Packets
[ — — — — — — = p— e — — — — — —

Figura 3.4: FMIPv6. Troca de mensagens no modo Preditivo.

3.2.1.2 Modo Reativo

No modo Reativo, o processo inicial € idéntico ao modo Preditivo até o momento do
FBU. A diferenca estd na falta de comunicacao devido a mobilidade do MN, onde a men-
sagem de resposta FBack, que deveria ser enviada do PAR ao MN nao ocorre. Com isto,
MN envia uma mensagem FBU para o NAR encapsulada em uma mensagem FNA, neste
instante NAR verifica a validade do endereco de MN e encaminha uma mensagem de
FBU para o PAR, recebendo um FBack de retorno. A partir desta ocorréncia, 0 processo
volta a ser igual, todas as mensagens enderecadas ao PAR sao redirecionadas ao NAR e
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encaminhadas ao MN no seu novo endereco [P (NCoA), como exposto na Figura 3.5.
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Figura 3.5: FMIPv6. Troca de mensagens no modo Reativo.

3.3 Hierarchical Mobile IPv6

No FMIPv6, a quantidade de sinalizacao existente no processo de Handover aumenta
consideravelmente a complexidade do processo em comparacdo ao MIPv6. Para reduzir
estas sinalizagdes foi desenvolvido o Hierarchical MIPv6 (HMIPv6), que para atingir
seu objetivo, incluiu mais um agente no processo, chamado de Mobility Anchor Point
(MAP) (WANG:; LI; YAN, 2009). Esse agente € responsdvel pelo controle da mobilidade
existente no dominio da rede, isto €, possui o mesmo MAP para todo o Autonomous
System (AS), independente do nimeros de redes existentes. Com isto, passam a existir
dois tipos de Handover: o local dentro do mesmo dominio e o externo quando ocorre a
troca de dominios de rede.

No HMIPv6, o MN possui dois enderecos de rede um Regional Care-of Address
(RCoA) e um Local Care-of Address (LCoA). Quando MN conecta-se a uma rede, recebe
uma mensagem de Router Advertisement contendo os enderecos de um ou mais MAPs
locais. Ocorrendo uma movimentagdo de MN dentro do mesmo dominio de rede, MN
registra-se no novo Access Point, recebe um LCoA o qual deve ser informado ao MAP,
mas permanece com o mesmo RCoA, que € utilizado para se comunicar com o CN.

Como mostrado na Figura 3.6, quando ocorre uma troca de dominio € necessario
trocar os dois enderecos. Para isto o MN envia um Router Solicitation (RS) para seu novo
AR e recebe um Router Advertisement (RA), contendo os enderecos dos MAPs locais. A
seguir, 0 MN envia um Local Binding Update (LBU) para o novo MAP e um BU para seu
Home Agent (HA), também conhecido por PAR, informando seu novo endereco LCoA
e RCoA. Assim o trafego enderecado para sua rede de origem é reencaminhado para o
MAP, que encapsula as mensagens para o endereco LCoA do MN. Isto é necessério até
que MN informe ao CN seu novo endereco e realize uma comunicagao direta entre MN e
CN, através do processo de otimizagdo de rota.
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Figura 3.6: Troca de mensagens entre agentes no protocolo HMIPv6 (WANG; LI; YAN,
2009).

3.4 Proxy Mobile IPv6

O Proxy Mobile IPv6 (PMIPv6) tem o intuito de incluir um ponto central no controle
da mobilidade. Com isso MN ndo precisa realizar os controles de entradas e saidas de
rede, esta responsabilidade passa a ser exercida por duas novas entidades: o Mobile Access
Gateway (MAG), que estd na rede pelo qual o MN estéd entrando e pelo Local Mobility
Anchor (LMA), que se encontra na sua rede de origem. A Figura 3.7 ilustra o processo
de troca de mensagens.
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Figura 3.7: Processo de estabelecimento de conexdo no PMIPv6 (KONG; LEE, 2008).

1 e 2) Quando um MN acessa a rede remota que possui um MAG, ¢é realizado o
procedimento de autenticagao.

3) Apods a autenticagdo o0 MAG obtém o perfil do MN, que contém: o MN-identifier,
o endereco LMA e o modo de configuracao suportado pelo MN, obtido a partir das poli-
ticas de seguranca armazenadas em um AAA Server (Authentication, Authorization and
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Accounting Server).

4) Em seguida o MAG envia um Proxy Binding Update (PBU) ao LMA, em nome do
MN.

5 e 6) Uma vez que a LMA recebe a mensagem do PBU, ele verifica as politicas
de segurancga para assegurar se o remetente estd autorizado a enviar o PBU. Se estiver
autorizado, ele aceita a mensagem de PBU.

7) Por ultimo, o LMA envia uma mensagem Proxy Binging Acknowlegment (PBA),
incluindo o prefixo da rede do MN e atualiza a rota para a rede do MN sobre um tinel até
o MAG.

Depois de realizado o tinel, MAG envia uma mensagem de Router Advertisement
ao MN com suas configuracdes de rede, configuracOes estas pertencentes a nova rede
local do MN. A partir deste ponto, o envio e recebimento de mensagens do MN sera
desempenhado pelo MAG e passard por um tinel at¢ o LMA como se o MN estivesse na
rede local, este tinel serd utilizado por todos os MNs da Home Network que estiverem na
Foreign Network, sendo desfeito quando ndo existirem mais MNs na rede estrangeira.

Como vantagens relativas ao PMIPv6 (KONG; LEE, 2008), relaciona-se:

e Naio hd necessidade de realizar qualquer tipo de configuracdo especial nos MNs;

e Bom funcionamento através de wireless, ja que ndo € necessario o uso de tineis na
rede local, que diminui o tamanho dos pacotes;

e Menor tempo para a entrega dos pacotes entre as redes.

Com a centraliza¢do dos controles de mobilidade nos MAGs e LMAs, o trafego da
rede relativo a MN pode ser mais facilmente controlado e gerenciado. Pois utilizando
MIPv6 seria necessario identificar cada um dos MN para, por exemplo, conseguir estatis-
tica de uso de mobilidade.
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4 PROTOCOLOS DE SEPARACAO ENTRE A LOCALI-
ZACAO E IDENTIFICACAO DE UM NODO

Os protocolos de mobilidade sobre IPv6 apresentados até o momento, realizam o pro-
cesso de renovacao de enderecos na ocorréncia de troca de rede, ndo sendo possivel eli-
minar a laténcia de troca de enderecos existente no processo de Handover. Com isto,
uma nova abordagem estd sendo estudada, a qual propde a separacio entre a identificacio
(ID) e a localizacao (LOC) de um n6 na rede. Essa abordagem poderia ser comparada
ao servico de DNS, onde existe um mapeamento entre o nome e o endereco IP de um
nd. Contudo, a separacao entre localizacdo e identificacdo propde que este mapeamento
ocorra de forma dinamica durante a movimentacao do nd, o que ndo ocorre com o DNS.

Os esforcos nesta nova abordagem estdo centrados nos protocolos: LISP (Locator /
Identifier Separation Protocol), HIP (Host Identity Protocol) e SHIMG (Site Multihoming
by IPv6 Intermediation) como possiveis protocolos de provimento de mobilidade, os quais
serdo abordados a seguir.

4.1 Locator/Identifier Separation Protocol

O LISP possibilita a existéncia de redes multihoming, pois nodos utilizando LISP
podem ser identificados sempre pelo mesmo enderego, independente de sua localiza¢ao
atual, sem a utilizacdo de agentes de controle internos como HA, LMA ou a inclusdo de
novos cabecalhos de extensao no IPv6.

Para isto, o LISP separa o enderecamento IP em duas partes, conhecidos por:

e Endpoint Identifier (EID): Referente ao endereco IP permanente de identificagio de
um no na rede, sendo que este endereco nio necessita ser um endereco roteavel.

e Routing Locator (RLOC): Endereco IP rotedvel atribuido aos roteadores de borda
da rede.

Basicamente, o LISP funciona encapsulando os pacotes entre dois enderecos EID atra-
vés dos roteadores de borda de rede, chamados de Ingress Tunnel Router (ITR) e Egress
Tunnel Router (ETR). Estes dispositivos sdo responsdveis por armazenar 0 mapeamento
de enderecos entre EID e RLOC. Por exemplo, quando um ponto interno da rede necessita
se comunicar com um site remoto, ele realiza uma consulta DNS que retorna o endereco
EID do destino, com isto, o pacote € enviado até um ITR na borda da rede através de um
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protocolo IGP (Interior Gateway Protocols), que encapsula seu pacote em um novo pa-
cote LISP, contendo o endereco RLOC de origem e o endereco RLOC do destino (Figura
4.1). Esse pacote chegando ao ETR de destino é desencapsulado e encaminhado ao EID
(FARINACCTI et al., 2011).

0 q 8 16 32
Version ‘ IHL ‘ Type of Service Total Length
Identification Flags Fragment Offset
OH Time to Live ‘ Protocol = 17 Header Checksum
Source Routing Locator

Destination Routing Locator
Source Port Dest Port (4341)
UDP Length UDP Checksum

LISP Message

Figura 4.1: Formato do pacote LISP.

Com este protocolo € possivel diminuir o tamanho das tabelas BGP (Border Gateway
Protocol), pois os Sistemas Autdnomos necessitam apenas conhecer os enderecos RLOCs
e ndo todos os blocos de enderecos IP anunciados. Mas, para descobrir qual o RLOC
de destino de um endereco possuindo apenas o seu EID, sdo necessdrias mensagens de
descobertas de enderecos, MAP-Requests e MAP-Replies, que consistem em requisicoes
enviadas aos ETRs para descobrir qual deles possui o endereco EID de destino. Apds
descoberto o endereco RLOC, o ITR mantém esta informacdo em cache para facilitar
novas requisi¢oes, até a ocorréncia de uma movimentacao de dispositivos, que encadeia a
necessidade de um novo mapeamento de enderegos EIDs e RLOC:s.

No intuito de agilizar este processo, FULLER at al. (2011) propuseram uma Topo-
logia Alternativa, o LISP+ALT, que consiste em uma topologia l6gica interligando os
roteadores da Internet através de tineis GRE (Generic Routing Encapsulation), onde o
protocolo BGP executado sobre estes tuneis seriam responsdveis pelo controle dos en-
derecos EIDs, os quais sdo distribuidos de forma ordenada, diminuindo assim o tempo
de descoberta do mapeamento entre EID-RLOC. Outra proposta inclui na estrutura da
rede dois novos componentes, os Map Servers, que aprendem o mapeamento entre EIDs
e RLOCs, através de mensagens recebidas dos ETRs e os Map Resolvers, que respondem
as consultas LISP realizadas pelos ITRs com o endereco RLOC dos EIDs ou com um
negative MAP-Reply para enderecos ndo EID (FULLER; FARINACCI, 2010).

Na ocorréncia de comunicagdo entre redes LISP e redes Non-LISP, ndo € possivel
encaminhar o pacote LISP diretamente para a rede de destino, pois o endereco EID de
origem ndo ¢ rotedvel e seria descartado pelos roteadores na Internet. Com isto, o ITR
precisa encaminhar o pacote LISP para um Proxy ETR (PETR) na borda da rede de des-
tino, que aceita seu pacote, desencapsula o pacote original e entrega ao ETR. Na direcao
inversa, o pacote € entregue a um Proxy ITR (PITR) que encapsula a resposta em um pa-
cote LISP e o entrega ao RLOC de origem, conforme ilustrado na Figura 4.2. (MENTH;
KLEIN; HARTMANN, 2010).

Com estas caracteristicas, o LISP pode ser utilizado para multihoming e também para
mobilidade. Pois o MN implementa um ITR/ETR e, quando MN acessa uma nova rede,
recebe um novo endereco de localizagdo local, chamado de LLOC, assim, a mensagem
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Figura 4.2: Comunicacdo entre redes LISP e Non-LISP (MENTH; KLEIN; HART-
MANN, 2010).

destinada ao CN € encapsulada em um pacote LISP, que contém seu novo enderego de
localizagao LLOC enderecado ao RLOC do destinatdrio. Esta mensagem, quando rece-
bida pelo ITR da borda da rede, serd novamente encapsulada e encaminhada a um PETR
na borda da rede de destino, que realizard a primeira desencapsulacdo e encaminharé ao
ETR, que por sua vez entregard ao CN. O nodo de destino, quando responder a mensa-
gem ao MN, que realizou a troca de rede, obterda como resposta uma falha de mapeamento,
obrigando seu ITR e realizar uma nova consulta em um MAP-Revolver para descobrir o
novo endereco RLOC do MN. O fluxo deste processo pode ser observado na Figura 4.3.
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Figura 4.3: Comunicacdo entre MN e CN em redes LISP (MENTH; KLEIN; HART-
MANN, 2010).

4.2 Host Identity Protocol

O HIP (Host Identity Protocol), reconhecido pelo protocolo de nimero 139, também
foi proposto como uma solu¢dao a mobilidade (MOSKOWITZ et al., 2008). Neste proto-
colo de separagdo entre identificacdo (ID) e localizagdo (LOC), € criada uma nova camada
entre a camada de rede e a camada de transporte no modelo de referéncia OSI. Seu obje-
tivo € apropriar ao host um identificador tnico, transformando a camada de rede em um
localizador do host (GURTOV; PATHAK; KOMU, 2009).

Para realizar esta identificagcdo, o host possui um par de chaves assimétricas (Publica
/ Privada) unicas. A chave publica € conhecida como HI (Host Identifier), mas para
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identificar o host no protocolo HIP ¢ utilizado o HIT (Host identify Tag), que se trata de
um hash de 128 bits gerado a partir do HI, este tamanho de 128 bits € devido ao tamanho
do campo de origem/destino do cabegalho IPv6, para criar compatibilidade.

Para realizar a comunicacao entre dois nodos utilizando o protocolo HIP, é necessério
que ocorra uma negociacao de autenticacdo em quatro passos (handshake) entre as partes.
Esta negociacdo é chamada de Puzzle Exchange. Ela inicia no momento em que o nodo
de origem ([nitiator) envia um pacote contendo o seu HIT para o endereco HIT do né
de destino (Responder), que responde ao Initiator com um quebra-cabeca baseado no
numero HIT do [Initiator. O Initiator por sua vez envia um pacote com a solu¢do do
quebra-cabeca, ao Responder que devolve um pacote contendo a assinatura e o cabecalho
HIP, finalizando o processo de autenticagdo (Figura 4.4). Este processo serve para evitar
certos ataque DDoS ( Distributed Denial-of-Service Attack) e aumentar a seguranca do
comunicacdo, pois permite que a chave publica utilizada para geracao do HIT possa ser
trocadas através do algoritmo Diffie-Hellman e utilizada para criptografar a comunicagao
entre as partes através do protocolo ESP (Encapsulation Security Payload Header).

o 9

Initiator Responder
HIP
headar

v

L1: [HITI,HITr]

R1: [puzzle, D-H, key, sig]

¥

LZ: [solution, D-H, key. Sig]

RZ: [sig]
—{ IPSec SA pair ﬂ—b
Diata Transport Farmal:
Lz IF ESP TCP playload

Figura 4.4: Criagao de uma comunica¢do HIP (BOKOR; NOVACZKI; JENEY, 2010).

Para realizar a comunicagdo entre as partes utilizando os enderecos HIT, € necessario
conhecer a localizacao do HIT de destino, o que pode ser realizado com o uso do campo
Resource Record (RR) incluido nos servidores de DNS. Assim, quando um né da rede
necessita descobrir o IP de um Correspondent Node (CN), ele realiza uma consulta ao
DNS pelo identificador HIT, obtendo como resposta o IP do Correspondent Node.

Porém, quando a comunicacao a ser estabelecida € entre um MN e um CN, € neces-
sdria uma constante atualizagdo do DNS para saber a atual localizagcdo do MN, o que
acarreta em falhas de comunicagdo, devido ao tempo de convergéncia das informacdes na
hierarquia de servidores DNS, que podem armazenar em cache as informacgdes de ende-
recamento recebidas com vistas a evitar repeticao de consultas frequentes.

No intuito de resolver esta dificuldade, foi proposta a inclusao de um novo agente, o
Rendez-vous Server (RVS), seu objetivo é manter atualizada a informacao de localizacao
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dos n6s moveis que utilizam HIP. Assim, conforme a Figura 4.5, quando um CN realizar
a requisicdo do endereco IP de um MN ao DNS (1), receberd como resposta o endereco
de um RVS (previamente cadastrado no DNS). No momento que o CN iniciar a comu-
nicacdo com um RVS, este agente verificard em sua tabela a atual localizagdo do MN
e encaminhard o pacote a ele (2), que responderd diretamente ao CN (3), pois recebeu
seu endereco no pacote redirecionado pelo RVS. Neste momento se inicia o processo de
handshake entre o CN e MN (MOSKOWITZ et al., 2008).
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Figura 4.5: HIP. Comunicacio entre CN e MN.

Ap6s a descoberta dos enderecos de localiza¢do, a comunicac@o ocorrerd através dos
enderecos HIT, ja conhecidos por ambos os nodos. Ocorrendo a mobilidade de MN, o
mesmo encaminhard um pacote de readdress ao RVS informando seu novo endereco e
um pacote de redirect ao CN para que ndo ocorra falha na comunicacao.

4.3 Site Multihoming by IPv6 Intermediation

SHIM6 € uma solucdo implementada diretamente nos hosts para utilizacao de mul-
tihoming, onde, por exemplo, um unico host de uma rede pode prover servico para varios
ISPs possuindo n enderegos IPs.

Conforme a Figura 4.6, ele ¢ uma nova sessao entre a camada de rede (layer-3) e a
camada de transporte (layer-4). Em seu funcionamento, um endereco IPv6 é usado para
servir como Localizador e Identificador, chamado de ULID (Upper Layer Identifier).

Em SHIM6, uma sessdo da camada de transporte contém os enderecos dos hosts de
origem e destino (ULID). Quando uma sessao inicia, a camada SHIM6 escolhe um par de
localizadores de ambos os lados para configurar uma sessdo de transmissdo. Se ocorrer
falha de conexdo ou congestionamento, a camada SHIM®6 fica responsavel pela comutacao
do trafego para um novo par localizador (contexto). Este processo ocorre sobre a camada
IP e todo o processo € absolutamente transparente para aplicacdes das camadas superiores.
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Figura 4.6: Arquitetura SHIM6 (BRAUN, 2009).

Na Figura 4.7, Host1 possui conexdo com trés provedores e obtém trés localizadores
a partir deles, que sdo A1 do ISP A, B1 em ISP B e C1 do ISP C. Assim, o localizador do
conjunto de Hostl é (A1, B1, C1). Da mesma forma, o localizador do conjunto de Host2
¢ (D2, E2), assim existem seis caminhos possiveis (A1D2, A1E2, B1D2, B1E2, C1D2,
CI1E2).

ULID: Host2
Locator (d2,22)

w K%L v'
&

ULID: Hostl

% Locator (al,bl,c1)

Figura 4.7: Funcionamento SHIM6 (LIU; BI; WANG, 2009).

Quando a conexao TCP entre o Host1 e Host2 € estabelecida, se um dos hosts possuir
multihoming, este enviard um pacote de negociacdo para anunciar que o SHIM6 deve ser
utilizado, para isto, é negociado um handshake em quatro vias, assim como no HIP. Nessa
negociacdo serdo trocados pacotes referente as configuracdes de multihoming onde seré
definido um context tag mantido pelos dois hosts, a fim de identificar a comunicacio e
prevenir certos ataques DoS. Durante a transmissao, o Hostl calcula estatisticas de de-
sempenho da conexao através dos valores de RTT (Round-Trip Time) (LIU; BI; WANG,
2009). Ocorrendo um congestionamento ou falha no canal de comunicagdo, os hosts
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trocam de rota durante a conexdo. Também sdo avaliadas estatisticas através dos n IPs
disponiveis em um nodo, possibilitando uma troca de rota entre as partes, na localiza¢ao
de um caminho mais rapido.

Outra caracteristica importante do SHIMG6 € a capacidade de realizar fork, isto é, du-
rante uma conexao entre um par de hosts utilizando seus respectivos ULIDs € possivel
criar um novo canal de comunicacdo, utilizando localizadores diferentes em um novo
handshake. Assim, € possivel utilizar o protocolo SHIM6 para multiplas conexdes entre
destinos iguais ou diferentes. Mas habilitando a capacidade de multiplos localizadores
para o mesmo ULID, € necessério garantir que estas informacdes oriundas de um CN,
ndo se trata de uma tentativa de ataque de um terceiro host encaminhando seu endereco
para se passar por CN. Para isto, o protocolo disponibiliza duas formas de protecao.

A primeira forma de protecdo é utilizar a CGA (Cryptographically Generated Ad-
dresses). Refere-se a uma técnica de geracdo de hash utilizando uma chave privada e os
64 bits menos significativos do endereco ULID, o qual € transmitido junto com a chave
publica durante o processo de Handshake, permitindo ao receptor decodificar o hash e
comparar com o endereco de origem para garantir quem estd enviando as informagdes.
Essa técnica € utilizada sempre que ocorrer uma alteracao de localizador entre os pares
em comunicagao.

A segunda possibilidade € a utilizacdo do HBA (Hash-Based Addresses), que pode
ser complementar a CGA, pois utiliza os prefixos /64 de todas as interfaces de localizacao
de um host para a geracdo do hash, mas que pode ser um problema para a mobilidade,
J4 que um MN tende a alterar seus prefixos durante a troca de rede. Isso limita o uso de
HBA apenas para redes multihoming, que possui seus prefixos fixos durante a realiza¢ao
de uma comunicagio.

No préximo capitulo serdo apresentadas as solucdes que implementam os protoco-
los que realizam a separacao da identificacao e localizagdo de um nodo, assim como os
protocolos que utilizam as funcionalidades do IPv6 para provimento de mobilidade.
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5 VISAO GERAL DAS IMPLEMENTACOES DOS PROTO-
COLOS DE PROVIMENTO DE MOBILIDADE

Neste capitulo serdo apresentadas as funcionalidades implementadas para os protoco-
los de provimento de mobilidade, os quais foram classificados em IPv6 puros e hibridos.
IPv6 puros sio os protocolos que utilizam apenas as caracteristicas disponibilizadas pelo
IPv6, como neighbor discovery e cabecalhos de extensdo. Hibridos sdo os protocolos
que separam a identificagc@o da localiza¢do de um nodo, originalmente desenvolvidos para
multihoming, mas que estdo sendo destaque em solucdes de mobilidade.

5.1 Protocolos de provimento de Mobilidade sobre IPv6 Puros

O MIPv6 por ser o primeiro protocolo desenvolvido. Possui todas suas mensagens
implementadas nos cabecgalhos de extensao do IPv6, como a utilizagcdo do cabecalho des-
tination options (60) e routing type2 (43), para encaminhar ao CN o endereco do seu home
agent enquanto estiver em uma rede estrangeira, ou a utilizacdo das mensagens ICMP de
numero 144 a 147, para a solicitagdo de prefixos na rede estrangeira e para a descoberta de
um home agent. Funcionalidades estas implantadas no sistema operacional Linux, através
do pacote UMIP (Mobile IPv6 stack for the GNU/Linux Operating System)'.

Para a geréncia de redes que utilizam Mobile IPv6, existe a MIB MOBILEIPV6-MIB
(KEENI et al., 2006), a qual possui cinco grupos definidos:

e Mip6Core: grupo genérico, contendo objetos comuns a todas as entidades Mobile

IPv6.

e Mip6Ha: grupo com modelos para o home agent com objetos referentes aos servi-
cos e anuncio oferecidos pelo home agent a cada um dos links estabelecidos.

e Mip6Mn: grupo com modelos relativos ao né mével. Possui objetos para Dynamic
Home Agent Discovery e objetos que registram o movimento do né mével.

e Mip6Cn: define os modelos para o CN, essencialmente registra a realizacdo de
Otimizacdo de Rota entre o CN e MN.

e Mip6Notifications: define o conjunto de notificacdes utilizadas para monitoramento
assincrono das entidades envolvidas na Mobile 1Pv6.

Thttp:/fumip.linux-ipv6.org
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O FMIPv6 ndo possui o suporte nativo em sistemas operacionais como existe no
MIPv6. No Linux ele pode ser instalado através de um pacote compilado junto ao Kernel
(IVOV et al., 2007) e por aplicativos que auxiliam na troca para novas redes. Esses apli-
cativos utilizam os cabegalhos de extensao j4 definidos no IPv6 e o tipo 150 do protocolo
ICMPv6, reservado especialmente para experimentos em mobilidade (KEMPF, 2005).

Para o protocolo PMIPv6 € necessario que os agentes LMA e MAG estabelecam um
tinel para a transferéncia de dados entre CN e MN, com isto, ndo ha a necessidade de im-
plementacdes a serem realizadas nos MNs e CNs, apenas a inclusio dos referidos agentes,
conforme a RFC 5213 (LEUNG et al., 2008).

Ja o HMIPvV6 possui uma implementacao para Linux realizada pela Universidade Mo-
nash (DALEY, 2004), mas que n@o possui novas versoes desde 2004, apesar da RFC 5380
(Hierarchical Mobile IPv6 (HMIPv6) Mobility Management) datar de outubro de 2008.

Com excecao do protocolo PMIPv6, todos os outros citados possuem compatibilidade
com a MIB MOBILEIPV6-MIB por serem implementados sobre o pacote UMIP.

5.2 Protocolos Hibridos

O protocolo LISP é desenvolvido por trés frentes de trabalho. O OpenLisp? versio
0.1.0, disponibilizado em setembro de 2010, implementa a draft-ietf-lisp-08 sob o Sis-
tema Operacional FreeBSD. No Sistema Operacional Linux estd disponivel uma versao
Alpha® onde é possivel realizar o mapeamento entre RLOC e EID, mas nio estdo im-
plementados os MAP Servers, o que impossibilita a utilizagdo em mobilidade, por nao
existir um local para armazenar a localizagdo do MN. Um terceiro projeto € mantido pela
empresa Cisco Networks, que disponibiliza implementagdes para Ingress Tunnel Router
(ITR), Egress Tunnel Router, Proxy ITR (PITR), Proxy ETR(PETR), Map Resolver (MR),
Map Server (MS) e LISP+ALT, sendo possivel criar uma estrutura completa para provi-
mento de multihoming, utilizando a versdo NXOS de seu Sistema Operacional. Provendo
estruturas inteiras de contingéncia utilizando Cloud Computing, realizando o redireciona-
mento do roteamento de uma estrutura para outra através de LISP, em caso de necessidade
(CISCO, 2011a).

O protocolo HIP foi disponibilizado inicialmente através do simulador OMNET++,
em sua implementagcdo do HIPSim++ (Host Identity Protocol Simulation Framework for
INET / OMNeT++) desenvolvido pelo Departamento de Telecomunicagdes da Budapest
Univerity of Technology and Economics, este framework possibilita a realizacdo de ex-
perimentos para cdlculo de tempo de troca de redes e andlise das mensagens durante a
comunicacao, porém nao possui implementado o algoritmo de troca de chaves para a cri-
acdo de um canal seguro através de criptografia. Para Linux existe o HIPL (GURTOV;
PATHAK; KOMU, 2009), desenvolvido com a colaboracdo de empresas como Nokia,
Ericson, Elisa e Governo da Finlandia®, mantido atualmente pela comunidade de soft-
ware livre que implementa todas as funcionalidades definidas pela RFC 5201.

Por fim, o protocolo SHIM6 possui apenas uma implementagao funcional desenvol-
vida por S. Barré (2011), pois as implementacdes OpenHIP (AHRENHOLZ; HENDER-

Zhttp://www.openlisp.org
3https://github.com/aless
“http://infrahip.hiit.fi/index.php?index=about
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SON, 2008) e MipShim6 (BARRE et al., 2009a) estdo em fase de prototipacdo. Esta
implementagdo identificada por LimShim6, foi desenvolvida para Linux e permite a uti-
lizacdo de multiplos enderecos de localizagcdo para um tnico UUID. Sobre esta proposta
estd sendo desenvolvido o TCP Extensions for Multipath Operation with Multiple Ad-
dresses (MPTCP) que propde uma versdo do TCP capaz de realizar miltiplas conexdes
simultaneas para a busca da mesma informac¢do (FORD et al., 2011).

5.3 Trabalhos relacionados

Na comparagdo entre as implentacdes dos protocolos de mobilidade apresentados,
a maioria dos autores utiliza o protocolo Mobile IPv6 como referéncia. Wang, Li e Yan
(2009) em seu trabalho compararam o Handover HMIPv6 e MIPv6, ndo exaltando a meto-
dologia utilizada em seus experimentos. Oliveira, Cascardo e Loureiro (2003) realizam a
comparacdo de Bind Updates enviados pelos referidos protocolos utilizando simuladores.
Kong e Lee (2008) em seu trabalho, compararam o tempo de Handover dos protocolos
MIPv6, HMIPv6, FMIPv6 e PMIPv6, através de simulagdes e andlise das mensagens dos
protocolos, assim como Costa, Moreno e Hartenstein (2003), que através de simulagdes
analisam o tempo de Handover e a quantidade pacotes perdidos dos protocolos FMIPv6,
HMIPvV6 e suas variagdes, levando em consideracdao em suas simulacdes o uso de quatro
Access Points e cinquenta Mobile Nodes.

Menth, Klein e Hartmann (2010) demonstram as oito conjungdes de agentes neces-
sérios para prover mobilidade sobre LISP, no relacionamento entre redes LISP e redes
Nao-LISP, Choi et al. (2009) analisaram o tempo de Handover no uso de mobilidade
em LISP, obtendo resultados entre 1,469 e 1,679 segundos, desconsiderando o tempo de
Handover fisico.

Rahman et al. (2010) compararam o Handover do protocolo SHIM6 com o Mobile
IPv6 através de implementacOes disponiveis, enquanto Oliva (2007) demonstra o Appli-
cation Recovery Time utilizando SHIM6 através de simuladores, obtendo tempos de Han-
dover entre 3 e 20 segundos em aplica¢des como Telnet e FTP, dependendo das varidveis
utilizadas nos experimentos.

Na anélise do protocolo HIP, Jokela et al. (2004) compararam o tempo de Handover
entre os protocolos MIPv6 e HIP, obtendo respectivamente 8,05 e 2,46 segundos.

Estes e outros trabalhos demonstram o anseio pela comparagdo entre os protocolos
de mobilidade, a fim de demonstrar suas funcionalidades e aplicabilidades. Contudo, a
partir destes trabalhos ndo é possivel classificar os referidos protocolos quanto ao tempo
de Handover e suas funcionalidades, devido as diferentes metodologias utilizadas nos
experimentos.
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6 METODOLOGIA E EXPERIMENTOS REALIZADOS

Para atingir o objetivo de analisar as propostas e os protocolos de provimento de mobi-
lidade, a fim de obter uma comparagao quanto ao seu tempo de Handover, funcionalidades
e agentes necessdrios, foi realizada uma série de experimentos com as implementacoes
existentes sobre 0 mesmo ambiente, apresentados nos topicos que seguem.

6.1 O Ambiente dos testes

Para andlise do tempo de Handover e funcionalidades, foi usada a estrutura mostrada
na Figura 6.1, composta de quatro computadores e dois Access Points. Nesta estrutura,
foi utilizado: um computador Pentium 4 de 2,8 Ghz e 1Gb de RAM para atuar como CN
(Correspondent Node), um Netbook Aton N450 com 2 Gb de RAM para atuar como MN
(Mobile Node), dois Access Points e duas maquinas virtuais sobre o sistema de virtua-
lizacdo Oracle VirtualBox em modo bridge, que em conjunto, atuam como roteadores,
auxiliando e/ou controlando a mobilidade de MN entre as redes.

As méquinas virtuais utilizadas em todos os experimentos possuem: um processador,
768 Mb de RAM e Sistema Operacional Ubuntu 10.04.2 LTS-32 bits ou FreeBSD 8.1 32
bits, virtualizados sobre um Intel i3 de 3,1Ghz e 4 Gb de RAM .

Figura 6.1: Estrutura de rede utilizada nos testes.
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Sobre esta estrutura foram analisadas as seguintes implementagdes:

e MIPv6: Mobile IPv6 stack for the GNU/Linux Operating System (KUNTZAND
etal., 2011).

e FMIPv6: fmipv6, versao 1.0 (IVOV et al., 2007).

e HMIPv6: Radvd 0.9.7 (DALEY, 2004) e hmip6d (SILVA; ALMEIDA, 2009a).

e PMIPv6: Proxy Mobile IPv6, http://www.openairinterface.org/ (OPENAIR3, 2010).
e HIP: hipl!, versio 1.0.6-5193.

e LISP: OpenLISP? versio 0.1.0.

e SHIM6: LinShim6 (BARRéE; RONAN; BONAVENTURE, 2011).

As medig¢des do tempo de Handover das implementacdes dos protocolos em questao,
foram realizadas durante o envio de pacotes ICMP e durante a transferéncia de dados
por TCP, simulando assim, uma real utilizacdo das implementacdes. Durante as medi-
coes, também foi coletada a quantidade de mensagens de controle introduzidas no canal
de comunicagdo por estes protocolos, a fim de verificar seu volume perante os pacotes
de dados. Todos os experimentos foram executados cinco vezes, apds estabelecidos os
parametros de configuracdo das implementacdes, e obtiveram um coeficiente de variagao
igual ou inferior a 0,02.

A andlise das funcionalidades e tempos de Handover das implementagdes dos proto-
colos supracitados, foi realizada sobre o padrao Wireless 802.11n. O tempo de Handover
fisico, apesar de computado por fazer parte do Handover dos protocolos, ndo serd ensejo
de nossos estudos. Os mecanismos de Handover sobre Delay-Tolerant Network (DTN),
como Vehicular ad hoc network (VANET) ou Mobile ad hoc network (MANET) (LUO
et al., 2008), que possuem foco no Handover fisico (ex.: 802.11p-Wireless Access for
Vehicular Environments), podem ser utilizados em conjunto com os protocolos de camada
de rede apresentados neste trabalho.

Outras anédlises como a escalabilidade dos protocolos, realizado por (PEREZ-COSTA;
TORRENT-MORENO; HARTENSTEIN, 2003), e seguranca das implementagdes, nao
foram abordados neste estudo devido a indisponibilidade de recursos para a realizacao
dos mesmos.

6.2 Experimentos realizados

6.2.1 Experimentos com Mobile IPv6

O pacote MIPL (Mobile IPv6 for Linux) 2.0.2-umip-0.4 foi utilizado para a realizacao
dos experimentos em Mobile IPv6. Este pacote necessita que seja habilitado no Ker-
nel do Linux o suporte ao Mobile IPv6 e instalado o servigco de Router Advertisement
para atribui¢do automatica de enderecos Stateful aos dispositivos que entrarem na rede.

Uhttp://infrahip.hiit.fi
Zhttp://www.openlisp.org
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Os procedimentos executados para realizacdo destes e dos outros experimentos estao no
Apéndice A.

6.2.1.1 Configuracdo dos experimentos com Mobile IPV6

Foram utilizados seis dispositivos na realizacdo dos experimentos. Foi necessdria
a instalacdo do pacote MIPL no Home Agent (HA) e no Mobile Node (MN) para que,
durante a movimenta¢cdo do MN para a Foreign Network (FN), se constituisse um canal
seguro entre MN e HA, utilizado para encaminhar os pacotes até CN. Para a configuracio
dos enderecos foram instalados o servico de Router Advertisement (RA) no HA e na FN,
conforme a Figura 6.2.
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Figura 6.2: Configuracdo da rede nos experimentos com MIPv6.

6.2.1.2 Resultados obtidos com MIPv6

e Pacotes de controle gerados pelo protocolo MIPv6:

O primeiro procedimento foi averiguar qual a utilizacdo do canal sem a transferéncia
de dados, isto €, a utilizagdao do canal de comunicacao por pacotes inerentes ao protocolo
estudado. Para isto realizou-se trés capturas de MN de 120 segundos:

1. Na primeira captura, sem o uso de MIPv6, foram recebidos 37 pacotes, referentes
a anuncios de neighbor discovery, gerando 0,308 pacotes por segundo e 3.182 Bytes.

2. Na segunda captura, foi habilitado o antncio de Router Advertisement (RA) (RO-
QUE et al., 2011) realizado pelo Home Agent (HA), obtendo como resultado 96 pacotes,
gerando 0,8 pacotes por segundo e 10.576 bytes. Esta quantidade de pacotes em ape-
nas dois minutos € reflexo da configuracdo de Router Advertisement existente na Home
Network, configurado para enviar mensagens de RA a cada trés segundos no méaximo. Isto
possibilita uma rapida convergéncia, no momento em que o agente de mobilidade (HA ou
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Meio fisico sem geracdo de trafego
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Figura 6.3: Pacotes por segundo sem geracao de trafego no protocolo MIPv6.

FN) percebe a existéncia do Mobile Node na rede. Este tempo de envio de Router Adver-
tisement pode ser reduzido a um intervalo de 300 ms, porém nao € usual esta configuracao
em redes [Pv6.

Meio fisico com Router Advertisement

Pacotes
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Figura 6.4: Pacotes por segundo com RA no protocolo MIPv6.

3. Por ultimo foi habilitado o processo de mobilidade mip6d em MN. Com isto obteve-
se um aumento inicial de pacotes referente ao registro do MN em seu HA de 142 pacotes,
com uma média de 1,03 pacotes por segundo e 32.201 bytes.



46

Facotes

02 46 8

Meio fisico com processo MIPv6

| | | | | |
20 40 60 80 100 120

Segundos

Figura 6.5: Pacotes por segundo com RA e MIPv6.

Esta quantidade de pacotes de controle representa 0,02 % da taxa de transferéncia de
bits/s permitida neste canal de comunicacdo, conforme a mensuracdo da capacidade de
transferéncia executada e demonstrada na Figura 6.6, abordada no tépico sobre taxa de

transferéncia.

e Calculo de Round-Trip Time:

O objetivo desta anélise € verificar qual o Round-Trip Time (RTT) obtido entre MN e
CN utilizando o MIPv6 em uma Foreign Network, em compara¢do a uma comunicacao
sem o uso de protocolos de mobilidade. Para isto foram realizadas coletas com e sem o
uso do MIPv6, utilizando pacotes de 56 bytes realizadas em 3 amostras de 100 pacotes

cada.

Tabela 6.1: RTT entre MN e CN (em ms).

RTT Com MIPv6 Sem MIPv6
Minimo 2,220 1,600
Mediana 2,575 2,240
Média 2,926 2,583

Na Tabela 6.1 pode-se observar que ap0s a criagdo do tinel entre MN e CN, obteve-se
uma elevagdo de 15% com o uso do MIPv6, devido ao canal de comunicagdo estabelecido
entre MN e o HA utilizar IPsec.
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e Taxa de Transferéncia:

Para mensurar a taxa de transferéncia de dados por TCP, foi utilizado o software
Iperf3, enviando trafego de MN ao CN (Figura 6.6), sendo realizadas duas capturas: uma
com MN em sua rede local e outra com MN na rede estrangeira. Nos testes foi utilizado
o protocolo 802.11n nos Access Points, que permite uma taxa de transferéncia maxima
de 300 Mbps, mas limitado pela interface de rede de HA e CN que possuem interfaces
FastEthernet (100 Mbps).

Apesar de a estrutura fisica ser idéntica entre as redes, quando MN estd na FN, ele
realiza a comunicagdo por IPSec, reduzindo sua capacidade de transferéncia de dados
devido a criptografia. Durante esta andlise foi observado que a CPU teve uma elevacao
de apenas 5% em sua utilizacdo, também devido a criptografia dos pacotes, o que nao
influenciou nos experimentos.

10

— MN->CN (Home Network)
---- MN-=CN (Foreign Newtork)

MWBytes

Segundos

Figura 6.6: Taxa de transferéncia com MIPv6.

Conforme a Figura 6.6, foi obtida uma taxa de transferéncia de 7,9MB/s, quando
realizada a medi¢do na rede local e uma taxa de 2,95 MB/s na rede estrangeira, devido &
utilizacdo de IPsec e do aumento da rota dos pacotes.

e Tempo de Handover:

Os tempos de Handover durante a troca de Rede A (HA) para Rede B (FN), na trans-
feréncia de dados por TCP, resultaram entre 13,101 e 15,613 segundos nos cinco experi-
mentos realizados. Esta variacdo ocorreu devido ao tempo de recebimento do endereco
IPv6 através de RA na FN, o qual estava configurado para ser realizado no intervalo de
um a trés segundos.

3http://sourceforge.net/projects/iperf/
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Figura 6.7: Tempo de Handover no MIPv6 na transferéncia por TCP.

Com isto, para desconsiderar o tempo de enderecamento durante a troca da rede (rece-
bimento de RA), foi realizado o processo de mobilidade vérias vezes entre as redes em um
curto espago de tempo, assim MN ndo necessitou solicitar um novo endereco, ou aguardar
o recebimento de Router Advertisement, pois ja possuia os enderecos em sua interface.

Neste experimento, obteve-se 12,901 segundos de Handover, conforme a Figura 6.8,
na transferéncia de dados por TCP entre MN e CN.

1000
800
500
400

203 ”**\

KBytes

1/10 Segundos

Figura 6.8: Handover sem a realizacdao de enderecamento no protocolo MIPv6.

Em um terceiro teste foi analisado o tempo de Handover através do envio de pacotes
ICMP a uma taxa de um pacote por milissegundo, com a mesma estrutura do experimento
anterior. Nesse experimento, obteve-se uma melhora significativa no tempo de Handover,
passando a ser realizado em 6,8 segundos (Figura 6.9), pois ndo ocorreu o processo de
negociacdo de conexao necessario na comunicac¢do por TCP.

Porém, incluindo o tempo de enderecamento (recebimento de RA) esse intervalo foi
de 9,432 segundos.
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Figura 6.9: Quantidade de pacotes (ICMP) durante Handover no protocolo MIPv6.

Por udltimo, foi mensurado separadamente o tempo de Handover da camada de enlace
do MN, isto €, o tempo que o hardware a e pilha TCP/IP do Sistema Operacional demora
para desconectar de um Access Point e conectar ao outro através da interface Wireless.
Neste experimento obteve-se um tempo de 5,152 segundos.

Handover Fisico
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Figura 6.10: Handover fisico da interface Wireless.

Com isto, conclui-se que o tempo de Handover é composto por trés partes: Handover
de enlace, de enderecamento e de registro no HA. Essas trés partes, mensuradas com o
envio de pacotes ICMP, representaram os seguintes tempos:

Handover de enlace: 5,152 segundos.
Handover de enderecamento: variacdo entre 0,839 e 3 segundos.

Handover de Registro no HA: 1,648 segundos.
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6.2.2 Experimentos com Fast Handover for Mobile IPv6

Para realizacdo do experimento com o FMIPv6 utilizou-se a implementagdo para Li-
nux versdo 1.0-rcl (IVOV et al., 2007). O FMIPv6 tem por intuito minimizar o tempo
de Handover, através da descoberta dos meios fisicos existentes antes da realiza¢do do
Handover. Isso € realizado através do processo fmipv6-ar instalado nos Access Routers e
do fmipv6-mn instalado no Mobile Node, como ilustrado na Figura 6.11.

CN 2001:DB8:FFFF:30::2/64

—— — — Comunicago Inicial
——————————— — — — — Comunicagéo Final

/64 |2001:DB8:FFFF:30::1/64 2001:DB8:FFFF:20::/64
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Figura 6.11: Estrutura da rede nos experimentos com FMIPv6.

O controle sobre o comunicagdo entre CN e MN continua sendo realizado pelo Mobile
IPv6, isto €, o FMIPv6 é uma extensao do MIPv6. Nele, é necessario configurar os ende-
recos MAC dos dispositivos que fazem parte do Handover: os enderecos MAC dos Access
Routers e dos Access Points que estdo na Home Network e na Foreign Network. Este pro-
cedimento dificulta a escalabilidade desta implementacdo, ja que as Foreign Networks
precisam estar preparadas para o recebimento de um MN.

6.2.2.1 Resultados obtidos com FMIPv6

Como essa implementacao do FMIPv6 utiliza o MIPv6, os tempos de RTT e de taxa
de transferéncia permanecem inalterados se comparados com o MIPv6, pois ele € o res-
ponsavel pela criacdo do canal de comunica¢do. Sendo assim, serdo demonstrados os
resultados referentes ao tempo de Handover e das mensagens de controle geradas pelo
protocolo.

e Mensagens de controle:

Na medig¢do dos pacotes de controle inseridos no canal de comunicagdo pelos protoco-
los FMIPv6 obteve-se 152 pacotes e 23.918 bytes, durante a amostragem de 120 segundos
(Figura 6.12). Isso representa uma elevacao de 7% na quantidade de pacotes gerados pelo
MIPv6 com RA. Este pequeno aumento refere-se as mensagens de Router Solicitation
for Proxy (RtSolPr), enviadas pelo MN ao Access Router, o qual recebe como respostas
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uma mensagem de Proxy Router Advertisement (PrRtAdv) contendo informagdes sobre
os APs disponiveis e previamente configurados nos Access Routers.

Meio fisico com processo de FMIPv6

o
w -
w
[ik] wr —
G
(=]
£ ~-
N L T
o
T T T T T T T
0 20 40 60 80 100 120
Segundos

Figura 6.12: Pacotes por segundo com RA e FMIPv6.

e Tempo de Handover:

Nos experimentos de envio de pacotes ICMP a uma taxa de um pacote por milisse-
gundo, obteve-se um tempo de Handover de 1,904 segundos (Figura 6.13), que € cinco
vezes mais rapido que o mesmo teste em MIPv6 e deve-se ao fato de MN ja possuir um
endereco em cada interface de rede e ja ser conhecido pelos dois Access Routers, neces-
sitando apenas criar o tunel até o MN, processo o qual € realizado pelo MIPv6.
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Figura 6.13: FMIPv6 - Tempo de Handover durante o envio de pacotes ICMP.

Nos experimentos realizados durante a transferéncia de arquivos, obteve-se também
uma melhora no tempo de Handover, reduzindo o tempo de 12,901 segundos (MIPv6)
para 6,114 segundos (FMIPv6).
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Figura 6.14: Tempo de Handover no FMIPv6 na transferéncia de arquivos.

6.2.3 Experimentos com Hierarchical Mobile IPv6

Para esta fase de testes foi usada a implementacao disponibilizada pela Universidade
Monash, que utiliza como base a implementacdo do MIPL 0.9.4, a qual possui compa-
tibilidade com o Kernel 2.4.x do Linux. Como o MIPL foi praticamente reescrito em
sua versdo atual (2.0.2) e incorporada no Kernel 2.6.x do Linux, utilizou-se para andlise
do protocolo, a reimplementacao realizada pelo Instituto Federal de Educacao, Ciéncia e
Tecnologia de Santa Catarina (SILVA; ALMEIDA, 2009b), a qual incorporou na versao
2.0.2 do MIPL as mensagens provenientes do protocolo HMIPv6 (SILVA; ALMEIDA,
2009a).

No protocolo HMIPv6 € necessario que as mensagens de Router Advertisement con-
tenham os enderecos dos Mobile Anchor Points (MAP), para o MN realizar o Binding
Update no local correto. Para este propoésito foi utilizada o RADvd versao 0.9.7, alterado
pela Universidade Monash (DALEY, 2004).

No HMIPv6 validou-se a mobilidade local, isto €, a capacidade de realizacdo de troca
de redes dentro do mesmo dominio de rede, utilizando um MAP Server na rede estrangeira
sobre a mesma estrutura dos experimentos do MIPv6.

6.2.3.1 Resultados obtidos com HMIPv6

Igualmente ao FMIPv6, o HMIPvV6 utiliza como base o MIPv6 para o desenvolvimento
desta implementacdo, com isto, o RTT e a taxa de transferéncia no HMIPv6 obteve os
mesmos resultados que no MIPv6. Demonstrando-se entdo, o tempo de Handover e a
utilizag¢do do canal pelas mensagens de controle do protocolo.

e Mensagens de controle:

Na verificacdo do trafego de mensagens de controle, foi verificada a transferéncia de
23.102 bytes e 158 pacotes em 120 segundos (Figura 6.15). Ao contrario do esperado, ndo
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ocorreu uma redugdo nas mensagens de controle, pois foi utilizada a mesma quantidade de
envios de RA, para manter o mesmo tempo de enderecamento de MN na nova rede. Com
isto a quantidade de mensagens de controle permaneceu préxima da quantidade verificada
com o MIPv6, apenas com o acréscimo das mensagens de Bind Updates referente aos
enderecos Regional Care-of Address (RCoA) e Link Care-of Address (LCoA).

Meio fisico com processo de HMIPv6
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Figura 6.15: Pacotes por segundo com RA e HMIPv6.

e Tempo de Handover:

No processo de Handover do protocolo HMIPv6 foram realizados experimentos so-
bre a mobilidade local. Nesta modalidade, o MN recebe um RA do MAP, contendo o
endereco da rede e seu endereco LCoA, retornando para o MAP uma mensagem de Bind
Update, informando seus enderecos LCoA e o RCoA proveniente de sua rede de origem.
Em um segundo momento, MN recebe do MAP um Bind Ack com a confirmagdo do pro-
cesso. Nesta modalidade de Handover nao ha a necessidade de informar ao HA seu novo
endereco LCoA.

Durante a realizacao do experimento nao foi obtido sucesso na criagao do novo rotea-
mento entre 0 MAP e o CN ap6s a mobilidade, impossibilitando a mensuracao de tempo
de Handover entre MN e CN através de transferéncia de arquivos, como realizado nos
outros experimentos anteriores. Isto ocorreu devido a problemas na implementacao utili-
zada, que ndo atualizou as tabelas de roteamento. Contudo, foi possivel mensurar o tempo
de Handover através da andlise dos logs do processo hmip6d, como segue:

03:05:09.47 md_link_down: link down on iface wlan0 (3)

03:05:14.62 md_link_up: link up on iface wlanO (3)

03:05:15.22 received RA from fe80:0:0:0:a00:27ff:fe6b:b4ff on iface 3
03:05:15.27 creating new prefix 2001:db8:{fff:20:0:0:0:0/64

03:05:15.29 creating new map 2001:db8:ffff:0:0:0:0:1000/3

03:05:15.30 creating new router fe80:0:0:0:a00:27ff:fe6b:b4ff on iface wlan0 (3)
03:05:15.43 looking for existing routers on iface wlan0 (3)

03:05:15.58 add new router fe80:0:0:0:a00:27ff:fe6b:b4ff on interface wlan0 (3)
03:05:15.72 adding default route via fe80:0:0:0:a00:27{f:fe6b:b4ff

03:05:15.77 add coa 2001:db8:ffff:20:4a5d:60ft:feda:37b3 on interface (3)
03:05:15.81 add rcoa 2001:db8:ffff:0:4a5d:60ff:fed4a:37b3
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03:05:15.90 created tunnel from 2001:db8:ffff:...:37b3 to 2001:db8:ffff:: 1000

03:05:16.01 process_first_map_bu: New bule for MAP

03:05:16.04 Failed to del policy:

03:05:17.02 mh_send: sending MH type 5 from 2001:db8:ffff:...:37b3 to 2001:db8:ffff:: 1000

Por estes registros, € possivel observar que o tempo de Handover fisico utiliza 5,152
segundos, ja mencionados, e que o processo de Handover do protocolo utilizou 2,4 segun-
dos, incluindo o tempo de recebimento de RA. Como o tempo mensurado de RTT entre
CN e MN ¢€ de 2,5 milissegundos, este valor se torna infimo, permitindo concluir que o
tempo total de troca de rede desta implementacao do HMIPv6 € de 7,551 segundos.

6.2.4 Experimentos com Proxy Mobile IPv6

Para avaliar o Proxy Mobile IPv6 foi utilizada a implementacdo PMIPv6 - v0.1 (OPE-
NAIR3, 2010), disponibilizada pelo projeto Open Air Interface. Esta versao implementa
0 MAG e o LMA no mesmo aplicativo. Em seu projeto original foram utilizados Access
Points Cisco IRONET, para realizacio da descoberta da movimentagdo de MN através dos
logs enviados do Access Point para o MAG. Nesse experimento, se empregou o segundo
recurso possivel para a descoberta de movimentagdo: o envio de uma mensagem Router
Solicitation (RS) realizada por MN. Para tanto, foi utilizado o aplicativo ICMPv6 Router
Discovery Tool (rdisc6), na geracdo das mensagens de RS. Como este protocolo necessita
a criacdo de dois novos Agentes, 0 LMA e o MAG, foi necessario alterar a estrutura da
rede incluindo esses novos agentes, conforme a Figura 6.16.
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Figura 6.16: Estrutura da rede utilizada em PMIPv6.
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6.2.4.1 Resultados obtidos com PMIPv6

e Mensagens de controle:

A implementacdo do protocolo PMIPv6 niao utiliza o envio de RA para descobrir a
movimentacdo de MN. O Handover é descoberto por mensagens de Router Solicitation,
enviadas pelo dispositivo mével em sua nova rede, ou pela andlise dos logs enviados pelos
Access Points. Com isto, neste teste foram coletadas apenas as mensagens de Neighbor
Solicitatation/Advertisement entre MN e o MAG, que representam apenas 0,17 pacotes
por segundo (pps) em 16.663 bytes (Figura 6.17).

Meio fisico com processo de PMIPV6
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Figura 6.17: Pacotes por segundo no PMIPv6.

e Tempo de Handover:

A troca de rede utilizando o protocolo PMIPv6 com envio de pacotes ICMP obteve um
Handover total de 5,173 segundos, isto €, apenas 21 ms entre enderecamento e roteamento
(Figura 6.15).

Quant. Pacotes
%]

Lo Nen B ow B o [ o B o B o B o [ o [ o e o I o o o e o o o Y [ o o |
TN DO 0O O N SO0 00—
Lt ol ol i i e el Y I

1/10 Segundos

Figura 6.18: Tempo de Handover no PMIPv6 com envio de pacotes ICMP.
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No experimento de transferéncia de arquivos, o tempo de Handover foi de 8,403 se-
gundos, o melhor tempo dos protocolos estudados até o momento.
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Figura 6.19: Tempo de Handover no PMIPv6 na transferéncia de arquivos,

6.2.5 Experimentos com Host Identity Protocol

Nos experimentos realizados com HIP foi utilizada a mesma estrutura definida no
MIPv6, onde os Access Routers enviam mensagens de Router Advertisement para os Ac-
cess Points com o intuito de fornecer o enderecamento IP para os dispositivos méveis
entrantes. Ao contrdrio dos outros protocolos estudados até o momento, o HIP realiza
um tdnel fim-a-fim, entre CN e MN, independente da rede existente entre os pontos, pois
utiliza o endereco HIT para estabelecer a comunicagdo TCP, o qual ndo € alterado durante
a realizacdo da troca de rede exercida pelo MN (Figura 6.20).
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Figura 6.20: Estrutura da rede utilizada com HIP.
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Para a realizacdo dos testes com HIP foram utilizados os pacotes: hipl-daemon, hipl-
dnsproxy, hipl-doc, hipl-firewall, versao 1.0.6-5193, detalhados no Apéndice A. Os pro-
cedimentos de instalagdo existentes em http://infrahip.hiit.fi/index.php?index=download
para Debian ndo funcionaram, pois os pacotes desta versao possuem um erro em suas
dependéncias, sendo necessario reconstrui-las para realizar a instalacao.

Ap0s a instalagc@o foram disponibilizados os seguintes aplicativos:

hipd: responsavel pela realizacdo do handshake, criagdo dos tineis [Psec e comuni-
cacdo utilizando enderegos HIT;

hipl-dnsproxy: aplicativo de apoio que realiza a traducdo de enderecos HIT para en-
derecos IP, utilizados na comunicag¢io com a rede externa;

hipl-firewall: aplicativo que insere regras no firewall para liberar acesso entre os nodos
utilizados na comunicagao.

6.2.5.1 Resultados obtidos com HIP

Na implementag@o do protocolo HIP executado em CN e MN foi cadastrado o en-
dereco IPv6 inicial de ambos no arquivo hosts, ndo necessitando assim a utilizagdo do
servigo de dnsproxy. A partir desta estrutura, foram realizados os experimentos para men-
suracdo de tempo de Handover e da quantidade de mensagens de controle demonstrados
a seguir.

e Mensagens de controle:

Inicialmente o processo hipd ndo envia nenhuma requisicdo a rede, ele aguarda o ini-
cio de uma comunicacdo de um nodo correspondente para realizar o procedimento de
handshake e estabelecimento da conexdo através do endereco HIT. Com isto, conforme
a Figura 6.21, a utilizacdo do canal de comunica¢do pelos protocolos HIP € baixa, ocor-
rendo durante a realizagdo do experimento apenas mensagens referente ao processo de
handshake e mensagens de neighbor discovery.

Meio fisico com processo de HIP
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Figura 6.21: Pacotes por segundo no HIP.
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e Tempo de Handover:

Na realizacdo do Handover durante o envio de pacotes ICMP, com a captura sendo re-
alizada em CN, obteve-se 5,364 segundos de Handover, sendo contabilizados o Handover
fisico, o enderegcamento e o handshake do protocolo, até o estabelecimento da comunica-

cao entre MN e CN.

Quant. Pacotes
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Figura 6.22: Tempo de Handover no HIP com envio de pacotes ICMP.

No experimento com envio de arquivo por TCP, obteve-se um tempo de 13,677 se-
gundos de interrupg¢do da transferéncia, capturado em CN, como demonstrado na Figura

6.23.
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Figura 6.23: Tempo de Handover no HIP na transferéncia de arquivos.
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6.2.6 Experimentos com Locator/Identifier Separation Protocol

Para andlise do LISP foi utilizada a implementacdo OpenLISP versdao 0.1.0 para o
Sistema Operacional FreeBSD, pois a implementacao do OpenLISP para Linux imple-
menta funcionalidades apenas para IPv4. Esta implementacao utiliza o encapsulamento
[P-over-UDP na porta 4341, com isto todo o trafego € realizado sobre UDP (IANNONE;
SAUCEZ; BONAVENTURE., 2008).

O OpenLISP disponibiliza duas ferramentas: a primeira denominada map, que possi-
bilita a criagdo do mapeamento entre EID e RLOC; a segunda denominada mapstat, que
se trata de uma alteragdo do comando netstat, que demonstra as estatisticas de comunica-
cdo e os mapeamentos entre RLOCs e EIDs conhecidos pela estacio em questao.

Como esta implementacao nio possui funcionalidades automatizadas para alteracao
de enderegos RLOC na ocorréncia da mobilidade, incluiu-se um script em MN que, no
momento que a interface wireless realizou a acdo de "Down to Up", o referido script
alterou o endereco RLOC de MN. Como o procedimento de Handover fisico é executado
em 5,152 segundos, neste periodo foi executa manualmente a inser¢cdo do mapeamento
EID para o novo RLOC em CN.

A descricdo da estrutura utilizada no experimento encontra-se na Figura 6.24. Para
possibilitar o uso de um endere¢o RLOC e um endereco EID em um né moével, foi con-
figurado o endereco EID na interface Loopback de MN e configurado os aplicativos para
utilizar este endereco na geracdo de pacotes até CN.
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Figura 6.24: Estrutura da rede utilizada no LISP.
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6.2.6.1 Resultados obtidos com LISP

Na configuracdo do OpenLISP verificou-se que todo o mapeamento € realizado local-
mente, com isto, ndo ocorreram trocas de mensagens realizadas pelo protocolo a serem
demonstradas.

e Tempo de Handover:

Durante a mensuragdo do tempo de Handover entre MN e CN, obteve-se 5,180 se-
gundos de indisponibilidade de comunicacao, isto €, 28 ms superior ao Handover fisico
de 5,152 segundos.

No experimento durante a transferéncia de arquivos, obteve-se um tempo de 5,186
segundos de Handover, 34 ms acima do tempo de Handover fisico e com uma alta taxa
de transferéncia, pois a implementacdo analisada ndo utiliza IPSec, ou qualquer outro
protocolo de criptografia. Como ilustrado na Figura 6.25, a transferéncia ficou o dobro
das implementacdes que utilizam IPSec.
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Figura 6.25: Handover na transferéncia de arquivos utilizando LISP.

6.2.7 Experimentos com Site Multihoming by IPv6 Intermediation

Existem trés implementacdes para o protocolo SHIMG6, a primeira desenvolvida em
2006 por K. Park et al (PARK et al., 2007) ndo possui uma versdo atualizada. A segunda
desenvolvida por J. Ahrenholz e T. Henderson (AHRENHOLZ; HENDERSON, 2008)
em 2008 como uma parte do projeto do OpenHIP, ndo possui validacdo dos enderecos
ULID através de CGA ou HBA ou a deteccdo automdtica de perda de conexao (contex-
tos SHIM6), com isto utilizou-se a implementacdo desenvolvida por S. Barré intitulada
LinShim6 (BARRé; RONAN; BONAVENTURE, 2011), versao 0.9 de 2009.

Esta implementacgdo realiza a geracio dos enderecos Upper Layer Identifier (ULID)
através de Cryptographically Generated Addresses (CGAs) ou Hash Based Addresses
(HBA) para criacdo dos pares de comunicagdo (contextos SHIM6). Para isto, o protocolo
substitui ou acrescenta enderecos IPv6 baseados no endereco de rede pré-existente na
interface de rede, realizando assim a comunicacao sobre estes enderegos e alternando os
pares de acordo com a necessidade, conforme o exemplo a seguir:
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Information from user space daemon

Global state : established
local context tag : 50bf72fbfb61
peer context tag : 2d8d0f722c7e
Peer locator list :
2001::300e:9c8f:4f34:e849
2002::30a26:d07:ef7b:af98
Local locator list :
2004::3¢c81:f00a:cd54:511f (CGA)
Current local locator : 2004::3¢c81:f00a:cd54:51ff
Current peer locator : 2001::300e:9c8f:4f34:e849
Path array :
src : 2004::3¢81:f00a:cd54:511f
dest : 2001::300e:9c8f:4134:e849
src : 2004::3¢81:f00a:cd54:51ff
dest : 2002::30a6:d07:ef7b:af98

Neste experimento utilizou-se a estrutura de enderecos da Figura 6.26, alternando o n6
movel entre a Rede A e a Rede B, sendo utilizada a implementa¢do do protocolo SHIM6
no MN e no CN, o qual € composto pelos seguintes processos:

cgad - Transforma os endere¢os IPv6 previamente configurados em enderegos CGA.

shim6d - Configura os pares de enderecos disponibilizados pelos nodos.
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Figura 6.26: Estrutura da rede utilizada com SHIM6.
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6.2.7.1 Resultados obtidos com SHIM6

e Tempo de Handover:

Esta implementacao ndo propicia a geracao do endereco CGA no recebimento de um
novo endereco através de Router Advertisement, sem a execugdo de processo cgad apos
o recebimento do endereco IPv6. Com isto, configurou-se previamente no Mobile Node
dois enderecos IPv6, uma para cada rede.

Nos experimentos realizados, a geracdo do endereco CGA empregou 3 ms, que foram
adicionados ao tempo final de Handover.

Como o SHIMG se trata de uma sessao entre a camada de rede e a camada de transporte
(referenciando-se ao modelo OSI), ndo existe tineis, apenas a validacdo dos enderecos
CGA realizados durante a criacdo de um contexto entre os pares de nodos. Assim, quando
um contexto é criado, o processo shim6d envia todos os enderecos das interfaces de rede
ao nodo correspondente para que o mesmo conhecga quais as possibilidade para criagdo
de novos contextos. A criacdo destes contextos, gerenciados pelo processo shim6d, s6
ocorrem apds o estabelecimento de conexao entre os nodos através de TCP ou UDP, com
isto, ndo € possivel mensurar o tempo de Handover por ICMP.

No Handover por transferéncia de arquivos, conforme a Figura 6.27, obteve-se 15,105
segundos, pois o0 shim6 apenas troca de contexto depois de enviar um keepalive pelo con-
texto atual, e, ndo obtendo resposta, envia um probe para todos os enderecos conhecidos
no né correspondente até obter uma resposta e estabelecer um novo contexto.
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Figura 6.27: Handover na transferéncia de arquivos utilizando SHIM6.
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7 ANALISE COMPARATIVA DOS RESULTADOS ENTRE
OS PROTOCOLOS DE MOBILIDADE

Nas comparacdes do tempo de Handover durante o envio de pacotes ICMP entre os
protocolos puros de provimento de mobilidade sobre IPv6 (Figura 7.1(a)), observa-se que
a o FMIPv6 obteve o melhor resultado. Porém, este resultado € atribuido a utilizagao de
duas interfaces de rede na realizagdo do Handover, que se adicionados os 5,152 segundos,
referente ao tempo de Handover fisico, este tempo eleva-se a 7,056 segundos. Sendo
assim, o PMIPv6 € o possuidor do melhor tempo total de Handover.
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Figura 7.1: Tempos de Handover dos protocolos de mobilidade IPv6.

No quesito de transferéncia de arquivos (Figura 7.1(b)), o protocolo PMIPv6 também
obteve o melhor tempo de Handover. Esses resultados confirmam que a estrutura de
funcionamento do PMIPv6, que estabelece previamente os tuneis entre o Local Mobility
Anchor (LMA) e os Mobile Access Gateway (MAG), melhora em 65,13% o tempo total de
Handover na transferéncia de arquivos, o que consequentemente proporciona uma melhor
experiéncia do usudrio no uso do protocolo.

Este mesmo protocolo, possui a menor quantidade de mensagens de controle, se com-
parado aos outros protocolos de mobilidade IPv6 puros, conforme mostrado na Figura
7.2.

Na andlise sobre as funcionalidades das implementa¢des estudadas, o PMIPv6 ndo
dispde do uso de criptografia em redes estrangeiras como as implementacdes de MIPv6,
FMIPv6 e HMIPv6. Sua seguranca esta baseada na prévia autorizacdo de MN na rede
estrangeira realizada através do cadastramento de seu endereco MAC junto ao MAG.

Na andlise do tempo de Handover dos protocolos hibridos: HIP, LISP e SHIM6,
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Figura 7.2: Resumo da quantidade de mensagens de controle dos protocolos de mobili-
dade IPv6 puros.

como demonstrado no grafico resumo da Figura 7.3, o SHIM®6, apesar de apresentar uma
boa solu¢do, onde MN possui multiplos enderecos de localizagdo, que podem ser defini-
dos previamente antes da realizacdo da troca de rede, apresentou uma baixa performance
de Handover. Ele s6 realiza a troca de contexto (enderecamento), apos o tempo de kee-
palive definido no protocolo. Valor este definido em 15 segundos por sugestdo dos desen-
volvedores e que se torna instavel com valores inferiores a 10 segundos. Nesse protocolo
também nao foi possivel mensurar o tempo de Handover por ICMP, pois o procedimento
de troca de contexto s6 € ativado depois de existir uma conexao TCP entre os nodos en-
volvidos. Uma possivel utilizacdo do SHIM6 para mobilidade foi proposta por Barré
(BARRE et al., 2009b), na utilizacdo em conjunto com o MIPv6, onde apds processo de
Handover executado pelo MIPv6, SHIM6 poderia ser utilizado para estabelecer uma co-
nexao direta entre CN e MN, sem a necessidade de realizar um tinel pelo Home Agent do
MN.
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Figura 7.3: Tempos de Handover dos protocolos hibridos.
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O protocolo LISP apresentou o melhor tempo na sua troca de rede, tanto nos experi-
mentos utilizando ICMP, como nos experimentos de transferéncia de arquivos, pois uti-
liza um tunelamento IP over UDP, sem a realiza¢do de autentica¢des ou [Psec como nos
protocolos MIPv6, FMIPv6 e HMIPv6. Contudo, é um protocolo que por defini¢cdo em
sua RFC, utiliza enderecos invalidos para a identificacdo do nodo, necessitando a utiliza-
cdo de Proxy ou Network Address Translation (NAT) para o encaminhamento de pacotes
sobre a Internet e, adicionalmente, uma nova estrutura de servidores para armazenar o
mapeamento de enderecos (MAP Server), ou de uma nova tabela BGP de enderecos in-
validos (LISP+ALT), o que aumenta consideravelmente a quantidade de agentes na rede,
dificultando sua geréncia.

No protocolo HIP, o nivel de seguranga da comunicagdo sdo bem mais elevados se
comparados com o LISP. Além de utilizar um endereco de identificacdo gerado através de
um hash utilizando uma chave privada, utiliza IPsec para a transferéncia dos dados. Neste
protocolo, ao ser identificada a troca da rede, € realizada uma nova autenticacao entre os
nodos, o que eleva o seu tempo de estabelecimento de conexdo e, consequentemente, o
tempo de Handover total. Mas se comparado aos protocolos de mobilidade sobre IPv6
puros que utilizam IPsec, seu tempo de Handover encontra-se no mesmo limiar, porém
com as vantagens da validacdo de enderecos que prové uma maior seguranca.

Na andlise sobre a facilidade de implantagao dos protocolos de mobilidade e de seus
agentes, os quais possuem seus procedimentos descritos no Apéndice A, foi verificado
que nenhuma das implementacdes disponiveis até 0 momento pode ser considerada "user
friendly", pois nenhuma possui um wizard ou ambiente grafico de configuracdo para seus
agentes. Sendo assim, as implementagdes dos protocolos foram classificadas pelo nimero
de agentes necessdrios a serem configurados e pela complexidade de configuracdo de cada
um deles, utilizando para classificacdo da complexidade a quantidade de parametros e
opgoes a serem alteradas em seus arquivos de configuracao.

Mobile Node Home Network Foreign Network Correspondent Node

Protocolo  Agentes Complexidade Agentes Complexidade Agentes Complexidade Agentes Complexidade

MIPv6 1 Alta 2 Alta 1 Baixa - -
FMIPv6 2 Alta 3 Alta 3 Média - -
HMIPv6 1 Alta 2 Alta 2 Media - -
PMIPv6 - - 1 Baixa 1 Baixa - -
HIP 1 Meédia - - - - 1 Meédia
LISP - - 2 Média 2 Média - -
SHIM6 2 Alta - - - - 2 Alta

Tabela 7.1: Complexidade de implantacdo dos Protocolos de Mobilidade.

Como demonstrado na Tabela 7.1, o MIPv6, FMIPv6 e HMIPv6 receberam um alto
grau de complexidade devido as configuragdes do IPSec necessdrias para seu funciona-
mento. Em contrapartida o PMIPv6 € simples de configurar e ndo necessita de configu-
racdo adicional no Mobile Node. Os protocolos HIP e SHIM6 possuem comportamentos
parecidos, contudo o HIP possui agentes bem definidos e mais estdveis que o SHIM6.
Por fim, o protocolo LISP apesar de estavel, possui uma implementacdo que nao percebe
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automaticamente a ocorréncia da mobilidade, ndo sendo indicado atualmente para este
propdésito.

7.1 Adocao dos protocolos IPv6 para mobilidade

A atual politica de alocacdo de enderecos IPv6 realizadas pelos RIRs oportuniza a uti-
lizacdo das licdes aprendidas no passado, evitando a distribuicdo de enderecos em dema-
sia ou em blocos muito pequenos que ndo sejam passiveis de reagrupamento (LACNIC,
2011), isto permite um gestao organizada dos enderecos IPv6.

Essa distribuicdo organizada de enderecos e o aumento de dispositivos enderecados
de maneira fim-a-fim, sem a utilizagdo de NAT, permitem o crescimento na expectativa de
vida de bens durdveis em aproximadamente um por cento, pois eles poderdo ser monitora-
dos preventivamente. Apenas esta a¢ao representa trés bilhdes por ano em economia com
o uso do IPv6 (COMMERCE, 2006). Com isto, empresas de tecnologia estdo apoiando a
expansdo do uso de IPv6. Segundo a Microsoft, o [Pv6 lida melhor com aplicacdes e ser-
vigos moveis, ja a Motorola argumenta que o IPv6 oferece a oportunidade de criacio de
uma rede de sensores maquina-a-maquina, aumentando o uso de dispositivos conectados
na Internet (COMMERCE, 2006). Este apoio das empresas também pode ser observado
nas dltimas versdes dos sistemas operacionais mais usados por usudrios finais, como:
Windows Seven, Linux 2.6 e Android 2.3, que possuem suporte nativo ao IPv6. Contudo,
nenhum destes sistemas possui o suporte a mobilidade sobre IPv6 de forma funcional. No
Linux existe a capacidade de ativar esta funcionalidade com uma compilacdo de kernel.
No Android existe um grupo de trabalho desenvolvendo a mobilidade sobre IPv6 (GOO-
GLE, 2011). J4 o Windows Seven possui apenas a implementagio para operar como um
Correspondent Node, sem a possibilidade de realizar uma otimizacio de rota (HOGG,
2011).

Para ativos de rede, o fabricante Cisco Networks implementou os protocolos LISP e
PMIPv6 para roteadores. Esses dois protocolos permitem que o processo de mobilidade
ocorra somente sobre os agentes de mobilidade, sem a necessidade de alteracdes nos
dispositivos méveis ou nos nds correspondentes (CISCO, 2011a) (CISCO, 2011b).
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8 CONCLUSAO

A implementagdo do MIPv6, como protocolo de provimentos de mobilidade, ndo ob-
teve a insercao desejada no mercado devido a sua complexidade e alto tempo de handover,
abrindo caminho para pesquisas de novas propostas de protocolos de provimento de mo-
bilidade além das apresentadas neste trabalho. Neste trabalho foi feita uma analise das
principais propostas a qual envolveu um levantamento bibliogréfico, uma sintetizacdo das
caracteristicas e funcionalidades de cada uma e um estudo comparativo. Neste estudo
foram investigados e instalados alguns softwares que utilizavam as propostas de imple-
mentacdo de mobilidade com [IPV6. A comparacdo envolveu uma medida do tempo de
handover e uma avaliacdo da facilidade de instalar e utilizar estas solu¢cdes. O mesmo
tipo de teste foi realizado com todas as solugdes de mobilidade em IPv6 estudadas.

Como resultados foram classificadas as propostas de protocolos de mobilidade em
IPv6 em puros e hibridos, sendo evidenciado o tempo de handover destes protocolos
através de transferéncia de arquivos por TCP e de pacotes ICMP, assim como foi medida
a ocupagdo do canal de comunicacdo com mensagens provenientes do controle de mo-
bilidade. Na andlise destes resultados, o PMIPv6 obteve o melhor tempo de handover,
menor quantidade de mensagens de controle e menor complexidade da instalacao de sua
implementagdo entre os protocolos IPv6 puros, porém, sem a seguranca advinda do IPsec
implementada nos outros protocolos puros. Nos protocolos hibridos, o HIP se mostrou
o protocolo mais vidvel a utilizacao, pois implementa seguranca de dois niveis (de ende-
recamento e de comunicagdo), através de troca de chaves criptograficas, sem a utilizacio
de NAT proposta pelo LISP e com um tempo de handover melhor que o SHIM6.

Nesta investigacdo foi possivel comparar alternativas para implementar solu¢des que
apoiem a mobilidade em uma rede IPv6. Todavia este estudo ndo esgota o assunto e em
estudos futuros caberia ampliar a andlise incluindo alternativas que utilizassem também
outras camadas da arquitetura.
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| APENDICE A

Neste Apéndice estdo descritos os procedimentos realizados para a instalagdo e con-
figuracdo dos protocolos de provimento de mobilidade estudados. Estes procedimentos
podem ser utilizados para replicagdo dos experimentos realizados.

1.1 Instalacao do Mobile IPv6

Para a instalacio do protocolo Mobile IPv6 foi utilizada a implementacdo MIPL exis-
tente em http://www.umip.org. Para isto, foi necessario realizar dois procedimentos dis-
tintos descritos a seguir: recompilar o kernel do Sistema Operacional Linux para habilitar
as funcdes de mobilidade sobre IPv6 e instalar o pacote MIPL.

1.1.1 Compilacao do Kernel

Antes de compilar o kernel foi necessario instalar os seguintes pacotes:
# apt-get install kernel-package libncurses5-dev fakeroot wget bzip2

Depois, foi necessario entrar na pasta /usr/src e obter da Internet os programas fontes
do Kernel para compilacao.

# cd Jusr/src

# wget http://'www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.<versao>.tar.gz
Descompactado o Kernel e criado um link:

# tar xvf linux-2.6.<versao>.tar.gz

# In -s /usr/src/linux-2.6.<versao> /usr/src/linux

# cd /usr/src/linux
Salvo as configuragdes antigas e configurado o novo kernel:

# make oldconfig

# make menuconfig

Foi Habilitado o suporte ao MIPv6, selecionando as seguintes opcdes durante a exe-
cucdo do make menuconfig:

General setup



Prompt for development and/or incomplete code/drivers
System V IPC
Networking support
Networking options
Transformation user configuration interface
Transformation sub policy support
Transformation migrate database
PF _KEY sockets
PF_KEY MIGRATE
TCP/IP networking
The IPv6 protocol
IPv6: AH transformation
IPv6: ESP transformation
IPv6: IPComp transformation
IPv6: Mobility
IPv6: IPsec transport mode
IPv6: IPsec tunnel mode
IPv6: MIPv6 route optimization mode
IPv6: IPv6-in-1Pv6 tunnel
IPv6: Multiple Routing Tables
IPv6: source address based routing
File systems
Pseudo filesystems

proc file system support

Salvo as configuracdes do make menuconfig e executada a compilacao:

# make-kpkg clean

# fakeroot make-kpkg —initrd kernel_image kernel_headers
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Ap06s compilado o Kernel e incluindo o suporte a MIPV6, foi instalado o novo Kernel

gerado na pasta /usr/src:
# dpkg -i linux-image-2.6.<versao>.deb

# dpkg -i linux-headers-2.6.<versao>.deb

Gerado o Ram File System para possibilitar o boot do Sistema Operacional:

# cd /boot

# mkinitramfs -k -o initrd.img-2.6.<versao> <versao>
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Verificado no GRUB se o novo Kernel e o novo Initrd estdo referenciados:

# vi /boot/grub/menu.lst

1.1.2 Instalacdo do MIPL

Na instalacdo do MIPL, depois de recompilado o Kernel, foi realizado o seguinte
procedimento:

# apt-get install autoconf automake bison flex libssl-dev indent ipsec-tools radvd
# cd /usr/src/

# git clone git://git.umip.org/umip.git

# cd umip/

# autoreconf -i

# CPPFLAGS="-isystem /usr/src/linux/include/’ ./configure —enable-vt

# make

# make install

Para configuracao dos arquivos: /usr/local/etc/mip6d.conf; /usr/local/etc/setkey.conf e
/etc/radvd.conf, foram utilizadas as defini¢des existentes em http://www.umip.org/docs/umip-
mip6.html

Arquivos de configuracdes utilizados na implementacao MIPL do Mobile IPv6:

Arquivo mip6d.conf (utilizagdo do HA):

NodeConfig HA;

DebuglLevel 10;

Interface "ethl";

BindingAclPolicy 2001 :db8:ffff:0::1 allow;

DefaultBindingAclPolicy allow,

UseMnHalPsec enabled;

KeyMngMobCapability disabled;

IPsecPolicySet { HomeAgentAddress 2001 :db8:fiff:0::1000; HomeAddress
2001 :db8:ffff:0::1/64;

IPsecPolicy Mh UseESP 10; IPsecPolicy TunnelPayload UseESP 11; }

Arquivo mip6d.conf (utilizado do MN):

NodeConfig MN;

DebugLevel 10;

OptimisticHandoff disabled;
DoRouteOptimizationMN disabled;
MnMaxHaBindingLife 60;
Interface "eth0"{

MnlfPreference 1;

Interface "wlan0"{
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MnlfPreference 2; }

MnHomelLink "ethO"{

HomeAgentAddress 2001 :db8:ffjf:0::1000;
HomeAddress 2001 :db8:ffif:0::1/64; }
UseMnHalPsec enabled;
KeyMngMobCapability disabled;
IPsecPolicySet {

HomeAgentAddress 2001 :db8:ffjf:0::1000;
HomeAddress 2001 :db8:ffff:0::1/64 ;
IPsecPolicy Mh UseESP 10;

IPsecPolicy TunnelPayload UseESP 11;

/

Arquivo radvd.conf ( utilizado do aplicativo RADvd para envio de router advertise-
ment):

interface ethl { AdvSendAdvert on;
MaxRtrAdvinterval 3;
MinRtrAdviInterval 1;
AdvintervalOpt on,;
AdvHomeAgentFlag on;
AdvHomeAgentInfo on;
HomeAgentLifetime 1800;
HomeAgentPreference 10;
prefix 2001 :dbS.ffff:: 1000/64
{ AdvRouterAddr on,
AdvOnlLink on;
AdvAutonomous on;

}’.

},.

1.2 Instalacido do Fast Handover for Mobile IPv6

O pacote do FMIPv6 necessitou que as configuracdes referente ao MIPv6, descritas
anteriormente, fossem instaladas, inclusive a extensdo do Kernel e o RAdvd. Apds isto
foram realizados os seguintes procedimentos:

Realizou-se o download dos fontes da aplicagdo:
# apt-get install cvs
# cvs -d:pserver:anonymous @ fmipv6.cvs.sourceforge.net:/cvsroot/fmipvé login

# cvs -z3 -d:pserver:anonymous@fmipv6.cvs.sourceforge.net:/cvsroot/fmipv6
co -P fmipv6

Para compilacdo do FMIPv6 foi necessario baixar os seguintes pacotes extras:
# apt-get install libiw-dev

# apt-get install libconfuse-dev
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#
#

apt-get install libssl-<versao>

apt-get install libssl-dev

Editou-se o arquivo ./src/common.mh.c, no qual foi alterado o local correto dos ar-
quivos .h existente nos includes deste arquivo. Em seguida, foi compilada a aplicagao,
gerando os executaveis finipv6-ar e fimipv6-mn, através dos comandos:

#
#

H O H H FH*

#

aclocal

autoheader

autoconf

automake —add-missing

Jconfigure —prefix=/usr/ —enable-use-umip
make

make install

Apds compilada a aplicagao, foi necessdrio configurar os dois aplicativos.

O servigo fmipv6-ar nos dois Access Routers ficaram com a seguinte configuracao:

Arquivo fmipv6-ar.conf:

Interface {
IfName = "eth4"
preference = 1

/

NIHover {

do_ni_hover = true

ap_lla = 54:e6:fc:ae:27:1c }

nap fmiparl {

nap_lla = 54:e6:fc:ae:3a:30
nr_lla = 08:00:27:70:2b:fe
nr_addr = 2001 :dbS:ffff::1000/64
nr_pfx = 2001 :db8:ffff::/64 }

nap fmipar2 {

nap_lla = 54:e6:fc:ae:27:1c
nr_lla = 08:00:27:6b:b4.ff
nr_addr = 2001 :db8:ffff:20::1000/64
nr_pfx = 2001:db8:fjff:20::/64 }

No né mével (MN) foi utilizada a seguinte configuragdo para o servigo fmipv6-mn:

Arquivo fmipv6-mn.conf:

DetachFromTTY = false
DebuglLevel = 3

Primarylnterface {
IfName = "eth0"

/
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ScanninglInterface {

IfName = "wlan0"

/

LinkQuality {
UseLinkQualityTriggers = true
Threshold = -50

/

1.3 Instalacao do Hierarchical Mobile IPv6

Para a implantagdo do HMIPv6 foram necessarios dois pacotes: o RADvd para dis-
tribuicao de router advertisement e o hmip6d, para controle da mobilidade. Utilizou-se o
RADvd alterado pela Universidade de Monash, o qual inclui as mensagens de descoberta
de MAP na rede, com as seguintes configuracoes:

interface ethl { AdvSendAdvert on;

MaxRtrAdvinterval 3;

MinRtrAdviInterval 1;

AdvSourcelLLAddress on;

AdvIfDown on;

FastRSResponse on;

MaxFastRS 10;

HackAdvLinkID 65535;

AdvintervalOpt on;

AdvHomeAgentFlag off:

AdvHomeAgentlInfo off;

AdvHmip6bMaplInfo on; # Advertise Local MAP options?
ReAdvHmip6Maplnfo off; # Send Readvertised MAP options?
RecvHmip6Maplnfo off: # Receive MAP options from Neighbours
HomeAgentLifetime 1800;

HomeAgentPreference 10;

map 2001 :db8:ffif::1000

{

MapDistance 1;

MapPreference 7;

MapValidLifetime 80;

},.
prefix 2001 :db8:ffif:: 1000/64
{

AdvValidLifetime 200;
AdvPreferredLifetime 200;
AdvRouterAddr on;
AdvOnlLink on;
AdvAutonomous on; }; };

Para o servico HMIPv6, foi instalada a implementagao disponivel em http://code.google.com/p/
projfin-hmip/, realizando os seguintes procedimentos:
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# apt-get install subversion subversion-tools subversion-helper-scripts

# svn checkout http.//projfin-hmip.googlecode.com/svn/trunk/ projfin-hmip-read-
only

Foi acessado o diretorio criado apds a obten¢do do pacote da Internet e executado:
# ./configure
# make
# make install

Observacdo: Durante a compilacdo ocorrem erros em alguns fontes, necessitando a
alteracdo dos mesmos para definir o objeto NULL, incluindo nos cabecalhos dos arquivos
a seguinte entrada:

# ifndef NULL
# define NULL (void *)0
# endif

1.4 Instalacao do Proxy Mobile IPv6

Na implantacdo do PMIPv6 utilizou-se a implementagcdo disponibilizada pelo pro-
jeto Open Air Interface, existente em http://www.openairinterface.org/docs/documents/
PMIPv6/PMIP6D.vO0.1.tar.bz2. Antes de iniciar a configuracdo do PMIPv6, foram insta-
lados os seguintes pacotes:

# apt-get install libpcap-dev indent bison flex iproute-dev

Depois de descompactado a arquivo PMIP6D.vO0.1.tar.bz2, foi copiado o arquivo match
para a pasta /etc, incluindo neste arquivo o enderecos MAC do MN e sua rede /64. Este
arquivo serve como uma autenticacdo de MN.

Instalou-se o freeradius:
# cd freeradiusclient-1.1.6/
# ./configure
# make
# make install

E por fim, compilou-se o pmip6d:
# make

As configuragdes do pmip6d foram realizadas diretamente na execugdo do processo,
sem o uso de arquivo de configuracdo, conforme a documentacdo disponivel pela aplica-
¢do.

Para o experimento foram utilizadas as seguintes configuragdes:
LMA:

# ./pmip6d -c -i -L 2001 :db8:ffff:40::3
MAG A:
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# /pmip6d -m -i -L 2001:db8:ff40::3 -N 2001 :db8:ffff-: 10 -E 2001 :db8:fff-40:: 1
MAG B:
# /pmip6d -m -i -L 2001:db8:{fff40::3 -N 2001 :dbS8:ffff:11 -E 2001 :db8:ffff-40::2

1.5 Instalacido do Host Identity Protocol

Os experimentos com os protocolos HIP foram realizados com a versao 1.0.6-5193.
Devido a problemas nas dependéncias dos pacotes para Debian 32 bits disponibilizados
no site http://infrahip.hiit.fi/index.php?index=download, foi realizado o download dos pa-
cotes .deb no endereco http://packages.infrahip.net/ubuntu/dists/lucid/main/binary-1386/,
desempacotados os bindrios, acertadas as dependéncias dos arquivos e gerado novamente
0s pacotes para instalacao.

Para instalacdo foi utilizado o comando:

# dpkg -i hipl-daemon_1.0.6-5193_i386.deb hipl-doc_1.0.6-5193_i386.deb hipl-
dnsproxy_1.0.6-5193_i386.deb hipl-firewall_1.0.6-5193_i386.deb

Este procedimento criou a pasta /etc/hip, a qual contém os arquivos de configuragdo
dos pacotes.

Para realizacdo dos experimentos, primeiramente gerou-se um endereco HIT nos dois
nodos para realizagdo da comunicacdo entre eles:

# hipconf get hi default

Depois criou-se a relacdo entre o endereco HIT e o endereco IPv6 (o que também
pode ser realizado através do aplicativo hipdnsproxy):

# hipconf add map 2001:0015:a3a7:b9d3:484d:b65e:2f46:ad95
# 2001:db8:ffif:0:4a5d:60ff:fe4a:37b3

Por dltimo verificou-se o mapeamento, através dos comandos:
# hipconf get ha all

Como resultado, este comando retornou o enderego HIT local e o enderegco HIT do
nodo remoto, que foram validados através do envio de pacotes ICMP (ping6). O processo
de handshake entre os nodos somente € ativado na execu¢do de alguma comunicacao
ou na troca de enderecamento proveniente da mobilidade. Importante ressaltar que o
mapeamento manual é executado somente pelo fato dos nodos nio estarem na mesma
rede.

1.6 Instalacdo do Locator/Identifier Separation Protocol

A implantagdo do protocolo LISP foi realizada utilizando o OpenLISP, instalado no
Sistema Operacional FreeBSD 8.1, pois foi desenvolvido para esta plataforma. Para tanto,
foi recompilado o kernel do Sistema Operacional com a inclusdo da linha a seguir no seu
novo Kernel:
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options LISP

Este procedimento foi realizado apds executado o comando "install-lisp.sh"existente
no pacote OpenLISP-0.1.0.tar.gz, disponivel em http://www.openlisp.org/releases/ol-0.1.0-
download.html.

Realizada a instalacdo do novo Kernel, compilou-se os aplicativos map e mapstat,
utilizados para criagdo e verificagdo dos mapeamentos entre EID e RLOC, necessérios
para o funcionamento do protocolo.

# cd /usr/src/sbin/map/

# make depend

# make

# make install

# cd /usr/src/usr.bin/mapstat/
# make depend

# make

# make install

Ap6s a instalagdo do Kernel e compilacido dos aplicativos, foi necessario habilitar o
roteamento [Pv6 no FreeBSD, através da inclusdo de duas linhas no arquivo /etc/rc.conf.

# gateway_enable="YES"
# ipv6_gateway_enable="YES"

Como exemplo de configuracio, segue os comandos usados no MN para estabele-
cimento do mapeamento entre EID e RLOC, onde 2001:db8:2::1 é o endereco EID e
2001:db8:1fff:10::f € o endereco RLOC.

# ifconfig lo0 inet6 2001:db8:2::1/64

# ifconfig wlan0 inet6 2001 :db8:ffif:10::1/64

# map add -database -inet6 2001:db8:2::1/64 -inet6 2001 :db8:ffff:10::f 1 100 1
# map add -cache -inet6 2001:db8:1::1/64 -inet6 2001:db8:f{ff:10::1 1 100 1

1.7 Instalacao do Site Multihoming by IPv6 Intermediation

Os experimentos com o protocolo SHIM6 foram realizados com a implementacao
LIMSHIM®6-0.9.1, disponivel em http://gforge.info.ucl.ac.be/projects/shim6/. Esta im-
plementacdo € composta por um path para o Kernel e por trés aplicativos:

cgad - Processo responsavel pela geracdo do Upper Layer ldentifier (ULID), endereco
IP utilizado pelo protocolo para identificacdo do nodo.

shimb6d - Processo responsdvel pela controle dos pares de enderecos existentes entre
os nodos e pela troca de contexto entre eles.

shimb6c - Aplicacdo que possibilita consultar os pares de enderecos disponiveis entre
os nodos, os contextos com conexao estabelecida e os enderecos CGA existentes no nodo.
Esta aplicacdo também possibilita alterar o tempo de keepalive do protocolo entre os
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nodos e remover os contextos ja pré-estabelecidos.

Para utilizacdo, foi instalado o kernel 2.6.27, que na distribui¢cao do Ubuntu, refere-se
a versao 8.10. Os procedimentos de compilagao e instalagio do kernel sao os descritos na
instalagao do MIPv6.

Depois de obtido o kernel 2.6.27, aplicou-se o path patch_linshim6_2.6.27_0.9.1.bz2,
antes de realizar a compilacgdo.

Na execucao do make menuconfig, habilitou-se o SHIM6 conforme a documentacgdo
do pacote.

Para compilagdo dos aplicativos, executou-se na pasta do SHIM6:
# apt-get install libreadline-dev libssl-dev
# ./configure
# make
# make install

Para a execugdo do protocolo, configurou-se seus nodos com enderecos IPv6 e executou-
se o cgad, que realizou a geracdo dos enderecos ULID através de um par de chaves crip-
togréficas e pelo endereco IP /64 dos adaptadores de rede. Necessitando alterar estas
chaves, utiliza-se o aplicativo cgatool que acompanha o pacote, sendo que os arquivos de
configuragdes encontram-se na pasta /usr/local/etc/cgad.

A seguir encontra-se um relatorio de configuracdo utilizada, gerado através do aplica-
tivo shim6c.

LinShim6-0.9>cat *
Information from user space daemon

Global state : established
local context tag : 50bf72fbfb61
peer context tag : 2d8d0f722c7e
Peer locator list :
2001::300e:9c8f:4f34:849
2002::30a6:d07:ef7b:af98
Local locator list :
2004::3c81:f00a:cd54:51ff (CGA)
Current local locator : 2004::3c81:f00a:cd54:51ff
Current peer locator : 2001::300e:9c8f:4f34:e849
Path array :
src : 2004::3¢81:f00a:cd54:51ff
dest : 2001::300e:9c8f:4f34:e849
src : 2004::3¢81:f00a:cd54:51ff
dest : 2002::30a6:d07:ef7b:af98
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Resumo. O uso crescente de dispositivos moveis sem fio, associado ao
esgotamento de enderegos IPv4, nos levou a pensar que a mobilidade em
redes IP sera feita apenas utilizando o protocolo IPv6. No entanto, a
diversidade de protocolos de mobilidade, pode ser interpretada como um
indicio de que as solucoes de mobilidade utilizando IPv6 ndo estdo maduras o
suficiente para serem implantadas em larga escala. Neste artigo vamos
analisar, testar e avaliar algumas implementagoes usadas no provimento de
mobilidade em IPv6, analisando o desempenho, dificuldade de implantagdo e
estabilidade destas implementagoes.

Abstract. The growing use of mobile wireless devices, associated with the
depletion of IPv4 addresses, led us to think that mobility in IP networks will be
done just by using the protocol IPv6. However, the diversity of mobile
protocols in existence can be interpreted like a symptom that mobility’s
solution using IPv6 are not mature enough to deploy on a large scale. In this
paper we will review, test and evaluate several implementations used to
provide mobility over IPv6, analyzing its performance, level of difficulty to
deploy and stability of the solution.

1. Introducao

A proliferacdo dos dispositivos mdveis sem fio, associado ao esgotamento de enderecos
IPv4, levou-nos ao pensamento natural que a implementacdo da mobilidade nas redes IP
ocorrera apenas usando o protocolo IPv6. Este pensamento pode ser sentido no esforco
realizado pelas operadoras de telefonia celular, em preparagdo para o novo padrao "4G”,
que em um futuro ndo muito distante, provavelmente tera que lidar com dispositivos
IPv6-only [Limoncelli; Cerf, 2011] [Morr, 2010]. Além disso, IPv6 e seus protocolos de
configuracdo de enderecos (Neighbor Discovery e Stateless Address Configuration)
formam uma base de protocolo apropriada para redes méveis [Perkins, 2002].

Por outro lado, existem varios protocolos propostos para lidar com a mobilidade,
como: [Johnson; Perkins; Arkko, 2004] [Koodli, 2009], [Soliman; et al., 2008], [Leung;
et al., 2008] [Menth; Klein; Hartmann, 2010] [Moskowitz; et al., 2008] e [Nordmark;
Bagnulo, 2009]. Essa diversidade de protocolos pode ser interpretada como um indicio
que as solucBes de mobilidade ndo estdo maduras o suficiente para ser implantadas em
redes IP, e que pesquisas ainda sdo necessarias.
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Neste contexto, este trabalho tem por objetivo revisar, testar e avaliar as
implementacgdes mais importantes dos protocolos utilizados para prover mobilidade em
IPv6, analisando seu desempenho, dificuldade de implantacdo e estabilidade das
implementacdes.

Este artigo esta organizado da seguinte forma: a secdo (2) descreve uma
classificacdo e uma visao geral sobre os protocolos de mobilidade avaliados, a secao (3)
referencia trabalhos relacionados ao ensejo de nossa pesquisa, a se¢do (4) demonstra a
metodologia utilizada nos experimentos, bem como uma descricdo das implementacoes
analisadas. Na secdo (5) demonstramos os resultados obtidos e a analise dos mesmos.
Finalmente, na secédo (6) concluimos o artigo.

2. Protocolos de Mobilidade

Primeiramente, para ganhar uma melhor compreensdo de conceitos de protocolos de
mobilidade, é necessario obter algum know-how sobre a terminologia. A RFC 2002
define algumas entidades referenciadas neste artigo, incluindo: O Mobile Node (MN)
como um host ou dispositivo que migra de uma rede para outra, mantendo a
comunicacdo com um Correspondent Node (CN), que se refere ao par com o qual um
nd movel estd se comunicando. Quando o né movel estéd trocando de rede, a partir de
uma Home Network (HN) a uma Foreign Network (FN), a comunicagdo é controlada
por um agente de mobilidade, conhecido como Home Agent (HA), responsavel por
receber e encaminhar todos o0s pacotes enviados entre o n6 movel e o nd
correspondente. Esta comunicacdo, na maioria das vezes, € implementada por tuneis
IPSec ou IP-over-IP.

Existem dois tipos de protocolos de mobilidade classificados por nés, o primeiro
chamamos de protocolo IPv6 "puros™ e 0 segundo de protocolos "hibridos".

Os protocolos IPv6 "puros" sdo classificados dessa maneira porque utilizam
apenas 0s recursos nativos oferecidos pelo IPv6. Entre eles vamos encontrar: Mobile
IPv6, Fast Handover for Mobile IPv6, Hierarchical Mobile IPv6 e o Proxy Mobile
IPV6.

A segunda abordagem, que consideramos "hibridos", sugere a separacdo entre a
identificacdo e a localizacdo de um dispositivo na rede. Aqui encontramos protocolos
como o Locator / ID Separation Protocol, Host Identity Protocol e Site Multihoming by
IPVv6 intermediation.

2.1. Mobile IPv6

O protocolo de mobilidade inicialmente concebido, MIPv6 [Johnson; Perkins; Arkko,
2004], permite o uso de mobilidade sem a necessidade de qualquer agente externo nas
redes estrangeiras. Ao migrar para outra rede, o0 n6 movel (MN) solicita um endereco
IPv6 na nova rede e informa ao seu Home Agent (HA) sobre o seu novo local. A partir
deste momento, um tunel IPv6 é estabelecido entre o Mobile Node (MN) e seu Home
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Agent (HA). Assim, a comunicacdo entre Mobile Node (MN) e Correspondent Node
(CN) continua a fluir por este tanel.

A Figura 1 detalha todos os passos do processo de troca de rede, chamado de handover;
no passo (1), o Mobile Node (MN) possui um endereco em sua Home Network e uma
comunicacéo estabelecida com o Correspondent Node (CN). No passo (2), MN inicia o
processo de troca de rede, movendo-se a uma Foreign Network (FN). Neste momento
ele ird receber um novo endereco IPv6 chamado Care-of Address (CoA), esta
designacéo é apenas para distinguir seus dois enderecos IPv6.

Como o MN mantém seu antigo enderego, deve enviar um pacote para 0 seu
Home Agent (HA) por meio da rede estrangeira, registrando o novo endereco (3) através
de uma mensagem de Binding Update, onde o HA responde com Binding
Acknowledgement. Neste momento, passo (4), MN atualiza seu endereco com o CN e,
dependendo do suporte a mobilidade de CN, pode estabelecer a comunicacao através do
tunel, como podemos observar no passo (5), ou diretamente com MN, como no passo
(6) [Le; Fu; Hogrefe, 2006].

Home (1)

Network —
& — 22— .
) - CN

Figura 1. MIPv6 - Arquitetura e operacéo

2.2. Fast Handover for Mobile IPv6

O Fast Handover for Mobile IPv6 (FMIPv6) se propde a minimizar o tempo de
configuragdo do tdnel entre MN e HA durante a fase de troca de rede executada no
MIPV6. Ele atinge seu objetivo realizando uma conex&o com a nova rede, sem perder a
conexd@o com a rede atual. Para realizar isso, 0 FMIPV6 utiliza informac6es de nivel dois
para sinalizar a mudanca de uma rede, ou seja, quando um dispositivo moével reconhece
que o sinal do seu Access Point (AP) esta enfraquecendo e que ha um sinal mais elevado
de outro AP, ele inicia 0 processo de conexdo para a outra rede usando as novas
mensagens introduzida no FMIPv6, mas ainda realizando a sua transmissao através do
AP inicial, utilizando para isto duas interfaces de rede.

Neste protocolo, quando 0 MN realiza a negocia¢do com o0 novo ponto de acesso
(Figura 2), ele envia para o seu Previous Access Router (PAR) uma mensagem Router
Solicitation for Proxy Advertisement (RtSolPr) (1), recebendo em troca uma mensagem
Proxy Router Advertisement (PrRtAdv) (2), iniciando o processo de obtencdo de um
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endereco stateful ou stateless. Este endereco serd usado para definir um novo Care-of
Address (NCoA).

Na posse de seu novo endereco, mas ainda comunicando-se através do seu
Previous Access Router (PAR), MN envia um Fast Binding Update (FBU) (3) para o
PAR, solicitando o redirecionamento do trafego através do New Access Router (NAR).
Imediatamente PAR envia um Handover Initiate (HI) (4) para o NAR, informando os
enderecos Previous Care-of Address (PCoA) e New Care-of Address (NCoA) para
valida-los.

Em resposta, 0 PAR envia ao NAR um Handover Acknowledgment message
(HACcK) (5), aceitando o endereco proposto ou indicando o seu novo endereco valido.
Ap0s essa negociacdo, o PAR envia um Fast Binding Acknowledgment (FBAcK) (6) em
retorno a mensagem Fast Binding Update (FBU) recebida anteriormente. Neste ponto, o
n6 movel envia um Fast Neighbor Advertisement (FNA) (7) para o NAR, comunicando
a sua presenca na nova rede, permitindo que o trafego transmitido pela rede antiga ao
NAR, seja direcionado para 0 MN (8). Finalmente, o MN informa ao CN seu novo
endereco para realizar uma possivel otimizacdo de rotas, que permite a comunicacao
direta, sem a necessidade de trafegar através do PAR (9) [Viinikainen; et al., 2006].

NHome e Comunicagio
etwor | [
¢ nicia Y
CN
Mowment (6) + PAR %
/1)(2)(3) (4)

Foreign

Network
/@/ )

Figura 2. Configuracdo da conexéo no FMIPv6

2.3. Hierarchical MIPv6

O HMIPvV6 inclui um novo agente no processo: o Mobility Anchor Point (MAP). Este
agente é responsavel por controlar o dominio de toda a rede mével, independentemente
de quantas redes existem em cada dominio. Com isso, agora possuimos dois tipos de
handovers: um local, dentro do mesmo dominio de rede e outro considerado externo.
Esta segunda abordagem é utilizada cada vez que ocorre mobilidade entre diferentes
dominios de rede.

No HMIPv6, MN sempre possui dois enderecos de rede: o Regional Care-of
Address (RCoA) e o Local Care-of Address (LCoA). Quando NM se conecta a alguma
rede, ele recebe um Router Advertisement (RA) contendo os enderecos dos MAPs
locais. Assim, na mobilidade intradominio evita-se que o0 n6 movel precise realizar um
Binding Update para o Home Agent, minimizando o tempo de handover [Wang; Li;
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Yan, 2009]. Em contraponto, o protocolo aumenta a quantidade de mensagens no
handover externo, exigindo que o Mobile Node execute o processo de Bind Update no
MAP, no HA e no CN.

Na Figura 3 demonstramos o processo de handover entre diferentes dominios.
Na etapa (1), MN recebe um Router Advertisement contendo os enderecos dos MAPs
locais, no passo (2) MN envia um Local Binding Update (LBU) ao MAP e um Binding
Update (BU) para o seu Home Agent, passo (3), informando seu novo Local Care-of
Address (LCoA) e Regional Care-of Address (RCoA). Dessa forma, o trafego dirigido a
sua rede doméstica é encaminhado para 0 MAP, que encapsula os pacotes para 0 LCoA
de MN, passo (4). Isso é necessario até que o NM informe o seu RCoA novo para o CN,
possibilitando uma comunicacéo direta entre MN e CN, passo (5).

Home Comunlcagao

— Network Inicial

MN AR

Fig. 3. Processo de configuracdo da conexdo no HMIPv6

2.4. Proxy Mobile IPv6

Proxy Mobile IPv6 (PMIPv6) tem uma abordagem diferente, propondo criar um ponto
central no controle da mobilidade. Utilizando esse conceito, 0 MN ndo precisa executar
qualquer operacdo de troca de mensagens durante a migracdo de sua rede local para uma
rede estrangeira. Esta responsabilidade serd feita por duas novas entidades: o Mobile
Access Gateway (MAG), localizado na rede estrangeira, e o Local Mobility Anchor
(LMA), situado na sua rede local. Para explicar o funcionamento desta proposta, a
Figura 4 a seguir, ilustra o fluxo da troca de mensagens.

Home —l=_Comunicagdo
@/ Network Inicial
X
4, (6)—
CN

Mowmento ( )\

[ (6)(5)(3)

6 l I Foreign
) Network
—7L— (2—>
I
MN

MAG AAA

Fig. 4. Processo de configuracao da conexdo no PMIPv6
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Na etapa (1), quando o MN acessar uma rede estrangeira, é realizado um
procedimento de autenticacdo. No passo (2), 0 MAG obtém o perfil do MN em um AAA
Server (Authentication, Authorization and Accounting Server). Entdo, no passo (3), o
MAG envia um Proxy Binding Update (PBU) para o0 LMA, em nome da MN.

Em (4), uma vez que a LMA recebe uma mensagem PBU e verifica as politicas
de seguranca, ele aceita a mensagem PBU. Em seguida, no passo (5), 0 LMA envia um
Proxy Binding Acknowledgment (PBA) para MAG, incluindo o prefixo da rede do MN
e atualiza a rota para a rede do MN sobre um tunel até o MAG.

Finalmente, em (6), apos realizar a configuragdo do tanel, o MAG envia um
Router Advertisement (RA) para o MN com as configuracdes de sua rede. A partir deste
ponto, todas as mensagens enviadas e recebidas por MN seré realizada através do MAG,
utilizando o tunel até o LMA [Kong; Lee, 2008].

2.5. HIP - Host Identity Protocol

Em contraponto aos protocolos apresentados, o protocolo HIP assim como o LISP —
Locator / ID Separation Protocol [Farinacci et al, 2011] e o0 SHIM6 - Site Multihoming
by IPv6 Intermediation [Liu; Bi; Wang, 2009] propdem uma nova abordagem ao
realizar a separacdo entre a identificacdo (ID) e a localizacdo (LOC) de um né na rede.

No HIP, o host possui um par de chaves assimétricas e, através de um hash da
chave publica, obtém o Host identity Tag (HIT), utilizado para identificar o host
enguanto o endereco IP é utilizado para localizar o host.

Para realizar a comunicacdo entre hosts, utilizando apenas os enderegos HIT,
necessita-se conhecer a localizacdo do HIT de destino, o0 que pode ser obtido com o uso
de um novo campo Resource Record (RR), incluido nos servidores de DNS. Assim,
quando um no da rede necessita descobrir o IP de Correspondent Node (CN), ele realiza
uma consulta DNS através do identificador HIT, recebendo como resposta o IP do CN.

Quando a comunicacao a ser estabelecida é entre um MN e um CN, necessita-se
uma constante atualizacdo do DNS para saber a atual localizacdo do MN, o que resulta
em falhas de comunicacdo devido ao tempo de convergéncia das informacbes na
hierarquia de servidores DNS. No intuito de resolver esta dificuldade, foi proposta a
inclusdo de um novo agente, o Rendez-vous Server (RVS), com o objetivo de manter
atualizada a informacdo de localizagdo dos nds mdveis que utilizam HIP. Assim,
conforme a Figura 5, quando um CN realizar a requisi¢do do endereco IP de um MN ao
DNS (1), recebera como resposta o endereco de um RVS (previamente cadastrado no
DNS). No momento que o CN iniciar a comunica¢cdo com um RVS, este agente
verificara em sua tabela a atual localizacdo do MN e encaminhara o pacote a ele (2), que
respondera diretamente a0 CN (3), pois recebeu o endereco de CN no pacote
redirecionado pelo RVS [Moskowitz et al, 2008]. Apos a descoberta dos enderecos de
localizagdo, a comunicagdo ocorrerd através dos enderecos HIT, ja conhecidos por
ambos os nodos.
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Figura 5. HIP-Comunicacéo entre CN e MN

2.6. LISP - Locator/ID Separation Protocol

O LISP é um protocolo que tem por objetivo prover multihoming, isto é, permitir que
uma rede possa ser acessada independente de sua localizagéo atual. Para isto, o LISP
separa 0 enderecamento IP em duas partes: o Endpoint ID (EID), referente ao enderego
IP permanente de identificagdo de um nd na rede e o Routing Locator (RLOC), um
endereco IP roteavel atribuido aos roteadores de borda da rede.

Basicamente, o LISP trabalha encapsulando os pacotes entre dois enderecos EID
através dos roteadores de borda de rede, chamados de Ingress Tunnel Router (ITR) e
Egress Tunnel Router (ETR). Esses dispositivos sdo responsaveis por armazenar 0O
mapeamento de enderecos entre EID e RLOC. Por exemplo: quando um ponto interno
da rede necessita se comunicar com um site remoto, ele realiza uma consulta DNS que
retorna o endereco EID do destino, com isto, o pacote € enviado até um ITR na borda da
rede utilizando um protocolo IGP (Interior Gateway Protocol), que encapsulara seu
pacote em um novo pacote LISP, contendo o endereco RLOC de origem e o0 endereco
RLOC do destino. Quando este pacote chegar ao ETR de destino ele sera
desencapsulado e encaminhado ao EID [Farinacci et al, 2011].

Com estas caracteristicas, o LISP pode ser utilizado para mobilidade, pois MN
pode possuir uma implementacdo de ITR/ETR e, na ocorréncia de troca de rede, quando
um MN entrar em uma nova rede, este recebera um novo endereco de localizacdo que
podemos chamar de LLOC (referente ao RLOC Local). Com isto, a mensagem a ser
enviada ao CN seré encapsulada em um pacote LISP contendo seu novo endereco de
localizagdo LLOC e enderecada ao endereco RLOC do destinatario. Esta mensagem
quando recebida pelo ITR da borda da rede, serd novamente encapsulada e encaminhada
a um Proxy ETR, que realizard a primeira desencapsulacéo e encaminhara ao ETR, que
por sua vez entregara ao CN. Quando o CN responder a mensagem ao MN, o ITR de
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CN encaminhara a mensagem para o endereco LLOC de MN, encapsulada em um
pacote LISP enderecado ao endereco RLOC do ETR, de onde se encontra MN. O fluxo
deste processo pode ser observado na Figura 6.

1
' ITR/IETR !
| RLOC A PETR RLOCB 1
: : RLOCE ' - :
I 1| RLOCA > RLOCE |, 1 1
Il LLOCm > RLOCB |1] LLOCm -+ RLOCB || LLOCm = RLOCB |! 1
: EID1->EID2 : EID2>ED1 || ED23ED1 i EID1->EID2 :

1

1 1 1 1
I DATA 1 DATA A DATA 1 DATA 1
1 > 1 ¥. > 1
| ' RLOCB > RLOC A : '
| RLOCB = LLOCm |, RLOCB = LLOC m ' .
| ED2sED1 i EID2 > EID 1 1 |ED25ED1 |
L ) e 1
: DATA : DATA ’I DATA :
1 1 1 1

Figura 6: Comunicagéo entre MN e CN em redes LISP [Menth; Klein; Hartmann, 2010]

Assim, utilizando os enderecos EID como origem / destino de mensagens, as
camadas superiores da pilha TCP/IP ndo percebem a alteracdo de rede, garantindo a
conectividade.

2.7. SHIMG - Site Multihoming by IPv6 Intermediation

SHIM6 é uma nova subcamada entre a camada de rede (layer-3) e a camada de
transporte (layer-4) que contém um ou mais enderegos dos hosts de origem e destino,
utilizados para servir como localizador e identificador de uma conexéo.

Quando uma sessao inicia, a camada SHIM®6 escolhe um par de localizadores de
ambos os lados para configurar uma sessdo de transmissdo, utilizando os enderecos
ULID (Upper Layer ldentifier) para estabelecer uma conexdo. Na ocorréncia de falha na
conexdo ou congestionamento, a camada SHIM®6 fica responsavel pela comutacdo do
trafego para um novo par localizador (contexto). Este processo ocorre sobre a camada
IP e todo o processo é absolutamente transparente para aplicacfes das camadas
superiores [Barré; Ronan; Bonaventure, 2011].

3. Trabalhos relacionados

Li e Yang [2009] comparam o handover do HMIPv6 e MIPv6, ndo explicitando a
metodologia utilizada em seus experimentos. Oliveira, Cascardo e Loureiro [2003]
realizam a comparacao de Bind Updates enviados pelos referidos protocolos através de
simulacdes. Kong e Li [2008], em sua pesquisa, comparam o tempo de handover dos
protocolos MIPv6, HMIPv6, FMIPv6 e PMIPv6 através de simulacGes e analise das
mensagens descritas nas especificacfes dos protocolos, assim como Costa, Moreno e
Hartenstein [2003], que através de simulacBes analisaram o tempo de handover e a
guantidade pacotes perdidos pelos protocolos FMIPv6, HMIPv6 e suas subversoes,
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levando em consideracdo nas suas simulacdes a escalabilidade dos protocolos em
situagcBes com até quatro Access Points e cinquenta Mobile Nodes.

Estes e outros trabalhos demonstram o anseio pela comparacdo entre 0s
protocolos de mobilidade a fim de demonstrar suas funcionalidades e aplicabilidades
sobre 0 mesmo viés. Contudo, mesmo a partir destes trabalhos ndo é possivel classificar
os referidos protocolos quanto ao tempo de handover e as funcionalidades
implementadas devido as diferentes metodologias utilizadas nos trabalhos
referenciados.

4 Metodologia

Para analisar os protocolos supracitados, utilizamos a estrutura mostrada na Figura 7,
compostas de: um Pentium 4 de 2,8 GHz e 1 GB de RAM para atuar como CN; um
Netbook Aton N550 com 2 GB de RAM para atuar como MN; dois Access Points e
duas méaquinas virtuais para atuarem como roteadores, auxiliando e/ou controlando a
mobilidade do MN entre as redes. As maquinas virtuais utilizadas em todos os testes
possuiam um Unico core, 768 MB RAM e o sistema operacional Ubuntu 10.04.2 LTS
32 bits, virtualizados sobre um computador Intel i3 de 3,1 GHz e 4 GB de RAM.
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Fig. 7. Estrutura de rede utilizada nos experimentos

Nesta estrutura, analisamos as seguintes implementagdes:

e MIPvV6: umip versédo 2.0.2-0.4 [UMIP, 2011].

e FMIPv6: fmip versdo 1.0-rcl [FMIPV®6, 2011].

e HMIPV6: versdo 0.9.7 [Silva; Almeida, 2011] e radvd [Daley; 2011].
e PMIPVv6: pmip6d [EURECOM, 2011].
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e HIP: HIPL versdo 1.0.6-5193. [InfraHIP, 2011].
e LISP: OpenLISP verséo 0.1.0. [OpenLISP, 2011].
e SHIMG6: LinShim6 [Barré; Ronan; Bonaventure, 2011].

Para analisar o tempo de handover foram utilizados dois métodos: o primeiro
com envio de pacotes ICMP a uma taxa de um pacote por milissegundo e outro atraves
da transferéncia de dados por TCP entre MN e CN.

5. Resultados

Primeiramente analisou-se o tempo de handover fisico, ou seja, o tempo que o hardware
e o0 sistema operacional demoram para desconectar de um Access Point e reconectar em
outro. Este tempo é uma constante, pois € um valor independente do protocolo.

Neste experimento obteve-se um tempo de 5,152 segundos, tempo em que 0 nO
movel ficou desconectado de qualquer Access Point (AP). Todos os experimentos foram
executados cinco vezes, e obtiveram um coeficiente de variagdo igual ou inferior a 0,02.

Nos experimentos, foi mensurado o tempo de handover total, isto €, o fisico
somado ao logico. O handover logico inclui o tempo gasto com enderegamento e
estabelecimento de conectividade entre MN e CN. Na Figura 8(a), demonstramos o
handover nos protocolos classificados como IPv6 “puros”: MIPv6, FMIPv6, HMIPv6 e
PMIPv6. Nestes casos foi obtido um handover total entre 1,904 e 9,432 segundos com 0
envio de pacotes ICMP. A grande diferenca em favor do FMIPv6 € justificada pelo uso
de duas interfaces wireless, necessarias para o funcionamento da implementagédo
durante o processo de handover e nao realmente uma melhora do handover l6gico, pois
somando o handover fisico (5.152s), o handover total eleva-se em mais de trés vezes
(7.056s). O PMIPv6 obteve o melhor handover, apenas 21 milissegundos acima do
handover fisico, devido ao envio da mensagem de Router Solicitation executada pelo
MN, que dispara 0 processo de mobilidade ao MAG e ao LMA, néo necessitando de
qualquer processamento adicional por parte de MN.
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Figura 8. Tempos de handover dos protocolos puros

A fim de simular a utilizagéo real dos protocolos foram realizados handovers
durante a transferéncia de dados por TCP. Nestes experimentos foram obtidos
handovers maiores devido & ocupagdo do canal de comunicacdo pela transferéncia de
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dados, que, de acordo com a Figura 8(b), resultaram em tempos entre 8,403 e 12,901
segundos. Nestes experimentos, ndo foi possivel mensurar a transferéncia de dados
utilizando o protocolo HMIPv6 devido a problemas na implementacdo do mesmo (o
tunel entre HA e CN nao estabelece depois que o MN acessa a FN).

Na analise do tempo de handover dos protocolos hibridos (HIP, LISP e SHIM®6),
como demonstrado no grafico resumo da Figura 9, o SHIM6, apesar de parecer uma boa
solucdo, onde MN possui maltiplos enderecos de localizagdo, apresentou uma baixa
performance de handover, pois sO realiza a troca de contexto (enderecamento) apds o
tempo de keepalive definido na implementacdo do protocolo, valor este definido em 15
segundos por sugestdo dos desenvolvedores, apresentando instabilidades com valores
inferiores. Neste mesmo protocolo, ndo foi possivel mensurar o tempo de handover por
ICMP, ja que o procedimento de troca de contexto so € ativado na pré-existéncia de uma
conexdo TCP entre os nodos envolvidos.

Entretanto, uma possivel utilizacdo do SHIM6 para mobilidade foi proposta por
Barré, et al. [2009], na utilizacdo em conjunto com o MIPv6, onde apds o processo
handover executado pelo MIPv6, SHIMG6 poderia ser utilizado para estabelecer uma
conexd@o direta entre CN e MN, sem a necessidade de criar um tunel passando pelo
Home Agent do MN.
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Figura 9: Tempos de handover dos protocolos hibridos

Na anélise do protocolo LISP, este apresentou o melhor tempo de troca de rede,
tanto nos experimentos utilizando ICMP como nos experimentos de transferéncia de
arquivos, pois utiliza um tunelamento IP-over-UDP, sem a realizacdo de autenticacdes
ou IPsec como nos protocolos MIPv6, FMIPv6 e HMIPv6. Contudo, é um protocolo
que por definicdo em RFC, utiliza enderecos privados para a identificacdo de um nodo,
necessitando a utilizagdo de Proxy ou Network Address Translation (NAT) para o
encaminhamento de pacotes na Internet e, adicionalmente, uma nova estrutura de
servidores para armazenar o0 mapeamento de enderecos (MAP Server) [Fuller; Farinacci,
2010] ou de uma nova tabela BGP formada com enderecos EID e enderecos RLOC
(LISP-ALT) [Fuller at al., 2011], o que aumenta consideravelmente a quantidade de
agentes na rede.
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No protocolo HIP, o nivel de seguranca da comunicacdo sdo mais elevados se
comparados com o LISP. Neste protocolo, ao ser identificada a troca da rede é realizada
uma nova autenticacdo entre os nodos, 0 que eleva o seu tempo de estabelecimento de
conexd@o e consequentemente o tempo de handover total. Entretanto, se comparado aos
protocolos de mobilidade de IPv6 “puros” que utilizam IPsec, seu tempo de handover
encontra-se no mesmo limiar, porém com as vantagens da validacdo de enderecos, 0 que
prové uma maior seguranca.

Na anélise sobre a facilidade de implantagdo dos protocolos de mobilidade e de
seus agentes, verificamos que nenhuma das implementac@es disponiveis até 0 momento
pode ser considerada "user frendly"’, pois nenhuma possui um wizard ou ambiente
grafico de configuracdo para nenhum de seus agentes. Sendo assim, classificamos 0s
protocolos pelo numero de aplicacbes/agentes necessarios a serem configurados e pela
complexidade de configuracdo de cada um deles, utilizando para esta classificacdo a
quantidade de parametros e opc¢des a serem alteradas em seus arquivos de configuracao.

Como demonstrado na Tabela 1, o MIPv6, FMIPv6 e HMIPV6 receberam um
alto grau de complexidade devido as configuracbes do IPSec necessarias para seu
funcionamento, em contrapartida o PMIPv6 é simples de configurar e ndo necessita de
nenhuma configuragdo no Mobile Node. Os protocolos HIP e SHIM6 possuem
comportamentos parecidos, contudo o HIP possui agentes bem definidos e mais estaveis
que o SHIM®. Por fim, o protocolo LISP apesar de estavel, possui uma implementagéo
que ndo percebe automaticamente a ocorréncia da mobilidade, ndo sendo indicado
atualmente para este propdsito.

Tabela 1. Complexidade das implementacdes de mobilidade analisadas

Mobile Node Home Network Foreign Network Correspondent Node

Protocolo  Agentes Complexidade Agentes Complexidade Agentes Complexidade Agentes Complexidade

MIPvG 1 Alta 2 Alta 1 Baixa - -
FMIPvG 2 Alta 3 Alta 3 Meédia - -
HMIPvG 1 Alta 2 Alta 2 Meédia - -
PMIPvG - - 1 Baixa 1 Baixa - -
HIP 1 Meédia - - - - 1 Meédia
LISP - - 2 Média 2 Meédia - -
SHIMG 2 Alta - - - - 2 Alta
6. Conclusao

Neste artigo testamos algumas propostas de provimento de mobilidade para IPv6,
demonstrando a usabilidade de cada protocolo estudado. Na analise realizada por
transferéncia de dados, ndo houve problemas de perda de conexdo. Na analise do tempo
de handover, FMIPv6 tem o menor tempo, no entanto, € incomum a existéncia de duas
interfaces wireless em dispositivos moveis hoje em dia, o que elege a implementacéo do
protocolo PMIPv6 como o melhor resultado a este respeito, com um tempo aceitavel de
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handover, baixa utilizagdo do pacote de controle e compatibilidade com qualquer
sistema operacional utilizado no Mobile Node, pois 0 Mobile Node nédo precisa realizar
qualquer gestdo sobre a mobilidade. Porém, este protocolo ndo implementa a seguranca
advinda do IPsec, implementada nos outros protocolos classificados como “puros”.

Nos protocolos ‘“hibridos”, o HIP se mostrou o protocolo mais vidvel a
utilizacdo, porque implementa seguranca de dois niveis (de enderecamento e de
comunicagdo), através de troca de chaves criptograficas, sem a utilizacdo de NAT
proposta pelo LISP e com um tempo de handover melhor que o SHIM6. No entanto, é
necessario analisar melhor o impacto da criacdo de tuneis entre cada né mdvel e sua
home network, como realizado por Costa, Moreno e Hartenstein [2003], pois uma
grande quantidade de tlneis podem gerar problemas de escalabilidade em grandes redes.

Concluimos que a mobilidade sobre IPv6 como uma solucdo fim-a-fim, precisa
evoluir. Identificou-se que mais estudos sdo necessarios para prover servicos utilizando
mobilidade sobre IPv6 para o usuario final. Neste ponto pretendemos avancar 0S
estudos sobre mobilidade utilizando protocolos de layer-2 do modelo de referéncia OSI,
como MPLS e OpenFlow.
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