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Resumo

Os Sistemas de Recuperacdo de Informagdes (SRI) computadorizados sao sistemas
capazes de armazenar, recuperar € manter informacdes, visando minimizar o esforco
humano na realizacdo de tais atividades. A classifica¢do de textos é um subdominio dos
sistemas de recuperacdo de informagdes que tem como objetivo classificar um texto em
uma ou mais categorias existentes. Pode ser utilizada na classificagdo de mensagens,
noticias e documentos, na filtragem de informacdes, na sumarizagdo de textos, além de
auxiliar profissionais na execugdo destas tarefas.

A filtragem automatizada das mensagens de correio eletronico ¢ uma forma de
organizar o trabalho do usudrio. O volume de informacOes divulgadas através deste
servi¢o torna fundamental um sistema de filtros para melhor uso do servico. Sieve é
uma proposta para padrao de linguagens de filtro de mensagens.

O Direto € um software de correio, agenda e catdlogo corporativos que visa atender todo
Governo do Estado do Rio Grande do Sul. Foi desenvolvido na PROCERGS,
Companhia de Processamento de Dados do Estado do Rio Grande do Sul, utilizando a
linguagem Java e utiliza os servigcos de IMAP, SMTP, LDAP e SGBD. Esté disponivel
com licenga de software livre.

O objetivo deste trabalho € aplicar técnicas de filtragem no Direto. O trabalho apresenta
uma solucio para filtrar as mensagens de correio do Direto utilizando Sieve. Também ¢é
especificado um servigco de canais de informacdo que visa divulgar informacgdes de
forma eficiente no Estado. Este servigo possui vdrios canais, cada um destinado a
divulgar informagdes de determinado dominio. O usudrio assina os canais que desejar e
pode criar filtros para melhor refinamento das informacdes que deseja receber. Os
filtros utilizam técnicas de classificacao de textos no processo de filtragem.

Palavras-chave: sistemas de recuperacdo de informacdes, classificacio de textos,
filtragem de informacdo, filtro de mensagens, sieve, direto, canais de informacao,
modelo do espaco vetorial.



TITLE: “INFORMATION FILTERING IN THE DIRETO ENVIRONMENT”

Abstract

A Computerized Information Retrieval Systems (IRS) can store, retrieve and maintain
information. Its purpose is to minimize the human effort needed in such activities. Text
categorization is a subdomain of IRS research that consists of identifying text as an
instance of one or more pre-determined categories. Text categorization can be used to
divide messages, news and other documents in categories, to filter information, and to
make text summarization. These tasks can be done automatically or as a support to
professionals.

The e-mail service releases a high amount of information and it is important the creation
of a filtering system to improve the use of this service. Automatic e-mail filtering can
aid users to organize its messages and thus to be more productive. Sieve is proposed to
be a standard mail filtering language.

Direto is a corporative e-mail, calendar and directory system whose target is to serve all
the Rio Grande do Sul State. It was developed at PROCERGS using the Java language.
It uses IMAP, SMTP, LDAP and DBMS services. It is available by the GPL free
software license.

This work aims to apply filtering techniques to Direto. This work presents a solution
using Sieve language. This work also specifies an information channel service which
releases information in an effective way. This service is composed of information
channels, each one releasing information of a specific area. The user select a channel
with information he wants to receive and subscribes to it. The filters use text
categorization techniques in the filtering process.

Keywords: information retrieval systems, text categorization, information filtering,
message filtering, sieve, direto, information channels, vector space model.



1 Introducao

Com a popularizacdo da Internet e de outras tecnologias foi criado um ambiente onde
muitas informagdes trafegam e estdo disponiveis a todos os usudrios. O servico de
correio eletronico estd amplamente difundido entre os usudrios da Internet, sendo o
servico que possui maior utilizacdo. E uma forma de comunicagio rdpida que facilita a
distribuicao de informacdes.

Juntamente com a popularizacdo e o crescimento do uso do servico de correio
eletrobnico, também tem aumentado as diversas finalidades para as quais o servico é
utilizado. O correio hoje € utilizado para mensagens pessoais, comerciais, listas de
discussdo, correntes e propagandas. Esta grande quantidade de informacdes tém
inundado o usudrio de informagdes. Cada vez tem se gasto mais € mais tempo filtrando
informacdes. A quantidade de dados irrelevantes e as vezes indesejados tem aumentado
a necessidade por sistemas inteligentes que automatizem a selecdo das informacdes
recebidas. Um servico de filtro de mensagens de correio eletronico auxilia no aumento
de produtividade para o usudrio através da organizacdo de mensagens recebidas em
pastas, diferentes prioridades e também com a rejeicao de mensagens indesejadas.

O Direto € uma ferramenta de groupware desenvolvida pela PROCERGS, que inclui os
servigos de correio eletronico, agenda e catdlogo corporativos. O Direto se destina a
integrar todos os 6rgaos do governo estadual. Outras organiza¢des também podem se
beneficiar do produto, pois 0 mesmo estd licenciado como software livre.

O governo estadual, devido a sua natureza, € uma grande organizacdo distribuida que
gera muitas informagdes. A divulgacao destas informagdes internamente é um processo
complexo, pois existe dificuldade em localizar o publico alvo para determinada
informacao, e também a divulga¢do da informacgdo de forma generalizada, para todos os
usudrios ocasionaria um significativo aumento das informacdes recebidas por cada
usudrio, o que diminuiria sensivelmente a sua produtividade.

Este trabalho propde a aplicacdo de técnicas de filtragem para o sistema Direto. E
proposto um sistema para filtro de mensagens de correio eletronico visando aumentar a
produtividade do servigco de correio eletronico. Também € proposto um servigco de
canais de informacado. Este servi¢co tem como finalidade a divulgacdo de informacdo
através de canais para o usudrio, e estd baseado nas técnicas dos sistemas de
recuperagdo de informacdes.

No capitulo 2 € apresentado o Direto. O capitulo inicia com o histérico do correio
eletronico no Estado do Rio Grande do Sul. Depois discorre sobre o projeto do Direto,
incluindo seus requisitos iniciais, o framework utilizado e a arquitetura utilizada.
Também sdo descritos todas as tecnologias e servicos utilizados. A licenga do produto
também € apresentada, pois o fato de ser software livre possui elevada importancia para
o desenvolvimento do projeto.

No capitulo 3 sdo apresentados os Sistemas de Recuperagdo de Informacdes baseados
principalmente no Modelo do Espaco Vetorial. Sdo apresentadas as etapas para
classificagcdo de texto, pré-processamento, indexacdo, e reducido da dimensdo, as quais
realizam a sumarizacdo de um documento e mais a etapa da classificacdo de fato do
documento em alguma categoria. S3o apresentados métodos para cada etapa do



processo. Também sdo abordados o clustering de um conjunto de documentos e as
métricas para avaliacdo de desempenho de um Sistema de Recuperagdo de Informagoes.

No capitulo 4 € apresentado Sieve, uma linguagem para filtragem de mensagens de
correio eletronico que se propde como padrao Internet. Sdo apresentados os requisitos, a
defini¢do, os comandos, os tipo de dados, as estruturas de controle, os tipos de testes da
linguagem. O capitulo termina com um exemplo de um script Sieve.

No capitulo 5 € apresentada uma proposta para um sistema de filtros de mensagens de
correio eletrénico para o Direto utilizando Sieve. E explicado o motivo da op¢io pelo
uso de Sieve. Sdo apresentados os teste, as regras, e as acdes possiveis sobre as
mensagens. O capitulo finaliza com uma comparacdo dos filtros propostos com outro
sistema de regras para mensagens € com a comparacao de filtragem no servidor versus
filtragem no cliente.

No capitulo 6 é apresentado o servico de canais de informagdo para o Direto. E feita
uma introducdo sobre a necessidade deste servico, depois o servico € descrito em
detalhes. Sao detalhados todos os algoritmos, estruturas de dados, € possiveis agdes
utilizadas no servigo.



2 Direto

Este capitulo apresenta o software de correio, agenda e catdlogo corporativo Direto. Um
breve histdrico de correio eletronico no Estado € apresentado. O histérico € importante,
pois leva ao momento da criagdo do Direto. A cultura de correio j4 existente, juntamente
com as tecnologias disponiveis influenciou a definicdo da solucdo, auxiliando e
influenciando na definicdo dos requisitos.

Os servicos que fornecem a infra-estrutura para o Direto, IMAP, SMTP, LDAP e
SGBD, juntamente com as tecnologias utilizadas no desenvolvimento do software, Java,
XML, XSL, entre outras sdo descritos. A partir da infra-estrutura e das tecnologias
disponiveis foi montada a arquitetura do software. A arquitetura possui componentes de
controle, apresentacdo, negocio e dados.

Dificuldades financeiras para implantar uma solucdo para 200 mil usudrios direcionou
para o uso de software livre. A experiéncia da PROCERGS utilizando software livre,
incluindo o sistema operacional Linux [LIN 2001] e o servidor Web Apache [APA
2001], com sucesso influenciou na decisdo. Além de ser utilizado no Estado, o Direto
estd disponivel com licenca de software livre para outras organizagdes interessadas
utilizarem o produto sem custo de licenciamento.

2.1 Historico de correio eletronico no Estado

A PROCERGS atua desde 28 de dezembro de 1972 como 6rgao executor da politica de
informadtica do Estado. Desde 1991 a PROCERGS vem trabalhando para suprir o Estado
com uma ferramenta adequada para comunicagdo entre os Orgdos. Nesta €poca,
especificamente no segundo semestre de 1991, foi realizado um projeto de avaliacdo das
ferramentas de automacdo de escritorio existentes no mercado, considerando os
seguintes aspectos: rodar no ambiente mainframe para aproveitar o parque instalado,
sem maior investimento em infra-estrutura, e o produto deveria conter os servicos de
mensagens, agenda e quadro de avisos. Foi escolhido o Memo da Eurosoft. O Memo foi
implantado em janeiro de 1992 e, no momento do desenvolvimento deste trabalho, esta
instalado em 68 clientes da PROCERGS contando com mais de 13.000 usudrios.

Diante das novas tendéncias tecnoldgicas no mercado da informdtica, no segundo
semestre de 1996, a PROCERGS implantou o Correio Eletronico do Lotus Notes.

Em 1999 o Estado contava com duas solugdes de Correio Eletronico, o Memo e o Lotus
Notes. Existia a necessidade de uma ferramenta padrao de comunicac@o para o Estado,
que atingisse inicialmente 50.000 usudrios (atualmente a previsdo é de que 200.000
servidores do Estado utilizem a solucdo). Os pontos criticos que motivaram a demanda
por uma nova solucdo foram:

¢ Falta de uma ferramenta padrao de Correio Eletronico para o Governo do Estado
que facilitasse a comunicagdo interna e externa;

e (Convivéncia de duas ferramentas de Correio Eletronico adotadas pelo Estado
(Memo e Notes), uma com interface caractere e outra com interface grafica;



¢ Ferramentas de Correio EletrOnico existentes estavam sub-implementadas, pois
alguns recursos do Notes como replicacdo, trabalho off-line e acesso remoto nao
foram implementados por problemas técnicos de seguranca. No Memo, alguns
recursos também nao foram implementados;

e Falta de conhecimento dos usudrios das ferramentas utilizadas;
Correio Eletronico Memo € visto como ferramenta com obsolescéncia
tecnoldgica pelo tipo de interface;

¢ Montagem de uma infra-estrutura de hardware e software para o Estado depende
da disponibilidade de recursos financeiros elevados;

¢ Familiaridade dos usudrios do Estado com correio Internet e ferramentas de
Correio Eletronico como Exchange, Outlook, e Eudora;

e Falta de integracdo entre as agendas do Memo e do Notes.

A PROCERGS, ap6s avaliar alternativas, incluindo ferramentas de groupware do
mercado e a alternativa de desenvolver sua prépria solugdo, decidiu por desenvolver sua
prépria solugdo.

2.2 Projeto Direto

O Direto [DIR 2000] é uma ferramenta de groupware, que inclui os servicos de correio
eletronico, agenda e catdlogo corporativos. O Direto se destina a integrar todos 6rgaos
do governo estadual. Também se baseia em software livre, 0 que ndo somente diminuiu
o custo do projeto, mas viabilizou o projeto financeiramente. O fato de possuir licenca
de software livre possibilita a outras organiza¢des interessadas utilizarem o produto sem
nenhum custo.

O Direto possui interface Web para ser acessado a partir de um browser. A interface
Web possui vdrias vantagens em relacdo a um cliente especifico instalado na maquina
do usudrio. O sistema pode ser acessado de qualquer ponto da Web sem necessidade de
instalacio de um cliente ou de determinada configuracdo especifica. O cliente é
independente de sistema operacional, basta um browser Web. Os usudrios ja possuem
experiéncia com este tipo de interface. E a criptografia dos dados pode ser garantida
pelo protocolo SSL, suportado pelos principais browsers. O Unico inconveniente é que
nesta solug@o todo processamento fica centralizado no servidor e o usudrio precisa estar
on-line para acessar seus dados.

A solucdo teve como principais requisitos tecnolégicos os seguintes itens:

Seguir protocolos padrao Internet.

Independéncia de plataforma no cliente e no servidor.
Prover independéncia de Gerenciador de Banco de Dados.
Prover independéncia de Servidor Web.

Ser modular, ou seja, permitir que novas funcionalidades pudessem ser
adicionadas no futuro.
e Possuir custo baixo.



A solucdo, materializada através do produto Direto, baseou-se totalmente em protocolos
padrdo Internet. O Direto estd estruturado de forma modular utilizando os protocolos
vCalendar para agenda, SMTP e IMAP para correio e LDAP para catdlogo.

2.3 Framework do Direto
O Direto € uma solucdo que utiliza varios servigos integrados. Os servigos sao
implementados por produtos de software livre, e podem ser substituidos sem que isso

afete a solugdo, pois todos produtos implementam protocolos padrdo Internet.

Como a solucdo utiliza protocolos abertos, o acesso aos dados pode também ser
disponibilizado por clientes de fornecedores que implementem esses protocolos.

Outra consideracdo importante € a portabilidade da solucdo proposta. Qualquer uma das
pecas envolvidas pode ser substituida sem alterar a estrutura desenvolvida. Abaixo sdo

descritos os servigcos utilizados no Direto.
JDBC .
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=

FIGURA 2.1 — Framework do Direto.

2.3.1 Servico de entrega de mensagens - SMTP (RFC 821)

O protocolo SMTP (Simple Mail Transfer Protocol) esta definido na RFC 821 [POS
82]. O objetivo deste protocolo € o de transferir mensagens de forma confidvel e



eficiente. O SMTP ¢ independente de um subsistema particular de transmissao e requer
somente um canal de dados confidvel. Uma das principais caracteristicas do SMTP € a
sua capacidade de transmitir mensagem entre ambientes diversos de servicos de
transporte. Um servigo de transporte prové um ambiente de comunica¢ao interprocessos
(IPCE). Um IPCE pode cobrir uma rede, vdrias redes ou um subconjunto de redes. E
importante perceber que os sistemas de transportes (ou IPCEs) ndo sdo uma relacdo de
um-para-um com as redes. Um processo pode se comunicar diretamente com qualquer
outro através de qualquer IPCE conhecido mutuamente. E-mail € uma aplicagdo de
comunicacdo interprocesso. Mais especificamente, um e-mail pode ser transmitido entre
hosts com diferentes sistemas de transportes por um host com ambos sistemas de
transportes.

O protocolo SMTP ¢, realmente, um protocolo simples e eficiente e os protocolos
“abertos” de acesso a mensagens como IMAP e POP (abordados na secdo seguinte) ndo
duplicam sua fun¢do. Na verdade, trabalham em conjunto. O protocolo SMTP pela sua
eficiéncia e simplicidade se torna uma op¢do extremamente vantajosa no que diz
respeito a servico de roteamento e entrega de mensagens. O suporte a esse protocolo ja é
realidade em vérios produtos de mercado, como Notes e Exchange, principalmente em
funcdo da compatibilidade com o mundo Internet.

O projeto do SMTP € baseado no seguinte modelo de comunica¢do: como resultado de
uma requisi¢do de e-mail de um usudrio qualquer, o SMTP-origem estabelece um canal
de transmissdo de “duas-maos” com um SMTP-destino. O SMTP-destino pode ser tanto
o servidor final do mail como um intermedidrio. Comandos de requisicio SMTP sao
enviados do SMTP-origem e o SMTP-destino envia as respostas. Uma vez que o canal é
estabelecido, o SMTP-origem envia um comando MAIL, indicando o remetente da
mensagem. Se o SMTP-destino pode aceitar a mensagem, responde com OK. O SMTP-
origem envia, entdo, um comando RCPT identificando um destinatario para a
mensagem. Se o SMTP-destino pode aceitar uma mensagem para aquele destinatrio,
responde com OK; caso contrério, responde com uma notificacdo de rejeicdo daquele
destinatdrio (mas ndo encerra a transacdo de e-mail). Um SMTP-origem pode negociar
varios destinatarios. Quando o destinatdrio for negociado, o SMTP-origem envia os
dados da mensagem, terminando com uma seqiiéncia especial. Se o SMTP-destino
processa a mensagem corretamente, envia um OK. O didlogo SMTP € propositadamente
lock-step, um de cada vez.
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FIGURA 2.2 - Modelo de uso de SMTP.



2.3.2 Servico de acesso a mensagens

Como ndo seria conveniente enviar as mensagens diretamente ao computador do
destinatdrio, uma vez que isso pressupde, no minimo, que o computador esteja sempre
disponivel, o processo de armazenamento de mensagens € feito em um servidor. E, se as
mensagens precisam chegar ao computador do destinatirio em um dado momento,
torna-se necessario a existéncia de um protocolo de acesso a essas mensagens. O Direto
suporta tanto POP3 como IMAP4.

2.3.2.1 POP3 (RFC 1725)

Dos trés protocolos de acesso a mensagens da Internet, o POP (Post Office Protocol) é o
mais antigo, sua primeira RFC data de outubro de 1984. A revisdo atual desse
protocolo é a POP3 (especificada na RFC 1725) [MYE 94]. O protocolo POP foi
projetado especificamente para o acesso off-line de mensagens, ou seja, o servidor de
mensagens € apenas um depositdrio temporario das mensagens, devendo a manipulacio
das mensagens e pastas ficar sob responsabilidade do cliente (cliente POP).

2.3.2.2 IMAP4 (RFC 1730)

O protocolo IMAP (Internet Message Access Protocol) — versao 4 [CRI 96] permite
que um cliente acesse € manipule mensagens em um servidor. Permite a manipulagdo de
pastas de mensagens (‘mailboxes”), de uma maneira funcionalmente equivalente a
manipulacdo de pastas locais. IMAP4 também prové a capacidade de um possivel
cliente off-line ressincronizar suas mensagens com o servidor. O protocolo preveé
fungdes como: criagdo, exclusio e renomeacdo de pastas; checagem de novas
mensagens; remog¢do permanente de mensagens; pesquisa de atributos ou texto de
mensagens.

2.3.2.3 Comparacao POP3 x IMAP4

O protocolo IMAP é um superset das capacidades do protocolo POP. O IMAP suporta
totalmente o processo off-line tdo bem quanto o protocolo POP, e ainda, suporta o
processo de trabalho desconectado (ressincronizacdao de conteido cliente/servidor). A
seguir, sdo enumeradas caracteristicas similares e diferengas entre os protocolos [GRA
95].

2.3.2.3.1 Caracteristicas similares

e Somente manipulam acesso a mensagens, com relacdo ao servigo de enviar
mensagens, ambos delegam ao SMTP;

Consideram um servidor sempre disponivel e compartilhado;

Permitem acesso a uma mensagem de diversas plataformas de cliente;

Permitem acesso a uma mensagem de qualquer ponto da rede;

Suporte total ao trabalho no formato off-line;

Virias implementacdes disponiveis livremente na Internet;



Virias implementacdes de clientes em diversas plataformas;
Disponibilidade de implementagdes comerciais;

Sao protocolos abertos, definidos por RFCs Internet;

Sao protocolos nativos Internet, ndo € necessdrio ‘gateway’ para Internet;

2.3.2.3.2 Vantagens do protocolo IMAP sobre POP3

Manipulagdo de pastas remotas;

Suporte a multiplas pastas;

Otimizacdo da performance no processo on-line de acesso;

Pesquisa e selecdo realizadas pelo servidor minimizando a transferéncia de dados

pela rede;

® Visdo unica das mensagens pelo usudrio, ndo importando o cliente ou a maquina de
acesso;

¢ Disponibilizacio de diversos flags de mensagem;

2.3.3 Servico de diretorio

A localizacdo de pessoas e recursos ¢ um fator de muita importancia em um ambiente
de comunicagdo distribuida. Para implementar esse servico se torna necessirio um
servidor de diretérios com informagdes sobre usudrios e recursos organizados de
maneira hierdrquica.

A seguir, é apresentada uma breve descricdo do protocolo LDAP que tem se tornado um
padrao de fato e de direito no mundo Internet. Os principais fornecedores de
ferramentas de correio, como Netscape e Exchange, ja4 suportam esse protocolo. O
LDAP surgiu como uma implementa¢ao simplificada do protocolo X.500.

2.3.3.1 LDAP (Lightweight directory access protocol)

Inicialmente desenvolvido na Universidade de Michigan, LDAP [YEO 95] € hoje um
padrao para servigcos de diretério sobre TCP/IP. Um ou mais servidores LDAP
constituem uma 4rvore de diretério. Um cliente LDAP ao submeter uma pesquisa a um
servidor LDAP, recebe uma resposta a sua requisicdo ou um caminho a um outro
servidor LDAP que pode possuir as respostas ao cliente.

Um servidor LDAP € um servidor especializado para diretérios. A diferenca de um
servidor de diretério para um banco de dados genérico pode ser evidenciada pelo padrdao
de uso. Um diretério possui informacdes que sdo extensivamente pesquisadas, mas
muito pouco atualizadas. Servidores LDAP sdo projetados para esse perfil de uso,
muitas consultas e poucas alteragdes, enquanto um banco de dados relacional preocupa-
se com a manutencdo de forma geral dos dados.

LDAP usa o conceito de hierarquia orientada a objetos de entradas, onde os dados sdo
representados como objetos e estdo organizados de forma hierdrquica em uma estrutura
de arvore. Outros servigos Internet também utilizam o conceito de hierarquia, como é o
caso DNS (Domain Name Service) para a resolu¢do de nomes para enderegos IP.



LDAP € mais do que um protocolo, existem quatro conceitos importantes relacionados:
o padrdao aberto LDAP, a API, o formato de texto LDIF e as defini¢cdes de classe de
objetos.

e Padrao aberto LDAP: As RFCs 1777 e 1778 definem o protocolo que permite a
clientes de diferentes fornecedores, em qualquer plataforma, acessar dados de um
servidor LDAP. Muitos fornecedores anunciaram suporte ao protocolo LDAP. A
Universidade de Michigan tem o cédigo fonte original (slapd), assim como outras
ferramentas disponiveis para download.

e API: Um dos fatores que contribuiram para o sucesso do LDAP € a capacidade dos
desenvolvedores acessarem as informacdes de um servidor LDAP sem ter que
escrever e depurar muito cédigo. Uma API (Application Programming Interface)
bem projetada permite esse acesso.

e LDIF: Outro pedaco importante da arquitetura LDAP € o formato LDIF. Esse
formato € usado para exportar e importar dados de/para servidores LDAP. Esse
formato permite que se escreva scripts que convertam os dados de uma base
qualquer para o formato LDAP de maneira facil.

¢ C(lasses de Objetos: Uma entrada no LDAP contém mais do que os atributos que
formam um nome distinto de um objeto. Uma entrada também contém uma
indicacdo da classe de objeto (ou subclasse) a qual o objeto pertence. Todos os
objetos na mesma classe tém uma ou mais caracteristicas similares. Classes e
objetos podem ser arbitrariamente subdivididos em subclasses e assim por diante,
indefinidamente. Usar classes e objetos simplifica o processo de dar nome e
organizar objetos. Existem regras para formar os nomes dos objetos numa classe ou
subclasse. Uma subclasse herda regras da classe superior imediatamente acima, que
a contém. As regras especificam que atributos sdo obrigatérios ou opcionais na
entrada de uma classe de objetos. As regras também especificam que classes e
objetos podem estar subordinados a uma dada entrada. Por exemplo, pode-se ter
uma classe objeto "pais" que seria superior aos objetos da classe "estado" ou da
classe "organizagdo" no nivel imediatamente inferior da drvore. Este segundo tipo
de regra € chamado de regra estrutural. Regras estruturais também especificam que
atributos associados com uma dada classe devem aparecer no nome distinto relativo
da entrada de nivel imediatamente inferior. Regras estruturais sdo armazenadas em
entradas junto com a classe e o nome do objeto.

2.3.4 Servico de Agenda

O uso de sistemas de agendamento e calendario tem crescido significantemente.
AplicacOes intra-organizacdo e inter-organizacdes demandam um rdpido processo de
agendamento e calendario, com particular énfase nos negécios do Estado, onde a
agilidade de agendamento e calendério pode acrescentar uma proporcional agilidade ao



Estado. No entanto, no que tange a padrdes abertos, o crescimento dessa demanda nao
foi acompanhado de perto pelos padroes Internet. Atualmente os sistemas de
agendamento sdo proprietdrios e ndo interoperdveis. No entanto, existem hoje vdrios
esforcos da comunidade Internet em padronizar esse processo. Os seguintes padroes e
protocolos estdo sendo definidos: “Calendaring Data Interchange Standard”,
“Calendaring Interoperability Protocol” e *“Calendar Access Protocol”. Nas secoes
seguintes, sdo brevemente abordados esses trabalhos.

2.3.4.1 vCalendar

O primeiro padrdo de fato a surgir foi o vCalendar [VCA 2001] da Versit (consoércio de
empresas). Esse padrdo define o formato da informacdo de agendamento e calendario,
como, por exemplo, assunto de uma reunido, lista de convidados e data. Esse formato
de dados permitird, por exemplo, a troca de dados de um sistema de agendamento para
outro na forma de um arquivo no formato vCalendar.

2.3.4.2 iCalendar (RFC 2445)

O formato iCalendar [DAW 98] é um esforco do IETF e procura revisar o padrao
vCalendar para tornd-lo um padrdo Internet de direito. O “Internet Calendaring and
Scheduling Core Object Specification” ou iCalendar permite a captura e troca de
informagdes entre aplicacOes de agendamento. O formato € definido como um tipo
MIME, isso permitird que um objeto seja trocado entre sistemas por diversos
transportes, incluindo SMTP, HTTP, um sistema de arquivos, protocolos de iteragdo
desktop como drag-and-drop, entre muitos outros.

2.343I1CAP

Esse protocolo permite que diferentes clientes e diferentes servidores de vérios
fornecedores possam operar, analogamente aos padrdes de acesso a mensagem como
POP3 e IMAP4 para comunicacdo cliente-servidor de mensagens. O IETF esta
trabalhando nesse protocolo e existe uma proposta de padronizagdo para o ICAP.

2.3.5 Java

A linguagem Java [SUN 95], criada pelo grupo liderado por James Gosling na Sun
Microsystems, ¢ uma linguagem computacional completa, independente de plataforma e
com uma série de facilidades para a integracdo com a Internet.

Fatores que motivaram o uso da linguagem Java incluem:

e Multi-plataforma: O compilador Java compila o cédigo Java em "bytecodes".
Estes bytecodes s@o entdo interpretados por uma "Maquina Virtual" Java que é
escrita para a arquitetura de processador em que o programa ird rodar.

e Suporte aos protocolos de rede: Suporte nativo para HTTP, FTP, MIME, e
Sockets



¢ Orientada a objetos: facilita a reutilizagdo de cdodigo.
¢ Grande variedade de APIs: Diminuem o tempo de desenvolvimento
e Facilidade de distribuir processamento e trabalhar com objetos distribuidos

2.4 Arquitetura do Direto
O Direto esta dividido em componentes de acordo com as suas responsabilidades. Isto

facilita a alteracdo e atualizagdo de determinado componente e também sua distribuicao.
A figura 2.3 apresenta a arquitetura do Direto.
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FIGURA 2.3 — Arquitetura do Direto.

2.4.1 Controle

O componente de controle é quem recebe as requisi¢cdes dos usudrios e possui como
responsabilidades autenticacdo de usudrios, controle de sessdo e cache de sessdes de
usudrios.

O componente de controle € implementado por um servlet que recebe todas requisicoes
http, autentica usudrios, controla a sessdo e mantém em cache os objetos do usuério.

A autenticacdo de usudrios pode ser feita contra uma base de dados LDAP, IMAP, POP
ou banco de dados relacional. Isto depende de um pardmetro em um arquivo de
configuracdo. A instalagdo padrdo do Direto utiliza o LDAP para armazenar as
informacdes do usudrio e, por conseqiiéncia, autentica os usudrios contra a base de
dados LDAP.

ApOs a autenticacdo existe a necessidade de controle da sessdo do usudrio. O controle
de sessdo serve para identificar que uma determinada requisi¢do pertence a determinado



usudrio autenticado no sistema. O controle de sessdo do Direto utiliza a classe Session
do pacote servlet [SUN 2001d] da linguagem Java para a implementagdo. Esta classe,
por sua vez, utiliza cookies [KRI 97] para implementar o controle de sessd@o. O Direto
também define o periodo que um usudrio pode permanecer sem interagir com o sistema
até que sua sessao seja expirada.

A cache de objetos do usudrio mantém em memodria todos objetos utilizados pelos
usudrios com sessoOes ativas. Cada entrada da cache estd relacionada com uma sessao
ativa de usudrio. Os objetos dos usudrios precisam ficar em cache para que exista uma
referéncia a eles, e eles fiquem acessiveis a partir de outras requisi¢cdes de usudrios e
nao sejam eliminados pelo garbage colector. A importancia de ndo se perder a
referéncia a um objeto € que se perder a referéncia, o objeto fica inacessivel, € destruido
pelo garbage colector e € necessario criar uma nova instancia do mesmo, e o estado do
anterior € perdido.

2.4.2 Negécio

Os componentes de negdcio sao constituidos de classes Java que se comunicam com
outros servigos para realizar determinada tarefa. A comunicacdo com os servigos € feita
utilizando-se APIs da linguagem Java. As principais APIs utilizadas sdo:

e JavaMail [SUN 2001a]: € utilizada para a comunicagdo com os servicos de
correio, acesso a caixa postal e servico de transporte. O servico de transporte
utilizado € o SMTP, e a API € utilizada no envio de mensagens de correio
eletronico. No acesso a caixa postal, a API € utilizada para verificar mensagens
novas, listar o cabecalho de mensagens de determinada pasta, ler mensagens e
excluir mensagens. Para o acesso a caixa postal é necessdrio adicionar uma outra
API, um provider especifico para cada protocolo de acesso (POP3 e IMAP4).

e JNDI [SUN 2001b]: € utilizada para o acesso ao LDAP. A API JNDI ¢ utilizada
para consultas, inclusdes e exclusdes sobre a base LDAP do Direto.

e JDBC [SUN 2001c]: € utilizada para o acesso ao banco de dados. Trabalha em
conjunto com o driver do banco de dados. E utilizada principalmente no médulo
de agenda em consultas, inclusdes e exclusdes de registros.

Os componentes de negdcio possuem complexidades distintas dependendo de cada
modulo do sistema. O mdédulo de agenda € o mais complexo, visto que, ndo existe um
servidor de compromissos de agenda. A agenda do Direto mapeou o padrao vCalendar
para uma base de dados relacional para simular o servidor de agenda. Diversos métodos
complexos, como, por exemplo, verificar a ocorréncia de um compromisso repetitivo
em determinado dia, tiveram que ser implementados na légica de negdcios por nao
existir um servidor de compromissos.

O Direto segue protocolos abertos e possibilita que cada um de seus servigos seja
acessado por clientes especificos além da propria interface do produto. Os servigos de
correio e catdlogo podem facilmente ser acessados e utilizados por outros clientes de
outros fornecedores. Para garantir a mesma facilidade para o servico de agenda, o



Direto implementa a funcionalidade de exportar e importar a agenda em formato
vCalendar. Isto permite ao usudrio exportar sua agenda, importar em algum outro
cliente, como, por exemplo, uma agenda em um palm, ou qualquer outro software de
agenda que importe arquivo no formato vCalendar, consultar e alterar os compromissos
neste software e depois exportar a agenda no formato vCalendar e importar no Direto.

O resultado de cada chamada as regras de negécio é um documento XML contendo o
resultado da tarefa realizada. O XML € gerado utilizando-se a API SAX [MEG 2000], e
€ enviado para o componente de apresentacao.

2.4.3 Dados

O Direto utiliza diversas fontes de dados para armazenar os dados do usuario. O motivo
disso é que diferentes tipos de servigos necessitam de diferentes tipos de sistemas de
armazenamento dependendo da natureza do servico. Os dados do Direto estdo
armazenados nas seguintes bases de dados:

¢ Banco de Dados Relacional: Armazena todos os dados de agenda. O uso de um
banco de dados relacional para a agenda deve-se a ndo existéncia de um banco
de compromissos de agenda. A natureza das operacdes sobre os dados da
agenda, com muitas consultas de leituras e muitas escritas, contribuiu para a
escolha de uma base de dados relacional.

e IMAP: Todas as mensagens de correio eletronico estdo armazenadas no servidor
IMAP. O motivo disso € o IMAP ser padrdo para acesso € armazenamento de
mensagens de correio eletrdonico com algumas vantagens ao padrao POP3.

e LDAP: O uso de LDAP vem crescendo muito ultimamente. Possui como
caracteristicas leitura rpida e escrita demorada, sendo ideal para dados que
recebem muitas consultas e poucas atualizagdes. O LDAP armazena todos dados
relativos ao usudrio, seus contatos, assim como suas preferéncias sobre o sistema
Direto.

2.4.4 Apresentacio

A camada de apresentacdo € responsdvel por receber os dados da camada de negdcios e
formatar os dados para serem enviados para o browser do usudrio. Os dados sdo
recebidos em formato XML e sdo transformados para HTML utilizando-se um template
XSL.

A estrutura de apresentacdo tem como objetivo isolar as regras de negdcio da
apresentacdo. Isso facilita qualquer alteracdo na interface com o usudrio, isola as regras
de negdcio do cédigo de apresentacdo, e também facilita a especializacdo da equipe de
desenvolvimento.

O componente de negocio envia o resultado em XML para a camada de apresentagao,
que I um arquivo XSL, especifico para cada tarefa, sobre este arquivo XSL € feito um
parser gerando uma estrutura de arvore, e é feita uma transformacdao XSLT sobre as
duas arvores gerando uma terceira drvore XML que contém a saida a ser apresentada
para o usudrio. Esta drvore € serializada, ou seja, a partir da arvore € gerada uma stream



para ser enviada ao usudrio. Esta stream € uma string XML. A string XML pode ser
tanto HTML, como alguma a outra linguagem derivada do XML como WML, conforme
apresentado na figura 2.4.
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FIGURA 2.4 — Transformacado XSLT

Este processo foi otimizado visando melhorar a performance. O arquivo XSL € lido
apenas uma vez, depois € feito parser deste arquivo gerando uma arvore DOM
(Document Object Model). O objeto resultante € armazenado em cache, e toda vez que
€ necessaria alguma transformacdo XSLT com algum XSL, o mesmo € buscado na
cache. No lado dos dados XML, a camada de negdcio ndo retorna um stream XML para
a camada de apresentacdo, o XML € gerado a partir de eventos SAX o que elimina a
necessidade de parser sobre a stream XML, a &rvore DOM ¢€ gerada diretamente a partir
de eventos SAX.

Apesar das otimizagdes, o processo de geragdo do XML de saida € lento. Uma solugdo
possivel seria o uso de JSP para a geracdo com a interface com o usudrio. JSP atende
aos requisitos de separar a 16gica de negdcios da apresentacdo e também pode ajudar na
especializacdo da equipe de trabalho. E ainda possui a vantagem de ser menos complexo
e de mais fécil aprendizado do que XSL. Esta solu¢do ndo foi utilizada porque a
especificacdo de JSP somente foi publicada apés o inicio do desenvolvimento do
produto.

2.4.5 Tecnologias utilizadas
2.4.5.1 Servlet

Devido a importancia da geracdo de conteido dindmico para o desenvolvimento da
Web, foi natural que a Sun propusesse extensdes para java em seu dominio. Da mesma
forma que a Sun introduziu applets como pequenas aplicagdes baseadas em Java para
adicionar funcionalidade interativa aos navegadores da Web, em 1996 a Sun introduziu
servlets [SUN 2001d] como pequenas aplicagdes baseadas em Java para adicionar
funcionalidade dindmica a servidores Web.



A solugdo Servlet, além de prover independéncia de fornecedor, tem como principais

caracteristicas:

¢ Eficiéncia: O cddigo de inicializa¢do de um servlet é executado somente na primeira
vez em que o servidor Web o carrega. Nas proximas solicitagdes, serdo realizadas
chamadas de métodos do servlet, sem implicacdo de criagdo de um novo processo.

e Persisténcia: Os servlets podem manter estado entre requisi¢des. Quando um serviet
€ carregado, ele permanece na memodria do servidor enquanto estiver recebendo
requisigdes.

¢ Robustez: Como os serviets sao desenvolvidos com a linguagem Java, herdam sua
caracteristica de robustez, consisténcia e manipulacdo eficiente de erros. Além
disso, Java prové um eficiente método de “garbage colector” que previne problemas
com utilizacdo de memoria.

e Adaptacdo natural a Internet: Ainda, outra caracteristica bastante importante é a
disponibilidade de uma grande quantidade de classes. Essas classes incluem suporte
a rede, suporte arquivos, acesso a banco de dados, suporte aos protocolos IMAP,
LDAP, SMTP, etc.

¢ Extensibilidade: Por ser Java uma linguagem orientada a objetos, os serviets
possuem as caracteristicas de heranca e polimorfismo, permitindo uma possivel
reutilizag¢do de cédigo.

2.4.5.2 JavaServer Pages (JSP)

A especificacdo JavaServer Pages 1.0 [SUN 2001] foi lan¢ada em junho de 1999,
garantindo assim uma plataforma estdvel e bem definida, a partir da qual os
fornecedores puderam desenvolver produtos. Diversos produtos de terceiros estdo
disponiveis para adicionar funcionalidade JSP e servlet a servidores Web.

JSP € uma tecnologia baseada em Java que simplifica o processo de desenvolvimento de
sites dinamicos. JSP é composto de tags que s@o incluidas junto ao cédigo HTML para
serem executadas durante uma requisi¢do. O cédigo JSP € compilado para serviets Java,
isto garante melhor desempenho do que linguagens de scripts interpretados.

2.4.5.3 XML

XML (eXtensible Markup Language) [XML 2001] é um padrdo para publicacio,
combinacdo e intercambio de documentos multimidia, desenvolvido pelo consércio
W3C (World Wide Web Consortium). Assim como outras linguagens de marcacdo,
XML lida com instru¢des embutidas no corpo de documentos chamadas tags, que
permitem a descricdo de dados. XML tem como base linguagens mais antigas como
SGML e HTML, sendo atualmente empregada na representacdo de estruturas de dados
estruturados e semi-estruturados e seu intercambio na Web.

2.4.54 XSL

Um documento XSL [XSL 2001] € um documento XML que consegue transformar um
documento XML em outros formatos de documentos (HTML, TeX, PostScript, RTF),
além de poder utilizar alguns elementos de estilo disponiveis em CSS. A linguagem



XSL pode ser utilizada para acrescentar aspectos de apresentacdo aos elementos de um
documento XML. Desta forma, € possivel criar multiplas representacdes da mesma
informacdo a partir de varios documentos XSL diferentes aplicados a um unico
documento XML.

Um documento XSL pode conter uma série de regras, denominadas templates. Os
templates do documento XSL sdo aplicados ao documento XML e o resultado obtido é
o conteido do documento XML com o estilo de apresentacdo aplicado e organizado
como o documento XSL especifica.

2.5 Licenca do Produto

O Direto além de utilizar software de distribuicao livre, também € disponibilizado como
um software livre. O Direto possui licenga GPL [FRE 2001a] e possui distribui¢do e
licenca gratuita, a partir do site do produto (http://www.direto.org.br) mantido pela
PROCERGS, seguindo as regras de software livre.

2.5.1 Software Livre

O conceito de Software Livre surgiu em 1984 com o projeto GNU, que visava o
desenvolvimento de um sistema operacional completo, similar ao Unix, e livre, com o
codigo fonte aberto para ser utilizado por qualquer usudrio, podendo ser copiado,
modificado e distribuido livremente, tanto o original, como as modificagcdes
implementadas.

Um software é considerado livre [FRE 2001] quando a sua licenga permite as seguintes
liberdades:

e Executar o software, com qualquer propdsito.

e Modificar o software e adaptd-lo as suas necessidades (para esta liberdade ser
efetiva na pratica, deve-se ter acesso ao codigo fonte).

e Redistribuir copias, tanto gratis como com taxas.

¢ Distribuir versdes modificadas do software, de tal modo que a comunidade possa
beneficiar-se com as suas melhorias.

2.5.2 GPL

GPL é um método legal de disponibilizar um software como software livre e exigir que
todas as versdes modificadas e extendidas do programa também sejam software livre.

O modo mais simples de tornar um programa em software livre € coloca-lo sob o
dominio publico, sem copyright. Isto permite as pessoas compartilharem o programa e
suas melhorias, se elas assim o desejarem. Mas isto também permite a pessoas nao-
cooperativas converterem o programa em software proprietdrio. Elas podem fazer
modificagdes, muitas ou poucas, e distribuir o resultado como um produto proprietario.
As pessoas que recebem o programa nesta versao modificada ndo t€m as liberdades que
o autor original deu a elas; o intermediério as retirou.



GPL diz que qualquer um que redistribui o software, com ou sem modificagdes, tem que
passar adiante as liberdades de fazer novas cépias e modifica-las.

Para disponibilizar um software como GPL, primeiro afirma-se que ele estd sob
copyright; depois se adiciona o termo de distribui¢do, que € um instrumento legal que
concede a todos o direito de usar, modificar, e redistribuir o cédigo-fonte do programa
ou qualquer outro programa derivado dele, mas somente se o termo de distribui¢do do
mesmo permanecer inalterado. Assim, o cédigo e as liberdades se tornam legalmente
inseparaveis.

A licenga apropriada € incluida em varios manuais € em cada distribuicao de codigo-
fonte.

O fato de ser software livre facilita a contribuicdo para o desenvolvimento e
aperfeicoamento do produto tanto através de trabalhos académicos quanto da
contribuicdo da comunidade de software livre assim como de outras empresas que
adotarem o Direto como ferramenta de groupware.

A utilizag@o de software livre ndo somente foi um dos motivos do sucesso do produto,
mas foi o fator que viabilizou o projeto. O fato de utilizar software livre faz com que o
Direto alavanque vérios projetos que ndo seriam vidveis financeiramente se nao
utilizassem software livre.



3 Sistemas de Recuperacao de Informacao

Este capitulo apresenta sistemas de recuperacdo de informacdes. O capitulo estd mais
focado na classificacdo de textos, uma sub-area de SRI que objetiva classificar um texto
em uma ou mais categorias existentes, utilizando o modelo do espaco vetorial. O
modelo do espaco vetorial estd amplamente difundido na categoria e tem como
caracteristica transformar um texto em vetor, onde cada eixo significa um termo
significativo do texto.

A classificacdo de textos possui as etapas de pré-processamento, indexa¢do, reducdo da
dimensdo e classificacdo. Para cada etapa existe mais de um método disponivel que
pode ser utilizado dependendo do contexto e da aplicacdo a que se destinam. A
classificacdo de texto possui algumas métricas para avaliar o desempenho de sistemas
baseado nos resultados obtidos a partir de uma classificagao.

Também € apresentada a técnica de clustering, que se destina a agrupar documentos
similares dentro de uma colecdo. A partir deste agrupamento podem ser criadas
categorias de documentos ou criado grupos de termos com significados semelhantes.

3.1 Introducao

Sistemas de Recuperagdo de Informacdes (SRI) [FAL 95] sdo sistemas capazes de
armazenar, recuperar € manter informacdes e visam minimizar o esfor¢co humano
necessario para este fim. No contexto de SRI, as informacdes podem ser textos,
imagens, dudio, video e outros objetos multimidia.

A diferenca entre um SRI e um Sistema de Gerenciamento de Banco de Dados (SGBD)
€ que para cada consulta realizada no SGBD existe apenas uma resposta correta,
enquanto que para uma consulta em um SRI existem vdrias respostas corretas. Isso se
deve porque uma consulta em um SGBD trabalha sobre uma base de dados bem
estruturada, e a consulta € bastante direta utilizando a teoria de conjuntos. Em um SRI, a
base de pesquisa é formada por documentos nio estruturados e a consulta geralmente
utiliza modelos probabilisticos. Enquanto a resposta de uma consulta a um SGBD € um
conjunto com a resposta correta, a resposta para uma consulta em um SRI € a lista de
documentos ordenados pelo grau de semelhanga com a consulta.

3.2 Modelo do Espaco Vetorial

As técnicas apresentadas neste trabalho seguem o Modelo do Espaco Vetorial,
desenvolvido por Gerald Salton [SAL 75]. Este modelo foi desenvolvido para ser
utilizado em um sistema de recuperacio de informac¢des chamado SMART [SAL 83a].

Neste modelo cada documento € representado por um vetor de termos, e cada termo
possui um peso associado que indica o grau de importancia do mesmo no documento.
Portanto, cada documento possui um vetor associado que é constituido por elementos
formados pelo termo e mais o seu peso.



Neste vetor podem ser representados todos os termos do diciondrio e ndo somente
aqueles presentes no documento. Os termos que ndo estdo presentes no documento
recebem peso zero, € 0s outros recebem um peso referente ao seu grau de importancia
no documento.

O peso de cada termo pode ser calculado de diversas formas, como apresentado nas
secOes seguintes. A maior parte dos métodos se baseia na freqiiéncia do termo no
documento para determinar seu peso.

Cada elemento do vetor é considerado uma coordenada dimensional. Assim, os
documentos podem ser colocados em um espago euclidiano de n dimensdes (onde n é o
nimero de termos) e a posi¢cdo do documento em cada dimensdo € dada pelo peso do
termo associado a aquela dimensao.

A distancia entre dois documentos indica o grau de similaridade entre ambos, ou seja,
documentos com os mesmos termos estdo localizados em uma mesma regido do espaco
e, em teoria, possuem contetdos similares.
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FIGURA 3.1 — Representagdo de documentos no Modelo do Espago Vetorial

3.3 Pré-processamento

O primeiro passo na classificagdo de texto € transformar documentos, os quais
geralmente sdo strings de caracteres, em uma forma de dados que sirva de entrada para
o algoritmo de classificagdo. A transformacdo do texto geralmente se da da seguinte

forma:

e (Conversao do formato do texto
¢ Remocio das stopwords
e (Conversao dos termos em radicais



A conversdo do formato do texto realiza a transformacdo do texto original, que pode
estar no formato HTML, RTF, ou algum outro, para o formato contendo apenas texto.
Isto é importante para padronizar a entrada do texto. Documentos podem vir de
diferentes origens e pode estar em diferentes formatos, mas os métodos pressupdem que
a entrada € somente texto, sem a formatacio de apresentagao.

As stopwords sao termos freqiientes em um texto e que ndo carregam nenhuma
informacao (ex.: pronomes, preposicoes, conjungdes, artigos, advérbios, etc) relevante,
as stopwords nao fornecem nenhuma contribui¢do na identificacio do conteido do
texto. A remog¢do das stopwords tem como objetivo eliminar termos que ndo sdo
representativos ao documento.

A conversdo dos termos em radicais consiste na remocdo do sufixo dos termos para
gerar apenas os radicais de acordo com as regras gramaticais da linguagem. Isto € feito
para agrupar termos que possuem o mesmo significado conceitual, como classificar,
classificado, classificagdo e classificando.

A convers@do dos termos em radicais auxilia muito o processo de filtragem e
classificacdo de documentos, tanto na reducdo do numero de termos diferentes
existentes no vetor que representa um documento (minimizando um dos maiores
problemas da classificacdo que é o de trabalhar com enorme escala de termos), assim
como também na melhor defini¢do de peso para os termos, pois se um termo aparece n
vezes em um documento e o plural do mesmo termo ocorre mais m vezes, sem a
radicalizagdo existiriam duas entradas no vetor, mas utilizando a radicaliza¢do o termo
sO apareceria uma vez no vetor € com n-+m ocorréncias.

Um dos algoritmos mais citados na literatura é o Porter Stemming Algorithm [POR 80].
Este ¢ um algoritmo simples e muito eficiente para a radicalizacdo de termos. O
algoritmo € executado em cinco passos, sendo cada passo realiza uma transformacgao
sobre o termo alvo. Cada passo € formado por um conjunto de regras do tipo: Se a termo
¢t possui mais do que s silabas e termina com o sufixo SUFIX, o sufixo SUFIX ¢é
substituido por SUF.

O Porter Stemming Algorithm funciona para a conversao de termos em radicais apenas
para termos da lingua inglesa. Para a conversdo de termos da lingua portuguesa é
necessdrio utilizar alguma outra técnica adaptada.

ApOs o pré-processamento, o texto estd transformado em um conjunto de termos que
sdo os termos que realmente podem identificar a categoria do texto.

3.4 Indexacao

No Modelo do Espaco Vetorial os documentos sdo representados por vetores de termos.
Uma cole¢do de documentos pode ser representada por uma matriz A de termos por
documento, onde cada entrada representa a ocorréncia do termo em um documento, isto
é, A = (ai), onde a; € o peso do termo i no documento k. Como todos termos nao
aparecem em cada documento, a matriz A € geralmente esparsa. O numero de linhas, M,
da matriz corresponde ao nimero de termos no diciondrio, podendo ser muito grande.
Uma das principais caracteristica, ou dificuldades da classificagdo de textos € a grande

dimensao espacial.



Existem vdrias formas de se determinar o peso a; de um termo i em um documento k,
mas todas sao baseadas em duas observagdes sobre o texto:

e (Quanto mais vezes um termo ocorre em um documento, mais relevante ele é
para o tépico do documento.

e (Quanto mais vezes ele ocorre dentre todos os documentos de uma colecio,
menos importante ele é para diferenciar os documentos.

A seguir sdo apresentados diferentes métodos [SAL 88] de determinar o peso de um

termo baseado no seu numero de ocorréncia no documento, na freqii€ncia de ocorréncia
no documento, e também levando em considerac@o o conjunto de documentos.

TABELA 3.1 — Defini¢do das varidveis utilizadas

i Termo em questdo

k Documento em questao

N Numero de documentos na colecdo

M Nimero de termos na cole¢do apds o pré-processamento
n; Numero total de ocorréncias do termo i na cole¢do

fix Freqiiéncia do termo i no documento k

ik Peso do termo 1 no documento k

3.4.1 Boolean Weighting

Este € o método mais simples para determinar o peso de um termo. Define o peso igual
a 1 se o termo ocorre no texto e 0 no caso contrario.

1sefik >0

0 caso contrario

aik =

3.4.2 Word Frequency Weighting
Outro método simples que associa o peso do termo no documento a sua freqiiéncia no

documento. Este método estd baseado na premissa de que a freqiiéncia do termo no
documento fornece informacao util sobre a importancia deste termo.

53 =fi

3.4.3 tf x idf Weighting

Os dois métodos anteriores ndo levavam em consideracdo a freqiiéncia do termo sobre
todos os documentos na cole¢cdo. Um método bem conhecido para computar o peso de
termos € o tfxidf weighting, o qual associa o peso para um termo i em um documento k



na propor¢ado da freqiiéncia do termo no documento, € na propor¢do inversa do nimero
de documentos na cole¢do em que o termo aparece a0 menos uma vez.

N
aik = fiu*log| —

ni
3.4.4 tfc Weighting

O método #fxidf nao leva em consideracdo que documentos podem ser de diferentes

tamanhos. O método tfc weighting é similar ao tfxidf exceto pelo fato de que a
normaliza¢do do tamanho € usada como parte da férmula para célculo do peso.

N
fikxlog| —
ni
Qik = -
M
N
Z fikxXlog| —
j=I n;
3.4.5 Itc Weighting

Este ¢ um método um pouco diferente, que utiliza o logaritmo da freqiiéncia do termo
ao invés de a freqiiéncia do termo, reduzindo assim os efeitos da enorme diferenca entre
as freqiiéncias.

log(fix +1.0)x log N

ni
aik = =
M
Z log(fi +1.0)x log N
j=1 L

3.5 Reducao da Dimensao

Um problema central na classificacio de texto € a grande dimensao da matriz de termos.
Existe uma dimensao para cada termo encontrado na cole¢do de documentos. Técnicas
de classificacdo tradicionais ndo conseguem trabalhar com um conjunto tdo grande, pois
a quantidade de processamento envolvida é muito grande, e os resultados se tornariam
pouco confidveis devido a falta de dados para treinar o suficiente. Devido a estes fatos
existe a necessidade de reducdo do conjunto de termos, a qual é chamada de reducao da
dimensao [RIZ 2000]. A maioria das técnicas de reducdo pode ser dividida em duas
categorias: selecdo de caracteristicas e re-parametrizacao.



Meétodos de selecdo de caracteristicas visam remover termos ndo informativos dos
documentos e construir um conjunto de termos ou radicais que facilite a identificacdo da
categoria a qual ele pertence, de forma a melhorar a eficdcia da classificacdo e reduzir a
complexidade computacional através da reducdo do nimero de termos. A premissa
basica na qual grande parte dos métodos se baseia € que se um termo ocorre com grande
freqiiéncia em diversas categorias ele € insignificante para todas categorias, € se um
termo ocorre com rara freqiiéncia, ele € insignificante.

Re-parametrizacdo € o processo de construir novas caracteristicas como combinac¢do ou
transformacdo de caracteristicas originais.

A seguir sao apresentados métodos para reducdo da dimensdo baseados na selecdo de
caracteristicas.

3.5.1 Document frequency Thresholding

A freqiiéncia de documento para um termo € o nimero de documentos em que ele
ocorre. Em Document Frequency Thresholding [YAN 97] é computada a freqiiéncia de
documento para cada termo dentro do conjunto de treinamento de documentos, € sao
removidos aqueles termos que possuem freqiiéncia de documento abaixo do valor pré-
determinado. A premissa bdsica é que termos raros podem ser tanto termos nao
informativos para classificacdo de texto, como podem ndo possuir influéncia na
performance global.

3.5.2 Ganho de Informacao

O método ganho de informacdo [YAN 97] mede o nimero de bits de informagdo
obtidos pela previsdo de classificacdo conhecendo a presenca ou auséncia de um termo
em um documento. O grau de representatividade de um documento em uma categoria €
calculado com e sem o termo em questdo. Se a diferenca entre as representatividades do
documento com e sem o termo for abaixo de determinado valor, o termo é
desconsiderado do conjunto de termos do documento.

3.5.3 Qui-Quadrado

O método qui-quadrado [YAN 97]mede o nivel de independéncia entre um termo i e
uma categoria c. Considerando que A é o nimero de vezes em que i € ¢ aparecem em
conjunto, B € o nimero de vezes em que i aparece sem a presenga de ¢, C € o niimero de
vezes que ¢ aparece sem i, D é o nimero de vezes que nem ¢ nem i aparecem. E
calculado da seguinte forma:

Nx(AD - CBY)
A+C)x(B+D)x(A+B)x(C+D)

x’ (Wi, Cj) = (



3.6 Métodos

Classificacdo de textos € a tarefa de atribuir automaticamente um texto a uma ou mais
categorias pré-definidas. Enquanto que mais e mais informacdes textuais estdo
disponiveis on-line, a busca efetiva de informacgdo relevante é dificil sem a devida
indexagdo e sumarizacdo do conteido de documentos. A aplicacdo de classificacdo de
textos resolve este problema. Um crescente numero de métodos estatisticos de
classificacdo e técnicas de aprendizado de maquina tem sido aplicado a classificacao de
textos nos ultimos anos. Os métodos de classificacio sdo os procedimentos que
efetivamente classificam o documento em determinada classe [WIV 2000].

A maior parte das pesquisas em classificacdo de texto tem sido destinada a resolver
problemas bindrios, onde um documento € classificado como relevante ou como
irrelevante com relagdo a um tépico pré-definido. Contudo, existem vdrias origens de
dados textuais, como Internet Newsgroup, correio eletronico e bibliotecas digitais, 0s
quais sdo compostos de diferentes topicos o que acaba gerando um problema de
classificagdo multi-classe.

Em problemas multi-classe acontece o caso em que documentos sdo comuns a mais do
que um toépico. Por exemplo, um artigo de news pode ser relevante para varios grupos.
Contudo, poucos métodos tém sido desenvolvidos para classificagdo de texto multi-
classe, onde um documento pode pertencer a mais de uma classe.

Uma abordagem comum para problemas multi-classe € quebrar o problema,
considerando uma classificacdo para cada classe. E feita uma classificacdo para cada
classe existente e os resultados sdo combinados em uma tnica decisdo. O resultado final
¢ uma lista de possiveis classes para o documento com o grau de pertinéncia do
documento para cada classe.

3.6.1 Similaridade Cosine

No modelo do espacgo vetorial, um documento é representado por um vetor de termos e
seus respectivos pesos normalizados. O peso de um termo € calculado utilizando-se
diversas técnicas apresentadas, as quais podem levar em consideracdo o ndmero de
ocorréncias de determinado termo em um documento, o nimero total de termos em um
documento, a freqiiéncia de um termo em um documento e no conjunto de documentos
de uma categoria ou de diversas categorias. A medida de similaridade cosine [SAL 75]
calcula o cosseno do angulo entre vetores de termos. Sdo criados vetores para
representar as categorias. Para o vetor de um documento € calculada a similaridade com
todas as categorias, a categoria que possuir maior similaridade, ou que possuir
similaridade maior que determinado limiar, recebe o documento.

Férmula para similaridade entre dois documentos:



t

(TERMOwx TERMOj)
COSINE(D:, D;)= —= :
(TERMO«)’ x Y (TERMOx)
k=1

k=1

3.6.2 Rocchio

Rocchio [JOA 97] é um método cldssico para filtragem ou roteamento de documentos
em recuperacdo de informagdes. Neste método, um vetor protétipo € construido para
cada categoria de classificacdo. O vetor de cada categoria é computado calculando-se a
média dos vetores dos documentos da categoria, ou também dos documentos de
treinamento, que incluem documentos que identificam a categoria em questdo, e
recebem um peso positivo no cdlculo. Documentos de outras categorias também podem
entrar no cdlculo, estes, porém, recebem um peso negativo para o cdlculo do vetor
modelo da categoria.

Durante a classificagdo de determinado documento, ¢ medida a distancia entre o
cosseno do vetor da categoria € o cosseno do vetor do documento. Caso a distancia seja
menor que determinado valor pré-estabelecido, o documento € inserido na categoria.
Este método oferece flexibilidade para a escolha do algoritmo que calcula a distincia
entre os vetores, isto €, sua similaridade.

3.6.3 Naive Bayes

A classificagdo de Naive Bayes [BIL 99] € feita utilizando dados de treinamento para
estimar a probabilidade do documento pertencer a cada classe. Sdo utilizados os termos
do documento com seus respectivos pesos para realizar a classificacdo. Para cada termo
do documento, é calculada a probabilidade de o mesmo pertencer a categoria. E feita
uma soma das probabilidades levando em considera¢do o peso dos termos e depois esta
soma € normalizada. Se o resultado for maior que determinado coeficiente, o documento
€ incluido na categoria. Este modelo estd baseado na independéncia dos termos, ou seja,
assumem que os termos sdo independentes entre si.

3.6.4 Modelo Booleano

No modelo booleano [FRA 92] os documentos s@o considerados conjunto de termos. As
expressoes booleanas sdo utilizadas para realizar as operagdes sobre os conjuntos. Em
uma busca, por exemplo, € feita uma consulta utilizando os operadores (and, or e not), e
os documentos que satisfazerem esta consulta sdo retornados. Os documentos podem ser
ordenados pelo grau de intersecdo, onde o mais alto € aquele que contém todos os
termos especificados na consulta do usudrio e o mais baixo o que contém somente uma.

Um problema do modelo booleano € o de que ele ndo identifica a relevancia de um
termo em um documento, ou seja, se um termo estd presente em um documento ele é
considerado muito importante (ndo hd valores intermedidrios). Porém, o simples fato de
um termo aparecer em um documento nao significa que ele seja significativamente



importante para o documento. Existem termos que sdo utilizados para o encadeamento
de idéias e frases (como as conjungdes) que ndo sdo relevantes para a busca e
informacdes. Ha outros termos, ao contrario, que facilitam a compreensdo das idéias
basicas do texto e que sdo extremamente importantes (termos em titulos e resumos, por
exemplo). O modelo booleano nio leva em conta nenhum destes casos, considerando
relevantes documentos que possuam 0s mesmos termos (mesmo que estes tenham
importancias diferentes em cada documento).

3.6.5 Vizinho mais préximo

Para classificar um vetor de um documento desconhecido, o método do vizinho préximo
[YAN 97] calcula a similaridade do documento em questdo com todos os documentos
do conjunto. Depois os k documentos com a maior similaridade sdo ordenados,
juntamente com a categoria a qual pertencem e seu grau de similaridade. E calculada a
similaridade média com cada categoria, € a categoria com a maior média de
similaridade recebe o novo documento.

3.6.6 Arvores de Decisao

Nesta classe o vetor do documento € comparado com uma arvore de decisdo para
determinar se o documento € relevante ou ndo. A arvore de decisdo é construida a partir
de exemplos de treinamento. Um dos métodos mais populares € o CART [BRE 84.

O CART constr61 uma darvore de decisdo dividindo o conjunto de vetores de
treinamento em cada nodo de acordo com a fun¢@o de um unico elemento do vetor. A
primeira tarefa € descobrir qual dos elementos do vetor realiza a melhor divisdo, isto €,
qual consegue particionar o conjunto em subconjuntos homogéneos. Para escolher o
melhor divisor, cada termo € levado em consideracao e € testado como possivel divisor.
E medido o grau de semelhanca entre os documentos de cada conjunto e também o grau
de diferenca entre os conjuntos. O termo que conseguir dividir os documentos em dois
conjuntos, com a maior homogeneidade interna e o maior grau de diferenca entre
conjuntos, € o escolhido.

O processo € repetido até que mais nenhum conjunto possa ser particionado, ou seja,
nao pode ser encontrada mais nenhuma divisdo que consiga dividir algum conjunto em
outros, com diferencgas significativas. Neste ponto € atribuida uma categoria para cada
folha da arvore. Isto ndo garante que cada documento do conjunto, quando avaliado pela
arvore de decisdo, pertenca a categoria do resultado. Existe um taxa de erro nesta
classificagdo. A taxa de erro de uma folha é definida como a probabilidade de um
documento de treinamento que chegue nesta folha ser classificado erroneamente. A taxa

de erro da arvore € calculada a partir das taxas de erro das folhas.

Mesmo que seja baixa a taxa de erro da drvore apds a mesma ser finalizada para os
documentos de treinamento, provavelmente esta ndo € a arvore ideal para classificar
novos documentos. Isto porque a arvore foi criada objetivando os documentos de
treinamento € ndo novos documentos. Para garantir menor taxa de erro, a drvore é
podada. O objetivo da poda é remover desvios que fornecam a menor contribuicdo para
a classificacao geral.



Sao selecionadas subdrvores a partir da arvore original, e cada subarvore € submetida a
uma bateria de classificagdo de novos documentos, novo conjunto de treinamento. A
arvore que realizar a tarefa de classificacdo com a menor taxa de erro é declarada
vencedora.

3.7 Clustering

O clustering (ou agrupamento) ¢ um método de descoberta de conhecimento utilizado
para identificar co-relacionamentos e associagdes entre objetos, facilitando assim a
identificacdo de classes [BOL 98]. No caso de documentos, o clustering identifica os
documentos com assuntos similares e aloca-os em um cluster, gerando clusters de
documentos similares. Isto é extremamente ttil quando ndo se tem idéia dos assuntos
tratados em cada documento e se deseja separa-los por assunto. A figura 3.2 representa
um conjunto de documentos com clusters de documentos similares.

Esta técnica geralmente € utilizada antes do processo de classificacdo, facilitando a
defini¢do de classes, pois o especialista pode analisar os co-relacionamentos entre 0s
elementos de uma cole¢do de documentos e identificar a melhor distribui¢do de classes
para os documentos em questdo. Isso significa que ndo had necessidade de se ter
conhecimento prévio sobre os assuntos dos documentos ou do contexto dos
documentos. Os assuntos e as classes dos documentos sao descobertos automaticamente
pelo processo de agrupamento. Também pode ser utilizado como auxilio na divisdo de
uma categoria em outras categorias.

Na drea de descoberta de conhecimento em textos, o clustering € comumente utilizado
no processo de descoberta de associagdes entre termos, facilitando o desenvolvimento
de diciondrios e thesaurus. Thesaurus significa um conjunto de termos associados que
possuem o mesmo significado. Os diciondrios podem ser utilizados em ferramentas de
busca ou editoracdo de documentos, expandindo consultas ou padronizando o
vocabulario dos documentos em edicao.

Alguns requisitos sdo levados em consideracdo sobre os métodos de clustering. O
método deve possuir estabilidade sobre o crescimento do conjunto de documentos, isto
é, o particionamento ndo deve mudar drasticamente com a inser¢do de novos
documentos. Pequenos erros na descricdo de documentos devem significar pequenas
modifica¢des no particionamento. O método deve ser independente do ordenamento
inicial dos documentos.



FIGURA 3.2 — Conjunto de documentos em clusters

Os métodos de clustering estdo separados em duas classes: métodos baseados na matriz
de similaridade e métodos iterativos.

3.7.1 Métodos baseados na matriz de similaridade

Estes métodos geralmente sdo da ordem de complexidade > (n%), onde n é o nimero de
documentos e aplicam técnicas de teoria dos grafos. Uma fun¢do de similaridade de
documentos € utilizada para medir a similaridade entre os documentos. Esta funcio
mede a similaridade entre cada par de documentos. Neste método, os documentos siao
comparados entre si, € os de maior similaridade sdo agrupados no mesmo cluster.

3.7.2 Métodos iterativos

Esta classe consiste de métodos que possuem complexidade < (n®). Estes métodos
baseiam-se diretamente na descri¢do do documento e ndo necessitam calcular matriz de
similaridade entre os documentos. A classificacdo final depende da ordem em que os
objetos sdo processados e o resultado de erros na descricio de documentos ocasiona
modifica¢des imprevisiveis no clustering. Os algoritmos sdo baseados em heuristicas e
eles necessitam de um ndmero de parametros determinados empiricamente, tais como:

¢ O numero de clusters desejados;

¢ O tamanho maximo e o minimo de cada cluster;

e Uma medida de similaridade minima entre o documento e o cluster, abaixo da

qual um documento ndo serd incluido no cluster;
® A possibilidade de um documento estar presente em mais de um cluster.

Muitos métodos existem na literatura. O mais simples e mais rdpido € o “simple pass”
[YAT 99]. Cada documento € processado uma udnica vez e € atribuido a uma ou mais
categorias, ou € criada uma nova categoria.



3.8 Avaliacao do desempenho

Um item importante na classificacdo de textos é como medir o desempenho de um
método de classificagdo. Vérias medidas tém sido utilizadas, cada uma objetivando
avaliar algum aspecto do desempenho de classificagdo de um sistema.

A eficiéncia de um SRI pode ser avaliada principalmente por duas grandezas [LEW 91],
o recall e a precision de suas respostas. Recall refere-se ao nimero de documentos
relevantes retornados sobre o total de documentos relevantes do universo. A precision
refere-se ao nimero de documentos relevantes encontrados sobre o total de documentos
retornados. Quanto maior a participacao de documentos relevantes na resposta, maior a
precision do SRIL.

Na figura 3.3 € mostrada a relacdo entre recall e precision. No caso a, todos os
documentos relevantes siao retornados, e somente eles. No caso b, o sistema foi
impreciso e ndo abrangente, retornaram muitos documentos irrelevantes e nem todos
relevantes foram retornados. No caso c¢, todos os documentos relevantes foram
retornados, mas documentos irrelevantes também foram retornados, o sistema foi
abrangente e impreciso. No caso d, todos os documentos relevantes ndo foram
retornados, mas todos retornados foram relevantes, o sistema foi preciso e ndo
abrangente.

n o n T
T O 2

+ _|_ ® + ®

® -documentos relevantes + - documentos irrelev antes

FIGURA 3.3 — Relacdo entre recall e precision

3.8.1 Parametros de desempenho

Na avaliacdo do desempenho de um método de classificacdo, quatro itens sdo de
interesse:

a - nimero de documentos corretamente classificados para esta categoria.
b - nimero de documentos incorretamente classificados para esta categoria.
¢ - nimero de documentos incorretamente rejeitados desta categoria.

d - nimero de documentos corretamente rejeitados desta categoria.

Para estas quantidades s@o definidas as seguintes medidas de desempenho:



3.8.1.1 Recall

Avalia a habilidade do sistema em recuperar os documentos relevantes para o usudrio.
Ele mede a quantidade de itens relevantes, dentre os existentes na base de dados, que
foram recuperados.

recall =

—
Q

a+c)

3.8.1.2 Precision

Avalia a eficiéncia do sistema em deixar documentos irrelevantes a uma consulta fora
do conjunto de resultado.

. . a
precision = ——-+

(a+0)

3.8.1.3 Fallout

Avalia a taxa de retorno de documentos irrelevantes em uma consulta. E calculado
dividindo o nimero de documentos irrelevantes retornados em uma consulta por todos
os documentos irrelevantes do sistema para aquela consulta.

fallout =

b
b+d)
3.8.1.4 Accuracy

Avalia a quantidade de documentos que foram corretamente rejeitados ou corretamente
selecionados. E calculado dividindo o total de documentos corretamente classificados
pelo nimero total de documentos avaliados.

(a+d)

accuracy = m

3.8.1.5 Error

Avalia o grau de erro do sistema, considerando o nimero de documentos erroneamente
selecionados € o ndmero de documentos erroneamente rejeitados. Possui valor
complementar ao da accuracy.

(b+c)
(a+b+c+d)

error =



3.8.2 Tarefa de Muiltiplas Classificacoes Binarias

Uma aproximagdo para o problema de classificar um texto entre vdrias categorias €

quebrar a tarefa em problemas disjuntos de classificagdo bindria. Para cada categoria é
feita a verificacdo se o documento pertence 2 mesma ou nao.

3.8.2.1 Micro e Macro Média

Para avaliar a média de desempenho entre categorias, existem dois métodos
convencionais: micro-média e macro-média. Os valores de desempenho pela macro-
média sdo determinados primeiramente computando as médias por categoria e, entio,
calculada a média de todas as categorias para definir a média do sistema. Os valores de
desempenho da micro-média sdo determinados utilizando os valores a, b, ¢, e d para
todas as categorias, e a partir destes totais € calculado o desempenho do sistema. Existe
uma importante distin¢do entre os dois tipos de calculo. Micro-média atribui um peso
igual para cada documento, enquanto que macro-média atribui um peso igual para cada
categoria de classificacao.

3.8.2.2 Break-Even Point

Geralmente um sistema exibe uma dualidade entre recall e precision. Obter um alto
recall significa sacrificar a precision e vice-versa. Se o recall e a precision estdo
configurados para se obter um valor igual, entdo este ponto é chamado de break-even
point do sistema. Este ponto é comumente utilizado na avaliacdo da classificagdo de
textos.

3.8.3 Classificacao Multi-Classe e Multi-Label

Para medir o desempenho de um classificador que produz uma lista ordenada de
categorias para cada teste com um documento, com um valor para cada categoria
candidata, um método chamado interpolated 11-point average precision pode ser
utilizado. Neste método, o recall para um documento especifico € definido por:

I N° de categorias encontradas que estdo corretas
recall =

N° total de categorias a que o documento pertence

Para cada um de 11 valores 0.0, ..., 1.0 desta fracdo, o sistema decide o quanto da lista
ordenada que ele precisa seguir (isto €, o tamanho do numerador) para alcancar o recall
especificado. A precisdo entido € computada para este nimero de categorias por:

N° de categorias encontradas que estio corretas

precision = " -
N” total de categorias encontradas



A partir dos 11 valores de precision é calculada a média, que € a medida de desempenho
por documento. Para um conjunto de teste de documentos, o valor médio de precision
de documentos individuais é calculado para obter a média global de desempenho do
sistema sobre o conjunto de documentos.

A implementagdo de um sistema de filtragem de textos € apresentada no capitulo 6. Esta
implementacdo segue as etapas de classificagdo apresentadas neste capitulo,
implementando um método escolhido para cada etapa. Nos capitulos 4 e 5 € apresentada
uma solugdo para filtragem de mensagens de correio eletronico.



4 Sieve

Este capitulo apresenta a linguagem Sieve [SIE 2001], uma linguagem padrdo para
filtragem de mensagens de correio eletronico. A especificacdo define uma linguagem
bastante poderosa, mas com algumas restri¢des visando um sistema de filtragem seguro.
A linguagem estd especificada em uma RFC. A implementacdo da linguagem fica a
critério de cada fornecedor, o qual deve implementar um conjunto minimo de
funcionalidade e pode acrescentar extensdes, algumas destas restritas a determinados
ambientes. Sieve pode ser implementada tanto em servidores como também em clientes
de correio eletronico, sendo independente dos protocolos de correio utilizados.

A linguagem considera uma mensagem definida na RFC 822 [CRO 82] para aplicar as
regras de filtragem, as quais se baseiam no cabecalho da mensagem e no seu tamanho
para definir a acdo a ser executada. O capitulo apresenta os possiveis testes, as
estruturas de controle, os comandos e os tipos de dados definidos pela especificacio,
além de um exemplo de um script.

4.1 Introducao

Existem vdrias razdes para se utilizar um sistema de filtro de mensagens. A quantidade
de mensagens recebidas pelos usudrios de correio eletronico tem aumentado muito
devido ao grande aumento do uso de correio eletrOnico para receber vérios tipos de
informacdes, como extrato bancdrio, listas de discussdo, piadas, e diversos tipos de
mensagens indesejadas.

Sieve € uma linguagem para filtro de mensagens de correio eletronico que foi
desenvolvida com o propdsito de ser uma sintaxe padrdo Internet para filtros de
mensagens. A linguagem tem sido desenvolvida desde 1993. Em 1995, na Universidade
Carnegie Mellon, através do projeto Cyrus, [CYR 2001] foi feita a primeira tentativa de
especificar formalmente a linguagem. Desde entdo, através de discussdes abertas € com
o apoio do IETF (Internet Engineering Task Force), a evolu¢do de Sieve se tornou um
esforco de vérios fornecedores.

Em janeiro de 2001, Sieve foi proposto como um padrao Internet, descrito na RFC 3028
- Sieve: A Mail Filtering Language [SHO 2001]. Existem multiplas implementacdes de
Sieve, rodando tanto em clientes como em servidores de e-mail.

A linguagem possui restricdes de forma a permitir um sistema de filtragem seguro no
servidor. A intencdo é que seja impossivel aos usudrios fazer alguma coisa mais
complexa e danosa do que escrever filtros para mensagens. A linguagem ndo fornece
maneiras de codificar loops, escrever funcoes e utilizar varidveis.

A execugdo de scripts Sieve € feita, por definicdo, no momento da entrega final. Sieve
define como entrega final o momento em que a mensagem € movida para a caixa postal
permanente acessivel pelo usudrio.



Sieve reconhece as partes de uma mensagem de e-mail padrdo Internet: cabecgalhos,
enderecos, e partes MIME distintas. Sieve ndo avalia o corpo de mensagens. Futuras
extensoes ou revisdes poderao fazé-lo.

4.2 Requisitos para Sieve

A partir da experiéncia e de contribuicbes de administradores, usudrios finais, e
desenvolvedores de produtos clientes e servidores de e-mail na especificagdo de Sieve,
surgiram os seguintes requisitos:

Para correio eletronico Internet, a linguagem deve ser especificada considerando
mensagens no formato especificado pela RFC 822;

A linguagem deve ser independente do local onde serd utilizada, podendo ser
tanto utilizada em clientes como em servidores;

Deve ser utilizavel por usudrios de varios niveis, incluindo desde usudrios finais
até administradores de sistemas;

Deve permitir mecanismo de extensdes para novas funcionalidades e possivel
compatibilidade com fung¢des de filtro mais avancadas.

Também existem algumas caracteristicas que sao desejaveis em uma linguagem
padronizada de filtragem:

Sua sintaxe e estrutura devem ser simples para a constru¢cdo a partir de uma
interface grafica, e preferencialmente de relativa facilidade de leitura pelos
usuarios;

A sintaxe da linguagem deve ser segura, ou seja, no caso de Sieve, ndo possuir
loops, chamadas a fungdes, e varidveis. O fluxo de execucdo deve ser um script
linearmente interpretado;

A linguagem ndo deve ser muito complexa. A experiéncia de desenvolver novos
padrdes Internet sugere iniciar com uma solucdo simples.

4.3 Definicao da linguagem

A linguagem consiste de um conjunto de comandos. Cada comando consiste de um
conjunto de tokens delimitados por espago. Os fokens sdo considerados ndo sensiveis a
caixa. O identificador do comando € o primeiro token e é seguido por zero ou mais
tokens de argumentos. Argumentos podem ser dados, literais, tags, blocos de comandos,
ou comandos de testes.

4.3.1 Espaco em branco

Sao utilizados para separar fokens. Sao constituidos por tabs, newlines e espaco em
branco. A quantidade de espacos em branco nao € significativa.



4.3.2 Comentarios

Comentdrios sdo equivalentes a espaco em branco, sendo eliminados do processamento.
Comentarios podem existir em duas formas, com o uso do caractere ‘#”, e entre os
caracteres ‘/*” e ‘“*/”, no primeiro caso tudo o que vier na mesma linha apds o caractere
“#”¢é considerado comentario.

Exemplo:

1f size :over 100K { # isto & um comentario
discard;
}
if size :over 100K { /* isto & um comentdario
isto ainda €& um comentdario */ discard /*
isto é um comentdario

*/;

4.3.3 Dados literais

Dados literais significam dados que ndo sdo executados. Sdo utilizados como
argumentos de comandos. Dados literais sdo limitados a strings € nimeros.

4.3.4 Testes

Testes sdo dados como argumentos para comandos de forma a controlar suas acoes. Os
testes sdo representados pelas estruturas de controle if / elseif / else para decidir qual
bloco de cddigo serd executado.

Dentro das estruturas de teste sdo utilizados operadores. Os operadores 16gicos “e” e
“ou” sdo representados por “allof’ e “anyof’, respectivamente. O operador “allof’
representa o “‘e” légico. O resultado € verdadeiro se todas as condigdes forem
verdadeiras. O operador “anyof’ representa o “ou’ 16gico. O resultado é verdadeiro se
uma ou mais condicdes forem verdadeiras.

O exemplo a seguir testa se existem os cabegalhos “From” e “Date” ou se “From” é
igual a “exemplo@exemplo.com.br”. Caso alguma dessas condi¢des seja satisfeita, a

acdo “discard’ é executada.

if anyof (not exists ["From", "Date"],
header :contains "From" "exemplo@exemplo.com.br")

discard;



4.3.5 Argumentos

Para especificar uma agdo a ser tomada, os comandos necessitam de argumentos.
Existem trés tipos de argumentos: posicional, tagged e opcional.

Os argumentos posicionais sdo passados para um comando, o qual diferencia seus
significados baseado na ordem em que aparecem. Quando um comando utiliza
argumentos posicionais eles devem ser fornecidos e devem estar na ordem pré-
estabelecida.

Os argumentos tagged sao utilizados em comandos que iniciam com ‘" seguidos por
um fag nomeando o argumento, tal como “: contains”. Este argumento significa que
zero ou mais dos préximos tokens possuem um significado em particular dependendo do
argumento.

Os argumentos opcionais sao exatamente como os argumentos fagged, com a diferenca
de que eles sdo opcionais. No caso de ndo serem informados, um valor padrio é
aplicado.

4.3.6 Comparadores de string

Quando se compara uma string com outra existem vdrias formas de realizar esta
comparacdo. Elas estdo baseadas em trés tipos de comparagdo: busca exata, busca por
substring e busca utilizando coringas. Os tipos de comparag¢do sdo utilizados como
argumentos tagged para testar qual tipo de comparacdo sera utilizada.

A comparacdo por substring estd representada pelo tipo “:contains”. Neste tipo de
comparacdo sdo retornadas strings que contém a substring especificada para a
comparagdo. O valor nulo “’esta contido em todas as strings e uma busca por este valor
retornard todas strings do texto.

A comparacdo por valor exato estd representada pelo tipo “:is”. Esta comparagdo
retorna apenas as strings que sao exatamente iguais a string procurada.

A comparagdo utilizando coringa estd representada pelo tipo “:matches”. Os coringas
sdo representados pelos caracteres ‘e “?”. O caractere “*” representa zero ou mais
caracteres na string de busca. O caractere ‘“?” representa um caractere na string de
busca. Se for necessdrio realizar uma busca pelos caracteres “*” ou “?” dentro de uma
string, devem ser utilizadas as seqiiéncias ‘\\¥” e “\?”, respectivamente, na string de
busca.

Na comparagdo de enderecos de e-mail existem outros trés argumentos. O argumento
“:localpart”’ significa que a comparagdo deve ser feita com a parte local do endereco, ou
seja, o que vem antes do “@”. O argumento “ :domain” significa que a comparagao é
sobre o dominio do enderego, ou seja, a parte apos o “@”. O argumento “ :all” significa
que a comparacao leva em consideracdo todo o endereco.



4.3.7 Blocos de comandos

Blocos sdo conjuntos de comandos que estdo contidos entre chaves. Blocos sdo
fornecidos a comandos de forma que os comandos possam implementar comandos de
controle.

4.3.8 Comandos

Scripts Sieve sdo seqiiéncias de comandos. Os comandos podem possuir argumentos
tagged ou posicionais. Existem trés tipos de comandos, comandos de teste, comandos
de acdo e comandos de controle.

O mais simples tipo € o comando de acdo. O comando de acdo € um identificador
seguido por zero ou mais argumentos e terminado por ‘4”. Nao utiliza testes ou blocos

como argumento.

O comando de controle possui como argumento um teste, € dependendo da avaliagdo do
teste executa um bloco de comandos.

O comando de teste € utilizado como parte do comando de controle. O teste € utilizado
para verificar quando o bloco de comandos fornecido € executado.

4.3.9 Consideracoes

Algumas agdes ndo podem ser utilizadas em conjunto com outras porque o resultado
seria absurdo. Algumas decisdes foram tomadas visando minimizar os erros tanto de
16gica quanto de funcionamento dos scripts. Estas decisdes sdo mostradas a seguir.
4.3.9.1 “keep” implicito

Para prevenir erros em scripts que possam causar perdas de mensagens para usudrios,
em Sieve considera-se que em scripts que possam ser finalizados sem uma a¢do tomada,
a acdo a ser tomada € o “keep”. Isto significa que se uma mensagem nao € arquivada,
redirecionada, descartada ou rejeitada, Sieve assume que ela serd mantida no INBOX do
usudrio.

Exemplo:

If size :over 500k {discard; }

Se a mensagem tiver 500k ou menos, a acdo tomada serd o “keep”.

4.3.9.2 Unicidade de mensagem em caixa postal

Implementacdes ndo devem entregar uma mensagem para a mesma pasta mais de uma
vez, mesmo se o script explicitamente o tenta fazer. Isto significa que se o script



contiver uma seqiiéncia de comandos para armazenar a mensagem em uma pasta, apos
j& ter armazenado a mesma mensagem na mesma Ou em outra pasta, este
armazenamento ndo ocorrera.

4.3.9.3 Limite no nimero de acoes

Implementacdes podem limitar o nimero de acOes executadas sobre uma mesma
mensagem. Também pode haver restricdes sobre quais acoes que podem ser executadas
em conjunto sobre uma mesma mensagem.

4.3.9.4 Extensoes e funcionalidades opcionais

Devido a diferenca de caracteristicas de vérios sistemas de e-mail, vdrias
funcionalidades da especificagdo sdo opcionais. Antes de estas extensdes serem
executadas, elas necessitam ser declaradas através do comando “require”.

4.3.9.5 Erros

Em linguagens de programacgdo existem erros em tempo de compilagdo e erros em
tempo de execu¢do. Erros em tempo de compilacdo podem ser detectados através de
uma avaliacdo sintatica. Os erros de execucdo s6 podem ser verificados em tempo de
execucdo e podem ocorrer devido a falhas transientes como, por exemplo, disco cheio.
As implementagdes sdo livres para definir quais tipos de erro serdo verificados e em
qual momento. A tUnica exigéncia € que as implementa¢des devem avisar ao usudrio
sobre a ocorréncia de um erro, informando o erro ocorrido e quais agdes foram
realizadas. A implementacdo deve realizar um ‘“keep” implicito da mensagem, se
possivel.

4.4 Comandos de controle

Estruturas de controle sdo necessarias para permitir acdes condicionais e multiplas.

4.4.1 Estrutura de controle If
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A estrutura do “if’é constituida de trés partes, “if”, “elseif”, e “else”.

Sintaxe: if <testl: test> <block1: block>
Sintaxe: elseif <test2: test> <block2: block>
Sintaxe: else <block1: block>

Exemplo:

require "fileinto";
if header :contains "from" "spam" {
discard;
} elseif header :contains ["subject"]["SSS"] {



discard;
} else {
fileinto "INBOX";

4.4.2 Estrutura de controle Require

O comando require indica que o script utiliza certa extensdo. Algumas extensoes
necessitam de declaracdo para serem utilizadas. Vérias extensdes podem ser declaradas
em um unico comando require. As extensdes nao fazem parte do “core” da linguagem,
pois podem ser dependentes da plataforma e arquitetura do sistema de correio. Podem
ser utilizadas para utilizar alguma funcionalidade especifica do ambiente utilizado.

Sintaxe: require <capabilities: string-list>

4.4.3 Estrutura de controle stop
Sintaxe: stop

O stop finaliza todo o processamento do script. Se nenhuma acdo tiver sido executada
sobre a mensagem, entio a acdo “keep” € executada sobre a mensagem.

4.5 Comandos de acao
Existem cinco comandos de a¢do que podem ser executados sobre a mensagem: reject,

fileinto, redirect, keep, e discard. As implementacdes de Sieve devem suportar as trés
primeiras e podem suportar as duas tltimas.

4.5.1 Reject

A acido reject recusa a entrega da mensagem. A mensagem € retornada ao remetente
com uma justificativa. O destinatario nao recebe a mesma.

Sintaxe: reject <reason: string>
Exemplo:
if header :contains "from" "maisum@spam.com.br" |

reject "Eu ndo estou recebendo as suas
mensagens de spam. Por favor ndo insista.";

}



4.5.2 Fileinto

A acdo fileinto entrega a mensagem para uma pasta especifica. As implementacdes
podem suportar esta acdo, mas em alguns ambientes isto pode ndo ser possivel. Para o
uso desta acao € necessdrio declarar o seu uso através do require.

Sintaxe: fileinto <folder: string>

Exemplo:

require "fileinto";

if header :contains ["from"] "chefe" {
fileinto "INBOX.importantes'";

4.5.3 Redirect

A acdo redirect € utilizada para enviar a mensagem para outro usudrio a partir de um
endereco especificado. Este comando ndo altera em nada o corpo e o cabecalho da
mensagem, mas pode incluir outros cabecalhos. As implementacdes podem incluir
solugdes para evitar loops de mensagens através do uso deste comando. Uma alternativa
¢ a implementacao incluir algum cabecalho de controle indicando que ja foi filtrada pelo
servidor na caixa de determinado usudrio.

Sintaxe: redirect <address: string>

Exemplo:

redirect "redirect@exemplo.com.br";

4.5.4 Keep

A acdo keep € a acdo que é tomada quando nenhuma outra € executada. Ela
simplesmente entrega a mensagem para a caixa postal padrao do usudrio.

Sintaxe: keep

Exemplo:

if size :under 1M { keep; } else { discard; }
Observe que o script acima € idéntico ao script abaixo.

Exemplo:

if not size :under 1M { discard; }



4.5.5 Discard

A acdo discard nao faz nada. Ela n3o entrega a mensagem para o usudrio, nao
redireciona a mensagem para nenhum endereco e também nao retorna nada para quem
enviou. O comando discard faz com que a mensagem seja descartada, e nem o
destinatdrio e nem o remetente saibam que isto ocorreu.

Sintaxe: discard

Exemplo:

if header :contains ["from"] ["chatolexemplo.com.br"] {

discard;

}

4.6 Comandos de Teste
Testes sao utilizados em condi¢des para decidir qual parte da condig@o serd executada.

Os testes obrigatérios que as implementacdes devem suportar sdo os seguintes:
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“address”, “exists”, “false”, “header”, “not”, “size”, e “true”. A especifica¢do define o
teste “envelope” como opcional.

4.6.1 Address
O teste address verifica enderecos Internet nas estruturas do cabecalho da mensagem
que contém enderecos. Toda implementacdao deve verificar pelo menos nos seguintes

cabecalhos: From, To, Cc, Bce, Sender, Resent-From, Resent-To.

Sintaxe: address [ADDRESS PART] [COMPARATOR] [MATCH-TYPE]
<header-list: string-list> <key-list:string-list>

Exemplo:

if address :domain :is ["from"] "mycompany.com.br" {
keep; }

4.6.2 Allof

O teste allof executa a fun¢do do operador 16gico AND.

Sintaxe: allof <tests: test-list>

Exemplos:

allof (false, false) => false
allof (false, true) => false



allof (true, true) => true

4.6.3 Anyof

O teste anyof executa a func¢ao do operador 16gico OR.

Sintaxe: anyof <tests: test-list>

Exemplo:
anyof (false, false) => false
anyof (false, true) => true
anyof (true, true) => true

4.6.4 Envelope

O teste envelope retorna verdadeiro quando parte do envelope SMTP [RFC 821]
especificado, isto €, algum cabegalho SMTP, for igual ao termo informado. Para o uso
deste teste € necessdrio declarar o seu uso.

Sintaxe: envelope [COMPARATOR] [ADDRESS-PART] [MATCH-TYPE]
<envelope-part: string-list> <key-list: string-list>

Exemplo:
require "envelope";
if envelope :all :is "from"
"chatol@exemplo.com.br" {
discard;
}
4.6.5 Exists

O teste exists verifica a existéncia de campos, os quais sdo passados como argumento,
no cabecalho da mensagem.

Sintaxe: exists <header-names: string-list>
Exemplo:
if not exists ["From", "Date"] {
discard;
}

4.6.6 False

O teste false sempre retorna falso.



Sintaxe: false

4.6.7 Header

O teste header avalia se qualquer cabecalho da mensagem é semelhante a chave
informada. Se determinado cabecalho existe na mensagem, ele contém o valor nulo .
Se o cabecalho ndo existe na mensagem, o mesmo nao contém o valor nulo .

Sintaxe: header [COMPARATOR] [MATCH-TYPE] <header-names: string-list>
<key-list: string-list>

Exemplo:

Supondo que a mensagem contenha no cabegalho:
X-Direto—-Empresa: PROCERGS

header :is ["X-Direto-Empresa"] [""] => false
header :contains ["X-Direto-Empresa"] [""] => true
4.6.8 Not

O teste not recebe algum outro teste como entrada e inverte o seu resultado.

Sintaxe: not <test>

4.6.9 Size

O teste “size” verifica o tamanho da mensagem e compara o tamanho da mensagem com
algum valor especificado.

Sintaxe: size <»over”/ “under’> <limit: number>

4.6.10 True
O teste “true” sempre avalia para verdadeiro.

Sintaxe: true

4.7 Exemplo de um script Sieve

Esta secdo apresenta um script Sieve. Este script demonstra varias funcionalidades de
Sieve. Todas as a¢des estdo comentadas no préprio script.



# Declaragdo de features opcionais ou extensées utilizadas
pelo script
require ["fileinto", "reject"];

# Rejeita mensagens grandes
if size :over 1M

{
reject text:
Por favor ndo me envie mensagens grandes.
Obrigado.
;
stop;
}
# Move mensagens de lista de discussdo para pasta
especifica
if header :is "Sender" "listasl@egroups.com"
{
fileinto "listas"; # move para a pasta "listas"
}

# Mantém todas mensagens de colegas de trabalho
elsif address :domain :is ["From", "To"]
"orocergs.rs.gov.br"

{

keep; # mensagens sdo entregues na caixa de
entrada
}

# Tenta filtrar mensagens que sdo spam

elsif anyof (not address :all :contains
["To", "Cc", "Bcc"] "spammer@spam.com",
header :matches "subject"”
["*make*money*fast*", "*free*course*"])

fileinto "spam"; # move para a pasta "spam"

}

else

{

# Move as outras mensagens para a pasta “pessoais”
fileinto "pessoais'";



5 Filtro de mensagens para o Direto

Este capitulo apresenta uma solucdo para o problema de filtragem de mensagens no
Direto. A solugio se baseia na linguagem Sieve. E apresentado todo o processo de
filtragem de uma mensagem, que se inicia com a definicio de regras por parte do
usudrio. O usudrio define as suas regras de filtragem a partir de uma interface Web, a
qual restringe testes e acdes que o script criado pelo usudrio pode realizar. O usudrio
pode alterar as suas regras e ordem de execugdo sempre que julgar necessario.

Entdo, o script é armazenado no servidor para ser executado sempre que uma nova
mensagem chega para o usudrio. O capitulo analisa as diferencas entre o processo de
filtragem realizado no servidor e o processo de filtragem realizado no cliente de correio
eletronico, e realiza uma comparacdo do sistema de filtragem do Direto com outro
sistema de filtros.

5.1 Introducao

Uma mensagem de correio eletronico, definida em [CRO 82], possui uma estrutura bem
definida. A mensagem possui um corpo, que geralmente contém um texto nao
estruturado que pode ser em HTML ou text plain. Além do corpo também pode conter
arquivos anexados. Também possui vdrios cabecalhos identificando, entre outras
informacdes, o remetente, o assunto, a data de envio e a prioridade da mensagem. Além
destes cabecalhos existem outros cabecalhos padronizados. A mensagem também pode
conter cabecgalhos especificos, ndo padronizados, incluidos pelo agente utilizado para o
envio da mensagem. Pode-se perceber que a mensagem possui varios campos, além do
texto, que podem auxiliar na filtragem da mensagem.

A proposta inicial deste trabalho era o desenvolvimento de filtros de mensagens para o
Direto. Porém, com o decorrer do mesmo, o foco foi sendo alterado para o
desenvolvimento de canais de informag@o para o Direto. Vérios argumentos ajudaram
nesta alteragdo de rumo. Alguns deles sdo:

e Em janeiro de 2001 foi disponibilizada a especificacdo da linguagem Sieve. A
linguagem tem o objetivo de se tornar a linguagem padrdo para a escrita de
filtros para mensagens de correio;

e O atual servidor IMAP do Direto, o Cyrus IMAP, ja implementa Sieve, entdo
ndo havia necessidade de aplicar esfor¢os para desenvolver uma solucio ja
existente;

e O Direto € codificado em Java e o principal gargalo do sistema é o uso da CPU
pelos processos Java. A implementacdo de uma solugdo de filtro de mensagens
escrita em Java acentuaria o problema de desempenho.

A solucdo Sieve, apesar de ndo disponibilizar filtragem baseada no conteudo da
mensagem, atende a necessidade da grande maioria dos usudrios de correio. No caso de
mensagens de correio, a filtragem de mensagens pelos cabecalhos da mensagem ¢é
satisfatoria, pois tem resultado exato. A filtragem de texto por conteido possui resultado



probabilistico, dependendo da técnica utilizada. Como as mensagens de correio
eletrobnico sdo enviadas diretamente para o endereco do usudrio, existe grande
probabilidade de todas serem relevantes, com excecdo dos spams. Além disso, Sieve
tem a intencdo de implementar filtragem baseada no texto da mensagem em versdes
futuras.

5.2 Regras para filtro de mensagens

O primeiro passo na implementacdo de filtros de mensagens utilizando Sieve no Direto
foi a selecdo das regras a serem implementadas. As regras sdo compostas de condi¢des a
serem testadas e de agdes a serem executadas. O filtro € composto por um conjunto de
regras definidas pelo usudrio.

No Direto, os usudrios t€ém a possibilidade de criar, editar e listar as regras. As regras
sdo ordenadas e a primeira condi¢do atingida € a que terd a sua acdo executada.

As condi¢cdes a serem avaliadas estdo baseadas em cabecalhos da mensagem. Os
seguintes cabecalhos sdo avaliados:

To

Cc
Subject
From

Além destas condi¢des, o tamanho da mensagem também € avaliado, apesar do tamanho
da mensagem ndo ser muito importante no desempenho de uso do Direto. O
desempenho do Direto quanto ao tamanho da mensagem € indiferente no processo de
listagem das mensagens, durante a exibicdo da mensagem € relevante quando o texto da
mensagem é muito grande. Porém, dificilmente uma mensagem possui um texto no
corpo com tamanho grande. As mensagens grandes geralmente sdo constituidas de
arquivos anexados. No Direto, o Unico inconveniente de mensagens grandes € para fazer
o download dos anexos, pois na visualizacdo da mensagem € apenas indicado o nome
dos arquivos anexos com links para o usudrio fazer o download. Apesar disso, o
tamanho da mensagem € importante, pois auxilia no controle da aplicagdo da politica de
uso do sistema, auxiliando a racionalizar o uso dos recursos, ndo aceitando mensagens
grandes que poderdo estourar a quota de espago em disco de um usudrio. As mensagens
do Direto podem ser acessadas por qualquer software cliente de correio que implemente
0 seu protocolo de acesso as mensagens, no caso o protocolo IMAP. Quando se tem
uma conexao lenta com o servidor IMAP e se deseja baixar todas as mensagens a partir
de algum cliente de correio, mensagens com tamanho grande levardo um grande periodo
para concluir a operagao.

Além das condi¢des avaliadas, outro item importante € o comparador utilizado na
comparagdo da condicdo com o valor. Sieve suporta os comparadores de string
“contains”, “is”, e ‘‘matches”. Estes cabecalhos sdo avaliados pelo comparador

“contains”. O comparador “is” retorna verdadeiro se as strings sdo exatamente iguais,
o comparador ‘“‘matches” retorna verdadeiro se a string especificada € uma substring da
string sendo comparada, o comparador ‘“contains” faz uma comparagdo de strings



aceitando caracteres coringas. O comparador utilizado nos filtros do Direto é o
“matches”, pois € abrangente o suficiente, aceita buscas por substrings, e possui facil
utilizacdo pelo usudrio por ndo utilizar coringas.

Ap6s o script avaliar positivamente uma condic@o, uma agao serd executada. As acoes a
serem executadas sdo as seguintes:

e Fileinto: serve para armazenar a mensagem em uma pasta especifica, que nao o
inbox do usudrio. Separa as mensagens recebidas em pastas. Bastante ttil no uso
com listas de discussdo, e quando se deseja separar as mensagens recebidas em
pastas com um critério bem definido;

® Reject: recusa a entrega da mensagem. A mensagem € retornada ao remetente
com uma justificativa do ndo recebimento pelo destinatdrio. Pode ser utilizado
em regras para mensagens de spams. A acdo discard possui quase a mesma
funcionalidade do reject, com a diferenca que discard nao envia mensagem ao
remetente. A acdo discard nao serd habilitada, pois seu uso € perigoso. Pode ser
utilizada de forma indevida por usudrios inexperientes ocasionando perda de
mensagens.

® Redirect: redireciona a mensagem para outro endereco eletronico sem deixar
cOpia na caixa postal do usudrio.

® Keep: ndo realiza nenhuma acao sobre a mensagem. Ela € entregue normalmente
na caixa postal do usudrio.

Outra funcionalidade incorporada ao Direto a partir do Sieve € o aviso de férias
‘vacation”. Esta acdo é uma extensdao Sieve [SHO 2000]. Quando o usudrio habilita o
aviso de férias, ele especifica uma mensagem que serd enviada a todos que lhe enviarem
mensagens. As mensagens recebidas sdo entregues normalmente em sua caixa postal.
Esta regra pode ser combinada com outras. A diferenga é que esta acao ndo necessita de
uma condi¢do para ser executada

5.3 Definicao da interface com o usuario

Em um sistema Web a interface é um dos fatores criticos. Em comparacdao com os
tradicionais sistemas cliente-servidor, os quais possuem um cliente ‘gordo” com
capacidade de processamento, os sistemas Web possuem limitagdes de processamento
no lado do cliente, pois rodam sobre um browser. Em sistemas Web a interface precisa
ser bem planejada, pois além de ficar mais atraente e amigdvel com o usudrio, precisa
contornar limitagdes tecnologicas do browser.

As telas de criagdo do filtro para o Direto sdo criadas utilizando DHTML. Dessa forma,
apo6s o usudrio selecionar uma condi¢do, os outros componentes da tela serdo alterados
para serem coerentes com as op¢Oes anteriores. Por exemplo, apds o usudrio selecionar
a acgdo rejeitar, aparecerd o componente para informar o motivo da recusa. Mas se o
usudrio selecionasse a a¢cdo mover, apareceria a lista de pastas do mesmo para que fosse
possivel selecionar a pasta destino.



Além da tela de criacdo dos filtros, existe a tela que lista todas as regras do usudrio na
ordem em que as mesmas sdo aplicadas. Esta tela possui as funcionalidades de excluir,
editar, incluir e alterar a ordem em que as regras sdo executadas.
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FIGURA 5.1 — Tela de criacdo de regras

Outra responsabilidade delegada para a interface € a geragdo das regras na sintaxe de
Sieve a partir das opg¢des selecionadas pelo usudrio. Esta geracdo ¢ feita utilizando-se a
linguagem JavaScript. ApOs o usudrio criar a regra através da interagdo com a interface
do sistema, a interface se encarrega de criar o script Sieve relativo a regra criada e
enviar a regra ao servidor. A interface também possui a responsabilidade de receber um
script Sieve e apresentd-lo em formato amigdvel ao usudrio. Este formato consiste na
separacdo do script em um conjunto de regras, € para cada regra exibir uma descri¢do
informando a finalidade da regra ou entdo montar a interface para a edicao da regra.

5.4 Local de armazenamento dos scripts

Ap6s o script Sieve chegar ao servidor, ele precisa ser armazenado em alguma estrutura.
Durante o desenvolvimento deste trabalho, o servico Sieve do servidor IMAP do Direto
suportava apenas o armazenamento dos scripts em arquivos localizados em diretério
especifico. Durante a chegada de uma mensagem na caixa postal do usudrio, o servico
automaticamente procura a existéncia do script no diretério definido.

No ambiente do Direto, os scripts além de serem armazenados em um arquivo no
servidor, também serdo armazenados no LDAP, apesar de o armazenamento do script
em dois locais distintos representar redundancia. O objetivo do armazenamento no
LDAP ¢ facilitar a consulta do script. O administrador, ou mesmo o usudrio, possui
facilidades para realizar consultas ao LDAP, porém ndo possui as mesmas facilidades
para leitura de arquivos no servidor.

No Direto existe forte integracdo do LDAP com o servigo de correio, incluindo o IMAP
e o SMTP. As contas IMAP, por exemplo, sdao autenticadas no LDAP. Esta integracao
do LDAP com servigos de correio nao € exclusividade do Direto. Com o crescimento do
uso de LDAP, vdrios servigos estdo sendo utilizados de forma integrada ao mesmo. Ja
existe a definicdo de uma estrutura para armazenamento de scripts Sieve em LDAP
[WAL 2001], e certamente os servicos Sieve em pouco tempo estardo integrados ao
LDAP, de onde buscardo os scripts a serem executados.

Virios outros trabalhos estdo sendo desenvolvidos sobre Sieve. Dentre eles pode-se
citar alguns que estdo com status de Internet Drafts:




® Protocolo para gerenciamento de scripts Sieve remotamente [MAR 2000]:
Permitird que, a partir de qualquer cliente de correio eletronico que implementar
tal protocolo, seja possivel ao usudrio gerenciar seus scripts Sieve localizados no
servidor;

e Uma extensdo para fornecer notificacdes instantaneas quando chegar nova
mensagem [MAR 2000a]: Atualmente para ser notificado da chegada de nova
mensagem € necessario verificar de tempos em tempos por novas mensagens.
Com esta extensao serd possivel que a chegada de nova mensagem dispare um
evento de notificacdo ao usudrio. A notificacdo poderd se dar de vérias maneiras,
incluindo SMS (servico de mensagens curtas via celular), mensagens
instantaneas via ICQ, por exemplo. A extensdo de notificacio poderd ser
combinada com os filtros, selecionando para notificagdo imediata, por exemplo,
apenas as mensagens enviadas pelo chefe;

e Uma extensdo para o uso de expressdes regulares na comparacdo de strings
[MUR 2001]: Esta extensao aumentara o poder de avaliacdo e comparacdo de
strings nos scripts Sieve;

e Uma extensdo para a avaliacdo de sub-partes de um endereco de correio
eletronico [MUR 2000];

¢ Uma extensao para flags IMAP [MEL 2000]. Esta extensdo possibilitara alterar
flags das mensagens recebidas. Isto possibilitard setar ou remover flags das
mensagens, como alterar a prioridade de determinadas mensagens, ou setar flags
especificos para a aplicagdo.

Com o avango destes trabalhos, o sistema de filtros do Direto serd alterado a fim de se
adaptar as novidades. A criagdo de um protocolo para gerenciamento remoto de scripts
ocasionard, pelo menos, a reformulagdo da interface dos scripts para que ela contemple
todas as acOes e condi¢des de script Sieve, pois o script do usudrio podera ser alterado a
partir de vdrias origens.

5.5 Comparaciao do sistema de filtros do Direto com o Outlook Express
Esta secdo realiza a comparacdo de filtros de mensagens de correio eletronico
disponibilizado pelo MS Outlook Express 6.0 [MIC 2001] com os filtros de uma

implementa¢do de Sieve rodando no servidor.

A tabela 5.1 apresenta a comparagdo entre os dois sistemas de filtros.



TABELA 5.1 — Comparacdo Sieve x Outlook Express

MS Outlook Express Sieve
Executa filtro imediatamente quando nao sim
mensagem chega no servidor
Avalia cabecalhos To, Cc, Subject sim sim
Avalia prioridade sim sim
Avalia tamanho sim sim
Avalia todos cabecgalhos nao sim
Avalia corpo da mensagem sim nao
Verifica se existem anexos sim nao
Verifica existéncia de determinado nao sim
cabecalho
Aceita o uso de coringas na comparagao de nao sim
strings
Move ou copia para pasta sim sim
Rejeita mensagem com justificativa nao sim
Exclui mensagem sim sim
Realga com cor ou sinaliza sim nao
Marca como lida sim nao
Responde com mensagem sim sim
Redireciona para outro endereco sim sim

Os dois sistemas de filtros possuem funcionalidades semelhantes. Avaliam os principais
cabecalhos das mensagens e realizam as principais a¢des desejadas pelo usudrio, como
mover para pasta e excluir, entre outras.

Uma implementacdo da linguagem Sieve pode ser desenvolvida para executar no cliente
ou no servidor. Nesta comparacao foi considerado Sieve rodando no servidor. O fato de
rodar no servidor significa uma grande vantagem. Em acdes de mover para pasta,
excluir e alterar prioridade, o fato de rodar no servidor ou no cliente ndo faz diferenca
para os usudrios. Porém, em acOes como redirecionar para outro enderego, rejeitar com
justificativa, responder com mensagem, e outras agdes que geram envio de mensagens,
o fato de rodar no servidor significa uma grande vantagem, pois a mensagem gerada é
enviada no mesmo instante em que a mensagem avaliada chegou na caixa postal do
usudrio. Esta diferencga, além de significar respostas mais rapidas, também € responsavel
pela possibilidade de algumas funcionalidades serem vidveis, como € o caso do aviso de
férias. Quando uma mensagem chega na caixa postal do usudrio, pode ser executado um
script Sieve com a agdo de aviso de férias. O remetente da mensagem logo receberd o
aviso de que o destinatario esta fora, ou de férias e s6 poderd ler a mensagem quando
retornar. Esta funcionalidade, bastante til, ndo pode ser utilizada quando o servigco de
filtragens roda no cliente.

O fato do sistema de filtragem rodar no cliente possibilita algumas agdes que ndo sdo
possiveis quando rodam no servidor. E o caso de sinalizar ou realcar a mensagem com
determinada cor. Quando o sistema de filtros roda no cliente, € possivel controlar
melhor a forma com que a mensagem serd apresentada. Nos sistemas que rodam no
servidor ndo € possivel controlar a forma de apresentacdo das mensagens. A Unica
possibilidade é setar flags padronizados no cabecalho da mensagem, pois ndo se tem



idéia do cliente que o usudrio utiliza, pois o mesmo pode utilizar qualquer cliente. Ainda
resta a possibilidade de criar um flag customizado no cabecalho da mensagem para um
cliente especifico, no caso o Direto exibir a mensagem com algum destaque.

Uma grande vantagem dos filtros do MS Outlook Express é que os mesmos podem
verificar a existéncia ou ndo de termos no corpo da mensagem. Apesar da verificacdo de
termos no corpo da mensagem nao fazer parte da maioria das regras criadas pelos
usudrios, esta verificagdo pode ser utilizada para tentar identificar spams, mesmo
sabendo-se que a técnica de utilizar l6gica booleana para classificacdo de texto ndo é a
mais eficiente.

A comparacdo de strings em Sieve € mais rica, pois além de fazer a comparagdo
utilizando a string inteira e substrings, também pode utilizar coringas.

A solucdo inicial dos filtros para o Direto serd aperfeicoada juntamente com o
desenvolvimento de Sieve. Novas funcionalidades serdo incorporadas, a interface e a
estrutura de armazenamento serdo alteradas visando a adaptacdo com as novas versoes.

A solucdo utilizando Sieve também segue a filosofia do sistema Direto, que € utilizar
protocolos padrdes onde possivel, com o objetivo de possuir independéncia de
fornecedor e de plataforma. A solugdo possibilita que usudrios que utilizem qualquer
cliente de correio se beneficiem dos filtros, pois a filtragem € feita no servidor.

Caso Sieve venha a se firmar como linguagem padrdo para filtro de mensagens, o
protocolo de gerenciamento remoto de scripts Sieve terd papel fundamental, pois
garantird a possibilidade do gerenciamento dos scripts do usudrio a partir de qualquer
cliente de correio que implementar o protocolo. Este protocolo exigird que a interface de
filtros do Direto aceite qualquer script Sieve valido, pois os scripts poderdo ser incluidos
e editados por qualquer cliente.

Como complemento do sistema de filtro de mensagens do Direto existe um trabalho de
criacdo de um assistente de feedback para visualizar as estatisticas das preferéncias e
escolher a configuragdo dos parametros do servigo de filtragem de e-mails do Direto.
Este assistente ird sugerir a criacdo de novas regras de filtragem ao usudrio baseado nas
acoes do usudrio sobre as suas mensagens. Este é um trabalho de mestrado, atualmente
em desenvolvimento na UFRGS por Luis Cesar de Mello.



6 Canais de informacao para o Direto

Este capitulo apresenta o servico de canais de informacao para o Direto. Este servico
visa a distribui¢do de informac¢des no dominio do Direto no Estado do Rio Grande do
Sul. As informacodes sdo distribuidas de forma eficiente, atingindo todos e somente os
interessados na informagdo. O servigo € composto de vdrios canais, cada um visando
divulgar informacdes de determinado assunto.

Este servigo utiliza filtros definidos pelo usudrio, baseados no conteido do texto,
implementados utilizando o modelo do espaco vetorial. Para obter resultados mais
precisos e eficientes na filtragem, o sistema estimula, através de facilidades, o usudrio a
informar mais termos na defini¢do do seu filtro.

O capitulo apresenta todo o fluxo de um texto no sistema e todos 0s processos que sao
aplicados ao texto. Os algoritmos e as estruturas de dados utilizados s@o descritos.

6.1 Introducao / motivaciao

E sabido que o Governo do Estado do Rio Grande do Sul devido a sua natureza e
grandeza € um grande gerador de informacdes. Estas informacdes sdo das mais diversas
naturezas, podendo ser leis, acontecimentos, eventos, artigos, e das mais diversas areas,
incluindo saude, educagdo, e transporte, entre outras.

A divulgacdo e distribuicdo destas informagdes possui um custo elevado. Existe
dificuldade de se atingir todo o ptblico de interessados em determinada informacao e o
inverso também € verdadeiro, também existe dificuldade para se obter todas as
informacdes geradas e divulgadas pelo Estado sobre determinado tépico. Por exemplo,
um evento de educacdo a distancia promovido por determinada secretaria teria como
publico alvo possivelmente educadores e informatas, entre outros. Porém, divulgar para
todos educadores e informatas seria um processo de elevado custo, e por outro lado,
nem todos educadores e informatas se interessariam por este evento. Neste caso
teriamos divulgado para um publico muito maior do que os interessados e ainda
correriamos o risco de ndo atingir todos interessados. Por outro lado, este tipo de
divulgacdo faria com que o publico geral recebesse muita informacao indesejada. Pode-
se perceber que este tipo de divulgacao nao € eficiente.

O Direto é um projeto que visa integrar todo o Estado em nivel de correio, agenda e
catdlogo, e deverd ser utilizado por todas as secretarias do Estado. Ele fornece a
infraestrutura necessdria para que Secretarias troquem mensagens, localizem pessoas e
facam agendamento entre si rapidamente e com baixo custo.

A adicdo de um servi¢o de canais de informagdo ao Direto cria uma teia de divulgacao e
distribuicdo de informacdes em todo Estado. Através de um canal, a informacgdo é
distribuida para quem realmente possui interesse na mesma. Esta divulgacdo possui um
custo baixissimo, pois utiliza uma infraestrutura j4 existente para o Direto. E um canal
muito eficiente para divulgacdo de informacdes, conseguindo atingir quem realmente
possui interesse na informagdo. Também evita que usudrios recebam informagdes



indesejadas. A distribuicdo e divulgacdo de informacdes € feita de maneira muito
eficiente e também com baixissimo custo.

Estes canais de informacdo também podem ser utilizados em algum subdominio do
Estado, como, por exemplo, uma Secretaria. Isto possibilita as Secretarias melhorem as
suas comunicacdes internas.

Outra conseqiiéncia da criagdo de canais de informacdes € o inicio do processo de
criacdo de perfis dos usudrios do sistema, pois cada usudrio fornece suas areas de
interesse através da inscricdo em canais de informacao. Isso possibilita a identificacao
de assuntos de preferéncia do usuério. Porém o problema de perfis de usudrios ndo estd
no escopo deste trabalho.

6.2 Descricao dos Canais de Informacao

Os canais de informacdo pretendem distribuir informacdes por topicos, de forma
eficiente e ripida, para todos usudrios que tiverem interesse naquela informagao.
Usuarios que ndo tiverem interesse, nao assinando o canal, ou definindo alguma regra
de filtragem, ndo deverdo receber a informacao.

A esséncia dos canais de informacgdo € que eles sao utilizados de maneira unidirecional
para divulgacdo e distribuicdo de informagdes, ou seja, que determinada informacao
siga o fluxo do canal para encontrar o interessado na mesma, € ndo para que alguém
interessado em determinada informacdo consulte todos os assinantes do canal sobre a
sua ddvida. Porém, ndo existe nenhuma restricio que impega que O Servico seja
utilizado como lista de discussdo. O objetivo dos canais de informacdo nido € a
discussdo de temas, como funciona uma lista de discussdo, mas sim a divulgacdo e
distribuicao de informacdes.

Cada canal distribuird informagdo de determinado assunto. Inicialmente os assuntos
serdo poucos e abrangentes, e de acordo com o interesse serdo refinados e divididos em
outros canais até atingirem uma granularidade minima. Para a divisdo de um canal
pode-se utilizar a técnica de clustering sobre os documentos de seu histérico para
verificar possiveis subtopicos dentro do canal. Apds a identificagdo de subtdpicos, o
canal poderd ser dividido em dois ou mais canais.

Os canais podem ser diferenciados entre si ndo apenas com relagdo a temdtica das
informacdes divulgadas, mas também com relacdo a algumas particularidades,
dependendo do objetivo do canal e do dominio de usudrios atingidos. Algumas opg¢des
particulares a cada canal sdo as seguintes:

¢ Guardar historico: o historico do canal serve de base para aplicacdo do processo
de clustering a fim de auxiliar o administrador na divisdo do canal. O histérico
também pode ser pesquisado para localizar informacdes ja divulgadas. Porém,
este historico pode ocupar uma grande drea em disco;

® Moderador do canal: cada canal pode possuir zero ou varios moderadores. Em
um canal com grande fluxo de informacdes o trabalho de moderacdo pode ser
dividido em varios moderadores com o objetivo de deixar o canal mais eficiente



com relacdo ao tempo de resposta. Caso o canal ndo possua nenhum moderador,
as informacdes sdo enviadas diretamente aos assinantes;

Com ou sem filtro para o usudrio: pode se restringir a criagdo de filtros para
determinados canais, isto garante que todos assinantes receberdo todas
informacdes enviadas pelo canal, ou também pode se possibilitar ao usudrio criar
um filtro para restringir as informacgdes recebidas pelo canal;

OrganizagOes autorizadas ou dominio de assinantes do canal: esta op¢do serve
para definir um canal que ndo abranja todo o dominio de usudrios do Direto.
Pode ser utilizado para um canal de informacao interno de uma secretaria, cujas
informacdes apenas sejam relevantes para os usudrios daquela secretaria;

Usuarios cadastrados: lista de todos usuarios cadastrados no canal.

No sistema de canais de informacdes as tarefas sdo executadas por diferentes tipos de
usudrios, os quais possuem poderes diferenciados para realizarem diferentes tarefas. Um
usudrio pode pertencer a vdrias categorias simultaneamente. Os tipos de usudrios dos
canais de informacdo sao:

Administrador: cria os canais, adiciona moderadores aos canais, define o
dominio dos usudrios que poderdo utilizar o canal. Quebra canal em mais de um
através de clustering se houver histérico;

Administrador Global: possui 0os mesmos poderes do Administrador local, é o
responsavel pela criagdo de administradores;

Moderador do canal: aprova ou rejeita a mensagem. Quando rejeita a mensagem
informa uma justificativa para ser retornada ao usudrio que a enviou. Também
define o horério de envio da mensagem;

Assinante: lista os canais que estdo disponiveis para ele. Se tiver interesse pode
inscrever-se no canal e também cancelar a sua assinatura. Também cria filtro
para determinado canal. Na criacdo ou edi¢do do filtro pode adicionar um
documento texto ao seu filtro e depois editar palavras-chave e os respectivos
pesos, e eliminar termos do filtro a fim de deixar o seu filtro mais refinado. Pode
postar mensagens nos canais em que estd inscrito.

O fluxo de um documento desde a sua inser¢do no canal até o seu recebimento, figura
6.1, possui trés principais etapas: a inclusdo do texto no canal, a aprovagdo pelo
moderador do canal e a entrega na caixa postal do assinante. Estas etapas sdo detalhadas
a seguir.
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FIGURA 6.1 — Fluxo de um texto no canal

6.2.1 Inclusao do texto

Ap6s o usudrio obter e preparar a informacdo que ele deseja divulgar, o mesmo escolhe
um ou mais canais onde a informacdo serd divulgada. Assim como acontece em
newsgroups, uma determinada informacao pode interessar a mais de um canal, por
exemplo, a divulgacdo de um curso de Java interessa tanto o canal de treinamento como
o canal da linguagem Java. Por isso a op¢ao de escolher varios canais.

Ap6s o usudrio selecionar os canais e informar o texto, o sistema realiza a sumariza¢ao
do texto, ou seja, gera um vetor contendo os termos que melhor representam o
documento e os seus respectivos pesos. Este processo estd descrito na secdo 6.3
(Descri¢do da criagdo de um vetor de texto).

O sumdrio do texto € retornado ao usudrio que esta divulgando a informacao, recebendo
0 mesmo uma tela com os termos resultantes da sumarizacao do texto. Entdo, é possivel
editar esta lista, incluindo novos termos, removendo outros e alterando o peso de cada
um deles. Esta interacdo com o usudrio € importante, pois faz com que o mesmo
valorize mais os termos mais representativos do documento e melhore a seméntica da
sumarizacdo. Esta etapa, apesar de ser cansativa por ser uma tarefa a mais a ser
realizada, também € interessante para quem estd divulgando o texto, pois uma melhor
sumarizacdo do texto significa uma probabilidade maior de o mesmo ser recebido por
quem realmente tem interesse no assunto abordado.

No sumdrio do texto também sao inseridos metadados identificando a origem do texto.
No Direto todo usudrio estd associado a alguma organiza¢do. Os metadados inseridos
contém palavras-chave identificando a drea de atuacdo da organizacdo a que o usudrio
pertence. Estes metadados podem valorizar o texto que aborde um assunto que seja da
atividade fim da organizagdo que gerou a informacao.

Ap0s a inclusdo do texto e a sumarizagdo do mesmo, o texto € enviado ao moderador do
canal, caso o canal seja moderado. Caso contrdrio o texto é enviado diretamente aos
assinantes do canal.



6.2.2 Aprovaciao do texto

Os moderadores de cada canal, lembrando que cada canal pode ter mais de um
moderador, recebem um texto e t€ém a opg¢do de aprovar ou rejeitar o mesmo. Caso seja
rejeitado, o texto retorna ao usudrio com alguma justificativa da reprovacgdo. Caso seja
aprovado, o texto € enviado aos assinantes do canal e armazenado na base de
conhecimento do canal. Na base de conhecimento é armazenado o texto juntamente com
seu sumdrio, identificagdo do remetente e do moderador, além de data e hora.

A figura de moderador do canal possui um papel bastante importante no sistema. Itens
importantes a serem considerados sdo que a base de usudrios do canal € muito vasta,
constituida pelos funciondrios do Estado que utilizam o servico durante o seu
expediente de trabalho e que as informacdes serdao divulgadas por um canal que utiliza a
ferramenta de comunicacdo oficial do Estado. Entdo, é importante um moderador que
filtre textos fora do escopo do canal. O moderador evitard que spams e mensagens off-
topic sejam divulgadas no canal.

E importante a defini¢io de uma politica de uso dos canais de informacdo. Esta politica
de uso regulamentard o uso dos canais € a maneira pela qual os mesmos serdo
utilizados. E baseado neste documento que o moderador do canal se apoiard para a
aprovacao ou rejei¢ao de determinado texto.

Outro papel do moderador € definir o hordrio em que o texto serd enviado aos usudrios.
Esta preocupacio € valida, pois um texto pode gerar até duzentas mil mensagens, €
varios textos simultaneos, em hordrio de pico podem comprometer o desempenho do
sistema como um todo. Por isso, textos com menor urgéncia serdo enviados em horério
de menor utiliza¢do do sistema.

6.2.3 Entrega do texto

A entrega de uma mensagem de informacdo para os usudrios do canal € feita
primeiramente para os usudrios que nao possuem filtro. Este processo é baseado em
uma lista de distribui¢do para os usudrios sem filtro do canal. Entdo, para cada usudrio
que possui filtro para o canal, € verificado se a similaridade entre o filtro do usudrio e o
documento € maior que a especificada pelo usudrio. Ou seja, o sumario do texto €
comparado com o filtro do usudrio para o canal especifico. Cada usuério pode possuir
um filtro especifico para cada canal que o mesmo assinar. Se o texto estiver com a
similaridade desejada pelo usudrio com relagdo ao seu filtro, o texto € entregue na sua
caixa postal, caso contrdrio € descartado. Este processo estd ilustrado na figura 6.2.

A medida de similaridade do texto com o filtro do usuério é feita através do método
cosine [SAL 75]. Este método estd descrito na sec¢do 3.6.1.



FIGURA 6.2 — Processo de recebimento de mensagens.

6.2.4 Criacao do filtro pelo usuario

Na especificacdo dos seus filtros, os usudrios geralmente tendem a colocar dois ou trés
termos para representar o assunto da informacgao que eles desejam receber. No sistema
de canais de informacgdes, que estd baseado no Modelo do Espaco Vetorial, poucos
termos dificilmente representam bem um texto ou uma drea do conhecimento. Entdo,
deve-se estimular o usudrio a colocar um nimero maior de termos quando estiver
definindo o seu filtro.

A forma tradicional da criacdo do filtro pelo usudrio é disponibilizar a0 mesmo uma
forma de informar termos associados aos seus pesos. Neste caso o usudrio inclui termos
com seus respectivos pesos, edita a lista de termos alterando pesos e incluindo e
removendo termos para formar o seu filtro.

Uma maneira de estimular o usudrio a informar vdrios termos € incluir uma
funcionalidade onde o usudrio possa adicionar um texto ao seu filtro. O usudrio
seleciona um texto cujo conteudo lhe interessa e adiciona este texto ao seu filtro. O
usudrio possui a possibilidade de adicionar tantos textos quanto for o seu interesse.

Sobre o texto adicionado pelo usudrio é aplicada a sumarizacdo, € 0s termos
representativos com seus respectivos pesos sao adicionados a lista de termos do filtro do
usuario. Dessa forma, o filtro € refinado. E a funcionalidade de editar a lista de termos
do filtro estd disponivel a qualquer hora, permitindo ao usudrio editar o seu filtro,
alterando os termos de acordo com seu interesse.

Esta solucdo gera filtros mais eficientes e representativos de acordo com a drea de
interesse do usudrio.

6.3 Descricao da criacao de um vetor de texto

Este topico desenvolve a sumarizagdo de um texto, ou seja, a geracdo de um vetor de
termos associados a um peso, a partir do texto. Este processo se divide em duas etapas.
A primeira € o pré-processamento, que prepara os termos do texto para indexacdo. O
pré-processamento é composto dos processos de remocdo de stopwords, transformagao
de termos em radicais, substituicdo de termos por sindnimos e inser¢do dos termos no



vetor, juntamente com seu nimero de ocorréncias. A segunda etapa € composta pela
indexagdo dos termos, que consiste em atribuir um peso a cada termo do vetor baseado
em alguns critérios.

Quando um usudrio recebe uma mensagem do canal, e a mesma € comparada com o seu
filtro, o processo de criagdo do vetor € um pouco diferente. Em uma parte da mensagem
j4 vem o sumdrio do texto, e o vetor € criado a partir da leitura deste sumadrio. Esta
abordagem evita que para a mesma mensagem seja feita uma geracdo de vetor para cada
usudrio. O processo de geracdo de um vetor consome grande quantidade de
processamento, € uma forma de economizar em processamento € gerar o sumario de um
texto uma unica vez. Nesta geragdo, o sumdrio € incluido em uma parte da mensagem,
tendo como inconveniente o aumento do tamanho das mensagens, que pode quase
duplicar. Mas entre as alternativas de consumir muita CPU ou ocupar maior drea em
disco e trafego de rede, optou-se pela segunda, uma vez que no ambiente do Direto o
recurso mais escasso € o processamento, € com relacdo a ocupacio em disco, a parte da
mensagem que contém o sumdrio pode ser removida durante a comparacao com o filtro,
ndo gerando consumo maior do recurso de armazenamento.

A seguir sdo apresentadas as etapas de criacdo do vetor a partir de um texto.

6.3.1 Remocao de stopwords

As stopwords sdo termos freqiientes em um texto e que ndo carregam nenhuma
informacao relevante, as mesmas nao fornecem nenhuma contribui¢ao na identificacao
do conteudo do texto. Uma lista de stopwords é exibida no Anexo 1.

Para uso nos canais de informacao, as stopwords sao armazenadas em uma estrutura de
mapa. A estrutura de dados mapa armazena pares (chave, valor). A busca pela chave é
répida, pois internamente € feito um hash sobre as chaves para indicar a posi¢do que
ocupam na estrutura de dados. A chave geralmente € uma string e o valor pode ser
qualquer tipo de objeto. No caso dos canais de informacdo, a chave é a propria
stopword, e o valor contém a categoria gramatical do termo juntamente com uma
justificativa para o termo ser considerado stopword.

Na implementacao, para cada token do texto € feita uma verificagcdo se 0 mesmo consta
no mapa de stopwords. Caso o termo conste, ele é considerado uma stopword e
eliminado da sumariza¢do do documento, caso contrério ele € um potencial identificador
do texto.

Texto com stapwards siopwards nscadas Texto sem séopwards
0 nimero de habitantes o numero de habitantes nimers  habitantes
do planeta Terra e de e planeta Terra & de planeta Terra &
aprozimadam ente 6 aprostradarrente § &
bilhdes. A taxa de bilh&es. & taxa de bilhdes  taxa
crescitnents vegetativo crescitn ento vegetativo crescitn ento vegetativo

FIGURA 6.3 — Processo de remogdo de stopwords.



6.3.2 Transformacao de termos em radicais

A conversdo dos termos em radicais consiste na remo¢ao do sufixo dos termos para
gerar apenas os radicais de acordo com as regras gramaticais da linguagem. Isto é feito
para agrupar termos que possuem o mesmo radical, mas diferentes sufixos.

A convers@do dos termos em radicais auxilia muito o processo de filtragem e
classificacdo de documentos, reduzindo o ndmero de termos diferentes existentes no
vetor que representa um documento, minimizando um dos maiores problemas da
classificacdo que € o de trabalhar com enorme escala de termos, isto também melhora a
defini¢do do peso para os termos, pois se um termo aparece n vezes em um documento e
outra flexao do mesmo termo ocorre mais m vezes, sem a radicalizacdo existiriam duas
entradas no vetor, mas utilizando a radicalizac@o o termo sé aparece uma vez no vetor e
com n+m ocorréncias.

Fica em aberto a especificagdo de um algoritmo de conversiao de termos em portugués
para seus radicais, pois ndo foi encontrado nenhum algoritmo de transformacdo de
termos em radicais para a lingua portuguesa. Futuramente poderd ser agregada uma
funcdo que realiza a transformagdo de termos em radicais sem a necessidade da
reformulacdo do servigo.

6.3.3 Substituicio de termos por sindnimos

A substitui¢do de termos por sindnimos € uma etapa muito importante no processo de
sumarizacio de um texto. Além de diminuir a dimensdo do vetor do documento, o que
reduz o processamento, também consegue determinar com maior precisdo o conjunto
dos termos com mesmos significados conceituais mais representativos do documento,
uma vez que traduz um conjunto de termos para um unico sindnimo. Estes termos com
o mesmo significado sdo agrupados em um Unico termo que os representa, evitando a
criacdo de mais de uma dimensdo com o mesmo significado. O mesmo processo de
substituicdo de termos por sindnimo é aplicado tanto nos termos que geram o filtro
como também nos termos que geram o sumario de um documento. Isto garante que se o
assunto do documento a ser filtrado e do filtro for semelhante e os dois utilizarem
termos diferentes para desenvolver o mesmo assunto, eles serdo considerados similares.

A funcdo de substituicdo de termos por sindnimos recebe como entrada um termo e
retorna um termo sindnimo que pode ser o mesmo termo de entrada.

Todos os termos do diciondrio da lingua portuguesa ficam armazenados em uma
estrutura de mapa, e para cada termo armazenado na chave da estrutura esta associado
um outro termo que € o valor. Este valor € o sindbnimo que serd utilizado na geracdo do
vetor.



6.3.4 Inclusao do termo no vetor sumario do documento

A estrutura de armazenamento dos termos durante o pré-procesamento ¢ um mapa.
Apos o termo passar pelas etapas anteriores de remocao de stopwords, substituigdo por
sindnimos e transformacao em radical, ele € inserido no mapa.

Antes de inserir o termo, é verificado se 0 mesmo ja consta no mapa. Se ndo constar, o
mesmo € incluido com valor igual a um. Caso o mesmo j4 exista no mapa, o seu valor é
incrementado.

O contador de termos do texto também € incrementado a cada inclusdo de termos no
mapa. Este contador € utilizado no método que define o peso dos termos no referido
documento.

6.3.5 Algoritmo criaVetor

O algoritmo criaVetor recebe um texto como entrada e retorna um mapa contendo os
termos mais representativos do documento e o peso de cada um destes termos no
documento. O algoritmo realiza as seguintes tarefas:

Pré-Processamento
e Remocdo de stopwords
¢ Transformacgdo de termos em radicais
e Substitui¢do de termos por sindnimos
¢ Insercdo dos termos no vetor com seu nimero de ocorréncias

Indexacao
e Aplicagdo de método para gerar pesos de termos: utiliza o método word
frequency weighting, que associa ao termo a sua freqii€ncia no documento

CriaVetor (String texto)

numTermos = 0

para cada termo do texto
se ehStopWord (termo)

loop

termo = radical (termo)
termo = sindénimo (termo)
insereMapaAux (termo)
numTermos++

fim-para

para cada termo do mapaAux
valor = mapaAux.getValor (termo)

valor = valor / numTermos
mapa.put (termo, valor)
fim-para

retorna mapa



6.4 Comparacao de vetores

A comparacdo de vetores € feita utilizando o método de similaridade cosine. Este
método assume que um documento pode ser representado por termos com seus
respectivos pesos mapeados para um espago cartesiano, onde cada eixo, ou dimensao, é
representado por um termo. Um vetor de documento é criado ligando os pontos, pesos
dos termos, em cada dimensdo. A similaridade entre dois documentos é proporcional ao
cosseno do angulo formado entre eles.

t

Y (TERM O« x TERMO;.)
COSINE(D:, D)= —=!

J Y (TERMOu) %Y (TERMO; )
k=1

k=1

O algoritmo similaridadeVetor recebe como parametro o mapa contendo o vetor do
documento e o mapa do vetor do filtro, e retorna a similaridade entre ambos.

similaridadeVetor (Mapa filtro, Mapa documento)

acumNumerador = 0
acumDenominadorF = 0
acumDenominadorD = 0

para cada termo tf do filtro

vf = filtro.getValor (tf)
vd = documento.getValor (tf)
se vd = 0
loop

acumNumerador = acumNumerador + (vd * vf)

acumDenominadorF = acumDenominadorkF + (vf * vrf)

acumDenominadorD = acumDenominadorD + (vd * vd)
fim-para
acumDenominador = acumDenominadorF * acumDenominadorD
acumDenominador = raizQuadrada (acumDenominador)
similaridade = acumNumerador / acumDenominador
retorna similaridade

6.5 Divisao de um canal

Quando o ndmero de mensagens de um canal comec¢a a atingir um patamar muito
elevado, ou quando as informacdes divulgadas pelo canal comecam a abordar diferentes
tépicos dentro do dominio do canal, o canal pode ser dividido em mais de um.

As vantagens de se dividir os canais sdo muitas. Fica mais atrativo para o usudrio
assinar um canal que aborda um tema especifico de seu interesse, do que assinar um
canal genérico e ter que especificar um filtro para selecionar os textos de seu interesse.



Além disso, a informacdo € enviada para menos usudrios mais especializados. A divisao
de um canal de informatica em canal de virus, hardware e software aumenta a
especializacdo do canal e faz com que determinada informacdo chegue a um ndmero
menor de usudrios, usudrios estes com maior probabilidade de possuir real interesse na
informacdo. Isto diminui a importancia e necessidade dos filtros.

O sistema fica com melhor desempenho, ou seja, com maior precision € menor fallout.
Uma das preocupacdes € evitar o envio de informacdes a usudrios que ndo possuem
interesse na mesma, pois isto possui um custo tanto operacional como também consome
o tempo do assinante.

A divisdo do canal € feita pelo administrador do canal. O administrador pode obter
subsidios para auxilid-lo na definicdo das novas categorias a serem criadas. Ele pode se
basear tanto na sua lembrancga das informagdes enviadas pelo canal, como também pode
solicitar uma ajuda ao sistema do canal para criar novas categorias.

A ajuda solicitada ao sistema do canal gera a aplicacao de métodos de clustering [BOL
98] sobre os documentos do canal. O processo de clustering tem como objetivo
encontrar conjuntos de documentos similares que possam gerar novos canais.

A especializacdo do canal informdtica, por exemplo, com o auxilio de clustering,
poderia gerar os canais de hardware, software e virus, como exibido na figura 6.4. A
figura 6.4 representa todos os documentos do universo do canal informatica. Apds a
aplicacao de um método de clustering sao encontrados grupos de documentos similares,
os quais estdo localizados proximos uns aos outros. Estes trés clusters encontrados siao
fortes candidatos a tornarem-se canais.

FIGURA 6.4 — Documentos do canal informatica apds o clustering

Existem vérios algoritmos para clustering, os quais se baseiam em diferentes
abordagens e possuem diferentes complexidades. Um dos métodos mais simples é o
Hierarchical Agglomeration Clustering [KAR 99]. Este método inicia considerando
cada documento do canal como um cluster. A cada ciclo, os dois clusters mais préximos
sdo unificados em um cluster. A distancia entre dois clusters é medida através da
aplicacdo do método cosine sobre os vetores sumadrios dos clusters. A cada ciclo o
nimero de clusters é diminuido em uma unidade e os ciclos sdo repetidos até que o
nimero de clusters desejados seja atingido, ou entdo até que a maior similaridade entre

dois clusters esteja abaixo de um determinado valor.



Este algoritmo possui alta complexidade. A complexidade do método pode ser
melhorada se a cada ciclo exista mais de uma unificacdo de clusters. Os critérios podem
se basear na unificacdo de clusters que possuam similaridade maior que determinado
valor.

enquanto (numClusters > desejado) & (maisSimilar > simUser)
para cluster ci de 1 a N faca
para cluster cj de 1 a N facga
se (similaridade(ci, cj) > maisSimilar)

maisSimilar = similaridade(ci, c3j)
clusterSimilar = (ci, cj)
fim-se
fim-para
fim-para

unifica(clusterSimilar)
fim—-enquanto

Ap6s realizar o clustering do canal, o administrador recebe o sumadrio dos clusters
resultantes, juntamente com o nimero de documentos no cluster. Estas informagdes
auxiliam o administrador a decidir sobre os canais que serdo criados, pois ele pode
analisar o conjunto dos termos do sumadrio de cada cluster para identificar topicos. Este
processo de clustering serve como um sistema de apoio a decisdo do administrador
durante a especializacdo de canais.



7 Consideracoes finais

A popularizacdo e o crescimento do uso do servigo de correio eletrdnico, juntamente
com a diversificacdo do seu uso, aumentou a importancia deste servico para seus
usudrios. Atualmente recebe-se mensagens pessoais, comerciais, listas de discussio,
correntes, propagandas, informagdo sobre andamento de determinados processos,
informacdes bancérias, entre outras. Este grande volume de mensagens dificulta a tarefa
de leitura das mesmas pelo usudrio. O uso de técnicas de filtragem juntamente com o
servi¢o de correio eletrdnico ajuda o usudrio a organizar as suas mensagens recebidas
aumentando a produtividade de seu uso. Algumas consideragdes sobre o sistema de
filtragem sdo:

e O servigo de filtragem localizado no servidor significa que o usudrio s6 precisa
configurar uma vez seus filtros e que eles ficardo ativos no servidor até que o
usudrio altere as suas configuragdes. Ja o servico de filtragem localizado no
cliente significa que o usudrio necessita configurar seus filtros em cada cliente
que utilizar e também que os filtros apenas estardo ativos quando o cliente
estiver ativo e conectado com o servidor onde se localiza a caixa postal do
usudrio.

e O fato de realizar a filtragem no servidor é bastante significativo. O sistema
Direto possibilita que as mensagens de correio sejam acessadas por qualquer
cliente de correio IMAP, e o fato de a filtragem ser realizada no servidor
significa que os filtros funcionardo independentemente do cliente de correio
utilizado. Além disso, algumas funcionalidades que necessitam de retorno rapido
do sistema de filtragem, tais como aviso de férias e rejei¢do / encaminhamento
de mensagens, se tornam possiveis. Estas funcionalidades necessitam que o
sistema de filtragem esteja ativo no momento da chegada da mensagem na caixa
postal do usudrio para que seja enviada alguma mensagem de resposta ou
encaminhamento de mensagem instantaneamente. Fornecem servigos de grande
valor ao usudrio.

e Por outro lado, o fato do sistema de filtragem rodar no cliente possibilita
algumas acdes que ndo sdo possiveis quando rodam no servidor. E o caso de
sinalizar ou realcar a mensagem com determinada cor. Quando o sistema de
filtros roda no cliente, é possivel controlar melhor a forma com que a mensagem
serd apresentada, pois existe total integracdo entre o sistema de filtragem e o
cliente de correio.

® O servigo de filtragem realizado no servidor, além de possuir vantagens sobre o
servico de filtragem realizado no cliente, também possui independéncia do
cliente de correio eletronico utilizado para acesso a caixa postal. Como
conseqiiéncia, a caixa postal do usudrio possui um comportamento Unico,
independentemente do cliente utilizado para o acesso.

® A opg¢do por Sieve como linguagem de filtragem de mensagem segue a filosofia
de desenvolvimento do Direto. Sieve pretende ser a linguagem padrdao para
linguagens de filtro de mensagens de correio eletronico Internet, e o Direto
pretende, sempre que possivel, utilizar padrdes.



Existem muitas facilidades para o uso de padrdes. Entre elas: independéncia do
cliente utilizado. Tanto o Direto como outro cliente que siga os padrdes podem
ser utilizados para realizar tarefas. Maior disponibilidade de APIs. Java
disponibiliza uma ampla biblioteca de APIs, apesar de ainda ndo existir alguma
API que trabalhe com Sieve, mas certamente se a linguagem se firmar como
padrdo surgirdo novas APIs.

Portanto, a adocdo de Sieve como linguagem para filtragem de mensagens esté
em perfeita sintonia com a opg¢ao de se utilizar padrdes onde for possivel.

O servigo de canais de informacgdo possibilita a divulgacdo de informagdes de forma
eficiente. Uma das motivacOes para o seu uso € o dominio de usudrios que utilizard o
Direto. Serdo todas as organiza¢des do Governo do Estado do Rio Grande do Sul. O
Direto, além de integrar a comunicacdo eletrOnica dentro e entre as organizagdes,
possibilitard, através dos canais de informagdo, que as informagdes possam ser
divulgadas rapidamente e com baixissimo custo. As consideragdes a respeito deste
Servico sao:

Os canais de informacgdo, além de adicionarem um novo servico ao Direto,
também possuem as suas peculiaridades. O filtro do usudrio para os canais de
informacao realiza filtragem baseada no conteido do texto, para tanto utiliza o
Modelo do Espacgo Vetorial.

O uso do Modelo do Espaco Vetorial estd consagrado na classificagdo de textos.
A filtragem de informacdes pode ser encarada como classificacdo de
informacdes com as suas peculiaridades. Enquanto a classificagdo de
informacdes classifica um texto em vdrias categorias, a filtragem de informacgdes
classifica o texto em apenas uma categoria. Se o texto passa pelo filtro ele
pertence a categoria, caso contrario ele ndo pertence a categoria.

Na classificagao de informagdes, o texto € comparado com a categoria de textos,
enquanto que na filtragem de informagdes o texto € comparado com o filtro do
usudrio. Usudrios tendem a criar filtros com poucos termos. Um filtro com
poucos termos funciona bem em sistemas de classificacdo baseados no modelo
booleano. Porém, em comparagdes utilizando o modelo do espaco vetorial o
nimero de termos do filtro € significativo para a comparacao de dois textos. A
solucdo de criar uma funcionalidade de adicionar um texto ao filtro do usuério
estimula o usudrio a criar um filtro bastante significativo aos seus interesses.

Ainda existem muitas melhorias a serem desenvolvidas e implementadas nos sistemas
de classificacdo. Estas melhorias visam otimizar o desempenho e tempo computacional
como também memoria consumida e precisdo da classificacao do sistema.



7.1 Trabalhos Futuros

No desenvolvimento deste trabalho foram surgindo novos temas de trabalhos
relacionado com o assunto abordado. Estes trabalhos visam complementar ou
aperfeicoar o mesmo. Sao eles:

® Mineragdo de perfis de usudrios. Esta atividade consistiria em realizar uma
mineracao sobre os canais assinados pelos usudrios. O resultado seria inferéncias
do tipo: 70% dos usudrios que assinam o canal X e o canal Y também assinam o
canal Z.

e A classe implementada e os algoritmos desenvolvidos podem ser aproveitados
em outras aplicagdes de classificacdo de texto, tal como uma aplicacdo que
extrai noticias da web e classifica em diversas categorias.

® O servi¢co de canais de informagdo recebe apenas documentos no formato texto
como entrada. Uma ferramenta que extraisse o texto a partir de arquivos em
diversos formatos, como .pdf, .doc, .rtf, .html entre outros, aumentaria a gama de
possiveis documentos a serem enviados pelo servigo de canais de informacao.

e No modelo do espaco vetorial, o processo de transformacdo dos termos em
radicais resulta em uma maior representatividade e precisdo dos termos do vetor
gerado. Um algoritmo eficiente para transformacdo de termos da lingua
portuguesa em radicais geraria vetores de termos mais significativos em relacao
ao texto original.

e Qutra melhoria possivel no servigo de canais de informagao estd no processo de
postagem de algum texto. Uma alteracdo € partir do sistema a sugestdao do canal
em que o texto serd postado. Para tanto, € necessdrio gerar um vetor
representativo de cada canal a partir de seu histérico.



Anexo Lista de stopwords

Advérbios de afirmacdo

® sim

e deveras
Advérbios de duvida

e talvez

® quica

Advérbios de intensidade

mais
menos
muito
pouco
tao

Advérbios de lugar
e ali
Advérbios de modo

mal
corretamente
calmamente
assim

Advérbios de negacdo

® nao
® nunca

Advérbios de ordem
® primeiramente

Advérbios de tempo

hoje

amanha

sempre

logo
agora

efetivamente
certamente

porventura
acaso

tanto
assaz
bastante
bem
demais

aqui

bem
debalde
depressa
devagar

jamais
absolutamente

ultimamente

depois
ainda
anteontem
antes
breve

realmente
deveras

possivelmente
provavelmente
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