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RESUMO

A presente pesquisa destina-se ao estudo do conceito juridico indeterminado da razoabilidade,
alicerce da nogdo relativa de anonimizagdo adotada pelo legislador na Lei Geral de Prote¢do
de Dados Pessoais (LGPD). O reconhecimento da robustez do processo de anonimizagdo
aplicado — e, portanto, a qualificagdo dos dados como anonimizados — depende de uma
ponderagdo da razoabilidade dos meios de reversdo. Em sendo esses irrazoaveis, a
possibilidade de reversdo ¢ considerada deveras remota, de modo que a anonimizagao
implementada reduz suficientemente o grau de identificabilidade dos dados. A consequéncia
juridica de tal constatacdo ¢ o afastamento da incidéncia normativa da LGPD. A razoabilidade
¢, pois, um critério legal para determinar um risco toleravel de reversdo do processo de
anonimiza¢do. Ao passo que a adogdo do referido conceito possibilita a adaptabilidade da
norma a evolucdo tecnologica, a sua elevada abstragdo cria um cendrio de inseguranca
juridica. Com base no exposto, o trabalho tem como objetivo definir critérios minimos que
auxiliem na concre¢do da razoabilidade, com o fim ultimo de auxiliar na redugdo de
discricionariedades e insegurangas que permeiam a aplicabilidade pratica da anonimizagao.
Far-se-4 o uso do método de abordagem dedutivo e, como método de procedimento, a
pesquisa bibliografica e documental de jurisprudéncia. O trabalho propde a constru¢ao de um
didlogo interdisciplinar entre Direito e Ciéncia da Computagdo. Entende-se que a
compreensdo da perspectiva técnica da anonimizagdo ¢ fundamental para a atividade juridica
de preenchimento do conceito legal da razoabilidade. Com base nessa premissa, o trabalho ¢é
dividido em trés partes. O primeiro capitulo ocupa-se em apresentar o olhar técnico da
anonimiza¢do de dados, desde o seu funcionamento e papel na Ciéncia de Dados até as
fragilidades que podem levar a sua reversdo. O segundo capitulo aborda os contornos
juridicos da anonimizacdo no contexto da protecdo de dados pessoais, ¢ discute a sua
abordagem na LGPD e as influéncias, sobretudo europeias, que culminaram na adog¢do da
no¢ao relativa de anonimizagdo pelo legislador brasileiro. O terceiro capitulo ¢ a ponte entre
as duas areas do conhecimento: utilizam-se conceitos e abordagens técnicos para a construgao
de critérios minimos que, com base na ideia da anonimiza¢do como processo, visam orientar a
concretizagdo da ponderacdo da razoabilidade dos meios de reversdo. Ao final, sdo
apresentadas as conclusdes construidas ao longo do estudo.

Palavras-chave: Anonimiza¢ao de dados. Grau de identificabilidade. Abordagem baseada no
risco. Critério da razoabilidade.



ABSTRACT

This study aims to analyze the legal concept of reasonableness, which is one of the bases of
the relative approach to anonymization adopted in the Brazilian General Data Protection Law
(LGPD). Robustness recognition of the applied anonymization process, and therefore data
qualification as anonymized, depends on the reasonableness evaluation of the efforts for
anonymization reversal. If the efforts are deemed unreasonable, reversing is considered
remote. Therefore, the anonymization process implemented must have sufficiently reduced
the degree of identifiability of the data. As a result, the LGPD will not apply. Reasonableness
is a legal criterion for determining the tolerable risk of reversal of the anonymization process.
The adoption of this concept enables the rule to be adapted to technological advancements.
However, its high level of abstraction creates legal uncertainty. Based on the above, this work
aims to establish minimum criteria to contribute concretizing reasonableness, with the
ultimate goal of reducing discretion and uncertainties that permeate the practical applicability
of anonymization. It uses the deductive method of approach and bibliographic research as the
method of procedure. The study proposes the construction of an interdisciplinary dialogue
between Law and Computer Science. It is understood that comprehending the technical
perspective of anonymization is crucial for defining the legal concept of reasonableness. The
work is divided into three parts. The first chapter presents the technical view of data
anonymization, including its operation and role in Data Science, as well as the weaknesses
that can lead to its reversal. The second chapter discusses the legal contours of anonymization
in the context of personal data protection. This section examines the conception of
anonymization taken by the LGPD as well as the European influences that led to the adoption
of the relative approach of anonymization by the Brazilian legislator. The third chapter serves
as a bridge between Law and Computer Science, utilizing technical concepts and approaches
to establish minimum criteria to define what shall be considered reasonable efforts to reverse
the anonymization process. The development of the criteria is based on the notion of
anonymization as a process. Finally, the conclusions of the research are presented.

Keywords: Data anonymization. Degree of identifiability. Risk-based approach.
Reasonableness criterion.



ZUSAMMENFASSUNG

Ziel dieser Studie ist es, den unbestimmten Rechtsbegriff der Wahrscheinlichkeit zu
untersuchen, der die Grundlage fiir den relativen Begriffsverstindnis der Anonymisierung im
brasilianischen Datenschutzgesetz (LGPD) bildet. Um die Robustheit des verwendeten
Anonymisierungsverfahrens zu erkennen - und damit die Daten als anonymisiert zu
klassifizieren - muss die Wahrscheinlichkeit der Umkehrung beriicksichtigt werden. Wenn die
Umkehrung als unwahrscheinlich angesehen wird, bedeutet dies, dass der
Anonymisierungsprozess den Grad der Identifizierbarkeit der Daten ausreichend reduziert hat.
In Anbetracht dieser Feststellung sollte die LGPD in dieser Situation nicht angewendet
werden. Die Angemessenheit ist daher ein rechtliches Kriterium fiir die Bestimmung eines
hinnehmbaren Risikos der Umkehrung des Anonymisierungsprozesses. Die Ubernahme des
Wabhrscheinlichkeitskonzepts ermoglicht zwar eine Anpassung der Bestimmung an die
technologische Entwicklung, doch schafft der hohe Abstraktionsgrad ein Szenario der
Rechtsunsicherheit. Basierend auf den obigen Ausfithrungen hat diese Studie das Ziel,
Mindestkriterien zu definieren, um die Wahrscheinlichkeit zu verstehen und letztendlich den
Ermessensspielraum und die Unsicherheit zu verringern, die die praktische Anwendbarkeit
der Anonymisierung beeintrachtigen. Es wird ein deduktiver Ansatz verwendet und die
bibliographische Recherche wird als Verfahrensmethode eingesetzt. Die Arbeit schligt vor,
einen interdisziplindren Dialog zwischen Recht und IT aufzubauen. Es wird angenommen,
dass das Verstindnis der technischen Perspektive der Anonymisierung fiir die Definition des
Rechtsbegriffs der Wahrscheinlichkeit entscheidend ist. Ausgehend von dieser Primisse ist
die Studie in drei Teile gegliedert. Das erste Kapitel wirft einen technischen Blick auf die
Datenanonymisierung, von ihrer Funktionsweise und Rolle in der Datenwissenschaft bis hin
zu den Schwachstellen, die zu ihrer Umkehrung fithren konnen. Das zweite Kapitel befasst
sich mit den rechtlichen Konturen der Anonymisierung im Kontext des Schutzes
personenbezogener Daten und erdrtert ihren Ansatz in der LGPD sowie die Einfliisse,
insbesondere europdischer Art, die zur Annahme des relativen Begriffs der Anonymisierung
in der LGPD gefiihrt haben. Das dritte Kapitel bildet die Briicke zwischen Recht und IT.
Anhand von Konzepten und technischen Ansitzen werden Mindestkriterien aufgestellt, die,
ausgehend von der Idee der Anonymisierung als Prozess, als Leitfaden fiir die Umsetzung des
Nachweises der Wahrscheinlichkeit der Umkehrbarkeit dienen. AbschlieBend werden die
Schlussfolgerungen der Forschung vorgestellt.

Schliisselworter: Anonymisierung von Daten. Grad der Identifizierbarkeit. Risikobasierter
Ansatz. Wahrscheinlichkeitskriterium.
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1 INTRODUCAO

Em 1983, a Motorola introduzia no mercado o primeiro modelo de telefone celular
portatil. O aparelho, que pesava 1,1 kg e se limitava a funcionalidade de realizar ligacdes,
funcionava de 20 a 30 minutos até que a bateria se esgotasse e fosse necessaria a recarga, que
demorava cerca de 10 horas para que fosse concluida'. Em menos de 40 anos desde o
comércio do primeiro telefone celular, chega-se aos tempos atuais: entre Android e i0S, os
smartphones desempenham papel fundamental na rotina dos individuos, contando com
cameras profissionais, memorias que chegam a 1 TB, conexdo em rede 5G e acesso a uma
variada gama de servigos por meio de aplicativos monetizados. Este acelerado movimento
evolutivo se deu em varios ramos da tecnologia — televisdo e entretenimento, musica, games,
computador, etc. — e tem como tendéncia a continuidade em uma velocidade cada vez maior.
O acompanhamento das complexidades oriundas da evolucdo tecnologica na esfera social se
tornou um dos grandes desafios enfrentados pelo Direito. A elaboragdo de solugdes juridicas
eficazes frente as constantes mudangas do estado da arte da tecnologia esta entre o foco das
discussdes politicas e legislativas ao redor do mundo. A grande problematica que permeia os
debates ¢, essencialmente, a mesma: encontrar o equilibrio entre a garantia da inovagdo e a
vedacdo de violagdes de direitos, valores e interesses tradicionalmente protegidos pelo
Direito.

A busca por respostas a este cenario de constantes inovagdes tecnoldgicas afasta o
Direito da ideia de estabilidade eterna dos institutos juridicos. A pretensdo de se conservar ao
longo do tempo engessa os sistemas legais, que, ao contrario, devem estar aptos a se adaptar
as condi¢des de mudanga®. Em vista disso, para evitar desatualizagdes e obsolescéncias, o
Direito, ao lidar com questdes atinentes ao advento de novas tecnologias, tem caminhado na

direcdo da adogdo de regimes e de categorias juridicas mais flexiveis, que permitam um

" MURPHY, Tom. 40 Years After the First Cell Phone Call By Tom Murphy Who is inventing tomorrow’s
future? IEEE Consumer Electronics Magazine, Brno, v. 2, n. 4, p. 44-46, out. 2013. DOI:
https://doi.org/10.1109/MCE.2013.2273653. p. 45.

? CENTRE FOR STUDIES IN ECONOMICS AND FINANCE. Working Paper n°. 256: Legal Institutions,
Innovation, and Growth. Naples: CSEF, 2010. 37 p. Disponivel em: https://www.csef.it/ WP/wp256.pdf. Acesso
em: 10 nov. 2023. p. 1.

* SHADIKHODJAEYV, Sherzod. Technological Neutrality and Regulation of Digital Trade: How Far Can We
Go? European Journal of International Law, [S.1.], v. 32, n. 4, p. 1221-1247, nov. 2021. DOI:
https://doi.org/10.1093/ejil/chab054. p. 1222.

* DONEDA, Danilo; MACHADO, Diego. Protegio de dados pessoais e Criptografia: Tecnologias Criptograficas
EQIENA R ine)Ba SIOUDR B INniEGRNGNHCD 2ADED JFTRDONER AY Dciihg, RAAGTHATISG Tiegal (husbithidioAs,
Gniptegoafianoireiho Bapkibei'® HE 20 86.03Papl & i§hommsohdReutetsBrasaty2 64K, iFWdbinp256.pdf. Acesso
em: 10 nov. 2023. p. 1.
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didlogo permanente com a realidade que se pretende regular’. A “neutralidade tecnologica” é
uma estratégia regulatoria compativel a inovacdo, tendo como objetivo a construgdo de
mecanismos legais que permitem a aplicabilidade da regulagdo em qualquer contexto
tecnologico. Para tanto, o legislador recorre a implementagao de conceitos abertos, que devem
ser interpretados conforme as circunstancias faticas que envolvem a aplicagdo da norma (o
que inclui o estado da arte da tecnologia). Ainda que seja uma interessante ferramenta para
evitar a defasagem regulatoria face a evolugdo tecnologica, tal técnica legislativa abre espago
para discricionariedades e, consequentemente, para inseguranga juridica. Questiona-se se tal
estratégia ¢ efetiva para promover a tutela de direitos ou se regulagdes desta natureza
apresentam tal nivel de incerteza que acabam provocando resultados ilusérios, ndo havendo,
pois, aplicabilidade pratica da norma.

Uma clara expressdo deste embate se da com relagdo a abordagem instituida pela Lei
Geral de Prote¢ao de Dados Pessoais (Lei n® 13.709/2018 - LGPD) no tocante aos dados
anonimizados. Os dados submetidos a procedimentos (robustos) de anonimizagdo perdem o
elemento vinculante ao titular, razdo pela qual ndo estdo inseridos no escopo protetivo de
incidéncia da Lei, que abrange apenas os dados categorizados como pessoais. Por influéncia
da experiéncia europeia, forjada com base em estudos desenvolvidos na area da Ciéncia da
Computacdo que demonstravam a possibilidade de reverter processos de anonimizacao, o
legislador brasileiro adota uma nogio relativa de dado anonimizado®. Em outras palavras, as
técnicas de anonimizagdo de dados ndo sdo tidas como procedimentos irreversiveis e
absolutos, de modo que se reconhece o risco de reversio e de recuperacdo da
identificabilidade dos dados. Este risco estd ligado, justamente, aos avancos das
(contra)tecnologias e a crescente disponibilizacdo de dados impulsionada pelos processos de
digitalizagdo. Assim, o artificio utilizado pelo legislador para a categorizagdo de um dado
como anonimizado depende de uma ponderacdo de razoabilidade de meios de reversdo. O
chamado “critério da razoabilidade” tem como fim ultimo a realizagdo de uma estimativa de
risco de reversdo — se, diante dos recursos disponiveis para a reversao do processo de
anonimizagao, o risco for considerado remoto, estar-se-a a lidar com dados anonimizados; se,

por outro lado, o risco for razoavel, os dados ndo serdo considerados anonimizados e

* SHADIKHODJAEYV, Sherzod. Technological Neutrality and Regulation of Digital Trade: How Far Can We
Go? European Journal of International Law, [S.1.], v. 32, n. 4, p. 1221-1247, nov. 2021. DOI:
https://doi.org/10.1093/ejil/chab054. p. 1222.

“ DONEDA, Danilo; MACHADO, Diego. Protegio de dados pessoais e Criptografia: Tecnologias Criptograficas
Entre Anonimizagao E Pseudonimiza¢ao de Dados. /n: DONEDA, Danilo; MACHADO, Diego (coord.). A
Criptografia no Direito Brasileiro. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2019. E-book.
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continuardo submetidos ao regime legal de protecdo de dados pessoais. A razoabilidade é&,
pois, um artificio do legislador para estabelecer um risco tolerdvel.

A ponderacdo da razoabilidade de meios ¢ delegada aos agentes de tratamento, os
quais deverdo definir se a anonimiza¢do implementada aos dados que estdo tratando ¢
suficientemente robusta. O §1° do artigo 12 da LGPD dispde que “A determinagdo do que
seja razoavel deve levar em consideragdo fatores objetivos, tais como custo e tempo
necessarios para reverter o processo de anonimizagdo, de acordo com as tecnologias
disponiveis, e a utilizagdo exclusiva de meios proprios”. Nota-se que o legislador opta por ndo
indicar elementos que devem ser obrigatoriamente considerados pelos agentes quando da
avaliagio da robustez’ da anonimiza¢io aplicada. O dispositivo se limita a trazer
exemplificagdes de alguns fatores objetivos que podem ser avaliados quando da ponderagdo a
ser realizada.

Identificam-se duas principais controvérsias envolvendo o regime adotado pelo
legislador brasileiro em relagdo aos dados anonimizados: (i) “ndo existem dados
anonimizados”® - em vista da crescente complexidade em produzir dados efetivamente
anonimizados por conta da continua e acelerada evolugdo tecnoldgica, o regime de exce¢do
dos dados anonimizados a tutela legal, com previsdao no artigo 12, caput, da LGPD, abriria
margem para o aumento da vulnerabilidade do titular de dados, razdo pela qual a
diferenciagdo entre dados pessoais e dados anonimizados feita na Lei seria colocada em
questdo; (ii) ainda que conceda maior grau de adaptabilidade em relagdo aos avangos da
técnica, a ado¢do do conceito juridico indeterminado da razoabilidade traz inseguranca
juridica aos agentes de tratamento, em razao, principalmente, da inexisténcia de indicacdo de
requisitos minimos que orientem a ponderagdo a ser por eles realizada, o que acaba (ii.i)
desincentivando o uso de técnicas de anonimizac¢ao de dados e/ou (ii.ii) abrindo espago para
discricionariedades de modo que niveis diferentes de robustez (e, consequentemente, de

protecdo aos titulares) acabam sendo implementados.

> O termo ‘robustez’ sera utilizado neste trabalho com o sentido de “suficiente para afastar a reversibilidade
razoavel da anonimizagdo”. Utilizar-se-4, também, ‘adequacdo’.

b “There’s no such thing as anonymous data” (em tradugio livre, “ndo existem dados anonimizados/anénimos”)
¢ a maxima do posicionamento cético relativo a anonimizagao de dados. A frase se popularizou depois da
publicagdo de Scott Berinato, em 2015, na qual ele relata o estudo do cientista do Instituto de Tecnologia de
Massachusetts (Massachusetts Institute of Technology — MIT), Yves-Alexandre de Montjoye, que demonstra a
aplicacdo de engenharia reversa a processo de anonimizag¢do aplicado em dados de transacdes feitas com cartio
de crédito. O caso sera abordado no capitulo 2 do presente trabalho. BERINATO, Scott. There’s No Such Thing
as Anonymous Data. Harvard Bussiness Review, Boston, fev. 2015. Disponivel em:
https://hbr.org/2015/02/theres-no-such-thing-as-anonymous-data. Acesso em: 10 nov. 2023.
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Perante os pontos expostos, o presente trabalho se destina a responder a seguinte
pergunta: com o propdsito de reduzir o cenario de inseguranca juridica envolvendo a
definicdo da robustez da anonimizagdo aplicada em um contexto especifico de tratamento de
dados, quais os vetores minimos podem ser utilizados para orientar a concre¢cdo do conceito
de razoabilidade, critério utilizado pelo legislador para determinar um risco toleravel de
reversao?

A hipdtese em teste ¢ a seguinte: o regime de excecdo aplicavel aos dados
anonimizados ¢ justificdvel pois estd em consonancia com a abordagem baseada no risco
adotada pelo legislador brasileiro na LGPD. A anonimizag¢do de dados diminui riscos, mas
ndo os anula, de modo que, assim como ocorre com o tratamento de dados pessoais, o uso de
dados anonimizados também impde uma convivéncia com o risco. Partindo desta premissa, o
regime aplicavel aos dados anonimizados deve ter como enfoque o processo - a
implementagdo de técnicas de anonimizagdo e a manutencdo do controle destas (e,
consequentemente, do risco envolvido) - e ndo o resultado - produzir dados
“verdadeiramente” anonimizados. A ponderagdo da razoabilidade permite estipular a
existéncia de um risco de reversao que, mesmo que residual, deve ser permanentemente
avaliado e controlado pelos agentes de tratamento. Para que se reduza a inseguranga juridica
relativa a ponderacdo da razoabilidade no ambito nacional, necessaria a elaboracdo de
critérios minimos a serem observados, os quais devem estar alinhados a técnica e ao contexto
que envolvem os dados a serem anonimizados.

A anonimizacdo de dados pode ser uma grande aliada na garantia de maior seguranca
a atividade desempenhada pelos agentes de tratamento, tanto em perspectiva interna (ameagas
provenientes de dentro da organizagdo - e.g, compartilhamento indevido de dados por
funcionarios), quanto externa (ameagas provenientes de terceiros - e.g. ataques hackers).
Outrossim, para fins de pesquisa, contexto em que ha o compartilhamento de dados com
inimeros agentes ou, até¢ mesmo, a disponibilizacdo ao publico, a anonimizacdo se coloca
quase como uma imposi¢ao. Ao reduzir a possibilidade de identificabilidade dos titulares, os
riscos de danos a estes individuos sdo, da mesma forma, proporcionalmente reduzidos. Logo,
pode-se dizer que, em ultima analise, a anonimizag¢ao ¢ uma forma de promover a protecao de
dados.

A implementacdo de técnicas de anonimizagdo ainda é uma questdo incipiente no
Brasil, sendo objeto de dividas de ordem legal e técnica. Entre erros comuns que podem ser
constatados estdo a criagdo de falsa expectativa, sobretudo aos titulares, de garantia de

seguranga absoluta se os dados estiverem anonimizados; a confusao entre conceitos legais que
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acabam produzindo efeitos de carater pratico e juridico (como, por exemplo, confundir
anonimiza¢do ¢ pseudonimizagdo); a implementagdo de técnicas de anonimiza¢do como
estratégia para “se livrar” da necessidade de observancia das disposi¢cdes da LGPD; a adogao
da nog¢do “aplicar e esquecer” ap6s anonimizar os dados, sem gestdo posterior da robustez das
técnicas de anonimizagdo empregadas; etc.

Com a finalidade de contribuir no debate para a reducdo desta conjuntura de duvidas e
consequente inseguranca juridica’, o estudo tem como objetivo geral estabelecer diretrizes
minimas que auxiliem a compatibilizar as concepgdes juridica e a técnica de dado
anonimizado. Surgem, assim, objetivos secundarios que norteardo a divisdo dos capitulos: (i)
esclarecer os contornos legais conferidos a anonimizagdo na LGPD, bem como os motivos
que justificam o regime de excegdo aplicavel aos dados anonimizados; (ii) indicar vetores
minimos a serem observados pelos agentes de tratamento quando da ponderagdo dos riscos
que influem na robustez da anonimizagdo aplicada, visando, desta forma, trazer maior
concretude ao critério da razoabilidade de meios de reversao.

O trabalho tem como objeto de analise o tratamento legal conferido a uma aplicacao
tecnologica. Para regulamentar tecnologias, entende-se ser necessario conhecer o seu
funcionamento técnico e as consequéncias de ordem pratica advindas da sua implementagao,
para que, assim, se tenha maior propriedade para elaborar normas que sejam compativeis com
a realidade. Partindo de tal pressuposto, no que tange a metodologia adotada, o estudo se
propde a construir uma ponte entre Direito e Ciéncia da Computacdo por meio de uma
abordagem interdisciplinar, a fim de que esta area se torne um apoio no desenvolvimento
daquele. Os ataques e falhas técnicas demonstrados em estudos e relatérios da Ciéncia da
Computacdo evidenciam quais os pontos aos quais os agentes de tratamento devem estar
atentos quando da aplicagdo de processos de anonimizacdo. Tal experiéncia prévia sera
utilizada para nortear a indicacdo de vetores minimos que devem ser observados quando da
ponderagdo da razoabilidade de meios de reversdao. Os trabalhos técnicos serdo, portanto, a
base para preenchimento do conceito juridico indeterminado da razoabilidade, ja que o exame
desses permitira identificar quais os principais fatores que influenciam no aumento ou na
diminui¢do do risco de reversdao dos processos de anonimizagao.

Utilizar-se-4 o método de abordagem dedutivo, por meio da analise do regime legal

instituido aos dados anonimizados e da experiéncia pratica com a implementagdo de técnicas

7' Nio é objetivo do trabalho esgotar a discussio e fornecer uma solugdo para colocar fim as davidas que
permeiam a tematica. Pretende-se auxiliar a trilhar caminhos que possam guiar a construcao desta futura solugao,
edificando o didlogo com a realidade técnica e, consequentemente, trazendo maior grau de concretude aos
institutos juridicos ja existentes na LGPD.
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de anonimizagdo, para, a partir das premissas constatadas, elaborar critérios minimos que
orientem a concretiza¢ao da ponderacao da razoabilidade de meios de reversdo do processo de
anonimiza¢do aplicado. Quanto ao método de procedimento, serdo adotados: (i) pesquisa
bibliografica de estudos nacionais e estrangeiros (essencialmente, da Unido Europeia e dos
Estados Unidos da América, locais em que a discussdo da tematica estd com desenvolvimento
mais avangado); (ii) pesquisa documental de jurisprudéncia, pareceres e guias orientativos do
Brasil e da Unido Europeia, dada a influéncia desta na elaboragdo da Lei Geral de Protecdo de
Dados brasileira®.

Para o fim de responder a questio colocada, o desenvolvimento do trabalho ¢ dividido
em trés capitulos, sendo cada um deles composto por dois subcapitulos. O primeiro capitulo
ocupa-se em apresentar o olhar técnico da anonimizacao de dados, proveniente da Ciéncia da
Computacdo. O subcapitulo que inaugura essa parte faz uma introducao sobre a anonimizagao
na Ciéncia de Dados, subarea da Ciéncia da Computagdo. Apresenta-se o ecossistema de
dados em que se insere o processo de anonimizacdo, as técnicas de anonimizacdo € o seu
funcionamento, e, por fim, a relagdo entre anonimizacgdo e utilidade dos dados e a influéncia
deste fator em determinados cendrios de aplicagdo. O segundo subcapitulo trata do aspecto
patologico da anonimizagdo. Aborda-se a reidentificagdo enquanto um sistema, os métodos
utilizados para atingi-la (os chamados “ataques”), casos relevantes em que a reidentificagdo
foi alcangada e como a Ciéncia da Computagdo busca contornar o problema por meio da
adog¢do de métricas de mensuragao de risco.

O segundo capitulo explora os contornos juridicos da anonimizag¢do no contexto da
protecdo de dados pessoais. Primeiramente, apresenta-se o regime juridico aplicavel aos
dados anonimizados, baseado na dualidade mutuamente excludente entre esta categoria e a
dos dados pessoais. Os pros e os contras relativos a adogdo do regime de excegdo aos dados
aonimizados sdo discutidos, dando énfase a situag¢do do titular dos dados em tal cenario.
Passa-se, entdo, no segundo subcapitulo, a abordagem do Direito a reversibilidade da
anonimiza¢do. Sao expostas as influéncias, sobretudo europeias, que culminaram na adog¢do
da nocao relativa de anonimizagao pelo legislador brasileiro e como esta impde, por meio da
adog¢do do conceito juridico indeterminado da razoabilidade, uma convivéncia com o risco.

O terceiro e ultimo capitulo do desenvolvimento ¢ o0 momento em que o didlogo entre

as duas areas do conhecimento — Direito e Ciéncia da Computacdo — se perfectibiliza. Apos

¥ Salienta-se que nio se trata de um trabalho de Direito Comparado, porém, tanto a pesquisa bibliografica quanto
a documental englobar@o materiais estrangeiros. O proposito é analisar como diferentes jurisdigdes tém
enfrentado a problematica colocada, para construir uma resposta mais adequada as particularidades do cenario
brasileiro.
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tratar, nos capitulos anteriores, sobre as respectivas abordagens conferidas a anonimiza¢ao em
cada uma das areas e como a questdo da possibilidade de reversdo e reidentificacdo dos
titulares (ou seja, o risco) € por elas enfrentada, busca-se, neste capitulo, construir uma ponte
entre ambas as perspectivas para responder a questdo que o trabalho se propde a investigar. A
partir da experiéncia técnica e com a importagdo de conceitos deste meio, indicam-se vetores
minimos que, com base na ideia da anonimizagdo como processo, visam a orientar a
concretiza¢ao da ponderacao da razoabilidade dos meios de reversao.

Ao final, sdo apresentadas as conclusdes edificadas ao longo do estudo.
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