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RESUMO

A utilizagdo dos algoritmos na tomada de decisdes nos mais diversos ambitos ocupa lugar de
destaque nos processos decisorios cotidianos. Vai desde os andncios recebidos na navegacao
online, através dos algoritmos de recomendacdo que sugerem produtos e Servicos aos
individuos com base em seu historico de navegacao e compras anteriores, até a identificacdo
de suspeitos de crimes pela tecnologia de reconhecimento facial das cameras de seguranca, por
meio do processamento algoritmico das imagens captadas a partir da base de dados inserida.
Inobstante os inegaveis beneficios existentes, 0s casos concretos a serem examinados
demonstram que os algoritmos utilizados em tais processos podem reproduzir preconceitos e
discriminacdes ja existentes, como o racismo, em razao dos vieses que apresentam, ou da forma
como foi utilizado. A justificativa do trabalho reside no fato de que a discriminagéo racial
algoritmica observada em diversos processos decisorios reforca de perigosamente o sistema de
privilégio social e racial, pois ocorre de forma mais velada do que a “tradicional”, em razao
das caracteristicas dos algoritmos e a forma que sdo conduzidos tais processos. Assim, 0
elevado potencial de ocasionar danos e a abrangéncia da utilizacdo algoritmica na tomada de
decisbes demanda a atribuicdo de um responsavel pela perpetuacdo desse preconceito e,
consequentemente, pela reparagdo dos prejuizos. Nesse contexto, o problema de pesquisa é:
como se da a responsabilidade civil da discriminacao algoritmica racial decorrente da tomada
de decisdes automatizadas? O objetivo principal do trabalho, por sua vez, consiste em analisar
a responsabilidade civil a luz da legislacéo brasileira aplicada na discriminacdo algoritmica
racial decorrente da tomada de decisfes automatizadas. Os objetivos especificos residem em:
1) compreender a tomada de decisGes automatizadas e a influéncia da discriminacao
algoritmica nestas; 2) compreender a discriminacéo algoritmica racial e 3) analisar a existéncia
de dispositivos no ordenamento juridico brasileiro acerca da responsabilizacdo civil decorrente
da discriminacdo algoritmica, sobretudo racial. Para atingir esses objetivos e responder o
problema apresentado, € utilizada a metodologia dedutiva, com carater descritivo-exploratério,
analisando casos concretos e categorizando-os de acordo com os tipos de discriminagéo
existentes, a fim de entender suas causas. Como resultados, a pesquisa demonstra que nao
existem "algoritmos racistas”, mas sim algoritmos que perpetuam preconceitos, inclusive
racistas, devido aos vieses inseridos por humanos. E, apesar da importancia do tema,
atualmente ndo ha regulamento especifico sobre a responsabilizacdo civil por danos causados
pela 1A no Brasil. Talvez por essa razdo, ainda existem discussdes sobre qual regime de
responsabilizacdo civil aplicar — objetivo ou subjetivo — a depender do caso concreto, bem
como o diploma especifico a ser utilizado, o que pode dificultar a reparacdo de danos das
vitimas. Portanto, € necessario que o ordenamento juridico brasileiro crie um dispositivo
especifico pararegular a IA, especialmente quanto a responsabilizacdo civil, como proposto no
Projeto de Lei da Camara n°® 2338 de 2023, devendo ser avaliada posteriormente a necessidade
de estabelecer um dispositivo especifico para a discriminacdo algoritmica racial.

Palavras-Chave: racismo algoritmico; inteligéncia artificial; vieses algoritmicos; algoritmos;
inteligéncia artificial.



ABSTRACT

The use of algorithms in decision making in a wide variety of areas is prominent in everyday
decision-making processes. It ranges from the advertisements received when browsing online,
through recommendation algorithms that suggest products and services to individuals based on
their browsing history and previous purchases, to the identification of criminal suspects by the
facial recognition technology of security cameras, through the algorithmic processing of the
images captured from the inserted database. Despite the undeniable benefits, the concrete cases
to be examined show that the algorithms used in such processes can reproduce existing
prejudices and discrimination, such as racism, due to the biases they present or the way they
have been used. The justification for the work lies in the fact that the algorithmic racial
discrimination observed in various decision-making processes dangerously reinforces the
system of social and racial privilege, as it occurs in a more veiled way than “traditional”, due
to the characteristics of the algorithms and the way in which these processes are conducted.
Thus, the high potential for causing damage and the scope of the use of algorithms in decision-
making demand that someone be held responsible for perpetuating this prejudice and,
consequently, for repairing the damage. In this context, the research problem is: how does civil
liability arise from racial algorithmic discrimination resulting from automated decision-
making? The main objective of the work, in turn, is to analyze civil liability in the light of
Brazilian legislation applied to racial algorithmic discrimination resulting from automated
decision-making. The specific objectives are: 1) to understand automated decision-making and
the influence of algorithmic discrimination on it; 2) to understand racial algorithmic
discrimination and 3) to analyze the existence of provisions in the Brazilian legal system on
civil liability arising from algorithmic discrimination, especially racial discrimination. To
achieve these objectives and answer the problem presented, a deductive methodology is used,
with a descriptive-exploratory character, analyzing concrete cases and categorizing them
according to the types of discrimination that exist, in order to understand their causes. As a
result, the research shows that there are no “racist algorithms”, but rather algorithms that
perpetuate prejudices, including racist ones, due to the biases inserted by humans. And despite
the importance of the topic, there is currently no specific regulation on civil liability for damage
caused by Al in Brazil. Perhaps for this reason, there are still discussions about which system
of civil liability to apply - objective or subjective - depending on the specific case, as well as
the specific statute to be used, which can make it difficult for victims to recover damages.
Therefore, it is necessary for the Brazilian legal system to create a specific provision to regulate
Al, especially with regard to civil liability, as proposed in House Bill 2338 of 2023, and the
need to establish a specific provision for racial algorithmic discrimination should be evaluated
at a later date.

Keywords: algorithmic racism; artificial intelligence; algorithmic biases; algorithms.
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1. INTRODUCAO

A crescente aplicacdo da inteligéncia artificial na tomada de decisdes automatizadas
tem revolucionado diversas areas: desde a escolha de um possivel parceiro no aplicativo de
relacionamentos até o reconhecimento facial em um sistema de vigilancia que podera conduzir
a prisdo de um sujeito. No entanto, apesar dos beneficios evidentes, a adocdo de algoritmos
levanta preocupac6es significativas sobre vieses intrinsecos. Esses algoritmos, muitas vezes,
refletem e perpetuam preconceitos e discriminacdes presentes nos dados histéricos. 1sso ocorre
através do uso de dados contaminados, da selecdo de varidveis correlacionadas com
caracteristicas discriminatorias e da falta de representatividade de grupos minoritarios. A busca
por solugdes justas e imparciais torna-se, portanto, essencial para evitar a reproducdo de

injusticas no processo decisorio automatizado.

O viés algoritmico pode ter diversas consequéncias legais, dependendo do campo em
que € aplicado. Na érea da saude, pode resultar em diagnésticos incorretos ou na falta de
tratamento para grupos minoritarios. Na seguranca publica, pode levar a abordagens
discriminatorias e violacdes dos direitos humanos, tal como se verifica no reconhecimento
facial errbneo das pessoas negras por conta de sua cor de pele e uma sua baixa
representatividade na base de dados na qual o algoritmo é treinado. Dessa forma, se, por um
lado, a tomada de decisdes automatizadas por sistemas de inteligéncia artificial pode trazer
importantes avangos no sentido de conferir maior celeridade e eficiéncia em alguns casos, sao
questionados, por outro, 0s riscos ocasionados pelo seu uso, especialmente no tocante a

discriminagdo algoritmica.

Além disso, ressalta-se a questdo dos dados tratados nessas decisbes, que sao
recorrentemente coletados sem consentimento ou conhecimento do titular. Por meio dos dados
“puros”, criam-se novos dados, desenvolvendo-se uma das caracteristicas que mais é objeto de
critica a respeito da inteligéncia artificial: a predicdo. Assim, embora o raciocinio do algoritmo
possa estar correto sob o ponto de vista estatistico, podem ser gerados resultados injustos, pois
a predicdo desconsidera a individualidade, tendo em vista que apenas identifica padrbes de
comportamento e correlacdes entre os dados, oferecendo previsdes e recomendacdes para a

questdo apresentada.



11

Assim, a depender da base de dados inserida no algoritmo, do seu design, do algoritmo
de treinamento, da forma como € aplicado e utilizado pelos destinatarios finais, é elevado o
potencial de ocasionar danos e impactar de forma significativa a vida de individuos. Por essa
razdo, € necessario analisar a responsabilidade civil nesses casos, motivo pelo qual o problema
de pesquisa é: como se da a responsabilidade civil da discriminacdo algoritmica racial

decorrente da tomada de decisGes automatizadas?

O objetivo principal deste trabalho consiste em analisar a responsabilidade civil a luz
da legislacao brasileira aplicada na discriminacdo algoritmica racial decorrente da tomada de

decisdes automatizadas.

Por sua vez, os objetivos especificos residem em: (i) compreender a tomada de decisdes
automatizadas e a influéncia da discriminacdo algoritmica nestas; (ii) compreender a
discriminagdo algoritmica racial e (iii) analisar a existéncia de dispositivos no ordenamento
juridico brasileiro acerca da responsabilizacdo civil decorrente da discriminacao algoritmica,

sobretudo racial.

Para atingir estes objetivos, sera utilizado o método dedutivo, com carater descritivo-
exploratdério, mediante analise da bibliografia cientifica publicada e doutrina sobre o tema.
Serdo analisados casos concretos, categorizando-os de acordo com os tipos de discriminagéo
existentes, a fim de entender suas causas e estabelecer 0s possiveis responsaveis pela reparacao

de danos.

A justificativa para esta pesquisa reside no fato de que a discriminagdo algoritmica
racial, verificada nas mais diversas aplicagdes da | A presentes no cotidiano, perpetua o racismo
estrutural algoritmico, fortalecendo o sistema de privilégio social e racial de forma mais
perigosa. Neste cenario, é necessario realizar uma reflexdo sobre os motivos que ocasionam a
referida discriminacdo, sobretudo diante dos argumentos que defendem a suposta infalibilidade
e autonomia dos algoritmos, a fim de se analisar o responsavel pelos danos ocasionados por

essas tecnologias.

Com a finalidade de atingir 0s objetivos desta pesquisa, o0 texto foi organizado em seis
capitulos e dezesseis subcapitulos que tratam dos objetivos especificos da pesquisa: esta
introducdo, que inclui a apresentacdo do problema a ser enfrentado, os objetivos gerais e

especificos, bem como a metodologia da pesquisa; a exposicdo sobre 0s conceitos,
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desenvolvimento e funcionamento dos mecanismos mais utilizados da inteligéncia artificial no
ambito decisorio (capitulo 2); a contextualizacdo da pesquisa (capitulo 3), por meio da
exploracdo da discriminacdo algoritmica, da andlise dos principais fatores que ocasionam
situacOes discriminatorias em mecanismos de inteligéncia artificial, além de tratar do préprio
conceito de discriminagdo. Além disso, € destinado subcapitulo exclusivo para tratar acerca da
discriminacdo algoritmica racial, foco deste trabalho, abordando o tema sob perspectiva
historica e critica, examinando as principais causas e consequéncias do racismo algoritmico
(capitulo 4). A seguir, ¢ realizado exame da responsabilidade civil no ordenamento juridico
brasileiro pela discriminacdo algoritmica ocasionada pelos sistemas de inteligéncia artificial
(capitulo 5), avaliando-se os regimes possiveis de responsabilizacdo, inclusive no ambito da
Lei Geral de Protecdo de Dados, haja vista que o tratamento de dados dos titulares na tomada
de decisoes.
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2. A INTELIGENCIA ARTIFICIAL NAS DECISOES AUTOMATIZADAS

A tecnologia evolui em uma velocidade sem precedentes, podendo-se afirmar que a
humanidade vive na era dos algoritmos. I1sso porque, atualmente, eles estdo presentes em tudo
0 que se faz no mundo civilizado, compondo o cotidiano das pessoas. Ndo sdo encontrados
apenas nos celulares ou computadores, mas também nos carros, nas casas, utensilios,

aeronaves, auxiliando no gerenciamento de fabricas e das institui¢des financeiras!.

Nesse sentido, o aumento exponencial do acesso generalizado a internet (mais de 5,4
bilhdes de usuarios no mundo)? é acompanhado por um avanco significativo da Inteligéncia
Artificial (IA). Muitas quest0es decididas anteriormente - exclusiva ou majoritariamente - por
humanos, hoje o0 sdo por meios automatizados, notadamente através da analise de dados por
meio de Big Data, dispensando total ou parcialmente a intervencdo humana.® As decisdes

automatizadas podem ser definidas como:

(...) um procedimento de classificagdo, nota, aprovacéo ou rejeicdo desenvolvida pelo
tratamento de informagdes pessoais. Para que isso ocorra corretamente, 0 uso dos
dados deve ser feito com base em algumas regras, algoritmos e instrugdes. A deciséo
automatizada pode ser descrita, também, como um ato determinante, feito com base
em mapeamento de perfil. Realizado através do tratamento rotineiro de dados, 0 mapa
tem a finalidade de avaliar comportamentos e questbes pessoais de determinado
usuario®.

Considerando que as decisdes automatizadas foram impulsionadas significativamente
pelo crescimento da 1A, a analise de ambas deve ser conjunta, tendo em vista que a 1A constitui
a base do funcionamento das referidas decisdes®. Com efeito, tendo em vista que o presente
trabalho abordaré outros conceitos importantes que devem ser previamente compreendidos,
como algoritmos, machine learning, deep learning e Big Data, serdo tratados neste capitulo
para a melhor compreensdo do leitor. As diferencas técnicas aprofundadas a esse respeito ndo

serdo exploradas, tendo em vista que a analise serd predominantemente juridica, sem prejuizo

1 DOMINGOS, Pedro. A revolucéo do algoritmo mestre: como a aprendizagem automatica estd a mudar o
mundo. Barcarena: Manuscrito. 2017, p. 20.

2 TELESINTESE. 2,6 bilhdes de pessoas ainda ndo tém acesso a internet no mundo. Informagao é da Unido
Internacional de Telecomunicagdes (UIT). 13 set. 2023. Disponivel em:
https://www.acaert.com.br/noticia/50582/26-bilhoes-de-pessoas-ainda-nao-tem-acesso-a-internet-no-mundo.
Acesso em: 28 mar. 2024.

3 COSTA, Inés da Silva. A protecdo da pessoa na era dos big data: a opacidade do algoritmo e as decisGes
automatizadas. Revista Eletrénica de Direito, n. 1, vol. 24, fev. 2021.

4 REDACAO4INFRA. Decisdo automatizada: o que ¢ isso? 2020. Disponivel em:
https://4infra.com.br/decisao-automatizada-0-que-e-isso/. Acesso em: 28 mar. 2024,

5 MELO, Gustavo da Silva. Discriminacdo Algoritmica na Tomada de Decisdes Automatizadas. 2023. p. 21.



https://www.acaert.com.br/noticia/50582/26-bilhoes-de-pessoas-ainda-nao-tem-acesso-a-internet-no-mundo
https://4infra.com.br/decisao-automatizada-o-que-e-isso/
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de eventuais generalizacdes conceituais. Nesse contexto, algoritmo pode ser descrito, de forma
simplificada, como um conjunto de instrucbes que sao organizadas em sequéncia,
determinando como algo deve ser feito®. Em outros termos, consiste num conjunto de etapas
para a realizagéo de alguma tarefa. Pode ser utilizado desde a indicac&o do 6nibus que deve ser
pego para ir ao destino escolhido, até para a tomada de decisGes nos tribunais, atraves do

processamento da informagéo que lhe é apresentada’.

Os referidos processos decisérios a serem analisados ocorrem majoritariamente por
meio da inteligéncia artificial, termo cunhado pela primeira vez por John McCarthy, cientista
da computagdo, em 1956, definindo-a como “a ciéncia e o engenho de fazer maquinas
inteligentes, especialmente programas de computador inteligentes, enquanto discutia com
seus colegas a capacidade das maquinas exercerem tarefas humanas®. Para o seu
funcionamento, os algoritmos da IA processam dados a partir de sua insercdo (input), gerando
resultados (output). Nesse contexto, as decisdes embasadas em sistemas algoritmicos, para
serem consideradas automatizadas, caracterizam-se pela capacidade de decidir por meio de
ferramentas tecnoldgicas sem a necessidade direta de intervencdo humanal®, sendo
potencializadas pela técnica do machine learning e, principalmente, do deep learning. Assim,
revela-se importante a analise a ser realizada no presente trabalho dos aspectos que aproximam
e diferenciam as decisdes decorrentes desses sistemas daquelas exclusivamente humanas,

notadamente considerando a complexidade e peculiaridades de ambas.

2.1 Machine learning e deep learning

Para a ciéncia da computacdo, a técnica do machine learning, traduzida para o

portugués como “aprendizado de maquina”, pode ser considerada uma subarea da 1A capaz de

8 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagdo Algoritmica: Conceito, Fundamento Legal e
Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-64, mar. 2024, p. 41.

" PEDRO DOMINGOS, A revolucédo do algoritmo mestre: como a aprendizagem automatica esta a mudar o
mundo, Barcarena: Manuscrito, 2017, p. 36.

8 SLEZAK. Diego Fernandéz. ;Qué es la inteligencia artificial? 20 dez. 2019. Disponivel em:
https://www.unne.edu.ar/diego-fernandez-slezak-investigador-y-especialista-en-inteligencia-artificial-hoy-los-
puestos-amenazados-por-la-inteligencia-artificial-son-los-calificados/. Acesso em: 10 jun. 2024

9 EPOCA NEGOCIOS ONLINE. Leia o texto do convite que criou o termo inteligéncia artificial. John
McCarthy e seus colegas do Dartmouth College foram responsaveis por criar, em 1956, um dos conceitos
mais importantes do século XXI. 13 mar. 2019. Disponivel em:
https://epocanegocios.globo.com/Tecnologia/noticia/2019/03/leia-o-texto-do-convite-que-criou-o-termo-
inteligencia-artificial.html. Acesso em: 14 jul. 2024.

10 FERRARI, Isabela; BECKER, Daniel. O direito a explicacéo sobre decisGes automatizadas: uma analise
comparativa entre a Unido Europeia e o Brasil. Revista de Direito e as Novas Tecnologias, v. 1, mar. 2024,
p.2.



https://epocanegocios.globo.com/Tecnologia/noticia/2019/03/leia-o-texto-do-convite-que-criou-o-termo-inteligencia-artificial.html
https://epocanegocios.globo.com/Tecnologia/noticia/2019/03/leia-o-texto-do-convite-que-criou-o-termo-inteligencia-artificial.html
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aprender com os dados, bem como se aperfeicoar automaticamente!!, enquanto a automacéo
em si € um processo de repeticdo pelas maquinas.'? Os modelos de machine learning sdo
alimentados com dados estruturados e possuem base de dados mais reduzida em comparacao
ao deep learning. As etapas sdo executadas a partir de modelos estatisticos formados por
dados, até que um padrdo robusto seja encontrado®. Entretanto, vale dizer que o machine
learning sofre maior interferéncia humana objetivando gerar um resultado que se aproxima ao
méaximo do esperado, sendo mais utilizado em sistemas de recomendac&o, deteccao de fraudes
e reconhecimento de padrdes'®. O deep learning, por sua vez, ¢ um subcampo do machine
learning, baseando-se na colecdo de algoritmos de aprendizagem automatizada, que séo
capazes de modelar abstracGes de alto nivel de dados. A sua tecnologia consiste principalmente
no sistema de redes neurais artificiais, dotados de autoaprendizagem, cuja eficiéncia é

proporcional a quantidade de dados inserida.®

Assim, a partir das instrucbes corretas e base de dados adequada e suficiente, os
resultados obtidos pelos algoritmos podem ser extremamente Uteis na tomada de decisOes.
Embora ndo possam fornecer respostas precisas sobre todas as questdes apresentadas, a partir
da analise dos dados inseridos, podem ser fornecidas respostas ou solucdes ao menos
coerentes®. Sob essa perspectiva, Domingos expde que, a0 mesmo tempo que a quantidade de
dados inserida é diretamente proporcional ao melhor aprendizado, quanto mais dados sao

inseridos, mais intrincados s&o os algoritmos?’, ou seja, mais dificeis de se compreender.

Com efeito, podem ser destacados, em sintese, trés modos de aprendizado da IA. O

primeiro consiste no aprendizado supervisionado, no qual sdo apresentados dados que

1Government Office for Science. Artificial intelligence: opportunities and implications for the future of
decision making. 9 Novembro 2016. p. 6

12 SENAl. Automacéo de processos: o impacto e os beneficios para uma empresa. 27 jan. 2023. Disponivel
em: https://blog-tecnologia.senairs.org.br/automacao-de-processos-0-impacto-e-o0s-beneficios-para-uma-
empresa/. Acesso em: 14 jul. 2024.

13 SAS. Machine Learning. O que ¢ e qual sua importancia? Disponivel em:
https://www.sas.com/pt_br/insights/analytics/machine-learning.html. Acesso em: 14 jul. 2024.

14 KLEINA, Olivia. A diferenca entre machine learning e deep learning. 13 set. 2023. Disponivel em:
https://posdigital.pucpr.br/blog/machine-learning-deep-
learning#:~:text=0%20machine%?20learning%20%C3%A9%20um%20subcampo%20da%20intelig%C3%A
Ancia%?20artificial%2C%20enquanto,podem%20receber%20dados%20n%C3%A30%20estruturados. Acesso
em: 14 jul. 2024.

15 DARGAN, Shaveta et al. A Survey of Deep Learning and Its Applications: A New Paradigm to Machine
Learning. Barcelona, Espanha, 2019. p.2

16 |bidem.

17 DOMINGOS, Pedro. O algoritmo mestre: como a busca pelo algoritmo de machine learning definitivo
recriara nosso mundo. Sao Paulo: Novatec, 2017. p. 18
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passaram por alguma supervisdo prévia do algoritmo, objetivando um fim especifico®. Ao
contrério, o segundo resume-se no aprendizado ndo supervisionado, em que o algoritmo é capaz
de organizar amostras sem que exista uma classe pré-definida®®. Por tltimo, o terceiro modo se
baseia no aprendizado de reforgo, em que o sistema aprende com o ambiente, por meio de
instrucdes iniciais claras, moldando-se as suas tentativas, que compreendem 0s erros e acertos,

sendo que esses ultimos s&o assim entendidos quando recebem uma espécie de refor¢o?.

Nesse contexto, a 1A permite, notadamente atraves das técnicas do machine e deep
learning, a tomada de decisdes automatizadas em atividades normalmente executadas por seres
humanos. Cumpre ressaltar que o aprofundamento de suas diferencas técnicas ndo sera
abordado, sendo o processo decisorio por meio do aprendizado pelas maquinas tratado de forma
genérica. O papel desempenhado por estas técnicas sera exposto como o método de anélise de
dados para realizar tarefas complexas ou fazer previsdes. Por este motivo, esta intimamente
associado a andlise preditiva. Uma vez que os programadores as empregam para analisar dados
e prever a possibilidades de resultados incertos, o seu melhor desempenho é assim entendido
quando produz resultados que se aproximam daqueles obtidos por pessoas em situacdes
semelhantes?!. Além disso, a performance dos referidos sistemas relaciona-se profundamente
ao Big Data, que permite que tais atividades por eles desenvolvidas ocorram de maneira mais
eficiente, com mais veracidade, velocidade, variedade e volume??, na medida em que

possibilita a construgio de uma rede neural profunda, quando associada ao deep learning®.

Nesse cendrio, diariamente sdo encontrados novos campos de aplicacdo pratica desse
sistema, sobretudo em mecanismos de reconhecimento facial, de voz e visdo computacional.

Mesmo porque com os avangos trazidos pela elevada capacidade de armazenamento,

1BCORTIZ, Diogo. Inteligéncia artificial: conceitos fundamentais. In: VAINZOF, Rony; GUTIERREZ, Adriei.
Inteligéncia artificial: sociedade, economia e Estado. Sdo Paulo: Thomson Reuters, p. 45-60, 2021.

1 TURNER, Jacob. Robot Rules: regulating artificial intelligence. Londres: Palgrave Macmillan, 2019, p. 72.

20 Raphaell, Bruno; CALANCA, Paulo; MATHEUS, Yuri. Quais sdo os 4 tipos de aprendizagem na IA,
algoritmos e usos no dia a dia. 04 dez. 2023. Disponivel em: https://www.alura.com.br/artigos/quais-sao-
tipos-aprendizagem-ia-inteligencia-artificial. Acesso em: 14 jul. 2024.

21 SURDEN, Harry. Machine Learning and Law. Washington Law Review, v. 89, 2014. p. 89. Disponivel em:
https://digitalcommons.law.uw.edu/wlr/vol89/iss1/5/. Acesso em: 16 mar. 2020.

2 FRAZAO, Ana. A Lei Geral de Protegdo de Dados Pessoais e Suas Repercussdes no Direito Brasileiro.
Fundamentos da prote¢do dos dados pessoais: nogdes introdutdrias para a compreensdo da importancia da Lei
Geral de Prote¢do de Dados. p. 25. 2019. Nesse sentido, a autora explica que a veracidade, velocidade,
variedade e volume consistem nos “4 V” que caracterizam o Big Data.

2 DARGAN, Shaveta et al. A Survey of Deep Learning and Its Applications: A New Paradigm to Machine
Learning. Barcelona, Espanha, 2019. p.15.
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processamento, gestdo e analise de grande volume de dados (Big Data)?*, é possivel virtualizar
os dados para que possam ser armazenados da forma mais eficiente e econbémica. Assim,
eliminam-se, ou, pelo menos, reduzem-se, as limitacOes fisicas da capacidade de gerir grandes
quantidades de dados a uma velocidade aceitavel, o que anos atras seria considerado
inconcebivel®®. Diante dessa conjuntura, inclusive, Schwab alega que, apdés o mundo ter
passado pela Revolucédo Digital (resumida no uso intensivo de tecnologias da informacéo e das
comunicagdes), a humanidade estd vivenciando a Quarta Revolugdo Industrial. Segundo o
autor, verifica-se certa fusdo dos avancos em robdtica, realidade virtual, internet das coisas,
redes inteligentes, tecnologia da informacéo, dentre outros sistemas, que antes ndo existia?®.
Ainda que tais progressos possam conduzir ao entendimento de que os algoritmos detém,
atualmente, carater autbnomo, especialmente através da técnica do deep learning, esse atributo
deve ser analisado de forma cautelosa e até mesmo relativizado, conforme serd exposto a

sequir.

2.2 Autonomia dos algoritmos

Atualmente, a capacidade dos sistemas computacionais (como hardware e software) de
executar de forma autbnoma tarefas do mundo real e virtual permite que se realize operacdes
que seriam morosas e complexas e, até mesmo, onerosas e mesmo eficientes do que se
efetuadas por seres humanos?’. Esse cenadrio de armazenamento e processamento de
informagdo em alta velocidade permite extrair dos dados um valor econdmico e social

inestimavel. Em razdo disso, em um contexto de uma economia movida por dados e de um

2 FURHT, Borko e VILLANUSTRE, Flavio. Introduction to Big Data, in Big Data Technologies and
Applications, 2016, Springer Cham, p.3. https://doi.org/10.1007/978-3-319-44550-2_1; In. LAKE, Peter e
CROWTHER, Paul. A concise guide to Databases: a Practical Introduction, Springer-Verlag, London, 2013,
p. 336.

% HURWITZ, Judith; KIRSCH, Daniel. Machine Learning For Dummies: IBM Limited Edition. Hoboken:
John Wiley & Sons Inc., 2018. Disponivel em: https://www.ibm.com/downloads/cas/GB8ZMQZ3. Acesso
em: 16 jul. 2024.

2 IBERDROLA. Quarta Revolugéo Industrial. IndUstria 4.0: que tecnologias marcardo a Quarta Revolucdo
Industrial? Disponivel em: www.iberdrola.com/inovacao/quarta-revolucao-industrial. Acesso em: 22 abr.
2024.

27 ANALIDE, Cesar, REBELO, Diogo Morgado;. Inteligéncia Artificial na Era Data-driven, A légica fuzzy das
aproximagcdes soft computing e a proibicéo de sujeicéo a decisfes tomadas exclusivamente com base na
Exploracdo e Prospecdo de dados pessoais. In. Rebelo, Diogo Morgado; Analide, Cesar. Foro de Protecdo de
Dados: Em foco privacidade das criancas no ambiente digital. 2019. p. 66.
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capitalismo de vigilancia®®, estes tornaram-se ativos de grande valor para as empresas e
instituicGes publicas e privadas, tendo em vista que sdo a matéria-prima necessaria para que a

inteligéncia artificial desempenhe suas fungoes.

Nesse sentido, considerando a velocidade em que tem se desenvolvido a 1A e 0 aumento
da complexidade de seus sistemas, bem como a dificuldade de compreender e explicar sua
I6gica, os programas formados por algoritmos podem ser altamente eficientes, porém
arbitrarios?. Essa falta de transparéncia e accountability, diante da utilizagdo dos algoritmos
por governos e grandes agentes empresariais, deve-se em grande medida ao seu
enquadramento como “segredos”, respectivamente de Estado ou de negocios®. Por
conseguinte, ndo havendo transparéncia, impossibilita-se a avaliacdo da qualidade dos dados e
processamentos, podendo se concluir que os resultados algoritmicos atuais correspondem a
uma possivel black box®. A auséncia de clareza e lisura nos processos mencionados nio
impede, entretanto, a sua crescente utilizacdo na atividade empresarial e governamental, tendo
em vista a aplicabilidade em diversas areas e decisdes, conforme mencionado, com a

justificativa de conferir objetividade, certeza e eficiéncia a tais processos®.

Consequentemente, a possibilidade de delegacdo de decisdes empresariais e
governamentais, como na seguranca publica, por exemplo, para sistemas de inteligéncia
artificial, desde as mais sofisticadas até as mais simples, ira se tornar cada vez mais frequente.
Poderdo, de forma exponencial, conforme ja ocorre, substituir as pessoas que antes eram
responsaveis para tais processos decisorios, caracterizando a automacao, isto €, a substituicéo
do homem pela 1A%, Em contrapartida, existem autores, como Crawford, que afirma que a

auséncia de autonomia e racionalidade dos sistemas de inteligéncia artificial, notadamente

28 A autora defende que, diante do fato dos dados pessoais serem utilizados por governos e grandes players
econdmicos para a criagdo do “one-way mirror”, possibilita-se que tais agentes saibam tudo dos cidadéos,
através do monitoramento e vigilia constante, cuja principal consequéncia € a constituicao de uma sociedade
de vigilancia. FRAZAO, Ana. Fundamentos para a protecio dos dados pessoais. Nogdes introdutdrias para a
compreensio da LGPD. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena. A Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sdo Paulo: Ed. RT.

2 O’NEIL, Cathy. Algoritmos de Destrui¢do em Massa. 12. Edicdo. E-book. Editora Rua do Sabao; 2021,
p.162.

% FRAZAO, Ana; GOETTENAUER, Carlos. Black Box e o direito face & opacidade algoritmica. In: FRAZAO,
Ana; GOETTENAUER, Carlos. Direito digital e inteligéncia artificial. 2021.

3L Ibidem.

2 FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena. A Lei Geral de Protegio de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Ed. RT. p. 484.

3 FRAZAO, Ana. Responsabilidade Civil de Administradores de sociedades empresarias por decisdes tomadas
com base em sistemas de inteligéncia artificial. In: FRAZAO, Ana. Inteligéncia artificial e direito: ética,
regulacdo e responsabilidade. 2019. p. 485.
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considerando que necessita de trabalho humano para sua formacéo: infraestrutura, logistica,
histdrias e classificagdes®. Ndo por outra raz&o, alis, que a tomada de decisdes automatizadas
por meio de algoritmos ndo consiste em mecanismo meramente técnico. Tal tecnologia é dotada
de conotacdo politica e social, na medida em que é projetada para atender aos interesses

dominantes existentes®.

No mesmo sentido do argumento de Crawford, é complexo afirmar com certeza que as
tecnologias de inteligéncia artificial sdo dotadas de autonomia e independéncia, prescindindo
da intervencdo humana. Turing ja questionava, na década de 50, em seus estudos e textos, se
as maquinas poderiam pensar e até que ponto seria possivel distinguir o ser humano de uma
maquina em um jogo de imitacdo®. A ideia difundida de que a inteligéncia artificial pode ser
definida como um pensar como humano é problematico. Para poder formular um sistema com
raciocinio humano, seria necessario investigar os passos dados pela mente para pensar e tomar

decisdes®’, o que ainda néo é totalmente conhecido pela neurociéncia e psicologia.

Nesse contexto, 0 que se observa, atualmente, ndo consiste na completa autonomia ou
substituicdo da IA na tomada de decisGes, mas sim um transporte da concepcdo humana para
ela, determinando os pardmetros basicos de um agir que se aproxime daquilo que o individuo
que os inseriu entende como correto®®, Por isso, pode-se afirmar que a neutralidade dos
algoritmos € um mito, tendo em vista que os seus criadores transferem para eles, de forma
consciente ou ndo, 0 seu proprio sistema de valores®. Assim, é necessario o pensamento critico
para que as novas tecnologias sejam utilizadas de maneira adequada, respeitando os direitos
fundamentais*®. A esse respeito, ¢ mencionado, na “Carta Etica Europeia sobre o uso de
Inteligéncia Artificial em sistemas judiciais em seu ambiente”, que o filésofo Eric Sadin afirma,
de forma geral, que, por detras de sua fachada eficiente e impessoal, os algoritmos refletem as

intengdes dos seus criadores, induzindo um “poder funcional e assimétrico” sobre a vida das

% CRAWFORD, Kate. Atlas of Al: power, politics, and the planetary costs of artificial intelligence. New
Haven: Yale University Press, 2021, p. 8.

% |bidem. p. 16.

% TURING, A. M. Computing Machinery and Intelligence. Mind, v. 59, n. 236, p. 433- 460, out. 1950.

3 MARTINS, José Eduardo Figueiredo. DILEMAS ETICOS E JURIDICOS DO USO DA INTELIGENCIA
ARTIFICIAL NA PRATICA JURIDICA. RJLB, Ano 7 (2021), n° 4. p. 07.

3 lbidem.

39 CEPEJ. European Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and their
environment. 2018. p. 58. Disponivel em: https://rm.coe.int/ethical-charter-enfor-publication-4-december-
2018/16808f699c. Acesso em: 10 abr. 2024.

40 MEDON, Filipe. Decisfes automatizadas: o necessario didlogo entre a Inteligéncia Artificial e a protecdo de
dados pessoais para a tutela de direitos humanos. Revista dos Tribunais. p. 370.
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pessoas. Da mesma forma, a Carta pontua que o estudioso Aurélien Grosdidier considera que
um algoritmo apenas é capaz de permitir — na melhor das hipdteses — apreender uma parcela
da intencdo de quem o projetou, estendendo-a por toda a cadeia de processamento de
informacdo (intencdo do projetista, producdo de cddigo informético, execucdo do codigo

informatico)*.

Inobstante os avancos tecnoldgicos e o aperfeicoamento da 1A, tem-se, portanto, que é
equivocada a afirmacdo de que certas tecnologias dispensam completamente a intervencao
humana. A propria criacdo do algoritmo pressupde uma insercédo de dados e a sua programagcéo,
isto é, as instrucBes que serdo introduzidas para atingir a uma finalidade especifica. Desse
modo, para a prépria selecdo dos dados e nas correlacdes que deverdo ser realizadas o ser
humano age diretamente, muito embora existam mecanismos de aprendizagem automatica e
aperfeicoamento “autonomo”, como no machine e deep learning. Esse cenario de escolha e
insercdo dos dados no &mbito das decisGes automatizadas também ocorre de forma direcionada
na técnica do profiling, a fim de identificar padrdes e caracteristicas que podem ser usados para

prever comportamentos ou tomar decisoes.

2.3 Profiling

A escolha e categorizacdo dos dados — especialmente pessoais — amplia as discussdes
acerca do tratamento de dados, seja no ambito publico, seja no privado, tendo em vista que se
valem recorrentemente da técnica do profiling ou perfilizacdo, isto é, classificar e distinguir
um individuo de um grupo de individuos (grouping). Desse modo, é formado um perfil do
titular dos dados para que sejam tomadas determinadas decisdes, a partir da combinacdo de
diversas fontes*?, notadamente por meio da avaliagio de aspectos sociais, prevendo aspectos
relacionados com as caracteristicas classificadas*®. Hildebrandt cita o conceito de perfilizagéo
automatizada como uma técnica utilizada por meio de sistemas pré-programados para recuperar

correlagdes inesperadas em grandes conglomerados de dados agregados, na qual a mineragéo

4L MEDON, Filipe. DecisGes automatizadas: o necessario dilogo entre a Inteligéncia Artificial e a protecdo de
dados pessoais para a tutela de direitos humanos. Revista dos Tribunais. p. 370.

42 BIONI, Bruno Ricardo. Protecdo de dados pessoais: contexto, narrativas e elementos fundantes. Editora
Appris, p. 279.

43 O Regulamento Geral de Protecdo de Dados do Parlamento Europeu assim definiu, em seu artigo 4°, o
profiling (ou “defini¢@o de perfis”), como “qualquer forma de tratamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspectos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua
situacdo econdmica, salde, preferéncias pessoais, interesses, fiabilidade, comportamento, localiza¢éo ou
deslocacdes (UNIAO EUROPEIA. Parlamento e Conselho. Regulamento (EU) 2016/679, de 27 de abril de
2016. Jornal Oficial da Unido Europeia. Disponivel em: https://eur-lex.europa.eu. Acesso em: 06 abr. 24.
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de dados (data mining) é parte**. A LGPD ndo conceituou juridicamente o profiling, ou
perfilizacdo, tampouco estabeleceu uma vedacdo da técnica. Entretanto, existe breve mencao
na lei, em seu artigo 12, § 2°, que afirma que também serdo considerados dados pessoais aqueles
utilizados para a formagdo do perfil comportamental de alguma pessoa natural, caso seja

identificada®.

Um exemplo comum que atinge praticamente todos os usudrios de internet consiste na
identificacdo, pelo Google, da publicidade personalizada para alguém com base no seu
historico de pesquisa*®. Ao ser realizado, pela entidade processadora, o tratamento
automatizado de dados para identificar determinados aspectos sobre uma pessoa, como no caso,
ndo é claro nem sequer para o utilizador final titular dos dados como o algoritmo chegou a
determinados resultados. A esse respeito, o papel desempenhado pelos data brokers (corretores
de dados) assume importante relevancia. Isso porque integram o setor empresarial crescente
destinado a congregar informacdes para a construcdo de classificacdes dos usuarios com base
em determinadas caracteristicas, construindo perfis*’, cuja finalidade principal consiste na
comercializacdo de informacdes. Nesse contexto, se, por um lado, as empresas podem defender
esta analise intrusiva de dados como forma de oferecer bens e produtos personalizados®,
entidades empregadoras podem, por outro, selecionar candidatos a partir de seu score de
crédito, sob o argumento de que podem desempenhar um trabalho mais confiavel, sendo

discriminatorios.

Embora o profiling possibilite a tomada de importantes decisdes sobre os consumidores,
cidaddos no geral e trabalhadores igualmente tem o potencial de afetar sua vida diante da
influéncia no seu acesso a oportunidades sociais. Mendes afirma que os riscos da técnica

residem ndo apenas na sua grande capacidade de agrupamento de dados, mas também na

4 HILDEBRANDT, Mireille. Defining profiling: a new type of knowledge? In: HILDEBRANDT, Mireille;
GUTWIRTH, Serge. Profiling the European citizen. Dordrecht: Springer, 2008. p. 58.

45 |ei Geral de Protecdo de Dados, Art. 12. Os dados anonimizados néo serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios préprios, ou quando, com esforgos razoaveis, puder ser revertido.

()
§ 2° O drgdo de pesquisa sera o responsavel pela seguranca da informagéao prevista no caput deste artigo, ndo
permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

4 FERREIRA, Afonso José. Profiling e algoritmos autdnomos: um verdadeiro direito de ndo sujeicdo?
Anuario da Protecdo de Dados, 2018. p. 38. Acesso em: 10 abr. 2024.

47 Os data brokers sdo também designados por “corretores de dados”. Vejam-se os exemplos avangados pelo
GRUPO DE TRABALHO DO ARTIGO 29.°, Orientacdes sobre as decisdes individuais, cit., pp. 11 e 17-
18.

48 COSTA, Inés da Silva. A protecio da pessoa na era dos big data: a opacidade do algoritmo e as decisGes
automatizadas. Revista Electrénica de Direito. 2021. p. 11. Acesso em: 07 abr. 2024.
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capacidade de agrupa-los de forma inteligente, formando elementos informativos*. Assim, a
perfilizacdo é utilizada para além do ambiente de consumo, tendo em vista que os dados que a
embasam sdo apropriados por meio dos acessos a redes de internet pelas préprias entidades
governamentais. E nesse cenario, inclusive, que autores como Lutiane afirmam que
vivenciamos a era do colonialismo de dados®®, que constitui um novo modelo de relacdes que
permite a extracdo de dados para a mercantilizacdo e controle dos individuos, tanto no ambito
publico quanto privado. Isto é, os dados que o sujeito fornece - de forma voluntéria ou nao -
acerca de si proprios as plataformas tecnoldgicas informacionais sao utilizados por essas e por
diversos entes econémicos, politicos e militares que com ela se articulam para a construcéo de
perfis. Desse modo, a perfilizacdo dirige e orienta comportamentos individuais em
determinados sentidos, assim definindo percursos, atividades e delimitando escolhas. A
“autonomia” e “liberdade” dos individuos ndo ¢ suprimida, mas condicionadas a certos quadros

de funcionamento cujas escolhas ndo dependem totalmente deles proprios®?.

A aplicacdo das complexas tecnologias exploradas neste capitulo gera ndo apenas
questdes éticas suscetiveis de discussdes em relacdo ao impacto nos direitos fundamentais, mas
também quanto a criacdo de resultados que ainda ndo sdo possiveis de se prever. As
informacdes pessoais como preferéncias politicas, raca, religido e orientacdo sexual sdo
considerados insumos para empresas que se utilizam da IA, inclusive constantemente de
maneira gratuita®’, com reduzidas chances de responsabilizacio e apuracdo do tratamento
efetuado, pelas razdes mencionadas. Ou seja, atualmente, os algoritmos alimentados com dados
dos individuos estdo sendo utilizados no apoio de importantes decisdes sem consentimento dos
titulares. Além de infringir a Lei Geral de Protecdo de Dados, essa situacdo é passivel de ofensa
aos direitos consagrados no artigo 5° da Constituicdo Federal Brasileira (CF), como o direito a

privacidade e igualdade, especialmente diante da opacidade e do viés algoritmico. Tais

4 MENDES, Laura Schertel. Privacidade, protecdo de dados pessoais e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 111.

%0 LARA, Lutiane de; CRUZ, Lilian Rodrigues da; MARTINS, Patricia dos Passos (org.). Digitalizacdo da vida
e producdo de subjetividades [recurso eletronico]. Florianépolis: ABRAPSO, 2023. P. 15.

SLVICTOR, Paulo; SERRA, Paulo. Tecnologia de Reconhecimento Facial e Seguranca Pudblica nas Capitais
Brasileiras: Apontamentos e Problematizac6es, Comunicacao e sociedade [online], 42, 2022, 16 dez. 2022,
Disponivel em: http:// journals.openedition.org/cs/8111. Acesso em: 20 jul. 2024.

%2 JACIR, Carmen Sfeir; CERQUEIRA, Milla; HACKEROTT, Nadia. Existem algoritmos neutros e isentos de
discriminacao? Quais os reflexos éticos, nacionais e internacionais que pairam sobre o tema na atualidade?
Revista dos Tribunais. vol. 1053. ano 112. p. 81-99. S&o Paulo: Ed. RT, julho 2023. Disponivel em:
https://juslaboris.tst.jus.br/handle/20.500.12178/228917. Acesso em: 06 abr. 2024.
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caracteristicas dao espaco para a discriminacdo e perpetuacao de preconceitos e desigualdades

por meio das decisdes automatizadas, conforme sera exposto a seguir.
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3. DISCRIMINACAO ALGORITMICA NA TOMADA DE DECISOES
AUTOMATIZADAS

N&o h& como se negar que a andlise de dados por meio de algoritmos inseridos em
sistemas de inteligéncia artificial traz beneficios a sociedade em determinadas areas, como a
da saude, ao auxiliar os médicos no diagndstico de doencgas, por exemplo®. Contudo, as
tecnologias disruptivas referidas neste trabalho podem trazer significativos riscos,
especialmente na tomada de decisGes automatizadas. 1sso porque a IA opera muitas vezes na
depuragdao de problemas ndo lineares, tolerando “imprecisdes, incertezas e aproximacoes
tendenciais ao valor da verdade”, tal como incorrem os seres humanos em suas atividades

cotidianas®*.

Com efeito, explicitado o papel crescente dos sistemas algoritmicos na tomada de
decisdes automatizadas, tanto no ambito publico quanto privado, bem como o seu
impulsionamento pelo Big Data, revela-se de extrema importancia questionar como os dados
sdo tratados em tais processos e em gqual medida esses sao transparentes. Goettenauer e Frazdo
defendem que seria necessario, para se ter um minimo de confianca nas referidas decisdes,
algum tipo de controle acerca da qualidade dos dados e de seu processamento. Assim, seria
possivel analisar se os dados inseridos (input) atendem aos requisitos de exatidao, veracidade
e, sobretudo, adequacdo e pertinéncia aos fins que justificam sua utilizacdo, e se o seu

processamento realizaria tratamento confiavel®®.

Entretanto, para o exame da referida qualidade, resta indispensavel a transparéncia de
como os algoritmos chegaram ao resultado obtido. Sem ela, 0s processos decisorios
automatizados estdo sujeitos a perpetuacdo de vieses de cognicdo (cognitive bias)®. Isto &,

distorcBes cognitivas, erros sistémicos de avaliacdo, que fazem parte da natureza humana e

53 NOVAGEO SOLUTIONS. O Uso da Inteligéncia Artificial no Diagndstico de Doencas. 23 jun. 2023.
Disponivel em:
https://www.novageo.pt/novageo/displayArticles?numero=38677& uso_inteligencia_artificial diagnostico_d
oencas. Acesso em: 16 jul. 2024.

% ANALIDE, César; MORGADO, Diogo Rebelo. Inteligéncia Artificial na era data-driven: a ldgica fuzzy das
aproximagcdes soft computing e a proibicéo de sujeicdo a decisfes tomadas exclusivamente com base na
exploracdo e prospecdo de dados pessoais. In. CNPD. Forum de Protecdo de Dados: em foco Privacidade
das Criancas no Ambiente Digital, n.° 6, 2019, p. 72, Acesso em: 06 abr. 2024.

% GOETTENAUER, C.; Frazéo, A. Direito Digital e Inteligéncia Artificial: Dialogos entre Brasil e Europa. In:
GOETTENAUER, C.; Frazdo, A. Black Box e o direito face a opacidade algoritmica. 2021. p. 28.

% VIEIRA, Leonardo Marques. A PROBLEMATICA DA INTELIGENCIA ARTIFICIAL E DOS VIESES
ALGORITMICOS: CASO COMPAS. In. Brazilian Technology Symposium. 2019. Acesso em: 05 abr.
2024.
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afetam seu entendimento e crencas em relagdo ao mundo®’, mas que ndo deveriam ser
estendidos aos sistemas de inteligéncia artificial, diante de seu potencial discriminatorio e
ofensivo aos direitos fundamentais. Sobre o assunto, cumpre destacar que a fase inicial de
construgdo de um algoritmo envolve a selecdo de caracteristicas que serdo analisadas em
funcéo de um objetivo especifico. O seu criador pode optar de forma deliberada pelo exame de
caracteristicas sensiveis (como a raga ou etnia), ou por optar intencionalmente por um objetivo
discriminatorio®®. Por outro lado, os algoritmos s&o capazes de transformar as informagoes
aparentemente inofensivas em informagdes sensiveis, de modo que a selecdo de certas
caracteristicas a principio ndo discriminatorias ndo pode evitar a producdo de resultados

discriminatorios®®.

3.1  Algoritmos de treinamento

Inobstante o exposto, ndo é somente a escolha das informacGes e dados que serdo
inseridos no algoritmo que determinardo seus resultados (e potencial discriminacdo). A 1A
também necessita de um algoritmo de treinamento. A depender do objetivo a que pretende se
atingir, como a deteccdo de uma fraude, sera selecionado o tipo especifico de algoritmo (tais
como o de arvore de decisdo e o de redes neurais, dentre outros). Nesse contexto, pode-se
afirmar que existem dois algoritmos em um projeto de IA: o de treinamento e 0 modelo treinado
(que sera efetivamente utilizado na producdo). O algoritmo de treinamento consiste em um
conjunto de regras que ndo é capaz de realizar juizo de valor, tampouco apresentar vieses.
Entretanto, sua saida (modelo) pode demonstrar comportamentos enviesados em razdo dos

dados utilizados no treinamento®.

Kearns e Roth®® elucidam as diferencas entre algoritmo e modelo, sendo importante
para a compreensdo posterior de desdobramentos juridicos decorrentes das decisdes
automatizadas. Os autores explicam que o modelo seria o resultado da aplicacdo daquele sobre

um vasto banco de dados. O algoritmo, por sua vez (e conforme ja abordado), seria o conjunto

5" TAUK, Caroline Somesom. Vieses nas decisdes dos juizes vs. vieses da inteligéncia artificial. Migalhas.
Ano: 2024. Acesso em: 30 mar. 2024.

%8 COSTA, Inés da Silva. A protecdo da pessoa na era dos big data: a opacidade do algoritmo e as decisGes
automatizadas. Revista Eletrénica de Direito, n. 1, vol. 24, fevereiro de 2021. p. 47.

%9 JOSHUA A. KROLL, et. al. Accountable algorithms, cit., p. 681-682.

8 CORTIZ, Diego. Inteligéncia Artificial: equidade, justica e consequéncias. Panorama setorial da Internet. 1
mai., 2020 Ano 12. p. 03.

61 KEARNS, Michael; ROTH, Aaron. The Ethical Algorithm: the science of socially aware algorithm design.
New York: Oxford University Press, 2019. E-book. p.9.
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de regras que, aplicadas a um conjunto finito de dados, seria capaz de solucionar problemas
similares em tempo finito. Ou seja, 0 modelo seria um algoritmo com experiéncia pratica
anterior na avaliacdo de dados, com um historico que determina como novos dados serdo

tratados, a partir de sua “pré-compreensao”.

Assim, a "experiéncia” do algoritmo com os dados de treinamento se aprimora por meio
de meta-algoritmos que otimizam o processo de constru¢do do modelo. Isso € feito através da
revisdo sistematica dos dados de saida, ajustando-os conforme o resultado desejado pelo
programador, para melhorar o agrupamento e a inter-relacdo dos dados. O meta-algoritmo mais
conhecido e utilizado é o backpropagation, envolvido na formacdo de uma rede neural. Em
termos simples, ele pode ser descrito como um conjunto de instrucbes para reanalisar
repetidamente os dados de saida e corrigir possiveis erros de avaliagdo por meio de um
processamento reverso. Esse processo melhora o desempenho do modelo e reequilibra os pesos

dos fatores envolvidos na tomada de decis&0® do ponto de vista estatistico.

Contudo, inobstante sejam utilizados algoritmos sofisticados de treinamento como o
backpropagation, eles ainda assim podem refletir preconceitos ou enviesamentos
discriminatorios passados, mesmo que de forma implicita, gerando resultados que irdo
amplificar tais padrBes. Assim, a baixa qualidade dos dados de treinamento normalmente
ocasiona a necessidade de se inserir novos dados. Nesse caso, diante das diferentes correlacdes
entre 0s recursos e o0s rétulos em comparacdo com o anterior, os resultados serdo
frequentemente errdneos. A esse respeito, podem ser destacados dois erros/equivocos: erros de
representacdo, quando ha cobertura de diferentes grupos de individuos nos dados de
treinamento anterior e nos novos inseridos; e os erros de medicéo, quando os proprios dados

de treinamento ndo incluem as informagdes corretas.

Nesse contexto, ainda que seja utilizado o mesmo algoritmo de treinamento (como o de
arvore de decisdo) com dois conjuntos de dados distintos, os resultados serdo dois modelos
com comportamentos diferentes. Caso um dos conjuntos de dados represente um recorte em

que pessoas negras tém menos poder de acesso ao sistema de salde do que pessoas brancas, o

52 AGGARWAL, Charu C. Neural Networks and Deep Learning: a textobook. New York: Springer
International Publishing, 2018, p. 21 e ss. Os autores explicam que esse tipo de meta algoritmo é usado para
otimizar mecanismos de deep learning que, como se explicara adiante, sdo os mais utilizados atualmente em
aplicacdes praticas da chamada Inteligéncia Artificial.
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respectivo modelo refletira esse exato padrdo®. Em tais hipGteses tipicas de aprendizagem
automatica (como ocorre com 0 machine e deep learning), embora os dados de treino sejam
inseridos com o objetivo de discriminar, a discriminacdo é, em grande parte dos casos, efeito
colateral acidental.®* Desse modo, para o exame dos resultados discriminatorios, é igualmente

essencial analisar a base de dados utilizada na aprendizagem dos algoritmos de treinamento.

Ressalta-se que o impacto da discriminacdo e imensurdvel, tendo em vista que o
racismo estrutural, o machismo patriarcal e as disparidades de classe presentes no
subconsciente humano refletem na parametrizacao de sequéncias matematicas que, por sua vez,
estdo enviesadas nas ferramentas de 1A®®. Ou seja, a discriminagdo algoritmica ndo se observa
somente em casos isolados, mas principalmente em grande escala, diante do crescimento da
tomada de decisdes automatizadas e da existéncia dos vieses. A esse respeito, O’Neil tece uma
série de criticas a determinados processos algoritmicos, a cujos sistemas apelidou de
“Algoritmos de Destruicdo em Massa”, haja vista que propagam injustigas, carregando consigo
as caracteristicas de opacidade, escala e dano®. Segundo a autora, a opacidade se relaciona
diretamente a auséncia de transparéncia, a escala com a capacidade de atingir milhares de
pessoas, enquanto o dano se refere aos impactos que tais tecnologias podem gerar nos
individuos ja mencionados, como a dificuldade de ingressar em uma universidade e conseguir
um emprego, notadamente através dos algoritmos que propagam injusticas. Assim, O’Neil
enfatiza, ao longo da obra, a importancia da responsabilizacdo de quem projeta e programa 0s
algoritmos dos modelos matematicos que estdo sendo utilizados amplamente, sendo que, para

iss0, € necessario compreender o seu funcionamento.

Com efeito, ainda que os algoritmos de treinamento sejam programados em muitos
casos para evitar decisdes enviesadas, promovendo resultados mais consistentes, 0s vieses
humanos permanecem na IA criada. Em processos seletivos de emprego, muitas empresas
(principalmente Big Techs) se utilizam dos algoritmos para filtrar candidatos teoricamente mais
qualificados para as vagas. Contudo, a complicagdo dos algoritmos de treinamento neste

cendrio reside no fato de que as pessoas cujas caracteristicas ndo sdo compativeis com as

8 CORTIZ, Diego. Inteligéncia Artificial: equidade, justica e consequéncias. Panorama setorial da Internet.
1 mai., 2020 Ano 12. p. 03.

84 COSTA, Inés da Silva. A PROTECAO DA PESSOA NA ERA DOS BIG DATA: A OPACIDADE DO
ALGORITMO E AS DECISOES AUTOMATIZADAS. Revista Electronica De Direito. v. 24, n. 1, 2021.

% FIDALGO, Luiza Barreto Braga. Discriminages algoritmicas: racismo e sexismo nas relagdes laborais.
Brazilian Journal of Development, Curitiba, v.8, n.10, p. 67341-67354, oct. 2022. p.2.

% O’NEIL, Cathy. Algoritmos de Destrui¢do em Massa. 1. Edigdo. E-book. Editora Rua do Sabdo. 2021, p.13.
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representadas em seu banco de dados do algoritmo selecionador sdo tendencialmente excluidas
dos outputs do processo seletivo. Dessa forma, tais candidatos recorrentemente nao sao
escolhidos para as entrevistas, tampouco para as vagas, tendo em vista que a IA entende que

sua candidatura é menos atrativa®’.

Um dos exemplos mais conhecidos sobre o tema foi testemunhado em 2018, quando a
IA da Amazon se revelou notoriamente sexista no seu processo seletivo automatizado. O
software, que havia sido desenvolvido no ano de 2014 para selecionar e classificar curriculos
a fim de selecionar os candidatos mais capacitados, foi treinado com base no banco de dados
dos individuos contratados nos ultimos 10 anos, sendo majoritariamente composto por
homens®. Assim, em razdo dos dados de treinamento ndo representativos, a | A apresentou uma
aprendizagem tendenciosa com auséncia de neutralidade em relacdo ao género, pois o
algoritmo aprendeu a favorecer rapidamente candidatos do sexo masculino em detrimento do
feminino, por meio da exclusdo dos curriculos que incluiam a palavra “mulher”.%® Essa
aprendizagem tendenciosa é uma das consequéncias do viés algoritmico, que se caracteriza

pela reproducdo de preconceitos e discriminacdes presentes na sociedade.

3.2  Vieses algoritmicos e opacidade algoritmica

As decisdes algoritmicas tendenciosas ocasionadas pelos vieses podem, inclusive, ser
consideradas morais por envolverem determinados valores. Entretanto, a valoracao
propriamente dita reflete os valores e escolhas de seus criadores (humanos), transferindo para
o algoritmo o seu proprio viés ético. Desse modo, aqueles responsaveis pela insercdo de
informacdes no banco de dados e que decidem questdes de visibilidade, acesso, classificagcdo e
processamento de materiais, estdo sujeitos a reproduzir, mesmo que indiretamente,
discriminacdes de raga, género, classe, dentre outras’®. Dessa forma, ao ser criado, ndo ha como

separar o algoritmo do viés social e cultural, impossibilitando a sua neutralidade’. Nesse

57 ROCHA, Claudio Jannotti; et al. Discriminagdo algoritmica no trabalho digital. Revista de Direitos
Humanos e desenvolvimento social. Campinas. p. 205201. 2020. p. 07.

8 MATEUS, Catia. Como a Amazon foi atraicoada pelo algoritmo sexista. Expresso. 9 dez. 2018. Disponivel
em: https://expresso.pt/economia/2018-12-09-Como-a-Amazon-foi-atraicoada-pelo-algoritmo-sexista. Acesso
em: 18 abr. 2024.

8 ROCHA, Claudio Jannotti; et al. Discriminagéo algoritmica no trabalho digital. Revista de Direitos
Humanos e desenvolvimento social. Campinas. p. 205201. 2020. p. 07.

0 SILVA, T. Visdo Computacional e Racismo Algoritmico: Branquitude e Opacidade no Aprendizado de
Maquina. Revista ABPN, v. 12, p. 428-448, 2020.
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sociedade da informacdo. Scielo, 2021. Acesso em: 06 abr. 2024.
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mesmo sentido, Pasquale e Cidra argumentam que, embora a remocao de seres humanos e suas
falhas dos processos de avaliacdo seja comemorada por alguns defensores da automatizacéo,
por classificarem todos os individuos da mesma forma, evitando discriminacéo, essa conclusao
é enganosa. Na medida em que os algoritmos preditivos sdo programados por humanos, seus
vieses e valores s&o incorporados as instrugdes do software, conhecidas como “cédigo-fonte”’?,

Por outro lado, ainda em relagdo a transparéncia, as entidades governamentais e
empresariais, que se utilizam das tecnologias mencionadas, argumentam que devem prevenir
0 acesso ao seu sistema para evitar danos e prejuizos ambientais, econdmicos e sociais,
assegurando a ciberseguranca’®. A auséncia de lisura nos processos poderia ser justificada
quando se destina a previsdo de conflitos armados, deteccdo de fraudes e gestdo de recursos,
por exemplo. Por outro lado, Matiuzzo defende que a falta de transparéncia é uma séria
preocupacao no que se refere as consequéncias legais da discriminacéo algoritmica. Isso porque
se 0 algoritmo é obscuro, é complexo se afirmar com certeza que algum tipo de discriminacao

ocorreu. Além disso, torna mais dificil a prevencéo das decisdes discriminatorias’.

Nesse sentido, Baer sustenta que os vieses algoritmicos podem ser inseridos pelo
desenvolvedor, sendo classificados em (i) viés de confirmacéo, que configura o algoritmo para
replicar um viés presente na prépria mente do programador; (ii) esgotamento do ego, onde o
programador tem um cansaco mental que introduz ou aumenta vieses para minimizar o esforco
cognitivo e (iii) excesso de confianca, em que o programador rejeita os sinais de que o
algoritmo pode ser tendencioso’. Assim, verifica-se que a discriminagdo pode ocorrer nio
somente de forma indireta, mas também direta pelo programador, cuja ocorréncia pode ser de

dificil identificacdo diante da opacidade.

A opacidade pode ser explicada como a dificuldade de compreenséo e explicacdo do
fluxo de raciocinio no interior de um modelo de IA treinado mediante o machine e deep

learning, ou seja, da complexa sequéncia de processamento que levou aos resultados, mediante

2 CITRON, Danielle Keats; PASQUALE, Frank. The scored society: Due process for automated predictions.
Wash. L. Rev., v. 89:1, 2014. p. 4.

8 DRATH, R.; HORCH, A. Industrie 4.0: Hit or hype? IEEE industrial electronics magazine, v. 8, n. 2, p. 56-
58, 2014.

" MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagdo Algoritmica: Conceito, Fundamento Legal
e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-64, mar 2024, p. 47.

S BAER, Tobias. Understand, Manage, and Prevent Algorithmic Bias: A Guide for Business Users and Data
Scientists. New York: Apress, 2019. p. 59.
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correlaces tipicas do aprendizado estatistico’®. Desse modo, é recorrente a auséncia de
explicacdo acerca do caminho percorrido e quais critérios utilizados para o algoritmo tomar
determinada decisdo em virtude da opacidade. Com efeito, conforme ja abordado, € frequente
que o embasamento para eximir-se da explicagdo acima consista em “segredo governamental
ou empresarial”. Isso porque, além de potencialmente trazer riscos ao Estado e aos negocios,
caso o funcionamento do algoritmo seja conhecido, ele pode ser exposto a manipulagéo. Essa
situacdo ocorreria, por exemplo, no sistema de distribuicdo de processos de um tribunal: na
hipotese de as formulas matematicas/estatisticas serem de conhecimento publico, as demandas

poderiam ser direcionadas’’.

Ocorre que a opacidade permite que os algoritmos gerem resultados injustos e
equivocados, notadamente em virtude da obediéncia a procedimentos probabilisticos, podendo
gerar, inclusive, a sensacio de injustica, diante da incompreensio de determinada decis&o’®.
Isso porque os resultados podem dar a impressdo de que se fundamentam apenas em
correlages, isto &, indicacfes de uma relacdo entre os dados, sem estabelecer causas ou
motivos’®, conforme se observa quando se procura no Google “remédio para gripe” e o
algoritmo entende que necessariamente a pessoa esta gripada®®. Assim, a auséncia de
transparéncia e a sujeicdo a lidar com a black box dos algoritmos, isto €, com a opacidade com
a qual sdo hermeticamente fechados e considerados em sua programacao, impede o julgamento
ndo apenas de tais correlagdes, mas também dos dados inseridos e dos seus modelos de

treinamento.

Tais procedimentos probabilisticos contribuem para uma das tendéncias do Big Data,
que é a substituicdo por correlagdes ao inves de causalidades, isto €, a relagdo entre dois fatos
ou caracteristicas é determinada de acordo com uma analise estatistica. Uma correlacdo
consiste na probabilidade de um evento ocorrer caso outro também se realize, ou seja, & uma

relagéo estatistica entre tais acontecimentos®’. Silver afirma que a busca por correlagdes esta

6 MORATO, Otavio; NUNES, Dierle. A explicabilidade da inteligéncia artificial e o devido processo
tecnoldgico. 2021. Disponivel em: https://www.conjur.com.br/2021-jul-07/opiniao-explicabilidade-ia-devido-
processo-tecnologico/. Acesso em: 20 abr. 2024.

" MARRAFON, Marco Aurélio; MEDON, Filipe. Importancia da revisdo humana das decisdes
automatizadas na Lei Geral de Prote¢do de Dados. Consultor juridico. set. 2019. Acesso em: 20 abr. 2024.

8 O’NEIL, Cathy. Algoritmos de Destrui¢io em Massa. 1. Edi¢do. E-book. Editora Rua do Sabdo; 2021, p.29.
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incorporada a um complexo contexto, no qual sdo refletidos preconceitos a assungdes
subjetivas, o que significa que até mesmo métodos estatisticos ndo sdo completamente

objetivos®,

O relatorio da ONU denominado “Big Data and Open Data A/73/438 do The Special
Rapporteur on the right to Privacy” ® evidencia a preocupagdo com o uso das respectivas
tecnologias, especialmente quanto a: (i) possibilidade de identificacdo de dados pessoais
mesmo que a tecnologia utilizada adote técnicas de anonimizacdo; (ii) auséncia de estrutura no
tratamento de dados dos indigenas, que permitiria o apoio e melhora do bem estar desses
grupos; (iii) capacidade dos servicos digitais para discriminacdo, aumentando a barreira ao
acesso a esses servicos diante da questdo de género; (iv) expansdo do mercado consumidor
que unificou problemas de consumo e privacidade de dados e (v) falta de transparéncia na
infraestrutura de dados e de algoritmos complexos, que pode levar a violacdo a direitos

humanos, incluindo o direito a privacidade®.

Tais preocupacdes, elencadas pela ONU, reiteram que as principais vitimas do
tratamento automatizado dos dados sdo 0s grupos minoritarios, historicamente oprimidos, tais
como as mulheres e os indigenas. 1sso ocorre porque 0s sistemas mencionados neste trabalho,
que constituem novas expressdes de poder, especialmente pela técnica do deep learning, fazem
muito mais do que vigiar. Na realidade, eles trabalham para moldar as identidades e categorizar
os individuos por meio de padrdes sociais existentes, vinculados a desigualdades de raca, classe
e género, tratando-os de forma desigual e alterando as escolhas e comportamentos por meio de

premiacdes e punicoes®®.

3.3 Formas de discriminacéo algoritmica e principio da ndo-discriminacao

8 SILVER, N. The Signal and the Noise. The Art and Science of Prediction. Londres, 2012. p. 155.

8 UNITED NATIONS GENERAL ASSEMBLY. Big Data and Open Data: Special Rapporteur on the right to
privacy. New York: UN Publications, 2018. Disponivel em: https://undocs.org/en/A/73/438. Acesso em: 13
abr. 2024.

8 KONIG, Kauana Christiano; CRUZ, Marco Aurelio Rodrigues da Cunha; MARANGON, Douglas. A LEI
GERAL DE PROTEGCAO DE DADOS E A DISCRIMINAGCAO ALGORITMICA. Congresso
internacional de direito e contemporaneidade. p. 06. Acesso em 13 abr. 2024.

8 GOETTENAUER, C.; FRAZAO, A. Direito Digital e Inteligéncia Artificial: Dialogos entre Brasil e Europa.
In: Black Box e o direito face a opacidade algoritmica. 2021. p. 29.
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A discriminagdo pode ser segmentada em duas formas: a “discriminagdo direta”, na
qual um sujeito recebe um tratamento menos favoravel em detrimento de outro®, em
decorréncia de determinados critérios, como a preferéncia de homens para ocupar vagas em
relacdo a mulheres; e a “discriminagdo indireta”, na qual os efeitos de decisdes ou praticas
aparentemente neutras atingem em maior propor¢do e de modo negativo e injustificado um
grupo minoritario®”. O desembargador federal Roger Raupp Rios assim definiu a
discriminacdo, a partir das defini¢fes extraidas de convencdes internacionais ratificadas pelo

ordenamento juridico brasileiro:

(...) qualquer distingao, excluséo, restri¢cdo ou preferéncia que tenha o propdsito ou o
feito de anular ou prejudicar o reconhecimento, gozo ou exercicio em pé de igualdade
de direitos humanos e liberdades fundamentais nos campos politico, econémico,

social, cultural ou em qualquer outro campo da vida publica®.

Conforme exposto anteriormente, em razdo da opacidade algoritmica, a aparente
neutralidade superficial resulta em uma situacdo consideravelmente desfavorével aos
individuos pertencentes a um grupo historicamente oprimido, sendo recorrentemente de dificil
identificacdo®. A discriminacdo algoritmica geralmente se manifesta como uma forma de
discriminacdo indireta. Isso ocorre por meio da definicdo de varidveis e da escolha de atributos
que resultam em associacdes e correlacfes discriminatdrias, reproduzindo preconceitos, sejam
eles intencionais ou n&0*°. No exemplo dos sistemas de credit score, os criadores do algoritmo
constroem conjuntos de dados extraidos pelos sistemas de pontuacao, definem os parametros
de andlises de dados, criam os links e arvores de previsdo, gerando os modelos preditivos
aplicaveis. Ocorre que, conforme j& mencionado anteriormente, embora algumas tendéncias e

correlacbes incorporadas nas etapas de desenvolvimento pelos criadores possam parecer

8 TEFFE, Chiara Spadaccini de. Compliance de dados em tecnologias de seguranca e vigilancia. In: CUEVA,
Ricardo Villas Boas; Frazdo, Ana (coord.) Compliance e politica de protecdo de dados. 1. ed. Sdo Paulo:
Thomson Reuters Brasil, 2022. E-book.

87 SILVA, Jorge Cesa Ferreira da. Antidiscriminac&o e contrato: a integracéo entre protecdo e autonomia. 1.
ed. S&o Paulo: Thomson Reuters Brasil, 2020. E-book.

8 RI0OS, Roger Raupp; SILVA, Rodrigo da. Democracia e direito da antidiscriminagéo: interseccionalidade e
discriminacao multipla no direito brasileiro. Ciéncia e Cultura, Séo Paulo, v. 69, n. 1, p. 44-49, mar. 2017.
Disponivel em: http://dx.doi.org/10.21800/2317-66602017000100016. Acesso em: 15 mai. 2024.

8 MANN, Monique; MATZNER, Tobias. Challenging algorithmic profiling: the limits of data protection and
anti-discrimination in responding to emergent discrimination. Big Data Society. 2019. p. 4.

% MIRAGEM, Bruno. Discriminacéo injusta e o direito do consumidor. In: BENJAMIN. Antonio Herman.
MARQUES, Claudia Lima; MIRAGEM, Bruno. O direito do consumidor no mundo em transformacao.
Séo Paulo: Thomson Reuters Brasil, 2021. E-book.
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objetivas, podem refletir preconceitos®®. Isso porque os algoritmos poderiam atribuir uma baixa
pontuacdo a sujeitos que detém baixa remuneracdo ou sdo migrantes. Ainda que tal correlacdo
ndo tenha intengdo discriminatoria direta, se a maioria desses sujeitos for de minorias raciais,

essas variaveis poderdo afetar injustamente os resultados dos pedidos de empréstimo®2.

Assim, considerando a automatizacdo das decisdes em grande escala e em diversos
ambitos, com o crescimento do papel da IA e do desenvolvimento de suas caracteristicas,
gerando diversos metodos de coleta e cruzamento de dados, a opacidade, também ja explorada,
pode gerar formas obscuras de discriminacdo. Em decorréncia das discriminagdes ocorridas
tanto em funcdo da raga quanto da idade, género ou condic&o social do individuo®, é necessario
que seja assegurado o principio da ndo discriminacio, previsto na Constituicdo Federal®, e na
LGPD® que, por sua vez, caracteriza-o pela “impossibilidade de realizacio do tratamento para
fins discriminatorios ilicitos ou abusivos”, que respalda direitos dos titulares consagrados na
legislacdo, como o direito & revisdo das decisfes automatizadas. Nesse contexto, é em
decorréncia do principio da responsabilizacéo e prestacdo de contas® que se requer do agente
responsavel pelo tratamento a possibilidade de demonstracdo da eficacia das medidas adotadas

para o cumprimento das normas de protecdo de dados pessoais.

A esse respeito, Schertel e Mattiuzzo estabelecem que podem ser descritas quatro

formas de discriminacdo algoritmica, quais sejam (i) por erro estatistico: erros genuinamente

1 PASQUALE, Frank. CITRON, Danielle Keats. The scored society: due process for automated predictions.
Washington Law Review. V. 89, n. 1, 2014. p. 14.

9% KENNETH G. Gunter. Computerized Credit Scoring’s Effect on the Lending Industry. 4 N.C.
BANKING INST. 443, 445, 451-52, 2000.

% MAGRANI, Eduardo. Entre dados e rob0s: ética e privacidade na era da hiperconectividade. 2 ed. Porto
Alegre: Arquipélago Editorial, 2019. p. 112.

% Constituicdo Federal, Art. 3°. Constituem objetivos fundamentais da Republica Federativa do Brasil:
()
IV - promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas
de discriminag@o”. “Art. 5°[...] XLI - a lei punira qualquer discriminacdo atentatéria dos direitos e liberdades
fundamentais.

% |_ei Geral de Protegdo de Dados, Art. 6°. Art. 6° As atividades de tratamento de dados pessoais deveréo
observar a boa-fé e os seguintes principios:
(..
IX - As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou
abusivos.

% |_ei Geral de Protecdo de Dados, Art. 6°. Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:
()
X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adog¢éo de medidas eficazes e
capazes de comprovar a observancia e 0 cumprimento das normas de protecdo de dados pessoais €, inclusive,
da eficécia dessas medidas.
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estatisticos cometidos pelos criadores quanto ao desenho do algoritmo, que abrangem desde
falhas na coleta de dados até problemas em seu codigo; (ii) por generalizagdo: embora seja
estatisticamente correto, ha a classificacdo equivocada de pessoas em certos grupos; (iii) pelo
uso de informagBes sensiveis: se baseia em dados legalmente protegidos para tragar um
perfilamento com base em caracteristicas enddgenas ou, entdo, destaca grupos historicamente
discriminados e, por fim, (iv) limitadora do exercicio de direitos: a discriminacao decorre ndo
do tipo de dado utilizado, mas da relacdo entre a informacéo utilizada pelo algoritmo e a
realizacdo de um direito. Se h& conexdo entre ambos, e se o direito em questdo é bastante

afetado, € provavel que seu uso seja discriminatorio®’.

A categorizacdo realizada pelas autoras é importante, na medida que fornece um
parametro de analise para as situac@es concretas vivenciadas no cotidiano, permitindo que se
compreenda o motivo de cada resultado ou deciséo discriminatéria. A discriminagdo pode ser
intensificada em muitos casos diante da generaliza¢do. Sobre o0 assunto, Schauer afirma que o
termo generalizacdo pode ser utilizado para se referir a dois cenarios distintos e controvertidos:
quando uma afirmacdo se baseia em generalizacGes estatisticas inconsistentes, mas também
quando nos referimos a generalizagBes estatisticamente consistentes, porém ndo universais®.
Um exemplo deste Gltimo cenério descrito pelo autor consiste na exigéncia de uma seguradora
de que homens gays paguem mais por seguros de salde porque apresentam uma probabilidade

estatisticamente maior de contrair o virus HIV.

Esse caso poderia se enquadrar na ultima categoria descrita acima de discriminacao
(limitadora do exercicio de direitos), tendo em vista que o algoritmo correlacionou uma
informac&o (orientacdo sexual relacionada & probabilidade de contrair um virus), impedindo
realizacdo de um direito (tratamento igualitario). Inobstante possa haver embasamento
matematico que possa justificar tal decisdo, gera-se evidente discriminacdo algoritmica,
perpetuando 0s preconceitos j& existentes, td0 somente em razdo da orientagdo sexual do
potencial segurado. Inobstante tal categorizacdo, o caso também poderia se enquadrar na
discriminacdo por generalizacdo, na medida em que a referida correlacdo pode também ter
ocorrido por generalizar homens gays no grupo de provavel portador do HIV, imputando-os

seguros com valores mais elevados em comparacdo a homens heterossexuais.

9 MENDES, Laura Schertel; MATIUZZO, Marcela. Discriminagdo Algoritmica: Conceito, Fundamento Legal
e Tipologia. RDU, Porto Alegre, Volume 16, n. 90, 2019, 39-64, mar 2024, p. 51-54.
% SCHAUER, F. Profiles, Probabilities, and Stereotypes. Cambridge: Harvard University Press, 2006. p. 05.
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Ainda nesse contexto, um estudo de 2019 do National Institute of Standards and
Technology (NIST) constatou, a partir da analise de 189 algoritmos de reconhecimento facial
ao redor do mundo, que a maioria tinha de 10 a 100 vezes mais chances de identificar
imprecisamente 0 rosto negro ou asiatico em compara¢do com o branco, 0 que se agravava
quando a avaliac&o era feita em mulheres®. Tal resultado discriminatorio poderia se enquadrar
na categoria de “erro estatistico”, notadamente considerando que o desenho falho do algoritmo
impediu o reconhecimento facial correto, provavelmente em virtude da reduzida base de dados

inserida quanto a esses grupos que impossibilitou a diferenciacdo entre seus integrantes.

Acerca do reconhecimento facial (tecnologia biométrica para identificacdo dos
individuos através da coleta bioldgica e comportamentos mensuraveis como a altura e tamanho
das méos), destaca-se que, para além de sua finalidade precipua, tal tecnologia também pode
operar com fins de classificacdo conforme critérios pré-definidos, como idade, raca, género e
expressdo facial. Esse algoritmo possui aplicacdes diversas, tanto no setor publico quanto
privado, sendo sua aplicacdo observada desde as atividades corriqueiras (como o desbloqueio
de smartphones e a entrada em estabelecimentos particulares), até o monitoramento de espacos
publicos pela seguranca publica e categorizacdo por dados sensiveis, como género e raca.
Dessa forma, além da tecnologia ter potencial para ofensa aos direitos fundamentais quanto a
identidade, ao corpo e as vidas privadas, suas falhas no reconhecimento podem acarretar
consequéncias praticas imediatas, como o impedimento de acesso a determinados espacos

(como banheiros, por exemplo) ou a determinadas informagdes*®.

Quanto a forma de discriminagdo “pelo uso de informacgdes sensiveis”, que traga perfis
baseados em caracteristicas enddgenas (como a raga), atingindo grupos historicamente
discriminados como o0s negros, pode ser destacado pelo conceito de racial profiling
(perfilizacéo racial). Um dos exemplos desse tipo de perfilizacdo se observa na acdo de agentes
publicos, especialmente policiais, que fundamentam suspeitas criminais com base em
caracteristicas bioldgicas como a raga ou etnia. Isto é, a pratica de abordagem de individuos

ndo fundadas em comportamentos propriamente suspeitos, mas sim em sua raca, culminando

9% GROTHER, Patrick; NGAN, Mei; HANAOKA, Kayee. Face Recognition Vendor Test (FRVT) Part 3:
Demographic Effects. National Institute of Standards and Technology (NIST), NISTIR 8280, dez. 2019.
Disponivel em: https://nvlpubs.nist.gov/ nistpubs/ir/2019/NIST.IR.8280.pdf. Acesso em: 14 abr. 2024.

100 SILVA, Helena Heloisa. Algoritmos de reconhecimento facial e as discriminacdes contra pessoas
transexuais. Internet e sociedade. v.2. n.2. dez. 2021. p. 51.
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em prisdes e condenacBes de pessoas negras desproporcionalmente em relacdo a taxa de

envolvimento em atividades criminosast®?.

Nesse cenario, pode se afirmar que os algoritmos de reconhecimento facial sdo, em
grande medida, criados e treinados para reconhecer faces humanas a partir de banco de dados
extensos, porém de pessoas majoritariamente brancas. No caso da seguranca publica, esse
cenario relaciona uma pessoa negra a um ato de transgressdo da lei, ou, mais especificamente,
ao cometimento de um crime, notadamente considerando que tais algoritmos falham
recorrentemente na diferenciacdo entre os tracos faciais desses individuos. Ressalta-se que
essas tecnologias estdo sendo amplamente implementadas em todo o Brasil sem terem passado
por um debate publico aberto e transparente. Além disso, ndo hd uma prestacdo de contas
adequada sobre como essas tecnologias estdo sendo usadas, quais sdo seus objetivos e quais
erros e acertos tém sido observados. 1sso representa mais uma ferramenta com grande potencial
para agravar praticas institucionais que sdo violentas e discriminatorias contra a populacao
negral®. Além disso, as falhas nas tecnologias de reconhecimento facial, quando utilizadas
sobretudo no monitoramento de seguranca, amedronta e constrange também os estrangeiros®®
e LGBTQIA+1%,

Ainda a respeito das decisdes automatizadas e dos algoritmos dotados de vieses,
Benjamin apresenta postura pessimista quanto ao futuro das referidas tecnologias, em sua obra
“Corrida apos tecnologia: ferramentas abolicionistas para o novo cédigo Jim”%®. A autora
alega que determinadas solugfes sugeridas para a discriminacdo algoritmica poderiam piorar
0s problemas existentes, tendo em vista que ocultariam as tecnologias e os algoritmos
“fechados” e ndo auditaveis, pois o aumento de sua complexidade dificultaria a sua

compreensdo e, por consequéncia, a resolucdo das discriminacgdes ocorridas. Além disso, alega

ISIENA, David Pimentel Barbosa. O HC n° 208.240 e o debate sobre o racial profiling no Brasil. dez. 2023.
https://www.conjur.com.br/2023-dez-02/0-hc-no-208-240-e-0-debate-sobre-o-racial-profiling-no-brasil/.
Acesso em: 20 abr. 2024.

102 MIGALHAS. Racial profiling, novas tecnologias e racismo estrutural. 8 mai. 2023. Disponivel em:
https://www.migalhas.com.br/portal/ibccrim/editorial/385304/racial-profiling-novas-tecnologias-e-racismo-
estrutural. Acesso em: 20 abr. 2024.

103 SILVA, Tarcizio. Linha do Tempo do Racismo Algoritmico: casos, dados e reacdes. Blog do Tarcizio
Silva, 2019. Disponivel em: tarciziosilva.com.br. Acesso em: 20 abr. 2024.

14CODING RIGHTS. Tecnologias de reconhecimento facial na verificacdo de identidades trans. Coding
Rights, 27 jan. 2021. Disponivel em: https://medium.com/codingrights/tecnologias-de-reconhecimento-facial-
naverifica%C3%A7%C3%A30-de-identidades-trans-7d3ac3f49b92. Acesso em: 20 abr. 2024.

105 BENJAMIN, Rutha. Race After Technology: Abolitionist Tools for the New Jim Code. Reino Unido:

Polity, 2019. E-book.
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que tais tecnologias apenas reproduzem a realidade socioeconémica e podem redefinir o modo
de vida de grupos étnico-raciais e a forma como interagem com o ambiente, aprofundando as
desigualdades!®. Nesse contexto, a pesquisadora ainda destaca a importancia do
desenvolvimento ético dos referidos sistemas, a partir de uma abordagem antidiscriminatoria,

no caso do racismo:

A tecnologia ndo € apenas uma metéafora racial, mas um dos muitos meios pelos quais
as formas anteriores de desigualdade sdo atualizadas. Por esse motivo, é vital que os
pesquisadores facam um balanco rotineiro das ferramentas conceituais que usamos
para entender a dominag4o racial*”’.

No cenario de discriminacao racial, cabe destacar um caso analisado por pesquisadores
da George Institute of Technology, que pode se enquadrar na forma de discriminacao
algoritmica “por erro estatistico”, decorrente de falhas no desenho do algoritmo cometidas
pelos seus criadores. Descobriu-se, através do estudo, potencial risco com carros autdnomos,
diante da falha na deteccdo de pedestres de pele escura. Foi analisado um enorme conjunto de
dados de imagens que continham pedestres, que foram divididos, através da escala
“Fitzpatrick”, diferenciando os individuos de tom de pele claro e escuro, sendo analisada a

frequéncia com que os modelos detectaram corretamente a presenca de pessoas'®.

Em suma, concluiu-se que o sistema detectava, em média, cinco pontos com menos
precisdo as pessoas negras ou pardas, mesmo quando eram controladas variaveis pelos
pesquisadores como a hora do dia nas imagens ou a visdo ocasionalmente obstruida. Isto €, em
razdo da falha estatistica na criacdo dos algoritmos dos carros autbnomos, as pessoas de pele
escura seriam mais provaveis de serem atropeladas do que as de pele brancal®. Desse modo,
na linha de explicacdo das autoras que categorizaram os tipos de discriminacao algoritmica,
houve possivel erro nos dados inseridos. Provavelmente, significativa parcela do banco de

dados consistiu em imagens de pessoas brancas, fazendo com que o programa de detecgéo

106 BENJAMIM, Ruha. Retomando o nosso folego: estudos de ciéncia e tecnologia, teoria racial critica e a
imaginacdo. In: SILVA, Tarcisio (org.). Comunidades, algoritmos e ativismos digitais. Sdo Paulo:
Consultoria Editorial: LiteraRUA, 2020. p. 13-24. Disponivel em: https://tarciziosilva.com.br/blog/lancado-
comunidadesalgoritmos-e-ativismos-olhares-afrodiasporicos/. Acesso em: 20 abr. 2024

107 bidem. p. 17.

18 SAMUEL, Sigal. A new study finds a potential risk with self-driving cars: failure to detect dark-
skinned pedestrians. Voz, 06 mar. 2019. Disponivel em:
https://www.vox.com/futureperfect/2019/3/5/18251924/self-driving-car-racial-bias-study-autonomous-
vehicle-dark-skin. Acesso em: 21 abr. 2024.
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https://www.vox.com/futureperfect/2019/3/5/18251924/self-driving-car-racial-bias-study-autonomous-
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simplesmente ndo reconhecesse a existéncia de pedestres negros e pardos, em razdo da auséncia

de modelos ou do mau treinamento do algoritmo.

Nesse contexto, quanto a discriminacdo algoritmica de grupos vulneraveis, Eubanks
afirma que “a maioria das pessoas sao escolhidas pelo escrutinio digital como membros de
grupos sociais, ndo como individuos”. Ela afirma que os individuos que compdem os grupos
minoritarios sdo mais monitorados do que os que ndo integram, havendo o “looping de
injustica”. Ou seja, tais pessoas estdo mais sujeitas a coleta massiva de dados pessoais,
notadamente considerando gque sdo contempladas em determinadas circunstancias por politicas
sociais. Logo, quanto mais vulnerdveis, serdo mais suscetiveis a vigilancia do Estado e
empresas com sistemas invasivos e punitivos que impedem o acesso a determinados servicos,
como o crédito!’®, Zanatta afirma que esses dados tendem a amplificar a marginalizag&o quando
esses grupos sdo submetidos a algoritmos preditivos, analises de risco e sistemas automaticos
de elegibilidade!!t. Além disso, tais dados s&o recorrentemente coletados sem o consentimento
ou conhecimento do titular, sendo tratados de forma irregular e em desacordo com a LGPD.

34 Tratamento de dados e direitos dos titulares a luz da LGPD

“O recurso mais valioso do mundo ndo ¢ mais o petroleo, mas os dados”. Com essa
afirmacdo, foi publicada, na revista inglesa The Economist, matéria versando acerca da
relevancia dos dados no contexto atual econdmico e social enquanto mercadoria. Por meio da
comparacdo com o petréleo, importante recurso que se destacou no decorrer do século XX, o
texto evidencia a significativa propor¢do da coleta, compartilhamento e comercializacédo
indiscriminada dos dados por grandes corporacdes, mesmo que sem 0 conhecimento e
consentimento dos seus titulares''?. A preocupagcéo legislativa com o uso de dados, tanto com

finalidades publicas quanto privadas, ndo € recente, tendo em vista a promulgacdo das

110 EUBANKS, Virginia. Automating inequality: How high-tech tools profile, police, and punish the poor. St.
Martin’s Press, 2018. p. 11.

11 ZANATTA, Rafael Augusto. Perfilizacdo, Discriminac&o e Direitos: do Cddigo de Defesa do Consumidor
a Lei Geral de Protecdo de Dados Pessoais. fev. 2019. Disponivel em:
https://www.researchgate.net/publication/331287708_Perfilizacao_Discriminacao_e_Direitos_do_Codigo_d
e D efesa_do_Consumidor_a_Lei Geral de Protecao_de Dados_Pessoais. Acesso em: 24 abr. 2024,

112 Data is the new oil (em tradugéo livre: dados sdo o novo petréleo). Disponivel em:
https://www.forbes.com/sites/nishatalagala/2022/03/02/data-as-the-new-oil-is-not-enough-four-principles-
for-avoiding-data-
fires/#:~:text=Generally%20credited%20t0%20mathematician%20Clive,entity%20that%20drives%20profita
ble%20activity. Acesso em: 05 jun. 2024.
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primeiras legislagdes especificas sobre o tema na década de 1970%, Contudo, o impacto do
tratamento irregular na conjuntura atual é significativamente mais elevado, visto que seu
processamento ocorre de forma majoritaria por meios automatizados, ampliando as discussoes

acerca das violagOes de preceitos fundamentais como liberdade e privacidade.

Nesse cenario de tratamento de dados, € possivel de se afirmar que a sociedade vivencia,
atualmente, crescente “datificacdo” (transformagdo de acdes sociais em dados online
quantificados, possibilitando 0o monitoramento em tempo real e a analise preditiva)!** e
medicdo das atividades humanas. Essas extensas bases de dados sdo empregadas em decisfes
automatizadas, com programacdes que podem conter valores subjetivos, derivados de analises
qualitativas e cada vez mais precisas. Embora seja mantido o discurso da difuséo de ideais de
liberdade e horizontalizacdo das relacdes, a plataformizacdo, tanto da economia quanto da
comunicacdo, significa primordialmente a concentracdo internacional de fluxos e dados de
capital. Simultaneamente, o sucesso financeiro e mercadoldgico de determinadas empresas esta
intimamente ligado ao uso de algoritmos que aumentam a eficiéncia na busca por métricas
definidas como objetivos de negdcio, que incluem desde indicadores de consumo de midia até
0 nimero de pontos de dados processados, culminando em decisdes automatizadas*'®. Ocorre
que a significativa quantidade de dados e os movimentos dos sistemas algoritmicos tém sido
usados para influenciar pessoas, alterando seu julgamento subjetivo por meio de analises
preditivas e sugestivas. Assim, dificulta-se que se determine de anteméo se essas analises sao
realistas ou se 0s eventos previstos realmente ocorreriam na auséncia da informacao

fornecidall®.

A promulgacéo da Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n°13.709/18),
marco regulatorio de protecdo de dados pessoais no Brasil, inspirado de forma direta no
Regulamento Geral Sobre a Protecao de Dados Europeu (RGPD), surgiu apds intensos debates
e percurso legislativo sobre o tema. A preocupacéo do legislador brasileiro quanto a regulacado

de aplicages tecnoldgicas e dados informativos verifica-se, por exemplo, desde a promulgacgéo

113 PRIVACIDADE e protecdo de dados pessoais 2021: perspectivas de individuos, empresas e organizagdes
publicas no Brasil. Nucleo de Informacao e Coordenagdo do Ponto BR. Séo Paulo: Comité Gestor da
Internet no Brasil, 2022.
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work, and think. Londres: John Murray, 2013. p. 79.

115 SILVA, Tarcizio (org.). Comunidades, algoritmos e ativismos digitais: olhares afrodiasporicos. S&o Paulo:
LiteraRua, 2. ed. 2021. p. 131.

116 SMOLENAARS, Claudine Costa; GONCALVES, Thais Leal Vieira. A TARDIA RESPONSABILIDADE
CIVIL NA DISCRIMINACAO ALGORITMICA E A REGULACAO ESTATAL PARA SISTEMAS DE
GOVERNANCA E COMPLIANCE. R. Fac. Dir., Fortaleza, v. 42, n. 2, p. 59-76, jul./dez. 2021.
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do Cadigo de Defesa do Consumidort’

, cujas disposicdes sdo capazes de se adequar a grande
parte das relagdes consumeristas estabelecidas no ambiente tecnologico. Ainda, observa-se, na
edicdo do Marco Civil da Internet!®, novos debates quanto aos principios da governanca e uso
da internet, contribuindo para o posterior surgimento da LGPD®. Tal dispositivo regulamenta
exclusivamente o tratamento de dados realizados nos ambientes fisicos e digitais, cujo objetivo
principal consiste na protecdo de direitos, como os da liberdade de expressdo e comunicacao,

privacidade, honra, imagem e livre desenvolvimento da personalidade (art. 2°).
Esse tratamento de dados corresponde essencialmente a sua:

“coleta, producdo, recep¢do, -classificagdo, utilizagdo, acesso, reprodugdo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento, eliminacéo
avaliagdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracao”

Assim, verifica-se que a legislacdo abrange a maioria dos atos de manejo de dados.
Entretanto, existem excecdes taxativamente elencadas quanto a aplicacdo da LGPD (“Art. 4°”),
quais sejam o (i) tratamento por pessoas naturais com finalidades particulares e nao
econbmicas; (ii) tratamento com objetivo exclusivamente jornalistico, artistico ou académico;
(iii) tratamento com finalidade Unica de seguranca publica, defesa nacional, seguranca do
Estado ou atividades de investigacdo e repressdo de infragcdes penais e (iv) oriundos de outros
paises que ndo sejam objeto de comunicagdo, compartilhamento com agentes de tratamento

brasileiros, desde que sejam protegidos pelo pais de origem*?°,

Ressalta-se que a LGPD fundamenta-se, primordialmente, por meio da positivagao da
categoria genérica “direitos humanos”, e de outros que estdo tipificados em seu art. 2°, tais
como a dignidade, o livre desenvolvimento da personalidade, a cidadania, a privacidade, a
autodeterminacgéo informativa, a liberdade de expresséo (lato sensu), a intimidade, a honra, a

imagem e a defesa do consumidor. Esse cenario resulta que cinco dos sete incisos do artigo

117 BRASIL. Lei n°8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da outras
providéncias. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em:
12 mai. 2024.
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2014/2014/1€i/112965.htm. Acesso em: 14 mai. 2024.
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Internet no Brasil, 2022.
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mencionado que estabelecem os fundamentos para a disciplina da protecdo de dados no art. 2°
séo direcionados a protecédo de direitos humanos. Inobstante a auséncia de hierarquia entre 0s
fundamentos e principios, esse percentual (71,43%) destaca a posicao preferencial prima facie
do legislador para a interpretacdo juridico-legal que privilegie os direitos humanos'?*. Nesse
contexto, houve o processo de constitucionalizacdo da protecdo de dados, por meio da
positivacdo da protecdo de dados pessoais como direito fundamental, trazida pela Emenda
Constitucional n°® 115/2022, embora parte da doutrina e julgadores considerem que tal direito
era implicitamente positivado®??. Assim, é evidente a intencdo do legislador de equilibrar os
direitos individuais com iniciativas de desenvolvimento econdmico e tecnoldgico, permitindo
a livre iniciativa e concorréncia. Desse modo, observa-se, teoricamente, uma compatibilidade
entre os interesses publicos e privados e a protecdo de dados pessoais, sem que, em geral, haja

impedimentos para a implementacéo desta Gltima*?3,

Frazdo observa que um dos principais objetivos da lei é garantir a autodeterminacgéo
informacional dos titulares de dados através de diversos principios e garantias. Nao por outra
razdo, Mulholland sustenta que a LGPD é marcada por sua natureza principioldgica e
conceitual*®*. Dentre esses, destacam-se o principio do livre acesso aos dados, da transparéncia
e do accountability, visando a limitar o ambiente de opacidade que caracteriza as decisoes
algoritmicas. Isso significa que todos que utilizam sistemas de inteligéncia artificial devem
assegurar gue o sistema seja razoavelmente adequado, seguro, robusto, inteligivel e passivel de
ser explicado e justificado®?®. Com efeito, Mulholland afirma que no tratamento de dados, deve-
se partir do principio de que os dados sdo um componente essencial da identidade de uma
pessoa e devem ser protegidos, pois constituem uma parte fundamental de sua personalidade.

Essa protecdo é necessaria para garantir o desenvolvimento integral do ser humano,
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- Programa de Graduagdo da Faculdade de Direito, Universidade de Brasilia, 2022.
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v. 19, n® 3, 29 dez. 2018, p. 159-180.
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reconhecendo e respeitando sua dignidade!?®

, Qque, por sua vez, renova-se para que possa
proteger, por meio de novas manifestacdes, a liberdade da pessoa humana para ser quem ela ¢,

construindo livremente sua propria personalidade!?’.

Nesse cenario, considerando que as decisdes automatizadas, para além dos algoritmos,
sdo fortemente influenciadas pelos dados, tais processos decisérios devem levar em
consideracdo igualmente os principios assegurados pela LGPD, dentre os quais se destacam o
principio da ndo-discriminacdo, respeito a privacidade e o livre desenvolvimento da
personalidade. Isso porque esse arcabouco principiologico, predominantemente decorrente da
Constituicdo Federal, é de extrema relevancia em razdo das potenciais consequéncias
decorrentes das decisGes automatizadas, em especial da discriminacéo algoritmica. Conforme
mencionado nos subcapitulos anteriores, a criacdo do algoritmo, que serd responsavel por
permitir a tomada da decisdo, percorre diversas etapas, nas quais sera necessaria a insercao de
tipos especificos de dados. Por esse motivo, a observancia dos principios e regras elencados
tanto na LGPD, quanto no texto constitucional, devera ocorrer em todo o processo de
desenvolvimento algoritmico, a fim de evitar os potenciais prejuizos violadores de direitos na
esfera individual dos titulares. Vale dizer que os dados utilizados nas referidas decisfes
consistem, principalmente, nos dados: de treinamento; de entrada (input) e de saida (output ou
feedback). Os dados de treinamento criam um “historico” ou background do modelo,
anteriormente ao seu funcionamento. Os dados de entrada, quando estdo na fase de aplicacdo,
indicam para 0 modelo o que esta inserido no ambiente externo, e os dados de saida sdo capazes
de retornar ao sistema, como feedback positivo ou negativo, a fim de que ele possa se auto
aprimorar ou possa ser aprimorado pelo seu desenvolvedor. Nesse contexto, apenas quando 0s
dados de entrada séo dados pessoais, ou quando a decisdo em questdo diz respeito a uma pessoa
natural (hipdtese em que os dados de saida serdo dados pessoais), serd considerada uma decisdo

automatizada regulada pela LGPD*?8,
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Considerando os termos do art. 20 da LGPD, que prevé que, nas decisdes
automatizadas, o titular dos dados (de entrada ou de saida) tem o direito de solicitar a sua
revisdo, conclui-se que sempre havera um titular em tais casos. Dessa forma, sempre serdo
utilizados dados pessoais nas decisdes automatizadas, pois o titular ¢ a “pessoa natural a quem
se referem os dados pessoais que sdo objeto de tratamento” (LGPD, art. 5°, inciso V)'%°. Assim,
uma vez que o referido dispositivo garante a protecdo de dados cujos titulares sdo pessoas
naturais, ndo ha protecdo dos dados titularizados por pessoas juridicas!*®. Embora existam
possibilidades de aplicacdo analdgica de outros dispositivos normativos em determinados

casos, estes ndo serdo objeto de analise no presente trabalho.

Nesse cendrio, € importante destacar os responsaveis pelo tratamento de tais dados, a
fim de que seja possivel analisar o cumprimento — ou ndo — dos deveres elencados na legislacéo,
de acordo com a posicao que ocupam em tal processo. Dentre esses agentes, a LGPD diferencia
o0 controlador e operador dos dados. O controlador seria aquele que toma as decisOes relativas
ao tratamento, compartilhando-o em primeiro momento, por exemplo. O operador, por sua vez,
realiza diretamente o tratamento dos dados em nome do controlador!®l. No caso de uma
empresa que firma um contrato de prestacdo de servi¢os de marketing com outra empresa,
compartilhando dados de seus clientes, aquela age como controladora, enquanto essa como
operadora, tendo em vista que recebera os dados, atribuindo a eles uma determinada finalidade.

Contudo, tratando-se o presente trabalho da discriminacdo algoritmica, que pode ser
agravada pelo uso irregular dos dados pessoais, é relevante a analise dos papéis desenvolvidos
no processo de criacdo dos algoritmos. Inobstante o dano sofrido pelo titular tenha decorrido
do tratamento dos dados, proporcionado pelo controlador e efetuado pelo operador, o viés
algoritmico pode ter sido inserido desde a sua concepcao, no caso de o banco de dados utilizado
ter sido limitado, por exemplo®2. O exame das funcdes exercidas pelos agentes de tratamento

e de todos aqueles que, de alguma forma, utilizam os dados, tanto na etapa de criacdo do
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algoritmo, quanto os que se beneficiam das decisdes automatizadas realizadas, sejam entes
publicos ou privados, é relevante para se medir a contribuicdo de cada um no resultado
discriminatorio, mediante suas decisGes. Conforme ja abordado no caso do desenvolvimento
de um algoritmo, normalmente sdo utilizados conjuntos de dados escolhidos mediante algum
critério. Apds, sao definidos pardmetros para que o sistema seja capaz de analisar as suas
combinagdes, criando “links” e arvores de previsdo, responsaveis por gerar modelos preditivos
aplicaveis. Tais algoritmos séo utilizados com alguma finalidade, a partir da insercéo de dados
pessoais de determinada finalidade pelos agentes de tratamento, mesmo que recorrentemente
contenham design discriminatdrio. Com efeito, o esclarecimento das etapas das quais resultam
impactos discriminatorios, violando direitos fundamentais do titular do dos dados, e dos
sujeitos envolvidos em todo o “percurso”, permite que seja determinada a responsabilizacao
civil e reparacdo de danos, de acordo com as previsdes legislativas sobre o tema, a ser abordada

no capitulo 5.

Ressalta-se que sdo 0s sujeitos supramencionados que devem observar os principios
analisados. Nesse cenario, ressalta-se que o principio da ndo-discriminacdo, abordado
anteriormente, tem a sua importancia ampliada no que tange ao tratamento (e violacdo) de
dados pessoais sensiveis. Isso porque esses apresentam potencial utilizagdo com fim
discriminatorio, tanto por entes publicos quanto privados, o que evidencia a importancia da
tutela de seu tratamento*3, N&o por outra razdo que Mendes e Matiuzzo criaram categoria
especifica para esse tipo de discriminacdo, conforme mencionado no subcapitulo anterior
“Formas de discriminacdo algoritmica”. As autoras destacam que a necessidade de protecao
desse tipo de discriminacdo difere da necessidade decorrente da discriminagdo por
generalizacdo, por exemplo. Isso porque nédo se trata apenas de uma violagdo decorrente da
categorizacdo incorreta de um individuo, como no caso da discriminacdo por generalizacao.
Trata-se da ofensa aos sujeitos que compdem grupos minoritarios, violando em maior escala e
propagando preconceitos muitas vezes estruturais, como no caso do racismo. Nesse contexto,
destacam que € um dos tipos mais cruéis de discriminacéo, pois reforga e automatiza esse tipo

de tratamento, dificultando a superacdo da situacdo prejudicial pelos membros dos grupos

133 MOULIN, Carla da Silva. O principio da n&o discriminacdo da LGPD e as decisdes automatizadas.
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afetados'®*. N3o causa estranhamento, portanto que a legislagdo tenha atribuido regime distinto

para os dados pessoais sensiveis. A LGPD assim define esse tipo de dado pessoal:

(...) dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politica,
filiacdo a sindicato ou a organizacgdo de carater religioso, filoséfico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural (“Art. 5°, I1”).

Observa-se, a partir da conceitualizacdo acima, que todo dado sensivel é um tipo de
dado pessoal, mas nem todo dado pessoal € sensivel'3. Cumpre destacar, entretanto, que outros
dados pessoais, mesmo ndo mencionados na definicdo legal, podem se tornar dados pessoais
sensiveis dependendo do uso que se faz deles. Isso ocorre porque um determinado tratamento
de dados pode revelar caracteristicas personalissimas, expondo o titular a praticas
discriminatorias, tais como os dados neurais, diante de sua capacidade de revelar informacdes
sensiveis sobre os individuos ao serem tratados*®. Portanto, é possivel deduzir que o conceito
de dados sensiveis deve ser adaptado conforme o tratamento que lhes é aplicado. Isso implica
que dados sensiveis sdo identificados como tais ndo apenas por sua natureza profundamente
pessoal de maneira aprioristica, mas também em funcdo do uso e da finalidade atribuidos a
esses dados™®’. Dessa forma, tais dados passam a ser considerados sensiveis, exigindo que seu
tratamento siga as restricdes legais especificas dessa categoria de dados™®®, devendo ser
observadas condutas mais rigidas para a mitigacdo dos riscos, em comparacdo com O
tratamento de dados ndo sensiveis'®. O artigo 11 da referida lei, todavia, elenca as hipoteses
em que serd licito o tratamento de dados sensiveis, quais sejam: (i) quando houver o
consentimento do titular de dados ou de seu responsavel; ou, (ii) inexistindo consentimento,
em casos expressos determinados em lei, tal como ocorre no cumprimento de dever legal pelo

controlador e regulatorios, para a prevencao de fraudes, por exemplo; (iii) realizacdo de estudos
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por 6rgaos de pesquisa e (iv) cumprimento para procedimentos realizados por profissionais da
saude, servicos de salde ou autoridade sanitaria. Contudo, na realidade, o que se verifica é que
grupos minoritarios como negros, imigrantes e populagdes pobres e LGBTQIA+ sofrem muito

mais do que outros grupos com o monitoramento e rastreamento ilicito desse tipo de dados.

A tutela dos dados pessoais sensiveis pode ser entendida como uma extensao do “direito
da antidiscriminagdo”, conceituado como “a area do conhecimento e pratica juridica relativa
as normas, institutos, conceitos e principios, relativos ao direito de igualdade como
mandamento proibitivo de discrimina¢do”*!, incluindo-se os dispositivos normativos
nacionais e internacionais. Ainda que seu uso muitas vezes seja legitimo e até mesmo
necessario, seu potencial uso discriminatério ou lesivo aos direitos demanda salvaguardas
adequadas, que devem considerar 0s riscos e direitos que necessitam de protecdo, tais como
dispositivos normativos especificos e obrigacdes de sigilo, por exemplo'*?, Embora dados
pessoais ndo sensiveis também possam ser usados para fins discriminatorios, especialmente
quando combinados com outras informagdes, eles isoladamente revelam pouco sobre o titular
em relacdo aos seus direitos de personalidade. Exemplos disso sdo nome, telefone ou Registro
Geral (RG).

Em contraste, dados sobre origem racial ou étnica, opinido politica ou estado de satde
podem, por si sO, impedir que pessoas ou grupos inteiros tenham acesso ou exercam Seus
direitos!*3. Assim, considerando o fluxo excessivo e acelerado de dados tratados na tomada de
decisdes automatizadas, torna-se de extrema necessidade a observancia do principio da ndo
discriminacéo, especialmente pelos agentes responsaveis por esse tratamento’4, Desse modo,
sera possivel a imposicdo de limites no processamento dos dados pessoais, com o intuito de

evitar a estigmatizacdo e estereotipizacdo, perpetuando preconceitos apenas com base no

140 EUBANKS, Virginia. Automating inequality: How high-tech tools profile, police and punish the poor. New
York: St. Martin’s Press, 2018. E-book.

141 RI0S, Roger Raupp; LEIVAS, Paulo Gilberto; SCHAFER, Gilberto. Direito da antidiscriminagéo e direitos
de minorias: perspectivas e modelos de prote¢do individual e coletivo. Revista Direitos Fundamentais &
Democracia. jan/abr 2017a. Disponivel em: http://cienciaecultura.bvs.br/pdf/cic/v69n1/v69nlal6.pdf.
Acesso em: 20 mai. 2024.

142 TEFFE, Chiara Spadaccini de. Compliance de dados em tecnologias de seguranca e vigilancia. In: CUEVA,
Ricardo Villas Boas; FRAZAO, Ana. (coord.). Compliance e politica de protecdo de dados. 1. ed. S&o
Paulo: Thomson Reuters Brasil, 2021. E-book.

3 OLIVEIRA, Gabriel de Araujo. TECNOLOGIAS DIGITAIS E RACISMO ALGORITMICO:
Perspectivas e Limites a Luz da Lei Geral de Prote¢do de Dados Pessoais. Monografia (Bacharel em Direito)
- Programa de Graduagdo da Faculdade de Direito, Universidade de Brasilia, 2022. p. 46

144 R10S, Roger Raupp; SILVA, Rodrigo da. Democracia e direito da antidiscriminacdo: interseccionalidade e
discriminacdo multipla no direito brasileiro. Ciéncia e Cultura, Sdo Paulo, v. 69, n. 1, p. 44-49, mar. 2017.
Disponivel em: http://cienciaecultura.bvs.br/pdf/cic/v69n1/v69nlal6.pdf. Acesso em: 20 mai. 2024.
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tratamento de seus dados. Embora a discriminacdo ndo tenha, obviamente, surgido com as
decisbes automatizadas, os seus efeitos foram consideravelmente multiplicados diante do

processamento massivo de dados4,

Existem autores que defendem que todas as ferramentas utilizadas na iniciativa privada,
na producéo de oferta de servicos ou produtos, partem de alguma discriminagéo, tendo em vista
que partiriam de determinada classificacio necessaria a composicdo da oferta em sil#. Além
disso, quanto a utilidade dos tratamentos de dados nesse sentido, seria a de justamente
segmentar, especializar e personalizar os dados pessoais*’, tal como se verifica na técnica de
profiling j& abordada anteriormente. Nesse sentido, Miragem afirma que o principio da ndo
discriminacdo relaciona-se com a discriminagcdo ilicita, isto €, contréria a lei, exemplificando a
violacdo do art. 3°, inciso IV, da CF, que proibe preconceitos de origem racial, de sexo e cor.
Contrariamente a um caso em que se cobram valores distintos pelo prémio do seguro de um
automovel exclusivamente de acordo com indices de criminalidade da regido em que residem
dois segurados com caracteristicas semelhantes, tem-se a diferenciacdo da cobranca de precos
em decorréncia de critérios étnicos ou religiosos. Essa ultima discriminacao € ilicita, tendo em

vista que haveria utilizacdo indevida dos dados sensiveis dos individuos titulares®,

Outro principio se relaciona ao da ndo discriminacdo é o da qualidade dos dados,
previsto no art. 6°, inciso V, da LGPD. Ele se refere a exigéncia de que os dados constantes de
um banco de dados sejam objeto de tratamento licito e adequado, de forma objetiva e em
consonancia com a finalidade pretendidal®. Esse principio é essencial para garantir que 0s
dados utilizados, especialmente por grandes empresas, atendam aos requisitos de veracidade,
exatiddo, precisdo, acuracia e, principalmente, adequacao e pertinéncia aos fins que justificam

sua utilizacdo. Seu objetivo é assegurar que os dados sejam representativos e confiaveis, sem

145 FERNANDES, Micaela Barros Barcelos; OLIVEIRA, Camila Helena Melchior Baptista de. O artigo 20 da
LGPD e os desafios interpretativos ao direito a revisdo das decisdes dos agentes de tratamento pelos titulares
de dados. Revista de Direito e as Novas Tecnologias, v. 8, jul-set. 2020, p.16.

146 |bidem. p. 14.

147 MIRAGEM, Bruno. Discriminagéo injusta e o direito do consumidor. In: BEJAMIN, Antonio Herman.
MARQUES, Claudia Lima; MIRAGEM, Bruno. O direito do consumidor no mundo em transformacéo.
Sdo Paulo: Thomson Reuters Brasil, 2021. E-Book.

148 MELO, Gustavo da Silva. Discriminagdo algoritmica na tomada de de decisdes automatizadas. Editora
Thoth. Londrina/PR. 2023. p. 48.

149 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 72.
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refletir preconceitos passados®™. Entretanto, na pratica, isso pode representar um desafio, pois
frequentemente faltam dados sobre grupos minoritarios. Assim, esse principio faz com que se
exija cautela na formacdo de bancos de dados e também demanda sua constante atualizag&o,
para evitar que os dados se tornem obsoletos com o tempo. Tal cautela pode ser exercida, a
titulo exemplificativo, por meio da revisdo humana das decisdes. Isto é, por meio de uma
auditoria destinada a aferir se 0 banco de dados é vasto o suficiente, se abrange 0 maximo de
cenarios possiveis e se realiza as anélises preditivas de forma correta e atualizada, o que, no

entanto, ndo é obrigatdrio na LGPD.
3.5 Revisdo humana das decisdes

A partir do cenério apresentado, destaca-se o estudo mencionado por Cortiz, intitulado
machine bias (viés de maquina), desenvolvido pela ProPublica (rede de jornalismo
investigativo)'®*, que demonstrou a capacidade da IA de potencializar os possiveis vieses dos
dados. O texto apontou que um dos sistemas mais utilizados nos Estados Unidos para avaliar
o risco de reincidéncia criminal apresentava resultados enviesados em virtude da cor da pele
do individuo analisado, classificando pessoas negras como duas vezes mais suscetiveis a
reincidéncia do que pessoas brancas. Isso porque o sistema aprendeu com as sentencas
proferidas pelos juizes a perpetuar um histérico de decisbes humanas que discriminavam

pessoas negras’®?,

Além disso, destacam-se casos em que os algoritmos utilizados em sistemas de salde
reforcaram o preconceito racial'®3, na medida em que foi observada a preferéncia de individuos

brancos em detrimento de pessoas negras®™> para a realizacdo de determinados procedimentos
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Silva, 2019. Disponivel em: tarciziosilva.com.br. Acesso em: 20 abr. 2024.
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e cirurgias. Um exemplo de notério racismo racial consistiu no impedimento, por um
algoritmo, que pacientes negros recebessem transplante de rim*®°. Por esse motivo, o direito &
revisdo humana e a explicacao (que sera abordado em seguida) de decisGes automatizadas sao
essenciais para assegurar o respeito as liberdades e direitos fundamentais, tais como a protecao
de dados e o direito a vida e a saude. No caso acima sobre transplantes, percebe-se que o direito
a assisténcia médica, saude e a vida de um individuo podem ser determinados por um algoritmo
que, possivelmente enviesado conscientemente ou inconscientemente, utilizou o critério raca
de forma discriminatéria®®, o que poderia ter sido impedido se a decisdo fosse precedida da

revisdo humana.

Nesse cenario de operacdes algoritmicas, cumpre destacar que, diferentemente do que
se observa em outras legislacdes no mundo, como o Regulamento Geral sobre a Protecdo Dados
Europeu (RGPD), inexiste obrigatoriedade de revisdo humana sobre elas na legislacdo
brasileira®™®’. Embora a Lei Geral de Prote¢do de Dados (LGPD) determine, em seu artigo 20,
que o titular dos dados tratados tem direito a solicitar a revisdo das decisfes exclusivamente

automatizadas®®®, ndo existe disposicdo expressa acerca do agente que devera exercer o

155 SIMONITE, Tom. How an Algorithm Blocked Kidney Transplants to Black Patients: A formula for
assessing the gravity of kidney disease is one of many that is adjusted for race. The practice can exacerbate
health disparities. Wired, 26 out. 2020. https://www.wired.com/story/how-algorithm-blocked-
kidneytransplants-black-patients/. Acesso em: 28 abr. 2024.

15 SANTOS, Natane. LEI GERAL DE PROTECAO DE DADOS E OS POSSIVEIS IMPACTOS DA
NAO OBRIGATORIEDADE DE REVISAO HUMANA DE DECISOES AUTOMATIZADAS.
Monografia (Bacharel em Direito). Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2021.

157 Regulamento Geral sobre a Protecdo de Dados, Art. 22.

1. O titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base
no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na sua esfera juridica ou
que o afete significativamente de forma similar.

2.0 n. 1 ndo se aplica se a decisdo: a) For necessaria para a celebragdo ou a execucdo de um contrato entre o
titular dos dados e um responsavel pelo tratamento; b) For autorizada pelo direito da Unido ou do Estado-
Membro a que o responsavel pelo tratamento estiver sujeito, e na qual estejam igualmente previstas medidas
adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados ou c) For
baseada no consentimento explicito do titular dos dados.

3. Nos casos a que se referem 0 n.o 2, alineas a) e ¢), o responsavel pelo tratamento aplica medidas
adequadas para salvaguardar os direitos e liberdades e legitimos interesses do titular dos dados,
designadamente o direito de, pelo menos, obter intervengdo humana por parte do responsavel, manifestar o
seu ponto de vista e contestar a decisdo.

4. As decisdes a que se refere 0 n.o 2 ndo se baseiam nas categorias especiais de dados pessoais a que se
refere o artigo 9.0, n.o 1, a ndo ser que o n.o 2, alinea a) ou g), do mesmo artigo sejam aplicaveis e sejam
aplicadas medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular.

158 |_ei Geral de Protecéo de Dados, Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e
industrial.
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processo revisional. Ou seja, assim como permite que seja realizado por um ser humano,
também possibilita a revisdo por outro sistema. Tal direito de revisdo de decisbes totalmente
automatizadas pode ser descrito como o direito do titular dos dados de requisitar a revisao de
uma decisdo tomada por um sistema que possa impactar seus interesses, notadamente 0s
relacionados a definicdo de seu perfil pessoal, profissional, de consumo e de outros aspectos

de sua personalidade®®®.

No texto original da Lei n® 13.709/2018 (LGPD) aprovado pelo Congresso Nacional,
havia previsdo explicita de que a revisdo mencionada no art. 20 deveria ser realizada por pessoa
natural®®®, Contudo, essa previsdo foi suprimida pela Medida Provisdria n° 869/2019 (ja
convertida na Lei n® 13.853/2019), que foi, inclusive, objeto do Projeto de Lei de Conversao
n°® 07/2019, que promoveu audiéncia publica destinada ao tema “Tratamento de dados no setor
privado, tratamento automatizado e o Direito a Explicacdo”. Nessa oportunidade,
representantes académicos se manifestaram a favor da restauracdo da exigéncia de revisao
humana por pessoa fisica, enquanto representantes empresariais sustentaram que esse
restabelecimento poderia ocasionar resultados economicamente indesejados, pois elevaria 0s
custos de operacgdo, especialmente nas empresas de pequeno e médio porte'®!, e, também,

contrariaria os interesses das Big Techs.

Contudo, foi mantido, a época, o veto presidencial sobre o excerto do artigo que exigia
que a revisdo das decisdes automatizadas fosse realizada por pessoa natural. A justificativa do
Presidente da Republica se baseou, em suma, em dois fatores: (i) a referida obrigatoriedade
tornaria invidvel o modelo de negocios de varias empresas diante da onerosidade que
acarretaria e (ii) a revisdao obrigatoriamente humana poderia gerar efeitos negativos na
concessao de crédito aos consumidores, refletindo notdria tentativa de estimular a inovacao

tecnolégica no campo da automacdo2. Em contrapartida, no mesmo parecer, é defendido que

8§ 2° Em caso de ndo oferecimento de informaces de que trata o § 1° deste artigo baseado na observancia de
segredo comercial e industrial, a autoridade nacional poderé realizar auditoria para verificacdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais.
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em: 20 jan. 2024.
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(2018). Disponivel em: https://www?2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-
norma-pl.html. Acesso em: 28 abr. 2024.
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162 | bidem.
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os processadores de dados se baseariam em calculos probabilisticos e estatisticos que, em razao
de ndo abrangerem o universo dos titulares e seus comportamentos, poderiam levar a erros e
desvios padroes, tendo em vista que seriam respaldados apenas em “amostras e intervalos de

confianga”, além de estarem sujeitos a incorre¢des proprias do sistema®®3,

Nesse contexto, existem autores que defendem que o veto presidencial configurou
grave equivoco de entendimento politico a respeito da obrigatoriedade da revisdo humana, na
medida em que a manutencdo da redacdo original poderia contribuir para o aumento da
seguranca e da transparéncia das decisdes tomadas por 1A%, A valorizacdo da participacdo
humana no processo revisional pode ser considerada uma das medidas possiveis para evitar
ofensas aos direitos dos titulares ou de grupos afetados negativamente pelas decisdes. Dessa
forma, seriam incluidos elementos que consideram a subjetividade no exame decisério que ndo
é realizado pelos sistemas, pois s3o prioritariamente estatisticos'®®. Caso contrario, o titular
dos dados “perderia” duas vezes: com o impacto em sua vida por conta dos algoritmos ¢ com
um sistema revisando uma decisdo tomada por outro sistema, sendo todos pouco transparentes,
sujeitando-o a resultados discriminatdrios, sem a possibilidade de auditar o processo de forma
correta®®®. Desse modo, a ideia de que os algoritmos seriam mais precisos e imparciais®®’
conjuntamente a possibilidade de a revisdo das decisdes automatizadas ser realizada por outros
sistemas automatizados seria capaz de dificultar o exercicio dos direitos a informacéo, a
explicacdo e a retificacdo. Hora, cientista da computacéo, esclarece a equivocidade do referido

entendimento:
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164 MARRAFON, Marco Aurélio; MEDON, Filipe. Importancia da revisdo humana das decisdes
automatizadas na Lei Geral de Prote¢do de Dados. Consultor juridico, set. 2019. Acesso em: 20 abr.
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165 MULHOLLAND, Caitlin; FRAJHOF, Isabella Z. Inteligéncia artificial e a lei de protecédo de dados
pessoais: breves anotagdes sobre o direito a explicagdo perante a tomada de decisdes por meio de
machine learning. In: FRAZAO, Ana. MOULHOLLAND, Caitlin (coord.). Inteligéncia artificial e
direito: ética, regulacédo e responsabilidade. Sdo Paulo: Thomson Reuters (Revista dos Tribunais),

2019. p. 265-290, p. 281.
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https://www.dtibr.com/post/lgpd-e-revis%C3%A30-de-decis%C3%B5es-automatizadas. Acesso em: 25 abr.
2024,

167 CODING RIGHTS. PODCAST RECONHECIMENTO facial: automatizando opressdes: ep. 01.
Produzido pela Coding Rights, 15 set. 2021. Disponivel em:
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7f1334e65174. Acesso em: 20 abr. 2024.
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Toda vez que alguém me diz que modelos matematicos nao erram e que 0 viés pode
ser consertado com mais dados, vou dizer duas frases: Matematica € um sistema de

simbolos criados totalmente por humanos. Os dados sdo socialmente construidos6e,

Contudo, existem autores, como Lopes, que defendem as justificativas do veto
presidencial que suprimiu a expressdo “pessoa natural” do artigo que menciona a revisao das
decisOes automatizadas. O autor afirma que a manutencdo da exigéncia poderia tornar o
processo revisional mais moroso (especialmente para as empresas com maior volume de
clientes e usuarios), e mais dispendioso (principalmente para empresas menores), Cujos custos
seriam repassados aos consumidores, sendo invidvel sua aplicacdo pratica em qualquer caso.
Nesse mesmo sentido, Muknicka alega que a revisdo humana de analises realizadas por
algoritmos pode ser impraticavel para empresas pequenas, que provavelmente teriam que

contratar funcionarios apenas para esse fim?°,

Por outro lado, o Regulamento Geral sobre a Protecdo de Dados Europeu (GDPR) € tdo
sensivel que, contrariamente a LGPD, determina que o tratamento de dados automatizados seja
medida excepcional, admitindo-o apenas nas excec¢oes legais, resguardando em todos 0s casos
o direito & revisdo humana. Nesse contexto, o artigo 22 do GPDR"° dispde que:

O titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado, incluindo a definicdo de
perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de
forma similar.

(...) nos casos a que se referem o n.o 2, alineas a) e ¢), o responsavel pelo tratamento
aplica medidas adequadas para salvaguardar os direitos e liberdades e legitimos
interesses do titular dos dados, designadamente o direito de, pelo menos, obter
intervencdo humana por parte do responsavel, manifestar o seu ponto de vista e
contestar a deciséo.

Ressalta-se que tal proibicao ndo é absoluta. O artigo acima determina que esse preceito
ndo sera aplicado nas hipdteses da decisdo (i) ser necessaria para a celebracdo ou execucdo de
um contrato; (ii) for permitida pelo Direito da Unido ou do Estado-Membro a que estara sujeito

o responsavel pelo tratamento dos dados quando existirem medidas adequadas para

salvaguardar os direitos e liberdades e os legitimos interesses do titular dos dados na legislagédo
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https://www.dtibr.com/post/lgpd-e-revis%C3%A30-de-decis%C3%B5es-automatizadas. Acesso em: 25 abr.
2024.

170 UE REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS. Artigo 22. Disponivel em:
https://www.privacy-regulation.eu/pt/22.htm. Acesso em: 25 abr. 2024.
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e (iii) houver explicito consentimento do titular de dados para essa finalidade!’*. Neste Gltimo
caso, 0 consentimento propriamente dito pode ser particularmente perigoso, em face dos

obstaculos existentes a prestagdo de um consentimento validol’,

Inobstante o direito explicito de revisdo humana, pelo Regulamento Europeu, a
complexidade e opacidade dos algoritmos podem dificultar ou até mesmo inviabilizar a
capacidade de revisao por pessoa natural da decisao, impossibilitando a justificativa da tomada
de decisdo distintal’®. Contudo, mesmo que a revisdo humana n3o seja objetivamente
impossivel, é recorrente que as decisdes sejam baseadas no tratamento de dados realizado por
subcontratados, embora o obrigado a assegurar a intervencdo de pessoa natural seja o
responsavel pelo tratamento (muitas vezes o detentor dos dados). Assim, pode tornar-se
impossivel assegurar a participacdo de alguém que esteja apto para intervir na decisdo, o que

poderia resultar na intervencéo de alguém sem conhecimento prévio na decisio em questao®’.

Embora a LGPD tenha sido notoriamente inspirada no GDPR europeu, estabelecendo
normas acerca do tratamento de dados pessoais e de rigidas penalidades caso sejam
descumpridas, a lei suprimiu pontos como o supracitado, que poderiam evitar — ou reduzir — o
impacto negativo na vida dos titulares dos dados tratados. Para Medon, a obrigatoriedade da
revisdo humana, na hipétese de ser requisitada pela pessoa afetada, ndo serviria para o
impedimento da delegacéo de revisdo por outro sistema, mas sim para a criacdo de mecanismos
de prevencdo a violacdo dos direitos, auxiliando a sua promogdo!’®. Assim, considerando os
exemplos mencionados, é relevante a discussdo acerca da obrigatoriedade ou ndo da revisao
humana nos processos de decisdes automatizadas. 1sso porque a sua exigéncia pode ser capaz
de prevenir as discriminagdes decorrentes de tais processos, concretizando, sobretudo, os

principios da transparéncia, responsabilidade e ndo discrimina¢do no tratamento de dados

1 |bidem.

172 COSTA, Inés da Silva. A PROTEQAO DA PESSOA NA ERA DOS BIG DATA: A OPACIDADE DO
ALGORITMO E AS DECISOES AUTOMATIZADAS. Revista Eletronica de Direito, n. 1, vol. 24, fev.
2021.

13 MAJA BRKAN. DO ALGORITHMS RULE THE WORLD? International Journal of Law and
Information Technology, 2018.

174 KAMARINOU, Dimitra; MILLARD, Christopher; SINGH, Jatinder. MACHINE LEARNING. Queen Mary
School of Law Legal Studies Research Paper, v. 1, n. 247, 2016.

175 MEDON, Filipe; Aurélio, Marco. Importancia da revisdo humana das decisdes automatizadas na Lei
Geral de Protecdo de Dados. Consultor Juridico. 9 de set 2019. https://www.conjur.com.br/2019-set-
09/constituicao-poder-importancia-revisao-humana-decisoes-automatizadas-Igpd/. Acesso em: 26 abr. 2024.
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pessoais'’®. Especificamente quanto & transparéncia, ressalta-se que esse principio (e dever, a
depender da relacéo) é relevante pois permite a compreensdo, pelo sujeito que foi objeto de
uma deciséo automatizada das justificativas e da forma pela qual a deciséo foi tomada. Essa
lisura que deveria ocorrer nos processos permite que o individuo titular dos dados tratados no
processo decisorio exerca outros direitos, como o direito a explicacdo, inobstante as

controvérsias a seu respeito, conforme sera exposto a seguir.
3.6 Direito a explicacéo

Um dos principais problemas associados ao uso de algoritmos em processos de tomada
de decisdo é a sua opacidade, que vai desde a invisibilidade da sua existéncia até a
inescrutabilidade do seu funcionamento. E possivel compreender que os algoritmos, seguindo
certas regras e com base em uma finalidade pré-definida (que pode ser simplesmente a
descoberta de padrdes e correlagdes), transformam inputs em resultados. No entanto, é dificil
entender as razOes especificas que levaram de um determinado input a um resultado
especificol’’. Nesse cenario, o titular dos dados ocupa posi¢do vulneravel em detrimento do
responsavel pelo tratamento, constituindo-se verdadeira relacdo desequilibrada, especialmente
quando estes sdo utilizados com finalidades econémicas. Desse modo, o titular tem sua esfera
juridica ameacada, notadamente considerando que de forma constante tal tratamento pode ser
consideravelmente intrusivo, sobre o qual ndo detém nenhum conhecimento, sendo alicer¢ado

em meras hipoteses e correlagdest’®,

No que se refere as situacfes em que o titular pode ter sua esfera juridica e interesses
afetados, a Guidelines on Automated Individual Decision Making and Profiling da Comissao
Europeia elencou exemplos de casos como (i) avaliagdes ou scorings para concessao de crédito
ou beneficios, (ii) decisbes automatizadas com efeitos juridicos ou similares, (iii)
monitoramento sistematico, (iv) tratamento de dados sensiveis, (v) dados processados em

grande escala, (vi) combinagdo ou mistura de “datasets”, (vii) processamentos que impedem

176 SANTOS, Natane. LEI GERAL DE PROTECAO DE DADOS E OS POSSIVEIS IMPACTOS DA
NAO OBRIGATORIEDADE DE REVISAO HUMANA DE DECISOES AUTOMATIZADAS.
Monografia (Bacharel em Direito). Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2021.

17 COSTA, Inés da Silva. A protecdo da pessoa na era dos big data: a opacidade do algoritmo e as decisGes
automatizadas. Revista Eletrdnica de Direito, n. 1, vol. 24, fev. 2021. p. 65.

178 1bidem.



55

os titulares de dados de exercerem seus direitos, de utilizarem determinado servi¢o ou de
179

celebrarem determinados contratos, inclusive no &mbito consumerista

Nesse contexto, é relevante a discussao acerca do direito a explicacdo, ao titular dos
dados tratados, nas decisGes automatizadas. O direito a explicacdo decorre diretamente do
principio da transparéncia, previsto na maioria das legislagdes protetivas de dados ao redor do
mundo®®®, assegurando aos titulares dos dados tratados “informacdes claras, precisas e
facilmente acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento”,

conjuntamente a critérios de legitimidade e justica'®. Pode ser conceituado como:

O direito a explicagdo diz respeito ao direito de receber informages suficientes e
inteligiveis que permita ao titular dos dados entender a logica e os critérios utilizados
para tratar seus dados pessoais para uma ou varias finalidades. Direito a revisao de
decisOes totalmente automatizadas, compreende o direito do titular de requisitar a
revisdo, por um humano, de uma decisdo totalmente automatizada que possa ter um
impacto nos seus interesses, principalmente os relacionados a defini¢&o do seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade?®,

Entretanto, hd controvérsia acerca da previsdo desse direito na LPGD e no GDPR,
tendo em vista que nenhum dos dispositivos emprega a expressdo “direito a explicagdes”.
Contudo, em tais leis sao utilizados termos como a necessidade de se prestar “informacdes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo

9183

automatizada”**" e “informagdes uteis relativas a 16gica subjacente, bem como a importancia

e as consequéncias previstas” (“Artigos 13°,14° ¢ 15 do GDPR*#*. O “Considerando” n°® 71

179 EUROPE COMISSION. Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679 (wp251rev.01). 2018. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/612053. Acesso em: 10 mai. 2024.

180 GREENLEAF, G. European data privacy standards implemented in laws outside Europe. Privacy Laws &
Business International Report, vol. 21-23, n. 18-2. Disponivel em: https://ssrn.com/ abstract=3096314.
Acesso em: 10 mai. 2024.

181 GDPR. Art. 5. Personal data shall be: 1. processed lawfully, fairly and in a transparent manner in relation to
the data subject (‘lawfulness, fairness and transparency’).

182 MONTEIRO, Renato Leite. Existe um direito a explicagdo na Lei Geral de Protecéo de Dados Pessoais do
Brasil? Instituto Igarapé, Rio de Janeiro, RJ, Artigo Estratégico, n. 39, p. 1-27, dez. 2018. Disponivel em:
https://igarape.org.br/existe-um-direito-a-explicacao-na-lei-geral-de-protecao-de-dados-no-brasil/. Acesso
em: 10 mai. 2024.

183 | ei Geral de Protecéo de Dados, Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou 0s
aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informag@es claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e
industrial.

§ 2° Em caso de ndo oferecimento de informacGes de que trata o § 1° deste artigo baseado na observéancia de
segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verificagdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais.



https://ec.europa.eu/newsroom/article29/items/612053
https://igarape.org.br/existe-um-direito-a-explicacao-na-lei-geral-de-protecao-de-dados-no-brasil/

56

da GDPR® prevé expressamente a possibilidade de o titular obter explicacio quando for
tomada uma decisdo de forma automatizada, em dois casos: quando a decisdo afetar
significativamente a sua vida ou quando surtir efeitos legais. Ocorre que nesse
“Considerando”, a expressao “explica¢ao” foi utilizada de forma direta, de forma que, embora
tenha papel de guia interpretativo, ndo tem carater vinculante. Dessa forma, autores como
Floridi'® defendem que n3o seria possivel extrair do GDPR, legislagdo inspiradora da LGPD,
um direito a explicacdo apenas baseado nos dispositivos, mas sim a informacao, de modo que
seria necessario distinguir tais direitos, tendo em vista que esse Ultimo é expressamente
previsto pelo Regulamento e pela LGPD. Todavia, alegam que, mesmo considerando a
questdo como um direito a explicacdo, € necessario distinguir dois tipos de explicacdo quando
se trata desse processo de tomada de decisdo: 1) um tipo diz respeito a funcionalidade do
algoritmo, isto €, aos modelos de algoritmo utilizados e suas operacgdes distintas, enquanto o
2) outro tipo se refere a racionalidade da decisdo tomada, incluindo quais dados foram
utilizados e como foram ponderados. Assim, poderia se defender a existéncia de um direito a
informacdo ap6s a tomada de deciséo, especialmente em relagéo a racionalidade do algoritmo,

n&o apenas a sua funcionalidade®®’.

Sobre o assunto, o Information Commissioner’s Office (ICO)!® elucida que a
explicagcdo em questdo deveria abranger fornecimento de informagdes importantes sobre a
I6gica e o significado das consequéncias previstas do processo de forma clara, compreendendo
0s seguintes pontos: o tipo de informacdo coletada ou utilizada na criacdo do perfil ou na
tomada da decisdo automatizada; o motivo da informacdo ser considerada relevante e os
provaveis impactos sobre o titular dos dados tratados. Em relacdo ao caso especifico da criacdo

de perfis, ou profiling, ja abordado anteriormente, o Guidelines europeu destaca que seria

185 Considerando 71: O titular dos dados devera ter o direito de néo ficar sujeito a uma deciséo, que podera
incluir uma medida, que avalie aspectos pessoais que Ihe digam respeito, que se baseie exclusivamente no
tratamento automatizado e que produza efeitos juridicos que lhe digam respeito ou o afetem
significativamente de modo similar, como a recusa automatica de um pedido de crédito por via eletrénica ou
praticas de recrutamento eletrénico sem qualquer intervencdo humana (...) Em qualquer dos casos, tal
tratamento devera ser acompanhado das garantias adequadas, que deverdo incluir a informagéo especifica ao
titular dos dados e o direito de obter a intervencdo humana, de manifestar o seu ponto de vista, de obter uma
explicacdo sobre a decisdo tomada na sequéncia dessa avaliacdo e de contestar a decisdo (...) Disponivel em:
https://gdpr-text.com/pt/read/recital-71/. Acesso em: 10 mai. 2024.

188 WACHTER, Sandra; MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of
Automated Decision-Making Does Not Exist in the General Data Protection Regulation. International
Data Privacy Law, 2017.

187 Mangeth, Ana Lara Galhano. INTELIGENCIA ARTIFICIAL E O DIREITO A EXPLICACAO NA LEI
GERAL DE PROTECAO DE DADOS BRASILEIRA. Departamento de Direito. PUCRIO. 2019.

188 INFORMATION COMMISSIONER'S OFFICE — ICO. [Site institucional]. Disponivel em:
https://ico.org.uk. Acesso em: 10 mai. 2024.
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imprescindivel o esclarecimento, pelos controladores dos dados, das categorias dos dados que
compdem o perfil, 0 motivo pelo qual o perfil seria relevante para a decisdo automatizada e a
forma em que tais informag0es seriam utilizadas para decisdes que afetam diretamente o titular,

dentre outros®®,

Velez e Kortz!® lecionam que uma decisdo é explicada quando é passivel de
interpretacdo humana e se pode responder, no minimo, aos seguintes questionamentos: (i) quais
os critérios que levaram a essa decisdo?; (ii) se algum dos critérios fosse alterado mudaria a
decisdo? e (iii) por que casos similares resultaram em decisfes distintas e vice-versa? A
resposta a esses questionamentos permite que se avalie se 0 procedimento decisorio foi licito
ou ndo. Nesse sentido, se um modelo automatizado de calculo de salarios que se distinguem
por produtividade de funcionarios de uma empresa considerarem o fato de que alguns sao
portadores de necessidades especiais para atribuir-lhes uma menor remuneracdo, entdo o
modelo estard utilizando elementos ilicitos na predicdo, indo de encontro ao art. 7°, inciso
XXXI, da Constituicdo Federal®l. Por essa razdo, caberia, em tese, a Autoridade Nacional de
Protecdo de Dados a auditoria do modelo utilizado, a fim de analisar a existéncia de

preconceitos nas suas ferramentas preditivas e decisorias*®?.

Em contrapartida, existem autores como Selbst e Powles que argumentam que uma
interpretacdo sistematica do GDPR pode admitir a existéncia de um direito a explicacdo no
Regulamento®®® e, pelas mesmas razdes, podemos inferir que na LGPD também. Isto é, uma
interpretacdo por meio do entendimento de toda a logica estabelecida de transparéncia e
protagonismo do titular de dados, e o dever do operador de informar sobre as decisbes

automatizadas, conjuntamente ao direito do titular em ndo se sujeitar a tais decisdes. Além

189 EUROPE COMISSION. Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679 (wp251rev.01). 2018. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/612053. Acesso em: 10 mai. 2024.

1% DOSHI-VELEZ, Finale et al. Accountability of Al Under the Law: the role of explanation. Cornell
University, nov. 2017. Disponivel em: https://arxiv.org/abs/1711.01134v1. Acesso em: 10 mai. 2024.

191 REIS, Nazareno César Moreira. DIREITO A PROTECAO DE DADOS E DECISOES
AUTOMATIZADAS: os direitos do titular a luz da LGPD. Dissertacdo (Mestrado) — Programa de Pds-
graduacdo do Instituto Brasiliense de Direito Publico, Teresina. 2021.

192 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

()

8§ 2° Em caso de ndo oferecimento de informacGes de que trata o § 1° deste artigo baseado na observéancia de
segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verificacdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais.

193 SELBST, Andrew D.; POWLES, Julia. Meaningful Information and the Right to Explanation. International
Data Privacy Law, vol. 7(4), 233-242 (2017).
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disso, os pesquisadores ainda argumentam que seria de maior importancia para o titular de
dados, que geralmente carece de conhecimento técnico, compreender a logica por tras da
decisdo, ou seja, o fluxo decisério, do que simplesmente conhecer o modelo de deciséo adotado,

uma informacgéo de pouca utilidade para quem ndo tem expertise técnica.

Destaca-se, entretanto, que demandar uma explicacdo de um algoritmo também pode
ter efeitos adversos. Por natureza, os algoritmos ndo sdo projetados para fornecer explicagdes,
portanto, solicitar isso a um algoritmo em execucdo pode ser inutil. Para que um algoritmo seja
capaz de oferecer explicacOes, essa capacidade deve ser incorporada desde as fases iniciais de
sua concepgaot®. Ademais, ha autores que defendem que exigir explicacdo do funcionamento
do algoritmo pode resultar ndo apenas nos elevados custos (0 que podera impactar
principalmente as pequenas e médias empresas)!®, mas também ocasionar uma menor
eficiéncia da IA'®®, haja vista seu carater ndo intuitivo®’. Em razdo dessa caracteristica, dentre
outras, inclusive a auséncia de critérios para o seu cumprimento na LGPD, pode ser complexa
a explicagdo do caminho e motivacdes utilizadas para a tomada de decisdes automatizadas, o

que ndo impede, entretanto, a defesa da existéncia do direito a explicacao.

Um exemplo comum em que o individuo teria, em tese, direito a explicacdo, pode ser
descrito no caso em que uma instituicdo bancaria se utiliza de processos automatizados para
decidir sobre a oferta — ou ndo — de crédito para o titular, com base em seu historico de compras
anteriores com o controlador e informac@es que as agéncias restritivas de crédito detém para
formar um “score” de crédito do sujeito. O controlador dos dados (instituicdo financeira)
deveria explicar ao titular que o seu comportamento anterior de consumo e historico de
transagdes comporiam seu “score”, influenciando as condi¢cdes de crédito oferecidas ou o

motivo de sua negatival®, o que, entretanto, muitas vezes nio acontece.

194 FINALE DOSHI-VELEZ e MASON KORTZ, “Accountability of Al under the law: the role of explanation”.
In: Berkman Klein Center Working Group on Explanation and the Law. Berkman Klein Center for
Internet & Society working paper, 2017, p. 10, Disponivel em: http://nrs.harvard.edu/urn-
3:HUL..InstRepos:34372584. Acesso em: 10 mai. 2024.

195 DOSHI-VELEZ, Finale et al. Accountability of Al Under the Law: the role of explanation. Cornell
University, nov. 2017. Disponivel em: https://arxiv.org/abs/1711.01134v1. Acesso em: 10 mai. 2024.

19 bidem. p. 12.

197 Nas palavras de ANDREW D. SELBST e SOLON BAROCAS, The intuitive appeal..., cit., p. 1097, “[t]he
demand for intuitive relationships is not the demand for disclosure or accessible explanations; it is a demand
that decisionmaking rely on reasoning that comports with intuitive understanding of the phenomenon in
question”.

198 | EAL, Martha. DecisGes automatizadas e direito a explicagdo. Consultor Juridico, 27 abr. 2022.
Disponivel em: https://www.conjur.com.br/2022-abr-27/martha-leal-decisoes-automatizadas-direito-
explicacao/. Acesso em: 10 mai. 2024.
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A doutrina e a jurisprudéncia defendem a existéncia de um direito a explicacéo,
especialmente no contexto das relagdes de consumo, as quais se enquadrariam no caso acima.
Isso porque a interpretacdo conjunta do Codigo de Defesa do Consumidor'® e do Superior
Tribunal de Justica?® (em uma decisdo paradigmatica que conferiu a atual interpretacéo a esse
tema) aponta para o dever de informacao do consumidor de forma transparente, isto é, de modo
claro e objetivo, quanto a relacdo contratual, incluindo a fase pré-negocial e a maxima
transparéncia dos arquivos de consumo. Desse modo, € possivel afirmar que o dever de

informacao decorre das obrigagdes derivadas da boa-fé objetiva?’?.,

Entretanto, além de nédo existir disposicdo expressa na LGPD acerca do direito, outros
obstaculos préaticos podem ser observados para sua efetivacdo. Dentre eles, consta a auséncia
de previsdo legal de instrumentos que possibilitem que os responsaveis pelo tratamento de
dados treinem os algoritmos para gerar um retorno que viabilize o exercicio do direito de forma
efetiva?®? e a protegio do “segredo comercial”, que pode ser utilizado como justificativa para
se isentar da explicacdo®®. Ainda, também ndo é esclarecido na legislagdo o grau de
transparéncia e explicacdo exigivel na tomada de decisdes automatizadas, o que dificulta a
compreensdo interpretativa que ja permeia esse direito, conjuntamente ao direito de revisao

abordado anteriormente®®*,

Assim, apesar das inimeras controveérsias e complexidades que circundam o tema,

pode-se concluir que tanto 0 GDPR quanto a LGPD objetivam a solucéo geral de conferir

19 Codigo de Defesa do Consumidor, Art. 6°. Sdo direitos basicos do consumidor:
()
111 - a informacdo adequada e clara sobre os diferentes produtos e servicos, com especificacdo correta de
quantidade, caracteristicas, composi¢do, qualidade, tributos incidentes e pre¢o, bem como sobre os riscos
que apresentem;
()
IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem
como contra préticas e clausulas abusivas ou impostas no fornecimento de produtos e servigos.

200 JUSBRASIL. Teoria do adimplemento substancial limita o exercicio de direitos do credor. 2012.
Disponivel em: https://stj.jusbrasil.com.br/noticias/100054780/teoria-doadimplemento-substancial-limita-o-
exercicio-de-direitos-do-credor. Acesso em: 10 mai. 2024.

201 MONTEIRO, Renata Leite. Existe um direito a explicacdo na Lei Geral de Protecdo de Dados do Brasil?
Instituto Igarapé. Artigo Estratégico 39. dez. 2018. p. 8.

202 Mangeth, Ana Lara Galhano. INTELIGENCIA ARTIFICIAL E O DIREITO A EXPLICACAO NA LEI
GERAL DE PROTECAO DE DADOS BRASILEIRA. Departamento de Direito. PUCRIO. 2019.

203 FERAZAO, Ana. Controvérsias sobre direito a explicagio e a oposicdo diante de decisdes automatizadas.
2018. Jota. 12 dez. 2018. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-e-mercado/controversias-sobre-direito-a-explicacao-e-a-oposicao-diante-de-decisoes-
automatizadas-12122018?non-beta=1. Acesso em: 10 mai. 2024.

204 1hidem.
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transparéncia minima®®

. Isto &, que os algoritmos utilizados na tomada de decisdes sejam
minimamente compreendidos pelos seres humanos, especialmente por aqueles cujos dados sao
utilizados em tal processo, sendo diretamente afetados. Pode ser destacado ainda que ambos 0s
dispositivos preveem diversas solugdes procedimentais que fornecem suporte relevante ao
direito a explicacao, ao reforcarem a importancia da accountability algoritmica e o controle de

riscos?%

. Desse modo, embora a terminologia da expressao “direito a explicacao” possa ser
debatida, a partir das informacgdes apresentadas, pode-se concluir que o direito positivo
nacional garante ao titular o direito de conhecer os critérios e procedimentos utilizados na

producdo de uma decisdo automatizada que impacte seus interesses?"’.

Cumpre destacar que a existéncia da accountability no processo decisorio automatizado
é considerada como imprescindivel por alguns estudiosos com o objetivo de assegurar 0s
direitos fundamentais do titular, e em decorréncia da opacidade algoritmica. O termo ainda ndo
tem traducdo precisa para a lingua portuguesa, denotando, em linhas gerais a responsabilidade
ética inerente aos sistemas digitais?®®. Tal responsabilidade deveria ser observada por sujeitos
que ocupam relevantes func@es na sociedade, como o Poder Publico e grandes empresas. Desse
modo, é possivel afirmar que a accountability seria o agir respaldado por responsabilidade
ética, transparéncia e prestacdo de contas dos atos realizados, relacionando-se a ideia de
governanca e, também, ao direito a explicacdo das decisdes. Essa responsabilidade ética e
transparéncia sao especialmente cruciais quando consideramos a discriminacdo algoritmica
racial. Isso porgque permitem a analise da compreensao e confiabilidade do algoritmo, por meio
do entendimento de como a deciséo foi tomada, verificando-se a existéncia de vieses raciais,
que explicitamente sdo proibidos pela legislacdo na vida em sociedade, mas que pode ocorrer

de forma velada quando verificado no ambito dos processos decisorios.

25 FL AXMAN, Seth; GOODMAN, Bryce. European Union regulation on algorithmic decision-making and
a “right to explanation”. 31 aug. 2016. Disponivel em: https://arxiv.org/pdf/1606.08813.pdf. Acesso em:
10 mai. 2024.
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2018. Jota. 12 dez. 2018. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-e-mercado/controversias-sobre-direito-a-explicacao-e-a-oposicao-diante-de-decisoes-
automatizadas-12122018?non-beta=1. Acesso em: 10 mai. 2024.

207 REIS, Nazareno César Moreira. DIREITO A PROTECAO DE DADOS E DECISOES
AUTOMATIZADAS: os direitos do titular a luz da LGPD. Dissertagdo (Mestrado) — Programa de Pés-
graduacdo do Instituto Brasiliense de Direito Publico, Teresina. 2021.
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4. DISCRIMINACAO ALGORITMICA RACIAL COMO UM DESAFIO SOCIAL
EMERGENTE

O racismo pode ser entendido como um modo sistematico de discriminacdo que se
fundamenta na raca, manifestando-se por meio de praticas conscientes ou inconscientes que
resultam em privilégios ou prejuizos e desvantagens, a depender do grupo racial ao qual o
individuo pertence?®. Guimardes®!® entende que o conceito de raga ¢ dindmico, dependendo
das relagdes dos grupos sociais. Nesse sentido, o autor afirma que a maioria dos estudiosos que
construiram o conceito da raca concluiu que essa serve para garantir o funcionamento das

normas sociais.

Almeida, em sua obra “O que ¢ racismo estrutural?”, defende que o racismo pode ser
definido a partir de trés concepcdes: 1) individualista: racismo se apresentaria como uma defesa
patologica derivada de preconceitos; 2) institucional: seriam conferidos privilégios e
desvantagens a determinados grupos em razdo da raca, normalizando essas praticas através do
poder e dominacdo e 3) estrutural: em razdo da normalidade com que o racismo esta presente
na sociedade, tanto nas relac@es sociais quanto politicas, juridicas e econdmicas, a auséncia de
responsabilizacdo individual e institucional por atos racistas reproduz e reforga a desigualdade

social existente?!?,

Ainda, o racismo pode ser caracterizado como uma forma de violéncia que se manifesta
de diversas maneiras: a violéncia direta, que ocorre por meio de agressao fisica; a violéncia
estrutural, que esta relacionada a organizacdo e funcionamento do Estado e outras instituicdes
sociais, pois € incorporada na implementacdo das decisées do grupo dominante; e por fim, a
violéncia cultural, que se manifesta através de comportamentos e atitudes discriminatorias. No
sistema proposto por Galtung, o racismo estrutural € considerado uma forma de violéncia que
se reproduz no tecido social, ndo mais de forma direta, mas sim por meio das formas
institucional e cultural®*2. Desse modo, para Almeida, a propria estrutura social seria racista,

notadamente considerando que se observa, em todos 0s espacos, pessoas negras em condi¢oes

29 ALMEIDA, Silvio Luiz de. O que ¢ racismo estrutural? Belo Horizonte: Letramento, 2018.

210 GUIMARAES, Antbnio Sérgio Alfredo. Classes, racas e democracia. 2. ed. Sdo Paulo: Editora 34,
2012.

2L ALMEIDA, Silvio Luiz de. O que é racismo estrutural? Belo Horizonte: Letramento, 2018.

22 BATISTA, Waleska Miguel. A inferiorizacdo dos negros a partir do racismo estrutural. Revista de Direito.

v. 9, n. 4,2018.
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subalternas. Seja por violéncia estrutural, impossibilitando o exercicio de direitos, seja por
violéncia cultural, pela suposta incapacidade, ou pela forca institucional, por meio do controle
policial. As justificativas para a manutengédo da raga como instrumento de inferiorizagdo dos

negros além de n&o serem alteradas, nunca foram eliminadas?®2,

Nesse sentido, tecidas consideracfes, nos subcapitulos anteriores, a respeito da
perpetuacdo de preconceitos e estereGtipos de grupos minoritarios diante dos vieses
algoritmicos, nas decisdes automatizadas, cumpre destacar que, no presente trabalho, o foco da
analise residira na discriminacao racial. De acordo com Mendes ¢ Mattiuzzo, “descrevemos
algo como preconceituoso quando uma afirmagdo se baseia em generalizacBes estatisticas
inconsistentes, mas também quando nos referimos a generalizacdes estatisticamente
consistentes, mas no universais”?'4. Nos ambientes digitais, enfrenta-se um desafio ainda mais
complexo em relacdo a materialidade das maneiras pelas quais o racismo se entrelaca com as
tecnologias. 1sso ocorre através de processos "invisiveis" presentes em recursos automatizados,
como recomendacdes de contetido, reconhecimento facial e processamento de imagens?®.
Considerando que o racismo pode ser manifestado por meio da infraestrutura online ou back
end (como os algoritmos) ou das interfaces (como os simbolos, imagem, voz, texto e
representacdes graficas)?®, torna-se necessaria a analise critica dos materiais que as ocasionam
nos contextos socio-histéricos, quando relacionadas especialmente as praticas econdmicas e

produtivas da sociedade.

E importante destacar que o racismo online e os algoritmos n&o s&o apenas ocorréncias
isoladas, mas sim partes de um sistema de praticas que favorecem e perpetuam o poder politico,

cultural e econémico dos brancos em detrimento dos grupos racializados no ambiente

213 ALMEIDA, Silvio Luiz de. O que é racismo estrutural? Belo Horizonte: Letramento, 2018.
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215 SILVA, Tarcizio (org.) Comunidades, algoritmos e ativismos digitais. Sao Paulo: LiteraRua, 2020;
KREMER, Bianca. Direito e tecnologia em perspectiva amefricana: autonomia, algoritmos e vieses
raciais. Tese (Doutorado) — Programa de Pés-graduacéo em Direito, Pontificia Universidade Catdlica do Rio
de Janeiro, Rio de Janeiro, RS, 2021; LIMA, Bruna Dias Fernandes. Racismo algoritmico: o enviesamento
tecnoldgico e o impacto aos direitos fundamentais no Brasil. Dissertacdo (Mestrado) — Programa de Pos-
graduacdo em Direito, Universidade Federal de Sergipe, 2022; AMARAL, Antonio Jobim do. et al. Racismo
algoritmico: uma andlise da branquitude nos bancos de imagens digitais. Pensar — Revista de Ciéncias
Juridicas, Fortaleza, v. 26, n. 4, p. 130., out./dez. 2021.

216 TYNES, Brendesha M. et al. From Racial Microaggressions to Hate Crimes: A Model of Online Racism
Based on the Lived Experiences of Adolescents of Color. Microaggression Theory: Influence and
Implications, p. 194-212, 2018.



63

digital.?!’. Nesse cenario, conforme mencionado, a discriminac&o algoritmica se inicia quando
os dados inseridos (input) sdo contaminados por certos vieses que reproduzem distor¢des nos
seus resultados (outputs). Para Carrera, os algoritmos sdo ferramentas utilizadas para recriar
estruturas racistas e formular um novo modo de reproduzir a préatica?!®. Partindo-se do
pressuposto que a tecnologia € um produto social, e ndo apenas um fenémeno externo de
transformacéo social, o foco da analise do racismo algoritmico deve ser a centralizacdo da raca
para a compreensdo da arquitetura, concepg¢éo, funcionamento e efeitos das tecnologias. Pode
se afirmar que tal debate apresenta poucos estudos realizados no &mbito nacional, importando
discursos transnacionais com foco no viés algoritmico racista que, entretanto, esta em constante

desenvolvimento e vém se amoldando a realidade sécio racial brasileira®,

N&o por outra razdo que surge 0 que pode ser descrito como racismo estrutural
algoritmico. O racismo estrutural se relaciona as divisdes de classes, ao imaginario étnico-
racial, aos habitos, costumes, linguagens, dentre outros. Em outros termos, ele estrutura o
sistema de privilégio social e racial de forma abrangente, permeando o tecido social, a cultura
e 0s aspectos inconscientes do comportamento social??. Sobre o assunto, o livro “Algorithms
of Oppression: How Search Engines Reinforce Racism”, de Sofia Noble, ganhou destacar por
explicitar as formas de racismo contemporédneo manifestadas por resultados de buscas
(especialmente a plataforma Google). Noble demonstrou que as formulas algoritmicas que
ditam os resultados das pesquisas, embora compreendidas muitas vezes como neutras, objetivas
e “infaliveis”, na verdade estavam reproduzindo e fortalecendo estruturas racistas e, também,

machistas??!. A autora afirma que, embora o Google procure se eximir da responsabilizacéo

217 SILVA, Tarcizio da. VISAO COMPUTACIONAL E RACISMO ALGORITMICO: BRANQUITUDE E
OPACIDADE NO APRENDIZADO DE MAQUINA. Revista da ABPN. 10.31418/2177-2770.2020. v. 12.
n. 31. p. 431
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http://dx.doi.org/10.1590/1982-25532020141614. Acesso em: 14 mai. 2024.
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sob o argumento de que os resultados de busca se originam da relevancia e popularidade
trazidas pelos usuarios, ndo ha transparéncia suficiente acerca do funcionamento do algoritmo,
através da logica de um “capitalismo de dados”, reforcando a necessidade de articulagéo

politica para expor e denunciar a questio???. Noble alerta que:

(...) os entendimentos sobre os vieses sexistas ou racistas que transmito aqui sdo
importantes porque as organizacdes de informacdo, de bibliotecas a escolas e
universidades a agéncias governamentais, estéo cada vez mais dependentes ou sendo
substituidas por uma variedade de “ferramentas” baseadas na web como se nio
houvesse consequéncias sociais ou econdmicas (traducéo livre)?2,

Em outras palavras, a discriminacdo resultante dessas tecnologias esta ligada a sua
criagédo, profundamente enraizada nos algoritmos e nas tecnologias de inteligéncia artificial
amplamente utilizadas por corporacfes e governos, sem que 0S usuarios se percebam e sem
que os criadores sejam devidamente responsabilizados??*. Benjamin, em sua obra Race After
Technology: Abolitionist Tools for the New Jim Code??®, defende como o progresso tecnoldgico
pode servir a novas formas de segregacgdo e perpetuacdo do racismo, que se renova através de
técnicas modernas e rebuscadas. Nas tecnologias digitais tal manifestacdo se da pelo design
discriminatorio. Segundo a autora, o design discriminatério se desdobra em quatro formas, que
aqui é referenciado como dimensdes do "novo Jim Code™: (i) desigualdade projetada; (ii)
discriminagdo por padrdo; (iii) exposi¢do codificada e (iv) benevoléncia tecnoldgica. As
categorias englobam praticas explicitas ou ndo, conscientes ou ndo, por meio das quais as
desigualdades sdo automatizadas e embutidas nos codigos, de modo a aumentar hierarquias

sociais de raca, classe e género.

Nesse contexto, conforme ja mencionado, os sistemas algoritmicos tomam decisdes que
antes eram tomadas por humanos, através da codificacdo de milhares de regras e instrucoes
computadas em fragBes de segundos??®, impactando de forma cada vez mais frequente a vida
dos individuos. Tais escolhas realizadas trazem consequéncias que variam em termos de

urgéncia e sutileza, muitas vezes moldando o comportamento dos usuarios de maneira

222 NOBLE, Sofia. Algorithms of Oppression: How Search Engines Reinforce Racism. 2019. p. 36.
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discreta?®’. Frequentemente, elas reproduzem dindmicas de poder e opressio presentes na
sociedade, como o racismo estrutural nos mais diversos &mbitos, ampliando a vulnerabilidade
desse grupo racial. Esse € um dos principais desafios e dilemas da ldgica por tras do
aprendizado de méaquina, que busca determinar decisfes "ideais" através do processamento de
grandes volumes de dados??. Ocorre que os algoritmos de aprendizagem tendem a apresentar
vulnerabilidade as caracteristicas de seus dados de treinamento, sendo capazes de se moldar
radicalmente a partir dos dados que s&o inseridos. Essa caracteristica, entretanto, demonstra
um vetor de ataque a usuarios mal-intencionados®?®, que acentua as microagressdes sofridas

pela minoria étnico-racial.

4.1 Microagressoes

Diante disso, é essencial que o exame do racismo estrutural seja seguido da
problematizacdo das novas formas de agenciamento das subjetividades, tais como a

incorporacédo de praticas cotidianas nos sistemas tecnolégicos?®®

. A concepcdo de racismo
algoritmico refere-se a tendéncias mais ou menos explicitas na operacdo de sistemas
computacionais que reproduzem e intensificam “microagressdes” e discriminagoes
fundamentadas em estereotipos racistas?!. A expressio “racismo algoritmico”, que também
pode ser entendida como “discriminag@o algoritmica racial” se refere a forma como as praticas
discriminatorios étnico-raciais, as quais permeiam aspectos estruturais, politicos, econémicos
e sociais, sdo impulsionadas por tecnologias digitais e sistemas automatizados arraigados em
uma ideologia supremacista branca. Desse modo, além da tecnologia refletir, também reproduz
a organizacdo econdmica e politica social contemporanea, reforcando a materializacdo
racista?®2. Nesse contexto, as evidéncias tedrico-empiricas verificadas sobretudo na ultima
década e abordadas no &mbito académico comprovam a existéncia da discriminacéo racial por

meio de algoritmos. Tal aspecto discriminatério, conforme abordado nos subcapitulos
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Sesc. 2017.

228 SILVA, Tarcizio. Racismo Algoritmico em Plataformas Digitais: microagressdes e discriminacdo em codigo.
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229 OSOBA, O. A., & WELSER IV, W. An intelligence in our image: The risks of bias and errors in artificial
intelligence. Rand Corporation. 2017.

230 SILVA, Mozart Linhares; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-algoritmico e
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anteriores, manifesta-se através de diversas tecnologias - desde o reconhecimento facial até

sistemas judiciais e concessao de créditos.

Silva®*® defende que a utilizagdo do conceito de “microagressdes” e a consequente
categorizacdo dos casos documentados pode contribuir positivamente para o estudo do racismo
algoritmico. Isso porque permite que a prdpria construcdo da taxonomia ou categorias resulte
em um exercicio reflexivo, além de servir como ferramenta de medicdo dos casos e debates. A
palavra “microagressoes” foi proposta por Pierce, durante o desenvolvimento de estudos sobre
os “mecanismos ofensivos” por parte dos grupos opressores. Pierce argumenta que
instrumentos da educacdo e midia criam um ambiente onde a maior parte das acdes ofensivas
nédo séo dotadas de brutalidade e violentas, mas sim de sutileza e paralisacdo. A magnitude das
consequéncias pode ser compreendida apenas quando “se considera que estes golpes sao dados
incessantemente”?®*. As microagressdes raciais podem ser definidas como “ofensas verbais,
comportamentais e ambientais comuns, intencionais ou ndo intencionais, que comunicam
desrespeito e insultos hostis, depreciativos ou negativos contra pessoas de cor”, ocorrendo
cotidianamente de forma consciente — ou ndo — e como uma “forma de racismo sistémico e
cotidiano usado para manter aqueles & margem racial em seus lugares”?%°.

A partir de estudos empiricos acerca das microagressdes racistas nos contextos laborais,
interpessoais e educacionais no Brasil e Estados Unidos, Silva descreve os tipos mais comuns
identificados na literatura académica, constando, dentre outros a: (i) suposi¢do de
criminalidade: suposi¢cdo de que uma pessoa racializada tem mais chance de ser perigosa ou
criminosa, manifestada através do excesso de vigilancia em estabelecimentos comerciais, por
exemplo; (ii) negacdo de realidades raciais: deslegitimacdo de atitudes racistas do ponto de
vista da branquitude, pois o perpetrador “nao veria cor”; (iii) suposicdo de inferioridade
intelectual: muito relevante no contexto educacional e laboral, propagando desigualdades na
distribuicdo e oferta de oportunidades, ou pressuposicdes de que o individuo ocupa
determinada vaga em decorréncia de politicas afirmativas e (iv) exclusdo ou isolamento:

comportamentos que ocasionam exclusdo ou isolamentos de individuos ou grupos
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racionalizados, em decorréncia de ndo se sentirem pertencentes a determinado grupo nas
relagdes interpessoais, educacionais ou laborais?®. Com efeito, as microagressdes racistas,
como as mencionadas, sdo reproduzidas em diversos tipos de algoritmos, reforgando no
ambiente tecnoldgico os preconceitos e discriminacdes sofridas pelas pessoas negras, conforme

sera exposto a seguir.

4.2  Casos praticos de racismo algoritmico

Um exame interessante que explicita o racismo algoritmico é a espécie de experimento
realizada pelo jornalista Nicolas Kayser-Bril, utilizando o aplicativo Cloud Vision. Esse
aplicativo é uma das aplicagdes de inteligéncia artificial da plataforma do Google Cloud, que
tem como principal objetivo analisar imagens com base em técnicas de machine e deep
learning®’. A experimentacdo consistiu na analise que o jornalista realizou utilizando o Cloud
Vision de uma imagem de um homem negro medindo a temperatura de outra pessoa com um
termdmetro infravermelho, que demonstrou a probabilidade de 88% da ferramenta ser uma
arma de fogo. Quando foi inserida imagem bastante semelhante de um homem asiatico, o
aplicativo entendeu que a ferramenta seria mais provavel de ser um aparelho tecnoldgico, tal

como um dispositivo eletrénico.

= O Google Cloud Q Q‘ = ) Google Cloud Q k

Figura 1 — Maos com termémetro

236 SILVA, Tarcizio (org.). Comunidades, algoritmos e ativismos digitais: olhares afrodiaspdricos. Sdo Paulo:
LiteraRua, 2. ed. 2021. p. 131.

237 SILVA, Mozart Linhares; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-algoritmico e
subjetividade. Educacdo Unisinos. 2020. ISSN 2177-6210. Unisinos. DOI: 10.4013/edu.2020.241.40.
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Fonte: NAGEL, Bart. Twitter, 2020. Disponivel em:
https://twitter.com/bjnagel/status/1245300089226174465. Acesso em: 15 abril
2024.

Ou seja, com a imagem que embranqueceu a mdo, 0 aplicativo considerou o
termometro como uma “ferramenta”, e nao mais uma arma de fogo, sendo mais um exemplo
de inimeros casos da vulgaridade da aplicacdo da IA para a compreensao de questdes sociais
complexas da sociedade, como o preconceito. Tal falha demonstra um acdmulo de erros na
criacdo e treinamento do algoritmo, indo desde a base de dados de ma qualidade, até a logica
de relacdo de seu aprendizado, esses equivocos — intencionais ou ndo — evidenciam a falta de
diversidade considerada pelos criadores que culmina na representacéo inadequada de pessoas

negras?®,

Outro caso de notdria falha algoritmica que perpetua vieses racistas - também na
plataforma do Google (Photos) foi observado por um usuario, em 2015, que constatou o
enquadramento de seus amigos negros como “gorilas”. Isso porque a IA do sistema ndo era
capaz de realizar a distin¢do entre a pele de um ser humano e a de um macaco. Embora os
representantes da empresa tenham se desculpado publicamente, alegando que iriam resolver a
falha, a solucdo encontrada, dois anos depois, consistiu na retirada do termo “gorilas”,
“chimpanzés” e “macacos” do 1éxico do programa.?®

O processo de reconhecimento facial comega com a captura do rosto de um individuo
através de um scanner. Em seguida, os tracos e caracteristicas faciais sdo convertidos em
"pontos de referéncia”, que servem como identificadores associados aquela pessoa. Esses
pontos de referéncia sdo analisados para que o banco de dados possa compara-los com outras
faces e classifica-los em padrées ou tipos, com base em seu grau de semelhanga. Assim, além
de ser utilizado para o monitoramento coletivo, o reconhecimento facial é capaz de identificar,
seguir, destacar individualmente e rastrear pessoas nos locais em que transitam, possibilitando
a vigilancia especifica e a violacdo de direitos constitucionalmente garantidos, como a

privacidade, protecdo de dados e ndo-discriminacdo®®. Embora existam muitas vantagens do
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Brasileiras: Apontamentos e Problematiza¢Ges, Comunicacao e sociedade [online], 42, 2022, 16 dez.
2022, Disponivel em: http:// journals.openedition.org/cs/8111. Acesso em: 20 jul. 2024.
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reconhecimento facial automatizado em detrimento de métodos mais tradicionais de
identifica¢dao, como o uso de senhas, numeros ¢ letras, tendo em vista que “tragos biométricos”
ndo podem ser perdidos ou esquecidos e sdo dificeis de serem copiados e compartilhados,
existem inimeras falhas nessa tecnologia que perpetuam o racismo®l. Acerca do
reconhecimento facial falho, em decorréncia dos algoritmos discriminatorios, destaca-se a
seletividade do sistema criminal, manifestada no significativo nimero de casos no ambito da
seguranga publica, no caso especifico do Brasil, em que sujeitos foram apontados erroneamente

como autores de crimes que ndo cometeram.

O Estado da Bahia ja prendeu mais de mil individuos em decorréncia do
reconhecimento facial utilizado pela seguranca publica. A tecnologia é criticada por
especialistas sob o argumento de que utiliza catdlogos informais e se fundamenta no “racismo
algoritmico”, ja havendo resultado na prisdo de diversos inocentes desde a sua implementagao,
em 2018. Pesquisadores afirmam que, inobstante seja inserido no banco de mandados da priséo,
inexiste garantia legal de que o suspeito tenha cometido o crime pelo qual responde e foi preso,
ofendendo a presuncdo de inocéncia do direito penal. Um desses casos ocorreu na Cidade de
Salvador, em 2022, em que um homem negro foi detido enquanto chegava a uma festa junina
juntamente com sua esposa e filho. O sujeito ficou preso por 26 (vinte e seis) dias por roubo de
forma injusta, haja vista que o crime, cometido em 2012, foi cometido por outra pessoa, que
utilizou o nome do vigilante e as proprias digitais para se identificar. Desse modo, foi
introduzido um mandado de prisdo no sistema, com o0 seu nome, sendo preso pois, segundo a
Secretaria da Seguranca Publica da Bahia, as cameras entenderam que havia 95% de
similaridade entre ele e a pessoa que deveria ser presa. Entretanto, nunca foi esclarecido, pela
Secretaria, 0 motivo da inser¢do da imagem do vigilante no banco de dados do reconhecimento

facial, pois nunca havia cometido um crime?®*2,
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O documentario da Netflix denominado “Coded Bias”?*® (2020) também trata sobre o
tema. Buolamwini, pesquisadora do Instituto de Tecnologia de Massachusetts (MIT), denuncia
as falhas tecnologicas do reconhecimento facial promovido por determinadas empresas. A
conclusédo decorreu da percepcdo do problema em relacdo a identificacdo de género e raga ao
dirigir o projeto “Gender Shades”, que objetivava a medi¢ao das taxas de erros dos softwares
de reconhecimento facial. A amostra de dados consistia em imagens de rostos de pessoas de
diferentes paises e etnias, constatando-se que a referida tecnologia ndo reconhecia de forma
precisa as faces femininas e negras. Utilizando sua prépria face para testar a tecnologia, a
pesquisadora verificou que a cdmera ndo identificou seu rosto, uma mulher negra retinta, porém
identificou uma mascara branca como um rosto, demonstrando os vieses discriminatorios.
Buolamwini destaca trés aspectos relevantes as aplicagdes da IA: quem as codifica, de qual
maneira e por qual motivo. Além de enfatizar a importancia das préaticas de codificagdo mais
inclusivas, e criadores de diferentes racas e etnias, relembra que ndo basta apenas que as
empresas gerem riguezas € movimentem a economia, mas também oportunidades e
igualdade®*. E para que isso seja assegurado, seria necessario realizar auditorias em softwares

existentes e treinamentos mais abrangentes e inclusivos.

Existem projetos de lei federal e estadual em tramitacéo - favoraveis e desfavoraveis
a medida. Entretanto, inexiste, at¢ o momento, legislacdo especifica para a utilizagdo do
reconhecimento facial como medida de seguranca publica no pais, estando a discussdao em
estagio inicial. O Projeto de Lei n° 3.069/2022%%° da Camara dos Deputados dispde sobre a
proibicdo do uso isolado da tecnologia para prisdes e dendncias, propondo que essa seja
combinada com outras praticas, como a revisdo pericial humana. Por outro lado, o0 GDPR
demonstra postura cautelosa e restrigdes sérias em relacdo a tecnologia em locais publicos, e
os Estados Unidos apresenta debates internos que resultaram no Projeto de Lei de

Reconhecimento Facial®*®. Caso seja aprovado, sera limitada a utilizagdo da tecnologia de
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reconhecimento facial pelas autoridades policiais americanas. Margau?*’

afirma que as razdes
subjacentes desse projeto de lei sdo “a falta generalizada de transparéncia, de responsabilidade
¢ de limites fortes a sua utilizagdo ameaca as liberdades civis dos americanos”, suscitando
preocupacles quanto & utilizacdo indevida da referida tecnologia. O autor afirma que as
solugdes apresentadas pelo projeto teriam como finalidade construir mecanismos seguros e
transparentes a populacdo americana, evitando resultados discriminatorios e garantindo que 0s
réus sejam protegidos com os direitos do devido processo e limitem o uso da tecnologia apenas

a0s casos necessarios.

Nesse sentido, considerando o0s avangos regulatérios especificos em paises
considerados poténcias mundiais, bem como a relevancia do assunto, revela-se de extrema
importancia a promulgacéo de dispositivos normativos que orientem o uso ético e responsavel
da tecnologia. Sobre a discriminacdo algoritmica, especialmente a racial, Silva tracou
interessante linha do tempo através do mapeamento de diversos casos, através de dados e
reacOes de processos de racializagao em interfaces, bancos de dados, algoritmos e inteligéncia
artificial. Dentre eles, destaca-se o episodio em que o aplicativo “FaceApp”, que tinha o
objetivo de tornar as selfies “mais bonitas” por meio de filtros, na realidade apenas
embranqueceu as pessoas das fotografias, presumindo-se que a beleza esté ligada a raca branca.
Ainda, o autor descreveu o epis6dio em que se constataram inimeros casos de exclusfes
errdneas de motoristas de minorias étnico-raciais pela Uber em razéo do reconhecimento facial

falho?*, excluindo da plataforma motoristas inocentes.

Em relacéo ao referido aplicativo de viagens, também cabe ressaltar o estudo realizado
por Evangelo acerca do racismo por tras do seu sistema de avaliacBes. Embora a empresa
alegue que ndo possui em suas metricas variaveis de raca e género para avaliacbes negativas,
haja vista que ndo questiona a origem étnica dos motoristas, o seu sistema avaliativo reforca o
ideario social racista, além de apresentar vieses discriminatérios. Diante desse cenario,
motoristas negros foram excluidos da plataforma cuja justificativa foi atribuida a baixa
pontuacdo conferida pelos passageiros. Entretanto, a pesquisa constatou que entre motoristas

negros as notas baixas sem explicagdes eram comuns, mesmo com comportamentos de acordo
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com os esperados do Codigo de Conduta estabelecido internamente pela empresa. Na
perspectiva da pesquisadora, a populacdo negra seria, por conta da auséncia de transparéncia
nas avaliagdes, exclusdes e vieses discriminatérios e estereotipados, mais marginalizada na
Uber, especialmente considerando que a pontuacdo é abstrata e subjetiva de quem esta

avaliando?*°.

Em decorréncia principalmente dos vieses ja discutidos nos capitulos anteriores, 0s
algoritmos, especialmente os destinados ao reconhecimento facial e de imagem, revelam que a
IA reproduz e reforca preconceitos e falhas humanas ja existentes. Em 2019, um policial militar
confundiu um guarda-chuva portado por um homem negro com um fuzil, assinando-o, no Rio
de Janeiro®°. J4 em 2016, a policia achou que um adolescente negro, de 16 anos, estava com
drogas, matando-o com um tiro na cabeca, enquanto o que ele de fato tinha nas méos era um
saco de pipoca®®. Desse modo, é possivel de se perceber que muitas das discriminacdes
algoritmicas observadas decorrem de erros estatisticos e generalizagdes feitas por humanos
com base em suas experiéncias de vida, sendo traduzidos até mesmo em escolhas

socioecondmicas e politicas?>?, ocasionando consequéncias de dificil reparac&o.

4.3  Consequéncias da discriminacao algoritmica racial

As decisfGes automatizadas trazem impactos em diferentes niveis de imediaticidade e
sutileza, sendo passiveis de moldar o comportamento e condutas de Seus USUArios
discretamente®3, Destaca-se que, em grande parte dos casos, a moldagem de tais
comportamentos sdo intencionadas para reproduzir relacbes de poder historicamente
opressoras ja existentes na sociedade, como as descritas acima. Nesse sentido, Silva sustenta

que esse € um dos grandes desafios da l6gica do machine e deep learning, que se fundamentam
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nos calculos e estatisticas dos sistemas, a partir de inimeras outras decisdes automatizadas®*.

Pode-se afirmar que o viés algoritmico, assim como o viés humano, surge da injustica. No
entanto, os algoritmos, semelhantes aos virus, podem disseminar preconceitos em larga escala
e com rapidez. O preconceito embutido nos algoritmos também pode resultar em experiéncias

de excluséo e praticas discriminatorias®®.

Os episodios em que se verifica a presenca do racismo algoritmico se somam na medida
em que sao desenvolvidos relatorios por pesquisadores e guias de auditoria acerca de aspectos
discriminatorios em diversos dispositivos, como se observa na recomendagio de contetidos?>®
e anincios®’, dentre outros. Considerando as demais manifestagdes do racismo, observaveis
em indicativos sobre a economia, representacdo e violéncia, fortalece-se a ideia de que esse
preconceito ndo deve ser compreendido como um comportamento isolado, mas sim como um

sistema sociopolitico global.?®

A sociedade da informacéo formada como resultado da implementacao tecnoldgica no
ambito social, onde a midia e a internet permitiram a criacdo de nova perspectiva sobre o fluxo
de comunicacéo e a transcendéncia do tempo e do espaco, predomina nas relacdes sociais que
se apresentam no ambiente virtual. Nesse contexto, diante do exposto, é possivel afirmar que
as consequéncias do uso da inteligéncia artificial e dos vieses algoritmicos resultam em novo
paradigma para a perpetuacdo do racismo estrutural. O viés discriminatorio se apresenta em
intersecgdes (conforme abordado nos casos narrados), a fim de reproduzir, mesmo que de
forma indireta, a dominacéo de outras maneiras de subordinacdo. Assim, o viés algoritmico
pode ser entendido ndo apenas como uma ferramenta que auxilia, de certo modo, no
fornecimento de informagdes, mas também como um agente em si, haja vista a sua capacidade

de influenciar a vida de individuos e seus direitos fundamentais?®.
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O racismo algoritmico vai muito além das falhas das tecnologias de reconhecimento
facial, da concessao de crédito e dos esteredtipos visivelmente discriminatérios. Ele pode ser
considerado mais um instrumento da propagacdo de desigualdades sociais, evidenciando o
carater ainda classista e racista da populacéo, manifestando-se desde sobre problemas como o
acesso a educacdo até a falta de condigdes minimas para a sobrevivéncia que atinge pessoas
negras diante do racismo estrutural. Nesse contexto, ao tratar sobre variagGes do racismo em
sua obra “Critica da razdo negra”, Mbembe destacou “como o cidaddo ¢ redefinido como
sujeito e beneficiario da vigilancia, que é exercida prioritariamente pela transcricdo das
caracteristicas biologicas, genéticas e comportamentais em impressdes numéricas.”?®® Com
efeito, a utilizacdo de tecnologias para a reducdo de individuos em estatisticas, frequentemente
com uma categorizacao racial preconceituosa, expde a populacdo negra a riscos graves. Esse
fendmeno pode ser considerado uma forma de "violéncia estatal"?®! associada ao racismo

institucional.

Assim, inobstante os significativos avancos trazidos pela 1A, especialmente no &mbito
da economia, ainda se enfrentam desafios em relacdo a discriminacédo e consequente exclusao
social que os algoritmos podem ocasionar. A estigmatizacdo social racial, presente no processo
de marginalizacdo, esta sendo ampliada pelo viés algoritmico nas plataformas virtuais mais
utilizadas atualmente. Esses algoritmos ajudam a propagar estereétipos e exclusdo social, de
forma implicita ou explicita. Os danos resultantes afetam a esfera psicologica, moral, e 0
impacto no senso de pertencimento, permitindo que o ambiente digital seja considerado hostil
devido as préticas racistas, reforcando-se esteredtipos com praticas opressivas?®2. Com efeito,
a discriminagdo. As interferéncias impactam o funcionamento do mercado de trabalho, a
igualdade salarial e, consequentemente, o indice de pobreza, que afeta majoritariamente a
populacdo negra®®®, A hierarquizacdo racial, sustentada pela politica e pela economia, reforca
a manutencédo da populagédo negra em posicdes de subalternidade, sendo essa dinamica também

influenciada pelo ambiente virtual.

260 MBEMBE, A. Critica da Razdo Negra. Lishoa: Editora Antigona, 2014. p. 50.

261 CEE. Da necropolitica social a necropolitica digital: as mil faces do racismo algoritmico. 15 mar. 2022.
Disponivel em: https://cee.fiocruz.br/?q=da-necropolitica-social-a-necropolitica-digital-as-mil-faces-do-
racismo-algoritmico. Acesso em: 25 mai. 2024.
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fundamentais no Brasil. Dissertacdo (Mestrado) — Programa de Pds-graduagdo em Direito, Universidade
Federal de Sergipe, 2022.
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28, p. 113-132, jul./dez. 2014.
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O preconceito evidencia-se, inclusive, na propria auséncia participativa da populagédo
negra na formulacgéo e desenvolvimento dos sistemas de IA, ao passo que poderia ser evitado,
ou pelo menos reduzido, com a criagdo ou testagem por uma gama mais diversa de
individuos?*. Ainda que haja marcos regulatérios, como as Leis Federais n° 7.716/1989 (Lei
do Crime Racial) e n®14.532 (Lei da Injdria Racial), inexiste producéo legislativa suficiente

quanto ao racismo algoritmico e formas de evita-102%°

, além do cenario legislativo brasileiro
apresentar-se instavel para seguir os tratados internacionais ratificados. Dentre esses, é
importante mencionar o Pacto Internacional de Direitos Civis de 1966 (art. 2°, Decreto 592/92)
e a Convencdo Americana sobre Direitos Humanos (art. 1°, Decreto 678/92), que atribuem ao
Estado o dever de respeito e de protecdo dos direitos e das liberdades sem discriminacao por
motivo de raca, cor, sexo, lingua, religido, opinido politica ou de outra indole, origem nacional
ou social, posicdo econdmica, nascimento ou qualquer outra condi¢do social. Desse modo,
inobstante os direitos garantidos apresentados, € imprescindivel a analise da responsabilidade
civil pela discriminacdo algoritmica, tendo em vista que as vitimas deve ser assegurada, em
todas as hipoteses, a reparacdo pelos danos sofridos. Além disso, permite-se o estabelecimento
de parametros mais claros de condutas dos agentes que realizam o tratamento de dados e estéo,

de certa forma, inseridos na cadeia que conduz as decisdes automatizadas.

24 SOARES, larema. Como a auséncia de negros trabalhando em tecnologia impacta os produtos criados para
facilitar nosso dia a dia. Gaucha ZH. 04 abr. 2019. Disponivel em:
https://gauchazh.clicrbs.com.br/tecnologia/noticia/2019/04/como-a-ausencia-de-negros-trabalhando-em-
tecnologia-impacta-0s-produtos-criados-para-facilitar-nosso-dia-a-dia-cju32g40e00x001nvv1495xmg.html.
Acesso em: 30 mai. 2024.
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5. RESPONSABILIDADE  CIVIL NA  TOMADA DE DECISOES
AUTOMATIZADAS

Para tratar da responsabilizacdo civil da discriminacdo algoritmica no ambito das
decisdes automatizadas é importante retomar brevemente alguns pontos relevantes para a
discussdo. Nesse cenario, vale destacar que a utilizacdo de dados pessoais na alimentacdo dos
sistemas de 1A na tomada de decisGes proporciona uma quantidade crescente de aplicacdes,
automatizando e facilitando diversos processos. Contudo, conforme ja abordado, as decisdes
automatizadas perpetuam, recorrentemente, e em larga escala, as discriminages e preconceitos
ja existentes na sociedade, a partir da utilizacdo de sistemas algoritmicos. Dentre os diversos
casos de discriminacdo algoritmica existentes e ja mencionados nos capitulos anteriores, 0s
mais comuns decorrem dos vieses raciais (racismo algoritmico), vieses relacionados a condicao
social (vieses socioecondmicos) e vieses relativos a sexualidade e género (como o machismo
algoritmico). Tais resultados discriminatorios ocorrem em grande medida por conta dos vieses
humanos que sdo repassados aos algoritmos, bem como das correlacdes equivocadas entre 0s

dados e informagdes?®®

. Quanto ao primeiro tipo de discriminacao algoritmica mencionada
(racismo algoritmico), ressalta-se que, diferentemente do que ocorre na esfera penal,
criminalizando o racismo, ndo ha regime especifico no ordenamento juridico brasileiro quanto
a responsabilizacdo civil nesses casos. Entretanto, diante da relevancia do tema ja abordada,
sera analisada a necessidade da criacdo de dispositivos especificos para os casos de racismo
algoritmico, através do exame da legislacdo e doutrina quanto a responsabilizacdo decorrente

da discriminacdo algoritmica de forma geral e de suas eventuais lacunas.

Vale ressaltar que os sistemas que geram tais decisdes sdo normalmente alimentados
por dados de individuos coletados comumente sem seu consentimento ou conhecimento. A
partir dos dados “crus”, criam-se novos dados, permitindo que se desenvolva uma das
caracteristicas mais criticas da IA: a predigdo, que pode ser entendida como um input central
para os processos decisorios?®’. Ocorre que existem limites em relacdo & capacidade dos
sistemas na predicdo de julgamentos humanos, especialmente considerando a dificuldade das

maquinas na analise preditiva de eventos raros ou que ndo tenham ocorrido. Ainda que o

266 FRAZAO, Ana. Dados, estatisticas e algoritmos. Perspectivas e riscos da sua crescente utilizagdo. Jota. 28
jun. 2017. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicac-empresa-e-
mercado/dados-estatisticas-e-algoritmos-28062017. Acesso em: 10 jun. 2024.

%67 AGRAWAL, Ajay; GANS, Joshua; GOLDFARB, Avi. Prediction machines. The simple economics of
artificial inteligence. Boston: Harvard Business Review Press, 2018. p. 4
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raciocinio estatistico esteja correto, a propria utilizacdo de seu mecanismo em relacédo a pessoas
pode ocasionar julgamentos injustos e resultados discriminatorios, pois desconsidera sua

individualidade®®®.

Inobstante todos os riscos apresentados, a IA tem sido introduzida nas atividades do
Estado e empresariais de forma crescente, trazendo inumeros beneficios e demonstrando o
potencial transformador de relagcdes econémicas e sociais. Concomitantemente, a tecnologia
vem acompanhada de relevantes questionamentos no ambito juridico, em especial quanto a
analise de quem respondera pela reparacao dos danos causados a todas as potenciais vitimas, e
a qual titulo, na medida em que tais danos acarretam, por ébvio, repercussdes juridicas que
demandam solugdes. Todavia, 0 exame da responsabilidade nesses casos pode enfrentar alguns
obstaculos, em razao da auséncia de dados e amostras adequadas e confiaveis acerca dos efeitos
e interacOes das novas tecnologias na sociedade, sobretudo a longo prazo. Tais circunstancias
dificultam a previsdo da totalidade dos impactos negativos que podem ocasionar,
influenciando, consequentemente, a producéo e reforma legislativa e regulatoria®®. Para isso,
ainda revela-se importante analisar eventuais deveres dos agentes envolvidos no
desenvolvimento e aplicacdo da IA, além do regime e estrutura de responsabilidade civil

adequados aos danos ocasionados por essa tecnologia?’°.

Nesse cenario, no que diz respeito ao dano indenizavel, destaca-se que existem ainda
discussdes acerca da possibilidade do usuério da IA (ou de seu desenvolvedor) de se isentar da
responsabilidade, sob a justificativa de que os sistemas autbnomos produziram resultados
impossiveis de se prever. Desse modo, insere-se também no debate da responsabilizacdo a

relacéo estabelecida entre os danos ocasionados pelos sistemas algoritmicos e os ditos danos

268 FRAZAO, Ana. Responsabilidade Civil De Administradores De Sociedades Empresarias Por Decisdes
Tomadas Com Base Em Sistemas De Inteligéncia Artificial. In: FRAZAO, Ana; MULHOLLAND, Caitlin
(coord.). Inteligéncia Artificial E Direito: Etica, Regulacio e Responsabilidade. 2019. Thomson Reuters
Brasil. S&o Paulo. p. 486.

269 «“N3o seria possivel lidar com tantas e tio velozes inovagdes com base exclusivamente em regras codificadas
ou estabelecidas em leis especiais. Isto porque a técnica regulamentar, por mais detalhada que seja, mostra-
se insuficiente para solucionar problemas que, a cada dia, desafiam a imaginacao do legislador e do
magistrado. Dai a importancia das clausulas gerais e dos principios que, de modo mais abrangente, permitem
ao intérprete estabelecer padrdes de comportamento coerentes com a tdbua de valores do ordenamento. Esse
processo de unificagdo do sistema juridico s6 é possivel mediante a aplicacdo direta das normas
constitucionais. Somente estas, por sua posi¢do hierarquicamente superior a todas as demais leis, conseguem
exercer o papel de centralidade para a harmonizacéao das fontes normativas, oferecendo seguranga juridica e
preservando a unidade sistematica que caracteriza a propria no¢ao de ordenamento.” (TEPEDINO, 2019)
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jan./abr. 2020.
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imprevisiveis. Ainda, no ambito do nexo de causalidade, perquire-se se a atuacdo de tais
sistemas romperia o liame causal entre a conduta do programador ou usuario da IA e o dano.
Acerca do critério de imputacdo, ainda se debate se o regime da responsabilidade sera subjetivo,
relacionando a relativa autonomia da IA a menor reprovabilidade da conduta do “agente”, ou
se objetivo, discutindo-se qual fundamento exato deveria ser utilizado?’t. Além disso,
considerando a sofisticacdo da tecnologia e sua relativa autonomia, ainda se discute a
possibilidade de atribuicdo da responsabilidade juridica aos robds pelos danos por eles
diretamente ocasionados, conforme serd abordado no subcapitulo seguinte.

5.1  Personalidade juridica da inteligéncia artificial

Conforme j& visto neste trabalho, atualmente os rob6s (e softwares, de forma geral)
desempenham funcBes antes apenas atribuidas a seres humanos, sobretudo em razdo dos
algoritmos que formam seus sistemas, utilizando especialmente as técnicas do machine e deep
learning, sendo capazes de tomar decisdes relativamente autonomas. Com efeito, a ampla
disponibilidade a recursos tecnol6gicos, informagdes e dados pessoais proporcionada pelo big
data capacita os sistemas de inteligéncia artificial a transcender o modelo baseado em regras
preestabelecidas. Isso porgue esses sistemas fundamentam suas decisfes e desenvolvem seus
padres decisérios com base no constante fluxo de dados obtidos por meio da interacdo
continua com o ambiente?’2, Por esse motivo, os algoritmos passaram a operar além das
limitacBes da programacdo inicialmente estabelecida por seus desenvolvedores, de forma que
o afastamento do padrdo decisério vem acompanhado da opacidade?’®, dificultando a
compreensdo de todas as etapas do processo da tomada de decisdo. Considerando que tais
sistemas apresentam, em algum grau, caracteristicas passiveis de equiparacéo a acbes humanas
autbnomas, apresenta-se a discussao acerca da possibilidade dos sistemas de IA mais refinados
serem tratados ndo mais apenas como dispositivos tecnoldgicos, mas também como sujeitos de

direito autbnomos com deveres proprios.

211 TEPEDINO, Gustavo. SILVA, Rodrigo da. DESAFIOS DA INTELIGENCIA ARTIFICIAL EM MATERIA
DE RESPONSABILIDADE CIVIL. Revista Brasileira de Direito Civil — RBDCivil. Belo Horizonte, v. 21,
p. 61-86, jul./set. 2019.

22 DONEDA, Danilo; MENDES, Laura; SOUZA, Carlos Affonso; ANDRADE, Norberto. Consideracdes
iniciais sobre inteligéncia artificial, ética e autonomia pessoal. Revista Pensar, Fortaleza, v. 23, n. 4, p. 1-
17, out./ dez. 2018, p. 3.

23 BARBOSA, Mafalda Miranda. Inteligéncia Artificial, responsabilidade civil e causalidade: breves notas.
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Nesse contexto, parte da doutrina discorre se a referida “autonomia” dos robos e dos
sistemas de IA, especialmente quando dotados de capacidade profunda de autoaprendizagem
(deep learning), deveria ensejar a atribuicdo de personalidade juridica, para fins de
responsabilizacdo civil. Dai porque Campos afirma que “os robds com uma capacidade
profunda de autoaprendizagem sdo imprevisiveis, pelo que uma resposta inesperada para uma
situagdo especifica pode ndo ser o resultado de uma falha do produtor”?’4. A esse respeito,

questionam Magrani, Silva e Viola?™:

A tomada de decisdo da Al, a partir do self-learning poderia ser equiparado a um
defeito de concepcdo imputavel ao fornecedor? O defeito de concepgdo é
caracterizado pelo erro de projeto ou pela escolha equivocada dos materiais a serem
utilizados na fabricacao do produto, de tal maneira que a inseguranga esta diretamente
ligada, como o prdprio termo explicita, & concepcdo ou idealizacdo. Seria esse 0 caso
da tomada de decisdo da Al ou estar-se-ia tratando apenas de um desdobramento
independente e autbnomo a partir da nova realidade tecnoldgica?

Em razdo dessa mudanca de perspectiva tradicional dos robds serem vistos como meros
instrumentos, autores como Pagallo defendem a necessidade do estabelecimento de novas
politicas de responsabilidade. Entretanto, conforme salienta Barbosa?’®, a possibilidade de
conceder personalidade juridica aos mecanismos de IA ndo deve ser baseada em analogias com
seres humanos, principalmente porque os rob6s carecem de autodeterminacdo. A autora
ressalta que a autonomia dos robds é exclusivamente tecnoldgica, resultante das capacidades
algoritmicas integradas no software. Nesse mesmo contexto, a fim de superar o obstaculo da
autonomia humana e atribuir responsabilidade civil aos robés, Mulholand propde o uso do
conceito de sujeito ndo humano, derivado da teoria dos direitos dos animais. Esse conceito
serviria para conceder personalidade a 1A, conferindo-lhe capacidade juridica e titularidades,

277

possibilitando assim sua plena responsabilizacdo“’’. A esse respeito, Souza questiona, a luz do

entendimento do direito francés e portugués, que, se 0s animais ja ndo sao considerados bens,

274 CAMPOS, Juliana. A Responsabilidade Civil do produtor pelos danos causados por robds inteligentes a luz
do regime do Decreto-Lei n.° 383/89, de 6 de novembro. Revista de Direito da Responsabilidade. a. 1,
2019.
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mas ocupam uma posi¢do de “seres sensiveis”, porqué ndo poderia ser aplicado o mesmo
raciocinio aos robds inteligentes?’®,

Por outro lado, Xavier critica a possibilidade de atribuicdo de personalidade juridica
aos robds, sob o fundamento de que seriam criados desdobramentos que ultrapassariam a seara
da responsabilidade civil, como o estabelecimento de uma nova categoria de ente titular de
direitos e deveres no ordenamento juridico, o que demandaria uma complexa revisdo das
categorias classicas do direito civil, notadamente de sujeito de direito, pessoa, capacidade e
personalidade?’®. Albiani elucida que o reconhecimento da inteligéncia artificial como uma
entidade autdnoma pelo direito implica que ela tera direitos e um conjunto correspondente de
deveres, que precisam ser debatidos com mais profundidade. Direitos e deveres sdo atribuidos
apenas a pessoas, sejam naturais ou juridicas. Portanto, para a autora, para que a inteligéncia
artificial possa ser responsabilizada por suas acGes, é necessario atribuir-lhe personalidade
juridica. Isso significa que os legisladores devem revisar e adaptar o arcabouco legal existente
as necessidades mutaveis da sociedade. Desse modo, a regulamentacéo estabelecida deve, pelo
menos inicialmente, incluir normas fundamentais, genéricas e principios gerais do direito, para

evitar a necessidade de constantes alteracdes com as mudancas tecnoldgicas?®,

Assim, no atual estado do ordenamento juridico brasileiro, se mostra complexa a tese
da atribuicdo da responsabilidade ao préprio algoritmo, robd ou IA, uma vez que, segundo as
normas juridicas atuais, a investigacdo da imputabilidade do dever de indenizar se concentra
na atribuicdo de personalidade as pessoas fisicas ou juridicas, e ndo a rob6s, 1As ou softwares.
Portanto, aprofundar essa discussdo apenas criaria mais um obstaculo a reparacdo dos danos
causados em casos de discriminacdo algoritmica, de forma que ndo serd considerado neste
trabalho para fins de andlise da responsabilizacdo. Assim, serd examinada a possibilidade de
se responsabilizar apenas os entes personificados, independentemente do regime adotado,

conforme seré abordado nos proximos subcapitulos.
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5.2  Responsabilidade objetiva

Consoante abordado no subcapitulo anterior, a analise da imputabilidade do dever de
indenizar concentra-se na atribuicdo de responsabilidade a pessoas, e ndo a robds, pois esses -
ainda - ndo sao dotados de personalidade juridica. Mesmo que um rob6 ou sistema inteligente
tenha uma participacédo direta no processo causal que resulta no dano, ndo se deve examinar
diretamente a conformidade da conduta do sistema, mas sim a conformidade da conduta da
pessoa por ele responsavel?8l, Assim, inobstante a responsabilidade pelos danos ocasionados
na tomada de decisGes algoritmicas ser objetiva ou subjetiva, o cerne da investigacdo deve
consistir, no primeiro momento, no exame do nexo causal em que um agente personalizado

participa.

Nesse cenério, ressalta-se que, atualmente, a solucdo para os danos ocasionados pela
IA ndo decorre de uma legislacdo ou regulamento especifico, sendo aplicada a clausula geral
de responsabilidade civil objetiva do paragrafo unico do art. 927 do Cdodigo Civil (CC),
lastreada no art. 186 do CC. O artigo 927 dispGe sobre a obrigacéo de reparar o dano, na medida
de sua extensdo, independentemente de culpa, nos casos previstos na legislacdo ou quando a
natureza da atividade desenvolvida pelo agente causador do dano normalmente causa riscos
aos direitos de outro(s) sujeito(s). Ou seja, tal dispositivo se relaciona a atividade, ndo se
referindo a atos isoladamente perigosos, mas sim aquelas atividades que, embora licitas,
apresentam consideravel potencial lesivo, motivo pelo qual é considerada de risco pela lei?®.
Nesse sentido, alias, Miragem afirma que, inobstante a regra geral no ordenamento juridico
brasileiro seja a responsabilidade civil subjetiva, conforme disposto no art. 186 do CC, existe
notoria tendéncia do legislador de ampliar as hipéteses de responsabilidade objetiva?®3. Com
efeito, prescindindo-se da culpa para a imposicdo da obrigacdo de indenizar, pode se afirmar

que esse dispositivo consagra a teoria do risco criado.

A teoria do risco em si foi criada por juristas franceses no final do século XIX, na busca
de um fundamento para a responsabilidade objetiva, no contexto do desenvolvimento

industrial, em que se verificava a problematizacdo da reparacdo dos danos ocasionados nos
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acidentes de trabalho. Nesse sentido, partiu-se do pressuposto de que risco € perigo,
probabilidade de dano, de modo que, aquele que exerce ou controla atividade potencialmente
perigosa deve assumir os riscos e reparar o dano dela decorrente, independentemente da
afericdo da culpa e de existir conhecimento da causa do dano®®*, especialmente no &mbito do
desenvolvimento tecnoldgico. Assim, basta a afericdo do elemento de causalidade entre o dano
sofrido pela vitima e a situacéo de risco que foi criada?®. N&o deve se confundir, portanto, com
a teoria do risco proveito, em que é responsavel aquele que tira proveito da atividade danosa,
atribuindo a vitima o 6nus de comprovar a obtencdo dessa vantagem, situacéo que, na pratica,

dificultaria a reparagio?®

. Vale mencionar que a teoria do risco proveito se assemelha a teoria
do deep pocket. Essa teoria pressupde que todo o sujeito envolvido em atividades que sdo
lucrativas e Uteis para a sociedade, mas apresentam riscos, deve compensar os danos gerados,
em razéo do lucro auferido?®’. Contudo, pelos mesmos motivos que ndo se consagrou a teoria
do risco proveito no direito brasileiro, a teoria do deep pocket também nédo ganhou lugar no

regime de responsabilizacéo civil pelos danos ocasionados pela 1A%,

Para a caracterizacdo da teoria do risco, surge o desafio de avaliar se a atividade da IA,
incluindo aquelas com menor grau de autonomia e maior utilizacdo no cotidiano, pode ser
considerada intrinsecamente perigosa ou consideravelmente arriscada, atraindo a incidéncia do
art. 927 do CC e da referida teoria. Desse modo, seria importante considerar a distingdo entre
prejuizos resultantes da atividade normal, autbnoma e regular da IA, e aqueles decorrentes de
instrucBes fornecidas pelos usuarios?®. Isso porque a expressdo “atividade de risco” é um
conceito juridico indeterminado, de modo que serd assim considerada conforme o
entendimento da doutrina e jurisprudéncia tratar como tal, ndo sendo certo de que todo o

intérprete entendera que um sistema de IA nela se enquadra. Contudo, inobstante a

24 FILHO, Sérgio Cavalieri. Programa de Responsabilidade Civil. 12. ed. Editora Atlas S.A. Sdo Paulo. 2015.
p. 216.

285 SANSEVERINO, Paulo de Tarso. Clausula geral de risco e a jurisprudéncia dos tribunais superiores.
Superior Tribunal de Justi¢a - Doutrina - Edicdo Comemorativa - 25 anos, p. 349/370, p. 351. Disponivel
em: http://bdjur.stj.jus.br/dspace/handle/2011/75671. Acesso em: 12 mai. 2024.

286 FILHO, Sérgio Cavalieri. Programa de Responsabilidade Civil. 12. ed. Editora Atlas S.A. Sdo Paulo.
2015. p. 217.

287 JR. Marcos Ehrhardt (coord.). A Responsabilidade Civil pelos danos causados por Sistemas de Inteligéncia
Artificial | Coluna Direito Civil. Forum. 19 set. 2022. Disponivel em:
https://editoraforum.com.br/noticias/responsabilidade-civil-pelos-danos-causados-por-sistemas-de-
inteligencia-artificial-coluna-direito-civil/. Acesso em: 29 jun. 2024.

288 MELO, Gustavo da Silva. Discriminagdo Algoritmica na Tomada de Decisdes Automatizadas. 2023. p.
85.

?9SILVA, Gabriela Buarque Pereira. RESPONSABILIDADE CIVIL, RISCOS E INOVACAO
TECNOLOGICA: OS DESAFIOS IMPOSTOS PELA INTELIGENCIA ARTIFICIAL. Dissertagdo
(Mestrado) - Programa de Pds-Graduacdo em Direito, Universidade Federal de Alagoas, Macei6, 2021.
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possibilidade de diversas interpretacdes acerca do significado da referida expressdo, a
delegacdo da capacidade decisoria a sistemas de 1A pode configurar um risco inerente a
atividade. Isso porque apresenta potencial de gerar resultados discriminatdrios, sobretudo em
relacdo a grupos vulneraveis e minoritarios, ferindo direitos fundamentais e gerando danos que
atraem o dever de reparacdo do causador®®, Sustenta-se, portanto, que a utilizagdo de sistemas
com IA poderia aumentar os riscos (ou ser considerada, por si s6, uma atividade de alto risco)
em comparagdo com as praticas realizadas sem o uso dessas novas tecnologias?®. Noronha
argumenta que, em situaces de maior risco, até mesmo a exigéncia do nexo de causalidade
poderia ser dispensada, contanto que o dano seja um risco tipico e inerente a atividade que o
gerou. Segundo o autor, existem circunstancias especiais nas quais se poderia eliminar a
necessidade do nexo causal, bastando que o dano seja considerado um risco caracteristico da

atividade em quest&o?®2,

Entretanto, existem autores, como Tepedino e Silva, que afirmam que a teoria do risco
ndo deve ser aplicada de forma deliberada somente em razdo de ser utilizado um sistema de
IA. Para a sua aplicacdo, deveria ser analisada se a atividade desempenhada pela referida
tecnologia, incluindo aquelas com menor grau de autonomia e maior utilizacdo no cotidiano,
pode ser considerada intrinsecamente perigosa ou extraordinariamente arriscada. Mesmo
porque é importante, nesse contexto, realizar a devida diferenciagdo entre os prejuizos
ocasionados da atividade normal, autdnoma e regular do sistema e daqueles decorrentes de

instrucdes irregulares e utilizacdo inadequada do usuario.

A esse respeito, lecionam Tepedino e Silva:

“(...) o reconhecimento da configuragdo de atividades de risco a partir do emprego
generalizado de sistemas de inteligéncia artificial parece a solucdo adequada, em

2% COSTA, Diego Carneiro. A RESPONSABILIDADE CIVIL PELOS DANOS CAUSADOS PELA
INTELIGENCIA ARTIFICIAL NAS HIPOTESES DE DISCRIMINAGAO ALGORITMICA. Revista
Direito UNIFACS. 2023. n. 272.

251 TEPEDINO, Gustavo; SILVA, Rodrigo da Guia. Inteligéncia Artificial e elementos da responsabilidade
civil. In: FRAZAO, Ana; MULHOLLAND, Caitlin (coord.). Inteligéncia artificial e direito: ética,
regulacdo e responsabilidade. Editora Revista dos Tribunais, 2019.

292 A responsabilidade objetiva agravada insere-se no final de uma evolugio que comecou quando, num
primeiro momento, se reconheceu que o requisito culpa ndo sempre era imprescindivel para o surgimento da
obrigacdo de indenizar: o exercicio de determinadas atividades, suscetiveis de causar danos a terceiros,
implicava, em contrapartida aos beneficios que elas proporcionavam ao agente, o 6nus de suportar os danos
que eventualmente fossem causados a outrem. Foi por isso que se construiu a teoria da responsabilidade
objetiva. Agora estamos entrando num segundo momento, em que se verifica haver hipéteses especiais em
que se prescinde também de nexo de causalidade, para se passar a exigir unicamente que o dano acontecido
possa ser considerado risco proprio da atividade em causa” (NORONHA, Fernando. Desenvolvimentos
contemporaneos da responsabilidade civil. Revista dos Tribunais, v. 761, 1999.).
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linha de principio, para o equacionamento da questdo atinente a individualizagéo do
critério de imputacéo do regime de responsabilidade. O que ndo parece possivel, ao
reveés, é a invocacdo indiscriminada e irrefletida da noc¢éo de atividade de risco. Deve-
se, com efeito, lancar mao dos critérios desenvolvidos pela doutrina para a elucidacao
do que vem a ser atividade de risco para fins de incidéncia da correlata clausula geral
de responsabilidade objetiva. Ha que se investigar detidamente, em cada atividade, a
luz das especificidades dos respectivos sistemas e de seu contexto, a possibilidade de
caracterizagdo de atividade de risco”

Por outro lado, Rosenvald e Filho afirmam que a utilizacdo do algoritmo em si poderia
se caracterizar como uma atividade de elevado risco, caso ndo haja fiscalizacdo diligente e
eficaz. 1sso porque a IA é capaz de ocasionar riscos a privacidade e aos dados pessoais dos
consumidores e sujeitos que tém suas informacdes inseridas no sistema, resultando, inclusive,
em decises injustas e enviesadas. Assim, o alto risco mencionado decorreria da circunstancia
de que o dano potencial é considerado de maior gravidade, na medida em que o uso inadequado
dos algoritmos pode gerar discriminacdes durante e apds o processamento de dados?®. Melo?
explica que tais autores assim caracterizam a atividade desenvolvida pela 1A a partir de dois
dispositivos normativos estrangeiros: (i) o artigo 35 do RGPD?%, que trata sobre a avaliagio
de impactos sobre a protecdo de dados quando o seu tratamento, especialmente quando
realizado com as novas tecnologias, for capaz de resultar elevado risco para os direitos e
liberdades dos titulares e (ii) o item 7 do Algorithmic Accountability Act of 20192%, projeto de
lei do Senado dos Estados Unidos, que determina que os sistemas de decisOes automatizadas
de elevado risco incluem aqueles que podem contribuir para a parcialidade, discriminacéo, e
que podem suscitar riscos a privacidade e seguranca dos dados pessoais, especialmente

sensiveis.

293 ROSENVALD, Nelson; MONTEIRO FILHO, Carlos Edison do Régo. Riscos e responsabilidades na
inteligéncia artificial e noutras tecnologias digitais emergentes. In: TEPEDINO, Gustavo; DA SILVA,
Rodrigo Guia (org). O Direito Civil na era da inteligéncia artificial. 1. ed. Sdo Paulo: Thomson Reuters
Brasil, 2020. E-book.

2%4 MELO, Gustavo da Silva. Discriminacgdo Algoritmica na Tomada de Decisdes Automatizadas. 2023. p.
84.

2% UNIAO EUROPEIA. Parlamento e Conselho. Regulamento (EU) 2016/679, de 27 de abril de 2016.
Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacéo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢ao
de Dados). 04 mai. 2016. Disponivel em: http://data.europa.eu/eli/req/2016/679/2016-05-04. Acesso em: 29
jun. 2024.

2% CLARKE, Yvette. .HIGH-RISK AUTOMATED DECISION SYSTEM. The term "high-risk automated
decision system" means an automated decision system that (A) taking into account the novelty of the
technology used and the nature, scope, context, and purpose of the automated decision system, poses a
significant risk: of resulting in or contributing to inaccurate, unfair, biased, or discriminatory decisions
impacting consumers. In: UNITED STATES OF AMERICA. Algorithmic Accountability Act of 2019.
Disponivel em: https://www.wyden.senate.gov. Acesso em: 29 jun. 2024.
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De qualquer sorte, vale destacar que o principal fundamento contemporaneo do dever
de indenizar consiste no dano injusto. O dano pode assim ser caracterizado por ter sido
injustamente causado por alguém ou pelo fato de ser injusto que a vitima o suporte®’,
qualificacdo essa que sera realizada mediante a concretizacdo dos paradigmas do justo e do
equanime?®, Nesse contexto, Mulholland considera que qualificar o dano como injusto
distancia a necessidade de investigar a conduta do agente para definir a responsabilidade civil
com base na nogéo subjetiva do ato ilicito?®®. Dessa forma, a teoria do dano injusto se concentra
na perspectiva da vitima, e ndo do ofensor, tornando a investigacéo da culpabilidade irrelevante
em comparacdo ao dano sofrido e a necessidade de reparacdo integral, cenario esse que se

verifica no regime de responsabilidade atual dos danos ocasionados pela IA.

Nesse cenario, a fim de fundamentar a submissao da 1A ao regime de responsabilidade
objetiva, autores como Tepedino defendem a proximidade do regime da responsabilizacdo
objetiva baseado na teoria do risco com a disciplina da responsabilidade pela guarda do animal
ou da coisa, conforme disposto no art. 936 do CC. Nesse caso, a responsabilidade se afasta, de
certa maneira, da ideia tradicional de guarda e encontra seu fundamento moderno na teoria do
risco. Isso significa que quem utiliza o animal assume o risco pelos danos que ele possa
causar®®. Em relacdo aos animais, o autor aponta a semelhante ordem de inteligéncia e de
imprevisibilidade dos animais quanto dos algoritmos, especialmente em relacéo a técnica do
deep learning. Quanto a relacdo com a guarda da coisa inanimada, defende a possibilidade das
coisas e dos softwares de IA serem considerados em bens sob custddia de uma pessoa, que

deve responder por seus atos®*.

Por outro lado, autores como Cerka et all, citados por Teffé e Medon, rejeitam a tese
de equiparar sistemas de 1A a animais, notadamente considerando a falta de fundamentos

consistentes que os aproximem. Isso porque as atividades de uma IA sdo fundamentadas em

297 COSTA, Diego Carneiro. A RESPONSABILIDADE CIVIL PELOS DANOS CAUSADOS PELA
INTELIGENCIA ARTIFICIAL NAS HIPOTESES DE DISCRIMINAGAO ALGORITMICA. Revista
Direito UNIFACS. 2023. n. 272.

2% HIRONAKA, Giselda Maria F. Novaes. Responsabilidade pressuposta. Belo Horizonte: Del Rey, 2005.p.
354.

2% MULHOLLAND, Caitlin. Responsabilidade civil e processos decisorios autonomos em sistemas de
Inteligéncia Avrtificial (IA): autonomia, imputabilidade e responsabilidade. In: FRAZAO, Ana;
MOLHOLLAND, Caitlin (org.). Inteligéncia Artificial e o Direito: ética, regulacdo e responsabilidade. Sao
Paulo: Editora dos Tribunais, 2019. p.335.

300 TEPEDINO, Gustavo; BARBOZA, Heloisa Helena; BODIN DE MORAES, Maria Celina. Cddigo Civil
Interpretado conforme a Constituicdo da Republica. v. 2. 2. ed. Renovar: Rio de Janeiro, 2012.

301 TEPEDINO, Gustavo; SILVA, Rodrigo da Guia. DESAFIOS DA INTELIGENCIA ARTIFICIAL EM
MATERIA DE RESPONSABILIDADE CIVIL. Revista Brasileira de Direito Civil. v. 21, n. 03, 2019.
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um processo algoritmico que se aproxima mais do raciocinio humano do que dos instintos e
sentidos dos animais. Portanto, presume-se que uma IA possa, de certa forma, permitir a
compreensdo das consequéncias de suas ages por quem a desenvolveu ou fez seu uso®??. Isso
distingue claramente a A dos animais e impede a aplicagdo de um regime de responsabilidade
civil objetiva, semelhante a teoria da guarda de um animal. Mulholland também refuta a
referida aproximacdo em relacdo aos animais e das decisdes automatizadas sob o argumento
de que inexistiria o elemento de sujeicdo do bem ao controle da pessoa®®. Nesse mesmo
sentido, a Resolucdo de 16 de fevereiro de 2017 do Parlamento Europeu elucida que, quanto
mais autbnomos os rob6s sdo, menos podem ser encarados como simples instrumentos nas
maos de outros intervenientes (como o desenvolvedor, o operador, o proprietario, o utilizador,

etc.), entendimento que poderia ser aplicado as coisas e animais3%,

Além disso, ainda no cenario da responsabilidade objetiva, vale ressaltar a possibilidade
de incidéncia dos artigos de n° 12 a 17 do Codigo de Defesa do Consumidor. Tais dispositivos
atribuem a responsabilidade objetiva e solidaria a todos os sujeitos integrantes da cadeia de
fornecimento pelos danos oriundos de fato do produto ou servico, situacdo que contemplaria
os criadores dos algoritmos ou software, o fornecedor do produto ou servico e aqueles que
adquirem e utilizam tais programas. Ressalta-se que, conforme o art. 12, § 1°, inciso 11°%, e art.
14, § 1°, inciso 11, do CDC3, o produto e o servico sdo defeituosos quando no oferecem a

302 TEFFE, Chiara Spadaccini; MEDON, Filipe. Responsabilidade civil e regulagio de novas Tecnologias:
questbes acerca da utilizacdo de Inteligéncia artificial na tomada de decisdes empresariais. p. 17. 29
MULHOLLAND, Caitlin. 2019. p.339-340.

SBMULHOLLAND, Caitlin. Responsabilidade civil e processos decisdrios auténomos em sistemas de
Inteligéncia Artificial (1A): autonomia, imputabilidade e responsabilidade. p344.

304 PARLAMENTO EUROPEU. Resolugdo do Parlamento Europeu, de 16 de fevereiro de 2017, que contém
recomendacdes a Comissao sobre disposi¢des de Direito Civil sobre Robdtica Disponivel em:
https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051 PT.html. Acesso em: Acesso em: 23 mai.
2024.

305 Cédigo de Defesa do Consumidor, Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e
o importador respondem, independentemente da existéncia de culpa, pela repara¢éo dos danos causados aos
consumidores por defeitos decorrentes de projeto, fabricacéo, constru¢do, montagem, férmulas,
manipulacdo, apresentacdo ou acondicionamento de seus produtos, bem como por informagdes insuficientes
ou inadequadas sobre sua utilizagdo e riscos.

8§ 1° O produto é defeituoso quando ndo oferece a seguranca que dele legitimamente se espera, levando-se
em consideragdo as circunstancias relevantes, entre as quais:

(-.)

Il - que, embora haja colocado o produto no mercado, o defeito inexiste;

308 Codigo de Defesa do Consumidor, Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a prestagao
dos servicos, bem como por informagdes insuficientes ou inadequadas sobre sua frui¢do e riscos.

§ 1° O servigo é defeituoso quando ndo fornece a seguranga que o consumidor dele pode esperar, levando-se
em consideracdo as circunstancias relevantes, entre as quais:

(..)

Il - o resultado e os riscos que razoavelmente dele se esperam;
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seguranca que legitimamente deles se espera. Destaca-se que o0 conceito de defeito esta
intimamente ligado a seguranca do produto ou servico, que é o principio normativo central
dessa clausula geral de responsabilidade civil. De acordo com esta horma, os produtos devem
ser colocados no mercado sem representar riscos para os consumidores. Desse modo, ha
também, na relacdo de consumo, a noc¢do de risco envolvida para que seja responsabilizado o
agente causador do dano®”. Nesse contexto, embora nem todos os casos de discriminagéo
algoritmica se caracterizem como relagGes de consumo, existe a possibilidade de equiparar
todas as vitimas dessa discriminagdo ao conceito de consumidor, conforme estabelecido pelo
artigo 17 do CDC. Assim, seria possivel responsabilizar inclusive os desenvolvedores dos
algoritmos, e ndo apenas a cadeia de fornecedores em si, resguardando-se, em qualquer
hipGtese, a exigéncia de se analisar a presenca dos demais elementos necessarios para a
deflagracio do dever de indenizar3%,

Moraes sustenta que3%®, com o tempo, o dever de solidariedade social, que entende ser
o fundamento constitucional da responsabilidade objetiva, se destacara e sera aceito que seu
alcance é suficientemente amplo para abranger a reparacdo de todos os danos injustamente
sofridos, desde que haja nexo de causalidade com a atividade desenvolvida, independentemente
de ser perigosa ou ndo. Ndo havera mais espaco para qualquer vestigio de culpa, sanc¢éo ou
descumprimento de deveres no fundamento da responsabilidade objetiva. Com efeito, todas as
atividades geram “risco para os direitos de outrem”, conforme prevé o dispositivo legal. Nesse
cenario, Carneiro defende que, a partir da qualificacdo do dano como injusto e 0s principios da
solidariedade social, a responsabilidade pelo fato do produto e do servi¢o extraida do CDC,
e/ou a teoria civilista do risco, seriam as teorias mais adequadas para a responsabilizacdo
objetiva e solidaria pelos danos ocasionados pela 1A% Dessa forma, seria possivel
responsabilizar tanto o desenvolvedor do algoritmo quanto o adquirente/usuario da tecnologia,

conferindo maior resguardo ao direito de reparagédo da vitima do dano ou terceiro atingido.

307 SANSEVERINO, Paulo de Tarso. Responsabilidade civil no cddigo do consumidor e a defesa do
fornecedor. 2. ed. rev. e atual S&o Paulo: Saraiva, 2007, p. 123.
38TEFFE, Chiara Spadaccini; MEDON, Filipe. Responsabilidade civil e regulacio de novas Tecnologias:
questdes acerca da utilizacdo de Inteligéncia artificial na tomada de decisdes empresariais. p. 17. 29
MULHOLLAND, Caitlin. 2019. p.339-340.
39MORAES, Maria Celina Bodin de. A constitucionalizagdo do direito civil e seus efeitos sobre a
responsabilidade civil. Direito, Estado e Sociedade. Rio de Janeiro, n. 29, p. 233-258, 2006.
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INTELIGENCIA ARTIFICIAL NAS HIPOTESES DE DISCRIMINAGAO ALGORITMICA. Revista
Direito UNIFACS. 2023. n. 272.
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Por outro lado, discute-se, na doutrina, a possibilidade de aplicacdo da teoria do risco
do desenvolvimento nos casos de danos ocasionados pela 1A, que pode, eventualmente, ser
alegada na tentativa de afastar a responsabilidade do desenvolvedor ou proprietérios dos rob6s
e tecnologias, justificada no principio da solidariedade social®!. O risco do desenvolvimento
visa tratar daqueles riscos que ndo sao reconheciveis pelo estado mais avancado da ciéncia e
da técnica no momento da introducdo de um produto ou servico no mercado, e que sO Sao
descobertos ap6s um periodo de uso, seja devido a acidentes e danos, seja por avangos em
estudos e testes realizados. Dada essa condicdo, h4 quem defenda que, nesse caso, a
responsabilidade do fornecedor deveria ser excluida®?. Isso ocorreria ndo por falha do
fornecedor em seus deveres de diligéncia e seguranga, mas porque a incognoscibilidade do
defeito era absoluta, considerando o estado da arte vigente®'®. Neste argumento, ndo haveria
violacdo de uma expectativa legitima de seguranca do consumidor, pois nenhuma expectativa
poderia ser considerada legitima se ultrapassasse o estado mais avancado da tecnologia
disponivel na época. Contudo, ha quem argumente que essa abordagem poderia resultar em
fazer o consumidor suportar sozinho as incertezas da tecnologia adquirida. Além de néo possuir
pleno conhecimento dos riscos e do nivel de conhecimento alcancado pela Ciéncia, 0
consumidor ainda teria que arcar com todos o0s danos resultantes do uso normal do produto ou

servigo3!*. A esse respeito, leciona Mulholland:

as mesmas criticas feitas a adocao da teoria do risco de desenvolvimento como fator
de atribuicdo da obrigacdo de reparar o dano causado por um produto podem ser
aplicadas ao reconhecimento da responsabilidade civil pelos danos ocasionados pela
tomada de decisdo autbnomas por sistemas de IA, sendo o principal questionamento
aquele que diz respeito ao delicado equilibrio entre a atribuicéo de responsabilidade
por meio de medidas regulatorias e o consequente e eventual risco de estagnacdo da
inovacéo tecnoldgica. E possivel que a adogdo da teoria do risco de desenvolvimento
nessas hipoteses gere um retrocesso em termos de desenvolvimento tecnoldgico, pois
a gestdo dos riscos nao justificaria o investimento em sistemas totalmente autbnomaos.

No contexto empresarial, a transferéncia de capacidade decisoria para algoritmos, sem

os devidos cuidados, torna possivel a implementacdo de estruturas de responsabilizacdo em

311 MULHOLLAND, Caitlin. Responsabilidade civil e processos decisorios autdnomos em sistemas de
Inteligéncia Avrtificial (IA): autonomia, imputabilidade e responsabilidade. In: FRAZAO, Ana;
MULHOLLAND, Caitlin (Coord.). Inteligéncia artificial e direito: ética, regulacdo e responsabilidade.
Editora Revista dos Tribunais, 2019.

312 MEDON, Felipe; TEFFE, Chiara Spadaccini. RESPONSABILIDADE CIVIL E REGULAGCAO DE NOVAS
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TOMADA DE DECISOES EMPRESARIAIS. Revista Estudos Institucionais, v. 6, n. 1, p. 301-333,
jan./abr. 2020.
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em: Acesso em: 23 mai. 2024.
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casos de danos a diversos sujeitos, como a propria pessoa juridica, socios, empregados,
credores, consumidores ou terceiros. As entidades coletivas sdo obrigadas a se organizar de
forma adequada®® e podem ser especificamente responsabilizadas quando falham em aplicar
medidas de controle e precaucdo suficientes para assegurar que suas atividades sejam
conduzidas de maneira licita e que os riscos assumidos sejam adequadamente ponderados e
monitorados. Exige-se, assim, uma postura corporativa que adote todas as medidas
organizativas razoaveis e necessarias para prevenir danos. Portanto, a complexidade das
relacdes e decisbes em uma corporagédo requer a implementacdo de modelos organizacionais

adequados®'®.

Em relacdo a responsabilidade civil do estado acerca da discriminacéo algoritmica na
tomada de decisfes automatizadas, vale destacar que, com o advento da Lei do Governo Digital
(n®14.129/2021), os 6rgaos publicos iniciaram a disponibiliza¢do dos servicos digitais com o
intuito de promover a facil utilizacdo e acessiveis a todos os cidaddos nos servigos
governamentais. Além disso, ampliou-se a utilizagcdo dos algoritmos com os sistemas de
reconhecimento facial na seguranca publica, com a utilizacdo dos algoritmos no Poder
Judiciério, no sistema de satde publica, dentre outros. Entretanto, conforme argumenta Faleiros
Junior, os beneficios trazidos pela IA nesse ambito parece ofuscar os casos nos quais o Estado
ndo é responsabilizado de fato, diante da invocacdo da aplicabilidade das excludentes causais
em disputas regidas pela teoria do risco administrativo, que submete a norma definida no artigo
37, 86°, da Constituicdo da Republica®!’. A titulo exemplificativo, o autor traz os casos dos
“megavazamentos" de dados, que ocorreu no inicio de 2021 e envolveu os nimeros de CPF de
todos os cidaddos do pais®®; a indisponibilidade do Sistema ConecteSUS sem justificativa

plausivel, no auge da pandemia de Covid-19%°, e os diversos ataques hackers a sitios
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jan./abr. 2020.

317 JUNIOR, José Luiz de Moura Faleiros. Responsabilidade civil do Estado e falhas algoritmicas no
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Acesso em: 21 mai. 2024.
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eletronicos de tribunais brasileiros®?. Em todos esses casos, a invocagdo do fortuito externo -
viavel pela regéncia formal da responsabilizacao a partir do risco administrativo - se torna uma
recorrente matéria de defesa nas contestagbes da advocacia publica, servindo como um
pretenso "salvo conduto™ para justificar a impossibilidade da condenacdo. Em todas essas
situacBes, a invocacdo do fortuito externo, permitida pela regulamentacdo formal da
responsabilidade baseada no risco administrativo, torna-se uma defesa recorrente nas
contestacBes da advocacia publica. Essa pratica é frequentemente usada como uma espécie de
"salvo conduto" para justificar a impossibilidade de condenacédo, revelando-se um cenério
insustentavel e injusto para as vitimas®?!. Além disso, outra circunstancia que se revela injusta
para a vitima é a tentativa da adocdo do regime de responsabilidade subjetiva pelos danos
decorrentes da IA. Isso porque a complexidade dessa tecnologia e a disparidade de
conhecimento da vitima em relacdo ao criador do algoritmo ou do poder em relacdo a quem a

utiliza transforma o énus de provar a culpa uma tarefa quase impossivel.

5.3  Responsabilidade civil subjetiva

Em razdo da aparente autonomia algoritmica em que os sistemas de IA tomam decis6es
diferentes das originalmente programadas, surge a dificuldade de diferenciar danos causados
por erro humano daqueles resultantes de escolhas equivocadas feitas pelo préprio sistema ao
agir de forma autbnoma. Esse desvio do padréo decisorio esta associado a uma preocupacao
acerca da falta de transparéncia técnica, tendo em vista que os proprios programadores do
algoritmo podem ndo ter exata compreensdo de determinadas etapas ocorridas no processo
decisorio, realizado pelo sistema de inteligéncia artificial®*2. O comportamento emergente da
méaquina, decorrente do processo de aprendizado profundo sem controle direto de um agente
humano, torna dificil atribuir responsabilidade pelo dano, ja que o processo decisério foi fruto

de um aprendizado automatico que levou a escolhas equivocadas pelo proprio sistema®?2,
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Nesse contexto, mesmo nas técnicas em que existe, em tese, autonomia algoritmica, é
importante a relativizacdo da caracteristica de inteligéncia atribuida a esses sistemas para fins
de responsabilizacdo civil, tendo em vista que sempre hd um ser humano por tras de seu
desenvolvimento ou se beneficiando dos resultados produzidos. Assim, conforme mencionado,
existe discussdo na doutrina acerca do regime de responsabilizacéo civil em relacdo aos danos
ocasionados pela IA, inclusive no ambito do tratamento de dados regulado pela LGPD. Ja tendo
sido demonstradas as premissas e os defensores da responsabilidade civil objetiva, serd
analisada, neste subcapitulo, a atribuicdo do regime subjetivo de responsabilidade. A
responsabilidade civil subjetiva é um conceito juridico que exige a reparacdo de danos causados
por uma conduta culposa ou dolosa. Para que se configure, € necessario comprovar a presenca
de quatro elementos essenciais: conduta, culpa, nexo de causalidade e dano. A conduta, que
pode ser uma acdo ou omissdo imputavel ao agente, deve demonstrar negligéncia, imprudéncia,
impericia ou dolo. O nexo de causalidade ¢ a ligacao direta entre a conduta do agente e o dano
sofrido pela vitima, que pode ser material ou moral®?*. Assim, a vitima tem o 6nus de provar
esses elementos, estabelecendo que o prejuizo ndo teria ocorrido sem a conduta especifica do
agente, situacdo que se torna mais complexa no ambito da tecnologia.

Nesse contexto, autores como Carneiro?® esclarecem que, atualmente, a culpa ndo mais
se analisa a partir de um elemento psicoldgico do agente. Tal elemento passou a ser
relativizado, sendo instrumento de valoracdo em abstrato de comportamentos, de modo que, se
afastado determinado parametro pré-fixado na conduta do agente, essa sera culposa®?®. Nesse
cenario, a ocorréncia de danos a terceiros em razdo da tomada de decisdes automatizadas
deveria ensejar a investigacdo de eventual conduta culposa ou dolosa na empresa
desenvolvedora do algoritmo. Em tal hipdtese, a doutrina sugere verificar se, na concepcao do
programa, foram estabelecidos critérios licitos, razoaveis e proporcionais para orientar a
tomada de decisdo do sistema de IA. Além disso, no caso especifico de discriminagéo

algoritmica, seria crucial compreender se as bases de dados utilizadas para "treinar” o sistema
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foram adequadamente escolhidas®?’

, através da devida transparéncia do sistema. Isto é, seria
medido o cumprimento do dever de diligéncia empresarial a partir dos cuidados no
desenvolvimento do algoritmo, analisando-se 0s inputs e outputs esperados, a linha de
processamento, aspectos considerados para analise do risco pelos criadores e medidas
preventivas de resultados discriminatdrios®?8. Assim, na hipdtese de ndo serem adotadas
medidas para garantir a tomada de decisdes automatizadas de forma licita, monitorando e
corrigindo constantemente os riscos, poderia ser aplicada a teoria do defeito de organizacao,

baseando-se na violagio do dever de vigilancia para qualificar a responsabilidade subjetiva®?®.

De acordo com Frazdo, essa mesma logica pode ser aplicada para atribuir
responsabilidade pessoal aos administradores de sociedades empresérias devido a sua culpa in
eligendo na escolha da tecnologia. Conforme mencionado pela autora, uma vez que O
administrador delega parte dos processos decisorios da empresa para a IA, espera-se, no
minimo, que ele tenha demonstrado prudéncia e cautela na selecdo desse sistema. O mesmo
raciocinio se aplicaria ao agente empresarial que insere seus produtos no mercado. Ele ndo
pode privar o consumidor de obter as informagGes essenciais sem as quais uma decisao
informada é impossivel. Por esse motivo, o dever de diligéncia exige que sejam explicados 0s
aspectos fundamentais do design e funcionamento do programa, os dados utilizados, as
caracteristicas principais do processamento e suas finalidades, como os riscos foram avaliados
e como o0 monitoramento e correcao de resultados indesejados serdo realizados. Nesse contexto,
Carneiro defende que, tanto no caso em que a sociedade empresaria desenvolveu a tecnologia,
seja no caso em que a sociedade resolveu adquirir a tecnologia desenvolvida por outro agente

empresarial ou terceiro, revela-se crucial que a escolha e a implementagdo ocorram somente

%27 WIMMER, Miriam. Responsabilidade de agentes empresariais por ilicitos administrativos praticados por
sistemas de inteligéncia artificial. In: FRAZAO, Ana; MULHOLLAND, Caitlin (coord.). Inteligéncia
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apos o devido conhecimento dos aspectos essenciais do sistema, sob pena de responsabilizacdo

da pessoa juridica envolvida e/ou de seus administradores®°,

Ressalta-se que a teoria do defeito de organizacgéo se relaciona diretamente a teoria do
risco do desenvolvimento, cuja tese é recorrentemente utilizada para tentar afastar a
responsabilidade do desenvolvedor das tecnologias de IA. O risco de desenvolvimento diz
respeito aos riscos que ndo sdo identificaveis com o estado atual da ciéncia e da técnica no
momento em que um produto ou servi¢o € lancado no mercado, revelando-se apenas apds um
periodo de uso, seja devido a acidentes e danos, seja por avancos em pesquisas e testes
subsequentes. Diante dessa condicédo, a responsabilidade do fornecedor deveria ser excluida
nesta situacdo, ndo por uma falha do fornecedor em cumprir seus deveres de diligéncia e
seguranca, mas sim porque a ndo identificacdo do defeito era absoluta, dado os conhecimentos
a época®®. Neste cenario, inexistiria violacio das expectativas legitimas de seguranca do
consumidor (conforme analisado no subcapitulo da responsabilidade objetiva), tendo em vista
que nenhuma expectativa poderia ser considerada legitima se superasse o estado mais avancado
da tecnologia disponivel naguele momento. Entretanto, Teffé alerta que essa abordagem
poderia resultar no consumidor assumindo sozinho as incertezas da tecnologia adquirida. Além
de ndo possuir um entendimento completo dos riscos e do nivel de conhecimento cientifico
alcancado, ele também seria responsavel por todos os danos que surgissem do uso regular do

332

produto ou servico3*2. A esse respeito, leciona Mulholland>®;

as mesmas criticas feitas a adocdo da teoria do risco de desenvolvimento como fator
de atribuicdo da obrigacdo de reparar o dano causado por um produto podem ser
aplicadas ao reconhecimento da responsabilidade civil pelos danos ocasionados pela
tomada de decisdo autbnomas por sistemas de 1A, sendo o principal questionamento
aquele que diz respeito ao delicado equilibrio entre a atribuicdo de responsabilidade
por meio de medidas regulatérias e o consequente e eventual risco de estagnacdo da
inovagéo tecnoldgica. E possivel que a adogdo da teoria do risco de desenvolvimento
nessas hipoteses gere um retrocesso em termos de desenvolvimento tecnoldgico, pois
a gestdo dos riscos nao justificaria o investimento em sistemas totalmente autbnomaos.
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Assim, havendo, no ambito empresarial, a transferéncia da capacidade decisoria para
algoritmos, sem os devidos cuidados, revela-se possivel avaliar a responsabilizacdo da prépria
pessoa juridica que delegou a decisdo, 0s seus sdcios e até mesmo os desenvolvedores da
tecnologia. Tiedemann leciona que as entidades coletivas sdo obrigadas a se organizar
adequadamente, podendo ser responsabilizadas especificamente quando falham em
implementar medidas de controle e precaucdo eficazes para assegurar que suas atividades
sejam realizadas legalmente e que os riscos assumidos sejam devidamente avaliados e
monitorados®*. Portanto, espera-se uma atitude corporativa que incorpore todas as medidas
organizacionais razoaveis e essenciais para prevenir infracdes. Assim, dada a complexidade
das relacdes e processos decisorios em uma corporagdo, as autoras alegam que é necessario

adotar modelos organizacionais apropriados*°.

Quanto ao administrador de sociedade, ressalta-se a responsabilidade subjetiva
decorrente da violacdo ao dever de diligéncia. Conforme o art. 153 da Lei das Sociedades por
Acdes (Lei n°6.404/1976), o administrador é obrigado a atuar com cuidado, atencéo e zelo. De
forma parecida, o art. 1.011 do Cddigo Civil estipula que "o administrador da sociedade deve,
no exercicio de suas funcdes, empregar o cuidado e a diligéncia que todo homem ativo e probo
usualmente aplica na gestdo de seus préprios negdcios". Em virtude de sua posicdo, 0
administrador desempenha funcdes essenciais, sendo proibido de agir em beneficio proprio. Os
poderes de gestdo conferidos a ele devem ser exercidos exclusivamente em favor dos interesses
da pessoa juridica, e é vedada qualquer acdo que favoreca a si mesmo ou a terceiros. Segundo
a doutrina, considera-se que é diligente o administrador que aplica na gestdo dos negécios as
precaucdes, métodos e recomendacdes tipicos da ciéncia administrativa. O dever de diligéncia
estd diretamente ligado aos deveres de agir com boa-fé e de manter a transparéncia nos
processos - inclusive decisérios. O objetivo é prevenir que os administradores priorizem seus
interesses pessoais em detrimento dos da empresa ou que sejam negligentes ou imprudentes na
conducéo dos negocios. Um administrador diligente é visto como integro, honesto e justo. Ao

exercer suas funcoes, ele deve atuar de forma ativa, agil e participativa, mantendo sempre o
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cuidado, a cautela e a prontiddo que se espera de um administrador em posicao e circunstancias

similares, sempre visando o interesse da companhia®.

Por sua vez, o art. 1.016 do Cadigo Civil traz a clausula geral de responsabilidade civil
de administradores: “Os administradores respondem solidariamente perante a sociedade e os
terceiros prejudicados, por culpa no desempenho de suas fungdes”, sendo similar a norma
presente na Lei das S.A. Nessa disposi¢do, o administrador normalmente ndo é pessoalmente
responsavel pelos atos realizados durante a execucédo regular de suas funcdes gerenciais, 0s
quais sdo considerados atos da propria sociedade e, como tal, atribuidos a ela. No entanto,
existem duas situacdes em que ele pode ser responsabilizado pessoalmente: se agir com culpa
ou dolo dentro de suas atribuices ou poderes, ou se violar a lei ou o estatuto social. O art. 158
da Lei das S.A. € considerado de ordem publica e objetiva a protecdo ndo apenas a companhia
Ou seus acionistas, mas a sociedade como um todo, a fim de prevenir a ocorréncia de atos
ilicitos e ressarcir os prejudicados pelos danos causados®*’. Desse modo, considerando que a
responsabilidade civil dos administradores tem natureza subjetiva, entende-se que a culpa

devera ser aferida em seu sentido normativo, a luz dos deveres de diligéncia e lealdade.

Blanchet e Silva®® elucidam que tal diligéncia, que pode servir para a atribuicdo da
responsabilidade — ou ndo — dos administradores, podem ser consideradas, a titulo
exemplificativo: (i) tempo dedicado a funcéo; (ii) tomada de decisdes de forma informada,
refletida e desinteressada; (iii) participacdo ativa, analisando as propostas, alternativas e riscos
do algoritmo, em alinhamento com as politicas da empresa; (iv) requisitar auxilio de
especialistas na darea, especialmente quando as decisdes dependerem ou envolverem
especialidade, “ponto esse através do qual a IA pode penetrar tanto para melhor informar e
especializar o administrador quanto para propor estratégias e caminhos” e, por fim, (v) delegar

as tarefas de forma responsavel e com superviséo.
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Ainda a respeito da responsabilidade civil na seara empresarial por utilizacdo da IA e

algoritmos na tomada de decis0es, leciona Frazéo:

(...) é possivel falar em ato ilicito, ainda que nao doloso, quando a empresa (i) adota
algoritmo sem saber como ele age — violagdo ao dever de diligéncia por tomar deciséo
ndo informada —; ou (ii) ndo toma as providéncias necessarias para, a partir do
monitoramento dos resultados praticos da utilizacdo dos algoritmos, evitar a coluséo
ou outros tipos de conduta anticoncorrencial — violacdo ao dever de diligéncia por
auséncia de controle de risco. Nesse caso, seria possivel se cogitar da
responsabilidade tanto da pessoa juridica, como dos gestores. Na verdade, o préprio
defeito de organizacdo pode ser visto como uma violacao ao dever de diligéncia, pois
ja se viu que, no atual contexto, este Ultimo ganha uma dimensdo organizativa,
relacionada ao compromisso de criar e manter organizacéo eficiente e idénea para o
controle do risco assumido. Logo, a violagdo do referido dever tanto podera ensejar
a responsabilidade civil, como também a responsabilidade no &mbito do direito
punitivo®®.

Com efeito, o administrador respondera pela escolha da IA e pelo seu monitoramento,
responsabilizando-se - inclusive na esfera penal - pelos danos decorrentes de tais sistemas,
notadamente em razdo da culpa in eligendo pela escolha da tecnologia. No entanto,
considerando que o dever de diligéncia é um dever de meio, sendo comprovadamente cumprido
corretamente, a responsabilidade do administrador ndo deve ser atribuida, mesmo que o sistema
de inteligéncia artificial implementado cause danos. Tal dever ndo exige que o administrador
realize sempre a escolha mais vantajosa para 0 sucesso econémico da entidade juridica. Teffé
e Medon defendem que o foco deve residir no cuidado com o processo decisério e com 0s
meios utilizados para tal fim. Desse modo, é imprescindivel que os administradores possam
assumir certos riscos com alguma seguranca, sob pena de, inclusive, obstar a utilizacdo e
desenvolvimento da tecnologia. Caso contrario, sua atuacdo podera ser excessivamente restrita
e pode haver falta de interesse em ocupar tais posi¢es devido ao regime de responsabilidade

estabelecido®%°.

Dessa forma, alem da regulacdo estatal, torna-se essencial exigir estruturas eficazes de
governancga e compliance, por parte dos administradores e demais agentes empresariais, que
promovam transparéncia, especialmente algoritmica, gestdo de riscos e prestagdo de contas

relacionadas a configuracdo algoritmica e seus critérios. Isso permitira que tais sistemas sejam

39 FRAZAO, Ana. Responsabilidade civil de administradores de sociedades empresarias por decisdes tomadas
com base em sistemas de inteligéncia artificial. In: FRAZAO, Ana; MULHOLLAND, Caitlin (coord.).
Inteligéncia artificial e direito: ética, regulacao e responsabilidade. Editora Revista dos Tribunais, 2019.

30 MEDON, Felipe; TEFFE, Chiara Spadaccini de. RESPONSABILIDADE CIVIL E REGULAGAO DE
NOVAS TECNOLOGIAS: QUESTOES ACERCA DA UTILIZACAO DE INTELIGENCIA ARTIFICIAL
NA TOMADA DE DECISOES EMPRESARIAIS. Revista Estudos Institucionais, v. 6, n. 1, p. 301-333,
jan./abr. 2020.
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utilizados como ferramentas confiaveis®*!. Ademais, revela-se igualmente importante o
desenvolvimento de estruturas éticas corporativas para que as empresas se beneficiem dos
avancos promovidos pela IA e minimizem seus riscos e problemas. Doneda®*? afirma que “o
desenvolvimento de uma estrutura ética corporativa ajuda as empresas a demonstrar como 0s
dados que lhes sdo confiados sdo usados de maneira responsavel”. Ainda, que a ética permite,
diante de sua flexibilidade, o alinhamento constante das praticas empresariais sobretudo no

ambito tecnoldgico, abordando temas que vao além dos cumprimentos da legislag&o.

Nesse cenario, Pasquale®*® argumenta que, ao adotar sistemas algoritmicos, é crucial
entender suas limitacOes e os fatores considerados nas decisfes por eles tomadas. Deve-se
compreender tais limites, permitindo que o usuério avalie melhor suas escolhas e propostas,
evitando perspectivas simplistas e reducionistas. 1sso € importante para prevenir que as pessoas
se tornem, de alguma forma, dependentes de decisdes originadas na "“caixa-preta” dos
algoritmos. Dentre tal compreensdo, revela-se essencial o conhecimento e consentimento do
tratamento de dados realizados na tomada de decisGes. Mesmo porque o ordenamento juridico
brasileiro tutela esse tratamento por meio da LGPD, que podera, a depender do caso, atribuir

regime de responsabilidade especifico.

5.4  Responsabilizacéo civil & luz da LGPD

Conforme mencionado anteriormente, a tomada de decisdes automatizadas envolve o
tratamento de dados pessoais (inclusive 0s sensiveis), ao passo que 0s danos ocasionados nesse
ambito podem ser também abrangidos pelo regime da responsabilizacdo civil previsto na
LGPD. Tal legislagdo estabelece uma série de direitos aos titulares dos dados tratados, tais

como a solicitagéo das revises tomadas unicamente com base no tratamento automatizado que

31 SMOLENAARS, Claudine Costa; GONGALVES, Thais Leal Vieira. A TARDIA RESPONSABILIDADE
CIVIL NA DISCRIMINACAO ALGORITMICA E A REGULAGCAO ESTATAL PARA SISTEMAS DE
GOVERNANCA E COMPLIANCE. Revista da Faculdade de Direito Universidade Federal do Ceara, v.
42,n. 2, p. 64, abr. 2021.

342 DONEDA et al. Consideracges iniciais sobre inteligéncia artificial, ética e autonomia pessoal. Pensar,
Fortaleza, v. 23, n. 4, p. 1-17, 2018.

343 PASQUALE, Frank. The Black Box Society. The Secret Algorithms That Control Money and Information.
Cambridge: Harvard University Press. 2015.
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afetem seus interesses, nelas se incluindo as que tenham por escopo a perfilizacio®*. Brasil**
destaca que a LGPD também busca garantir que o ambiente recente de exercicio dos direitos
fundamentais que é o plano digital ndo deva ficar & margem da regulamentacgdo juridica que
pode fornecer as mesmas garantias existentes no plano fisico, devendo se atentar as formas
“sofisticadas” de violagdes de direitos que possam ocorrer em razao da tecnologia. Assim, a
definicdo das categorias de dados que demandam maior cautela no seu tratamento, como a dos
dados pessoais adjetivados como “sensiveis” (art. 5°, inciso Il, da LGPD) é uma evidéncia

solida dessa preocupacéo do legislador.

Nesse contexto, vale ressaltar que, inobstante a LGPD enuncie as hip6teses em que é
permitido o tratamento de dados sensiveis, restringindo o escopo em relacdo aos dados
meramente pessoais, 0 tratamento desse ultimo tipo também pode conduzir a resultados
praticos discriminatorios. Isso significa que a categoria de dados sensiveis ndo deve ser vista
como fundamentalmente diferente da categoria de dados ndo sensiveis, visto que ambas podem
estar sujeitas a tratamentos potencialmente discriminatorios e causadores de danos aos seus
titulares. Portanto, ndo deve existir uma diferenciacdo nos regimes de responsabilidade civil
baseada em uma classificacdo dos dados como sensiveis ou ndo. Em outras palavras, o regime
de responsabilidade civil estabelecido pela LGPD é uniforme no sentido de que independe da
natureza dos dados protegidos (sejam eles sensiveis ou ndo), porque a consequéncia de sua
violacdo — seja dano patrimonial ou moral, individual ou coletivo — ndo depende dessa
categorizacdo e deve ser completamente reparada®*®. Desse modo, responsabilidade civil da
discriminagdo algoritmica — inclusive a racial — decorrente da tomada de decisdes
automatizadas que utilizam dados pessoais sensiveis ndo necessita de regime especializado,

mas sim daquele ja estabelecido na LGPD que sera analisado pormenorizadamente a seguir.

Nesse cenario, considerando que ndo ha, na referida legislacdo, regra geral de

perfilizagdo, a técnica do profiling é passivel de ocasionar danos aos titulares de dados nos

34 FARIA, Mariana de. O "Profiling" e a Lei Geral de Protecio de Dados. Jusbrasil. 2021. Disponivel em:
https://www.jusbrasil.com.br/artigos/o-profiling-e-a-lei-geral-de-protecao-de-
dados/1363875792#:~:text=A%20L ei%20Geral%20de%20Prote%C3%A7%C3%A30%20de%20Dad0os%20
%E2%80%93%20L GPD%20%E2%80%93%20apesar%20de,de%20um%20conjunto%20de%20direitos.
Acesso em: 25 jun. 2024.

345 BRASIL, Barbara Dayana. Os direitos humanos como fundamento da protecdo de dados pessoais na Lei
Geral de Protecdo de Dados brasileira. In: CRAVO, Daniela Copetti; JOBIM, Eduardo; FALEIROS
JUNIOR, José Luiz de Moura (coord.). Direito pablico e tecnologia. Indaiatuba: Foco, 2022, p. 54.

346 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagdo de dados sensiveis e a
Lei Geral de Protecdo de Dados Pessoais (lei 13.709/2018). Revista Jur. Puc. Rio, 2021.
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casos de discriminacéo algoritmica®*’

. Autores como Facchini e Colombo indagam se, nesses
casos, a natureza do dano ndo poderia ser entendida como um dano estético digital, baseado na
ideia de que a pessoa teria um “corpo eletronico”**8, Em outras palavras, além do corpo fisico,
a pessoa teria uma dimensao digital®*°, que se torna cada vez mais detalhada a medida que as
ferramentas de analise de dados, como o machine learning, tornam-se mais precisas. Nesse
contexto, vale ressaltar que, havendo a possibilidade de ocorréncia de dano decorrente de
violagdo ao disposto na LGPD no tratamento de dados, podera haver a responsabilizacéo civil,

conforme disposto no art. 42 da LGPD, que assim determinou em seu caput:

O controlador ou o operador que, em razdo do exercicio de atividade de tratamento

de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo,

em violacdo a legislacdo de protecdo de dados pessoais, é obrigado a repara-lo.
Esse dispositivo evidencia a quantidade de danos expressamente abrangidos pelo

legislador: "dano patrimonial, moral, individual ou coletivo". Destaca-se que o dano, elemento
central da responsabilidade civil, é tradicionalmente definido como a lesdo a um interesse
juridicamente protegido. O dano patrimonial refere-se a lesdo a um interesse juridico que pode
ser avaliado economicamente. Ja o dano moral deve ser entendido como a lesdo a um interesse
juridico relacionado a personalidade humana. Ambas as noc¢des foram desenvolvidas a partir
de uma perspectiva estritamente individual: lesdo ao patriménio ou a dignidade de uma pessoa
especifica. Contudo, com a evolucdo da sociedade e dos aparatos tecnoldgicos, consolidou-se
a compreensdo de que também merecem protecdo os interesses que transcendem a esfera
individual, processo que, em nosso pais, atingiu seu apice em 1988, com a expressa referéncia

na Constituicdo a diferentes interesses difusos, tal como a moralidade transindividual®>®,

Nesse contexto, considerando que ha consenso no ordenamento juridico brasileiro de
que a lesdo a interesses difusos ou coletivos protegidos atrai o dever de indenizar, a redacao da
LGPD demonstrou a importancia ao tema. A lei refere, de forma expressa, as diversas espécies

de danos que podem resultar do tratamento de dados pessoais, esclarecendo que deve haver,

347 MELO, Gustavo da Silva. viéses algoritmicos: paradigma ético e responsabilizacdo no tratamento de dados
no direito brasileiro. REVISTA JURIDICA DO NUCLEO DE ESTUDO LUSO-BRASILERO. jul./set.,
2021,a.16, v. 6, n. 2.

348 FACCHINI NETO, Eugénio; COLOMBO, Cristiano. “Corpo Elettronico” como vitima de ofensas em
matéria de responsabilidade civil por danos a luz da Lei Geral de Protecdo de Dados Pessoais Brasileira e a
viabilidade da aplicacdo da nogdo de dano estético ao mundo digital. In: ROSENVALD, Nelson; DRESCH,
Rafael de Freitas Valle; WESENDONCK, Tula (org.). Responsabilidade civil: novos riscos. Indaiatuba, SP.
Editora Foco, 2019, p. 59.

39 RODOTA, Stefano. El derecho a tener derechos. Madrid: Editorial Trotta, 2014, p. 34

30 MOREIRA, José Carlos Barbosa. A protecéo juridica dos interesses coletivos. Revista de Direito
Administrativo, v. 139, jan-mar.1980, p.1-10.
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para além da ampla protecédo reservada aos titulares de dados pessoais, também a terceiros (a
propria coletividade), que podem ser atingidos pelo tratamento de dados pessoais realizado de
forma irregular, sem a observancia das disposicoes legais®>!. Em outras palavras, embora a
primeira vitima de um tratamento ilegal de dados pessoais seja 0 seu proprio titular, afetado
em sua privacidade — o que lhe confere o direito a reparacdo do dano moral sofrido —, a LGPD
amplia expressamente essa esfera de protecdo. 1sso abrange ndo apenas outros interesses do
mesmo titular (como interesses econémicos, por exemplo), mas também interesses
transindividuais que possam ter sido lesados pelo referido tratamento. Ou seja, a esfera de
incidéncia do regime de responsabilidade civil da LGPD néo € definida pelo interesse lesado
ou por uma condicdo especial do sujeito que sofre a lesdo (por exemplo, o titular dos dados
pessoais), mas pela atividade lesiva: a LGPD aplica-se a qualquer dano decorrente do exercicio
da atividade de tratamento de dados pessoais®®2. Assim, o art. 42, conjuntamente ao enunciado
do art. 43%2 da mesma lei, prevé que os controladores e operadores diretamente envolvidos no
tratamento que resultou no dano ao titular dos dados responderdo solidariamente, salvo quando
comprovados que nédo realizaram tal tratamento, fizeram-no de forma regular ou que o

dano/prejuizo decorreu de culpa exclusiva da vitima.

Todavia, no ambito da responsabilizacéo civil pela LGPD, ha igualmente a discussdo
acerca da responsabilidade ser subjetiva ou objetiva, e, até mesmo, da natureza da
responsabilidade - se civil ou administrativa. Ocorre que, na se¢do II, “Da Responsabilidade”,
do Capitulo IV, o art. 31 assim dispde: “Quando houver infragdo a esta Lei em decorréncia do
tratamento de dados pessoais por érgdos publicos, a autoridade nacional podera enviar informe
com medidas cabiveis para fazer cessar a violagio”.>** Desse modo, essa se¢ao especifica ndo
trata do dever de indenizar o titular por danos causados pelo tratamento de seus dados. Ela
estabelece que, se o tratamento de dados néo for realizado conforme as normas da LGPD, isso

resultara na possibilidade, e ndo na obrigacdo, de a autoridade nacional, responsavel pela

%1 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais. In: DONEDA,
Danilo et al. Tratado de protecao de dados pessoais. Rio de Janeiro: Forense, 2020, p. 328.

%2 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais. In: DONEDA,

Danilo et al. Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2020, p. 328.

353 Lei Geral de Protecédo de Dados, Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:
| - que ndo realizaram o tratamento de dados pessoais que Ihes € atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagéo a

legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

354 Lei Geral de Protecédo de Dados, Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de
dados pessoais por 6rgdos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para
fazer cessar a violagdo.
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regulacdo dessa atividade, emitir um informe com as medidas necessarias para cessar a
violacdo. Portanto, trata-se de uma previsdo de responsabilidade administrativa perante a
autoridade nacional. Nesse caso, em caso de infracdo as normas, o responsavel podera estar
sujeito a sancOes (medidas cabiveis) para cessar a violagdo. O dever de reparar
(responsabilidade civil) é independente das san¢des impostas pela autoridade nacional e néo se

confunde com elas®®.

Quanto ao regime da responsabilizacdo civil, os defensores da responsabilidade
subjetiva, como Guedes, compreendem que esse seria 0 regime mais adequado frente a intencéo
do legislador ao estabelecer uma série de deveres de cuidados que devem ser observados pelos
operadores e controladores, sob pena de responsabilizacio®®. Para a autora, se o legislador
pretendesse a responsabilizacdo objetiva, ndo haveria motivo para a imposicao dos referidos
deveres. Autores como Santos, Silva e Padrdo®’ defendem que toda a estrutura da LGPD é
baseada na criacdo de deveres, de forma que, responsabilizar os agentes independentemente de
culpa nesse sistema ndo faria sentido, tanto do ponto de vista ldgico quanto juridico. Além
disso, afirma-se que a criacdo de deveres pela LGPD ndo seria compativel com uma
responsabilizacdo sem culpa, ja que a ldgica da responsabilidade civil objetiva é diferente, pois,
nesse caso, ndo se discute o cumprimento de deveres. Tasso ainda acrescenta que, em razao da
regra geral do ordenamento juridico brasileiro ser objetiva, teria sido incluido no art. 42 a
expressdo “independentemente de culpa”, tal como ocorreu no art. 927, pardgrafo unico, do

CC, o que, todavia, ndo se verifica®*®.

Assim, quando o art. 43 da LGPD?* determina que os agentes de tratamento “s6 nio”

responderdo pelos danos quando provarem que agiram de determinada maneira, estaria

35 FLORENCE, Tatiana Magalhdes. APONTAMENTOS SOBRE A RESPONSABILIDADE CIVIL NO
TRATAMENTO DE DADOS. Revista Brasileira de Direito Civil — RBDCivil, Belo Horizonte, v. 30, p.
223-235, out./dez. 2021.

356 GUEDES, Gisela Sampaio da Cruz. Regime de responsabilidade civil pela lei de protecdo de dados
brasileira. Caderno especial LGPD. S&o Paulo: RT, novembro 2019, pp. 167-182, p. 172/173.

%7 SANTOS, Camila Ferrdo dos; SILVA, Jeniffer Gomes da; PADRAO, Vinicius. RESPONSABILIDADE
CIVIL PELO TRATAMENTO DE DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE DADOS.
Revista Eletrénica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v. 4
n. 3, set./dez. 2021.

38 TASSO, Fernando Antdnio. A responsabilidade civil na Lei Geral de Protecdo de Dados e sua interface com
0 Cadigo Civil e 0 Cadigo de Defesa do Consumidor. In: Cadernos Juridicos, ano 21, n° 53. S&o Paulo:
Escola Paulista da Magistratura, jan./mar.,2020. p. 97-115, p. 107

39 Lei Geral de Protecdo de Dados, Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:
| - que ndo realizaram o tratamento de dados pessoais que Ihes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacéo a
legislacdo de protecdo de dados; ou
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presumindo a culpa. Vale dizer que os padrbes de conduta estdo previstos em seus incisos,
devendo ser provados pelo agente, e consistem, basicamente: (i) ndo terem realizado o
tratamento de dados em questédo; (ii) mesmo tendo realizado o tratamento, ndo terem violado
nenhuma disposicao da legislacdo de protecdo de dados; (iii) o dano ter sido causado por culpa
exclusiva do titular dos dados ou de terceiros. Essa previsao seria justificada pelo fato de que
0 agente, na maioria dos casos, possui as condic¢des técnicas ou econémicas para comprovar
que agiu em conformidade com a lei e seguiu as regras de governanga®®. Em relagio a este
ultimo aspecto, Sampaio destaca que o legislador ndo se preocupou apenas com a conduta do
agente, mas também com a adoc¢do de procedimentos e processos internos, mecanismos de

supervisdo e padrdes técnicos®:,

Em contrapartida, Doneda e Mendes defendem que a responsabilidade civil extraida da
LGPD seria objetiva pelo risco, com base no art. 42, na medida em que tal legislacdo tem como
um de seus principais fundamentos a diminuigéo de riscos, notadamente considerando que o
tratamento de dados apresenta por si sO risco intrinseco aos seus titulares. Assim, a lei
procuraria limitar as hipoteses de tratamento aquelas que sejam Uteis e necessarias de forma
geral, impondo a obrigacao de reparacdo do dano ao exercicio da atividade de tratamento de
dados pessoais®®2. Nesse mesmo sentido, Mulholland compreende que a responsabilidade da
LGPD seria focada no risco, notadamente considerando o alto grau de lesividade dos danos
ocorridos em virtude do desempenho das atividades pelo agente de tratamento de dados, que
violam direitos personalissimos. Além disso, a autora destaca que é complexa a mensuragédo
com certeza do nimero de pessoas atingidas, potencializando a gravidade do dano®®?, tal como
se verifica com a discriminacdo algoritmica racial, ocasionando além de preconceitos e situacdo

vexatorias, perdas de oportunidade e perpetuagdo da exclusdo socioeconémica.

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

30 SANTOS, Camila Ferrdo dos; SILVA, Jeniffer Gomes da; PADRAO, Vinicius. RESPONSABILIDADE
CIVIL PELO TRATAMENTO DE DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE DADOS.
Revista Eletrénica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v. 4
n. 3, set./dez. 2021.

361 GUEDES, Gisela Sampaio da Cruz. Regime de responsabilidade adotado pela lei de protecéo de dados
brasileira. In: SOUZA, Carlos Affonso et al. (coord.). Caderno especial: Lei Geral de Protecdo de Dados
(LGPD). Séo Paulo: Revista dos Tribunais, 2019, p. 175-176.

362 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecéo de
Dados. Revista de Direito do Consumidor, S&o Paulo, v. 27, n. 120, p. 469-483, nov./dez. 2018, p. 474.

33 MULHOLLAND, Caitlin. Responsabilidade civil por danos causados pela violagéo de dados sensiveis e a
Lei Geral de Protecdo de Dados Pessoais. (Lei 13.709/2018). In: MARTINS, Guilherme Magalhdes;
ROSENVALD, Nelson (coord.). Responsabilidade civil e novas tecnologias. Indaiatuba, SP. Editora Foco,
2020. E-book.
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Por tais razdes, existem autores, como Schreiber, que defendem a aplicabilidade do art.
927, paragrafo unico, do Codigo Civil ja abordado anteriormente, na medida em que o
tratamento de dados pessoais se caracteriza pela hiperconectividade e exposi¢do elevada,
produzindo risco excessivo®®*. Ainda, destaca-se a responsabilidade mencionada por Moraes e
Queiroz*®®, conhecida como "responsabilidade proativa”. Essa responsabilidade esta associada
a ideia de prestacdo de contas, conforme interpretacdo do artigo 6°, inciso X, da LGPD. Ela
estabelece que ndo basta que as empresas simplesmente cumpram os artigos da lei; é necessario
também que comprovem a adocdo de medidas eficazes que demonstrem a observancia e o
cumprimento da LGPD. Dresch e Faleiros, por sua vez, defendem uma responsabilidade civil
objetiva especial, considerando que esse diploma estabeleceu um dever geral de seguranca,
conforme o artigo 46%°. Dresch explica que, dado que o artigo 42 da lei prevé a
responsabilizacdo em caso de violacao da legislacdo de protecdo de dados pessoais, fica clara
a necessidade de um ato ilicito no tratamento dos dados. Isso, portanto, afastaria a atividade de
risco como elemento central da responsabilidade®’. Nesse sentido, o ilicito poderia ser
considerado especifico, caracterizado pela violacdo de deveres expressamente estabelecidos
em lei para o tratamento de dados, ou poderia ser considerado um ilicito geral, decorrente da
falha no dever de seguranca, configurando um tratamento irregular, similar ao regime juridico
adotado pelo CDC para a responsabilidade civil pelo fato do servico®® Dessa forma,
estabelecer-se-ia um dever geral de cautela, fundamentado em um regime de imputacéo que
exige a verificacdo e demonstracdo de defeitos na prestacdo de servigos relacionados aos

processos de coleta, tratamento e armazenamento de dados®®°.

34 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais. In: DONEDA,
Danilo et al. Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2020, p. 328.

35 BODIN DE MORAES, Maria Celina. QUINELATO DE QUEIROZ, Jodo. Autodeterminacéo informativa e
responsabilizacdo proativa: novos instrumentos de tutela da pessoa humana na LGPD. In: Cadernos
Adenauer XX, n° 3. Protecéo de dados pessoais: privacidade versus avango tecnologico. Rio de Janeiro:
Fundacdo Konrad Adenauer, 2019, p. 113-136, p. 129.

36 DRESCH, Rafael de Freitas Valle; FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018). In: ROSENVALD, Nelson;
DRESCH, Rafael de Freitas Valle; WESENDONCK, Tula (org.). Responsabilidade civil: novos riscos.
Indaiatuba, SP. Editora Foco, 2019, p. 82.

367 DRESCH, Rafael de Freitas Valle. A especial responsabilidade civil na Lei Geral de Protecdo de Dados.
Migalhas. 2 jul. 2020. Disponivel em: https://migalhas.uol.com.br/coluna/migalhas--de-responsabilidade-
civil/330019/a-especial-responsabilidade-civil-na-lei-ge ral-de-protecao-de-dados. Acesso em: 10 de jul.
2024.
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369 DRESCH, Rafael de Freitas Valle; FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018). In: ROSENVALD, Nelson;
DRESCH, Rafael de Freitas Valle; WESENDONCK, Tula (org.). Responsabilidade civil: novos riscos.
Indaiatuba, SP. Editora Foco, 2019, p. 85.
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Vale destacar que a linha argumentativa que defende ser objetiva a responsabilidade
extraida da LGPD ainda se baseia no carater principiologico da legislacdo, haja vista a
enumeracdo de diversos principios para fundamentar direitos, san¢Ges e regulamentacfes
especificas acerca da protecdo de dados. Além disso, ainda em relacdo aos principios, ressalta-
se que a estrutura da LGPD se assemelha em grande medida ao Marco Civil da Internet e ao
CDC, pois tais dispositivos normativos apresentam estrutura principiologica forte que
fundamenta os seus direitos e deveres®’®. Nesse contexto, Mulholland destaca trés dos
principios que seriam os “fundantes da responsabilidade civil por risco”, notadamente: (i) 0
principio da seguranca; (ii) o principio da prevencdo e (iii) o principio da responsabilizacdo e
prestacdo de contas, todos constantes do art. 6°, incisos VII, VIII e X da LGPD. Desse modo,
tais principios e suas defini¢es essenciais proporcionariam uma base solida para que o
intérprete considere que essa lei efetivamente protege o titular dos dados e lhe concede o direito
de ser compensado com base na teoria do risco®’*. Schreiber leciona que o art. 44 da LGPD,
que determina as hipoteses em que o tratamento é considerado irregular, exprime uma versao
adaptada da nocgéo de defeito de servico presente no art. 14, § 1°, do CDC, fazendo a analogia
de “tratamento defeituoso dos dados”, sem prejuizo da circunstancia de que o tratamento de

dados pessoais n3o se restringe as relacdes de consumo®’2,

Com efeito, subsistem as possibilidades especificas contempladas no art. 44 da
LGPD?®", as demais de tratamento irregular de dados pessoais em razdo do descumprimento
da legislacdo (responsabilidade civil subjetiva, oriunda da violacdo de um dever juridico

especifico); e a hipdtese de tratamento irregular de dados pessoais por fornecimento de

370 SANTOS, Camila Ferrdo dos; SILVA, Jeniffer Gomes da; PADRAO, Vinicius.RESPONSABILIDADE
CIVIL PELO TRATAMENTO DE DADOS PESSOAIS NA LEI GERAL DE PROTEGCAO DE DADOS.
Revista Eletrdnica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v. 4
n. 3, set./dez. 2021.

371 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de tratamento de
dados pessoais: culpa ou risco? Migalhas. 30 jun. 2020. Disponivel em:
.https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-1gpd-e-o-fundamento-
da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco. Acesso em: 10 jul.
2024.

372 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais. In: DONEDA,
Danilo et al. Tratado de protecédo de dados pessoais. Rio de Janeiro: Forense, 2020, p. 326.

373 Lei Geral de Protecédo de Dados, Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando nédo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
I11 - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violacdo da seguranca dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.



https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco
https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco

105

seguranca inferior aquela que o titular dos dados pessoais pode esperar, observadas as
circunstancias mencionadas nos incisos do art. 44 da LGPD. Essa ultima hipotese se assemelha
a responsabilidade objetiva, pois € estruturada a semelhanca da responsabilidade civil do
fornecedor de produtos e servicos extraida do CDC34,

Assim, existem autores como Schreiber que entendem que vigoram na LGPD ambos os
regimes de responsabilidade civil subjetivo e objetivo. E o que ocorre no Cadigo Civil, no qual
subsistem as clausulas gerais de responsabilidade subjetiva art. 186 c/c art. 927, caput e
objetiva (art. 927, paragrafo unico), bem como no CDC (responsabilidade subjetiva do art. 14,
8§ 4° e objetiva extraida dos artigos 12, caput, e 14, caput, por exemplo). Por outro lado, autores
como Santos, Silva e Padrdo defendem que a interpretacdo sistematica e principioldgica da
LGPD denota que o regime de responsabilizacdo adotado pelo legislador foi, na realidade, o
da responsabilidade objetiva, conforme ja abordado. Entretanto, os autores ressaltam que essa
conclusdo ndo se pauta exclusivamente no exame dos principios e interpretacdo sistematica,
mas também na corrente doutrinaria que defende o principal objetivo trazido pela referida
legislacdo no tratamento de dados®’, consistente na protecdo do titular e dos direitos

fundamentais.

Ainda nesse contexto de responsabilidade civil tratada na LGPD, vale ressaltar que o
diploma traz as chamadas excludentes de responsabilidade civil no tratamento de dados

pessoais em seu art. 43:

Art. 43. Os agentes de tratamento s ndo serdo responsabilizados quando provarem:
I — que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il — que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a legislacéo de protecdo de dados; ou

111 — que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Da primeira hipétese elencada no inciso | se extrai que, caso o tratamento de dados
pessoais no ambito do qual ocorreu o dano tenha sido efetuado por terceiros, ndo existiria o

nexo causal que autoriza a imputac&o da responsabilidade dos agentes®’®. Na hip6tese do inciso

374 SCHREIBER, Anderson. Responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais. In: DONEDA,
Danilo et al. Tratado de protecéo de dados pessoais. Rio de Janeiro: Forense, 2020, p. 328.

375 SANTOS, Camila Ferrdo dos; SILVA, Jeniffer Gomes da; PADRAO, Vinicius. RESPONSABILIDADE
CIVIL PELO TRATAMENTO DE DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE DADOS.
Revista Eletrdnica da Procuradoria Geral do Estado do Rio de Janeiro - PGE-RJ, Rio de Janeiro, v. 4
n. 3, set./dez. 2021.

376 ALVIM, Agostinho. Da inexequibilidade das obrigacdes e suas consequéncias. 3. ed. Sdo Paulo: Saraiva,
1955. p. 363-364.
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I1, o legislador afasta a responsabilidade quando o agente realiza o tratamento de dados pessoais
quando ndo haja violacdo a LGPD, que corresponde, na realidade, ao tratamento irregular
disciplinado no art. 44 da mesma lei®”’. Com efeito, esse inciso estabelece a excludente da ndo
ilicitude no processo de tratamento de dados, e também aborda situagdes de "exercicio regular
de direito” de maneira analoga ao artigo 188, inciso I, do Cadigo Civil. Este inciso deve ser
interpretado a luz dos critérios definidos pela LGPD, incluindo o dever de manutencdo de
registros, conforme especificado no art. 37, o dever geral de assegurar a seguranca dos dados,
conforme o art. 46, e as obrigacGes relacionadas as boas praticas e governanga corporativa,
mencionadas no art. 50. Assim, verifica-se que, nas situacdes em que o controlador e o operador
realizam o tratamento de dados de acordo com a legislacdo, sem, portanto, incorrer em ato
ilicito, ndo ha responsabilizacdo dos agentes de tratamento®’®. A titulo exemplificativo, caso
determinada decisdo automatizada — j& abordada neste trabalho — seja baseada em critérios
transparentes, sem nenhum viés e preconceito, sendo devidamente fundamentada, negar um
empréstimo a alguém, nao haveria nenhuma responsabilizacéo aos agentes de tratamento, tendo

em vista que ndo em tese ndo teria sucedido a violagdo a LGPD.

Assim, Schreiber entende que a exclusdo da responsabilidade civil ocorrera quando o
tratamento de dados cumprir a LGPD, consistindo na excluséo da responsabilidade subjetiva,
e quando o tratamento fornecer a seguranca que dele se pode esperar, configurando a exclusédo
da responsabilidade objetiva®’®. Finalmente, o inciso Ill aborda a ocorréncia vinculada
exclusivamente a vitima (titular dos dados) e a terceiros como causas de exclusdo de
responsabilidade — fenémenos classicos no ambito da responsabilidade civil, j& incorporados,
por exemplo, na legislacdo do consumidor (artigo 12, § 3°, inciso I1l, do CDC), que estabelece
a isencdo de responsabilidade do fornecedor em casos de culpa exclusiva do consumidor ou de
terceiros. Nesse cenario, o fato exclusivo da vitima é definido como o evento que se estabelece

como causa indispensavel para o prejuizo sofrido por ela, sendo que a atribuicéo deste evento

377 Lei Geral de Protecédo de Dados, Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislagdo ou quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

I - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagao da seguranca dos dados o controlador ou o
operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46 desta Lei, der causa ao dano.

378 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos
Juridicos, Sdo Paulo, ano 21, n° 53, p. 163-170, jan.-mar. 2020, p. 167.
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é exclusivamente sua®°. Entretanto, no ambito das decisdes automatizadas, revela-se complexa
a comprovacao de fato exclusivo da vitima, notadamente considerando que recorrentemente ha
0 tratamento de dados sem seu conhecimento ou seu consentimento. Ademais, eventual
tentativa de atribuicdo de responsabilidade civil a vitima, pelos responsaveis pelo tratamento e
pelo desenvolvedor do algoritmo poderia se afigurar como dupla punicdo, na medida em que,
além da ofensa aos seus direitos, pode expd-la ao tratamento discriminatorio, gerando as

consequéncias ja abordadas.

380 MIRAGEM, Bruno Nubens Barbosa. Direito civil: responsabilidade civil. Sdo Paulo: Saraiva, 2015, p. 241.
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6. CONCLUSAO

A partir do presente trabalho, foi possivel se atingir o objetivo geral da pesquisa (analise
da responsabilidade civil a luz da legislacéo brasileira aplicada na discriminacdo algoritmica
racial), por meio do alcance dos objetivos especificos elencados inicialmente, notadamente: (i)
compreender a tomada de decisdes automatizadas e a influéncia da discriminagéo algoritmica
nestas; (ii) compreender a discriminagdo algoritmica racial e (iii) analisar a existéncia de
dispositivos no ordenamento juridico brasileiro acerca da responsabilizacdo civil decorrente

da discriminacao algoritmica, sobretudo racial.

Foi possivel se compreender a tomada de decisfes automatizadas e a influéncia da
discriminacao algoritmica no processo decisorio, mediante a exploracdo do funcionamento do
algoritmo, as etapas envolvidas nas decisdes e as variaveis que interferem nos resultados, tal
como o algoritmo de treinamento utilizado. Além disso, examinar as causas da discriminacéo
algoritmica ainda demandou o exame dos agentes envolvidos em toda a sua cadeia de
desenvolvimento e aplicacdo. Ainda, compreendeu-se 0 conceito, a magnitude e a
complexidade do racismo estrutural, através da analise e categorizacao de casos praticos a partir
do tipo de discriminacdo existente (por erro estatistico, por generalizacdo, pelo uso de
informacdes sensiveis e limitadora do exercicio de direitos), violando, de qualquer forma,

principios e direitos garantidos pela legislacdo, como o da ndo discriminacéo e igualdade.

Com efeito, a partir da pesquisa realizada, pode se afirmar que ndo existem, ainda,
sistemas de inteligéncia artificial realmente inteligentes, com funcionamento idéntico ao dos
cérebros humanos, tampouco autbnomos. Embora os algoritmos apresentem caracteristicas
semelhantes aos humanos, como os vieses, é equivocado declarar que eles sdo dotados de
neutralidade e autonomia. 1sso porque sdo desenvolvidos por seres humanos, que transmitem

suas tendéncias de julgamento, preferéncias e visées de mundo.

Por esses motivos, a resposta as indagagdes do tema-problema deste trabalho também
demandou a distin¢do entre os conceitos de "preconceito” e "viés". Embora similares, tais
conceitos ndo se confundem, concluindo-se que ndo existem algoritmos propriamente racistas
— embora assim referidos em alguns momentos para facilitar a compreensao. Nao ha como se
atribuir tal caracteristica essencialmente aos sistemas dotados de inteligéncia artificial, tendo

em vista que a responsabilidade pelo seu desenvolvimento, venda e aplicagdo sdo seres
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humanos, que sdo preconceituosos e podem transmitir, mesmo que sutilmente, seus

preconceitos aos dados processados pelo algoritmo.

Em relacdo ao problema de pesquisa e o terceiro objetivo especifico deste trabalho,
tem-se que a legislacdo brasileira atual ainda ndo dispGe de dispositivo normativo especifico
para a responsabilizacdo civil pelos danos ocasionados pela 1A, tal como a discriminagéo
algoritmica racial na tomada de decisdes automatizadas. Embora o racismo algoritmico
envolva inegavelmente o tratamento de dados pessoais sensiveis — amparado pela LGPD — néo

ha disposicao especifica que preveja punicdo severa para esse caso de discriminacao.

Inobstante os deveres de diligéncia mencionados na legislacdo e doutrina que devem
ser seguidos especialmente pelos agentes empresariais na utilizacdo da IA, pouco se fala sobre
0s deveres dos entes governamentais com o uso de tais sistemas. Esse cenario gera inseguranca
e problemas de magnitude ainda desconhecida, especialmente considerando a utilizagdo das
tecnologias em larga escala. Isso porque os vieses algoritmicos e as proprias caracteristicas da
IA ndo permitem, em todos os casos, a analise completa do responsavel pelo dano. Até porque
ele pode decorrer de diversos motivos, ndo sendo simples a afericdo da etapa especifica, desde
o desenvolvimento do algoritmo até a tomada de decisao final, que ocasionou o dano suportado
pela vitima. Desse modo, considerando o ordenamento juridico brasileiro, é possivel afirmar
que o regime de responsabilidade a ser aplicado no caso dependera das circunstancias
especificas em que ocorreu o dano. Podera variar entre os regimes dispostos no Cédigo Civil,
Codigo de Defesa do Consumidor, Lei Geral de Protecdo de Dados, dentre outros, inobstante

0 resultado seja 0 mesmo: racismo algoritmico.

Quanto a suficiéncia e efetividade da reparacdo de danos das vitimas de discriminagéo
algoritmica — sobretudo racial — na tomada de decisdes automatizadas, ndo ha como se
responder com certeza. Entretanto, ainda que ndo tenham sido analisados casos sob a
perspectiva exclusiva da responsabilizacdo civil, a perpetuacdo dos preconceitos decorrentes
dos vieses, e a auséncia de mecanismos rigidos destinados a prevencéo e punicao desses casos,
tanto quando os danos ocorrem por a¢des ou omissdes dos entes publicos, quanto por privados,

permite que se conclua pela insuficiéncia da responsabilizacéo.

Diferentemente da Europa, o Brasil ainda ndo dispde de regulamento especifico da
inteligéncia artificial que contenha disposicdes especificas acerca da responsabilizacdo civil

pelos danos ocasionados por essa tecnologia, inobstante tramite o Projeto de Lei da Camara
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dos Deputados de n° 2338/2023. Espera-se, com a futura sancao da lei, que o legislador consiga
abarcar de forma suficiente, com acuracia, 0s casos em que se verificam danos ocasionados
pela IA, especialmente no &mbito da discriminacdo algoritmica racial, que perpetua o racismo
estrutural em um pais onde mais da metade da populacdo é preta ou parda.

N&o se pretende refutar os inegaveis avancos trazidos pela IA nas mais diversas areas
de aplicacdo: salde, trabalho, estudos, economia, etc. Até porque, sendo devidamente
elaborada, regulamentada e supervisionada, pode ser utilizada como mecanismo de
minimizacdo das desigualdades e injusticas. No que diz respeito a regulamentacdo
especificamente, ndo se objetiva defender a criagdo de mecanismos que desestimulem o uso e
o0 desenvolvimento da tecnologia. O ordenamento juridico tem como propdsito geral garantir a

observancia aos direitos assegurados, especialmente os fundamentais.

Com efeito, é necessario aprofundar o debate acerca da utilizacdo ética dos algoritmos,
sobretudo no cotidiano, tanto no &mbito privado quanto publico, visando a responsabilizacédo
daqueles que ndo observam as regras impostas pelo legislador. Nesse contexto, dispositivos
regulatérios da IA como o Europeu apresentam a tendéncia de adogdo de uma abordagem
baseada nos riscos, que determina a utilizacdo permitida, proibida ou limitada de sistemas de
inteligéncia artificial, a depender das possiveis consequéncias que o algoritmo pode gerar. Tal
tendéncia aparenta ser positiva e esta presente no projeto de lei acima mencionado, ainda em
tramitacdo, notadamente considerando que, atualmente, a responsabilizacdo civil pelos danos
ocasionados por sistemas algoritmicos ndo esta unificada, mas dispersa na legislagéo brasileira.

Por fim, ressalta-se que a gravidade do racismo e a periculosidade dos danos
ocasionados pelos algoritmos na tomada de decisGes automatizadas podera ensejar a reflexao
até mesmo da criacdo de um dispositivo especifico para a natureza do dano, tal como ocorre na
esfera penal. Todavia, € necessario, antes de tudo, o estabelecimento de deveres claros na
legislacdo acerca da utilizagdo dos algoritmos na tomada de decisdes, a regulamentacéo por
0rgéos especificos, isto &, ndo somente no &mbito do tratamento de dados abrangido pela
LGPD, e o0 exame empirico da efetividade dos dispositivos eventualmente criados com esse

fim especifico.


https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
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