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RESUMO

O presente trabalho tem por escopo analisar a relagdo entre o instituto da
Responsabilidade Civil e o fenbmeno do cyberbullying. Para isso, utiliza-se o método
dedutivo, com base em revisao bibliografica contemplando analise doutrinaria e
casos jurisprudenciais. De inicio, sdo apresentados os conceitos gerais de bullying e
cyberbullying, com o intuito de contextualizar o trabalho. Em seguida, é tratado o
cyberbullying como ato ilicito gerador de Responsabilidade Civil, relacionando o
fenbmeno com os pressupostos do instituto. Apds, verifica-se a incidéncia da
responsabilidade objetiva em certos casos de cyberbullying, isto €, quando outrem
responde pelo dano causado pelo agente em virtude de ter cometido intimidagao
sistematica contra terceiro, independente de culpa da parte responsabilizada. Ao
longo do trabalho, averigua-se também como o tema vem sendo tratado pela
doutrina e pela jurisprudéncia dos Tribunais.

Palavras-chave: Cyberbullying. Responsabilidade civil. Responsabilidade objetiva.



ABSTRACT

The present work aims to analyze the relation between the legal obligations of civil
liability and the phenomenon of cyberbullying. For that end, the deductive method is
used, based on bibliographic research contemplating doctrinal analysis and the
jurisprudential cases. First, the concepts of bullying and cyberbullying are presented,
in order to contextualize the work. Next, the phenomenon of cyberbullying is
analyzed as an illicit act capable of generating civil liability, relating the phenomenon
with the elements of liability. After, the incidence of strict liability on certain cases
involving cyberbullying will be analyzed, that is, when another responds for the
damage caused by the agent due to having perpetrated systematic intimidation
against a third party. Over the course of the present work, the way the doctrine and
the jurisprudence has been handling the subject will also be investigated.

Keywords: Cyberbullying. Civil Responsibility. Objective Responsibility.
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1 INTRODUGAO

O avancgo tecnolégico da sociedade sempre trouxe mudangas marcantes
nas formas como as pessoas se relacionam, desde a invengdo da imprensa, em
meados do século XVII, até a invengao dos celulares, na década de 70. Olhando em
retrospectiva, entretanto, fica claro que a mudanga que mais impactou as relacdes
sociais foi a disponibilizagao da internet, inventada e até entdo somente utilizada por
grupos militares, ao publico geral.

Essa nova tecnologia, fornecida ao coletivo no inicio da década de 90,
reestruturou a sociedade como a conhecemos. Sendo vista inicialmente como uma
mera extensdao do mundo fisico, essa rede rapidamente tomou propor¢des jamais
antes vistas, tornando-se um local onde pessoas ao redor do mundo poderiam se
relacionar das mais diversas formas, desde relacbes de consumo a relagdes sociais.
Assim, a internet deixou de ser apenas uma ferramenta, evoluindo para uma
realidade maior, mais vasta e abundante do que o préprio mundo fisico.

Como consequéncia, fendmenos préprios do ambiente virtual passaram a
surgir, oriundos das caracteristicas unicas proporcionadas pela liberdade trazida
pela internet, como é o caso do Cyberbullying. O referido fenbmeno consiste na
utilizagdo do ambiente virtual para a realizagdo de intimidagcao sistematica contra
outrem, objetivando humilhar e expor a vitima, aproveitando-se da auséncia de
barreiras geograficas e temporais na internet para perpetuar as agressdées.

Frente a essa nova realidade, a necessidade de regulamentar esse novo
mundo através de legislagao propria comegou a se tornar cada vez mais evidente.
Assim, em abril de 2014, foi aprovada a Lei n°® 12.965, conhecida como o Marco Civil
da Internet, responsavel por estipular direitos, deveres e garantias dos usuarios,
estabelecendo o modelo de Responsabilidade Civil a ser empregado para os
provedores de aplicagao referente a danos causados por terceiros a outrem em suas
plataformas. A referida lei, todavia, traz consigo situagdes de conflito entre principios
constitucionais, sendo alvo de duras criticas por parte da doutrina.

No mesmo viés, foi aprovada a Lei n°® 13.185 em meados de 2015,
responsavel por instituir o Programa de Combate a Intimidagcédo Sistematica. Apesar
de a referida lei trazer passos importantes como a conceituacdo de bullying e

cyberbullying na legislacédo brasileira, igualmente foi alvo de criticas por parte da
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doutrina por nado discorrer acerca da responsabilizagdo civil dos individuos que
praticam o bullying e cyberbullying, agindo como uma carta de boas intengoes.

A Responsabilidade Civil € um instituto fundamental no ambito do direito civil,
estabelecendo as bases para a reparacao de danos causados a outrem através de
ato ilicito. Este instituto busca restabelecer o equilibrio existente previamente ao
dano causado ou, caso isto ndo seja possivel, indenizar ou compensar a parte
lesada. Tratando-se de cyberbullying, entretanto, a aplicagéo deste instituto encontra
diversos entraves devido tanto a natureza unica do meio virtual, como do proprio
fendmeno, o qual rotineiramente é realizado por individuos menores de idade.

Assim, o presente trabalho pretende averiguar se a legislagdo atual sobre o
instituto da Responsabilidade Civil é suficiente para assegurar a reparagao do dano
causado a vitima de cyberbullying. Nessa linha, estuda-se também a possibilidade
de responsabilizar terceiro pelo fato danoso, objetivando sanar os entraves
especificos ao caso, como o agente responsavel pelo dano ser menor de idade e,
consequentemente, incapaz. Além disso, sera averiguado também se o Marco Civil
€ satisfatério como legislacdo especifica, analisando se o0 modelo de
Responsabilidade Civil previsto no art. 19 da referida lei é capaz de reparar
plenamente os danos sofridos pelas vitimas de cyberbullying.

Para esse fim, o presente trabalho sera dividido em duas secgdes. A primeira
ird trazer o conceito geral de cyberbullying, conceituando os fendmenos de bullying e
cyberbullying, essencial para o contexto do presente trabalho, assim como expondo
diversas modalidades da intimidac&do sistematica virtual. A sec¢éo seguinte tratara
entdo sobre o cyberbullying como ato ilicito gerador de Responsabilidade Civil,
conceituando os pressupostos do instituto e interligando-os com as peculiaridades
do fendbmeno. ApoOs, sera analisada a legislagdo acerca da hipdtese de
responsabilizagdo indireta por cyberbullying, como forma de contornar as
peculiaridades do fenémeno.

Quanto a metodologia a ser empregada para a realizagdo dessa pesquisa
cientifica, sera realizada uma pesquisa qualitativa, visando manter a discussao
sobre a tematica e contribuir para o aprimoramento das estratégias legais e sociais
na abordagem desse fendmeno. Assim, sera realizada pesquisa bibliografica
contemplando analise doutrinaria e casos jurisprudenciais para fundamentar o

assunto.
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O tema do presente trabalho se mostra relevante devido a grande quantidade
de casos de cyberbullying ocorridos no Brasil, visto que o pais se estabelece como
um dos paises lideres em quantidade de casos de cyberbullying (IPSOS, 2018).
Apesar desse fator alarmante, todavia, ndo ha previsao legal especifica em relagéo
a responsabilizagdo civil dos agentes que cometem cyberbullying. 1sso pois o
fenbmeno é deveras recente, tendo sido conceituado no Brasil apenas em 2015,

através da Lei n°® 13.185.






2 CYBERBULLYING

O cyberbullying € um fendmeno extremamente recente, surgindo da
conjugacao entre o bullying tradicional e os novos meios de comunicagao. Tendo em
vista a importdncia do fendbmeno do cyberbullying para o desenvolvimento do
presente trabalho, € essencial discorrer sobre o tema, desde o seu predecessor do

mundo fisico, isto é, o bullying, até suas formas mais recentes.

2.1 CONCEITO DE BULLYING

Para entendermos o conceito de cyberbullying, é preciso antes discorrer
sobre o seu predecessor. Bullying € um termo de origem inglesa derivado do termo
“bully”, que pode ser traduzido como valentdo (RAZABONI JUNIOR; MARGRAF;
LEAO, 2018). Esse fendmeno se encontra presente ha muito tempo no ambiente
escolar, havendo registros de sua ocorréncia até mesmo nas primeiras
universidades inglesas (SOUSA; SANTOS; OLIVEIRA, 2024), sendo rotineiramente
confundido entretanto, de maneira errbnea, com meras brincadeiras, naturais aos
jovens em idade escolar (SILVA, 2021). Em meados de 1970, entretanto, o
pesquisador noruegues Dan Olweus, situado na faculdade de Bergen, iniciou seus
estudos sobre o referido fendmeno, investigando acontecimentos de agressoes
escolares e estabelecendo o conceito de bullying, trazendo o fenbmeno para os
holofotes da sociedade moderna (RAZABONI JUNIOR; MARGRAF; LEAO, 2018).

A Lei n® 13.185 (BRASIL, 2015), em vigor desde 2016, traz em seus

dispositivos a seguinte definicdo de bullying:

Art. 1°, § 1° No contexto e para os fins desta Lei,
considera-se intimidacao sistematica ( bullying ) todo ato de violéncia
fisica ou psicologica, intencional e repetitivo que ocorre sem
motivagao evidente, praticado por individuo ou grupo, contra uma ou
mais pessoas, com o objetivo de intimida-la ou agredi-la, causando
dor e angustia a vitima, em uma relacdo de desequilibrio de poder
entre as partes envolvidas.

Art. 2° Caracteriza-se a intimidacao sistematica ( bullying )
quando ha violéncia fisica ou psicolégica em atos de intimidagéo,
humilhacéo ou discriminacgio e, ainda:

| - ataques fisicos;
Il - insultos pessoais;
Il - comentarios sistematicos e apelidos pejorativos;



IV - ameagas por quaisquer meios;

V - grafites depreciativos;

VI - expressdes preconceituosas;

VIl - isolamento social consciente e premeditado;
VIII - pilhérias.

Assim, percebe-se a existéncia de caracteristicas fundamentais para a
caracterizacao do bullying. Dentre elas, podemos notar o uso da violéncia, fisica ou
psicologica, de maneira necessariamente sistematica, com a intengao de humilhar e
discriminar a vitima (FARIA, 2019). Ademais, as vitimas costumam ser individuos
considerados frageis se comparado ao valentdo, havendo um claro desequilibrio de
poder entre as partes envolvidas (PRADO, 2013). Por fim, as agressdes sao
realizadas presencialmente, em ambiente social comum aos envolvidos, como a
escola por exemplo, com a vitima tendo total ciéncia da identidade de seu agressor,
por mais que muitas vezes seja incapaz de fazer algo a respeito (ARAUJO;
CALDEIRA, 2018).

Existem também trés categorias distintas de individuos envolvidos no
bullying, sendo elas os agressores, as vitimas e os espectadores (RAZABONI
JUNIOR; MARGRAF; LEAO, 2018). Os agressores sdo aqueles que efetuam
ativamente o bullying, humilhando e agredindo a vitima, podendo ser perpetrado
tanto por um individuo isolado como por um grupo de agressores (YAEGASHI, et al,
2022). Essas agressoes, geralmente, ndo possuem motivos justificados, ou seja,
nao resultam de alguma questdo pessoal entre o agressor e a vitima, servindo
apenas como método de entretenimento e demonstracdo de poder por parte dos
agressores (SOUSA; SANTOS; OLIVEIRA, 2024).

As vitimas, por sua vez, sdo aqueles que se tornam alvos do bullying,
sofrendo entdo violéncia fisica e psicoldgica de maneira repetitiva. Esses individuos,
via de regra, tendem a possuir caracteristicas pessoais que os diferenciam dos
demais, como seu peso, altura e outras qualidades fisicas, fazendo com que os
agressores 0s vejam como alvos faceis (SILVA; TOAZZA, 2023). Aliado a isso, é
comum que essas vitimas também possuam personalidades autodepreciativas,
apresentando sinais como inseguranga, passividade e baixa autoestima
(GRANADOQO, et al, 2021). Desse modo, o bullying acaba por gerar um ciclo vicioso
na mente do agredido que, ja possuindo baixa autoestima, acaba vendo as
agressodes sofridas como merecidas, reforgando assim a visdo negativa que a vitima

tem de si mesma (GRANADO, et al, 2021). Alguns pesquisadores, ademais,
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defendem também a figura da vitima agressora, ou seja, aquele individuo que,
apesar de ser vitima de bullying, replica as agressdes sofridas em outros alunos
aparentemente mais vulneraveis (RAZABONI JUNIOR; MARGRAF; LEAO, 2018) .

Por fim, os espectadores s&o aqueles que presenciam a violéncia,
normalmente fazendo parte do circulo social dos envolvidos (COSTA, et al, 2021).
Segundo Razaboni Junior, Margraf e Ledo (2018), os individuos dessa categoria
podem ser divididos em trés subdivisdes: os espectadores ativos, passivos e
neutros. Essas subdivisdes sdao marcadas pela reagao do individuo ao testemunhar
o bullying, tendo-se o ativo como aqueles que apoiam e incitam a violéncia
(MEDEIROS, 2021), os passivos como aqueles que, por medo de se tornarem
vitimas futuras, tornam-se coniventes as agressbes do valentdao (RAZABONI
JUNIOR; MARGRAF; LEAO, 2018) e os neutros como aqueles que ndo simpatizam
nem com O agressor, nem com a vitima, permanecendo apaticos frente a violéncia
testemunhada (TOGNETTA,; OLIVEIRA; BONFIM, 2021).

Ademais, é importante compreender a diferenca entre bullying e assédio
moral. O fendmeno do bullying costuma ser associado com jovens em ambientes
escolares, tendo em vista ter sido originado a partir de investigagdes sobre episddios
de violéncia escolar na Noruega (RAZABONI JUNIOR; MARGRAF; LEAO, 2018). Ja
o0 assedio moral, por sua vez, € associado aos comportamentos praticados por
adultos em ambientes de trabalho, sendo chamado de mobbing em diversos paises
para diferencia-lo do bullying (OLIVEIRA, 2017). A lei n° 13.185, entretanto,
estabelece um conceito de bullying bastante amplo, ndo fazendo referéncia nem a
idade nem ao ambiente em que est&do inseridos os envolvidos. Assim, a partir do
advento da referida lei, o bullying pode estar configurado independente do ambiente
e da idade dos individuos envolvidos, desde que presente seus elementos
essenciais, ou seja, a intimidagao sistematica da vitima. Dessa forma, o assédio
moral se encontra dentro da definicdo estabelecida pela lei 13.185, fazendo com que
este fenbmeno também seja considerado bullying (BARZOTTO, 2018). No contexto
do presente trabalho, entretanto, sera tratado o bullying stricto sensu, ou seja,
apenas o bullying cometido por jovens em ambientes escolares.

O agressor, por almejar agredir e humilhar a vitima, realiza uma série de
condutas violentas contra o agredido, como a agressao fisica, o proferimento de

insultos pessoais e a difamagédo do aluno (FARIA, 2019). Essas atitudes, todavia,
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causam severas consequéncias ao alvo tanto no ambito escolar quanto no quesito
fisico e mental. No quesito educacional, as vitimas podem demonstrar sintomas
como a queda de rendimento académico, absenteismo e evasao escolar (COSTA, et
al, 2021). Na area da saude, por sua vez, o agredido pode apresentar sintomas
como insOnia e pensamentos autodepreciativos, o que pode resultar em, nos casos
mais graves, quadros depressivos e ideagdes suicidas (SILVA; TOAZZA, 2023).

Através de dados coletados pela PeNSE (Pesquisa nacional de saude do
escolar), o IBGE (2022) constatou que 40% dos alunos do 9° ano relataram ter
sofrido bullying em ambiente escolar. N&o obstante, esse indice sofreu um aumento
significativo se comparado a mesma pesquisa realizada em 2009, onde apenas
30,3% dos alunos do 9° ano relataram ter sofrido bullying. Assim, resta claro que o
bullying é um fendmeno que precisa ser combatido antes que se alastre para as
demais salas de aula.

Nessa linha, o governo vem buscando enfrentar esse problema que assola o
territério nacional. A Lei n® 13.185 foi o primeiro passo desse comprometimento,
conceituando o bullying e o cyberbullying como fenbmenos proprios na legislagao
brasileira, estabelecendo também diretrizes para o combate dessa intimidacao
sistematica e trazendo uma definicdo abrangente do fendmeno. Além disso,
recentemente foi sancionada a Lei n° 14.811/2024, ja em vigor, que tipifica a pratica
do  bullying, atribuindo responsabilidade penal aquele que o praticar e,
consequentemente, sancéo penal. Essa nova responsabilizagao nédo substitui e nem
invalida a Responsabilidade Civil do agressor, visto que, devido a diferenga entre a
natureza da responsabilidade penal e civil, ndo havendo bis in idem nesse cenario
(REZENDE, 2024).

2.2 CONCEITO DE CYBERBULLYING

Tendo-se entdo que o bullying é a violéncia sistematica contra um individuo, o
uso dos meios virtuais para perpetua-lo recebe a denominacédo de cyberbullying,
conforme estabelecido pela Lei n° 13.185. Através das caracteristicas unicas da
internet, como o anonimato e a rapida propagac¢ao de informacéao, os agressores se
tornam capazes de realizar suas violéncias com grande facilidade. Nessa linha, a
auséncia de barreiras geograficas e temporais no mundo virtual permite que o dano

causado alcance proporgdes jamais esperadas. (SANTOS, RIBEIRO, 2018)
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Ademais, assim como seu predecessor, o cyberbullying também causa a ocorréncia
de diversas psicopatologias nas vitimas, como baixo desempenho escolar, insénia,
depressao e até mesmo ideacdes suicidas (FERREIRA, DESLANDES, 2018).

Originalmente, a internet apresentava uma unica fungéo para seus usuarios, a
de usufruto. Nesta época, retroativamente denominada de Web 1.0, os “sites” eram
meramente informativos, estaticos, tornando os usuarios meros espectadores do
mundo virtual. Em meados dos anos 2000, entretanto, a internet sofreu uma
revolugdo na forma em que era vista e utilizada. A Web 2.0, termo cunhado pela
empresa norte-americana O'Reilly Media em meados dos anos 2004, consiste na
ideia da internet como plataforma, com o usuario abandonando seu papel passivo e
passando a contribuir ativamente para o conteudo disponivel online.

A partir desse movimento, diversos métodos inéditos de comunicagdo se
propagaram pelo mundo, como blogs e redes sociais, revolucionando o modo como
as pessoas se relacionam (Santos; Ribeiro, 2018). As novas plataformas virtuais
buscavam desenvolver aplicativos que se tornassem melhores na medida que o
namero de seus usuarios aumentasse, resultando em plataformas como o Facebook
e o X, por exemplo, cujo conteudo é integralmente produzido por seus usuarios.
Essa mudancga de paradigma alterou diversas dindmicas da sociedade, dentre elas o
aumento drastico do poder de disseminagao de informacgdes se destacando como a
mais impactante, marcando o inicio da “sociedade da informagdao” (MALHEIRO,
PEREIRA, NASCIMENTO, 2021). Essa transformagéao, responsavel por mudangas
positivas, como a inteligéncia coletiva, trouxe também diversos impactos negativos a
sociedade (FRUMI, 2022).

Se no bullying tradicional os agressores se encontram restritos aos limites do
mundo fisico, o cyberbullying entdo gira em torno das liberdades trazidas pela
internet. No bullying, o agressor se encontra restrito ao ambiente em que os
envolvidos estao inseridos, como na escola, por exemplo, ao passo que, atualmente,
os valentbes possuem a capacidade de furar essa bolha, utilizando das plataformas
virtuais para expandir o escopo de suas acdes para propor¢des antes inalcangaveis
(MALHEIRO, PEREIRA, NASCIMENTO, 2021). Assim, os agressores se aproveitam
do poder de disseminagao da internet para expor dados privados da vitima,
difamacbes e comentarios cruéis para milhares de pessoas, aumentando

exponencialmente o grau de exposicdo da vitima (SANTOS, RIBEIRO, 2018).



10

Importante esclarecer, todavia, que o bullying e o cyberbullying ndo sao fenbmenos
mutuamente exclusivos, ambos podendo surgir como a continuagao do outro,
estabelecendo a coexisténcia dos fenémenos (ARAUJO, CALDEIRA, 2018).

Nao obstante, as novas ferramentas de comunicagdo trazem ainda outra
carta na manga para os valentdes, o anonimato (CRUZ JUNIOR, 2020). Nas
plataformas virtuais atuais € cotidiano o uso de contas, perfis pessoais pelos quais
0s usuarios se identificam, para acessar e publicar conteido no meio virtual.
Entretanto, na maioria dos sites disponiveis, como o Facebook por exemplo, ndo ha
nada que obrigue o usuario a vincular sua conta a sua identidade real, como a
necessidade de registro do CPF do usuario, bastante o mero preenchimento de um
formulario superficial (CAPANEMA, 2017). Desse modo, o0s agressores
rotineiramente utilizam de contas “falsas” para perpetuar suas ag¢des na internet
(SANTOS, 2022), usando dessa fungdo das plataformas como escudo para se
proteger de qualquer responsabilidade. O Marco Civil, todavia, trouxe uma solugéo
litigiosa para esse problema, garantindo a identificacdo do IP do usuario mediante
ordem judicial, como exposta em seu art. 10 §§ 1° e 2° (CRUZ JUNIOR, 2020),
possibilitando assim a identificagdo do agressor.

Assim, o cyberbullying se conceitua como a intimidagdo sistematica, de
maneira violenta e vexatodria, perpetuada através dos meios virtuais. Nao se deve
confundir, entretanto, este novo fendmeno como uma mera repaginagao do bullying,
mas sim como uma evolugao, sendo capaz de atingir um escopo incomparavelmente
maior e com um potencial muito mais lesivo (MALHEIRO, PEREIRA, NASCIMENTO,
2021). Nesta linha, inclusive, a Lei 14.811/2024, que tipifica também o crime de
cyberbullying, prevé pena mais grave para aquele que cometer o crime de
cyberbullying se comparado ao bullying tradicional, demonstrando que o Estado
reconhece o nivel de gravidade superior desse fenbmeno quando perpetuado
através dos meios digitais.

Segundo pesquisa do instituto Ipsos (2018), ademais, o Brasil € o segundo
pais com mais casos de cyberbullying no mundo. Este dado foi adquirido
diretamente dos pais dos jovens, com 29% dos guardides relatando que seus filhos
ja experienciaram alguma forma de cyberbullying. Esse numero, inclusive, revela um
aumento na quantidade de casos se comparado aos dados da mesma pesquisa
realizada em 2011, onde apenas 20% dos genitores relataram a mesma informagéo.

N&o obstante, ao aumentar o escopo da pergunta, 42% dos pais revelaram conhecer
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alguma crianga que ja sofreu cyberbullying, o que, comparado ao indice de 25%
obtido na pesquisa de 2011, demonstra a rapida disseminagdo do fendmeno pela

internet, restando claro a necessidade de combater essa violéncia virtual.

2.3 FORMAS COMUNS DE CYBERBULLYING

Conforme conceituado anteriormente, a internet disponibiliza diversas
ferramentas para os seus usuarios, as quais sdo rotineiramente utilizadas de
maneira abusiva para perpetuar o cyberbullying. Entretanto, o fendmeno nao é
composto por uma unica conduta, ao passo que a vasta gama de opgdes
disponiveis para os agressores permitem que eles ajustem seus atos para objetivos
especificos, como agredir, humilhar ou expor a vitima. Assim, diversas modalidades
de cyberbullying estdo presentes na internet, cada qual utilizando diferentes
ferramentas para alcancarem seus fins, sendo portanto necessario discorrer sobre

algumas dessas formas.

2.3.1 Assédio Virtual

O assédio virtual € a forma mais basica de cyberbullying, sendo inclusive
usado como sinbnimo para o fendmeno, consistindo na pratica de importunar,
intimidar, ofender ou hostilizar alguém através dos meios de comunicagao virtuais.
Essa modalidade engloba diversos atos que também s&o praticados no bullying
tradicional, como a injuria e a difamacéo, transpondo-os para o meio digital (MENIN,
et al, 2023).

Como na internet ndo ha o contato direto com a vitima, existe uma ilusao de
que as palavras proferidas na internet ndo possuem o mesmo peso do que na vida
real, 0 que, somado a ilusdo de anonimato e consequente impunibilidade, faz com
que os agressores tenham a tendéncia de possuir menos empatia ao agredir outras
pessoas virtualmente (SEIXAS, FERNANDES, MORAES, 2016). Por consequéncia,
os comentarios maliciosos e vexatoérios se tornam nao apenas comuns, mas também
consideravelmente mais graves, como discursos de 6dio propagados na rede, por
exemplo (SANTOS, RIBEIRO, 2018).
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Aliados ao poder de disseminagédo de informacéo da internet, os agressores
expdem as vitimas a um nivel de humilhagdo superior ao que antes era possivel,
visto que o conteudo postado por eles agora se encontra capaz de ser propagado a
inumeros circulos sociais (MALHEIRO, PEREIRA, NASCIMENTO, 2021). Assim,
xingamentos e comentarios vexatorios sdo rotineiramente postados, principalmente
em redes sociais, visando humilhar a vitima. No mesmo passo, 0s agressores
também recorrem a difamacéao, espalhando rumores e boatos falsos que se alastram
em um ritmo muito mais rapido do que o agredido € capaz de desmentir, fazendo
com que a realidade criada pelos valentdes se torne, no ambito social, verdade,
destruindo a imagem do agredido (ARAUJO, CALDEIRA, 2018).

Além disso, é importante comentar também que os comentarios inoportunos
muitas vezes tomam cunho sexual, objetivando deixar a vitima desconfortavel. Esta
atitude, normalmente perpetuada por homens contra mulheres, se denomina de
assédio sexual virtual, sendo extremamente comum em jogos online e,
principalmente, nas redes sociais, com usuarias recebendo inumeros comentarios
indevidos (CALLOU,et al, 2020). O agressor encontra na mulher um individuo que
considera fragil, caracteristica comum entre as vitimas de bullying, aproveitando-se

da forma do mundo digital para fazer comentarios de cunho machista.

2.3.2 Pornografia de Vinganga

Outra modalidade de cyberbullying, normalmente associada ao assédio virtual
de cunho sexual, € a pornografia de vinganca (SANTOS, RIBEIRO, 2018),
consistindo da pratica pratica de divulgagdo sem consentimento de conteudo intimo
de cunho sexual para agredir a vitima (CAPANEMA, 2017). Sabendo que intimidade
e privacidade sao valores de extrema importancia para a avassaladora maioria dos
individuos, os agressores novamente abusam do poder de disseminagao da internet
para expor a vitima publicamente(MEINEIRO, DALZOTTO, 2021).

Por mais que a pornografia de vinganga seja um problema que possa vir a
assolar individuos de qualquer genero, a maior parte das vitimas pertencem ao sexo
feminino, devido ao machismo e preconceito presentes em nossa sociedade
(SERGIPE, 2022). Ao espalhar as midias intimas pela internet, o agressor almeja
ndo somente que o agredido se sinta intimidado e humilhado publicamente, como

também que esses vazamentos afetem as mais diversas esferas pessoais do
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individuo. Isso pois, rotineiramente as vitimas da pornografia de vinganga enfrentam
a morte social, visto que os vazementos de imagens intimas comprometem a moral
da vitima perante a sociedade, dificultando assim o convivio social (VIEGAS,
RIBEIRO E VILACA, 2021).

Nessa linha, uma pesquisa realizada em 2018 pelo pelo grupo de estudos em
criminologias contemporaneas de Porto Alegre, denominada projeto vazou,
averiguou que 27% das vitimas de pornografia de vingancga relataram sofrer com
assédio em locais publicos, 58% relataram sofrer com isolamento social, 16%
relataram ter tido que abandonar a instituicdo de ensino que frequentavam, 11%
relataram ter tido que mudar de residencia, 6% relataram ter perdido o emprego e
5% relataram dificuldades em conseguir novo emprego (VIEGAS, RIBEIRO E
VILACA, 2021).

Assim, essa acado se mostra extremamente lesiva para a vitima, violando
diversos direitos de personalidade, garantidos pela Constituicdo Federal. O Marco
Civil da Internet, norma legal que estabelece diretrizes para o uso da internet no
Brasil, ademais, trata a pornografia de vingangca com uma gravidade superior se
comparada as outras modalidades de cyberbullying, estabelecendo em seu art. 21
que o descumprimento de mera notificagcado extrajudicial da vitima é suficiente para
indicir a responsabilidade objetiva para o provedor de aplicagcdo (BRASIL, 2015),

diferente do que é previsto para os outros tipos de dano,

2.3.3 Doxxing

O “doxxing”, termo de origem inglesa, consiste na divulgacdo de dados
privados de um individuo, obtidos de forma ilicita e sem o consentimento da vitima
(MENEZES, FERREIRA, 2022). Esses dados podem ser tanto informac¢des mais
brandas, como enderec¢o de email, até conteudos altamente sensiveis, como CPF e
endereco de domicilio. Ao divulgar esses dados, o agressor almeja ridicularizar e
menosprezar a vitima, assim como que essas informagdes sejam usadas para incitar
assédio contra ela (WERMUTH, CALLEGARI, 2021).

Nao obstante, uma variante com potencial lesivo ainda maior surgiu
recentemente. Essa versdo, conhecida como swatting, consiste no agressor entrar

em contato com as autoridades policiais do local de domicilio da vitima e realizar
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denuncias falsas contra o individuo, que tendem a ser de natureza grave (TEXAS
DIR, 2023). O valentdo espera que, em razao da denuncia, uma forga policial seja
enviada para o domicilio da vitima, que provavelmente incorrera em danos materiais
e psicologicos para o agredido. Inclusive, o nome swatting deriva de SWAT, sigla que
designa uma unidade altamente especializada da policia americana, visto que esta
variante € mais comum nos Estados Unidos. Assim, percebe-se que o cyberbullying
possui um potencial lesivo ainda desconhecido, com o0s agressores sempre
descobrindo uma nova forma de atormentar suas vitimas, podendo chegar a niveis

muito sérios.
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3 DAILICITUDE DO CYBERBULLYING E O DEVER DE INDENIZAR

Conceituado entdo o fenémeno do cyberbullying, chegamos ao ponto
principal do estudo. Conforme previamente exposto, a Web 2.0 é uma invengéo nao
apenas recente na histéria humana como também extremamente dindmica, tendo
alterado as relacbes humanas em uma velocidade drastica. Como consequéncia,
existe ainda uma grande incerteza juridica sobre a forma como os fenbmenos
exclusivos a esse novo ambiente virtual devem ser tratados, resultando, em grande
parte, na auséncia de legislagdo especifica em relagdo a esses fendmenos. Assim,
pretende-se averiguar se a relacdo entre a legislagao geral da Responsabilidade
Civil e o cyberbullying é satisfatoria, tendo-se em mente as idiossincrasias do

fendbmeno.

3.1 O CYBERBULLYING COMO ATO ILICITO

O art. 927 do Cadigo Civil é responsavel por instituir a Responsabilidade Civil
na legislacao brasileira, estabelecendo em seu caput que “Aquele que, por ato ilicito
(arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo” (BRASIL, 2002).
Analisando o referido dispositivo, entretanto, percebe-se que, para que haja a
reparacdo do individuo lesado, ndo basta apenas a comprovacao do dano, sendo
necessario que o referido dano seja causado por um ato ilicito.

Nesse viés, o art. 186 do Cadigo Civil traz em seu texto a definicdo de ato
ilicito, determinando que “aquele que, por agao ou omissao voluntaria, negligéncia
ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito” (BRASIL, 2002). A partir da leitura do referido artigo, &
possivel extrair quatro elementos essenciais para a configuragéo do ato ilicito, sendo
eles conduta, dano, nexo de causalidade e culpa (SMANIO, MARTINS JUNIOR,
2020), os quais consequentemente agem também como pressupostos para o
instituto da Responsabilidade Civil. A seguir, esses elementos serdo expostos mais
detalhadamente, averiguando-se também se o fendmeno do cyberbullying preenche
0s pressupostos necessarios para configurar a sua ilicitude e consequente dever de

indenizar.
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3.1.1 Conduta

Entende-se a conduta como “o comportamento humano voluntario que
se exterioriza através de uma agao ou omissao, produzindo consequéncias juridicas”
(CAVALIERI FILHO, 2012, p. 25). O elemento da conduta pode ser encontrado na
redacdo do art. 186, quando ele dispde: “Aquele que, por acdo ou omissao
voluntaria...” (BRASIL, 2002). Aqui, percebe-se que o Cdédigo Civil faz questao de
deixar claro que, para se configurar a Responsabilidade Civil, € necessario que a
acao ou omissao que ocasiona o0 dano esteja permeada de voluntariedade. Nessa

linha, lecionam Gagliano e Pamplona Filho (2019):

“O nucleo fundamental, portanto, da nocdo de conduta
humana ¢é a voluntariedade, que resulta exatamente da liberdade de
escolha do agente imputavel, com discernimento necessario para ter
consciéncia daquilo que faz.”

Importante também frisar que voluntariedade n&o se confunde com dolo,
pois o primeiro consiste na mera consciéncia do agente sobre o ato que esta
realizando, enquanto o segundo diz respeito a conduta do agente que, tendo em
mente os efeitos danosos de suas acgbes, intencionalmente age visando a
concretizagao desses efeitos (BOSCO, 2019).

Conforme aduzido anteriormente, a Responsabilidade Civil tende a nascer
de um ato ilicito. Sendo assim, a conduta geradora de Responsabilidade Civil tende
a ser, na grande maioria das vezes, uma conduta ilicita, cuja consequéncia sao,
necessariamente, danos causados a outrem (BOSCO, 2019). Nesse viés, nao ha
duvida que o cyberbullying € um ato revestido de ilicitude, visto violar a dignidade da
pessoa humana, causando dano a outrem e satisfazendo portanto este pressuposto
da Responsabilidade Civil (YAEGASHI, et al, 2022).

3.1.2 Dano

A doutrina considera o dano o elemento mais essencial da Responsabilidade
Civil, tendo-se que sem ele ndo ha de se falar em responsabilidade (SILVA, 2024). O
desembargador Sergio Cavalieri magistralmente conceitua o dano como (2012, p.
77):.
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“Conceitua-se, entdo, o dano como sendo a subtragdo ou
diminuicdo de um bem juridico, qualquer que seja a sua natureza,
quer se trate de um bem patrimonial, quer se trate de um bem
integrante da prépria personalidade da vitima, como a sua honra, a
imagem, a liberdade etc. Em suma, o dano é lesdo de um bem
juridico, tanto patrimonial como moral ...”

O dano, entdo, se configura como a lesdo a um bem juridico tutelado,
resultando na perda ou diminui¢gao do referido bem (CARBONAR, 2022). Ademais, a
depender da natureza do bem juridico lesado, o dano pode ser dividido em duas
categorias distintas, o dano de natureza patrimonial e o de natureza extrapatrimonial
(JOBIM, 2021).

O dano patrimonial, como o nome sugere, diz respeito a qualquer prejuizo
que afete o patrimbnio da vitima, englobando tanto danos emergentes, isto €,
desfalques diretos ao conjunto de bens daquele que fora lesado, quanto os lucros
cessantes, que consistem em tudo aquilo que a pessoa deixou de receber em
fungédo do dano sofrido (HAUPTLI; BOAS, 2024). O dano material € normalmente
associado ao bullying tradicional, onde o agressor pode usar da violéncia fisica
contra a vitima, ndo sendo comum nos casos de cyberbullying.

Ja o dano extrapatrimonial, por sua vez, € aquele que traz prejuizo a
qualquer bem juridico tutelado que nado componha o patriménio do individuo. Dentre
esses bens extrapatrimoniais, destacam-se os direitos da personalidade,
assegurados pela Constituicdo Federal conforme previsto em seu art 5°, inciso X
(BRASIL, 1988):

Art. 5° Todos sao iguais perante a lei, sem distincao de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizag&o pelo dano
material ou moral decorrente de sua violagao;

O agressor que comete o cyberbullying, ao proferir diversos xingamentos
insultantes e vexatoérios contra a vitima, fere diversos dos direitos presentes no
inciso, como a honra e a dignidade do individuo, configurando assim o dano moral
do agredido (FUJITA, RUFFA, 2019). O referido artigo, inclusive, prevé tanto em seu

inciso V quanto no préprio inciso X o direito a indenizagdo por danos morais, com
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esse ultimo explicitamente se referindo aos danos decorrentes da violagdo dos
direitos de personalidade (PIMENTA, PEREIRA ROCHA, 2018).
Foi esse o entendimento também de julgado do TJRJ, que decidiu pela

incidéncia de danos morais em caso de cyberbullying:

APELACAO CIVEL. ACAO INDENIZATORIA. OFENSAS
PERPRETADAS AOS CONDOMINOS. DANO MORAL. Divulgagéo,
em rede social, de mensagens ofensivas e difamatdrias pode
configurar ato ilicito indenizavel a titulo de danos morais, por violagédo
a direitos da personalidade, como imagem, honra, liberdade,
intimidade, legitima expectativa, dentre outros, devendo a demanda
ser analisada em concreto. Hipotese em que foram produzidas
provas, em especial audios constantes de pen-drive, que demostram
que, efetivamente, além de nao coibir ofensas perpetradas por
terceiros contra os apelantes, o sindico foi responsavel por fomentar
o ambiente de beligerancia e violéncia. Situagdo que configura como
bullying. Lei de Combate a Intimidacdo Sistematica (Lei 13185/15).
Recente legislagdo que traz uma abordagem extremamente atual,
nao se referindo a intimidagao praticada em ambiente escolar, mas
em toda a sociedade. Protecdo as vitimas de intimidagao,
humilhacdo ou discriminagcdo na rede mundial de computadores, o
chamado cyberbullying. Evidente lesdo a direito da personalidade.
Danos morais configurados e fixados em R$ 10.000,00 (dez mil
reais) para cada autor. Responsabilidade pelo ressarcimento
imaterial que se limita ao sindico, uma vez que os atos foram
praticados por estrita animosidade pessoal. PROVIMENTO DO
RECURSO.

(TJ-RJ - APL: 01493095820218190001 202300159602, Relator:
Des(a). ANDREA MACIEL PACHA, Data de Julgamento: 04/09/2023,
SEGUNDA CAMARA DE DIREITO PRIVADO (ANTIGA 32 CAMAR,
Data de Publicagdo: 12/09/2023)'

' APELACAO CIVEL. ACAO INDENIZATORIA. OFENSAS PERPRETADAS AOS
CONDOMINOS. DANO MORAL. SENTENCA DE IMPROCEDENCIA. Apelo dos autores. Relacdo
entre sindico, condominio e conddmino. Divulgagdo, em rede social, de mensagens ofensivas e
difamatdrias pode configurar ato ilicito indenizavel a titulo de danos morais, por violagao a direitos da
personalidade, como imagem, honra, liberdade, intimidade, legitima expectativa, dentre outros,
devendo a demanda ser analisada em concreto. Hipétese em que foram produzidas provas, em
especial audios constantes de pen-drive, que demostram que, efetivamente, além de nao coibir
ofensas perpetradas por terceiros contra os apelantes, o sindico foi responsavel por fomentar o
ambiente de beligerancia e violéncia. Situagdo que configura como bullying. Lei de Combate a
Intimidagédo Sistematica (Lei 13185/15). Recente legislacdo que traz uma abordagem extremamente
atual, ndo se referindo a intimidagdo praticada em ambiente escolar, mas em toda a sociedade.
Protecao as vitimas de intimidagao, humilhagdo ou discriminagdo na rede mundial de computadores,
o chamado cyberbullying. Evidente lesdo a direito da personalidade. Danos morais configurados e
fixados em R$ 10.000,00 (dez mil reais) para cada autor. Responsabilidade pelo ressarcimento
imaterial que se limita ao sindico, uma vez que os atos foram praticados por estrita animosidade
pessoal. Auséncia de solidariedade. Precedente. Condenacdo dos apelados na obrigagdo de nao
fazer, devendo absterem-se de citar novamente os nomes dos apelantes por qualquer meio, ou a eles
atribuirem, ainda que de forma velada, adjetiva¢des ofensivas, ameagas ou xingamentos, sob pena
de multa. Sentenga que se reforma. PROVIMENTO DO RECURSO.
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No caso em tela, as partes eram moradores do mesmo condominio, com a
relacdo entre as partes tendo se transformado em forte animosidade pessoal. Como
consequéncia, houve a divulgagdo de mensagens ofensivas e difamatérias contra as
vitimas através de rede social, violando assim os direitos de personalidade das
vitimas. Dessa forma, foi constatado a ocorréncia de cyberbullying, nos moldes da
lei 13.185, com a subsequente configuragdo dos danos morais a serem indenizados
pela parte ré.

Assim, resta claro que, indubitavelmente, o cyberbullying resulta na aflicido de
danos morais em suas vitimas, violando a dignidade da pessoa humana,

satisfazendo assim esse pressuposto do instituto.

3.1.3 Nexo de Causalidade

O nexo de causalidade € o elemento que, no mundo dos fatos, conecta os
elementos da conduta e do dano, consistindo no elo que demonstra que a conduta
do agente causou o dano sofrido pela vitima (MELO JUNIOR, 2018). Este elemento
€ de suma importancia, pois o resultado da conduta somente é imputavel a quem lhe

deu causa. Nesta linha, leciona Sergio Cavalieri (2012, p. 49):

N&o basta, portanto, que o agente tenha praticado uma
conduta ilicita; tampouco que a vitima tenha sofrido um dano. E
preciso que esse dano tenha sido causado pela conduta ilicita do
agente, que exista entre ambos uma necessaria relagcado de causa e
efeito. Em sintese, € necessario que o ato ilicito seja a causa do
dano, que o prejuizo sofrido pela vitima seja resultado desse ato,
sem o que a responsabilidade n&o correra a cargo do autor material
do fato.

Assim, ao se tratar de Responsabilidade Civil, é essencial que
primeiramente seja averiguada a existéncia desse nexo causal. Para esse fim,
Cddigo Civil adota a teoria do dano imediato e direto, conforme expresso no art. 403
do referido codigo (GONCALVES, 2018), a qual preconiza que apenas o
antecedente fatico indubitavelmente necessario para a concretizagdo do resultado
danoso pode ser considerado como causa, visto o dano ser sua consequéncia direta
e imediata (PAMPLONA E GAGLIANO FILHO, 2019). Parte da doutrina e da

jurisprudéncia, entretanto, acabam por adotar a teoria da causalidade adequada,
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condizente na ideia de que apenas o antecedente fatico capaz de, por si so, causar
o resultado danoso deve ser considerado como causa (GONCALVES 2018).

O fenémeno do cyberbullying, todavia, satisfaz ambas as teorias expostas,
visto ser, inquestionavelmente, tanto necessario para os danos incorridos as vitimas
quanto apto a causar por si so estes danos. Assim, tratando-se de cyberbullying, o

nexo causal entre a conduta e os danos € elemento plenamente configurado.

3.1.4 Culpa

O art. 186 do Cdédigo Civil traz em seu texto a definicdo do que constitui uma
conduta culposa, ao estabelecer que se alguém causar dano a outrem devido a agao
ou omissdo voluntaria, negligéncia ou imprudéncia, comete ato ilicito (BRASIL,
2002). Assim, para se caracterizar o ato ilicito mencionado no dispositivo, é
necessario a presenga da culpa na conduta do agente, conforme aduz Sérgio
Cavalieri (2003, p. 32): “esse conceito de ato ilicito é subjetivo, porque tem como
elemento integrante a culpa. E onde esta a culpa? Na parte em que o Cddigo
expressamente se refere a negligéncia e a imprudéncia”. Nessa linha, apesar da
grande dificuldade enfrentada pela doutrina ao tentar conceituar o referido elemento,
tem-se que, numa visao geral, a culpa se encontra atrelada ao comportamento do
agente causador do dano, agindo como um valor social qualificado pela
reprovabilidade ou censurabilidade (OLIVEIRA, 2018). No ambito da
Responsabilidade Civil, ademais, a culpa € empregada em seu sentido amplo, ou
seja, se referindo tanto a culpa stricto sensu quanto o dolo (CAVALIERI FILHO,
2012).

A culpa é o elemento mais controverso da Responsabilidade Civil entre a
doutrina, ndo sendo pacifico o entendimento da culpa como elemento do instituto.
Gongalves (2018), por exemplo, aduz que “quatro sdo os elementos essenciais da
Responsabilidade Civil: acdo ou omissao, culpa ou dolo do agente, relacdo de
causalidade e o dano experimentado pela vitima”. Outros autores, como Pamplona

Filho e Gagliano (2019), entendem que:

“A culpa, portanto, ndo € um elemento essencial, mas sim
acidental, pelo que reiteramos nosso entendimento de que os
elementos basicos ou pressupostos gerais da responsabilidade civil
s&o apenas trés: a conduta humana (positiva ou negativa) , o dano
ou prejuizo, e o0 nexo de causalidade”
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O Cadigo Civil, entretanto, comporta as duas linhas de pensamento,
trazendo em seus dispositivos duas espécies distintas de Responsabilidade Civil, a
subjetiva, que possui a culpa como pressuposto necessario, e a objetiva, que
independe da culpa (GAGLIANO, PAMPLONA FILHO, 2019).

Tratando-se do ato de cyberbullying, ndo ha duvidas sobre a conduta estar
permeada de culpa. Considerando que os atos praticados pelos agressores
consistem em xingamentos e humilhacdes sistematicos contra um mesmo individuo,
atos nocivos que buscam causar constrangimento a vitima, ndo ha como alegar que
os valentbes nao almejavam o resultado de humilhar e causar danos a vitima. Logo,

resta caracterizado o dolo nos casos de cyberbullying.

3.2 RESPONSABILIDADE CIVIL OBJETIVA

No Cddigo Civil de 1916, a Responsabilidade Civil era considerada quase

integralmente subjetiva, conforme leciona Sergio Cavalieri (2003, p. 91):

“‘ele era um cddigo subjetivista uma vez que a clausula geral de
responsabilidade civil prevista no seu art. 159 era fundada na culpa
provada; tdo hermética que, a rigor, ndo abria espago para
responsabilidade outra que nao fosse subjetiva”

Com o passar do tempo, entretanto, esse instituto se mostrou insuficiente
para lidar com as novas relagdes trazidas pelos avangos tecnologicos. Assim, uma
nova espécie de responsabilidade que independe da culpa surgiu para suprir as
necessidades ndo preenchidas pela responsabilidade subjetiva (SMANIO, MARTINS
JUNIOR, 2020).

Essa nova espécie de Responsabilidade Civil,b sem a culpa como
pressuposto, recebeu o nome de Responsabilidade Civil objetiva (MELO JUNIOR,
2018). Para esse novo instituto, somente s&o necessarios os elementos da conduta,
nexo de causalidade e dano, conforme lecionam Pablo Gagliano e Rodolfo

Pamplona Filho (2019):

“Segundo tal espécie de responsabilidade, o dolo ou culpa na
conduta do agente causador do dano é irrelevante juridicamente,
haja vista que somente sera necessaria a existéncia do elo de
causalidade entre o dano e a conduta do agente responsavel para
que surja o dever de indenizar.”
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A responsabilidade objetiva entdo se baseia na teoria do risco, isto é, na ideia
de que certas atividades possuem um risco intrinseco ao seu exercicio. Esse risco
representa o perigo, a probabilidade de dano aos direitos de outrem resultante da
natureza da atividade exercida (BRITO, 2018). Logo, aquele individuo que, no seu
interesse, criar esse risco a outrem, deve ser obrigado a repara-lo caso esse dano
venha a ser concretizado (OLIVEIRA, 2018) .

Entretanto, conforme aduzido anteriormente, o dever de indenizar s6 pode
surgir a partir do descumprimento de um dever juridico originario. No caso da teoria
do risco, entdo, esse dever se encontra nos principios de precaugéo e prevencao, ou
seja, na ideia de que aquele que exerce atividade de risco possui o dever de tomar
providéncias a fim de reduzir ou neutralizar sua ocorréncia (SMANIO, MARTINS
JUNIOR, 2020) Assim, no ambito da Responsabilidade Civil objetiva, se o agente
exerce atividade de risco, deve exercé-la com seguranca. Caso nao o faga, devera
indenizar o individuo lesado independente da comprovacédo de culpa, desde que
comprovado o nexo de causalidade entre a atividade perigosa e o dano sofrido pela
vitima.

Além disso, a responsabilidade objetiva também permite que uma pessoa
responda civilmente pelo fato de outrem. Por mais que a responsabilidade por fato
préprio seja a regra, o ordenamento juridico prevé hipdteses de excegao a regra,
determinando que certos individuos respondam pelos atos de outrem, o que recebe
a denominagao de responsabilidade indireta (ZANETTE, 2017). Ao responsabilizar
outrem por fato de terceiro, a legislagdo € capaz de sanar diversas lacunas
provenientes da interagcdo entre o instituto da responsabilidade subjetiva e certos
fendmenos, como o cyberbullying por exemplo, conforme sera exposto nos tépicos

seguintes do presente trabalho.

3.2.1 Responsabilidade objetiva dos pais pelo filho menor que cometeu

cyberbullying

Conforme verificado, a compensacdo por danos morais €, em tese,
suficiente para sanar o prejuizo causado a vitima de cyberbullying. Rotineiramente,
entretanto, o cyberbullying é cometido por jovens com menos de 16 anos (SOUSA,

SANTOS, OLIVEIRA, 2024), os quais sdo absolutamente incapazes de exercer
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pessoalmente os atos da vida civil, conforme preceitua o art. 3° do Cdodigo Civil
(BRASIL, 2002). Sendo assim, ndo seria possivel as vitimas ou aos seus
responsaveis proporem acao indenizatéria contra os agressores, em virtude dessa
incapacidade. Além disso, os valentbes, menores de idade, tendem a n&o possuir
patriménio préprio, sendo assim incapazes de arcar com os custos indenizatorios
provenientes de danos que causaram a outrem. Este é o caso também dos jovens
maiores de 16 e menores de 18, 0s quais apesar de serem considerados apenas
relativamente incapazes segundo o Cdédigo Civil, igualmente ndo costumam possuir
patriménio adequado para arcar com as custas de indenizagcido. Assim, percebe-se a
existéncia de entraves para a devida compensacgao da vitima.

Visando sanar esse dilema, o art. 932, inciso |, do mesmo cdédigo,
estabelece a responsabilidade dos pais pelos seus filhos menores, nos seguintes
termos: “Art. 932. Sao também responsaveis pela reparacgao civil: | - os pais, pelos
filhos menores que estiverem sob sua autoridade e em sua companhia;” (BRASIL,
2002). O referido dispositivo, todavia, € objeto de controvérsia para a doutrina e
jurisprudéncia, em razdo do emprego das condicionais “sob sua autoridade e em sua
companhia”. A partir da interpretagao do texto do artigo entdo manifestaram-se duas
correntes de pensamento diversas: a que defende o dever de guarda como base
para a responsabilidade dos genitores; e a que defende o poder familiar como
fundamento dessa responsabilidade (MENIN, et al, 2023).

Para os defensores da primeira corrente, ao se referir ao menor sob
companhia dos pais, o cédigo requer ndo apenas a presenga do poder familiar, mas
que o filho esteja sob a guarda do genitor para que este possa vir a ser
responsabilizado (FLUMIGNAN, 2021). Isto pois, um dos deveres do poder familiar &
o dever de vigilancia, o qual seria capaz de ser plenamente exercido apenas pelo
detentor da guarda, visto conviver com o filho sob o mesmo teto (ZANETTE, 2017).
Esse entendimento, entretanto, traz desproporcional onerosidade para o genitor
guardido, fazendo-o carregar toda a responsabilidade sozinho, ao passo que
recompensa também o pai que ndo detém a guarda, visto que quanto mais afastado
da crianca for, menor as suas responsabilidades (PERICO, NERILO, 2020).

A segunda corrente de pensamento, por sua vez, entende que o poder
familiar, conjunto de direitos e deveres exercidos pelos genitores (ZANETTE, 2017) ,

€ a base da responsabilidade dos pais, representado no dispositivo pela condicional
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“sob sua autoridade” (MENIN. et al, 2023). Logo, o dever de vigilancia seria entdo
apenas mero componente dos deveres atribuidos ao poder familiar (SILVA, 2023),
tendo-se que os deveres de educar, informar e contribuir sdo de igual importancia
para a criagao do filho e suas condutas. Sendo assim, o importante é que o genitor,
mesmo que sem a guarda e a coabitagdo com o filho, seja capaz de pbr em pratica
os direitos e deveres inerentes ao exercicio do poder familiar, incidindo dessa forma
a responsabilidade pelos atos do menor (SIMOES FILHO, 2016). Nesse sentido, o
avango tecnologico presente na sociedade atual habilita o pai a exercer o poder
familiar mesmo que fisicamente distante do filho (MENIN, et al, 2023), tornando essa
corrente de pensamento, na visao do presente trabalho, mais razoavel.

Ao estabelecer essa responsabilidade indireta, o dispositivo objetiva
favorecer a vitima, assegurando a devida compensacéo do individuo lesado através
do patriménio dos genitores (TERRA, GUEDES, 2018). A responsabilidade dos pais,
ademais, possui natureza objetiva, independe da comprovagao de culpa dos pais,
por forca do art. 933, também do mesmo cddigo (BRASIL, 2002), o qual estabelece
que a responsabilidade dos individuos elencados no art. 932 independe de culpa por
parte dos genitores.

Todavia, ndo se deve confundir a objetividade da responsabilidade parental
com a auséncia completa de culpa, visto que ela se refere apenas aos pais, e ndo a
seus filhos, que continuam respondendo subjetivamente. Tendo-se que o filho é
individuo menor, entretanto, ndo poderia se atribuir a ele conduta culposa, visto ndo
possuir o discernimento necessario para haver a configuracdo da culpa (TERRA,
GUEDES, 2018). Sendo assim, € necessario averiguar se a conduta do menor, caso
fosse este imputavel, geraria o dever de indenizar a vitima, gerando entdo a
responsabilidade objetiva dos pais (ZANETTE, 2017).

Assim, comprovada a culpa do filho, juntamente com os demais elementos da
responsabilidade subjetiva, respondem objetivamente os pais pelo dano causado a
outrem pelo filho. Em caso de cyberbullying, portanto, devem os pais serem
responsabilizados pelas acbdes do filho menor de dezesseis anos, visto que o
cyberbullying preenche os quatro pressupostos, incidindo assim responsabilidade
subjetiva ao agente causador do dano e, consequentemente, responsabilidade
objetiva dos genitores do agente menor, que deverdao arcar com O0s custos

indenizatorios decorrente da conduta do filho.
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O Cddigo Civil, todavia, prevé uma excegao a essa regra, disposta no art.
928 (BRASIL, 2002):

Art. 928. O incapaz responde pelos prejuizos que causar, se as
pessoas por ele responsaveis ndo tiverem obrigacdo de fazé-lo ou
nao dispuserem de meios suficientes.

Paragrafo unico. A indenizagao prevista neste artigo, que devera
ser equitativa, ndo tera lugar se privar do necessario o incapaz ou as
pessoas que dele dependem.

Assim, nas hipoteses previstas no caput do referido artigo, ou seja, se o pai
nao tiver a obrigagdo de ressarcir ou néo possuir patriménio suficiente para fazé-lo,
pode o patriménio do incapaz, de forma subsidiaria, ser atingido para fins de
satisfacao da vitima (PAMPLONA FILHO E GAGLIANO, 2019). Percebe-se que,
novamente, o codigo busca assegurar a reparagdo do dano sofrido pela vitima,
prevendo situacdes nas quais o patrimdénio do menor pode ser alcangcado para
satisfazer a compensacgédo pelos danos sofridos pelo individuo lesado (TERRA,
GUEDES, 2018). A responsabilidade do incapaz, todavia, encontra limites no
paragrafo unico do referido artigo, estabelecendo que a indenizagdo nao pode
resultar na privacdo do incapaz do necessario para seu sustento, ndo devendo
prosperar caso este seja o caso (FLUMIGNAN, 2021).

Assim, através da responsabilidade objetiva dos pais, juntamente da
responsabilidade subsidiaria do incapaz em caso de insuficiéncia patrimonial dos
genitores, o Codigo Civil estabelece mecanismos que assegurem, na medida do
possivel, a reparacdo do dano moral causado a vitima de cyberbullying, mesmo

quando o agente for menor incapaz.

3.2.2 Responsabilidade objetiva das escolas pelos educandos em caso de

cyberbullying

Conforme estabelecido anteriormente, ainda que o dever de vigilancia seja
parte crucial do poder familiar, ndo deve ser considerado como um critério absoluto,
pois é efetivamente impossivel que os pais prestem esta vigilancia em todos os
instantes da vida do filho. Caso o fizessem, teriam de agir exclusivamente em funcao

do filho, abandonando todas as outras atividades e deveres que possuem. Assim, é
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possivel a delegagdo desse dever a outrem, como é o caso dos menores que
frequentam instituicées de ensino.

Tratando-se de escolas particulares, o art. 932 do Cdédigo Civil também
estabelece, em seu inciso 1V, a responsabilidade civil dessas instituicdes pelos seus
educandos (BRASIL, 2002). Essa responsabilidade é de natureza objetiva, por for¢a
do ja mencionado art. 933 do mesmo cdédigo, portanto independe da comprovagao
de culpa da instituicao de ensino. Ademais, a escola privada também ¢é
regulamentada pelo Codigo do Consumidor, visto prestar servigos, de maneira
remunerada, a consumidores, caracterizando entdo todos os elementos da relacéo
de consumo (YAEGASHI, et al, 2023). Assim, por for¢ca do art. 14 do referido codigo,
deve incidir a responsabilidade dos fornecedores de servigos pelos danos causados
em razao da prestacdo de seus servicos independente de culpa (BRASIL, 1990),
sacramentado assim a responsabilidade objetiva das instituicdes de ensino privadas.

Ja as escolas publicas, por serem servigos publicos, tem a responsabilidade
por suas agdes e omissdes assumidas pelo Estado de maneira objetiva, conforme
preceitua o art. 37, §6° da Constituicao Federal (BRASIL,1988):

Art. 37. A administragao publica direta e indireta de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte: § 6° As
pessoas juridicas de direito publico e as de direito privado
prestadoras de servicos publicos responderao pelos danos que seus
agentes, nessa qualidade, causarem a terceiros, assegurado o direito
de regresso contra o responsavel nos casos de dolo ou culpa

Tanto a responsabilidade da escola publica e particular tem como base, a
principio, 0 mesmo dever, o de guarda e vigilancia, transferidos para a escola
enquanto os alunos se encontram nas dependéncias da instituicdo (YAEGASHI, et
al, 2023). Assim, a um primeiro momento, ndo parece que deva incidir a
responsabilidade das escolas em casos de cyberbullying, visto que, devido a
natureza virtual do fendbmeno, tende a ser realizado fora do ambiente escolar, ou
seja, fora do periodo no qual o colégio exerce vigilancia e autoridade sobre o aluno.

Nesse sentido, inclusive, decidiu a Décima Sexta Camara Civel do TJRJ:

APELACAO. ACAO INDENIZATORIA. DANOS MORAIS.
PRETENSAO DEDUZIDA POR ALUNO DO ENSINO MEDIO EM
FACE DE ESTABELECIMENTO EDUCACIONAL. AFIRMACAO DE
"CYBERBULLYING". SENTENCA DE IMPROCEDENCIA.
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INEXISTENTE RESPONSABILIDADE DA INSTITUICAO DE
ENSINO POR POSTAGENS DE SEUS ESTUDANTES REALIZADAS
ATRAVES DE REDE SOCIAL, EM PERFIL PESSOAL DE ALUNO,
SOBRE AS QUAIS NAO POSSUA QUALQUER INGERENCIA OU
POSSIBILIDADE DE  CONTROLE E  FISCALIZACAO.
ESTABELECIMENTO QUE NAO NEGLIGENCIOU O DEVER DE
VIGILANCIA DOS ESTUDANTES SOB SUA GUARDA. ADOCAO DE
MEDIDAS DESTINADAS A EVITAR O "CYBERBULLYING",
CONSISTENTES EM  ADVERTENCIA DE  ALUNOS,
ENCAMINHAMENTO AO CONSELHO TUTELAR, ORIENTACAO DE
PAIS E RESPONSAVEIS, VISANDO A PACIFICACAO DOS
ENVOLVIDOS. FATOS CONSTITUTIVOS DO DIREITO ALEGADO
NAO DEMONSTRADOS. MANUTENCAO DA SOLUCAO DE 1°
GRAU. RECURSO CONHECIDO E DESPROVIDO.?

(TJ-RJ - APL: 00252911120168190204, Relator: Des(a). MAURO
DICKSTEIN, Data de Julgamento: 03/03/2020, DECIMA SEXTA
CAMARA CIVEL, Data de Publicagdo: 2020-03-13)

A lei 13.185, entretanto, estabelece um rol de deveres para as instituicdes

de ensino, nos seguintes termos:

Art. 5° E dever do estabelecimento de ensino, dos clubes e
das agremiacgdes recreativas assegurar medidas de conscientizagéo,
prevencdo, diagnose e combate a violéncia e a intimidagao
sistematica ( bullying ).

2 APELAGAO. AGAO INDENIZATORIA. DANOS MORAIS. PRETENSAO
DEDUZIDA POR ALUNO DO ENSINO MEDIO EM FACE DE ESTABELECIMENTO
EDUCACIONAL. AFIRMAGAO DE "CYBERBULLYING". SENTENCA DE
IMPROCEDENCIA. IRRESIGNACAO. INOCORRENTE CERCEAMENTO NO DIREITO DE
DEFESA PELO INDEFERIMENTO DO DEPOIMENTO PESSOAL DAS PARTES QUANDO
CONCLUIR O JULGADOR SER ELE DESNECESSARIO. ALEGACOES DAS PARTES
EXPLICITADAS NAS PROPRIAS PECAS POSTULATORIAS. INCABIVEL A FORMULACAO
DA PROPRIA OITIVA. APLICACAO DO SISTEMA DO LIVRE CONVENCIMENTO
MOTIVADO OU PERSUASAO RACIONAL (ARTS. 370 E 371, DO CPC/15). AUSENCIA DE
IMPUGNAGAO AOS FUNDAMENTOS CONSTANTES DA SENTENGA E EXPOSIGAO DAS
RAZOES QUE JUSTIFICARIAM A SUA REFORMA. OBICE QUE, A RIGOR, IMPEDIRIA O
CONHECIMENTO DO RECURSO POR FALTA DE REGULARIDADE FORMAL, DIANTE DA
INOBSERVANCIA DO PRINCIPIO DA DIALETICIDADE (ART. 1.010, DO CPC/15).
SUPERACAO DO VICIO QUE, DE QUALQUER MODO, NAO FAVORECERIA O
APELANTE. INEXISTENTE RESPONSABILIDADE DA INSTITUIGAO DE ENSINO POR
POSTAGENS DE SEUS ESTUDANTES REALIZADAS ATRAVES DE REDE SOCIAL, EM
PERFIL PESSOAL DE ALUNO, SOBRE AS QUAIS NAO POSSUA QUALQUER
INGERENCIA OU POSSIBILIDADE DE CONTROLE E  FISCALIZAGAO.
ESTABELECIMENTO QUE NAO NEGLIGENCIOU O DEVER DE VIGILANCIA DOS
ESTUDANTES SOB SUA GUARDA. ADOGAO DE MEDIDAS DESTINADAS A EVITAR O
"CYBERBULLYING", CONSISTENTES EM ADVERTENCIA DE ALUNOS,
ENCAMINHAMENTO AO CONSELHO TUTELAR, ORIENTAGAO DE PAIS E
RESPONSAVEIS, VISANDO A PACIFICACAO DOS ENVOLVIDOS. FATOS
CONSTITUTIVOS DO DIREITO ALEGADO NAO DEMONSTRADOS. MANUTENGAO DA
SOLUGAO DE 1° GRAU. RECURSO CONHECIDO E DESPROVIDO
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O referido artigo, ademais, vai ao encontro do artigo 277 da Constituigdo
Federal, regulamentado pelo art. 4 do ECA, o qual estabelece como dever de todos
assegurar o direito da crianga a educacédo de qualidade, assim como protege-los
contra toda forma de violencia e discriminagcao (BRASIL, 1988).

Apesar de se manifestar primariamente no mundo virtual, o cyberbullying
pode ter consequéncias dentro da sala de aula, levando alunos a apresentarem
sintomas no ambito académico como baixo desempenho e abstinéncia escolar. No
mesmo viés, o fenbmeno pode surgir também de relagdes conflituosas dentro da
sala de aula, se expandindo entdo para a internet (MENIN, et al, 2023), sendo dever
da escola diagnosticar esse conjunto de sintomas conforme estabelecido pela lei n°
13.185. Nao obstante, a instituicdo de ensino possui ainda o dever de precaver e
combater o cyberbullying, através de programas de conscientizagcao, capacitagao de
docentes e a intervengdo em casos percebidos de bullying, devendo comprovar a
adogao destas medidas para mitigar sua responsabilidade (FUJITA, RUFFA, 2019).
Caso nao o faga, pode vir a ser responsabilizada a escola, desde que comprovado o
nexo de causalidade (REZENDE, CALHAU, 2020).

3.2.3 Responsabilidade objetiva dos provedores de aplicagao por dano

causado de conteudo gerado por terceiro

A lei n° 12.965/2014, intitulada de Marco Civil da Internet, é o dispositivo legal
responsavel por estabelecer principios, garantias, direitos e deveres para o uso da
Internet no Brasil (BRASIL, 2014). O art. 5 da referida lei, primeiramente, trouxe
consigo a definigho de provedor de aplicacdo, classificado como todas
funcionalidades que possam ser acessadas através da internet, como sites, jogos e
aplicativos (BRASIL, 2014). Rotineiramente, entretanto, essas plataformas sao
utilizadas por alguns usuarios para causar danos a outrem, como € o caso do
cyberbullying. Assim, os artigos 19 a 21 trouxeram a regulamentacdo da
responsabilidade civil dos provedores decorrentes de danos causados por
conteudos gerados por terceiros em suas plataformas, topico que previamente

pendia de legislacdo especifica.
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O art. 19 do Marco Civil, entdo, estabelece que o provedor de aplicagcao
somente sera responsabilizado quando descumprir ordem judicial especifica
ordenando a remogao do conteudo ilicito. Notadamente, ao estipular o disposto no
referido artigo, o legislador demonstrou clara preocupagédo em proteger a liberdade
de expressdo na internet e impedir a censura (FRUMI, 2022). Nessa linha, a
liberdade de expressdo se mostra um dos valores mais basilares da internet na
visao dos legisladores, sendo garantido por diversos artigos ao longo da lei.

Esse modelo de responsabilidade trazido pelo Marco Civil, entretanto, é
objeto de grande controvérsia dentre a doutrina, devido a exigéncia de agao judicial
prévia para que haja o dever do provedor de retirar o conteudo infringente,
prejudicando assim as vitimas (FRUMI, 2022). Isto pois, conforme ja aduzido
anteriormente, as informacdes na internet se propagam em uma velocidade absurda,
incondizente com o tempo necessario para o andamento de um litigio, permitindo
entdo uma possivel propagacéo irreparavel do conteudo ilicito (MOCELLIN, 2017).

Por mais que o legislador tenha objetivado a protegcao do direito a liberdade
de expressao, assegurado pelo art. 5, IX, da Constituicdo Federal (BRASIL, 1988), o
modelo de responsabilidade previsto no referido artigo acaba por sobrepujar os
direitos de personalidade da vitima, igualmente garantidos pela carta magna, em
beneficio da liberdade de expresséo, indo contra os principios constitucionais
(FRUMI 2022). Nesse viés, o §2° do referido art. 19 do Marco Civil, ao prever a nao
incidéncia do estabelecido no caput do dispositivo as questdes referentes a direitos
autorais (BRASIL, 2014), também contraria o principio da dignidade humana,
previsto pelo art. 1, IV da Constituigdo Federal (BRASIL, 1988), pois estabelece o
prevalecimento dos direitos patrimoniais em relacdo aos direitos de personalidade
(CAPANEMA, 2017).

Os provedores de aplicacbes, como o Facebook e o Orkut, prestam um
servico a seus usuarios, recebendo remuneragcdo de maneira indireta pelo seus
servigcos, preenchendo assim os requisitos necessarios para que se configure uma
relacdo de consumo entre as partes. Logo, deve incidir o Codigo do Consumidor
para fins de regulamentagao na relagdo entre plataforma e usuario. A jurisprudéncia

assim entende, conforme decisao do Supremo Tribunal de Justiga:

DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELACAO DE
CONSUMO. INCIDENCIA DO CDC. GRATUIDADE DO SERVICO.
INDIFERENCA. PROVEDOR DE CONTEUDO. 1. A exploragéo
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comercial da internet sujeita as relagdes de consumo dai advindas a
Lei n°® 8.078/90. 2. O fato de o servigo prestado pelo provedor de
servigo de internet ser gratuito ndo desvirtua a relacido de consumo,
pois o termo "mediante remuneracao" contido no art. 3°, § 2° do
CDC deve ser interpretado de forma ampla, de modo a incluir o
ganho indireto do fornecedor.®

(STJ - REsp: 1193764 SP 2010/0084512-0, Relator: Ministra NANCY
ANDRIGHI, Data de Julgamento: 14/12/2010, T3 - TERCEIRA
TURMA, Data de Publicagao: DJe 08/08/2011 RDTJRJ vol. 100 p.
234 RSTJ vol. 223 p. 379)

O referido codigo, entretanto, prevé, em seu art. 14 (BRASIL, 1990), um
modelo diferente de responsabilidade do fornecedor de servigcos se comparado ao
Marco Civil, visto que no CDC a responsabilidade civil surge do fato dano, ao passo
que a lei n 12.965 exige a conduta do consumidor em promover a¢ao judicial para
que haja a configuragdo do instituto (CAPANEMA, 2017). A exigéncia de litigio
trazida pelo Marco Civil, entretanto, ndo apenas impde injustificada onerosidade ao
usuario lesado, como concede prevaléncia ao interesses dos provedores, visto que a
mera ciéncia do ato nocivo ndao gera nenhuma obrigacdo para o provedor,

incentivando a negligéncia das plataformas (FRUMI, 2022). Nao obstante, a

°® DIREITO CIVIL E DO CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA. PROVEDOR DE CONTEUDO.
FISCALIZACAO PREVIA DO TEOR DAS INFORMACOES POSTADAS NO SITE PELOS
USUARIOS. DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO. DANO MORAL.
RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE CONTEUDO
ILICITO. RETIRADA IMEDIATA DO AR. DEVER. DISPONIBILIZACAO DE MEIOS PARA
IDENTIFICACAO DE CADA USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA. 1.
A exploragdo comercial da internet sujeita as relagbes de consumo dai advindas a Lei n°® 8.078/90. 2.
O fato de o servigo prestado pelo provedor de servigo de internet ser gratuito ndo desvirtua a relagéo
de consumo, pois o termo "mediante remuneragdo” contido no art. 3°, § 2°, do CDC deve ser
interpretado de forma ampla, de modo a incluir o ganho indireto do fornecedor. 3. A fiscalizagédo
prévia, pelo provedor de conteudo, do teor das informagdes postadas na web por cada usuario néo é
atividade intrinseca ao servigo prestado, de modo que nao se pode reputar defeituoso, nos termos do
art. 14 do CDC, o site que ndo examina e filtra os dados e imagens nele inseridos. 4. O dano moral
decorrente de mensagens com conteudo ofensivo inseridas no site pelo usuario ndo constitui risco
inerente a atividade dos provedores de conteudo, de modo que nao se Ihes aplica a responsabilidade
objetiva prevista no art. 927, paragrafo unico, do CC/02. 5. Ao ser comunicado de que determinado
texto ou imagem possui conteudo ilicito, deve o provedor agir de forma enérgica, retirando o material
do ar imediatamente, sob pena de responder solidariamente com o autor direto do dano, em virtude
da omissdo praticada. 6. Ao oferecer um servigo por meio do qual se possibilita que os usuarios
externem livremente sua opinido, deve o provedor de conteudo ter o cuidado de propiciar meios para
que se possa identificar cada um desses usuarios, coibindo o anonimato e atribuindo a cada
manifestagdo uma autoria certa e determinada. Sob a ética da diligéncia média que se espera do
provedor, deve este adotar as providéncias que, conforme as circunstancias especificas de cada
caso, estiverem ao seu alcance para a individualizagdo dos usuarios do site, sob pena de
responsabilizagdo subjetiva por culpa in omittendo. 7. Ainda que nao exija os dados pessoais dos
seus usuarios, o provedor de conteudo, que registra o0 numero de protocolo na internet (IP) dos
computadores utilizados para o cadastramento de cada conta, mantém um meio razoavelmente
eficiente de rastreamento dos seus usuarios, medida de seguranga que corresponde a diligéncia
média esperada dessa modalidade de provedor de servigo de internet. 8. Recurso especial a que se
nega provimento.
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necessidade de litigio também entra em conflito com o novo CPC, que prestigia a
arbitragem e a mediagdo (CAPANEMA, 2017).

Nessa linha, antes do advento do Marco Civil, o Superior Tribunal de Justica
entendia que os provedores de aplicagdo responsaveis pelos servigos de redes
sociais, como o Orkut e o Facebook, deveriam retirar, mediante mera notificacao
extrajudicial, os conteudos considerados lesivos em um periodo de até 24 horas do
recebimento da notificagcéo, sob risco de responder civilmente pelos danos causados
(FRUMI, 2022). Em acordo com a jurisprudéncia, o anteprojeto do Marco Civil
estabelecia um modelo de responsabilidade inspirado no sistema Notice and
Takedown previsto no sistema juridico americano, consistente na ideia de que diante
de conteudo ofensivo, o ofendido notifica extrajudicialmente o provedor de aplicagao,
que devera indisponibilizar momentaneamente o conteudo e notificar o responsavel
pelo conteudo. Este, por sua vez, possui a oportunidade de propor uma
contranotificagdo, que sera levada a ciéncia do ofendido que entdo devera interpor
acao judicial buscando a remocgao do conteudo (MOCELLIN, 2017). Ao possibilitar a
resolucdo extrajudicial do problema, o sistema de Notice and Takedown objetiva
justamente evitar o litigio, indo de encontro com o modelo previsto na lei n°® 12.965.
Logo, resta claro que o modelo de responsabilidade previsto pelo Marco Civil da
Internet representa um grande retrocesso aos direitos do usuario lesado.

A questao, inclusive, é pauta de discussao do tema 987 do STF, que discute a

constitucionalidade do art 19 do Marco Civil nos seguintes termos:

“Recurso extraordinario em que se discute, a luz dos arts. 5°, incs. I,
IV, IX, XIV e XXXVI, e 220, caput, §§ 1° e 2° da Constituicdo da
Republica, a constitucionalidade do art. 19 da Lei n. 12.965/2014
(Marco Civil da Internet) que impde condicdo para a
responsabilizagao civil de provedor de internet, websites e gestores
de aplicativos de redes sociais por danos decorrentes de atos ilicitos
de terceiros.
Portanto, percebe-se que o modelo de responsabilidade previsto no Marco
Civil ndao se mostra satisfatério para o individuo lesado, privilegiando os interesses
dos provedores de aplicacdo em detrimento dos direitos dos usuarios, ndo obtendo
éxito em se adequar as nuances do mundo virtual.
Sendo assim, mostra-se necessario que haja uma mudanga na legislagao,
objetivando uma melhor prote¢cao ao usuario. Nesse sentido, a comissao de juristas

responsavel pela revisdo do Cddigo Civil propds, por meio de relatério preliminar
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apresentado pela subcomissdo de direito digital no inicio de 2024, a remocéo do
artigo 19 da redagdo do Marco Civil da Internet (CJCODCIVIL, 2023), além de
sugerir, através do relatério final apresentado em 15/04/2024, a adogao de novo
sistema de responsabilidade civil dos provedores de aplicacdo em nova redagao -
Cddigo Civil, incompativel com aquele previsto pela lei n°® 12.965 (CJCODC
2024).
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4 CONCLUSAO

Ao longo da pesquisa, buscou-se analisar as diferentes formas de como o
instituto da Responsabilidade Civil se relaciona com o fendmeno do cyberbullying.
Assim, diante do panorama tragado pelo presente trabalho, conclui-se que as
previsdes legais atuais sdo, majoritariamente, satisfatérias em relacdo a incidéncia
da Responsabilidade Civil nos casos de cyberbullying.

O cyberbullying, devido a natureza de suas acgdes, causa danos morais a
suas vitimas, que possuem sua honra e vida privada violadas pelo agressor. Assim,
consoante previsto no texto da Constituicdo Federal, possuem direito a
compensacao pelo dano sofrido. Nessa linha, o instituto da Responsabilidade Civil
subjetiva, como regra geral do vigente Cddigo Civil, assegura a vitima o dever de
plena indenizagao pelos danos sofridos em razao de ter sofrido cyberbullying, visto
restarem preenchidos seus quatro pressupostos, isto €, a conduta, o dano, o nexo
de causalidade e a culpa (dolo). Assim, deve ser pago compensagao em decorréncia
de danos morais para a vitima, servindo ndo apenas para restabelecer o status quo
ante mas também como sang¢ao ao agente que cometer cyberbullying.

Ademais, percebeu-se que as normas vigentes se preocupam com o pleno
ressarcimento da vitima, reconhecendo o fato de que muitas vezes o agente pode
ser individuo menor de idade, considerado portanto incapaz de exercer os atos da
vida civil, de acordo com o disposto no Cédigo Civil, art 3° (BRASIL, 2002). Assim, o
mesmo codigo estabelece a responsabilidade objetiva dos pais pelos filhos menores,
objetivando que estes usem de seu patrimbnio para ressarcir o individuo lesado.
Nao obstante, o cddigo vai além, estabelecendo a responsabilidade subsidiaria do
agente menor, na hipotese de seus genitores ndo possuirem patriménio suficiente
para arcar com os custos indenizatérios, podendo o patriménio do menor entao ser
alcancado. Desse modo, é inegavel que a legislagao vigente objetiva, na medida do
possivel, a reparagao integral dos danos sofridos pela vitima.

No tocante a responsabilidade objetiva das instituigdes de ensino, prevista
no art. 932, IV do Cddigo Civil, averiguou-se que, via de regra, ndo deve se aplicar
aos casos de cyberbullying, Isto pois o fundamento dessa responsabilidade esta na
transferéncia do dever de guarda do menor para a escola no periodo em que o

educando se encontra no estabelecimento, ao passo que o cyberbullying costuma
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ser realizado fora das dependéncias da escola, nos aparelhos privados dos alunos.
Todavia, os legisladores responsaveis pela Lei n° 13.185 (BRASIL, 2015)
reconheceram a importancia das escolas na formagao e conscientizacdo de seus
alunos, instituindo, através do art. 5 da referida lei, um rol de deveres a serem
cumpridos pelas instituicbes de ensino, objetivando prevenir e combater o
cyberbullying. Assim, caso a instituicado reste inerte em relacdo a estes deveres,
pode vir a ser responsabilizada.

Ao analisar a breve legislacdo especifica sobre o assunto, todavia,
percebe-se que a legislagdo vigente falha ao tentar adaptar o instituto as
peculiaridades do meio virtual. Isto pois, no tocante a responsabilizacdo dos
provedores de aplicacdo, as normas previstas no Marco Civil da Internet ndo sao
suficientes para assegurar ndo somente a plena compensac¢ao da vitima mas como
também a prevencao de futuros danos. Ao estabelecer a necessidade de ordem
judicial especifica para a responsabilizagao dos provedores de aplicagdo em seu art.
19 (BRASIL, 2014), o Marco Civil subestima a velocidade de propagacao de
informacdes na internet visto ser essa velocidade incompativel com o tempo
necessario para o judiciario apreciar suas agdes. Nao obstante, o art. 19 da referida
lei ainda prevé, em seu § 2°, a prevaléncia dos direitos patrimoniais sobre os direitos
de personalidade, indo contra o principio da dignidade humana. Assim, resta claro
que o0 modelo de responsabilidade previsto pelo Marco Civil se demonstra
insatisfatério para reparar os danos das vitimas de cyberbullying. Esse
entendimento, inclusive, também é aduzido pela CJCODCIVIL, visto ter sugerido a
remocao do art. 19 do Marco Civil, assim como a ado¢ao de modelo diverso de
Responsabilidade Civil.

Portanto, resta demonstrado que, majoritariamente, a legislacdo vigente
sobre o instituto da Responsabilidade Civil é satisfatéria para assegurar a reparagéo
dos danos causados as vitimas de cyberbullying. O cédigo, através da
responsabilidade objetiva dos genitores, demonstra reconhecer a importancia do
ressarcimento da vitima, sanando o dilema sobre a incapacidade do agressor. N&o
obstante, apesar de devidamente reconhecer que a ocorréncia de cyberbullying
entre os alunos nao é suficiente para ensejar a responsabilidade das instituicées de
ensino, reconhece também que é dever das escolas tentarem, na medida do
possivel, assegurar a prevengédo e o combate do cyberbullying, podendo vir a serem

responsabilizadas caso restem omissas quanto a esse dever. Todavia, conclui-se
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que as normas atuais do Marco Civil ainda ndo se encontram plenamente adaptadas
a esse fendmeno recente, ao passo que a desproporcional preocupagao com a
liberdade de expressao presente no texto do Marco Civil acaba por produzir o efeito
oposto aquele que provavelmente foi objetificado pelo legislador, que ao querer
proteger os usuarios de censuras indevidas, acaba por estimular as ac¢des dos

agressores e a negligéncia das plataformas.
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