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"Rule #1: Spammers lie.
"Rule #2: If a spammer seems to be telling the truth, see Rule #1.”
— THE RULES OF SPAM
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RESUMO

Novas ameacas de rede surgem a cada dia, assim como nosap@s combaté-las.
O Sistema de Nomes de Dominio (DNS) € uma infraestruturearib funcionamento
da Internet, e por isso € importante monitorar e protegeudraéego de atividades mali-
ciosas, colaborando com a seguranga do ciberespaco.

Por ser uma estrutura crucial no funcionamento da rede ganplode ser utilizado na
disseminacéo dmalware como o envio de e-mails em massadn) e o surgimento de
redes zumbishotnet$. Esse tipo de atividade tem crescido cada vez mais, o qibaaca
por impulsionar a pesquisa por novas idéias e abordageasparbaté-la.

Estudos recentes tem mostrado que é possivel detectaag@@g maliciosas atraves
do comportamento do trafego DNS emitido por uma maquinataf&. Entdo por que
nao utilizar essa metodologia para tentar detectar e cerg@mmer3

Neste trabalho foram analisadas diversas técnicas de;detde atividades maliciosas
através da monitoracdo do trafego DNS. Dentre elas, um mé®deteccao de atividades
de maquinas infectadas por vermes de envio de e-mail em rfaasscolhido para ser
analisado, implementado e testado no ambiente de rede tilntmsle Informatica da
UFRGS.

Através dos resultados obtidos, foi verificada a eficacig&dai¢a, assim como carac-
teristicas do ambiente testado.

Palavras-chave:UFRGS, seguranca, DNS, SPAM, IDS.






Detection of Mass-Mailing Malware by Mining DNS Traffic Data

ABSTRACT

New network threats appear every day, as well as new ideasribat them. The Do-
main Name System (DNS) is a critical infrastructure in thiednet , thus it's important to
monitor and protect it’s traffic against malicious actiegj collaborating with the security
of cyberspace.

Because it is a crucial structure in the network operatitsservices can also be used
to disseminate malware, such as spamming and helping véathsé of new botnets. This
type of activity has grown increasingly, which ultimatelgve the search for new ideas
and approaches to combat it.

Recent studies have shown that it is possible to detect inadi@ctivities through the
behavior of DNS traffic sent by an infected host. So why notthgemethod to try to
detect, and combat, spammers?

In this publication, various techniques for detecting ialis activity by monitoring
DNS traffic were studied. Among them, a method for detectictiyiies of hosts in-
fected by mass-mailing worms was chosen to be analyzedgdtasd implemented in the
network environment of Instituto de Informética from UFRGS

Through the results obtained, we verified the effectiveinéskis technique, as well
as some characteristics of the tested environment.

Keywords: UFRGS, Internet Security, DNS, SPAM, IDS.
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1 INTRODUCAO

O Sistema de Dominio de Nom@i\S) € um dos sistemas mais criticos da Internet.
N&o ha como negar sua importancia, e o seu vasto uso, vista gtiizacdo da rede
sem o sistema de resolucdo de nomes seria impraticaveinztote. Por essa razao,
a monitoracdo de seu trafego e a protecdo do mesmo contidadig maliciosas sdo
extremamente importantes no ciberespaco.

Além dos seres humanos, diversas aplica¢des utilizam lugdsode nomes para 0s
mais diversos fins ao acessar a rede, e ao monitorar o trafd§adBssas aplicacdes, po-
demos facilmente monitorar suas atividades[WIL 2003]luimclo atividades denalwa-
res e com isso proteger outros recursos da rede, como sersidere-mail, por exemplo.

Existem estudos mostrando que € possivel detectar a peedgerplicacdes malicio-
sas através de comportamentos especificos na realizac@msldtas DNS. Por exem-
plo, maquinas infectadas pelo veriveyDoom.A realizam a tentativa de obter o en-
derecgo IP atrelado ao nome de dominio "www.sco.com"antestatsar owebsiteda
SCO[SYM 2010]. A divisdo da organizac&tmneyNetocalizada na Malastadivulgou
alguns estudos sobre a detec¢cdo do rmisficker através das consultas DNS que as méa-
quinas infectadas realizavam para um determinado endepagprovavelmente se referia
ao centro de comando (C&C) desse virus[CON 2010, CON 20283]m como também
foi possivel verificar que, enquanto o foco das preocupa@esncentrava na variacdo C
do Conficker (também conhecida como "o virus 8alé abril", pois espalharam-se boa-
tos que ele iria ser ativado apenas nesse dia, permanecwigiogl até entdo), a variagdo
A buscava atualizac¢des através do endereco "trafficcamisqt’

[CON 2010a].

No entanto, para a maioria das atividades maliciosas, noremée € bastante difi-
cil de encontrar um tipo de consulta DNS caracteristico, gpssa ser utilizada como
umasignature querffSH 2005] para identificar atividades maliciosas atraveésudalise
do trafego DNS. Podemos tomar o caso Hagietscomo exemplo.Botnets séo redes
formadas por computadores infectados com bots. Estas patsm ser compostas por
centenas ou milhares de computadores. Um invasor que temiteote sobre uma bot-
net pode utiliza-la para aumentar a poténcia de seus ataqumsexemplo, para enviar
centenas de milhares de e-mails de phishing ou spam, desti@gues de negacao de ser-
vigo, etc[CER 2010] A apari¢cao dbotnetsvem crescendo em um ritmo assustador, che-
gando ao aparecimento de 5 milhdes de ndaispor més[CHO 2007], e tem se tornado
uma das ameacas de seguranga mais criticas da rede[CHOHRDN72010]. Existem
publicagbes que comprovam que atividadedadmetspodem ser descobertas e rastrea-
das através da monitoracdo cuidadosa do trafefo DNS rdaligalosbot§CHO 2007,

http://blog.honeynet.org.my/
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VIL 2009]. No entanto, ha uma grande gama de atividades qderpser desempenha-
das por umdotnet tal como 0 acesso aos seus servidores de comando e coataojee
awebsitedmais comumente ataques de DDoS), até o envigpden e a ordem de exe-
cucao dessas atividades pode néo estar diretamente preseaplicacdo que a realiza,
mas sim em um controlador externo(o mais comum é que essassasdjam transmiti-
das através de canais de controle como o IRC). Assim, nacsévpbglentificar todas as
gueriesDNS que possam caracterizar o funcionamento dehwtr@et Mesmo que essas
gueriespossam ser identificadas, ainda assim elas correspondargg®nas uma parte
de todas as consultas que possam indicar um comportamesqteitsll € ndo é possivel
detectar obotscom uma alta probabilidade de acerto[ISH 2005].

Mas, por outro lado, vermes de envio elenailsem massa, tais como Netsky se
propagam através do envio de e-mails contendo aplicacdesosas através dos endere-
cos de e-mail que sédo encontrados na maquina infectadas Essees enviam consultas
DNS para encontrar o servidor de e-mail relacionado ao epdeate e-mail encontrado,
e com isso deixam rastros de sua atividade no trafego DNS. édpecificamente, foi ob-
servado que o numero de consultas DNS enviadas a diverseshiifferam um aumento
significativo apds a propagacéo de vermes de envgpdena rede[ISH 2005].

Esse trabalho se propGe a apresentar uma implementacéo stucho €e caso da
técnica de deteccdo testsinfectados por vermes de envio de e-mails em massa atraves
da analise do trafego DNS proposta por [ISH 2005].

1.1 Motivagcao

A utilizacdo da analise do comportamento de trafego DNSgbeteccdo de atividades
maliciosas € bastante recente, sendo que as primeiras ab&eca do tema comecaram a
aparecer em publica¢des datadas de 2003.

A idéia para este trabalho se deu através de uma das proppstsentadas pela
organizacaolrhe Honeynet Projecpara o projetdGoogle Summer of Cogdea edicdo
realizada no ano de 2010.

O The HoneyNet Projet€ uma organizacao sem fins lucrativos, focada em pesquisa
e desenvolvimento, que visa a melhoria da seguranga daéhteomo um todo, sem
custos para o publico, como eles mesmos definem. Essa agaoipossui sub-divisdes
(chamadas por eles dzhapter$ por todo o mundo, incluindo o Brasile é firmemente
comprometida com os ideais de desenvolvim@&@ypen Sourdg¢iON 2010a]. Esses ideais
basicamente descrevem praticas em producao e desenvalgigue promovem acesso
ao codigo-fonte dsoftwaredesenvolvido, facilitando a cooperacdo no desenvolviment
assim como o compartilhamento de informacdes e conheanf@RE 2010, FOS 2010,
FLO 2010, FSF 2010].

Desde 2005, o projet@oogle Summer of Cotietambém conhecido com@SoC
idealizado pela companhia Google, visa promover o des@nvehto de softwarepen
source através do envolvimento de estudantes universitariogoepso de pesquisa e
desenvolvimento dos mesmos, fazendo com que estes adgquordracimento e experi-
éncia em um projeto real de grande porte. Este trabalhoigadaldurante o periodo das
férias escolares no hemisfério norte do planeta, onde dastel (em alguns projetos séo
escolhidos mais de um) é orientado por um mentor durantdeduetie desenvolvimento,

2http://www.honeynet.org/about
3hitp://www.honeynet.org.br/
“http://code.google.com/intl/pt-BR/soc/



21

e ao final do projeto escolhido, o estudante recebe uma quemtdinheiro como premi-
acao pelo trabalho realizado, assim como o mentor, pelodenguxilio despendido ao
estudante[GSO 2010].

Na edicédo de 2010 do GSoC, uma das organiza¢cbes mentordditoneyNet Pro-
ject, e um dos projetos apresentados tratava da detect@sidmfectados por aplicacdes
maliciosas através da andlise do comportamento do trafi@.Menhum tipo de aplica-
¢céo maliciosa era especificamente explicado, sendo somwitadas algumas referéncias
sobre a rastreamento de maquinas infectadas pelo veomifécker realizadas pela divi-
sdo da HoneyNet localizada na Malasia, ja previamenteasf&DN 2010, CON 2010a].

Ao realizar uma pesquisa focada nessa proposta de progetsta por uma maior
especificidade quanto ao tipo de aplicagdo maliciosa qieeasalisada, foram encontra-
dos estudos interessantes sobre a detec¢ao de aplicacgesnglatravés da mineracao
dos dados obtidos em consultas DNS, e a descri¢éo de algugrsegntos realizados em
diversos tipos de ambientes. Detalhes sobre estes eserdossostrados no capitulo 3.

Com isso, 0 método proposto por [ISH 2005] foi escolhido eorasinica publicacao
propondo uma maneira de detectar maquinas infectadas poesele envio de e-mails
em massa sem estar atrelado a uma organizacao especifide dgueera passivel de ser
reproduzida no ambiente de rede do Instituto de InforméécaFRGS.

1.2 Organizacao do Trabalho

Primeiramente, sera apresentada uma breve descricddrdoistas ameacas de rede
relacionadas com a realizacdo deste trabalho. No capitulm@ analise um pouco mais
detalhada a respeito dpamsera apresentada na sesséo 2.1, com a mostra de algumas
métricas atuais fornecidas por centros de coleta de @satita rede, assim como uma
explicacdo a respeito de vermes e sistemas de deteccaousfimsera apresentada nas
sessoes 2.2 e 2.3 respectivamante.

Apés, no capitulo 3 serd mostrada a pesquisa realizada s@stado-da-arte na de-
teccdo de aplicagcdes maliciosas através da analise dgaaisS, assim como trabalhos
relacionados acerca ao tema.

Posteriormente, a técnica publicada em [ISH 2005] serdaaa no capitulo 4. A
experimentacao realizada seré descrita em detalhes, cooleta de dados e o ambiente
utilizado no experimento em 4.1, assim como a implementdedigcnica em 4.3. Os
resultados obtidos seréo apresentados em 4.4, junto coanexglanacgao.

Por fim, as conclusdes obtidas neste trabalho podem ses wistzapitulo 5 seguidas
de sugestdes de trabalhos futuros.

Shttp://www.honeynet.org/gsoc/ideas
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2 AMEACAS DE REDE

“Informacédo é poder.- quem esteve acompanhando diversios & comunicagéo
durante os meses de novembro e dezembro de 2010., prineip@imeios difundidos na
Internet, certamente leu ou ouviu esta frase diversas vé&zgamos vivendo na era da
informacéd. Era em que o conhecimento de um determinado conjunto deviafibes
possui um enorme poder, como pode-se perceber atravésatia@aso de vazamento
de informacgdes confidenciais de missfes diplométicas dei@owdos Estados Unidos
da Américd, através da organizaciuikileaks.

Segundo [SIL 2009]:"Existe um consenso na nossa sociedade de que o bem mais
importante do século XXI é a informacdo. Os ultimos anosnfonaarcados pela popu-
larizacdo crescente de equipamentos de comunicacéo,nduide telefones celulares a
computadores, passando por varios tipos de dispositivogeimd Em consequéncia, ha
uma grande disseminacédo de informacdes estratégicas etampes circulando em uma
infraestrutura publica de comunicacédo: a Internet. Cregoertanto, a necessidade de
protecéo, de forma a evitar que as informacdes sejam roubadmpropriamente modi-
ficadas."

De acordo com a Internet World Stht4,96 bilhdo de pessoas tinham acesso a Inter-
net em junho de 2010, o que representa aproximadamente 28, ppulacdo mundial.
Destes, aproximadamente 40,5 milhdes sao brasileirosROET]. A quantidade de da-
dos trafegadas na rede mundial de computadores ja chegatiagde Sexabytes de
informacdes mensais[WOR 2010].

Com essa quantidade consideravel de dados sendo trafegadiado com a area
denominadaeguranca da informagése tornou um dos pontos principais dos estudos
envolvendo redes de computadores na atualidade. Area @stdeye garantir quatro
propriedades[SIL 2009, TAN 2002]confidencialidadgintegridade disponibilidadee
autenticidade A confidencialidade implica que uma informacédo s6 pode sessada
por quem detém um determinado nivel de privilégio ou augén. A propriedade da in-
tegridade significa que uma informacao s6 pode ser modiffpadguem possui a devida
autorizacao para fazé-lo. Disponibilidade € uma propdedgue oferece a garantia de
uma informacao estar disponivel sempre que uma parte zadardeseje consulta-la. Por
fim, a propriedade da autenticidade visa garantir que asgamni/olvidas sejam realmente
guem elas dizem ser, ou seja, € preciso garantir uma forngedsfica-las.

Neste capitulo, sera mostrada uma abordagem sobre alguomeasas de rede exis-

http://pt.wikipedia.org/wiki/Era_da_Informacéo
2http://en.wikipedia.org/wiki/Wikileaks_cables
3http://en.wikipedia.org/wiki/WikiLeaks
4http://www.internetworldstats.com/stats.htm
Shttp://en.wikipedia.org/wiki/Exabyte
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tentes, suas causas e formas de detecta-las. Na secacaZ2apresentado o historico de
surgimento dspamsalgumas métricas relacionadas e alguns estudos reaizatice os
mesmos. Na sec¢do 2.2 serd mostrada uma explicacdovgobrs ou vermes, em geral,
um breve histérico e a situacdo atual de vermes focadospam Na secédo 2.3, uma
breve explicacéo sobre os sistemas de deteccéo de interséapsesentada.

Maiores informagdes sobre outros tipos de ameacas de redgen@o apresentados
pois fogem do escopo deste trabalho.

2.1 SPAM

Propagandas, correntes, boatos, fraudes e lendas urld@anagenas alguns itens que
figuram na lista de mensagens eletronicas nao-solicitagasegn causado muita dor de
cabeca aos usuarios de servicos de mensagem eletronioa,casso dos responsaveis
pela administracao de servidores de envio destas. O graha®e de envio indiscrimi-
nado de mensagens em massa, atraves de meios eletrénispanpaomo sdo chamadas
essas mensagens, € atualmente um dos principais problarnasdnicacéo eletrénica.

Segundo [DEF 2010], uma mensagem eletrénica é considespde”se (A) a iden-
tidade e o contexto dos destinatario séo irrelevantes, gaagmensagem € igualmente
aplicavel a muitos outros potenciais destinatarios e (B3siidatario ndo concedeu uma
permissao verficavel deliberada, explicita, e passiveédessogada para que esta men-
sagem seja a ele enviada.

Em 2009, o Brasil tornou-se o maior emissorspamsdo mundo, figurando como o
primeiro colocado na listagem divulgada pelo [IDG 2010inca? trilhdes de mensagens
por ano. Segundo [CGI 2010], o principal problema para esseato de envio dgpams
se deve ao grande numero de maquinas de usuarios finais tegaas.

Tabela 2.1: Diferenca de volume de SPAM entre 2008 e 2009 idagdem tri-
Ihdes)anunciado pela Cisco.

Pais Volume SPAM 2009 Volume SPAM 2008 Diferenca de Vo-
lume
Brasil 7.7 2.7 192.6%
Estados Unidos 6.6 8.3 -20.3%
india 3.6 1.6 130.4%
Coréia do Sul 3.1 1.7 81.2%
Turquia 2.6 3.8 -31.3%
Vietna 2.5 0.5 367.7%
China 2.4 3.2 -24.3%
Poldnia 2.4 1.6 43.4%
Russia 2.3 3.7 -38.2%

Argentina 15 1.3 16.0%




25

Y e T . . T T J 40397686 il
s SpamCop 1113828
e Abusix =
35000000 | s T
30000000 | i
25000000 |
20000000 | | .
17221200
15000000 | B ]
12574732
10000000 | ; | .
5000000 | 4072334 4156382 i T
ss61569 B 3665200 QAL S aus1ss i3
; 1989902 | 1889658 Ml 1720037 [ 2012987

2003 2004 2005 2006 2007 2008 2009 2010
Ano (2003 a outubro de 2010)

Figura 2.1: SPAMs reportados ao CERT.br por ano, referenteés de Outubro.

2.1.1 Tipos de SPAM

Atualmente, existem diversos tipos de spam[ANT 2010], camaue disseminam
correntes, boatos, lendas urbanas, propagandas, pdrapgragramas maliciosos, frau-
des e golpes. Segue uma breve explicagdo de cada um deles:

e Correntes: um texto caracteristico de uma corrente geralmente pe@dequer o
usuario (destinatario) repasse a mensagem um determirigadera de vezes ou,
ainda, para pessoas conhecidas de seu circulo de contatextoQpode contar
uma historia antiga, descrever uma simpatia (superstigg@jmplesmente, desejar
sorte.

e Propagandas:osspamscom conteudo de propaganda sao conhecidos como UCE
(Unsolicited Comercial E-mail A publicidade pode envolver produtos, servicgos,
pessoas, sites etc. Esse tipo de spam é motivo de discuss#@ndqga, afinal, é
possivel fazer marketing na Internet sem fazer spam. Nao&ntaqueles que in-
sistem em divulgar sua imagem ou negdécio por meio de mensagersolicitadas,
acabam comprometendo sua credibilidade.

e Calunia e difamacao: existem casos de envio de grande quantidade de e-mails ou
mensagens eletrbnicas contendo ameacgas, brincadeiosmy@nientes ou difama-
¢céo de amigos ou pessoas envolvidas em relacionamentossoagrassados. O
ato de enviar uma grande quantidade de mensagens, por aia@Eeriza cspam
Caso a entidade difamada neste tipo de mensagem sentfaska|gode registrar
Boletim de Ocorréncia na Policia e, eventualmente, congwacesso por calinia
e difamacgéo.

e Pornografia: o envio de material de pornografia por meio de mensagens hao so
citadas € uma das modalidades mais antigapdem
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e Spit: 0 spit refere-se adspam via Internet Telephony"Assim, as mensagens
nao solicitadas também se propagam por outros meios, rdim@is usuarios dos
"telefones IP"(\VOIP).

e Spim: o spim é o termo empregado para'@pams via Instant Messeng®l seja,
0 envio de mensagens eletrbnicas nao solicitadas por meiaplicativos de troca
de mensagens instantaneas.

e Através de redes de relacionamentoa maioria dos sites de redes de relaciona-
mento possuem opc¢des que permitem aos usuarios enviargeassam massa para
0S Seus contatos, ou um conjunto de pessoas pertencente gtarmidado grupo
ou comunidade. Esses sites propiciam um terreno fértilgpprapagacao dgpam
principalmente, de boatos e propagandas.

Independente do tipo dgam e para viabilizar o envio de grandes quantidades de e-
mail osspammersem utilizado computadores infectados por vermelsaiapertencentes
abotnets Esses computadores infectados sdo controladospamnmer® transformados
em servidores de e-mail para enviogfgam Na maioria dos casos, o dono do computa-
dor demora a perceber o problema, em geral notando apertiagitena maquina ou na
conexao com a internet. @®ts ou computadores zumbis, sdo muito explorados pelos
spammerspois fornecem anonimato no envio sjgam

2.1.2 Origem e Curiosidades

As controvérsias acompanhammmamdesde seu "nascimento”, cuja data "oficial"pode
ser considerada como 5 de margo 1994[ANT 2010a]. Neste disiadvogados, Canter
e Siegel, enviaram uma mensagem sobre uma loteria de Gregm&aericanos para um
grupo de discusséo da USENET. O ato de enviar uma mensagempdganda para um
férum sem foco no assunto causou espanto e revolta em magwgates do grupo.

No entanto, o pior aconteceria no dia 12 de abril de 1994, duas advogados en-
viaram a mesma mensagem para diversos grupos de discudd&&iET. Foi utilizado
um programa capaz de automatizar o envio em massa da mendageopaganda. As
reacOes foram imediatas e negativas, gerando apelos solmagio da Netiqueta - um
conjunto de regras de boas maneiras para o0s usuarios d@rgdande nimero de men-
sagens trocadas sobre o assunto comprometeu o desempaeie dezausando um dos
conhecidos efeitos colaterais do sfam

Durante as inflamadas discussdes sobre o ocorrido, surgierémcia ao termspam
relembrando uma cena do programa de TV do grupo ingt@gy Python, onde vikings
inconvenientes estavam em uma lanchonete, repetindcsds/gezes a palavra "spam”,
referindo-se a um conhecido enlatado americano compogitedanto condimentado

6As mensagens historicas podem ser encontradas em httpafaleive.org/web/20011214024742/math-
www.uni-paderborn.de/ axel/BL/CS941211.txt
http://www.youtube.com/watchanwy2MPT5RE
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Figura 2.2: Lata de carne pré-cozida SPAM (Spiced Ham).

2.2 \Vermes

Segundo a definicdo de [CGI 2010ajprm, ou verme, € um programa capaz de se
propagar automaticamente através de redes, enviands @@ mesmo de computador
para computador.

Diferente do virus, o verme ndo embute cOpias de si mesmo gosqurogramas ou
arquivos e ndo necessita ser explicitamente executadseamepagar. Sua propagacao
se d4 através da exploragdo de vulnerabilidades existemtizghas na configuracéo de
softwares instalados em computadores.

Geralmente o verme ndo tem como consequéncia 0s mesmosgdaadss por um
virus, como por exemplo a infec¢cao de programas e arquivasdestruicao de informa-
cOes. Isto ndo quer dizer que ndo represente uma ameacaagague um computador,
ou que nao cause qualquer tipo de dano.

Vermes sao notadamente responsaveis por consumir muwitosos. Degradam sen-
sivelmente o desempenho de redes e podem lotar o disco dgidomputadores, devido
a grande quantidade de cépias de si mesmo que costumam arofbign disso, podem
gerar grandes transtornos para aqueles que estéao recebsnctipias.

Detectar a presenca de um verme em um computador ndo é ufiaaféaie Muitas
vezes 0s vermes realizam uma série de atividades, incl@nd@ropagacdo, sem que
0 usuario tenha conhecimento. Embora alguns programadrastpermitam detectar a
presenca de vermes e até mesmo evitar que eles se propasfoeran sempre € possivel.

Atualmente, os worms correspondem a 8.17% dos incidentestaelos ao CERT.br,
entre os meses de julho e setembro, como mostra o graficaofbak2010b]:

Incidentes reportados
(Tipos de atague)

Figura 2.3: Incidentes Reportados ao CERT.br - Julho a $etede 2010.
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Legenda do grafico mostrado em 2.3[CGI 2010b]:

e worm: notificagdes de atividades maliciosas relacionadas coragepso automa-
tizado de propagacgéo de codigos maliciosos na rede.

e DoS: notificagfes de ataques de negacédo de servico, onde o atatdimg um
computador ou um conjunto de computadores para tirar degerum servico,
computador ou rede.

e invasao:um ataque bem sucedido que resulte no acesso ndo autoriaadoan-
putador ou rede.

e web: um caso particular de ataque visando especificamente o oampmento de
servidores Web ou desfiguracdes de paginas na Internet.

e scan:notificagcOes de varreduras em redes de computadores, couaito de identi-
ficar quais computadores estdo ativos e quais servicossstdo disponibilizados
por eles. é amplamente utilizado por atacantes para idemtifiotenciais alvos,
pois permite associar possiveis vulnerabilidades aosc¢esrhabilitados em um
computador.

e fraude: segundo o dicionario Houaiss, é "qualquer ato ardiloscaeogp, de ma-
fé, com intuito de lesar ou ludibriar outrem, ou de n&o cungeterminado dever;
logro”. Esta categoria engloba as notificacdes de tensadiedraudes, ou seja, de
incidentes em que ocorre uma tentativa de obter vantagem.

e outros: notificacdes de incidentes que nédo se enquadram nas catgegoteriores.

2.2.1 Origem

A primeira apari¢do do termaorm ocorreu no romance "The Shockwave Rider",
escrito por John Brunner em 1975. Neste romance, o persondgelas Haflinger pro-
jeta e realiza o disparo de uworm coletor de dados como um ato de vinganga contra
as pessoas que estdo no poder de uma rede nacional de irdesvetronicas que in-
duz a conformidade em massa. Segue um dos trechos que apared&ro: "Vocés
possuem 0 maior verme ja solto na rede, e ele automaticarsaindéa qualquer tenta-
tiva de monitora-lo... Nunca houve um verme com uma cabegduéa ou um rabo tao
comprido!"

Mas o primeiro verme real surgiu em 1988, mais precisamentkan?2 de novembro.
Neste dia, o estudante de graduacdo em ciéncia da computag@ornell University,
Robert Tappan Morris, disparou o verme que ficou conhecidwddorris Worm. Existe
registro que esse verme infectou cerca de 10% de todos osutamhopes até entdo exis-
tentes na Intern&t se propagando através de uma série de erros no BSD Unix e seus
similares. Morris foi condenado a prestar 400 horas de @@s\vd comunidade e pagar
uma multa de US$10.000, e foi a primeira pessoa a ser julgediadenada sob o "Com-
puter Fraud and Abuse Act"de 1986.[WIK 2010].

8http://www.bs2.com/cvirus.htm#anchor111400
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2.2.2 Um breve historico dosMass-mailing Worms

Vermes de envio dspamse propagam através do envio de e-mails de contetdo mali-
cioso para os enderecos encontrados na maquina infectasiaiofia destes possui um
proprio mecanismo SMTP para envio de e-mails. Antes dezegaln o envio dessas
mensagens, sdo enviadas consultas procurando por redisgara os servidores de
DNS locais, pra que o servidor de e-mail relacionado com tesménados enderecgos de
e-mail possam ser encontrados.

Como os e-mails enviados por esses vermes possuem uma faremdecserem identi-
ficados através dos seus arquivos em anexo (podendo saeta@ualsi uma "assinatura“dos
mesmos), esses vermes necessitam de seu proprio mecarNShfofaira que seus e-
mails ndo dependam dos servidores de e-mail dos provedenegetdnet das maquinas
infectadas. No entanto, essas maquinas nao podem sefi@alas através da monitora-
céo do trafego de e-mail, ja que ele ndo apresenta nenhunoctamento anormal.

Dentre os vermes focados em envio de e-mails, os primeirga&lse tem noticia sdo
0 Sobige o Mydoom[STA 2004], que surgiram em 2003 e 2004 respectivamente. Nos
anos seguintes, houve um grande nimero de estudos pullizaespeito destes vermes.

Outros bastante conhecidos que surgiram apdés estes, Néatsky e o Conficker.

O Netsky teve a sua primeira aparicdo no dia 16 de feverei200d4, e uma variacao
sua, chamada de "Netsky B", surgiu dois dias depois. O aridddNetsky é o mesmo
responséavel pela criagdo de outros vermes, como 0 Sastieraise que durante a seua
existéncia, o Netsky teve aproximadamente 29 diferentégoéees, sendo que a variacao
P se manteve como o verme predominante no envio de e-mailsassarpor mais de dois
anos e meio[SYM 2010a].

O Conficker € um verme cujo alvo é o sistema operacional Mifr&indows. Sua
primeira aparicdo conhecida foi em novembro de 20@8e se aproveitava de falhas no
Windows e utilizava ataques de dicionario para obter a sdehadministrador do sis-
tema, para entdo criar um canal de comunicagcdo com uma cEntrontrole que possa
comandar a maquina infectada, transformando-a em uma naaguimbi. Desde entéo,
o Conficker se espalhou rapidamente, e acredita-se quenéke ¢ausado a maior infec-
cdo de maquinas por vermes conhecida desde o SQL Slamm&),(206n mais de 7
milhdes de maquinas espalhadas por mais de 200 paises saltongmle. Tem-se 0
conhecimento da existéncia de 5 variacdes do Confickemagunde.[CON 2010b]

2.2.3 Botnets

Umabotneté uma cole¢éo de recursdx(9 controlados por um centro de controle,
e que executam tarefas a mando deste. O termo € geralmeotégadsescom o uso de
software malicioso, mas também pode se referir a uma rederdputadores utilizando
software de computacao distribuida. O controle llatspertencentes a untetnetse da
principalmente através da utilizagdo de canais de IR@rhet Relay ChafCHO 2007].

Como citado anteriormente, uma das praticas mais comunerdees € transforma-
rem a maquina infectada em um computador zumbbatupara que ela possa ser con-
trolada remotamente e utilizada na execugao de atividadésiosas, como o envio de
spamsou para atacar enderecos de sites da Internet.

A figura 2.5 exemplifica o ciclo de vida dgamoriginado numdotnet no passdl),
temos ospammer, que infecta o receptd®) com a aplicacacédo malicio$a), transfor-
mando as maquinas infectadas em maquinas zugpionforme as ordens recebidas

Shttp://www.microsoft.com/protect/computer/virusesfms/conficker.mspx
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Worm:Win32 Conficker

Computers within a network that have
weak passwords and without latest
security updata/anti-virus softwares are

infected with the worm.

..,/'/J(:o’m;)uters that have unsecured/open

shared folders without latest security
update/anti-virus softwares are infected
with the worm.

with the worm.

= =4
| Computer without a strong password,
Sl secured shared folder, latest security
. update or anti-virus software is infected
& - - = ‘/r
=

Computer with Stl"Ol'l? password,
secured shared folder, latest security
update and anti-virus software is
protected from the worm.

Figura 2.4: Método de disseminacao do verme Conficker.

pelo controlador, essas maquinas se transformam em dissgonas de virus gojans

(6) ou viram emissoras dgpam(7), fazendo com que outros usuarios tenham acesso a
essas ferramentas maliciosas através do seu recebimerddena se transformem em
emissoras tambégd).

Um dos vermes mais conhecidos na infeccdo de maquinas paiacaoccdebotsé
o Storm Worm Este verme ganhou notoriedade no ano de 2007, onde eralemtia-
vés de um e-mail que anunciava desastres climaticos, pts&rnte envolvendo uma
grande quantidade de vitimas. Registra-se que ele foimegpel por 8% das infec¢des
por malwareno mundo em 22 de janeiro de 2007.[WIK 2010a]. Estima-se gbeta
netformada pombotsinfectados pelo Storm Worm, chamadaS®tern Botne# uma das
maiores existentes, podendo conter entre 1 a 50 milhées daimaé infectadas pelo
verme[WIK 2010b].

Conforme [CHO 2007], cerca de 172.0B86tsséo criados por dia, 0 que significa
um aparecimento de mais de 5 milhdesbd¢s por més. Segundo publicacdes recentes
realizadas pela Symantec, 30.d8ftssao observados por dia. Uma Unlmatnetpode
chegar a ter mais de 140.000ts pertencentes a ela, e ja foram reportados ataques de
DDoS com mais de 10Gbps de capacidade realizadosginets

Naimagem 2.6, o funcionamento de uma botnet é melhor exécapld: no pass(l),

o botmastedissemina aplica¢cdes maliciosas para transformar as megjuifectadas em
maquinas zumbis que ficardo sob seu coni{@leAssim, através de alguma proposta que
envolva ganhos financeiros, ou algum outro benef@j@le utiliza a sua rede de zumbis
para espalhar alguma informac¢ao, como mensagens nadeastizi; por exempl).

Apesar dos principais usos detnetsser a execuc¢éo de atividades maliciosas, como
0 envio despamsroubo de informac¢fes das maquinas infectadas, efetuprestae ne-
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Figura 2.5: Ciclo de vida do spam em uma botnet

gacéo de servico visando o lucro financeirohasetdambém podem ser utilizadas para
processamento distribuido, utilizando os recurso$dtsna resolucao de problemas que
auxiliam estudos sobre astronomia ou sobre o0 aquecimesttalgtomo é realizado pela
rede BOINCP ou até mesmo em protestos de cunho politico, como a recetiéizagio
de mais de 30.000 maquinas (voluntarias) na realizacdcadeeg de DDoS em organi-
zacoes que prejudicaram de alguma forma a organizacaocdkkiTEC 2010].

Poucos estudos foram realizados sdiwtetsaté hoje, sendo esta considerada uma
area bastante promissora para pesquisa.

Ohttp://boinc.berkeley.edu/index.php
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|

Figura 2.6: Funcionamento de uma botnet.

2.3 Sistemas de Deteccao de Intruséo

Sistemas de Deteccao de Intrusédo (IDS) sao dispositivosaedwhare ou aplicagdes
de software que monitoram a atividade de redes ou sistembasra de atividades mali-
ciosas ou violacdes de politicas pré-estabelecidas, eprethtorios para uma estagéo de
gerenciamento, para que se possa ter um acompanhamentoae afélises posteriores
dessas atividades.

Existe também o conceito de Sistemas de Prevencao de mf{ii=3), que € o pro-
cesso de deteccgdo de intrusédo visando evitar a ocorréndaneidentes, antes que eles
possam causar algum dano. Sistemas de Deteccéo e Prevenigdiugdo (IDPS) séao
primariamente focados em identificar possiveis incider@eaazenando informagdes a
respeito dos mesmos (nos chamados "arquivdegi¥), na tentativa de para-los e repor-
tar a sua ocorréncia para os administradores respons&laisgguranca do sistema ou
da rede.

Além disso, organizagcbes também utilizam IDPSs para ogrogésitos, como a
identificacdo de problemas com politicas de segurancanpuEtiacdo de amecas ja exis-
tentes, além de dissuadir individuos a violares politieasatjuranca. IDPSs tém se tor-
nado indispensaveis em toda infraestrutura de segurangalée e sistemas de pratica-
mente qualquer organizagao.

IDPSs tipicamente registram informagdes de eventos addesy notificam adminis-
tradores responsaveis pela seguranca dos sistemas ouedawadoradas, e produzem
relatorios a respeito dos dados coletados. Muitos IDPséamgbdem responder a uma
ameaca previnindo que a mesma ocorra com sucesso. Elemeostutilizar diversas
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técnicas de resposta, que envolvem a parada do ataque, gautlaambiente de segu-
ranca (reconfiguracao de uirewall durante a ocorréncia de um ataque, por exemplo) ou
modificando o conteldo do ataque.

Como atécnica de analise de consultas DNS para detectzagleis de envio dgpam
se baseia no mesmo conceito de IDSs, que é realizar a m@ditode um determinado
evento, guardar informacgdes sobre 0 mesmo para posteriterapalisa-los e chegar a

uma concluséo a respeito dos mesmos, podemos consideré&@ssa como um Sistema
de Deteccéo de Intruséo.
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3 DETECCAO DE APLICACOES MALICIOSAS ATRAVES
DE DNS

O sistema, ou servigo de nomes de dominios (DNS) foi bastétatdo nos capitulos
e sessOes anteriores, mas até entdo nao foi fornecida uizagdp mais aprofundada
sobre o0 mesmo. Neste capitulo sera apresentada uma brevigdteseste sistema e al-
gumas caracteristicas de seu protocolo, necessarias pataraimento da técnica mos-
trada no capitulo 4. Também seréo citados alguns trabadtesonados a deteccao de
aplicacdes maliciosas através de analise de DNS em 3.2.

3.1 Sistema de Dominio de Nomes

Ao falarmos de DNS, muitas vezes nao é claro se estamos eosidef acSistemade
Dominio de Nomes ou aBervicode Dominio de Nomes. Apesar de estarem fortemente
relacionados e serem interdependentes, suas definicOdsBatas.

O DNS (domain name system) forma um sistema sofisticado §jne de protocolo
de aplicagdo responsavel por administrar nomes de maqumesierecos IP na Internet.
O DNS é um exemplo de um sistema distribuido de proporcdediamirja que é sob o
seu sistema de resolucao de nomes que a Internet inteira¢pdr 2009]

O Sistema de Nomes de Dominio (DNS) se constitui em um sishtéenarquico de
nomes, construido em uma base distribuida de maquinag;aereu qualquer recurso
conectado na Internet ou em uma rede privada. Ele asso@ wdiormagdes com no-
mes de dominios designados para cada uma das entidadeppatés. Mais importante
que isso, 0 DNS provém um servico que realiza a traducédo desdmdominios (fa-
cilmente lembraveis por seres humanos) para identificadarméricos associados com
equipamentos de rede, com o propoésito de localizar e erategeses equipamentos ao
redor do mundo. A vantagem de se utilizar tal sistema se defet@de que nomes sao
mais faceis de serem lembrados por pessoas, além de que eadereco fisico mude,
0 servico ou a maquina ainda podera ser encontrada pelo seel ldgico, sem que o
usuario precise decorar um novo endereco. Uma analogianesitilizada para explicar
o funcionamento do DNS, € como se ele funcionasse como uraadadelefonica”da In-
ternet, traduzindo nomes que sao lembrados facilmentegadsdominio), por nimeros
(enderecgos IP).

O Sistema de Dominio de Nomes também especifica o funciorartéamico deste
servico de dados. Ele define o protocolo DNS, uma definicdaltageta das estruturas
de dados utilizadas e as trocas de informacao utilizadad\#, Domo parte da suite de
protocolos utilizados na Internet.

De acordo com [TAN 2002], o DNS é um sistema de nhomes de dosifméoarquico
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e distribuido, ou seja, um dominio (como .org) pode ser @artado em diversos sub-
dominios (.org.acm) e assim por diante. Esses dominiosypsederepresentados por uma
estrutura de arvore 3.1, onde no topo se encontram os dai@@lto niveltop-level do-
maing que representam entidades genéricas (comerciais, gouemntais, educacionais,
etc.) e paises, e na base ou folhas, os sub-dominios que dgaaspectivos hosts ao

nome hierarquico.

| - Generico - | - Paizes -
It com edu gov mil org net el us nl "
7\ /N 7%
sUn yale acm  ieeg ac co oce v
), % /" \ | | |
ang cs ang jack jill icsim HIIE'C cs
ai linda cls csl flits Thuit
robot poed

Figura 3.1: Estrutura hierarquica do DNS.

3.1.1 A mensagem DNS

Mensagens DNS de solicitacdo e resposta compartilham ummonfesmato, que é

mostrado na figura 3.2.

0 15 16 31

h
o — Identificagdo Flags
< 3
m
A=Y Numero de questbes Numero de respostas 0 1516 31
o . . 3 I
u = Numero de registros Numero de outras

. : o 4 U
" de autoridades informagoes QNAME -
h
Questes (numero variavel) QTYPE
R Null
= , ] QCLASS
E.’_ z Respostas (numero variavel)
o T
J g
= Registros de servidores de autoridade
Outras informacgotes
;

Figura 3.2: Formato das mensagens DNS.

O cabecalho de uma mensagem DNS é formado pelos primeisosasepos mostra-

dos naimagem 3.2, que ao todo possuem o tamanho fi%@ tgtes
Dentro do cabecalho podemos encontrar os seguintes campos:

¢ |dentificacdo: o valor deste campo é definido pela maquina que realiza d-solic
tacdo, de forma a identificd-la. Esse valor € copiado na rmgensale resposta

fazendo com que esta chegue ao seu destinatéario correto.
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e Flags: esse campo é divido entre outros oito campos. O ca@iRdndica se a
mensagem é uma solicitacdo ou resposta. O caragigoindica se a solicitacao

é tradicional (valor 0), reversa (valor 1) ou de verificac@edtado interno do
servidor DNS (valor 2). O campdAindica se o servidor em questéo é um servidor
autoritativo, ou seja, € o responsavel final pelo dominio aestfio. O campdC
indica se a mensagem foi truncada por ultrapassar o limis @ddoytes O campo
RD indica se a resolucdo sera realizada de forma recursiveemtivia. Como
nem todos servidores possuem suporte a resolu¢des resyregsa capacidade é
indicada pelo campBA que estara habilitado caso o servidor em questao ofereca
suporte a resolugdes recursivas. E, por fim, o ca@Respapresenta o codigo de
resposta associado a solicitacdo DNS, sendo os codigoscoraisns de valor 0
(indica auséncia de erro) e de valor 3 (indica erro de nome).

Numero de questdesnumero de perguntas realizadas. Esse nimero normalmente
el

NuUmero de respostasniamero de respostas que seréo enviadas. Este valor é, pelo
menos, 1.

NuUumero de registros de autoridades:nimero de servidores autoritativos para o
dominio em questéao.

NuUmero de outras informagdes:informagdes extras que possam ser relevantes na
mensagem.

Assim, para acessar um host que possui um endereco de @dEsate um nome, uma

aplicacdo deve fazer uma chamada ao procedimento de résdtegolve), passando o

nome como parametro. @solver por sua vez, se comunica com o servidor DNS local,

o qual ira traduzir o nome fornecido para um endereco de IB)eHssa traducéo é feita
através da associa¢cdo do nome do dominio a registros deasdesource records Um
resource recorc identificado pelos campos demonstrados na imagem 3.3.

DNS Resource Record (RR)

NAME | T
TR f

cLAss et
e e

RDLENGTH UnSig?Edbii?;Egerl

RDATA string of octets,

variable length

Figura 3.3: Estrutura de um Resource Record.

O campoNAME identifica a que dominio o recurso se aplica, e é utilizadooccam
chave primaria na busca através do nome fornecido. O ca¥p& informa o tipo do
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registro, definindo o significado da informacédo que ele garréDs principais tipos es-
tao listados na tabela 3.1. O camPbASS informa a familia de protocolos utilizados,
onde comumente € utilizado IN (Internet). O camipi. representa o tempo de vali-
dade do registro e indica quando um registro em cache dewaisdizado. O campo
RDLENGTH representa o tamanho do registro de recurso, o qual dependgad atri-
buido ao campo TYPE. Por fim, o camB®ATA representa os dados do registro, sendo
gue sua semantica é definida pelo tipo do registro. Por exerpata unresource re-
cord do tipo A, o campo RDATA informaré o endereco IP de host Como exemplo,

0 seguinte registro inf.ufrgs.br 86400 IN A 143.54.11.1di¢a que o nome de dominio
inf.ufrgs.br esta ligado ao endereco de rede 143.54.1INGambiente de rede, esses
registros transitam em forma binaria, encapsulados entgm&INS sobre a camada de
transporte[TAN 2002].

Tabela 3.1: Principais tipos de registro DNS utilizados.

Tipo de Registro RFC Relacionada Descricéo

A 1035 Registro de enderecgos.
AAAA 3596 Registro de enderecos IPV6.
CNAME 1035 Registro de nome candnico.
MX 1035 Registro de troca de mensagens eletronicas
(mail exchangg
NS 1035 Registro de nomesgme server
PTR 1035 Registro de recurso de ponteipmifter re-
cord).
SOA 1035 Registro de inicio de autoridade.
SRV 2782 Localizador de servico.
TXT 1035 Registro de texto.

3.2 Trabalhos Relacionados

Em [WHY 2005] os autores propdem analisar a correlacaquigiesDNS com os
pedidos de conexdes efetuados. Visto que a grande mai@igednes existentes tentam
infectar novos hosts atribuindo IPs de forma randdémica, camexdo que ndo possua
atividade DNS pode ser considerada andmala. Contudo, ceistera aplicacdes que le-
gitimamente ndo necessitam de consultas DNS (pois atribieardereco IP diretamente),
é proposto também a criacdo de uma "whitelist", ou seja, isteade hosts que podem
estabelecer conexdes sem realizar consultas DNS. Comonpuaesr diversos aplicati-
vos legitimos em uma rede aberta, a criagdo debttelistpode se tornar algo custoso,
porém, para redes mais restritas, como é o0 caso de redesatg® a solucao se torna
viavel.

Em [JUN 2004] os autores desenvolvem um algoritmo chamadeshbld Random
Walk (TRW) para identificar hosts maliciosos. Foi observgde, ao tentar rastrear no-
vos alvos, hosts infectados acabam tentando acessaradiveymes e servigos que nao
existem. Assim, o algoritmo se baseia neste comportamemnéodeterminar a probabili-
dade de um host estar infectado, onde conexdes legitimasudim essa probabilidade,
engquanto conexdes falhas a aumentam.

Em [BRO 2007] é proposta a implementagdo de um método degdeteespamdis-
tribuido, focado no combate a redes zumbis. A principal ulfi@de em contespam
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através débotnetsreside no fato de que cada nodo infectado envia uma pequama qu
tidade de e-mails para um mesmo servidor, o que torna o ustadklistsineficiente.
Baseado nisso, os autores sugerem a implementacao de wnteredca de informagdes
distribuida, chamada de Trinity, onde cada nodo é acopladone MTA (Mail Transfer
Agent). Ao receber uma requisicdo de recebimento de ensid, reodo é capaz de se
comunicar com 0s outros atraves de uma base de dados dadrilbugual informa se o
endereco de origem do e-mail j& possui registro de ativelesfsentes em outros MTAs.
Contudo, as principais dificuldades encontradas séo,tdet®mensagens de SPAMs que
ainda n&o possuem um registro de atividades recentes (@qtre oo inicio da atividade
de SPAM), e depender da colaboracdo dos MTAS, pois a eficagi@tbdo depende da
quantidade de nodos presentes na rede Trinity.

Em [CHO 2007] os autores propdem a deteccabatsbaseado em duas caracteris-
ticas. A primeira consiste em analisar o trdfego DNS. Camaitdo que esses bots sdo
controlados por um servidor Unico (C&C ou command-and+obiserver) e que cons-
tantemente o endereco desse servidor € alterado paratdifizuleteccdo daotnet € es-
perado que as maquinas infectadas facam uma requisicao DM$assa para descobrir
0 novo endereco do servidor C&C, gerando um pico de consDN para um mesmo
nome. A segunda consiste em detectar a migracao dos bots deruitior C&C para
outro. Como sdo necessarios dois dominios (o0 antigo e o néymssivel estimar essa
migragao através da analise do tamanho da lista de IPs @osrii#s dominios. Contudo,
esse tipo de analise se mostra custosa para um servidateeiap ao grande niumero de
dados e a complexidade de se casar essas informacfes canasoamuisicoes efetua-
das.
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4 EXPERIMENTACAO

Conforme descrito no capitulo 3, a mineracdo do trafego Ddi& @presentar re-
sultados bastante interessantes para obter informaglessoomportamento dos dados
transmitidos em uma rede, assim como de seus respectinssiissores.

O objetivo deste capitulo € detalhar o entendimento, a imgxéacao e os resultados
obtidos através da técnica de mineragéo de trafego DN Seppeels em [ISH 2005] para
detectar maquinas infectadas por vermes de envio de e-emaifsassa.

4.1 Coleta de Dados

A coleta dos dados utilizados no experimento se deu atraksdment®NSCAP,
no ambiente do Instituto de Informatica da UniversidadeeFadio Rio Grande do Sl
Foram coletadas todas as consultas DNS realizadas no di&/2010 do Instituto de
Informética, no horario das 8:00 as 17:00, ja que a maidrzatfo da rede ocorre durante
esse periodo.

A ferramenta DNSCAP consiste em um utilita@pen Sourcele captura de trafego
especializada para trafego DNS. Ela produz dados no forbiatwio PCAP (Packet
Capture), um formato relativamente comum utilizado por fereatas bastantes conhe-
cidas, tais como o TCPDUMPFoi preferivel utilizar a ferramenta DNSCAP ao invés
do TCPDUMP por ser um utilitario mais poderoso e focado efedg@DNS, que era o
objetivo da captura de dados.

Para a captura, foi executada a seguinte linha de comandaméiente Unix

dnscap -w diretori o_de_destino

Com isso, todas as consultas e respostas DNS serdo armazemadim arquivo de
log, que serd armazenado dentro do diretorio definido pefopetrodiretorio_de_destina
Para o processamento dos dados, o arquivo contendo o tiaNgdoi dividido em
arquivos menores, contendo o trafego realizado por horadaesultou em 10 arquivos
de dados em formatpcap, pois o volume de dados obtidos era bastante consideravel
para ser processado de uma Unica vez. Para a divisdo doadgudados, foi utilizada
a ferramentaditcap®, um utilitario da ferrament&Vireshark® para edicédo de arquivos

https://www.dns-oarc.net/tools/dnscap
2http://www.inf.ufrgs.br/
3http://www.tcpdump.org/pcap.html
“http:/lwww.tcpdump.org/
Shttp://www.wireshark.org/docs/man-pages/editcapl.htm
Shttp://www.wireshark.org/



42

em formatopcap A seguinte linha de comando foi utilizada, substituirdeconds per
file> por3600

editcap -i <seconds per file> <infile> <outfile>

Apos isto, foi feita a transformacdo do arquivos binariosanuivos contendo in-
formacGes em formato textual, utilizando a ferrameskark’, também um utilitario do
Wireshark, que permite a conversao de formato de arquigap A seguinte linha de
comando foi utilizada para realizar essa conversao, sepltada a todos os arquivos
previamente gerados

tshark -V -r file_to_convert.pcap > file_to_convert. txt

Ao todo, foram realizadas 531.298 consultas nesse periddaimero de estacdes
com IPs de origem distintos € 10.770, e 0 numero de consuktatds realizadas é
87.562. Uma consulta distinta é definida pela tugleefy content, query type

A porcentagem de cada tipo de consulta realizada estadistathbela 4.1.

Diferentemente do ambiente utilizado em [ISH 2005], quera@ta de um grande
ISP do Japéo, o ambiente utilizado para a realizacdo degé&igrento € um ambiente
controlado, e que utiliza algumas politicas e aplicacoesgdaranca no combate spam
sendo utilizadas as seguintes aplicagdes: filtro de coatghgamAssassitrClamAv),
RBL, graylist! e listas negras locais, que trabalham no nivel de IP e ere/GbpTP.
Também néo sdo aceitas mensagens oriundas de servidorgogieaham DNS reverso
cadastrado ou que correspondam a maquinas domésticas (dsl)

Atualmente isto esté localizado na servidora SMTP (purhafigs.br) do Instituto
de Informética, mas segundo o que foi informado pela adinagido de rede do mesmo,
esta sendo realizada uma migracédo dessa organizacadizadagara uma distribuida
que funcionara em camadas. Como parte da migracéo, o siseefiitagem despam
sera modificado do SpamAssassim para o DSPAM

Segundo [ISH 2005], ao observador o trafego DNS, pode-seper algumas consul-
tas caracteristicas de esta¢fes que enviam muitas cangattarecursos MX. O tipo de
consulta mais comum € aquele cujo tipo da consulta € indefidéid monitorar a sequén-
cia debytesdas consultas realizadas, foi descoberto que isso ocorigocke um erro de
formatagédo causado por upugde vermes que enviam consultas de tipo MX. Em uma
consulta DNS, no campo contendo a requisi¢do parameservero final do QNAME
(query namgé indicado por unbytenulo, seguido pelo QTYPH(ery typg¢ [MOC 87].
No entanto, nessas consultas em que o erro de formatac&e,czbytenulo € aciden-
talmente inserido dentro do QNAME. Portanto bysesapds abytenulo sdo lidos como
sendo 0 QTYPE, que nao esta corretamente definido.

Sendo assim, esta¢fes que enviaram uma consulta DNS corooessédo podem
claramente ser consideradas infectadas por vermes de aa\8®AM. Além do mais,
pode-se utilizar esse tipo de consulta como sigaature querf)SH 2005], ou seja, uma
assinatura que indica quais séo as estacoes previamertdds. 126 estacdes possuem
registros de envio desse tipo de consulta, o que corresEohd& % do total de estacdes
analisadas.

http://Iwww.wireshark.org/docs/man-pages/tshark.html
8http://spamassassin.apache.org/
Shttp://www.clamav.net/
Ohttp://en.wikipedia.org/wiki/DNSBL
Uhttp://www.greylisting.org/
Pnttp:/lwww.nuclearelephant.com/
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Tabela 4.1: Taxa de ocorréncia de cada tipo de consulta D&li@ado (%)

Tipo de Consulta Numero de Consultas Taxa de ocorréncia

A 363441 68.41
MX 42384 7.98
PTR 38269 7.20

NS 423 0.08
SOA 2058 0.39

CNAME 32 0.00
AAAA 68150 12.83
ANY 454 0.08

SRV 88 0.02
Outras 15999 3.01

4.2 Método Proposto

O objetivo do método proposto em [ISH 2005] consiste em teteena estacao in-
fectada por vermes utilizando as consultas DNS (que de agordiante serdo citadas
comoqueries ouqueryao se referir a uma unica consulta, para melhor aproximaw@o c
os termos utilizados em [ISH 2005]) enviadas pelo hospedBefinindo de uma forma
melhor, para cada estacao (que de agora em diante seré ehdeta) #, dado que o
conteudo dagueriesenviadas peltosth seja@);,, queremos calcular a probabilidade de
um hostestar infectado, que pode ser definida como

Pr(host h est& infectad@),). 4.1)

Para calcular essa probabilidade, € proposto um procetbmaemposto de trés pas-
S0s, iniciando com aignature queryencontrada no trafego DNS capturado, como mos-
trado na figura 4.1 (as setas mostradas nos trés passoscaignifue os procedimentos
sao realizados na ordem em que elas sugerem).

As equacgles a seguir foram propostas por [ISH 2005], e fotdipadas as idéias
apresentadas em [GRA 2010, LOU 2003, ROB 2003] sobre filtnadgsspamutilizando
inferéncias Bayesianas.

O primeiro passo é classificar caldastbaseado no envio ddgnature querycaso o
hosttenha ou n&o enviado ungaeryclassificada pelaignature query

Consideramo$/ = h o conjunto de total daostsque tenham enviado mais de uma
querydurante o tempo de captura do trafego DNS, e consideramos gagejunto de
todos oshostsque enviaram aignature query definido comd.

Ou seja,

I .= {h € H|hrealizou o enviou da signature quéry (4.2)
e definimos o$osts hpertencentes hcomohostsinicialmente infectados.
O segundo passo € calcular a pontuacdo do conteldo dejuenaque expresse

a probabilidade de urhost hestar infectado, dado quehmsttenha realizado o envio
daquelaguery Somente um dos métodos apresentados em Ish05 sera mpptadoi
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Hosts Query contents

(Host 1 Undefined query type
Initial e (Signature content)
infected < Host2 “"":—* ¥ MX nets.net.pk

.net.pk.

hosts _/

L \
Inital ’».i@; A www.yahoo.com.
uninfected < @ ‘
hosts \

Hostn @ *» A services.windowsmedia.com.

1. Classify hosts using the signature query content

2. Calculate the score of each content

leul h f each h

Figura 4.1: Ligacdo dos paré®ste query utilizados na definicdo da probabilidade de
infeccdo de um determinadmst A imagem foi retirada da publicagdo [ISH 2005].

0 que se provou mais efetivo e o mesmo foi utilizado no dedeinvento da aplicacao
que realizou a andlise e classificacdo dos dados colhidos.

Este método consiste em calcular a pontuacédo dequeeybaseada no niumero de
hosts inicialmente infectados que enviaram essa mgseryg Umaqueryé definida pela
tupla (Query content, query type

Primeiramente € calculada a taxa de ocorréncia deqagly pela seguinte equacéo

_#hellge @y
= y,

Esse valor indica a taxa que o conteudogdé consultado pohostsinicialmente
infectados.

Como descrito anteriormente, porque medrostsinfectados podem envigueries
para nomes de dominio populares (tal como www.google.cesaasjueriespodem tam-
bém obter um alto indic&; (¢). Portanto, o indicéy (¢) ndo é apropriado para estimar a
suspiciosidade do conteudoglaeryq. Para evitar isso, também é calculada uma taxa que
mostra a possibilidade desjaeryter sido enviada pdrostsnédo infectados inicialmente.

_ #hellqgeQy
#I
Em seguida, a pontuagdo de umszery g, definida comaSy(q), é calculada da se-
guinte forma:

Iu(q)

(4.3)

Nru(q)

(4.4)

IH(Q)
Iu(q) + Nu(q)

Su(q) € uma estimacgéo grosseira da probabilidade déoshi que envie ajueryq
esteja infectado com um verme sigam Na realidade, para que a probabilidade real seja
calculada, é preciso conhecer a probabilidade d&éosii estar infectado, mas por essa
medida n&o ser conhecida de antemdao, esse numero é defimddcdsISH 2005].

Su(q) = (4.5)
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Com esse calculo, untueryenviada por apenas unosté pontuada como O ou 1, de-
pendendo se bostestava marcado como inicialmente infectado ou ndo. No datardo
podemos esperar que esgasriesrealmente tenham uma probabilidade extrema como as
citadas. Mas, como foi mostrado em [ROB 2003], pode-se nuadiéssa probabilidade
utilizando as constantey,,;; € N;,;;, COMO segue

init + Nq

ondeN, € o numero total dgueriescom aquele determinado contetdo.

Como pode ser observado, a pontuacéao inicial de uma dettagneryé dada por
Pt/ Ninit, 0 que indica que a probabilidadepriori de umhostestar infectado dado
gue essdnostenvia essa determinadaery. Assim que 0 nimero dgueriesiguais ag
aumenta, o indic&(¢) € ponderado no calculo d&,(q). Por ndo se ter nenhum conhe-
cimentoa priori além dasignature contentpode-se definir o parametrd,,;; para 0.5 e
Nini: para 1.

(4.6)

O terceiro passo é o calculo da pontuacao de um determiresique indica a proba-
bilidade que ele esteja infectado, baseando-seumasesenviadas por ele e a pontuagéo
destas.

Existem diversas maneiras heuristicas de calcular a pgitude urrhost E conhe-
cido que utilizando apenagieriescom pontuacdes de valores extremos (proximo de 1 ou
0), e calculando a média geométrica das pontuacdes, parteegar a um bom resultado
para os filtros despamBayesianos[GRA 2010, LOU 2003]. Podemos, portanto, definir
dois limiares, Ty e T}, para altos e baixos valores, respectivamente, e calcplantaia-
céo dohostcomo é explicado a seguir.

Seja

m = #{q € Qu|Sy(q) > Tu} (4.7)

1 sem =0
I(h) = (4.8)

1~ (I cquis, @>ra} S1.(g))V/™ caso contrario

k=#{q € QulSu(q) <TL} (4.9)

1 sek=0
N(h) = (4.10)

1~ (TTgcquisy, @<rpy (1 — Sk (@)))/*  caso contrario

Finalmente, o nivel de confianca de queosth esta infectado é calculado da seguinte
forma[LOU 2003]:
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1+ N(h)—I(h)
 2(N(h)+I(R))
Assim como a pontuacao dgseries a pontuacao acima também tem como resultado
um valor entre O e 1, e 1 significa qudostesta infectado com a probabilidade de 1.
Finalmente, é dito que uimosth esté infectado se o paramef?oh) € maior que um
limiar pré-definido.

P(h) (4.11)

4.3 Implementacgao

Nesta sesséo, serdo apresentados detalhes de uma implighoedd técnica descrita
na sesséo sec:metodoproposto, para gerar as medidaséguiasaas secdes sec:analisetrafego
e os resultados apresentados na sesséo sec:resultados.

A aplicacacéo criada para este trabalho consiste em umrdorgescripts criados
utilizando as tecnologiaBythort® (v.2.6.6) eBash/Shell Script. Também foi utilizado
0 SGBD MySQL*® (v.14.14, distribuicdo 5.1.49 para debian-linux-gnu)aparmazena-
mento e consultas dos dados do trafego de rede capturades &sipts estdo sob a
licencaGNU General Public License ¥3 sendo hospedado no repositério pablico de
cddigoGoogle Cod¥.

A publicacao [ISH 2005] néo cita detalhes sobre como a imptgatédo do método
proposto foi realizada, entdo esta implementacao foi lolasein decisdes de projeto to-
madas pela propria autora deste trabalho, conforme o dasenento da aplicagédo e a
realizagcdo dos testes necessarios.

A abordagem de armazenamento dos dados em uma base de dasosifuda por
se tratar de uma quantidade de dados consideravel, cujegs@mento em memdaria nao
era possivel devido a limitacdes dardware Além disso, as informacdes estariam dis-
poniveis para anadlises futuras, sem necessidade degspaotento de informacdes.

Apbs a conversdao dos dados do trafego capturado em fopoapexplicados na ses-
sao sec:coletadados para o formato texto, foi criado urptsguie realiza garsingdos
dados de todos os arquivos texto encontrados em um detelonin@torio e armazena
esses dados em uma tabela do banco de dados, com 0s segurimes.c

Tabela 4.2: Tabela de armazenamento dos dados das com¥\Bas

Campo da Tabela Tipo do Campo Descricao

source_host VARCHAR(20) IP de origem da requisicao efetuad
destination_host = VARCHAR(20) IP de destino da requisid@tuada.

query_type VARCHAR(10) Tipo da consulta efetuada.
guery_content VARCHAR(255) Conteudo dmery efetuada, ou seja, bost-
namebuscado.

As respostas DNS recebidas contidas nos arquivdsgido trafego capturado foram
descartadas por serem irrelevantes para a analise da rogfiedapresentada.

Bhttp:/lwww.python.org/
Yhttp://en.wikipedia.org/wiki/Shell_script
Bnttp:/www.mysgl.com/
8http://www.gnu.org/licenses/gpl.html
http://code.google.com/
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Logo em seguida, foram efetuados as classificacdes e caldeseritos em 4.2, 4.3,
4.4,4.5 e 4.6. Esses dados foram armazenados em uma taimets seguintes campos:

Tabela 4.3: Tabela de armazenamento dos indi¢ég, Ny (q), Su(q) € Sy (q)

Campo da Tabela Tipo do Campo Descricao
guery_content VARCHAR(255) Conteudo dgmery efetuada, ou seja, bost-

namebuscado.
query_type VARCHAR(10) Tipo da consulta efetuada.
n_queries_sent INT(10) Numero deeriescom um determinado con-

teudo e tipo enviadas.

i_index VARCHAR(10) Iindice que indica a proporc&o que umdsi-
nada consulta é enviada poostsinicialmente
infectados

n_index VARCHAR(10) indice que indica a proporgéo que untarei-

nada consulta é enviada ploostsinicialmente
nao-infectados
s_index VARCHAR(10) Estimativa inicial da probabilidadgéequmhost
gue tenha enviado gueryesteja infectado por
um verme de envio dgpam
s_final_index VARCHAR(15) Probabilidade final dpery ter sido enviada
por uma aplicacagéo maliciosa.

Por fim, sdo calculados os dados necessarios para a clagsifieietiva dososts
conforme explicado em 4.2. Os calculos descritos em 4.74409& 4.10 s&o realizados,
e os dados obtidos s&o armazenados em uma tabela com asegtintura:

Tabela 4.4: Tabela de armazenamento dos indides N (h) e P(h)

Campo da Tabela Tipo do Campo Descricao

host VARCHAR(255) hostdo qual é calculada a probabilidade de estar

infectado

m_index INT(10) indice necessario para os calculos do édic
I(h)

ih_index VARCHAR(15) indice utilizado nos calculos da pabiidade
final de umhostestar infectado

k_index INT(10) indice necessério para os calculos do &dic
N(h)

nh_index VARCHAR(15) Indice utilizado nos célculos da pabliidade

de umhostestar infectado
ph_index VARCHAR(15) Probabilidade final dhmstestar infectado
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4.4 Resultados Obtidos

Apos a execucao da implementagdo da metodologia descstsrao anterior, foram
obtidos as seguintes probabilidades de infeccao para tsltstados (representadas pelo
indice P(h), ordenados a partir do mais significativo):

Tabela 4.5: Ranking de pontuacgao thasts

Posicao Host Descricat P(h)
1 187.32.41.67 CIA DE TELECOM DO BRASIL CENTRAL 0.998
2 141.52.27.36 Forschungszentrum Karlsruhe (FZK) 0.997
3 150.164.255.131 Universidade Federal de Minas Gerais  970.9
4 202.96.209.16 CHINANET Shanghai province network 0.997
5 74.220.198.174 BLUEHOST-NETWORK-2 0.997
6 193.190.2.129 Hasselt University 0.997
7 202.96.209.23 CHINANET Shanghai province network 0.997
8 203.143.172.14 National ICT Australia 0.995
9 216.144.187.199 PENTELEDATA-4BLK 0.995
10 74.125.44.85 GOOGLE 0.995
11 200.164.110.2 Processamento de Dados do Para 0.995
12 213.180.147.158 Grupa Onet.pl SA - ODC1-2 Services 0.995
13 72.69.227.122 Verizon Online LLC 0.995
14 204.194.238.22 m12.dfw.opendns.com 0.995
15 71.243.0.38 VIS-BLOCK 0.995
16 216.136.82.101 TWTC-NETBLK-7 0.995
17 213.92.5.192 INET-NET 0.995
18 217.20.63.140 NORDIT-NET 0.995
19 62.220.18.18 Versatel Deutschland 0.995
20 209.94.103.253 BESTWEB-BLK-1 0.995

Na tabela 4.5, onde sdo mostrados ob@&tsque obtiveram a maior probabilidade de
estarem infectados por uma aplicacdo maliciosa de envspa® Como foi descrito em
4.1, o ambiente utilizado para a experimentacéo € um angtentrolado, com diversas
politicas de controle degpame isso se reflete nos resultados encontrados, onde nenhuma
maquina pertencente ao Instituto de Informatica da UFRGdiga listagem.

Um resultado interessante € que diversostsque aparecem na listagem sao perten-
centes a provedores de servi¢cos na Internet, empresaefimiale universidades, sendo
que alguns deles, como 0 "209.94.103.253"esta associata anaquina que esta iden-
tificada como "spam filter".

Dentre as maquinas listadas, 35% delas figuram em conhdxtatidists® de spam-
mers

Analisando a pontuacéo dgseries obtemos os dados apresentados na tabela 4.6.

Apesar do primeiro resultado danking ser o mais alto, por definicdo, ja que ele
corresponde aignature querytilizada no experimento, os outros resultados foram bem
diferentes do que os apresentados em [ISH 2005], onde agynaaidria dagjueriesque
figuravam na listagem eraqueriesde tipo MX. Novamente, isso se deve a diferenca dos
ambientes utilizados, e ao analisar os resultados obteloglpe-se que condizem com as
politicas de seguranca descritas em 4.1.

Byverificado em: http://www.mxtoolbox.com/blacklists.asp
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Posicao Nome Consultado Tipo da Consulta S, (q)
1 (99) Unknown 0.996
2 puma.inf.ufrgs.br TXT 0.980
3 163.5.54.143.in-addr.arpa PTR 0.961
4 63.5.54.143.in-addr.arpa PTR 0.948
5 _policy._domainkey.inf.ufrgs.br TXT 0.945
6 208.5.54.143.in-addr.arpa PTR 0.945
7 sbmicro.org.br TXT 0.943
8 230.13.54.143.in-addr.arpa PTR 0.938
9 inf.ufrgs.br TXT 0.938
10 177.5.54.143.in-addr.arpa PTR 0.937
11 12.6.54.143.in-addr.arpa PTR 0.934
12 71.5.54.143.in-addr.arpa PTR 0.929
13 149.13.54.143.in-addr.arpa PTR 0.926
14 _adsp._domainkey.inf.ufrgs.br TXT 0.926
15 183.5.54.143.in-addr.arpa PTR 0.923
16 sbmicro.org.br MX 0.922
17 169.5.54.143.IN-ADDR.ARPA PTR 0.922
18 148.83.54.143.in-addr.arpa PTR 0.922
19 cf._dns-sd._udp.128.7.54.143.in-addr.arpa TXT 0.919
20 226.13.54.143.in-addr.arpa PTR 0.919
21 www.inf.ufrgs.br MX 0.919
22 47.6.54.143.in-addr.arpa PTR 0.916

A maior parte dasgjueriesobtidas € do tipo PTR, que se deve a checagem do servidor
de DNS reverso para que a identidade do servidor possa seéadel Isso se deve a
politica de ndo-aceitacdo de mensagens oriundas de sewigoe ndo possuam DNS
reverso cadastrado. Esta é uma pratica bastante comuraddilatualmente no combate
aospam Com ela, é possivel validar a autenticidade do IP de origgitando assim que
alguém utilize um dominio que néo lhe pertence para o envesrdails em massa.

Quanto as consultas de tipo TXT que também figuram em gramdenotna listagem,
provavelmente estéo relacionadas com a utilizacdo do E&uliey Framework (SPF).
Conforme [SCH 2006], a infra-estrutura de envio de e-mailstente possui a proprie-
dade que define que qualquerstque injetar mensagens dentro do sistema de envio de
e-mails pode identificar a si proprio com o nome de dominiogiser. Isso pode ser
realizado em uma grande variedade de niveis: em particalsessdo, no envelope e nos
headersde e-mails. Apesar deste recurso ser desejavel em algutmagdss, ele € um
dos maiores obstaculos na reducaspam Além disso, muitos detentores de nomes de
dominio estdo bastante preocupados, com razdo, com a#a@lcom que outras entida-
des podem fazer uso de seus nomes de dominio, muitas vezéstengdes maliciosas.
A RFC 4408 define um protocolo em que proprietarios de dommid@vem autorizar o
uso de seus nomes de dominio a determinadsss nas identidades "MAIL FROM"ou
"HELO". Um beneficio adicional para os receptores de measrsage correio eletrénico
€ que apobs o uso de uma identidade ser verificada, decisGesasaiensagem podem
ser tomadas baseadas na politica local do nome de dominientetente, ao invés de
seu endereco IP. Isto € vantajoso porque a reputacdo de mEnEsMinio podera ser
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mais precisa do que a reputacdo de um determinado enderegéniPdo mais, se uma
identidade reivindicada falhar na verificagdo, podem seattas medidas mais enérgicas
contra tais tipos de mensagens, como por exemplo, regsta-|

Por fim, as consultas de tipo MX que figuramnamking séo poucas, mas € interes-
sante observar os nomes de dominios que aparecem junta dJetadeles pertence ao
proprio Instituto de Informatica, enquanto que o outrogrere a Sociedade Brasileira de
Microeletrbnica, cujo dominio é bastante acessado denteombiente analisado. Existe
uma chance alta de que estes dominios tenham sido rastqgadaplicacées malicio-
sas de envio depame as mesmas estejam buscando pela#-serverscorrespondente a
eles.

Os resultados mostraram-se bastante satisfatorios, enteercom os dados e o am-
biente analisado.
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5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho foi desenvolvido com o intuito de estudar nnasele detectar aplica-
¢cdes maliciosas através da analise de trafego DNS. Estec8etacabou tomando um
foco mais especifico posteriormente, se voltando para keeesento de maquinas infec-
tadas por vermes responsaveis pelo envio de e-mails em .mMsgadologias existentes
foram pesquisadas e a técnica de deteccdo baseada no métoderéncia Bayesiana
proposta por [ISH 2005], com o intuito de detedtastsatravés de heuristicas e um co-
nhecimento parcial do trafego de rede realizado por essawsdoi escolhida para ser
analisada e implementada. O motivo desta escolha se dewstearabalho ser o Unico
conhecido com o foco em deteccdo de envigpiam além de ser passivel de ser repro-
dutivel em um ambiente real para que sua eficiéncia pudestestaia.

Com isso, iniciou-se 0 a pesquisa para a realizacao do p@mdescaptura dos dados
necessarios para o experimento e as ferramentas utilipadasal, assim como o projeto
e desenvolvimento da aplicagéo utilizada para executat@dolegia proposta. A imple-
mentacao consistiu em um conjunto de pequenas aplicagd@sngo ser denominadas
descripts que realizavam a separagéo dos dados necessarios parda assim como a
execucao da metodologia proposta. Essa aplicacéo estéicaticaGNU General Public
License v3, e foi hospedada no repositdrio piblico de cod@mogle Codé permitindo
assim que qualquer pessoa interessada em contribuir conjeigptenha acesso ao co-
digo desenvolvido. Como ambiente de estudo, foi escolhidstituto de Informatica da
UFRGS.

Apos a coleta e o processamento dos dados referentes a util dextéafego DNS,
os resultados obtidos foram bastante satisfatérios, agesgio mostrarem nenhum pro-
blema realmente preocupante no ambiente de estudo. Isspesa dste ser um ambiente
controlado, utilizando diversas técnicas de combate #eratdo despame execucao de
atividades maliciosas na rede. No entanto, os resultadm®slioram bastante coerentes
com o objetivo da pesquisa, ja que os trés tipos de consultaslifiveram altas pontua-
¢bes naankingapresentado séo relacionadas a uma possivel tentativacibeeta dos
servidores de e-mail relacionados ao nome de dominio bascad

Para a execucao da técnica proposta, foi utilizada umaatissanque indica o com-
portamento andmalo de maquinas infectadasymoms mas isso nao significa que esse
método esta limitado somente a essa assinatura. Novaatasagpodem ser descobertas
através de outros métodos, como a aplicacdo de engenhaiaaem vermes como é
realizada por fabricantes de aplicativagi-virusnos dias atuais. Assim como também
podem ser efetuados testes com diferentes valores de glgtérmetros utilizados nos

http:/iwvww.gnu.org/licenses/gpl.html
2http://code.google.com/
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calculos, de forma que o resultado acabe convergindo pgoacakrente com o cenario
avaliado.

Para trabalhos futuros, é sugerido o estudo de aplicacOésasas de uma forma
mais abrangente, como a detec¢adddmetsatravés da andlise do trafego DNS, como
pode ser visto ser um assunto bastante discutido em trabplifdicados atualmente,
apesar de poucas metodologias para isso existirem.

Também pode ser realizada uma melhoria no método estudatiotredalho, incor-
porando as novas metodologias aplicadas atualmente ptraaegisseminacao dgam
como a validacéo do IP de origem de uma solicitacao atraveerifcacéo de DNS re-
verso, ou até mesmo a utilizacdo do pad&smder Policy Frameworgara permitir a
utilizagdo de nomes de dominio no envio de mensagens em.massa
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