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RESUMO

A start-up SAVE enfrenta dificuldades na integracdo de seu sistema com o protocolo
OCPP devido as limitacdes das solucdes atuais no mercado, que frequentemente sdo ca-
ras e dependem de servicos pagos. Este trabalho apresenta o desenvolvimento de um
servidor backend robusto e escaldvel, capaz de realizar a integracdo necessdria com o
protocolo OCPP. Além disso, o servidor oferecerd uma API para suportar as operagdes
didrias da empresa, fornecendo dados essenciais como informagdes de carregamento, lista
de estagcdes conectadas e outras métricas relevantes. O objetivo € reduzir a dependéncia
de solucdes pagas, melhorar a eficiéncia operacional e permitir que a SAVE ofereca um

servigo mais competitivo e acessivel.

Palavras-chave: OCPP. Arquitetura de Software. Microsservicos.



Implementation of a backend platform for integration with the OCPP protocol

ABSTRACT

The start-up SAVE faces difficulties in integrating its system with the OCPP protocol due
to the limitations of current market solutions, which are often expensive and reliant on
paid services. This work presents the development of a robust and scalable backend server
capable of performing the necessary integration with the OCPP protocol. Additionally,
the server will offer an API to support the company’s daily operations, providing essential
data such as charging information, a list of connected stations, and other relevant metrics.
The goal is to reduce dependence on paid solutions, improve operational efficiency, and

enable SAVE to offer a more competitive and accessible service.

Keywords: OCPP, Software Architecture, Microservices.
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1 INTRODUCAO

Com a popularizacao dos carros elétricos tornou-se necessaria a padronizacdo de
um protocolo de comunicacao aberto para infraestruturas de carregamento de carros elétri-
cos, visando a interoperabilidade e a integracao eficiente com os servigos de rede elétrica.
Em resposta a esta demanda surgiu o OCPP (Open Charge Point Protocol), do inglés,
Protocolo Aberto de Estacdes de Carregamento [Schmutzler, Andersen e Wietfeld 2013].

O OCPP ¢ um protocolo de aplicacdo aberto que estabelece comunicagado entre as
estacOes de carregamento e o sistema de gerenciamento de estacdo de carregamento (do
inglés, CPMS - Charging Point Management System). Ele € mantido pela Open Charge
Alliance, organizagdo formada por empresas com a missdo de promover o desenvolvi-
mento global, a adocdo e a conformidade dos protocolos de comunica¢do na infraestrutura
de carregamento de veiculos elétricos [Venkata Pruthvi et al. 2019] e [OCA 2024].

O CPMS € um software complexo que serve como ponto central na gestdo de
estacdes de carregamento de carros elétricos em uma determinada rede. Nele sdo im-
plementadas as l6gicas de controle de carga, autorizacdo, monitoramento, etc. [Venkata
Pruthvi et al. 2019]. Ele conecta-se a estacdo de carga de maneira bi-direcional, rece-
bendo e enviando comandos e operag¢des através do protocolo OCPP, enquanto a estacao
de carga conecta-se aos carros elétricos.

A popularizacio dos carros elétricos ndo € algo apenas fora do Brasil: de acordo
com a Associagao Brasileira do Veiculo Elétrico, as vendas de veiculos leves eletrificados
cresceram em todas as regides do pais em 2023 [ABVE 2024]. Dentro desse contexto,
encontra-se a start-up SAVE (South America Vehicle Electrification, ou, pelo nome fan-
tasia, Servicos de Abastecimento de Veiculos Elétricos).

Fundada em 2022, a SAVE é uma empresa incubada no Centro de Empreendi-
mentos em Informatica (CEI) da UFRGS, com o objetivo de oferecer servigos de apoio
ao carregamento de veiculos elétricos. Tais servigos incluem a instalagdo de carregadores
elétricos em um primeiro momento, mas, principalmente, um aplicativo que traga co-
modidade e seguranga ao usudrio do veiculo. Esse objetivo tem se mostrado desafiador
devido a relativa novidade da tecnologia. Por exemplo, a disponibilidade de carregadores
¢ ainda incipiente, embora crescente.

Do ponto de vista do software, a start-up precisa de uma plataforma que permita
monitorar seus recursos, como estacoes de carregamento em condominios, € seus usos,

como dados de carregamentos realizados nessas estacdes. No entanto, hd uma caréncia
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de boas alternativas no mercado que facam essa comunicagdo com a estac@o e o protocolo
OCPP, funcao tipica de um CPMS. As opg¢des open-source (cédigo aberto) disponiveis
oferecem integracao dificil ou incompleta, enquanto as alternativas pagas sdo caras € nao
se encaixam no orcamento de uma start-up.

Com isto em vista, a empresa entende que a melhor opcao acaba sendo uma im-
plementacdo propria, tendo maior controle sobre as funcionalidades, podendo ser até uma

vantagem competitiva. Os requisitos funcionais para essa aplicacao sio:

» Listagem de estagdes: deve-se ser possivel visualizar todas as estacdes cadastradas
e verificar o estado de cada uma, como em uso, disponivel, com defeito, entre

outros.

* Dados de uma estagcdo: cada estacdo deve possuir informacdes detalhadas associ-
adas a ela, incluindo nome, endereco postal, quantidade de carregadores, e outros

dados relevantes.

* Dados de um carregador de uma estagdo: Como cada estacao tem um numero fixo
de carregadores, € essencial poder monitorar o estado individual de cada carregador,

indicando se estao em uso, disponiveis, ou apresentando erros.

* Dados de carga: para a start-up, é crucial monitorar o uso de seus equipamentos, 0
que torna importante a disponibilidade de um histérico detalhado de todas as cargas

realizadas.

Os requisitos técnicos para essa implementacao sao:

* Flexibilidade: deve-se ser possivel alterar regras de negécio com facilidade, tendo

em vista o cendrio de rdpida evolu¢do e mudangas de uma start-up.

* Robustez: a solug¢do deve ser robusta e lidar bem com eventuais erros, incluindo
problemas de conexao com carregadores, dados inseridos incorretamente por usud-

rios, etc.

* Escalabilidade: A solucdo deve ser capaz de escalar com facilidade, tanto para
suportar um uso mais intenso conforme a empresa cresga, quanto para economizar

recursos computacionais em momentos de pouco trafego de dados ou uso.
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1.1 Objetivos

O objetivo geral deste trabalho € desenvolver uma plataforma backend que suporte
as principais operacdes do protocolo OCPP, coletando e disponibilizando esses dados de
forma simplificada por meio de uma API (Application Programming Interface do inglés,
Interface de Programacgdo de Aplicagdes). Além disso, € crucial que essa aplicacio seja
de facil manutencao e flexivel para novos casos de uso, considerando a rapida evolugao

das necessidades de uma start-up.

1.2 Estrutura do Trabalho

Este trabalho estd organizado da seguinte maneira: o Capitulo 2 revisa principais
conceitos utilizados ao longo do estudo. O Capitulo 3 apresenta uma proposta de arquite-
tura, infraestrutura necessdria e casos de uso para o sistema. O Capitulo 4 apresenta como
a plataforma foi implementada, baseando-se no que foi proposto no Capitulo 3, incluindo
desde tecnologias escolhidas, técnicas de desenvolvimento utilizadas e como os casos de
uso propostos foram desenvolvidos. O Capitulo 5 conclui o trabalho, recapitulando o que

foi feito, o que ndo foi possivel concluir, limitacdes técnicas e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Ao longo deste capitulo, serdo apresentados conceitos e definicdes importantes
para a contextualizacdo e compreensdo deste trabalho. Na Secdo 2.1 serdo detalhados
conceitos de arquiteturas de sistemas Backend, apresentando protocolos, técnicas € mo-
delos escolhidos para a concep¢do do sistema proposto. Na Sec¢do 2.2 serdo abordados
alguns detalhes do protocolo OCPP, como operag¢des, dados enviados pelo carregador para

o CPMS, etc.

2.1 Arquitetura de sistemas

Esta se¢do trata dos conceitos utilizados na arquitetura e infraestrutura de siste-
mas backend. Os assuntos explorados vao desde conceitos e padrdes utilizados, como mi-
crosservicos, escalabilidade, publisher-subscriber, até protocolos, como HTPP, AMQP,

SMTP, etc.

2.1.1 Modelo cliente-servidor

O modelo cliente-servidor € uma arquitetura de rede onde o cliente faz solicitagdes
de servigos e recursos ao servidor, que os processa e responde de acordo. Por exemplo,
dada uma plataforma de vendas online, o cliente pode solicitar uma lista de produtos a
venda, o servidor a fornece, e entdo o cliente pode pedir mais detalhes de algum produto
especifico, etc [Tanenbaum e Steen 2007].

A comunicacdo entre cliente e servidor pode ocorrer de forma sincrona ou assin-
crona. Na comunicag¢do sincrona, o cliente envia uma solicitacdo e aguarda a resposta do
servidor antes de prosseguir, o que pode resultar em laténcia se o servidor demorar a res-
ponder. Ja na comunicacao assincrona, o cliente envia uma solicita¢do e pode continuar
com outras tarefas enquanto espera pela resposta do servidor, que serd processada assim
que recebida. A comunicacdo assincrona pode melhorar a eficiéncia e a capacidade de
resposta do sistema, especialmente em aplicagdes que exigem alta interatividade ou que
operam em ambientes distribuidos com laténcia varidvel. Em contrapartida, a comuni-
cac¢do sincrona € mais simples de implementar e pode ser suficiente para aplicacdes com

requisitos de tempo de resposta previsiveis [Tanenbaum e Steen 2007].
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2.1.2 Escalabilidade

Uma aplicagdo no mundo real raramente tem uma demanda de processamento
constante. Por exemplo, plataformas web podem ter muitos usudrios ativos durante o dia e
pouco trafego durante a noite, sistema de vendas online podem experimentar um aumento
significativo de trdfego durante eventos de vendas especiais, como natal ou feriados, e
uma demanda menor durante o restante do ano, etc.

Com base nisso € desejavel que um sistema implemente estratégias de escalabi-
lidade, para que em momentos de maior demanda seja possivel usar mais hardware, e
em momentos de menor demanda usar menos, para assim economizar recursos [Fowler
2016].

Segundo [Fowler 2016] existem duas estratégias principais para escalabilidade:

» Escalabilidade Vertical: O servico escala utilizando hardware mais potente, como
uma CPU mais rapida ou maior quantidade de memodria RAM. Esse tipo de esca-
labilidade € relativamente simples de implementar. No entanto, pode ndo ser a so-
lucdo mais desejdvel, pois os recursos disponiveis podem se esgotar. Por exemplo,
se a aplicagdo jd estd utilizando o melhor hardware possivel e ainda ndo consegue

atender a demanda, essa abordagem se torna limitada.

 Escalabilidade Horizontal: O servigo escala adicionando mais maquinas ao sistema,
distribuindo a carga de trabalho entre multiplos servidores. Esse tipo de escalabili-
dade € altamente desejavel, pois permite que o sistema continue a crescer conforme
a demanda aumenta, sem depender das limita¢cdes de um tnico hardware. A esca-
labilidade horizontal oferece maior flexibilidade e pode melhorar a redundancia e
a resiliéncia do sistema. No entanto, implementar essa abordagem pode ser mais
complexo, pois requer a gestdo de balanceamento de carga, sincronizac¢do de dados
entre servidores e possivelmente mudancas na arquitetura do software para suportar

a distribuicao.

2.1.3 Microsservigos

A arquitetura de microsservicos propde um sistema composto por VArios servigcos
menores, cada um com responsabilidades especificas e independentes. Em contraste, a

arquitetura monolitica agrupa todas as responsabilidades e funcionalidades dentro de um
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unico servico. Enquanto a abordagem monolitica pode ser mais simples de desenvolver
inicialmente, ela tende a se tornar complexa e dificil de manter & medida que o sistema
cresce. Em contrapartida, os microsservicos permitem maior flexibilidade e escalabili-
dade, facilitando a atualizacio, a manutencdo e a implementacio continua, ja que cada
servico pode ser desenvolvido, implantado e escalado de forma independente [Fowler
2016].

Nessa arquitetura os servigos devem seguir os seguintes requisitos:

* Independéncia: cada servi¢o deve operar de forma autdonoma, comunicando-se atra-

vés de interfaces bem definidas, como APIs ou message brokers.

* Modularidade: cada servico deve ter um foco especifico, tendo poucas responsabi-

lidades.

* Escalabilidade: cada servi¢o deve ser capaz de escalar de modo horizontal, dando

maior flexibilidade para a gestdo de recursos de hardware

Seguindo esses pré-requisitos € possivel atingir um sistema com as seguintes van-

tagens:

» Agilidade no desenvolvimento: com os servicos menores a manutengao acaba fi-

cando mais simples e intuitiva.

* Desenvolvimento independente: cada servi¢o, sendo independente, pode adotar
quaisquer tecnologias que satisfacam seus requisitos técnicos, sem se preocupar

com tecnologias de servicos vizinhos.

* Escalabilidade e Flexibilidade: possibilita escalar individualmente os microsservi-

¢os de acordo com a demanda, otimizando o uso de recursos.

Também hd desafios associados a essa arquitetura, como maior dificuldade de
testes ponta a ponta, complexidade de dividir as responsabilidade entre os servicos de

forma que ndo hajam dependéncias ou acoplamentos, etc. [Fowler 2016]

2.1.4 Publisher-Subscriber

O padrao publisher-subscriber € amplamente utilizado em sistemas distribuidos

para facilitar a comunicag@o assincrona entre diferentes componentes. Nesse modelo,
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os publishers (do inglés, publicadores) enviam mensagens a um intermedidrio, frequen-
temente um message broker, sem conhecimento prévio de quais subscribers (do inglés,
assinantes) irdo receber essas mensagens. Os subscribers se inscrevem para receber tipos
especificos de mensagens do broker, permitindo uma separagdo clara entre a produgdo
e o consumo de dados. Essa abordagem promove uma arquitetura desacoplada, onde os
componentes podem ser adicionados ou modificados sem impactar diretamente os outros.
Além disso, o padrdo publisher-subscriber melhora a escalabilidade e a flexibilidade do
sistema, pois permite a distribuicdo da carga de trabalho e a adaptacdo a mudancas de
demanda de maneira mais eficiente [Stoja, Vukmirovic e Jelacic 2013].

Segundo [Stoja, Vukmirovic e Jelacic 2013], a distribuicdo de mensagens num

sistema publisher-subscriber pode ser feita de duas formas:

* Baseada em tOpicos: mensagens sdo enviadas para diferentes tépicos pelos produ-
tores e os consumidores se inscrevem nele. Todos os consumidores inscritos em um

dado tépico receberdo todas as mensagem enviadas para ele.

* Baseada em contetido: funciona como um filtro, onde mensagens sé vao ser envia-
das para os consumidores se os atributos ou conteudo da mensagem foram satisfei-

tos pelos filtros definidos por ele.

2.1.5 Domain-Driven Design

DDD (Domain-Driven Design, do inglés, Design Orientado a Dominio) é um prin-
cipio de desenvolvimento de software que propde que a implementacdo e o design de
software devem refletir as regras de negécio de um dado problema ou dominio, em vez de
serem guiados por tecnologias, linguagens, frameworks, etc. Para alcancar esse objetivo,
o DDD sugere que a separacdo entre regras de negdcio e tecnologias seja incorporada
a arquitetura do software, frequentemente em conjunto com padrdes como arquitetura
hexagonal, arquitetura limpa ou arquitetura em camadas (como serd mostrado na Secao

4.2) [Evans 2004].

2.1.6 HTTP

O HTTP (HyperText Transfer Protocol) € um protocolo de comunicagao entre cli-

ente e servidor, a nivel de aplicacdo. Ele define uma interface padronizada que permite
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a comunica¢do por meio de trocas de mensagens individuais na web. As caracteristicas
principais do HTTP sdo ser um protocolo de interface simples, com mensagens de fécil
compreensao, semantica extensivel e sem estado, ou seja, as requisi¢des feitas em uma
mesma conexao sao independentes. Os principais métodos HTTP incluem GET, utilizado
para solicitar dados do servidor; POST, utilizado para enviar dados ao servidor; PUT, uti-
lizado para atualizar ou criar um recurso no servidor; e DELETE, utilizado para remover
um recurso do servidor. Esses métodos fornecem uma base robusta para a construcdo de

APIs e a interacao entre sistemas na web [Nielsen et al. 1999].

2.1.7 Websockets

WebSockets sdo um protocolo de comunicag¢ao bidirecional que permite trocas
continuas de dados entre o cliente e o servidor através de uma tnica conexao TCP. Di-
ferente do protocolo HTTP, que € baseado em requisi¢Oes e respostas, WebSockets es-
tabelecem uma conexdo persistente, permitindo uma comunicacdo em tempo real com
baixa laténcia. Isso € particularmente ttil em aplica¢des onde atualiza¢des frequentes e
rdpidas sdo necessdrias, como em jogos online, plataformas de negociacdo financeira, sis-
temas de chat e colaboracdo em tempo real. WebSockets oferecem a vantagem de reduzir
a sobrecarga de comunicacdo ao eliminar a necessidade de repetidas requisicoes HTTP,
resultando em uma performance melhorada e um uso mais eficiente dos recursos da rede.
Este protocolo € definido pela especificacio RFC 6455 e ¢ amplamente suportado pelos
navegadores modernos, tornando-o uma escolha vidvel para a implementacao de funcio-

nalidades interativas e dindmicas na web [Fette e Melnikov 2011].

2.1.8 REST

REST (Representational State Transfer) € um conjunto de principios arquiteturais
para sistemas operados em rede. Nesse modelo de arquitetura hd restricdes especificas

que compdem as diretrizes da arquitetura REST, sendo estas [Fielding 2000]:

* Client-Server: € a principal restri¢cao para aplicacao web. Tem o objetivo de separar
as tarefas com relacdo a interface do usudrio com as tarefas do armazenamento de
dados. Com essa separacdo permite que os componentes sejam independentes e

permitindo uma maior escalabilidade.
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e Stateless: outra restricdo importante é a comunicacdo ser sem estados, isso é, o
servidor nao mantém nenhum contexto das solicitagdes e com isso o cliente deve
enviar todas as informagdes necessdrias para o processamento das requisi¢des pelo
servidor. Com essa restri¢cdo € possivel melhorar a confiabilidade, visibilidade e

escalabilidade do sistema.

» Uniform Interface: ao utilizar uma interface uniforme, obtém-se uma arquitetura

mais simplificada e genérica, melhorando a visibilidade das interagdes.

2.1.9 APIs RESTful

Uma API RESTful é uma interface que utiliza as restri¢des e principios da arqui-
tetura REST para permitir a comunicagado entre sistemas. Elas sdo baseadas no protocolo
HTTP e utilizam seus métodos padrao, como GET, POST, PUT e DELETE, para realizar
operacoes sobre recursos representados em formato JSON (JavaScript Object Notation
) ou XML (Extensible Markup Language). Elas seguem principios herdados dos princi-
pios REST, como stateless e client-server, a uniformidade de interfaces e a manipulacao
de recursos através de URLs (Uniform Resource Locator), facilitando a escalabilidade, a
modularidade e a ficil integracdo entre diferentes servicos na web [Richardson e Ruby

2007].

2.1.10 AMQP

O AMQP (Advanced Message Queuing Protocol) € um protocolo projetado para
trocas de mensagens assincronas, com um modelo robusto, de padrdo aberto, multica-
nal, escaldvel, seguro e eficiente, tornando-se uma base sélida para comunicagdo entre
diferentes aplicacdes e sistemas distribuidos. O AMQP, por ser um protocolo bindrio,
torna-se mais eficiente para aplicagdes com transmissao de mensagens, quando a taxa de

transferéncia de dados é relevante [ Vinoski 2006].
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2.1.11 SMTP

O SMTP (Simple Mail Transfer Protocol) é um protocolo de comunicag¢do que
tem o objetivo de enviar e receber mensagens de e-mail de maneira confidvel e eficiente.
Este protocolo é amplamente utilizado principalmente pela sua simplicidade, por ser in-

dependente da tecnologia e padronizado [Klensin 2008].

Figura 2.1 — Estrutura SMTP.

| User |<--=| | SMTP |

R + | Client- |Commands/Replies| Server-

RS + | SMTP LR > SMTP beoon-n +

| File |<--=| | and Mail | <-->| File |

| System| | | | System|

Fomm == + L + s ¥ e m === +
SMTP client SMTP server

Fonte: [Klensin 2008]

Na Figura 2.1 pode-se observar a estrutura basica do SMTP. Esse modelo de co-
municacdo tem como atores principais: SMTP client (remetente) e SMTP server (desti-
natdrio). No momento que a conexao € estabelecida, o SMTP client envia uma série de
comandos especificos e o e-mail em si, incluindo cabecalhos, conteudo e outras estrutu-
ras. Se o e-mail for enviado para varios destinatarios, o SMTP pode enviar somente uma
copia desse e-mail para todos os destinatdrios usando o mesmo dominio. O SMTP server
recebe a mensagem e responde aos comandos enviados, tanto em casos de sucesso, onde
a mensagem € aceita, ou em casos de erro. Apds a transmissao ser concluida a conexdo é

encerrada [Klensin 2008].

2.1.12 SSL

O SSL (Secure Sockets Layer) € um protocolo de seguranca que estabelece uma
conexao criptografada entre um servidor Web e um navegador Web durante a transferéncia
de dados. Esse protocolo foi desenvolvido para ficar entre a camada TCP e a camada de
aplicagdo, permitindo a essa camada uma interface semelhante ao TCP [Weaver 2006].

O SSL atua durante o estabelecimento da conexao e a transferéncia de dados. Uti-

lizando algoritmo de chave simétrica para criptografar as mensagem, o cliente ird solicitar
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uma conexdo com o servidor definido, enviando uma mensagem. Nessa mensagem €& exi-
bida a versdo do SSL do cliente, as preferéncias do mesmo e a criptografia usada. O
servidor escolhe as preferéncias do cliente e retorna com essas informacdes, fornecendo
a sua chave publica para verificagdo de sua autenticidade. De forma opcional, o servidor
pode também solicitar a verificacdo da chave publica do cliente, caso essa op¢ao esteja
habilitada. Apds cliente e servidor calcularem as chaves, a comunicacao € estabelecida e

a transmissdo de dados serd feita de forma segura e criptogratada [Chou 2002].

2.1.13 Containers

Containers sdo uma tecnologia de virtualiza¢do que permite encapsular uma apli-
cacgdo e todas as suas dependéncias em uma Unica unidade executdvel. Isso garante que
a aplicacdo rode de maneira consistente em diferentes ambientes, independentemente das
diferencgas nas configuracdes do sistema operacional subjacente. Utilizando um meca-
nismo de isolamento baseado no kernel do sistema operacional, os containers comparti-
lham o mesmo sistema operacional, mas operam em espagos isolados, o0 que os torna mais
leves e eficientes em compara¢do com as maquinas virtuais tradicionais. Essa abordagem
facilita a portabilidade, a escalabilidade e a gestdo de aplicacdes em ambientes de desen-
volvimento, testes e producdo, promovendo uma maior eficiéncia no uso de recursos e

uma implementagdo continua [Merkel 2014].

2.2 Protocolo Ocpp

O protocolo OCPP, como explicado no Capitulo 1, é responsdvel pela comunica-
cdo entre a estacao de carregamento e o CPMS. Cada fabricante de carregadores elétricos
€ responsdvel por implementar em seus carregadores a comunicacdo com o protocolo,
podendo haver variagdes entre as implementacdes, como regras para o identificador do
carregador e o envio de pardmetros opcionais em algumas operagdes. Além disso, cada
carregador pode ndo oferecer certas operagdes mais especificas, como defini¢des de perfis
de carga.

Na visao, tanto do OCPP quanto do CPMS, cada usudrio € identificado através de
uma tag RFID (Radio-frequency identification, do inglés, Identificar de Radio Frequén-

cia). Para desbloquear o uso de uma estagdo de carregamento o usudrio deve inserir sua
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tag nela e esperar ser autorizado, ou pela prépria estacdo, ou pelo CPMS. Todas as ope-
racOes apds a autorizagdo do usudrio serdo consideradas feitas por ele.

Cada estagcdo de carregamento possui também um identificador, usado para se
identificar no momento de conexido com o CPMS. Esse identificador ndo possui um pa-
drdo, dependendo entdo de cada implementacdo do protocolo pela estacdo de carrega-
mento, sendo geralmente no formato de texto, exemplo "BRO1IOCRSCO00".

O protocolo OCPP possui uma colec@o de operagdes que representam estados da
estacdo de carregamento (disponivel, em uso, etc.), eventos (como inicio de uma carga,
autenticacdo de um usudrio, etc.) e comando remotos para a estagdao (por exemplo um
comando de reserva de carga na estacdo).

Abaixo € listado as operacdes centrais para o desenvolvimento do trabalho, de

acordo com [OCA 2017].

* Boot Notification: Notifica que uma estacdo de carregamento se conectou ao sis-
tema, passando o identificador da estagcdo e outras informacdes, como modelo, fa-

bricante, etc.

* Authorize: Operacdo contendo os dados de uma autenticacdo de usudrio, tendo
principalmente um RFID (Radio-frequency identification, do inglé€s, Identificar de

Rédio Frequéncia) do usudrio.

* Start Transaction: Notifica que a estacdo de carregamento comegou a carregar um
EV, passando o identificador da estacao, identificador do carregador da estacdo, o
RFID do usuario e o medidor em Wh (watt-hour, do inglés, watt-hora) no instante

do inicio da carga.

* Stop Transaction: Notifica que uma carga previamente iniciado foi finalizada, tanto
como sucesso ou erro, a razao da finalizacdo e o estado do medidor no momento
de finalizacdo, em Wh. As possiveis razdes de parada de uma operagao de Stop

Transaction sao mostrados na Tabela 2.1.

* Status Notification: Notifica quando ocorre uma mudanca de estado na estacdo de
carregamento ou em algum carregador especifico. Os estados possiveis estdo lista-

dos na Tabela 2.2.

* Meter Values: Manda mensagem contendo os valores atuais de algumas medidas da
estacdo de carregamento, em Wh, e também outras informagdes opcionais, como,

por exemplo, voltagem, temperatura, frequéncia, etc.
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Razdo Significado

EmergencyStop Botdo de parada de emergéncia foi acio-
nado.

EVDisconnected Cabo foi desconectado do EV.

HardReset Um comando de reset foi recebido.

Local Pedido de finalizacdo local do usudrio.

PowerLoss Perda completa de energia elétrica da es-
tacao.

Reboot Estacdo foi reiniciada localmente.

Remote Pedido de finaliza¢ao remoto de um usua-
rio.

SoftReset Um comando de reset leve foi recebido.

UnlockCommand Comando de liberar carregador recebido.

DeAuthorized Transacdo finalizada por um Start Tran-
saction de outro usudrio.

Other Outras razdes.

Tabela 2.1 — Estados possiveis para uma operacdo de Stop Transaction

Estado Evento que leva ao novo estado

Available Carregador fica disponivel para o usudrio.

Preparing Carregador fica indisponivel porém ainda
ndo comegou uma carga.

Charging Carregador comecga uma carga.

SuspendedEVSE Quando o EVSE (Electric Vehicle Sup-

ply Equipment/System, do inglés, Rede
de Carregamento para Veiculos Elétricos)
suspende a carga.

SuspendedEV Quando o EVSE estd pronto mas o EV
ainda ndo.

Finishing Quando uma carga acaba mas o carrega-
dor ainda no esta disponivel.

Available Carregador fica disponivel para o usuério

Unavailable Carregador se torna indisponivel através
de um comando de mudanca de disponi-
bilidade.

Faulted Carregador ou Estacdo de carga tornam-se

inoperante por algum erro.
Tabela 2.2 — Estados possiveis para uma operacao de Status Notification

2.2.1 Implementacao Open-source do protocolo OCPP

Existem implementacdes de codigo aberto que desempenham o papel de CPMS,
sendo o SteVe uma das mais populares, com mais de 2300 commits no GitHub. Desenvol-
vido em 2013 pela Universidade de Aachen, na Alemanha, o SteVe oferece uma interface

gréfica e diversas funcionalidades, incluindo:
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* Listagem de informacdes bdsicas: visualizacdo de esta¢des de carregamento conec-

tadas, RFIDs conhecidos, histérico de cargas, entre outros.

* Regras de autorizacdo de conexdo: configuracdo de permissdes, permitindo que
apenas estagdes aprovadas se conectem ao sistema, além de manter um registro de

tentativas de conexao negadas.

* Enriquecimento de dados das estacdes: permite que os usudrios adicionem infor-
macdes complementares as estacdes de carregamento, como endereco postal, nome

e coordenadas geograficas.

No entanto, o SteVe apresenta algumas limitagdes significativas:

* Dificuldade na exportagcdo de dados: o sistema nao oferece uma API para consumo

externo ou interacdo, restringindo o acesso aos dados apenas a interface de usudrio.

* Compatibilidade limitada: suporta apenas a versao 1.6 do protocolo OCPP, o que

impede a conexao com estacdes que utilizam a versdo 2.0.1 do protocolo.
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3 PROPOSTA

Este capitulo apresenta a proposta para a implementacao do sistema que lida com
carregadores de carros elétricos, detalhando a arquitetura, a infraestrutura de suporte e os
casos de uso que serdo abordados. A proposta é fundamentada em préticas recomendadas
de desenvolvimento de software, com o objetivo de criar um sistema robusto, escaldvel
e flexivel, permitindo uma facil manutencao e evolu¢do do mesmo. Cada Secdo a seguir
fornecerd uma visdo abrangente das decisdes e estratégias adotadas para alcangar esses

objetivos.

3.1 Arquitetura

Para a implementacido de um sistema que lida com carregadores de carros elétri-
cos, foi escolhida uma arquitetura de microsservigos, representada pela Figura 3.1, onde
cada componente funciona de forma independente. Ha um servigo dedicado a lidar direta-
mente com as estacdes de carregamento e o protocolo OCPP (ocpp-events), outro servigo
responsavel pela implementacdo das regras de negdcio (save-server), sem precisar se co-
municar diretamente com os carregadores elétricos, oferecendo uma visdo mais abstrata
dos carregadores, e um ultimo microsservico responsavel por disponibilizar os eventos
enviados pelo sistema, para fins de depuracdo e reenvio (event-store). Cada um desses
microsservicos serd analisado em mais detalhes nas préximas secdes.

Também foi avaliado o uso do SteVe, que poderia tanto se comunicar com o car-
regador quanto fornecer informacdes ao usudrio. No entanto, apesar de o SteVe oferecer
uma interface web gréfica, ele ndo disponibiliza nenhuma API ou outros tipos de integra-

coes, tornando-se extremamente inflexivel para atender as necessidades da start-up.

3.1.1 Microsservico ocpp-events

Baseado na arquitetura escolhida, é proposto o microsservico ocpp-events, respon-
savel por lidar com a comunicagdo do sistema com o carregador, utilizando o protocolo
OCPP. Dessa forma, é possivel desacoplar os detalhes de implementacdo do protocolo
das regras de negécio. Cada comunicagdo com a estacdo de carregamento gera um evento

que é enviado para um Message Broker AMQP, responsavel por distribuir esse evento



Figura 3.1 — Arquitetura do sistema
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Figura 3.2 — Arquitetura do microsservi¢o ocpp-events
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para quaisquer outros servicos, conforme representado na Figura 3.2.

Uma vantagem dessa implementacdo € possibilitar que esse servico seja leve e
tenha poucas responsabilidades, ja que ele deve manter a conex@o via websockets com a
estacdo de carregamento durante todo o tempo em que a estagcdo estiver ligada, tirando
essa responsabilidade de qualquer outro servico que precise dos dados da estagao. Além
disso, € possivel abstrair o protocolo OCPP dos outros servigos, permitindo que eles se
concentrem principalmente nas regras de negdécio ou nos servigos de suporte ao sistema.

Cada nova conexdo de um carregador feita no ocpp-events € armazenada em seu
repositorio local até que se desconecte ou permaneca inativa por um longo periodo. Cada
troca de mensagem realizada com o carregador através do protocolo OCPP gera um evento
que € enviado para outros servigos via protocolo AMQP, possibilitando o uso do padrao
publisher-subscriber, garantindo, assim, um maior desacoplamento.

Os eventos enviados sdo praticamente uma cOpia da mensagem do protocolo OCPP,
mas com alguns atributos adicionais, como a versdo do protocolo, identificador do carre-
gador, data da mensagem, entre outros.

Cada servigo que escuta os eventos provenientes do ocpp-events nao deve se pre-
ocupar com os detalhes de implementagcdo do ocpp-events, tampouco deve depender de

maneira sincrona dele.

3.1.2 Microsservico save-server

Para a implementag@o dos casos uso propostos pela SAVE foi criado o micros-
servico save-sever, responsdvel por escutar os eventos do ocpp-events, guardando e ge-
renciando os dados necessdrios para os casos de uso. Sua principal responsabilidade é
disponibilizar os dados das estagdes e seus usos de uma maneira mais proxima dos casos

de uso e mais distante do protocolo OCPP.
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Alguns dos dados gerenciados por esse servigo sao:

» Carga: obtido através dos eventos de StartTransaction e StopTransaction emitidos
pelo ocpp-events. Contém dados como de total de energia carregadas e datas de

inicio e fim da carga. Também salva se houve erro na carga.

» Estado da estacdo de carga: obtido através de diversos eventos, como StatusNotifi-
cation, MeterValues, StartTransaction, StopTransaction, etc. Tem dados de dispo-
nibilidade do carregador, dltima carga realizada, informacgdes técnicas de energia,

etc.

Um ponto importante na implementacdo desse servigo é evitar que detalhes do
protocolo OCPP vazem para as camadas de regras de negécio. Por exemplo, caso no fu-
turo o OCPP deixe de ser o padrdo ou o mais popular, seria possivel integrar qualquer
outro servigo ao sistema, apenas modificando como os dados sdo transformados ao entra-
rem na plataforma. Em outras palavras, se um protocolo hipotético fornecer os mesmos
dados, mas com objetos completamente diferentes, ndo devemos nos preocupar com a
implementagdo dos objetos de regras de negdcio, apenas com a camada que recebe e trata
esses dados, transformando-os em objetos internos.

Para a implementacao interna do servico deve-se deixar quaisquer dependéncias
externas isoladas, através de interfaces. Por exemplo é possivel ter uma interface de
repositorio para cada objeto que serd salvo, tendo sua implementagdo feita nas cama-
das externas utilizando alguma tecnologia especifica. Em outras palavras é possivel ter
na camada de dominio uma interface ChargingStationRepository (do inglés, Reposito-
rio de estacOes de carga) e na camada de infraestrutura uma implementagao dessa inter-
face utilizando qualquer tecnologia, como, por exemplo, PsqlChargingStationRepository
(do inglés, Repositério de estagdes de carga PSQL), utilizando tecnologia PostgreSQL.
Ainda no exemplo, nas camadas de dominio e servico € feita apenas referéncia a interface
ChargingStationRepository, podendo entdo, num futuro, trocar a implementagao dela por

qualquer outra sem precisar se preocupar com o cddigo das camadas internas.

3.1.3 Microsservico event-store

Para facilitar a depuracdo de eventos no sistema e possibilitar o reenvio de uma
colecao de eventos, foi criado o microsservico event-store, responsavel por guardar em

seu banco de dados uma copia de cada evento enviado pelo microsservico ocpp-events.
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Esse servigco possui uma API que retorna eventos armazenados com base em alguns crité-
rios, como data, tipo e estacdo emissora. Além disso, existe a funcionalidade de reenviar
um grupo de eventos para outros servigos através de um comando na AP/, utilizando pa-

rametros similares aos de consulta.

3.2 Infraestrutura de suporte

A implementacdo de um sistema robusto e eficiente para lidar com carregadores
de carros elétricos requer uma infraestrutura de suporte sélida. Esta secdo descreve os
requisitos técnicos dos componentes e tecnologias essenciais que sustentam a solucao
proposta, garantindo sua operacao continua, escalabilidade e seguranca. Abordaremos as
ferramentas utilizadas para a gestao de microsservi¢os, armazenamento de dados, comu-
nicacdo entre componentes € monitoramento do sistema, bem como as praticas adotadas

para assegurar a resiliéncia e efici€éncia da solucao.

3.2.1 Message Broker

O Message Broker é a infraestrutura mais importante para o sistema proposto,
sendo responsavel pela gestdo das mensagens enviadas e consumidas pelos microsservi-

cos. Requisitos:

 permitir comunicac¢io assincrona entre os componentes, oferecendo um sistema de

filas que s@o consumidas e alimentadas pelos componentes;

 fornecer um mecanismo de publisher-subscriber, onde um tipo de evento especi-
fico pode ser multiplexado para ser consumido por uma quantidade arbitraria de

Servicos;
e permitir que servigos se inscrevam para receber algum tipo de evento especifico;

* ter um mecanismo de armazenamento de mensagem nas filas, para que um servigo
possa consumi-las quando conseguir, podendo acumular uma certa quantidade de

eventos nela;

* as filas devem ser consumidas de modo FIFO (First-in First-out, do inglés, primeiro

a entrar, primeiro a sair);
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3.2.2 Banco de dados

A infraestrutura de banco de dados desempenha um papel fundamental na susten-
tacdo da solugdo proposta para o sistema de carregadores de carros elétricos. E essencial
que esta infraestrutura seja capaz de armazenar, de maneira segura e durdvel, uma ampla
variedade de dados, garantindo a facilidade de consulta e a otimiza¢ao do desempenho das
operagdes. Sdo necessdrios dois bancos de dados distintos, um para o servigo save-server

e outro para o event-store, onde cada um possui uma necessidade um pouco diferente:

* Microsservigo save-server: como tratard de dados de regras de negécio € desejavel
uma solug¢do que lide bem com dados bem estruturados, fornecendo uma sélida

abordagem relacional.

» Microsservigo event-store: € responsavel por receber dados e salva-los sem precisar
conhecer a estrutura deles, ndo sendo entdo necessdria uma abordagem relacional.
E importante uma solugio que consiga lidar com uma quantidade de dados maior
que o servigo save-server, sendo que armazenara todos eventos emitidos pelo ser-
vico ocpp-events (e num momento futuro por quaisquer outros microsservigos que

venham a emitir eventos).

3.2.3 Container

Uma questdo essencial para esse sistema € a mantenabilidade, e para isso deve-se
preocupar com a infraestrutura em que os servigos serdo executados, e para isso definiu-se

o uso de containers. Os requisitos técnicos esperados para essa infraestrutura sao:

» Consisténcia: os containers deverdo ser de facil reprodugcdo e compativeis com
qualquer sistema operacional da maquina hospedeira, sem que seja necessario quais-

quer alteracdes na aplicagdo.

* Portabilidade: Todas as dependéncias externas da aplicagdo, como bibliotecas, con-

figuracdes, etc. deve estar contido dentro do container.

* Isolamento: Containers oferecem isolamento leve entre aplicacdes e seus ambien-
tes. Isso significa que vocé pode executar varias aplicacdes em um tinico hospedeiro
sem que elas interfiram umas com as outras, proporcionando maior seguranga e es-

tabilidade.
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* Configuracdo: Deve ser possivel configurar a aplicacdo, tanto por varidveis de am-
biente quanto por arquivos de configuracdo, possibilitando, por exemplo, a mesmo
container ser utilizado no ambiente de produgdo, desenvolvimento e local apenas

mudando tais configuragoes.

3.3 Proposta de casos de uso

Para a proposi¢do dos casos de uso, foram realizadas reunides sincronas com a
equipe da SAVE. Nessas reunides, discutiram-se aspectos técnicos do protocolo OCPP
(como vistos no Capitulo 1 e na Secdo 2.2) e funcionalidades importantes para a start-up.

Com base nisso priorizou-se os casos de uso apresentados nessa Secao.

3.3.1 Listagem detalhada das estacoes de carregamento

Os usudrios do sistema, nesse primeiro momento sendo a equipe da SAVE, gos-
tariam de ter uma listagem das estagdes de cargas do sistema, tanto as conectadas ou
ndo, trazendo informagdes importantes para a operacdo. Essas informacdes sdo tanto in-
formagdes do préprio protocolo OCPP, como estado do carregador (disponivel, em uso,
desconectado, terminando carga, em erro, etc.), dltima carga feita, dltimo usudrio autori-
zado, dados de energia, etc. como também informagdes inseridas manualmente, através
da plataforma, pela equipe da SAVE, como latitude, longitude, nome amigavel para a
estacdo, endereco, data inicial de conexao, entre outros.

Para termos esses dados disponiveis 0 microsservigo save-server precisa escutar
vérios tipos de eventos diferentes emitidos pelos servigo ocpp-events e organiza-los de
forma légica em seu banco de dados, formando uma visdo final e desacoplada do proto-
colo OCPP. E preciso também que essa gestdo de dados seja flexivel, de forma que adi¢io
ou remocao de propriedades da estacdo de carga sejam possiveis de maneira simples, e
que existam testes automatizados para garantir a integridade e montagem légica de tais

dados.
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3.3.2 Relatorio de cargas por e-mail

Os usudrios do sistema, a equipe da SAVE, desejam ter relatérios disponiveis
sobre o uso do sistema para tomar decisdes de negdcios mais informadas e monitorar
Seus recursos.

Para esse caso de uso, € necessdrio primeiro ter o histérico de cargas salvo no mi-
crosservico save-server, de forma desacoplada tanto do microsservigco ocpp-events quanto
do protocolo OCPP. Como o protocolo ndo fornece diretamente esses dados da carga, é
preciso inferi-los a partir dos eventos de inicio e fim de carga, consolidando uma visao
completa da carga.

Os dados de carga devem incluir informagdes como data de inicio e término da
carga, quantidade de energia utilizada, estacio de carregamento utilizada e o usudrio res-
ponsdvel pela carga.

Para o envio de e-mails € preciso ter uma configuracdo de frequéncia desses e-mail
e também filtros para quais tipos de cargas serdo enviados. Esses filtros podem ser, por
exemplo data de inicio de carga, estacdo, usudrio, etc. Para fins de implementacdo base é
utilizado o envio de e-mails numa frequéncia de uma vez por semana, contendo todos as
cargas que ocorreram nessa semana, independente da estagdo ou do usudrio.

Os dados disponibilizados no caso de uso serdo em formato CSV e anexados ao e-
mail. Cada linha deve conter informacdes de data de inicio e fim de carga, total utilizado,
usudrio que fez a carga, estacdo que fez a carga e qual estado final da carga (sucesso, erro

de desconexdo do servidor, erro de desconexdo do carro elétrico, etc.)

3.4 Cenario de falha

Como cendrio de falha o sistema sera capaz de lidar com cargas que ndo acabem
em sucesso, seja por falha na conexdo com a estacdo de carga, falha da conexao da estagao
de carga com o sistema (por falta de energia elétrica na estacdo de carga, por exemplo),
etc.

Para isso 0 microsservico ocpp-events enviard um evento de disconnect (do ingl€s,
desconexao) para os outros servicos. Esse evento ndo existe no protocolo OCPP e sera
emitido toda vez que a conex@o websocket com uma estagdo de carga acabar.

Também serd preciso levar em consideracdo os eventos de stop-transaction €

status-notification, pois eles sdo responsdveis por informar ao CPMS quando hd algum
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erro. Nos casos de desconexdo eles sdo enviados assim que a estagdo de carga se conecta

novamente ao sistema.
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4 DESENVOLVIMENTO

Neste capitulo, serdo apresentados os resultados experimentais obtidos a partir da
implementagdo dos casos de uso e do sistema proposto. Serd descrito em detalhe como
cada caso de uso foi desenvolvido, os desafios enfrentados durante a implementagdo e
as solugdes adotadas para superd-los. Além disso, serd explorada a interacdo entre os
componentes do sistema e como eles colaboram para atingir os objetivos definidos. Esta
andlise fornecerd uma visdo abrangente sobre a funcionalidade e a robustez da solu¢do

implementada.

4.1 Tecnologias utilizadas

Nesta Sec¢do, serdo discutidas as diferentes tecnologias escolhidas para o desenvol-
vimento do sistema. Abordaremos desde a linguagem de programacao e os frameworks
selecionados até as tecnologias empregadas para a infraestrutura de suporte. Mostraremos
como essas escolhas atendem aos pré-requisitos estabelecidos no Capitulo 3, garantindo
que o sistema seja robusto, escaldvel e eficiente. A seguir, detalharemos cada uma des-
sas tecnologias e suas justificativas, destacando a importancia de cada componente na

constru¢cdo de uma infraestrutura sélida e confidvel para o nosso sistema.

4.1.1 RabbitMq

Para o Message Broker, foi escolhido o RabbitM(Q [Pathak e Kalaiarasan 2021],
que ¢ uma implementacdo popular e de cédigo aberto do protocolo AMQP, gerenciando
o fluxo de mensagens entre diferentes aplicacdes, sistemas e servicos. Em um cené-
rio com vérios produtores e consumidores, cada produtor publica mensagens em um ex-
change, que € responsavel por implementar o padrao publisher-subscriber, distribuindo
essas mensagens para seus consumidores. Os consumidores, por sua vez, consomem as
mensagens das filas seguindo o padrao FIFO.

Sendo consumidores chamados de "C"e produtores de "P", pode-se ver na Figura
4.1 como arquitetura do RabbitMQ se comporta.

Para o trabalho, foi criada uma exchange chamada ocpp-events, possibilitando o

uso do padrdo publisher-subscriber. Por exemplo, o microsservi¢co ocpp-events publica



36

Figura 4.1 — Arquitetura RabbitMQ.
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Fonte: [Pathak e Kalaiarasan 2021]

uma mensagem de ocpp.heartbeat na exchange ocpp, € todos 0s servicos que escutam
a fila ocpp.heartbeat recebem uma copia dessa mensagem, podendo tratd-la conforme
necessario.

As mensagens permanecem na fila até serem consumidas pelo servico que a rece-
beu, e as filas foram configuradas no modo durdvel, isto é, elas sdo persistidas em disco,

ndo sendo perdidas caso o RabbitM(Q seja reiniciado [Pathak e Kalaiarasan 2021].

4.1.2 PostgreSql

Para o banco de dados do microsservigo save-server, foi escolhido o PostgreSQL,
um banco de dados relacional que atende aos requisitos deste microsservico. A abor-
dagem relacional permite uma melhor estruturacio e organizacdo dos dados, € o uso do
PostgreSQL também fornece mecanismos de atomicidade, ao contrdrio de solu¢des nao
relacionais. O uso de chaves estrangeiras também ajuda a manter os dados consisten-
tes [Stonebraker, Weisberg e Zdonik 2018]. A Figura 4.2 mostra o esquema relacional

utilizado, mostrando o uso de chave estrangeiras e modelagem do banco.
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Figura 4.2 — Esquema relacional do banco de dados

@ user_data @ charge_point
o cpf oeid

A
charge_point_id:id

user_id_tag: ~ ~——— charge_point_id:id

@ charge @ charge_point_data

9id [5¢ charge_point_i

Fonte: O Autor

4.1.3 MongoDB

Para o banco de dados do microsservico event-store foi escolhida uma aborda-
gem nao relacional, por se tratar de dados ndo estruturados. A tecnologia escolhida foi
0 MongoDB, solucdo escalavel e popular para base de dados NoSQL. Todos eventos sdao
persistidos em uma unica tabela e € possivel filtrar e agrupar por sub-campos do docu-
mento [Kumar e Patel 2014]. A Figura 4.3 mostra a tabela events, que contém a data do

evento, o tipo do evento e os dados de um evento.

4.1.4 Docker

Todos os componentes do sistema foram transformados em containers Docker,
possibilitando seu funcionamento em praticamente qualquer sistema operacional [Mer-
kel 2014]. Temos uma imagem Docker para 0S microsservico ocpp-events, save-server
e event-store, além de utilizarmos as imagens oficiais do PostgreSQL, RabbitMQ e Mon-
goDB. Para facilitar a comunicacao entre os containers e a gestdo das varidveis de ambi-
ente, é utilizado o docker-compose.

As trés imagens Docker das aplicacdes implementadas utilizam a mesma imagem
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Figura 4.3 — Tabela do events do banco MongoDB

Fonte: O Autor

base do Python versao 3.11, sendo ela a python:3.11.8-slim.
O Dockerfile do microsservico save-server pode ser visto na Figura 4.4, e contém

as seguintes acoes de configuracao de ambiente:

1. Declarada a imagem base python:3.11.8-slim

2. Copia dos arquivos do diretdrio atual para o diretério /app na imagem.

3. Configurado o diretério /app como diretério padrao da imagem

4. S3o instaladas, utilizando a ferramenta Pip do Python as dependéncias do projeto,
sendo elas bibliotecas Python como ocpp, requests, FastAPI, etc. Cada micros-
servigo tem suas dependéncias no arquivo requirements.txt, tido como padrdo da

linguagem.

5. A porta 8080 da imagem € configurada como exposta.

6. E configurado o comando padrao que serd executado quando essa imagem for utili-

zada.



39

Figura 4.4 — Imagem Docker do microsservico save-server
FROM python:3.11.8-slim
COPY . /

. && pip install "wvicorn[standard]®
save server. main :app", "--host", "0.8.8.8", "--port", "8888"]

Fonte: O Autor

Figura 4.5 — Rota de API de cargas para o microsservigo save-server

point id=charging station id,
: start date,

Fonte: O Autor

4.1.5 Linguagem de programacao Python

A linguagem de programacdo escolhida para o desenvolvimento do sistema foi

Python, devido a sua popularidade na implementacdo de sistemas backend e a ampla

disponibilidade de bibliotecas que auxiliam no desenvolvimento. Além disso, Python

oferece uma sintaxe simples e de facil entendimento, o que contribui para a produtivi-

dade dos desenvolvedores. Todos os microsservicos deste projeto foram implementados

utilizando a mesma linguagem, facilitando a troca de contexto entre os desenvolvedores

quando trabalham em diferentes partes do sistema.

4.1.6 FastAPI

Para a implementacdo das APIs das aplicacoes foi utilizado o framework Python

FastAPI, que tem uma abordagem simples e leve para declaragdo das rotas.

Um exemplo do uso da FastAPI pode ser visto na Figura 4.5, onde € declarada
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uma rota GET /charges/, e sdo esperados trés parametros, todos eles opcionais:

* charging station id (em inglés, identificador da estacdo de carga): identificador de

uma dada estacdo de carga, no formato de texto.

* start date (em inglés, data de inicio): data que filtrard todas as cargas com data de

inicio igual ou posterior a esta.

* end date (em inglés, data de térmico): andlogo a data de inicio, filtrando por todas

as cargas que tém um fim até esta data.

Dentro da fun¢do implementada os parametro informados sdo usados para popu-
lar um objeto de filtro e passados para um método do servico ChargeService (em inglés
Servigco de Carga) que retorna uma colecao de objetos. O framework transforma automa-

ticamente os objetos Python em JSON, deixando a resposta da API pronta.

4.1.7 Pika

Para a comunicacdo do cédigo com o message broker, utilizamos a biblioteca
Pika, da linguagem Python. Esta biblioteca oferece uma boa abstracio para o sistema de
filas e exchangers do RabbitMQ. O uso da Pika foi restrito a camada de infraestrutura,

mantendo essa tecnologia desacoplada das regras de negdcio.

4.1.8 Biblioteca Python ocpp

Para a integracao do c6digo com o protocolo OCPP foi utilizada a biblioteca ocpp,
uma dependéncia externa da linguagem Python. Ela fornece uma abstracio para as co-
nexdes via websockets e da troca bidirecional de mensagens com as estacOes de carga.
O uso dessa biblioteca fica restrito a0 microsservi¢o ocpp-events € o mais desacoplado

possivel das regras de negdcio do servigo, como serd visto na Sec¢ao 4.3.

4.2 Arquitetura dos microsservicos

Para a arquitetura interna dos microsservigos, foi escolhido o uso de uma arquite-

tura de camadas, como proposto pelos principios de DDD, vistos na Secao 2.1.5. Essas
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camadas sdo: dominio, servico e infraestrutura, cada uma com suas responsabilidades e
abstracoes, conforme proposto por [Vernon 2013]. Nas préximas subsecdes serdo mos-

tradas em maiores detalhes as responsabilidade e restri¢des de cada camada.

4.2.1 Camada de dominio

A camada de dominio € responsdvel pelas entidades e seus comportamentos, com
o objetivo de implementar as regras de negocio de um dado dominio. Nesta camada, evi-
tamos incluir quaisquer dependéncias externas, tanto de bibliotecas da linguagem Python
quanto de tecnologias de infraestrutura, utilizando apenas a linguagem de programacgao
pura. Um exemplo disso € a classe Charge, como parcialmente mostrada na Figura 4.6.
Também ndo se deve incluir nenhuma classe ou fun¢do das outras camadas. Nesta classe,
existem os campos utilizados por uma carga e dois métodos que exemplificam o compor-
tamento de finalizacdo. A partir de uma instancia da classe StopTransaction (do inglés,
finalizac@o de transac¢do), atualizamos os campos de uma carga existente, seguindo as re-
gras de negocio estabelecidas. Isso inclui calcular o total de carga a partir da medig¢ao
inicial (campo start meter value) e da medi¢ao final (campo meter values da classe Stop-
Transaction), além de atualizar o status da carga de acordo com as ldgicas predefinidas.

Para a implementacdo das regras de negdcio, € crucial considerar a infraestru-
tura de suporte, como o banco de dados. No entanto, como mencionado anteriormente,
¢ importante evitar dependéncias externas de bibliotecas e tecnologias especificas. Para
contornar essa questdo, optamos por declarar interfaces para essas infraestruturas. Um
exemplo € a classe ChargeRepository, ilustrada na Figura 4.7, que define apenas a inter-
face com os métodos a serem implementados. A implementacdo detalhada dessa classe
serd abordada na Secdo 4.2.3.

Essa é a camada com mais classes do sistema, tendo ao total trinta e cinco classes.
H4 classes que representam as entidades de dominio, como por exemplo ChargePoint,
Charge, StartTransaction, StopTransaction, ChargeHistoryReport, File, Email, etc. Ha
também interfaces que fazem parte das regras de negécio mas dependem de tecnologias
externas. Exemplos dessas interfaces sdo os banco de dados, como ChargePointReposi-
tory, ChargeRepository, MeterValuesRepository, e interfaces para envio de e-mail e ar-

mazenamento de arquivos, nomeadas EmailSender e FileStorage, reepectivamente.
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Figura 4.6 — Classe Charge do microsservico save-server

art time: datetime
lue
time: datetime
conds

Transaction):
i C meter value

charging start time) ()

op transaction)

StopTransactionReason. local:
FINISHED

son.value

Fonte: O Autor

Figura 4.7 — Classe ChargeRepository do microsservico save-server

ChargeFilter) -= [Charg

charge: Charge) -= Charge:

Charge) -> Charge:

id: Chargeld) -= Charge:

Fonte: O Autor
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Figura 4.8 — Classe ChargeService do microsservico save-server

eposito

re

ges rge history reposite (

Charg op transaction)

)
charge (stop transaction)
charge history repository (charge)

Fonte: o autor

4.2.2 Camada de servico

Esta camada € responsavel por implementar detalhes da aplicacdo que sdo essen-
ciais porém ndo fazem parte das regras de negdcio, como controle de transacdo e autori-
zacdo. Nesta camada também orquestramos os componentes da camada de dominio para
implementar os casos de uso. Na camada de servigo s deve-se ter acesso as classes dela
mesma e da camada de dominio, evitando acessar classes da camada de infraestrutura.

Um exemplo de implementacdo dessa camada € a classe ChargeService, como
visto parcialmente na Figura 4.8. Essa classe recebe um repositério de carga, visto na
Secdo 4.2.1, por inversdo de dependéncia, ndo dependendo de detalhes de sua imple-
mentacao. Temos entdo o método process_stop_transaction que recebe uma instancia da
classe StopTransaction. A partir dessa classe busca-se no repositério de cargas pela cor-
respondente a esse fim de transacdo, chamando o método finish da carga, visto na Secao
4.2.1, onde as regras de negdcio sdao implementadas. Por fim € atualizada essa carga em
seu repositorio.

Pela natureza dessa camada, de ser apenas uma ponte entre as camadas de in-
fraestrutura e dominio, ela acaba sendo a menor camada, com menos classes, apenas
dez classes atualmente. Algumas delas sdo: ChargePointService, ChargeReportService,

EmailSenderService, StartTransactionService, etc.

4.2.3 Camada de infraestrutura

Por fim, a camada de infraestrutura € a terceira e ultima camada utilizada, sendo

responsdvel pela comunicacdo do sistema com o mundo externo, tendo aqui as imple-
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Figura 4.9 — Classe SqlChargeRepository do microsservigo save-server

-= Charge:

(charge)

Fonte: O Autor

mentacdes de APIs e a comunicacdo com as filas do Message Broker. Nessa camada é
também onde ficam as implementacdes de interfaces declaradas nas camadas anteriores,
como interfaces de repositérios, e-mail, persisténcia em disco, etc.

Um exemplo € a implementagdo da classe ChargeRepository vista na Secdo 4.2.1,
onde foi utilizada a biblioteca sq/-alchemy da linguagem de programacdo Python, for-
necendo uma implementacdo da técnica ORM (Object Relational Mapping (do inglés,
mapeamento relacional de objeto)). Na Figura 4.9 podemos ver a classe Sq/ChargeRepo-
sitory e dois metddos abstratos implementados, o add e o find_by_id.

Nessa camada encontram-se implementagdes das interfaces das outras camadas,
como SqlChargePointRepository, SqlChargeRepository, SqlMeterValuesRepository, Lo-
calFileStorage, SmtpEmailSender, entre outras. Além disso, ha classes para lidar com a
comunicacdo com o mundo externo. Exemplos dessas classes para APIs incluem Charge-
PointController e ChargeController, enquanto para a comunica¢do com o Message Bro-
ker temos StartTransactionHandler, BootNotificationHandler e MeterValuesHandler. Ao

todo, ha vinte e seis classes nesta camada.

4.3 Integracao com protocolo OCPP

A integracdo com o protocolo OCPP € um ponto central do sistema e do trabalho
apresentado. Essa integracdo, conforme exposto na Secdo 3.1.1, é responsabilidade do
microsservico ocpp-events e € restrita a ele. Para alcancar esse objetivo, utilizou-se a bi-
blioteca ocpp da linguagem Python, tomando cuidado para evitar o acoplamento excessivo
a essa dependéncia externa. O uso da biblioteca foi restrito a camada de infraestrutura,

conforme discutido na Secdo 4.2.3.
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Figura 4.10 — Classe ChargePointOcppV16 no microsservigo ocpp-events

(self,
charge_station_id,
connection,
ocpp_version: OcppVersion,
notifier: Notifier

(). (charge_station_id, connection)

.notifier = notifier

.ocpp_version = ocpp_version

.charge _point_base = (
.ocpp_version, {charge_station_id)

.start transaction counter = @

Fonte: o autor

A biblioteca fornece, para cada operacao do protocolo, um método correspondente
com os respectivos dados mapeados para um método de uma classe abstrata na linguagem
Python. E possivel, entdo, estender essa classe com os comportamentos desejados pelo
componente. A classe ChargePointOcppV16 estende a classe ChargePointFromLib, que
¢ uma dependéncia externa, conforme mostrado na Figura 4.13. Essa classe possui como
atributos o identificador OCPP da estacdo, versdo do protocolo e um objeto do tipo No-
tifier. Para cada nova conex@o com uma estacdo de carga, uma instancia dessa classe €
criada e mantida em um banco de dados em memdria de uma instancia do microsservigo,
permanecendo 14 até a desconexado da estacao.

Para cada operacao do protocolo OCPP existe entdo:

* uma classe de dominio correspondente a operacao como por exemplo a classe Stop-
TransactionEvent, demonstrada na Figura 4.11, contendo atributos mapeados da
operacdo correspondente do protocolo. Essa classe € o evento que € transmitido

para o resto do sistema.

* um método na classe ChargePointOcppV16 mapeando uma operagao com seus atri-
butos, como por exemplo o método on stop transaction visto na Figura 4.12. Esse
método tem como parametros uma correspondéncia um para um para os da opera-
¢ao correspondente. Dado esses parametros ¢ montado entdo um objeto de dominio,
sendo aqui como exemplo a classe StopTransactionRequest. Esse objeto é passado
para a instancia da classe Notifier e por fim é mapeada uma resposta para a estacao

de carga, através da classe StopTransactionPayload, esta sendo da biblioteca ocpp.
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Figura 4.11 — Classe StopTransactionEvent no microsservigo ocpp-events

class StopTransactionEvent:
charge point base: ChargePointBase
meter stop:
timestamp:
transaction_id:
reason:
id tag:

Fonte: o autor

Figura 4.12 — Método on stop transaction da classe ChargePointOcppV16

(Action.StopTransaction)
def (

self, meter stop: , timestamp: ,
transaction_id: , Freason: [Reason] =
id tag: [ ] = , transaction_ data:

stop_transaction_event = (
-charge_point_base, meter_stop, timestamp,
transaction_id, reason, id tag, transaction_data

)

-notifier. (stop_transaction event)
return call result. (
(id_tag)
)

Fonte: o autor
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A classe Notifier € uma interface responsavel por notificar de fato os outros com-
ponentes do sistema sobre eventos recebidos. Sendo uma interface ela pode ter qualquer
tipo de implementacgao, seja notificacdes sincronas por chamadas de API ou por mensa-

geria via um Message Broker.

4.4 Implementacao dos casos de uso

Nesta Secdo, serd detalhada a implementacdo dos casos de uso definidos para o
sistema. Serd apresentado o processo de desenvolvimento de cada funcionalidade, desde
a sua concepgdo inicial até a integracdo final no sistema. Vamos explorar os desafios
técnicos encontrados, as solucdes adotadas e as ferramentas utilizadas para garantir a
efici€ncia e a eficicia da implementacdo. Esta andlise permitird compreender como cada

caso de uso contribui para o funcionamento geral do sistema.

4.4.1 Listagem de estacoes de carga

Como descrito na Secdo 3.3.1 € preciso agrupar dados de diversas fontes para a
listagem, fornecendo uma visdo mais rica e detalhada das informagdes. Isso € feito no
microsservigo save-server, responsavel pelas regras de negécio, sendo as fontes mensa-
gens do protocolo OCPP enviadas pelo microsservigo ocpp-events ou informadas através
de rotas de API REST.

Quando uma estagdo de carregamento se conecta ao sistema através do micros-
servico ocpp-events, uma operacdo de Boot Notification é enviado pelo protocolo OCPP.
O ocpp-events registra essa conexdo em seu banco de dados em memodria e envia um
evento de BootNotification para todos os outros microsservicos através do message bro-
ker. Quando o microsservi¢o save-server recebe o evento de BootNotification, ele cria
uma nova entrada para a estagdo de carga em seu banco de dados utilizando os dados
recebidos do evento, ou atualiza as informagdes caso a estacdo j4 seja conhecida. A dife-
renciagdo entre as estagdes € feita utilizando seu identificador unico.

A estagdo de carregamento, enquanto conectada, continua a atualizar o ocpp-
events sobre qualquer mudancga em seu estado através de diversas operagdes especificas.
Essas operacodes incluem MeterValues, StatusNotification, StartTransaction e StopTran-

saction. Para cada uma delas, um evento correspondente € enviado ao message broker,
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propagando as informacdes para todos os microsservicos interessados nessas atualiza-
coes. Essas mensagens desempenham um papel crucial na manutengdo do estado preciso
da estacdo de carregamento, como serd detalhado posteriormente nesta Secao.

Além disso, existe uma rota de API dedicada ao enriquecimento dos dados de uma
estacdo de carga, permitindo a inclusdo de informac¢des como nome da estacdo, endereco,
latitude e longitude. E importante observar que em sistemas semelhantes, como o Steve e
0 ChargeCore, é comum informar esses dados a aplica¢do primeiro e somente entao acei-
tar conexoes de estacdes de carga que tenham sido previamente registradas dessa forma.
No entanto, para este projeto, optou-se por seguir uma abordagem inversa, na qual as
estacdes se conectam inicialmente e os dados adicionais sdo informados posteriormente.
Essa escolha foi feita para facilitar o desenvolvimento e a experimentacao dos compo-
nentes, porém, como contrapartida, isso pode comprometer a seguranca do sistema, pois
um atacante pode conectar vdrias estagdes simuladas, resultando em um alto consumo de
recursos computacionais.

Os atributos de uma estagao de carga no microsservigo save-server e suas fontes

sd0 os seguintes:

¢ identificador: Um identificador numérico tnico fornecido pelo préprio microsser-

vico save-server, interno a ele.

¢ identificador OCPP: Obtido através das mensagens do protocolo OCPP de BootNo-

tification. E um identificador tnico fornecido pelo fabricante da estacio de carga.

* estado da estacdo de carga: Pode ser "Conectada"ou "Desconectada". Uma estacao
sempre € considerada conectada até receber um evento de Disconnect, enviado pelo

MICrosservico ocpp-events

* latitude e Longitude: Informados para o microsservigo save-server através de uma

rota de API por um usudrio da SAVE

* endereco: Andlogo a latitude e longitude, sendo o endereco postal da estacdo de

carga

* nome: Um nome opcional e ndo unico atribuido a estacao de carga, utilizado para

identificagdo pelos usudrios. Por exemplo "Estacdo condominio Palmeiras".

Cada estagdo de carga pode tem um numero fixo de carregadores, tendo sempre
pelo menos um. Na listagem das esta¢des também € informado dados sobre cada carrega-

dor especifico:
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e Id: Identificador numérico do carregador tnico para a estacdo de carga

* Estado dos carregadores: "Em uso", "Disponivel”, "Reservado”, "Indisponivel"ou
"Em erro". Esses estados sdo obtidos através de eventos enviados pelo microsser-

vico ocpp-events, conforme Tabela 4.1

* Usudrio autenticado: RFID do usudrio que autenticou por ultimo para esse carrega-

dor. Pode ser vazio caso nao exista nenhum usuario nesse estado.

* Data de ultimo uso: Data da dltima vez em que o carregador saiu do estado de "Em

"

uso".

Evento Estado transicionado
BootNotification Disponivel
StatusNotification.Available Disponivel.
StatusNotification.Preparaing Em uso.
StatusNotification.Charging Em uso.
StatusNotification.SuspendedEV Disponivel.
StatusNotification.SuspendedEVSE Disponivel.
StatusNotification.Finishing Em uso.
StatusNotification.Reserved Reservado.
StatusNotification.Unavailable Indisponivel.
StatusNotification. Falted Em erro.

Tabela 4.1 — Transi¢do de estados de um carregador de uma esta¢do de carregamento

4.4.2 Envio Historico de cargas por e-mail

Conforme discutido na Secdo 3.3.2, os usudrios da SAVE expressaram interesse
em receber periodicamente relatérios por e-mail contendo informagdes sobre o uso de
seus equipamentos, ou seja, um historico das operacdes de carga realizadas. Tendo isto
em vista podemos separar esse caso de uso em dois, sendo o primeiro a disponibiliza¢do

de um histdrico e o segundo o envio deste historico por e-mail.

4.4.3 Historico de cargas

A informacdo de carga ndo € diretamente fornecida pelo protocolo OCPP. Para
obter esses dados, € necessdrio armazenar e processar os eventos de StartTransaction e

StopTransaction, a partir dos quais € possivel deduzir as informagdes de carga realizada.
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Uma sessao de carga € iniciada quando um usudrio se autentica em uma estacao de
carregamento e conecta o carregador ao seu veiculo elétrico. Nesse momento, a estagao
de carregamento envia uma operacdo de StartTransaction para 0 microsservi¢o ocpp-
events, que inclui informacdes do medidor em Wh naquele instante, hordrio e o RFID
identificado do usudrio. O microsservico ocpp-events entao propaga uma mensagem de
StartTransaction para os demais componentes do sistema.

Cada vez que o microsservico save-server recebe um evento de StartTransaction,
¢ assumido que uma nova carga foi iniciada. Portanto, um novo registro de carga é criado
no banco de dados, contendo informagdes como a data de inicio, o RFID do usudrio, a
estacdo de carga, o identificador do conector e o valor do medidor (todos esses dados
sdo fornecidos no evento recebido). Neste momento, o estado da carga € definido como
"Carregando".

Quando o usudrio finaliza a carga e remove o carregador do veiculo, a estacdo de
carga envia um evento de StopTransaction, contendo informagdes como a medicao em
Wh, o horério de conclusdo da carga e o estado final da operagdo (incluindo possiveis
estados de erro). O microsservico ocpp-events entdo propaga o evento para o resto dos
componentes.

Ao receber o evento de StopTransaction, é possivel correlaciond-lo com o evento
anterior de StartTransaction utilizando o identificador da estacdo de carregamento e do
conector. Esse evento também fornece o valor final do medidor em Wh, permitindo cal-
cular o total de energia elétrica consumida durante a carga. Dessa forma, a entidade de
carga no sistema € atualizada para refletir o término da operacao.

Em casos de erro, o evento StopTransaction € sempre acionado e inclui um cédigo
de erro, permitindo identificar a causa do problema, como desconexio do carro elétrico,
queda de energia ou perda de conexdo com a internet. Quando a estacdo de carregamento
perde comunica¢do com o sistema, o evento StopTransaction € enviado assim que uma
nova conexao € restabelecida.

Os estados possiveis de uma carga sdo determinados pelos eventos recebidos. Ini-
cialmente, ao ser criada, a carga recebe o estado "Carregando". Dependendo da reason
recebida no evento de StopTransaction, o estado pode transicionar para "Erro"ou "Finali-
zada". Conforme listado na Sec¢do 2.2, a carga serd considerada "Finalizada"se a reason
for Local ou Remote, e serd marcada como "Erro"para qualquer outra reason.

Por fim, o usudrio pode consultar, via API, um histérico de cargas com base em

alguns filtros, como cddigo da estacdo ou um intervalo de datas, como pode ser visto na
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Figura 4.13 — Diagrama de Sequéncia de histdrico de cargas
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Secdo 4.5.2. A Figura 4.13 mostra o fluxo simplificado para esse caso de uso, omitindo a

parte de autenticacio do usudrio.

4.4.4 Envio de e-mail

Foi implementada interface chamada EmailSender no microsservico save-server
para gerenciar o envio de e-mails, a qual € ilustrada na Figura 4.14. Essa estrutura man-
tém a implementagao do envio de e-mails separada das légicas de negécio. Uma rotina
automatizada verifica periodicamente a base de dados de cargas, seleciona as que se en-
quadram em um intervalo de tempo estabelecido, converte-as em um arquivo CSV e envia
este arquivo como anexo em um e-mail por meio de uma implementagdo da classe Email-
Sender.

Para o componente de envio de e-mails, optou-se por uma configuracdo inicial
simples, empregando um servidor SMTP local desenvolvido em Python e utilizando a

biblioteca smtplib. Decidiu-se nao incluir camadas de SSL no servidor de e-mail para
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Figura 4.14 — Interface EmailSender

EmailSender(ABC):

def send email(self, request: EmailSenderRequest):

Fonte: o autor

manter a simplicidade, o que, infelizmente, resulta na rejeicdo de mensagens por alguns
provedores, como o Gmail da Google. Visando aprimorar o sistema, seria vantajoso mi-
grar para um servi¢o de e-mail mais sofisticado, como o SES (Simple Email Service) da
AWS (Amazon Web Services). Para tal, seria necessario apenas adaptar a interface Email-
Sender no microsservigo save-server para integrar com este novo servigo [AWS 2024].
Considerando uma configuragdo de periodicidade semanal, com disparos de e-
mails programados para os domingos as 23:00 horas, o sistema consulta o banco de dados
em busca de todas as cargas finalizadas apds o domingo anterior as 23:00 horas e antes do
domingo corrente, também as 23:00 horas. Os dados selecionados sio entdo processados
pelo componente CsvFactory, que € encarregado de converter os dados para o formato
CSV e salva-los no disco. Apds isso, € gerada uma requisi¢cdo de e-mail que anexa o
arquivo CSV e define como destinatdrio o endereco de e-mail de um administrador, o

qual é configuravel.

4.5 Apis implementadas

Nesta Sec¢ao estdo documentadas as rotas de API mais importantes para os usua-
rios do sistema. Todas essas rotas ficam no microsservico save-server € foram implemen-
tadas usando o framework FastAPI, como mostrado na Secdo 4.1.6

Em cada Secdo serd falado sobre qual o objeto da rota de API, sua rota de fato, os

dados retornados, os filtros implementados e os tipos de retorno.

4.5.1 Estacoes de cargas

Essa rota de estacdes de carregamento recupera todas as estagdes que atendem aos

critérios de busca. E possivel aplicar um filtro opcional com base no estado da estagdo,
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por exemplo, todas as estacdes que estdo conectadas.
A rota € um GET save-server/charging-stations/ e retorna um conjunto de esta-

coes de carregamento que possuem os seguintes atributos:
¢ Estado: conectada, desconectada, etc
* Data da dltima conexao
* Data de primeira conexao

* Alguns dados técnicos fornecidos pelos eventos de MeterValues, como voltagem,

corrente oferecida, etc.
* Nome da estacao (opcional)
 Latidude e longitude (opcional)
* Endereco postal (opcional)
* Um conjunto de carregadores associados

Os carregadores de uma estacdo de carga possuem os seguintes campos:

* Estado: estado atual do carregador (disponivel, em uso, reservado, etc).
e Usuério: RFID do usuério que esté utilizado. Serd nulo caso ndo esteja em uso.

* Data de ultima carga: ultima vez que algum usudrio realizou uma carga nesse car-

regador.

Caso ndo existam estagdes de carga que satisfacam o filtro de busca a requisi¢cao

também retorna com sucesso e status code 200, com o body contando uma lista vazia.

4.5.2 Cargas

A rota de cargas recupera todas as informacgdes de cargas que atenderem os crité-
rios de busca. E possivel aplicar um filtro de cargas a partir de uma data, cargas até uma
data e por estacao de carregamento, todos opcionais.

A rota € um GET save-server/charges/ e retorna um conjunto de cargas que pos-

suem o0s seguintes atributos:

* Identificador da carga
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Identificador da estacdo de carga

RFID do usudrio que fez a carga

Estado da carga

Data de inicio da carga

Data de fim da carga

Total carregado, em Wh

Tempo total carregando

Caso ndo existam informacdes de cargas no banco de dados que satisfacam o filtro
a requisicdo também retorna com sucesso e status code 200, com o body contendo uma

lista vazia.

4.5.3 Adicionar dados a uma estacao de carga

Para adicionar dados de regras de negdcios as estagdes de carga, como nome €
endereco, também foi criada uma rota de API. A rota € um POST save-server/charging-
station/<identificador da esta¢do>/data contendo um body com os dados, e sendo o iden-
tificador da estagdo o identificador OCPP. Todos os dados sdo opcionais, mas deve existir

pelo menos um deles:

* Nome: um nome amigével para a estacdo, como por exemplo "Estacio Condominio

Porto".

Endereco: Endereco postal da estacdo, como por exemplo "Rua Sobradinho, 269,

Bairro Sao Jorge, Novo Hamburgo".

Latitude: nimero inteiro representando a latitude da estagdo de carga

Longitude: nimero inteiro representando a longitude da estagcdo de carga

A resposta para essa requisi¢do, para casos de sucesso, sdo os dados atuais atu-
alizados. Por exemplo se a estacdo ja tiver informacdes de endereco e for enviado uma
requisicao apenas com o nome seria retornado tanto o nome quanto as informagdes an-
teriores, nesse caso as de endereco. Se for preciso mudar o nome basta mandar outra

requisicao com o nome atualizado.
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Caso a estacao ndo exista no banco de dados € retornado uma resposta de erro com

status code 404.

4.5.4 Eventos Publicados

Para ajudar no desenvolvimento e depuracao de eventos foi criado o microsservigo
event-store, como descrito na Secdo 3.1.3. Esse servi¢o prové uma rota para recuperar
eventos publicados pelo microsservigo ocpp-events.

A rota é um GET event-store/events/ e retorna todos eventos publicados. Ha 3
tipos de filtros possiveis, por eventos a partir de certa data, eventos até certa data ou por
um tipo de eventos especifico.

Os dados dos eventos fornecidos sdo os seguintes:

* Tipo do evento: por exemplo BootNotification, StartTransaction, etc.
¢ Data do evento: Data de envio do evento.

* Dados do evento: Fornecidos como JSON, sd@ao uma cdépia do evento recebido, sem

uma estrutura pré definida.

4.6 Validacoes

Esta secdo descreve os testes realizados para validar o correto funcionamento do
sistema desenvolvido, tanto em cendrios de sucesso quanto de falha. O objetivo desses
testes € garantir que o sistema possa lidar adequadamente com as diferentes situagdes que
podem ocorrer durante o uso das esta¢des de carregamento, assegurando a integridade dos
dados e a confiabilidade das operagdes. Nas subsecdes a seguir, serdo apresentados os
cendrios de sucesso, que comprovam o funcionamento esperado do sistema em condicdes

normais, e os casos de falha, que avaliam a robustez do sistema frente a situa¢des adversas.

4.6.1 Cenarios de sucesso

Para validar os cendrios de sucesso, foram realizadas conexdes com um carregador
real, de propriedade da start-up. Inicialmente, o carregador foi ligado e verificou-se que a

conexao estava correta, com o sistema reconhecendo e exibindo o carregador e a estagdo
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de carga como disponiveis. Em seguida, iniciou-se um processo de carga, confirmando
que o sistema manteve-se atualizado, refletindo o estado de uso tanto do carregador quanto
da estacdo de carga. Ao finalizar a carga, verificou-se que os estados da estacdo e do
carregador retornaram ao status de disponiveis. Além disso, foi confirmado que o registro
da carga foi realizado com sucesso, apresentando as informacgdes corretas.

Aqui estd uma versao revisada do pardgrafo:

4.6.2 Casos de falha

Para validar os cendrios de falha, também foi utilizado um carregador real da start-
up. A validagc@o envolveu estabelecer uma conexao entre a estacdo de carga e o sistema,
iniciando uma sessdo de carregamento. A partir desse estado, foram avaliados quatro

cendrios distintos, com suas respectivas expectativas:

» Carregamento finalizado pelo usudrio usando o botao de emergéncia: foi verificado
que o estado final da carga foi registrado como "erro", mas com os dados de car-
regamento até o momento da interrup¢do devidamente armazenados. Além disso,
confirmou-se que tanto o carregador quanto a estacao retornaram ao estado de "dis-

ponivel".

* Desligamento da internet do carregador durante o carregamento: foi validado que
o estado da sessdo de carregamento permaneceu em aberto, mesmo com a estagao
sendo marcada como "indisponivel". Apds o restabelecimento da conexdo, a carga
foi finalizada como sucesso, e o sistema conseguiu recuperar corretamente os dados,

como a energia total utilizada e a data de finalizacao.

* Desligamento da internet do carregador durante o carregamento e finalizacdo da
carga offline: similar ao caso anterior, mas com o carregamento sendo encerrado
pelo usudrio durante a indisponibilidade da rede. Foi validado que, apds a recupe-
racdo da conexdo, o sistema conseguiu recuperar as informacgdes perdidas e registrar
os dados de carga corretamente, incluindo a data correta de finalizagdo de carrega-

mento.

* Desligamento da energia elétrica do carregador durante o carregamento: andlogo
ao cendrio anterior: a estacao foi marcada como "indisponivel"no sistema, e os da-

dos de carregamento permaneceram em aberto. Apds o restabelecimento da energia
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elétrica, o sistema recuperou as informacdes de carga, com o estado final da carga
registrado como "erro", mas com os dados de energia utilizada e a data de finaliza-

¢ao corretamente atualizados.
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5 CONCLUSAO

Esse trabalho partiu a partir de uma demanda da start-up SAVE de ter um soft-
ware capaz de se comunicar com estagoes de carregamento de carros elétricos, através do
protocolo OCPP, trazendo informacdes sobre disponibilidade de carregadores, cargas re-
alizadas, etc. Depois de analisadas algumas alternativas open-source decidiu-se por uma
implementagdo proprietaria partindo do zero, capaz de fornecer uma API com operagdes
e dados importantes para o dia-a-dia da empresa.

Dois casos de uso prioritarios foram definidos em colaboracdo com a equipe da
SAVE para orientar a implementagdo do sistema: uma API que lista estacOes de carre-
gamento e seus estados (disponivel, em uso, desligada, etc.) e o envio de relatérios de
carregamento por e-mail. Além desses requisitos funcionais, o software precisa atender a
critérios técnicos importantes. Ele deve ser robusto (capaz de lidar eficazmente com erros
e falhas), flexivel (permitindo a adi¢@o facil de novas funcionalidades e acomodando a
evolucdo da start-up), e escaldvel (para otimizar o uso de recursos computacionais con-
forme a demanda aumentasse).

Nesse contexto, foi definido um software do tipo cliente-servidor, com uma ar-
quitetura de microsservigos desacoplada. H4 um microsservico dedicado a comunicagao
com os carregadores, outro para implementar as regras de negdcio e um terceiro para
auxiliar no desenvolvimento. Cada microsservico pode escalar e evoluir independente-
mente, garantindo uma boa escalabilidade e flexibilidade. Além disso, existem politicas
de reprocessamento de mensagens para lidar com casos de erro, bem como mecanismos
para tratar eventuais perdas de conexdo com a estacdo de carregamento.

O desenvolvimento deste trabalho foi bastante desafiador, sendo a principal difi-
culdade a escassez de documentagdo adequada sobre o protocolo OCPP. Embora o manual
oficial do protocolo forne¢a uma visdo geral dos parametros utilizados, ele ndo explica de-
talhadamente o que sdo esses parametros e para que servem. Para superar essa limitagao,
a implementacdo foi guiada pelo uso de um simulador simples de cédigo aberto e, pos-
teriormente, validada com um carregador real da equipe SAVE, em reunides sincronas
com a equipe. A dificuldade em entender as capacidades do protocolo também atrasou
significativamente a definicdo dos casos de uso, o que resultou na reducio do escopo do
trabalho.

A decisdo de implementar um software proprietdrio do zero traz diversas vanta-

gens, como maior controle sobre o desenvolvimento e possibilidade de ter funcionalidades
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Unicas, que dificilmente uma implementac¢ao de c6digo aberto ofereceria, como cupons de
desconto, facilidade de pagamento, etc. Porém um desenvolvimento também traz custos:
esse trabalho ofereceu uma plataforma backend com algumas funcionalidades iniciais,
porém nao foi implementada nenhuma interface para o usudrio, o que dificulta a utiliza-
cao pela equipe da SAVE, fazendo necessdrio uma implementagao frontend no futuro.
Ainda considerando mais passos para a evolucdo do sistema, € essencial imple-
mentar uma gestao aprimorada de usudrios, permitindo a criagdo e administracdo de se-
nhas, além de atribuir papéis distintos a cada usudrio, como administrador, operador e
usudrio. Outro aspecto crucial € a utilizacdo de SSL nas requisi¢cdes HTTP, assegurando
que os dados transmitidos ndo possam ser facilmente interceptados por atacantes. Isso
protegerd informacdes sensiveis contra interceptagcdes, garantindo a integridade e a confi-

dencialidade da comunicagdo entre clientes e servidores.
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