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RESUMO

Redes Centradas em Informacgdo (do inglés "Information-Centric Networking" ou
ICN) é um dos conceitos que estdo sendo desenvolvidos para melhorar o desempenho
das redes, incluindo para a Internet do Futuro. Além disso, a arquitetura de microsservigo
surge como uma alternativa a arquitetura monolitica para desenvolvimento de software.
A juncio desses dois conceitos leva ao desenvolvimento de microsservicos ICN, i.e., fun-
coes de rede ICN desenvolvidas a partir da arquitetura de microsservigos. Essa abordagem
tende a aproveitar as qualidades dos dois conceitos, melhorando principalmente a flexi-
bilidade e escalabilidade da rede. Todavia, lidar com o gerenciamento e orquestracdo de
microsservicos ICN ndo € trivial. Portanto, este trabalho propde Micro-Chain, uma ar-
quitetura para gerenciar e orquestrar microsservigos ICN para um conjunto de nés. Este
trabalho descreve Micro-Chain a partir de quatro médulos e os seus relacionamentos,
além das operacOes fundamentais. Mais especificamente, este trabalho lida com Rede de
Dados Nomeada (do inglés "Named Data Networking" ou NDN), uma implementagdo de
ICN.

Para validar a solu¢do, dois estudos de caso sdo definidos e avaliados. No primeiro,
¢ avaliada a escala automatica de um microsservico NDN com base no consumo de re-
cursos. Além disso, é abordado o problema de posicionamento de microsservigos, onde €
verificada uma diferenca na performance para diferentes configuracdes.

No segundo estudo de caso, um contexto militar € abordado. Nesse cendrio, uma ver-
sdo da arquitetura Micro-Chain € utilizada para estabelecer uma rede NDN sob demanda
para recuperagdo de dados de video de um Veiculo Aéreo ndo Tripulado (VANT). Neste
sistema, dispositivos com certos limites de recursos podem implantar um microsservico
para armazenamento de contetdo local em nés intermedidrios, tal como estabelecido por
NDN. Logo, buscando validar o desempenho da rede NDN, comparou-se a recuperacao
de conteddo via produtor, simulando o processo que seria realizado pelo Protocolo de
Internet (do ingl€s "Internet Protocol” ou IP), e a recuperacdo de conteido a partir de
nds intermedidrios. Os resultados indicam que a recuperacao via nés intermedidrios, mais
préximos do consumidor, apresenta Tempo de Ida e Volta 31% menor que a recuperacao
via produtor.

No estudo de caso militar, a flexibilidade do sistema foi verificada a partir de um



cendrio de substituicdo dinamica de um VANT com baixo nivel de bateria. Nesse expe-
rimento, 0 VANT executa um processo de saida da rede NDN, tendo seus microsservigos
NDN excluidos. Por fim, um novo VANT substitui o VANT que saiu, sendo implantados

os microsservicos NDN para que ele integre a rede.

Palavras-chave: Arquitetura de Microsservicos, Redes Centradas em Informacao,

Rede de Dados Nomeada, Automacao de Redes.



ABSTRACT

Information-Centric Networking (ICN) is one of the concepts that are being devel-
oped to improve network performance, including for the Future Internet. Additionally,
microservices architecture emerges as an alternative to monolithic architecture. The com-
bination of these two concepts leads to the development of ICN microservices, i.e., ICN
network functions developed from the microservices architecture. This approach tends
to take advantage of the qualities of both concepts, mainly improving the flexibility and
scalability of the network. Therefore, this work proposes Micro-Chain, an architecture
to manage and orchestrate ICN microservices for a set of nodes. This work describes
Micro-Chain through four modules and their relationships, along with the main opera-
tions. Specifically, this work deals with Named Data Networking (NDN), an implemen-
tation of ICN.

To validate the solution, two case studies are defined and evaluated. In the first one, the
on-demand scaling of an NDN microservice is evaluated based on resource consumption.
Additionally, the problem of positioning microservices is addressed, where a difference

in performance for different configurations is verified.

In the second case study, a military context is addressed. In this scenario, a version
of the Micro-Chain architecture is used to establish an on-demand NDN network for re-
trieving video data from an Unmanned Aerial Vehicle (UAV). In this system, devices with
certain resource limits can deploy a microservice for storing local content on intermediate
nodes, as established by NDN. Thus, to validate the performance of the NDN network,
the retrieval of content directly from the producer, simulating the process that would be
performed by the Internet Protocol (IP), is compared with the retrieval of content from
intermediate nodes. The results indicate that recovery via intermediate nodes, closer to

the consumer, has a 31% lower Round-Trip Time than direct retrieval from the producer.

In the case of military study, the system’s flexibility was verified through a scenario
of dynamic replacement of a UAV with low battery level. In this experiment, the UAV
performs an egress process from the NDN network, with its NDN microservices being
removed. Finally, a new UAV replaces the exiting UAV, and NDN microservices are

deployed for it to integrate into the network.



Keywords: Microservice Architecture, Information-Centric Networking, Named Data
Networking, Network Automation.
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1 INTRODUCAO

O Protocolo de Internet (do inglés "Internet Protocol” ou IP) é o alicerce sobre o
qual a Internet foi construida. Um dos recursos definidos por esse protocolo € o sistema
de enderecamento para cada dispositivo conectado. Um pacote IP usa esses enderecos
para identificar para onde uma mensagem deve ser enviada. No entanto, a medida que as
demandas por uma conectividade mais 4gil e eficiente crescem, surgem desafios inerentes
ao IP, especialmente em sua abordagem centrada no host. Essa caracteristica significa que
o foco principal estd nos dispositivos que se comunicam, € ndo no conteido que estd sendo
transmitido. Para superar essas barreiras, surgem as Redes Centradas em Informacgao
(do inglés "Information-Centric Networking" ou ICN) como uma alternativa promissora
(SINGH; UJJWAL, 2020).

Ao contrario do modelo IP, que se concentra nos hosts, o ICN adota um modelo de
comunicacao solicitagdo-resposta que utiliza nomes de conteido diretamente na camada
de rede. Essa abordagem torna a ICN mais adequada para a aquisi¢do de conteido na
Internet, pois os usudrios podem solicitar diretamente os dados que desejam, sem a ne-
cessidade de traduzir nomes em enderecos IP, como € feito pelo Sistema de Nome de
Dominio (do inglés "Domain Name System" ou DNS). Além disso, o ICN define uma
estratégia nativa para armazenamento tempordrio de contetido em dispositivos da rede,
desvinculando o conteido de um elemento tnico. Tal estratégia possibilita a recupera-
cdo rapida de conteido em nods intermedidrios mais proximos dos consumidores, o que €

especialmente promissor para conteidos acessados com frequéncia.

Paralelamente, no campo de desenvolvimento de software, a arquitetura monolitica
se destaca como o modelo tradicional. Nela, o sistema é implementado como uma dnica
unidade coesa, semelhante a um bloco sélido. Essa abordagem pode ser eficaz para pro-
jetos pequenos e simples, mas apresenta desafios para aplicagdes complexas e de grande
escala. Sistemas monoliticos extensos sao dificeis de manter e melhorar, pois modificar
uma parte do software pode afetar outras partes, resultando em erros dificeis de identifi-
car e corrigir. Além disso, a escalabilidade exige a replicagdo completa do sistema, o que
pode ser dispendioso e ineficiente (CERNY et al., 2022).

A arquitetura de microsservigos surge como uma alternativa a arquitetura monolitica.
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Nessa arquitetura, o sistema é decomposto em pequenos servigos independentes, cada um
com sua propria funcio especifica. Diferente da abordagem monolitica, cada microsser-
vico pode ser escalonado separadamente de acordo com suas necessidades especificas,
otimizando o uso de recursos. Ademais, uma alteracio em um microsservico exige pouca
ou nenhuma alteracdo dos outros, logo, € mais facil realizar manutengdes e incorporar
novas melhorias (CERNY et al., 2022).

A implementacao de ICN utilizando a arquitetura de microsservi¢os,denominada aqui
como microsservicos ICN, aproveita as vantagens inerentes de ambos 0s conceitos, pro-
porcionando uma rede escaldvel e flexivel, na qual componentes individuais sdo desen-
volvidos, implantados e gerenciados de forma independente. Além disso, os microsser-
vicos ICN tendem a ser desenvolvidos, mantidos e evoluidos de maneira mais eficaz em
comparacdo com a abordagem monolitica tradicional. Dessa forma, uma rede com essas
caracteristicas se mostra altamente desejavel.

No entanto, o gerenciamento € a orquestracdo de microsservicos apresentam desa-
fios considerdveis. Os microsservigos devem ser implantados, conectados € monitorados
em tempo de execucdo. Além disso, as solugdes atuais que utilizam microsservigcos ge-
ralmente concentram-se no gerenciamento e orquestracdo de aplicacdes na nuvem, en-
quanto microsservigos ICN lidam com operagdes de rede. Para suportar estes requisitos,
€ necessdrio definir uma solucdo que determine uma organizacdo de entidades e os seus
relacionamentos para realizar estas operacoes.

Buscando aproveitar esse contexto, MARCHAL; CHOLEZ; FESTOR (2018) desen-
volveram um conjunto de microsservicos para Rede de Dados Nomeada (do inglés "Na-
med Data Networking'" ou NDN), uma implementacio de ICN. Além disso, para controlar
dinamicamente os microsservicos NDN desenvolvidos, os autores também implementa-
ram um gerente responsavel por implantar e conectar 0S microsservicos.

Todavia, o gerenciador desenvolvido por MARCHAL; CHOLEZ; FESTOR (2018)
estd limitado a uma unica maquina, enquanto, em aplicagdes reais, a implantagdo de NDN
ocorre em uma rede distribuida, com multiplos n6s. Portanto, este trabalho estende o tra-
balho de MARCHAL; CHOLEZ; FESTOR (2018) para um contexto com multiplos nds.
Para isso, esta dissertacdo apresenta uma arquitetura modular chamada Micro-Chain para
implantar e controlar microsservicos ICN em um cluster de maquinas. As contribuigdes

deste trabalho sao:

* Desenvolvimento de uma arquitetura para implantar, orquestrar € monitorar uma

rede NDN baseada em microsservigos.

* Desenvolvimento de uma solucdo para implantar uma rede NDN customizada a
partir da quantidade de recursos dos dispositivos, onde dispositivos com poucos

recursos implantam apenas recursos cruciais € quando necessario.
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* Buscando melhorar a reprodutibilidade e reuso, as implementacdes das solucdes
propostas podem ser acessadas online'. Essa implementacio aproveita ferramentas
como Kubernetes e Prometheus, beneficiando-se do suporte robusto da comunidade

e atualizacOes regulares dessas tecnologias.

* Uma discussao sobre o uso da arquitetura de microsservigos para desenvolver fun-
¢oes de rede, mais especificamente de uma rede NDN, identificando desafios e di-

recoes futuras.

O principal objetivo deste trabalho € projetar e implementar uma arquitetura para im-
plantar e gerenciar uma rede ICN sob demanda. Para implantar essa rede NDN, sao
utilizados microsservigcos NDN, que sdo uma implementacao do NDN a partir da arquite-
tura de microsservigos. Esses microsservigos sdo desenvolvidos "quebrando”"o NDN em
pequenas funcdes isoladas que podem ser implantadas e geridas separadamente. Essas
fungdes (ou microsservicos NDN) podem ser encadeadas para implementar determinadas
funcionalidades desejadas. Espera-se que a solucdo projetada seja capaz de instanciar,
configurar, monitorar e escalar esses microsservigos em tempo de execucao.

Micro-Chain € avaliada através de dois estudos de caso. O primeiro consiste na escala
automadtica de um microsservi¢co com base no consumo da Unidade Central de Processa-
mento (do inglés "Central Processing Unit" ou CPU) e meméria. Ja o segundo caso, lida
com a implanta¢do de uma rede NDN sob demanda em um contexto militar.

Este trabalho € divido da seguinte forma: no capitulo 2 é apresentada a fundamen-
tacdo tedrica sobre NDN, mdquinas virtuais e contéineres, arquitetura monolitica e de
microsservigos, Kubernetes, Prometheus e Virtualizacdo de Fun¢des de Rede (do inglés
"Network Functions Virtualization" ou NFV). O capitulo 3 exprime a anélise do estado da
arte, que abrange principalmente NFV, ICN, NFV desenvolvidos a partir de microsservi-
cos e solugdes para gerenciar e orquestrar Fungdes Virtualizadas de Rede (do inglés "Vir-
tualized Network Function” ou VNF). Na sequéncia, no capitulo 4, é descrita a solugcdo
proposta nesse trabalho. No capitulo 5, sdo apresentados os estudos de caso abordados,

resultados e discussdes. Finalmente, no capitulo 6, € apresenta a conclusao deste trabalho.

'https://gitfront.io/r/otavio/N7YU2¢cbfUFrD/micro-chain-dissertation/
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2 FUNDAMENTACAO TEORICA

Os principais conceitos utilizados nesta proposta estdo descritos neste capitulo. Pri-
meiro, € descrito o funcionamento de NDN. Em seguida, sdo introduzidos os conceitos
de Mdquinas Virtuais e cont€ineres, destacando suas principais diferencas. A arquite-
tura monolitica e de microsservigos sdo tratadas na sequéncia. Entdo, é apresentado um
orquestrador de cont€ineres chamado Kubernetes, sendo destacada sua arquitetura e ope-
racdes fundamentais. Posteriormente, € introduzida uma ferramenta para monitoramento,

o Prometheus, sendo sua arquitetura também detalhada. Por fim, é apresentado NFV.

2.1 Redes de Dados Nomeada

NDN (ZHANG et al., 2014) € uma implementagao do paradigma ICN, onde os dados
sdo acessados e buscados por seus nomes. Em contraste ao paradigma convencional do
IP, o NDN atribui um nome tnico a cada pedagco de informacdo transmitido na rede,
sendo esses nomes usados para identificar e recuperar informagdes. Portanto, quando um
dispositivo deseja acessar um determinado contetido, em vez de solicitar o contetido com
base em um endere¢o especifico de um servidor, o dispositivo envia um pedido contendo
o nome do dado desejado.

A comunicacdo em uma rede NDN € baseada em dois tipos de pacotes: interesse e
dados. O pacote de interesse representa a solicitagcdo do consumidor quanto a um certo
contetido, enquanto o pacote de dados consiste no conteudo solicitado. Um dispositivo
NDN executa 3 fungdes, Armazenamento de Contetdo (do inglés "Content Store" ou CS),
Base de Informag¢des de Encaminhamento (do inglés "Forwarding Information Base" ou
FIB) e Tabela de Interesses Pendentes (do inglés "Pending Interest Table"” ou PIT), os

quais sdo definidos a seguir:

* CS: um cache tempordrio de pacotes de dados que serve para satisfazer interesses
futuros. CS emprega uma estratégia para escolher qual contetido deve ser armaze-
nado localmente. Por exemplo, se o CS estiver cheio, o contetido mais antigo pode

ser substituido por um contetido mais recente.

* FIB: uma tabela de roteamento para pacotes de interesse que mapeia nomes para
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interfaces de rede. O FIB € preenchido por um protocolo de roteamento baseado

em prefixo de nome e pode ter multiplas interfaces de saida para cada prefixo.

¢ PIT: tabela com todos os interesses encaminhados, mas ainda nao atendidos. Cada
entrada PIT registra o nome do contetido solicitado pelo interesse juntamente com
sua(s) interface(s) de entrada para auxiliar no encaminhamento dos pacotes de da-

dos ao longo do caminho reverso realizado pelo pacote do interesse.

A Figura 1 ilustra a operagdo de um dispositivo NDN em uma rede conforme os tipos
de pacotes recebidos. Quando um pacote de interesse (setas vermelhas) chega ao disposi-
tivo, ele verifica se o contetido estd armazenado na CS. Se estiver, um pacote de dados é
enviado em resposta (seta laranja). Essa € a forma mais rdpida de recuperar conteido em
NDN, isto é, a partir de um dispositivo com o conteido armazenado localmente.

Se o conteddo ndo estd na CS, o dispositivo verifica se existe alguma entrada na PIT
para o pacote de interesse recebido. Caso exista, significa que o dispositivo ja encami-
nhou um pacote de interesse para esse conteido e estd a espera da resposta. Nesse caso,
nao € necessario reencaminhar um novo pacote de interesse, o dispositivo apenas adiciona
a interface de entrada na PIT e, quando o pacote de dados correspondente chegar, é rea-
lizado um envio multicast para todas as interfaces na PIT, conforme exemplificado para
as interfaces 2 e 0 para o conteddo com/netflix/filme/I. Essa abordagem € mais eficiente
que a unicast utilizada pelo IP. Por outro lado, se a PIT ndo possui nenhuma entrada para
o pacote de interesse recebido, o dispositivo adiciona uma nova entrada para esse inte-
resse. Na sequéncia, o pacote de interesse € operado pela FIB, onde é encaminhado para
o préximo dispositivo da rede.

Ainda, a qualquer momento que um pacote de dados chega no dispositivo, ele pode

escolher armazend-lo localmente antes de encaminhar para o proximo dispositivo.

Figura 1 — Ilustrag@o do processamento de pacote em um dispositivo NDN.

cs AT FIB
Nome do contetudo | Dado Nome do conteudo | Interface Prefixo de nome | Interface
com/netflix/filme/3 com/netfllx/flILneM 20 com/netflix 0,1
mersse ] o5 | e [ |
dado (—\J T I T dado

7

Fonte: do autor.
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A Figura 2 exemplifica a solicitagdo para um contetido nomeado como /imagemlI em
uma rede com 3 roteadores NDN, onde cada roteador possui duas interfaces identificadas,
uma de saida e uma de entrada. Assim que a solicitacdo do contetido enviada pelo cliente
chega ao roteador r, ele executa as operagdes definidas na Figura 1. Como r; ndo possui
cache local do contetido e nem uma correspondéncia na PIT, o conteido € encaminhado
conforme definido pela FIB, que nesse caso consiste em encaminhar para a porta 3. Esse
processo se repete para o roteador 75 € r3, quando o interesse € finalmente encaminhado

para o servidor.

Figura 2 — Exemplo de uma solicitacdo de um conteido por um cliente em uma rede
NDN.

Interest FIB: /ln'{éjgem1 >3

Cliente r 8
1 r3 .
\ / Servidor
=)

Fonte: do autor.

Quando o pacote de interesse chega ao servidor, ele responde com um pacote de da-
dos contendo o conteddo /imageml, Figura 3. O pacote de dados utiliza as entradas na
PIT dos roteadores para direcionar o pacote no caminho reverso do pacote de interesse.
Conforme o pacote de dados trafega nos roteadores, eles utilizam a politica implementada
pela CS para decidir se devem armazenar localmente o pacote. Por exemplo, se o rotea-
dor r; decide armazenar o pacote de dados /imagem1, quando o cliente ou qualquer outro
dispositivo requisitar esse conteudo a r, ele serd capaz de responder diretamente com o

pacote de dados armazenado.

2.2 Maquinas Virtuais e Contéineres

Uma Madquina Virtual (do inglés "Virtual Machine” ou VM) € um ambiente de com-
putacdo virtualizado que emula um sistema de computador fisico. A Figura 4 apresenta
os principais componentes de uma maquina fisica sem VM, a esquerda, e com VMs, a di-
reita. Na representagdo com VMs, hd a inclusdo de um componente chamado Hypervisor,
mais especificamente um Hypervisor do tipo 2. Esse componente é responsavel por criar
e gerenciar as VMs (SHARMA et al., 2016).

Uma das principais vantagens das VMs € a capacidade de executar varios sistemas

operacionais e aplicativos simultaneamente em um Uunico servidor, eliminando a neces-
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Figura 3 — Exemplo de recuperacdo de um contetido no servidor em uma rede NDN.

PIT: /imagem1 -> 2 PIT: /imagem1 -> 8
Data

\ \ /imagem1
L -’

Cliente 8
I rs .
/ Servidor
b T PIT: /imagem1 -> 1
Fonte: do autor.
Figura 4 — Exemplo de um maquina sem VM e com VM.
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Hardware
[ Hardware ]
—— Maquina sem VM —— Magquina com VM

Fonte: do autor.

sidade de investir em hardware dedicado para cada aplicagdo com sistema operacional
diferente. Além disso, as VMs oferecem a conveniéncia de serem facilmente copiadas,
movidas ou restauradas em caso de falhas de hardware ou outras emergéncias, o que sim-
plifica a implementacao de estratégias de backup e recuperacdo. Com a virtualizagao, as
organizacdes podem facilmente ajustar suas infraestruturas conforme demandas corren-
tes, adicionando ou removendo VMs conforme necessdrio, sem interrupcao significativa
dos servicos essenciais. Essa capacidade de escalabilidade dindmica torna as VMs uma
solucdo ideal para ambientes dindmicos.

Outra abordagem para desenvolver e encapsular aplicagdes sdo os contéineres. A Fi-
gura 5 ilustra os componentes presentes em uma maquina fisica que implementa aplica-
coes baseadas em contéineres, onde o Container Runtime € o0 componente responsavel por
iniciar e gerenciar os contéineres. Diferente das VMs, os contéineres compartilham o Ker-
nel do sistema operacional hospedeiro e utilizam os conceitos de namespace e cgroups

para isolar e limitar recursos e processos. Como os contéineres nao precisam iniciar e
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manter um sistema operacional como as VMs, eles sdo mais leves, consomem menos re-
cursos de hardware, e rdpidos. Em contrapartida, as VMs oferecem melhor isolamento,
com sistemas operacionais independentes (PAHL et al., 2019; CZIVA; PEZAROS, 2017).

Figura 5 — Especificacdo dos componentes de uma maquina que utiliza cont€ineres.

[Aplicagéo] [Aplicagéo]

[ Bins/Bibs ||| [ Bins/Bibs |

[ Container Runtime ’

e ]

[ Hardware ]

Fonte: do autor.

2.3 Arquitetura Monolitica e Arquitetura de Microsservicos

A arquitetura monolitica refere-se a uma maneira de desenvolver aplicativos, onde
todos os componentes e funcionalidades estdo agrupados e interligados em uma unica
aplicacdo. E como ter um grande bloco de construgdo, onde todas as partes do sistema
sdo desenvolvidas e implantadas juntas.

Como alternativa ao desenvolvimento de software baseado na arquitetura monolitica,
surge a arquitetura de microsservigos. A Figura 6 apresenta um software desenvolvido a
partir de uma arquitetura monolitica, a esquerda, e a partir de uma arquitetura de micros-
servigos, a direita. Na arquitetura de microsservigos, o software € desenvolvido como uma
colecdo de componentes menores e independentes chamados de microsservigos, sendo
que cada microsservico executa uma func¢do especifica do sistema (FOWLER, 2016).
Além disso, os microsservicos podem ser encadeados para executar um conjunto de fun-
cionalidades. A Figura 6 exemplifica esse contexto, onde os microsservigos utilizam um
API Gateway como um ponto de entrada para clientes externos e um intermediador para
o encadeamento de microsservigos. Vale ressaltar que essa ndo € a Unica maneira de
encadear microsservigos, eles podem, por exemplo, possuir conexdes diretas entre eles.

Uma das principais diferencas entre a arquitetura monolitica e de microsservigos € a
maneira de escalar o sistema. Conforme exemplificado pela Figura 7, quando uma arqui-
tetura monolitica escala, toda a aplicacdo € replicada. Por outro lado, na arquitetura de
microsservicos, partes especificas podem ser escaladas conforme a demanda (FOWLER,

2016). No caso da Figura 7, € considerado que apenas o microsservigo A precisa escalar e
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Figura 6 — Arquitetura monolitica e de microsservicos.
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Fonte: do autor.

por isso hé duas instancias dele. Um balanceador de carga € utilizado em ambos 0s casos

para gerenciar qual instancia do soffware ou microsservico sera executado.

Figura 7 — Ilustragdo do aumento de escala da arquitetura monolitica e de microsservigos.

Cliente Cliente

A A
Y Y
Balanceador Balanceador
de carga

de carga

A A B C
p— — < p—
S N’ et Nt

A arquitetura de microsservigos permite que cada microsservico seja desenvolvido,

Fonte: do autor.

implantado e dimensionado separadamente, o que a torna potencialmente mais flexivel
que a arquitetura monolitica. Além disso, o baixo acoplamento entre 0s microsservicos

facilita o processo de atualiza¢des e manutengdes do sistema, pois uma alteragdo em um
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microsservico tende a ndo afetar diretamente outros microsservigos. Ademais, diferente-
mente da arquitetura monolitica, cada microsservico pode ser desenvolvido a partir das
tecnologias mais apropriadas para o seu escopo. Por exemplo, um microsservico pode
ser desenvolvido em linguagem Python e outro em C, devido ao suporte de bibliotecas ou
desempenho. No entanto, a arquitetura de microsservicos também traz desafios, um deles
€ a complexidade adicional no gerenciamento € comunicacao entre 0S miCrosservigos.
Especialmente no contexto de computacao em nuvem, microsservicos vém ganhando
popularidade. Nesse cendrio, os microsservicos sdo geralmente encapsulados em con-
teéineres e gerenciados por alguma plataforma de orquestracdo, como Kubernetes, AWS
ECS, Azure Kubernetes Service (AKS) e Google Kubernetes Engine (GKE), para auto-

matizar os processos de implantagdo, monitoramento, escala e recuperacdo de falhas.

2.4 Kubernetes

Kubernetes (KUBERNETES, 2023) € uma plataforma de cddigo aberto amplamente
utilizada para orquestracdo de contéineres na nuvem. O Kubernetes gerencia e organiza
contéineres, fornecendo recursos para implantacdo, escalar e balanceamento de carga.

Um cluster Kubernetes consiste em um conjunto de maquinas no qual os componentes
do Kubernetes e os aplicativos desenvolvidos em contéineres sao implantados e executa-
dos. Cada mdquina do cluster ¢ um né Kubernetes, podendo ser categorizado como n6 de
trabalho ou no6 de controle. Os nds de trabalho sdo responsaveis por executar as aplicagdes
do sistema, enquanto os nés de controles sdo responsdveis por gerenciar e coordenar as
operacdes no cluster. A Figura 8 especifica os principais componentes dos nés Kubernetes
e os seus relacionamentos.

Mais especificamente, o n6 de controle implementa os seguintes componentes:

* Kube-apiserver: ¢é responsavel por expor a Interface de Programacao de Aplica-
¢ao (do inglés "Application Programming Interface"” ou API) do Kubernetes, per-
mitindo que outros componentes e ferramentas externas interajam com o cluster.
Todas as operagdes no cluster, como implantacao, atualizagdo e exclusio de recur-

sos, utilizam esse modulo.

* etcd: este componente € um armazenamento do tipo chave-valor distribuido que

armazena todos os dados de configuragao, segredos e o estado desejado do cluster.

* Kube-scheduler: é responsdvel por determinar o posicionamento de contéineres

no cluster;

* Kube-controller-manager: ¢ responsavel por operar controladores que regulam
o estado do cluster de modo a garantir que o estado atual do cluster corresponda
ao estado desejado. Existem vdérios controladores, cada um cuida de um aspecto

especifico do sistema.
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Figura 8 — Arquitetura do Kubernetes.
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Fonte: (KAUR; MANGAT; KUMAR, 2022)

Por outro lado, o n6 de trabalho implementa os seguintes componentes:

* Kubelet: é responsdvel por gerenciar contéineres. E ele que garante que os contéi-

neres estao em execugdo e sauddveis.

* Kube-proxy: este componente gerencia a conectividade de rede do contéiner. Para

1ss0, ele mantém as regras de encaminhamento de rede para permitir a comunicagdo

entre dispositivos e dispositivos.

* Container runtime: lida com a criagdo, execuc¢do e destrui¢do dos contéineres.

Kubernetes oferece suporte a varios Containers runtime, como Docker e Contai-

nerd.

Outro recurso importante no Kubernetes sdo os objetos. Eles sdo entidades persisten-

tes armazenadas no etcd e gerenciadas por meio do kube-apiserver. Os objetos descrevem

os aplicativos: quais estdo sendo executados, os recursos disponiveis e as politicas de

comportamento para cada um. Alguns dos principais objetos do Kubernetes sao:

* Pod: este objeto é a menor unidade implantdvel. Ele pode conter um ou mais

contéineres que compartilham o mesmo espaco de rede e armazenamento;

* Service: E uma abstracdo que define um conjunto de politicas para acessar um con-

junto de objetos, dentro ou fora do cluster. O servigo fornece um terminal estdvel

para acesso, geralmente a partir de um endereco IP e uma porta;
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* ReplicaSet: ¢ usado para garantir que um determinado nimero de réplicas de um

Pod estejam sempre em execucao no cluster.

* Deployment: este objeto permite gerenciar declarativamente a implantagao de um
conjunto de Pods idénticos. E um recurso de nivel superior utilizado para gerenci-

amento de versoes e controle de réplicas a partir do ReplicaSet.

O Kubernetes possui vdrias implementacdes para atender a diferentes casos de uso
e ambientes, como MicroK8s, Google Kubernetes Engine e K3s. Este utiliza K3s, uma
implementagdo com baixo consumo de recursos, que possibilita criar e destruir clusters
Kubernetes de maneira rapida e f4cil. Essas caracteristicas tornam K3s 6timo para cena-
rios de aplicacOes na borda, Internet das Coisas (do inglés "Internet of Things" ou 10T) e

embarcado.

2.4.1 Gerenciamento de Recursos

No Kubernetes, o gerenciamento de recursos, como uso de CPU e memoria, é funda-
mental para o bom desempenho do cluster. Para isso, o Kubernetes possibilita configurar
os limites e as solicitacdes de recursos durante a implantagcdo de contéineres. A solicitagdo
se refere a quantidade minima de recursos que um contéiner utiliza, sendo que o Kuberne-
tes aloca esses recursos quando o contéiner € agendado em um né. E o limite de recursos
¢ a quantidade mixima de recursos que um contéiner pode utilizar. Ambas auxiliam na
previsibilidade e no balanceamento de carga no cluster. De modo geral, os conceitos de
solicitagdes e limites devem ser utilizados cuidadosamente, conforme o contexto ao qual
a solucgdo estd inserida.

Ao definir solicitagdo de recursos no Kubernetes, o contéiner tem a garantia de uma
quantidade minima de recursos para utilizar. Essa informacdo também permite que o
Kubernetes agende Pods em nds que possuem recursos disponiveis para atender as solici-
tacdes definidas. Todavia, solicitacdes com valores muito altos podem ocasionar recursos
ociosos. Além disso, antecipar as necessidades precisas de recursos pode ser desafiador,
especialmente para aplicativos com demanda varidvel ou de dificil previsibilidade.

J& os limites de recursos no Kubernetes evitam que contéineres consumam todos os
recursos disponiveis em um nd, o que poderia levar a instabilidade e a possiveis falhas
em cascata. Os limites também auxiliam na distribuicado mais equilibrada em momentos
de alta demanda, evitando situacOes de contencdo. Consequentemente, o gerenciamento
adequado desses limites pode resultar em um uso mais eficiente dos recursos do cluster.

Todavia, assim como para as solicitacdes, determinar os limites de uma aplicagdo re-
quer um entendimento profundo das necessidades de recursos do aplicativo. Por exemplo,
se um contéiner possui limites baixos, ele pode falhar ao tentar iniciar devido a falta de
recursos ou precisard escalar com maior frequéncia, o que gera uma sobrecarga. Ainda,

podem ocorrer problemas de subutilizagdo de recursos disponiveis quando o nd possui
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recursos livres durante uma alta situacional da demanda, mas um contéiner esta limitado
a consumir certa quantidade de recursos. Além disso, caso os limites sejam altos, isso

limitard a implantacdo de novos aplicativos no cluster.

2.4.2 Posicionamento

No Kubernetes, o processo de posicionamento de Pods é gerenciado pelo componente
kube-scheduler. Esse agendador € responsavel por atribuir Pods a nés especificos dentro
do cluster. Para isso, sdo executadas duas etapas, filtragem e calculo de prioridade. Na
filtragem, € verificado quais n6s sdo capazes de executar o Pod aplicando um conjunto de
predicados. Alguns predicados suportados sao (SANTOS et al., 2019):

* PodFitsResources: garante que os Pods tenham recursos de CPU e memodria dis-

poniveis para serem alocados.

* NoVolumeZoneConflict: garante que, quando um Pod solicita um volume com
acesso em zonas especificas, ele s6 serd agendado em nds que estdo na mesma zona

do volume requisitado.

* MatchNodeSelector: controla a distribuicao dos Pods com base em sua afinidade

ou anti-afinidade com outros Pods ou nos.

Na segunda etapa, cdlculo de prioridade, o Kubernetes pontua os nds restantes com
base em um conjunto de prioridades. Algumas das prioridades suportadas sdo (SANTOS
et al., 2019):

* LeastRequestedPriority: pontua conforme fragcdo livre de CPU e memoria, sendo

preferivel o n6 com mais recursos livres.

* MostRequestedPriority: o contrario de LeastRequestedPriority, prefere o né com

mais recursos alocados.

* NodeAffinityPriority: pontua os nés com base na afinidade definida pelo usudrio.

O kube-schedule pode usar um grupo de prioridades de interesse para pontuar os nos.
Nesse caso, cada prioridade € ponderada dependendo da importancia, sendo a pontuacao
final de cada n6 a soma de todas as pontuagdes (SANTOS et al., 2019).

2.4.3 Escalabilidade

A escala de Pods no Kubernetes é uma pratica crucial para garantir a robustez do
sistema. Esse processo permite o ajuste sob demanda de acordo com métricas de interesse.
Tradicionalmente, existem duas maneiras de escalar, Horizontal Pod Autoscaler (HPA) e
Vertical Pod Autoscaler (VPA).
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O HPA € realizado com base em limites de métricas, como uso de CPU e memoria.
Quando um Pod atinge esses limites, a quantidade de replicar € ajustada automaticamente.
Por exemplo, em um caso de alta demanda, um Pod pode ser estressado ao ponto de atingir
o limite de memoria estabelecido e, entdo, uma réplica desse Pod € implantada no sistema.
Nesses casos, geralmente utiliza-se um balanceador de carga para dividir o trabalho entre

as réplicas.

Por outro lado, no VPA a quantidade de réplicas ndo € alterada, mas as solicitacdes
e limites de recursos alocados para um Pod s@o ajustados dinamicamente. Nesse tipo, 0s
Pods passam a possuir solicitagdes e limites maiores ou menores a depender da necessi-

dade atual.

Para ambas as maneiras de escalar, € necessario definir as métricas relevantes para
o contexto no qual o sistema estd inserido, sendo que geralmente o consumo de CPU
e memoria sdo as métricas utilizadas. Além disso, € necessario definir uma forma de

monitorar essas métricas em tempo de execugdo para atender ao comportamento esperado.

2.5 Prometheus

Prometheus (PROMETHEUS, 2023) € um software de cédigo aberto que fornece
funcionalidades de monitoramento e alerta. A Figura 9 apresenta a arquitetura do Pro-
metheus, onde o Servidor Prometheus contém os médulos implementados por essa ferra-
menta, sdo eles: Servico de Descoberta, Recuperacao, Time Series DataBase (TSDB) e o
servidor Hypertext Transfer Protocol (HTTP). O mdédulo Recuperacao € responsédvel por
extrair as métricas de endpoints. Para isso, os endpoints precisam implementar um ser-
vidor e exportar as métricas em um formato especifico, o que é facilitado pela biblioteca

cliente do Prometheus.

Capturas bem sucedidas realizadas pelo médulo Recuperagdo sdo armazenadas no
TSDB, um banco de dados de série temporal. As métricas armazenadas em TSDB podem
ser acessadas via Servidor HTTP, a partir de Prometheus Query Language (PromQL).
PromQL € uma linguagem de consulta que permite selecionar e agregar dados de série
temporal. Além disso, em alguns contextos € necessdria a descoberta de novos endpoits.

Para isso, Prometheus implementa o0 médulo Servico de descoberta.

2.6 Virtualizacao de Funcoes de Rede

A NFV € uma estratégia disruptiva que revoluciona a concepg¢do, implementagdo e
operagdo de redes convencionais. Ao contrdrio do modelo tradicional, que depende de
hardware dedicado para cada fun¢do de rede, a NFV aproveita a virtualiza¢do para exe-
cutar essas funcdes em dispositivos de propdsito geral. A Figura 10 ilustra a distingao

entre a abordagem convencional e NFV para cinco funcdes de rede, balanceador de carga,
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Figura 9 — Arquitetura do Prometheus.
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Figura 10 — Abordagem tradicional e abordagem baseada em NFV.
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Fonte: (KAUR; MANGAT; KUMAR, 2022).

NFV oferece uma série de vantagens as operadoras de rede em comparacdo a aborda-

gem tradicional, alguns deles sdo:

* Flexibilidade: maior flexibilidade para implantar novos servicos e funcionalidades

de rede, sem a necessidade de adquirir e instalar hardware adicional.
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* Escalabilidade: facilita adicionar ou remover recursos de rede rapidamente, o que

impulsiona o ajuste da rede sob demanda.

* Reducao de custos: minimiza a subutilizacdo de recursos de servidores, podendo

reduzir significativamente os custos de capital e operacional da rede.

» Agilidade: permite que as operadoras de rede respondam mais rapidamente as mu-

dancgas nas demandas do mercado e a novas tecnologias.

O European Telecommunication Standard Institute (ETSI) desempenha um papel cru-
cial no desenvolvimento e na padroniza¢do de NFV. Em 2012, esse instituto lancou um
grupo de especificagdes para NFV visando criar um ambiente interoperdvel e aberto para
a implantacao de servicos de rede virtualizados. Desde entdo, o ETSI tem realizado esfor-
cos para definir arquiteturas, interfaces e requisitos para a implementacao de NFV. Essas
normas proporcionam uma referéncia comum para os fornecedores e os operadores de
rede, o que deve acelerar a adocdo do NFV em todo o setor de telecomunicagdes.

Em uma de suas especificacdes, o ETSI estabelece uma arquitetura de referencia para
NFV (ETSI, 2014). Essa arquitetura é composta por trés camadas: VNF, Infraestrutura
de Virtualizacdo de Funcdes de Rede (do inglés "NFV Infrastructure” ou NFVI) e Geren-
ciamento e Orquestracdo de NFV (do inglés "NFV Management and Orchestration” ou
MANO). As VNFs sdo as unidades funcionais de NFV, representando a implementacao
virtualizada de func¢des de rede. O NFVI inclui recursos de hardware, camada de virtu-
alizacao e recursos virtuais para executar VNFs. Por fim, o MANO ¢é o responsavel por
gerenciar e orquestrar tanto as VNFs quanto a NFVI.

A Figura 11 fornece uma visdo geral da arquitetura ETSI NFV, onde os médulos prin-
cipais de MANO sdo o Gerenciador de Infraestrutura Virtualizada (do inglés "Virtualized
Infrastructure Manager" ou VIM), Gerenciador de Fun¢des de Rede Virtual (do inglés
"Virtual Network Function Manager" ou VNFM) e Orquestrador NFV (do inglés "NFV

Orchestrator” ou NFVO), os quais sdo descritos a seguir:

* VIM: gerencia os recursos fisicos e virtuais da infraestrutura de um dominio. Po-
dem haver varios VIMs. Mais especificamente, o VIM cria, mantém e encerra
maquinas virtuais, além de executa o gerenciamento de desempenho e falhas de
hardware, software e recursos virtuais. Pode haver um tnico VIM para gerenciar
os recursos de um dnico dominio NFVI ou vérios VIMs com cada um gerenciando

seu respectivo NFVI.

* VNFM: responsdvel por criar, manter, encerrar e escalar instancias VNE. Um tnico
VNFM pode gerenciar varios VNFs ou um tinico VNF.

* NFVO: € o elemento central, coordena os recursos de diferentes VIMs e a criagao
de um servico ponta a ponta que envolve diferentes dominios VNFMs, podendo

instanciar VNFMs quando aplicdvel.
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Figura 11 — ETSI NFV.
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Fonte: (KAUR; MANGAT; KUMAR, 2022).

O ETSI também define os protocolos e APIs que fornecem a interface entre os mo-
dulos, alguns deles sdao: Nf-Vi entre o VIM e o NFVI; Or-Vi entre o NFVO e o VIM;
Vi-Vnfm entre o VNFM e o VIM; Or-Vnfm entre VNFM e o NFVO; Ve-Vnfm entre as
VNFs e VNFM. Algumas dessas interfaces ja possuem especificacdo, outras estio a ser
padronizadas (KAUR; MANGAT; KUMAR, 2022).
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3 ANALISE DO ESTADO DA ARTE

Conforme os objetivos e a motivacdo deste trabalho, a andlise do estado da arte se

concentra nos seguintes temas:

* Uso conjunto e separado dos conceitos Virtualizacdo de Funcdes de Rede, Redes

Definidas por Software e Redes Centradas em Informacao.

VNFs desenvolvidos a partir de microsservicos.

Andlise de solucdes para gerenciar e orquestrar VNF, uma vez que microsservicos

NDN sao basicamente funcdes virtuais de rede.

Problema de posicionamento.

3.1 Virtualizacao de Funcoes de Rede, Redes Definidas por Software

e Redes Centradas em Informacao

GiR et al. (2022) investigaram a integracdo de ICN e Computacdo de Borda de Mul-
tiacesso (do inglés "Multi-Access Edge Computing" ou MEC) em redes 5G e Beyond 5G.
Eles defendem que o uso conjunto de MEC e ICN oferecera laténcia reduzida, cache nas
bordas, diminui¢cdo do trdfego de rede e mobilidade eficiente de sessdes. Sendo esses
beneficios tteis para aplicagdes como cidades inteligentes, casas inteligentes, aplicagdes
multimédia em rede, automoveis de conducao autbnoma e cuidados de saude inteligentes.

Quanto a mobilidade, GiiR et al. (2022) argumentam que o armazenamento local de
contetido de ICN permite que os usudrios recuperem o conteudo a partir de qualquer n6
intermedidrio, desacoplando o contetido do servidor de hospedagem original. Assim, o
suporte a mobilidade e ao transporte sem sessao € intrinseco ao ICN. Dessa forma, quando
um consumidor mével se desconecta e se conecta a um novo ponto de conexao, isso é
facilmente tratado pela estrutura de comunicacdo do ICN. GiiR et al. (2022) concluem que
a mobilidade dos consumidores € bem apoiada pela ICN, mas a mobilidade dos produtores
e a mobilidade das redes sdo questdes importantes de mobilidade que ainda precisam

analisadas.
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Devido principalmente ao suporte a mobilidade apresentado por ICN, trabalhos vém
abordando o uso dessa tecnologia para redes de VANTs (SHARIAT; TIZGHADAM,;
LEON-GARCIA, 2016; LEI et al., 2019; BARKA et al., 2018; KAPETANIDOU; MEN-
DES; TSAOUSSIDIS, 2023). SHARIAT; TIZGHADAM; LEON-GARCIA (2016) de-
senvolveram um sistema pub/sub para um sistema de transporte inteligente no contexto
de cidades inteligentes. Nesse sistema, os VANTs empregam ICN para coletar e compar-
tilhar informacdes sensoriais visando evitar problemas como o congestionamento de tra-
fego. Outros trabalhos (LEI et al., 2019; BARKA et al., 2018; KAPETANIDOU; MEN-
DES; TSAOUSSIDIS, 2023) também utilizam VANTSs como nés para uma rede ICN, mas
com foco em melhorar a seguranca, propondo abordagens para mitigar problemas como

o envenenamento de conteudo e autenticidade de dados.

ALDAOUD et al. (2023) pesquisaram sobre o uso conjunto de ICN, NFV e Redes
Definidas por Software (do inglés "Software-Defined Networking" ou SDN). O trabalho
conclui que o uso conjunto dessas tecnologias pode melhorar a confiabilidade, escalabili-
dade, mobilidade, flexibilidade e robustez das redes. ALDAOUD et al. (2023) discutem
ainda sobre o uso dessas tecnologias no contexto de 5G, 6G e rede de satélites, onde ICN,

NFV e SDN tém o potencial para impulsionar o desempenho.

Os trabalhos apresentados nessa secdo mostram que o uso das tecnologias NFV, ICN
e SDN estdo sendo abordados para as mais diversas dreas, o que inclui Internet do Fu-
turo, 5G, beyond 5G, 6G e redes de satélites. O uso conjunto dessas tecnologias ocorre
principalmente para estabelecer uma rede flexivel com suporte a controle de rotas e en-
caminhamentos, assim como entrega rdpida. Em especial, destaca-se que NFV podem
impulsionar a implementacdo de ICN. O interesse de trabalhos recentes em NFV, SDN e
ICN, seja de forma conjunta ou separada, indicam a importancia dessas tecnologias para
redes atuais e futuras. Além disso, destaca-se o uso de ICN para contextos envolvendo

mobilidade, especialmente redes baseadas em VANTS.

3.2 Arquitetura de Microsservicos

CHOWDHURY et al. (2019) descrevem que um problema fundamental com VNFs
monoliticas é o processamento de funcionalidades redundantes em diferentes VNFs, ge-
rando uma sobrecarga de processamento desnecessaria quando VNFs sdo encadeados para
formar Encadeamento de Fungdes de Servico (do inglés "Service Function Chaining" ou
SFC). Para solucionar esse problema, CHOWDHURY et al. (2019) propdem a restrutura-
cdo dos VNFs a partir da arquitetura de microsservigos, onde cada componente de fungao
de rede virtual € um microsservigo.

HAWILO; JAMMAL; SHAMI (2019a) também prevé a arquitetura de microsservigos
para o desenvolvimento de VNF. Os autores descrevem que essa abordagem: 1) facilita

testes de funcionalidades isoladamente; 2) facilita a manuten¢do com adocao da integra-
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cdo continua; 3) aumenta a flexibilidade; e 4) permite escalar componentes de funcao de
rede separadamente, conforme a demanda.

Os trabalhos dessa se¢do demonstram que a arquitetura de microsservi¢os € uma op-
cdo para o desenvolvimento de VNFs. Essa abordagem concede aos VNFs melhorias na

flexibilidade, escalabilidade, manutencdo, desenvolvimento e redundancia.

3.3 Gerenciamento e orquestracao de VNF's

A arquitetura ETSI NFV MANO serve como referéncia para outros projetos indepen-
dentes que estdo sendo realizados por fornecedores ou por comunidades de c6digo aberto.
Entre os esfor¢os que estdo sendo despendidos nesse sentido, destacam-se Open Network
Automation Platform (ONAP)!, Open Source MANO (OSM)? e Tacker, os quais vem re-
cebendo suporte de grandes empresas do ramo de telecomunicac¢do. Todos implementam
VNFM e NFVO da arquitetura ETSI NFV MANO, mas somente ONAP e OSM também
implementam VIM. Todavia, ONAP e OSM estdo longe de estar completos ou estdveis.
Além disso, implementar solug¢des utilizando essas duas implementacdes requer experi-
éncia nas atuais plataformas de rede de computacdo em nuvem, 0 que torna O processo
nao trivial (YILMA et al., 2020; KAUR; MANGAT; KUMAR, 2022).

CASTILLO LEMA (2019) argumenta que OSM, ONAP e Tacker visam principal-
mente VNF baseadas em IP. Com isso em mente, é proposta uma arquitetura que lida
com a implantacdo dindmica de uma rede de funcdo nomeada e servigos de rede para
infraestrutura ICN. A abordagem desenvolvida € baseada na linguagem Especificacdo de
Topologia e Orquestracdo para Aplicativos em Nuvem (do inglés "Topology and Orches-
tration Specification for Cloud Applications" ou TOSCA), que define comportamento das
VNF em VMs. Dentre os trabalhos futuros, CASTILLO LEMA (2019) destacam que a
solucdo desenvolvida carece de funcionalidades mais maduras de monitoramento e escala
automatica.

Cloudify (G.A., 2024) ¢ uma solu¢do que abrange NFVO e VNFM da arquitetura
ETSI NFV MANO. Dentre as funcionalidades de cloudify, destaca-se a implantacdo em
ambiente de nuvem, monitoramento, suporte a controladores SDN, detec¢do de proble-
mas e falhas, corre¢do manual ou automdtica de ativos e gerenciamento de tarefas de
manutencao. No entanto, alguns recursos avancados de cloudify estdao disponiveis apenas
na edi¢do premium (DE CARVALHO; PATRICIA FAVACHO DE ARAUJO, 2020), que
€ paga.

Em sua revisdo sobre gerenciamento e orquestracdo na arquitetura NFV, (KAUR;
MANGAT; KUMAR, 2022) destacaram que a tecnologia de contéineres vem ganhando

atencdo para desenvolver VNFs, principalmente devido aos ganhos em escalabilidade,

'https://www.onap.org
https://osm.etsi.org/
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utilizacdo de recursos e desenvolvimento 4gil de soffware apresentado pelos contéine-
res. Essas caracteristicas tornam os cont€ineres mais adequados que VMs quando: 1)
os aplicativos foram desenvolvidos a partir da arquitetura de microsservigos; 2) existe a
necessidade de minimizar o nimero de servidores; e 3) os VNFs possuem apenas um
sistema operacional. Todavia, (KAUR; MANGAT; KUMAR, 2022) também ressaltam
que os contéineres sofrem com problemas de seguranca devido ao compartilhamento do
Kernel e sdo uma tecnologia em estdgio inicial.

CZIVA; PEZAROS (2017) compararam o desempenho de VMs - XEN dom0, clic-
kOS, KVM virtio, XEN domU, KVMel000 - e contéineres. Os resultados mostram que
os contéineres possuem: 1) o terceiro menor atraso, com KVM e XEN apesentando os me-
nores valores; 2) menor tempo de inicia¢ido, consumindo 10 s para instanciar e iniciar 50
VNFs, enquanto VM XEN consome 40 s apenas para instanciar; 3) o menor consumo de
memoria, gastando 2,21 MB por VNF, enquanto ClickOS gasta mais que o dobro desse
valor. Consequentemente, os contéineres emergem como uma abordagem interessante

para cendrios com restri¢do de recursos, como na borda da rede.

Em ambientes onde as VNFs sdo executadas via contéineres e em um cluster de nos,
€ comum a utilizacdo de ferramentas como Kubernetes ou Docker Swarm. O Kubernetes
¢ a ferramenta mais utilizada, desempenhando fun¢des relacionadas ao VIM e ao VNFM
na arquitetura ETSI NFV MANO (KAUR; MANGAT; KUMAR, 2022). WANG et al.
(2022) propdem um orquestrador para implantar SFC em um cluster Kubernetes, sendo
os SFCs desenvolvidos a partir da arquitetura de microsservigos. Esta solu¢do inclui ainda
uma interface Web que possibilita a interagdo dinamica de um operador com o sistema,

além de um sistema de monitoramento baseado em Prometheu.

MAI et al. (2019) apresentam uma proposta para implementar, gerenciar e proteger
uma rede NDN, na qual cada né6 corresponde a um NFD conteinerizado. A solugdo € ava-
liada dinamicamente em um cendrio de ataque de envenenamento de conteido e escala,
este ultimo realizado conforme o tamanho da PIT. Embora o tamanho da PIT forne¢ca uma
indicacdo indireta do estresse de um conté€iner, € mais vantajoso, neste caso, escalar com
base no consumo de CPU e memodria. A escala baseada em CPU e memdria é abordagem

usual para escalar microsservi¢os na nuvem.

A presente secao mostrou os avangos em relacio ao gerenciamento e orquestragcdo de
VNFs. Uma tendéncia identificada € o uso da arquitetura ETSI NFV MANO para esse
contexto, onde OSM e ONAP se destacam. A maioria dos trabalhos de pesquisa anteriores
estd focada no desenvolvimento de solucdes baseadas em VMs. Todavia, vem ganhando
atencdo o desenvolvimento de VNFs a partir de contéineres. Como os contéineres sao
mais leves, eles podem ser utilizados em aplica¢des onde hd recursos escassos, como uma
rede composta por VANTSs. Além disso, as solugdes propostas sdo geralmente direciona-
das ou avaliadas no contexto de redes IP, necessitando de ajustes quando se trata de um
cendrio ICN (CASTILLO LEMA, 2019; MAl et al., 2019).
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3.4 uNDN

Concentrando-se nos conceitos de NDN e microsservicos, MARCHAL; CHOLEZ;
FESTOR (2018) desenvolveram um conjunto de VNFs NDN implementados a partir da
arquitetura de microsservicos, daqui para frente também chamados de microsservicos
NDN. Esses microsservigos foram desenvolvidos com base no software monolitico Na-
med Data Networking Forwarding Daemon (NFD).

MARCHAL; CHOLEZ; FESTOR (2018) compararam o desempenho dos microsser-
vicos NDN e o monolitico NFD, em que os microsservigos atingiram throughput maior
e laténcia menor. Todavia, o desempenho dos microsservicos foi ao custo de um maior
consumo de CPU. Sendo assim, hd uma compensacdo que deve ser considerada para o
contexto abordado.

Em seu trabalho, MARCHAL; CHOLEZ; FESTOR (2018) também desenvolveram
um gerenciador para lidar com operacdes dindmicas, as quais se destacam: 1) criar e des-
truir instancias de microsservicos; 2) criar e destruir as conexdes entre 0S miCrosservigos;
3) captura de métricas dos microsservigos; 4) escala horizontal automatica baseada no
consumo da CPU.

A soluc¢do desenvolvida e avaliada por MARCHAL; CHOLEZ; FESTOR (2018) im-
planta microsservicos em uma maquina local. No entanto, aplicagdes reais, como Inter-
net, [oT e rede de VANTS, envolvem uma infraestrutura de rede com multiplos nés. Para
resolver esse problema, este trabalho estende o trabalho de MARCHAL; CHOLEZ; FES-
TOR (2018) para permitir a implantacdo de microsservicos NDN em um composto por
multiplos nds, superando a restricdo de uma unica maquina local.

Além disso, este trabalho delineia um novo estudo de caso que envolve uma aplicacdo
de vigilancia em uma missao militar, onde os microsservicos NDN sao implantados sobre

demanda e com conhecimento de recursos.

3.5 Problema de Posicionamento para Execucoes Encadeadas

A execucdo de uma aplicagc@o ou servigo a partir do encadeamento de componentes
distribuidos, como no caso de VNFs e microsservigos, sofre com o problema de posicio-
namento (SANTOS et al., 2020; HAWILO; JAMMAL; SHAMI, 2019b). Esse problema
de posicionamento refere-se a decisdo de onde implantar um certo componente de modo
a maximizar desempenho e minimizar custos, como, respectivamente, laténcia de comu-
nicacdo e consumo de recursos fisicos.

SANTOS et al. (2020) propuseram um método para posicionamento de cadeias de
servicos em ambientes de névoa ("fog computing"), especificamente adaptado para casos
de uso de cidades inteligentes. O método possui duas politicas, uma com reconhecimento
de laténcia e outra com reconhecimento de local. A politica com reconhecimento de

laténcia seleciona o melhor n6 candidato utilizando Dijkstra. Por outro lado, a politica
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de reconhecimento de localizacdo se baseia na minimizacao da laténcia dependendo do
rotulo de local de destino. Os resultados mostram que a abordagem proposta reduz a
laténcia da rede em até 18% quando comparada ao scheduler padrao do Kubernetes.

Ainda no ambito do ambiente de névoa, SANTOS et al. (2019) propuseram um mé-
todo de posicionamento com reconhecimento de rede para Kubernetes, onde as varidveis
consideradas foram o Tempo de Ida e Volta (do inglés "Round Trip Time" ou RTT) e
largura de banda requisitada. Comparada ao scheduler padrao do Kubernetes, a solu¢ao
obteve até 80% de reducgdo na laténcia da rede.

HAWILO; JAMMAL; SHAMI (2019b) modelaram e desenvolvem uma programacao
linear inteira mista e uma heuristica para posicionamento de VNF. A solucao proposta
busca minimizar atrasos entre as instancias VNF e ponta a ponta do SFC. Ambos os mé-
todos obtiveram melhor desempenho quando comparados a uma abordagem gananciosa.

Os trabalhos dessa se¢do revelam uma lacuna no método de posicionamento padrao do
Kubernetes, que ndo considera parametros de rede, podendo acarretar atrasos indesejados.
Para resolver esse problema, os autores propuseram métodos para posicionamento que

consideram parametros como RTT e o tempo de laténcia entre cont€ineres e nos.

3.6 Conclusao

Este capitulo resumiu a literatura relevante para essa dissertacdo. Na secdo 3.1, os
trabalhos abordados tratam dos conceitos NFV, SDN e ICN, os quais tém uso planejado
para aplicacdoes como Internet do futuro, Beyond 5G e 6G. Além disso, foi destacado o
uso de ICN para VANTS, contexto que faz parte de um dos estudos de caso abordado
por este trabalho. Na sequéncia, secdo 3.2, foi abordado o uso de NFV desenvolvidos a
partir da arquitetura de microsservigos, os quais podem promover melhor flexibilidade e
escalabilidade.

O foco principal deste trabalho € o gerenciamento e orquestracdo de microsservigos
ICN. Portanto, na sec¢do 3.3, s@o apresentados alguns trabalhos para gerenciamento e
orquestracdo de VNFs, onde verificou que as solu¢des sdo geralmente idealizadas para
uso em redes IPs, sendo que abordagens baseadas em IP necessitam ser remodeladas
para uso em um contexto ICN. Além disso, foi identificado que contéineres podem ser
utilizados para desenvolver VNFs mais leves e rdpidas.

Na sec¢do 3.4, é apresentado o uNDN, uma solugdo para orquestracdo de microsser-
vicos ICN. Mais especificamente, este trabalho toma como principal referéncia uNDN,
estendendo-o para um contexto com multiplos nés.

Por fim, trabalhos que abordam a temadtica de posicionamento foram tratados na secdo
3.5. Nessa secdo, € discutido o problema do Kubernetes ndo considerar parametros de
rede para posicionar Pods, o que pode provocar laténcia. Assim como os trabalhos dessa

secdo, o cendrio abordado por este trabalho necessita minimizar o atraso na entrega de
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mensagens, ja que um alto atraso incorre em um throughput menor.

Em suma, a maioria das solugdes propostas para implantar e gerir uma rede a partir
de func¢des de rede sdo direcionadas para redes IP, como OSM, ONAP e Tacker. Devido
as diferencas conceituais entre IP e ICN, essas abordagens ndo podem ser utilizadas para
ambos os contextos, consequentemente, ICN fica sem suporte adequado. Além disso,
mesmo as solu¢des com foco em redes ICN, ndo consideram uma abordagem baseada na
arquitetura de microsservicos CASTILLO LEMA (2019). Até onde € do nosso conhe-
cimento, apenas MARCHAL; CHOLEZ; FESTOR (2018) considera tanto ICN quanto
microsservicos. No entanto, a solu¢do desenvolvida por MARCHAL; CHOLEZ; FES-
TOR (2018) € limitada a um dnico nd. Este trabalho aborda essa lacuna, propondo uma

arquitetura para implantar e controlar uma rede ICN em um cluster de nos.



40

4 SOLUCAO PROPOSTA

A Figura 12 ilustra o cendrio de aplicacdo abordado neste trabalho. Em ambos os
lados t€ém-se consumidores e produtores de contetido, que sao conectados a partir de um
conjunto de dispositivos de rede, representados por roteadores. Como abordado anterior-
mente, ICN traz certas vantagens em relacdo a abordagem tradicional IP. Nesse sentido,
considera-se que o operador da rede procura implantar uma rede ICN a partir dos dispo-
sitivos de rede disponiveis.

Considera-se ainda que a demanda por contetido € dindmica e que a rede deve ser ca-
paz de ser ajustada sob demanda. Para que a rede tenha essas caracteristicas, € necessario
manipular a rede e seus recursos de maneira rapida, o que € possivel a partir de NFV.
Logo, nesse cendrio, os dispositivos da rede devem implantar VNFs ICN para estabelecer
uma rede NDN.

Figura 12 — Cendrio de aplicacdo abordado por este trabalho.
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Fonte: do autor.

O cendrio apresentado na Figura 12 é um cendrio genérico, o qual consiste no es-
tabelecimento e controle de uma rede NDN. Esse contexto tem potencial para abranger
diversas aplicacdes, como IoT (NOUR et al., 2019; ZHANG et al., 2023; MARS et al.,
2019), 5G e 6G (ALDAOUD et al., 2023; GiR et al., 2022), satide (NOUR et al., 2017,
ALOURANI et al., 2023), rede de FANETs (BARKA et al., 2018; KAPETANIDOU;
MENDES; TSAOUSSIDIS, 2023), IoT Industrial (FREY et al., 2019) entre outros estu-

dos de caso. Procurando esclarecer essa questdo, o capitulo 5 apresenta dois estudos de
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caso mais especificos, um voltado para o escala automatica e outro para recuperagdo de

dados de video durante uma missao militar.

4.1 Micro-Chain

Este trabalho considera que a rede ICN da Figura 12 € implantada a partir de micros-
servicos NDN. Um cendrio de aplicagdo como esse exige uma maneira para gerenciar
e orquestrar microsservicos NDN de modo a atingir o comportamento esperado. Esse
problema € solucionado neste trabalho a partir do planejamento e implementacdo de uma
arquitetura denominada de Micro-Chain.

Uma visdo geral da arquitetura Micro-Chain € mostrada na Figura 13, onde estdo
especificados quatro médulos e os seus relacionamentos, sendo a comunicacao entre os

modulos realizada por APIs. Mais especificamente, os médulos sdo:

* Microsservigos: sdo os VNFs desenvolvidos a partir da arquitetura de microsser-
vicos. Na Figura 13 estdo representados como retdngulos com prefixo micro, como
microl e micro2. Um conjunto de microsservicos em sequéncia consiste em uma
cadeia de microsservigos ou, de maneira equivalente, em um encadeamento de fun-

¢do de rede.

* Monitoring: adquire, armazena, processa e expde métricas de monitoramento por
meio de monitor API. Este médulo trata de métricas sem restri¢des temporais que
precisam ser armazenadas. Conforme a necessidade, o médulo Manager pode so-
licitar os dados capturados pelo Monitoring para utilizar em alguma l6gica interna,

como a escala de microsservigos.

* Manager: ¢ o ponto central da arquitetura, responsavel por mediar as operagdes
do sistema. E ele o responsdvel por implementar a 16gica de negécio. Algumas das
atribuicdes desse modulo sdo: 1) solicitar que o Orchestrator crie/exclua um mi-
crosservico via orchestrator API; 2) definir o posicionamento para microsservicos
durante a implantagdo; 3) configurar os microsservigos, Como a conexao entre os
microsservigos via micro API; 4) lidar com métricas de monitoramento com requi-
sitos de rdpido acesso; e 5) executar as etapas para escalar microsservicos. Além
disso, o Manager também possui uma aplicagdo Web que permite um operador vi-

sualizar e modificar os microsservicos.

* Orchestrator: é responsavel por implantar e garantir a integridade dos contéineres,

mesmo diante de falhas.

A descrigdo acima realizada de de Micro-Chain € conceitual. Para melhor compreen-

sdo do funcionamento da arquitetura, as proximas se¢oes explicam melhor cada médulo
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Figura 13 — Representacdo da arquitetura Micro-Chain.
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Fonte: do autor.

em termos de implementacdo. Todavia, vale ressaltar que a arquitetura ndo se limita a

esse modo de implementacao, isto &, as tecnologias utilizadas.

4.2 Microsservicos

Foram aproveitados os microsservicos desenvolvidos e disponibilizados online! por
MARCHAL; CHOLEZ; FESTOR (2018), sendo realizadas modifica¢cdes na implemen-
tacdo de modo a ajustar as operacdes para o contexto de Micro-Chain. Mais especifica-

mente, 0os microsservicos utilizados foram:

* Name Router (NR): faz o papel da FIB do NDN. Quando chega um pacote de

interesse, esse microsservico encaminha em direcao ao produtor.

* Backward Router (BR): faz o papel da PIT do NDN. Salva a entrada de pacotes
de interesse e utiliza essa informacdo para encaminhamento reverso de pacotes de
dados.

* Content Store (CS): é equivalente a CS do NDN. Armazena pacotes de dados para

recuperagao posterior.

* Strategy Forwarder (SF): distribui pacotes de interesse para impedir sobrecarga
de instancias de microsservigo. As estratégias utilizadas por SF podem ser balan-

ceamento de carga, failover ou outras mais especificas.

'mttps://github.com/Nayald/NDN-microservices
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Cada microsservigo possui interfaces de ingresso e egresso para a comunicacdo NDN.
As interfaces de ingresso de um microsservi¢o sdo as interfaces onde ele é o destino,
enquanto as interfaces de egresso correspondem as interfaces onde ele é a fonte. Para
melhor compreensdo, considere a cadeia de microsservi¢os da Figura 14, onde as setas
representam o sentido para pacotes de interesse. Nesse exemplo, CS1 possui face 1 como

interface de ingresso e face 2 como interface de egresso.

Figura 14 — Interfaces do microsservico CS1.

face 1 face 2
BR1 ——>» CS1

Fonte: do autor.

Cada microsservigo possui duas caracteristicas: orientagdo e cardinalidade. Um mi-
crosservico orientado processa apenas interesse ou dados em suas interfaces, enquanto
um nao-orientado pode processar ambos. Por outro lado, a cardinalidade corresponde ao
nimero de fontes ou destinos diferentes que um microsservi¢o pode distinguir ao enca-
minhar. Uma cardinalidade de "1"significa que o microsservico encaminha pacotes para
todas as suas interfaces de ingresso ou egresso (multicast). Uma cardinalidade igual a
"N"significa que um microsservico € capaz de encaminhar pacotes para a(s) fonte(s) ou
destino(s) especificos, o que implica manter alguma informacdo de rota. A Tabela 1 apre-

senta a orientacdo e cardinalidade dos microsservicos NDN.

Tabela 1 — Orientacgdo e cardinalidade dos microsservigos NDN.

Nome Orientacdo | Cardinalidade (ingresso/egresso)
Name Router Sim I/N

Backward Router | Sim N/1

Content Store Nao 1/1

Fonte: Modificado de (MARCHAL; CHOLEZ; FESTOR, 2018).

Como forma de exemplificar o funcionamento da orientacio e cardinalidade, consi-
dere o microsservico CS. A Figura 15 apresenta o pseudocddigo do comportamento de
CS para a interface de ingresso. Se CS recebe um pacote de interesse na interface de
ingresso, ele verifica se possui o contetdo solicitado armazenado e, se sim, responde com
um pacote de dados contendo o contetido via interface do pacote de interesse (linha 1 a
4). Caso contrério, CS envia o pacote para a interface(s) de egresso (linha 5 a 7). Por
outro lado, se CS receber um pacote de dados, ele salva localmente o pacote e encaminha
diretamente para a(s) interface(s) de egresso (linha 9 a 12). Para a interface de egresso, as
etapas sdo similares as executadas para a interface de ingresso, mas os encaminhamentos

(linha 6 e 11) sdo realizados para as interfaces de ingresso.
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Figura 15 — Etapas executadas ao receber pacote NDN na interface de ingresso.

| se pacote de interesse entio

2 se conteudo armazenado localmente entdo

3 Encaminha pacote de dados via interface do pacote de interesse
4 fim

5 sendo

6 Encaminha pacote de interesse via interface(s) de egresso

7 fim

8 fim

9

0

se pacote de dados entdo

1 Salva o pacote localmente

11 Encaminha o pacote de dados via interface(s) de egresso
12 fim

Fonte: do autor.

Conforme exemplificado, CS processa tanto pacotes de interesse quanto de dados em
suas interfaces, tornando-o nao orientado. Além disso, ele encaminha pacotes para todas
as suas interfaces de ingresso ou egresso, o que o classifica como tendo cardinalidade
1/1. Como meio comparativo, BR processa apenas pacotes de interesse nas interfaces de
ingresso e pacotes de dados nas interfaces de egresso (orientado). Além disso, o envio via
interfaces de ingresso € direcionado para interfaces especificas, conforme entradas na PIT
(cardinalidade N). Por outro lado, o envio através das interfaces de egresso é multicast
(cardinalidade 1).

Essa dinamica complexa envolvendo orientacdo e cardinalidade torna a implantagcdo
desses microsservicos nao trivial. A Figura 16 apresenta uma configuracdo errdbnea que
poderia ser implantada para o aumento de escala de BR1. Como CS1 possui cardinalidade
para egresso igual a N, um pacote de interesse recebido em uma interface de ingresso por
CS1 seria encaminhado para as duas instancias de BR. Consequentemente, dois pacotes
de interesse iguais trafegariam na rede, resultando em desperdicio de recursos. Nesse
caso, deve ser usado o microsservi¢co SF para dividir o fluxo de dados. Observe que o
estabelecimento e manipulacao de uma rede NDN a partir desses microsservicos exige
conhecimento adequado do funcionamento dos mesmos. E necessério conhecer o que
pode ser ligado com o que para atingir certas caracteristicas desejadas e em que ordem

eles devem ser ligados.

Todos os microsservigos aceitam pelo menos trés operacdes: 1) criagdo de uma nova
interface, utilizada para criar conexdes entre 0s microsservi¢cos; 2) a exclusdao de uma
interface; 3) alteracdo de configuracdes, as quais dependem do tipo de microsservigo.
Além disso, os microsservigos podem ter outras operagdes especificas. O microsservigo

NR, por exemplo, aceita operacdes para configurar o encaminhamento até servidores de
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Figura 16 — Configuracao de microsservicos para o aumento de escala de BR1 com du-

Fonte: do autor.

plicidade de pacotes.

C$S1

BR2
BR1

conteudo, o que € utilizado pelo Manager para controlar as rotas.

4.3 Modulo Manager

O Manager e micro API foram desenvolvidos com base em (MARCHAL; CHOLEZ;
FESTOR, 2018), também sendo realizadas modifica¢des na implementagao para ajustar
as operagdes de Micro-Chain.

Dentre as capacidades do Manager, destaca-se a criacao e manutengao de dois grafos,
um com a representacdo da topologia dos microsservicos e outro com os nds da rede.
Cada grafo armazena informagdes de interesse necessdrias para o gerenciamento, cComo
consumo de CPU e memoria, nome e rotas. Além disso, o Manager também possui uma
aplicacdo web que permite a representacio grifica e textual de informagdes armazena-
das no grafo de microsservicos. Um operador pode usar essa aplicacdo para operacdes
manuais, COmo criar ou conectar microsservigos.

A Figura 17 e Figura 18 apresentam fotos tiradas da aplicacdo web. A Figura 17
mostra o grafo que o operador pode utilizar para visualizar a cadeia de microsservigos
implantada nos dispositivos. J4 a Figura 18 mostra outra parte da aplicacdo web, onde o
operador pode visualizar dados textuais e executar operacoes.

Uma das funcionalidades executadas pelo Manager € a escala de microsservigos, o
qual possui algumas limitagdes. Mais especificamente, um microsservico deve atender as
seguintes condi¢Oes para escalar: 1) ndo deve estar na borda da rede, para evitar a quebra
de conexdes fora da rede gerenciada; 2) deve ser definido como escaldvel; e 3) deve ter um
consumo de CPU e meméria acima do limite estabelecido, sendo que cada microsservigo
pode ter um limite especifico.

A Figura 19 exemplifica o processo de escala a partir da ampliagdo de BR1. Durante
esse processo, sete operacgoes sao realizadas: implantagdo de SF1 (1); conexdo entre SF1
e BR1 (2); conexdo entre CS1 e SF1 (3); exclusdo da conexdo entre CS1 e BR1 (4);
implantacdo de BR2 (5); conexdo entre BR2 e NR1 (6); e, por fim, conexdo entre SF1

e BR2 (7). Vale ressaltar que a quebra momentéanea da cadeia ou duplicagdo de pacotes
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Figura 17 — Grafo de microsservigos.

refresh | auto: off

Fonte: do autor.

Figura 18 — Campos para requisitar operagdes ou dados dos microsservicos.

New node
Node type: | Backward Router v
Result
br1

Get node info

Node name:

Result

{ "monitorName™: "cs1-pod-monitor”, "editable”: true, "scalable”: true, "namespace": "ndn", "addresses": { "data": "10.42.0.80"
"command": "10.42.0.80" }, "cpu_stats™: { "cpu_percent": 0, "cpu_total": 0.2, "last_update™: 0 }, "memory_stats": { "memory_percent":
0, "memory_total": 70000000, "memory_update": 0 }, "type": "CS", "cache_stats": { "cache_hit": 0, "hit_count": 0, "miss_count": 0,
“last_update™: 0 } }

Remove node

Nodename: (5o

‘ Result ‘

Update node config (you may fill only part of the form)

Node name: Manager address:
Manager port: | | Report delay:

Strategy type : | multicast v

‘ Result ‘
New link
N N | S— )
Result
1

Get link info

Sourcenode: | Tgetnode[___|[som]

Result

Fonte: do autor.

pode resultar em perda de pacotes durante o processo.
Para a comunicacdo entre Manager e microsservigos, sdo utilizadas mensagens no

formato JSON, enviadas via UDP (micro API). Todas as mensagens contém pelo menos
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Figura 19 — Etapas para aumento de escala de BR1.

M

®
aumento BR1 BR2 @
@ @

de escala
BR1 —
ﬁ
®

=D

Fonte: Modificado de (MARCHAL; CHOLEZ; FESTOR, 2018).

V-

um campo "action"e "id". O campo "action"é usado para mapear mensagens para fungdes
especificas e o campo "id"é um numero inteiro utilizado para identificar a operacdo. Um
microsservico ird copiar o id em sua resposta € 0 Manager ird utilizd-lo para saber a qual
solicitag@o essa resposta esta associada.

A Figura 20 e Figura 21 exemplificam o formato das mensagens trocadas durante a
criacdo de uma conexao entre microsservicos. Na Figura 20 tem-se o formato da mensa-
gem enviada pelo Manager para csl, o microsservico de origem. Essa mensagem contém
o endereco e a porta do microsservi¢o de destino, ao qual csl € solicitado a criar uma
interface. Enquanto na Figura 21 tem-se a reposta enviada por cs1 para o Manager, onde
¢ informado que a conexao foi estabelecida com sucesso (status).

Figura 20 — Exemplo de mensagem enviada pelo Manager para requisitar uma nova face.

{

"action"': "add face",
"id": |

Hlayerﬂ: "pr",
"address': "172.18.0.5",
"port": 6363

Fonte: Modificado de (MARCHAL; CHOLEZ; FESTOR, 2018).

O Manager gerencia centralmente as rotas disponiveis na rede e as muda diretamente
para os médulos relevantes, como um controlador SDN. Essa acdo é executada sempre
que um provedor de conteudo envia uma solicitacdo de rota ou sai da rede, ou, ainda,

quando conexdes sdo criados.
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Figura 21 — Exemplo de mensagem enviada pelo microsservigo csl em resposta a requi-

sicdo do Manager.

Nnameﬂ: HCS] "
"type'': reply,
"action": "add face",
Nl’d . ]

""status"': "success”,
"face id": 1

/

Fonte: Modificado de (MARCHAL; CHOLEZ; FESTOR, 2018).

4.4 Modulos Monitoring e Orchestrator

A implementacdo de Micro-Chain utiliza Prometheus? como médulo Monitoring e um
cliente do Prometheus® como monitor API. Mais especificamente, o Prometheus utiliza
uma aquisicao de dados do tipo pull para obter métricas ativamente via requisi¢des perid-
dicas. Para isso, o microsservico monitorado deve executar um servidor que responde as
requisicoes do Prometheus.

MARCHAL; CHOLEZ; FESTOR (2018) sugerem métricas que podem ser monito-
radas pelos microsservicos desenvolvidos por eles. Particularmente, estatisticas de rota
para NR; pacotes de dados nao solicitados e pacotes de interesse retransmitidos para BR;
e contadores de acertos e erros para CS.

Em Micro-Chain, o médulo Monitoring apenas captura, trata e expde as métricas, isto
¢, ele ndo executa nenhuma tomada de decisdo a partir das métricas capturadas. Esse tipo
de operacdo ¢ realizada pelo Manager. Considerando esse contexto, em Micro-Chain o
processo de monitoramento de métricas pode ser realizado de trés maneiras: diretamente
pelo médulo Monitoring, diretamente pelo Manager ou usando esses dois médulos. O
processo padrdao de captura de métricas € via Monitoring. Nesse caso, o Manager, como
tomador de decisdo, precisa solicitar as métricas capturadas pelo Monitoring para depois
executar suas operacdes, o que intrinsecamente insere laténcia. Por isso, outra forma
de captura € diretamente pelo Manager, o que proporciona uma tomada de decisdo mais
rapida.

Além de Prometheus, a implementac@o de Micro-Chain utiliza K3s* como médulo Or-

chestrator e um cliente do Kubernetes® como orchestrator API. Em particular, Kubernetes

nttps://prometheus.io/
3https://github.com/prometheus/client_python
“https://k3s.io/
Shttps://github.com/kubernetes—client/python
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e Prometheus possuem uma integracdo, o que facilita o uso conjunto dessas ferramentas.
Além disso, no geral, essas ferramentas apresentam um bom suporte de material diddtico
e atualizacdes periddicas, consequentemente o desenvolvimento € acelerado.

Os moédulos Manager, Monitoring e os microsservigos sao desenvolvidos em cont€i-
neres e implantados dentro do cluster K3s. No futuro, isso permitird que médulos como
Manager e Monitoring sejam dimensionados sob demanda. Além disso, essa abordagem

aproveita a robustez de K3s para reiniciar médulos automaticamente em caso de falha.

4.5 Operacoes Fundamentais

Entre as operacoes fundamentais que podem ser realizadas a partir de Micro-Chain, se
destacam: 1) a implantacdo e exclusdo de microsservicos; 2) a aquisi¢ao de métricas; 3) e
a criacdo e exclusdo de conexdes entre microsservigos, sendo essas operacdes a base para
executar outras operagdes. A seguir, essas operagoes sdao descritas com mais detalhes.

A Figura 22 mostra a opera¢do de implantagdo de um microsservico "Z". Para isso,
0 Manager solicita ao Orchestrator, via orchestrator API, a criacdo do microsservigo (1).
Nessa solicitagdo, sdo fornecidas informacdes como nome da imagem e nome do n6 de
implantacdo. Ao receber a solicitacao, o Orchestrator executa operacdes no né para baixar
e configurar o novo microsservi¢o conforme informagdes enviadas pelo Manager. Quando
este processo € concluido, o Orquestrador salva o estado e comunica o resultado da opera-
cdo ao Manager (2), que salva o estado em um grafo local. Um processo similar acontece

para o processo de destrui¢ao de um microsservigo.

Figura 22 — Diagrama com etapas para implantacdo e configuracdo de um microsservico.

Manager Orchestrator Microsservico "Z"

(1)

Cria
microsservigo : (2)

ll‘rlll

A

)

Y.

Configura
microsservigo ' < (4)

()

LY.

Envia . .
informagdes : : (6)
Manager

A

Fonte: do autor.

Ap06s implantar o microsservigo "Z", operacdes (1) e (2) da Figura 22, o Manager veri-

fica o tipo de microsservico e configura o Orchestrator com detalhes de monitoramento (3
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e 4), como porta e intervalo de captura. Na sequéncia, o Manager transmite seu endereco
IP e porta para o microsservico via micro API (5), o que permite que 0 microsservigo
inicie uma comunicagdo com o Manager quando necessario. Por fim, o microsservico
realiza a configuracdo e responde informando o resultado da operacao (6).

A Figura 23 ilustra as etapas realizadas pelo Manager para aquisi¢do de métricas do
microsservico "Z", que podem ser realizadas de duas formas, mediante Monitoring ou
diretamente pelo Manager. Na primeira forma, o Monitoring envia solicitagcdes periddicas
para capturar as métricas expostas pelo microsservigo (1 e 2). O Manager, por sua vez,

adquire as métricas capturadas pelo Monitoring via monitor API (3 e 4).

Figura 23 — Diagrama com etapas para configuracdo e captura de métricas pelo Manager.

Manager Monitoring Microsservigo "Z"
: : :
: (1) -
Aquisi¢ao via :( (2)
Monitoring < (3) :
< (4)
.
- (5) g
Aquisigao : : "
'direta viq < : . : (6)
microsservico < ;
: 7
U< )

Fonte: do autor.

Na segunda forma para aquisi¢ao de métricas, 0 Manager inicia enviando um comando
de configuracdo via micro API, Figura 23 (5). O comando solicita que 0 microsservigo
reporte uma certa métrica a uma dada taxa. Ao receber essa solicitacdo, 0 microsservigo
executa a operagdo e responde com o resultado (6). Se a operacdo foi bem sucedida, o
microsservico envia periodicamente os valores aferidos via micro API (7). A diferenca
entre a primeira e a segunda forma é que a primeira forma leva sempre quatro etapas
para ser concluida, enquanto a segunda leva uma apds a configuracdo. Essa é uma das
justificativas para a aquisi¢do diretamente pelo Manager ser mais rapida.

Para criagdo de uma conexao entre dois microsservi¢os, o Manager envia uma men-
sagem de configuracdo via micro API para o microsservico de origem informando o IP e
a porta do microsservigco de destino. Ao receber a mensagem, 0 microsservico executa a
operacdo a partir dos dados informados. Na sequéncia, o microsservi¢o responde com o
resultado da operacgdo e salva o estado. O processo de exclusdao de uma conexdo acontece

de forma similar.
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5 ESTUDOS DE CASO E RESULTADOS

Para validar a solug@o proposta, dois estudos de caso sdo abordados. O primeiro lida
com o posicionamento e escala automatica de microsservigos. Enquanto o segundo trata
de uma aplicacdo de vigilancia baseada em multiplos VANTSs. As subsecdes a seguir de-
talham cada um dos estudos de caso, os resultados e uma discussao geral sobre a solucao

desenvolvida.

5.1 Escala e Posicionamento de Microsservicos

Essa se¢do aborda o estudo de caso para escala horizontal automética de um micros-
servigo, similar ao executado por MARCHAL; CHOLEZ; FESTOR (2018). Além disso,

esse cendrio também aborda o problema de posicionamento de microsservicos.

Uma caracteristica fundamental de solucdes baseadas em microsservicos € sua capa-
cidade de escalar dinamicamente. Isso inclui a capacidade de aumento de escala para
microsservicos mais lentos e diminuicdo de escala para microsservicos ociosos. Em
Micro-Chain, todos os mddulos da arquitetura sdo utilizados durante uma situacido de
escala. Sendo assim, considera-se esta situagcdo como um estudo de caso para validar
Micro-Chain.

A implantacdo dos microsservi¢os enfrenta o problema de posicionamento, onde o
posicionamento inadequado pode gerar degradacdo na qualidade da comunicagdo. Vale
ressaltar que o problema de posicionamento de microsservicos nao € foco desse trabalho,
logo, ele nao é formulado e tratado de maneira formal. Mais especificamente, o objetivo
¢ demonstrar o que acontece com o desempenho da rede quando os microsservigos sao

posicionados de maneira diferente.

5.1.1 Configuraciao Experimental

A Figura 24 mostra uma visdo geral do ambiente experimental, onde os notebooks
representam os nds da rede e os retangulos os recursos de software instalados em cada
dispositivo. Mais especificamente, o Computador 1 possui um servidor K3s com Ma-

nager e os principais recursos do Prometheus instalados, enquanto o Computador 2 e
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Computador 3 possuem um agente K3s. Ainda, um produtor e um consumidor NDN sdo
instalados em Computador 2 e/ou Computador 3 para geracao de pacotes NDN. Destaca-

se que todos os computadores estdo conectados por uma mesma rede local.

Figura 24 — Ambiente experimental, estudo de caso escala de microsservigo.
Computador 1

Manager Servidor
K3s

Agente Agente
K3s K3s

Computador 2 Computador 3

Fonte: do autor.

A Tabela 2, apresenta as especificagdes técnicas de cada computador utilizado nos
experimentos, sendo que a diferenga entre os recursos tem como objetivo demonstrar o
funcionamento da arquitetura em um sistema heterogéneo. Destaca-se, ainda, que o baixo
nivel de recursos do computador 2 € o que justifica ele ser iniciado com apenas um agente
K3s instalado.

Tabela 2 — Especificacdo dos nés da Figura 24.

Dispositivo Descricao

Intel Core 13-6100 com 2 nucleos e 4 threads, frequéncia base
de 3,70 GHz; 8 GB de memoéria RAM.
Intel Core 15-3210M com 4 nucleos e 2 threads, frequéncia base
de 2,60 GHz; 6 GB de memoéria RAM.
AMD Ryzen 7 6800H com 8 nucleos e 8 threads, frequéncia base
de 3,2 GHz; 16 GB de memoria RAM.

Computador 1

Computador 2

Computador 3

A Figura 25 mostra a configuracdo esperada inicialmente dos microsservigcos na parte
superior e a configuracdo apds o aumento de escalada na parte inferior. A configuracdo
inicial possui os microsservigos do tipo CS, BR e NR, onde CS atua exclusivamente como
encaminhador, isto €, ndo responde com contetdo armazenado localmente. Esses micros-
servigos foram escolhidos por corresponderem as principais funcionalidades do NDN,

nomeadamente CS, FIB e PIT. O experimento se concentra no aumento e diminuicdo de
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escala de BR1 a partir de limites pré-definidos para consumo de CPU e memoria. Mais
especificamente, CPU = 70% e memoria = 70% para aumento de escala, e CPU =35% e
memoria = 35% para diminuicao de escala. O foco em BR1 se deve a ele ser considerado
um gargalo, ja que exige o maior consumo de CPU entre os microsservigos utilizados e
possui o menor throughput (MARCHAL; CHOLEZ; FESTOR, 2018).

Figura 25 — Configuracgdo inicial dos microsservicos para o cendrio de escala.

G e o w {]

Consumidor Produtor

e ym i

Consumidor Produtor

Fonte: do autor.

Esse estudo de caso busca responder as seguintes perguntas: P1: O posicionamento
dos microsservicos afeta a performance? P2: A solucdo implementada consegue realizar
a escala automadtica de microsservicos? P3: Qual € a sobrecarga de comunicac¢ao inserida
pelo plano de controle de Micro-Chain?

Para responder a essas perguntas, sdo definidos dois cendrios. O primeiro lida com
o problema de posicionamento, onde € avaliado o RTT do consumidor para duas con-
figuragdes de microsservicos com diferentes quantidades de saltos. Enquanto o segundo
cendrio busca validar o processo de escala por meio do consumo de CPU e memdria, além
de demonstrar a sobrecarga de comunicac¢do inserida pelo plano de controle durante esse

processo.

5.1.2 Resultados

A presente secdo apresentou os resultados obtidos para os dois cenarios do estudo de

caso de escala e posicionamento de microsservicos.

5.1.2.1 Posicionamento de Microsservicos

Para avaliar o problema de posicionamento de microsservigos e seu impacto no de-
sempenho da comunicag¢do, dois contextos sdo abordados. Para ambos os contextos, sdo
avaliados o throughput do consumidor e € considerado que cada computador pode im-
plantar no méximo dois microsservigos.

Para o primeiro contexto, os microsservigos foram posicionados conforme demons-
trado na Figura 26. Nessa configuragdo, os pacotes de interesse € dados do NDN requerem

quatro saltos entre dispositivos para trafegarem do consumidor ao produtor. A Figura 27
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apresenta o throughput do consumidor para essa configuracio, onde o throughput médio

€ 400,0779 Kbps.

Figura 26 — Ilustra a configuracdo de microsservigos onde sdo necessdrios quatro saltos.
Computador 3 Computador 2

Consumidor

a

Produtor

Fonte: do autor.

Figura 27 — Throughput do consumidor a cada 2 segundos para o caso com quatro saltos.

400 1

300

200 1

Throughput (Kbps)

100 -

0 10 20 30 40 50 60 70 80 90100110120130140150
Tempo (segundos)

Fonte: do autor.

A Figura 28 apresenta a configuracdo dos microsservigos para o segundo contexto,

onde dois salto entre dispositivos € necessdrio para uma comunicagao entre consumidor e
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produtor. O throughput para essa configuracdo ¢ mostrado na Figura 29, onde o through-
put médio € igual a 707,6875 Kbps. Esse valor é 76% superior ao valor alcancado pela
configuracdo da Figura 27. Logo, respondendo a P1, o posicionamento afeta a perfor-
mance da rede. Esse resultado pode ser atribuido ao aumento do atraso entre o cliente e
o servidor, onde trés fatores devem ter contribuido: (1) aumento no nimero de saltos, (2)
insercdo de um novo microsservigo na cadeia, o SR, e (3) velocidade de processamento,

uma vez que os computadores utilizados possuem recursos heterogéneos.

Figura 28 — Configuracio de microsservicos. E necessério dois salto.
Computador 3 Computador 2

Consumidor
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Fonte: do autor.

5.1.2.2 Escala de Microsservigos

A Figura 30 apresenta o consumo de CPU durante o experimento de escala de br1
(em verde). Inicialmente, antes de iniciar o consumidor e produtor NDN, br1 estd com
consumo de CPU préximo a 0%. Apds serem iniciados, entre 60 e 90 s, o consumo de
CPU de brl aumenta para acima do limite estabelecido (70%) em 90 s, sendo iniciado o
processo de aumento de escala. Em 120 s € possivel verificar o resultado desse processo,
onde aparece o consumo da nova instincia de br1, br1.1 (em roxo), e brl.srl (em laranja),
um microsservico do tipo SF. Nessa configuragdo, brl.srl divide o trafego entre brl e
brl.1. Mais especificamente, o processo de aumento de escala levou aproximadamente
seis segundos para ser executado.

Ainda na Figura 30, entre 150 e 180 s, o consumidor € parado, resultando em uma

diminui¢@o no consumo de CPU nos segundos seguintes. Quando o consumo de CPU de
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Figura 29 — Throughput do consumidor a cada 2 segundos para o caso com dois salto.
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Figura 30 — Consumo de CPU a cada 30 segundos.
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brl desce para um valor abaixo do limite de 35% o processo de diminui¢do de escala é
executado, resultando na mesma configuracdo de microsservigos do inicio, em O s.

A Figura 31 ilustra o consumo de memoria durante o mesmo periodo do experimento,
onde os valores para cada microsservi¢o permaneceram praticamente inalterados. Devido
as baixas flutuagdes, o sistema nao atingiu os critérios de limite necessérios para escalar
com base no uso de memoria. Como o processo de escala ocorreu conforme o esperado, a
resposta para P2 € que sim, a solucdo implementada consegue realizar a escala automatica

de microsservicos.

Figura 31 — Consumo de memoria a cada 30 segundos.
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Fonte: do autor.

A Figura 32 mostra o throughput verificado pelo consumidor durante o experimento,
onde a reta em vermelho indica 0 momento aproximado do fim do processo de aumento
de escala. Vale ressaltar que os dados dessa figura sdo adquiridos entre o inicio e o fim
do consumidor, logo, a Figura 32 e a Figura 30 ndo coincidem no tempo. Antes do
aumento de escala, Figura 32 entre 20 e 34 s, o throughput médio é 23,36 Mbps. Por
outro lado, o throughput médio € 35,1802 Mbps apds o aumento, 0 que representa um
aumento de aproximadamente 50%. Esse resultado demonstra que o aumento de escala
estd correlacionado com um incremento no throughput.

Destaca-se ainda que, durante parte do processo de aumento de escala entre 30 e 34 s,
o throughput cai devido a momentanea desconstrucdo da cadeia, ocasionando 101 pacotes
de interesse perdidos. Logo, se faz necessdria uma abordagem que evite a perda de pacotes

durante esse processo. Uma maneira de fazer isso € alterar a ordem de execucdo das
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Figura 32 — Throughput a cada 2 segundos.
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operacdes no Manager, evitando excluir conexdes antes que todas as conexdes necessarias
estejam criadas. Além disso, 0os microsservigos teriam que ser modificados para alterarem
o modo de encaminhamento durante esse periodo.

Buscando demonstrar sobrecarga decorrente do plano de controle, a Figura 33 mostra
a quantidade de comunicacao ocorrida entre o Manager e os médulos Monitoring, micros-
servigcos e Orchestrator. A quantidade de comunicagdo € calculada a partir da quantidade
absoluta de mensagens HTTP e UDP que Manager envia e recebe. Na Figura 33 dois
picos se destacam. O primeiro pico, proximo a 95 s, se deve ao processo de aumento de
escala, onde ocorreram cerca de 44 comunicagdes, das quais 22 sdo com o Orchestrator.

O outro pico da Figura 33, em 215 s, € decorrente do processo de redugdo de escala.
Durante esse periodo, cerca de 30 comunicacdes ocorreram. O menor nimero em relacao
ao processo de aumento de escala se deve ao menor nimero de operacdes executadas.

Procurando responder a pergunta P3: um total aproximado de 29273 pacotes de da-
dos foram recuperados pelo consumidor durante o experimento. Enquanto a quantidade
total de comunicacdes de controle ocorridas € igual a 185, o que representa 0.632% da
quantidade de pacotes de dados recuperados.

A Figura 34 apresenta a configuracdo dos microsservigos utilizada para atingir os
resultados demonstrados até aqui. Nessa configuracao, foi possivel atingir um aumento do
throughput a partir do aumento de escala. Todavia, esse resultado nem sempre € atingido.

Para demonstrar um caso onde o throughput diminui, considere a configuragdo da
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Figura 33 — Quantidade e mensagens entre o Manager e os outros mddulos a cada 5

segundos.
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Figura 34 — Posicdo dos microsservi¢os para aumento de throughput.
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Figura 35. A Figura 36 mostra o throughput para essa configuragao, onde o throughput
médio é 21,9436 Mbps antes do aumento de escala e 13,2898 Mbps depois. Isto €, o
throughput diminui mesmo com o aumento de escala, o que pode ser justificado pelo

aumento na quantidade de saltos para 2. Todavia, mais investigagdes sdo necessdrias.
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Figura 35 — Posicao dos microsservicos com diminuicao de throughput.
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Figura 36 — Throughput a cada 2 segundos para configuragcdo da Figura 35.
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A Figura 37 e Figura 38 mostram o tempo necessdrio para realizar 30 processos de

aumento e redugdo de escala. O valores mostrados nao consideram o tempo de download
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da imagem, uma vez que cada computador possui a imagem dos microsservicos baixada
localmente com antecedéncia. O tempo médio para aumento de escala € de 5,7815 s,
enquanto o tempo médio para reducdo de escala é de 0,0274 s. O maior tempo para o

processo de expansdo se deve ao maior nimero de etapas executadas (etapas da Figura
19).

Figura 37 — Tempo necessdrio para executar o processo de aumento de escala 30 vezes.
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5.2 Aplicacao de vigilancia em uma missao militar

Semelhante ao conceito de IoT, a Internet das Coisas de Batalha (do inglés "Internet
of Battle Things" ou IoBT) refere-se a integracao de dispositivos fisicos, veiculos, senso-
res e qualquer objeto projetado para adquirir, processar e/ou compartilhar dados em um
ambiente militar (LEAL et al., 2019).

Em missdes militares, especialmente aquelas que envolvem vigilancia e monitora-
mento em tempo real, a obten¢do de imagens com baixa laténcia € importante para o
sucesso da missdo, o que exige o estabelecimento de uma infraestrutura de rede local para
trafego de dados. Nesse contexto, uma infraestrutura dindmica e eficiente desempenha
um papel crucial no éxito da missdo, sendo que essa infraestrutura deve ser robusta, facil
de implantar e reimplantar onde e quando for necessario.

O experimento descrito nessa secao aborda o estabelecimento de uma rede dinamica

para recuperacdo de video durante vigilancia em ambiente IoBT. A Figura 39 apresenta
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Figura 38 — Tempo necessdrio para executar o processo de reducdo de escala 30 vezes.
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com mais detalhes do contexto abordado, onde o VANT com cone em vermelho € o res-
ponsdvel por adquirir e enviar as imagens de video. Enquanto a rede é composta por
VANTs, soldados e tanques conectados (tracejados azuis), 0s quais operam como rotea-
dores ou consumidores. Apesar do foco nesses dispositivos, esse contexto também pode
incluir sensores sem fio em campo, rddios, computadores transportados em solo, veiculos
militares, entre outros elementos como parte da rede (LEAL et al., 2019; AFANASYEV
etal.,2018).

Os nds que constituem a rede [oBT geralmente apresentam capacidades hibridas de
processamento, armazenamento e comunicagdo. Por exemplo, um VANT possui menor
capacidade de processamento e armazenamento se comparado a um computador. Logo,
as aplicacdes implementadas, incluindo as de rede, devem considerar essas limitagdes.

Em suma, o contexto abordado necessita de uma rede resiliente as alteracdes dina-
micas no ambiente, com baixa laténcia e com conhecimento do limite de recursos dos
dispositivos, sendo que essas caracteristicas podem ser atingidas a partir de Micro-Chain.
Ao utilizar NDN nesse contexto, dados de video podem ser recuperados de nés interme-
didrios mais préximos do consumidor de modo a minimizar a laténcia.

A flexibilidade de microsservigos NDN permite a implantacdo dindmica nos dispositi-
vos de modo que apenas as funcionalidades necessdrias sejam implantadas, considerando
para isso a quantidade de recursos disponiveis de cada dispositivo. Ainda, os microsser-

vicos podem ser rapidamente excluidos se necessario, o que libera recursos para outras
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Figura 39 — Contexto para aplicagdo de vigilancia em [oBT.

Fonte: do autor.

operacdes. Por exemplo, um dispositivo pode ser habilitado como um dispositivo de rede

NDN em uma certa etapa da missao.

5.2.1 Solucao baseada em Micro-Chain

Na presente sec@o foram apresentadas as alteragdes realizadas na arquitetura Micro-
Chain (Figura 13) para alcancar as caracteristicas desejadas para a aplicagdo abordada,
conforme delineado na secao anterior. Essas adaptacdes mostram a flexibilidade da arqui-

tetura para se ajustar a novos contextos.

A Figura 40 ilustra a arquitetura utilizada no experimento realizado, onde o retangulo
em vermelho destaca um novo mddulo, chamado Device app. Esse médulo € responsavel
por implementar a l6gica do dispositivo para entrada e saida da rede NDN, se relacio-
nando com o Manager a partir de micro API, como estabelecido para os microsservigos
anteriormente. Adicionalmente, como esse caso ndao aborda o monitoramento de métricas,
o médulo Monitoring ndo € utilizado.

De modo geral, a implementagdo de um plano de controle eficiente demanda uma
quantidade considerdvel de recursos, especialmente em redes de grande escala. Logo,
os modulos do plano de controle da Figura 40 devem ser cuidadosamente implantados.
No contexto do estudo de caso abordado, esses modulos podem ser instalados em uma
estacdo base localizada em um acampamento proximo a drea da missdo, equipada com
os dispositivos suficientes para processamento € comunicagdo. Além disso, como a esta-

cdo estd localizada fora do local de combate, hd potencialmente uma menor exposi¢do a
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Figura 40 — Arquitetura utilizada para uma aplicacdo de vigilancia durante uma operacao

militar.
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Os dispositivos em campo que compdem a rede NDN, como os VANTS, frequente-
mente possuem recursos limitados. Por isso, 0 Manager personaliza a implantacdo dos
microsservicos a partir dos recursos disponiveis. Em particular, € exigido que os dis-
positivos implantem, no minimo, os microsservicos BR e NR, visto que desempenham
um papel fundamental no encaminhamento de pacotes de interesse e dados dentro da es-
trutura do NDN. Por outro lado, a implantacdo do microsservico CS € condicionada a
quantidade de recursos do dispositivo. Dessa forma, dispositivos com recursos acima de
um determinado limite realizam a implantacdo de CS, enquanto os demais se restringem
a implantacdo dos microsservicos BR e NR. Além disso, esse estudo de caso ndo lida
com escala de microsservicos, entdo, os microsservi¢os sao implantados sem limite de

consumo de recursos.

A Figura 41 exemplifica o processo de entrada na rede NDN pelo VANT3 a partir de
duas etapas. O sistema é composto VANTSs, os quais compdem a rede NDN, e um tanque
de guerra que implementa a camada de controle. Na primeira etapa, o Device app de
VANTS3 envia uma requisicdo de entrada ao Manager (1). Essa mensagem € enviada via
micro API e contém informagdes sobre o dispositivo. O Manager, por sua vez, verifica as

informacdes recebidas e, entdo, aceita ou recusa a entrada 2).

ApOs ter sua entrada aceita, o dispositivo pode mudar seu modo de operacdo para

"on"(ativo), iniciando a implantacdo dos microsservigcos. Essa estratégia permite ao dis-
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Figura 41 — Etapas executadas para entrada de um VANT na rede NDN.
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positivo determinar o momento da implantacdo. Dessa forma, quando o VANT3 alterar
seu modo para "on", conforme mostrado na etapa 2 da Figura 41, ele envia uma nova men-
sagem ao Manager (1), que confirma o recebimento (2) e inicia a implanta¢io e conexao

dos microsservicos (3), indicado pelas setas em vermelho.

Um n6 da rede NDN pode, a qualquer momento, efetuar o processo de saida da rede
NDN, conforme demonstrado na Figura 42 para o VANT3. O processo comeca com o

envio de uma mensagem via micro API para o Manager (1), informando o modo de ope-
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racdo "off"(desligado). Em seguida, o Manager confirma o recebimento (2) e exclui os
microsservicos (3), liberando os recursos alocados anteriormente. Para evitar encaminha-
mento para os microsservigos excluidos, o Manager também executa uma operagdo para
atualizar o encaminhamento dos microsservicos (3), nesse caso excluindo a interface 2 de

nrl.

Figura 42 — Processo de saida de um VANT da rede NDN.
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5.2.2 Configuraciao Experimental

A topologia de rede utilizada no experimento € mostrada na Figura 43, composta por
uma estacdo base, dois VANTSs como roteadores, um VANT como produtor, um veiculo
militar e um soldado. Considera-se que o produtor VANT estd equipado com uma camera
que transmite imagens do terreno, sendo o soldado e a estagao base consumidores dessas
imagens. Além disso, é importante ressaltar que o experimento parte do pressuposto de
que o Manager possui conhecimento prévio dessa topologia.

Os consumidores e produtores sdo executados a partir de ndnping v0.6! com NFD
v0.6.12. O NFD é um requisito para utilizar o aplicativo ndnping, logo, esses nés utilizam
a versao monolitica do NDN e ndo implantam os microsservicos NDN. Além disso, em
resposta a pacote de interesse, o produtor gera pacotes de dados com carga 1til contendo

7000 bytes. Como o contetido dos dados ndo é o foco deste trabalho, a carga ttil ndo

'https://github.com/named-data/ndn-tools/tree/ndn-tools-0.6/tools/

ping
https://github.com/named-data/NFD/tree/NFD-0.6.1
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Figura 43 — Topologia dos nds no experimento.
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contém dados reais de video. Nesse sentido, o consumidor que recebe um pacote de

dados apenas considera ter recebido corretamente os dados solicitados.

A Tabela 3 apresenta os recursos de cada né da topologia, sendo os nés implementados
a partir de mdquinas reais € VMs, isto €, consideramos os nés como computadores. Con-
forme mencionado, a implantacdo do microsservigo CS € seletiva. Para os experimentos,
considerou-se que apenas nés com no minimo 3 CPUs e 3000 MB de memoria podem
implantar esse microsservico. Logo, espera-se que apenas o veiculo militar implemente
CS.

Tabela 3 — Recursos dos nds para o experimento.
Dispositivos CPU | Memoria (GB)
Estagdo Base 4 8
Soldado e VANTSs | 2 2
Veiculo Militar 4 4

O experimento ¢ dividido em dois cendrios, (i) e (ii). O cendrio (i) verifica o desempe-
nho da comunicacdo apds o estabelecimento da rede NDN. Esse desempenho € avaliado
em dois contextos, um para aquisicao de dados via produtor, o que simula uma abordagem
baseada em IP, e outro para aquisi¢ao de dados via microsservico CS, sendo apresentado
o RTT para ambos os casos. Por outro lado, o cendrio (ii) avalia o processo de entrada e
saida de um dispositivo, o qual envolve a configuracido dinamica da rede. Nesse cendrio,
o VANT representado pelo n6 N2 inicia o processo de saida da rede devido ao baixo nivel
de bateria, seguido por um processo de entrada executado por um VANT substituto. Por-
tanto, considera-se que apenas o né N2 tem sua conexao alterada durante os experimentos,

o restante das conexdes da topologia (Figura 43) se mantém inalteradas.



68

5.2.3 Resultados

Quando o Manager ¢ iniciado, ele utiliza seu conhecimento da topologia para im-
plantar e conectar os microsservigos nos nds. A Figura 44 ilustra a configuracdo dos
microsservigos apos a implantacdo e conexao dos microsservicos. O veiculo militar (N5)
€ o Unico nd que possui recursos maiores do que os estipulados para implantar CS (3

CPUs e 3000 MB de memdria), logo, ele € o tnico que implementa esse microsservico.

Figura 44 — Configuracdo de microsservi¢os apds implantagdo inicial.

Consumidor
Soldado

Estacao 5

Produtor e L e
VANT N5

Fonte: do autor.

No cendrio (i) busca-se avaliar o desempenho da comunicagdo NDN. A Figura 45
ilustra o RTT do consumidor soldado para quando o contetiido € recuperado exclusiva-
mente a partir do produtor (N6). Para facilitar a visualizacao, cada barra corresponde ao
RTT médio das ultimas 20 recupera¢des bem-sucedidas. Os resultados para 2000 pacotes
transmitidos sdo: 0% de perda de pacote, RTT médio de 7,6535 ms e RTT maximo de
174,2450 ms.

A Figura 46 ilustra o RTT do consumidor soldado para quando o contetudo € adquirido
a partir do microsservico CS1 implantado no veiculo militar. Para 2000 pacotes transmi-
tidos, os resultados sdo: 0% de perda de pacote, RTT médio de 2,4104 ms e RTT médximo
de 118,4210 ms. Observe que o RTT médio neste cendrio € cerca de 31% inferior ao RTT
médio do cendrio anterior (7,6535 ms), o que indica que o conteddo é capturado mais
rapidamente a partir de CS1. Isso ocorreu porque o soldado adquiriu dados através do
veiculo militar (N5), o qual esta posicionado mais proximo do soldado do que o produtor
VANT (N6).

No cenério (ii), sdo avaliados os processos de saida e entrada na rede NDN. Nesse
cendrio, considerou-se que o VANT (N2) apresenta um baixo nivel de bateria, sendo ne-
cessdrio substitui-lo. Portanto, assim que N2 efetuar o processo de saida da rede (Figura

42), o Manager exclui os microsservicos BR1 e NR1 do no, resultando na configuracio



69

Figura 45 — RTT do soldado com recuperagdo de contetdo via né N6. Cada barra corres-

ponde na média de 20 amostras.
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da Figura 47. Na sequéncia, o VANT substituto realiza o processo de entrada a rede, con-
forme apresentado na Figura 41. O resultado deste processo € uma nova composicao de
microsservicos, semelhante a mostrada na Figura 44. Esse cendrio mostra que o sistema
¢é capaz de customizar a rede sob demanda, manipulando os microsservicos conforme a

necessidade.

5.3 Discussao

Os experimentos demonstraram a maleabilidade da arquitetura de microsservigos,
onde partes especificas da aplicagdo puderam ser dimensionadas separadamente sem a
necessidade de dimensionar toda a aplicagdo como na arquitetura monolitica. Além disso,
o sistema pode escolher quais funcionalidades NDN implementar conforme necessdrio.
Em experimentos futuros, € necessario comparar o desempenho de uma implementacao
monolitica e de microsservicos em um cendrio de cluster. Todavia, para garantir uma
comparacao justa entre essas arquiteturas, € essencial estabelecer um método para escalar
NED.

O uso de microsservigcos deve facilitar a implementa¢do de melhorias. Por exem-
plo, novos métodos para decisdo de armazenamento na CS podem ser implementados via

alteracdo do microsservico CS, sem necessitar lidar diretamente com os outros microsser-
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Figura 46 — RTT do soldado com recuperacio de conteddo via microsservico CS1. Cada

barra corresponde na média de 20 amostras.
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Figura 47 — Configuracdo de microsservigos apds saida do n6 N2.
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vicos. Outro exemplo € o desenvolvimento de novas abordagens para pesquisa de nome,

a qual pode ser implementada e testada via microsservico NR.

Vale ressaltar que a arquitetura foi inicialmente projetada para uma abordagem de

microsservicos NDN. Ainda assim, a estrutura pode ser estendida para outros cendrios
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mais genéricos. Além disso, a implementacdo utiliza Kubernetes e Prometheus como
modulos Orchestrator € Monitoring, mas a arquitetura Micro-Chain ndo se limita a eles.
Por exemplo, com ajustes, € possivel utilizar outros orquestradores como Docker Swarm,
Apache Mesos e Nomad.

Um desafio da implementagdo de uma arquitetura de microsservigos € determinar o
nivel apropriado de granularidade, ou seja, o escopo de funcionalidade de cada microsser-
vico na soluc@o. No contexto dos microsservicos NDN, avaliar e ajustar a granularidade
pode reduzir a laténcia. A principio, deve-se verificar a combinacdo das funcionalida-
des NR e BR em um tinico microsservigo, conforme também sugerido por MARCHAL;
CHOLEZ; FESTOR (2018).

Este trabalho se concentrou em implantar e escalar microsservicos NDN. Todavia,
MARCHAL; CHOLEZ; FESTOR (2018) também desenvolveram estratégias para impul-
sionar a seguranca da rede, as quais ndo foram utilizadas nesse trabalho. Abordagens
futuras podem avaliar esse contexto para multiplos nés.

Comparado a arquitetura ETSI NFV MANO, Micro-Chain possui um Manager que
desempenha algumas fun¢gdes de VNFM e NFVO, enquanto o Orchestrator assume res-
ponsabilidades tanto do VIM quanto do VNFM. Logo, ndo hd uma equivaléncia direta
entre os dois sistemas. Além disso, ao contrario do MANO, Micro-Chain define um mo-
dulo para monitoramento, Monitoring. O mesmo € valido para a solucdo de MARCHAL;
CHOLEZ; FESTOR (2018), onde o monitoramento € feito unicamente pelo Manager.
Essa separagdo visa oferecer uma maior modularidade e possibilitar o desenvolvimento e
manutencao separada desse modulo. Essa abordagem funciona na nuvem, onde software
de monitoramento vém sendo desenvolvidos e integrados as solucdes.

Os experimentos conduzidos por MARCHAL; CHOLEZ; FESTOR (2018) foram re-
alizados em uma mdaquina local, o que ndo permitiu a identificagdo do problema de posi-
cionamento. Este trabalho aborda esse problema, avaliando a performance para diferentes
configuracdes e discutindo possiveis varidveis que devem ser consideradas para a defini-
¢do de um método de posicionamento.

Nesse sentido, ¢ fundamental que trabalhos futuros definam um método de posicio-
namento que considere parametros como quantidade de saltos e velocidade de proces-
samento. Além disso, uma solucdo de Inteligéncia Artificial poderia ser projetada para
prever demandas e preparar a rede de maneira preventiva (MANIAS; SHAMI, 2021).

E importante ressaltar que, durante os experimentos, os dispositivos ja tinham as ima-
gens dos microsservicos baixadas. Isso torna o processo de implantacdo de um microsser-
vico mais rdpido, mas consome memoria manter todas as imagens baixadas sem necessa-
riamente utilizd-las. Portanto, se o cendrio de aplicacao tiver uma limitacdo de recursos
muito restrita, manter localmente as imagens dos microsservigos pode ser invidvel. Nesse
caso, o método de posicionamento deve priorizar os dispositivos que ja possuam as ima-

gens localmente.
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A Micro-Chain foi avaliada em um cluster local. Nesse sentido, trabalhos futuros po-
dem este trabalho para suportar operacdes em um contexto multi-cluster. Uma possivel
abordagem nesse contexto seria utilizar um Manager para controlar cada cluster e imple-
mentar uma forma para que os Managers se comuniquem. Dessa forma, cada Manager
precisaria considerar as varidveis locais do seu cluster e as varidveis gerais do conjunto
de clusters para a tomada de decisdo. Outra alternativa vidvel consiste em definir um
Manager global que controla os Managers locais.

Para cendrios geograficos de grande escala com multiplos dispositivos e cadeias de
microsservicos, seria interessante verificar a divisdo da rede em regides com base em
parametros especificos de interesse. A expectativa é que esta estratégia facilite o posicio-
namento e controle dos microsservigos.

A arquitetura proposta tem o Manager como responsavel por lidar com as politicas
de encaminhamento do NDN, a partir do envio de interfaces para os microsservigcos NR
e criagdo de conexdes entre microsservicos. Em trabalhos futuros, essa funcao pode ser
separada do Manager a partir do desenvolvimento de um mdédulo controlador SDN para
lidar com estratégias de encaminhamento e roteamento dentro da rede NDN. Esse médulo
pode estar conectado a Monitoring e Manager para tomada de decisdo.

O tempo consumido para efetuar o processo de aumento de escala € em média 5,7818
s, o que € elevado para contextos como o consumo de dados pela Internet, onde a rede pre-
cisa se ajustar rapidamente. Ainda mais preocupante, alguns pacotes sio perdidos devido
a quebra das conexdes entre os microsservicos durante o processo de escala. Portanto,
antes de utilizar a solucdo proposta em sistema de comunicagdo real, o processo de es-
cala deve ser melhorado para eliminar a perda de pacotes durante sua execucdo. Uma
maneira de fazer isso seria configurar os microsservicos para encaminhar os pacotes para
um caminho especifico durante o processo de escala.

Para o estudo de caso de vigilancia, partiu-se do pressuposto de que os links entre os
dispositivos sdo conhecidos pelo Manager para que ele possa criar as conexdes corretas
entre microsservicos de diferentes nés. Todavia, esse pressuposto € invalido para uso
real. Logo, a solugdo deve ser ajustada com um método para descoberta de conexdes em
tempo de execug¢do para garantir a manutengdo correta das conexdes entre microsservigos
de diferentes nos.

Ainda considerando uma perspectiva realista para uso da solu¢@o proposta no estudo
de caso de vigilancia, foi assumido que a topologia da rede permanece inalterada durante
os experimentos, com exce¢ao do ndé N2, que passa por um processo de substitui¢ao.
Um problema que pode ocorrer nesse sentido é que a mobilidade dos nds pode requerer
muitos ajustes nos microsservicos, o que pode nao ser atendido pela solucdo no tempo
necessario. Portanto, isso precisa ser verificado em trabalhos futuros.

Durante os experimentos, foram empregados microsservicos encapsulados em contéi-

neres. Embora os contéineres sejam conhecidos por sua leveza, enfrentam desafios de
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seguranca devido ao compartilhamento do Kernel. Logo, uma abordagem mais atrativa
seria estender Micro-Chain e os experimentos para uma abordagem hibrida. Conforme
mencionado por KAUR; MANGAT; KUMAR (2022), uma implantagdo mista de VNFs
em cont€ineres € VMs pode melhorar a escalabilidade e a automagdo, mas esse ainda é
um desafio de pesquisa em aberto.

Semelhante a NFD, os microsservi¢os utilizados permitem implantar uma rede ICN
sob uma rede IP, ou seja, IP e ICN coexistem. Isso é demonstrado pelo uso de moni-
tor API, orchestrator API e micro API, todas desenvolvidas com base em IP. Apenas a
recuperacdo de conteudo € realizada via ICN. Todavia, essa coexisténcia nao € necessa-
riamente uma limitacdo, sendo explorada em trabalhos como os de NOUR et al. (2019);
RAVINDRAN et al. (2017); CONTI et al. (2020).

A solugdo desenvolvida possibilita implantar microsservicos unitdrios e depois conecta-
los. Em trabalhos futuros, a arquitetura pode ser entendida para suportar a implantagao de
servicos de rede a partir de um descritor textual como TOSTA. Cada servigo consistiria
em uma cadeia de microsservi¢o com certas configuragdes. Isso permitiria, por exemplo,
que operadoras de rede implantassem servicos de rede rapidamente, com menos opera-
cOes manuais.

Com o 5@, fatias NDN podem ser implantadas para suportar certos servicos, como
IoT. Nesse sentido, trabalhos futuros devem desenvolver e avaliar uma abordagem de
fatiamento baseada em microsservicos NDN no contexto de 5G. Sendo que Micro-Chain
pode atuar nesse cendrio para gerenciar € orquestrar 0s miCrosservigos.

Para impulsionar a generalizacdo da arquitetura, deve ser considerado o desenvolvi-
mento de médulos (ou plugins) que se conectam ao Manager para implementacao de 16-
gicas de gerenciamento especificas, similar ao que € estabelecido para VNFM em MANO.
Isso permitiria aos desenvolvedores incorporar suas proprias estratégias de gerenciamento,
possibilitando, por exemplo, a utilizacao de diversos métodos de posicionamento e escala
para um determinado microsservi¢o ou cadeia de microsservico (KOUCHAKSARAEI
etal.,2018).

Para impulsionar a modularidade da arquitetura, a aplicacdo Web pode ser desvin-
culada do Manager, sendo implementada e implantada separadamente. Essa separacao
exige o desenvolvimento de uma interface de comunicacdo entre Manager e aplicagdo
Web. Essa interface pode ser baseada em uma REST API, que encaminha as solicitagdes

da aplicagao Web para o Manager, que, por sua vez, responde com o resultado.
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6 CONCLUSAO

Neste trabalho foi proposto Micro-Chain, uma arquitetura para gerenciar € orques-
trar microsservicos NDN sob demanda. A arquitetura define quatro médulos, seus inter-
relacionamentos e operagdes principais, sendo disponibilizada online para impulsionar
extensoes e a reprodutibilidade. Um foco proeminente foi dedicado a otimizagdo do con-
sumo de recursos durante a implementacao, alcangcada por meio do emprego de contéine-
res € do K3, uma implementacdo de Kubernetes com baixo consumo de recursos. Essas
caracteristicas impulsionam o uso da solu¢ao em cendrios com recursos limitados, como
industrial IoT e VANETS.

Dois estudos de caso foram definidos e avaliados. O primeiro consiste em um cenério
de escala automatica em um cluster com trés nds. Nesse cenario, a decisdo de escalabi-
lidade é executada com base nos limites de uso de CPU e memoéria. Durante os expe-
rimentos foi identificado que o uso de memoria permanece praticamente inalterado. Por
outro lado, o consumo da CPU apresenta uma grande variacdo. No geral, os experimentos
validam as principais operagdes propostas pela Micro-Chain em tempo de execugao.

Além disso, para o primeiro estudo de caso também abordou o posicionamento de
microsservicos. Foi descoberto que o posicionamento inadequado dos microsservigos
gera uma queda no throughput. Os resultados mostram uma diferengca no throughput
de aproximadamente 76% entre uma configuracdo e outra. O reforca a necessidade de
desenvolver um método de posicionamento, o qual deve considerar varidveis de rede,

como saltos, e a velocidade de processamento dos nés.

O segundo estudo de caso consiste no estabelecimento de uma rede NDN sob de-
manda para distribui¢do de dados de video durante uma missdo militar. Nesse estudo de
caso, verificou-se a recuperacio de conteddo a partir do produtor, simulando IP, e a re-
cuperacdo de contedido a partir de um né intermedidrio com o conteido armazenado. A
distribui¢ao do contetido nos nds da rede € uma das principais caracteristicas de NDN. Os
resultados mostram que a abordagem com contetido armazenado em nds intermedidrios,
mais proximos do consumidor, possui RTT 31% menor.

Ademais, para validar a flexibilidade da solu¢do em gerenciar a rede sob demanda, foi

estabelecido um experimento que simula a troca de um VANT com baixo nivel de bateria.
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Nesse experimento, primeiro o Manager exclui os microsservigos implantados no VANT
com baixo nivel de bateria e depois reconfigura as rotas dos microsservicos remanescen-
tes. Na sequéncia, o novo VANT entra na rede e tem microsservi¢os implantados nele,
enquanto os microsservicos dos outros nds sao novamente reconfigurados considerando
0S NOVOS MiCrosservigos.

Como uma solu¢do modular, Micro-Chain delineia uma arquitetura que define um
conjunto de médulos com responsabilidades isoladas, o que potencialmente simplifica
a compreensdo do sistema e a resolucdo de problemas. Além disso, essa abordagem
também impulsiona a atualizacdes e correcdes especificas em um moédulo sem afetar os
demais, promovendo a reutilizacdo de cédigo e facilitando a escalabilidade do sistema
para se adaptar a novos requisitos, conforme demonstrado no estudo de caso militar.

Trabalhos futuros devem focam em um contexto com multiplos clusters ja que a solu-
cdo estd limitada a um cluster. Nesse contexto, deve ser desenvolvida uma maneira para
comunicacao entre os clusters e uma politica para tomada de decisdo em conjunto. Além
disso, inspirado em 5G, pode ser desenvolvida uma l6gica para implantar e controlar fatias
de rede NDN. Nesse caso, as fatias podem implantar certas fungdes do NDN conforme
as caracteristicas desejadas. Por exemplo, uma fatia de video necessita de alta velocidade
para uma boa qualidade de experiéncia, logo, pode implantar uma CS robusta. Enquanto
uma fatia de IoT pode ndo implementar uma CS, ja que ndo ha uma restricdo justa de

velocidade.
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