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PerfResolv: Analyzing the Performance of Public DNS Resolvers in Relation to

Domain Popularity

ABSTRACT

The Domain Name System (DNS) represents one of the pillars of the World Wide Web
and plays an indispensable role in its operation. DNS is an extensive-distributed database
structured to resolve readable domain names for people, companies and institutions into
corresponding and reliable IP addresses. This dissertation presents PerfResolv, an ap-
proach for analyzing the performance of public DNS resolver servers (e.g., Google, Cloud-
flare, OpenDNS, Quad9 and ComodoDNS) with different domain name popularity. The
analysis was carried out with PerfResolv located at geographically distributed points in
three different countries: Brazil, Switzerland and Australia. The results were obtained by
considering the response time for resolving domain names with different levels of popu-
larity to see if and how geolocation, domain name popularity, week, day and time affect
the performance of DNS resolver servers. The results show considerable fluctuations in
the response time of some DNS resolvers, with a variation of up to 40% in response time
at different times of the day. In addition, there are differences between the resolution time
of popular and unpopular domains, which are also influenced by the geolocation of the

measurement monitors.

Keywords: DNS. Popularity. Measurement. Resolvers.



RESUMO

O Sistema de Nomes de Dominio (DNS, Domain Name System) representa um dos pilares
da rede mundial de computares e desempenha um papel indispensavel no seu funciona-
mento. DNS € um extenso banco de dados distribuido estruturado para resolver nomes de
dominio legiveis para pessoas, empresas e instituicdes em enderecos IP correspondentes e
confidveis. Esta dissertacdo apresenta PerfResolv, uma abordagem para anélise de desem-
penho em servidores resolvedores DNS publicos (e.g., Google, Cloudflare, OpenDNS,
Quad9 e ComodoDNS) com diferentes popularidades de nomes de dominios. A andlise
foi realizada com PerfResolv localizado em pontos distribuidos geograficamente em trés
paises diferentes: Brasil, Suica e Austrdlia. Os resultados foram obtidos considerando
o tempo de resposta para resolucdo de nomes de dominio com diferentes niveis de po-
pularidade para verificar se e como a geolocalizagcdo, popularidade do nome de dominio,
semana, dia e hora afetam o desempenho dos servidores resolvedores de DNS. Os resulta-
dos mostram flutuagdes considerdveis no tempo de resposta de alguns resolvedores DNS,
com uma variagdo de até 40% no tempo de resposta em diferentes horas do dia. Além
disso, existem diferencas entre o tempo de resolu¢do de dominios populares e impopula-
res, que também sdo influenciados pela geolocalizacdo dos monitores de medicao.

Palavras-chave: DNS. Popularidade. Medi¢ado. Resolvedores.
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1 INTRODUCAO

A Internet tornou-se indispensavel devido a importancia de suas aplicagdes e pos-
sibilidades de uso em diferentes setores da industria, governo e entretenimento. O Sistema
de Nomes de Dominio (DNS, do Inglés Domain Name System) representa um dos alicer-
ces da Internet, desempenhando um papel indispensdvel para o seu funcionamento. O
DNS funciona como um grande banco de dados distribuido e estruturado para resolucao
de nomes de dominio legiveis (e.g., www.ufrgs.br) em enderecos de Protocolos de Internet
(IP, do Inglés Internet Protocol) correspondentes e validos (PARK et al., 2019). A criacdo
do DNS se iniciou na década de 80, com o surgimento da Rede de Agéncias para Proje-
tos de Pesquisas Avancadas (ARPANET, do Inglés Advanced Research Projects Agency
Network) (LEINER et al., 2009). Com o advento dos avangos de automatizagdo das plata-
formas computacionais, melhorias foram realizadas no DNS, tendo em novembro de 1983
os critérios e normativas do DNS publicadas na Request for Comments (RFC) 882 (MOC-
KAPETRIS, 1983a) e RFC 883 (MOCKAPETRIS, 1983b) e atualizadas em novembro de
1997 nas RFCs 1034 (MOCKAPETRIS, 1987a) e 1035 (MOCKAPETRIS, 1987b). Tais
normativas sdo, ainda hoje, relevantes e amplamente utilizadas para a comunicagdo entre
dispositivos e acesso a servicos (LAI; TSAI 2021).

Diferentes abordagens e implementacdes do protocolo DNS permitem oferecer
aos usudrios varidveis niveis de desempenho e seguranca (YAN et al., 2019). O DNS
também € utilizado como um meio de negdcios, com diversas organizagdes (i.e., resol-
vedores DNS) oferecendo a resolucdo de dominio como servigo com o foco em prover
melhor desempenho ou seguranga para os usudrios e servigos. Tais servigos podem ser
oferecidos por servidores de DNS privados, os quais oferecem servigos que garantem a
seguranca, privacidade e desempenho para usudrios dispostos a pagar por tais servicos
(HOUNSEL et al., 2019). Além disso, existe também a possibilidade de servidores de
DNS locais, os quais podem ser instalados na infraestrutura do usudrio (e.g., empresas
de grande porte) e fornecem mais agilidade na resolucdo de nomes. Porém, em ambos
os cendrios, existem contrapartidas entre custos, complexidade de operacdo e seguranca
(HAO et al., 2015).

Para suprir tal demanda de forma eficiente, confidvel e sem custos, os servido-
res de DNS publicos surgem como uma op¢ao. Tais servidores podem ser descritos como
resolvedores DNS gratuitos e relativamente confidveis, pois sdo ofertados por grandes em-

presas mantenedoras de servigos na Internet (e.g., Google, Cloudflare e Cisco) que adotam
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medidas efetivas de seguranca. Os servidores DNS publicos podem também prover re-
cursos relacionados a seguranga e, especificamente, para identificacdo de dominios mali-
ciosos (AFFINITO; BOTTA; VENTRE, 2022). Porém, os servidores DNS publicos vem
representando uma crescente preocupacio na academia e industria devido a centraliza-
cdo de servicos, fluxos de rede e infraestrutura (ZEMBRUZKI; JACOBS; GRANVILLE,
2022). Além disso, a terceirizac@o de servigos para empresas de resolucdo de DNS pu-
blicos que ndo adotem medidas efetivas de seguranga pode gerar riscos para os usudrios
do servigo, visto que a resolucdo de nomes pode ser afetada negativamente em casos de
ataque maliciosos (e.g., Amplificacdo, Spoofing e Negagao de Servico) (ZEMBRUZKI et
al., 2020; FRANCO et al., 2021).

Nesse contexto, a literatura atual foca em abordagens relacionadas a identificar
e quantificar a centralizacio dos DNS (MOURA et al., 2020). Entretanto, a maioria
das pesquisas ndo analisa o desempenho de servidores resolvedores DNS publicos de
maneira profunda (e.g., considerando a popularidade de dominios e dias da semana), nem
dao a énfase necessdria nos passos para definir abordagens que medem tal desempenho
(DOAN; FRIES; BAJPAI, 2021). Logo, existe uma oportunidade e a motivacio necessaria
para abordagens que analisam o desempenho de resolvedores de DNS piiblicos em tais

contextos ndo explorados.

1.1 Objetivos e Contribuicoes

O objetivo desta dissertacdo é propor uma abordagem inédita para andlise do de-
sempenho de resolvedores DNS publicos realizada sob a perspectiva da popularidade de
dominios e de resolvedores. Para tal, a abordagem proposta devera ser capaz de realizar
a medicdo de métricas de desempenho utilizando nomes de dominios considerando, di-
ferentes caracteristicas, como a popularidade e geolocalizacao distintas dos resolvedores
DNS publicos. A definicdo de servidores resolvedores DNS publicos a serem utiliza-
dos devera levar em conta sua representatividade e confiabilidade, a qual sera verificada
através da andlise da literatura.

Portanto, propomos e implementamos uma abordagem, chamada PerfResolv, para
andlise detalhada do desempenho de servidores DNS publicos utilizando diferentes listas
de dominios com diferentes caracteristicas (e.g., popularidade e geolocalizacdo). Para
isso, uma abordagem de monitoramento geo-distribuida e baseada em diferentes critérios

de selecao de dominios foi definida e avaliada. Assim, é possivel obter dados para um
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melhor entendimento do desempenho da resolucdo de dominios sob diferentes perspecti-
vas e critérios. Os resultados deste trabalho permitem avancar o estado da arte com uma
abordagem inédita e também com discussdes pertinentes para auxiliar trabalhos futuros
na drea de monitoramento de DNS.

A abordagem proposta € utilizada para coletar informag¢des de diferentes resolve-
dores DNS publicos de modo a possibilitar a anélise da infraestrutura DNS sob diferentes
perspectivas, como se o dia da semana ou o tipo de dominio impacta no tempo de resposta.

As Pergunta de Pesquisa (PP) que serdo respondidas utilizando o PerfResolv sao:

e PP1: Qual é o tempo médio de resolucdo para cada servidor resolvedor DNS piu-
blico?
e PP2: O tempo médio € impactado pelo dia e hora da semana?

e PP3: Os servidores possuem tempo de respostas diferentes para nomes de dominio

populares, médios ou novos?

e PP4: A geolocalizacdo das consultas € um fator que impacta no tempo de resposta?

Baseado nos resultados das andlises realizadas nesta dissertacdo, serd possivel
ter uma visdo mais clara sobre o desempenho, em termos de tempo médio de resolucao
de dominio, de servidores resolvedores DNS publicos utilizando nomes de dominios de
diferentes popularidades e de acordo com diferentes dias da semana. Portanto, espera-
se que este trabalho possa contribuir para o debate sobre a importancia dos servidores
resolvedores DNS publicos, bem como para o desenvolvimento de solu¢des que possam

garantir desempenho e seguranca para usudrios finais.

1.2 Organizacao

Esta dissertacdo estd organizado da seguinte forma: No Capitulo 2 apresentamos
a fundamentacao tedrica necessdria para o entendimento de conceitos-chave desta disser-
tacdo. Tais conceitos incluem o funcionamento do protocolo DNS, bem como a apresen-
tacdo das diferentes implementagdes e evolugdes do protocolo. Além disso, os principais
resolvedores DNS sdo apresentados, bem como uma discussdo sobre as diferencas entre
resolvedores publicos e privados.

No Capitulo 3, é apresentado uma andlise dos trabalhos relacionados focados em
desempenho de resolvedores DNS publicos, entendendo assim suas aplicacdes, desafios e

oportunidades de pesquisa. Também, € apresentado a metodologia de anélise definida para
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identificar os trabalhos relevantes no contexto desta dissertacdo. Portanto, neste capitulo,
diferentes solu¢des comerciais e académicas sdo analisadas e comparadas seguindo uma
metodologia de anélise bem definida.

No Capitulo 4, apresentamos o PerfResolv, uma abordagem geo-distribuida para
medigdes de servidores resolvedores DNS publicos baseado em popularidade de domi-
nios. A abordagem ¢é descrita em detalhes, incluindo a definicao de dominios, arquitetura
conceitual e detalhes de implementagao.

As avaliagdes sao apresentadas no Capitulo 5. Neste capitulo, sdo realizados di-
versos experimentos geo-distribuidos para (i) verificar a capacidade do PerfResolv em
coletar os resultados de forma eficiente e (ii) obter uma andlise aprofundada do tempo de
resposta de resolvedores DNS publicos através da variagdo de dominios, paises e dias da
semana. Os resultados sdo apresentados e discutidos em detalhes.

Esta dissertacdo é concluida no Capitulo 6, resumindo as principais contribui¢des
e apresentando conclusdes obtidas através da concepcao e utilizacao do PerfResolv. Além

disso, € discutido dire¢des e possibilidades de trabalhos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo, é apresentado uma visao abrangente dos componentes que consti-
tuem o DNS, explorando suas caracteristicas distintas e principais funcionalidades. Co-
mecamos com uma perspectiva historia da criagdo do DNS na Secdo 2.1 e, em seguida,
definimos os conceitos de nomes de dominio na Secdo 2.2. Apds, é apresentado a es-
trutura hierdrquica do DNS na Secdo 2.3. Na Secdo 2.4 € apresentado e discutido os
conceitos de resolvedores DNS, seguido do processo da resolu¢do de DNS na Secdo 2.5.
Por fim, na Secdo 2.6, é discutido as principais implementa¢des do protocolo de DNS,

incluindo aspectos de desempenho e seguranca.

2.1 Perspectiva Historica

Nesta se¢do, apresentamos o DNS sob uma perspectiva histdrica, destacando os
principais eventos que tiveram um papel crucial na sua criacdo e composi¢do, bem como
os elementos fundamentais da sua evolugc@o. A evolucdo histérica do protocolo DNS €

apresentado na Figura 2.1.

Figura 2.1 — Linha do Tempo do DNS

RFCs FEe
RFC 226 RFC 819 RFC 920 1034 e 1035 6801

TN

[} [} (] ] [}
Criac&o REC 799 RFCs 1 gome RFCs RECs Continua
ARPANET 882 ¢ 883 & 1918 e 1996 4033.4034 eVoltingdo
Dominio e 4035 atualmente

Fonte: (Autor, 2024)

Assim que a ARPANET foi constituida no Instituto de Pesquisa de Stanford (SRI,
do inglés Stanford Research Institute) em 1967, o DNS ainda ndo existia. Primeiramente,
arede era de tamanho reduzido, possibilitando que usudrios e servidores geralmente sou-
bessem como navegar entre diferentes servicos e interagir uns com 0s outros sem de-
pender de uma estrutura de diretdrio global. No entanto, a propor¢cdo que a ARPANET
cresceu, tornou-se evidente que a implementagao de um servico de diretdrio seria crucial

(TOORN et al., 2022).
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Em 1971, foi introduzida a RFC 226 (KARP, 1971), que desenvolveu uma tabela
chamada hosts.tXxt que definia uma lista de nomes para enderegos de todos os re-
cursos da rede. Assim, os usudrios podiam manter esse arquivo localmente para facilitar
buscas e permitir que os computadores encontrassem tais recursos na rede sem necessi-
dade de conhecimento prévio do endereco de rede. Para isso, os usudrios preenchiam um
modelo de e-mail, enviado ao SRI, que compilava as altera¢des na préxima versdo da ta-
bela hosts. txt, que estava disponivel globalmente via Protocolo de Transferéncia de
Arquivos (FTP, do Inglés File Transfer Protocol) (ROSS, 2006).

Neste contexto, a ARPANET crescia com a adi¢do de novos hosts, enfrentando
dificuldades devido a falta de atualizacOes regulares. Assim, as desatualizagdes causa-
vam colisdes de nomes, divisdo de um dominio por mais de um host e adicionava mais
complexidade ao servigo. Em suma, esses desafios levaram os pesquisadores a conclusao
de que uma nova estrutura era necessdria, resultando no desenvolvimento do DNS con-
forme descrito na RFC 799 (MILLS, 1981), implementado pela Corporagao de Satélites
de Comunicagdes (COMSAT, do Inglés Communications Satellite Corporation). Assim,
foi possivel obter os recursos necessarios para a criacao de um sistema capaz de lidar com
milhares de hosts de maneira escalonavel (ROSS, 2006).

Com base nisso, em 1982, a RFC 819 (SU; POSTEL, 1982), proposta pelo Ins-
tituto de Ciéncias da Informacdo (ISI, do Inglés Information Sciences Institute) da Uni-
versidade do Sul da Califérnia e pelo professor Zaw-Sing Su do SRI, foi expandir e for-
necer o primeiro esbo¢o mais amplo da estrutura do DNS. Assim, essa RFC definiu que
o DNS seria a op¢do vidvel para uma comunicacdo mais simples entre diferentes redes.
Além disso, em 1983, o ISI, langou a comunidade cientifica duas novas RFCs chamadas
de "Nomes de Dominio e seus Conceitos e Facilidades"na RFC 882 (MOCKAPETRIS,
1983a) e "Nomes de Dominio e sua Implementacdo e Especificagcdo"na RFC 883 (MOC-
KAPETRIS, 1983b). Apds, no ano 1984, finalizaram o projeto e elaboraram a RFC 920
(POSTEL; REYNOLDS, 1984), definindo as bases das pesquisas futuras e introduzindo
novas mudangas no protocolo DNS (MOCKAPETRIS; DUNLAP, 1988).

Em suma, a RFC 920 (POSTEL; REYNOLDS, 1984), apresentou os primeiros
nomes de dominio de nivel superior planejados para serem adicionados ao DNS (e.g.,
.com, .net, .org, .edu, .gov, .mil e .arpa). Para tal, a RFC projetou a criacdo de dominios
de nivel superior (TLD, do Inglés Top Level Domain) em paises usando cédigos de letras
da Organizacdo Internacional de Normalizacdo (ISO, do Inglés International Organization

for Standardization) e TLD para diferentes tipos de organizacdes e escopo internacional.
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Com base nisso, em marco de 1985, os dois primeiros nomes de dominio foram registra-
dos, sendo o marco inicial do DNS moderno, com registros notaveis como symbolics.com
e think.com (MOCKAPETRIS; DUNLAP, 1988).

O DNS continuou evoluindo discretamente como um dos alicerces da futura In-
ternet. Entretanto, em 1986, a demanda académica levou a criacio da Rede Nacional
de Fundacio Cientifica (NSFNET, do Inglés National Science Foundation Network) pela
Fundagdo Nacional de Ciéncias dos EUA, com a gestdo confiada a Merit Networks Inc.
Assim, a NSFNET desempenhou um papel crucial na formacao da Internet atual (ROSS,
2006). Embora essas RFCs tenham se tornado obsoletas em 1987, apds a proposta das
novas RFCs 1034 (MOCKAPETRIS, 1987a) e 1035 (MOCKAPETRIS, 1987b), elas fo-
ram um marco para a evolucao de pesquisas relacionadas a DNS ao introduzir diferentes
conceitos-chave, como a delegacao e autoridade de DNS (ROSS, 2006).

Em 1990, houve o desligamento da ARPANET, tendo a rede NSFNET expandindo-
se para mais de cem mil computadores interconectados. Para tal crescimento da rede, a
implementagdo do DNS foi dividida pela Agéncia de Comunicacdes de Defesa (DCA,
do Inglés Defense Communications Agency) pois a necessidade de uma estrutura centra-
lizada para gerenciar a raiz e delegar autoridade aos registrantes seria necessaria. Para
isso, em 1993, com a divisao da ARPANET e Rede Militar (MILNET, do Inglés Military
Network), o DCA escolheu o SRI para gerenciar os registros de nomes de dominio no
novo DNS, enquanto o ISI ficou responsavel pela gestao da raiz e operacdes do Centro
de informagdes de rede de dados de defesa (DDN-NIC, do Inglés Defense Data Network
Information Center) (ROSS, 2006).

Assim, em 1996 a RFC 1918 (REKHTER et al., 1996) propds um novo conjunto
de faixas de enderecos IP reservadas para uso particular em redes locais. Com base nisso,
essas faixas incluiam intervalos designados para utilizacdo em redes domésticas e corpo-
rativas, sem a necessidade de roteamento na Internet piblica. Portanto, essa medida teve
como foco evitar conflitos de enderecos IP e conservar os enderecos publicos, desempe-
nhando um papel fundamental no projeto de redes privadas e garantindo a efici€éncia do
roteamento global da Internet (BROIDO; NEMETH; CLAFFY, 2003).

Além disso, também em 1996, a RFC 1996 (VIXIE, 1996) apresentou uma abor-
dagem do protocolo NOTIFY para o DNS. Em suma, este protocolo visava agilizar a
propagacdo de alteragdes em uma zona DNS, comunicando imediatamente servidores se-
cundarios quando a mudancas no servidor primério. Para isso, a RFC 1996 estabeleceu

defini¢Oes de termos, delimitou os papéis dos servidores (primdrio, secundério e furtivo)
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e forneceu detalhes sobre a mensagem NOTIFY, incluindo seu formato DNS e o uso de
protocolos de transporte do protocolo de data grama do usudrio (UDP, do Inglés User Da-
tagram Protocol) ou Protocolo de Controle de Transmissdo (TCP, do Inglés Transmission
Control Protocol) reduzindo o atraso na propagacdo de atualizacdes e abordando desafios
dos tempos de atualizagdes prolongados das zonas DNS (VIXIE, 1996).

Nesse contexto, em 1999, a RFC 2671 (VIXIE, 1999) introduziu o mecanismo de
extensdo para DNS (EDNS, do Inglés Extension Mechanisms for DNS). Assim, permi-
tindo a inclusdo de informacdes adicionais em mensagens DNS. Além disso, o EDNSO
foi desenvolvido para facilitar a implementacao de recursos avangados, como suporte a
tamanhos de mensagens maiores e novos tipos de dados, para melhorar a eficiéncia e fle-
xibilidade das comunica¢des DNS na Internet e possibilitando a conex@o com servidores
DNS comuns em redes mais abrangentes (REGAN; ABDEL-HALIM, 2018).

Ap6s, em 2005, foi proposto o DNSSEC com as RFCs 4033 (ARENDS et al.,
2005a), 4034 (ARENDS et al., 2005b) e 4035 (ARENDS et al., 2005c). Assim, essa
proposta incorporou mais seguranca ao DNS, buscando resolver a propagacdo de caches
maliciosos e assegurando a totalidade e vericidade de dados do DNS por meio de assina-
turas digitais criptografadas nas credenciais. Com base nisso, com a validagdo DNSSEC,
os resolvedores podem verificar se os dados em uma determinada resposta de DNS coin-
cidem com os dados da zona do dominio de destino. No entanto, para os requisitos de
validacdo sejam executados, a checagem da vericidade dos dados se fez necessario, assim
como os servidores de nomes devem remeter assinaturas e chaves aos resolvedores para
verificacdes de seguranca (HERZBERG; SHULMAN, 2015).

Em 2013, foi apresentado a RFC 6891 (DAMAS; GRAFF; VIXIE, 2013), como
uma proposta de atualizacdo da RFC 2671 (VIXIE, 1999), que havia introduzido o meca-
nismo de extensdo para DNS (EDNS, do Inglés Extension Mechanisms for DNS) no ano
de 1999. Assim, a proposta de atualizacdo da RFC 2671 ja ultrapassada se fez necessario
para que o EDNS possibilitasse aos servidores DNS estabelecessem comunica¢do com
outros servidores baseados em EDNS, contornando assim a limitacdo de 512 bytes nos
pacotes. Para tal, mudancas no registro EDNSO possibilitaram que resolvedores DNS e
servidores de nomes suportassem novos mecanismos. Por exemplo, o DNSSEC, permitiu
a troca de flags que ndo sio armazenadas em cache pelos resolvedores e sdo utilizadas
principalmente para coordenar parametros na camada de transporte, sendo que o uso do
EDNSO nao exige alteragdes no software ou protocolo DNS, pois a maioria dos resolve-

dores e servidores de nomes o suporta (AKANHO et al., 2021).
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2.2 Introducao ao DNS

Nesta se¢do, apresentaremos conceitos e termos sobre nomes de dominio, compre-
endendo sua composi¢do, bem como os elementos fundamentais da estrutura de nomes
de dominio e como a hierarquia de niveis € aplicada.

O conceito de nome de dominio pode ser descrito como uma sequéncia disposta
de letras, nimeros e sinal gréfico hifen tendo como base a tabela do Cédigo Padrao Ame-
ricano para Intercambio de Informacgdes (ASCII, do Inglés American Standard Code for
Information Interchange). Assim, os nomes de dominio sdo compostos através da com-
posicao de rétulos distintos, os quais sdo separados por pontos. Para tal composicao dos
rotulos deve-se seguir o seguinte critérios: limite méximo de 63 caracteres, contendo le-
tras independentemente de serem maidsculas ou minusculas, nimeros de 0 a 9 ou sinal
gréifico hifen (TOORN et al., 2022).

Com base disso, um nome de dominio é composto por uma sequéncia de rétulos
nos quais letras maitdsculas ou mindsculas nao sdo considerados relevantes, uma vez que
resultam no mesmo endereco IP vélido. Dessa forma, quando o usudrio pesquisar 0 nome
de dominio (e.g., WWW.inf.ufrgs.br ou www.inf.ufrgs.br, o resultado serd o mesmo ende-
reco IP, independentemente de como € escrito. Em suma, o nome de dominio € finalizado
com um ponto no final do rétulo raiz, embora este ponto seja frequentemente omitido ou
interrompido ao encontrar o rétulo raiz (TOORN et al., 2022).

Além disso, algumas caracteristicas sdo dadas aos nome de dominio em uma
sequéncia de rétulos (e.g., www, inf, ufrgs e br). Assim, o rétulo mais a esquerda é
chamado de hostname. O conjunto de todos os rétulos € definido como Nome de Do-
minio Totalmente Qualificado (FQDN). Por fim, existem rétulos que constituem o sufixo
publico dos dominios, e.g., ufrgs.br (TOORN et al., 2022). A Figura 2.2 ilustra o conceito
de um rétulo de nome de dominio (e.g., www.inf.ufrgs.br) a fim de ilustrar os diferentes
conceitos introduzidos nesta se¢do. Na secdo seguinte, serd discutida a hierarquia do DNS

dos diferentes rotulos.
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Figura 2.2 — Rétulo de Nomes de Dominio
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Fonte: Adaptado de (TOORN et al., 2022)

2.3 Hierarquia de DNS

Nesta secao, abordarmos a estrutura da hierarquia do DNS, a disposi¢do organi-
zacional, bem como a estrutura de niveis empregada em cada zona hierdrquica e os niveis
de dominios.

A hierarquia do DNS € composta por uma estrutura de diversas areas de controle
denominadas zonas. Dessa forma, essas zonas tem como ponto inicial a zona raiz desta
hierarquia. Além disso, essas zonas raiz do DNS sdo administradas por 13 servidores
localizados em diferentes partes do mundo (TOORN et al., 2022).

Assim, a hierarquia do DNS € semelhante a uma 4rvore invertida, conforme de-
monstrado na Figura 2.3. Dessa forma, a zona raiz do DNS gerencia, delega responsabi-
lidades e realiza registros dos TLD. Esses registros dividem o espago, como demonstrado
pelo TLD (e.g., .br para paises, .com para dominios comerciais, .edu para institui¢oes
académicas e .org para organizagdes) (TOORN et al., 2022).

Além disso, na Figura 2.3, podemos ver dominios de segundo nivel (e.g., .mit e
.gov), que sdo associados a pessoas ou organizacgdes, seguidos subdominios (e.g., .azion e
.satide) e niveis subsequentes. Assim, formando o dominio completo (e.g., saude.gov.br).
A industria de nomes de dominio evoluiu, inicialmente centralizada pela Autoridade para
Atribui¢do de Numeros da Internet (IANA, do Inglés Internet Assigned Numbers Au-

tority). Com o crescimento da Internet, surgiu um modelo escalonado, permitindo que
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registradores vendessem nomes de dominio. Para gTLDs, a ICANN define requisitos,
enquanto para ccTLDs, a politica € determinada pelos operadores dos registros (TOORN

et al., 2022).

Figura 2.3 — Hierarquia DNS
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Fonte: Adaptado de (TOORN et al., 2022)

Assim, entre 2000 e 2012, a Corporacao da Internet para Atribuicdo de Nomes e
Nuimeros (ICANN, do Inglés Internet Corporation for Assigned Names and Numbers),
introduziu alguns gTLDs (e.g., .gov e .edu )adicionais. Além disso, em 2011, definiu
uma nova politica que permitiu mais de 1000 novos gTLDs, o incluindo Servico DNS
interno (IDNs, do Inglés Internationalized Domain Names) para Rede Definida por Soft-
ware (SDN, do Inglés Software defined networking). Por fim, tais medidas impulsionaram
as empresas de nomes de dominio privadas, avaliadas em bilhdes de ddlares, tendo como
principal representante a GoDaddy, uma empresa registradora de dominios e hospedeira
de sites. Dessa forma, os provedores de DNS privados entraram no mercado, oferecendo

servigos para gerir a infraestrutura de DNS (TOORN et al., 2022).

2.4 Resolvedores de DNS

Nesta se¢do, abordaremos os servidores resolvedores DNS, a disposi¢cdo organi-
zacional, a estrutura e as operacdes realizadas por cada servidores resolvedores DNS.

Os resolvedores de DNS sdo essenciais para o desempenho da Internet, pois grande
parte da comunica¢do comega com uma consulta a eles (SAHA et al., 2023). Assim, essa
estrutura se baseia em quatro tipos principais de servidores (e.g., Servidores Recursivos,

Servidores Raiz, Servidores TLD e Servidores Autoritativos), sendo essa estrutura hierar-
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quica a base dos servidores DNS (ZEMBRUZKI et al., 2020).

Inicialmente, a estrutura é composta pelo servidor recursivo, um tipo de servidor
DNS que tem como atribui¢cdo a resolucdo de nomes de dominios. Assim, um usudrio
solicita a resolucdo de um nome de dominio, ele recorre ao servidor recursivo local. Apds
1ss0, o servidor recursivo inicia uma série de consultas para resolver o nome de dominio
para um endereco IP valido. Para isso, sdo realizadas consultas em diversos servidores
DNS na hierarquia do DNS (e.g., servidor raiz, servidor TLD e servidor autoritativo).
Por fim, o servidor recursivo prossegue enviando consultas até encontrar o servidor DNS
autoritativo responsavel pelo dominio solicitado, respondendo a solicitagao original do
usuario com o numero de IP valido (GAO et al., 2014).

Dessa forma, os primeiros servidores a serem consultados sdo os servidores raiz,
desempenhando um papel vital como o topo da hierarquia DNS, existindo apenas 13
servidores raiz usados para consultas das diversas redes de servidores. Tais, servidores
raiz sdo encarregados de fornecer referéncias autorizadas de nomes de todos os servidores
TLD, o que resulta em referéncias recursivas para todos os nomes de host na Internet
(CASTRO et al., 2010).

Em suma, os servidores TLD sdo responsdveis por fornecer informagdes sobre os
dominios de nivel superior na hierarquia do DNS. Para isso, eles atuam como autoridades
finais para dominios de alto nivel (e.g., .com, .org, .net e assim por diante), direcionando
consultas para os servidores autoritativos responsaveis pelos dominios de segundo nivel.
Além disso, exercem um papel crucial na coordena¢do e manuten¢do da integridade e
estabilidade do sistema de nomes de dominio global, sendo de suma importancia para
a eficiéncia e confiabilidade da infraestrutura de nomes de dominio na Internet (ZEM-
BRUZKI et al., 2020).

Por fim, os servidores autoritativos armazenam uma lista de enderecos IP de no-
mes de dominio, sdo geralmente operados por empresas que possuem determinados do-
minios. Dessa forma, a consulta para dominios pertencentes a um servidor autoritativo
deve estar junta ao servidor, independentemente de onde as consultas se originaram (e.g.,
Brasil, Suica ou Australia). Sendo, extremamente benéfico para os responsaveis pela se-
guranga, pois permite 0 monitoramento e a mitigacdo de um ponto tinico em termos de
influéncia global (KWON et al., 2016).

Além disso, existem dois tipos de servidores resolvedores, sendo privados e pu-
blicos, que estdo presentes em diferentes niveis da hierarquia de servidores DNS. Assim,

servidores resolvedores privados sido geridos por organizagdes ou empresas para uso in-



24

terno e sdo configurados para atender as necessidades especificas de uma rede privada,
como uma rede corporativa oferecendo controle ampliado sobre seguranga, privacidade
e desempenho para os usudrios dentro da rede. Tais servidores podem incluir filtros de
conteudo, bloqueio de sites maliciosos, otimizacdo de cache e outras medidas de segu-
ranga. Ja os resolvedores publicos sdo operados por entidades independentes ou privadas
e acessiveis pela Internet aberta. Assim, sdo utilizados ofertados e acessados fora das
redes privativas.

Os servidores resolvedores publicos conquistaram atualmente um nivel de confi-
anca elevado e tornara-se o padrao de facto tanto para usudrios quanto empresas. Esse
tipo de resolvedor € utilizado como uma alternativa gratuita a resolvedores mantidos
localmente e com custos inerentes de operacdo. Além disso, tais resolvedores podem
proporcionar um melhor desempenho e disponibilidade que resolvedores menores (e.g.,
mantidos localmente ou por pequenos provedores) (SAHA et al., 2023). Além disso, ser-
vidores de DNS publicos podem auxiliar em diversos aspectos, como contornar medidas
de censura e aumentar a seguranga na resolu¢do de dominios (ZEMBRUZKI; JACOBS;
GRANVILLE, 2022). A importincia de resolvedores de DNS publicos € ressaltada na
literatura. Por exemplo, (RADU; HAUSDING, 2020) revela que mais de 50% das con-
sultas de DNS sdo realizadas por resolvedores de DNS publicos, assim, destacando a sua
popularidade e aceitacdo.

Além disso, os servidores resolvedores DNS também empregam politicas de any-
cast para uma estratégia de enderecamento e roteamento que utiliza vdrias rotas entre
servidores resolvedores DNS para compartilham o mesmo endereco IP na Internet. Dessa
forma, essa abordagem € bastante utilizada para assegurar a disponibilizar a redundan-
cia de servigos, (e.g., DNS e CDNs). Em suma, anycast utiliza o Protocolo de Gateway
de Borda (BGP, do Inglés Border Gateway Protocol), para direcionar os usudrios para
a instancia anycast mais proxima, de acordo com métricas BGP. Dentre os servigos que
utilizam o anycast destacam-se os operadores de servidores DNS tais como os servidores
DNS raiz e os operadores de ccTLD e provedores de mitigacdo de DDoS (e.g., Aka-
mai, Cloudflare e CDNs). No entanto, prever essas rotas de forma previsivel pode ser
um enorme desafio devido ao grande nimero de politicas de roteamento entre Sistemas
Autonomos (AS, do Inglés autonomous systems), diversas vezes ocultas pelos servidores

DNS, operadores e provedores (VRIES W. B., 2020).
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A Tabela 2.1 apresenta um resumo dos principais servidores resolvedores publicos
mundiais. Assim, as linhas representam os diferentes servidores resolvedores publicos e
as colunas as suas caracteristicas (e.g., quais sdo os IPs de DNS primdrio e secundério
utilizados pelos provedores). Por fim, foi verificado as localizacgdes (e.g., cidades, estados
e paises) da sede dos servidores, de modo a compreender a geolocalizagdo e legislagdao
inerente a cada resolvedor DNS.

Tabela 2.1 — Exemplos de Servidores Resolvedores DNS Piblicos

Provedor DNS Primario | DNS Secundario Sede da Empresa
Mountain View
Google 8.8.8.8 8.8.4.4 California, Estados Unidos
Los Angeles
CloudFlare LLLI 1.0.0.1 California, Estados Unidos
Clifton
Comodo Secure DNS 8.26.56.26 8.20.247.20 New Jersey, Estados Unidos
San Francisco
Open DNS 208.67.222.222 | 208.67.220.220 California, Estados Unidos
Zurique
Quad9 9.9.9.9 149.112.112.112 Distrito de Zurique, Suica
Control D 76.76.2.0 76.76.10.0 Toronto
Ontario, Canada
] Temecula
CleanBrowsing 185.228.168.9 185.228.169.9 California, Estados Unidos
Lewes
Alternate DNS 76.76.19.19 76.223.122.150 Delaware, Estados Unidos
DNS AdGuard 94.140.14.14 |  94.140.15.15 _ Limassol
Limassol, Chipre
Moscou
Yandex.DNS13 77.88.8.8 77.88.8.1 Central Federal District, Russia

Fonte: (Autor, 2024)

2.5 Resolucao do DNS

Nesta se¢do, apresentamos uma visdo sobre a resolucdo do DNS, incluindo as
etapas envolvidas, bem como a estrutura e as operacdes que cada etapa executa.

A Figura 2.4 detalha o processo de resolu¢do de um nome de dominio, por exem-
plo, www.inf.ufrgs.br, para ilustrar como esse processo funciona. Tal processo € descrito
no restante desta secao.

Inicialmente, no Passo (1), o processo de resolu¢do de um nome de dominio com-
preende uma sequéncia de etapas geralmente ocultas ao usudrio ao acessar um nome de
dominio (e.g., www.inf.ufrgs.br) ou servigo associado a um dominio especifico. Assim,

a resolucao ocorre por meio do sistema DNS, cujo objetivo principal € obter o endereco
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Figura 2.4 — Resolugdo DNS
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IP vélido associado ao nome de dominio esperado. Portanto, quando um usudrio busca
resolver um nome de dominio, como www.inf.ufrgs.br, é enviado uma solicita¢do de re-
solu¢do de DNS ao seu servidor DNS, sendo geralmente o Provedor de Internet (ISP)
do proéprio usudrio. Porém, se a informagdo ndo estiver no cache do ISP. O ISP comeca a
atuar como um servidor recursivo para resolver os nomes de dominio em nome do usudrio,
iniciando assim o processo de rastreamento dos rétulos do dominio, sendo que o objetivo
€ encontrar o servidor DNS necessério para resolu¢ao do dominio.

Assim, no Passo (2), se o nome de dominio estiver armazenado, o servidor re-
cursivo enviara uma consulta ao servidor raiz. Em suma, servidores raiz nao terao infor-
macoOes sobre um enderego IP especifico (e.g., 143.54.11.34), mas saberd onde estdo os
servidores de nomes que atendem esse TLD (.br). No Passo (3), o Servidor Raiz retornara
a lista de servidores TLD para que o provedor ou servidor possa enviar novamente uma
consulta, desta vez para um servidor TLD. Dessa forma, no Passo (4), o servidor recursivo
envia ao servidor TLD a solicitagdo do nome de dominio. J& no Passo (5), o servidor TLD
retornard entdo ao servidor recursivo os nomes dos servidores de nomes autoritativo onde
o dominio desejado estd armazenado.

Assim, no Passo (6) o servidor recursivo que fez a solicitacdo envia uma consulta
ao servidor autoritativo que hospeda a zona do dominio em questdo. Onde, no Passo
(7), ele respondera ao servidor recursivo do solicitante o endereco IP de www.inf.ufrgs.br.

Por fim, no Passo (8) o servidor recursivo do usudrio armazenaré essas informagdes em
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cache para futuras solicitacdes e as enviard ao seu resolvedor, que as enviard para o seu
navegador e permitird que o usudrio acesse o site desejado.

Portanto, como este exemplo, € possivel verificar que a resolu¢do do DNS se con-
figura como uma ferramenta essencial para viabilizar a comunicag¢do eficaz na Internet, de
forma simplificada do ponto de vista do usudrio. Em suma, a resolu¢do do DNS garante
que os dispositivos conectados sejam capazes de localizar mutualmente e realizar a troca

de informac¢des de maneira 4gil e segura.

2.6 Protocolos DNS

Nesta secao, abordaremos os principais protocolos de DNS, suas principais carac-
teristicas e capacidades de uso em servidores DNS.

Os protocolos DNS sdo compostos por diversas camadas funcionais, visando ga-
rantir a resolucdo eficiente e precisa de nomes de dominio em enderegos IP. Assim, esses
protocolos se baseiam em normas técnicas e especificagdes técnicas para estabelecer o
formato e a transmissao de consultas e respostas DNS pela rede. Dessa maneira, o DNS
codifica as mensagens de dados, bem como os protocolos de transporte UDP e TCP, usa-
dos para a transmissdo de consultas e respostas DNS entre os usudrios e os servidores
(ZEMBRUZKI et al., 2020).

O protocolo DNS sobre TLS (DoT, do Inglés DNS over Transport Layer Security
- TLS), é utilizado para criptografar consultas DNS, garantindo seguranca e privacidade.
Assim, o protocolo DoT, também pode ser empregado em sites HTTPS adicionando uma
camada de criptografia sobre o UDP. Essa abordagem visa proteger as consultas de nomes
de dominio contra interferéncias ilegais durante o trajeto (KOSHY et al., 2021). Além
disso, o protocolo DNS sobre HTTPS (DoH, do Inglés, DNS over Hypertext Transfer
Protocol Secure - HTTPS), foi desenvolvido para resolver problemas de privacidade as-
sociados ao DNS, permitindo o encapsulamento de consultas DNS utilizando o protocolo
HTTPS. Em suma, o DNS cléssico (ou seja, utilizando UDP na porta 53) apresenta con-
sultas em texto sem criptografia, o que pode revelar dados confidenciais, como os habitos
de navegacdo do usudrio. Dessa forma, o principal objetivo do DoT e DoH € diminuir a vi-
gilancia aos usudrios e protegé-los contra a criagdo de perfis de atividades, especialmente
para fins de propaganda direcionada e censura (HYNEK et al., 2022).

Outro exemplo de implementacgdo de protocolo DNS € o DNSCrypt. O DNSCrypt

¢ um protocolo que criptografa as comunicagdes entre clientes e resolvedores, usando
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tanto UDP quanto TCP, conforme a infraestrutura de chave publica disponivel. Assim,
o cliente envia uma consulta sem autenticacdo, com um certificado e o identificador do
provedor, para um resolvedor habilitado. Para tal, o resolvedor responde com certificados
assinados e autenticados pelo cliente, utilizando a chave publica do provedor. Portanto,
Cada certificado contém um numero especifico usado pelo cliente para cifrar as consultas.
Dessa forma, a lista inclui a chave publica do cliente, utilizada para a descriptografar as
solicitagdes e cifrar as respostas no lado do resolvedor (KURTHARA; TANAKA; KUBO,
2023).

Em outra abordagem, o protocolo DNS sobre QUIC (DoQ, do Inglés, DNS over
Quick UDP Internet Connections - QUIC) é proposto como um protocolo cujo objetivo
€ melhorar a seguranga e eficiéncia das consultas DNS. Dessa forma, o protocolo QUIC
¢ uma variagdo do UDP, desenvolvido pelo Google e adotado pela For¢a Tarefa de Enge-
nharia de Internet (IETF, do Inglés Internet Engineering Task Force). Assim, o protocolo
dispde de recursos como criptografia de ponta a ponta, retransmissdes rapidas e controle
de congestionamento. Por fim, o0 DoQ oferece consultas DNS rdpidas e seguras sobre
conexdes UDP, melhorando a velocidade e a privacidade das comunicacdes DNS (SHRE-
EDHAR et al., 2021).

Outro conhecido protocolo é o DNSSEC. O protocolo Seguranca sobre DNS
(DNSSEC, do Inglés DNS Security) é uma importante extensiao do protocolo DNS, uma
vez que oferece uma camada de seguranca que inclui autentica¢do de origem, integridade
de dados e negacdo de existéncia. O protocolo autentica os dados DNS fornecidos por
um servidores DNS ou outros servidores. Assim, as respostas de servidores DNSSEC
sdo devidamente assinadas digitalmente. Ao examinar essas assinaturas, um resolvedor
DNSSEC pode confirmar a legitimidade da fonte de dados e confirmar se as informa-
coes sdo consistentes com as que estdo armazenadas no servidor DNS autoritativo. Por
fim, quando as informag¢des ndo estdo no servidor, uma negacao autenticada é gerada, ga-
rantindo assim a integridade e a autenticidade das operacdes DNS (ARIYAPPERUMA;
MITCHELL, 2007).

Portanto, € possivel verificar que além do desempenho, os protocolos DNS tam-
bém desempenham um papel crucial na garantia da estabilidade e seguranca da Internet,
contribuindo para a confiabilidade e eficdcia das comunicagdes. Entretanto, esta disserta-
cdo de mestrado tem como foco o protocolo DNS tradicional (i.e., DNS53), focando na
andlise do desempenho (tempo de resposta) dos resolvedores de DNS e ndo no contexto

da seguranga oferecida.
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3 TRABALHOS RELACIONADOS

Neste capitulo, é apresentado uma visdo abrangente dos trabalhos relacionados
que estao sendo pesquisados em relacdo ao DNS, demonstrando suas caracteristicas dis-
tintivas. A Metodologia da anélise é apresentada na Secdo 3.1, seguida da analise da
literatura na Se¢do 3.2 e concluimos na Secdo abordamos os principais protocolos de
DNS.

3.1 Metodologia de Analise

Nesta secao, apresentaremos uma andlise dos principais trabalhos focados em de-
sempenho de resolvedores DNS publicos, entendo assim suas aplicac¢des, desafios e opor-
tunidades de pesquisa. Para tal, a metodologia de andlise foi definida em trés etapas: (i)
Defini¢do das palavras-chave e base de dados para buscas de trabalhos, ((ii) Defini¢ao
dos critérios de inclusdo baseado nos artigos coletados e (iii) Identificar e analisar artigos
relevantes definidos com base nos critérios do item (ii).

Na primeira etapa, definimos as seguintes palavras-chave para busca: Domain
name system, DNS resolvers, Public DNS resolvers e Performance of Public DNS Resol-
vers. Apos, buscas foram realizadas, utilizando a combinagao dessas palavras-chave. As
base de dados utilizadas foram a ACM Digital Library, IEEE eXplore e Google Scholar.
Tais bases foram definidas devido a qualidade dos trabalhos publicados (i.e., revisado por
pares) e também por indexarem grande quantidade de trabalhos cientificos. Para cada
artigo resultante da busca foi feita uma verificacao a fim de assegurar sua relevancia para
o dominio deste estudo. Apds, foram aplicados diferentes critérios de inclusio dos traba-
lhos coletados.

O Critério 1 inclui apenas artigos que foram publicados a partir de 2019 (i.e., ul-
timos 5 anos). No Critério 2 sdo selecionados apenas artigos publicados em conferéncias
ou revistas de alto impacto baseado no sistema Qualis CAPES . Apds, sdo selecionados
apenas os artigos que tem como contexto e foco principal o desempenho de resolvedores
DNS.

A abordagem proposta € apresentada na Figura 3.1, incluindo a quantidade de

artigos analisadas e a filtragem utilizando os critérios definidos. No topo da figura, temos

Thttps://www.gov.br/capes/pt-br/acesso-a-informacao/acoes-e-programas/avaliacao/avaliacao-
quadrienal/metodologia-do-qualis-referencia-quadrienio-2017-2020
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Figura 3.1 — Artigos Pesquisados

150
artigos coletados

|

Critério 1

75 - Ano de publicagdo >= 2019

|

Critério 2

30 - Qualis >= A4

|

Critério 3

Contexto = Desempenho de
resolvedores DNS

8 artigos selecionados (baseado nos critérios) e
4 artigos adicionais (baseado em sua relevancia)

Fonte: (Autor, 2024)

o total de 150 artigos identificados na literatura. Apds aplicar todos os critérios definidos,
foram selecionados 8 artigos para serem analisados de forma mais profunda. Além disso,
4 artigos excluidos devido aos critérios aplicados foram reconsiderados e adicionados
devido a sua alta relevancia para o escopo do trabalho. Assim, tais artigos foram incluidos
na lista e analisados de forma independente dos critérios, totalizando 12 artigos mapeados
e analisados.

Com base nos artigos selecionados, € possivel entender as diferentes motivacdes e
esfor¢os de pesquisas sobre medicao do desempenho de resolvedores de DNS, bem como
tracar desafios e oportunidades de pesquisas futuras. O restante deste trabalho foca em
analisar os resultados e contribuir para o entendimento da area de pesquisa em desempe-

nho de resolvedores DNS.

3.2 Analise da Literatura

Nesta secdo, apresentaremos a andlise dos métodos de avaliacdo de resolvedores
DNS publicos, revelando as complexidades e oportunidades na andlise de desempenho e
seguranca. Essa andlise incentiva melhorias continuas no desempenho desses resolvedo-

res, visando beneficiar usudrios, pesquisadores e operadores de rede. Na Tabela 3.1, ha
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uma comparagdo dos trabalhos avaliados, considerando cinco caracteristicas, incluindo

protocolos e métricas predominantes.

Tabela 3.1 — Comparagdo dos Trabalhos sobre Desempenho de DNS

- Protocolo P . . Datasets Medicdes
Trabalho Descriciio DNS Métricas Analisada | # de Resolvedores das Medicbes | Distribuidas
Andlise centralizada da D053, DoT. Tem[ll::::u;;;soqmsa
(BORGOLTE et al., 2019) performance de DoH e DNS ’ ’ X 4 Privado Nio
R L DoH Tempo de carregamento
local em rede universitdria B
de pagina Web
Anilise da performance dos D053, DoT. Temg: d; :::?)\g/z:]emo
(HOUNSEL et al., 2020) protocolos DNS e criptografia através g ’ pag N 3 Publico Sim
do ¢ . to de pieinas Web DoH Tempo de resposta
o carregamento de paginas Wel da consulta DNS
Anilise da performance de Tempo de resposta da
(DOAN; FRIES; BAJPAL 2021) servidores DNS Do53 P! sposta Gz 10 Publico Sim
- consulta DNS
utilizando sondas RIPE
Andlise da performance da DoH. Do33 Tempo de resposta de
(CHHABRA et al., 2021) rede BrightData para comparar DNéSEé ’ carregamento de 4 Piblico Sim
DNSSEC com DNS padrio pagina Web
Tempo de resposta
Andlise da performance de servidores da consulta DNS,
(AFFINITO; BOTTA; VENTRE, 2022) DNS em dominios e o impacto Do53, DoH Tempo de resposta 5 Publico Nio
sobre carregamento de pagina Web de carregamento
de pagina Web
Andlise da performance Tempo de
(KOSEK et al., 2022) dos protocolos DNS em DoT, Do, Do33, carregamento de Centenas Privado Sim
. DoTCP, DoQ X
carregamento de pagina Web pagina Web
DNSPerf é uma ferramenta Web Tempo de resposta
(PerfOps, 2023) que testa a laténcia de mais Do53 P! Spos Centenas Privado Sim
. R da consulta DNS
+200 servidores globais
Andlise da performance T de resposts
(BHOWMICK et al., 2023) de servidores DNS que DNSSEC e DoH empo de resposta Milhares Piiblico Sim
. . da consulta DNS
violam TTL na rede BrightData

Fonte: (Autor, 2024)

Em suma, foram analisados 8 artigos selecionados baseados nos critérios definidos
e 4 artigos adicionais baseados em sua relevincia. A primeira andlise se concentra na
avaliagdo do desempenho realizada usando os protocolos DNS, conforme demonstrado
no estudo de (BORGOLTE et al., 2019). Além disso, investigacdes de desempenho sdao
conduzidas usando o protocolo DNS Security (DNSSEC), com um foco na experiéncia do
usudrio final ao acessar paginas da Web, como abordado no por (HOUNSEL et al., 2020).

Diversos estudos avaliam o impacto do protocolo DNS no carregamento de pagi-
nas web, exemplificado em (AFFINITO; BOTTA; VENTRE, 2022). O desempenho com
o protocolo Quick UDP Internet Connections (QUIC) também € analisado, como visto em
(KOSEK et al., 2022). A seguranca e analises de desempenho relacionadas sao discuti-
das em (CHHABRA et al., 2021), bem como questdes envolvendo o Time-To-Live (TTL),
exploradas em (BHOWMICK et al., 2023). Outros estudos abordam o desempenho em
relac@o ao tempo de resposta dos resolvedores DNS publicos, usando sondas RIPE Atlas
para confiabilidade e seguranca, conforme (DOAN; FRIES; BAJPAIL, 2021). Além disso,
ferramentas comerciais como o Performance DNS (DNSPerf) (PerfOps, 2023) realizam
testes de laténcia para avaliar o desempenho.

Os trabalhos adicionais também sdo relevantes para entender o estado da arte. Em
(AGER B., 2010), ha uma comparacao de resolvedores DNS locais que avalia a capaci-
dade de resposta e o impacto na laténcia do resolvedor e do cache DNS. Em outro estudo,

(OTTO J. S., 2012) analisou como o uso de servicos DNS remotos afeta o desempe-



32

nho das Content Delivery Network (CDN). Em outro trabalho, (RULA; BUSTAMANTE,
2014) investigou o desempenho dos resolvedores DNS em redes celulares nos EUA e Co-
reia do Sul, revelando desafios na localizacdo de clientes devido a opacidade da rede e
desacordos. Neste estudo, os autores realizaram um experimento com mais de 340 dis-
positivos, onde foi constatado que, em 75% das vezes, o tempo de resposta em redes
celulares se igualou ou superou o de redes tradicionais. Por fim, (HOURS et al., 2016)
avaliou o impacto no desempenho de downloads ao usar o DNS do provedor de Internet
versus o DNS publico do Google.

Com base na andlise da literatura, € possivel observar um interesse crescente sobre
as implicacdes em questdes de desempenho e seguranca, como, por exemplo, os impac-
tos do DNS-over-HTTPS (DoH) no desempenho e privacidade. Diversos estudos tém
focado na medicao da variacdo dos tempos de resposta de resolvedores DNS publicos.
Alguns estudos demonstram que em certas regides, como Africa e América do Sul, os re-
solvedores publicos tém tempos de resposta mais longos. As anédlises também variam em
definir quais resolvedores possuem o melhor desempenho geral, visto que diversos atribu-
tos devem ser considerados, como, por exemplo, a geolocalizacdo, politicas de seguranca
implementadas e o tempo de resposta. Além disso, a centralizacdo de resolvedores DNS
e seus potenciais impactos na privacidade do usudrio e na soberania digital de nacdes
(ZEMBRUZKI; JACOBS; GRANVILLE, 2022; BOEIRA et al., 2023) também € anali-

sado e discutido.
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4 PERFRESOLV

Neste capitulo, € apresentado a solu¢do PerfResolv, incluindo sua realizag¢do e
descri¢do detalhada desde a fase de monitoramento e coleta, até a andlise estatisticas do
desempenho dos resolvedores de DNS.

O PerfResolv é proposto como uma abordagem para automagdo (i) do processo
de medicoes de desempenho de servidores resolvedores DNS publicos e (ii) da andlise
de dominios com diferentes niveis de popularidade. Tais medi¢des e andlises podem ser
executadas de forma geo-distribuida por meio de monitores gerenciados pelo PerfResolv.
O Tempo Médio de Greenwich (GMT) € utilizado como forma de auxiliar no processo de
andlise dos resultados oriundos de diferentes paises com fuso-hordarios diferentes.

Assim, o PerfResolv permite uma anélise sobre os servidores resolvedores DNS
publicos e seus niveis de desempenho (i.e., tempo médio de resposta) para dominios com
diferentes niveis de popularidade. Dias da semana e hordrios de uso também podem
ser analisados de modo a tragar um perfil de uso e os seus impactos no desempenho
de servidores resolvedores DNS publicos. A abordagem proposta e implementada pelo
PerfResolv € apresentada na Figura 4.1, incluindo os fluxos e componentes necessdrios
para todas as etapas. Tais componentes atuam desde o monitoramento e coleta até a

analise dos dados obtidos.

Figura 4.1 — Fluxo de Monitoramento, Coleta e Andlise Proposto e Implementado pelo

PerfResolv
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Fonte: (Autor, 2024)
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Durante a fase de monitoramento e coleta, lista de dominios sdo definidas e pro-
cessadas pelo Processador de Dados. Nesta etapa, € necessario definir a popularidade
dos dominios. Os dominios sdo encaminhados ao Gerenciador de Monitoramento, que
controla monitores globais para observar comportamentos de resolvedores DNS em di-
ferentes regides. No mdédulo de andlise, os resultados obtidos sdo organizados de forma
estruturada (e.g., arquivos CSV), categorizados e analisados para criar subconjuntos para
cada popularidade de dominio, incluindo assim a média para cada resolvedor por tipo
de dominio, dia da semana e hora. Cada mddulo € discutido detalhadamente ao longo
deste capitulo, incluindo as configuracdes e base de dados utilizadas para a realizacao de

medicdes geo-distribuidas.

4.1 Médulo de Monitoramento e Coleta

Primeiramente, durante a fase de monitoramento e coleta, a lista de dominios é
definida para andlise e processada pelo Processador de Dados. A lista de dominios é
composta por 60 nomes de dominios, sendo os 20 mais populares da lista Tranco (Le
Pochat et al., 2019), 20 de posicoes intermedidrios e 20 novos dominios criados na Rede
Tché. A lista Tranco lista dos dominios mais populares baseado na combinagdo de outras
listas (e.g., Alexa, Cisco, Umbrella, Majestic e Quantcast). Dessa forma, a fusdo das
listas resulta numa classificagdo mais estdvel para pesquisas (Le Pochat et al., 2019). Ja
a Rede Tché é uma estrutura de rede de computadores que conecta instituicdes de ensino
superior e centros de pesquisa situados no Rio Grande do Sul, permitindo assim a criacdo
de dominios em ambientes controlados e sem acessos em massa globais.

Dessa forma, este processamento permite a separacdo dos dominios de acordo
com sua popularidade (e.g., baseado na sua posi¢do em rankings e trafego de acesso).
Ap6s, os dominios sdo encaminhados para o Gerenciador de Monitoramento, o qual é
encarregado do controle e comunicacdo com monitores geo-distribuidos em diferentes
regides do mundo (e.g., Austrdlia, Brasil e Suica). Para tal, o gerenciador de monitora-
mento construido para rodar em maquinas virtuais Microsoft Azure Linux rodando em 3
paises (Austrélia, Brasil e Sui¢a), dessa maneira os monitores realizam consultas periddi-
cas (e.g., de hora em hora durante 5 dias) para todos os dominios previamente definidos.

Assim, 0s monitores sdo estrategicamente distribuidos para observar comporta-
mentos de resolvedores DNS publicos que podem variar em termos de desempenho e

seguranca conforme o dominio, resolvedores e regido. Durante o monitoramento, sao
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executadas 30 medicdes para cada dominio a cada hora do dia. Tais, medi¢cdes de de-
sempenho costumam ser realizadas para diminuir a influéncia de fatores aleatérios e obter
uma média representativa do sistema. Assim, essa pratica estatistica possibilita uma ava-
liagdo mais acurada da variabilidade do desempenho em diferentes circunstancias (e.g.,
médias, desvios de padrdo e os intervalos de confianga) a partir dessas execugdes, tendo
uma melhor perspectiva do comportamento global do sistema e crucial para a tomada de
decisdes e aperfeicoamento do desempenho do sistema (JAIN, 1991).

Por fim, todas as medi¢des realizadas sdo encaminhadas para o Gerenciador de
Monitoramento, o qual centraliza as medi¢des e armazena em um banco de dados local

para posterior analise.

4.2 Médulo de Analise

Primeiramente, na etapa de andlise, os dados contidos no banco de dados local sao
acessiveis para serem analisados em cada etapa, por meio de componentes (i.e., Agrega-
dor de dados, Mapeador de dados e Analisador de dados).

Assim, a primeira etapa consiste na execu¢ao da operagao do Agregador de Da-
dos. Para tal, essa operagdo visa compilar todas as informagdes relevantes em um tnico
arquivo denominado data-agg.csv. Dessa forma, os arquivos CSV seguem estruturas es-
pecificas. A Tabela 4.1 apresenta uma descricdo dos campos utilizados pelo Agregador
de Dados, incluindo exemplos de valores para cada um deles. Por fim, esses dados sdo
organizados conforme os formatos mencionados, preparando-as para a segunda etapa de
processamento.

A segunda etapa compreende a etapa de execu¢do do Mapeador de Dados. Nesta
etapa, o objetivo € organizar e categorizar os dados de forma ldgica e clara em cada campo
designado. Dessa forma, ao agrupa-los nos campos correspondentes, eles sdo preparados
para a proxima etapa de processamento.

Por fim, a terceira etapa compreende a execucdo da fase de Andlise de Dados.
Nessa fase, o objetivo é empregar as médias das medi¢des coletadas dos nomes de domi-
nio junto aos servidores resolvedores, conduzindo uma andlise precisa em busca de uma
acurdcia mais refinada. Desta forma, por meio do estabelecimento de critérios, os tipos
de dominio sdo classificados e apresentados de forma gréifica para avaliagdo, proporcio-
nando uma compreensao detalhada do desempenho dos resolvedores DNS para posterior

avaliacdo e discussao.
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Tabela 4.1 — Campos do Mddulo de Andlise

Campos Descricao Exemplo
Nome de dominio da lista de dominios utilizados
Dominio para realizar as medi¢des do tempo de resposta dos google.com

servidores resolvedores publicos.
Tempo de resposta que o servidor resolvedor
Tempo leva para responder a uma solicitagdo feita pelos monitores, 10 ms
medido em milissegundos
Servidor resolvedor publico onde

Servidor - . . L. OpenDNS
sdo realizadas as consultas da lista de nomes de dominios p
j Pais onde os dados sdo coletados, L
Pais ) . L. Australia
usado para definir onde o monitoramento ¢ feito.
Data de acordo com o fuso horario de Greenwich.
Data GMT . . . 06/16/2023
E usado como referéncia comum para as medicdes.
Tempo padrao internacionalmente aceito no meridiano
Hora GMT PO pacrdo 1 e : 02:00
de Greenwich, sem ajustes para hordrio de verdo ou outros fatores.
. Dia da semana de Greenwich, que € um padrio de referéncia .
Dia da semana GMT . . . 4 ~ P Sexta-feira
amplamente utilizado para sincronizacio de eventos em todo o mundo.
Data de acordo com o fuso horéario especifico
Data local P 06/16/2023

da localidade do monitoramento.
Hora atual de acordo com o fuso
Hora Local L. ) . . 12.00
horério especifico, da localidade do monitoramento.
. Dia da semana de acordo com o fuso horario .
Dia local da semana p . . Sexta -feira
especifico de uma localidade do monitoramento.

Categoria de um nome de dominio de acordo com

sua popularidade, como por exemplo popular, médio e novo

Fonte: (Autor, 2024)

Tipo de dominio Popular

4.3 Implementacao

Nesta secao, apresentaremos detalhes de implementacao do PerfResolv, incluindo
as tecnologias e bibliotecas utilizadas. A implementacdo do PerfResolv e os datasets
utilizados estdo disponiveis publicamente em (SILVA et al., 2023).

Os experimentos foram realizados em mdquinas virtuais Microsoft Azure rodando
em 3 paises (Austrdlia, Brasil e Sui¢ca). Os componentes do PerfResolv para monito-
ramento e coleta foram implementados utilizando Python 3.11. Os monitores utilizam
diferentes bibliotecas como, (e.g., dns.resolver, time, datatime, date, glob e os). Dessa
forma, a biblioteca dns.resolver € a principal, pois usa um conjunto de ferramentas como
dnspython 2.3 que suporta os tipos de registros DNS necessdrios para execucao do Per-
fResolv. Sendo assim, € uma ferramenta util para resolucdo de dominios em diferentes
resolvedores de DNS publicos e coletar as médias de desempenho.

Embora algumas funcionalidades ndo tenham sido utilizadas na implementagdo do
PerfResolv, € importante ressaltar que a ferramenta dnspython oferece ainda funcionali-
dades como, por exemplo, transferéncias de zona e atualiza¢des dindmicas e proporciona

suporte a mensagens autenticadas por meio de assinaturas de transacdo (TSIG) e EDNS,
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agregando uma camada adicional de seguranca e integridade as operacdes relacionadas
ao DNS.

Com base nisso, o dns.resolver é executado com os dominios a serem analisados,
listando os dominios de cada tipo (e.g., 20 populares, 20 médios e 20 novos). Tal abor-
dagem € executada 30 vezes para cada dominio, sendo executadas a cada hora para cada
dominio em servidores resolvedores DNS piiblicos que serdo analisados (i.e., Google,
Cloudflare, Comodo, OpenDNS e Quad9). A funcdo utilizada para realizar os experi-
mentos € descrita no Algoritmo 4.1

1 def resolver dns(dominio, tipo):
2 try:
resposta = dns.resolver.resolve(dominio, tipo)
4 return resposta
5 except Exception as e:
6 pass

Listing 4.1 — Cédigo para Execucdo do Monitoramento de Desempenho de um Dominio

Para medir o tempo de resolu¢do de um dominio, foi utilizada a biblioteca time.
Essa biblioteca possui uma fungdo chamada time (), que retorna o tempo em segundos
desde o epoch do Linux (ou seja, 00:00:00 UTC em 1° de janeiro de 1970). O cédigo lis-
tado no Algoritmo 4.2 descreve como o tempo médio € calculado utilizando essa fungao.
Na linha 1, € salvo o tempo atual em uma varidvel chamada start_time; em seguida, na
linha 2, € realizada a chamada da funcao resolver_dns(dominio, tipo), conforme descrito
no Algoritmo 4.1; por fim, na linha 3, é calculada a diferenca entre o tempo atual e o
tempo salvo, resultando no tempo de resposta para resolver o dominio.

i start time = time.time()
> resolver dns(domain, tipo)
s end time = time.time() - start time

Listing 4.2 — Cédigo para Execucdo do Monitoramento de Desempenho de um Dominio

Além disso, os arquivos CSV coletados sdo colocados em pastas separadas
por cada dia de coleta. Assim, as medi¢des sdo agregadas (e.g., média das medigdes re-
alizadas para um dominio em uma determinada hora) e mapeadas para CSV. Assim, os
arquivos CSV sdo utilizados para coletar dados devido a sua estrutura basica e eficiente.
Dessa forma, ao armazenar dados em formato tabular e separados por pontos, esses ar-
quivos tornam-se acessiveis, compativeis e promovem a interoperabilidade entre sistemas
heterog€neos. Portanto, sua estrutura textual € legivel tanto para andlises semelhantes

quanto para processamentos automatizados, fundamentais em andlises de grande porte.
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Os resultados agregados sdo entdo analisados utilizando a biblioteca pandas 2.0.2.
Esta biblioteca permite versatilidade e eficiéncia na manipulagdo e andlise de dados em
Python, oferecendo uma ampla gama de funcionalidades. Assim, a biblioteca permite nao
apenas a leitura e escrita de dados em diferentes formatos, mas também a execucdo de
operacdes complexas (e.g., limpeza, transformacgdo e agregacao de dados). Além disso,
suas capacidades avancadas de indexagdo e selecdo facilitam a manipulacdo precisa e
eficiente de conjuntos de dados volumosos e intricados. Portanto, a biblioteca pandas
se destaca como uma ferramenta indispensdvel, contribuindo significativamente para a
andlise e interpretacao de dados em larga escala.

Por fim, a geracdo de visualizagdes dos dados € conduzida através da biblioteca
Vega-Altair 5.0.1, notdvel por sua robustez e confiabilidade. Além disso, esta biblioteca
se distingue por oferecer uma ampla variedade de funcionalidades graficas, resultando em

visualizacdes de imagens de alta qualidade e precisao.
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5 AVALIACAO

Neste capitulo, tratamos da avaliacdo da solugc@o proposta para esta dissertacao,
os resultados obtidos através da aplicacdo da abordagem PerfResolv sdo analisados e
discutidos.

Primeiramente, o objetivo é entender os comportamentos dos diferentes resolve-
dores DNS piblicos em relagdo a popularidade de dominios, hora e geolocalizagdo. As-
sim, os experimentos foram realizados definindo, inicialmente, os enderecos de IPs dos
servidores resolvedores DNS publicos que serdo analisados (i.e., Google, Cloudflare, Co-
modo, OpenDNS e Quad9) e as respostas obtidas foram o tempo de resposta para realizar
a consulta e receber a resposta DNS. Tais resultados podem ser acessados no reposito-
rio disponivel em (SILVA et al., 2023) e foram processados para obtencdo de estatisticas
agregadas para andlise.

Dessa forma, 60 dominios foram analisados, sendo 20 populares, 20 médios e 20
novos. Além disso, todos os dominios novos foram gerados dentro da rede académica da
Universidade Federal do Rio Grande do Sul (UFRGS) e de pesquisa para realizacdo deste
trabalho. Portanto, os experimentos foram realizados em mdaquinas virtuais Microsoft
Azure rodando em 3 paises (Austrdlia, Brasil e Suica), com 30 repeti¢cdes sendo executa-
das a cada hora para cada dominio e resolvedor (JAIN, 1991). Enfim, o periodo englobou
um tempo de 5 dias (segunda-feira até sexta-feira). Assim, é possivel obter a média de

cada ciclo de execugdo para garantir uma maior acuracia em nossa anélise.

5.1 Avalia¢ao com Dominios Populares e Médios

Nesta se¢do, apresentaremos a avaliacdo dos dominios populares e médios e suas
métricas de desempenho.

Inicialmente, a primeira andlise consiste na verificacdo do tempo de resposta para
dominios populares e médios. Assim, o desempenho dos resolvedores em milissegundos
(ms) sdo obtidas para a resolucdo de dominios com mais acessos e conhecidos (i.e., 20
dominios mais populares) e também para dominios que ndo sdo tao populares, mas ainda
assim sdo conhecidos (i.e., 20 dominios com popularidade média). Esses dominios foram

extraidos da lista Tranco.
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Para tal, os resultados sdo apresentados nas Figuras (5.1), (5.2) e (5.3). Assim,
na Figura 5.1, é possivel observar a comparacdo dos resolvedores na Austrdlia. Nessa
andlise, o servidor resolvedor DNS OpenDNS teve melhor desempenho em dominios po-
pulares enquanto o servidor resolvedor DNS CloudFlare teve melhor desempenho em
dominios médios, enquanto o servidor resolvedor DNS Comodo DNS teve o pior desem-
penho em dominios populares e entre os dominios médios. J4 os servidores Google e

Quad9 obtiveram desempenhos similares para dominios médios.

Figura 5.1 — Desempenho para Resolu¢do de Dominios Popular e Médios por requisicdes da
Austrélia
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Na Figura 5.2, € apresentado a comparacdo dos monitores no Brasil, onde o ser-
vidor resolvedor DNS OpenDNS teve melhor desempenho nos dominios populares, ja o
servidor resolvedor Quad9 teve melhor desempenho nos dominios médios e o servidor
resolvedor Comodo DNS teve pior desempenho nos dominios médios. Ja os servido-
res resolvedores Quad9 e OpenDNS tiveram desempenhos quase idénticos nos dominios
populares.

Porém, ao analisar o servidor resolvedor Cloudflare, € possivel observar uma dis-
crepancia no desempenho para ambos dominios populares e médios. No entanto, o Cloud-
flare é conhecido por ter um dos melhores desempenhos gerais de resolvedores de DNS
publicos. Assim, € necessdria uma andlise mais minuciosa de quais politicas de rote-
amento e seguranca sdo implementadas pelo resolvedor especificamente, visto que tais

politicas podem ter impacto direto nos experimentos relacionados ao Cloudflare.

Figura 5.2 — Desempenho para Resolugdo de Dominios Popular e Médios por requisi¢des do
Brasil
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A Figura 5.3, apresenta a comparagdo dos resolvedores através de medi¢des rea-
lizada por monitores localizados na Suica. O servidor resolvedor OpenDNS teve melhor
desempenho nos dominios populares e médios. Novamente, o servidor CloudFlare teve
desempenho ruim nos dominios populares e médios. De acordo com estatisticas massivas
disponibilizadas por empresas especializadas em monitoramento DNS e também discus-
sdo com especialistas, um tempo adequado para resolu¢do de dominios nao deve ser su-

perior a 100 ms e, em situacdes normais, deve permanecer proximo dos 20 ms (PerfOps,

2023).

Figura 5.3 — Desempenho para Resolu¢do de Dominios
Popular e Médios por requisi¢des da Suiga
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Assim, além dos dominios com popularidade relevante, dominios novos e com
poucos acessos também devem ser analisados para verificar o quanto a popularidade (ou
a auséncia dela) impacta no tempo de resolugdao. Os resultados da andlise de dominios

novos sao apresentados abaixo.
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5.2 Avaliacdo com Novos Dominios

Depois de, analisarmos os dominios populares e médios, foi também definida uma
lista de dominios novos para verificar o impacto de dominios pouco conhecidos e acessado
no tempo de resolugdo de cada servidor. Para isso, foram criados 20 dominios em uma
rede académica brasileira e comparado o tempo de resolu¢do com os demais niveis de
popularidade.

As Figuras 5.4, 5.5 € 5.6, apresentam as comparacdes dos desempenhos dos resol-
vedores para dominios populares, médios e novos, para cada um dos paises utilizados na
coleta. Assim, os resultados permitem observar um impacto no tempo de resposta para
dominios novos. Por exemplo, enquanto a média do tempo de resposta para dominios
populares e médios ficou abaixo do 50 ms, a média para dominios novos ficou acima de
100 ms.

Dessa forma, as medi¢des realizadas na Austrélia (¢f. Figure 5.4) mostram que
o desempenho de todos os resolvedores foi pior para dominios novos. Portanto, nesta
andlise € possivel ver que o OpenDNS teve um desempenho bastante inferior aos demais,
mesmo sendo um resolvedor que teve uma excelente desempenho para dominios popula-

res € médios.

Figura 5.4 — Desempenho para Resolu¢do de Dominios Novos por requisicdes da Austrélia
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Inicialmente, as medicdes realizados no Brasil para dominios novos (c¢f. Figura
5.5, o servidor resolvedor Quad9 obteve melhor desempenho, enquanto o servidor re-
solvedor CloudFlare teve a pior desempenho. Dessa forma, é importante ressaltar que
todos os dominios novos possuem .br como Dominio de Nivel de Topo de Cédigo de Pais
(ccTLD, em Inglés). Portanto, € esperado que, para a coleta de dados do Brasil, todos
resolvedores DNS tenham a melhor desempenho para dominios novos.

Porém, isso ndo se mostrou verdade para o servidor resolvedor Cloudflare, que
apresentou um resultado pior no Brasil do que na Austrdlia para tais dominios. Nova-
mente, isto pode ser dar ao fato da Cloudflare implementar politicas de seguranca que

interferem nos experimentos realizados.

Figura 5.5 — Desempenho para Resolu¢do de Dominios
Novos por requisi¢des do Brasil
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Na Figura 5.6, pode ser observado que o servidor resolvedor OpenDNS teve me-
lhor desempenho nos dominios novos quando monitorados da Suica, enquanto o servidor
resolvedor Cloudflare teve a pior desempenho para dominios novos.

Com base nos resultados obtidos, € possivel ter visdes sobre as diferencas de re-
solu¢do de dominios de acordo com sua popularidade, bem como verificar que alguns
provedores DNS lidam com as requisi¢des de forma diferente, como, por exemplo, im-

plementando diferentes politicas de seguranca.
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Figura 5.6 — Desempenho para Resoluc¢do de Dominios
Novos por requisi¢des da Suica
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Assim, os experimentos realizados na Sui¢a e no Brasil foram executados com
diferentes tipos de implementagdo (e.g., dnsresolver e dig) e utilizando outras maquinas,
inclusive dentro da rede universitaria, de modo a verificar se a razdo do comportamento
verificado no servidor resolvedor Cloudflare pudesse estar relacionado com falhas de im-
plementacdo ou limitacdes de mdquina. Porém, os resultados ndo mostraram variagao
considerdvel. Por fim, € importante uma andlise minuciosa nao s6 do desempenho, mas

também de outras politicas que envolvem a resolu¢ao do DNS.

5.3 Discussao

Primeiramente, os experimentos realizados mostram uma diferenca consideravel
entre as resolucdes de dominios populares vs. ndo populares. Assim, a geolocalizagdo
dos monitores de medi¢do (i.e., onde € realizado as requisi¢des) impactam diretamente
os dominios que sdo novos e que utilizam ccTLD de paises com acessos internacionais
pouco usuais. Por exemplo, dominios novos .br possuem a pior desempenho comparado

com dominios mais populares quando monitoradas da Suica e Austrélia.
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Além disso, foi possivel verificar que, em alguns casos, os dominios médios tam-
bém podem ter desempenho consideravelmente ruins. Isto se dd pelo fato de que sdo
pouco acessados em certas localidades. Portanto, dominios populares na lista Tranco ten-
dem a ser populares em todos os lugares analisados (e.g., facebook.com, google.com e
instagram.com), enquanto dominios médios (e.g., shopiro.ca, freestart.hu e tabsite.com)
podem ser populares em determinadas localidades e ndo-populares em outras.

Além disso, baseado em andlises didrias, os dias da semana parecem ndo impactar
no desempenho dos resolvedores DNS, ja que todos resolvedores mantém um padrao
de desempenho similar de segunda-feira até sexta-feira. Porém, as horas do dia geram
algumas varia¢des nos desempenhos. Por exemplo, nos periodos das 10:00-12:00 horas e
das 14:00-16:00 horas foram verificados tempo de resposta maiores em relagdo a outros
horarios.

Dessa forma, os servidores resolvedores Cloudflare, Quad9 e Google se mantive-
ram estdveis, porém com alguns picos dentro desses periodos. Entretanto, os resolvedores
OpenDNS e Comodo tiveram oscilagdes muito mais constantes durante os experimentos,
chegando a ter variacao de até 40% no tempo de resposta durante as diferentes horas dos
dias.

As Perguntas de Pesquisa (PPs) definidas neste trabalho (cf. Capitulo 1) foram
respondidas utilizando o PerfResolv. A PP1), que se propde a avaliar o tempo médio de
resolucao geral dos resolvedores DNS publicos, foi respondida analisando o tempo de
resposta de diferentes dominios em resolvedores DNS publicos em diferentes monitores.
O resultado foi um tempo médio de 0,27 ms para o servidor resolvedor Quad9 que obteve
melhor desempenho, seguido pelos servidores resolvedores Google com 0,32 ms, Como-
doDNS 0,33 ms, OpenDNS 0,36 ms, sendo que o CloudFlare teve um pior desempenho
com 165 ms.

A PP2, que procura examinar a influéncia do dia e da hora da semana no tempo
médio, foi respondida por meio da avaliagdo do tempo de resposta de varios dominios em
resolvedores DNS publicos, tendo como resultado, que durante o final da manha e o meio
da tarde, foram registrados tempos de resposta mais prolongados em comparagdo com
outros hordrios. os resultados revelam que os dias da semana nao exercem um impacto
significativo no desempenho geral dos resolvedores DNS. Porém, as horas sim, exercem

um impacto, existindo varia¢des notaveis ao longo do dia.
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Para responder a PP3, que visa verificar se os servidores t€ém tempos de resposta
distintos para nomes de dominio populares, médios ou novos, foram examinados 60 do-
minios, dos quais 20 eram populares, 20 médios e 20 novos. Os resultados revelaram, que
sim, de fato, os servidores apresentaram variagdes considerdveis nos tempos de resposta
ao resolverem dominios, dependendo da sua popularidade.

No contexto da PP4, que visa verificar se a geolocalizacdo global das consultas
¢ um fator que impacta no tempo de resposta, a resposta foi dada ao analisar os nomes
de dominios de acordo com sua popularidade em geolocalizacdes diferentes (e.g., Aus-
tralia, Brasil e Sui¢a), sendo identificado, que sim, a geolocalizacdo impacta no tempo de

resposta dos nomes de dominio.
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6 CONCLUSAO E TRABALHOS FUTUROS

Nesta dissertacdo, apresentou-se o PerfResolv, uma abordagem geo-distribuida
para andlise de desempenho de resolvedores DNS com base na popularidade de domi-
nios. Tal abordagem permite a coleta de métricas de desempenho (e.g., tempo de res-
posta), levando em considera¢do os dominios populares, médios e novos. Por meio de
monitores localizados em trés paises diferentes - Brasil, Suica e Austrdlia - e uma lista
de 60 dominios classificados em populares, médios e novos de acordo com sua populari-
dade, foram conduzidos experimentos para avaliar o tempo de resposta de 5 resolvedores
DNS publicos na resolucao de nomes de dominio com diferentes niveis de popularidade.
Os resultados obtidos a partir destes experimentos permitiram analisar se a popularidade
do dominio afeta o desempenho dos servidores resolvedores DNS. Dessa forma, a abor-
dagem PerfResolv oferece uma ferramenta para auxiliar na pesquisa € na compreensao
sobre quais fatores impactam no desempenho dos resolvedores DNS, levando assim a um
melhor entendimento de politicas e praticas aplicadas por tais provedores deste servigo.

Em relagdo aos resultados dos experimentos conduzidos, foi identificado que os
resolvedores DNS analisados nos experimentos desta dissertacdo apresentaram tempos
médios de resposta parecidos, sendo apenas um deles com desempenho fora do padrao
identificado. Além disso, quanto a influéncia dos dias da semana no desempenho dos ser-
vidores DNS, ndo houve impacto significativo, mantendo um padrdo similar de segunda
a domingo. Entretanto, as horas do dia geraram variacdes no desempenho, com alguns
periodos do dia (e.g., 05h as 10h, 17h as 19h) apresentando tempos de resposta menores.

Relativo ao foco desta dissertacdo, os resultados dos experimentos realizados de-
monstraram uma diferenca entre o tempo de resolucdo de dominios populares e nao popu-
lares (i.e., médio e novos), impactada pela localiza¢cdo dos monitores de medi¢do. Dessa
forma, constatou-se que dominios de média popularidade podem ter um desempenho ruim
em algumas localidades devido ao baixo acesso. No contexto de dominios populares, foi
identificado que tais dominios apresentam um tempo de resposta menor em todas as lo-
calizagdes comparado com dominios médios e novos. Isto pode indicar que resolvedores
DNS publicos possuem politicas de caching baseado na quantidade de acessos aos domi-
nios. Por fim, a geolocalizacdo dos resolvedores impactou nos resultados, sendo resolve-
dores localizados na Suica apresentando tempos de resposta menores para todos os niveis

de popularidade em comparagdao com resolvedores localizados no Brasil e Austrélia.
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Trabalhos futuros incluem uma anélise mais aprofundada do tempo de resolucao
de dominios ndo populares em diferentes resolvedores, paises e ccTLD. Esta andlise per-
mite uma compreensdo mais abrangente do impacto da popularidade dos dominios no
desempenho dos resolvedores DNS. Além disso, € importante investigar os trade-offs en-
tre seguranca e desempenho, de modo a explorar medidas para melhorar a efici€éncia dos
resolvedores sem comprometer a seguranga dos usudrios. Por fim, métricas adicionais,
como RTT, TTL e caching, podem ser exploradas pelo PerfResolv a fim de obter uma

visdo mais completa e detalhada do desempenho dos resolvedores DNS.
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Abstract. The Domain Name System (DNS) represents one of the central sys-
tems for Internet operation. In this article, we present an analysis of research
on the performance measurement of Public DNS Resolvers over the last five ye-
ars. In this work, we provide an overview of the state of the art of the method for
analysis of Public DNS resolvers, thus helping to understand the current state,
directions, and opportunities for the research field.

Resumo. O Sistema de Nomes de Dominio (DNS) representa um dos sistemas
centrais para a operacdo da Internet. Neste artigo, apresentamos uma andlise
da pesquisa sobre a medicdo do desempenho de resolvedores piiblicos de DNS
nos tltimos cinco anos. Assim, este trabalho fornece uma visdo geral do estado
da arte sobre os métodos utilizados para andlise do desempenho de resolvedores
DNS piiblicos, indicando o estado atual, direcoes e oportunidades de pesquisa.

1. Introducao

A Internet ¢ um componente essencial para empresas e pessoas, simplificando tarefas e
facilitando a comunicag@o em todo o mundo. O Sistema de Nomes de Dominio (DNS,
do Inglés Domain Names System) desempenha um papel essencial na Internet, traduzindo
nomes de dominio legiveis para humanos em enderecos Internet Protocol (IP). O desem-
penho do DNS ¢ crucial para suprir servigos da Internet, como, por exemplo, 0 acesso
a paginas Web e a localizacdo de arquivos em enderecos eletronicos de forma rapida e
intuitiva. Para suprir tais servi¢os de maneira eficaz, a resolucao de dominios podem se-
rem realizados por (i) servidores resolvedores DNS privados, remunerados pelos servigos
prestados, garantindo a protecdo aos usudrios, desempenho e privacidade ou por (ii) Ser-
vidores resolvedores DNS publicos, os quais ndo possuem custos € também entregam um
alto grau de seguranca e eficiéncia [Borgolte et al. 2019].

Os servidores de DNS publicos sdo geralmente fornecidos por grandes provedo-
res da Internet (e.g, Google, Cloudflare e Quad9). Tais provedores oferecem resolucao
de nomes gratuita e segura, incluindo recursos de seguranca para identificar dominios
maliciosos [Affinito et al. 2022]. Geralmente, resolvedores publicos apresentam desem-
penho superior, com tempo de resposta inferior, a DNS privados. No entanto, a crescente
centralizacdo de servigos, fluxos de rede e infraestrutura associados a esses provedores
preocupa a academia, industria e sociedade [Zembruzki et al. 2022, Boeira et al. 2023].
Além disso, a terceirizagdo de servigos para provedores de DNS publicos sem medidas
eficazes de seguranca pode expor os usudrios a riscos, afetando negativamente a resolu¢ao
de nomes em casos de ataques maliciosos, como ataques de amplificacdo e de negacdo



57

APENDICE B — ARTIGO PUBLICADO - AINA 2024

SILVA, Marcelo A.; FRANCO, Muriel F.; SCHEID, Eder J.; ZEMBRUZKI, Lu-

ciano; GRANVILLE, Lisandro Z.. PerfResolv: A Geo-Distributed Approach for Per-

formance Analysis of Public DNS Resolvers Based on Domain Popularity. In: INTER-
NATIONAL CONFERENCE ON ADVANCED INFORMATION NETWORKING AND
APPLICATIONS (AINA), 38., 2024, Kitakyushu, Japan. p. 1-12.

Titulo: PerfResolv: A Geo-Distributed Approach for Performance Analysis of Pu-
blic DNS Resolvers Based on Domain Popularity

Resumo: The Domain Name System (DNS) represents one of the cornerstones of
the World Wide Web and plays an indispensable role in its operation. DNS is an
extensive distributed database structured to resolve readable domain names for peo-
ple, companies, and institutions into corresponding and reliable IP addresses. This
paper presents PerfResolv, an approach for performance analysis on public DNS
resolver servers (e.g., Google, Cloudflare, OpenDNS, Quad9, and ComodoDNS).
The analysis was performed with PerfResolv located at geographically distributed
points in three different countries: Brazil, Switzerland, and Australia. The results
were obtained considering the response time for resolving domain names with dif-
ferent popularity levels to verify if and how geolocation, domain name popularity,
week, day, and time affect the performance of DNS resolver servers. The results
show considerable fluctuations in the response time of some DNS resolvers, with a
variation of up to 40% in response time across different hours of the day. Further,
there are differences between the resolution time of popular and unpopular domains,

which are also influenced by the geolocation of the measurement monitors.
Estado: Publicado

Qualis: A3

Conferéncia: 38th International Conference on Advanced Information Networking

and Applications (AINA 2024)

Data: 17 de Abril - 19 de Abril, 2024

Local: Kitakyushu, Japan

URL: A ser publicado.

Digital Object Identifier (DOI): A ser publicado.



58

PerfResolv: A Geo-Distributed Approach for
Performance Analysis of Public DNS Resolvers
Based on Domain Popularity

Marcelo Almeida Silva, Muriel Figueredo Franco, Eder John Scheid,
Luciano Zembruzki, Lisandro Zambenedetti Granville

Abstract The Domain Name System (DNS) represents one of the cornerstones of
the World Wide Web and plays an indispensable role in its operation. DNS is an
extensive distributed database structured to resolve readable domain names for peo-
ple, companies, and institutions into corresponding and reliable IP addresses. This
paper presents PerfResolv, an approach for performance analysis on public DNS
resolver servers (e.g., Google, Cloudflare, OpenDNS, Quad9, and ComodoDNS).
The analysis was performed with PerfResolv located at geographically distributed
points in three different countries: Brazil, Switzerland, and Australia. The results
were obtained considering the response time for resolving domain names with dif-
ferent popularity levels to verify if and how geolocation, domain name popularity,
week, day, and time affect the performance of DNS resolver servers. The results
show considerable fluctuations in the response time of some DNS resolvers, with a
variation of up to 40% in response time across different hours of the day. Further,
there are differences between the resolution time of popular and unpopular domains,
which are also influenced by the geolocation of the measurement monitors.

1 Introduction

The Internet has become indispensable due to the importance of its applications and
possibilities of use in different sectors of industry, government, and entertainment.
The Domain Name System (DNS) represents one of the foundations of the Internet,
playing an indispensable role in its operation. The DNS works a large, distributed,
and structured database for resolving readable domain names into corresponding
and valid Internet Protocol (IP) addresses [16]. The creation of DNS began in the
1980s, with the emergence of the Advanced Research Projects Agency Network
(ARPANET) [14]. The DNS concepts and standards were published in Request for
Comments (RFC) 882 and 883, updated later in RFCs 1034 and 1035. These stan-
dards are still relevant today and widely used [12].

Different DNS protocol approaches and implementations make it possible to of-
fer users varying levels of performance and security. DNS is also used as an instru-
ment for doing business, with various organizations offering domain resolution as
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