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RESUMO

O protocolo LoRa destaca-se por sua aplicabilidade em sensoriamento remoto e na
Internet das Coisas. Todavia, esse protocolo é proprietário e implementado diretamente
em chips desenvolvidos pela Semtech, o que pode dificultar análises de desempenho.
Nesse contexto, surge a utilização de rádios definidos por software (SDR). Esse tipo de
dispositivo de comunicação executa em um computador grande parte do processamento que
é normalmente efetuado em hardware. Assim, este estudo verifica a robustez do protocolo
LoRa em relação ao ruído branco gaussiano, usando uma implementação do protocolo
em SDR desenvolvida para o GNU Radio por (tapparel et al., 2020). Para tal, o
trabalho revisa conceitos fundamentais de comunicação de radiofrequência, especificações
do protocolo e ferramentas usadas, desenvolvendo algoritmos supervisórios para automação
de simulações e experimentos. Os resultados confirmam a eficácia da modulação LoRa
em relações sinais-ruído negativas e a compatibilidade da implementação SDR LoRa com
chips comerciais, embora revelem divergências com a implementação proprietária.

Palavras-chave: GNU Radio, LoRa, Protocolos, Rádio Definido por software, SDR



ABSTRACT

The LoRa protocol stands out for its applicability in remote sensing and the Inter-
net of Things. However, this protocol is proprietary and implemented directly on chips
developed by Semtech, which can hinder performance analysis. In this scenario, the use
of Software Defined Radios (SDR) become apparent. This type of communication device
performs a significant portion of the processing, which is typically done in hardware, on a
computer. Therefore, this study verifies the robustness of the LoRa protocol in a Gaussian
noise environment, using an implementation of the protocol in SDR developed for GNU
Radio by (tapparel et al., 2020). To achieve this, this paper revisits fundamental con-
cepts of radiofrequency communication, protocol specifications, and tools used, developing
supervisory algorithms for the automation of simulations and experiments. The results
confirm the effectiveness of LoRa modulation in negative signal-to-noise ratios and the
compatibility of the SDR LoRa implementation with commercial chips, although they
reveal discrepancies with the proprietary implementation.

Palavras-chave: GNU Radio, LoRa, Protocols, SDR, Software Defined Radio
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1 INTRODUÇÃO

A comunicação é essencial na configuração atual da Indústria 4.0 assim como no
seu futuro (aceto; persico; pescapé, 2019). Nesse contexto, o desenvolvimento
de novas tecnologias e estudos nessa área são de grande relevância. Levando em conta
esse cenário, surge o protocolo Long Range (LoRa). Esse protocolo de comunicação sem
fio desenvolvido pela Semtech tem como objetivo a comunicação de qualidade a longa
distância com um baixo consumo energético (semtech, 2023d). Por esse motivo, ele tem
sido utilizado em aplicações de Internet das Coisas (IoT - Internet of Things, em inglês),
que variam desde sensoriamento remoto em zonas agrícolas (ahmed et al., 2022) até o
uso em ambientes industriais (rizzi et al., 2017).

Assim, a análise do desempenho desse protocolo em diferentes cenários pode auxiliar
a melhor definir as suas aplicações e limitações. Dessa forma, o presente trabalho busca
justamente efetuar essa verificação, considerando um ambiente com relações de sinal-ruído
variáveis (SNR), com foco principal em configurações de SNR negativo. Essa definição
parte do conceito de que o protocolo LoRa apresenta uma grande capacidade de atuar nesse
tipo de ambiente (vangelista, 2017). Para isso, será utilizada uma implementação
em um Software Defined Radio (SDR) para simular diferentes formas de interferência
na comunicação sem fio, considerando um modelo de canal com Ruído Branco Aditivo
(AWGN — Additive White Gaussian Noise, em inglês).

Um SDR é um sistema de comunicação em que componentes tradicionalmente
implementados em hardware, tais como misturadores, filtros, moduladores e demoduladores,
são virtualizados e implementados por meio de software em um computador ou processador
embarcado (garg, 2007). Esta abordagem oferece significativa flexibilidade, permitindo
que o mesmo hardware se adapte a diferentes padrões e faixas de frequência mediante
ajustes no software, otimizando assim a adaptabilidade e escalabilidade do sistema de
comunicação. De igual forma, como grande parte do processamento é feito de maneira
digital em um computador, é possível simular diversos cenários de operação que é o objetivo
do presente trabalho. Para efetuar essa análise será utilizado o software GNU Radio.

O GNU Radio é uma ferramenta de desenvolvimento de código aberto que fornece
blocos de processamento de sinais para implementar SDRs e manipulação de sinais em geral
(project, 2023a). Ele permite que os usuários criem, simulem e testem fluxogramas de
processamento de sinal de maneira rápida e visual, para aplicações em tempo real ou não.

O presente trabalho está organizado em cinco capítulos sendo o primeiro esta
introdução. O Capítulo 2 traz uma revisão bibliográfica de forma a embasar conceitualmente
futuras etapas do desenvolvimento, bem como justificar a viabilidade e relevância do estudo
proposto. O Capítulo 3 discute a abordagem adotada para o problema em análise bem
como os materiais utilizados. Por sua vez, o Capítulo 4 apresenta os resultados obtidos e
é seguido pelo Capítulo 5 onde os resultados do trabalho são ponderados assim como a
possibilidade de futuras abordagens e melhorias.



2 REVISÃO BIBLIOGRÁFICA

A busca contínua por sistemas de comunicação robustos e eficientes, principalmente
no contexto da Indústria 4.0 e da Internet of Things (IoT), tem desencadeado uma
série de investigações em diversos protocolos e tecnologias emergentes. Em especial, o
campo das comunicações sem fio tem passado por evoluções significativas nas últimas
décadas, enfrentando desafios que vão desde a otimização do espectro eletromagnético até
a garantia de transmissões seguras e estáveis em ambientes adversos, como os industriais.
A revisão bibliográfica subsequente busca contextualizar e fornecer um panorama acerca
dos fundamentos da comunicação sem fio, com foco especial na análise do protocolo LoRa,
da definição de SDRs e da plataforma GNU Radio.

Buscando facilitar a interpretação para o leitor, este capítulo foi separado em seções
da revisão bibliográfica proposta.

2.1 Compreensão dos princípios fundamentais das co-
municações sem fio

A presente seção busca detalhar os principais aspectos da comunicação sem fio. O
detalhamento proposto irá abordar desde os conceitos básicos do espectro eletromagnético
e modulação até os desafios de propagação e interferência, oferecendo uma visão abrangente
do intrincado mundo da transmissão de dados através do ar. Naturalmente, como cada
um desses princípios constitui uma área de estudo de profundidade considerável, somente
aspectos chaves, necessários para a construção de uma visão sistêmica consistente das
comunicações sem fio, serão definidos. De igual forma, sempre que pertinente, o escopo será
devidamente limitado de forma a focar em definições relevantes para o estudo proposto.

Um elemento fundamental das comunicações por Rádio Frequência (RF) é a definição
do espectro eletromagnético. Do ponto de vista teórico, a contribuição fundamental para
isso foram as equações de Maxwell, propostas pelo físico escocês James Clerk Maxwell
(1831-1879) e observadas pelo físico alemão Heinrich Hertz (1857-1894). Sobre a ótica
de comunicação em RF, o espectro eletromagnético é especificamente relevante para
definir a faixa de operação de determinada aplicação. A Figura 1, apresenta o espectro
eletromagnético e como ele é utilizado na comunicação:
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Figura 1: Espectro eletromagnético no contexto de comunicações.
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Fonte: Tanenbaum e Feamster (2021)

Nota: Na parte superior da imagem, observa-se a faixa eletromagnética
como um todo. Na parte inferior é dado o destaque à faixa de
frequências utilizadas em meios de comunicação.

Os nomes de cada faixa são definidos pela International Telecommunication Union
(ITU). A ITU (mais especificadamente seu setor de comunicações de RF, a ITU-R) é
responsável pela alocação de espectro, padronização, desenvolvimento, apoio a políticas
e regulamentação do espectro (itu, 2023). A regulamentação e controle do espectro
eletromagnético é fundamental, uma vez que é um recurso compartilhado por todos. No
âmbito nacional, a Agência Nacional de Telecomunicações (ANATEL) executa essa tarefa
(anatel, 2023a).

O protocolo LoRa, opera numa faixa ISM, acrônimo de Industrial, Scientific and
Medical (Industrial, Científica e Médica). A faixa ISM é essencialmente de livre uso, de
acordo com a ITU. No país, de acordo com a Resolução nº 680/2017 a faixa ISM é
reservada de 902-928 MHz (anatel, 2023b), sendo a frequência de 915 MHz a mais
comum atribuída a redes LoRa no país.

Outro aspecto fundamental da comunicação sem fio é a modulação. Esse processo
consiste em variar uma ou mais propriedades de uma onda portadora, geralmente uma
onda senoidal, de acordo com a informação ou sinal que se deseja transmitir (proakis;
salehi, 2001). Existem diversos tipos de modulação dentre os quais os mais conhecidos
são a modulação em amplitude (AM) e a modulação em frequência (FM) devido ao seu uso
pelas comunicações via rádio. O protocolo LoRa utiliza uma modulação específica, baseada
no esquema de modulação denominado Chirp Spread Spectrum (CSS) (semtech, 2023c),
a qual será explicada em detalhes posteriormente.

Um elemento fundamental que será variado de forma a possibilitar a análise da
robustez do protocolo LoRa, é o canal. O canal em comunicações sem fio é frequentemente
definido como o meio físico pelo qual as ondas eletromagnéticas se propagam (proakis;
salehi, 2001), normalmente a atmosfera. Por esse motivo a comunicação sem fio apresenta
grande adesão, mas também é tão suscetível ao ruído e a corrupção de sinais (mchenry;
robertson; matheson, 2015).

Dois principais modelos de canal na comunicação por rádio frequência são normal-
mente utilizadas em simulação. São eles: o modelo AWGN (Additive White Gaussian Noise,
Ruído Branco Aditivo, em português) e o modelo Rayleigh (proakis; salehi, 2001).
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No primeiro modelo de canal, a potência ao longo de toda a faixa de frequências
é limitada seguindo uma distribuição gaussiana. Essa aproximação é a mais simples de
todas e é a mais utilizada para análises iniciais de relação sinal-ruído (SNR).

Por sua vez, o modelo Rayleigh insere maior grau de complexidade ao meio físico,
uma vez que considera a presença de múltiplas trajetórias de uma maneira probabilística
(luo; zhang, 2007). Tal fenômeno é frequentemente observado em contextos urbanos ou
edificações, onde a onda radiada é sujeita a reflexões diversas em estruturas como edifícios,
vegetações ou veículos, antes de ser captada pelo receptor. Estas diversas reflexões, ao
confluírem no ponto de recepção, podem combinar-se de maneira construtiva ou destrutiva,
culminando em flutuações rápidas e imprevisíveis na amplitude do sinal recebido. Esse
fenômeno de superposição de reflexões pode acarretar em episódios de atenuação súbita
do sinal.

Neste trabalho, será utilizado o modelo de canal AWGN. Além disso, vale notar
que sua implementação no GNU Radio apresenta a possibilidade de efetuar simulação
de interferência de caminhos múltiplos por meio de múltiplas entradas em um filtro de
resposta ao impulso finita (filtro FIR).

2.2 Análise do conceito e aplicações do rádio defi-
nido por software (SDR)

Assim como a maioria das inovações tecnológicas na área de comunicação, os rádios
definidos por software surgiram em um contexto militar (pawlan, 2015). A primeira
versão de um SDR foi o SPEAKeasy das forças armadas dos Estados Unidos no final do
século passado (cook; bonser, 1999). O objetivo era desenvolver um dispositivo capaz
de atuar em uma grande faixa de frequências (2 MHz aos 2 GHz), podendo ser facilmente
reprogramado para operar em outra faixa (lackey; upmal, 1995). Atualmente, o
Exército Brasileiro (desde 2012) elabora sua própria versão de SDR militar no projeto
RDS Defesa (filho; galdino; moura, 2017).

Um SDR pode ser definido como um transmissor e/ou receptor de rádio que utiliza
uma tecnologia que permite que os parâmetros operacionais de RF, incluindo, mas não
limitado à faixa de frequência, tipo de modulação ou potência de saída, sejam definidos ou
alterados por software (itu-r, 2009). Além disso, são excluídas dessa definição rádios onde
mudanças operacionais ocorram de acordo com uma especificação ou padrão de sistema.
Uma definição mais informal descreve um SDR como um dispositivo de comunicação sem
fio onde parte do processamento, que é naturalmente efetuado em hardware, é efetuado
em software de forma a possibilitar maior flexibilidade (micro, 2023).

Ainda assim, um SDR mantém uma interface puramente analógica para transmitir e
receber dados, de acordo com a sua configuração. A Figura 2 apresenta o diagrama básico
de um transmissor SDR e de um receptor SDR (na parte superior e inferior da imagem,
respectivamente).

Considerando o diagrama de blocos da Figura 2, percebe-se que alguns elementos
chaves do hardware de RF se mantém, como os amplificadores, filtros, osciladores locais,
entre outros. Todavia, os componentes fundamentais para um SDR são os conversores
analógico digital (A/D) e digital para analógico (D/A), os quais realizam a interface com
o computador dedicado que executa uma rotina em software. A resolução em bits desses
conversores é um dos elementos significativos que faz com que um hardware equivalente
com um conversor de resolução superior tenha um custo elevado. Essa rotina efetua a
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Figura 2: Diagrama de blocos de um SDR genérico.

Fonte: Akeela e Dezfouli (2018)

demodulação ou modulação do sinal de forma a obter a informação contida nos dados
recebidos. Como o processo de decodificação é feito em software isso possibilita que o
mesmo hardware seja capaz de capturar a informação de diferentes formas de transmissão.
É essa flexibilidade que torna os SDRs tão versáteis (akeela; dezfouli, 2018).

Um exemplo de hardware SDR disponível comercialmente é HackRFOne. Esse
dispositivo é capaz de operar entre 1 MHz e 6 GHz como receptor e transmissor (gadgets,
2023) e apresenta uma das maiores faixas de atuação entre os hardwares SDR disponíveis
no mercado. Um outro exemplo é o RTL-SDR que utiliza o chip RTL2832U da Realtek. O
RTL-SDR, entretanto, atua somente como receptor numa faixa de 22 MHz à 2,2 GHz.

Atualmente, pesquisas são conduzidas para analisar a viabilidade de rádios definidos
por software no contexto de IoT (chen et al., 2016) e rádios cognitivos (talukdar
et al., 2017). É interessante notar que o uso de rádios cognitivos nas mais diversas aplicações
é uma tendência (al-sudani; thabit; dalveren, 2022). Afinal, uma rede de rádios
cognitivos, conforme definido pela ITU (itu-r, 2009), é capaz de analisar o espectro ao
seu redor e alterar seus parâmetros de transmissão e recepção de forma a otimizar o uso do
espectro eletromagnético. Essa variação e análise de parâmetros durante a operação exige
o uso de processamento computacional e consequentemente está frequentemente atrelada
a tecnologia de SDRs (newman; evans; wyglinski, 2010).
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2.3 LoRa e LoRaWAN

Quando se fala em LoRa é possível dividir o tópico em duas partes: a parte LoRa e
a parte LoRaWAN. A parte LoRa implementa a camada física de um protocolo dentro do
modelo Open Systems Interconnection (OSI) (oracle, 2023), ou seja, é responsável pela
codificação e transmissão dos bits. Essa parte do protocolo é fechada, desenvolvida pela
empresa norte-americana Semtech (semtech, 2023d). Por sua vez, a parte LoRaWAN é
focada nos níveis superiores do modelo OSI, atuando nas camadas de enlace e rede. Nas
subseções a seguir serão apresentados alguns conceitos chaves de cada subdivisão.

2.3.1 LoRa

A Semtech desenvolve os chips LoRa que implementam o meio físico (PHY) deste
protocolo e que efetuam uma modulação baseada em Chirp Spread Spectrum (CSS)
proprietária (sforza, 2013). Essa abordagem é considerada uma técnica de modulação
digital onde o salto entre um chirp e outro, bem como sua duração, caracteriza o símbolo
transmitido. A Figura 3 apresenta a ideia fundamental dessa modulação.

Figura 3: Representação conceitual básica da modulação LoRa

Fonte: adaptado de Sforza (2013)

Considerando a Figura 3, é possível observar que dois parâmetros são fundamentais
na modulação CSS. São eles: o fator de espalhamento (Spreading Factor em inglês) e a
largura de banda (Bandwidth). O Spreading Factor (SF) está relacionado ao número de bits
por símbolo. Matematicamente, essa relação é representada por 2SF (semtech, 2023a).
No caso do exemplo da Figura 3, o valor de SF é 2. Na prática, quanto maior o valor de
SF, maior a duração de um chirp no tempo, mas também maior é número de símbolos
possíveis. Os valores mais comuns de fator de espalhamento utilizados mais utilizado na
modulação LoRa variam entre 7 e 12.

Por sua vez, a largura de banda (BW) define o quanto os chirps LoRa estão
espalhados ao redor da frequência central. Os valores típicos para a BW são: 125 kHz,
250 kHz e 500 kHz. A combinação dos valores de SF e BW resulta na taxa de transmissão
(Rb) em bits por segundo (bps) apresentada na Equação 1. Por sua vez, o período de um
símbolo (T) pode ser calculado pela Equação 2.

Rb = SF · BW

2SF
[bps] (1)
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T = 2SF

BW
[s] (2)

Analisando as equações 1 e 2, percebe-se claramente que o valor de SF influencia
significativamente na taxa de bits por segundo. Por atuar como expoente do denominador
da equação, o aumento do SF implica na diminuição significativa dessa taxa. Vale notar
que o valor de Rb não pode ser considerado o valor de bits úteis enviados no processo
de comunicação. Isso porque, a modulação LoRa, assim como muitos protocolos, além
de todos os cabeçalhos envolvidos, utiliza uma Taxa de Codificação (Coding Rate em
inglês) (libelium, 2023). Os valores de Coding Rate (CR) assumem os valores de 1 a
4. Um CR de valor 1 denota que codificação utilizada é de 4/5. Ou seja, 4 bits de dados
são convertidos em 5 bits que então são enviados para a transmissão (tanenbaum;
feamster, 2021). A mesma lógica vale para os demais valores de CR, por exemplo,
CR = 4 =⇒ 4/8. O CR de 4/5 é o mais comum, todavia aumentar esse valor aumenta a
robustez do protocolo. Com isso é possível reescrever a equação 1 levando em conta essa
possibilidade conforme a Equação 3. Nessa Equação, o valor CR é um valor entre 1 e 4.

RbCR = SF · 4
4 + CR

· BW

2SF
[bps] (3)

Embora a camada física do protocolo seja patenteada, inúmeras tentativas de
engenharia reversa foram feitas. Dessas, vale a pena destacar uma implementação em
SDR utilizando o GNU Radio desenvolvida por (tapparel et al., 2020). O trabalho
desenvolvido por (tapparel et al., 2020) mostrou que essa implementação é consistente.
Dessa forma, com este trabalho, busca-se também validar os resultados de (tapparel
et al., 2020) assim como analisar em maior detalhe o impacto da variação de parâmetros
nesse protocolo e como isso interfere na sua robustez frente a um canal AWGN.

A estrutura de um pacote LoRa inicia com um preâmbulo que tem um comprimento
variando entre 10 a 216 −1 símbolos (elshabrawy; robert, 2018). Após o preâmbulo,
um cabeçalho opcional pode ser inserido. Ele contém informações sobre o tamanho da
carga útil e informações sobre configuração do LoRa utilizada, como o CR em uso. É
interessante destacar que essa parte é sempre codificada com CR de 4. No final do quadro,
um Código de Redundância Cíclica (CRC) opcional também pode ser incluído. A Figura 4
apresenta a estrutura geral dos pacotes LoRa.

Figura 4: Estrutura geral dos pacotes LoRa

Fonte: do Autor

Ainda sobre os pacotes LoRa, eles se dividem em dois modelos, são eles os Up-Links
e Down-Links (gta-ufrj, 2023). Um Up-Link refere-se à transmissão de dados do
dispositivo final (como um sensor ou atuador) para o servidor. Essa informação pode
ser capturada por qualquer elemento que realize a interface com o servidor (gateway). A
camada superior do protocolo deve tratar essa redundância. Um exemplo desse tipo de
transmissão é um sensor se comunicando com um dispositivo supervisório. Por sua vez,
um Down-Link é exatamente o contrário. Consiste em um dispositivo gateway enviando
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dados para um atuador, por exemplo. A Figura 5 apresenta a estrutura dos quadros de
Up-Link e Down-Link.

Figura 5: Representação dos quadros de Up-Link e Down-Link.

Fonte: Adaptado de GTA-UFRJ (2023)

Como é possível observar na Figura 5, esses quadros são similares, exceto pela
presença do campo de verificação por Cyclic Redundancy Check (CRC). Vale notar que o
polinômio de CRC utilizado é de normalmente 16 bits (alliance, 2020). Mais detalhes
sobre cada campo podem ser obtidos na documentação oficial da LoRaWAN (alliance,
2020).

2.3.2 LoRaWAN

O foco do presente trabalho será na camada física do padrão LoRaWAN, ou seja,
no protocolo LoRa. Todavia, uma noção geral de aplicação desse protocolo no contexto de
redes ajuda a validar sua relevância. A LoRaWAN (Long Range Wide Area Network) não
é patenteada e é mantida pela LoRa Alliance (alliance, 2023). Essa organização define,
essencialmente, as outras camadas - exceto a camada de aplicação - do protocolo. Uma
rede LoRaWAN utiliza as especificações definidas pela LoRa Alliance para definir um tipo
de Low Power Wide Area Network (LPWAN). As características mais importantes de uma
rede LoRaWAN são: o baixo consumo, longo alcance e bidirecionalidade da comunicação.
Suas duas primeiras características são justamente provenientes do uso da modulação
LoRa. A Figura 6 apresenta uma visão sistêmica do protocolo LoRaWAN.

Figura 6: Visão sistêmica de uma rede LoRaWAN. Apresentando o seu
modelo em camadas, onde é possível observar duas camadas de aplicação
possíveis. A primeira, onde é a interação é direta entre os devices e
gateways é o foco do presente trabalho.

Fonte: Alliance (2023)
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Os dois tipos de equipamentos em uma rede LoRaWAN que atuam diretamente com
a camada física, são os gateways e os dispositivos finais (End-Nodes) (alliance, 2020).
Tais dispositivos finais são, essencialmente, os sensores ou atuadores que se encontram
espalhados em uma grande área de forma a coletar e executar determinadas tarefas de
acordo com a característica desses instrumentos. Esses elementos devem possuir um chip
LoRa ou outro mecanismo capaz de se comunicar com o(s) gateway(s).

Por sua vez, os gateways possibilitam a comunicação entre os sensores e os servidores.
Eles essencialmente recebem instruções dos servidores aos quais são conectados e são
responsáveis por transmiti-las para os dispositivos finais ou então retransmitir os dados
de sensores para o servidor para que sejam devidamente processados. Esses dispositivos
não necessitam efetuar nenhum processamento do ponto de vista de validação. Tudo
isso é feito pelos servidores (alliance, 2023). Assim, os gateways são essencialmente
transceptores da modulação LoRa que possuem comunicação direta com um dispositivo
de maior capacidade de processamento.

2.4 GNU Radio

O GNU Radio é uma ferramenta de código aberto voltada para o desenvolvimento
de rádios definidos por software, atuando primordialmente como uma biblioteca de proces-
samento de sinais digitais. Esse toolkit foi criado para abstrair e facilitar a criação, teste e
execução de algoritmos de processamento de sinal em tempo real (project, 2023a).

O projeto teve seu desenvolvimento iniciado em 2001, por Eric Blossom, que queria
desenvolver um software para capturar sinais de televisão em alta definição (norton,
2023). Por sua vez, Matt Ettus foi responsável por desenvolver o Universal Software
Radio Peripheral (USRP) um dos primeiros hardwares SDR desenvolvidos para o público
geral. Esse foi o hardware utilizado por Blossom para capturar as ondas eletromagnéticas
irradiadas e então tratá-las em seu software. Atualmente, o USRP é um entre tantos
produtos da National Instruments mostrando o quanto o seu projeto de hardware evoluiu
(ettus, 2023).

De igual forma, o próprio GNU Radio cresceu inclusive sendo utilizado como
ferramenta no mundo acadêmico. Atualmente, encontra-se disponível para ambientes
Windows, Mac e várias distribuições Linux (gnu radio wiki, s.d.). Nos últimos dez
anos, mais de uma centena artigos foram publicados pela IEEE, entre conferências e
revistas científicas, com o GNU Radio como uma das palavras-chave (xplore, 2023). Por
sua vez, incontáveis outros trabalhos foram desenvolvidos no campo de rádios definidos
por software utilizando a ferramenta.

Atualmente, o GNU Radio conta com uma interface gráfica para o desenvolvimento
de fluxogramas: o GNU Radio Companion (GRC). A Figura 7 apresenta um fluxograma
de exemplo criado no GNU Radio Companion.

Os fluxogramas criados facilitam o desenvolvimento de aplicações utilizando o
GNU Radio. Os diagramas gerados são salvos no formato .grc, que é essencialmente um
arquivo de configuração que contém a posição e as relações entre os blocos, bem como as
variáveis criadas. O GRC é responsável por, quando solicitado, exportar os fluxogramas
desenvolvidos para códigos em Python ou C++ (project, 2023d).

De maneira geral, todo o processamento de baixo nível é efetuado pela biblioteca
principal do GNU Radio escrita em C++. Todavia, o programa apresenta API para usuários
realizarem a integração dessa biblioteca principal com outras bibliotecas e ferramentas da
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linguagem Python. Além disso, o GNU Radio suporta uma ampla gama de dispositivos de
hardware SDR, como USRP, HackRF One e RTL-SDR, tornando-o uma das ferramentas
mais flexíveis para experimentos práticos.

Figura 7: Fluxograma básico para visualização de uma senoide cons-
truído no GRC.

Fonte: (project, 2023a)

Atualmente, o GNU Radio bem como o GNU Radio Companion são mantidos pela
GNU Radio Project (project, 2023c). Essa organização sem fins lucrativos assegura
que o software continue sendo atualizado, além de proporcionar um ambiente para a troca
de informações entre a comunidade de usuários. De igual forma, também é responsável por
conservar a documentação oficial do projeto. Essa referência é gerada utilizando o Doxygen

— ferramenta que interpreta comentários especiais diretamente do próprio código fonte
implementado — e pode ser consultada no GNU Radio Manual and C++ API Reference
(project, 2023b).



3 MATERIAIS E MÉTODOS

Neste capítulo apresenta-se o desenvolvimento da análise da implementação do
protocolo LoRa utilizando o GNU Radio.

3.1 Objetivos e Pré-requisitos

A primeira etapa do projeto consistiu em definir quais as metas e requisitos devem
ser atingidos pela análise proposta. A maior motivação do presente trabalho é verificar se
uma implementação com uso de SDR do protocolo LoRa, desenvolvida por (tapparel
et al., 2020) apresenta um comportamento consistente com a especificação do protocolo e
como essa implementação reage a ruídos gaussianos. Com isso, busca-se verificar também
a viabilidade do uso do protocolo LoRa em uma rede de comunicação onde a relação
sinal-ruído seja baixa. Como objetivo secundário, busca-se verificar a similaridade de
desempenho da implementação de (tapparel et al., 2020) em comparação com a versão
oficial desenvolvida pela Semtech.

Para isso, dados provenientes de simulações efetuadas no GNU Radio, dados de
equipamentos que utilizem os chips LoRa da Semtech e uma relação numérica propostas
para o comportamento da modulação LoRa (elshabrawy; robert, 2018) serão
comparados. A comparação efetuada utilizará a métrica de taxa de erro de bits (BER).

O primeiro pré-requisito que deve ser elencado é a necessidade de um ambiente de
simulação estável. Com esse propósito é necessário definir as versões de software que devem
ser utilizadas. Considerando o período compreendido entre o início do projeto e o registro
deste relatório é possível que novas versões estejam disponíveis. Todavia, as principais
dependências de software utilizadas e suas versões foram mantidas desde o princípio, sendo
listadas a seguir.

• GNU Radio Companion v3.10.1.1 (project, 2023c);

• Python v3.10.12 (python software foundation, 2024);

• CubicSDR v0.2.5 (clifford, c. j., 2024);

• gr-lora_sdr v0.5.5 (tapparel et al., 2020);

• rtl-sdr v2.0.1 (osmocom, 2024);

• LimeSuite v23.10.0(myriadrf, 2024);

• Arduino IDE 2.2.1(arduino, 2024);

• Heltec ESP-32 Dev-Boards v1.12.0 (heltec automation, 2024);
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• arduino-LoRa 0.8.0 (sandeep, 2024).

Optou-se por efetuar todo o desenvolvimento utilizando a linguagem de programação
Python. Essa escolha foi tomada uma vez que, para prototipagem, essa linguagem é mais
simples que a outra opção compatível com o GNU Radio, a linguagem de programação
C++. Todavia, a linguagem Python, por ser uma linguagem interpretada e não compilada,
torna a simulação mais lenta. Ainda assim, para o escopo deste trabalho, o ganho em
velocidade que seria obtido utilizando a linguagem C++, face à dificuldade extra adicionada
na etapa de desenvolvimento não seria significativo. Além disso, as principais funções do
GNU Radio são desenvolvidas em C++ com APIs disponíveis para Python. Dessa forma,
somente os scripts supervisórios desenvolvidos para coordenar as transmissões e recepções
geram impacto significativo no tempo de execução.

A seguir, é necessário apresentar quais equipamentos foram utilizados. Para executar
os experimentos e desenvolver os scripts supervisórios foi utilizado um notebook Alienware
M7 R15. Esse computador apresenta 32 GB de memória RAM, um processador Intel I7 de
12ª geração e uma placa de vídeo NVIDIA GTX 3070 (dell, 2023). Todavia, a simulação
e testes práticos poderiam ser executados em qualquer computador compatível com as
especificações de software definidas anteriormente.

Para a parte prática da análise do protocolo foi selecionado o chip LoRa SX1276
(semtech, 2023b) cuja interação é feita por um microcontrolador ESP32 (espressif,
2023) via SPI. Esse sistema, bem como outras funcionalidades, estão encapsuladas na placa
de WiFi LoRa 32 (V2) da Heltec Automation (heltec automation, 2024). Essa
placa foi selecionada devido ao seu baixo custo e fácil uso. Como outra funcionalidade
relevante para o trabalho, a placa WiFi LoRa 32 (V2) possibilita gravação de programas e
comunicação serial via USB.

A Figura 8 apresenta uma visão geral da placa listando o diagrama de pinagem e
respectivas atribuições. Mais informações podem ser obtidas consultando o manual desse
equipamento (automation, 2020).

Figura 8: Visão geral dos pinos da placa WiFi LoRa 32 (V2).

Fonte: (heltec automation, 2024)
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Uma especificação muito relevante para os experimentos é a potência de transmissão
deste dispositivo. A placa WiFi LoRa 32 (V2) possibilita a transmissão mínima de 5 ± 1
dBm e máxima de 19 ± 1 dBm.

Um dos hardwares SDR escolhidos foi o RTL-SDR V3.0 (rtl-sdr, 2023). Esse
dispositivo utiliza o chip RTL2832U da Realtek e atua somente como receptor numa faixa
de 22 mHz à 2,2 GHz. Os principais motivos para a sua escolha foram o seu baixo custo, a
sua alta disponibilidade e capacidade de atender a faixa de operação dos protocolo LoRa.
A Figura 9 apresenta o diagrama de blocos do hardware desse equipamento.

Figura 9: Diagrama de blocos do RTL-SDR.

Fonte: Scher (2023)

Analisando a Figura 9 percebe-se a presença do frontend de RF padrão com seu LNA
e filtros, seguidos do conversor analógico digital. O sinal digitalizado é então processado de
forma a extrair os dados em quadratura (amostras I e Q) e então finalmente transmiti-las
via USB 2.0 para o computador que executa a demodulação do sinal capturado. Sua
simplicidade o torna ideal para os testes de recepção.

Para a transmissão de RF de fluxogramas implementados no GNU Radio, será
utilizado o Lime SDR Mini (lime microsystems, 2024). Esse hardware SDR utiliza o
transceptor Lime Microsystems LMS7002M para lidar com o sinais de RF, dois conectores
SMA (um para a transmissão e outro para a recepção), uma FPGA Altera MAX 10,
conexão USB 3.0 Tipo A e possibilidade de sinal de relógio externo. Sua faixa de operação
vai de 10 MHz até 3,5 GHz. Além disso, o Lime SDR Mini encontra-se disponível no
Laboratório de Comunicações da UFRGS (LACOM-UFRGS). A Figura 10 apresenta uma
visão geral desse hardware, com destaque a seus principais elementos.
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Figura 10: Vistas superiores e inferiores do Lime SDR Mini com destaque
a algumas interfaces e componentes

(a) Vista superior do Lime SDR Mini (b) Vista inferior do Lime SDR Mini

Fonte: Myriad-RF Community (2024)

A potência de transmissão do Lime SDR Mini também é relevante para os ex-
perimentos. Seu valor máximo é de 10 dBm, todavia, esse valor está condicionado em
parte à frequência de uso do equipamento. Assim, para uma operação coerente, o sinal de
saída na frequência desejada deve ser verificado antes dos experimentos. Mais detalhes
sobre a implementação do circuito e do hardware como um todo estão disponíveis em
(myriad-rf community, 2024). Esse equipamento será, num primeiro momento,
utilizado para injetar um ruído gaussiano no caminho fechado do experimento prático, de
forma a elevar o nível de ruído.

Para combinar os sinais de RF gerados pelo Lime SDR Mini e pela placa WiFi LoRa
32 (V2) foi utilizado um combinador/divisor de sinais Wilkinson J2065 da JBM (jbm
instrumentos, 2024). Este dispositivo atua na faixa de 700 MHz a 2,7 GHz, possui
uma impedância de 50 Ohms, duas portas de entrada e uma porta de saída. Um diagrama
exibindo as conexões efetuadas para os testes práticos será apresentado posteriormente. A
Figura 11 apresenta o combinador de sinais utilizado.

Figura 11: Combinador/divisor de sinais Wilkinson J2065 da JBM

Fonte: JBM Instrumentos (2024)

Devido a necessidade de validar a saída de potência dos transmissores torna-se
necessário o uso de um equipamento capaz de realizar essa tarefa. Isso foi possível utilizando
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a ponteira de medição de potência U2001A da Agilent Technologies também disponível
no LACOM. Esse equipamento tem uma faixa dinâmica de 80 dB, sendo capaz de ler
potências de -60 dBm a +20 dBm (agilent technologies, s.d.[c]). Para a exibição
dos dados, essa ponteira é ligada ao analisador de espectro FieldFox N9912A da Agilent
Technologies via USB (agilent technologies, s.d.[b]). No analisador de espectro, é
possível verificar os valores lidos utilizando uma interface gráfica. Ambos os equipamentos
encontram-se disponíveis para o uso no LACOM. A Figura 12 apresenta esses instrumentos.

Figura 12: Equipamentos utilizados para medir a potência de transmis-
são

(a) Ponteira de potência U2001A da Agilent (b) Analisador de RF N9912A da Agilent

Fonte: do Autor

Nos experimentos práticos, buscando preservar o hardware do RTL-SDR, um ate-
nuador de 30 dB VAT-30+ da Mini-Circuits foi utilizado e conectado diretamente a esse
equipamento. Isso foi feito pois a potência máxima de entrada do RTL-SDR é de 10 dBm.
Assim, caso o sinal combinado do Lime SDR Mini e do transmissor LoRa fossem injetados
nesse equipamento em potências próximas as suas máximas, esse equipamento poderia
ser danificado. Vale notar que o VAT-30+ da Mini-Circuits não apresenta uma atenuação
constante em toda a faixa de frequências (mini-circuits, s.d.). Todavia, como o foco
do seu uso é a proteção do RTL-SDR, o impacto dessa variação não é significativo.

Para alterar a relação sinal-ruído na prática, optou-se por atenuar a potência de saída
do transmissor LoRa. Essa potência é atenuada utilizando uma combinação dos atenuadores
variáveis da Agilent (agilent technologies, s.d.[a]). Um dos atenuadores variáveis
utilizado foi o modelo 8496B. Ele possui uma atenuação máxima de 110 dB e passos de 10
dB. Esse equipamento é ligado em série com o atenuador variável 8494B cuja atenuação
máxima é de 11 dB e apresenta passos de 1 dB. Quando conectados em série, fornecem
uma faixa de atenuação de até 121 dB e uma resolução de 1 dB. Os atenuadores ligados
em série encontram-se expostos na Figura 13.
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Figura 13: Atenuadores variáveis conectados em série.

Fonte: do Autor

3.2 Análises Propostas

A principal curva que será gerada pelo estudo é a curva BER × SNR. A curva de
BER × SNR é uma das curvas mais comuns quando se analisa a qualidade de protocolos
(collins; wyglinski; getz, 2018).

As medições obtidas serão comparadas considerando propriedades do protocolo
e análises teóricas já efetuadas provenientes de uma aproximação teórica disponível
(ferreira dias; rodrigues de lima; fraidenraich, 2019) (elshabrawy;
robert, 2018). De igual forma, as curvas de simulações e dos experimentos serão
comparadas entre si, de forma a verificar se a simulação é uma representação significativa
dos resultados práticos.

Cada experimento variará alguns parâmetros do protocolo. Os parâmetros que serão
alterados são o CR, a BW e o SF. Os valores definidos para o CR foram: 1 e 4. Vale notar
que é possível utilizar um CR de 0, porém isso compromete a robustez do protocolo, além
de não ser muito utilizado na prática. Dessa forma, os valores de CR 1 e 4 são os valores
extremos de codificação e consequentemente sua análise é significativa.

Para as larguras de banda de transmissão foram avaliados os valores de 125 kHz,
250 kHz e 500 kHz. Conforme pode ser verificado consultando a Equação 1, uma largura de
banda de 500 kHz resulta em maior taxa de dados. Todavia, essa largura elevada tende poluir
mais o espectro além de tornar a transmissão menos robusta. Assim, verificado que nas
aplicações mais comuns de redes LoRaWAN, a velocidade de comunicação é frequentemente
sacrificada em função de um ganho da distância de transmissão (khutsoane; isong;
abu-mahfouz, 2017) foram selecionadas as larguras de banda de 125 kHz e 250 kHz
para a simulação e experimentos práticos.

Por sua vez, os valores de SF foram definidos em 7, 9 e 10. O protocolo LoRa,
possibilita valores de SF entre 5 e 12 (semtech, 2023c), embora os valores de 7 à 12
sejam os mais comuns. Dessa forma, o valor 7 foi escolhido como limite inferior, e por
sua vez, o valor 9 e 10 foram escolhidos por se encontrarem no meio dessa faixa. O valor
de SF igual a 12 foi desconsiderado pois, embora torne o protocolo significativamente
mais robusto, apresenta a menor taxa de dados e tende a ser utilizado em aplicações onde
a distância de comunicação é o principal fator de interesse (sensoriamento agrícola, por
exemplo). Todavia, notou-se em algumas experimentações iniciais com a implementação
SDR do protocolo LoRa (tapparel et al., 2020) que, para os valores de SF 11 e 12,
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principalmente com larguras de banda pequenas, alguns erros de execução ocorriam. Esses
problemas ocorreram também na execução dos fluxogramas de exemplo que acompanham
esse pacote no GNU Radio. Esses problemas estavam vinculados principalmente a sincronia
de frames, onde a exceção gerada era proveniente do código fonte "frame_sync.cc"Portanto,
restringiu-se os valores de SF de interesse a 7, 9 e 10. A Tabela 1 apresenta um compilado
dos parâmetros do protocolo que serão variados tanto na prática quanto na simulação.

Tabela 1: Resumo dos parâmetros do protocolo variados ao longo da
simulação e experimentos.

Parâmetro Valores
SF 7 ou 9 ou 10
BW 125 kHz ou 250 kHz
CR 1 ou 4

Fonte: do Autor

Além disso, optou-se por verificar o efeito da perturbação de caminhos múltiplos na
implementação SDR LoRa proposta por (tapparel et al., 2020), somente em simulação,
uma vez que esse tipo de experimento prático demanda uma circuito de RF mais complexo.
Os demais parâmetros variados foram os mesmos da Tabela 1.

No modelo de canal do GNU Radio, cada caminho é correspondente a uma amostra
(tap) de um filtro FIR, o qual é utilizado para modelar essa interferência. Essa prática
é comum na modelagem de canais de comunicação (collins; wyglinski; getz,
2018). Os caminhos e os valores escolhidos estão definidos na Tabela 2. Esses valores foram
escolhidos considerando exemplos de fluxogramas encontrados nos fóruns da comunidade
do GNU Radio.

Tabela 2: Caminhos simulados e valores utilizados para a interferência
multicaminho.

Caminho Valor Utilizado
1º Caminho 0,5+j0,0
2º Caminho 0,3+j0,1
3º Caminho 0,2-j0,4

Fonte: do Autor

Os valores presentes na Tabela 2 buscam simular o sinal sendo recebido por meio
de três caminhos onde o sinal de maior intensidade é recebido sem nenhuma defasagem e
os demais sinais apresentam alguma defasagem e menor intensidade (a maior intensidade
possível em um caminho direto é representada pelo número complexo 1, 0 + j0, 0). A
implementação do meio físico LoRa é dita resistente a esse tipo de perturbação (semtech,
2023d), logo é esperado que poucas variações sejam observadas.

3.3 Desenvolvimento

Buscando facilitar a leitura e a organização geral deste trabalho, o desenvolvimento
é dividido em subseções. Cada subseção foca em uma parte da implementação necessária
para o desenvolvimento do trabalho.
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3.3.1 Algoritmo de simulação

A primeira etapa na execução do projeto consistiu em desenvolver o algoritmo
utilizado no script supervisório da simulação. Como o GNU Radio possibilita que os
fluxogramas desenvolvidos possam ser executados por um código externo via chamadas
em Python essa foi parte da abordagem proposta. Vale notar que o GNU Radio apresenta
algumas funcionalidades de manipulação de arquivos em seus fluxogramas. Essa funcio-
nalidade foi explorada, quando possível, buscando facilitar o desenvolvimento do script
supervisório.

O script supervisório tem a função de carregar os parâmetros, executar a simulação e
organizar a estrutura de arquivos necessários para a posterior análise de dados. O algoritmo
proposto para executar essas tarefas é apresentado na Figura 14

Figura 14: Fluxograma com o algoritmo proposto para a simulação.
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Conforme é possível visualizar na Figura 14, o algoritmo é direto. Vale notar que
foi inserido um arquivo de configurações separado (config.ini) que contém os parâmetros
da simulação desejada bem como algumas outras informações relevantes. Nesse arquivo de
configurações é possível definir quais os valores de CR, SF e BW que serão utilizados na
simulação, o número de mensagens que serão transmitidas, a localização dos arquivos de
saída entre outros. Esse arquivo é independente do código fonte de forma a possibilitar
mudanças da simulação sem alterar o script propriamente dito. A Figura 15 apresenta as
entradas existentes nesse arquivo de configuração com exemplos de parâmetros definidos.

Considerando a Figura 15, o cabeçalho files contém a estrutura de arquivos pro-
posta para o armazenamento de dados necessários com dados de exemplo. O cabeçalho
radio_params contém as propriedades específicas do protocolo, os quais serão variados ao
longo da simulação. Além disso, define alguns parâmetros específicos da implementação
SDR como a taxa de amostragem (sample_rate). Por sua vez, o cabeçalho simulation
contém as propriedades específicas para a simulação. Desses, vale destacar as propriedades
l_snr_lv e u_snr_lv as quais definem o limite inferior e superior para os valores de SNR,
respectivamente.
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Figura 15: Estrutura do arquivo de configurações.

config.ini

[files]
tx_path=./tx_data/
recv_path=./rx_data/
log_path=./logs/
global_log_path=./log_geral.txt
result_path=./results/
plot_path=./plots/

[radio_params]
sample_rate=500000
center_freq=915000000
band_width=125000,250000
s_fact=7,9,10
crs=0,1,4
has_crc=1
header=0
f_offset=0.0

[simulation]
message=TCC-LoRa
send_number=1000
taps=1.0+0.0j
noise_seed=63
tx_power=1
l_snr_lv=-25.0
u_snr_lv=0
step=0.2
log_lv=1
sim_lv=3
sound=True

Fonte: do Autor

Outras propriedades, que por sua relevância merecem ser explicadas, são a send_number
e a step. A primeira é responsável por definir quantas mensagens serão enviadas em cada
configuração. A segunda define em quantos pontos o intervalo fechado de SNR definido
anteriormente por l_snr_lv e u_snr_lv será dividido. No intervalo das informações ex-
postas, a simulação executada com os dados da Figura 15 transmite um total de 126000
mensagens por configuração do rádio (valor de CR, BW e SF). A propriedade noise_seed
deve ser variada ou fixada caso os resultados de uma simulação devam ser reproduzidos ou
uma nova simulação com os mesmos parâmetros deva ser executada.

3.3.2 Fluxograma GNU Radio da Simulação

Conforme mencionado na subseção 3.3.1, um fluxograma do GNU Radio pode ser
executado por um script Python. De forma a facilitar a supervisão desse código, cada
execução de um fluxograma pelo script supervisório utiliza somente uma configuração de
parâmetros específicos do protocolo LoRa e um ponto de relação sinal-ruído.

Essa abordagem, embora de simples implementação, torna-se mais custosa com-
putacionalmente devido a necessidade de inicializar o fluxograma em cada combinação
de parâmetros do protocolo e ponto de SNR. Porém, proporciona uma vantagem na
manipulação de arquivos. Da forma como o fluxograma foi elaborado, cada simulação gera
seu próprio arquivo com as mensagens recebidas sem a necessidade de nenhuma interferên-
cia por parte do supervisório, exceto nos nomes dos arquivos. A Figura 16 apresenta o
fluxograma desenvolvido.

Conforme é possível observar na Figura 16, esse fluxograma pode ser divido em
seis áreas. A primeira área, destacada em vermelho, contém as opções do fluxograma,
bem como os parâmetros que são recebidos quando o fluxograma é inicializado pelo script
supervisório. Essa área também contém algumas variáveis locais responsáveis por efetuar
controles de fluxo e conversões de tipos necessários.

A segunda subdivisão é responsável por carregar o arquivo que contém as mensagens
que devem ser transmitidas, uma linha por vez, processado como bytes para que possa
ser transmitido. O bloco Throttle foi inserido para limitar o uso de CPU. A saída dessa
subdivisão é conectada à terceira subdivisão azul.

Nessa subdivisão são utilizados os blocos do gr-lora_sdr para efetuar a modulação
LoRa proposta pelos autores desse pacote (tapparel et al., 2020). Inicia-se pelo processo
de branqueamento (Whitening). Esse processo consistem em transformar os dados de
forma que sua sua densidade de energia espectral fique igualmente distribuída (de maneira
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Figura 16: Fluxograma do GNU Radio utilizado para as simulações.
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Fonte: do Autor

análoga ao ruído branco, o que justifica seu nome) (collins; wyglinski; getz,
2018). A seguir, é efetuada a adição do cabeçalho (Add header) com o CR desejado, adição
de CRC (Add crc) e codificação Hamming (Hamming enc) para possibilitar a correção de
erros (collins; wyglinski; getz, 2018). Após, utiliza-se um bloco entrelaçador
(Interleaver) para otimizar a forma como os símbolos são transmitidos, seguido de um
desmapeamento de código Gray (Gray demapping) para então chegar, finalmente, na etapa
onde os dados são modulados em quadratura (amostras I e Q) utilizando o SF e BW
definidos (bloco Modulate).

Na quarta subdivisão, é efetuada a perturbação no sinal transmitido ao passar pelo
modelo de canal AWGN. Nesse bloco vale a pena notar que existe o campo Noise Voltage.
É nesse campo que, com base no valor de potência da transmissão informado no config.ini,
o supervisório irá inserir um novo valor de forma a gerar uma relação sinal-ruído desejada.
Esse valor representa o desvio padrão que a curva gaussiana utilizada para gerar os sinais
de ruído terá. Outro campo de interesse é o campo Taps onde é possível inserir uma lista
de números complexos de forma a simular a intensidade do sinal recebido e eventuais
distorções de fase, assim como o efeito de interferência de multicaminhos.

Na penúltima subdivisão é efetuada a demodulação do sinal recebido da saída do
modelo de canal. O primeiro processo consiste em buscar a sincronia com um novo quadro
(Frame sync), seguido de uma demodulação utilizando uma Transformada Rápida de Fourier
de maneira específica (bloco fft_demod). Após essa etapa, o processo é essencialmente o
inverso das etapas de modulação, exceto pela etapa de verificação de CRC (CRC verif )
que é executada após o processo de desbranqueamento (Dewhitening).

Finalmente, temos a subdivisão de saída. Nessa área existe um seletor que possibilita
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a escolha entre salvar em um arquivo os dados brutos ou somente mensagens onde o CRC
foi verificado corretamente.

3.3.3 Algoritmo para a prática com SDR Rx

De maneira análoga a simulação, foi desenvolvido um algoritmo para o experimento
onde um SDR atua como receptor e um transceptor LoRa da Semtech atua como trans-
missor. Esse algoritmo também foi desenvolvido para, posteriormente, ser implementado
na linguagem Python. Buscou-se, durante o desenvolvimento do código desse supervisório,
implementá-lo de maneira genérica de forma que grande parte pudesse ser aproveitada
para outras variações do experimento prático. A Figura 17 apresenta o algoritmo proposto.

Figura 17: Fluxograma com o algoritmo proposto para prática SDR
RX - LoRa chip Tx.
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Assim como na parte prática, o script supervisório é responsável por carregar os
parâmetros de transmissão e recepção do arquivo config.ini. Vale notar que algumas
propriedades do cabeçalho "simulation" (Figura 15 subseção 3.3.1) são utilizadas como
parâmetros do transmissor. Posteriormente, o script deve habilitar a comunicação serial
com o transmissor LoRa. A comunicação serial com a placa WiFi LoRa 32 (V2) tem o
objetivo de possibilitar a configuração deste equipamento durante o experimento bem
como monitorar quando uma sequência de transmissão proposta foi encerrada.

Ainda sobre a comunicação serial, um padrão de mensagens foi definido para garantir
que a configuração correta do transmissor foi efetuada. A Tabela 3 apresenta o formato de
mensagens utilizado, onde o host é o computador ao qual o SDR está conectado e executa
o script supervisório e o cliente é a placa WiFi LoRa 32 (V2).

Tabela 3: Mensagens utilizadas na comunicação serial

Nº Mesagem Host Mensagem Cliente Objetivo
1 Setup#CR#SF#BW#N_MSG#PWR#MSG! SetupOk! Configurar o transmissor
2 Start! StartOk! Iniciar a transmissão
3 EndSimOk! EndSim! Notificar fim do experimento
4 Qualquer outra mensagem Erro! Notificar problema na comunicação serial

Fonte: do Autor

A mensagem mais complexa que é transmitida no esquema proposto é a mensagem
número 1 da Tabela 3. O conjunto de dados enviados contém um total de 7 campos separa-
dos pelo caractere "#". O primeiro campo indica que é uma mensagem de configuração, o
segundo campo contém o valor de coding rate, o próximo valor do fator de espalhamento e
o quarto campo indica qual a largura de banda que será utilizada. O quinto campo contém
o número de mensagens que são enviadas pelo transmissor. A seguir existe um campo onde
é definida a potência da transmissão e, finalmente, um último campo onde é definido o
conteúdo da mensagem que será transmitida. Além disso, o caractere "!" é utilizado para
indicar o fim de qualquer mensagem.

A principal diferença entre o algoritmo de simulação e o algoritmo de recepção por
parte do SDR está no fato que foi utilizada programação concorrente para possibilitar que
a serial possa ser monitorada enquanto o receptor SDR está executando seu código de
captura. Além disso, existe a necessidade de uma entrada manual enquanto se executa o
experimento. No momento dessa entrada manual, deve ser inserido o valor de atenuação
que está sendo aplicado ao sinal transmissor, para posteriormente possibilitar o cálculo da
relação sinal-ruído. Caso se deseje ir para o próximo valor da lista de parâmetros, deve ser
inserido um comando para sair dessa etapa do experimento.

Uma thread especifica também é habilitada para a execução do bloco responsável
por gerar a perturbação. Dessa forma, o script supervisório baseado nesse fluxograma deve
executar duas threads que executam os fluxogramas do GNU Radio.

3.3.4 Fluxograma GNU Radio SDR RX

O desenvolvimento do fluxograma para a recepção de pacotes LoRa foi significativa-
mente baseado no fluxograma de simulação. Essencialmente, foram removidos os elementos
de transmissão e modelo de canal da Figura 16 (subseção 3.3.2) e, como entrada do sistema,
inserido o bloco RTL-SDR Source. Esse bloco possibilita a aquisição das amostras em
quadratura capturadas pelo hardware RTL-SDR v3.0. A Figura 18 apresenta o fluxograma
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desenvolvido no GNU Radio para o experimento de recepção com SDR e transmissão com
um chip LoRa oficial.

Figura 18: Fluxograma do GNU Radio utilizado para a prática SDR
RX - LoRa chip Tx.
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Vale notar que a taxa de amostragem é definida em 1, 0 MHz para o RTL-SDR. Esse
valor deve ser um múltiplo exato da largura de banda devido a restrições na implementação
proposta por (tapparel et al., 2020).

O processo de demodulação é o mesmo ao utilizado na simulação. Logo, a subdivisão
do fluxograma conta com, além da saída para um arquivo, a saída para um socket ZMQ.
Esse socket foi inserido nesse fluxograma para facilitar a visualização em tempo real do
dados recebidos.

3.3.5 Fluxograma GNU Radio Ruído AWGN

Para a geração da perturbação no canal, optou-se por utilizar um SDR como trans-
missor. Essa solução é de fácil integração com os demais scripts que foram desenvolvidos
e, de igual forma, mostra a versatilidade de hardware SDR. A Figura 19 apresenta o
fluxograma desenvolvido.
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Figura 19: Fluxograma do GNU Radio para inserir ruído AWGN no
sistema
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Como é possível observar na Figura 19, o fluxo proposto para a geração do ruído é
composto do bloco de ruído AWGN disponível no próprio GNU Radio, seguido da saída
para o transmissor. No caso, é utilizada a saída para o Lime SDR Mini. Vale notar que os
parâmetros de ganho e semente do ruído podem ser configurados externamente durante a
criação dos objetos desse fluxograma.

3.3.6 Visualização de dados

Buscando facilitar a visualização e interpretação inicial dos dados de simulação
e experimentos, foi desenvolvido um sistema interativo para a visualização de gráficos.
Seu principal objetivo é possibilitar, por meio de uma análise qualitativa, a verificação da
consistência dos dados obtidos.

Com a aplicação, é possível validar que a coleta de dados foi feita de maneira
coerente e auxiliar a remover eventuais erros de implementação dos supervisórios que
pudessem corromper os resultados. Essa aplicação conta com um sistema de seleção de
parâmetros (por meio de operações de lógica AND, entre os filtros) de forma a exibir
somente gráficos de interesse. A Figura 20 apresenta uma captura de tela desse visualizador
mostrando alguns gráficos.

No caso dos gráficos da Figura 20, não existe nenhum filtro ativo e observa-se que
as curvas são pouco suaves. Os dados que geram essa curva são provenientes de uma
única simulação onde mil pontos foram utilizados para cada valor de SNR e a distância
entre valores de SNR foi de um décimo. Com isso, percebeu-se a necessidade de aumentar
significativamente o número de mensagens transmitidas para suavizar a curva. De igual
forma, verificou-se que a tendência geral da curvatura desses resultados é consistente com
o esperado, mostrando que a forma de coleta e processamento inicial dos dados é coerente.
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Figura 20: Aplicação interativa para visualização inicial dos resultados.

Fonte: do Autor

Na Figura 20, o gráfico da direita apresenta as curvas BER × SNR onde são
analisadas as relações entre bits errados e o total de bits enviados. O gráfico da esquerda
apresenta a curvas MER x SNR, uma métrica que analisa somente as mensagens recebidas
com sucesso.

3.4 Execução

Após implementação dos scripts supervisórios e fluxogramas descritos na Seção 3.3
teve início a etapa de execução dos experimentos. Buscando facilitar a leitura, esta seção
foi subdividida em subseções dedicadas a simulação e a prática.

3.4.1 Simulações

O primeiro experimento consistiu em executar algumas simulações para validar o
sistema como um todo. Nesses testes notou-se que, caso o número de mensagens transmitidas
fosse superior a 2500 por valor de SNR, a execução do fluxograma no GNU Radio apresentava
algumas inconsistências, devido a forma de manipulação de arquivos proveniente dos blocos
do GNU Radio. De igual forma, o problema estava associado a um ponto específico de SNR
pois, ao interromper a execução do código naquele ponto, o sistema continuava funcional.
Além disso, esse problema ocorreu somente em valores de SNR baixos onde o BER era
próximo de um.

Dessa forma, definiu-se um total de 1000 mensagens por ponto. A Tabela 4 apresenta
os parâmetros com os quais a primeira simulação, ou seja, o caminho direto usando o
modelo de canal AWGN foi executada.
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Considerando uma combinação de parâmetros (CR, SF e BW) da Tabela 4, um total
de 126 mil mensagens foram enviadas (1000 mensagens por ponto, 126 pontos no intervalo
fechado entre o valor máximo e mínimo de SNR). Ao se executar uma dessas simulações e
avaliar os resultados de uma configuração de parâmetros usando a aplicação de visualização
rápida, notou-se que a curva obtida apresentava pontos de variação abrupta. Logo, visando
obter uma curva mais suave e devido a limitação do número de mensagens por ponto
observada na implementação desenvolvida, optou-se por executar novas simulações com os
mesmos parâmetros, somente variando o valor da semente de ruído. Depois disso, os dados
dessas diversas simulações com a mesma configuração mas sementes de ruído distintas
foram combinados de forma a serem analisados como único experimento com um número
mais expressivo de mensagens por valor de SNR.

Tabela 4: Resumo dos parâmetros da simulação.

Parâmetro Valores
SF 7 ou 9 ou 10
BW 125 kHz ou 250 kHz
CR 1 ou 4
Semente do ruído 0 ≤ x ≤ 100
SNR Mínimo -25 dB
SNR Máximo 0 dB
Espaçamento entre pontos 0,2 dB
Mensagens por semente de ruído 1000
Mensagem b’TCC-LoRa\n’1

Fonte: do Autor

Assim, diversas simulações isoladas foram executadas para atingir uma curva com-
binada mais suave. No caso desse experimento o valor de 30 simulações foi escolhido. Isso
se deve ao fato de que, após uma análise qualitativa, a variação entre 25 e 30 simulações
não foi considerada expressiva. A Figura 21 apresenta as curvas BER × SNR para CR
igual a 1, SF igual à 7 e BW igual à 125 kHz, considerando os dados de uma simulação, 10
simulações, 25 simulações e 30 simulações.

1O uso de b” serve para indicar a codificação em binário da mensagem.
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Figura 21: Impacto do número de simulações na suavidade da curva.
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Fonte: do Autor

De igual forma, foi efetuada a mesma metodologia para o experimento com interfe-
rência de caminhos múltiplos. No caso dessa verificação, somente dez simulações foram
efetuadas, totalizando dez mil mensagens transmitidas por ponto de interesse. Esse número
reduzido de simulações, frente a simulação com um único caminho, foi escolhido uma vez
que a simulação multicaminho exige um tempo que ultrapassaria o cronograma previsto.
Os parâmetros da simulação foram definidos conforme a Tabela 4 e os caminhos utilizados
conforme descritos na subseção 3.2, Tabela 2.

Outro experimento simulado que foi realizado, foi a comparação entre o uso de
decodificação suave (soft decoding) ao invés de uma decodificação dura (hard decoding). A
decodificação suave utiliza fatores estatísticos do próprio sinal de entrada para definir se o
conteúdo recebido é equivalente a uma ou outra representação binária. Por sua vez, uma
decodificação dura não conta com essa decisão probabilística utilizando somente um limite
fixo para efetuar a decisão sobre a conversão do sinal de entrada (viswanathan, 2009).
De igual forma, um total de dez simulações foram efetuadas com e sem decodificação suave,
utilizando os parâmetros da Tabela 4. Com isso, foram concluídos os experimentos a nível
de simulação.

3.4.2 Prática

O experimento prático consistiu em validar a implementação LoRa SDR (tap-
parel et al., 2020) do ponto de vista de recepção em um ambiente com ruído AWGN.
Para isso, foi utilizado o RTL SDR v3.0 como receptor, a placa WiFi ESP Lora V2
como transmissor e Lime SDR Mini como gerador de ruído AWGN. As conexões entre
esses elementos, o computador que executa o supervisório do experimento, atenuadores
e combinadores são apresentadas na Figura 22. Na Figura 22, as conexões com dupla
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flecha representam troca de dados, já as conexões com flechas unidirecionais representam
o caminho e sentido que o sinal de RF deve percorrer.

Figura 22: Configuração proposta para o experimento

Notebook 
(Alienware R15 M7)

LoRa Rx
(RTL - SDR v3)

Gerador de Ruído
Branco

(Lime SDR Mini)

LoRa Tx
(WiFi ESP LoRa v2)

Combinador de sinais
(J2065)

Atenuadores variáveis
(8494B/8496B)

Atenuador 30 dB
(VAT-30+)

Fonte: do Autor

Antes de finalizar as conexões, foi necessário verificar se as medidas de potência de
transmissão placa WiFi LoRa V2 e do Lime SDR Mini eram consistentes com o esperado.
Para isso, buscando também considerar eventuais perdas por parte dos cabos de RF, o
ponto onde as medidas foram efetuadas foi justamente antes da conexão do atenuador de
30 dB com o RTL SDR v3.

Como a potência máxima entregue pelo Lime SDR Mini é de 10 dBm, optou-se
por fixar esse valor como potência saída desse equipamento. Assim, após ser conectado
ao combinador e medido na saída do atenuador de 30 dBm, o valor de potência esperado
era de -20 dBm. Para executar essas medidas foram utilizadas a ponteira de potência e o
analisador de espectro apresentados anteriormente.

Conforme pode ser observado na Figura 23 (capturada utilizando a funcionalidade
de acesso remoto do analisador de espectro utilizado), o valor medido foi -20,89 dBm.
Dessa forma, existe uma divergência de quase -1 dBm entre o valor teórico esperado e o
valor medido. Essa divergência é justificada principalmente pela pequena perda inserida
pelo combinador de sinais, adaptador tipo N - SMA, cabos de RF e eventual variação
do sinal de potência de saída Lime SDR Mini em função da frequência de operação
(microsystems, 2023).
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Figura 23: Medida da potência percebida na saída do atenuador de 30
dB quando somente o Lime SDR Mini está transmitindo a 10 dBm.

Fonte: do Autor

Assim, o valor de -21 dBm foi considerado como valor de referência para o sinal de
ruído que será recebido pelo RTL SDR v3. Logo, a potência que o sinal do transmissor
LoRa deve atingir quando os atenuadores variáveis estiverem zerados, o transmissor de
ruído desabilitado, considerando o ponto de medida após o atenuador de 30 dB deve ser de
-21 dBm ou próximo disso para que essa configuração caracterize o ponto inicial de relação
sinal-ruído de 0 dB. Dessa forma, julgando que o caminho de RF era equivalente, iniciou-se
configurando a potência de saída da placa WiFi ESP LoRa V2 para 10 dBm. Todavia,
quando efetuada a medida na saída do atenuador fixo, verificou-se um valor próximo a -25
dBm — 5 dBm abaixo do valor teórico esperado (-20 dBm). Essa divergência significativa
pode ser explicada principalmente pela sequência de adaptores que são utilizados para
conectar a saída da placa de U.FL para SMA que, por sua vez, é adaptada para tipo N,
para então ser conectada aos acopladores variáveis ligados em série. Também vale notar
que a potência entregue pelo transmissor pode variar entre ± 1 dBm.

Assim, o valor de potência de saída do transmissor foi aumentado para 14 dBm.
Depois desse ajuste, uma nova medida foi efetuada. A Figura 24 apresenta o resultado
dessa medida.

Figura 24: Medida da potência percebida na saída do atenuador de 30
dB quando somente o transmissor LoRa está operando a 14 dBm

Fonte: do Autor
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Ao observar o valor da Figura 24, nota-se que esse valor está próximo de -21 dBm,
embora ainda um pouco abaixo (≈ 0, 6 dBm). Todavia, considerando os equipamentos
envolvidos, a configuração de circuito fechado de RF proposta, a potência de saída 14 dBm
foi definida para o transmissor LoRa utilizado. Na etapa de análise de dados, uma correção
de 0,6 dB (valor de potência do transmissor - valor de potência em dBm do gerador de
ruído) será efetuada para gerar um gráfico mais coerente.

Finalmente, buscando validar o comportamento do sistema, uma análise do espectro
foi efetuada utilizando o RTL SDR V3 como coletor de amostras. Na Figura 25 é possível
ver o gráfico de cascata somente com o sinal do transmissor habilitado. Esse sinal é
facilmente percebido pela sua cor acentuada em relação ao resto dos sinais capturados.
Por sua vez, na Figura 26, tanto o sinal de pertubação quando o sinal do transmissor
estão habilitados de forma a gerar uma relação sinal-ruído unitária (0 dB). Nesse caso,
verifica-se que é impossível notar a presença do sinal de interesse visualmente, conforme
esperado. Todavia, vale notar que, na configuração com 0 dB de SNR, o protocolo LoRa é
capaz de receber um número próximo a 100% das mensagens enviadas.

Figura 25: Gráfico de cascata somente com o sinal LoRa habilitado

Fonte: do Autor

Figura 26: Gráfico de cascata com o sinal LoRa e perturbação habilitados
e SNR de 0 dB

Fonte: do Autor
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Uma vez mapeado o comportamento do sistema, os parâmetros apresentados na
Tabela 5 foram definidos. Durante as execuções de validações do script supervisório para
essa atividade, notou-se que um número elevado de mensagens para transmissão não
causava travamentos (foram efetuados testes de até 15000 mensagens por ponto). Todavia,
para otimizar a análise, optou-se por executar uma transmissão de 5000 mensagens por
ponto de interesse. Esse valor foi definido considerando um compromisso de tempo entre
um ponto de SNR de interesse e outro e número de dados disponíveis.

Tabela 5: Resumo dos parâmetros da atividade prática

Parâmetro Valores
SF 7 ou 9 ou 10
BW 125 kHz ou 250 kHz
CR 1 ou 4
Semente do ruído 0 ≤ x ≤ 100
SNR Mínimo -25 dB
SNR Máximo 0 dB
Mensagens por ponto 5000
Mensagem b’TCC-LoRa\n’2
Potência do Transmissor 14 dBm

Fonte: do Autor

Após o fim de uma transmissão, conforme descrito no algoritmo do script supervi-
sório para recepção LoRa por SDR (subseção 3.3.3), os valores da atenuação devem ser
modificados manualmente pois os dispositivos utilizados não permitem fácil automação.
Para de facilitar o registro, deve ser informado o valor da relação sinal-ruído definido.
Considerando os limites de SNR utilizados da Tabela 5, os atenuadores variáveis 8496A e
8494A foram configurados de forma que sua atenuação total inicial fosse de 25 dB e, entre
cada ponto de interesse a atenuação fosse reduzida em 1 dB. Dessa forma a relação SNR
obtida será informada em ordem crescente. Por fim, vale notar que por configuração dos
parâmetros LoRa um total de 150 mil mensagens são transmitidas (5000 mensagens por
26 pontos).

Finalmente, a Figura 27 apresenta o ambiente de testes montado. Nessa figura,
conforme mostra sua legenda, foi indicado cada equipamento.

2O uso de b” serve para indicar a codificação em binário da mensagem.
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Figura 27: Circuito de RF montado para o experimento prático.
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4 RESULTADOS E DISCUSSÕES

Visando facilitar a leitura e a exibição dos resultados, o presente capítulo é divido
em seções de acordo com os resultados obtidos em cada etapa do trabalho. Nesse capítulo
também será detalhada a quantidade de dados que foram coletados em cada etapa.

4.1 Resultados da Simulação

Considerando a sistemática para a simulação do protocolo LoRa apresentada na
subseção 3.3.1, foram executados um total de cinquenta simulações completas (30 com
caminho direto, 10 com interferência multicaminhos e 10 com hard decoding). Em todas
essas simulações o valor de SNR variou entre -25 dB e 0 dB. A Tabela 6 resume as
configurações utilizadas nessas simulações, ignorando as especificidades de cada uma.

Tabela 6: Resumo dos parâmetros da simulação

Parâmetro Valores
SF 7 ou 9 ou 10
BW 125 kHz ou 250 kHz
CR 1 ou 4
Semente do ruído 0 ≤ x ≤ 100
SNR Mínimo -25 dB
SNR Máximo 0 dB
Espaçamento entre pontos 0,2
Mensagens por ponto 1000
Mensagem b’TCC-LoRa\n’1

Fonte: do Autor

A seguir, são detalhados os resultados de cada uma dessas simulações dentro de
suas respectivas subseções. A última subseção irá efetuar um comparativo geral bem como
uma apreciação dos resultados da simulação.

4.1.1 Simulação Caminho direto

As primeiras 30 simulações realizadas buscaram verificar o impacto do coding rate,
da largura de banda e do fator de espalhamento em um único canal com ruído AWGN. A
Figura 28 apresenta as curvas de BER por SNR obtidas deste conjunto de dados.

1O uso de b” serve para indicar a codificação em binário da mensagem.
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Figura 28: Resultados da simulação por SF, variando BW e CR
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Fonte: do Autor

Analisando a Figura 28, nota-se que as quatro combinações de CR e BW utilizadas
para cada SF encontram-se significativamente próximas. Assim, para verificar se esse
comportamento é consistente buscou-se referencial teórico para as curvas de erro de bit no
protocolo LoRa.

A aproximação utilizada foi proposta por (ferreira dias; rodrigues de
lima; fraidenraich, 2019). Essa expressão aproximada para o BER foi obtida
considerando a Equação 4 ,a qual define a probabilidade do erro de bit (Pb) proposta por
(elshabrawy; robert, 2018). Essa equação é diretamente deduzida no trabalho de
(elshabrawy; robert, 2018).

Essa expressão matemática utiliza a função Q(·), que é a função de distribuição
acumulada do complemento da distribuição normal padrão. Por sua vez, Γ é o valor
de SNR em uma escala linear e SF o fator de espalhamento. As constantes presentes
no equacionamento proposto são provenientes de aproximações resultantes dos números
harmônicos. Mais detalhes podem ser obtidos no trabalho original de (elshabrawy;
robert, 2018).

Pb ≈ 0, 5 · Q(
√

Γ · 2SF +1 −
√

1, 386 · SF + 1, 154) (4)

É relevante comentar que, o estudo de (ferreira dias; rodrigues de lima;
fraidenraich, 2019) foca em modelos de canais distintos deste trabalho, mas o canal
AWGN foi utilizado como curva base para comparações. Além disso, uma implementação
baseada nesse artigo encontra-se disponível em (b-com, 2024) e foi utilizada por esse
trabalho uma vez que problemas de característica numérica foram observados na tentativa
de implementação manual da curva desejada.

Considerando a Equação 4 é possível perceber que a probabilidade de erro de bit
não depende do valor de CR ou de BW. O trabalho de (ferreira dias; rodrigues
de lima; fraidenraich, 2019) estende esse resultado para o comportamento do
BER no canal AWGN. Portanto, é correto afirmar que as simulações efetuadas conseguiram
capturar de maneira correta esse comportamento da modulação LoRa. Todavia, ao comparar
a aproximação numérica proposta por (ferreira dias; rodrigues de lima;
fraidenraich, 2019) com os valores de BER obtidos das simulações, notou-se uma
inconsistência significativa. A Figura 29 apresenta as curvas teóricas e a curva média
obtida para cada valor de SF.
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Figura 29: Comparação da curva média de cada SF com a curva teórica
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Fonte: do Autor

Um primeiro aspecto que justifica essa divergência é o número total de mensagens.
Afinal, recepções de baixa probabilidade podem não ter ocorrido em função do número
de mensagens da simulação. Além disso, o tamanho da mensagem (9 bytes) também é
outro fator que pode influenciar no resultado. No trabalho de (tapparel et al., 2020),
mensagens de 64 bytes foram transmitidas. Além disso, o trabalho (tapparel et al.,
2020) compara seus resultados com uma implementação de Monte Carlo, mas não deixa
claro quais equações foram utilizadas nessa experimentação, dificultado assim uma eventual
verificação de seus resultados. Todavia, nota-se que o padrão de inclinação nas curvas
obtidas por simulação é similar para os SFs analisados, indicando que as características da
análise, das mensagens e do protocolo levaram a esse comportamento similar.

4.1.2 Simulação Caminhos múltiplos

No caso dessa verificação, dez simulações (com valores de sementes de ruído distintas)
foram efetuadas, totalizando dez mil mensagens transmitidas por ponto de interesse. Os
parâmetros utilizados foram o da Tabela 6 e considerando a simulação de caminhos múltiplos
descritos seção na 3.2, Tabela 2. A Figura 30 apresenta os resultados da simulação com e
sem a interferência multicaminho (resultados da subseção 4.1.1).
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Figura 30: Resultados da simulação com e sem a interferência multi
caminhos
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Fonte: do Autor

Conforme é possível observar da Figura 30, o valor de CR não influencia significati-
vamente na resposta obtida. Todavia, a largura de banda utilizada apresenta um impacto
visível na curva de erro de bit. Na simulação com caminhos múltiplos e com banda de
250 kHz, observa-se que a qualidade das mensagens foi inferior — foi necessário uma
relação SNR superior para atingir o mesmo erro de bit. Esse resultado é consistente com a
teoria, uma vez que canais de banda maiores tendem a sofrer mais com a interferência de
caminhos múltiplos (collins; wyglinski; getz, 2018).

Afinal, o aumento da largura de banda tende a diminuir o tempo de coerência do
sinal. O tempo de coerência é uma métrica utilizada para definir por quanto tempo o
modelo de canal pode ser considerado invariante no tempo em função de uma resposta
ao impulso (rappaport, 2002). Essencialmente, pode ser utilizado para caracterizar o
quanto o sistema de comunicações como um todo é sensível a variações rápidas do canal.
Como a análise proposta conta com o ruído AWGN em nível igual ou superior ao sinal
LoRa no modelo do canal, as variações do ruído causam uma degradação significativa na
recepção das mensagens.

De forma a verificar quantitativamente os resultados da Figura 30 foi calculado o
erro quadrático médio entre curvas de diferente CRs e caminhos com o mesmo fator de
espalhamento e largura de banda 250 kHz. Os resultados e comparações efetuadas são
apresentados na Tabela 7.
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Tabela 7: Matriz com o erro quadrático médio entre cada curva de erro
de bit para cada fator de espalhamento com largura de banda 250 kHz e
fator de codificação variável, considerando efeito de caminhos múltiplos

Caminho Erro Quadrático Médio
Único Múltiplo SF 7 SF 9 SF 10

CR 1 CR 4 CR 1 CR 4 - - -

Curvas
comparadas

√ √
1,12·10−4 5,31·10−5 1,80·10−4

√ √
3,28·10−2 2,46·10−2 2,23·10−2

√ √
2,83·10−2 2,28·10−2 2,15·10−2

√ √
3,28·10−2 2,46·10−2 2,23·10−2

√ √
2,83·10−2 2,28·10−2 2,15·10−2

√ √
1,82·10−4 4,00·10−5 1,12·10−5

Fonte: do Autor

Na Tabela 7 os elementos marcados com "
√

" são comparados entre si com o erro
quadrático médio obtido na respectiva coluna. Os resultados são condizentes com a análise
qualitativa. O erro quadrático médio de uma curva com o fenômeno de caminhos múltiplos
contra caminhos múltiplos foi pelo menos duas ordem de grandeza maior para todos os
SFs analisados. Assim, é possível dizer que existe de fato uma influência da largura de
banda na qualidade das mensagens quando na presença de multicaminhos.

4.1.3 Simulação hard decoding

Outras dez simulações foram realizadas com os mesmos parâmetros da simulação da
subseção 4.1.1, exceto pela forma de decisão de bit. As curvas obtidas com hard decoding e
o soft decoding são apresentados na Figura 31. Todavia, conforme verifica-se na Figura 31
o impacto dessa não alterou significativamente o formato da curva.

Figura 31: Resultados da simulação com hard e soft decoding

14 12 10 8 6 4 2 0
SNR (dB)

10 3

10 2

10 1

100

BE
R

SF: 7 - BW: 125kHz
Legenda

Soft decoding - CR: 1 
Soft decoding - CR: 4
Hard decoding  - CR: 1 
Hard decoding  - CR: 4

20 18 16 14 12 10 8 6
SNR (dB)

10 3

10 2

10 1

100

BE
R

SF: 9 - BW: 125kHz
Legenda

Soft decoding - CR: 1
Soft decoding  - CR: 4
Hard decoding - CR: 1
Hard decoding  - CR: 4

24 22 20 18 16 14 12 10
SNR (dB)

10 3

10 2

10 1

100

BE
R

SF: 10 - BW: 125kHz
Legenda

Soft decoding - CR: 1
Soft decoding - CR: 4
Hard decoding- CR: 1
Hard decoding- CR: 4

14 12 10 8 6 4 2 0
SNR (dB)

10 3

10 2

10 1

100

BE
R

SF: 7 - BW: 250kHz
Legenda

Soft decoding - CR: 1 
Soft decoding - CR: 4
Hard decoding - CR: 1 
Hard decoding - CR: 4

20 18 16 14 12 10 8 6
SNR (dB)

10 3

10 2

10 1

100

BE
R

SF: 9 - BW: 250kHz
Legenda

Soft decoding - CR: 1
Soft decoding - CR: 4
Hard decoding - CR: 1
Hard decoding - CR: 4

24 22 20 18 16 14 12 10
SNR (dB)

10 3

10 2

10 1

100

BE
R

SF: 10 - BW: 250kHz

Legenda
Soft decoding - CR: 1
Soft decoding - CR: 4
Hard decoding - CR: 1
Hard decoding - CR: 4

BER x SNR - Tipo de codificação

Fonte: do Autor



51

Assim como para a subseção 4.1.2, foi montada uma tabela de erros quadráticos
médios para verificar o impacto do tipo de decisão de bit. Nessa tabela, a comparação foi
efetuada variando o tipo de codificação e largura de banda. O resultados obtidos podem
ser visualizados na Tabela 8.

Tabela 8: Matriz com o erro quadrático médio entre cada curva de erro
de bit para cada fator de espalhamento com largura de banda 250 kHz e
fator de codificação variável, considerando efeito da decisão de bit

Decoding Erro Quadrático Médio
Soft Hard SF 7 SF 9 SF 10

CR 1 CR 4 CR 1 CR 4 - - -

Curvas
comparadas

√ √
1,12·10−4 5,31·10−5 1,80·10−4

√ √
2,03·10−4 9,05·10−5 1,70·10−4

√ √
1,05·10−4 1,24·10−4 2,32·10−4

√ √
2,03·10−4 9,05·10−5 1,70·10−4

√ √
1,05·10−4 1,24·10−4 2,32·10−4

√ √
3,33·10−4 1,99·10−4 3,08·10−4

Fonte: do Autor

Os valores dos erros quadráticos médios da Tabela 8 confirmam o que a inspeção
visual indica, as curvas são essencialmente iguais. Esse tipo de comportamento não era
esperado, uma vez que uma decodificação dura tenderia a causar maiores erros de bit.
Novamente, nota-se que o fato da simulação não ter sido capaz de capturar essa eventual
tendência indica que a forma como os dados estão sendo capturados poderia ser aprimorada.
Os dados capturados foram obtidos no final da cadeia de decodificação. Ou seja, eventuais
correções de erro, por exemplo da codificação Hamming, poderiam ter atuado.

Assim, os melhores pontos para se efetuar uma comparação seriam logo após a
modulação e depois da demodulação/captura do símbolo bruto. Com isso, poderia ser
calculado o erro de símbolo, onde o impacto dos limites de decisão teria uma influência
mais visível. Todavia, essa abordagem exigiria modificações significativas nos fluxogramas
propostos, além de inserir uma nova métrica de análise. De igual forma, para não influ-
enciar significativamente no desempenho da implementação LoRa SDR, o código fonte
de (tapparel et al., 2020) deveria ser modificado. Como essa modificação exige uma
revalidação completa da implementação tal modificação não foi executada. Tal abordagem
poderá ser desenvolvida em trabalhos futuros.

4.1.4 Considerações Gerais dos Resultados da Simulação

Considerando os resultados obtidos da simulação, de maneira geral, são consistentes
com o esperado antes da execução da simulação. Algumas características específicas do
comportamento do protocolo puderam ser observadas. Todavia, também notou-se que
a eventual forma de aquisição dos dados para a cálculo da taxa de erro de bits poderia
ser aprimorada. Dessa forma, em possíveis iterações sobre o código desenvolvido e novas
abordagens poderão ser adotadas.

De igual forma, como foi notada a influência do efeito de multicaminhos, os flu-
xogramas do GNU Radio poderiam ser alterados para considerar um modelo de canal
que apresente maior foco nesse tipo de interferência (por exemplo, o modelo de canal de
Rayleigh e Rician). Assim, também poderiam ser efetuadas comparações com aproximações
teóricas do BER do protocolo LoRa nesses modelos de canais (elshabrawy; robert,
2018).
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4.2 Resultados do Experimento

Nesta seção são apresentados os resultados obtidos do experimento prático. Nessa
atividade, um total de 5000 mensagens por ponto de interesse foram transmitidas. O
processo de variação do SNR foi efetuado conforme descrito na Subseção 3.4.2 do Capítulo
3. A Tabela 9 apresenta a configuração geral utilizada neste experimento.

Tabela 9: Resumo dos parâmetros da atividade prática

Parâmetro Valores
SF 7 ou 9 ou 10
BW 125 kHz ou 250 kHz
CR 1 ou 4
SNR Mínimo -25 dB
SNR Máximo 0 dB
Mensagens por ponto 5000
Mensagem b’TCC-LoRa\n’2

Fonte: do Autor

O tempo total utilizado para a coleta de dados foi de aproximadamente 65 horas.
Durante algumas das configurações e pontos de interesse, notou-se que algumas exceções sem
tratamento ocorreram. Esses erros eram provenientes do bloco Frame sync desenvolvido por
(tapparel et al., 2020) para identificar a recepção de uma nova mensagem (identificação
de up-chirp/down-chirp). Essas exceções impactaram significativamente nos resultados
do experimento pois, embora o sistema continue operando, um número significativo de
mensagens era perdido/ignorado.

Afinal, da forma como o supervisório do experimento foi elaborado, o transmissor
mandava mensagens de maneira essencialmente contínua. Com o fluxograma de recepção
de mensagens em estado de erro, inúmeras mensagens transmitidas não tinham sequer a
possibilidade de serem analisadas. Assim, o número total de mensagens perdidas, mesmo
com um relação sinal ruído baixa era elevado.

Algumas tentativas foram efetuadas buscando contornar esse problema, como: variar
os parâmetros da simulação, tamanho de mensagem, semente do ruído, tempo entre
mensagens, entre outros. Infelizmente, todas essas tentativas foram infrutíferas.

Dessa forma, para contornar de fato esse problema, seria necessária uma investigação
e eventual alteração da implementação do bloco Frame sync. Todavia, essa modificação
não se encontrava no escopo original deste trabalho. Assim, os resultados considerados
inválidos foram desconsiderados da presente análise. As configurações que apresentaram
esse comportamento encontram-se listadas abaixo:

• SF 7: 125 kHz com CR 1 e 4;

• SF 9: 250 kHz com CR 1 e 4;

• SF 10: 125 kHz com CR 1 e 4.

A Figura 32 apresenta os resultados brutos do experimento prático.
2O uso de b’ serve para indicar a codificação em binário da mensagem.
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Figura 32: Resultados brutos do experimento prático
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Fonte: do Autor

Conforme é possível observar na Figura 32, as curvas obtidas não são necessariamente
suaves (exceto pelas obtidas com SF9). O principal motivo para esse comportamento é a
própria distância entre os pontos de interesse e o número de mensagens enviadas. Todavia,
outro aspecto que influencia nesse comportamento é a própria natureza aleatória do ruído
introduzido. Buscando minimizar esses efeitos, poderiam ser efetuados inúmeros outros
experimentos e posteriormente combiná-los em um única curva utilizando um procedimento
similar ao das simulações. Todavia, devido a restrições do cronograma proposto, esses
novos experimentos não foram executados.

Assim, optou-se por efetuar uma regressão de forma a encontrar uma curva que
melhor se ajusta-se aos pontos obtidos. A função proposta para essa curva foi uma função
sigmoide. Esse tipo de função apresenta uma natureza consistente com a resposta esperada
da curva BER × SNR. A expressão matemática genérica para as curvas BER × SNR
que serão traçadas é apresentada na Equação 5. Nessa equação x é o valor de SNR e, a o
valor que controla a inclinação da curva e b o valor do ponto médio da curva.

BER(x) = 1
1 + e−a(x−b) (5)

Portanto, é necessário definir os parâmetros a e b para cada uma das curvas. Para
isso foi utilizado o método de regressão por mínimos quadrados não-linear (non-linear least
squares). Os resultados obtidos estão agrupados na Tabela 10.

Tabela 10: Parâmetros das curvas sigmoides ajustadas aos dados do
experimento

SF 7 SF 9 SF 10
125 kHz 250 kHz 125 kHz 250 kHz

Parâmetro CR 1 CR 4 CR 1 CR 4 CR 1 CR 4 CR 1 CR 4
a -1.1521 -1.1730 -1.5613 1.2569 -1.1505 -1.0911 -1.3785 -
b -10.3385 -10.8600 -15.7644 -16.00 -18.32 -18.0976 -18.2877 -

Fonte: do Autor

A Figura 33 apresenta os dados dos experimentos, assim como as curvas ajustadas.
Considerando as curvas com fator de espalhamento de 7, nota-se que elas apresentam
uma divergência inferior a 1 dB. Todavia, essa divergência não pode ser considerada
significativa ou mesmo atribuída ao diferente tipo de codificação utilizada. Afinal, o próprio
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transmissor LoRa utilizado apresenta uma variação de saída de ±1 dBm. Além disso, o
baixo número de mensagens também permite justificar essa divergência. Tendo em vista
essas condições de contorno, é possível afirmar que, assim como na simulação, o valor de
CR não influenciou significativamente no desempenho. Esse resultado é coerente, uma vez
que CR superiores são utilizados para tornar a transmissão mais robusta em relação aos
efeitos de desvanecimento (elshabrawy; robert, 2018), aspecto não analisado nesse
experimento. Um comportamento similar as curvas de fator de espalhamento 7 pode ser
observado nas curvas de fator de espalhamento 9.

Figura 33: Curvas ajustadas para os dados do experimento prático
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Fonte: do Autor

Por sua vez, as curvas com fator de espalhamento 10 apresentam uma divergência
significativamente maior. Esse fato é decorrente dos dados coletados com SF 10, apresenta-
rem uma dispersão maior onde o padrão de ajuste não é de fácil visualização. Nesse caso,
embora o ajuste proposto seja consistente para os demais fatores de espalhamento, ele pode
não ser recomendado para essa configuração. Todavia, devido ao tempo que foi planejado
para a atividade prática, novos experimentos focando na coleta de dados para esse SF não
foram realizados. Logo, como as simulações propostas, a teoria e prática indicaram que
as curvas de BER × SNR em um canal AWGN não dependem da largura de banda ou
codificação, a divergência encontrada foi considerada uma anomalia proveniente do baixo
número de dados coletados.

Considerando esses aspectos, foi efetuada a comparação entre a curva média encon-
trada para cada SF com os resultados teóricos e da simulação. A Figura 34 apresenta essa
curvas para cada um dos SFs analisados.
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Figura 34: Curvas BER × SNR para as aproximações téorica,da simu-
lação e dos dados práticos
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Fonte: do Autor

Analisando as curvas da Figura 34 nota-se que existe uma discrepância de aproxima-
damente 2 dB entre as curvas teóricas e a curvas dos experimentos. Essa divergência pode
ser justificada pelo número de mensagens analisadas assim como a qualidade do transmissor
e receptor envolvidos. De igual forma, a aproximação utilizada também pode inserir certo
viés sobre os dados. Vale notar que a inclinação obtida entre as curvas provenientes dos
experimentos e da teoria são mais próximas entre si do que as curvas da simulação. Esse
aspecto é o mais relevante, porque percebe-se que a implementação SDR de (tapparel
et al., 2020), do ponto de vista do receptor, capta com sucesso as mensagens enviadas e
preserva as características de resistência ao ruído da modulação LoRa.

Além disso, vale notar que a curva teórica apresenta o melhor desempenho com
o SNR mais negativo. Esse aspecto é condizente, uma vez que, devido ao número de
mensagens transmitidas, a recepção com sucesso nesses valores é estatisticamente menos
provável. Também nota-se que durante certos intervalos de SNR o desempenho medido na
prática foi superior ao teórico. Novamente, no número de mensagens enviadas bem como a
forma de ajustes das sigmoides traçadas inseriram esse viés.

Por sua vez, a divergência das curvaturas de simulação com as curvaturas pro-
venientes da prática indica que, possivelmente, a implementação SDR de (tapparel
et al., 2020) do ponto de vista do transmissor apresenta algumas divergências em relação a
modulação proprietária da Semtech. Para verificar esse aspecto, experimentos futuros onde
tanto o receptor como o transmissor LoRa são SDRs poderiam ser efetuados. Esse novo
experimento, aliado a um número maior de mensagens transmitidas em uma metodologia
análoga a utilizada na etapa de simulação poderia verificar essa hipótese.
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4.2.1 Considerações Gerais dos Resultados do Experimento

Os resultados obtidos nos experimentos, de maneira geral, podem ser considerados
satisfatórios. Algumas características específicas do comportamento do protocolo puderam
ser novamente observadas. Todavia, também notou-se que o número de mensagens e expe-
rimentos por ponto de interesse poderia ser repensado. Principalmente, a implementação
SDR de (tapparel et al., 2020) poderia ser modificada buscando solucionar o problema
observado no bloco Frame Sync.

De igual forma, notou-se que o valor de SNR é calculado localmente dentro desse
próprio bloco. Assim, seria de interesse alterar a implementação para que esse valor fosse
disponibilizado para níveis superiores, de forma a comparar o valor de SNR percebido pelo
sistema de identificação de mensagens em relação ao proposto no circuito de RF utilizado.
Também poderia ser utilizada a funcionalidade de SNR detectado por um transceptor
LoRa da Semtech que recebesse o mesmo sinal do receptor SDR, para verificar eventuais
divergências.

Finalmente, o sistema do experimento bem como o código supervisório poderiam ser
modificados para utilizar um atenuador variável programável. Esse equipamento facilitaria
a automatização dessa etapa do experimento além de possibilitar que o mesmo fosse
executado com passos menores. Alternativamente, a intensidade do ruído de gerado pelo
Lime SDR Mini poderia ser alterada, eliminando a necessidade de um atenuador variável,
caso verificada a precisão na troca de potências de transmissão por parte desse equipamento.



5 CONCLUSÃO

O presente trabalho investigou a robustez do protocolo LoRa ao ruído AWGN
de maneira simulada e prática utilizando plataformas SDR. Para isso, foi selecionada a
implementação da modulação LoRa não proprietária proposta por (tapparel et al.,
2020). Dessa forma, efetuou-se a devida revisão teórica dos conceitos fundamentais de
transmissão sem fio, SDRs e das principais propriedades da modulação LoRa.

A principal métrica analisada foi a análise das curvas de erro de bit por relação
sinal-ruído (BER x SNR). Para a obtenção dos dados necessários para a construção dessas
curvas, foram construídos fluxogramas na plataforma GNU Radio para a execução do
processamento digital necessário. De igual forma, scripts supervisórios foram desenvolvidos
para automatizar o processo de coleta de dados da simulação e da prática. A aproximação
fechada para a curva de BER x SNR da modulação LoRa em canal AWGN proposta por
(elshabrawy; robert, 2018) foi considerada referência do comportamento esperado.

Ao longo desse desenvolvimento, foram observados alguns pontos de melhoria na
implementação proposta por (tapparel et al., 2020). Todavia, devido ao escopo do tra-
balho essas melhorias não foram executadas. Entretanto, esses aspectos da implementação
da modulação LoRa SDR utilizada contribuíram para a análise dos fatores de espalhamento
(SF) 7, 9 e 10, com larguras de banda (BW) de 125 kHz e 250 kHz. Outro elemento que
foi variado nas análises foi a codificação de bit (CR) a qual assumiu o valor de 1 ou 4.

Os resultados da simulação possibilitaram observação de algumas características
do protocolo. Entre elas, verificou-se que sua robustez ao ruído em canal AWGN não
apresenta um vínculo tão forte em relação a largura de banda utilizada e uma dependência
significativa do fator de espalhamento conforme proposto por (elshabrawy; robert,
2018). Todavia, as inclinações obtidas das curvas BER x SNR provenientes da simulação
foram significativamente divergentes em relação as curvas teóricas. Um aspecto que foi
considerado como motivo para esse tipo de comportamento foi a forma como o supervisório
e fluxogramas do GNU Radio atuavam em conjunto para a coleta dos dados. Afinal, a
coleta era realizada no final da cadeia de processamento de símbolos. Outra hipótese para
esse comportamento é o tamanho e número de mensagens utilizadas na simulação.

De igual forma, foi levantada a hipótese de que a implementação da modulação
e/ou demodulação LoRa proposta por (tapparel et al., 2020) pode ser distinta (embora
compatível) com a modulação LoRa proprietária. Essa eventual divergência seria justamente
mais visível em cenários de verificação de desempenho conforme o proposto neste trabalho.

Analisando os resultados do experimento, no qual foi utilizado um chip comercial
LoRa como transmissor e um SDR como receptor, notou-se que a curvatura obtida após
um ajuste dos dados foi mais próxima da abordagem teórica. De igual forma, a dependência
significativa do fator de espalhamento no traçado das curvas BER x SNR também foi
observada. Assim, a hipótese de discrepância entre a modulação LoRa proprietária e a
implementação SDR ganhou mais um argumento. Além disso, foram encontradas algumas
dificuldades em executar o experimento com configurações específicas. Esses aspectos
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indicam que existem outros elementos da implementação de (tapparel et al., 2020)
que poderiam ser melhorados em trabalho futuros.

De igual forma, em trabalhos futuros, uma reestruturação do experimento poderá
ser efetuada para possibilitar melhor controle das variáveis envolvidas e possibilitar maior
controle estatístico sobre o experimento. Com isso, aumentaria-se a consistência das análises
propostas facilitaria-se a reprodução dos resultados encontrados.

Ainda assim, foi possível perceber a robustez do protocolo LoRa no canal AWGN,
uma vez que seu desempenho com relações sinal-ruído onde a maioria dos protocolos
não consegue atuar foi observada. Como trabalhos futuros, outros experimentos práticos
considerando um transmissor LoRa SDR e um receptor LoRa SDR poderiam ser efetuados.
De igual forma, um teste utilizando um transmissor e receptor LoRa com a modulação
proprietária seria interessante para também ser utilizada como comparativo. Os testes
poderiam ser mais automatizados pelo uso de um atenuador variável, facilitando assim
novos experimentos que variassem de diversas outras maneiras o número de mensagens, e
parâmetros de transmissão. Outro aspecto que também poderia ser investigado é a influência
e a resposta de diferentes tipos de modelo de canal. Adicionalmente, os supervisórios e
fluxogramas desenvolvidos podem ser modificados para permitir a coleta de outras métricas
de análise que se fizerem necessárias.
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