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COLONIALISMO DE DADOS E OS
AVANCOS DA EXTREMA DIREITA

Lutiane de Lara
Patricia dos Passos
Lilian Rodrigues da Cruz

Nos tltimos 10 anos as mudangas tecnolégicas afetaram os mais diversos cam-
pos do viver, a prépria percep¢ao e a relagio com o mundo. Sua grande influéncia
em nossas vidas ganha cada vez mais espago e o campo digital nao é algo distante da
realidade, ele a compoe e afeta diretamente o mundo concreto. Os meios digitais tém
atravessado diretamente o sistema democrdtico e seus processos eleitorais. Além disso,
a abertura das redes sociais para informagio em massa e de extrema velocidade tem
sido til para os avancos da extrema direita, dos discursos dominantes e conservadores.

Apesar disso, nio pretendemos desqualificar a internet e todos os ganhos em
diversas pautas e causas, hd muitas produgdes que s6 sio possiveis pelo alcance da
internet/midias digitais e muita cria¢io pelas conexoes que elas possibilitam. Ao
mesmo tempo, sua abertura também coloca em jogo a criagdo de contetidos sem
qualquer verificagao, algo que pode ser interessante, mas que tem sido usado como
aliado para ideais hegemonicos, conservadores, racistas e fascistas. Ao invés de
cairmos em campos duais sobre o mundo tecnoldgico, nos interessa aqui entender
que funcionamento e mercado digital estao conectados aos regimes de verdade e
relagdes de poder, nao sendo esse campo tecnoldgico aleatério ao funcionamento
socioecondmico do mundo e a realidade dominante, mas produzido como sua
expansio. Hd indicios de que as préximas décadas terdo constante atravessamento
das redes sociais na manutenc¢ao do sistema colonial-capitalista como tnica possi-
bilidade de sistema-mundo. Os Gltimos anos j4 trazem alguns alertas sobre o uso
das redes como interferéncia nos processos eleitorais ao redor do mundo e como a
producio das fake news se torna grande aliada aos discursos de édio e ao avango da
extrema direita pelo seu grande lucro para as Big Techs através do funcionamento
algoritmico. As tltimas elei¢des ocorridas no Brasil foram diretamente atravessadas
pelas fake news, criando um cendrio de medo através das distor¢oes que circulavam
nas pdginas da direita, sem possibilidades de verificagao e ampliagdo dos fatos. No
que diz respeito as pessoas que controlam os dados e as Big Techs, o engajamento
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das midias estd interessado naquilo que mais produz lucro, sendo o contetido
da extrema direita um dos seus grandes produtores através da incitagio do 6dio.
Dessa forma, a digitalizagao da vida é um processo contemporaneo que afeta nossas
subjetividades, desejos e realidade, sendo de extrema importincia olharmos para
suas problemadticas e encontrarmos brechas para o seu enfrentamento e também
sobre o que hd de interessante no mesmo.

Neste capitulo nos interessa discutir o levante conservador brasileiro da tltima
década, procurando compreender como os meios digitais e as redes sociais tém
tornado possivel, com suas fake news e com o discurso bolsonarista, o colonialismo
de dados. Questionamos possiveis caminhos para pensarmos em enfrentamentos
aos prejuizos das realidades criadas que propagam ideias conservadoras e fascistas
para o avango da extrema direita, as quais se utilizam de narrativas de constante
ataque a diferenga como afirmacio de uma realidade. Assim, num primeiro mo-
mento colocaremos em andlise a atualizagio das estratégias do colonialismo ao
encontrar o capitalismo digital e, por sua vez, como o discurso da extrema direita
beneficia, e é beneficiado, por essa nova légica de expropriagao. Num segundo
momento, colocamos em discussao as condi¢oes de resisténcia ao colonialismo de
dados, em especial, analisando condigées para a descolonizagio dos dados como
formas de limitar o poder das Big Techs na modelizagao operada pelos algoritmos.

COLONIALISMO DE DADOS E A APROPRIAQI\O DO FLUXO DE NOSSAS VIDAS

O processo de funcionamento algoritmico tem proporcionado a atualizagio
das légicas coloniais de dominagao através do uso de dados pelas Big Techs —
grandes corporagoes do campo da tecnologia digital — e nessa medida, tem se
constituido como uma das novas ferramentas do sistema capitalista-colonial.
Com esse dominio de dados, elas conseguem ampliar a apropriacao do trabalho,
do tempo, das subjetividades, do controle das eleigoes do Norte ao Sul global,
mas com maior intensidade e livre manejo no Sul. E a atualizagio da exploragio
colonial territorial, porém que nao se limita a um territério ou grupo social em
especifico, mesmo os afetando de modos distintos. Tal dominio atravessa os di-
versos grupos e expande a exploracio global através do processo de colonizagao
digital promovido pelas Big 7echs, e, portanto, representa um elo fundamental
desse estdgio de acumulagio capitalista ao promover o controle de amplos setores
economicos (Faustino & Lippold, 2022).

A colonizagio contemporanea nio se dd de forma explicita através dos do-
minios de territérios, sua atualiza¢io se utiliza dos dados coletados a partir das
interagdes digitais, para que esse dominio digital se espraie de maneira intensa
e veloz, mas ainda com o foco no Sul global e na manuten¢io da nova jornada
capitalista que é atravessada pela exploragao extrema dos recursos naturais. O foco
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desse novo modelo de colonizagao estd direcionado para as projecoes de controle
de forma ampla, direcionando e afetando inclusive a continuidade da explora¢io
dos recursos naturais, o que também faz parte do engajamento das midias digitais.

Elon Musk continua sua senda de apoiar golpes e regimes autoritarios de
extrema-direita, que perseguem, torturam e exterminam povos indigenas,
militantes, ativistas ambientais, como no caso brasileiro, onde recebeu a
Medalha de Honra ao Mérito da Defesa. Musk reuniu-se como Presidente
da Reptblica - governo bolsonaro, friso nosso - para tratar da prote¢io da
Amazonia e de proporcionar conexdes e acessos via seu sistema de starlink
de satélites, ja usado em prol do regime ucraniano. (Faustino & Lippold,
2022, p. 61)

A realidade virtual ja nio ¢é algo desconectada da realidade concreta, ela afeta
diretamente o que vivemos e tem servido para o direcionamento de escolhas que
produzem politicas. A colonialidade, como forma de vivenciar o mundo, se adere ao
neoliberalismo e a extrema direita nesse projeto de manutengao, inclusive com focos
nos paises do Norte global, sendo a dominagio primitiva de dados algo que ultrapassa
as bordas territoriais, mas visa o avango do que ird manter esse sistema-mundo’.

Mejias e Couldry (2019), chamam “colonialismo de dados”, esse novo sistema
de dependéncia que se engendra com o capitalismo da era digital. Para os autores
vivemos uma nova fase do colonialismo histérico, iniciado no século XVI, com
a divisao do mundo entre pessoas colonizadoras e pessoas colonizadas. Por colo-
nialidade, os autores compreendem, conforme pensado por Quijano (2007), um
dos principais elementos da divisao do mundo entre expropriadoris e expropriadis,
o que daria sustenta¢do ao padrio mundial do capitalismo. O colonialismo de
dados combina métodos abstratos de quantifica¢io de acessos digitais a préticas
extractivas depredadoras ja existentes no colonialismo histérico.

A dinimica da colonialidade, qual seja de despossuir e apropriar-se dos
recursos de um grupo em funcio do bem de uma parcela minima e dominante, ¢
constante nesses dois formatos de colonialidade. O colonialismo antigo se apro-
priou da terra, dos minerais e dos produtos agricolas dos territérios feitos colonias.
J4 no contemporineo, corporagoes e governos se apropriam de dados gerados
pelos acessos a rede de internet, de tal modo que podemos dizer que “se apropria
de nds, seres humanos, do fluxo de nossa vida cotidiana” (Couldry, 2021, p. 4).

1 O conceito de “sistema-mundo” ¢ uma alternativa ao conceito de “sociedade”. Ele ¢ utilizado para
romper com a ideia moderna que reduz “sociedade” as fronteiras geograficas e juridico-politicas de
um “Estado- nagdo”. Em um sentido comum eurocéntrico moderno, o conceito de “sociedade” é
utilizado como equivalente a “Estado-nagdo” e, por conseguinte, existem tantas sociedades quanto
Estados-na¢des no mundo. Esse olhar eurocéntrico moderno ndo somente reduz a nogdo de Estado a
“Estado-nagao”, como também reduz sociedade a essa forma de autoridade politica muito particular
do mundo moderno/colonial” (Grosfoguel, 2020, p. 55).
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No colonialismo de dados se constitui um novo modelo de relagbes que
permite a extragio de dados para a mercantilizacio — as relacoes de dados. Com
esse sistema de relagoes de dados a vida social se converte em recurso disponivel
para a extragao do capital. Ou de forma mais explicita, as plataformas digitais
produzem “o social” para que o capitalismo digital se aproprie, e exproprie, dos

dados ali coletados (Mejias & Couldry, 2019).

Colonialismo de dados é uma ordem emergente, social e econdémica para a
apropria¢do da vida humana de forma que possam extrair dados dela visan-
do o lucro. Portanto, é um modo de configurar o mundo inteiro, de tal forma
que um recurso novo possa ser extraido — e esse recurso é a vida humana
a partir da qual se pode extrair um valor econémico. (Couldry, 2021, p. 4)

A apropriagao do fluxo da vida acelera o devir-artificial da humanidade e,
nos leva a “grande substitui¢ao” do humano pela miquina, promovida por um
processo que culmina na experiéncia de combustao do mundo, como efeito das
devastacoes provocadas no antropoceno, conforme nos alerta Achille Mbembe
(2021). Mbembe denomina como brutalismo o poder sem limites que desencadeia
um metabolismo social, o qual deseja aniquilar ou incapacitar classes distintas
da populagio por meio da gestao de residuos de todos os tipos. O brutalismo se
baseia na indistingao entre seres vivos e mdquinas. “A matéria em tltima instancia
¢ a mdquina, isto ¢, nos dias de hoje, o computador em seu sentido mais amplo,
tanto nervo, cérebro, quanto realidade numinosa” (Mbembe, 2021, p. 29). E segue:

para muitos de nossos contemporaneos, a tecnologia é hoje uma realidade ao
mesmo tempo material e imaterial, psiquica, pessoal e interior. Ela ja ndo per-
tence apenas ao mundo exterior, membrana que define a fronteira entre um
interior (a humanidade) e um exterior (a natureza). E nossa clinica, o lugar
em que se manifestam, em sua sombria clareza, as trés realidades constituin-
tes do mundo vivo, a saber, a realidade psiquica dos afetos e a realidade social
das trocas, da linguagem e das intera¢ées. (Mbembe, 2021, p. 43)

De tal forma que, a reprodugio do capitalismo, no colonialismo de dados,
nao estd somente centrada na condi¢do vendermos nossa mao de obra, como
no capitalismo que prepondera até o inicio do século XXI, no colonialismo de
dados, a reproducio do capitalismo agrega as relagoes de dados (data relations).
Conforme Couldry (2021), essas relagdes envolvem todos os dados gerados em
nossas interacoes nos acessos a internet. Os dados gerados nas relagdes virtuais
sdo extraidos para a geragio de lucro. Mas para que isso tenha se tornado uma
realidade possivel, foi primeiro necessdrio que, no século XIX, todas as transagoes
se tornassem transagoes financeiras. E, mais recentemente, no inicio do século
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XXI, todas as transagoes se tornassem transagoes de dados. Sérgio Silveira (2021)
faz coro ao afirmar que o capitalismo digital promoveu a digitalizacio de toda a
produgao simbdlica e ampliou esse processo no mundo inteiro. No século XXI,
surge um mercado de dados pessoais que tem, na dataficagio, um espago de
destaque e de lucro (Silveira, 2021).

E através da vida social ordinaria, tudo na vida social, incluindo aqueles
momentos em que sabemos que nio estamos trabalhando, pode se tornar um
fato direto, um insumo para a produgio capitalista. O que significa que a vida
humana esté sendo anexada ao capitalismo via processos de monitoramento
e influéncia continuos de marqueteiros de nosso comportamento, com
implicacdes profundas a liberdade — ou, aquilo que chamamos no livro, ao
nucleo da liberdade: o eu do espago (Couldry, 2021, p. 13)

A vida social, do Norte ao Sul global, tornou-se recurso que pode ser ex-
traido e utilizado pelo capitalismo. Nao ha um recorte especifico, nao importa a
posigao politica, classe social, idade ou religiao, toda a interagao digital gera dados
capturdveis que podem ser armazenados e sio passiveis de serem utilizados para
a formatagio de perfis. E curioso como passamos a considerar a captura desses
dados como algo natural e algo do qual nao podemos escapar. Além disso, tam-
pouco sabemos quais dados, e em que momentos, serao coletados, e para quais
fins serao usados (Cassino, 2021).

O novo eu-colonizado vé as praticas das empresas de dados invadirem
seus espa¢os mais intimos, tornando o rastreamento uma caracteristica
permanente da vida, delimitando inclusive o que cada ser humano pode
explorar em relacdo aos seus semelhantes. Adicionalmente, o processo
de alteracdo comportamental é majoritariamente conduzido por meio de
sistemas de inteligéncia artificial, que utilizam da coleta e do processamento
de dados junto a sistemas algoritmicos para modular tomadas de decisio.
Trata-se de uma modulacio baseada na coleta das informacbes que nés
mesmos fornecemos espontaneamente as grandes empresas de tecnologia.
(Cassino, 2021, p. 29)

O colonialismo de dados cria uma nova ordem social e econémica em que
estamos constantemente sujeitos a vigilincia personalizada para que sejamos levades
a conveniéncia e a customizagao. Shoshana Zuboft (2020) nos ajuda a avancar nessa
compreensio ao oferecer a nog¢ao de capitalismo de vigilincia. Nessa modalidade
contemporinea de capitalismo hd a apropriacao da experiéncia humana como
matéria-prima gratuita que é traduzida em dados comportamentais. Esses dados
sao manufaturados em produtos de predigio que antecipam o desejo das pessoas
usudrias e que compoem mercados de comportamentos futuros. No capitalismo
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de vigilancia os meios de producio constituem meios de “modificagio compor-
tamental” que atuam a partir de uma nova espécie de poder: o instrumentarismo.

O poder instrumentdario conhece e molda o comportamento humano em
prol das finalidades de terceiros. Em vez de armamentos e exércitos, ele faz
valer sua vontade através do meio automatizado de uma arquitetura com-
putacional cada vez mais ubiqua composta de dispositivos, coisas e espacos
“inteligentes” conectados em rede. (Zuboff, 2020, p. 19)

O colonialismo de dados compée o capitalismo de vigildncia e, também, um
grande avanco, em diregio 2 reificagdo da nossa experiéncia e senso de realidade,
que nos leva para objetificagao e mercantilizacio das relagoes. Segundo Faustino
e Lippold (2022, p. 58), “refere-se, em primeiro lugar, a uma nova partilha do
mundo que atualiza o imperialismo e o sub imperialismo, ao reduzir o chamado
Sul Global a mero territério de minera¢ao extrativista de dados informacionais
ou a consumidores retardatdrios de tecnologias”.

O colonialismo de dados, a partir da acumulag¢io primitiva dos dados, opera
uma atualizagao das formas de exploracio, opressao e controle politico, ideolégico
e subjetivo, e, portanto, atualiza o racismo colonial a partir de uma racializagao
dos acessos e de uma exclusao dessas tecnologias. No colonialismo de dados as
diferentes manifestagdes das pessoas sao subsumidas as logicas extrativistas, auto-
matizadas e panépticas da digitalizagao (Faustino & Lippold, 2022).

Naio se trata, aqui, de uma simples altera¢io dos ritmos de vida ou mesmo
da percep¢do humana pela introdugdo de novas tecnologias, como poderia
se presumir, mas, sim, da manipulagéo intencional da cogni¢cdo humana por
grandes corpora¢bes empresariais a partir dessas tecnologias com vistas a
ampliacido da acumulacido de capitais. (Faustino & Lippold, 2022, p. 58)

Cabe destacar, como salientam Faustino e Lippold, que o colonialismo de
dados, ainda que universalize a condi¢io negra, encontra no racismo um elemento
que diferencia o “preco de cada mercadoria e, sobretudo, os critérios que definem
e autorizam quais delas podem ser descartadas e quais, mesmo quando supérfluas,
nao sao passiveis de tais redugao” (Faustino & Lippold, 2022, p. 70).

Se as Big Techs entram no processo de exploragao global e, de intervengio a
partir do uso dos dados, os processos eleitorais estao atravessados pelo dominio
destes e do direcionamento da produgio de contetido. Nesse sentido, quem domina
as Big Techs tem grande interesse no conteido gerado pela extrema direita, nao
apenas pelo lucro advindo, mas também porque seus ideais s3o aliados & manuten-
¢ao do sistema colonial-capitalista e a0 avanco de poder dessas empresas/pessoas.
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Inovacdes como o metaverso, anunciado pelo Facebook (atual Meta), mas
também estudado pela Microsoft, Google, Amazon e Tesla, ndo sdo pensadas
para serem simples produto a disputarem o mercado de entretenimento vir-
tual, mas o resultado de uma corrida cujo podium é o direcionamento, cana-
lizacdo e controle dos fluxos financeiros. Uma corrida que pressupde assim,
como no velho imperialismo, uma disputa pelo controle de determinados
nichos de mercado, mas, sobretudo, pelo controle politico, econémico e
ideoldgico de determinados territérios e insumos estratégicos. (Faustino &
Lippold, 2022, pp. 62-63)

Max Fischer (2023), rep6rter do New York Times, em seu livro A mdquina do
caos: como as redes sociais reprogramam nossa mente e nosso mundo, explora o modo
como ocorréncias estranhas e excessivas ao redor do mundo estao conectadas as
midias sociais e digitais. A partir da reportagem investigativa o autor mostra a
influéncia das redes sociais na sociedade, na politica e na sadde das pessoas. Em
especial, ele nos apresenta como as postagens com matizes de édio, conspiracio e
extremismo tém efeito incendidrio ao promover maior engajamento nas plataformas
e impactar diretamente em movimentagdes, muitas vezes violentas, na vida social.

Como recorte da vasta pesquisa feita pelo repérter, elegemos trazer a influéncia
do Youtube na ascensao de Jair Bolsonaro, que até 2012, nao passava de um “de-
putado, por muitos considerado uma esquisitice as margens da politica” (Fischer,
2023, p. 351), Fischer ainda considera que a rdpida ascensao e alta credibilidade
que passou a gozar Bolsonaro estd associada ao funcionamento do Youtube e, a
uma ferramenta em especifico, o algoritmo do engajamento e ao seu “efeito toca
do coelho”. O fato destacado pelo repérter tem sua légica de funcionamento
aparente na dinimica adotada por Bolsonaro, em 2012, ao expor a psicéloga
Tatiana Liongo, professora da Universidade de Brasilia. O entao deputado de
extrema direita editou uma fala gravada da professora, na qual mencionava que
era comum criangas expressarem curiosidade pelo corpo ou pela roupa de outras
criangas. Na edi¢o, o deputado reordenou a fala da professora de forma a sugerir
que ela estaria incentivando a homossexualidade e o sexo entre criangas. O video
foi repostado pelas poucas pessoas youtubers de extrema direita que passaram a
associi-la a “conspiragao global comunista e homossexual” (Fischer, 2023, p.
351), a pedofilia, além de passarem a acusd-la de ter distribuido “kits gay” para
escolas, incentivando a homossexualidade entre criancas. “As declaracoes desses
youtubers chegaram ao Twitter e ao Facebook. Os comentirios nos videos exigiam
a morte de Liongo” (Fischer, 2023, p. 351). A professora passou a ser perseguida
nas redes, no trabalho, a receber ameacas de morte etc., e, como efeito, aumentou
significativamente o engajamento de Bolsonaro nas redes sociais.

Poucos anos depois, em 2019, Bolsonaro seria eleito Presidente do Brasil,
a partir de um discurso anticorrup¢io, anticomunismo e a incita¢io de 6dio a
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velha politica, seguindo esse uso do alto engajamento digital experimentado pelo
discurso de 6dio nas redes sociais. A plataforma impulsiona cada vez mais as
pessoas usudrias a assistir a conspiragoes e discursos politicos, porém, como porta
de entrada inicia com videos mais moderados e, gradativamente, vai recomen-
dando videos extremistas, e, assim, a pessoa usudria é levada a “toca do coelho”.
O algoritmo de recomendagio vai direcionando as pessoas usudrias a fazerem
parte de bolhas informacionais que passam a tomar fake news por fatos politicos
(Dourado, 2021; Fischer, 2023).

Para as Big Techs, essa politica de engajamento digital, que tanto tem favore-
cido a potencializagao dos discursos conservadores, extremistas e de 6dio, é uma
estratégia para atrair trdfego e obter lucro. De acordo com Dourado (2021, p.
41), “o mérodo de coleta e processamento de dados é pulverizado em centenas
de servigos oferecidos para entreter e dar mais praticidade a vida do usudrio
final, a0 mesmo tempo em que alimenta o modelo de negécios das empresas de
tecnologia”. E o autor segue:

[d]iante de quantidade incontavel de dados, a curadoria do feed de noticias
dos usudrios de midias sociais é feita pelos algoritmos, que nio sdo softwa-
res ou entes, mas cdlculos matemdticos, ou acdes executaveis, com vistas
a propésitos especificos, como identificar Trending Topics no Twitter e dar
visibilidade a posts mais aderentes ao interesse de cada usudrio. (Dourado,
2021, p. 42)

Tatiana Dourado (2021) distingue fake news dos demais conteddos que
podem distorcer a realidade. Ela define fake news como aquela informagcao falsa
que simula ser uma noticia para narrar e distorcer fatos politicos e, que disputam
o sentido de noticia, para conquistar maior visibilidade na web e nas plataformas
de midias sociais (Dourado, 2021).

A acumulagio de dados é matéria-prima do capitalismo tardio, é a nova forma
de geragio de lucro e um processo de dominagio, que se espraia de maneira intensa
e nio apenas territorial, mas a partir das nossas subjetividades e desejos para a
visao dessa mesma légica de mundo. Dessa forma, precisamos comegar a pensar
em alternativas que possibilitem que o uso da internet e dos meios digitais nao
sejam mais uma forma de dominacdo dos ideais capitalistas-coloniais. Pensar que
a algoritmiza¢ao nao se produz aleatoriamente, mas para a manuten¢ao e o poder
de quem a detém, sendo a nova forma de poder vigente, nos abre possibilidades
de direcionamento para o enfrentamento dessas problemiticas.
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POSSIBILIDADES DE RESISTENCIA AO COLONIALISMO DE DADOS

Resistir ao colonialismo de dados implica na descolonizagao dos dados. Para
isso, podemos comecar por questionar a naturalizacio que temos vivenciado em
relagdo a recompilagao continua de nossos dados e, dos resultados do processamen-
to deles, como uma forma atual e natural de produgao de conhecimento social.
Como vimos acima, é preciso ter clareza em relagao aos interesses econdmicos
e politicos particulares que circulam nessa extragao motivada de nossos dados
(Mejias & Couldry, 2019). Assim como os valores preconizados pelo colonialismo
histérico, também o colonialismo de dados justifica a extra¢io de dados a partir
de narrativas universalizantes e totalizadoras. As Big Techs e os governos afirmam
que a expropriacao de nossas vidas a partir dos dados coletados representa pro-
gresso, conexao humana, avango na produgio do conhecimento e distribuicio
de riquezas. No entanto, precisamos questionar esses universalismos e devemos
rejeitar as novas narrativas que buscam justificar essa nova forma de expropriagao
de nossas vidas (Mejias, 2019).

O colonialismo de dados ¢ orientado por regimes de produgao de conheci-
mento que privilegiam o padrio imposto pelo Norte global. A descolonizacio,
portanto, implica na produ¢ao de uma nova ontologia e epistemologia que rejeite a
racionalidade e os dualismos ocidentais e, que dialogue com lutas multidimensio-
nais, permitindo a andlise decolonial interseccional e feminista (Ricaurte, 2019).
Faustino e Lippold (2023), a partir de uma critica hacker-fanoniana, na mesma
linha de Ricaurte, nos advertem que nio é possivel reduzir nossa critica a rejei¢ao
ou adesio completa a tecnologia. A partir de Franz Fanon, os autores propéem
colocar a tecnologia a servi¢o da emancipa¢io numa apropriagao anticolonial das
tecnologias utilizadas pelas Big Techs e pelos governantes para nos governar. Trata-se,
portanto, de descolonizar a linguagem, a tecnologia e a técnica buscando incorporar
as pessoas colonizadas a totalidade humano-genérica (Faustino & Lippold, 2023).

Paola Ricaurte (2019) mostra como iniciativas cidadas de producio e de
veiculagao de dados sao importantes para subverter a desigualdade de dados
promovida pelas intencionadas omissoes governamentais e das Big Techs. Exem-
plos trabalhados pela autora dizem respeito a iniciativas cidadas que compilam e
divulgam dados subnotificados pelo governo mexicano, como por exemplo, de
casos de violéncia doméstica.

Descolonizar os dados implica, portanto, numa resisténcia coletiva organi-
zada, a partir de um ativismo digital, para divulgar amplamente o funcionamento
do algoritmo e promover o debate publico sobre as consequéncias de seus usos
visando a democratizagio dos saberes e dos poderes dos algoritmos (Ruiz, 2021).
Nesse caminho, a regulamenta¢io que vem sendo pensada, a partir do Projeto



COLONIALISMO DE DADOS E OS AVANGOS DA EXTREMA DIREITA ‘ 21

de Lei n° 2630/2020?, de relatoria de Orlando Silva (PcdoB/SP), conhecido
como PL das Fake News, passa por comprometer as Big Techs na verificagio de
conteddos que estejam com grande engajamento, algo extremamente Gtil para os
processos eleitorais. O PL prop6e aumentar a responsabilidade das plataformas
por conteudos postados por pessoas usudrias quando o conteudo viola a lei. A
grande rejeigao e os ataques advindos de empresas como o Telegram e Google ao
PL das Fake News, nos alertam para os interesses destas e como elas se alinham
aos projetos conservadores.

E necessario alertar para certa coloniza¢io da vida pelas maquinas e pelos
algoritmos, mas a pergunta que as pessoas nem sempre se fazem é: quem
domina quem? Se a maquina domina o humano, ainda que por meio de
uma servidio voluntaria, quem domina a maquina? Em outras palavras, se
algoritmos macabros colonizam nosso cotidiano para captar dados e induzir
nosso comportamento e nossa subjetividade, com que razdo o fazem? Serd
correto atribuir razio e, portanto, status de sujeito ao algoritmo quando ele
proprio é programado por alguém com vistas a obtencio de determinados

resultados? (Faustino & Lippold, 2023, pp. 40-41)

Muitas vezes os discursos e as ideias sobre as problemdticas da tecnologia e
algoritmizagio se colocam em um lugar isolado dos mecanismos de poder, como se
o mundo digital operasse de modo desconectado da l6gica de sistema-mundo que
nos atravessa. Analisar os processos de digitalizacao da vida a partir da implicacao
de quem controla as Big Techs e das légicas que as conduzem a operar do modo
vigente, é uma das formas de comegarmos a pensar em maneiras de lidarmos com
o grande engajamento dessas empresas, no avango da extrema direita; e ampliar-
mos a discussdo para usos mais interessantes dessas midias. Nesse momento, fica
evidente que o engajamento algoritmico nio é observado e monitorado de maneira
a respeitar o processo democritico e nem os direitos dos grupos minoritérios,
ele nio visa o impedimento dos crimes racistas e Igbtfébicos que circulam pelas
redes, sendo o aumento de lucros a maior importincia para as Big Techs. Esse
interesse fortalece sua alianga com a extrema direita e com a producio das fake
news. Quando hd tentativa de implica¢io no monitoramento de contetidos para
que nao ocorra a circulagio intensa de fake news nem dos crimes cibernéticos e
discursos de ddio, as Big Techs se apoiam no discurso da extrema direita sobre a
tentativa de censura e de perda da liberdade de expressao.

2 Explicagdo da Ementa: “Estabelece normas relativas a transparéncia de redes sociais e de servigos
de mensagens privadas, sobretudo no tocante a responsabilidade dos provedores pelo combate a de-
sinformagdo e pelo aumento da transparéncia na internet, a transparéncia em relacdo a contetidos
patrocinados e a atuagdo do poder publico, bem como estabelece sangdes para o descumprimento da
lei” (PL n® 2630/2020).
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A regulamentagdo, como uma das formas de implicagio e responsabilizagao
das Big Techs para o enfrentamento das fake news e como elas tém afetado a reali-
dade, atravessando processo democrdtico, processo de vacinagao, criminaliza¢io de
certos movimentos de luta e, até mesmo, da realidade sobre as mudancas climdti-
cas, comega a localizar o interesse de quem as controla e como isso afeta 0 modo
como as midias funcionam atualmente. Quem as controla tem retido boa parte
do capital mundial, de forma que seus interesses se alinham facilmente ao uso do
algoritmo para o intenso aumento de lucro através dos dados e da possibilidade
de manutengio da regulacio constante do mercado, de modo que seja favordvel
para seu funcionamento e lucro. Com esse interesse central, nio importa se o
algoritmo engaja publica¢des racistas, discursos de édio ou fake news, esse tipo
de contetdo segue favorecendo nao apenas o lucro dessas empresas, mas também
a manutengio de uma mesma légica colonial que modela nossas subjetividades
e coloca os padroes hegemonicos de vida e de corpos em naturalizacio e desejo.
Dessa forma, o consumo através dos antncios que circulam nas redes segue em
seus niveis maximos e o campo digital é a nova ferramenta para imposi¢ao da
légica colonial-capitalista.

As plataformas estio usando todos os recursos possiveis para impedir a
aprovacio do PL 2630 porque o que estd em jogo sdo os bilhées arrecadados
com publicidade digital que atualmente ndo possuem nenhuma regra, res-
tricdo ou obrigacdo de transparéncia, deixando anunciantes e consumidores
vulneraveis aos seus interesses econdémicos. Se o PL 2630 nio for aprova-
do, as Big Techs conseguem manter a assimetria regulatéria que existe no
mercado e, portanto, manter suas vantagens competitivas frente aos outros
meios de comunica¢do que também vivem de publicidade. (Netlab, 2023,
paginacdo irregular).

Do modo que as redes sociais e outros meios digitais funcionam hoje nao
hd implicacio na regulagao de contetidos que ferem direitos humanos ou que
produzem noticias falsas, pois o engajamento algoritmico pode conter crimes de
6dio contra as minorias e ainda assim estar gerando lucro. Nesse sentido, a PL
2630 responsabilizaria as Big Techs pela manutengio ativa do cuidado em relagio
a esse tipo de contetdo, possibilitando que o ambiente digital comece a tentativa
de preservagio do espago democrético e do didlogo. A proposta de regulamentacao
nao estd atravessada pela censura da liberdade de expressiao como as Big Zechs tém
apontado, mas atua como enfrentamento as fake news e ao grande movimento de
producio de édio pelos contetidos da extrema direita que tem servido como ferra-
menta de lucro para as mesmas. Romper com essa l6gica é colocar esse monopélio
em questio, sem desqualificar os ganhos advindos dos processos tecnolégicos, mas
pensar em novos usos que nio reproduzam o avan¢o e a manuten¢io do sistema
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colonial-capitalista a partir do emprego de dados como nova forma de poder, de
reafirmagao dos modos hegemonicos de vida, da l6gica racista, lgbtfébica e da
retengao de capital.

O lucro grandioso das Big Techs nos mostra que nao devemos colocar o
funcionamento algoritmico como foco central nessa problemdtica, mas conectd-lo
as pessoas que controlam seu funcionamento. Dessa forma, comegaremos a criar
a possibilidade de enfrentamentos concretos para essas questoes que passam pela
implicagao dessas pessoas e de como seus interesses direcionam o mundo zech,
sem que desqualifiquemos as potencialidades do processo digital e sua utilidade.
Para isso, precisamos buscar maior transparéncia no uso dos dados e como as
midias se utilizam destes para a produc¢io de desejos e formas de consumo, algo
diretamente conectado ao lucro gerado pelos antincios pagos.

Nao hd respostas simples para os enfrentamentos desse processo, mas um
dos pontos iniciais passa pela regulamentagao e implicagao das Big Zechs. Quicd
essa estratégia possibilite que processos interessantes como o ativismo que ocorre
nas redes sociais sobre a ampliagao da problemdticas racistas, das questoes de
género e de outras pautas de luta tenham de fato alcance e maior circula¢o,
sendo a internet a ferramenta que esperamos para o maior acesso a informagao.
Nesse momento, precisamos nos deslocar da ingenuidade de que chegaremos no
ponto ideal no qual ela seja apenas uma ferramenta interessante, ela estard cons-
tantemente atravessada pelos mecanismos de poder, sendo o enfrentamento algo
continuo para que seu uso também possibilite brechas e rupturas com as légicas
dominantes através dos movimentos de ciberativismo. Ainda assim, a pergunta
sobre o que esses espagos de fato possibilitam precisa nos acompanhar de forma
constante para que os tensionamentos e as andlises possam abrir novas formas de
enfrentamentos para diferentes usos desses meios.

Ainda que os processos de algoritmizagao e as Big Techs se utilizem de dados
de forma global, a poténcia das tecnologias digitais ainda estd em paises centrais
para o capitalismo, sendo esse ponto um dos que favorecem ganhos na venda
dessas ferramentas e tecnologias para paises em desenvolvimento. Esse processo
de ganho de poder é o que atravessa a influéncia nos processos democraticos e de
precarizagio das minorias. Pensar que o neoliberalismo cada vez mais captura e
reatualiza o uso dessas tecnologias para seu avanco e para a permanéncia dos velhos
ideais do capitalismo abre um campo de andlise mais conectado as problemdticas
desse campo. Sendo assim, além de algumas politicas que passam pelo Estado e
pela esfera publica, é preciso que pensemos em processos coletivos da apropriagio
desses meios para rupturas dessa légica.

Se o colonialismo digital abre novas formas de opressiao e dominagao, as
tecnologias também podem abrir, a partir das aliangas de grupos, brechas que
possibilitem criago e resisténcia a esses avancos (Faustino & Lippold, 2023).
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Apesar das Big Techs estarem alinhadas ao avango do conservadorismo, hd constante
movimento através das redes sociais que constroem possibilidades de informagao
e enfrentamentos a isso, inclusive pela mobilizagao que, através do seu alcance,
consegue participagdo em votagoes de governantes, visibilidade de pautas im-
portantes, desde as questdes raciais as questoes de género, capacitismo e légica
classista. Nos tltimos anos de constante ataque aos povos indigenas e ao avango
do processo de desmatamento e explora¢ao ilegal da Amazonia, a internet tem
sido espago ttil de dentincia e visibilidade desses problemas. Esses movimentos
ciberativistas e de produ¢io de conhecimento, que também circulam nesses meios,
sa0 pontos que abrem caminhos para pensar no que o processo coletivo pode
causar de rupturas e resisténcias.

CONSIDERACOES FINAIS

Os processos de digitalizagao da vida atravessam cada vez mais os diferentes
pontos do cotidiano, tendo efeitos nos nossos desejos, consumo, subjetividades e
até mesmo em processos eleitorais. Analisar seus efeitos a partir do colonialismo
de dados e como ele se utiliza da algoritmizacio como ferramenta de seu processo
de dominio é ampliar o modo como olhamos para a tecnologia, escapando de sua
desqualificagio e anulagdo. Trata-se de entrar em um novo campo que permita
a implicagio e a responsabilizagao de quem controla as Big Techs para novos e
diferentes usos das ferramentas tecnolégicas. Repensar o uso do algoritmo, e sua
conexao direta com os interesses de avan¢o do mercado e do lucro, nos permite
ampliar as possibilidades de enfrentamento em rela¢io aos jogos de poder envolvidos
no uso de dados como novo capital. Nessa reatualizagio do processo colonial-ca-
pitalista, é preciso que comecemos a pensar em estratégias que passem por micro
e macropoliticas, problematizando o uso dos meios digitais para que esses sejam
mais sauddveis de maneira individual, mas com constante implica¢io e mudanca
em seus processos de interesses coletivos, de modo que essas ferramentas comecem
a ser disponibilizadas como meio de comunica¢io de maior acesso a produgio
e a veiculagao de informacio, sem que elas estejam completamente vinculada a
monopoliza¢io de capital e ao avango da exploragao. Seriam esses pontos possiveis?

Nazo hd tnicas respostas e alternativas para questdo tao complexa quanto o
campo digital, mas a investigacdo e a problematizacio dessas ferramentas como
aliadas do processo colonial-neoliberal nos colocam a pensar como seus efeitos
atravessam, de maneira concreta, nosso cotidiano e quais s3o as possibilidades para
novos usos mais interessantes das mesmas. E preciso constante questionamento e
informagao sobre essas afetagdes na modulagao dos nossos desejos, pois, além de
politicas que envolvam a macroesfera, é preciso que a informagio sobre os usos
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individuais sejam mais acessiveis e que cada vez mais cada pessoa entenda como
o algoritmo atravessa sua vida.

A era digital, a era das novas formas midiaticas, é estruturada pela ideia que
existem folhas em branco no inconsciente, de que nio existe opacidade nem
segredo. Até certo ponto, as novas formas midiaticas sdo as novas infraes-
truturas do insconsciente. (Mbembe, 2021, p. 103)

Nesse sentido, ¢ preciso que comecemos a questionar nosso mundo digital,
o que ele nos mostra e o que acompanhamos dele. Para esse processo de enfren-
tamento, ¢ preciso implicacao direta das pessoas governantes com estratégias
coletivas de informacio e politicas que comecem a repensar a responsabilizagio
das Big Techs para outros modos de uso desses meios. A educagio sobre o processo
digital precisa comegar a estar em pauta como aparato social como algo que tem
e terd peso concreto nas diversas dreas de nossas vidas.

As bolhas comportamentais, antigamente, eram de carater geografico (cada
um se relacionava com seus vizinhos mais pr6ximos); agora as bolhas s3o des-
territorializadas, nos da a impressao de que estamos num ambiente global,
quando na verdade cada vez mais, devido a intensificagdo da indugio algorit-
mica, somos conduzidos a nos relacionar com grupos fechados nos quais se
tém as mesmas preferéncias, gostos, ideologias etc. (Ruiz, 2021, p. 12)

Para lidar com a visao modulada criada em nossas bolhas digitais, é preciso
que estejamos, cada vez mais, em atengao ao funcionamento dessas ferramentas
e como a preservacio dos nossos dados é importante para que tenhamos mais
seguranga nesse processo. Passamos grande parte do dia navegando pela internet e,
mesmo quando nio estamos diretamente utilizando nossos aparelhos eletronicos,
eles estdo captando nossos dados. De forma satirica e bizarra, o episédio da série
Black Mirror lancado em junho de 2023, chamado “A Joan é péssima”, nos leva
para o absurdo causado pelo uso de dados da personagem principal através do
aceite dos termos de uso ao acessar uma plataforma de séries e filmes. Através da
captura dos seus dados a empresa de audiovisual cria uma série baseada na histéria
da personagem e a coloca em extrema exposicio e desconforto em sua vida. Ao
tentar impedir os prejuizos causados pelo programa, Joan se vé completamente
desamparada pela lei e pela desinformagio dos termos que passam pelo campo
digital a cada clique e acesso. De forma distépica a série nos propde questiona-
mentos sobre um processo que parece distante, mas que jd atravessa diretamente
nosso cotidiano. Quais s3o os pontos que nos distanciam de Joan? Temos alguma
protegio sobre nossos dados? Estamos cientes dos riscos que nos atravessam nesse
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uso? Quais s20 e serdo as consequéncias mais intensas disso? Elas ji ndo existem?
Por esse caminho complexo, é preciso que haja uma aposta nas potencialidades
coletivas que acontecem para além do virtual, ndo pretendemos negar o que esse
campo possibilita de relacoes e trocas, mas é preciso que ele se equilibre com a
realidade presencial, sem que se perca de vista essa realidade em relagio ao processo
de avatarizacio da vida.

Nessas possibilidades de enfrentamento, como sair de uma légica que no-
vamente coloque a ideia de mercado e de que tudo é rentdvel? Como escapar de
solu¢des individuais e novamente neoliberais? Pensar em estratégias para lidar com
o colonialismo de dados passa pelo 4mbito coletivo, a fim de que nao adentremos
novamente na logica que estd operando para que o uso dos dados seja a forma
central de exploragao contemporinea. Nesse sentido, é preciso analisar como o
uso de dados e os algoritmos operam em uma mesma légica colonial, produzindo
efeitos diretos em corpos através da constante quebra de direitos, em contetidos
que reforcam vivéncias hegemonicas e negam as diferengas. Quando Elon Musk,
em junho de 2023, anuncia em seu twitter, que a palavra cis nao poderd mais
ser usada pois seria um xingamento, ele ataca a possibilidade de existéncias trans
e recoloca a cisgeneridade como central e universal. Recentemente blogueiras
brasileiras foram denunciadas por crimes racistas e de exposi¢io de criangas para
cria¢io de contetdo e engajamento em suas redes pessoais. Esse tipo de conteudo
tem grande passabilidade nessas plataformas pois redireciona uma mesma légica
de mundo que ¢ racista e coloca em centralidade a branquitude, por isso o con-
teddo das blogueiras s6 foi penalizado ap6s grande reivindicagio popular. Isso
nos mostra o quanto o algoritmo gera engajamento a partir de discursos de édio
e de 16gicas conservadoras.

Ricaurte (2019) nos d4 pistas de como pensar em formas de resisténcia ao
processo do colonialismo de dados a partir da possibilidade de entendermos o
engendramento complexo com as diversas dreas da realidade que ele atravessa e
das quais se utiliza para seu avanco e exploracio. Além disso, a autora sinaliza a
importincia de compreender que cada regido opera de jeitos diferentes e tem que
criar enfrentamentos de formas distintas para lidar com o modo que esses recursos
operam. Hd uma similaridade no uso das ferramentas de dados pelos governos que
vao desde seguranga a satde e, cada vez mais, ao acesso aos dados das populagoes
para a criacdo de politicas publicas. Nesse sentido, pensar estratégias para lidarmos
com essa problemadtica precisa passar pelo debate publico e, que esse seja localizado
com as diferentes demandas de cada populac¢io, pois hd diferengas em como a
digitalizagao atinge os diferentes corpos e o peso que o campo digital tem, de
forma concreta, nos direitos e na realidade. Para atravessarmos as consequéncias
negativas advindas do processo de digitalizagao ¢ preciso que o conectemos as
diversas realidades e como elas operam em conjunto com esse processo. Considerar
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as formas de opressao que atravessam esse campo, € como ele opera com 0 nosso
sistema-mundo colonial-capitalista, nos parece abrir maiores possibilidades de
enfrentamentos do que andlises individualizadas sobre a tecnologia que a colocam
em um local distante da realidade.
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