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RESUMO

O presente estudo tem como escopo a analise do delito de lavagem de dinheiro
mediante o0 uso do Sistema Bitcoin e do criptoativo bitcoin. Este trabalho comeca com
uma exposicao acerca do Sistema Bitcoin e da blockchain, realizando, ainda, uma
analise do criptoativo bitcoin a partir dos pontos de vista juridico e econémico. Em
seguida, abordou-se sobre o crime de lavagem de dinheiro, por meio de um exame
pormenorizado da Lei Federal n® 9.613/98, que dispbe sobre os crimes de lavagem
ou ocultacdo de bens, direitos e valores. Discorreu-se, também, sobre a alteracéo
legislativa promovida pela Lei Federal n° 12.683/12. Por fim, foi analisada a pratica
do delito de lavagem de dinheiro utilizando o Sistema Bitcoin, encerrando a
exposicdo com as discussfes atuais no cenario brasileiro sobre a tematica de
combate a lavagem de dinheiro. Este estudo, no entanto, ndo reivindica ou pretende
esgotar o assunto, mas convida a refletir sobre a repressédo ao crime de lavagem de
dinheiro e a sua interacdo com as novas ferramentas do sistema financeiro.

Palavras-chave: Lei Federal n® 9.613/98. Lavagem de dinheiro. Sistema Bitcoin.
Blockchain. Regulamentacéao.



ABSTRACT

This study aims to analyze the crime of money laundering through the use of the
Bitcoin System and the bitcoin cryptoactive. Firstly, the Bitcoin System and the
blockchain are discussed in depth. Secondly, the bitcoin cryptoactive is analyzed from
the legal and economic perspectives. The third part deals with the crime of money
laundering, through a detailed examination of the Federal Act n® 9.613/98. This Act
addresses the crimes of money laundering or concealment of assets, rights and
values. The legislative alteration promoted by Federal Law n® 12.683/12 is also
discussed. Finally, in the last chapter, the practice of the crime of money laundering
using the Bitcoin system is analyzed. It is presented the current discussions in the
Brazilian scenario on combating money laundering. This study, however, does not
claim or intend to exhaust the subject. It invites to reflect about the repression of the
crime of money laundering and its interaction with the new tools of the financial
system.

Keywords: Federal Act n° 9.613/1998. Money laundering. Bitcoin system.
Blockchain. Regulation.
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1. INTRODUCAO

O avanco da tecnologia nas transagfes financeiras € um tema recente, que
vem ganhando notoriedade nos ultimos anos, pois torna cada vez mais complexo o
combate ao crime de lavagem de dinheiro. A presente pesquisa, embora ndo seja
pioneira na analise do tema em nossa instituicdo educacional, junta-se aos escassos
trabalhos académicos j& desenvolvidos. Para o estudo, utiliza-se como base de
analise uma tecnologia que vem crescendo exponencialmente: o sistema Bitcoin.
Segundo dados do Coinlib!, maior indexador de criptoativos do mercado, a
capitalizacéo de bitcoins no dia 10.09.2022 era de aproximadamente 407 bilhdes de
dolares, representando 44% do mercado de criptoativos (que contém mais de 6.600
tipos diferentes de criptoativos). No Brasil, 0 panorama néo é diferente, e o bitcoin se
fixou como uma tendéncia: em janeiro de 2018 ja havia mais do que o dobro de
investidores em bitcoin do que na bolsa de valores?. Todavia, a popularizacdo dessa
tecnologia atrelada a parca regulamentacédo sobre o tema, possibilitou a ocorréncia
de inumeros golpes e crimes no mundo inteiro mediante a utilizacdo do Bitcoin,
dentre eles a lavagem de dinheiro.

Por essa razdo, o presente trabalho utiliza como base de andlise o bitcoin,
criptoativo pioneiro e mais utilizado no mercado, e cujo sistema serve como base
para o surgimento de outros criptoativos. O problema de pesquisa central que se visa
a responder é: a possibilidade da realizacdo do processo de dinheiro por meio do
Sistema Bitcoin.

Para responder a referida questdo, serdo estudadas as caracteristicas
extrinsecas e intrinsecas do protocolo Bitcoin, que potencializam o seu uso para o
cometimento do delito ora em andlise. Para tanto, a pesquisa baseia-se,
fundamentalmente, em analise bibliografica doutrinéaria e da legislacéo aplicavel. O
método de abordagem utilizado € o dedutivo, visando a analisar, inicialmente, de

forma mais ampla o funcionamento do Sistema Bitcoin e o crime de lavagem de

1 COINLIB. Coinlib - Crypto Prices, Charts, Lists & Crypto Market News. Disponivel em:
<https://coinlib.io/>. Acesso em 10 set. 2022.

2 GOMES, Helton Sim8es; LAPORTA, Tais. Bitcoin ja tem mais que o dobro de investidores da
bolsa no Brasil. GLOBO, 20 jan. 2018. Secao Economia. Disponivel em:
<https://gl.globo.com/economia/educacao-financeira/noticia/bitcoin-ja-tem-mais-que-o-dobro-de-
investidores-da-bolsa-no-brasil.ghtmI>. Acesso em 28 mar. 2022.
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dinheiro para, depois, verificar, especificamente, se as condutas que envolvam esse
protocolo configuram crime de lavagem de dinheiro.

No capitulo dois, considerado como inaugural, serdo abordados os principais
aspectos do Sistema Bitcoin e da blockchain, termos essenciais para o deslinde do
estudo, além de uma breve andlise acerca dos mineradores, que configuram atores
fundamentais para o funcionamento do protocolo Bitcoin.

Em seguida, no capitulo trés, serdo analisadas as principais caracteristicas do
bitcoin, tais como a sua natureza juridica e a classificacdo do ponto de vista
econdbmico. Para tanto, parte-se da conceituacdo de moeda, passando-se pela
equiparacao do bitcoin com moedas digital, eletrbnica e virtual, commodity, valor
mobiliario, ativo financeiro ou bem. Tal inquiricdo tem como objetivo verificar se os
bitcoins se incluem na definicdo do objeto material do crime de lavagem de dinheiro.

Posteriormente, no capitulo quatro, sera analisado em especifico o crime de
lavagem de dinheiro. Sera feito um breve apanhado acerca da origem e definicdo da
pratica delitiva, bem como a analise do bem juridico tutelado e da infracdo penal
antecedente. Apds, realizar-se-a a analise dos tipos penais da lavagem de dinheiro, a
partir do exame de pontos relevantes, como o sujeito ativo e a consumacéo do delito.
Para o estudo da modalidade criminosa, leva-se em conta a Lei Federal n® 9.613/98,
que dispbe sobre os crimes de lavagem de dinheiro, bem como as alteracdes
promovidas pela Lei Federal n® 12.683/12.

Finalmente, atingindo-se o objetivo proposto pelo presente trabalho, chega-se
ao capitulo cinco, em que sera analisado o0 uso do sistema Bitcoin para a pratica do
crime de lavagem de dinheiro. Para tanto, serdo abordadas as caracteristicas
intrinsecas e extrinsecas do protocolo Bitcoin, que facilitam tal pratica delitiva.
Verificar-se-4 se os bitcoins podem ser incluidos na definicdo do objeto material do
crime de lavagem de dinheiro. Serdo analisadas as condutas que se utilizam do
Sistema Bitcoin em comparacao as fases do processo de lavagem de dinheiro, a fim
de se verificar a configuracdo do delito. Por fim, sera analisado como o Brasil vem
enfrentando a tematica, com o desenvolvimento de medidas de regulamentacdo do

mercado, e como isso pode afetar o combate a lavagem de capitais.
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2. O SISTEMA BITCOIN

2.1. O protocolo Bitcoin e a blockchain

Apesar da pontual diferenca, os termos Bitcoin, grafado com letra maiuscula,
e bitcoin, grafado com letra mindscula, ndo se confundem. O primeiro, refere-se a
todo o sistema tecnoldgico por detras do criptoativo, podendo ser chamado, também,
de Sistema Bitcoin ou protocolo Bitcoin. Trata-se de uma rede global e distribuida de
registros de transacfes que envolvem a transferéncia de valores entre partes, o que
ocorre sem a intermediacdo de um terceiro3. Por sua vez, bitcoin faz referéncia ao
criptoativo* em si, o qual costumeiramente se chama de criptomoeda. Em outras
palavras, o Sistema Bitcoin € o protocolo tecnolégico que usa a tecnologia
blockchain (um tipo de Distributed Ledger Technology - DLT®) para criar o bitcoin,
que por sua vez € a representacdo de valor do Sistema.

Em 31 de outubro de 2008, Satoshi Nakamoto (um pseuddnimo para um
programador(a) ou um grupo de programadores, cuja verdadeira identidade até hoje
€ desconhecida) publicou o famoso whitepaper® intitulado “Bitcoin: a peer-to-peer
eletronic cash system”’, revelando para o mundo o protocolo Bitcoin. O sistema
criado por Satoshi tinha como objetivo possibilitar a transmissao online de valores
diretamente entre as partes (peer-to-peer ou P2P), em escala global, operando de

forma descentralizada e dissociada de governos ou de instituicdes financeiras que

8 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sdo Paulo:
Almedina, 2021. p. 32-33.

4 A terminologia “criptomoedas” se popularizou em razéo do uso do bitcoin como meio de troca, ainda
que este ndo tenha, até o0 momento, a natureza juridica de moeda. Entretanto, o presente trabalho
adotara a nomenclatura “criptoativo” para se referir ao bitcoin, em razéo do artigo 5°, inciso |, da
Instru¢cdo Normativa n° 1.888, de 03 de maio de 2019, da Receita Federal do Brasil, que dispde: “Art.
5° Para fins do disposto nesta Instrucdo Normativa, considera-se: | - criptoativo: a representacao
digital de valor denominada em sua prépria unidade de conta, cujo pre¢co pode ser expresso em
moeda soberana local ou estrangeira, transacionado eletronicamente com a utilizacdo de criptografia e
de tecnologias de registros distribuidos, que pode ser utilizado como forma de investimento,
instrumento de transferéncia de valores ou acesso a servi¢os, e que néo constitui moeda de curso
legal; [...]”. BRASIL. Receita Federal do Brasil. Instru¢éo Normativa RFB n. 1.888, de 03 de maio de
2019. Disponivel em:
<http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=100592>.
Acesso em: 04 abr. 2022.

5 Vide explicacdo constante nas paginas 14-15.

6 Documento que serve para informar e descrever o funcionamento de um sistema ou produto.
”NAKAMOTO, Satoshi. Bitcoin: a peer-to-peer cash system. Disponivel em:
<https://bitcoin.org/bitcoin.pdf>. Acesso em 29 fev. 2022.
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necessitassem atuar como intermediarios de confiangca para processarem as
operacdes®.

A capacidade dessa tecnologia revolucionar o sistema financeiro tradicional foi
potencializada em raz&o da situacdo econdmica da época. Coincidéncia ou ndo, no
ano da publicagcdo do estudo, o mundo enfrentava uma grave crise financeira
internacional, ocasionada pelo estouro da bolha imobiliaria dos Estados Unidos da
Ameérica, resultado de uma concessdo desenfreada de créditos imobiliarios e de
falhas do sistema financeiro. Grandes bancos norte-americanos precisaram ser
socorridos pelo governo para que ndao quebrassem, no episédio que ficou conhecido
como “crise dos subprimes”. Enquanto os bancos centrais do mundo todo corriam,
ora para salvar bancos quebrados, ora para resgatar governos, restava ao cidadao
comum assistir a perda do poder de compra da moeda. Somada a instabilidade do
sistema financeiro tradicional, buscava-se cada vez mais por meios alternativos de
transferéncia de valores que fossem menos custosos e burocréaticos e que tivessem
maior privacidade aos usuarios®.

Na década de 90, os cypherpunks, grupo de programadores de computacao
gue buscavam proporcionar o desenvolvimento de programas e sistemas com
tecnologia de criptografia que garantissem liberdade e privacidade na internet, ja
desenvolviam pesquisas nesse sentido. Entre varios outros projetos, em 1994 foi
lancado o DigiCash, tecnologia que usava criptografia para proteger a identidade do
remetente de valores. Contudo, o DigiCash ainda dependia de um terceiro
intermediario que legitimasse as transacdes e guardasse 0s registros, a fim de se
evitar o fendmeno do gasto duplo®.

Até a publicacdo do estudo de Nakamoto, para que fosse realizada uma
transferéncia de valores entre dois individuos “A” e “B”, era necessario que uma
autoridade central, usualmente de carater publico ou com poderes outorgados pelo
Estado (como Visa, Paypal ou Mastercard), atuasse como intermediaria para a
garantia da operagcdo. Se ambas as contas estivessem vinculadas a mesma

instituicdo, esta deveria registrar em seu livro-razdo as transacodes realizadas por

8 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sdo Paulo:
Almedina, 2021. p. 33.

9ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Instituto Ludwig von Mises Brasil,
2014. E-book. p. 38 e 39

10 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 20 e 21.
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seus clientes, com a saida de valores da conta de “A” e o ingresso na conta de “B”.
Caso as contas fossem vinculadas a instituicbes diferentes, o banco do qual o
individuo “A” era cliente deveria registrar em seu livro-razdo a saida de valores de
sua conta. Por sua vez, o banco responsavel pela custdodia da conta de “B”
registraria em seu livro-razao a entrada desses mesmos valores. Em sintese, esse é
o funcionamento do sistema financeiro convencional, conhecido como centralizado.
A instituicdo responsavel pela intermediacdo registra os dados das operacdes em
um unico ponto, no seu proéprio livro-razdo. Ainda, em razéo de bancos e instituicoes
financeiras serem gestores dos sistemas centralizados, é possivel que facam o
cancelamento ou estorno das transferéncias, caso tenha ocorrido um erro, a partir da
retificacdo dos seus bancos de dados®!.

Os registros feitos pelas instituicdes financeiras em seus bancos de dados
tém por objetivo assegurar que os valores enviados eletronicamente sejam Unicos,
Ou seja, que sejam gastos apenas uma vez, evitando o fendbmeno conhecido como
‘gasto duplo”. Esse é o0 grande problema enfrentado pelos sistemas
descentralizados, especialmente nos meios de troca em ambiente virtual, em razéo
da fungibilidade do dinheiro digital, caracteristica que possibilita que ele seja usado
mais de uma vez. Por 6bvio, um sistema que permitisse esse fenbmeno ndo seria
confiavel*?.

Para substituir o papel do intermediario confiavel, o protocolo Bitcoin propde a
descentralizacdo da arquitetura de rede, de modo que varios computadores se
conectem, de forma distribuida, ao redor do mundo. Para resolver o problema da
necessidade de um ponto central que controle o fluxo de informacéo, distribui-se o
registro dos dados, ou seja, o livro-razdo do sistema, de forma que cada um dos
computadores da rede detenha a contabilidade atualizada das operacdes realizadas.
Esses computadores conectados a rede sdo conhecidos como noés (nodes), e sao
responsaveis por manterem uma cépia idéntica do livro-razdo para a verificacédo e

confirmacéo das transacfes. Sendo assim, quando é realizada a transferéncia de

11 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 23.

12 SILVA, Luiz Gustavo Doles. Bitcoins & outras criptomoedas: teoria e pratica a luz da legislacao
brasileira. Curitiba: Jurua, 2018. E-book. p. 19.
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valores, cada um dos nos da rede atualiza o seu livro, quase que simultaneamente,
registrando a operacéo realizada?'s.

Essa estrutura descentralizada € conhecida como Distributed Ledger
Technology (DLT) e funciona como uma rede distribuida de livros-razdo em mdltiplos
pontos. A primeira rede distribuida surgiu com o Sistema Bitcoin, que utiliza a
tecnologia blockchain. Cumpre salientar que a blockchain € um tipo de DLT, ou seja,
de rede distribuida de informagé&o, que utiliza blocos encadeados criptograficamente
como arquitetura de registro**. Em outras palavras, a estruturacdo dos dados na
blockchain tera forma de “cadeia de blocos”. Contudo, ainda que blockchain seja a
forma de organizacdo do registro, o termo se popularizou como referencial de todo
cabedal tecnolégico do protocolo Bitcoint®16,

Cada bloco registrado na blockchain é responsavel pelo armazenamento de
informacdes relativas a uma transacdo em bitcoins. Para que 0s blocos sejam

reunidos sequencialmente e em ordem temporal, utiliza-se a fun¢cdo chamada hash.

13 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: analise juridica. Sdo Paulo:
Almedina, 2021. p. 33 e 34.

14 Nesse sentido: “As with cryptoassets, while there is no single formal definition of DLT, it can be
described as a set of technological solutions that enables a single, sequenced, standardised and
cryptographically-secured record of activity to be safely distributed to, and acted upon by, a network of
varied participants. This record could contain transactions, asset holdings or identity data. This
contrasts with a traditional centralised ledger system, owned and operated by a single trusted entity.
DLT in its blockchain form was first used in Bitcoin to facilitate peer-to-peer payments without a central
third party. Blockchain is a type of DLT that has a specific set of features, organising its data in a chain
of blocks. Each block contains data that are verified, validated and then ‘chained’ to the next block.
Blockchain is a subset of DLT, and the Bitcoin Blockchain is a specific form of a blockchain. Today, all
cryptoassets utilise various forms of DLT (be it blockchain or otherwise), although the use cases of DLT
extends far beyond financial services”. Traducao livre: “Assim como 0s ativos criptogréaficos, embora
ndo exista uma definicdo formal Unica de DLT, ela pode ser descrita como um conjunto de solugdes
tecnoldgicas que permite que um Unico registro de atividade, sequenciado,padronizado e protegido por
criptografia seja distribuido com seguranca a uma rede de participantes variados, e que seja
adicionado por eles. Esse registro pode conter transac¢des, bens ou dados de identificacdo. Isso
contrasta com um sistema de registro centralizado tradicional, de propriedade e operado por uma
Unica entidade de confianga. O DLT em sua forma de cadeia de blocos foi usado pela primeira vez no
Bitcoin para facilitar os pagamentos entre pares sem um terceiro central. Blockchain € um tipo de DLT
que possui um conjunto especifico de caracteristicas, organizando os seus dados em uma cadeia de
blocos. Cada bloco contém dados que saoverificados, validados e depois encadeados no bloco
seguinte. Blockchain é um subconjunto de DLT, e a Bitcoin Blockchain é uma forma especifica de uma
cadeia de blocos. Hoje, os ativos criptograficos utilizam varias formas de DLT (seja em cadeia de
blocos ou n&o), embora os casos de uso de DLT se estendam muito além dos servigos financeiros”.
Vide: FINANCIAL CONDUCT AUTHORITY. Guidance on cryptoassets. Consult Paper CP19/3.
Janeiro 2019. Disponivel em: <https://www.fca.org.uk/publication/consultation/cp19-03.pdf>. Acesso
em: 20 abr. 2022. p. 9.

15 UHDRE, op. cit. p. 34.

16 Feita a devida ressalva, para melhor compreensao do assunto, utiliza-se no presente trabalho a
nomenclatura “tecnologia blockchain” como referéncia para toda a plataforma Bitcoin.
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O hash é um algoritmo criptografado formado por uma sequéncia de bits?’, e
funciona como uma impressao digital unica de cada bloco. Essa impressao digital
serve como elo de conexdo entre o novo bloco e o imediatamente anterior, pois
guando é inserido um novo bloco na blockchain, este iniciara obrigatoriamente com a
copia do hash do bloco anterior e, ao final, tera um hash inequivoco seu (que contém
uma referéncia numeral ao anterior), e assim sucessivamente?g,

Para aumentar ainda mais a seguranca da blockchain, o protocolo Bitcoin usa
um servidor chamado timestamp (carimbo de data e hora, em traducéo livre). Esse
mecanismo é encarregado de inserir a data e a hora da transacgéo dentro do hash do
bloco. Dessa forma, como todos os blocos tém como fonte o hash do anterior, ficara
registrado na cadeia o timestamp do bloco junto com o do antecessor, gerando uma
sequéncia cronoldgica da blockchain. Isso torna mais dificil alterar informacdes ja
adicionadas a cadeia de blocos, bem como auxilia na prevencgéo do gasto duplo®®.

Imperioso salientar que, uma vez assinados os dados contidos no bloco pelo
emprego da criptografia de hash, estes serdo considerados imutaveis. Essa
propriedade, conhecida como funcdo de méo Unica do hash, garante a integridade,
seguranca e inviolabilidade das informagdes contidas nos blocos da blockchain, mas
também impede que, se a transacéo tenha sido realizada de maneira equivocada,
ela seja desfeita®.

Nota-se, portanto, que os blocos de dados s6 podem ser adicionados aos
anteriores e, caso seja adulterado algum dado ja registrado na blockchain,
modificara o hash desse referido bloco. Isso faz com que todos os blocos
subsequentes ao bloco modificado sejam invalidados pois, quando comparados com

a sua copia do livro-razdo, os nés da rede ndo reconhecerdo a legitimidade da

7 TELLES, Christiana Mariani da Silva. Bitcoin, lavagem de dinheiro e regulagao. Curitiba: Jurua,
2020. E-book. p. 24.

18 GRUPENMACHER, Giovana Treiger. As plataformas de negociacédo de criptoativos: uma
andlise comparativa com as atividades das corretoras e da Bolsa sob a perspectiva da protecdo do
investidor e da prevencgédo a lavagem de dinheiro. 2019. 219 f. Dissertagdo (Mestrado em Direito dos
Negocios) — Escola de Direito de Sao Paulo da Fundagédo Getulio Vargas, Sdo Paulo, 2019.
Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27595/grupenmacher_giovana_treiger.
_as_plataformas_de_negociacao_de_criptoativos_BIBLIOTECA.pdf?sequence=1&isAllowed=y>.
Acesso em: 10 mar. 2022. p. 29-31.

9 NASCIMENTO, Leonardo Brendo Gomes et al. Criptomoedas e Blockchain. Porto Alegre:
SAGAH, 2021. E-book. p. 43.

20 BOVERIO, Maria Aparecida.; SILVA, Victor Ayres Francisco da. BLOCKCHAIN: uma tecnologia
além da criptomoeda virtual. Revista Interface Tecnolégica, v. 15, n. 1, p. 109-121, 2018. DOI:
<https://doi.org/10.31510/infa.v15i1.326>. Acesso em: 10 mar. 2022. p. 112.



16

transacdo. Esse livro-razdo nao tera continuidade de registros e sera excluido das
operacdes subsequentes?!. Por essa razdo, diz-se que as transferéncias em bitcoins
sédo irreversiveis, inviolaveis e seguras.

No dia 3 de janeiro de 2009, nascia oficialmente o Bitcoin. Satoshi Nakamoto
langou o primeiro bloco, conhecido como bloco-génese, que serviu como estagio
inicial do sistema. Surgia, também, o que conhecemos como tecnologia blockchain?2,
Em que pese o surgimento de ambos esteja intimamente ligado, a tecnologia
blockchain foi se desenvolvendo ao longo dos anos. Hoje, ela possui inUmeras
aplicabilidades, como, por exemplo, nos smart contracts?.

O Bitcoin adota o tipo de blockchain publica (ou aberta) e ndo permissionada.
A primeira classificacdo significa que todas as informa¢des armazenadas na cadeia
de blocos séo abertas ao publico, possibilitando que qualquer usuério veja tudo o
que foi registrado no sistema. Contudo, isso nao quer dizer que as partes envolvidas
nas transacdes sdo diretamente identificadas, como serd abordado adiante (ver
secdo 5.1.2). Por sua vez, a classificagdo como blockchain ndo permissionada diz
respeito ao fato de que qualquer pessoa pode participar da rede, validando e

adicionando novas informacdes, ou seja, atuando como nés da rede?-.

2.2. Mineradores

Como mencionado anteriormente, o Sistema Bitcoin é composto por varios
nés (nodes) espalhados pela rede que armazenam copias atualizadas e idénticas do
livro-razdo. Esses nd6s sdo computadores com grande poder de processamento de
dados, conhecidos como mineradores?®.

De anteméo, é importante salientar que usuario e minerador nao se

confundem. O primeiro é qualquer sujeito que seja titular de uma carteira virtual

21 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sao Paulo:
Almedina, 2021. p. 41.

22 ULRICH, Fernando. Bitcoin: a moeda na era digital. S&o Paulo: Instituto Ludwig von Mises Brasil,
2014. E-book. p. 43.

23 Vide: KHAN, Shafaqg Naheed et al. Blockchain smart contracts: Applications, challenges, and future
trends. In: Peer-to-peer Networking and Applications, v. 14, n. 5, p. 2901-2925, 2021. Disponivel
em: <https://link.springer.com/content/pdf/10.1007/s12083-021-01127-0.pdf>. Acesso em: 12 mar.
2022.

24 UHDRE, op. cit., p. 45.

25 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 26.
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(wallet)?® com valores em bitcoins, podendo realizar transacdes na rede com outros
usuarios. O segundo, por sua vez, € um participe da rede que armazena uma copia
do livro-razdo com todas as movimentagdes?’. Mas ndo é s6 isso. Os mineradores
também sdo responsaveis por certificar a autenticidade das transac¢des, assim como
por criar novos blocos e inseri-los na blockchain.

Como apontado anteriormente, o0 grande desafio dos sistemas
descentralizados era solucionar o fendbmeno do gasto duplo, uma vez que ndo ha
uma autoridade central responsavel pelo controle das movimentagdes. O mérito do
protocolo Bitcoin foi justamente superar esse problema. Para isso, foi desenvolvido o
mecanismo de consenso entre 0s nos da rede. Basicamente, a maioria dos nés
(50% +1) devem concordar com a legitimidade dos novos dados inseridos na cadeia
de blocos. Os mineradores analisam a legitimidade da operacdo realizada,
comparando-a com base nos dados ja registrados na blockchain e disponiveis para
todos (ja que eles mantém uma copia do livro-razéo). A concordancia se da apés a
maioria votar favoravelmente com a transferéncia?®.

No Sistema Bitcoin, 0 mecanismo de consenso utilizado € o proof-of-work
(PoW ou prova de trabalho, em traducéo livre)?°, algoritmo matematico de dificil
solugéo. Quando um usuario “A” pretende realizar uma transferéncia de bitcoins para
o usuario “B”, o sistema gera um problema matemético complexo para ser
decodificado, o hash, e o lanca na rede. Os mineradores, participes da rede,
recebem essa equacdo e disputam entre si quem primeiro consegue resolvé-la. A
capacidade de solucdo do problema matematico esta diretamente atrelada a
capacidade computacional do hardware do minerador, razdo pela qual cada vez
mais sdo empregadas maquinas potentes ou formados os chamados pool de
mineradores®® para realizarem essa tarefa. O primeiro minerador que decodificar o
hash cria um novo bloco, no qual inclui a transagao do usuario “A” para “B”. Ao
finalizar a operacdo, o minerador apresenta o hash decodificado para todos os

participantes como prova de trabalho (PoW), e os demais mineradores analisam se a

26 Vide capitulo 3 do presente estudo.

27 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 26

28 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sdo Paulo:
Almedina, 2021. p. 36.

2% Serve como uma certificagcdo, ou prova de trabalho, de que aquele minerador realizou a transacéao.
30 Grupo de mineradores que cooperam entre si para aumentar a capacidade de processamento das
maquinas. Vide nota de rodapé 52 e UHDRE, Ibidem. p. 37.
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operacao foi valida. Se a maioria entra em consenso, 0 novo bloco € adicionado a
blockchain e o minerador vencedor € recompensado com novos bitcoins que sao
emitidos e lancados no sistema. A recompensa tem o intuito de incentivar a atividade
dos participantes. E assim que novos bitcoins s&o criados3!. Além do incentivo, 0s
mineradores ainda recebem uma taxa pela transacdo que, se comparada as tarifas
praticadas pelas instituicées financeiras, é relativamente baixa®?.

Essa atividade € conhecida como mineracdo, sendo a Unica forma de
aquisicdo originaria do bitcoin. E a sua nomenclatura ndo é por acaso: tal como o
ouro, o0 bitcoin é descoberto pela mineracdo e é uma fonte “ndo renovavel’. O
Sistema Bitcoin determinou um limite de 21 milhdes de bitcoins a serem gerados,
sendo que a recompensa pela mineragéo vai reduzindo gradativamente em razéo da
escassez do criptoativo. “A cada 210.000 (duzentas e dez mil) unidades ‘mineradas’,
diminui-se 50% (cinquenta por cento) a quantidade de bitcoins ‘pagos’ aos
mineradores pela criagdo de novos blocos™3. Até agora, ja foram minerados cerca
de 90% do total de bitcoins, e a estimativa é atingir 100% até o ano de 21403,

Se considerarmos o carater global do Bitcoin, 21 milhdes de unidade de
bitcoins pode parecer muito pouco para suprir o mercado financeiro. Todavia, ao
contrario das moedas tradicionais, que geralmente sao fracionadas em unidades de
100, o bitcoin é dividido em fracdes de 100 milh6es. Sendo assim, a menor unidade
de bitcoin € 0,00000001, que foi nomeada como “satoshi” em homenagem ao criador
do Bitcoin®®,

Por ndo ter 6rgéo central, a atividade de mineracado também substitui o papel
dos Estados nacionais como emissores de moedas. Novos bitcoins serdo gerados
gradativamente de acordo com a atividade dos seus participantes, e o0 sistema nao
fica submetido a emissdes de acordo com a vontade subjetiva ou necessidade de

cada pais (como ocorre com as moedas tradicionais) 3. Isso, além de promover

31 TELLES, Christiana Mariani da Silva. Bitcoin, lavagem de dinheiro e regulagédo. Curitiba: Jurua,
2020. E-book. p. 23-24.

82 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sdo Paulo:
Almedina, 2021. p. 37.

33 |bidem, p. 39.

34 COINDESK. Ativo cada vez mais escasso: 90% de todos os bitcoins ja foram minerados. EXAME:
Future os Money. 13 dez. 2021. Disponivel em: <https://exame.com/future-of-money/ativo-cada-vez-
mais-escasso-90-de-todos-0s-bitcoins-ja-foram-minerados/>. Acesso em: 06 mar. 2022.

35 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 39.

%6 UHDRE, op. cit., p. 39.
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seguranca contra emissdes fraudulentas, também minimiza a inflacdo do valor do
bitcoin. Eventuais alteragbes no valor decorrem unicamente do aumento ou
diminuicdo do interesse do mercado no criptoativo.

Depreende-se, portanto, que o papel dos mineradores é fundamental para o
funcionamento do Sistema Bitcoin. Eles sdo os atores que tornam dispensével a
participacdo de terceiros de confianca para fins de transferéncia de valores, pois
validam e agrupam novos blocos de informagfes na cadeia. Assim, dois usuarios
podem trocar valores diretamente entre si (P2P).

Sendo assim, feita a breve analise do Sistema Bitcoin, bem como da
tecnologia blockchain e de seus participes, podemos concluir os quatro pontos
fundamentais que tornam o protocolo tdo inovador: transparéncia, descentralizacéo,
imutabilidade e correcdo dos dados®’. A transparéncia advém da divulgacéo publica
dos registros da blockchain com acesso para todos, que gera confianca no sistema.
Contudo, a transparéncia ndo se confunde com auséncia de privacidade. Ainda que
0s registros das transacfes sejam publicos e transparentes, demonstrado todos os
valores movimentados, a identificacdo dos usuarios do sistema ndo é imediata. Por
isso, entende-se que o0 protocolo Bitcoin possibilita um pseudoanonimato dos
usuarios. No que tange a descentralizacdo, o grande mérito do protocolo foi
possibilitar interacdes diretamente entre as partes, sem a necessidade de um
terceiro confidvel. A imutabilidade dos registros, gracas a criptografia da blockchain,
garante seguranca nas transacdes. Por fim, um sistema que se autorregula a partir

de algoritmos que corrigem os dados, resultando na confiabilidade.

37 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sao Paulo:
Almedina, 2021. p. 43.
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3. O BITCOIN

Sem adentrar, por hora, na analise da natureza juridica, o bitcoin pode ser
definido como um ativo virtual criado e utilizado para ser transacionado dentro do
protocolo Bitcoin. Sabe-se, portanto, que se trata de um instrumento do sistema para
viabilizar transferéncias de valores ponto-a-ponto, por uma rede descentralizada e
distribuida, que usa criptografia para controlar e validar as operacdes a partir da
tecnologia blockchain. Ele é criado digitalmente pelo Sistema, independentemente
de qualquer pais soberano.

Somado a isso, como ja mencionado, a mineracdo é a unica forma de emitir
novos bitcoins. Ao concluir uma transacdo, o minerador recebe uma quantidade de
bitcoins como remuneracéo pelo trabalho desempenhado e como incentivo para que
continue disponibilizando seus computadores para a manutencdo da rede. A
mineracdo, além de ser a Unica maneira de emitir novos bitcoins, também é
conhecida como modo de aquisicéo originaria dos criptoativos®8.

Ainda, ha outras duas maneiras de se adquirir bitcoins: recebendo-a
diretamente de outro usuario que possua o criptoativo, ou utilizando o servico de
uma exchange (espécie de corretora de bitcoins). Tendo em vista que essas formas
de aquisicdo necessitam de um usuario que ja tenha o criptoativo e que 0s transmita
para o novo proprietario, elas sédo denominadas de aquisicGes derivadas®.

Ao desenvolver o Sistema Bitcoin, Satoshi pretendia reproduzir, em ambiente
virtual, as trocas de dinheiro em espécie que ocorrem no ambiente fisico. Fazendo-
se uma singela analogia, € como se o dinheiro saisse da carteira do remetente e
fosse diretamente para a carteira do recebedor. Por essa razdo, para adquirir
bitcoins, independente da maneira de aquisicdo, € necessario que o usuario tenha
uma wallet, que funciona como uma espécie de carteira virtual que armazena
bitcoins.

Existem diferentes tipos de carteiras, que poderdo ser mais ou menos
sofisticadas, a depender da sua confiabilidade e seguranca. As mais comuns, e

menos seguras, sado criadas por softwares especificos e acessadas a partir de sites

38 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: analise juridica. Sdo Paulo:
Almedina, 2021. p. 37.

39 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 41.
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na internet, onde ficam armazenadas. Como essas wallets ficam salvas na rede de
internet, elas estdo mais sujeitas a ataques hackers. A primeira vista, parece que
0s sites atuam como agentes custodiantes das carteiras. Contudo, eles apenas
possibilitam que os usuarios utilizem a rede Bitcoin, ndo havendo transferéncia de
propriedade dos bitcoins nem controle da carteira. Seria como se o0 provedor apenas
autorizasse que o usuario usasse seu software de maneira independente®'. J4 as
carteiras consideras mais seguras séo conhecidas como carteiras frias (cold wallet).
Também sé&o criadas a partir de softwares especificos, mas sdo armazenadas em
dispositivos de hardware moveis, como pen-drives ou celulares, de maneira off-
line*2.

Para criar uma carteira virtual, ndo & necessario que o usuario disponibilize
qualquer identificacdo civil. A inclusdo de dados pessoais que identifiquem o usuario
nao é sequer admitida no Sistema Bitcoin. Além disso, uma mesma pessoa pode ter
quantas carteiras e enderecos quiser, aumentando a privacidade das transactes e
praticamente impossibilitando a identificacdo imediata do titular da carteira em
transacdes diretas*.

Com a criacdo da uma carteira, sdo emitidas duas chaves criptogréaficas, uma
chave publica e outra privada. A primeira funciona como um endereco da carteira do
usuario e é de conhecimento publico. Ja a chave privada é uma espécie de senha da
carteira, que serve para o usuario autenticar as transacfes e ter acesso a sua
carteira, razdo pela qual somente o titular a possui. Sem ela, ndo ha como
movimentar nem acessar 0s valores presentes na carteira. Ambas as chaves sao
usadas na transacdo, uma para criptografar as informacdes e a outra para
decodifica-las. Em linhas gerais, se um usuario “A” pretende realizar uma
transferéncia para “B”, aquele precisa saber a chave publica deste. Com a chave
publica de “B” em maos, “A” criptografa a mensagem e assina com a sua chave
privada, autorizando a operacdo. Enviada a mensagem, ela sO6 poderd ser

decodificada e, consequentemente, os bitcoins acessados, com a aplicacdo da

40 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 41.

41 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Instituto Ludwig von Mises Brasil,
2014. E-book. p. 80.

42 BUENO, op. cit., p. 42.

4 ESTELLITA, Heloisa. Bitcoin e lavagem de dinheiro: uma aproximacéao. In: COSTA, Isac da Silveira;
GRUPENMACHER, Giovana Treiger; PRADO, Viviane Muller (org.). Cryptolaw: inovacgéo, direito e
desenvolvimento. S&o Paulo: Almedina, 2020. p. 345.
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chave privada do destinatario “B”. Tal tecnologia de algoritmos é conhecida como
criptografia assimétrica®*.

Confirmada a operagdo, ficara registrado na blockchain, de maneira
transparente, publica e imutavel, que a carteira de “A” enviou determinada
quantidade para a carteira de “B”, juntamente com o usudrio e a chave publica de
cada parte envolvida na transferéncia. Contudo, tendo em vista que a chave publica
consiste em uma sequéncia alfa-numérica e 0 usuario ndo pressupde uma
identificacdo civil do titular, de primeira méo, ndo é possivel identificar quais sdo os
sujeitos envolvidos na operagao*®.

Segundo entende Ulrich, isso ndo representa um anonimato absoluto.
Utilizando-se os registros da blockchain, seria possivel rastrear as transacdes e
vincular uma identidade a uma carteira mediante técnicas especificas, como analise
de endereco IP (protocolo que serve como uma identificagdo de dispositivos
conectados a internet)*6. A partir do uso de técnicas especificas, em conjunto com a
analise das informacdes que ficam registradas na blockchain, € possivel ter uma
certa rastreabilidade dos bitcoins. Por isso, alguns autores entendem que o sistema
gera uma pseudoanonimidade das transacdes®’.

Todavia, existem diversos programas e ferramentas, a exemplo do TOR (The
Onion Router) e I12P (Invisible Internet Project), que garantem a navegac¢ao andnima
na rede de internet, ocultando o endereco IP dos servidores. Esses programas sao
considerados “redes sobrepostas”, uma vez que adicionam varias camadas de
privacidade na navegacéao na internet, dificultando o reconhecimento dos usuarios*2.

H4, ainda, uma terceira maneira de adquirir bitcoins. Por meio das chamadas
exchanges, uma espécie de corretora de criptoativos, € possivel trocar moedas de
curso legal por bitcoins e vice-versa. E a maneira mais pratica de adquiri-los, pois as
exchanges surgem como uma porta de entrada para 0 mercado de criptoativos,

conectando compradores e vendedores em uma plataforma destinada para

44 UHDRE, Dayana de Carvalho. Blockchain, tokens e criptomoedas: andlise juridica. Sdo Paulo:
Almedina, 2021. p. 38.

45 UHDRE, loc. cit.

46 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Instituto Ludwig von Mises Brasil,
2014. E-book. p. 21.

47 ESTELLITA, Heloisa. Bitcoin e lavagem de dinheiro: uma aproximacao. In: COSTA, Isac Silveira da;
GRUPENMACHER, Giovana Treiger; PRADO, Viviane Muller (org.). Cryptolaw: inovacgéo, direito e
desenvolvimento. S&o Paulo: Almedina, 2020. p. 345.

48 TELLES, Christiana Mariani da Silva. Bitcoin, lavagem de dinheiro e regulacédo. Curitiba: Jurua,
2020. E-book. p. 70.
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negociacoes deste fim*°. E a conex@o do mercado centralizado ao descentralizado.

Nas palavras de Telles:

Note-se que as corretoras de bitcoins, também chamadas de exchanges,
sdo, na realidade, plataformas online de negociacdo, constituindo uma das
formas mais usuais utilizadas para a negociacado de bitcoins. Elas funcionam
como casas de cambio tradicionais, em que o interessado entrega moeda
oficial recebendo bitcoins em contrapartida.>°

Por oportuno, frisa-se que a Receita Federal do Brasil, por meio da Instru¢ao

Normativa n. 1.888,

exchange, de acordo

de 3 de maio de 2019, estabeleceu, como definicdo de

com o art. 5°, inciso I, do documento:

Art. 5° Para fins do disposto nesta Instru¢do Normativa, considera-se:

[...]

Il - exchange de criptoativo: a pessoa juridica, ainda que nao financeira, que
oferece servicos referentes a operagbes realizadas com criptoativos,
inclusive intermediagcdo, negociagdo ou custodia, e que pode aceitar
guaisquer meios de pagamento, inclusive outros criptoativos. Paragrafo
Unico. Incluem-se no conceito de intermediacdo de operacdes realizadas
com criptoativos, a disponibilizacdo de ambientes para a realizagdo das
opera¢gBes de compra e venda de criptoativo realizadas entre os proprios
usuarios de seus servigos. [...] 5

Essas exchanges sdo conhecidas como centralizadas. Além de realizarem a

conversdo das moedas em bitcoins, elas também oferecem custddia das carteiras

(wallets) dos seus clientes. Para isso, os clientes disponibilizam as chaves publicas e

privadas das carteiras as exchanges, que depositam os bitcoins de todos os clientes

em uma wallet administrada pela prépria exchange. Nesse caso, a exchange detém

a custddia dos ativos, tendo total controle para realizar operacdes dentro da

blockchain®2.

49 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
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S0 TELLES, Christiana Mariani da Silva. Bitcoin, lavagem de dinheiro e regulagédo. Curitiba: Jurua,
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Paralelamente as negociagfes realizadas na blockchain, a corretora virtual
mantém um banco de dados com as informacdes das transacbes realizadas,
contendo a quantidade de ativos e ordens de servigcos realizadas pelos clientes. Ou
seja, os clientes passam a ter uma espécie de conta virtual na plataforma da
exchange com a representagdo grafica dos valores que possuem como “crédito”
junto a esta. Nesse caso, o cliente tem apenas uma pretensdo de pagamento contra
a exchange da quantidade de criptoativos depositados, mas ndo diretamente o
direito a um bitcoin especifico, j& que todos os bitcoins sdo enviados para a mesma
carteira e a titularidade dos mesmos muitas vezes acaba se misturando®3. Pode-se
dizer, portanto, que as exchanges centralizadas atuam como intermediarios,
conferindo garantias necessarias para as transa¢des e mantendo sob sua custddia
0s ativos dos clientes.

Para acessarem o0s servicos das exchanges centralizadas, 0s usuarios
precisam realizar um cadastro na plataforma informando determinados dados
pessoais, haja vista que elas atuam como intermediarias nas negociacfes. Ndo ha
uma regulamentacdo estatal especifica determinando quais tipos de dados devem
ser requeridos, razdo pela qual cada exchange decide a forma de identificacdo que
melhor entender. Realizado o cadastro, o usuério pode ingressar na plataforma com
0s bitcoins que possui previamente. Caso ainda ndo os tenha, pode criar uma
carteira e comprar diretamente da exchange®.

Além disso, existem as exchanges descentralizadas (Decentralized Exchange
- DEX). Estas, por sua vez, ndo realizam a custddia dos ativos dos usuarios, razao
pela qual as carteiras continuam sendo movimentadas apenas pelos clientes. Elas
funcionam como plataformas exclusivamente de transacfes P2P, possibilitando que
comprador e vendedor se relacionem diretamente, sem a atuacao de terceiros. Para
isso, utilizam um software que realiza 0 encontro entre as partes e protocolos da
internet atrelados a smart contracts (contratos inteligentes) que estabelecem como

as negociacbes devem acontecer e as executam automaticamente quando

as_plataformas_de_negociacao_de_criptoativos_BIBLIOTECA.pdf?sequence=1&isAllowed=y>.
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cumpridos os requisitos®®. Ademais, para acessar uma DEX, ndo é preciso realizar
nenhum cadastro, muito menos informar dados de identificacdo. Basta atrelar a sua
carteira a plataforma e negociar diretamente com outro usuario.

Todavia, nos ultimos anos vem surgindo outras ferramentas que buscam
aumentar a privacidade das transacfes. Os mixing services (servicos de mistura),
por exemplo, sdo programas que desvinculam os bitcoins da carteira de origem. O
usuario remete os criptoativos para o servico de mistura e indica um ou mais
enderecos de destino, geralmente novos. Da posse dos criptoativos, 0 mixer remete-
0S para uma mesma carteira sob sua administracdo com valores de outros clientes.
Uma vez misturadas, transfere a quantia correspondente indicada pelo usuario para
as novas carteiras de destino indicadas °¢. Essas ferramentas podem tornar
praticamente impossivel o rastreamento dos bitcoins, potencializando ainda mais os

riscos de cometimento de crimes, principalmente lavagem de dinheiro.

3.1. A natureza juridica do bitcoin

Estabelecer o tratamento juridico aplicavel ao bitcoin vem sendo um desafio
para os paises do mundo todo. Silva atribui essa dificuldade ao que ele chama de
natureza mutante do bitcoin®’. E notdrio que a legislacdo juridica tradicional ndo
acompanha a extrema rapidez com que as novas tecnologias surgem e se atualizam,
e até o presente momento, ndo ha lei ou norma infralegal que defina esse instituto no
Brasil. Esse limbo regulatério do bitcoin abre as portas para o seu uso ilicito. Para
Ulrich, as caracteristicas peculiares do Bitcoin fazem com que ele atue em uma zona

cinzenta:

As leis e regulagBes atuais ndo preveem uma tecnologia como o Bitcoin, 0
que resulta em algumas zonas legais cinzentas. I1sso ocorre porque o Bitcoin

%5 GRUPENMACHER, Giovana Treiger. As plataformas de negociacgao de criptoativos: uma analise
comparativa com as atividades das corretoras e da Bolsa sob a perspectiva da protecéo do investidor
e da prevencdo a lavagem de dinheiro. 2019. 219 f. Dissertagdo (Mestrado em Direito dos Negocios) —
Escola de Direito de S&o Paulo da Fundacao Getullio Vargas, Sao Paulo, 2019. Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/27595/grupenmacher_giovana_treiger._
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Acesso em: 19 mar. 2022. p. 84-85.
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ndo se encaixa em definicdes regulamentares existentes de moeda ou
outros instrumentos financeiros ou instituic6es, tornando complexo saber
quais leis se aplicam a ele e de que forma.5®

Todavia, para averiguar a tipicidade das condutas de lavagem de dinheiro que
envolvam bitcoins, é necessario que entendamos como esse instrumento se
comporta juridicamente. Nao € escopo do presente trabalho definir de forma
estanque a natureza juridica do bitcoin. Até porque, em razdo das caracteristicas
proprias do bitcoin, a conceituagdo mais adequada varia de acordo com 0S usos no
caso concreto, ora se comportando de uma maneira, ora de outra, prescindindo uma
andlise juridica e econdmica de cada caso. Nesse sentido, a depender da teoria
econbmica ou juridica adotada como base, a classificacdo do bitcoin pode variar,
tornando complexo definir qual o tratamento juridico a ser aplicado. Além disso, a
analise da funcdo de um instituto é de suma importancia para o mundo juridico.
Sendo assim, o presente estudo adotara, ainda que de maneira breve, um enfoque
funcional do bitcoin.

Portanto, apds serem examinadas as caracteristicas basicas do Sistema
Bitcoin, realizar-se-4 uma singela analise da natureza juridica do bitcoin. Para isso,
sera utilizado como base consideragBes doutrinarias e manifestacdes de érgaos
estatais, assim como uma breve comparacdo com instrumentos financeiros

tradicionais.

3.1.1. Bitcoin como moeda

Popularmente, o bitcoin € chamado de criptomoeda. Essa terminologia, que
sugere que tais instrumentos sejam um tipo de moeda, advém do seu notdério uso
como meio de troca, uma das fungbes da moeda. Todavia, apenas iSSO seria capaz
de definir o bitcoin como moeda?

De antemdao, cumpre salientar que do ponto de vista juridico, existem duas
teorias principais que buscam explicar a moeda: a teoria estatal e a teoria social. A
primeira teoria, defendida por Georg Friedrich Knapp, defende que a moeda é um

meio de pagamento definido em lei pelo Estado. Ja a segunda teoria, capitaneada

58 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Instituto Ludwig von Mises Brasil,
2014. E-book. p. 33.
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por Arthur Nussbaum, argumenta que a moeda € uma unidade abstrata de conta
criada socialmente através do seu uso corrente, por usos e costumes do mercado,
independente da atuacdo do Estado®°.

O ordenamento juridico brasileiro adota a teoria juridica estatal da moeda.
Isso porque, de acordo com o artigo 21, inciso VII, da Constituicdo Federal®®, é
competéncia privativa da Unido emitir moedas. Tal competéncia deve ser exercida
pelo Banco Central do Brasil, segundo o artigo 164, caput, da Carta Magna®:. Além
disso, a vinculacdo da moeda com o Estado fica clara com o advento da Lei n°
4.595/1964, que atribuiu ao Conselho Monetario Nacional e ao Banco Central as
principais competéncias para a formacéo e a execuc¢édo da politica monetaria®?-¢3. No
mesmo sentido, também vale destacar a observacao feita por Luciana Pereira Costa
de que “é a ordem juridica que estabelece o padrao monetario, atribuindo a moeda
seu carater de efetividade, ao determinar que seja aceita como meio de pagamento
nas relacdes internas do pais, promovendo a liberacdo dos vinculos obrigacionais™.
Ou seja, a definicdo de moeda € estabelecida pelo direito positivo, determinado em
lei.

Além disso, o conceito juridico de moeda pressupde que ela tenha curso legal
e curso forcado. O primeiro atributo diz respeito a irrecusabilidade da moeda como
meio de pagamento dentro de um territério, concedendo poder liberatério para
quitacao de obrigacfes. Essa propriedade € reconhecida pelo artigo 1°, caput, da Lei

n° 9.069/1995 exclusivamente ao Real, Unico meio de pagamento com curso legal no
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Brasil®®. Ao passo que o curso forcado refere-se a aceitagédo obrigatéria pelo valor
nominal do instrumento monetéario de curso legal, ou seja, estabelece a moeda de
curso legal como Unico meio idoneo de pagamento e impede a sua conversao®®.
Esse atributo foi conferido também ao Real pelo artigo 1°, caput, da Lei n°
10.192/2001°7.

Sendo assim, segundo o ordenamento juridico brasileiro, o bitcoin ndo poderia
ser considerado moeda por falta de previsédo legal. Juridicamente, moeda € o meio
de pagamento definido em lei. A Constituicdo Federal concedeu ao Estado o
monopolio da emissdo de moedas, ndo admitindo que sujeitos privados também o
facam. Assim, o Real é a Unica moeda legalmente reconhecida no Brasil. Entretanto,
isso néo significa que para a teoria econdmica o bitcoin ndo possa ser classificado
como moeda.

De anteméo, cumpre salientar que diferentes correntes econdmicas divergem
acerca da origem da moeda. Basicamente, a teoria estatal, encabegada pelo
cartalismo de Georg Friedrich Knapp®, defende que a moeda é um instrumento do
Estado e resulta de uma regra juridica. Em contraponto a visdo estatal da moeda,
Ludwig von Mises e Carl Menger, dois dos principais expoentes da Escola
Austriaca % , defendem a moeda como criacgdo do préprio mercado,
independentemente da participacdo do Estado. Eles viam a moeda como um
fendbmeno do mercado, sustentada pelas leis da oferta e da procura e pelas trocas
de mercadorias’®. Nesse diapasdo, o bitcoin nunca seria considerado moeda com

base na teoria estatal, que pressupde o reconhecimento e participacdo do Estado
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para que seja classificado como moeda. Portanto, neste trabalho, para a analise do
bitcoin como moeda, serd desconsiderada a teoria cartalista de Georg Friedrich
Knapp, ja que essa pressupbe a atuacdo do Estado, restando impossivel a
comparacao.

Para a teoria econOmica, entende-se que a moeda cumpre trés funcoes
essenciais: (i) instrumento ou meio de troca; (ii) unidade de conta; e (iii) reserva de
valor’,

A moeda surge a partir da necessidade de um instrumento que viabilizasse as
trocas de bens e servicos na economia. No inicio do desenvolvimento dos povos, as
relacbes econdmicas ocorriam por meio do escambo, com a troca direta de
mercadorias. Contudo, a troca s6 ocorria quando ambas as partes tinham interesses
reciprocos. Ao longo da histéria, diferentes objetos foram usados pela coletividade
para intermediar as transacdes econdmicas, desde o sal na Roma Antiga, passando
pelos metais preciosos, o papel-moeda emitido pelo Estado com lastro em ouro, até
chegar no que conhecemos hoje como moeda fiduciaria’>. Com excecéo da Ultima,
todas as moedas possuiam valor por si sé, ou representavam valores. A moeda
fiduciaria, por sua vez, ndo tem valor em si mesma, pois o valor advém da confianca
que o Estado emissor garantira aquela reserva de valor’3. Dessa maneira, para além
da confianca, a aceitacdo destas moedas passou a ser garantida por lei,
denominando-se de curso forcado.

Ao lado disso, importante frisar que o valor de mercado do bitcoin é regulado
pela oferta e procura. Em contraponto, as moedas soberanas possuem um Banco
Central que regulam a emissdo de novas moedas e a circulacdo destas, a fim de
garantir uma estabilidade de preco. No que tange a atribuicdo de valor, igualmente
importante fazer algumas consideracdes. Atualmente, a moeda ndo possui mais
lastro em ouro. Basicamente, o que atribui o valor de uma moeda soberana é a
confianca que o individuo tem no Estado emissor, que garantira aquele valor. No
caso dos bitcoins, o que lhe atribui valor séo as propriedades intrinsecas desse ativo

que fazem com que as pessoas o0 valorizem. Ou seja, a valorizacdo do bitcoin
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decorre da utilidade que esse ativo tem para as pessoas, seja como meio de troca,
como ativo financeiro especulativo, como alternativa para realizar transferéncias
mais baratas para o exterior, e assim por diante’®.

Posteriormente, para que a moeda sirva como instrumento de troca, é
fundamental que ela tenha liquidez. Ou seja, capacidade de ser facilmente
negociado, possibilitando que as trocas ocorram de maneira rapida e eficiente. Essa
caracteristica da moeda pressupde aceitacdo em larga escala. E nesse ponto, para
Silva, ainda que o bitcoin tenha surgido justamente para servir como instrumento de
troca, 0 seu emprego ainda € limitado ao mercado online da plataforma, ndo tendo
completa eficAcia como meio de pagamento’®. Entretanto, para a Escola Austriaca
de Economia, pouco importa se o instrumento tem reconhecimento estatal como
meio de troca. Para ser considerada moeda, basta que tenha capacidade de ser
utilizada para tal fim’¢. Atualmente, o bitcoin tem transito dentro do seu mercado,
composto por pessoas que 0 aceitam como meio de troca, no qual é possivel
comprar e vender, pagar contas’’ e, até mesmo, sacar moedas soberanas em caixas
eletrénicos’® de bitcoins’. Em numeros absolutos de usuérios, por ébvio, ndo é
possivel comparar com o sistema financeiro tradicional, mas o seu publico vem
aumentando ao longo dos anos.

Nesse ponto, importante frisar que, por mais que o Estado detenha o
monopdlio da emissdo da moeda (no sentido juridico e econémico, com curso legal,
poder liberatdrio e curso forcado), a ado¢ao do bitcoin como instrumento de meio de

troca € legitimo. Segundo o principio da autonomia privada, € assegurada a
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liberdade dos sujeitos de direito criarem, de acordo com a sua vontade, instrumentos
capazes de satisfazer seus proprios interesses. Ao contrario do que acontece com o
real, o poder liberatério conferido ao bitcoin para servir como meio de troca decorre
da sua natureza contratual, aceito entre os membros de determinada comunidade
virtual e aplicavel somente a eles, que compactuaram com a circulacdo do
instrumento®. Soma-se a isso o protagonismo atribuido pelo Estado capitalista a
iniciativa privada para o desenvolvimento da atividade econdmica, possibilitando que
0S agentes sejam livres para desenvolverem mecanismos que atendam as suas
necessidades, desde que nao violem direitos de terceiros. Dessa maneira, 0 bitcoin
ndo é ilegal por si proprio, j& que ndo ameaga 0 monopdlio estatal da emissdo de
moeda, nem se confunde com moeda falsa, cujo objeto material do delito diz respeito
a moeda com curso legal.

A segunda fungdo econ6mica da moeda € servir como unidade de conta,
servindo como referéncia para expressar o valor econdmico de bens e servigcos. Com
relacdo a essa funcéo, podemos afirmar que poucos estabelecimentos comerciais e
prestadoras servicos jA determinam o preco de produtos ou servicos em bitcoins.
Ainda assim, para precifica-los com base em bitcoins, primeiro mensuram de acordo
com a moeda fiduciaria, depois convertem os valores em bitcoins. Além disso,
embora o bitcoin seja divisivel, precificar bens e servicos com bitcoins ndo é facil,
tendo em vista o seu alto valor. Hoje (dia 04/09/2022), 1 bitcoin est4 cotado em
19.862,00 dolares americanos®!. E praticamente inviavel usa-lo como base para a
fixacdo de valores, pois resultaria em fragdes muito pequenas.

Por fim, a terceira funcdo da moeda é servir como reserva de valor. Para isso,
ela precisa manter o poder de compra ao longo do tempo, permitindo que o titular
troque de bens no futuro sem perda significativa de riqueza®2. Um requisito basico
para que a moeda funcione tanto como unidade de conta, quanto reserva de valor, é
que seu preco seja estavel. No capitulo anterior, referimos que Satoshi Nakamoto
programou o Sistema para que a emissao de novos bitcoins decorresse apenas da

atividade de mineracao, e fosse reduzindo gradativamente ao longo do tempo até
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atingir um numero maximo, garantindo uma escassez auténtica do bitcoin por meio
das propriedades matematicas do protocolo. Esse mecanismo, além de evitar que o
bitcoin inflacione como as moedas fiduciarias, impede que o Estado interfira na
economia segundo interesses politico-econdmicos®3. Apesar disso, o bitcoin ainda
possui alta volatilidade do seu valor, influenciando negativamente no seu uso como
unidade de conta ou reserva de valoré+.

A titulo exemplificativo, em abril de 2021, o valor do bitcoin despencou 30%
em questdo de horas, seguido por uma alta também de 30% no outro dia®. Em
razdo da instabilidade do valor, ndo é possivel saber se o ativo adquirido hoje ira
manter o poder de compra no futuro. No mesmo sentido, o valor de um produto ou
servico medido com base no bitcoin pode sofrer inimeras variacées de preco dentro
de um pequeno espaco de tempo. Por essa razao, diz-se que, atualmente, o bitcoin
nao cumpre com propriedade as fungdes econdmicas de reserva de valor e unidade
de conta, fundamentais para que possa ser caracterizado como moeda.

Contudo, é justamente a alta volatilidade que faz o bitcoin ser tdo conhecido.
Grande parte dos usuarios o utilizam para atividade de especulacédo, esperando
retorno financeiro com sucessivas operacdes de compra e venda. Isso € um
indicativo de que atualmente o bitcoin € usado mais como ativo especulativo do que
como meio de troca. De certa forma, pode-se dizer que ha um uso como reserva de
valor, mas apenas por curto prazo, ou seja, enquanto houver expectativa de alta de
preco do ativo. A longo prazo, a instabilidade impede que seja usada com este fim&®.

Nada impede que, num futuro préximo, o bitcoin venha a desempenhar todas
as funcdes da moeda com exceléncia. Na visdo de Ulrich, o que fard com que o
bitcoin se torne, definitivamente, uma moeda no sentido econémico, serd a sua

aceitacdo no mercado®’. O uso deste ativo tem se tornado cada vez mais frequente,
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o que reflete a confianca que vem sendo depositada nele®. A tendéncia é que, com
maior aceitacdo no mercado, problemas como liquidez e volatilidade sejam
superados. Com isso, igualmente ird aumentar o uso do bitcoin como meio de troca,

como reserva de valor, e podera ser usado como unidade de conta.

3.1.1.1. Moeda digital, eletrénica e virtual

Por oportuno, para fins de nomenclatura e melhor avaliacdo de como o Direito
poderia tratar o bitcoin, é importante fazer a distincdo entre moeda digital, eletrénica
e virtual.

Com a evolucdo da tecnologia e a aplicacdo da informética aos negoécios
bancérios, foram desenvolvidos instrumentos monetarios mais flexiveis capazes de
atender as demandas do mundo moderno. Resultando da unido de esforgos entre
empresas especializadas em meios de pagamento e instituicdes financeiras,
surgiram as moedas eletronicas (e-money). A definicdo do que seriam as moedas
eletrbnicas foi dada pelo artigo 6°, inciso VI, da Lei n°® 12.865, de 9 de outubro de
2013: “recursos em reais armazenados em dispositivo ou sistema eletrénico que
permitem ao usuario final efetuar transacdo de pagamento”™®. Ou seja, as moedas
eletrbnicas nada mais sdo do que representacdes eletronicas/digitais das moedas
fiduciarias, que se encontram depositadas em instituicdes financeiras, e que
permitem ao usuario final efetuar transacdes de pagamento de valores mensurados
em moeda nacional. Atualmente, elas sdo utilizadas principalmente em operacdes de
e-commerce. Como sao nominados em moeda nacional, possuem curso legal e
curso forcado. Pode-se dizer que a moeda eletrbnica € a desmaterializacdo da
moeda soberana®. Por esses motivos, a utilizacdo da nomenclatura “moeda
eletrénica” para se referir ao bitcoin ndo é adequada.

Ja as moedas virtuais, segundo o posicionamento do Banco Central do Brasil
por meio do Comunicado n°® 25.306/2014, possuem “forma prépria de denominacéo,

ou seja, sao denominadas em unidade de conta distinta das moedas emitidas por

88 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 54.

89BRASIL. Lei n. 12.865, de 9 de outubro de 2013. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ _ato2011-2014/2013/lei/I12865.htm>. Acesso em: 10 abr. 2022.
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governos soberanos, e ndo se caracterizam dispositivo ou sistema eletrénico para
armazenamento em reais”!. A autarquia federal deixou claro que moedas virtuais
nao se confundem com moedas eletrénicas regulamentadas pela Lei n°® 12.865/2013,
visto que aquelas ndo se submetem a autoridade monetaria, ndo sendo reguladas,
autorizadas ou supervisionadas por um ente central. Posteriormente, o Banco
Central do Brasil divulgou novo Comunicado, de n° 31.379, em que sustenta que as
moedas virtuais “ndo sao referenciadas em reais ou em outras moedas
estabelecidas por governos soberanos’®?. Dessa maneira, poderiamos dizer que,
para o referido 6rgéo, o bitcoin estaria mais proximo de uma moeda virtual.

Por sua vez, tomando-se como base a taxonomia utilizada pelo Fundo
Monetério Internacional (FMI), as moedas virtuais e eletrbnicas seriam espécies
distintas de moedas digitais. Conforme sustenta Daniel de Paiva Gomes, a relacéo
entre essas terminologias é de “género-espécie-subespécie” ®3. A moedas digitais,
portanto, sao tidas como género, possuindo um conceito mais amplo, representando
qualquer meio de troca ou de pagamento em formato digital. Abarcariam em seu
conceito tanto moedas fiduciarias como moedas dotadas de unidades de medida
préprias, desde que promovam a circulacéo de rigueza em formato nao fisico. Para o
FMI, ainda, as moedas virtuais possuem uma subespécie autbnoma, chamadas de
criptomoedas. As criptomoedas, por sua vez, diferenciam-se em razdo do uso de
criptografia para controlar e validar as operagdes por meio da tecnologia de registro
distribuido (DLT). Nesta categoria, seria enquadrado o bitcoin.

Todavia, importante frisar que essa classificacdo parte do entendimento de
que o bitcoin € um meio de troca intangivel que faz “as vezes de uma moeda”. Como
ja sustentado, a utilizagado do termo “moeda” n&o parece ser o mais adequado para

se referir ao bitcoin. Entende-se que, considerando o0 atual estagio de

91 BANCO CENTRAL DO BRASIL. Comunicado n. 25.360, de 19 de fevereiro de 2014. Disponivel
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desenvolvimento da tecnologia, o termo mais adequado para se referir ao bitcoin

seria “criptoativo”, pelas razées que serdo tratadas no subcapitulo 3.1.4.

3.1.2. Commodity

Ha, ainda, a possibilidade de se equiparar o bitcoin as commodities na
perspectiva juridica. Para isso, € necessario conceituar, ainda que brevemente, o
gue sdao commodities.

Na traducéo para o portugués, commodities significa mercadorias. Entende-se
gue sdo mercadorias fisicas, com qualidades iguais, dotadas de valor econémico,
comercializadas nas bolsas de mercadorias e valores do mundo todo. As
commodities sdo elementos importantes para a economia e formam mercados
especificos para serem transacionadas®*.

Contudo, nem toda mercadoria pode ser considerada uma commodity. E
necessario que ela apresente algumas caracteristicas especificas que justifiquem o
seu tratamento juridico e econdmico diferenciado. Nesse sentido, podem ser
classificados como commodities os bens ou produtos padronizados com
caracteristicas homogéneas, fungiveis, com grande escala de producdo e
comercializagdo, sem interferéncia de governos, em estado bruto, com baixo ou
nenhum grau de industrializacdo%. Somado a isso, é fundamental que a commodity
tenha aceitacéo e comercializacdo generalizada no mercado, tendo como resultando
uma grande liquidez®®. Ou seja, a comercializacdo em grande volume faz com que o
produto atraia tanto compradores como vendedores, tornando as negociacdes faceis
e dindmicas.

A negociacdo de commodities ocorre por meio dos contratos futuros de
compra e venda. Sao contratos padronizados, onde ha o compromisso de entregar
ou receber uma quantidade de commodities, por um preco estipulado pelas partes
com base numa previsdo, mas com a liquidacdo (pagamento do valor ou entrega da

mercadoria) em data futura. Independente do preco da mercadoria no dia da

% GALVAO, Alexandre et al. Mercado financeiro: uma abordagem pratica dos principais produtos e
servicos. Rio de Janeiro: Elsevier, 2006. E-book. p. 242.

% TOLEDO FILHO, Jorge Ribeiro de. Mercado de Capitais Brasileiro: uma introducéo. Sao Paulo:
Cengage Learning, 2006. E-book. p. 92.

% GALVAO, loc. cit., p. 242.
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liguidacéo, o valor a ser pago sera o estipulado no contrato®’. Cumpre salientar que
0s precos das commodities ndo sofrem intervencdo direta do Estado, mas sé&o
regidos pelo livre mercado a partir da lei da oferta e procura da mercadoria.

Esse contrato € utilizado para proteger tanto o vendedor como o comprador
das oscilagbes dos precos das commodities. Os tipos mais comuns de commodities
sdo produtos agricolas, como soja, trigo, café, milho, e minerais, como o petréleo e o
ouro, entre outros.

Diante do exposto, cabe analisar se o bitcoin poderia ser compreendido como
commodity. Desde 2015, a Commodity Futures Trading Comission (CFTC), autarquia
federal estadunidense que regula o mercado futuro e mercado de commodities,
considera o bitcoin como mercadoria®®, podendo ser objeto de contratos futuros, de
modo que estaria sujeito as regras e requerimentos do Commodity Exchange Act
(CEA)®°.

Ulrich vai além e entende que o bitcoin poderia ser considerado como
dinheiro/moeda commodity, ou seja, uma “moeda mercadoria”. Sustenta, com base
na doutrina de Mises em “Theory of Money and Credit” (1912), que qualquer bem
econdbmico pode servir como dinheiro, desde que seja valorado como tal pelos
individuos e utilizado como meio de troca. Para ele, a unidade de bitcoin, ainda que
incorporea, representa a mercadoria, o proprio meio de trocal®.

Contudo, em que pese 0s posicionamentos supracitados, o entendimento
dominante € de que as caracteristicas e propriedades do bitcoin impedem que ele
seja equiparado a commodities. Os bitcoins ndo sado facilmente intercambiaveis
como as commodities, pois ndo tém aceitacdo universal nem sdo comercializadas

em larga escala, estando restritos a um grupo de usuarios. Por consequéncia,
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possuem baixa liquidez, ao contrario das commaodities. Além disso, as qualidades do
bitcoin ndo sdo essencialmente uniformes, ja que podem ser utilizados de diferentes
maneiras. O bitcoin pode servir ora como meio de pagamento, ora como moeda, ora
como investimento de carater especulativo, dificultando a padronizacdo do
instrumento. Ademais, as commaodities, por natureza, sdo bens tangiveis, enquanto
os bitcoins s&o bens intangiveis-102,

Sendo assim, em sintese, pelas razdes expostas, depreende-se que
dificilmente os bitcoins podem ser equiparaveis as commodities. A auséncia de
regulamentacao especifica aplicavel ao instrumento e as propriedades intrinsecas do

bitcoin o afastam dessa classificacao.

3.1.3. Valor mobiliario

Embora o bitcoin tivesse, na sua origem, o objetivo de funcionar como um
meio de troca alternativo as moedas soberanas, ao longo dos anos ele vem sendo
utilizado muito mais com intuito especulativo. Em razdo da alta volatilidade do seu
preco, 0s usuarios realizam reiteradas operacfes de compra e venda, conhecidas
como estratégia de day trade, a fim de auferir lucro com a variacdo de cotacdo do
bitcoin. Somado a isso, o carater intangivel e a possibilidade de aquisicdo por
intermédio de exchanges aproxima o bitcoin do conceito de valor mobiliario.

Os valores mobilidrios séo instrumentos financeiros (contratos ou titulos),
suscetiveis de avaliacdo monetaria e oferecidos publicamente, que sdo negociados
para captar recursos. Ou seja, qualquer arranjo contratual que represente

investimento!%3. Pinheiro conceitua valor mobiliario como sendo:

[...] os valores mobilidrios sdo todo investimento em dinheiro ou em bens
suscetiveis de avaliagdo monetaria, realizado pelo investidor em razdo de
uma captagdo publica de recursos, para fornecer capital de risco e um
empreendimento, em que ele, o investidor, ndo tem ingeréncia direta, mas
do qual espera obter ganho ou beneficio futuro.04

101 GOMES, Daniel de Paiva. Bitcoin: a tributacdo de criptomoedas. Sdo Paulo: Thompson Reuters,
2021. E-book. p. RB-2.2.
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Paulo: Thomson Reuters. dez. 2010.
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No direito patrio, o conceito de valor mobiliario foi incialmente definido pela Lei
n° 6.385/1976, que também instituiu 0 mercado de valores mobiliarios e criou a
Comissédo de Valores Mobiliarios (CVM), autarquia responsavel por disciplinar e
fiscalizar o mercado de valores mobiliarios'®. A redacéo original do dispositivo legal
estabelecia, no artigo 2°, um rol taxativo de instrumentos classificaveis como valores
mobiliarios. Posteriormente, as Leis n® 10.303 e 10.198, ambas de 2001, trouxeram
uma nova redacéo ao artigo'®, ampliando as modalidades de valores mobiliarios e
incluindo o inciso IX.

Segundo os incisos | a VIII do artigo, para que determinado titulo seja
considerado valor mobiliario, ele devera assim ser expressamente classificado pelo
ordenamento juridico. Contudo, o inciso IX é uma espécie de clausula aberta dos
valores mobiliarios, saindo do rol taxativo e abarcando qualquer titulo ou contrato de
investimento coletivo ofertados publicamente que gerem direitos de participacao,
remuneracao ou parceria, cujos rendimentos advém de esforcos de empreendedores
ou terceiros.

Todavia, da andlise do dispositivo legal, bem como das caracteristicas do
bitcoin, ndo é possivel caracterizd-lo como valor mobiliario. Como bem sustenta
Telles, ao bitcoin estdo ausentes dois requisitos necessarios: “(i) ndo ha direito de
participacédo, de parceria ou de remuneracéo; e (ii) eventuais rendimentos, obtidos
com negociacédo de bitcoins, ndo decorrem de esforcos de terceiros empreendedores

(mas sim, exclusivamente, da oferta e demanda pela criptomoeda)”1%’.

105 Vide: CVM — PORTAL DO INVESTIDOR. O que é a CVM? Disponivel em:
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aos valores mobiliarios referidos no inciso II; Ill - os certificados de depdsito de valores mobiliarios; IV
— as cédulas de debéntures; V - as cotas de fundos de investimento em valores mobiliarios ou de
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Cumpre salientar que a CVM, a partir das notas divulgadas nos dias 1119 de
outubro e 16%%° de novembro de 2017, equiparou as operacdes conhecidas como
Initial Coin Offering (ICOs), ou “oferta inicial de moedas”, em traducéo livre, as
operacdes com valores mobiliarios. As referidas operagfes consistem em captacdes
publicas de recursos, tendo em contrapartida a emissfes e ofertas de novos ativos
virtuais, uma espécie de token digital, mas que ndo se confundem com bitcoins!©,
Esta regulamentagdo nao tratava, especificamente, dos bitcoins, mas sim da
captacdo publica de recursos e a operacdo de ICO que emitem novos tokens
criptograficos, uma outra espécie de representacao digital de ativos financeiros, bens
ou direitos subjacentes, mas que nao interferem na natureza juridica dos bitcoins e

fogem do ambito do presente trabalho.

3.1.4. Ativo financeiro ou bem

Por fim, em razdo da falta de compatibilidade do bitcoin com os conceitos de
moeda, commodity e valor mobiliario, cabe a analise da possibilidade de ele ser
considerado um ativo financeiro ou um bem (coisa incorpérea).

Como ja mencionado, ndo ha regulamentacdo especifica sobre os bitcoins,
nem mesmo consenso entre os 6rgdos competentes. Em razdo disso, a Receita
Federal do Brasil (RFB), necessitando de um arcaboug¢o normativo para fins de
incidéncia tributaria, especialmente do imposto de renda, por meio do “Perguntas e
Respostas — IRPF 2022” (Pergunta 455), equiparou os bitcoins aos ativos sujeitos a
ganho de capital, devendo ser declarados na “Ficha Bens e Direitos” (Grupo 08 —
Criptoativos) 1. Ainda que tal definicdo tenha origem tributaria, ha importantes
reflexos no direito penal patrimonial, uma vez que a Receita Federal reconhece o

valor econdmico dos criptoativos.
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N&o obstante, embora seja 0 Unico posicionamento de um Orgao oficial
definindo os bitcoins com base em instrumentos tradicionais, ele ainda é visto com
cautela. Isso porque, segundo Pinheiro, ativos financeiros sédo instrumentos que
canalizam a poupanca até o investimento, gerando uma espécie de fluxo
econdmico!!?, Além disso, o conceito de ativos financeiros compreende direitos de
crédito, participagdo, parceria ou remuneracdo para 0s seus detentores, que
pressupbe oponibilidade a terceiros'®, razédo pela qual impede a equiparacédo de
bitcoins a tal definicdo. No mesmo sentido, a CMV, através do Oficio Circular n°
1/2018/CVM/SIN, editado em 12 de outubro de 2018, afirmou que as criptomoedas
(bitcoins) ndo podem ser qualificadas como ativos financeiros!*4.

Essa perspectiva reforca a ideia de bitcoins como bens incorporeos. Para
Balduccini, por exclusdo, ap6s ser realizada a comparagcdo com 0s instrumentos
tradicionais, o conceito legal que melhor abrange a natureza do bitcoin é “o conceito
de ‘bem material’ ou ‘bem intangivel” !>, A 362 Camara de Direito Privado do
Tribunal de Justica de S&o Paulo, em uma das poucas manifestacbes da
jurisprudéncia brasileira sobre o tema, sustentou que os bitcoins possuem natureza
de bem imaterial com contelido econémico!'. Nesse mesmo viés, Stella defende
que, levando-se em conta o uso atual e o funcionamento do bitcoin, o conceito mais
adequado seria de “coisas incorporeas, mais especificamente, com um dominio
eletrdnico com valor abstrato ao qual se atribui direito de propriedade™?’.

Percebe-se que diferentes teorias tentam conceituar e classificar o bitcoin.
Ainda que essas teorias aproximem 0s criptoativos de conceitos ja regulados, eles

ndo se encaixam perfeitamente a nenhuma delas. Isso ocorre por conta da
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tecnologia disruptiva do Bitcoin, que gera inumeros desafios ao ordenamento
juridico. Por essa razdo, Renato de Mello Jorge Silveira sustenta que, em situacées
como essa, é necessaria uma construcdo artificial do Direito para tentar superar o
problema posto. De acordo com o autor, o melhor seria a conceituagdo como “ativo
patrimonial de alguma espécie”*®, limitando a abrangéncia penal a incriminacées
indevidas, mas que também evite que o mundo virtual se torne um ambiente
totalmente impune.

Reconhecendo a complexidade da natureza juridica do bitcoin, e necessitando
de um arcabouco normativo para a incidéncia, principalmente, de normas tributarias,
a Receita Federal do Brasil, por meio da Instrucdo Normativa n° 1.888, de 3 de maio

de 2019, expressou uma categorizacao propria para os criptoativos:

Art. 5° Para fins do disposto nesta Instru¢cédo Normativa, considera-se:

| - criptoativo: a representacdo digital de valor denominada em sua propria
unidade de conta, cujo preco pode ser expresso em moeda soberana local
ou estrangeira, transacionado eletronicamente com a utilizacdo de
criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou
acesso a servigos, e que ndo constitui moeda de curso legal; [...]**°

Percebe-se que o posicionamento adotado pela RFB trata dos criptoativos
como um conceito aberto, englobando varios outros instrumentos, como tokens
virtuais e outras unidades de valor criptografadas. Por essa razdo, diz-se que 0
orgdo ndo tratou da natureza juridica do bitcoin especificamente, mas emitiu um
conceito “sui generis™?° para os novos instrumentos financeiros.

Para Gomes?'?!, o termo critptoativo € um género do qual congrega ativos
digitais que utilizam criptografia e tecnologias de registro distribuido (DLT), e que

possuem valor insito, do qual o bitcoin é espécie.

118 SILVEIRA, Renato de Mello Jorge. Bitcoin e suas fronteiras penais: em busca do marco penal
das criptomoedas. Belo Horizonte: Editora D’ Placido, 2018. p. 120-121.

119 BRASIL. Receita Federal do Brasil. Instrugdo Normativa RFB n. 1.888, de 03 de maio de 2019.
Disponivel em: <http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?idAto=100592>.
Acesso em: 20 abr. 2022.

120 COSTA, Felipe Ramos. Os criptoativos: historicidade, natureza juridica, conceito e
problematizagéo juridico-econdmicas. 2019. 58 f. Monografia (Graduacao em Direito) — Faculdade de
Direito, Universidade Federal de Juiz de Fora, Juiz de Fora, 2019. Disponivel em:
<https://repositorio.ufjf.br/jspui/handle/ufjf/11064>. Acesso em: 19 abr. 2022. p. 35.

121 GOMES, Daniel de Paiva. Bitcoin: a tributagdo das criptomoedas. S&o Paulo: Thomson Reuters
Brasil, 2021. E-book. p. RB-2.1.
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Dessa maneira, a definicdo apresentada pela Receita Federal reforca a ideia
de que o bitcoin possui valor econdémico, bem como revela possibilidade de serem
individualizaveis e passiveis de dominio exclusivo. Tal conceituacdo é importante

para a analise da aplicabilidade da Lei de Lavagem as condutas envolvendo bitcoins.
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4. CRIME DE LAVAGEM DE DINHEIRO

Vencidos os conceitos fundamentais acerca do funcionamento do Sistema e a
natureza juridica do criptoativo, neste capitulo, analisa-se especificamente o crime
de lavagem de dinheiro, com énfase na pratica do delito mediante o uso do Sistema

Bitcoin.

4.1. Origem e definicao

Apesar de ser um fendbmeno socioecondémico antigo, existindo relatos que,
desde a Idade Média, piratas ja buscavam afastar a origem ilicita das mercadorias
roubadas mediante esquemas e etapas similares as dos dias atuais'??, a expressao
‘lavagem de dinheiro” (traducao literal de money laundering) surgiu nos Estados
Unidos na década de 1920. Gangsteres, envolvidos principalmente com o comércio
ilicito de bebidas alcodlicas na época em que vigorava a “Lei Seca” no pais,
utilizavam-se de lavanderias para ocultar a origem do dinheiro angariado com a
atividade criminosa. Posteriormente, nos anos 1970, a expressao foi sendo
disseminada em decorréncia das frequentes investigacbes de organizacdes
criminosas ligadas ao trafico de drogas. Todavia, foi apenas em 1982 que o termo foi
usado em um processo judicial pela primeira vez, em um julgamento nos Estados
Unidos que tratava sobre tréafico internacional de drogas de origem colombianal?3.

N&o por acaso, a disseminacao da expressao “lavagem de dinheiro” coincide
com o desenvolvimento das complexas organizagbes criminosas, principalmente
voltadas para o trafico de drogas. Os grupos foram se estruturando, de maneira
hierarquica e globalizada, aumentando o numero de integrantes e direcionando as
divisbes das tarefas. Esse método atribuiu uma impessoalidade as entidades

criminosas, ndo sendo mais suficiente a mera identificacdo e prisdo de alguns

122 MENDRONI, Marcelo Batlouni. Crime de Lavagem de Dinheiro. 4. ed. Sédo Paulo: Atlas, 2018. E-
book. p. 5.

123 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sédo Paulo: Atlas,
2017. E-book. p. 7.
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integrantes dos grupos para combaté-las. Seus membros poderiam ser facilmente
substituidos sem afetar o funcionamento do grupo*?4.

Além disso, a atividade do narcotrafico gerava vultosa quantidade de dinheiro,
geralmente em espécie, fruto da venda dos entorpecentes. Os criminosos, entéo,
precisavam encontrar formas de conferir aparéncia de legalidade aos seus ganhos,
para que deles pudessem desfrutar sem atrair a atencdo das autoridades. Como
resultado, ressurgem as préaticas de lavagem de dinheiro, potencializadas pelos
grupos criminosos!?,

Esse novo panorama, que emergiu com 0s complexos grupos criminosos,
tornou obsoleto os tradicionais métodos de investigacdo e repressao criminal.
Percebeu-se que ndo bastava apenas a perseguicdo dos agentes, pois o dinheiro
era a verdadeira alma das organizagfes criminosas, responsavel por financiar o
crime organizado e manté-lo operante. Dessa maneira, era preciso atacar o lado
patrimonial desses grupos!?®.

Sob essa perspectiva, o dinheiro passou a ser o foco da nova politica criminal
de combate ao crime organizado, que ficou conhecida pela expressao follow the
money (siga o dinheiro, em tradugdo livre). Buscou-se atacar todo o resultado
econdbmico do crime, que geralmente era materializado em dinheiro, mas também
poderia ser em bens mdveis e iméveis. Para tanto, surgiram leis tipificando as
condutas, subsequentes aos ilicitos anteriores, que tinham como objetivo tornar
licitos os produtos do crimet?”’.

Todavia, para que o combate a lavagem de dinheiro fosse eficiente, era
necessaria uma postura repressiva internacional conjunta. Isso porque, desde o
inicio, as organizacbes criminosas possuiam carater transnacional. Nado raras as
vezes, 0S narcotraficantes produziam as substancias entorpecentes em um
determinado pais e posteriormente as enviavam para serem vendidas em outros.
Além disso, os recursos providos do trafico também eram transferidos com facilidade

de um pais para o outro. Tendo em vista que estes ativos precisavam passar pelo

124 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e

processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Sao

Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-2.1.

125 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sédo Paulo: Atlas,
2017. E-book. p. 8.

126 BADARO; BOTTINI, loc. cit.

127 BADARO; BOTTINI, loc. cit.
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processo de lavagem para adquirir o aspecto de licitude, na maioria das vezes eles
tinham como destino paises com regulacdes menos rigidas que facilitassem a
atividade criminosa. Foi nesse contexto de criminalidade transnacional, econémica e
organizada, que se inseriu o delito de lavagem de capitais!?8.

Os fenbmenos da globalizacdo, da abertura dos mercados econdmicos, do
desenvolvimento da informéatica e da internacionalizacdo do sistema financeiro,
facilitaram a movimentacao de valores e impulsionaram ainda mais a ocorréncia dos
crimes de lavagem de dinheiro. Para Luiz Régis Prado, a internacionalizacdo da
sociedade “favoreceu o desenvolvimento de um mercado global do crime, que
permeia toda a sociedade”?°, alcando o crime de lavagem de dinheiro a condicéo de
delito internacional, ultrapassando fronteiras e afetando diversos sistema juridicos.

Nesse contexto, visando a um enfrentamento uniforme desse novo modelo de
criminalidade, em 1988, foi celebrada a Convencdo das Nac¢des Unidas contra o
Trafico llicito de Entorpecentes e de Substancias Psicotrépicas, também conhecida
como Convencao de Viena. Dentre as varias medidas previstas, estabeleceu-se que
0S paises signatarios deveriam desenvolver politicas para o combate a lavagem de
dinheiro. Ainda que nao tenha utilizado o termo “lavagem de dinheiro”, foi o primeiro
documento internacional que tipificou a conduta como crime. Por essa razdo, o
diploma é reconhecido como o marco inicial regulatério do combate a lavagem de
dinheiro. Ressalta-se que a Convencédo tinha como fim especifico a cooperacao
internacional para o combate do trafico de drogas, tanto é que adotou apenas este
crime como antecedente a lavagem de dinheiro'*°. No Brasil, a Convencéo foi
incorporada ao ordenamento juridico em 199131 e reforcou o carater internacional
do delito de lavagem de dinheiro.

Muito embora o Brasil tenha se comprometido a combater o delito de lavagem
de dinheiro proveniente do trafico de drogas desde a adesédo a Convencao de Viena,
somente em 1998 foi aprovado o primeiro diploma legal que versava

especificamente acerca do crime de lavagem de dinheiro. Nesse cenario, surge a Lei

128 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sdo Paulo: Atlas,
2017. E-book. p. 14.

129 PRADO, Luiz Régis. Direito penal econdmico. 9. ed. Rio de Janeiro: Forense, 2021. E-book. p.
542.

130 CALLEGARI; WEBER, op. cit., p. 31.

131 A Convencao foi ratificada através do Decreto Legislativo n° 162, sendo promulgada pelo Decreto
154, de 26/06/91. Vide: BRASIL. Decreto n. 154, de 26 de junho de 1991. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d0154.htm.>. Acesso em: 19 abr. 2022.
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n° 9.613/98, conhecida como Lei de Lavagem, que tem a finalidade de prevenir e
combater o uso do proventos ilicitos no sistema financeiro. Tal legislacdo, que criou
o Conselho de Controle de Atividades Financeiras (COAF)!%?, teve sua redacéo
modificada pela Lei n°® 12.683/12, definindo em seu artigo 1°, caput, o delito de

lavagem de dinheiro:

Art. 1° Ocultar ou dissimular a natureza, origem, localizacdo, disposicao,
movimentacdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragdo penal.33

A relevancia juridico-penal do tema no cenario internacional, em razdo da
transnacionalidade do delito potencializado pela globalizacdo, chamou a atencao de
organizagfes e governos ao redor do mundo, além de juristas da ordem juridica
interna.

Buscando conceituar o crime de lavagem de dinheiro, discorre Isidoro Blanco

Cordero:

Para poder usufruir esses ganhos sem problemas devem submeté-los a
uma limpeza que apague a sua origem criminosa. A limpeza consiste em
fazer desaparecer as pegadas da origem ilicita do dinheiro, investindo-o em
atividades econdémicas licitas para Ihe conferir aparéncia de legalidade.
Assim, se trata de “maquiar’ os bens de origem delitiva para que eles
parecam ter uma origem licita. Isto € o que se denomina tecnicamente de
‘lavagem de dinheiro”. Os criminosos tratam de introduzir seus bens no
sistema financeiro e, mediante varios métodos, pretendem que eles
paregcam que foram obtidos de forma licita. (traducéo livre).13*

132 O Conselho de Controle de Atividades Financeiras (Coaf) € um érgéo criado pela Lei n® 9.613 de
1998, originalmente vinculado ao Ministério da Fazenda. O advento da Lei n°® 13.974 o vinculou
administrativamente ao Banco Central do Brasil. O Coaf é a unidade de inteligéncia financeira
brasileira, tendo como atribui¢cbes produzir e gerir informacdes de inteligéncia financeira para a
prevencao e o combate a lavagem de dinheiro, além de promover a interlocucao institucional com
6rgaos e entidades nacionais e internacionais que tenham conexdo com as suas atividades. Vide:
CONSELHO DE CONTROLE DE ATIVIDADE FINANCEIRA - COAF. O que faz o Coaf? Brasilia, jan.
2022. Disponivel em: <https://www.gov.br/coaf/pt-br/centrais-de-conteudo/publicacoes/publicacoes-do-
coaf-1/o-que-faz-o0-coaf-2022-01-24-publicado.pdf>. Acesso em: 20 abr. 2022.

133 BRASIL. Lei n. 9.613, de 03 de marco de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 06 abr. 2022.

134 “Para poder disfrutar estas ganancias sin problemas deben someterlas a uma limpieza que borre su
origen delictivo. La limpieza consiste en hacer desaparecer las huellas del origen delictivo del dinero,
invirtiéndolo em actividades econdmicas licitas para dotarlo de apariencia de legalidad. De lo que se
trata es de “magquillar” los beneficios de origen delictivo para que parezca que tienen un origen licito.
Esto es lo que se denomina técnicamente “blanqueo de capitales”. Los criminales tratan de introducir
sus beneficios en el sistema financeiro y, mediante diversos métodos, pretenden que éstos parezcan
que han sido obtenidos de forma licita”.

BLANCO CORDERQO, Isidoro. La lucha contra el blanqueo de capitales procedentes de las
actividades delictivas en el marco de la Union Europea. EGUZKILORE NUmero 15. Sam
Sebastian. Diciembre 2001. Disponivel em:
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Por sua vez, Carla Verissimo de Carli entende o crime de lavagem de dinheiro

como sendo um processo, que tem como esséncia:

[...] separar o dinheiro de sua fonte (o delito antecedente); movimenta-lo
tantas vezes quanto possivel, criando camadas de operagfes (através de
interpostas pessoas, fisicas e juridicas) que o distanciam cada vez mais da
origem e tornam imensamente dificil recompor as pistas de auditoria; para,
ao final, reinvesti-lo em uma atividade inserida na economia legal, de forma
gue pareca ser inteiramente legitimo.13%

Esse posicionamento € corroborado por Bottini e Badard, que tratam o delito
como sendo “o0 ato ou a sequéncia de atos praticados para mascarar a hatureza” dos
recursos ilicitos”26. No mesmo sentido, o FInCEN?" (Financial Crimes Enforcement
Network, ou Rede de Fiscalizagdo de Crimes Financeiros, em traducéo livre), érgdo
subordinado ao Departamento do Tesouro dos Estados Unidos, responsavel pela
protecdo do sistema financeiro e pelo combate a lavagem de dinheiro, define

detalhadamente o delito como:

[...] o processo de fazer com que ganhos de procedéncia ilicita (dinheiro
sujo) parecam legais (limpos). Tipicamente, envolve trés passos: ocultacéo,
dissimulacé@o e integracdo. Primeiro, os fundos ilegitimos s&o introduzidos
furtivamente no sistema financeiro legitimo. Em seguida, o dinheiro é
movimentado para criar confusdo, algumas vezes por redes ou
transferéncias através de varias contas. Finalmente, ele é integrado ao
sistema financeiro através de transacdes adicionais até que o “dinheiro sujo”
parega “limpo”. (traducéo livre).138

<https://addi.ehu.es/bitstream/handle/10810/25265/Eguzkilore%2015-
3.%20BLANCO.pdf?sequence=1>. Acesso em: 21 abr. 2022. p. 9.

135 DE CARLI, Carla Verissimo. Lavagem de Dinheiro: Ideologia da criminalizacdo e analise do
discurso. 2006. Dissertacao (Mestrado em Direito) — Faculdade de Direito da Pontificia Universidade
Catolica do Rio Grande do Sul, Porto Alegre, 2006. Disponivel em:
<http://tede2.pucrs.br/tede2/handle/tede/4797#preview-link0>. Acesso em: 19 abr. 2022. p. 113-114
136 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-2.1.

137 Orgao subordinado ao Departamento do Tesouro dos Estados Unidos, responsavel pela protecéo
do sistema financeiro e pelo combate a lavagem de dinheiro.

138 “Money laundering is the process of making illegally-gained proceeds (i.e. "dirty money") appear
legal (i.e. "clean"). Typically, it involves three steps: placement, layering and integration. First, the
illegitimate funds are furtively introduced into the legitimate financial system. Then, the money is moved
around to create confusion, sometimes by wiring or transferring through numerous accounts. Finally, it
is integrated into the financial system through additional transactions until the ‘dirty money’ appears
‘clean”. FINANCIAL CRIMES ENFORCEMENT NETWORK. History of anti-money laundering laws.
2019. Disponivel em: <https://www.fincen.gov/history-anti-money-laundering-
laws#:~:text=Money%?20laundering%20is%20the%20process,into%20the%20legitimate%20financial%
20system.> Acesso em: 23 abr. 2022.
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Ja a definicho empregada pelo Conselho de Controle de Atividades
Financeiras (COAF), em parceria com o Programa das Nacdes Unidas para o
Controle Internacional de Drogas (UNDCP), conceitua a lavagem de dinheiro como
sendo o “processo pelo qual o criminoso transforma recursos ganhos em atividades
ilegais em ativos com uma origem aparentemente legal”'°.

A partir da analise da origem do delito, bem como da definicdo dada pela
doutrina e pelo diploma legal brasileiro, depreende-se que a lavagem de dinheiro
pode ser conceituada de varias formas. Todavia, 0 nucleo do delito é sempre o
mesmo, sendo o0 processo por meio do qual se busca desvincular a origem ilicita de
um produto da infracdo penal antecedente. Em razéo disso, pode-se dizer que para
que a conduta seja tipificada como lavagem, € necessario um produto ilicito de uma
infragdo penal antecedente, sob o0 qual recaia um conjunto de atos que buscam a

disrupcao da ilicitude.

4.2. Bem juridico tutelado

Para que determinada conduta seja tipica, ndo basta a adequacao formal a
norma, € necessario o efetivo dano ou perigo de dano ao bem juridico protegido pelo
Direito Penal. Em outras palavras, é necessario relacionar a conduta incriminada
com a efetiva lesdo ou perigo ao bem juridico tutelado pelo Direito#°. Para Silva, a
nogdo de bem juridico pode ser entendida como “o objeto de protecdo penal”?4!,
Definir o bem juridico é, consequentemente, delimitar a incidéncia das normas
penais, uma vez que determina o objeto da tutela penal. Segundo Bottini e Badaro,
pode-se dizer que a determinacdo do bem juridico fixa um critério negativo, servindo
de parametro para afastar a incidéncia da lei penal imprépria. A ndo delimitacao

correta do bem juridico pode gerar arbitrariedades do direito de punir do Estado!*?.

139 CONSELHO DE CONTROLE DE ATIVIDADE FINANCEIRA - COAF. Cartilha - Lavagem de
dinheiro: um problema mundial. Disponivel em: <https://www.gov.br/fazenda/pt-br/centrais-de-
conteudos/publicacoes/cartilhas/arquivos/cartilha-lavagem-de-dinheiro-um-problema-

mundial.pdf/@ @download/file/cartilha-lavagem-de-dinheiro-um-problema-mundial.pdf>. Acesso em:
22 abr. 2022. p. 1.

140 MARTINS, Antbnio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 32.

141 S|LVA, Angelo Roberto Ilha da. Teoria Geral do Crime. Sao Paulo: D’Placido, 2022. p. 49.

142 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. S&o
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-5.2.
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Para Tavares e Martins, o bem juridico ndo funciona s6 como um objeto que
necessita a tutela do direito, mas como um objeto necessario para a criminalizagao,
pois “o bem juridico condiciona a validade da norma e, ao mesmo tempo, subordina
a sua eficacia a demonstracdo de que tenha sido lesado ou posto em perigo”143.

De maneira breve, a definicdo de bem juridico tutelado pelo direito penal pode
ser entendido como sendo um bem relevante, sob o qual recai a tutela do direito. De
Carli sustenta que possui um duplo valor pois, ao mesmo tempo, € um valor social
(interesse individual ou coletivo) pré-existente a norma, e também um valor juridico-
politico escolhido pela norma penal. Em razdo de o valor ser preexistente a norma,
ele ndo é dado pelo Direito Penal, mas por ele reconhecido#4. Além disso, como
defende Francisco de Assis Toledo, os bens juridicos “s&o valores éticos-sociais que
o direito seleciona, com o objetivo de assegurar a paz social, e coloca sob a sua
protecdo para que ndo sejam expostos a perigo de ataque ou a lesdes efetivas” 14,
Todavia, nem todo bem é um bem juridico - € necessario ele seja “digno de
protecdo” do Direito Penal para assim ser considerado'*®,

Ainda, importante o conceito de bem juridico proposto por Prado, como sendo:

[...] um ente (dado ou valor social, entidade dotada de valor), material ou
imaterial, haurido do contexto social, de titularidade individual ou
metaindividual, essencial para a coexisténcia e o desenvolvimento do
homem em sociedade, previsto explicita ou implicitamente no texto
constitucional, ou, ao menos, com ele nédo colidente ou incompativel, e, por
isso, juridico-penalmente protegido.'#’

Para que seja realizada essa valoracdo, Silva entende que os valores
constitucionais devem servir como “fator de embasamento e de projecdo dos bens

juridicos penais”, razao pela qual ha um “atrelamento a ordem constitucional”48.

143 MARTINS, Antonio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 33.

144 DE CARLI, Carla Verissimo. Lavagem de Dinheiro: Ideologia da criminalizagéo e analise do
discurso. 2006. Dissertacao (Mestrado em Direito) — Faculdade de Direito da Pontificia Universidade
Catolica do Rio Grande do Sul, Porto Alegre, 2006. Disponivel em:
<http:/itede2.pucrs.br/tede2/handle/tede/4797#preview-link0>. Acesso em: 20 abr. 2022. p. 95.
145TOLEDO, Francisco de Assis. Principios basicos de direito penal. 5. ed. Sdo Paulo: Saraiva,
1994. p. 16.

146 TOLEDO, loc. cit.

147 PRADO, Luiz Regis. Bem juridico-penal e Constitui¢cdo. 8. ed. Rio de Janeiro: Forense, 2019. E-
book. p. 31.

148 S|LVA, Angelo Roberto Ilha da. Teoria Geral do Crime. Belo Horizonte, S0 Paulo: D’Placido,
2022. p. 51.



50

No tocante a determinacdo do bem juridico tutelado pelo crime de lavagem de
dinheiro, ndo ha consenso na doutrina, nem mesmo na jurisprudéncia patria. A
controvérsia fica evidente a partir da analise do julgamento da Acdo Penal 470,

popularmente conhecido como “Mensalao”, pelo Supremo Tribunal Federal (STF)°.
Na oportunidade, o Ministro Marco Aurélio afirmou que o bem juridico tutelado seria
a soma do bem juridico tutelado pelo crime antecedente e a administracdo da
Justica. O Ministro Luiz Fux, por sua vez, entende que o bem juridico tutelado seria a
administracdo da Justica e a ordem econdmica. Por fim, o Ministro Luis Roberto
Barroso considera somente a ordem econdmica'®°,

Grande parte dessa controvérsia decorre da prépria evolugdo do tratamento
normativo da criminalizagdo da lavagem de dinheiro. Como mencionado
anteriormente, o tipo penal de lavagem foi concebido inicialmente para o
enfrentamento do crime de trafico de drogas, mas ao longo dos anos, acabou
sofrendo inUmeras alteracdes legislativas, tanto de direito interno como de direito
internacional. Essas alteraces mudaram o seu escopo de aplicacdo original. Hoje, o
instituto é usado no combate da criminalidade no geral, tendo em vista que nédo se
exige mais uma infracdo penal prévia especifica, mas, tdo somente, que seja um ato
tipico e ilicito.

Além disso, o instituto penal teve a sua origem no direito alienigena e
posteriormente foi incorporado no ordenamento pétrio. Para Tavares e Martins, isso
impede que seja conferido o “conteldo material concreto e pré-tipico ao bem
juridico” 51, Segundo os autores, o regular processo de tipificacdo de uma conduta
exige que primeiro seja identificado o bem juridico digno de protecéo e que necessite
da tutela penal para, a partir dele, surgir o tipo penal'®2, Como ocorreu 0 processo
inverso, a posterior determinacédo do bem juridico gera indmeras controvérsias.

No que tange ao crime de lavagem de dinheiro, para a doutrina majoritaria,
sdo trés as principais correntes sobre o bem juridico tutelado: (i) o bem juridico

tutelado idéntico ao do crime anterior; (i) a ordem socioecondmica; e (i) a

149 BRASIL. Supremo Tribunal Federal. AP n° 470. Relator: Min. Roberto Barroso. 2012. Disponivel
em: <https://portal.stf.jus.br/processos/detalhe.asp?incidente=11541>. Acesso em: 25 abr. 2022.

150 MARTINS, Antonio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 52.

151 |bidem, p. 50

152 MARTINS, Antonio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sdo
Paulo: Tirant lo Blanch, 2020. p. 50.
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administracdo da Justica. H4, também, uma quarta corrente que considera o crime
como sendo pluriofensivo!®,

A primeira corrente defende que o bem juridico tutelado pela lavagem de
dinheiro é idéntico aquele tutelado pelo crime antecedente. A tipificacdo da lavagem
de dinheiro decorrente da Convencéo de Viena de 1988, conhecida como legislacdo
de primeira geracdo, tinha como crime antecedente unicamente o de tréfico de
drogas. Nesse contexto, era pacifico o entendimento de que o bem juridico de
ambos os delitos era a tutela saude publica (bem juridico protegido no crime de
trafico de entorpecentes). Tal dispositivo foi incorporado ao ordenamento juridico
brasileiro por meio do decreto n° 154/91%%. Posteriormente, surgiram as chamadas
legislacdes de segunda geracao, influenciadas pela Convencgéao de Palermo (2000),
cujo objeto principal era o combate da criminalidade organizada'®. O documento
internacional, incorporado pela legislacéo interna pelo Decreto n°® 5.015/04, ampliava
o rol de crimes antecedentes, mas ainda era taxativo. Esse mesmo posicionamento
foi adotado pela Lei de Lavagem n° 9.613/98, que estabeleceu uma lista exaustiva
de crimes antecedente, incluindo crimes contra a administracdo publica, contra o
sistema nacional, e espécies de crime de terrorismo e trafico de entorpecentes?®®. Ja
a terceira geracdo acabou por excluir o rol de crimes antecedentes. Tal
entendimento foi adotado pela Lei n°® 12.683/12 (que confere a atual redacéo da Lei
n°® 9.613/98), incluindo apenas o termo “infracdo penal antecedente” como requisito
para a configuracdo do delito de lavagem®®’. Esse movimento faz com que crimes
que tutelam diferentes bens juridicos podem anteceder o delito de lavagem.

Tavares e Martins, defensores da primeira corrente, sustentam que a
criminalizacdo do delito de lavagem de dinheiro tem como substrato material o bem
juridico lesado no crime antecedente. Surge, a partir da lesdo do bem juridico
anterior, o interesse na criminalizacdo da conduta. Nesse sentido, sem a leséo do

bem juridico decorrente da relacdo especifica com a infracdo antecedente, ndo ha

153 BALTAZAR JUNIOR, José Paulo. Crimes Federais. 11. ed. S&o Paulo: Saraiva, 2017. E-book. p.
532.

154 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sédo Paulo: Atlas,
2017. E-book. p. 81.

155 |pbidem, p. 90.

156 MENDRONI, Marcelo Batlouni. Crime de Lavagem de Dinheiro. 4. ed. Sao Paulo: Atlas, 2018. E-
book. p. 83.

157 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande:

Contemplar, 2020. p. 92 e ss.
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como criminalizar a lavagem de capitais em razdo da necessaria dependéncia da
lesdo do bem juridico anterior. Isso ndo quer dizer que ndao possam incidir outros
bem juridicos, como a administracédo da Justica, mas estes serdo secundarios®®.

Todavia, 0 posicionamento doutrinario majoritario acaba afastando a
incidéncia dessa primeira corrente. Marco Antonio de Barros entende que a lavagem
de dinheiro configura uma conduta adicional diferente da infragdo penal anterior, na
qual ha dolo distinto da conduta antecedente!®®. Bottini e Badar6 criticam tal
posicionamento, pois sustentam que, para o reconhecimento da culpabilidade do
autor, deve ser analisada a relacao direta do autor com o crime por ele praticado, e
ndo com o delito anterior, razdo pela qual ndo poderia ser considerado o bem
juridico como idéntico ao do crime prévio.

A legislacdo penal vem conferindo autonomia ao crime de lavagem. Por meio
do disposto no artigo 2°, inciso Il, e § 1° do mesmo dispositivo, da Lei n. 9.613'%0, o
legislador busca desvincular o delito de lavagem de dinheiro a ponto de restar
apenas uma dependéncia material com a infracdo prévia'®t. No mesmo sentido, a
doutrina majoritaria reconhece o delito de lavagem como uma figura autbnoma, que
possui 0 seu proprio bem juridico tutelado, distinto do bem juridico da infracdo penal
anterior'?,

Por sua vez, a segunda corrente sustenta ser a administracdo da Justica o
bem juridico tutelado. Nessa perspectiva, defendida por Bottini e Badaro, entende-se
gue o delito de lavagem afeta a capacidade de a justica investigar, processar, punir e
recuperar o produto do delito antecedente, por meio da imposicdo de obstaculos
para a sua atuacdo. O delito acaba colocando em risco a operacionalidade,
credibilidade e o bom funcionamento da administracdo da Justica®®s.

A terceira corrente reconhece a ordem socioeconémica como bem juridico

tutelado pelos tipos penais de lavagem. O ponto central para esta teoria, defendida

158 MARTINS, Antonio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sdo
Paulo: Tirant lo Blanch, 2020. p. 60 e ss.
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160 Ver: subcapitulo 4.3.

161 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-5.5.
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2017. E-book. p. 61.
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por Callegari e Weber'®4, é a afetacédo do regular funcionamento da economia que a
pratica de lavagem de dinheiro causa. O livre mercado e a livre concorréncia ficam
afetados pela introducdo do dinheiro ilicito na economia. No mesmo sentido, Prado
entende que o delito de lavagem afeta o “trafego econdmico-financeiro”,
principalmente no que tange a estabilidade e a regularidade do mercado
econdmico®d,

Por fim, a quarta teoria reconhece o delito como sendo pluriofensivo. Para
essa corrente, o crime de lavagem de dinheiro atinge mais do que um bem juridico.
Tal posicionamento, adotado por Mendroni (para quem os bens juridicos tutelados
sdo a administracdo da Justica e a ordem socioecondmica)'t®, Barros (que considera
a ordem socioecondmica como bem imediato e a estabilidade e a credibilidade como
bens mediatos) 167 e Baltazar Junior (cujo entendimento é de que os bens juridicos
tutelados sdo a administracdo da justica, a ordem econémica e o bem juridico
protegido pela infracdo anterior)%®, é semelhante ao defendido pelos Ministros
Marco Aurélio e Luiz Fux no julgamento da Acédo Penal 470.

Depreende-se que ndo ha consenso no direito brasileiro acerca do bem
juridico tutelado pelo crime de lavagem de dinheiro mas, pode-se dizer que, até o
momento, a doutrina majoritaria reconhece a ordem socioecondmica'®®. Contudo, ao
que parece, o entendimento da pluriofensividade vem ganhando for¢ca no cenario

nacional.

4.3. Infracdo penal antecedente

Da andlise do artigo 1°, caput, da Lei n® 9.613/9817°, verifica-se que, para a

tipificagdo do crime de lavagem de dinheiro, é necessario que tenha ocorrido,

164 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sédo Paulo: Atlas,
2017. E-book. p. 88.

165 PRADO, Luiz Regis. Direito penal econémico. 9. ed. Rio de Janeiro: Forense, 2021. E-book. p.
550,
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book. p. 98.

167 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 40.
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previamente, uma infracdo penal da qual tenha se originado o ativo ilicito. O termo
“‘infracdo penal” € elemento normativo do tipo e, se ausente, ndo ha de se falar de
pratica de crime de lavagem de dinheiro!’t. Dessa maneira, pode-se dizer que a
figura do crime de lavagem de dinheiro € acesséria e, por isso, ndo existe por si
mesma, haja vista que necessita a ocorréncia de uma infracdo penal anteriort’2.

Cumpre determinar, por oportuno, a abrangéncia do termo “infragdo penal”.
Para a doutrina majoritaria, infracdo penal comporta tanto os crimes quanto as
contravengbes penais'’3, mesma terminologia empregada pelo artigo 1° da Lei de
Introducdo do Cddigo Penal'’*. Por seu turno, Tavares e Martins alegam a
desproporcionalidade entre a pena cominada para a contravencdo penal se
comparada com a pena do delito de lavagem, razdo pela qual pugnam pelo
reconhecimento apenas de crimes como condutas ilicitas antecedentes’>.

Ao lado disso, a nova redacdo do artigo 1°, caput, da Lei n°® 9.613/98, excluiu

o rol de infracbes antecedentes, ficando assim redigido:

Art. 1° Ocultar ou dissimular a natureza, origem, localizacdo, disposi¢ao,
movimentacdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infracdo penal. (grifou-se) 176

Da analise do dispositivo legal, verifica-se que a conduta anterior deve ser
uma infracdo penal. Ficam excluidos, portanto, os valores decorrentes de ilicitos civis
ou administrativos, pois ndo podem ser objeto material do crime de lavagem?*’’.

Frisa-se que o delito de lavagem guarda uma relacao acesséria material com

a infracdo antecedente. Isso significa que a infragcdo penal anterior deve ter sido

171 CAPEZ, Fernando. Legislacdo Penal Especial. 16. ed. Sdo Paulo: Saraiva Educacéao, 2021. E-
book. p. 258.
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2020. p. 96.
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processuais penais: comentérios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Séo
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.4; e PRADO, Luiz Regis. Direito penal
econdmico. 9. ed. Rio de Janeiro: Forense, 2021. E-book. p. 548.
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<http://www.planalto.gov.br/ccivil_03/decreto-lei/del3914.htm>. Acesso em: 25 abr. 2022.
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responsavel, direta ou indiretamente, pelo incremente patrimonial do produto ilicito.
N&o basta, contudo, a mera constatacdo da infracdo anterior. Deve restar
comprovado o elo objetivo entre o produto da infracdo antecedente e o objeto
material do delito de lavagem posterior. Somado a isso, também deve ser
comprovado o nexo de causalidade entre o produto do ilicito e a infragdo penal que
lhe deu causal’®.

Ainda que tenha carater acessério, o delito de lavagem de capitais possui
certa autonomia com relacdo a infracdo antecedente. Isso porque o0s crimes de
lavagem podem ser puniveis independentemente da condenacdo definitiva em
decorréncia da infracdo penal anterior!’®. Nesse sentido, segundo o artigo 2°, § 1°,
da Lei de Lavagem de Dinheiro, para o processo e julgamento dos delitos previstos
na referida lei, sdo suficientes meros indicios de ocorréncia da infragdo penal

antecedente, como visto a seguir:

Art. 2° O processo e julgamento dos crimes previstos nesta Lei:

[...]

§ 1° A denlncia serd instruida com indicios suficientes da existéncia da
infracdo penal antecedente, sendo puniveis os fatos previstos nesta Lei,
ainda que desconhecido ou isento de pena o autor, ou extinta a punibilidade
da infragdo penal antecedente.18

Nas palavras de Capez, para a tipificacdo do delito de lavagem, o “fato
anterior deve ser tipico e ilicito, ndo se exigindo, entretanto, a culpabilidade do seu
autor” 181, Portanto, a titulo de exemplo, caso o autor da infragdo penal anterior
cometa um ato tipico e ilicito, mas venha a ser considerado inimputavel, em nada
afetara a punicéo do crime de lavagem de dinheiro. Isso decorre do entendimento de
que a acao anterior jA produziu o acréscimo patrimonial ilicito que serd o objeto do
crime de lavagem, razdo pela qual devera ser punido.

Essa autonomia, segundo Bottini e Badard, foi adotada para evitar que a

persecucao penal dos crimes de lavagem fique dependente da apuracdo da autoria

178 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as altera¢gfes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.2.
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2020. p. 96

180 BRASIL. Lei n. 9.613, de 03 de mar¢o de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 25 abr. 2022.

181 CAPEZ, Fernando. Legislacdo Penal Especial. 16. ed. Sao Paulo: Saraiva Educacéao, 2021. E-
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das infracOes prévias. Levando-se em conta que os bens juridicos tutelados séo
distintos, que a dependéncia entre os delitos € meramente material, e restando
comprovada a ocorréncia da infracdo penal anterior que gerou o objeto material
ilicito, ndo h& razdo para condicionar a persecucdo do crime de lavagem a
comprovacgdo da autoria do crime anterior, sob risco de néo tutelar o bem juridico
que foi afetado. Esse entendimento decorre da propria politica criminal que embasou
a lei de lavagem de dinheiro, que tem como foco principal coibir os crimes através da
persecucéo do patrimonio ilicito que deles resultam?8? .

Entretanto, ainda que ndo seja necessaria a efetiva condenacédo do agente
pela infracdo anterior, a condenacao pela pratica do crime de lavagem de dinheiro
pressupde que ndo restem duvidas sobre a préatica do delito antecedente. Ou seja, 0
crime de lavagem de dinheiro independe da punibilidade do crime antecedente, mas
ndo independe da sua existéncia. Ainda, é necessario que o ato seja ilicito e
antijuridico. Sendo assim, se houver exclusao da tipicidade ou da ilicitude da infracdo

antecedente, ndo havera o crime de lavagem?83,
4.4. Tipos penais da lavagem de dinheiro

Conforme mencionado anteriormente, a redacao original da Lei de Lavagem
(Lei n° 9.613/98) foi alterada pela Lei n° 12.683/12. A nova redagdo da lei
estabeleceu trés condutas distintas, determinadas no caput e nos 88 1° e 2° do artigo
1°, que serdo examinadas separadamente nos tépicos subsequentes.

4.4.1. Artigo 1°, caput, da Lei n®9.613/98

O tipo penal principal da lavagem de dinheiro, previsto no artigo 1°, caput, da

Lei em comento, tipifica a conduta de “ocultar ou dissimular a natureza, origem,

182 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e

processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. S&o
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localizac&o, disposicdo, movimentacdo ou propriedade de bens, direitos ou valores

provenientes, direta ou indiretamente, de infragédo penal™84,

4.4.1.1. Tipo objetivo

Da analise do caput do artigo 1° da Lei n® 9.613/98, depreende-se que ha dois
verbos nucleares do tipo: “ocultar” e “dissimular’. Trata-se, pois, de um crime de
acao multipla ou tipo misto alternativo, no qual a execucdo de qualquer uma das
condutas configura o tipo penal. Somado a isso, a pratica das duas condutas no
mesmo contexto fatico e sobre os mesmos bens é penalmente irrelevante, uma vez
qgue nao se admite o concurso de crimes. Dessa maneira, atos posteriores absorvem
0S primeiros, que serdo atos impuniveis®.

A acao de “ocultar” pode ter varios significados (como esconder, encobrir, ndo
deixar ver, etc.) todos voltadas para a finalidade de evitar que se encontre algo que
deveria ser plblico!®-187 Todavia, ndo é toda acdo de ocultacdo que configura o tipo
penal. E necessario ter a intencdo de esconder para torna-la ilicitales.

Por “dissimulacdo”, entende-se a acdo que disfarca, camufla ou altera a
verdade mediante fraude!®® ou astlicial®. A doutrina considera a dissimulacdo como
sendo um ato posterior a ocultacdo, que emprega ferramentas para dissimular,
sendo mais aprimorado do que a ocultacdo. O ato de dissimular distancia o bem de
sua origem ilicita e, consequentemente, dificulta ainda mais o rastreamento dos

valores. Por isso, majoritariamente, o ato de ocultar € classificado pela doutrina
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como sendo a primeira fase da lavagem e, por sua vez, a dissimulacdo como a
segunda etapal®’.

Tavares e Martins, por seu turno, entendem que a divisdo das acbes de
ocultar e dissimular como sendo de primeira e segunda fase serve para fins
dogméticos, mas que na pratica € irrelevante. Isso porque ndo necessariamente a
dissimulacéo ira decorrer da ocultagdo, e ambas se confundem no mesmo contexto
fatico delitivo®®2.

Além disso, as ac¢bes nucleares do tipo, “ocultar” ou “dissimular’, devem se
referir sobre as caracteristicas do objeto material do delito de lavagem de dinheiro,
ou seja, a hatureza, origem, localizacdo, disposi¢cdo, movimentacdo ou a propriedade
dos bens, direitos ou valores!®3,

A doutrina classifica natureza como sendo a qualidade ou espécie do bem?!%4
que o individualiza, especifica e diferencia dos demais bens®®. A origem refere-se ao
lugar de onde provém, ou seja, a fonte ou procedéncia dos bens'®. Por localizacéo,
entende-se como o local ou lugar em que os bens, direitos ou valores se encontram
fisicamente!%’, ou por onde normalmente se movimentam?!%. J4 a disposicdo se
refere a caracteristica de emprego ou uso destes bens'®, representando um dos
direitos de propriedade, que é definir o modo como serdo usados?®®. Quanto ao
sentido de movimentacdo, entende-se por ser a acdo de movimentar, circular,
deslocar ou mover a posicdo habitual do objeto material do crime de lavagem?°. Por

fim, o sentido atribuido a propriedade advém do Direito Civil, como sendo o uso,
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posse, gozo e o direito de dispor, inerentes a titularidade e dominio dos bens,
direitos e valores?®?,

Dessa maneira, para que configure o tipo penal principal previsto no caput do
artigo 1° da Lei n°® 9.613/98 € necessario que a conduta tipica de ocultacdo ou
dissimulacdo atue sobre essas qualidades dos bens, direitos e valores, que
configuram o objeto material do delito. Mas n&o qualquer conduta, pois ela deve ter
efetiva capacidade de ocultar ou dissimular uma das caracteristicas do produto
proveniente de infracdo penal para que configure o delito de lavagem?°3,

Embora configurem o tipo objetivo do delito, o objeto material do crime de
lavagem ¢é analisado no item 5.2 do presente trabalho, a partir de uma comparacao

com o bitcoin.

4.4.1.2. Tipo subjetivo

O elemento subijetivo da conduta principal descrita no caput do artigo 1° da Lei
n® 9.613/98 é o dolo. Isso porque no Direito Penal brasileiro, a punicdo dos crimes
pela modalidade culposa é excecdo, somente ocorrendo nos casos em que essa
possibilidade esteja expressamente prevista no tipo penal. Como no tipo em analise
ndo h& qualquer previsdo da modalidade culposa, somente serd penalizado o
comportamento doloso?®. Para Silva, o dolo, que é elemento subjetivo do tipo, pode
ser definido como a “vontade consciente de praticar o tipo objetivo”. Necessario a
presenca de dois elementos do dolo. O cognitivo, que consiste na consciéncia dos
elementos objetivos do tipo, e o elemento volitivo, que é a vontade de realiza-los. Em
razdo disso, pode-se dizer que dolo € conhecer e querer a realizacdo do tipo
objetivo?%°.

Nos delitos de lavagem de dinheiro, a mera constatacédo de atos de ocultacao

ou dissimulacdo dos proveitos de origem ilicita ndo configura crime. E necessario

202 BALTAZAR JUNIOR, José Paulo. Crimes Federais. 11. ed. S&o Paulo: Saraiva, 2017. E-book. p.
535.

203 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracfes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.9.

204 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 106.

205 S|LVA, Angelo Roberto Ilha da. Instituicbes de Direito Penal: parte geral. 3. ed. Sdo Paulo:
D’Placido, 2022. p. 382-384.
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gque o agente tenha a consciéncia da condicdo ilicita dos bens, ou seja, a
consciéncia das circunstancias objetivas do tipo, e tenha agido com vontade de
realizar a acao?°®,

Surge na doutrina, ainda, a discussdo acerca da possibilidade de
reconhecimento também do dolo eventual, ou seja, quando o agente, ainda que nao
tenha certeza da ilicitude do objeto material, mas diante de indicios de
irregularidades, assume o risco de produzir o resultado?®’. Segundo Callegari e
Weber, a adoc¢ao do dolo eventual possibilitaria a punicdo dos casos em que a “mera
suspeita seria suficiente para fins de imputacéo”?%¢. Nesse mesmo sentido, Bottini e
Badar6é expressam que o reconhecimento do dolo eventual afetaria “o grau de
consciéncia exigido do agente” acerca da ilicitude dos bens?%. Defensores do
reconhecimento do dolo eventual no delito de lavagem, como Baltazar Janior,
alegam que na exposicdo de motivos da Lei de Lavagem?'°, o projeto original previa
expressamente a sua possibilidade?!.

Em sentido contrario, Bottini, Badaré e Barros rechagcam tal posicionamento,
alegando que a interpretacdo com base na exposicdo de motivos ndo tem carater
vinculativo?'?, uma vez que a interpretacéo deve ter como base o tipo penal descrito
na Lei aprovada pelo direito patrio?3. Além disso, conforme sustentam Bottini e

7

Badard, cujo posicionamento é corroborado por Tavares e Martins?4, caso o

206 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as altera¢des da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.13.

207 BALTAZAR JUNIOR, José Paulo. Crimes Federais. 11. ed. Sdo Paulo: Saraiva, 2017. E-book. p.
538.

208 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sdo Paulo: Atlas,
2017. E-book. p. 12.

209 BADARO; BOTTINI, op. cit., p. RB-6.14.

210 MINISTERIO DA JUSTICA. Exposic&o de motivos Lei 9.613, de 1998. Disponivel em:
<https://www.gov.br/coaf/pt-br/acesso-a-informacao/Institucional/a-atividade-de-
supervisao/regulacao/supervisao/legislacao/exposicao-de-motivos-lei-9613-1.pdf/view>. Acesso em:
28 abr. 2022.

211 BALTAZAR JUNIOR, loc. cit.

212 BADARO; BOTTINI, op. cit., p. RB-6.14.

213 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 112.

214 MARTINS, Anténio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 79.
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legislador quisesse permitir a figura do dolo eventual, teria inserido expressamente
no texto legal o “dever saber” 215,

Além disso, o reconhecimento apenas do dolo direto configuraria uma barreira
para que fossem evitadas verdadeiras imputacdes objetivas, tendo em vista a
amplitude da interpretacdo do que seriam indicios de razoavel suspeita da ilicitude
dos recursos??®.

Por fim, impende apontar o entendimento adotado por Bottini e Badaro.
Segundo os autores, ainda que o legislador ndo tenha feito qualquer previsao
especifica no tipo penal do caput do artigo 1° da Lei n° 9.613/98, para configurar a
tipicidade subjetiva é necessario o dolo com fim especial de agir. Isso porque a
prépria lei tem como objetivo a punicdo dos crimes de que buscam lavar e reciclar 0s
bens sujos. Além disso, sustenta que, caso ausente o dolo com fim especial de agir,
as simples acbes de ocultacdo ou dissimulagdo configurariam mero crime de
favorecimento real, do artigo 349 do Cddigo Penal?'’, cuja intencéo é tornar seguro o
proveito do crime mediante a¢Bes de encobrimento. Sendo assim, é necessario o
elemento subjetivo especial, representado na intencdo do agente em ocultar ou
dissimular bens, direitos ou valores, para que depois sejam reintegrados no mercado

socioecondmico?18,

4.4.2. Artigo 1°, § 1°, da Lei n®9.613/98

A segunda modalidade tipica do crime de lavagem de dinheiro, conhecida
como lavagem derivada, esta prevista no artigo 1°, § 1° da Lei. Sdo elencadas as
modalidades de ocultacdo e dissimulacdo?!®. Tipificam-se as condutas que, para
ocultar ou dissimular a utilizacdo de bens, direitos ou valores provenientes de

infragdo penal (i) os convertem em ativos ilicitos; (ii) os adquirem, recebem, trocam,

215 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.14.

216 BADARO; BOTTINI, loc. cit.

217 Favorecimento real

Art. 349 - Prestar a criminoso, fora dos casos de co-autoria ou de receptacao, auxilio destinado a
tornar seguro o proveito do crime: Pena - detencdo, de um a seis meses, e multa.

BRASIL. Decreto-Lei 2.848, de 7 de dezembro de 1940. Codigo Penal. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em: 29 abr. 2022.

218 BADARO; BOTTINI, op. cit., p. RB-6.17.

219 |bidem, p. RB-6.18
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negociam, ddo ou recebem em garantia, guarda, tem em depdsito, movimentam ou
transferem; (iii) importam ou exportam bens com valores ndo correspondentes aos

verdadeiros.

4.4.2.1. Tipo objetivo

Da analise do § 1°, percebe-se que houve a supressédo da expressao “direta
ou indiretamente”, constante do caput do mesmo artigo, acerca da proveniéncia dos
ilicitos com relacéo a infracdo penal antecedente. Depreende-se, pois, que somente
serdo considerados nesta modalidade os bens provenientes diretamente do delito
anterior.

A conduta prevista no inciso | do § 1°22° consiste em converter os ativos
ilicitos. Ou seja, transformar os ativos ilicitos em licitos, independentemente do meio
ou técnica adotada??'. Todavia, verifica-se que, para que essa conversdo configure
crime de lavagem de dinheiro, é necessario que haja a vontade de ocultar ou
dissimular a sua utilizacdo. Logo, as acfes de conversao do objeto material do delito
tem como elemento subjetivo a vontade de ocultar ou dissimular a sua utilizacédo
para fins de lavagem??2,

A segunda conduta tipica, disposta no inciso Il do mesmo paragrafo??3,
contém varios verbos nucleares, razdo pela qual é classificada como sendo crime de
acdo multipla. Resta configurado o delito com a préatica de uma das acdes previstas
no tipo penal. Além disso, verifica-se que as condutas de “aquisicdo, recebimento,

guarda ou deposito”, especificamente, tém como pressuposto que o0 agente nao

220 1...] & 1° Incorre na mesma pena quem, para ocultar ou dissimular a utilizagédo de bens, direitos ou
valores provenientes de infragéo penal:

| - os converte em ativos licitos; [...]

BRASIL. Lei n. 9.613, de 03 de margo de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 03 mai. 2022.

221 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 71.

222 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracbes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.18

2231...] 8 1° Incorre na mesma pena quem, para ocultar ou dissimular a utilizagdo de bens, direitos ou
valores provenientes de infracdo penal:

[...]

Il - os adquire, recebe, troca, negocia, d4 ou recebe em garantia, guarda, tem em depdsito, movimenta
ou transfere;

BRASIL. Lei n. 9.613, de 03 de margo de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 03 mai. 2022.
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tenha realizado a infracdo penal antecedente. A tipificacdo desses atos tem como
objetivo punir os terceiros ou coautores que auxiliam na lavagem de dinheiro??4. No
tocante as acfGes de guardar ou ter em depdsito, depreende-se que ambas as
condutas tém natureza permanente, uma vez que a sua consumacao se prolonga no
tempo em que estiver sendo praticada a agéo?2°.

Ja o inciso 111??% do referido paragrafo tipifica as condutas de importacdo e
exportacdo de produtos superfaturados ou subfaturados, isso é, a negociacdo de
produtos cujos valores nao correspondem ao seu preco verdadeiro. Utiliza-se a
diferenca dos valores bens para ocultar ou dissimular o dinheiro ilicito aplicado nas

negociacGes??’.

4.4.2.2. Tipo Subjetivo

Neste ponto, para a doutrina majoritaria, € necessério o dolo direto na conduta
do agente. Isso porque a Exposicdo de Motivos do texto original da Lei n°® 9.613/98,
usada como base para o argumento da incidéncia do dolo eventual, limita a sua
ocorréncia apenas as condutas previstas no caput do artigo, afastando a sua
incidéncia dos termos do § 19228,

Além disso, entende-se necessaria a existéncia do elemento subjetivo do fim
especial de agir em razao da proépria redacao do dispositivo legal, pois a conduta é
direcionada “para a ocultagdo ou dissimulagdo da utilizacdo dos bens”?2°. Nesse

contexto, Tavares e Martins descrevem que o dolo especifico do agente precisa:

224 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentérios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. S&o
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.18

225 BADARO; BOTTINI, loc. cit.

226 § 10 Incorre na mesma pena guem, para ocultar ou dissimular a utilizacéo de bens, direitos ou
valores provenientes de infracdo penal:

[...]

Il - importa ou exporta bens com valores ndo correspondentes aos verdadeiros. [...]

BRASIL. Lei n. 9.613, de 03 de marg¢o de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 07 mai. 2022.

221 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 76.

228 BADARO; BOTTINI, op. cit., p. RB-6.19.

229 BALTAZAR JUNIOR, José Paulo. Crimes Federais. 11. ed. Sdo Paulo: Saraiva, 2017. E-book. p.
539.
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(i) ter conhecimento atual da origem ilicita dos bens, direitos ou valores; (ii)
ter consciéncia de que realiza e querer realizar as condutas objetivas
descritas nos incisos | e Il; e (iii) querer, com essas condutas, ocultar ou
dissimular a utilizagdo daqueles bens, direito ou valores.?3°

Todavia, Bottini e Badar6 ainda defendem a necessidade de um segundo
elemento subjetivo especial. A semelhancga do seus posicionamentos com relacio ao
tipo subjetivo do caput do artigo, sustentam a necessidade de a conduta do agente
ter como finalidade a reciclagem de valores. Ou seja, a a¢do de ocultar ou dissimular
deve ter como objetivo transformar o objeto material do crime, de origem ilicita, em
ativos licitos através do processo de lavagem, para entdo serem reintegrados na

economia formal?31,

4.4.3. Artigo 1°, § 2°, da Lei n® 9.613/98

De acordo com o artigo 1°, § 29, inciso I, “incorre na mesma pena quem: | -
utiliza, na atividade econdémica ou financeira, bens direitos ou valores provenientes
de infracdo penal.”. Por seu turno, segundo o inciso Il do dispositivo, incorre na
mesma pena quem: “ll - participa de grupo, associacdo ou escritério tendo
conhecimento de que sua atividade principal ou secundéria é dirigida a pratica de

crimes previstos nesta Lei".

4.4.3.1. Tipo Objetivo

A conduta tipificada no § 2° inciso I, consiste na utilizacdo, em atividade
econdmica ou financeira, dos produtos provenientes de infragcdo penal antecedente.
Em outras palavras, trata-se da criminalizacdo do uso dos bens de origem ilicita, sob
aparente licitude apdés a ocultacdo ou dissimulacdo, na economia formal. Para

Baltazar Junior?®? e Barros?®, pode-se dizer que a conduta corresponde a terceira

230 MARTINS, Antonio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 123.

231 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.19.

232 BALTAZAR JUNIOR, José Paulo. Crimes Federais. 11. ed. Sdo Paulo: Saraiva, 2017. E-book. p.
540.

233 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 78.
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fase do processo de lavagem de dinheiro, na qual ocorre a integracdo do objeto
material do crime de lavagem no mercado licito.

Em raz&o da supressdo do termo que fazia referéncia a origem “direta ou
indiretamente” dos bens com relacdo ao crime anterior, Bottini e Badard sustentam
que so é possivel a utilizacdo de produtos que tenham relacdo direta com a infracédo.
Sendo assim, a conduta do 8§ 29, inciso |, ndo configuraria a terceira fase, uma vez
que acabaria excluindo do enquadramento penal os produtos ilicitos que tenham
sido transformados ou substituidos, causando a atipicidade da conduta. Dessa
maneira, para os autores, o referido tipo penal é mera utilizacdo em atividade
econdmica?®.

Ja o inciso Il, configura uma conduta aberta, cujo mero pertencimento a grupo,
associacdo ou escritorio tipifica a conduta. A interpretacdo literal do instituto
possibilita arbitrariedades na tipificacdo da conduta, pois se assemelha a uma
espécie de expansdo do conceito de participacdo do crime, ndo exigindo qualquer
acdo do agente, apenas necessaria a participacdo no grupo?3®. Em razédo disso,
Tavares e Martins tecem criticas acerca da constitucionalidade do dispositivo, uma
vez que o0 agente pode ser responsabilizado objetivamente pelas infracdes,

infringindo o principio da culpabilidade?3®.

4.4.3.2. Tipo Subjetivo

No que tange ao elemento subjetivo da conduta descrita no § 2°, inciso I, a
nova disposicédo trazida pela Lei n°® 12.683/12 excluiu a expressao “que sabe serem”
presente na redacdo original?®’. Bottini e Badaré entendem que a alteracdo teve

como finalidade possibilitar o reconhecimento do dolo eventual, criminalizando a

234 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as altera¢des da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.20.

235 |hidem, p. RB-6.22.

23 MARTINS, Antonio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 124.

2371...] 8 20 Incorre, ainda, na mesma pena guem:

| - utiliza, na atividade econémica ou financeira, bens, direitos ou valores que sabe serem provenientes
de qualquer dos crimes antecedentes referidos neste artigo; [...]

BRASIL. Lei n. 9.613, de 03 de margo de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 23 abr. 2022.
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conduta daqueles que, mesmo com fortes indicios de ilicitude dos bens, utiliza-os em
atividades formais?3,

Em sentido contrario, Tavares e Martins defendem o posicionamento de que é
necessario o dolo direto do agente, com consciéncia da origem ilicita dos bens e
valores. Além disso, defendem que deve estar presente o fim especial de agir, uma
vez que a acao de dissimular deve ter como objetivo a lavagem de dinheiro e

posterior reinser¢do no mercado econdmico?°.

4.5. Fases do delito de lavagem de dinheiro

Como ja mencionado no inicio do presente capitulo, o crime de lavagem de
dinheiro é conceituado como sendo um processo que busca desvincular a origem
ilicita de um produto decorrente de uma infracdo penal anterior. Segundo o modelo
elaborado pelo Grupo de Acado Financeira — GAFI (Financial Action Task Force -
FATF) 24 | amplamente adotado pela doutrina, esse processo de lavagem de
dinheiro compreende um conjunto de atos, divididos em trés fases ou estagios, quais
sejam: ocultacdo ou colocacéo (placement); dissimulagéo ou estratificacao (layering);
e integracdo (integration) 241-242,

Na préatica, ndo raras vezes, ha sobreposicdo de etapas, mas iSSO nao
influencia no objetivo final que é conferir uma “roupagem legitima” aos recursos

ilicitos243.

238 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alterac¢des da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.21.

239 MARTINS, Antbnio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sdo
Paulo: Tirant lo Blanch, 2020. p. 126.

240 O Grupo de Acédo Financeira — GAFI, criado em 1989 pelo G-7, € uma organizacao
intergovernamental que tem como objetivo “desenvolver e promover politicas nacionais e
internacionais de combate a lavagem de dinheiro e ao financiamento do terrorismo”. CONSELHO DE
CONTROLE DE ATIVIDADE FINANCEIRA — COAF. Grupo de Ac¢éo Financeira contra a Lavagem
de Dinheiro e o Financiamento do Terrorismo (Gafi/FATF). Disponivel em:
<https://www.gov.br/coaf/pt-br/atuacao-internacional/prevencao-e-combate-a-lavagem-de-dinheiro-e-
ao-financiamento-do-terrorismo/gafi>. Acesso em: 10 mai. 2022.

241 BADARO; BOTTINI, op. cit., p. RB-2.2.

242 FINANCIAL ACTION TASK FORCE. What is Money Laundering? Disponivel em:
<https://www.fatf-gafi.org/fag/moneylaundering/>. Acesso em: 11 mai. 2022.

243 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. S&o
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-2.2.
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4.5.1. Fase de ocultagdo ou colocacao

A primeira fase do processo de lavagem de dinheiro, conhecida como
ocultacdo ou colocacdo, tem como objetivo disfar¢ar a origem ilicita do patriménio
decorrente do crime mediante a sua introducdo no sistema econdmico. Ja que essa
€ a primeira etapa do processo, ha maior proximidade com a origem ilegal do
patriménio. Em razao disso, € nessa fase que as agéncias reguladoras e os 0rgaos
estatais concentram os seus esforcos para combater a pratica criminosa*4,

Segundo Callegari e Weber, os principais meios utilizados para a fase de
colocacao sao: as instituicées financeiras tradicionais (como bancos, corretoras de
investimentos e cooperativas de créditos); as instituicdes financeiras ndo tradicionais
(como cassinos e imobiliarias); inser¢cdo nos movimentos financeiros diarios e outras
atividades que transferirdo o dinheiro além das fronteiras?45. E a partir desse
momento que 0s recursos ilicitos ingressam no sistema econdmico, ocorrendo
contato entre o ilicito e o sistema econémico.

Essa fase pode ser praticada de varias maneiras. Geralmente, o que
determina o0 modo de execucdo da ocultacdo é o tipo de objeto material (bens,
valores ou direitos) que foi angariado com a pratica do ilicito anterior?*¢. O mais
comum sdo os depésitos de valores em contas bancarias ou movimentacdes
financeiras, a conversdo de bens em moedas, 0s depdsitos em contas estrangeiras

de laranjas?*’ ou empresas de fachada?*®. Uma técnica frequente que ilustra bem a

244 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sdo Paulo: Atlas,
2017. E-book. p. 21.

245 CALLEGARI; WEBER, loc. cit.

246 MORAES, Felipe Américo. Bitcoin e lavagem de dinheiro: quando uma transagéo configura
crime. Sao Paulo: Tirant lo Blanch, 2022. E-book. p. 89.

247 | aranja’ é o termo usado para designar o que tecnicamente é chamado de ‘interposta pessoa’. Ha
trés tipos de laranjas: a) pessoas ingénuas, simples, geralmente destituidas de relevante capacidade
econdmica, que séo utilizadas nas transacdes ilegais, e que até por negligéncia prépria, podem
ignorar operagdes de lavagem que sao feitas em seu nome; b) pessoa que ‘cede’ ou ‘empresta’ seus
documentos, mediante o pagamento de determinada quantia, permitindo a sua utilizacdo para
finalidade que desconhece; c) pessoa que, além de ‘emprestar seu nome’, alicia outros ‘laranjas’ para
o trabalho”. Vide: BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem,
procedimento penal especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-
book. p. 97.

248 “Empresa de fachada’ € uma organizagao que so existe na aparéncia e que participa, ou aparenta
participar, do comércio legitimo. Referido comércio, no entanto, serve principalmente como
instrumento de lavagem de recursos ilicitos. Geralmente sdo sociedades constituidas regularmente e
que exercem uma atividade licita, costumeiramente utilizada para mascarar a lavagem de proventos
de origem criminosa. Desta forma, a empresa de fachada pode até ser uma empresa legitima, que
mescle recursos ilicitos com sua prépria receita, ou pode dispor de uma localizacéo fisica, de um
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fase de ocultacdo é a denominada smurfing, que consiste em numerosas operacdes
de valores fracionados, frequentemente se utilizando de varias pessoas e contas
diferentes para, ao final, ter um destino em comum. O grande numero de transacdes
e o baixo valor dificultam o controle da origem dos valores?4°.

Isso posto, verifica-se que a primeira etapa busca distanciar os recursos de
sua origem ilicita, inserindo-os no mercado tradicional. Nesse momento, os produtos
de origem ilicita se encontram mais vulneraveis, uma vez que a eles ainda néo se

atribuiu a roupagem de licitude.

4.5.2. Fase de dissimulacéao

A segunda fase do processo € a dissimulacdo, estratificacdo ou
mascaramento. Nesta fase, 0 objetivo € apagar qualquer vinculo com a origem
criminosa. J& inserido no mercado legal, o produto do crime precisa perder qualquer
marca de ilicitude. Para isso, 0s criminosos utilizam técnicas e operacdes complexas
gue adicionam camadas de encobrimento, a fim de eliminar rastros que identifiquem
os produtos como sendo ilicitos?°,

Desvincula-se, praticamente de forma definitiva, os valores da origem ilicita.
Nessa fase, o grande destaque vai para o envio de valores aos centros offshore?5! e
paraisos fiscais?®?, comumente usados pelos criminosos em razdo da protecdo ao

anonimato dos sigilos bancarios?%3.

escritério ou, as vezes, apenas de uma fachada, mas com a peculiaridade de que a sua receita
provém de atividade criminosa”. Vide: BARROS, Marcos Antonio de. Lavagem de capitais: crimes de
lavagem, procedimento penal especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua,
2022. E-book. p. 290.

249 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 102.

250 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sdo Paulo: Atlas,
2017. E-book. p. 36.

251 Offshore sdo companhias abertas “por pessoas ou outras empresas em um pais diferente daquele
em que se residem. [...] Em geral, offshores séo abertas em paises conhecidos como paraisos fiscais,
onde muitas vezes sao aceitas aplicacdes de recursos sem origem comprovada e o sigilo bancério é
garantido, o que facilita a lavagem de dinheiro e a sonegac¢éo de impostos”. ALVARENGA, Darlan;
GUTIERREZ, Felipe. O que é offshore? E paraiso fiscal? E por que alguém coloca dinheiro
nesses locais? G1 — Economia. Disponivel em: <https://gl.globo.com/economia/noticia/2021/10/04/o-
gque-e-offshore-e-paraiso-fiscal-e-por-que-alguem-coloca-dinheiro-la.ghtml>. Acesso em: 15 mai. 2022.
252 “Paraisos fiscais’ € a denominacdo conferida a paises que possuem jurisdicdes que ‘oferecem,
entre outros, os seguintes favorecimentos: a) livre constituicdo de regimes societarios; b) caréncia de
regras penais de repressdo aos crimes de colarinho branco; ¢) sistematiza¢cédo bancaria e financeira
dotada de regras que dificultam as investiga¢c@es criminais; d) manutenc¢éo de centros financeiros
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4.5.3. Fase de integracao

Na ultima fase do processo, os valores, ja dotados de aparéncia licita, sdo
reintegrados a economia formal. Os lavadores, a partir deste momento, podem
realizar operacdes legitimas e usufruir do dinheiro como se licitos fossem 2%,
Finalizadas todas as etapas, fica extremamente dificil para as autoridades
identificarem e rastrearem a natureza ilicita dos valores. Apagados o0s rastros, ndo é

mais possivel percorrer o caminho dos valores a fim de se descobrir a sua origem.

7

O crime de lavagem de dinheiro € um processo, € ndo 0 mero resultado.
Portanto, ndo restara configurado o delito de lavagem somente quando ocorrerem as
trés etapas. Para fins didaticos, sdo estabelecidas trés fases, mas nada impede que
elas sejam realizadas reiteradas vezes, ou até mesmo tenham fases sobrepostas.
Isso faz com que nédo seja possivel determinar um ponto final do ciclo. O Superior
Tribunal de Justica firmou o entendimento de que ndo é necessario que sejam
realizadas todas as fases do processo de lavagem para que 0 crime seja

perfectibilizado, vejamos:

Ementa: AGRAVO REGIMENTAL NO AGRAVO EM RECURSO ESPECIAL.
AUSENCIA DE INDICA(;AO DO DISPOSITIVO LEGAL TIDO POR
VIOLADO. INCIDENCIA DA SUMULA N. 284 DO STF. PEDIDO DE
CONCESSAO DE HABEAS CORPUS DE OFICIO. OCORRENCIA DE
FLAGRANTE ILEGALIDADE. NAO SUBSUNCAO DA CONDUTA
DELIMITADA NO ACORDAO AO CRIME DE LAVAGEM DE DINHEIRO.
ORDEM CONCEDIDA, DE OFICIO, PARA ABSOLVER A AGRAVANTE.

[...]

3. Ainda que a mera ocultacdo, identificada como a primeira fase do ciclo de
lavagem de dinheiro, caracterize o crime descrito no art. 1° da Lei n.
9.613/1998, porquanto o tipo penal ndo exige, para a sua consumacao, as
demais etapas para dissimular e reinserir os ativos na economia formal, a
conduta, para ser reconhecida como tipica, deve estar acompanhada de um
elemento subjetivo especifico, qual seja, a finalidade de emprestar
aparéncia de licitude aos valores ocultados, em preparacdo para as fases
seguintes, denominadas dissimulagéo e reintegracao.

[.]

offshore”. BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento
penal especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book. p. 202.
253 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 104.

254 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sdo Paulo: Atlas,
2017. E-book. p. 36.
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(AgRg no AREsp n. 328.229/SP, relator Ministro Rogerio Schietti Cruz,
Sexta Turma, julgado em 15/12/2015, DJe de 2/2/2016.)255

Dessa maneira, conclui-se que a lavagem é um processo e ndo o resultado

de um processo.

4.6. Outras questdes doutrinarias relevantes

4.6.1. Sujeito ativo e autolavagem

Os tipos penais de lavagem de dinheiro séo classificados como crimes
comuns, tendo em vista que ndo exigem uma condicdo especial do agente ativo.
Isso significa dizer que eles podem ser praticados por qualquer pessoa®®®. Ndo ha
impedimento em considerar o agente ativo do delito de lavagem quem néo tenha
praticado a infragao anterior. Todavia, existem discussdes acerca da legitimidade da
chamada autolavagem, hipétese na qual o agente ativo comete tanto a infracao
antecedente como o crime de lavagem de dinheiro.

A legislacdo brasileira ndo veda expressamente a punicdo da autolavagem.
Contudo, parte da doutrina ndo admite a figura da autolavagem, pois entende que
nesses casos o delito de lavagem configura mero exaurimento da infracdo penal
consumada. Nessa perspectiva, Tavares e Martins defendem que o crime de
lavagem seria apenas a forma de ocultacdo do produto do crime prévio,
representando um natural prolongamento deste, cujos atos posteriores sao
impuniveis (post factum impunivel) 257,

Como ja referido, a doutrina®>® e a jurisprudéncia majoritaria consideram o

delito de lavagem de dinheiro como sendo uma figura autbnoma da infracdo prévia,

255 BRASIL. Superior Tribunal de Justica. Agravo Regimental no Agravo em Recurso Especial n;
328.229/SP. Agravante: Zulmira de Barros Correia. Agravado: Ministério Publico do Estado de Sao
Paulo. Relator: Min. Rogerio Schietti Cruz. Brasilia, 15 dez. 2015. Disponivel em:
<https://processo.stj.jus.br/'SCON/pesquisar.jsp>. Acesso em: 21 mai. 2022,

256 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as alteracfes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.12.

257 MARTINS, Antbnio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 77 e ss.

258 CALLEGARI, André Luis; WEBER, Ariel Barazzetti. Lavagem de Dinheiro. 2. ed. Sdo Paulo: Atlas,
2017. E-book. p. 62.
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sendo possivel que o autor do delito antecedente seja também o autor do crime de
lavagem, conforme tem se posicionado o Supremo Tribunal Federal?®°.

Além disso, cumpre frisar que os crimes de lavagem de dinheiro, segundo
posicionamento majoritario no Brasil, tutelam bem juridico (administracdo da Justica
ou ordem econdmica) distinto daquele tutelado pela infracdo penal antecedente. Sob
essa perspectiva, o reconhecimento da figura da autolavagem nao configuraria o bis

in idem?260,

4.7.2. Consumacéao do delito

Da analise do tipo penal, percebe-se que, tanto no caput do artigo 1° da Lei da
Lavagem como nos paragrafos 1° e 2°, o delito é do tipo misto alternativo. Em raz&o
disso, para a consumacao do crime de lavagem, basta a execu¢éo de um dos verbos
nucleares.

Para Andreucci, o delito de lavagem de dinheiro “consuma-se com a simples
ocultacédo ou dissimulacdo de bens, direitos ou valores espurios, independentemente
do efetivo proveito”?%t, Segundo o autor, o crime é considerado formal, bastando a
realizacdo da conduta do tipo penal, independente do resultado?2.

No mesmo sentido, Bottini e Badard sustentam que, para a configuracdo do
delito, basta a consumacéo da primeira etapa do processo de lavagem de dinheiro.

Assim sendo, € indiferente a consideracao da consumacao se os valores de origem

259 2O sistema juridico brasileiro ndo exclui os autores do delito antecedente do ambito de incidéncia
das normas penais definidoras do crime de lavagem de bens, direitos ou valores, admitindo, por
consequéncia, a puni¢édo da chamada autolavagem. E possivel, portanto, em tese, que um mesmo
acusado responda, concomitantemente, pela pratica dos delitos antecedente e de lavagem, inexistindo
bis in idem decorrente de tal proceder. 3. Nada obstante, a incriminacdo da autolavagem pressupde a
pratica de atos de ocultacdo, dissimulagéo ou integracdo autbnomos ao delito antecedente, ainda que
se verifique, eventualmente, consumacdes simultdneas. 4. A consunc¢ao constitui critério de resolugéo
de conflito aparente de normas penais incidente em casos em que a nhorma consuntiva contemple e
esgote o desvalor da consumida, em hip6tese de coapenamento de condutas. Assim, eventual
coincidéncia temporal entre o recebimento indireto de vantagem indevida, no campo da corrupcao
passiva, e a implementacao de atos autbnomos de ocultagdo, dissimulacdo ou integracdo na lavagem,
ndo autoriza o reconhecimento de crime Unico se atingida a tipicidade objetiva e subjetiva propria do
delito de lavagem”. BRASIL. Supremo Tribunal Federal. Habeas Corpus n. 165036/PR. Paciente:
Eduardo Cosentino da Cunha. Impetrante: Ticiano Figueiredo de Oliveira e Outros. Coator: Superior
Tribunal de Justica. Relator: Min. Edson Fachin. Brasilia, 19 abr. 2019. Disponivel em:
<https://portal.stf.jus.br/processos/downloadPeca.asp?id=15342580330&ext=.pdf>. Acesso em: 16
mai. 2022.

260 \er Subcapitulo 4.2.

261 ANDREUCCI, Ricardo Antonio. Legislacédo Penal Especial. 15. ed. Sao Paulo: Saraiva, 2021. E-
book. p. 585.

262 ANDREUCCI, loc. cit.
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ilicita passaram por todas as fases do processo, bem como se eles foram
efetivamente integrados ao sistema econdémico e se representaram vantagem
econdmica ao agente?53

Tavares e Martins entendem que o delito se consuma com 0 primeiro ato
executério. Todavia, para que seja reconhecida a consumacgdo, € necessario que
esse ato cause uma lesdo relevante ao bem juridico. Estes autores classificam o
delito como sendo de “consumacao antecipada, que ja se realiza com a primeira

afetacdo do bem juridico, mas cujo dolo se espraia a momentos posteriores” 264,

263 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentérios a Lei 9.613/1998, com as alteracdes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-2.2.

264 MARTINS, Antbnio; TAVARES, Juarez. Lavagem de capitais: fundamentos e controvérsias. Sao
Paulo: Tirant lo Blanch, 2020. p. 134.
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5. LAVAGEM DE DINHEIRO E BITCOIN

Vencidos os temas essenciais para a compreensao do trabalho, finalmente,
passa-se a analise da possibilidade de o Sistema Bitcoin ser utilizado para a pratica
do crime de lavagem de dinheiro. Para isso, elencam-se as principais caracteristicas
do Bitcoin que potencializam o seu uso delitivo. Apés, verifica-se a possibilidade da
tipificacdo das condutas que utilizam o bitcoin a partir da comparacdo com as fases

do processo de lavagem.

5.1. Caracteristicas do Bitcoin relevantes para a lavagem de dinheiro

O Sistema Bitcoin surge como uma tecnologia disruptiva do conceito
tradicional de transacfes econbmicas e atividades financeiras. As principais
caracteristicas responsaveis por esse fendbmeno sdo consideradas, por vezes, as
mesmas que potencializam o uso do sistema para a pratica de lavagem de dinheiro.

Séo elas: (i) a descentralizagéo; (ii) o pseudoanonimato; e (iii) a globalidade?%°.

5.1.1. A descentralizacéo

O Sistema Bitcoin, gracas a tecnologia blockchain, criou uma rede
descentralizada, distribuida entre varios pontos, que possibilita a realizacdo de
transacoes de valores diretamente entre as partes sem a necessidade de um terceiro
confidvel para autenticacdo e registro das operacdes. Todavia, € justamente através
da figura do terceiro confiavel que o Estado busca mitigar os riscos da lavagem de
dinheiro. Servindo como intermediarios das movimentacdes, as instituices
financeiras realizam um controle das transacdes e reportam eventuais atividades
suspeitas. No Sistema Bitcoin, a interacdo entre as partes € P2P, e as informacdes

ndo passam por nenhum intermediario?6®.

265 MORAES, Felipe Américo. Bitcoin e lavagem de dinheiro: quando uma transagao configura
crime. Sdo Paulo: Tirant lo Blanch, 2022. E-book. p. 139.

266 ESTELLITA, Heloisa. Bitcoin e lavagem de dinheiro: uma aproximacao. In: COSTA, Isac Silveira da;
GRUPENMACHER, Giovana Treiger; PRADO, Viviane Muller (org.). Cryptolaw: inovacgéo, direito e
desenvolvimento. S&o Paulo: Almedina, 2020. p. 344.
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Com o desenvolvimento das exchanges centralizadas, responsaveis por fazer
a ligacdo entre o mercado Bitcoin e o sistema financeiro tradicional por meio da
conversdo de bitcoins em moedas soberanas, foi possivel que o Estado exercesse
certa regulacdo sobre as movimentacdes do sistema. Para isso, pode-se aplicar as
mesmas medidas realizadas no sistema financeiro tradicional, tais como exigir das
exchanges a coleta e armazenamento das informacbes dos usuarios e a
comunicacdo de movimentagdes suspeitas?®’.

Todavia, mesmo que sejam adotadas medidas dessa nhatureza, 0S usuarios
ainda podem realizar transacdes diretas longe do ambiente regulado. Basta que
ocorra o encontro entre dois usuarios que desejam comprar e vender bitcoins e que
aceitem realizar a conversao direta dos valores entre si, sem qualquer intermediacao
por parte das exchanges. Isso é possivel através da negociacdo prévia entre as
partes, que concordam em realizar a transagcao, ou por meio do uso das “plataformas
de aproximagao dos usuarios” puramente P2P, conhecidas como exchanges

descentralizadas?68.

5.1.2. Pseudoanonimato

Outra caracteristica do Sistema Bitcoin é a atribuicdo de certo anonimato, ou
pseudoanonimato, aos usuarios da rede. Por mais que o Sistema Bitcoin adote a
tecnologia blockchain publica (ou aberta), que opera como um registro publico de
todas as transa¢des ocorridas dentro do sistema, ndo € possivel a identificacao
imediata dos envolvidos nas movimentac6es?®. Isso porque, para ingressar e utilizar
o Sistema Bitcoin, ndo € exigida nenhuma informacdo dos usuéarios da rede que
vincule ou possibilite a identificacdo pessoal. Além disso, todas as transacdes
vinculadas no bloco de rede apenas informam o “endere¢o” de origem e destino dos

bitcoins, que consiste numa sequéncia alfanumérica criptografada. Somado a isso,

267 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 116.

268 MORAES, Felipe Américo. Bitcoin e lavagem de dinheiro: quando uma transacao configura
crime. Sdo Paulo: Tirant lo Blanch, 2022. E-book. p. 140-141.

269 BUENO, op. cit., p. 120.
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para aumentar a privacidade dos usuarios, é possivel a utilizagdo de softwares, a
exemplo do TOR e o I2P, que atribuem sigilo a navegacéo na internet?°.

Contudo, acredita-se que esse anonimato ndo seja absoluto. A partir do uso
de sofisticados softwares e servicos de pesquisa especializados, como aqueles
utilizados pela Chainalysis?’* (empresa que oferece servicos de rastreamento de
transacbes na blockchain), € possivel rastrear e identificar movimentacdes de
valores dentro da plataforma. Por conta disso, entende-se que ha um
pseudoanonimato no Sistema Bitcoin?’2. Tem-se, pois, que na pratica essa realidade
demanda uma especializada atividade investigativa que impde Obices ao efetivo

controle dos crimes de lavagem de dinheiro.

5.1.3. Globalidade

O Sistema Bitcoin possui alcance global, permitindo que 0s seus usuarios
realizem transacdes internacionais sem nenhum obstaculo. Basta o0 acesso a internet
e um cliente com bitcoin, que de forma rapida e barata, valores sédo enviados sem o
controle ou monitoramento de terceiros para qualquer lugar do mundo?’3. Valendo-se
disso, criminosos ou grandes organizagcdes criminosas que tenham a intencao de
lavar dinheiro, podem movimentar internacionalmente valores oriundos de crimes.

Até o momento, poucos paises regulamentaram a atuacdo das exchanges.

Em razdo disso, 0s criminosos podem enviar valores para estes paises e la

270 MORAES, Felipe Américo. Bitcoin e lavagem de dinheiro: quando uma transacéo configura
crime. Sdo Paulo: Tirant lo Blanch, 2022. E-book. p. 143 e ss.

211 Vide: “We provide data, software, services, and research to government agencies, exchanges,
financial institutions, and insurance and cybersecurity companies in over 70 countries. Our data
platform powers investigation, compliance, and risk management tools that have been used to solve
some of the world’s most high-profile cyber criminal cases and grow consumer access to
cryptocurrency safely”. Tradugao livre: Nos fornecemos dados, software, servigos e investigacdes para
agéncias governamentais, exchanges, instituices financeiras e empresas de seguradoras e empresas
de ciberseguranca em mais de 70 paises. Nossa plataforma de dados fornece ferramentas de
investigacdo, compliance e gerenciamento de risco que tém sido usadas para resolver alguns dos
casos de crimes cibernéticos do mundo e aumentar o acesso dos consumidores a moeda criptografica
com seguranca. CHAINALYSIS. Disponivel em: <https://www.chainalysis.com/>. Acesso em: 28 mai.
2022; e “A Chainalysis € uma das maiores companhias existentes que oferecem servigos de analises
de redes descentralizadas, ou seja, blockchains. Ela oferece servicos como rastreio de transacdes —
tanto para exchanges quanto para governos —, criacdo de softwares, relatérios e muito mais”.
NOVADAX. Chainalysis: conhega essa empresa inovadora. Disponivel em:
<https://www.novadax.com.br/entendendo-criptomoedas/chainalysis/>. Acesso em: 28 mai. 2022.

2”2 MORAES, op. cit., p. 142-145.

23 ESTELLITA, Heloisa. Bitcoin e lavagem de dinheiro: uma aproximagao. In: COSTA, Isac Silveira da;
GRUPENMACHER, Giovana Treiger; PRADO, Viviane Muller (org.). Cryptolaw: inovacgéo, direito e
desenvolvimento. S&o Paulo: Almedina, 2020. p. 345.
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realizarem a conversédo de bitcoins em moedas soberanas, ou vice-versa, sem a
fiscalizacdo e monitoramento de terceiros. Segundo Bueno, paises que ndo adotam
qualquer politica interna de controle dos criptoativos tornam-se verdadeiros “paraisos
de criptoativos” 274,

Sao inegaveis os beneficios que essa tecnologia proporciona. Contudo, se
somadas as caracteristicas supracitadas, o sistema se transforma em uma grande

ferramenta para a pratica do delito de lavagem de dinheiro.

5.2. O bitcoin como objeto material do crime de lavagem de dinheiro

Para que seja analisada a possibilidade da utilizacdo do Sistema Bitcoin para
a pratica do delito de lavagem de dinheiro, é fundamental verificar se o bitcoin pode
ser objeto material do crime em questéao.

Segundo Bottini e Badard, o objeto material de um delito € aquele sobre o
qual recai a conduta criminosa?’® Dessa maneira, no crime de lavagem de dinheiro,
segundo a redacdo do artigo 1° da Lei n°® 9.613/98276, os objetos materiais sdo “bens,
direitos e valores” provenientes de infragao penal antecedente. Marcos Antonio de
Barros refere que o legislador empregou a expressao “bens, direitos e valores” com
um sentido genérico, abarcando quaisquer bens, direitos ou valores?’’. Para o
mesmo autor, bens podem ser definidos como “qualquer elemento material ou
imaterial, representativo de uma utilidade ou riqueza, integrado no patrimoénio de
alguém e passivel de apreciagdo monetaria”’8,

A Convencéao de Palermo, ou Convencao das Nacfes Unidas contra o Crime
Organizado Transnacional, ratificada pelo Brasil por meio do Decreto n° 5.015, de 12
de marco de 2004, estabelece em seu artigo 2°, alinea “d”, um conceito amplo para

“bens”, como sendo “os ativos de qualquer tipo, corpéreos ou incorplreos, moveis ou

214 BUENO, Thiago Augusto. Bitcoin e crimes de lavagem de dinheiro. Campo Grande: Contemplar,
2020. p. 119.

275 BADARO, Gustavo Henrique; BOTTINI, Pierpaolo Cruz. Lavagem de dinheiro: aspectos penais e
processuais penais: comentarios a Lei 9.613/1998, com as altera¢gfes da Lei 12.683/2012. 4. ed. Sao
Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.6

276 BRASIL. Lei n. 9.613, de 03 de marco de 1998. Brasilia. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 29 mai. 2022.

2 BARROS, Marcos Antonio de. Lavagem de capitais: crimes de lavagem, procedimento penal
especial, protocolos administrativos e preventivos. 6. ed. Curitiba: Jurua, 2022. E-book p. 47.

278 |bidem, p. 48.
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imoveis, tangiveis ou intangiveis, e os documentos ou instrumentos juridicos que
atestem a propriedade ou outros direitos sobre os referidos ativos™’°.
Ao estabelecer o conceito de “bens, direito e valores”, Prado apresenta as

seguintes defini¢des:

Bem vem a ser toda espécie de ativos, seja material, seja imaterial, ou,
ainda, qualquer beneficio que tenha valor econémico ou patrimonial. Em
termos genéricos, é tudo “o que tem utilidade, podendo satisfazer uma
necessidade ou suprir uma caréncia”, mas sempre com valor econémico.
Direito é tudo que se atribui ou que pertence a determinado sujeito. Valor,
em sentido econémico, “exprime o grau de utilidade das coisas, ou bens, ou
a importancia que Ihes concedemos para a satisfagdo de nossas
necessidades”. Na verdade, a palavra bem, aqui consignada, abrange
direitos, créditos ou valores.?80

Direitos, para Baltazar Junior, podem ser classificados como “titulos ou papeis
que representam outros bens”?l. Barros, por sua vez, os conceitua como sendo
“aqueles compreendidos na fruicdo e no gozo de tudo o que nos pertence, ou que
sdo mantidos sob nossa posse” 22,

Os valores, por ultimo, sado definidos por Marco Antonio de Barros como
“haveres, créditos e outros tipos de valores, ainda que imobilizados, integrados em
um patrimoénio”?83,

Sob tal perspectiva, levando-se em conta a interpretacdo adotada pela
doutrina, bem como pela definicdo presente nas convencbes internacionais
incorporadas pelo Brasil, entende-se que ndo ha Obice em considerar os bitcoins
como objeto material do delito de lavagem de dinheiro. Em que pese a indefinicdo de
sua natureza juridica, o bitcoin, segundo a posicédo adotada neste trabalho, pode ser
considerado como um bem ou coisa incorporea, dotado de valor, individualizavel,
sob o qual é possivel atribuir direito de propriedade.

Todavia, para que seja considerado objeto material do delito de lavagem, é

necessario que o “bem, direito ou valor” decorra direta ou indiretamente de infracao
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penal anterior, 0 que se da em razado do carater acessorio do delito de lavagem de
dinheiro em relacédo a esta. Portanto, o objeto material deste delito deve ter origem
ilicita, tendo decorrido direta ou indiretamente de infracdo penal antecedente.

Entende-se por proveniéncia direta da infracdo o bem que possui ligacéo
imediata com o ilicito anterior. Ou seja, é o proprio produto do crime antecedente,
como por exemplo, valores que foram roubados de um banco. No tocante aos
bitcoins, a sua ocorréncia como bem proveniente diretamente de infracdo penal
antecedente € menos frequente. A titulo de exemplo, existem crimes cibernéticos,
como 0 ransomware, nos quais os hackers realizam o “sequestro” de computadores
e, por meio de extorsdo?®4, solicitam valores em bitcoins ou outras criptomoedas
como resgate?®,

Ja o bem indiretamente proveniente da infracdo € aquele que deriva do bem
original, por meio de transformag&o ou substituicdo, tendo decorréncia mediata do
crime prévio. Com exemplo, podemos citar os valores obtidos com a venda de um
carro roubado. Nota-se que € necessario que o bem indireto mantenha nexo de
causalidade com o bem original do qual deriva?®. Nesses casos, para que o bitcoin
configure bem decorrente indiretamente de infracdo penal antecedente, basta que o

bem original seja transformado ou substituido pelos criptoativos.

5.3. Fases da lavagem de dinheiro com bitcoins

Sedimentado o entendimento de que o bitcoin pode figurar como objeto
material do crime em comento, passa-se a analise das condutas de lavagem de
dinheiro envolvendo bitcoin. Para melhor compreensédo, toma-se como base as trés
fases do processo de lavagem de dinheiro para verificar se as condutas de lavagem

gue envolvam bitcoins cumprem com o que se propde em cada etapa do processo.
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Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>. Acesso em:
29 mai. 2022.
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Paulo: Thomson Reuters Brasil, 2019. E-book. p. RB-6.6
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Além disso, objetiva-se analisar se estdo presentes todos os elementos tipicos do

delito de lavagem de dinheiro para que o crime reste configurado?®’.

5.3.1. Fase de ocultacdo ou colocacao

Em resumo, a fase de colocacdo consiste na inser¢cdo dos bens de origem
ilicita no mercado. Fazendo-se uma comparacdo com as condutas envolvendo
bitcoins, a primeira fase poderia ser entendida como a insercdo dos valores
patrimoniais ilicitos no préprio sistema Bitcoin.

Para acessar o sistema, é necessario converter os valores ilicitos em bitcoins.
A primeira maneira, e a mais comum, ocorre por intermédio das exchanges
centralizadas?®®. E realizada a transferéncia do valor ilicito para uma conta da
exchange, que por sua vez envia o criptoativo para a carteira virtual do usuario.
Depreende-se que essa conduta, ainda que tenha “colocado” o valor ilicito na
plataforma Bitcoin, por si sé ndo é capaz de ocultar ou dissimular a sua origem,
tendo em vista que o bitcoin inserido ainda é facilmente rastredvel, uma vez que
todas as transacdes na blockchain sdo registradas. Dessa maneira, essa conduta
nao constitui crime de lavagem de dinheiro.

A segunda possibilidade de colocacdo seria a troca de dinheiro ilicito por
bitcoins diretamente com outro usudrio da rede, ou por meio das exchanges
descentralizadas. Como visto no capitulo 3, as exchanges descentralizadas sdo
plataformas de aproximacdo dos usuarios, 0s quais negociam diretamente entre si.
Igualmente, tal conduta ainda ndo é capaz de ocultar ou dissimular a origem ilicita do
bem. Isso porque, se os valores ilicitos estiverem inicialmente depositados em
alguma instituicdo financeira tradicional e forem enviados para a conta do outro
usuario, essa transacdo pode ser rastreada. Por outro lado, se os valores ilicitos
estiverem inicialmente em espécie, a conversdo para bitcoin produz efeito inverso,
uma vez passara de uma moeda fisica sem rastro para ser registrada na blockchain.
Ainda que os valores ilicitos tenham sido empregados para a aquisicdo do bitcoin,

ndo ha de se falar em crime, uma vez que a aquisicdo de bens com recursos ilicitos
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configura mero proveito econémico do crime anterior. Somente configura a lavagem
de dinheiro se houver efetiva ocultagéo ou dissimulagéo.

A terceira possibilidade de colocacdo seria a venda direta de bens obtidos
com a pratica de crime e recebimento de bitcoins como pagamento. Por fim, o ultimo
meio da colocacao seria por meio da aquisicdo direta de bitcoins como produto do
crime. Igualmente, ambas as condutas ainda n&o sdo capazes de ocultar ou

dissimular a origem.

5.3.2. Fase de dissimulacéo

Estando inseridos no mercado, a segunda etapa do processo busca eliminar
os rastros das movimentacdes dos valores ilicitos, a fim de desvincula-los de sua
origem criminosa. Para isso, sdo utilizadas técnicas e opera¢des complexas para o
encobrimento da origem ilicita dos valores.

Utiliza-se para a andlise da segunda etapa, a classificacdo proposta por
Estellita, na qual prevé duas técnicas que podem ser empregadas no Sistema Bitcoin
e que correspondem a segunda etapa do processo de lavagem de dinheiro. A
referida autora as classifica como técnicas simples ou complexas?®.

A técnica simples de dissimulacdo consiste na realizacdo de inUmeras
transferéncias dos bitcoins para carteiras virtuais distintas, de posse do autor ou de
terceiros. Como visto anteriormente, o Sistema Bitcoin ndo impde limites para a
criacdo de carteiras virtuais por uma pessoa, sendo que esta pode gerar inUmeras
chaves publicas e utiliza-las para movimentar os criptoativos entre elas. Todavia,
essa técnica ndo € capaz de ocultar o caminho e o rastro das transacdes. Isso
porque todas as transac¢fes ficam registradas na blockchain, de maneira cronol6gica
e imutavel, sendo que qualquer pessoa pode ter acesso as informacdes

armazenadas na cadeia de blocos. O que ocorre é a dificuldade de identificacao

ESTELLITA, Heloisa. Bitcoin e lavagem de dinheiro: uma aproximacéo. In: COSTA, Isac Silveira da;
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imediata da identidade dos titulares das carteiras virtuais, mas essa pratica nao é
capaz de eliminar o rastro dos bitcoins?°.

Ainda que Estellita tenha comparado a denominada técnica simples com as
praticas da segunda fase do processo de lavagem, verifica-se que nado restara
configurado o crime de lavagem de dinheiro. Isso porque, utilizando-se da técnica
simples, ou seja, da realiza¢do das transacdes supracitadas, tal conduta ndo é capaz
de ocultar ou dissimular qualquer uma das caracteristicas do objeto material do delito
para que configure a tipicidade objetiva do crime de lavagem de dinheiro. Em outras
palavras, a conduta do agente ndo oculta ou dissimula a natureza, origem,
localizacdo ou propriedade dos bitcoins. Como sustenta Moraes, apés realizadas as
transacdes, a natureza do objeto material, no caso o bitcoin, continua sendo bitcoin,
e néo se faz passar por coisa de outra natureza; a origem e as movimentacoes
continuam registradas na blockchain com as informacdes disponiveis ao publico; sua
localizacdo permanece sendo a blockchain; e por fim, a propriedade continua
atrelada ao endereco da carteira do individuo?°?.

Contudo, ha uma segunda técnica de dissimulacdo, denominada complexa.
Essa técnica faz uso dos chamados mixing services (servicos de mistura), sendo a
forma mais complexa de dissimulagéo ou transformacéo dos bitcoins. Basicamente,
0S mixing services sao plataformas que misturam os bitcoins de um usuério com o0s
de outros. Incialmente, o usuario envia da sua carteira virtual um numero “X” de
bitcoins para o mixer e designa varios enderecos (carteiras virtuais) novos, nos quais
quer receber a quantia “X” de bitcoins que foi enviada. A quantidade “X” de bitcoins
que foi enviado serdo “jogados em uma piscina”?% juntamente com os bitcoins dos
outros usuarios para serem misturados. Realizada a mistura, a quantidade “X” de
bitcoins que foi enviada pelo usuario sera fracionada em varias partes e enviadas
para as novas carteiras virtuais indicadas incialmente pelo usuario?®.

Verifica-se que esses bitcoins recebidos apds o servico de mistura terédo

origem distinta na blockchain em relacdo aos bitcoins originais. Ou seja, 0 usuario
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recebe outros bitcoins com origem licita e registro na cadeia de blocos diferente que
o desvincula da proveniéncia ilicita.?%* Dessa maneira, 0 servico de mistura troca o
bitcoin decorrente de ilicito por um licito.

Sendo assim, se presente o dolo direto na conduta do autor que utiliza os
servicos de mistura, ndo ha dbices para configurar o delito de lavagem de dinheiro
pela pratica da conduta do tipo “dissimular®, uma vez que a origem ilicita dos bitcoins

foi camuflada.

5.3.3. Fase de integracéo

Como estudado, a integracdo configura a ultima fase do processo de lavagem
de dinheiro. Essa etapa consiste na reintegracdo e utilizagdo do bem no mercado
financeiro tradicional, com aparéncia de licitude.

A partir da comparagdo com o Sistema Bitcoin, nesse momento, seria
necessario fazer a conversdo dos bitcoins em bens que podem ser utilizados no
mercado tradicional e, dessa maneira, usufruidos pelos criminosos de acordo com o
Seu interesse, sem possuir nenhum rastro que os ligue a origem ilicita do objeto
material do delito.

Nesse sentido, a primeira possibilidade € realizar a conversao dos bitcoins em
moedas fiduciarias através de qualquer exchange de criptoativos. Também, é
possivel negociar diretamente com outros usuarios que queiram comprar bitcoins,
mas outra vez entraria a necessidade de encontro de vontades entre um comprador
e um vendedor que aceitem os termos da transacdo, bem como confiem um no
outro. Para evitar tal problema, como ja mencionado no presente trabalho, o lavador
pode fazer uso de exchanges descentralizadas, plataformas que proporcionam o
encontro entre comprador e vendedor para a realizacédo de transagdes diretamente
entre as partes. Outra maneira possivel de realizar a conversdo dos bitcoins em

instrumentos financeiros tradicionais € pela compra de bens e produtos em

294 MORAES, Felipe Américo. Bitcoin e lavagem de dinheiro: quando uma transacao configura
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comércios que aceitem 0s criptoativos como meio de pagamento?%®, Atualmente, é

possivel comprar carros?%, iméveis?®’, entre outros bens, mediante o uso do bitcoin.
Verifica-se que, a partir da comparacao do uso do bitcoin com a terceira etapa

do crime de lavagem de dinheiro, a tipicidade das condutas com base nos tipos

equiparados do artigo 1°, § 2°, inciso |, da Lei de Lavagem:

Art. 12 Ocultar ou dissimular a natureza, origem, localizacdo, disposicéo,
movimentacdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infrag&o penal.

[..]

§ 22 Incorre, ainda, na mesma pena quem:

| - utiliza, na atividade econbmica ou financeira, bens, direitos ou valores
provenientes de infracdo penal;2%

Isso porque, caso estejam presentes o dolo direto na conduta do autor, que
sabe da origem ilicita do criptoativo, bem como o fim especial de agir com o objetivo
de lavar dinheiro, a conduta tipica subjetiva configura o delito na modalidade prevista
no artigo 1°, 82°, inciso I. No que tange a tipicidade objetiva, também se faz presente
todos os elementos essenciais do tipo. Ha uma infracdo penal antecedente que
provem de um produto ilicito, do qual o bitcoin deriva direta ou indiretamente, e que
sera utilizado no processo de lavagem. Posteriormente, desvinculado de qualquer
rastro capaz de identificar a sua origem ilicita, € convertido em valores ou bens e
aplicado na atividade econémica e financeira como se licito fosse?%°,

Existem inUmeras outras técnicas que podem ser usadas para lavar dinheiro
com bitcoins, e novas vém sendo desenvolvidas diariamente. Impulsionados pelo
avanco da tecnologia e pela escassa regulamentacdo do sistema, criminosos criam

novos meétodos que potencializam a pratica do delito em analise, bem como
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dificultam a persecucéo criminal. Em razédo disso, o presente trabalho ndo visa a
exaurir todas as possibilidades de lavagem de dinheiro com bitcoins, mas trazer a
tona um panorama geral acerca da possibilidade de configurar o crime em comento

a partir do uso do Sitema Bitcoin e do criptoativo bitcoin.

5.4 Panorama Regulatorio

A tematica acerca da lavagem de dinheiro mediante o uso do Sistema Bitcoin
vem, cada vez mais, chamando a atencéo das autoridades no Brasil e no mundo. A
Chainalysis 3% lancou, recentemente, o seu relatério anual correspondente ao
ano/exercicio de 2021, chamado “The 2022 crypto crime report”301 (relatério de
crimes criptogréficos de 2022, em traducao livre). Segundo a analise da empresa,
entre o ano de 2017 e 2021, estima-se que foram lavados 33 bilhdes de délares com
criptoativos, sendo que somente no ano de 2021, a estimativa foi de 8,6 bilhdes de
dolares. Ainda que, ao ser comparado com a quantidade estimada de moedas
fiduciarias lavadas a cada ano, a lavagem de dinheiro com criptoativos represente
apenas cerca de 1% do montante, tais valores ndo séo irrelevantes. Isso porque, ha
de se salientar que esses valores que foram rastreados derivam quase que
exclusivamente de crimes cibernético, como de ataques do tipo ransomware e
negociacdes da Darkweb. Como menciona o relatério, o rastreamento e identificacéo
dos criptoativos que derivam de moedas fiduciarias ilicitas sdo mais dificeis de
serem reconhecidos, pois € necessario ter ciéncia da origem criminosa antes da
conversdo3®’?. Dessa maneira, a verdadeira quantidade de valores ilicitos utilizados
para lavagem mediante criptoativos, provavelmente, representa montantes
superiores.

Tal situacdo despertou a preocupacdo nos Estados e 6rgdos internacionais
acerca da necessidade de andlise de eventuais regulamentacfes a serem aplicadas
no mercado de criptoativos. Todavia, em razdo das propriedades disruptivas do

sistema Bitcoin j& mencionadas no presente estudo, eventuais regulamentacdes

300 Vide nota de rodapé 268.
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tornam-se dificeis de serem propostas e estabelecidas. Como apontado por Moraes,
a imposicao de severas limitacdes a sistemas semelhantes ao Bitcoin muitas vezes
nao tem a eficacia pretendida e, pelo contrario, criam o efeito reverso. Em razdo da
sua grande capacidade de evolugéo, modificacdo e adaptacéo, facilmente o sistema
poderia superar possiveis regulamentacbes e, inclusive, desenvolver novos
mecanismos capazes de potencializar 0 uso criminoso3°,

Nesse contexto, diante da necessidade de criar normas para evitar a
perpetuacdo de um sistema sem regulamentacdo propicio ao crime de lavagem de
dinheiro e da adocdo de medidas que sejam eficazes para o combate do problema
sem que se cause o0 efeito reverso, sdo desenvolvidas as primeiras

regulamentacdes.

5.4.1 Receita Federal do Brasil

No Brasil, ndo existem regulamentacdes especificas sobre lavagem de
dinheiro mediante o uso de bitcoins ou outros criptoativos. Contudo, a Receita
Federal do Brasil, a partir de um movimento que se assemelha com o
posicionamento das recomendacdes iniciais do GAFI que buscava atacar os pontos
de conexdo entre os usuarios do mercado de criptoativos e o mercado financeiro
tradicional, emitiu os primeiros posicionamentos que possuem implicagbes no
combate a lavagem de dinheiro.

A ja mencionada Instrucdo Normativa n® 1.888/19, ainda que tenha o objetivo
fundamental de fiscalizar o pagamento de tributos nas atividades com criptoativos,
trouxe pontos importantes que influenciam a temética criminal no combate a lavagem
de dinheiro®®4. A partir do documento, a Receita Federal instituiu a obrigatoriedade
de prestacdo de informacdes relativas as operacdes realizadas com criptoativos a
Secretaria Especial da Receita Federal do Brasil. O artigo 6° da referida Instrucao

Normativa dispoe:
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Art. 6° Fica obrigada a prestacéo das informacfes a que se refere o art. 1°;

| - a exchange de criptoativos domiciliada para fins tributarios no Brasil;

Il - a pessoa fisica ou juridica residente ou domiciliada no Brasil quando:

a) as operacdes forem realizadas em exchange domiciliada no exterior; ou
b) as operacdes nao forem realizadas em exchange.

§ 1° No caso previsto no inciso Il do caput, as informa¢des deverdo ser
prestadas sempre que o valor mensal das operacdes, isolado ou
conjuntamente, ultrapassar R$ 30.000,00 (trinta mil reais).3%

Depreende-se que as exchanges de criptoativos ficam obrigadas a prestar
informacdes de seus clientes quando a monta mensal ultrapassa R$ 30.000,00
(trinta mil). Para isso, o artigo 7°, inciso |, estabelece os dados que devem ser

coletados e informados a Secretaria da Receita:

Art. 7° Deverao ser informados para cada operacao:

| - nos casos previstos no inciso | e na alinea "b" do inciso Il do caput do art.
6°:

a) a data da operacéo;

b) o tipo da operacgédo, conforme o § 2° do art. 6%

¢) os titulares da operagéo;

d) os criptoativos usados na operacao;

e) a quantidade de criptoativos negociados, em unidades, até a décima casa
decimal;

f) o valor da operagdo, em reais, excluidas as taxas de servigo cobradas
para a execuc¢do da operacéo, quando houver;

g) o valor das taxas de servi¢os cobradas para a execucao da operacéo, em
reais, quando houver;306

Dessa maneira, ficam estabelecidos alguns requisitos minimos de coleta de
dados e informac¢des que identifiquem os usuarios nas exchanges, auxiliando no
combate dos delitos de lavagem de dinheiro®%’. Tal posicionamento, ainda que tenha
um viés tributario, é pioneiro dentro das normas de regulamentacédo do mercado de

criptoativos.
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5.4.2 Projeto de Lei no Brasil

Seguindo esse contexto, surgiram varias propostas de regulamentacdo do
mercado de criptoativos no Congresso Nacional. Dentre eles, destaca-se o
substitutivo ao Projeto de Lei n° 4.401/21, apresentado pelo senador Iraja Silvestre
Filho, que foi aprovado pelo Plenario do Senado em votacéo realizada em maio de
2022. Tal proposicéo legislativa conjuga conceitos e normas de outros Projetos de
Lei, a fim de estabelecer as diretrizes para a prestagéo de servi¢cos de ativos virtuais
e a regulamentacéo das empresas prestadoras desse servigo3%,

Todavia, ainda que o texto do Projeto de Lei venha a ser alterado ou que sua
aprovacdo nao ocorra nos moldes previstos, é possivel extrair a intencdo do
legislador, bem como a tendéncia a ser seguida em eventual marco regulatério do
mercado de criptoativos. Verifica-se que as normas deverdo estar voltadas para os
orgaos reguladores e para as prestadoras de servi¢cos de ativos virtuais responsaveis
pela intermediacdo dos agentes do mercado: as exchanges. Nesse sentido, algumas
diretrizes deverdo ser observadas na prestacéo de servicos de ativos virtuais, como
a obrigacdo de controlar e manter de forma segregada os recursos dos clientes, a
adocao de boas préaticas de governanca, a transparéncia nas opera¢des e adocado de
uma abordagem baseada em riscos, bem como a prevencéao a lavagem de dinheiro,
ocultacdo de bens, direitos e valores, e ao financiamento do terrorismo, em
alinhamento com os padrdes internacionais3®.

Sendo assim, para que seja mitigado o risco de lavagem, pode-se sujeitar as
exchanges as medidas de prevencdo e controle de lavagem de capitais, impondo-

Ihes a necessidade de coleta de dados de identificacdo dos clientes.

308 Até a realizagdo do presente trabalho, o Parecer emitido pela Comissao Especial da Camara de
Deputados acerca do Substitutivo carecia de analise, consoante tramitacao detalhada do site da
Camara dos Deputados. Vide: CAMARA DOS DEPUTADOS. Projeto de Lei PL 4401/2021. Disponivel
em: <https://www.camara.leg.br/propostas-legislativas/1555470>. Acesso em: 09 set. 2022.

309 AGENCIA SENADO. Senado aprova mercado de criptomoedas com incentivo para energia
renovavel. Disponivel em: <https://www12.senado.leg.br/noticias/materias/2022/04/26/senado-aprova-
mercado-de-criptomoedas-com-incentivo-para-energia-renovavel>. Acesso em: 21 ago. 2022.
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6. CONSIDERACOES FINAIS

O presente trabalho tem como objetivo examinar a possibilidade da utilizacao
do Sistema Bitcoin para a préatica do delito de lavagem de dinheiro, tipificado na Lei
n° 9.613/98 (Lei de Lavagem de Dinheiro). Essencialmente, buscou-se verificar se
mediante o uso do protocolo Bitcoin € possivel realizar o processo de lavagem de
dinheiro, convertendo bens, direitos ou valores “sujos” (ilicitos) em “limpos” (licitos),
bem como se as condutas que utilizam tal ferramenta configuram o delito em
comento.

O surgimento da tecnologia Bitcoin revolucionou o sistema financeiro
tradicional, pois estabeleceu novas formas de interagdes financeiras entre as
pessoas. Esse mecanismo possibilitou a realizacdo de transferéncias de valores
diretamente entre as partes, sem a necessidade de um terceiro intermediario, de
maneira privada e rapida, totalmente virtual e com alcance global. Todavia, as
mesmas funcionalidades que trouxeram beneficios aos usuéarios do Sistema também
tém sido utilizadas para fins criminosos.

Com o intuito de responder o problema de pesquisa, abordou-se no primeiro
capitulo de desenvolvimento o que € o Sistema Bitcoin e como essa tecnologia
funciona. Para isso, fez-se uma breve andlise da estrutura e funcionamento da
blockchain, tecnologia responsavel por atribuir as caracteristicas revolucionarias do
sistema. Buscou-se compreender qual o papel dos mineradores dentro do Bitcoin, e
por que sao tdo importantes para o funcionamento e manutencao do sistema. Apos,
enfrentou-se as principais caracteristicas do protocolo Bitcoin que revolucionaram o
sistema financeiro tradicional, como a descentralizacdo, a transparéncia, a
imutabilidade e a correcdo dos dados. Todavia, verificou-se que essas caracteristicas
também potencializam o seu uso na prética do crime de lavagem de dinheiro.

No capitulo seguinte, analisou-se o funcionamento e as caracteristicas do
criptoativo bitcoin, que € o ativo criado e utilizado pelo Sistema para viabilizar as
transferéncias de valores. Examinou-se as formas de aquisicdo deste criptoativo e
como ele é transacionado e negociado pelos usuarios do Sistema Bitcoin. Para isso,
verificou-se o importante papel das chamadas exchanges, espécie de corretora
virtual que faz a interacdo entre o mercado de criptoativos e 0 sistema econdmico
tradicional, bem como da negociacédo direta entre as partes, seja por meio das

exchanges descentralizadas ou nao. Por oportuno, abordou-se nesse ponto a



89

pseudoanonimidade das transacdes no protocolo Bitcoin, bem como as ferramentas
gue vém sendo desenvolvidas para atribuir maior privacidade das informacfes dos
usuarios, a exemplo do TOR (The Onion Router), I2P (Invisible Internet Project) e dos
programas de mixing services. Frisa-se que tal abordagem tinha como objetivo
possibilitar que nos capitulos seguintes fosse realizada a comparacdo das condutas
gue envolvam o criptoativo com o processo de lavagem de dinheiro. Ainda, em razéo
da auséncia de regulamentagcdo sobre a natureza juridica dos criptoativos, realizou-
se uma comparacao desta tecnologia com os instrumentos financeiros tradicionais,
como moeda, commodity, valores mobiliarios, ativos financeiros ou bem, a fim de se
verificar a possibilidade de os bitcoins serem considerados objeto material do delito
de lavagem de dinheiro. Tendo em vista o atual estdgio de desenvolvimento da
tecnologia, bem como as escassas manifestacdes de oOrgdos oficiais que se
manifestaram acerca do bitcoin, verificou-se que a melhor maneira de os enquadrar
seria como bens incorporeos.

No quarto capitulo, abordou-se os principais pontos acerca da Lei de Lavagem
de Dinheiro. Examinou-se a origem e definicdo do delito até se chegar na legislacdo
brasileira atual. Pontuou-se os elementos fundamentais do delito de lavagem de
dinheiro, tais como o bem juridico tutelado, a necessidade da infracdo penal
antecedente, o agente ativo e o problema da autolavagem, bem como a consumacéo
do crime. Ainda, analisou-se 0s elementos objetivos e subjetivos dos tipos penais do
crime de lavagem de dinheiro previstos tanto no artigo 1°, caput, como nos seus
paragrafos da citada Lei. Por fim, examinou-se as fases procedimentais da lavagem
de dinheiro.

Superados tais conceitos essenciais para o enfrentamento do problema, no
quinto capitulo, analisou-se a possibilidade da realiza¢do do processo de lavagem de
dinheiro por meio do Sistema Bitcoin. Para isso, elencou-se brevemente as
caracteristicas da tecnologia que favorecem o cometimento do crime, tais como a
descentralizacdo, o pseudoanonimato e a globalidade. Posteriormente, fez-se a
analise do conceito de objeto material do delito de lavagem, com a intencdo de
verificar se os bitcoins se incluem na definicdo de bens, direitos ou valores adotados
pela doutrina. Ao depois, realizou-se a comparagao do tipo penal previsto para o
crime de lavagem de dinheiro com as condutas envolvendo o Sistema Bitcoin. Para
melhor elucidacdo, confrontou-se as condutas de lavagem de dinheiro envolvendo

bitcoins com as etapas tradicionais do processo de lavagem, a fim de verificar
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eventual configuracdo do crime em comento. Finalmente, analisou-se o
posicionamento adotado atualmente no Brasil para o combate da lavagem de
dinheiro em relacdo aos criptoativos. Verificou-se que, até o momento, ndo ha
qualguer regulamentacdo especifica acerca do tema. Todavia, as determinacfes
impostas pela Receita Federal do Brasil as exchanges, visando ao controle tributario
dos criptoativos no pais, influenciaram também no combate a lavagem de dinheiro.
Constatou-se que o 6rgdo obrigou que as exchanges de criptoativos coletem e
prestem informac¢des minimas de seus clientes em caso de transagfes mensais
superiores a R$ 30.000,00, mas que ja auxiliam na eventual identificacdo destes.
Abordou-se, por fim, sobre a movimentacao legislativa no Brasil para a criacdo de um
marco regulatério do mercado de criptoativos e adocdo de medidas de combate a
lavagem de dinheiro, a exemplo do Projeto de Lei n° 4.401/21.

Concluiu-se que, examinadas as condutas que envolvam bitcoins, e tomando-
se como base a legislacdo atual e os conceitos doutrinarios acerca do tema, é
possivel a pratica do delito de lavagem de dinheiro com o0 uso do Sistema Bitcoin,
desde que sejam capazes, efetivamente, de ocultar ou dissimular uma das
qualidades do produto do crime antecedente. Verificou-se que as particularidades do
Sistema auxiliam a pratica delituosa. A descentralizacdo da plataforma dificulta a
fiscalizacdo das movimentacfes de valores no Sistema Bitcoin, haja vista que ndo ha
um intermediario controlador. Por sua vez, o pseudoanonimato impd&e dificuldades
para a identificacdo pessoal dos usuarios, e eventuais usos de ferramentas
complementares de anonimizacdo podem impedir completamente o reconhecimento
dos usuéarios. Ainda, analisou-se o alcance global do Sistema Bitcoin, que viabiliza o
envio de valores para qualquer lugar do mundo sem a necessidade de passar por
barreiras.

Por ser um tema muito recente, ainda ndo ha consolidacdo na doutrina,
tampouco legislacédo especifica no Brasil, que regulamente o uso de criptoativos em
transacoes financeiras. Entretanto, € notorio que ha uma intengéo do legislador, tanto
nacional como internacional, em regulamentar esse mercado, 0 que pode provocar

impactos na esfera penal.
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