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Pés-realidade e Teoria da Desinformacao:
inquietacdes sobre o uso massivo de IA Generativa

Simone Dias Marques?; Rita do Carmo Ferreira Laipelt?

“Uma realidade além da realidade, que, apreendida por todos no
cotidiano, transforma tudo, do mais proximo ao mais distante, em
uma nocdo de verdade vivida, mesmo que néo diretamente”
(Jean Baudrillard).

RESUMO

A evolucdo dos Modelos Amplos de Linguagem (Large Language Models) de
Inteligéncia Artificial tem tido um impacto significativo na interacdo entre humanos e
tecnologias, especialmente no que diz respeito ao uso, recebimento, recuperacéo e
compartilhamento de informacdes. Este artigo apresenta preocupacdes relacionadas
ao potencial de desinformacdo e a distorcdo da realidade, ilustrados por meio de
exemplos de uso do ChatGPT e outros modelos de IA generativa. O tema foi escolhido
por sua relevancia atual e por estar diretamente ligado ao objeto de estudo do meu
projeto de pesquisa de mestrado em Ciéncia da Informacdo3. OBJETIVO: O objetivo
deste artigo é discutir o potencial de desinformacéo e distor¢cdo da realidade que
surgem a partir do uso do ChatGPT e de outros modelos de IA generativa.
METODOLOGIA: Abordagem descritiva. O uso do ChatGPT e de outras Inteligéncias
Artificiais Generativas é recente e ainda requer avaliacdo e pesquisa adequadas.
RESULTADO: Este artigo destaca a importancia da preservacdo de entradas de dados
fornecidas por humanos e da possibilidade de recuperacdo de inputs diante do
comportamento distorcido das memoérias das IAs.

Palavras-chave: Inteligéncia Artificial. ChatGPT. Competéncia Critica em Informacéo.
Comportamento informacional. Desinformagéo.

1 Mestranda pelo Programa de Pdés-graduacdo em Ciéncia da Informagédo (PPGCIN) da Universidade
Federal do Rio Grande do Sul (UFRGS).

2 Professora do Programa de Pos-graduacdo em Ciéncia da Informacdo (PPGCIN) da Universidade
Federal do Rio Grande do Sul (UFRGS).

3 O impacto do modelo de Inteligéncia Artificial Generativa GPT-3 no comportamento da informacao:
implicagbes do ChatGPT para o conhecimento e a sociedade. Projeto de Pds-Graduagdo em Ciéncia
da Informacé&o pela Universidade Federal do Rio Grande do Sul, sob orientacdo da professora Doutora
Rita do Carmo Ferreira Laipelt.
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Desinformacéao e degeneracdo em IAs

O ChatGPT, modelo de linguagem de conversagéo da OpenAl, foi langado para
uso publico em 2023 e € um dos sistemas mais utilizados atualmente para diversas
atividades. A partir do seu uso massivo, especialistas e pesquisadores passaram a
relatar diversas inconsisténcias nas respostas da IA e sua possivel manipulacdo para
fins de desinformacdo como jamais antes seria possivel na histéria humana.

A capacidade do modelo em inventar informacdes e narrativas falsas de forma
credivel e sem custo em escala jamais vista € uma das principais preocupacoes atuais
entre a comunidade cientifica e entidades governamentais, como a Europol*.

Propensos a alucinacdo®, a dizer coisas que parecem plausiveis e em tom de
autoridade, os sistemas de IA como ChatGPT e Bard também causam preocupacdes a
respeito de seu uso por criancas, que nao tém capacidade critica para discernir o certo
do errado.

As respostas deste tipo de IA ja mostram que podem ser intencionadas a partir
dos inputs. Como esses sistemas n&o contém nenhum mecanismo para verificar a
veracidade do que dizem, eles podem ser facilmente manipulados por humanos a partir
de prompts para gerar desinformacéo e fake news.

Dentro desse contexto, os bots utilizados em campanhas politicas parecem
inocentes. A desinformacao e a propagacédo de fake news por meio de redes sociais
tém sido utilizadas, sobretudo desde 2018, para moldar opiniées contra o Estado
Democratico de Direito e suas instituicdes, incluindo modalidades de voto, a ciéncia, a
educacéo e para fortalecer preconceitos, teorias da conspiracdo e minar a capacidade
critica de eleitores.

4 A Agéncia da Unido Europeia para a Cooperagédo Policial (Europol) é a agéncia de aplicacao da lei da
UE, cuja missdo é ajudar a tornar a Europa mais segura. Com sede em Haia, nos Paises Baixos, a
missdo da Europol é apoiar os seus Estados-Membros na prevencédo e combate a todas as formas
graves de criminalidade internacional e organizada, cibercrime e terrorismo. A Europol também trabalha
com muitos paises parceiros fora da UE e organizac¢des internacionais.

5 Alucinacdo em IA refere-se a geragdo de resultados que podem parecer plausiveis, mas sao
factualmente incorretos ou néo relacionados ao contexto dado. Esses outputs geralmente surgem de
vieses inerentes ao modelo de IA, falta de compreensdo do mundo real ou limitacdes de dados de

treinamento.
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Tal conjuntura cria o que Schneider (2022) definiu como Desinformacéao Digital
em Rede (DDR), cuja finalidade atende a interesses de alienacéo social e vigilancia de
dados que tém consequéncias diretas na realidade, capturando estruturas sociais na
esfera afetiva, cognitiva e moral. Para Schneider (2022), a solugdo para o rompimento

das bolhas de alienacéao digital € a educacéo midiatica.

Para resistir e combater os efeitos da desinformacdo é preciso promover o
fomento a educacdo midiatica, particularmente [...] a competéncia critica em
informacgao, porque a raiz do problema nédo esti na conexdo, mas desconexao
conectada, expropriada pela comunicacdo corporativa, pela ideologia neoliberal,
pela vigilancia e espionagem sorrateiramente articuladas da GAFAN (Google,
Apple, Facebook, Amazon e Microsoft) e da NSA (National Security Agency) [..]
que irriga as raizes da pés-verdade” (SCHNEIDER, 2022, p. 63).

Entretanto, ninguém podia imaginar que o lancamento do ChatGPT superaria
qgualquer outro tipo de sistema ou rede social em sua forca para modificar o
comportamento da informacao, afetando a sociedade, o conhecimento e as relacfes
entre capital e trabalho.

E possivel dizer que a IA generativa é a invengdo mais importante desde a
internet, e diante disso se faz necessario e urgente abrir caminhos para uma teoria da
degeneracao da informacgéo e desinformacao para analisar implicagcdes a um ambiente
de poés-realidade.

Conforme mais pessoas usam IAs generativas para produzir e publicar textos,
fotografias, filmes, etc., mais a web é inundada por materiais gerados artificialmente.
Isso gera degeneracdo da informacdo. Esse fenbmeno e suas consequéncias estédo
sendo estudados por pesquisadores do Reino Unido e do Canada.

Schumailov e colaboradores (2023) analisaram o problema e descobriram que
“aprender com os dados produzidos por outros modelos causa o colapso do modelo” —
um processo degenerativo pelo qual, com o tempo, os modelos esquecem os dados
originais com o0s quais aprenderam inicialmente e passam a gerar erros cumulativos,
contaminando todo o conjunto de treinamento para os modelos subsequentes.

Ao longo do retreino em cima de seus préprios dados, a deméncia do modelo
impacta na qualidade da informagdo e cria realidades paralelas sem base nem

compromisso de verdade, deformando as referéncias humanas entre o que é real e 0
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gue néo é.

Por exemplo, ha alguns meses, uma imagem do Papa® em trajes fashion
circulou pela web e enganou diversos meios de comunicacdo, que a trataram
inicialmente como verdadeira. Posteriormente, imagens de Donald Trump’ preso por
policiais também viralizaram. Pouco tempo depois, o Midjourney® anunciou o fim dos
anos gratuitos de uso devido ao risco de desinformacdo causado pelo realismo das

imagens.

Midjourney's software can be used to create misinformation, like fake images of
Donald Trump being arrested. Image: Will Joel The Verge

6 A imagem do Papa gerada pelo Midjourney foi noticia em diversos meios de comunicagdo. Apenas
para referéncia, citaremos aqui a Folha de S&o Paulo:
https://www1.folha.uol.com.br/mercado/2023/03/ia-que-cria-imagens-interrompe-teste-apos-montagens-
de-trump-e-papa-viralizarem.shtml.

7 Para referéncia, citamos aqui o site The Verge:
https://www.theverge.com/2023/3/30/23662940/deepfake-viral-ai-misinformation-midjourney-stops-free-
trials.

8 Midjourney é um programa de IA generativa criado pelo laboratério de pesquisa independente
Midjourney, Inc., de Sdo Francisco, e gera imagens a partir de prompts em linguagem natural
semelhantes ao DALL-E e Stable Diffusion da OpenAl.
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Apesar de ndo terem qualquer base real nos fatos, sdo imagens que podem
passar facilmente a impresséo de realidade diante do requinte de verossimilhanca.

Tanto é assim que apenas depois de seus autores as desmentirem € que 0s
veiculos de comunicacdo que as apresentaram como fato se retrataram. Ja ha inclusive
um termo para classificar cenas ficticias e a fabricacdo de eventos histéricos que

jamais ocorreram: midia sintética.

Competéncia critica em informacado na pés-realidade

Sem padrdes, sem regulamentagdo: o processamento de IA costuma ser uma caixa
preta, pois ndo sabemos determinar qual l6gica exatamente o modelo aprendeu para
processar as informacdes, nem de onde vém ou para onde vao os dados que cada um
deles extrai de usuarios.

Partindo das constatacbes de Schumailov e colaboradores (2023), pode-se
assim propor a possibilidade de surgimento de uma pos-realidade, um ecossistema em
que distinguir entre o que é informacéo gerada por LLMs e o que é real se torna quase
impossivel, embora tais imagens e informac¢des ndo passem de um pastiche de dados
extraidos pelas IAs a partir de referéncias em bancos de dados da web e de si
mesmas: um simulacro, no sentido que lhe deu Baudrillard (1981).

A pos-realidade desinformacional refere-se, assim, ao atual contexto em que a
guantidade de informacdes disponiveis é imensa, mas a qualidade e a veracidade
dessas informacdes podem ser questionaveis. A disseminacdo de noticias falsas,
desinformacédo e a manipulacédo da informacéo tornaram-se desafios significativos para
os individuos, a sociedade e até mesmo para as préprias inteligéncias artificiais.

Para que o aprendizado de maquina possa ser saudavel por um longo periodo
de tempo € preciso garantir que o acesso as fontes de dados originais humanos seja
preservado e que os dados adicionais, ndo gerados pelos LLMs, permanegcam
disponiveis. A necessidade de distinguir dados gerados por LLMs de outros dados
levanta questbes sobre a proveniéncia do contetdo rastreado da Internet: ndo esta

claro como o contetdo gerado por LLMs pode ser rastreado em escala.
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Em resumo, na definicdo de Schumailov (2023), € como se o modelo de IA
ficasse com deméncia senil® de forma irreversivel e isso contaminasse todos os seus
descendentes, gerando um impacto ainda desconhecido no comportamento da
informacgao e na sua recuperacao e apagando as fontes originais, em geral humanas.

E facil induzir o ChatGPT a criar desinformacio e até mesmo relatar estudos
sobre uma ampla gama de topicos, da medicina a politica e a religido, inventar estudos,
estatisticas e links que ndo levam a nenhum lugar. Além disso, esses bots custam
guase nada para operar e, portanto, reduzem o custo de geracao de desinformacéo a
zero. E possivel a alguém obter seu proprio LLM treinado e personalizado por US $
40.000, o preco de um aplicativo simples.

Infelizmente, a pasta de dente ndo pode mais ser colocada para dentro. Ou,
como dizem os entusiastas da IA, “foguete n&do tem ré” e tudo aponta para um cenario
em que a desinformacdo automatizada em grande escala veio para ficar e afetar
grande parte nossas interagcdes sociais, comerciais, financeiras, de emprego,
educacionais e governamentais” (Fernandez Marcial & Esteve Gomes, 2022, apud
Berryhill, et al., 2021).

CONCLUSAO

Para a Ciéncia da Informacdo, é fundamental reconhecer a importancia da
preservagao dos inputs humanos para a recuperacao da informacao, bem como para a
prevencdo da alucinacdo ou degeneracdo de inteligéncias artificiais. Essa abordagem
ganha relevancia com base no estudo de Schumailov (2023), que destaca a
necessidade de adotar uma competéncia critica em informacdo para enfrentar a pos-
realidade desinformacional.

As IAs sao treinadas com grandes volumes de dados, mas sua capacidade de

processar informacdes é apenas tdo boa quanto os dados de entrada que recebem. Se

9 MARQUES, S. D. Looping de respostas distorcidas: o “colapso do modelo” de modelos de IA
generativa. Disponivel em: https://medium.com/@simonemargues_38909/looping-de-respostas-
distorcidas-o-colapso-do-modelo-de-modelos-de-ia-generativa-2ca080267363
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esses inputs forem contaminados com desinformacao, viés ou manipulagéo, a IA pode
reproduzir esses vieses e disseminar informacdes incorretas. Assim, a preservacao de
inputs humanos é uma salvaguarda contra o comportamento degenerativo das
memoarias das inteligéncias artificiais.

Dessa forma, a preservacao de inputs humanos de alta qualidade, provenientes
de fontes confiaveis e verificadas, torna-se uma estratégia crucial para a recuperacéo
da informacéo confiavel e precisa. Ao incorporar a perspectiva humana na analise e na
validacdo dos dados, é possivel melhorar a capacidade das IAs em discernir
informacdes verdadeiras e filtrar aquelas que sdo falsas ou enganosas. Essa
abordagem conjunta entre seres humanos e IA pode levar a um ecossistema

informacional mais saudavel e confiavel.

ABSTRACT

The evolution of Artificial Intelligence Large Language Models (LLMs) has had a
significant impact on the interaction between humans and technologies, especially with
regard to the use, receipt, retrieval, and sharing of information. This article presents
concerns related to the potential for misinformation and reality distortion, illustrated
through examples of using ChatGPT and other generative Al models. The topic was
chosen because of its current relevance and because it is directly linked to the object of
study of my Master's research project in Information Science.

Keywords: Atrtificial Intelligence. ChatGPT. Critical Competence in Information.
Information behavior. Misinformation.
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