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RESUMO

Este trabalho apresenta os principais conceitos e metodologias que envolvem
uma estrutura de controles internos. Destacou-se o ambiente regulatério que rege
toda e qualquer instituicdo financeira, apoiado por normas que devem ser
observadas. A metodologia utilizada foi a pesquisa descritiva a partir de estudo de
caso em um banco. O estudo focou o processo de acompanhamento das alteracdes
de normas externas com repercussao nos sistemas que suportam os negécios da
instituicdo, processo esse fundamentado na gestdo da informagcdo. Com base nos
cinco elementos do COSO | - ambiente de controle, avaliacdo e gerenciamento dos
riscos, atividade de controle, informacdo e comunicacdo e monitoramento - foram
analisados o0s riscos inerentes e 0s controles necessarios para o alcance do objetivo
no qual o processo esta inserido — conformidade com as normas emitidas pelos

orgaos reguladores.

Palavras Chave: Controles Internos, Conformidade, Riscos, Processos,
COSO
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1 INTRODUCAO

O tema deste trabalho consiste na avaliacdo do processo de acompanhamento
das alteragbes das normas e regulamentacfes externas aplicada a uma Instituicao
financeira. Procura-se investigar como o0 sistema de controles internos pode ser
implementado de forma a aperfeicoar processos, minimizar riscos, e garantir o
objetivo de conformidade (compliance) com as normas em uma instituicao financeira,
com o uso dos elementos de controle recomendados pelo COSO | e dos conceitos
relativos a gestdo da informacdo. A analise foi sustentada por uma revisao das
recomendacdes para gestdo das areas de controles internos, conformidade
(compliance) e gestao da informacéo, e em um estudo de caso realizado no Banco
Y.

1.1 CONTEXTUALIZACAO

A dinamica do mercado financeiro traz consigo um risco inerente, que é o
risco de contagio, conhecido também como “efeito domind”, o qual resulta em
consequéncias onerosas a sociedade. Um exemplo disso foi a restricdo
generalizada do crédito que ocorreu apés a quebra do banco Lehman Brothers, em
2008. Por causa da dimensdo que o impacto negativo da quebra de um banco é
capaz de alcancar, € que o prémio Nobel da economia (2001) Joseph Stiglitz afirmou
gue o papel regulatério no segmento financeiro vai além do que em qualquer outro
setor da economia (STIGLITZ, 2004).

Os efeitos desse risco foram percebidos em periodos de crise. A intervencao
do Estado no mercado financeiro passou a ser mais efetiva, por exemplo, apés a
Crise de 1929, e precisou ser aprimorada apos o choque do petréleo e da crise da
divida externa dos paises subdesenvolvidos em 1970.

Os movimentos gerados por tais crises no Brasil provocaram a estruturagéo
de um sistema dindmico de regulagdo do mercado financeiro, formado

principalmente por seis organismos: Conselho Monetario Nacional, Comissao



Técnica da Moeda e do Crédito, Banco Central do Brasil, Comissdo de Valores
Mobiliarios, Superintendéncia de Seguros Privados e a Secretaria de Previdéncia
Complementar, considerando que todos ficam subordinados a Constituicdo
Brasileira e as Leis Federais (CALADO, 2009).

Na década de 80, no entanto, acbes de regulamentacdo em nivel
internacional comegaram a ser tomadas. Em 1988, foi firmado por iniciativa do
Comité de Basiléia, com a ratificacdo de mais de 100 paises, o Acordo de Basiléia |,
o qual teve como objetivo criar exigéncias minimas de capital, que deviam ser
respeitadas por bancos comerciais, como precaucdo contra o risco de crédito. Com
isso, a exigéncia de capital passou a ser baseada em risco. As exigéncias minimas
deveriam estar alinhadas as expectativas de perda econdmica de cada instituicdo
(SCORCI, 2008).

Desde entdo, as medidas preconizadas para mensuracao e controle de riscos
foram sendo progressivamente introduzidas por autoridades de diversos paises.

Em 2002 nos Estados Unidos, em resposta aos escandalos corporativos de
empresas como Enron, surgiu a Lei Sarbanes Oxley (“SOX”), a qual enfatizou o
papel dos controles internos, pois tornou as boas praticas de governanca corporativa
em exigéncia legal para todas as empresas que possuissem titulos e acdes
negociadas em bolsas americanas (IBGC, 2007).

Como o acordo de Basiléia | ndo foi suficiente para evitar inimeras faléncias
de institui¢cdes financeiras na década de 90, em 2004, foi firmado um novo acordo de
capitais — Basiléia I, o qual fixou-se em trés pilares e 25 principios basicos sobre
contabilidade e supervisao bancéaria.

Uma inovacdo importante foi o maior uso de avaliacbes de riscos providas
pelos sistemas internos dos bancos, influenciando nos calculos de capital. Para isso,
cada 6rgao supervisor teve que desenvolver técnicas de fiscalizacdo para assegurar
sistemas e controles adequados nos bancos, que servissem de base aos calculos de
capital e, consequentemente, as Instituicdes financeiras foram obrigadas a controlar
e mensurar o risco operacional - o risco de perda resultante de processos internos,
pessoas, sistemas falhos ou inadequados e eventos externos, incluindo o risco legal
(SCORCI, 2008).

No Brasil, o Banco Central divulgou diversas normas, dentre as quais se
destacou a Resolugdo 2554 (CMN, 1998) que foi a primeira a dispor sobre a

implantacdo e implementacdo de sistema de controles internos nas instituicoes



financeiras. Em seu artigo segundo, inciso VI, determina que os controles internos

devem prever:

[...] acompanhamento sistematico das atividades desenvolvidas, de
forma a que se possa avaliar se 0s objetivos da instituicdo estdo sendo
alcancados, se os limites estabelecidos e as leis e regulamentos aplicaveis
estdo sendo cumpridos, bem como assegurar que quaisquer desvios
possam ser prontamente corrigidos. (CMN, 1998, Resolugédo 2554, art. 2°,
inciso VI).

Passou-se a falar, entdo, em “fungcdo compliance”, ou seja, na monitoragao
constante de conformidade com normas internas e externas, exigindo uma atitude

preventiva, ao invés de verificar apenas eventos ocorridos.

1.2 A EMPRESA

A partir da resolucdo 2554 (CMN, 1998), o bancos comecaram a implementar
controles internos visando o acompanhamento sistematico das atividades
desenvolvidas, de forma a que fosse possivel avaliar, entre outras coisas se 0sS
limites estabelecidos e as leis e regulamentos aplicaveis estdo sendo cumpridos,
bem como assegurar que quaisquer desvios pudessem ser prontamente corrigidos.

Na instituicdo financeira onde o presente estudo foi desenvolvido, foi criado
um grupo composto por superintendentes da Unidade Juridica, de Gestdo
Corporativa, de Contabilidade e Controladoria com a finalidade de acompanhar as
alteracdes das normas externas, fixar o entendimento e verificar a execucdo dos
procedimentos necessarios — denominado Grupo de Legislacdo. Paralelamente,
foram estabelecidos principios para que o atendimento as normas ocorresse de
forma e em tempo adequado.

O acompanhamento de normativos, entretanto, segundo a concepcédo do
projeto, ndo se restringe ao Grupo de Legislacdo, pois deve envolver a participacao
e comprometimento de todos os diretores, superintendentes, gerentes executivos, e
funcionarios designados para tal atividade. Isso nos leva a concluir que esses
diferentes participantes do processo se relacionem de forma ajustada e eficiente no

gque se refere a atingir o objetivo de conformidade (compliance), a cultura de controle
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precisa ser bem trabalhada, as informacdes precisam ser confiaveis, as ferramentas
de trabalho adequadas, os riscos, mensurados e controlados.

Assim posto, a relevancia deste estudo estd no fato que a adequacdo as
regulagbes do Banco Central do Brasil é determinante para o funcionamento de
qualquer instituicdo financeira no pais, sendo que a eficacia dos controles adotados
passa pelo crivo das auditorias desse 6rgdo. Dessa de forma, h4 uma exigéncia
implicita de real envolvimento da administracdo das organizacfes na mitigacao de
riscos e validagéo de processos de controle.

Diante disso, a questdo basica de pesquisa a ser respondida é: como o
sistema de controles internos pode ser implementado de forma a aperfeicoar
processos, minimizar riscos, e garantir o objetivo de conformidade com as normas

externas em uma Instituicdo Financeira?

1.3 JUSTIFICATIVA DA ESCOLHA DO TEMA

O fato de a autora desempenhar funcbes na area especifica de controle de
normas externas na Instituicdo estudada fez com que a busca por maiores
informacfes pertinente ao processo se tornasse um desafio: aprofundar o
conhecimento do tema e aprimorar o0 controle necessario para garantir a
conformidade dos negécios da Instituicio com as determinacbes dos Orgaos
Reguladores.

A questao levantada tem aplicacdes para qualquer area de controles internos,

pois trata da gestédo da informacao.
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2 OBJETIVOS

2.1 OBJETIVO PRINCIPAL

Analisar a aplicacdo dos elementos de controle do COSO | na area de

controles de normas externas de uma institui¢gdo financeira.

2.2 OBJETIVOS ESPECIFICOS

Levantar as principais definicdes e as metodologias de controles internos
registradas na bibliografia.

Efetuar um levantamento das necessidades de controles internos a partir de
exigéncias das normas emitidas por 6rgaos reguladores.

Apresentar alguns dos principais métodos de implantagcdo de Controles
Internos.

Descrever um exemplo de processo de implementacdo de Controles Internos
com foco na otimizacao e na mitigacao de risco.

Descrever uma das aplicabilidades da funcdo de conformidade (compliance),
através da adequacao de sistemas as exigéncias de 6rgaos reguladores, através do

estudo de caso numa instituicao financeira.
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3 REFERENCIAL TEORICO

3.1 FUNCAO DE CONFORMIDADE E REGULADORES

As crises bancarias ocasionam indiscutivelmente supervisdo mais
severa e pressdo maior dos Orgdos Reguladores para os Bancos. Por outro
lado, geram trabalho ainda maior das Instituicbes para fortalecer sua
imagem junto aos clientes e fornecedores, com base no fortalecimento de
politicas e procedimentos internos e na manutencao de um codigo de ética,
agregando valor aos acionistas e conquistando novos mercados. (MANZI,
2008, p. 17).

A funcdo de conformidade (compliance) surge no Brasil em um cenario de
transformacgdes nas grandes organizacoes, estando diretamente ligada as mudancas
gue visam alinhar processos e assegurar 0 cumprimento de normas e
procedimentos por meio de um efetivo ambiente de controle, além de preservar a
boa reputacédo das empresas perante o mercado.

E frequentemente utilizada a expressao original, em inglés, compliance, que
deriva do verbo “to comply”. Nada mais € do que o ato de cumprir, de estar em
conformidade e executar regulamentos internos e externos, impostos as atividades
das Instituicbes, buscando mitigar o risco atrelado a reputacdo e ao fator
regulatério/legal (MANZI, 2008).

Robert Baldwin e Martin Cave (2001, p. 21-36, apud MANZI, 2008, p. 22)
descrevem trés acepcdes para o termo regulacéo:

= Conjunto especifico de comandos normativos, em que a regulacdo envolve
um agrupamento de regras coercitivas, editadas por O6rgdos criados para
determinado fim;

» Influéncia estatal deliberada, em que a regulacéo, num sentido mais amplo,
cobre toda a acdo estatal destinada a influenciar o comportamento social,
econdmico e politico;

= Forma de controle social, em que todos os mecanismos que afetam o
comportamento humano sédo determinados por regras advindas do Estado ou, em

alguns casos, por exemplo, autorregulagao.
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A primeira definicdo se aplica com muita propriedade ao Sistema Financeiro.
Existem vérios érgdos normativos e reguladores que regem esse mercado. Manzi
(op.cit, p. 43) afirma que é fundamental que os responsaveis pela funcéo
conformidade (compliance) se esforcem para conhecer os reguladores, e,
principalmente, entender seus objetivos.

Entre os 6rgéos responsaveis por regular o sistema financeiro, a autoridade
maxima € o Conselho Monetario Nacional — CMN. Cabe a ele tracar as diretrizes da
politica econdmica. Entre suas competéncias, esta: adaptar o volume dos meios de
pagamento as reais necessidades da economia, regular o valor interno e externo da
moeda e o equilibrio do balanco de pagamentos, orientar a aplicacdo dos recursos
das instituicdes financeiras, propiciar o aperfeicoamento das instituicbes e dos
instrumentos financeiros, zelar pela liquidez e solvéncia das instituicées financeiras,
e, por fim, coordenar as politicas monetaria, crediticia, orcamentaria e da divida
publica interna e externa.

O Banco Central do Brasil (BACEN) é a entidade supervisora, atuando como
principal executor das orientacdes do Conselho Monetario Nacional e responsavel
por garantir o poder de compra da moeda nacional. Tem por objetivos: zelar pela
adequada liquidez da economia, manter as reservas internacionais em nivel
adequado, estimular a formacéo de poupanca, zelar pela estabilidade e promover o
permanente aperfeicoamento do sistema financeiro.

No que se refere ao mercado de valores mobiliarios a entidade supervisora é
o Conselho de Valores Mobiliarios (CVM), responsavel por regulamentar,
desenvolver, controlar e fiscalizar. Da mesma forma, para as entidades abertas de
previdéncia privadas foi criada a Superintendéncia de Seguros Privados (Susep), e
para as entidades fechadas de previdéncia complementar, a Secretaria de
Previdéncia Complementar.

Como orgaos auxiliares a CVM, as bolsas de valores, mercadorias e futuros
atuam como entidades auto-regeladoras, tendo a incumbéncia de fiscalizar os
respectivos membros e operacdes nelas realizadas.

A Secretaria da Receita Federal cabe, por sua vez, a promocdo da
arrecadacdo de tributos e controles aduaneiros, contribuindo também para o
aprimoramento dessas politicas.

No setor bancério, destaca-se ainda o papel da entidade representativa. A

Federacao Brasileira de Bancos (Febraban), por exemplo, atua com o objetivo de
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representar seus associados (bancos) em todas as esferas — Poderes Executivo,
Legislativo e Judiciario e entidades representativas da sociedade — para o
aperfeicoamento do sistema normativo, a continuada melhoria da producdo e a
reducdo dos niveis de risco.

Quanto a relacdo entre os oOrgdos reguladores, e a hierarquia dos
instrumentos de regulamentacdo do sistema financeiro, observe as figuras 1 e 2 a

sequir.

Constituicdo Brasileira

CMN v
Leis Federais

COMO v
Resolugcdes do CMN

v

Instrucdes

v

Circulares/ deliberagfes dos 6rgéos

v

Estatutos e resolucdes das entidades auto-

CVM SUSEP BACEN

OAR SPC Receita
Federal

reguladoras

Figura 1 - Hierarquia dos Orgéos Figura 2 - Hierarquia dos Instrumentos de
Reguladores Brasileiros Regulacéo

Fonte: CALADO, 2009 Fonte: CALADO, 2009

3.1.1 Processo administrativo punitivo no Banco Central do Brasil

O Banco Central do Brasil, como principal 6rgao fiscalizador do sistema
financeiro, dispbe de poder legal para instaurar processo administrativo punitivo,
guando verificada infracdo a norma legal ou regulamentar relativa as atividades que
supervisiona (conforme Tabela 1).

Parte das atividades das empresas de auditoria ou dos auditores
independentes, relativas a auditagem contabil de instituicdes financeiras e demais
instituices autorizadas a funcionar pelo Banco Central, também sdo reguladas e
fiscalizadas pelo Banco Central, que pode aplicar penalidades por irregularidades

praticadas.
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A infracdo a norma legal ou regulamentar disciplinadora das atividades
fiscalizadas pelo Banco Central sujeita as instituicdes as penalidades de:

= Adverténcia,;

» Multa de até R$ 250.000,00;

= Multa de até 300% do valor da operacéo irregular - ilicito cambial;

= Multa de até R$ 500.000,00 - auditores independentes e administradoras
de consorcio;

» Multa de até 200% do valor da operacgéo ou do lucro obtido, ou, ainda, até
R$ 200.000,00 - "Lei de Lavagem de Dinheiro";

= Suspensao do exercicio de cargos;

» [nabilitacdo para o exercicio de cargos de direcdo na administracdo ou
geréncia em instituicbes na area de fiscalizacdo do Banco Central,

= Cassacao da autorizacéo de funcionamento e;

» Proibicdo temporaria de praticar atividade de auditoria em instituicbes

financeiras e demais instituices autorizadas a funcionar pelo Banco Central.

Os processos sdo conduzidos pelo Departamento de Controle e Analise de
Processos Administrativos Punitivos - Decap, e compreendem as seguintes fases:
instauracdo, defesa, exame do processo, decisdo de primeira instancia, recurso e
decisdo de segunda instancia. Os resultados dos julgamentos sdo publicados no
Diario Oficial e estdo disponiveis para consulta geral no site do Banco Central do

Brasil na internet (www.bcb.gov.br/crsfn).

Tabela 1 — Processos Punitivos Aplicados pelo Banco Central do Brasil

Penalidade 2000 01 02 03 04 05 06 07 08 09 10* Total

Adverténcia 84 25 21 74 14 40 36 39 8 10 - 351
Multa 1183 840 628 374 358 1699 561 795 1532 700 127 8797
Inabilitacdo 258 126 185 373 167 73 141 187 206 115 15 1846
Suspensao - - - 2 - - - - - - - 2
Proib. para i i ) ) 1 ) 1 3 3 1 ) 9
atuar
Total 1525 991 834 823 540 1812 739 1024 1749 826 142 11005

*Atualizado em 28/02/2010
Fonte: site do BACEN (http://www.bcb.gov.br/?PROCADM)

O valor total de multas a Instituicdes Financeiras chegou a R$ 318.153.919

(trezentos e dezoito milhdes, cento e cinquenta e trés mil e novecentos e dezenove


http://www.bcb.gov.br/crsfn
http://www.bcb.gov.br/?PROCADM
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reais) em 2009, de acordo com dados do site do Banco Central do Brasil
(http://mwww4.bcb.gov.br/? VALORMULTAS).

3.1.2 Tipos de Obrigagcdes impostas

Dentre todos esses instrumentos de regulamentacéo, existem diferentes tipos
de obriga¢cdes. De acordo com Newton (2002, apud MANZI, 2008, P. 42), o objetivo
de conformidade (compliance) deve atender trés tipos de obrigacdes:

I. Regras especificas, objetivas e de aplicacdo imediata. Exemplo: definicao
de tarifas a serem cobradas do cliente.

Il. Regras especificas, subjetivas, isto €, que requerem certo julgamento.

Exemplo: normas que estabelegam a politica “Conhega seu Cliente”.

lll. Regras gerais, conhecidas como “Melhores Praticas”. Regras que mitiguem
0s riscos relacionados ao mercado, ou seja, uma instituicdo deve agir de acordo com
as praticas do mercado para ndo representar riscos para este. Exemplo: regras

referentes a transparéncia, conflitos de interesse.

3.2 CONTROLES INTERNOS

3.2.1 Definicdo de Controle: Evolucao

Segundo Migliavacca (2002), a palavra “controle” apareceu por volta de 1600,
como significado de “cépia de uma relagao de contas”. Deriva do latim contrarotulus,
que significa “copia do registro de dados”. Com o passar do tempo, o conceito foi
sendo modificado.

Taylor definiu controle como uma dos quatro principios da administragao.

Controlar o trabalho para se certificar de que o mesmo esta sendo
executado de acordo com as normas estabelecidas e segundo o plano
previsto. (apud Chiavenatto, 1999, p.41).

Fayol, contemporaneo de Taylor, ampliou o conceito.
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O controle consiste em verificar se tudo corre de conformidade com
o plano adotado, as instrugdes emitidas e os principios estabelecidos. Tem
por objetivo apontar as falhas e os erros para retifica-los e evitar sua
reincidéncia. Aplica-se a tudo: coisas, pessoas, atos. (apud Antunes, 1998,
p.61).

Na primeira metade do século passado, o controle de caixa foi tido como o
principal elemento de preocupacao. Por causa disso a centralizagdo do caixa estava
nas maos de algum funcionario de confianca ou do proprio dono do negécio, o que
dava a sensacao de controle efetivo. Com a evolucdo do sistema bancario e o uso
em maior escala de meios de pagamento através de bancos, o conceito de caixa foi
ampliado para o de disponibilidades para abranger recursos em espécie e
depositados em contas correntes bancarias.

Posteriormente, a confiabilidade das informacdes passou a ser percebida
como indispensavel ao controle. O foco, entdo, desloca-se do controle do caixa, para
o uso de informacdes gerenciais mais abrangentes incluindo informacdes financeiras
e determinados indicadores de desempenho (D’AVILA, 2002, P. 15).

Em 1992 (COSO, 1992) foi apresentada uma nova definicdo para controles
internos, a qual se tornou uma referéncia mundial e na qual este trabalho se baseou.

Trata-se de:

[...] um processo desenvolvido para garantir, com razoavel certeza, que
sejam atingidos os objetivos da empresa, nas seguintes categorias:
I. Economia e eficiéncia das operagdes, incluindo o alcance dos objetivos
e evitando perdas;
Il. Veracidade das demonstra¢fes financeiras;
lll. Conformidade com as normas e legislagfes locais e internacionais ao
se tratar de empresas presentes em diversos mercados. (COSO, 1992)

3.2.2 Riscos

De acordo com Scorci (2008), a principal finalidade dos controles é a gestdo
de riscos, e para isso é preciso que os riscos sejam identificados. Tal identificacéo
auxilia no estabelecimento de controles internos adequados a natureza, a

complexidade e aos riscos das atividades desenvolvidas.

E da esséncia da atividade bancéria tomar riscos. Ndo se pode,
portanto, dizer que o processo de gestdo de riscos constitui em elimina-los,
mas sim em controla-los. (SCORCI, 2008, p. 8).
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3.2.2.1 Principais Tipos de Riscos na Atividade Financeira

Conforme Scorci (2008), alguns dos principais tipos de riscos inerentes a
atividade financeira séo definidos conforme segue:

» Risco de Crédito: risco de que uma das partes de uma transacao falhe em
agir de acordo com os termos e condi¢cdes do contrato, e, como consequéncia,
ocasione uma perda no fluxo de caixa ou no valor de mercado.

= Risco de Mercado: risco de que o valor de um instrumento financeiro ou de
uma carteira de instrumentos financeiros se altere, em funcdo de uma mudanca das
condi¢cbes de mercado, causada por fatores politicos ou outros. Sdo exemplos de
instrumentos financeiros que sofrem grande influéncia de variacdes no mercado as
taxas de juros, taxas de cambio e as commodities.

= Risco de liquidez: pode ser de captacdo - se refere a incapacidade de
cumprir exigéncias de investimentos ou de captacao - ou de mercado — se refere ao
risco de ser incapaz de fechar posicdes em aberto com a rapidez necessaria e em
guantidades suficientes.

= Risco Operacional: risco de perda direta ou indireta resultante da
inadequacdo ou ineficiéncia de processos internos, pessoas e sistemas ou de
ocorréncias externas.

= Risco Legal: risco de que uma transacdo nao possa ser consumada em
razdo de alguma barreira legal, tal como documentacdo inadequada, proibicdo
normativa imposta a um parceiro especifico ou inutilidade juridica de acordos,
contratos ou outros documentos. Manzi (2008) acrescenta a definicdo de risco legal
como o risco de sancdes regulatérias, perdas financeiras ou de reputacdo que um
banco pode sofrer como resultado de falhas no cumprimento de leis,

regulamentacdes, codigos de conduta e das boas praticas bancarias.

Marcus Assi Pereira (PEREIRA, 2009) menciona ainda o risco de reputacao,
0 qual esta relacionado ao modo com o qual o cliente, o acionista, ou o parceiro
comercial vé a organizacdo. O risco atrelado a reputacdo pode levar a publicidade
negativa, perda de rendimento, litigios caros, declinio na base de clientes e até

faléncia.
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= Risco de Reputacao: se origina, entre outras coisas, de falhas operacionais
e de deficiéncias no cumprimento de leis e de regulamentos relevantes. Isso causa
problemas para as corporagdfes que possuem acdes na bolsa e projetos de

investimento, assim como para captacao de “dinheiro novo”.

3.2.3 Classificacao dos Controles Internos

Quanto a forma de aplicacdo, os controles internos podem ser classificados
em preventivo, detectivo e corretivo (IBC, 2006, médulo 5).

= Controles Preventivos: sdo controles desenhados para evitar a ocorréncia
de eventos indesejados. Sao dispostos, usualmente, dentro dos sistemas. Seu custo
€ maior no desenho e implementacdo, mas uma vez colocados em pratica, eles
representam custo operacional continuo ou de manutencdo muito baixa.

= Controles Detectivos: sao controles desenhados para detectar eventos
indesejados ja ocorridos e garantir pronta correcdo. Necessitam de uma agao sobre
cada transacédo, 0 que representa um custo operacional continuo. Apesar de ter um
custo elevado, eles sdo, em geral, muito necessarios. Existem certos tipos de erros e
irregularidades que simplesmente ndo podem ser evitados. A organizacdo necessita
ter mecanismos para detecta-los quando ocorrem, de forma a tomar acdes
corretivas. Sao exemplos: reconciliacdo de contas, verificagdo de relatérios,
auditorias de processos.

= Controles Corretivos: sdo controles que eliminam a causa da ocorréncia do
evento indesejado. Pode, em alguns casos, remediar o evento inicial, ou
simplesmente reverter a ocorréncia, porém neste caso existe uma potencial perda

real. S8o exemplos: ajustes contabeis ou ajustes de pagamento.

Quanto ao envolvimento das pessoas, Loebbeck e Baggett (1994, apud
BORGES, 2007, p.16-17) classifica os controles ainda como manuais e automaticos.
= Controles Manuais: exigem uma atuacao direta de pessoas na execucao
do controle, seja ele preventivo ou investigativo. O nivel de confianca a ser
depositado no controle manual tende a ser inferior ao de um controle

computadorizado, em razdo de sua menor eficacia na operacao.
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O fator humano deve ser levado em conta na criagdo de qualquer tipo de
controle. Conforme os autores, deve ser entendido que os sistemas sdo desenhados
por pessoas, para ser operado por pessoas e para o beneficio das pessoas.

Podem ser citados como exemplos de controles manuais: verificacbes
independentes, aprovacdes, reconciliacbes, analise de relatdrios gerenciais,
inventarios fisicos, etc.

= Controles Autométicos ou Computadorizados: sdo desenhados dentro dos
sistemas se encarregam de tarefas repetitivas e parametrizam as rotinas.

Podem ser citados como exemplos de exemplos de controles automaticos:
verificacdes automaticas de entrada de dados, comparacao de registros em tabelas
de dados, verificacdo de digitos de controle, calculos parametrizados.

3.2.4 Sistema de Controles Internos

Sistema de controles internos € o conjunto de politicas e procedimentos
instituidos pela administracdo de uma instituicdo para assegurar que 0S riSCOS
inerentes as suas atividades sejam reconhecidos e administrados adequadamente.
Nas instituicfes financeiras tem por objetivo proteger os bancos de perdas, garantir
informacfes confiaveis e assegurar que estejam em conformidade com as leis,
regulacéo e politicas internas, visando protegé-los de riscos a reputacao e a franquia
(MANZI, 2008).

O Conselho Monetario Nacional estabeleceu, através da Resolugcdo 2.554
(1998), que é responsabilidade da alta administracdo implementar uma estrutura de
controles internos efetiva mediante a definicdo de atividades de controle para todos
os niveis de negdcios da Instituicdo; estabelecer objetivos e procedimentos
pertinentes, bem como a sistematica para a ado¢ao e cumprimento dos mesmos.

De acordo com Manzi (op.cit.), para que esse controle seja efetivo, é
necessaria a observancia de alguns principios:

= Os controles devem fazer parte das atividades diarias em todos os niveis

da organizagao;
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* E necessario um sistema eficiente de informacdes, assegurando que estas
sejam seguras, monitoradas e garantidas por um plano de contingéncia. As
informacdes relevantes devem ser encaminhadas aos responsaveis;

= Cada profissional deve entender suas responsabilidades, agindo sempre
em conformidade;

= Os principais riscos devem ser monitorados de forma continua, e avaliados
de forma periddica. A auditoria interna deve fazer parte desse monitoramento, e
subordinar-se diretamente ao Conselho de Administracdo e ao Comité de Auditoria,

visando assegurar sua independéncia;

A Resolucdo 2.554 (CMN, 1998) determina ainda a elaboragéo de relatorios
semestrais para avaliar os controles da Instituicdo, abordando principalmente os
seguintes topicos:

» Resultados da auditoria de controles internos com planos de acdo e de
acompanhamento;

= Parecer dos auditores independentes;

= Resultado das revisbes e monitoramento de conformidade (compliance);

= Acompanhamento das questdes identificadas em relatorios anteriores;

= Aspectos principais e pontos identificados em inspecdes de Orgaos
reguladores;

= Novas regulamentacfes e aspectos que afetem o negdcio e projetos para
implementac&o que visem atender a seus requisitos

= Novos produtos, negdcios, processos, sistemas — analise dos riscos
relativos e definicdo de controles internos que mitiguem esses riscos;

= Capacitacao;

» |niciativas que contribuam para o fortalecimento da cultura de controles
internos na Instituicao.

O relatério exigido pela resolugédo 2.554 (op.cit.) deve ser apresentado a alta
administracéo, ficando, posteriormente, & disposicéo do Banco Central. E solicitado
pelos auditores do Banco Central, normalmente, quando ocorre avaliacdo de

auditoria.
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3.3 ANALISE DO AMBIENTE DE CONTROLE

Existem véarias metodologias utilizadas para avaliar o ambiente de controle e o
alcance dos objetivos estratégicos da Organizagéao.
Criada pelo Canadian Institute of Chatered Accontants (CICA) na década de
1990, a metodologia denominada Criteria of Control (COCO), envolve todos os
recursos (tecnolégicos, humanos e materiais), processos, planejamento,
aprendizado continuo, indicadores de desempenho e cultura organizacional, que
devem ser avaliados continuamente. O foco est4d na alta administracdo e 0s
controles sdo baseados em quatro critérios:
I. Propositos: sentido de direcdo da organizacao.
[I. Comprometimento: sentido da identidade e dos valores da organizacao.
[ll. Capacitacéo: sentido de competéncia da organizacao.

IV. Monitoramento e aprendizado: sentido de evolucdo da organizacgéao.

Logo depois, em 1992, foi publicado pelo Committee of Sponsoring
Organizations (COSO) o trabalho chamado Internal Control — Integrated Framework
(Controles Internos — Um modelo Integrado), o qual se tornou referéncia mundial
para o estudo e aplicacdo dos controles internos, sendo que o foco, inicialmente era
na area contabil.

O COSO é uma sociedade sem fins lucrativos, dedicada a melhoria dos
relatorios financeiros fundamentados na ética, na efetividade dos controles internos
e na governanca corporativa. E patrocinado por cinco das principais associacées de
classe de profissionais ligados a area financeira nos Estados Unidos. Séo elas:

= AICPA: American Institute of Certified Public Accounts (Instituto Americano
de Contadores Publicos Certificados);

= AAA: American Accouting Association (Associacdo Americana de
Contadores);

= FEI: Financial Executives International (Executivos Financeiros
Internacionais);

= |IA: The Institute of Internal Auditors (Instituto dos Auditores Internos);

= IMA: Institute of Management Accountants (Instituto dos Contadores

Gerenciais)
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As vantagens de sua aplicacdo despertaram o0 interesse para as
possibilidades de promover o fortalecimento de todos os controles administrativos, o
gue gerou o COSO Il ou ERM (trabalho chamado “Gerenciamento de Riscos
Corporativos — Estrutura Integrada”). Os paradigmas passaram entdo a ser 0s
seguintes:

= Adotar postura pro-ativa em vez de reativa.

= [|dentificar problemas nos processos e ndo nas pessoas.

» Focar os controles internos de forma abrangente, além da natureza
contabil.

Esse segundo trabalho do COSO busca um foco mais robusto e extensivo no
gerenciamento de riscos corporativos.

Foi desenvolvida ainda, a partir da metodologia COSO aplicada na area de
sistemas e tecnologia da informacé&o, pelo The Information System Audit and Control
Foundation (ISACF) a metodologia COBIT (Control Objectives of Information and
Related Technology). Geralmente essa metodologia € adotada pela area de
tecnologia e sua principal funcdo € orientar o negocio por meio do fornecimento de
informacfes detalhadas para o gerenciamento de processos, com base nos
objetivos da empresa.

Essas metodologias, quando adotadas em todas as areas e profissionais de
diferentes niveis hierarquicos, contribuem para a criacdo da cultura de controle na
instituicdo. Segundo Manzi (op.cit), € importante, no entanto, que a alta
administracdo receba informacfes acerca da avaliacdo dos controles resultantes da
aplicacdo dessas metodologias, assim como acompanhar planos de acdes em caso
de identificacao de falhas.

O autor afirma que para que se busque garantir que o risco de conformidade
seja contemplado nesses processos, uma matriz de risco regulatério é uma
ferramenta fundamental, pois é a base do monitoramento e de metodologias de
gestao de riscos.

A matriz € composta pelas diretivas da regulamentacdo e das politicas
internas aplicadas ao negoécio, pela identificacdo de seus riscos inerentes, dos
controles internos que visam mitigar os riscos, de testes para validar os controles,
freqiiéncia em que os testes serdo realizados e do risco residual. A matriz pode ser

adequada de acordo com a organizacdo, contendo apenas leis e regulamentagcdes
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aplicaveis ao negocio e aos produtos, bem como a avaliagdo dos riscos envolvidos.
Dependendo da estrutura adotada pela organizacéo, a avaliagdo dos controles e a
realizacdo dos testes podem ser realizados pela area de controles internos ou
auditoria interna.

Para estabelecer um sistema de controle efetivo, complementarmente ao
monitoramento podem ser estabelecidos indicadores chaves de risco (Key Risk
Indicators — KPI), de forma que indiqguem pontos que requererdo atencao imediata.
Esses indicadores apontam limites que, se ultrapassados, representam riscos
regulatério e reputacional (NEWTON, 2002 apud MANZI, 2008, P. 52). Para os
indicadores que tiverem os “gatilhos” acionados, deverdo ser tomadas acgodes

corretivas, acompanhadas até a regularizagao.

3.3.1 Elementos do COSO |

De acordo com o COSO I, Controle interno € um processo constituido de
cinco elementos, interligados entre si, 0s quais sao:

= Ambiente de controle (Control Environment)

= Avaliacdo e gerenciamento dos riscos (Risk Assessment)

= Atividade de controle (Control Activities)

= Informacéo e comunicacédo (Information & Communication)

= Monitoramento (Monitoring)
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Figura 3 - Cubo do COSO |
Fonte: COSO, 2008
(Disponivel no site: http://www.coso.org/documents/Volumell-Guidance.pdf)

3.3.1.1 Ambiente de Controle

Ambiente de controle € a consciéncia de controle da entidade, sua cultura de
controle. E efetivo apenas quando as pessoas da entidade sabem quais s&o as suas
responsabilidades, os limites de sua autoridade e se tém a consciéncia, competéncia
e 0 comprometimento de fazerem o que é correto da maneira correta. Ou seja, 0s
funcionarios sabem o que deve ser feito? Se, sim, eles sabem como fazé-lo? Se sim,
eles querem fazé-lo? A resposta ndo a quaisquer dessas perguntas € um indicativo
de comprometimento do ambiente de controle.

O ambiente de controle envolve competéncia técnica e compromisso ético; é
um fator intangivel, mas essencial a efetividade dos controles internos.

A postura da administracdo desempenha papel determinante no ambiente de
controle. Ela deve deixar claro quais sdo as politicas, procedimentos, o cédigo de
ética e o codigo de conduta a serem adotados. Essas definicdes podem ser feitas de
maneira formal ou informal, o importante € que sejam claras aos funcionarios da
organizacgéo (IBC, 2006, modulo 3).

Pelo estudo do COSO I, entende-se que o0s sistemas de controles internos e a
gestdo dos riscos devem ser iniciados por acdes direcionadas ao ambiente de
controle
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3.3.1.2 Avaliagéo e Gerenciamento dos Riscos

As fungdes principais dos controles internos estdo relacionadas ao
cumprimento dos objetivos da entidade, bem como a existéncia de objetivos e metas
€ condicdo sine qua non para a existéncia dos controles internos. Se a entidade ndo
tiver objetivos e metas claros, ndo ha necessidade de controles internos.

Uma vez estabelecidos e clarificados os objetivos, deve-se:

= [|dentificar 0s riscos que ameacem 0 seu cumprimento; e

» Tomar as acdes necessdrias para 0 gerenciamento dos riscos
identificados.

Avaliacdo de riscos € a identificagdo e analise dos riscos associados ao néao
cumprimento das metas e objetivos operacionais, de informacao e de conformidade.
Este conjunto forma a base para definir como estes riscos seréo gerenciados.

Os administradores devem definir os niveis de riscos operacionais, de
informacé&o e conformidade que estdo dispostos a assumir. A avaliacdo de riscos é
uma responsabilidade da administracdo, mas cabe a Auditoria Interna fazer uma
avaliacdo propria dos riscos, confrontando-a com a avaliagcdo feita pelos
administradores. A identificacdo e gerenciamento dos riscos sdo acdes proativas,
gue permite evitar surpresas desagradaveis.

Risco é a probabilidade de perda ou incerteza associada ao cumprimento de
um objetivo. De acordo com o COSO |, para cada objetivo proposto deve ser feito
um processo de identificacdo dos riscos. Uma vez verificados, deve-se avalia-los
levando em conta 0s seguintes aspectos:

= Qual a probabilidade de ocorrer?

= Em caso de ocorrer, qual seria o impacto (qualitativo e quantitativo)?

= Quais seriam as acdes nhecessarias para 0 gerenciamento dos riscos

identificados?

Segundo Cano (2006, p. 70 apud MENDES, 2009, p. 27), as avaliacbes
gualitativas de impacto sdo empregadas quando os riscos ndo sdo facilmente
guantificaveis ou quando a base de dados que se dispde ndo tem muita consisténcia

ou extensdo de modo a permitir uma andlise mais precisa ou significativa.
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3.3.1.3 Atividades de Controle

Sao aquelas atividades que, quando executadas a tempo e de maneira

adequada, permitem a redu¢do ou administracdo dos riscos. Podem ser constituidas

de atividades de prevencao ou de deteccao. Conforme o COSO (1992), as principais

sdo:

VI.

VII.

. Algadas (prevencao): sdo os limites determinados a um funcionario, quanto

a possibilidade de aprovar valores ou assumir posicées em nome da

Instituic&o.

. Autorizagbes (prevengdo): a administracdo determina as atividade e

transacdes que necessitam de aprovacdo de um supervisor para que sejam
efetivadas. A aprovagdo de um superior, de forma manual ou eletrénica,
implica que ele verificou e validou a atividade ou transagéo, e assegurou
gue a mesma estd em conformidade com as politicas e procedimentos
estabelecidos. Os responsaveis pela autorizacdo devem verificar a
documentacdo pertinente, questionar itens pouco usuais, e assegurarem-
se de que as informacdes necessarias a transacado foram checadas, antes
de darem sua autorizacao.

Conciliacéo (deteccéo): € a confrontacdo da mesma informacdo com dados
vindos de bases diferentes, adotando acdes corretivas quando necessario
Revisdo de desempenho (detec¢céo): Acompanhamento de uma atividade
ou processo, para avaliacdo de sua adequacdo e/ou desempenho, em
relacdo as metas, aos objetivos tracados e aos benchmarks, assim como o
acompanhamento continuo do mercado financeiro, de forma a antecipar
mudancas que possam impactar negativamente a entidade.

Seguranca fisica (prevencdo e deteccdo): os valores de uma entidade
devem ser protegidos contra uso, compra ou venda nao-autorizados.
Exemplos sdo controles de acessos, senhas para arquivos eletronicos, call-
back para acessos remotos, criptografia e outros.

Segregacao de funcbes (prevencao): ela reduz tanto o risco de erros
humanos quanto o risco de a¢des indesejadas.

Sistemas informatizados (prevencgédo e deteccdo): controles feitos através

de sistemas informatizados dividem-se em dois tipos:
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a. Controles gerais: pressupdem controles nos centros de processamento
de dados e controles na aquisicdo, desenvolvimento e manutencéo de
programas e sistemas;

b. Controles de aplicativos: sdo os controles existentes nos aplicativos
corporativos com a finalidade de garantir a integridade e veracidade
dos dados e transagdes. Exemplos: validacao de informagodes.

VIIl. Normatizagdo Interna (prevencédo): € a definicdo, de maneira formal, das
regras internas necessarias ao funcionamento da entidade. Devem ser de
facil acesso para os funcionarios da organizacao, definir responsabilidades,

politicas corporativas, fluxos operacionais, fun¢des e procedimentos.

3.3.1.4 Informacdo e Comunicagao

A comunicacdo é o fluxo de informacdes dentro de uma organizacao,
entendendo que este fluxo ocorre em todas as dire¢cbes — dos niveis hierarquicos
superiores aos niveis hierarquicos inferiores, dos niveis inferiores aos superiores, e
a comunicacao horizontal, entre niveis equivalentes.

A comunicacdo €é essencial para o bom funcionamento dos controles.
InformacgBes sobre planos, ambientes de controle, riscos, atividades de controles e
desempenho devem ser transmitidas a toda entidade. Por outro lado, as informacdes
recebidas, de maneira formal ou informal, de fontes externas ou internas, devem ser
identificadas, capturadas, verificadas quanto a sua confiabilidade e relevancia,
processadas e comunicadas as pessoas que as necessitam, tempestivamente e de
maneira adequada.

O processo de comunicacao pode ser formal ou informal. O processo formal
acontece através dos sistemas internos de comunicacdo — que podem variar desde
complexos sistemas computacionais a simples reunifes de equipes de trabalho — e
sdo importantes para obtencdo das informacdes necessarias ao acompanhamento
dos objetivos operacionais, de informacéo e de confiabilidade. O processo informal,
gue ocorre em conversas e encontros com clientes, fornecedores, autoridades e
empregados € importante para obtencdo das informacdes necessarias a

identificac&o de riscos e oportunidades.
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3.3.1.5 Monitoramento

E a avaliacdo dos controles internos ao longo do tempo. Ele é o melhor
indicador para saber se os controles internos estao sendo efetivos ou nao.

O monitoramento € feito tanto através do acompanhamento continuo das
atividades quanto por avaliacdes pontuais, tais como auto-avaliacdo, revisdes
eventuais e auditoria interna.

A funcdo do monitoramento € verificar se 0s controles internos sao
adequados e efetivos. Controles adequados sédo aqueles em que os cinco elementos
de controles estdo presentes e funcionando conforme planejado. Controles séo
eficientes quando a alta administracdo tem uma razoavel certeza:

= Do grau de atingimento dos objetivos operacionais propostos;

= De que as informagdes fornecidas pelos relatorios e sistemas corporativos
séo confiaveis; e

= Leis, regulamentos e normas pertinentes estdo sendo cumpridos.

3.4 GESTAO DA INFORMACAO E DO CONHECIMENTO (GC)

Para que se possa analisar o processo escolhido como exemplo neste
trabalho é necesséario compreender que buscar em fontes externas alteracfes em
leis e regulamentacdes pertinentes a organizacdo, dar tratamento a esses dados,
gerar informacao, buscar conhecimento a respeito e tomar decisdes, sao atividades
gue demandam uma boa gestdo do conhecimento. Davenport e Marchand explicam
no livro “Dominando a Gestao da Informagcao” (2004) os conceitos relacionados ao
assunto. Segundo ele, dados, informacfes e conhecimento sdo pontos em um
continuum de valores e contribuicdes humanas crescentes (p. 190).

Segundo esse autor, dados séo sinais sobre eventos e atividades humanas
aos quais estamos expostos diariamente. Tém pouco valor em si mesmo, embora
sejam facilmente armazenados e manipulados em computadores. Os dados se

transformam em informacées quando os interpretamos e contextualizamos. As
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informacdes tém maior valor, entretanto, também ambiglidade, pois diferentes
informagdes podem ser geradas com base nos mesmos dados.

Conhecimento € a informacdo dentro das mentes das pessoas. Esta
relacionado ao uso das informacdes e a tomada de decisdo. E dificil gerir o
conhecimento das pessoas, porgue € invisivel e a sua extracao, compartilhamento e
uso baseiam-se na motivagdo humana.

Sendo assim, a gestdo do conhecimento € um conceito mais abrangente que
0s anteriores, entretanto, 0 modo como as informacdes sdo organizadas dentro de
uma organizagdo pode facilitar ou dificultar a criagdo e o compartilhamento de
conhecimentos.

Segundo Davenport (1998, p. 52) e Marchiori (2002, p. 78), as etapas
relacionadas ao processo de gestdo da informacdo podem ser sintetizadas da
seguinte maneira:

= Determinacdo da necessidade de informacao: compreender as fontes de
informacdes necessarias para um bom desempenho do negocio, bem como suas
caracteristicas, fluxos e necessidades;

= Obtencdao: inclui as atividades relacionadas a coleta dos dados;

= Processamento: compreende atividades de classificacdo (define o melhor
modo de acessar as informacdes necessarias) e de armazenamento (seleciona o
melhor lugar e os recursos para o arquivamento) das informacdes obtidas;

= Distribuicdo e apresentacdo: envolve escolher, entre diferentes
metodologias, qual pode ser mais adequada para se apresentar a informacéo,
disponibilizando-a aos usuérios por diferentes formas, fontes e estilos;

= Utilizacdo: apos a apresentacdo da informacdo, segue-se a etapa de
utilizacdo da mesma pelas pessoas da empresa, que as incorporardo as etapas de
elaboracdo, execucdo e avaliacdo da estratégia empresarial, auxiliando, assim, o

processo de gestdo estratégica.

Apés a ultima etapa, em que a informacdo foi utilizada e auxiliou na
formulacdo da estratégia, uma nova demanda torna necessaria a busca de
informacdo, impulsionando o reinicio do processo de gerenciamento da informacéo,
J& que esse processo, para ser estratégico, deve ser continuo.

Contudo, a gestdo do conhecimento (GC) pressupde nao so as etapas acima.

Para alcance dos objetivos das organizacdes, 0S seus integrantes devem ser
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encorajados a compartilhar conhecimento, o que ocorre por meio de uma melhor
gestao da informacéo sobre onde reside o conhecimento, sobre como ele pode ser
empregado e reutilizado e sobre como pode criar maior valor comercial atraves de
novas idéias e inovacbes. De acordo com Davenport e Marchand (2004, p. 190 -
193), e existem trés elementos bases da GC, os quais sao:

= Boa utilizacdo da Tl na coleta, organizagdo, amplo acesso e distribuicdo de
informacdes sobre o conhecimento através das distancias;

» Criacdo do conhecimento na motivacdo dos funcionarios a criagcdo de
conhecimento (inovagao), no estabelecimento de uma cultura organizacional que
promova o compartilhamento, a transparéncia e a utilizagao ativa do conhecimento e
da informacao;

= Uso do conhecimento aplicado as decisbes e agdes em um contexto
empresarial planejado. Atencdo a efetividade com que os funcionarios aplicam e
utilizam conhecimento na operacdo dos negocios de hoje e na geracado de ideias
novas sobre negocios futuros.

O sucesso da GC esta relacionado diretamente a cultura organizacional.
Existem diversas areas das empresas que dependem muito do conhecimento,
principalmente as relacionadas a planejamento, marketing, projeto e
desenvolvimento de produtos e consultoria, entretanto se os trabalhadores do
conhecimento sentem que nao tém tempo para utiliza-lo no decorrer de seus
trabalhos ou que é inconveniente fazé-lo, até mesmo os melhores repositérios de
informacé&o nao serdo utilizados.

E necessario criar vinculos entre os processos de trabalho do conhecimento e
seus processos de GC. Davenport e Marchand (2004, p. 192) afirmam que todas as
atividades fundamentais devem ser examinadas para se ver como 0 conhecimento &
trazido dos cérebros humanos e das fontes de informacdo para 0S processos.
Inversamente, os gestores devem olhar com atencdo para a forma como o
conhecimento adquirido pelas pessoas durante o seu trabalho pode ser levado e
compartilhado na forma de informacfes confiaveis para o resto da empresa.

De acordo com Charles Despres e Daniele Chauvel (2004), o processo do
conhecimento pode ser descrito sinteticamente conforme segue:

= Mapear: nenhum de ndés, coletiva ou individualmente, € capaz de abracar o

universo de informacdes ao nosso redor. Em vez disso, procuramos pecas
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compreensiveis de informagdo nos cantos do universo com que estamos
familiarizados ou a vontade. Essencialmente, individuos e organizagcdes mapeiam o
ambiente de informacao de sua prépria autoria.

= Adquirir/ capturar/ criar: desses ambientes, nds capturamos (talvez
reorganizamos) as pecas de informagdo mais valiosas. Este momento inclui rotinas
de busca pessoais ou organizacionais que localizam a informacédo que se torna
matéria do trabalho.

= Empacotar: em seguida, ha uma variedade de meios disponiveis para se
empacotar a informacao: papel, correio eletrénico, voz, multimidia, etc. Antes que a
informacéo possa ser empacotada, ela deve ser interpretada por um autor que lhe
dé significado coerente, para depois se tornar publica. A questdo critica é 0
significado que os outros podem extrair.

= Armazenar: individuos e organizagbes amontoam informacdes em sistemas
de memodria de varios tipos, como cérebros, discos rigidos, ficharios, bibliotecas e
bases de dados.

= Aplicar/ compartilhar/ transferir: o campo de GC reconhece implicitamente
gue a informacao € social. Ndo ha reconhecimento de dados como informacao ou
conhecimento fora de algum tipo de contexto social. O campo também esta
comecando a validar a nocédo de que o valor do conhecimento depende das acdes
gue ele motiva.

= [novar/ evoluir/ transformar: o conhecimento deve evoluir para se manter a
par de mudancas no ambiente, ou perdera valor. Isto requer programas de P&D que
trabalham a partir da experiéncia no mercado, de processos de criatividade que

ampliam os horizontes intelectuais e assim por diante.
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4 PROCEDIMENTOS METODOLOGICOS

Este trabalho consiste em um estudo de caso Unico, que tem o propésito de
verificar a aplicabilidade do conhecimento da literatura referente aos elementos de
controles internos no processo especifico do tratamento das demandas sistémicas
por for¢ca de normas externas em uma instituicéo financeira.

Para o desenvolvimento deste trabalho foram utilizados os seguintes
instrumentos:

» Revisdo bibliogréfica para fundamentacéo tedrico-metodoldgica;

= Utilizacdo da abordagem de avaliagcdo de controles internos recomendada
pela publicacdo de 1992 do COSO, Internal Control — Integrated Framework;

= Entrevista qualitativa ndo-estruturada para compreensdo e analise do

processo foco;

[..] metodologia de pesquisa nao-estruturada e exploratéria
baseada em pequenas amostras que proporciona percepcdes e
compreensao do contexto do problema. (MALHOTRA, 2006, p. 155).

De acordo com Malhotra (2006), uma entrevista ndo-estruturada, direta e
pessoal com um unico respondente pode ser utilizada para descobrir motivacoes,
crencas, atitudes e sentimentos subjacentes sobre um topico.

= Pesquisa documental para verificacdo das politicas e normas formais da
organizacdo no que tange o processo estudado. Foram analisadas as normas,
resolucdes internas e relatorios pertinentes ao processo estudado.

De acordo com Gil (2008, p. 45), a pesquisa documental apresenta duas
vantagens: os documentos constituem fonte rica e estavel de dados; e ndo exige
contato com 0s sujeitos da pesquisa, reduzindo o risco da subjetividade das
informacdes obtidas.

» Fluxogramacédo (representacdo grafica): com base nas entrevistas e na
pesquisa documental, foram elaborados fluxogramas horizontais que ilustram as

entradas e saidas do processo.

Fluxograma horizontal descritivo: trata-se de um fluxograma que
descreve o fluxo das atividades, dos documentos e das informacdes que
circulam em um processo, por meio se simbolos padronizados. E mais
apropriado quando do levantamento, pois permite, enquanto € feita a
entrevista ou a observacdo, o desenho do fluxograma. (D’ASCENCAO,
2007, P.114).
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» Observacdo participante: quando utilizada para pesquisas em
organizagles, ela pode ser realizada pelo menos de duas maneiras: de forma
encoberta — quando o pesquisador € um empregado da empresa; ou de forma
aberta — quando é permitido pela empresa que o pesquisador observe, entreviste e
participe do ambiente de trabalho em estudo (ROESCH, 2006, p. 161).

Conforme citado anteriormente, a pesquisa também se beneficia da
experiéncia da autora, que atua como analista da area de controles internos de uma

institui¢cdo financeira.

4.1 SELECAO DA EMPRESA E DOS PARTICIPANTES DA PESQUISA

A empresa escolhida para o estudo trata-se de uma instituicdo financeira de
médio porte que atua como banco multiplo nas carteiras: comercial, crédito
financiamento e investimento, crédito imobiliario, desenvolvimento, arrendamento
mercantil e investimento. Neste trabalho, a Instituicdo Financeira foi denominada
BANCO Y.

A Controladoria do BANCO Y, na figura do Controller' (responsavel pela
conformidade do banco), coordena o processo de controle das alteracdes de normas
emitidas por orgdos reguladores e das acbes necessarias para adequacao de
procedimentos, produtos, servicos, normas e sistemas da Instituicdo. Em conjunto
com superintendentes da Unidade Juridica, de Gestdo Corporativa e de
Contabilidade forma o Grupo de Legislacdo (GL), o qual analisa, semanalmente, por
meio de reunides, as verificacdes relevantes e emite pareceres.

Para assessorar 0 GL, a area conhecida como Controladoria Legislacéo, que
integra a geréncia de Controles Internos, dentro da Controladoria, acompanha as
alteracdes das normas externas, questiona aos gestores das diversas unidades da

direcdo geral, identifica as repercussdes envolvidas e os procedimentos necessarios

! No BANCO Y, a funcdo de Controller, que significa controlador equivale a de

superintendente, entretanto a sua responsabilidade supera as atribuicbes da Controladoria, visa
assegurar a conformidade do banco como um todo.
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para adequacdo as normas. Com base nessas informagdes, os analistas da area

elaboram a pauta semanal do Grupo de Legislagao.

Presidente Representagéao de hierarquia:
Representacio de funcionalidade; €—%

Gestao Assessoria
Corporativa Juridica
Controladoria | ] Contabilidade
- Controller v
Grupo de
Geréncia de e
Controles
Internos

Controladoria Legislacdo elabora pauta de

reunido do Grupo, onde constam as normas com

—

Controladoria repercussoes identificadas pelos gestores e

. ~ acO0es para adequacao; Informa sobre os
Leaislacao E & R

Controladoria Legislacdo questiona os gestores

da DG sobre os procedimentos necessarios para

Gestores dos Orgéos da Direcéo Geral

Figura 4 - Organograma Simplificado - Hierarquia e Funcionalidade
Fonte: a autora

Diferentes tipos de procedimentos podem ser apontados pelos gestores do
BANCO Y como necessarios para adequagado as normas, e para cada um deles as
acOes e controles envolvidos sédo diferentes. Considerando isso, neste trabalho
optou por aprofundar a andalise no processo de adequacao de sistemas as normas
externas.

Para desenvolver o estudo de caso no Banco Y, foi feita uma entrevista inicial
com funciondria que atua na Controladoria Legislacdo desde a criacdo da éarea,
devido a sua experiéncia e envolvimento na normatizacdo interna do referido
processo. Ela também faz parte do grupo que avalia as demandas por sistemas para
atender a legislacdo. Trabalha na Instituicdo h& 27 anos, graduada em Jornalismo,
com poés-graduacdo em Controladoria. Paralelamente, foram verificadas as normas e
resolucdes internas aplicaveis aos processos estudados, o que possibilitou a
estruturacdo grafica dos processos de interesse e a identificagdo dos personagens

envolvidos no mesmo.
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A partir disso, foram selecionados funcionarios da instituicdo, dentre aqueles
gue participam diretamente do processo de adequacéo de sistemas (ver Tabela 2),
para aplicacdo de entrevista. As entrevistas tiveram o objetivo de captar a percepcao
das diferentes visdes sobre o mesmo foco, de forma que fosse possivel
compreender qual a relevancia de cada etapa do fluxo, quais 0s riscos que

ameacgam o objetivo de conformidade e qual a eficacia das atividades de controle

existentes.
. . - Tempo de .
Unidade Area de atuacéo p_ Escolaridade
Servico
Gestao Geréncia de Sistemas ~ .
. . 29 anos Graduagédo em Contabilidade
Corporativa de Negocios
Nucleo - Ensino Médio; curso de
. Grupo de Logistica 32 anos ~ L
Operacional Gestao Bancaria
Participantes e e (S Graduacdo em Ciéncias da
do Grupo de | controladoria . 22 anos | Computacdo, com MBA em
Avaliaggo  de Informacgo Administragdo em TI.
PSL* . . .
. Geréncia de Gestao da Graduacdo em Ciéncias da
Controladoria ~ 4 anos ~
Informacéao Computacdo, com MBA em TI.
Geréncia de Controles ~ .
) Graduacdo em Jornalismo,
Controladoria Internos - Controle das 27 anos .
com MBA em Controladoria
Normas Externas
. r a Administraca
i Gestao do Risco G adu.::u;ao de Ad ,?‘ agao
Controladoria . 33 anos com Enfase em Andlise de
Operacional .
Sistemas
Crédito Geréncia Operacional 4 anos Graduagéo em Contabeis
Gestores  de B o . Gradua(;ag em C~ontabe|s,
pSL* Crédito Geréncia Operacional 20 anos com pés-graduacao em
Financas
Gestéo Folha de Pagamento - .
i 27 anos Graduagéo em Contabeis
Corporativa Estado e Federal uag I
- L Graduagdo em Contébeis,
Contabilidade Tributaria 22 anos com MBA em Direito Tributario
Unidade de Graduagcdo em Analise de
i Central de . . ~
Desenvolvimento . 29 anos Sistemas, com pdés-graduagéo
L . Relacionamento . ~
Responsaveis | de Sistemas em Sistemas de Informagéo
pela execucéo . Graduagéo em
Unidade de
do PSL* . Central de Processamento de Dados,
Desenvolvimento . 30 anos . ~
. Relacionamento com pés-graduacéo em
de Sistemas . ~
Sistemas de Informagao
Graduagéo em
Processamento de Dados com
pos-graduacao em:
Auditoria ganos | . 0 Ma  Gestdo do
Conhecimento e Inteligéncia
Estratégica;
- Governanca da Seguranca
da Informacéo.

Quadro 1 - Perfil dos Entrevistados
Fonte: a autora
*PSL: projeto de alteracéo sistémica para atender legislacao
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4.2 INSTRUMENTO DE PESQUISA

. Entrevistas

Buscando informacdes sobre a estrutura, as responsabilidades e os fluxos
relacionados ao acompanhamento e cumprimento de leis e regulamentos externos
aplicaveis ao Banco Y, e especificamente sobre o processo de adequacdo dos
sistemas, de forma a identificar os elementos de Controles Internos do COSO |,
foram feitas entrevistas abertas, ndo estruturadas com base nas questdes do anexo
l.

A abordagem da pesquisa se caracterizou como abordagem direta — definida
como o tipo de pesquisa em que 0S objetivos do projeto sdo revelados ao
respondente ou ficam evidentes pela propria natureza da entrevista (MALHOTRA,
2006, p. 157).

Com o intuito de compreender a visdo de cada personagem do processo
entrevistado e identificar riscos e possiveis falhas de controle, optou-se por aplicar

entrevistas em profundidade
Entrevista em profundidade: Uma entrevista ndo-estruturada, direta,
pessoal em que um Unico respondente é testado por um entrevistador
altamente treinado, para descobrir motivacdes, crencas, atitudes e
sentimentos subjacentes sobre um tépico. (MALHOTRA, 2006, p. 163).
Com foco na qualidade dos fluxos de informacdo no processo analisado,
foram levantadas para os entrevistados as seguintes questoes:
a) As informacBes necessarias estdo disponiveis de maneira pratica e
tempestiva?
b) A partir das informacdes disponiveis, é possivel avaliar os riscos de cada
projeto?
c) E possivel obter informacées de desempenho do processo, considerando
0s objetivos de informacéo e de conformidade dos sistemas?
d) E possivel a identificacdo, captura, processamento e comunicacdo das
informagBes necesséarias as instancias superiores, a auditoria interna ou externa
(ex. BACEN) ou aos gestores dos projetos quando solicitado, em tempo habil e de

maneira pratica?
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4.3 COLETA E ANALISE DE DADOS

As entrevistas mencionadas foram realizadas em treze ocasides diferentes,
com duracdo média de 40 minutos cada uma, no periodo entre 1° e 25 de maio de
2010. Os entrevistados relacionados no quadro 1 foram entrevistados
presencialmente, a excecéo da auditora, que ocorreu via telefone.

As informag0@es coletadas foram estruturadas de forma a facilitar a analise dos
elementos de controles internos existentes no processo de adequacao de sistemas
do Banco Y, quando as demandas sao decorrentes de exigéncias legais.

O resultado das entrevistas aplicadas foi analisado com base na metodologia
do COSO |, sendo verificados 0s riscos inerentes ao processo, 0S controles
existentes e a possibilidade de melhorias, de forma que o objetivo de conformidade

dos sistemas do Banco Y com as normas externas seja efetivamente alcancado.
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5 ESTUDO DE CASO

Este capitulo tem como objetivo estruturar os dados obtidos a partir do estudo
de caso aplicado no Banco Y. Para isso, foi utilizada a metodologia COSO |I. De
acordo com a publicagdo “Internal control — integrated framework® (Controles
Internos — um modelo integrado), as ferramentas apresentadas nessa metodologia
podem ser utilizadas de diversas formas:

» Individualmente (analise de apenas um dos cinco elementos) ou em
conjunto (analise de todos);

= Apenas uma categoria de controle, como por exemplo, a confiabilidade
de relatdrios financeiros; ou mais de uma categoria;

= Com foco em processos/ atividades especificas ou em todos os
processos/ atividades.

Este trabalho ira focar no processo de atendimento as demandas por
alteracoes sistémicas exigidas por forca legal, com a analise de todos os cinco
elementos de controle. Uma vez que esse € um dos processos que compdem o
controle de normas externas, a abordagem sobre o ambiente de controle iniciara
pelo processo maior.

Buscou-se conhecer o processo em estudo, os fluxos de informacéo
relacionados, o objetivo do mesmo e as normas estabelecidas, com a finalidade de
verificar o ambiente de controle.

Para facilitar a compreensdo dos leitores, as seguintes questdes gerais
serviram como referéncia:

= Qual é o objetivo principal, no qual o processo esta inserido?

= Quem sdo as pessoas envolvidas e quais as atribuicdes de cada um?

= Como é o fluxo de controle dos normativos externos?

= Quais os sistemas e relatérios que permitirem o acompanhamento das

metas tracadas?
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5.1 ANALISE DO PROCESSO

De acordo com D’ASCENCAO (2007), processo é um conjunto de causas que
provoca um ou mais efeitos. De modo simplificado, podemos dizer que, no caso
estudado, as causas sao as mudancas nas normas emitidas por 6rgaos reguladores,
enquanto os efeitos sdo as acdes tomadas internamente para adequacdo as
normas. A partir das definicbes apresentadas no titulo 2.4, pode-se dizer que se
enquadra em um processo de gestédo da informacéo e do conhecimento.

O primeiro passo, ao se estudar o processo foi identificar o objetivo
estratégico da organizacdo e as regulamentacdes envolvidas, para que depois fosse
possivel avaliar os riscos que ameagcam O objetivo e a eficacia dos controles

existentes.

5.1.1 Objetivo da Instituicdo e Regulamentacédo Envolvidas

A conformidade com as leis e regulamentacdes externas é um dos objetivos
do Banco Y. Dela depende o bom relacionamento com os 6rgaos fiscalizadores, e,
atrelado a isso, a sua imagem perante o publico e os acionistas.

Embora a InstituicAo ja tivesse politicas informais, em 2007, com a
implementacdo de um novo modelo de gestdo, foram estabelecidas diretrizes mais
claras para o atendimento de demandas decorrentes de legislacdo. Através da
publicacdo de resolucdes internas, foram definidos parametros para a avaliacdo do
entendimento das alteracfes na legislacdo e das medidas necesséarias ao seu
cumprimento e implementacao.

Foi criado entdo o Grupo de Legislacdo, competindo a ele a analise das
alteracoes legislativas ocorridas no periodo e a fixagdo do entendimento.

Estabeleceu-se que o posicionamento do Banco sobre o entendimento dos
efeitos da alteracdo deve ser definido em até 15 dias (sendo o prazo reduzido
sempre que a legislagao exigir), de forma a viabilizar condi¢cbes adequadas para

planejar a execucdo das medidas necessaérias.
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No caso de necessidade de novos sistemas ou de alteracdo daqueles ja
existentes para atender uma exigéncia legal ou regulatéria foi criado um modelo
especifico de documento de projeto, de maneira que tais demandas fossem
priorizadas na Unidade de Desenvolvimento de Sistemas frete aos demais projetos.
Neste trabalho, serd identificado como projeto de alteracdo sistémica para atender
legislacéo — PSL.

Para esses casos, a unidade afetada elabora PSL especificando as regras de
negocio necessarias para o cumprimento da legislacao.

Foi definido também que o processo de avaliagdo e atendimento de
alteracbes na legislacdo deveria ser formalizado em documento especifico, onde
constasse: o0 entendimento da alteracdo, a data limite para implementacdo e o

sumario da repercussao econdémica e/ou operacional.

5.1.2 Processo de Controle de Normas Externas

A analise das resolucbes e normas internas, bem como o conhecimento da
autora, permitiu a identificacdo dos personagens que se relacionam diretamente com
0 processo, assim como suas atribuicdes.

No Banco Y, fazem parte do processo de controles das normas externas os
seguintes personagens:

= Gerentes e Superintendentes da Direcdo Geral: sdo responsaveis por
conhecer e assegurar a conformidade com todas as regulamentacdes pertinentes a
sua area de atuacdo, portanto devem manter-se atualizados sobre as alteracdes
ocorridas.

= Agente de Controles Internos: funcionarios indicados como responsaveis
pelo acompanhamento, na sua unidade de atuacédo, do cumprimento das politicas
internas, conscientizando as areas para que 0S controles pertinentes aos seus
processos sejam continuamente revisados e atualizados. Devem relatar a
Controladoria as inconformidades identificadas e acompanhar a implantacdo de
acbes para correcdo das deficiéncias (resolucdo Interna formal, numerada,
publicada em 2005).
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= Grupo de Legislagcéo: tem o propésito de verificar as alteragdes das normas
externas e fixar entendimento;

= Controladoria Legislacéo: auxilia o Grupo operacionalmente — consulta os
canais que lhe sdo disponiveis para identificar alteragdes em normativos externos,
identifica as Unidades envolvidas no assunto, questiona o gestor quanto as
providéncias que serdo tomadas, e d& conhecimento ao Grupo de Legislacdo
através da elaboracdo da pauta de reunido semanal. Também elabora relatérios
para o Comité de Auditoria, Comité de Controles Internos e parte do relatério
semestral de controles internos, exigido pelo Banco Central do Brasil.

= Grupo de avaliagdo de PSL - funcionarios indicados pelo Grupo de
Legislacdo que, em conjunto com o gestor do PSL, verificam se as especificacdes
do documento séao exclusivamente propostas para atender normativos externos, e se
contemplam na integra as exigéncias.

O fluxo de informacdes inicia pelo acompanhamento das mudancas nas
normas externas aplicaveis a cada gestor, os quais devem responder pela
conformidade de seus processos. Entretanto, com a criagdo do Grupo de
Legislacdo, e consequentemente da Controladoria Legislacdo, passou a ser
implementado um controle consolidado dessas normas, ou seja, um controle que
permita visualizar as normas verificadas pelos diversos gestores do Banco, o
entendimento dado a elas e os procedimentos adotados para adequacdo dos
sistemas, pessoas, normas internas e processos (conforme figuras 5 e 6 a seguir).

Diariamente, no momento que os analistas da Controladoria Legislacéo
verificam novos normativos, de fontes diversas, com assuntos inerentes as
atividades do Banco, os mesmos séo registrados em um aplicativo de controle (o
gual, neste trabalho sera denominado SCL1), onde séo indicadas quais as unidades
envolvidas. A partir desse aplicativo sdo enviados e-mails com solicitacdo de
posicionamento dos gestores (através do preenchimento de um check-list), ou
apenas para conhecimento quando se tratar de informacdes que ndo afetam
diretamente a instituicdo ou de atividades com rotinas jA estabelecidas. Mesmo
guando o e-mail é enviado para conhecimento apenas, o gestor € alertado que
deverd responder caso seja verificada a necessidade de procedimentos de
adequacéo.

Uma vez que o0s procedimentos necessarios para adequacdo sao

identificados pelos gestores e informados a Controladoria Legislacdo, essa
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acompanha a implementacdo, questionando a unidade dentro de prazos
estabelecidos até o cumprimento das agdes indicadas. Exemplos dessas ac¢fes para
adequacao sao:

= Elaboracdo de Projeto de alteracdo Sistémica para atender Legislacao
(PSL) quando envolver demanda de alteracao sistémica;

» Publicacdo de instrucbes para as areas comerciais (IPAC) ou instrucdo
geral (IG) para comunicar alteragdes em procedimentos operacionais;

= Atualizacao das Instrugdes Normativas (IN) - para consolidar as alteracdes
das normas/ procedimentos internos;

= Criacdo de grupo de trabalho e estabelecimento de um plano de acéo -
guando envolver normas de maior complexidade, ou que estabelecem cronograma

para cumprimento;

Todas as situagcbes identificadas, em que o0s gestores indicam que é
necessario algum procedimento para que o Banco fiqgue em conformidade, séo

incluidas na pauta de reunido do Grupo de Legislacao.
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Figura 6 — Processo 2: Acompanhamento

Para melhor compreensdo das ilustracbes a cima, cabe algumas
consideracoes:
= A comunicacao ou envio de check-list as Unidades (Figura 5) sao acodes
gue vinculam ao fluxo o agente de controles internos e demais gerentes que
acessarem a chave oficial de correio eletrénico de suas unidades.
= No modelo de check-list aplicado existe um campo especifico para
indicacdo da necessidade de se elaborar PSL, IPAC, IG, atualizacdo de IN, e para
descricédo de outros.
= |G, IPAC e IN sao ferramentas do Sistema de Comunicacdes
Administrativas (neste trabalho denominado SICAD) no Banco Y. O SICAD é o unico
meio oficial para a divulgacdo de informacdes de carater administrativo e
operacional no ambito interno da Instituicdo. Seu objetivo principal € constituir-se em
um instrumento administrativo e operacional util, auxiliando toda a instituicdo. Cada
ferramenta € definida como segue:
o IN: instru¢bes normativas que sustentam os critérios estabelecidos e dao
0 suporte necessario ao desenvolvimento das atividades em todo o Banco
Y,
o IG: sistema de transmissédo de instru¢des gerais por meio da Intranet
o IPAC: meio de divulgacdo e implementacdo de medidas relacionadas a
negécios e operacionalidade de produtos e servicos. Permite a
transmissdo de normas e rotinas urgentes, transitérias ou, em alguns

casos, de carater perene, consolidando na sua respectiva IN.
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= ApOs a indicacao, pelo gestor, dos procedimentos que serdo necessarios
para a adequacao, a Controladoria Legislagdo acompanha a execucéo, entretanto
compete ao gestor tomar as providéncias necessérias e observar 0s prazos

deliberados pelo Grupo de Legislacéo e pelas préprias hormas externas.

5.1.3 Demandas de Altera¢cdes Sistémicas

Tendo em vista a complexidade do processo de controle das normas
externas, foi feita uma decomposicdo de forma que se alcance um nivel de

by

detalhamento adequado a analise dos elementos de controles internos conforme

modelo proposto pelo COSO I.

Processo A: Controles
das Normas Externas

Processo 1: Verificagdo

de alteragbes nas
normas

Processo 2: Verificagdo
Processo 3: Adequacdo
das repercussoes da
as novas normas
alteragdo
1
Processo 3.1: Alteragdo Processo 3.2: Alteragao Processo 3.3: Criagdo de D T —
de sistemas do Banco Y das Normas Internas Grupo de Trabalho

Figura 7 - Diagrama de Decomposi¢éo de Processos

O foco da analise sera do processo 3.1 (destacado na Figura 7 - acima), o
gual envolve as demandas de alteracdo sistémica como forma de adequacdo a
normas.

Como colocado anteriormente, tais demandas foram classificadas pela alta
administracdo, através de resolugbes internas, como prioritarias em relacdo aos
demais projetos de desenvolvimento de sistemas, como o0 objetivo de assegurar a
conformidade dos sistemas do Banco com as leis e regulamentacdes externas.

A seguir esta ilustrado o fluxo de atividades do referido processo, a partir do
momento em que o gestor elabora o projeto de adequacéo sistémica — PSL.
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Figura 8 - Fluxo do PSL
Legenda:
PSL: projeto de alteracédo sistémica para atender legislagéo.
BPS: sistema de gerenciamento de projetos que contempla todos os projetos da
uDs.

UDS: Unidade de Desenvolvimento de Sistemas.

CL: Controladoria Legislacdo

GA: Grupo de Avaliacdo

SCL2: Aplicativo utilizado pela Controladoria Legislagdo para controle das PSLs que
séo avaliadas.
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O gestor indica no BPS todos 0s requisitos necessarios para que o0 sistema
atenda as exigéncias da legislacdo a que faz referéncia. Informa os dados da norma,
incluindo 6rgdo expedidor, cddigo da legislagcéo e a data de vigéncia (ver Figura 8); o
cenario atual, cenério desejado, descricao dos requisitos, entre outras informacdes.

O projeto passa pela aprovacdo do superintendente da unidade gestora para
gue, depois, a Unidade de Desenvolvimento de Sistemas (UDS) o envie, em forma
de arquivo, para a Controladoria Legislacdo. Neste momento, o arquivo é anexado a
um novo item no aplicativo de controle de PSL utilizado pela Controladoria
Legislacdo (o qual denominaremos neste trabalho SCL2), e a norma referente a ele
€ buscada no SCL1 ficando vinculada ao item (campo “Norma Assossiada”). O
aplicativo SCL2 dispara alertas aos integrantes do Grupo de Avaliacdo de PSL, que
verificam o0 conteuddo do projeto e norma assossiada, e avaliam o projeto
posteriormente em reunido presencial com a presenca do gestor demandante do
PSL.

Sao avaliados na reunido 0s seguintes critérios:

| — A norma indicada exige os requisitos colocados no projeto?

Il — Foram colocados apenas os requisitos exigidos pela norma?

[Il — Todos os requisitos exigidos estdo contemplados no projeto?

IV — Ha possibilidade de parametrizacdo para evitar novas demandas do
género e permitir que o gestor do processo tenha permissdo para fazer as

alteracoes diretamente no sistema requerido?

Caso os critérios |, Il e lll sejam verdadeiros, o PSL é aprovado pelo grupo,
caso contrario, o gestor € orientado a re-editar o projeto, ou a classifica-lo como
outro tipo de demanda, que ndo PSL. Quando o gestor € orientado a classificar
como um outro tipo de projeto, que nao para atender legislacdo, o PSL é retirado.

Caso o critério IV seja verdadeiro, é solicitado & UDS que desenvolva

funcionalidades suficientes para evitar novas demandas desnecessarias.
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ChlHistérice deVersies

Apés a aprovacao, é necessario que o gestor demandante acompanhe o

projeto, uma vez que é ele quem responde pela conformidade do sistema envolvido.

O parecer dado a cada projeto € colocado na pauta de reunido semanal do Grupo de

Legislacéo para que esse tome conhecimento.

Eventualmente, a Controladoria Legislacéo atualiza em seu controle (SCL2) a

situacao dos projetos e questiona aos gestores quando verifica situacfes estranhas

ao fluxo normal.

5.2 ANALISE DOS ELEMENTOS DO COSO |

5.2.1 Ambiente de Controle

De acordo com o que foi apresentado no titulo 2.3.2, o ambiente de controle é

a consciéncia de controle da entidade. Verificou-se que existem deficiéncias na
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comunicacao a respeito das responsabilidades de cada participante do processo, e
gue, embora existam regulamentacbes internas que regem O objetivo de
conformidade com os sistemas do Banco Y, tais informacdes estdo disponiveis em
mais de uma fonte, sendo dificil 0 acesso a elas.

Outra deficiéncia encontrada é a falta de sistemas e relatorios que permitam o
acompanhamento das metas tracadas em relacdo a observancia dos prazos de
adequacado estabelecidos pelas normas externas. O sistema de gerenciamento de
projetos (BPS) n&o foi desenvolvido com o objetivo de facilitar o controle por parte
de outras areas do banco, de sorte que a interface disponivel aos gestores que
elaboram PSL néo disponibiliza todas as informacdes necessérias para que haja um
acompanhamento efetivo.

Diante das respostas as perguntas a seguir € possivel compreender melhor a
situacao encontrada:

= Os funcionarios sabem o que deve ser feito? Se sim, eles sabem como
fazé-lo? Se sim, eles querem fazé-lo?

Afirmar que ha indisposicdo dos envolvidos em cumprir com suas atribuicdes
seria possivel apenas se as duas primeiras questdes fossem respondidas
afirmativamente, e se, ainda assim, ocorressem acdes contrarias ao estabelecido
frequentemente. Uma vez que a resposta a elas é negativa, resta compreender
guais sao as deficiéncias para estabelecer um ambiente de controle eficaz.

Gestores demandantes de PSL: tém entendimento de que devem adequar 0s
sistemas que movem seus processos, entretanto encontram dificuldade em elaborar
um projeto de alteracéo sistémica para atender legislacdo (PSL). Os que afirmaram
ter mais facilidade atribuiram isso ao relacionamento que mantinham como 0s
analistas da UDS, aos gquais consultavam no momento da elaboracédo, entretanto
esse relacionamento ndo faz parte do fluxo padrdo que estd normatizado. A maior
dificuldade, entretanto foi vista na etapa de acompanhamento dos projetos. A grande
maioria dos entrevistados ndo acompanha o andamento dos projetos que elabora,
apos a aprovacao do Grupo de Legislacdo e consideram dificil a comunicacdo com a
UDS (por meio de contato direto ou através do BPS).

Integrantes do Grupo de Avaliagéo (representantes do Grupo de Legislag&o):
tém clareza do que devem fazer, exceto nos casos em que ocorrem demandas de
complexidade elevada (muito técnicas), as quais normalmente sdo aprovadas com a

classificagao “projeto a elaborar”, e seguem para analise da UDS.
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UDS: tém clareza de que devem priorizar todo PSL aprovado pelo Grupo de
Legislacao, entretanto tém dificuldades em lidar com as situagdes descritas (projeto
a elaborar), pois casos do tipo demandam grande envolvimento na definicdo do

escopo, ao invés de apenas desenvolvimento.

5.2.2 Identificacdo de Riscos

Quais sdo o0s riscos que ameacam o0 cumprimento do objetivo de
conformidade dos sistemas?
De forma geral, existem trés riscos inerentes ao processo:
I.  Risco da néo elaboragcéo de um projeto de adequacéo;
II. Risco da elaboracdo de um projeto que ndo contemple a totalidade
dos requisitos da norma;

[ll.  Risco de ndo atendimento dos prazos estabelecidos pela norma.

Caso qualquer desses riscos se concretize, como consequéncia havera a
exposicdo da organizacdo ao risco de sansdes legais e regulamentares, como
também ao risco de imagem.

O risco de imagem esta associado a reclamacgdes de clientes a 6rgdos como
0 Banco Central do Brasil e o PROCON, e também a exposicdo na midia, o que
pode resultar na perda de valor da empresa ou de credibilidade, o0 que também
impacta na captacdo de clientes. E muito dificil de mensurar esse risco, entretanto
ele deve ser considerado, uma vez seus efeitos podem ser muito onerosos.

O risco legal deve ser analisado para cada novo projeto, pois as normas
associadas se diferenciam uma das outras em valores de multas e em outras
penalidades. A probabilidade de ocorréncia também é relativa, pois dependera da
forma como a alteracdo exigida sera perceptivel aos 6rgdos responsaveis pela
fiscalizacdo. Por exemplo, os requisitos de acessibilidade — arquitetura adaptada,
atendimento preferencial, capacitacdo de funcionarios em LIBRAS (Lingua Brasileira
de Sinais), entre outros — obrigatérios por decreto federal, sdo passiveis de
fiscalizacdo pelos Ministérios Publicos que aderiram aos termos de ajustamento de

conduta conduzidos pela Febraban, como também pelos 6rgdos municipais que
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decretaram leis sobre o assunto. A qualquer momento também pode ocorrer a
fiscalizacdo do Banco Central do Brasil, exigindo um laudo técnico de acessibilidade
para qualquer agéncia bancaria instalada no pais, uma vez que existe também uma
circular do BACEN exigindo tal apresentacdo. Nesse exemplo, uma autuacao pode
ser provocada por denuncia de clientes portadores de deficiéncia e/ou por
fiscalizagcdo dos 6rgéos citados.

Para normas que exigem grandes alteracbes e investimentos altos
normalmente ocorre a formacao de grupos de trabalho dirigidos pela Febraban, com
diversos bancos participantes, para que se chegue a um procedimento padrdo de
mercado. Esses acordos de mercado devem ser considerados no momento da
avaliacdo dos riscos envolvidos no projeto, pois a ndo aderéncia tornaria evidente a
inconformidade, no momento que o restante dos integrantes do mercado se
adaptasse.

Com isso, a avaliacao do risco legal de cada projeto precisa estar embutida
no processo de adequacao dos sistemas. Nao ha como mensurar de forma genérica
o risco de ndo conformidade dos sistemas.

O risco legal é entendido, entretanto, como uma das categorias de risco
operacional, cuja definicdo engloba qualquer tipo de erro, fraude, fato externo ou
interno que possa produzir perdas financeiras as Instituicoes.

Neste estudo, especificamente, foram identificadas duas outras categorias de
risco operacional que se relacionam ao risco de exposicao legal: categoria processo
e categoria sistema. Caso os riscos enquadrados nessas duas categorias ndo sejam
controlados adequadamente, as falhas que ocorrerdo poderao resultar no atraso ou
na elaboracdo inadequada de projetos de adequacdo sistémica, ou seja, ha
exposicdo ao risco de penalidades decorrentes da inconformidade as normas

externas.

5.2.3 Avaliacao e Classificacdo de Riscos

Esta etapa trata dos riscos operacionais associados aqueles inerentes ao
processo, descritos no inicio do titulo 4.2.2, bem como as atividades de controles

existentes para mitiga-los e o diagndstico de sua eficacia.
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A avaliacdo quanto a probabilidade de ocorréncia e impacto dos riscos

seguira os seguintes critérios:

PROBABILIDADE

E muito provéavel a ocorréncia do risco;

0, 0,
3 |ALTA (entre 65% e 100%) Ha historico de perda anterior.

E provével a ocorréncia do risco;

= )} 0
2 |MEDIA (entre 35% e 65%) Com ou sem histérico de perda anterior.

1 |BAIXA (entre 0 e 35%) E improvavel a ocorréncia do risco.

IMPACTO

Elevada perda de reputacao;
3 | ALTO (entre 65% e 100%) | Sérias consequéncias do ponto de vista de supervisédo bancéria;
Elevada perda financeira.

) Perda temporaria da reputacgéo;
2 | MEDIO (entre 35% e 65%) | Dificuldades com supervisao bancaria;
Perdas financeiras significativas.

Baixo impacto na reputacao;
1 |BAIXO (entre 0 e 35%) Baixo nivel de exposi¢céo as sancdes de supervisédo bancaria;
Perdas perfeitamente assimiladas pelo banco.

Quadro 2 - Avaliacdo qualitativa: critérios para probabilidade e impacto

Trata-se de uma avaliacdo qualitativa, considerando unicamente as
informacfes coletadas nas entrevistas aplicadas no Banco Y. Poderiam ser
considerados registros de ocorréncias anteriores ou historico de eventos de perda
relacionados ao processo, 0 que possibilitaria a aplicacdo de um modelo
probabilistico, entretanto essas informacfes ndo foram disponibilizadas.

As possiveis perdas financeiras relativas a exposicdo legal por
inconformidade podem ser mensuradas para cada projeto elaborado, entretanto nédo
h& como o fazer para os riscos operacionais identificados no processo sem acesso a
uma base histérica de perdas. Entretanto, para fim de andlise comparativa e
priorizacdo da resposta aos riscos, o0 impacto foi considerado em virtude da
percepcdo dos entrevistados sobre o0s possiveis efeitos dos riscos, conforme

descrito a seguir:
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IMPACTO | EFEITOS DOS RISCOS
1 N&o elaboracéo de projeto de adequagéo;
Atraso muito significativo ou ocorréncia de grandes falhas de defini¢&o.
2 Atraso consideravel na concluséo de projeto ou ocorréncia de falhas de definicao
3 Atraso pequeno ou ocorréncia de erros minimos

l. Risco da nao elaboracédo de um projeto de adequacéao

De acordo com o que foi apresentado anteriormente, 0S gerentes executivos
sdo o0s responsaveis por acompanhar e dar conformidade a todas as normas
externas pertinentes as suas areas. Entretanto, pode ocorrer de o gestor
responsavel néo receber, ou néo verificar a existéncia de alguma nova norma, ou
entdo de nao identificar a necessidade de adequar determinado sistema a uma nova
norma.

ATIVIDADE DE CONTROLE EXISTENTE: Monitoramento - os assessores do
Grupo de Legislacdo verificam diariamente as alteragcbes nas regulamentacdes
emitidas pelos principais 6rgaos reguladores, questionam as areas afetadas sobre
as repercussoes e procedimentos necessarios para adequacdo e acompanham as
acOes tomadas até o efetivo cumprimento.

FALHAS ENCONTRADAS:

1 - Nao sao verificadas pelo Grupo de Legislacdo todas as fontes normativas
gue venham a afetar o banco, ficando unicamente com 0s gestores, nesses casos, a
responsabilidade pela verificacdo (Quadro 3 — Classificacdo do Risco 01);

2 - Os aplicativos de controle utilizados pela Controladoria ndo tem todas as

funcionalidades necessarias (Quadro 4 — Classificacdo do Risco 02).
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Categoria: 1. Processo
Fator/Agrupamento: 1.1. Identificacdo e Conformidade com as Normas Externas
CONTROLE

Nome do Controle/Risco:

Identificagcao das fontes de normas externas que devem ser verificadas pelo
gestor do processo de negdcio, definicdo dos canais de consulta e
sinalizacdo de mudancas.

Descricao/Justificativa do
Controle:

Descrigdo do Risco:

1ele]

As fontes de normas externas pertinentes a cada area devem estar
claramente identificadas, e os canais de coleta de informacao devem dispor
de mecanismos sinalizadores, de forma que o gestor seja alertado quando
ocorrer uma mudanca, permitindo o conhecimento das normas pertinentes
ao negocio sob sua responsabilidade, a identificacdo de riscos e pontos de
controle de forma tempestiva.

Risco de inconformidade com as normas externas, devido a falta de
conhecimento das fontes normativas que devem ser consultadas, ou devido
a falta de sinalizac&o/ alerta aos gestores de negécio quando uma norma
pertinente a sua area é modificada/ criada.

Ameagcas:

Nao verificagcdo de norma pertinente as areas de negoécio do Banco; Falta de
atencéo do gestor a modificacéo ocorrida em norma externa.

Diagnostico:

1 — Os processos de negécio do Banco Y prevéem em suas atividades o
acompanhamento a legislacéo pertinente? Sim, todas as unidades do banco
(gerentes executivos, superintendentes e funcionarios responsaveis por
processos afetados) devem acompanhar as alteragfes da legislagéo
pertinente.

2 — As fontes de normas externas pertinentes a cada area do Banco estédo
claramente identificadas? O Banco nao tem esse mapeamento. Os gestores
tém o conhecimento e consultam as fontes normativas por meio de diversos
canais.

2 - Os canais de coleta de informag&o sobre normas externas dispdem de
mecanismos sinalizadores? Nao. O sucesso do processo depende da
atencgédo do gestor. Ocorre, entretanto, que o monitoramento efetuado pelo
Grupo de Legislagdo, bem como a troca de informacdes pelas diversas areas
do banco via e-mail minimizam o risco da né&o verificagdo de normas
externas.

Efeitos:

1 - Perda de conhecimento, devido a falta de formalizagéo sobre fontes
normativas;

2 — Falha na verificagdo de normas externas;

3 — N&o elaboragdo de um projeto de adequacao;

4 — Inconformidade com as normas externas;

Probabilidade: Média
Impacto: Alto
Quadro 3 - Classificagcéo do Risco 01
Categoria: 2. Sistemas
Fator/Agrupamento: 2.1. Funcionalidades
CONTROLE

Nome do Controle/Risco:

Adequacdao dos aplicativos de controle utilizados (SCL1 e SCL2) pela
Controladoria Legislacao.

Descri¢cao/Justificativa
do Controle:

|RISCO

Descricao do Risco:

Os sistemas do Banco devem ter as funcionalidades necessérias para o
atendimento e controle dos processos, com elevado grau de adequagéo
operacional e gerencial.

Risco dos sistemas ndo estarem adequados ao processo.

Ameacas:

Falta de funcionalidades, informacdes manuais, retrabalhos, inconsisténcias.

Diagnéstico:

1 - O aplicativo de controle que suporta 0 processo possui as funcionalidades
necessarias? Nao é totalmente adequado. Existem limitag6es como falta de
integracdo com outros bancos de dados, falta de alerta de prazos, e
arquivamento automatico de e-mails com respostas.

2 - O grau de adequacdo gerencial exigido é satisfatério? Néo é totalmente
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adequado. As opcdes de envio de relatério sao limitadas, e ndo séo
disponibilizadas formas de visualizacdo de indicadores de desempenho.

1 - Ocorréncia de retrabalho;
2 - Falha no acompanhamento dos processos de adequacao;

Efeitos: 3 — N&o elaboracdo de um projeto de adequacéao;
4 — Inconformidade com as normas externas.

Probabilidade: Média

Impacto: Alto

Quadro 4 - Classificacdo do Risco 02

[I. Risco da elaboracdo de um projeto que ndo contemple a totalidade dos

requisitos da norma.

O gestor do processo de negocio afetado normalmente € quem elabora o
PSL, entretanto, por mais que ele tenha conhecimento do negdcio, essa etapa pode
incorrer no risco de ma especificacdo do projeto (falha humana), seja por falta de
entendimento absoluto da norma externa e dos sistemas envolvidos, seja por falta

de dominio do processo de elaboracéo (Quadro 5 — Classificacdo do Risco 03).

ATIVIDADES DE CONTROLE EXISTENTES:

= Niveis diferentes de autorizagdo: o superintendente de cada unidade de
negocio do Banco Y deve aprovar, de forma eletronica (através do BPS), todo PSL
criado por seus subordinados, caso contrario o fluxo € interrompido. Esse controle
implica que ele verificou e validou o projeto, e que 0 mesmo esta em conformidade
com as politicas e procedimentos estabelecidos. Os responsaveis pela autorizacao
devem verificar a documentacdo pertinente, questionar itens pouco usuais, e
assegurarem-se de que as informacfes necessarias a transacao foram checadas,
antes de darem sua autorizacao.

= Alcada superior: o Grupo de Legislacdo, através da equipe técnica que faz
a avaliacdo de PSL, desempenha um importante papel na mitigacao desse risco. No
momento que sao identificadas desconexdes (falta ou excesso) entre 0s requisitos
da norma e os estabelecidos no projeto, o documento volta para edi¢cdo por parte da
unidade gestora, e apos ser corrigido, é avaliado novamente para que a acao resulte

no objetivo pretendido.
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= Conciliacdo: é feita uma confrontacdo pelo Grupo de Avaliacdo, de forma
manual, da informagdo que consta no PSL com as informag¢des cadastradas no
SCL1 sobre a norma referida e posicionamento da unidade gestora quando
guestionado na data de publicacdo. Também é verificado no SCL2 se existem outros
projetos ja elaborados para atender o mesmo normativo. Quando existem
informacgdes contraditérias ou a existéncia de outros projetos, o gestor € confrontado
em reunido de avaliagao.

FALHA ENCONTRADA: em alguns casos, os integrantes do grupo avaliacado
consideram-se incapazes de avaliar o PSL de forma satisfatéria, o que ocorre
guando o entendimento das normas relacionadas demanda um alto grau de
conhecimento técnico. Normalmente, sédo classificados como “projeto a elaborar’,
caso mencionado no titulo 4.2.1.1 — falta de instrucdo normatizada sobre o assunto
(Riscos 04 e 06).

= Ata de Reunido: nas datas de reunido do Grupo de Legislacdo (GL), &
enviado relatorio que apresenta informacdes sobre todo PSL que passa pela analise
do Grupo de Avaliacdo (GA). Os integrantes do GL registram na ata de reunido a

concordancia com as deliberacbes do GA.

Categoria: 3. Pessoas
Fator/Agrupamento: 3.1. Qualificagdo
CONTROLE

Nome do Controle/Risco: || Qualificacdo do Empregado

Os empregados que atuam no processo cujas atividades exijam
conhecimentos técnicos, especificos para a area de atuacéo, devem possuir

Descrigcao/Justificativa

do Controle: o o
a qualificacdo necessaria.
RISCO los |
Descricio do Risco: Risco do empregado néo possuir qualificagdo adequada para a execugéo das
atividades.
Ameacas: Despreparo técnico do empregado.

1 — Os empregados envolvidos tém a qualificacdo necessaria para realizar as
atividades a eles atribuidas? Os gestores que elaboram o projeto afirmam
gue nem sempre tém o conhecimento de como elaborar um projeto de
alteracgao sistémica para atender legislacéo (PSL) de forma adequada.
Diagnéstico: O fluxo normal n&o prevé um auxilio técnico no momento da elaboracéo.

2 — Estéo sendo realizadas a¢6es para qualificar o quadro funcional
envolvido? N&o, os gestores que elaborar PSL detém o conhecimento que
Ihes foi passado informalmente por colegas. Nao existe um plano de
treinamento, ou manual de apoio.

1 — Erros nao intencionais, resultando na re-edicao de projetos apds a etapa
de avaliacéo.

Efeitos: 2 — Atraso na execugdo do projeto ou inadequagdo do mesmo.

3 - Exposicao a san¢des dos Orgaos Reguladores, a perdas financeiras e ao
abalo de imagem.

Probabilidade: Alta

Impacto: Baixo

Quadro 5 - Classificagdo do Risco 03
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Categoria: 1. Processo
Fator/Agrupamento: 1.2. Controle
CONTROLE

Nome do Controle/Risco: || Diferentes algcadas e niveis de autorizagao.

Descricio/Justificativa O Processo de adequacao dos sistemas deve prever a existéncia de
& . diferentes algcadas e niveis de autorizacéo, de forma a evitar o conflito de
do Controle: . L
interesses, a possibilidade de fraudes e erros.

[Rsco oo |

Risco de ndo haver controle adequado sobre os critérios do projeto elaborado
pelo gestor.

- Ocorréncia de erros na elaboragdo do PSL;
Ameacas: - Conflito de interesse: elaboragéo de projeto como “PSL” com o intuito de
priorizar uma demanda sistémica da area e ndo o de atender a legislagéo;

1 — O processo possui diferentes alcadas e niveis de autorizagdo? Sim

2 — O controle é eficaz na mitigacéo do risco de erros na elaboragdo do PSL
ou do conflito de interesses? Parcialmente. Por mais que estejam bem
Diagnéstico: estabelecidos os papéis do superintendente e do Grupo de Legislacéo (ver
atividades de controle descritas anteriormente), quem detém o conhecimento
mais especifico sobre o negdcio afetado é o gestor, e, portanto, a andlise dos
demais tende a ndo ser muito abrangente (€ sujeita a falhas).

1 - Erros ndao verificados, resultando na re-edigdo de projetos apds a etapa
de avaliacéo.

Efeitos: 2 — Atraso na execucdo do projeto ou inadequagéo do mesmo.

3 - Exposicao a sangBes dos Orgdos Reguladores, a perdas financeiras e ao
abalo de imagem.

Probabilidade: Baixo

Impacto: Médio

Quadro 6 - Classificagdo do Risco 04

Descrigao do Risco:

[ll. N&o atendimento dos prazos estabelecidos pela norma.

O atendimento as normas dentro dos prazos estabelecidos depende da
colaboracio de todos os envolvidos no processo. E possivel ocorrer atraso em

gualquer das etapas ilustradas abaixo, impactando na data de conclusédo do projeto.

Etapa 1 - Etapa 3 - Etapa 5 -
Elaborag&do Etapa 2 - Aprovagéo Etapa 4 - A h
Responsavel: > Aprovagéo do do Grupo Execucao companham
- > i 5 P Responsavel: >
gestor do Superintendente Legislagéo P : ento e
processo de (grupo de ubs lidacs |
neaécio avaliac&o) validagao pelo

Figura 11 - Etapas da Adequacéo de Sistemas
Fonte: a autora

Etapa 1 — Elaboracé&o: o gestor do negocio afetado deve observar os prazos
estabelecidos e providenciar os encaminhamentos necessarios em tempo habil.

ATIVIDADE DE CONTROLE EXISTENTE: Monitoramento - 0s assessores do
Grupo de Legislagdo (que compdem a area denominada Controladoria Legislacéo)

acompanham, através de questionamentos as Unidades, o andamento dos
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cumprimento das normas (entre eles, a elaboracdo de PSL).

eles como necesséarios para

FALHA ENCONTRADA: o aplicativo utilizado para esse acompanhamento

(SCL1) néo dispbe de alerta de prazos e envio automético de mensagens nas datas

previstas (Quadro 8 - Classificacdo do Risco 05). Sendo assim, esta sujeito a falhas

humanas (n&o verificag

ao das datas).

Categoria: 2. Sistemas
Fator/Agrupamento: 2.2. Funcionalidades
CONTROLE

Nome do Controle/Risco:

Nivel de Automagao do Processo

Descrigcao/Justificativa
do Controle:

RISCO

Descrigdo do Risco:

O processo deve ter grau de automacao que permita o adequado
monitoramento das providéncias que os gestores de negdcio indicarem
necessarias, bem como dos prazos, permitindo agilidade dos registros e
cobrancas, e a rastreabilidade da informacéo.

Risco de o processo ter grau de automacao inadequado - que prejudique o
monitoramento.

Ameagas:

Procedimentos manuais, processos lentos e burocraticos, informacdes
inconsistentes, dificuldade na rastreabilidade das informacdes.

Diagnostico:

1 - O nivel de automagéo estad adequado as necessidades de
acompanhamento do processo? Parcialmente, os prazos devem ser
registrados e consultados pelos analistas da Controladoria. As cobrancas nao
séo enviadas automaticamente nas datas registradas e os e-mail precisam
ser copiados e anexados aos respectivos itens para que a informacéo fique
centralizada e disponivel para consulta.

2 - Essa automacao fornece a agilidade e a rastreabilidade que o processo
requer? Nao

Efeitos:

1 — Erros e/ou morosidade no acompanhamento;
2 - Atraso na elaboracado do projeto ou inadequacdo do mesmo.

Probabilidade:

Média

Baixo

Impacto:

Quadro 7 - Classificagéo do Risco 05

Etapa 2 — Aprovacao pelo superintendente: o superintendente responsavel

pela liberacdo do PSL deve ser comunicado pelos gestores demandantes a respeito

da existéncia de um novo projeto a liberar. A partir disso, ele deve acessar o BPS,

avaliar o projeto, libera-

lo ou ndo sistemicamente.

FALHA ENCONTRADA: falta de normatizacdo dessa etapa do fluxo (Quadro

8 - Classificacdo do Ris

co 06).
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Categoria: 1. Processo
Fator/Agrupamento: 1.3. Normatizagéao
CONTROLE

Nome do Controle/Risco: || Registro nas normas internas.

As rotinas dos processos devem ser registradas na Instru¢do Normativa
Descrigao/Justificativa do || correspondente ou em manuais institucionais, devendo ser atualizada em
Controle: caso de mudancas. Dessa forma, evita-se a fragilizacdo do processo e a
inadequacéo de seus fluxos e atividades.

RISCO oo
Descrigdo do Risco: Risco do Processo ndo ter suas rotinas documentadas.
Perda de conhecimento, sobreposicao, lacunas e descontinuidade na

Ameacgas: x -
& execucdo de atividades.
1 — O processo esta documentado na IN correspondente ou em manual
institucional? Parcialmente. Cerca de 70% do processo esta normatizado nas
Diagnéstico: normas internas, entre resolucgdes e IN, entretanto informacdes relevantes
9 ' sobre os fluxos operacionais ndo estdo contemplados. Seria importante a
consolidagé@o das normas em um Unico canal de consulta e a inclusao dos
30% n&o normatizados.
1 - Descontinuidade das atribui¢des e rotinas;
Efeitos: 2 — Consequente atraso na execugdo do projeto;
’ 3 - Exposicao a sansfes dos Orgdos Reguladores, a perdas financeiras e ao
abalo de imagem.
Probabilidade: Média
Impacto: Baixo

Quadro 8 - Classificacdo do Risco 06

Etapa 3 — Aprovacado do Grupo de Legislacéo: o grupo de avaliagcao verifica
se o documento elaborado pelo gestor do negocio afetado contém as caracteristicas
de um PSL (ver titulo 4.1.3 Demandas de AlteracGes Sistémicas; p. 46). Um atraso
nessa etapa podera ocorrer em virtude da ocorréncia do risco Il - elaboracdo de um
projeto que ndo contemple a totalidade dos requisitos da norma.

Quando € verificada pelo grupo inconsisténcias no documento de
especificacdo do projeto em relagdo a norma associada, € deliberado que o gestor
reedite o documento, para que posteriormente seja avaliado novamente.

FALHA ENCONTRADA: documento de projeto (PSL) ndo exige o
preenchimento de informacdes detalhadas sobre as exigéncias legais. Os campos
existentes para especificagdo da norma envolvida sao “Céd. Legislacao”, “Data de
Publicacao da Legislacao” e “Data de Vigéncia”. Os gestores indicam qual a principal
norma que rege o assunto, entretanto nao descrevem quais 0s artigos que estdo
sendo observados no projeto, ou quais as outras normas relacionadas a principal
gue também estdo sendo consideradas. Essas informacdes sao questionadas
apenas no momento da avaliagdo, o que da margem a ocorréncia de falhas na

verificacdo (Quadro 9 - Classificagéo do Risco 07).
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Categoria: 1. Processo
Fator/Agrupamento: 1.4. Documentacao
CONTROLE

Nome do Controle/Risco: || Instrumentos Adequados ao Processo

Os formuléarios e documentos utilizados no processo devem fornecer as

Descrigéo/ JPS“flcatlva informacgOes necessarias a avaliagdo dos projetos de adequagéo sistémica
do Controle: (PSL)

RISCO oo |

Risco dos formularios e documentos ndo exigirem o preenchimento de
informacdes necessérias.

Falta de informag®es suficientes a avaliacédo dos projetos de forma tempestiva
Ameagas: e padronizada.
Falha na verificacdo de inconsisténcias.

1 - Os formularios e documentos utilizados permitem a captacéo e registro de
todas as informacg8es necessarias para a avaliacéo dos projetos de
adequacéo sistémica? O modelo de formulario do BPS para incluséo de PSL
ndo contém campo proprio para especificagdo dos requisitos da norma
(artigos, clausulas) que estédo contemplados no projeto. Permite também a
indicacdo de apenas uma norma, entretanto nos casos em que existem mais
de um instrumento normativo regulamentando o assunto, as informacgdes
ficam incompletas.

1 - Informacgdes incompletas sobre os instrumentos normativos que
impulsionaram a elaboracgéo do projeto (PSL);

2 — Avaliagdo prejudicada: possibilidade de existirem falhas na especificagcdo
Efeitos: dos requisitos do projeto;

3 — Necessidade de reedi¢éo posteriormente a avaliacéo;

4 — Atraso na concluséo do projeto ou concluséo de projeto incompleto;

5 - Exposicéo a sans6es dos orgdos reguladores e ao abalo de imagem.

Probabilidade: Alta
Impacto: Médio
Quadro 9 - Classificagéo do Risco 07

Descricao do Risco:

Diagnéstico:

Etapa 4 — Execucéao: a UDS deve desenvolver todo projeto aprovado pelo
Grupo de Legislacdo, observando os prazos legais estabelecidos. Nos casos de
sobreposicao, existem procedimentos formalmente estabelecidos através de

resolucao interna, de forma todos sejam atendidos.

FALHAS ENCONTRADAS:

1 - os casos classificados como “projeto a elaborar” (conforme titulo 4.2.1.1, p.
49), demandam grande envolvimento da UDS na definicdo do escopo junto aos
gestores envolvidos (normalmente, esses casos envolvem mais de uma unidade de
negocio do Banco Y), o que se torna um possivel fator de atraso na execucéo dos
projetos. Falta instrucdo formal sobre o assunto (Quadro 8 - Classificacdo do Risco
06).

2 — o fluxo ndo prevé uma avaliacdo prévia do impacto financeiro e
operacional que a alteracéo sistémica demandada por norma externa ir4 trazer ao

banco, o que, em alguns casos, acaba sendo percebido apenas no momento em
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que é enviado para execucdo (Quadro 10 - Classificagdo do Risco 08). Tais

demandas, entdo, sdo repassadas para deliberacéo de instancias superiores, caso a

Caso.
Categoria: 1. Processo
Fator/Agrupamento: 1.2. Controle
CONTROLE

Nome do Controle/Risco: || Alinhamento Estratégico

Descricio/Justificativa do Deve ser verificado nos projetos de adequagao sistémica o alinhamento com
Con tro%e' a estratégia da Instituicdo, de forma que sejam aderentes a decisdes quanto
) a alternativa apropriada.

RISCO s |
Descric¢do do Risco: Risco de falta de alinhamento do PSL com a estratégia da instituicéo.

Direcionamento incorreto de recursos e esfor¢os; ndo atingimento das
metas/objetivos estipulados;

1 — E verificado o alinhamento dos projetos de adequac&o sistémica a
estratégia da Instituicdo? N&o ocorre no fluxo normal do processo uma
andlise prévia do impacto financeiro e operacional do PSL, para que se
Diagnostico: avalie, em instancia superior, qual a alternativa apropriada a organizagéo.

A falta de previsao dessa andlise prejudica a continuidade do fluxo nos casos
em que s6 na etapa de execucdo € que se percebe o impacto que o projeto
trara para a instituicdo e a necessidade de haver deciséo superior.

1 - Possiveis perdas financeiras e/ou de mercado;

2 - Atraso ha execucao do projeto;

3 - N&o cumprimento de prazos legais;

4 - Exposicao a sancdes dos 6rgaos reguladores e ao abalo de imagem.

Probabilidade: Baixa
Impacto: Alto
Quadro 10 - Classifica¢céo do Risco 08

Ameagcas:

Efeitos:

Etapa 5 — Acompanhamento e Validacdo: o gestor demandante deve
acompanhar o andamento do projeto até a sua conclusdo, bem como valida-lo

atestando a sua adequacao.

FALHAS ENCONTRADAS:

1 - Os gestores demandantes ndo tém o habito de monitorar os projetos
depois de aprovados pelo GL. Tal atribuicdo foi documentada em IN recentemente, e
muitos sequer tém conhecimento (Quadro 11 - Classificagdo do Risco 09);

2 - As informacdes pertinentes aos projetos, quando consultadas via BPS ou
via contato telefénico com a UDS, séo de dificil acesso e compreenséo (Quadro 12 —

Classificacdo do Risco 10).
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Categoria: 3. Pessoas
Fator/Agrupamento: 3.2. Erro nao intencional
CONTROLE

Nome do Controle/Risco:

Comunicacdo das Responsabilidades

Descrigcao/Justificativa
do Controle:

wsco |

Descricao do Risco:

Os empregados envolvidos no processo devem ser comunicados quanto as
expectativas, descrigdo das atividades e normas, reduzindo o indice de erros
e favorecendo o atingimento dos objetivos do processo.

Risco de ndo comunicagdo aos empregados quanto as atividades a serem
desempenhadas.

Ameagcas:

Desconhecimento de responsabilidades, ndo atingimento de objetivos.

Diagnostico:

1 — Os empregados envolvidos nos processos de negdcio séo orientados e
conscientizados sobre a responsabilidade a cerca do acompanhamento dos
PSLs até a conclusdo do mesmo? Recebem instru¢des e tém acesso as
normas pertinentes? A partir do desenvolvimento deste trabalho, foi sugerido
ao Banco Y que incluisse um alerta ao gestor, no momento em que o parecer
sobre o PSL é enviado, sobre sua responsabilidade de acompanhar o
andamento do projeto, com referéncia & norma interna onde isso foi
regulamentado. A sugestéo foi aceita, e, portanto, 0os empregados séo
orientados e tém acesso as normas pertinentes.

Efeitos:

1 - Falha ndo intencional no acompanhamento do projeto;
3 - Nao cumprimento de prazos legais;
4 - Exposicao a sancOes dos 6rgéos reguladores e ao abalo de imagem.

Probabilidade:

Baixa

Impacto: Baixo
Quadro 11 - Classifica¢cédo do Risco 09
Categoria: 1. Processo
Fator/Agrupamento: 1.2. Controle
CONTROLE

Nome do Controle/Risco:

Registro de Informagdes no BPS

Descrigcao/Justificativa
do Controle:

RISCO

Descri¢cdo do Risco:

O processo deve ter suas informagdes armazenadas de forma integra.
Devem permitir registro, acompanhamento, controle, emissao de relatérios e
pareceres.

Risco de néo ter registro e disponibilidade de todas as informacdes
necessarias para o acompanhamento.

Ameacas:

Informacgdes desencontradas, falta de rastreabilidade, desalinhamento, perda
de tempo na busca e perda de integridade das informacgdes, tomada de
decisbes equivocada.

Diagnéstico:

1 - As informacgdes referentes ao Processo de Negdcio estdo armazenadas
em sistema especifico? Sim, o BPS é uma plataforma que permite a consulta
a todos os projetos. Além dele, informacdes mais especificadas quanto a
avaliagdo ficam registradas no aplicativo SCL2.

2 — O sistema permite o registro, controle e acompanhamento das
informacgbes armazenadas? Parcialmente. O BPS ndo foi desenvolvido para
propiciar o controle externo a UDS, assim, o controle e 0 acompanhamento
por parte dos gestores de negdcio e Grupo de Legislacdo sdo prejudicados
pela falta de informacdes completas, claras e tempestivas quanto ao
andamento dos projetos aos gestores de negdécio e ao Grupo de Legislacao.

Efeitos:

1 — Monitoramento prejudicado;
2 — Nao cumprimento de prazos legais;
3 — Exposi¢do a san¢des dos 6rgaos reguladores e ao abalo de imagem.

Probabilidade:

Alta

Impacto:

Médio

Quadro 12 - Classificagéo do Risco 10
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5.2.4 Informagbes e Comunicagéo

Comunicar e conseguir informacdes com as pessoas, de maneira pratica e
tempestiva, € sempre um desafio. Nas etapas de analise, avaliacdo e classificacdo
de riscos, foram apresentadas algumas das dificuldades encontradas referentes a
comunicacao, envolvendo sistemas, pessoas e informacdes, tendo em vista que elas
repercutem diretamente no alcance do objetivo de conformidade dos sistemas.

De forma geral, verificou-se que, apesar de haver documentagédo formal (em
IN e resolugbes) disponibilizada a todos os funcionarios do Banco Y, elas ndo estédo
completas, consolidadas e acessiveis facilmente. Ocorre que, a maior parte do
conhecimento €& transmitida informalmente dos empregados que tem mais
experiéncia para 0s que tém menos. Esse compartilhamento informal de
conhecimento e a falta de normatizacdo compacta sobre o assunto faz com que o0s
diferentes personagens envolvidos ndo tenham uma viséao total sobre o processo,
sobre os fluxos de informacéo, sobre os riscos e atividades de controle existentes. A
obtencdo das informacfes necesséarias para o0 acompanhamento dos objetivos
operacionais, de informacdo e de confiabilidade desse processo também fica
prejudicada.

Contudo, a partir do histérico da Instituicho, em que € crescente o
aperfeicoamento do sistema de controles internos, observou-se que houve
importantes avancos recentemente. O acompanhamento que é desenvolvido pela
Controladoria Legislacdo hoje, anteriormente era feito com o recurso de tabela
elaborada em documento Word e troca de correios eletrénicos. O uso do atual
aplicativo de controle (denominados SCL 1 e 2) possibilitou o armazenamento
centralizado de informacbes sobre as normas externas, verificacdes,
guestionamentos e procedimentos de adequac¢do as normas, atas de reunido do
Grupo de Legislacdo, entre outras informacdes pertinentes. Com isso, a consulta
tornou mais pratica e tempestiva. Entretanto, ndo ha um trabalho estruturado ainda
de avaliacdo dos riscos internos (inerentes ao processo, sistemas e pessoas) e
externos (risco legal, de imagem) relativos ao processo de controle de normas
externas.

Contudo, os aplicativos de controle utilizados apresentam limitagdes, entre

elas a falta de integracao de informagdes, conforme descrito no quadro a seguir.
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Categoria: 2. Sistemas
Fator/Agrupamento: 2.3. Integracéo
CONTROLE

Nome do Controle/Risco: || Integracdo de Sistemas

Como as informagfes pertinentes ao processo estdo em trés bases
diferentes — BPS (gestéo do projeto pela UDS); SCL1 (controle de normas
Descrigcao/Justificativa pela Controladoria) e SCL2(controle de PSL avaliado pela Controladoria) -
do Controle: deve haver um grau de integracéo que facilite a troca de informacdes entre
as aplicacoes, proporcionando agilidade e mantendo um fluxo continuo das
operacionalidades.

RISCO 2|
Descri¢do do Risco: Risco de ndo haver integragdes entre sistemas.

Falta de atualizag@es, informag¢des manuais, parada de processos, registros
em duplicidade.

1 — Os sistemas que suportam 0 processo possuem grau de integra¢éo
conveniente? Nao ha uma troca automatica de informac@es entre os sistemas
BPS e SRL2. Existe duplicidade de informacdes; retrabalho porque no
Diagnéstico: momento em que a Controladoria Legislacdo recebe um documento de
projeto para avaliagédo, os dados do mesmo sao registrados novamente no
SRL2; Informacdes geradas na avaliacdo sdo transmitidas de volta via e-mail
e incluidas no BPS de forma manual. O fluxo ndo se mantém continuo e agil.

1 - Erros, morosidade e perdas de informagfes que podem prejudicar a
avaliagdo do PSL;

Efeitos: 2 — Atraso na execucao do projeto ou inadequag&o do mesmo.

3 - Exposicéo a sans6es dos 6rgdos reguladores, a perdas financeiras e ao
abalo de imagem.

Probabilidade: Alta
Impacto: Baixo
Quadro 13 - Classifica¢céo do Risco 11

Ameagcas:

Informacdes de desempenho que permitissem saber se o0s objetivos
operacionais, de informacdo e conformidade estdo sendo alcancados seriam
ferramentas importantes para 0 gerenciamento e, mesmo para revisdo dos
controles. O aplicativo de controle utilizado atualmente ndo dispfe desta
funcionalidade.

Além do que foi visto nas andlises anteriores, o fluxo de informacbes
relacionadas ao tratamento das normas externas precisa ser capaz de atender as
solicitacbes de clientes internos — alta administracdo — e externos — 0rgaos
reguladores. Diante disso, é importante mencionar que a eficacia dos controles
descritos até aqui determinam a qualidade da informacdo que serd entregue,
expondo a instituicAo aos o6rgdos reguladores caso essa seja imprecisa ou

divergente (Quadro 14 — Classificagéo do Risco 12).
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Categoria: 1. Processo
Fator/Agrupamento: 1.5. Informacgdes sobre Conformidade
CONTROLE

Nome do Controle/Risco: || Envio de Informacées para Orgdos Reguladores

O processo que prevé o envio de informacdes a 6rgéos reguladores, através
de relatério semestral de Controles Internos, ou quando ha questionamentos/
Descri¢ao/Justificativa verificagbes especificos do Banco Central do Brasil. Deve, portanto, obedecer
do Controle: aos padrdes e fluxos definidos pela Instituicdo, mantendo os respectivos
registros para o acompanhamento e garantindo a confiabilidade e
tempestividade da informacéo.

[Rsco  Ji2 |

Risco de inconsisténcia das informacdes prestadas aos 6rgdos reguladores,
ou de ndo observancia dos padrées e prazos definidos.

Descrigdo do Risco:

Intempestividade e ndo confiabilidade de informagdes prestadas aos 6rgéos

Ameagcas:
reguladores.

1 - O envio de informages segue padrdes definidos pelo 6rgéo regulador
solicitante? Sim, normalmente ocorre por meio de expedientes e resposta a
guestionarios (check-lists).

Diagnéstico 2 — As informacgdes enviadas sdo tempestivas e confiaveis? No que se refere
a projetos de adequacao sistémica em andamento, as informa¢des podem
incorrer em inexatidao, devido a os riscos apontados anteriormente quanto

sistema BPS.
Efeitos: 1 — Exposicao a sansdes dos 6rgdos reguladores e ao abalo de imagem.
Probabilidade: Baixa
Impacto: Alto

Quadro 14 - Classificacéo do Risco 12

5.2.5 Monitoramento

Como foi mostrado no titulo 2.3.6, monitorar é fundamental para avaliacdo da
efetividade dos controles internos, 0s quais precisam ser revistos ao longo do tempo.
Embora nédo tenha ocorrido nenhum acompanhamento preciso da auditoria ou das
areas relacionadas a gestdo de riscos sobre o processo de controle das normas
externas, os representantes do Grupo de Legislacdo, 0s quais Sd0 responsaveis
pelo acompanhamento de normas e pela avaliacdo de PSL, o vém aperfeicoando
desde 2007 — ano da criagdo desde grupo.

O formulério de avaliagcéo, por exemplo, passou por consideraveis mudancas
ao longo desse tempo, os registros eletrdnicos relacionados ao recebimento,
avaliagcdo e vinculacdo do PSL ao aplicativo de controle de normas externas também
foram mudangas que aprimoram o controle.

No entanto, uma vez que o processo estudado envolve o fluxo constante de
informacBes vinculadas a tomada de decisbes, e que essas podem afetar a
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estratégia da organizacdo, a sua imagem frente ao mercado, 0s seus recursos, e
mesmo a continuidade da organizagdo, € necessario que sejam implementados
mecanismos que facilitem o monitoramento constante e a melhor integragdo com o0s
gestores de negdcio, areas de controle e desenvolvimento de sistemas.

E importante que a alta administracdo estabeleca metas claras, bem como
indicadores de desempenho para se tenha conhecimento do grau de atingimento
dos objetivos propostos inicialmente.

Para garantir maior confiabilidade aos relatorios gerenciais € preciso ainda
gue o sistema de gerenciamento de projetos seja adaptado as necessidades de
controle, de modo que as informacdes fornecidas pelos relatérios e sistemas
corporativos sejam confiaveis e que leis, regulamentos e normas pertinentes ao

Banco Y estejam sendo cumpridas.

5.2.6 Matriz Probabilidade X Impacto

Para cada risco identificado e apresentado ao longo do trabalho, foi indicada a
probabilidade de ocorréncia e o grau do impacto previsto, a partir de uma avaliacao
gualitativa.

A avaliacdo qualitativa auxilia na priorizacdo dos riscos para analise ou acao
adicional subsequente. Para que se possa visualizar melhor, foi elaborada uma

matriz de probabilidade x impacto.

IMPACTO
2

MEDIO MEDIO

MEDIO

w
a)
<
a
=
o
<
o
©)
X
o

Quadro 15 - Avaliacéo qualitativa: matriz probabilidade x Impacto
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A matriz pode ser utilizada como forma de priorizar a resposta ao risco
identificado, de forma que os riscos classificados como altos sejam mitigados com
maior urgéncia. No entanto, cabe ressaltar que o impacto ndo foi mensurado
guantitativamente neste trabalho, e que cada evento de risco expde a instituicao a
complicacdes com a supervisdo bancéria, perdas financeiras e abalo reputacional,

portanto deve ser considerado.
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6 CONCLUSOES E RECOMENDACOES

A metodologia COSO, utilizada como base para o estudo de caso, possibilitou
0 descrever 0s processos e riscos da situacao atual do sistema de controle existente
no Banco Y sobre as demandas de adequacado para atender a legislacéo. Verificou-
se que a metodologia pode ser aplicada a qualquer processo e tipo de organizagéo,
desde que hajam objetivos estabelecidos que delimitem o processo. Quanto mais
especificos forem os objetivos e metas tracados, mais eficientes serdo as atividades
de controle e de monitoramento.

A utilizacdo da metodologia proposta pelo modelo COSO | permitiu evidenciar
riscos que ameacam o objetivo de conformidade dos sistemas ao longo do estudo.
Verificou-se que embora a Instituicdo venha aprimorando as suas atividades de
controle, ainda existem pontos importantes que devem ser revistos. Foram

relacionadas algumas consideracdes e recomendacoes:

a) Gestdo do Conhecimento

O COSO recomenda a existéncia de mecanismos que viabilizem a
identificacdo e reacdo a mudancas que apresentem grandes e profundos efeitos
legais ou regulamentares. Isso inclui, basicamente:

= A existéncia de mecanismos de obtencao de informacfes sobre mudancas;

= A comunicacdo tempestiva do conhecimento gerado internamente a
respeito das mudancas criticas que podem afetar os objetivos da organizacao;

= Provisdo das informacdes suficientes para identificacdo das acbes que
deverao ser tomadas;

= Disponibilizacdo de informacdes que permitam o acompanhamento.

Um requisito importante para o sucesso do processo de gestdo de normas
externas é a consciéncia da necessidade de gerenciar o conhecimento produzido e
utilizado pelos empregados da instituicdo. Nao se trata apenas de identificar, ler e
interpretar uma nova norma, pois o entendimento da repercussdo da mudanca sera
consolidado a partir do conhecimento das pessoas envolvidas no processo de

negaocio afetado. Dai a importancia de um ambiente que propicie o compartilhamento
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de conhecimento entre as diferentes areas do Banco Y e uma estrutura concebida
para que tal objetivo possa ser atingido.

O gestor do negdécio € quem detém o maior conhecimento sobre a mudanca
gue uma norma podera causar em seu processo e sobre as repercussoes diretas,
entretanto para que os procedimentos necessarios sejam tomados, ele precisa estar
capacitado a transmitir as informagfes relevantes as areas de avaliacdo e de

desenvolvimento do projeto.

Para que haja uma boa gestdo do conhecimento é necessario:

= Boa utilizacdo da Tl na coleta, organizacdo, acesso e distribuicdo de
informagdes sobre o conhecimento.

Recomendac¢des: ampliacdo do acesso ao aplicativo de controle de normas
externas (SCL1) para os gestores de negocio; adequacdo do sistema de
gerenciamento de projetos (BPS) para facilitar o acompanhamento externo a
unidade de desenvolvimento dos projetos; criacdo de fluxo interligado e continuo
entre os aplicativos (SCL1, SCL2 e BPS).

= Estabelecimento de wuma cultura organizacional que promova o0
compartilhamento, a transparéncia e a utilizacdo ativa do conhecimento e da
informacéo.

Recomendacdes: a consolidacdo dos conteudos das normas internas,
resolucbes e manuais operacionais em um unico canal facilitaria o acesso a
informacéo, proporcionando maior clareza e padronizacdo dos fluxos e
procedimentos internos. Contudo, uma vez que existem dificuldades pontuais na
elaboracao de projetos de adequacao sistémica as normas (PSL) e na compreenséo
dos fluxos operacionais, a capacitacdo dos gestores de negocios por meio de
treinamento presencial seria uma forma de minimizar ou eliminar pequenos erros
gue podem ser frequentes e contribuir para efeitos acumulados de efeitos sensiveis.

= Uso do conhecimento aplicado as decisbes e a¢fes em um contexto
empresarial planejado.

Recomendacdes: O compartilhamento de informacdes a respeito das
repercussdes envolvidas (impacto operacional, financeiro e sistémico), opcbes de
adequacéo e grau de exposicdo a sansodes de 6rgdo reguladores seria fundamental

dentro de um contexto empresarial planejado, em que ha o objetivo de mitigar riscos.
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A consolidacado dessas informacdes deveria compor o processo de avaliacdo do

projeto, evitando interrupgdes futuras e consequente atraso da conformidade.

b) Alta Administracao

Os administradores devem definir as tolerancias para os riscos operacionais,
de informacao e conformidade que estdo dispostos a assumir e iSSo precisa ser visto
de forma integrada com o0s objetivos da organizacdo, uma vez que a um risco
operacional de baixo impacto em uma area pode desencadear outros riscos, que
podem ser de alto impacto em outras areas. O estabelecimento de alcadas para
avaliacdo de PSL pelo Grupo de Legislacdo a partir de informacdes das
repercussdes envolvidas (citadas acima) seria uma op¢ao para que oS projetos de
maior relevancia fossem encaminhados para analise superior, eliminando a
morosidade ou ineficacia da avaliagéo do Grupo de Legislagéo.

Cabe, ainda, a Auditoria Interna fazer uma avaliacdo propria dos riscos,
confrontando-a com a avaliacdo feita pelos administradores. A identificacdo e
gerenciamento dos riscos devem ser acOes proativas, que permitam evitar

surpresas.

c) Padrdes de Desempenho e Melhoria continua

Além do que foi colocado, para que 0 objetivo de conformidade seja
alcancado, a estrutura do processo deve propiciar meios para a melhoria continua;
facilitar a acdo da auditoria interna e externa, e minimizar os riscos de continuidade
nos processos executados, face ao giro natural de colaboradores e conhecimento
tacito.

Essa condicdo estd entre os principios da administracdo, 0s quais
pressupdem a delimitacdo de padrées, a comparacdo do desempenho com o padréao
estabelecido e a tomada de acbes corretivas sempre que ocorrerem desvios.
Contudo, ao longo do estudo, verificou-se que 0s objetivos operacionais vinculados
ao objetivo de conformidade, e os resultados obtidos a partir dos processos e
controles estabelecidos carecem de padroes claramente estabelecidos e,
consequentemente, de meios de comparagdo do desempenho alcancado com

aquele pretendido.
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O COSO salienta que é primordial o envolvimento da alta administragdo em
um sistema de controles internos eficiente. Nao apenas na sua implantagdo, mas

também no monitoramento e aperfeicoamento do sistema.

Havendo o alinhamento dos cinco elementos do COSO I, conclui-se que sera
gerado como valor para o gerenciamento da empresa:

= O alinhamento do interesse por risco e estratégia;

» Ligacao entre crescimento, risco e retorno;

= Melhoria das decisdes em relacao a gestao do risco;

= Minimizacdo das surpresas e perdas operacionais;

= |dentificagédo e gerenciamento de riscos ao nivel da organizagao;

= Aproveitamento de oportunidades e otimizagdo dos processos.
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ANEXO |

Roteiro Exemplificativo para Aplicagédo de Entrevista

Referente ao Processo de Controle de Normas Externas:

=  Qual é o objetivo da Instituicdo no qual esse processo de controle esta inserido? Existem metas
tracadas para o objetivo? Quais as lei e normativos que regem esse objetivo?

= Como é o fluxo de controle dos normativos externos? Quais 0s sistemas e relatérios que
permitirdo o0 acompanhamento das metas tracadas;

* Quem sdo as pessoas envolvidas e quais as atribuicbes de cada um?

Referente ao Processo de Controle das Demandas de Sistemas para Adequacdo as

Normas Externas:

=  Como é o fluxo de controle das demandas de alteracdo sistémica?

* Quem sdo as pessoas envolvidas e quais as atribuicdes de cada um?

= Quais os riscos que vocé identifica no processo? De que forma eles sdo gerenciados e
controlados? Escreva abaixo respondendo as perguntas.

Risc Qual Em caso de Quais seriam as
o identificado | a ocorrer, qual seria o0 | acdes necessérias para
probabilidade | impacto  (qualitatvo e | 0 gerenciamento dos
de ocorrer? quantitativo)? riscos identificados?
1-
2-

= Quais as atividades de controle existentes para mitigar ou permitir o gerenciamento dos riscos
identificados? Verifique os exemplos abaixo:

a)
b)

c)
d)

f)
9)

h)

Alcadas (prevencao): sdo os limites determinados a um funcionario.

Autorizacdes (prevencdo): a administracdo determina as atividade e transacdes que
necessitam de aprovacdo (manual ou eletrbnica) de um supervisor para gue sejam
efetivadas.

Conciliagé@o (deteccao): é a confrontacdo da mesma informagdo com dados vindos de bases
diferentes, adotando ac¢des corretivas quando necessario.

Revisdo de desempenho (detec¢do): Acompanhamento de uma atividade ou processo, para
avaliacdo de sua adequacao e/ou desempenho, em relagdo as metas, aos objetivos tracados
e aos benchmarks, assim como o acompanhamento continuo do mercado financeiro, de
forma a antecipar mudancgas que possam impactar negativamente a entidade.

Seguranca fisica (prevencéo e detec¢do): os valores de uma entidade devem ser protegidos
contra uso, compra ou venda ndo autorizados.

Segregacdo de fungdes (prevencao);

Sistemas informatizados (prevencdo e detec¢do): controles feitos através de sistemas
informatizados dividem-se em dois tipos:

o Controles gerais: pressupde controles nos centros de processamento de dados e
controles na aquisi¢cdo, desenvolvimento e manutencdo de programas e sistemas;

o Controles de aplicativos: sdo os controles existentes nos aplicativos corporativos que
tem a finalidade de garantir a integridade e veracidade dos dados e transacdes.
Exemplos: validacdo de informacdes.

Normatizac@o Interna (prevencdo): € a definicdo, de maneira formal, das regras internas
necessérias ao funcionamento da entidade. Deve ser de facil acesso para os funciondrios da
organizacgdo, definir responsabilidades, politicas corporativas, fluxos operacionais, fungbes e
procedimentos.



