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RESUMO

O ataque Sybil consiste na criacdo indiscriminada de identidades forjadas por um
usudrio malicioso (atacante). Uma abordagem promissora para mitigar esse ataque con-
siste em conceder novas identidades mediante a resolucdo de desafios computacionais.
Apesar de suas potencialidades, as solucdes baseadas em tal abordagem ndo distinguem
solicitagdes de usudrios corretos das de atacantes, fazendo com que ambos paguem o
mesmo preco por identidade solicitada. Por conta disso, essas solucdes podem ndo ser
efetivas quando os recursos computacionais dos atacantes sao muito superiores aos que
os usudrios legitimos dispdem. Assumindo desafios de uma determinada dificuldade,
atacantes com hardware de maior capacidade conseguiriam resolver um conjunto muito
superior de desafios e, com isso, obter um nimero elevado de identidades. Aumentar
uniformemente a dificuldade dos desafios poderia, no outro extremo, tornar proibitivo o
ingresso de pares a rede. Para lidar com esse problema, nesta dissertacao propde-se 0 uso
de desafios adaptativos como limitante a disseminacdo de Sybils. Estima-se um grau de
confianca da fonte de onde partem as solicitacdes de identidade em relagdo as demais.
Quanto maior a freqiiéncia de solicitacdo de identidades, menor o grau de confianca e,
conseqiientemente, maior a complexidade do desafio a ser resolvido pelo(s) usuario(s)
associado(s) aquela fonte. Resultados obtidos por meio de experimentacdo mostram a
capacidade da solucao de atribuir desafios mais complexos a potenciais atacantes, penali-
zando minimamente usudrios legitimos.

Palavras-chave: Redes par-a-par, autenticacdo, gerenciamento de identidades.



Two Weights and Two Measures: Using Adaptive Puzzles in Identity Management
for Sybil Contention

ABSTRACT

The Sybil attack consists on the indiscriminate creation of counterfeit identities by
a malicious user (attacker). An effective approach to tackle such attack consists of es-
tablishing computational puzzles to be solved prior to granting new identities. Despite
its potentialities, solutions based on such approach do not distinguish between identity
requests from correct users and attackers, and thus require both to afford the same cost
per identity requested. Therefore, those approaches may not be effective when the at-
tacker’s computational resources are superior than those used by correct users. Assuming
any choice of puzzle hardness, attackers that have access to high-performance computing
resources will be able to solve puzzles several order of magnitude faster than legitimate
users and thus obtain a large amount of identities. On the other way, raising the cost to
solve the puzzles could restrict legitimate users too much. To tackle this problem, in this
paper we propose the use of adaptive computational puzzles to limit the spread of Sybils.
We estimate a trust score of the source of identity requests in regard to the behavior of
others. The higher the frequency a source requests identities, the lower its trust score and,
consequently, the higher the complexity of the puzzle to be solved by the user(s) associ-
ated to that source. Results achieved by means of an experimental evaluation evidence
our solution’s ability to establish more complex puzzles to potential attackers, while min-
imally penalizing legitimate users.

Keywords: Peer-to-peer networks, authentication, identity management.
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1 INTRODUCAO

AplicacOes Par-a-Par (do inglés Peer-to-Peer, P2P) tornam-se a cada dia mais comuns.
Estudos recentes (conduzidos entre 2007 e 2009 (SCHULZE; MOCHALSKI, 2007) e
(SCHULZE; MOCHALSKI, 2009)) mostraram que aplica¢des de compartilhamento de
arquivos em redes par-a-par sio responsaveis por cerca de 70% do trafego na Internet.
Lawrence Roberts (ROBERTS, 2009) argumenta que, mesmo representando apenas 5%
dos usudrios da Internet, eles consomem cerca de 75% da largura de banda mundial. Entre
os principais motivos pelos quais o modelo par-a-par é mais atrativo que o tradicional
cliente-servidor para aplicagdes de troca de arquivos, destacam-se os seguintes. Primeiro,
redes par-a-par sdo escaldveis, isto €, lidam eficientemente tanto com grupos pequenos
quanto grandes de participantes. Segundo, € possivel depender (de dependability) mais
do funcionamento dessas redes, j4 que ndo possuem ponto central de falhas e resistem
melhor a ataques intencionais de negacdo de servico, por exemplo. Por fim, essas redes
oferecem autonomia aos seus participantes, possibilitando que eles entrem e saiam da
rede de acordo com seus interesses e disponibilidades, bem como tomem suas decisdes
independentemente de entidades externas (BARCELLOS; GASPARY, 2006).

Apesar das redes par-a-par contribuirem para aplicacdes de compartilhamento de re-
cursos e para colaboracdo em larga escala, nenhuma instituicdo estd disposta a adotar
solugcdes, por mais promissoras que sejam, sem um bom grau de confianca em relacdo a
manutengdo da seguranca de sua infraestrutura de hardware e software, bem como de suas
informacdes. Nesse sentido, um dos principais entraves para o emprego mais amplo da
tecnologia par-a-par em contextos mais sensiveis reside na caréncia de solugdes eficazes
e eficientes em dreas-chave como autenticacdo (LAWTON, 2004) e gerenciamento das
identidades dos participantes. A ineficicia desses mecanismos permite a criagao de mul-
tiplas identidades falsas por parte de um unico usudrio malicioso, constituindo um ataque
denominado pela literatura de Sybil (DOUCEUR, 2002). Atacantes que consigam realizar
tal ataque podem, por exemplo, violar o principio da cooperacdo e obter beneficios sem
compartilhar com a rede (Free-riding (LOCHER et al., 2006)) ou, entdo, segmentar a rede
e manipular a troca de mensagens entre segmentos (Eclipse (SINGH et al., 2006)).

Segundo Douceur, que primeiro descreveu o ataque Sybil, ndo é possivel banir com-
pletamente a criagdo de identidades falsas sem utilizar algum ponto de centralizacdo no
sistema (por exemplo, com o uso de entidades certificadoras). No entanto, essa solu¢ao
mais extrema ndo é desejada, pois entidades centrais tornam-se pontos unicos de falhas
e potenciais gargalos. Técnicas alternativas t€ém sido propostas visando impedir a cria-
cdo de identidades falsas, sem abrir mdo de caracteristicas essenciais das redes par-a-par.
Uma das mais promissoras consiste em atribuir ou renovar a concessao de identidades
aos usudrios solicitantes mediante a resolu¢do de desafios computacionais (BORISOV,
2006). A idéia por trds da exigéncia da resolucdo de desafios € que pares legitimos pro-
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vem suas boas inten¢des com a rede, comprometendo uma parte de seus recursos. Ao
mesmo tempo, pares maliciosos interessados em criar multiplas identidades serdo obri-
gados a passar grande parte de seu tempo processando desafios e, portanto, consumindo
recursos, o que reduz seu poder de assumir um numero elevado de identidades.

Diversos trabalhos foram publicados propondo o emprego de desafios computacionais
para o gerenciamento de identidades em redes par-a-par (BORISOV, 2006; CASTRO
et al., 2002; ROWAIHY et al., 2007). Apesar de suas potencialidades, as propostas que
adotam tal abordagem nao fazem disting¢do entre solicita¢cdes de identidades oriundas de
usudrios corretos e de atacantes. A medida que ambos estdo sujeitos ao pagamento do
mesmo preco (computacional) por cada identidade solicitada, essas propostas podem nao
ser efetivas quando os recursos computacionais dos atacantes sdo muito superiores aos
que os usudrios legitimos dispdem. Assumindo desafios de uma determinada dificuldade,
atacantes com hardware de maior capacidade conseguiriam resolver um conjunto muito
superior de desafios e, com isso, obter um nimero elevado de identidades. Aumentar
uniformemente a dificuldade dos desafios poderia, no outro extremo, tornar proibitivo o
ingresso de pares legitimos a rede.

Para lidar com essa limitacdo, a presente dissertacao propde o uso de desafios adapta-
tivos como estratégia de contengdo contra a disseminagao de Sybils. Em contraste com as
propostas existentes na literatura, nossa solu¢do estima um grau de confianca da fonte de
onde parte a solicitagdo de identidade em relacdo ao comportamento das demais fontes.
No contexto deste trabalho, fonte pode referir-se a estacdo de um usudrio (identificada
pelo seu endereco IP), a rede local a qual a estacdo pertencga, a um sistema autonomo (Au-
tonomous System, AS), etc. Essa decisao depende essencialmente da granularidade que
se desejar ou seja possivel adotar para a fonte (por exemplo, no caso de usudrios posici-
onados atrds de redes usando NAT, a granularidade a ser considerada € associar todos os
usudrios daquela rede a uma tnica fonte). A medida que aumenta a freqiiéncia com que
novas solicitagdes por identidades partem de uma dada fonte, diminui a confiabilidade
da mesma. Conseqiientemente, maior serd a complexidade do desafio computacional a
ser resolvido antes que a identidade solicitada seja obtida pelo(s) usudrio(s) associado(s)
aquela fonte. Para avaliar a eficicia da solu¢do proposta na contengdo de ataques Sybil, foi
realizada avaliacao experimental considerando tracos historicos de solicitagdes de iden-
tidades em uma comunidade par-a-par. Os resultados obtidos mostram a capacidade da
solucdo em atribuir desafios computacionais mais complexos a potenciais atacantes, ao
passo que usudrios legitimos sdo minimamente penalizados.

As contribui¢des da dissertagdo desdobram-se portanto em quatro:

1. Proposta de uma medida para apoiar a identificacdo de pares que exibem compor-
tamentos suspeitos;

2. Proposta de um modelo que, dado um grau de suspeita, determina um valor de
confianga, este usado, na parametrizacido do desafio a ser resolvido para obtencdo
ou renovagdo de uma identidade;

3. Avalia¢do do modelo amparada por informacdes obtidas de sistemas reais, permi-
tindo observar como a solu¢do desempenharia caso adotada;

4. Reflexdo sobre aspectos operacionais da solucdo, em especial sua instanciagdo em
arcaboucos par-a-par reais, possibilidades de mapeamento de valores de confianca
em desafios e alternativas para materializar a nocao de fonte (origem) das solicita-
¢oes de identidade.
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A disserta¢do esd organizada da seguinte forma: inicialmente s@o revisados, no Ca-
pitulo 2, os fundamentos sobre redes par-a-par e seguranga. O Capitulo 3 aprofunda
questdes relacionadas a seguranca dessas redes, incluindo uma descri¢ao do ataque Sybil
e outros decorrentes. O Capitulo 3 aborda ainda mecanismos de gerenciamento de identi-
dades empregados em redes par-a-par e associa-os com 0s principais trabalhos existentes
na literatura que buscam evitar a ocorréncia de Sybils. O Capitulo 4 apresenta o meca-
nismo proposto para o uso de desafios adaptativos como uma protecdo ao ataque Sybil,
enquanto o Capitulo 5 descreve a avaliagdo do mesmo. O Capitulo 6 discute questdes
relacionadas ao emprego da solugdo proposta em arcaboucos par-a-par. Por fim, o Capi-
tulo 7 conclui essa dissertacdo, apresentando as consideracgdes finais e conclusdes obtidas
durante essa pesquisa.
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2 FUNDAMENTOS DE REDES PAR-A-PAR

AplicacOes par-a-par tornam-se a cada dia mais comuns. Seu uso é crescente ndo s
entre usuarios domésticos como também em ambientes académicos e corporativos (BAR-
CELLOS; GASPARY, 2006). Isso se deve principalmente ao seu potencial em oferecer o
substrato necessdrio a criacdo de compartilhamento de dados em larga escala, distribuicdo
de conteddo e multicast em nivel de aplicacao(LUA et al., 2005). Esse modelo de compu-
tacdo € empregado em aplicacdes com finalidades bastante diversas que abrangem desde
as mais tradicionais como compartilhamento de arquivos e troca de mensagens instanta-
neas, até computacgdo distribuida, transmissdo de dados e armazenamento de arquivos em
rede.

Neste capitulo é apresentada uma revisao sobre as principais caracteristicas de siste-
mas par-a-par. Essa revisdo € focada em aspectos mais elementares, tais como a orga-
nizacao dessas redes e seus principais usos. Os aspectos de seguranca relevantes a este
trabalho, incluindo mecanismos de gerenciamento de identidades e ataques, serdo apro-
fundados posteriormente no Capitulo 3. Na Secdo 2.1 s@o inicialmente apresentadas as
caracteristicas-chave e definicdo de sistemas par-a-par. Na seqiiéncia, na Secdo 2.2 s@o
listadas e caracterizadas algumas das principais aplicagdes que utilizam essa arquitetura.
O capitulo segue com a Secdo 2.3 descrevendo as possiveis organizagdes da rede de so-
breposicdo (overlays) utilizadas em redes par-a-par. A Secdo 2.4 lista e caracteriza os
principais sistemas que possuem uma rede de sobreposi¢do ndo-estruturada, enquanto a
Secdo 2.5 apresenta e descreve os principais sistemas que possuem uma rede de sobrepo-
sicdo estruturada.

2.1 Caracteristicas-chave e Definicao

N3ao hé consenso na literatura para uma definicdo precisa de o que s@o redes par-a-
par, nem quais suas caracteristicas fundamentais. A definicdo inicial refere-se a sistemas
totalmente distribuidos nos quais os pares apresentam as mesmas caracteristicas e fun-
cionalidades. Essa defini¢do, entretanto, exclui varios sistemas atualmente aceitos como
par-a-par. Algumas caracteristicas, no entanto, sdo comuns a diversas defini¢oes ((THEO-
TOKIS; SPINELLIS, 2004), (BARCELLOS; GASPARY, 2006), (LUA et al., 2005) p.ex.)
tais como a descentralizagc@o e a autonomia concedida aos participantes.

Segundo Theotokis e Spinellis (THEOTOKIS; SPINELLIS, 2004) as duas caracteris-
ticas primordiais de sistemas par-a-par sao:

1. Compartilhamento direto de recursos entre os participantes, sem a necessidade de
servidores centrais, apesar de ser aceito um certo nivel de centralizacdo em tarefas
pontuais como atribui¢do de identidades, ou manutencdo da reputacdo dos pares,
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mas que nao retirem o carater distribuido desse tipo de aplicacgdo.

2. Capacidade de auto-organizagdo possibilitando que a rede lide eficientemente com
alteracoes freqiientes na sua populacio de pares.

Além das caracteristicas ja citadas, outra importante € o fato das redes par-a-par se-
rem criadas com base na colaborag@o voluntaria entre seus participantes. Com base nessas
caracteristicas, Barcellos e Gaspary (BARCELLOS; GASPARY, 2006) formularam a se-
guinte defini¢do para redes par-a-par:

“Redes Peer-to-Peer (P2P) sdo sistemas distribuidos consistindo de no-
dos interconectados capazes de se auto-organizar em “redes de sobreposi-
cdo” (overlays) com o objetivo de compartilhar recursos tais como contetido
(miisica, videos, documentos, etc.), ciclos de CPU, armazenamento e largura
de banda, capazes de se adaptar a populagoes transientes de nodos enquanto
mantendo conectividade aceitdvel e desempenho, sem necessitar da interme-
diacdo ou apoio de uma entidade central.”

2.2 Aplicac¢oes Par-a-Par

Sistemas par-a-par sdo empregados em diversas categorias de aplicacdes. A lista
abaixo apresenta as principais, no entanto, nio pretende ser uma lista exaustiva, pois
acredita-se que outras aplicagcdes poderiam beneficiar-se dessa tecnologia.

e compartilhamento de arquivos (file sharing). Também conhecida como distribui-
cdo de contetido, seu objetivo € permitir que usudrios transfiram arquivos direta-
mente entre si. Tipicamente qualquer usudrio participante da rede par-a-par pode
“publicar” arquivos cujo contetido permanecerd imutdvel e podera ser recuperado
por quaisquer outros participantes. Essa categoria de aplicagdes € uma das mais
populares e provavelmente a responsavel pela disseminacdo do uso de de redes par-
a-par em ambiente doméstico. Sao exemplos desse tipo de aplicacdo o BitTorrent
(Bittorrent, 2010), o KaZaa (LIANG; KUMAR; ROSS, 2004), o Gnutella (Gnu-
tella, 2010) e o Napster (OpenNap, 2010);

e sistema de armazenamento de arquivos em rede (network storage). Essa cate-
goria € semelhante a anterior, porém com uma diferenca importante: o conteido
armazenado pode ser modificado pelos usudrios. Dessa forma, as alteracdes de-
vem considerar uma possivel replicacdo dos dados e propagd-las para todas as c6-
pias existentes. Restricdes de acesso (escrita e leitura) costumam ser consideradas.
Como exemplos podem ser citados o PAST (DRUSCHEL; ROWSTRON, 2001),
0 OceanStore (OceanStore, 2010), o Ivy (MUTHITACHAROEN et al., 2002) e o
JetFile (GRONVALL; MARSH; PINK, 1996);

e colaboracio e comunicacio entre usuarios. Sio aplicacdes que permitem a co-
municag¢do direta e em tempo real entre usudrios.As aplicacoes existentes possibili-
tam comunicagao através de voz (VoIP), mensagens de texto, video ou transmissao
direta de arquivos. S@o exemplos desse tipo de aplicagdes o Google Talk (Google,
2010), o Skype (Skype, 2010), o MSN Messenger (MSN, 2010), o Jabber (Jabber,
2010), o Yahoo Messenger (Yahoo, 2010) e o ICQ (ICQ, 2010);
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e computacio distribuida. Aplicacdes dessa categoria visam a execucdo de pro-
cessamento intensivo normalmente criando infra-estruturas de grade e explorando
a capacidade ociosa dos computadores que dela fazem parte. Em determinados
sistemas pode, inclusive, haver controle centralizado, no formato mestre-escravo.
Alguns exemplos sdo o Seti@Home (SETI, 2010), o Genome@Home (Genome,
2010) e o OurGrid (ANDRADE et al., 2004).

e transmissao de dados ou overlay multicast. Nestas aplicacdes, o overlay forma
uma infraestrutura de comunicagdo baseada em multicast em nivel de aplicacdo. O
objetivo € possibilitar que um mesmo contetido seja transmitido por um par e en-
tregue a um nimero potencialmente grande de usudrios dispersos geograficamente.
Normalmente essa tecnologia é empregada para a transmissdo de eventos ao vivo
(Live Streaming). Pode-se citar como exemplos o Justin.tv (Justin.tv, 2010), o Joost
(Joost, 2010) e o End System Multicast (ESM, 2010).

2.3 Organizacao da Rede de Sobreposicao

Sistemas par-a-par podem ser organizados em duas principais modalidades, no que diz
respeito a sua rede de sobreposicdo (overlay). Essa organizacdo define basicamente como
funciona a alocacdo de objetos (e suas chaves), os algoritmos de busca desses objetos
e o posicionamento légico dos pares interconectados. Essas caracteristicas influenciam
também diversos aspectos de seguranca como robustez e desempenho. Abaixo sdo apre-
sentadas as principais caracteristicas de cada categoria.

e Overlays ndo-estruturados: em sistemas com overlay nao estruturado, a topologia
¢ determinada de maneira ad hoc. Os pares entram e saem aleatoriamente do over-
lay e estabelecem ligagdes com outros pares arbitrariamente. Assim, ndo existe
qualquer regra para o posicionamento dos pares, objetos e servicos.

e Overlays estruturados: em sistemas com overlay estruturado a topologia € deter-
minada por um esquema de alocacdo de chaves aos pares, de forma a associar um
determinado objeto ou servico a um par (ou conjunto de pares). Essa associacdo é
deterministica e conhecida globalmente no overlay, o que facilita a busca de obje-
tos e/ou servigos. Overlays estruturados costumam empregar tabelas hash distribui-
das (Distributed Hash Tables, DHTs) que funcionam como tabelas de roteamento,
permitindo que a localizacdo dos objetos e/ou servicos seja realizada em poucos
passos.

2.4 Principais Overlays Nao-estruturados

Overlays ndo-estruturados apresentam uma dificuldade na localizagdo dos objetos,
visto ndo existirem regras que associem seu conteido com o posicionamento. Para re-
solver essa questdo, utilizou-se inicialmente métodos que realizavam a inundagao da rede
com mensagens. Esses métodos mostraram-se ineficientes em termos de nimero de men-
sagens, trafego e tempo para a localiza¢c@o de objetos. Essa ineficiéncia fomentou a pes-
quisa de novas formas de busca de objetos que empregam caminhada aleatéria (GKANT-
SIDIS; MIHAIL; SABERI, 2004) ou indices de roteamento (TSOUMAKOS; ROUSSO-
POULOS, 2003). Em contrapartida, sistemas nao-estruturados adaptam-se diretamente
ao modelo de operagdo par-a-par, sem necessitar qualquer reorganizacdo em funcdo de
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entrada e saida de pares, que € potencialmente alta nessas redes. Os principais exemplos
de infraestruturas par-a-par que possuem uma organiza¢ao nao estruturada sao descritos
a seguir.

Napster. O Napster foi o a aplicac@o precursora em termos de compartilhamento de ar-
quivos em redes par-a-par € muito provavelmente o responsavel pela disseminacao
dessa cultura. O Napster, no entanto, vai contra o importante principio de descentra-
lizagdo dessas redes, pois depende de um servidor central para seu funcionamento.
Os usudrios que ingressam na rede Napster oferecem seu contetdo enviando in-
formacdes sobre arquivos locais a um servidor central. Usudrios interessados em
obter conteddo fazem uma consulta ao servidor que retorna ao requisitor uma lista
de enderecos dos pares que disponibilizam o contetdo buscado. A recuperagao do
arquivo entdo é feita diretamente entre os pares envolvidos, evitando assim a sobre-
carga no servidor. A arquitetura do Napster estd exemplificada na Figura 2.1(a):
computadores de usudrios buscam informacdes sobre arquivos no diretdrio central e
entdo se comunicam com outros pares diretamente para obter os arquivos desejados.
Maiores informagdes sobre o Napster podem ser obtidas em (OpenNap, 2010).

Gnutella. E um sistema de compartilhamento de arquivos com topologia ad hoc. Nele,
todos os pares sdo servidores e clientes a0 mesmo tempo. Um par (requisitor) que
deseja buscar um arquivo faz uma inundagdo de mensagens na rede. Pares que pos-
suem o arquivo especificado na busca retornam pelo caminho inverso a resposta
positiva até o requisitor. Caso o solicitante obtenha mais de uma resposta positiva
ele escolhe uma delas e efetua a recuperacao do arquivo diretamente do par esco-
lhido. A Figura 2.1(b) ilustra um exemplo de busca e recuperagdo de contetdo.
Nela, o par A efetua uma busca por inundagdo e encontra o recurso procurado nos
pares B e C. ApOs isso ele escolhe um deles e recupera o conteudo diretamente.
Maiores informagdes sobre o Gnutella podem ser obtidas em (Gnutella, 2010).

Consulta

Recuperagao

(a) Exemplo de (b) Exemplo de busca e (c) Exemplo de busca e recu-
busca e recuperacio recuperacdo de contetido peragdo de conteddo em rede
de conteido em em rede Gnutella. Overnet/eDonkey2000

redes Napster &

BitTorrent

Figura 2.1: Exemplos de par-a-par ndo-estruturado

FastTrack/KaZaa. E um sistema de compartilnamento de arquivos que utiliza uma ar-
quitetura hierdrquica em dois niveis, composta por pares simples e super-pares.
Pares simples sao os proprios pares da rede, enquanto os super-pares sao as entida-
des responsaveis por executar as buscas por arquivos. Quando um par ingressa na
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rede, ele se conecta a um super-par e envia uma lista com a descri¢do dos arquivos
que estd disponibilizando. Para efetuar uma busca um par simples deve encami-
nhar uma requisicdo a seu super-par que pode responder diretamente quando um
dos pares simples conectados a ele estiver disponibilizando o arquivo desejado, ou
entdo executa uma busca enviando mensagens a outros super-pares (Uum super-par
pode manter uma lista com milhares de outros super-pares). Apesar do gerencia-
mento ser caracterizado como um overlay nao-estruturado, o papel desempenhado
pelos super-pares recomendaria que ele fosse caracterizado como hibrido. Maiores
informacdes sobre o FastTrack/KaZaa podem ser obtidas em (LIANG; KUMAR;
ROSS, 2004).

Overnet/eDonkey2000. Também € um sistema com arquitetura de duas camadas, porém
hibrida, que € composto por pares “clientes” e pares “servidores”. Os servidores
sdo responsaveis por indexar informacdes sobre arquivos e participar das operagdes
de busca. Ambos, cliente e servidor sdo executados por usudrios quaisquer. A
Figura 2.1(c) apresenta um exemplo de busca e recuperacdo de contetido. Nela o
par A consulta o super-par 1 sobre um dado recurso, que através de inundagao é
encontrado no par B conectado ao super-par 3, e entdo solicita recurso diretamente
ao par A. Maiores informacdes sobre o Overnet/eDonkey2000 podem ser obtidas
em (KULBAK et al., 2005).

BitTorrent. E um sistema de compartilhamento de arquivos baseado em “enxames” (do
inglés swarms) de pares, que trocam diretamente entre si blocos de arquivos mas
que sdo coordenados por um par central, denominado tracker. Um usudrio inte-
ressado em disponibilizar um contetido para ser compartilhado precisa preparar um
arquivo (denominado torrent) que contém as propriedades do arquivo a ser disponi-
bilizado e o endereco do tracker responsavel pelo enxame. A busca e recuperacio
do torrent € feita externamente a rede BitTorrent em si (utilizando normalmente
motores de busca na web). De posse do forrent, o usudrio fornece-o ao software
cliente, que se conecta ao tracker e este responde com uma lista aleatéria de pares
presentes no enxame e que portanto estdo interessados no mesmo contetido além de
tambem estarem distribuindo-o. O par requisitante entdo contacta multiplos pares
dessa lista, solicitando blocos do conteudo desejado. A arquitetura de um enxame
BitTorrent estd ilustrada na Figura 2.1(a): o elemento central representa o tracker do
enxame, € a ele se conectam até varias centenas de pares usudrios que trocam dados
entre si. Note-se que ndo héd apenas um tnico ponto central, mas sim um nimero
arbitrario de trackers espalhados pela Internet e que dividem a responsabilidade
por milhares de torrents. Inclusive, um arquivo torrent pode especificar mais de um
tracker responsavel pela distribuicdo de um contetido. Apesar do gerenciamento ser
caracterizado como um overlay ndo-estruturado, o papel desempenhado pelo trac-
ker recomendaria que ele fosse caracterizado como hibrido. Maiores informagdes
sobre o BitTorrent podem ser obtidas em (Bittorrent, 2010) e (JUN; AHAMAD,
2005).

2.5 Principais Overlays Estruturados

Sistemas par-a-par estruturados, tipicamente baseados em DHT, ao contrario dos nao-
estruturados, possibilitam que os objetos sejam encontrados em um pequeno nimero de
passos. Entretanto, essa vantagem traz a necessidade da perfeita correspondéncia entre
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o termo solicitado na busca e a chave do objeto. Com isso, o par requisitante necessita
conhecer antecipadamente a chave do objeto procurado. Alguns autores argumentam que
a organizacdo da rede com a saida e entrada de pares € dificil de ser mantida. Os princi-
pais exemplos de infraestruturas par-a-par que possuem uma organizacao estruturada sao
descritos a seguir.

Chord. Utiliza hashing SHA-1 para associar chaves de objetos aos pares. Identificado-
res dos pares sdo obtidos fazendo-se um hash do endereco IP, enquanto chaves de
objetos sdo obtidas fazendo-se um hash da descricdo do objeto. Uma chave £ é
associada ao par de identificador igual a k, ou se 0 mesmo nao existe, a0 proximo
no anel (dito “sucessor”). Cada par mantém um ponteiro para os /N pares imedia-
tamente sucessores e uma tabela (denominada finger table) com até m apontadores
para outros pares espalhados no anel de forma que a busca por um especifico possa
ser realizada na menor quantidade possivel de passos. O roteamento de buscas
€ unidirecional ao longo do anel e pode ser recursivo ou iterativo. No modo re-
cursivo, a mensagem vai sendo encaminhada de par em par e se aproximando do
predecessor do objeto; quando chega no par com o objeto, a busca volta recursi-
vamente ao requisitante. No iterativo, o par requisitante vai perguntando aqules
que ficam cada vez mais préximos do par com o objeto; quando a busca chega ao
par que possui o objeto, ele responde com os dados. A falha de pares ndo causa
uma falha global, podendo haver replicacdo de objetos em pares consecutivos. A
Figura 2.2(a) ilustra uma rede Chord contendo um par P os apontadores que ele
possui para outros pares espalhados no anel, o que permite uma busca eficiente e
em tempo logaritmico. Maiores informacdes sobre o Chord podem ser obtidas em
(DABEK et al., 2001; STOICA et al., 2003; Chord, 2010).

T~ >

T
o]

(a) Exemplo de rede (b) Exemplo de (c) Exemplo de rede Ta-
Chord. rede CAN. pestry.

Figura 2.2: Exemplos de par-a-par estruturado

CAN. Content-Addressable Network é uma infraestrutura descentralizada que se baseia
na utilizacdo de um espago cartesiano n-dimensional. Esse espago é dividido em
”zonas” e cada par € responsdvel por armazenar uma delas, além de uma tabela hash
contendo informacdes sobre o endereco de seus vizinhos e as zonas pelas quais sdo
responsaveis. A busca de objetos emprega pares < chave, objeto > para mapear
um ponto P no espago de coordenadas, utilizando para isso uma fungdo hash. A
busca € roteada em dire¢do ao destino usando um encaminhamento simples ao par
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que estd mais proximo das coordenadas. Para fazer parte da rede, um novo parti-
cipante precisa conhecer algum outro que ja faca parte da CAN. Assim ele escolhe
aleatoriamente um ponto P e contata o responsavel por essa zona. O responsavel
X por tal zona entdo divide a sua em duas e torna o novo par responsavel por uma
metade. Por fim, o novo par constréi uma tabela de rotas com os enderecos dos
vizinhos de X e também notifica os mesmos para que atualizem sua tabela de rotas.
Ao sair da CAN, as zonas ocupadas e a tabela hash de um par sdo repassadas a al-
gum de seus vizinhos. A Figura 2.2(b) ilustra o espaco de coordenadas de uma rede
CAN e o roteamento de uma mensagem em dire¢do ao par responsavel pela chave
procurada. Nela, o par A busca um recurso que se encontra abrigado na regido sob
responsabilidade do par E. Maiores informagdes sobre a CAN podem ser obtidas
em (RATNASAMY et al., 2001).

Tapestry. Tapestry é uma infraestrutura par-a-par que permite o roteamento de mensa-
gens a objetos ou a uma copia mais proxima a eles, caso exista replicagdo. As
estratégias de roteamento e localizacdo do Tapestry se baseiam na estrutura dis-
tribuida de Plaxton mesh (PLAXTON; RAJARAMAN; RICHA, 1997), na qual
os pares podem assumir papel de “servidores” de objetos, “roteadores” de men-
sagens e “clientes” que solicitam dados. Cada par mantém uma tabela de vizi-
nhos onde cada entrada possui multiplos niveis de enderecamento. Dado um total
de L niveis, cada nivel / contém uma seqii€éncia de tamanho L, onde apenas os [
primeiros sdo conhecidos e indicam qual o vizinho pode continuar o roteamento.
Mensagens sdo incrementalmente roteadas através dos pares digito por digito, da
direita para a esquerda. Por exemplo, uma mensagem do par com identificador
0x87CA para aquele identificado por 0x3E98 poderia passar pelos seguintes pares:
rrrae8— > xxr98— > xxEI8— > x3E98. A malha Plaxton utiliza um par raiz
para cada objeto, o que serve como garantia de que ele serd localizado em fututras
operacdes de busca. Quando um objeto o € inserido na rede no par ps, um par raiz
pr (ps # pr) é associado ao objeto. Uma mensagem é entdo roteada de ps para pr,
armazenando dados na forma de um mapeamento < o, ps > em todos os pares ao
longo do caminho. Durante uma busca, mensagens destinadas a o sdo inicialmente
roteadas com destino pr, até que um par seja encontrado contendo o mapeamento
< o,ps >. A Figura 2.2(c) demonstra um exemplo de uma fracio de topologia
Plaxton com os pares e seus identificadores e de roteamento de mensagem, extraido
de (ZHAO; KUBIATOWICZ; JOSEPH, 2001). Maiores informagdes sobre o Ta-
pestry podem ser obtidas em (ChimeraTapestry, 2010).

Pastry. Malhas do estilo Plaxton mesh sdo a base para outras redes, tais como OceanS-
tore (OceanStore, 2010) e Pastry. As diferencas principais residem na utilizagdo
de outras estratégias para replicacdo, localidade e performance. Pastry, especifi-
camente, é empregado pelo sistema de armazenamento persistente de larga escala
PAST (DRUSCHEL; ROWSTRON, 2001; ROWSTRON; DRUSCHEL, 2001a) e
no Scribe (CASTRO et al., 2002), um sistema de comunica¢do em grupo e de co-
municagdo de eventos de larga escala. Maiores informagdes sobre o Pastry podem
ser obtidas em (ROWSTRON; DRUSCHEL, 2001b).

Kademlia. Infraestrutura de roteamento que usa um mecanismo inovador para rotea-
mento de mensagens e busca de objetos segundo uma métrica de distancia entre
identificadores de pares (ndo de proximidade de rede) baseada em xor. A topolo-



22

gia tem a propriedade que toda a mensagem trocada carrega ou reforca informacgdes
uteis de contato. O sistema explora essa informagao para enviar mensagens de busca
assincronas e paralelas que toleram falhas de pares sem impor atrasos e timeouts a
usudrios. Diversas aplicacdes par-a-par estdo empregando o algoritmo Kademlia:
Overnet, eDonkey e eMule, além de BitTorrent, que emprega Kademlia para permi-
tir o uso de forrents sem um tracker. Maiores informacdes sobre Kademlia podem
ser obtidas em (MAYMOUNKOV; MAZIERES, 2002).

Tendo apresentado neste capitulo a organizac¢do bésica das redes par-a-par, além das
principais aplicagOes e sistemas existentes, € possivel verificar que esse modelo € bastante
versdtil, apresentando vantagens no uso em diversos tipos de aplicacdo quando comparado
ao tradicional modelo cliente-servidor. No entanto, ainda existem questdes em aberto
no que diz respeito a seguranca de sistemas par-a-par. De especial interesse para essa
dissertacdo sdo as questdes que envolvem autenticacdo e gerenciamento das identidades
dos participantes que, devido a fragilidades, podem ter conseqii€éncias danosas para os
usudrios dessas redes. Essas questdes serdo abordadas em maior profundidade a seguir
no Capitulo 3.
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3 SEGURANCA EM REDES PAR-A-PAR

Este capitulo aborda aspectos de seguranca em redes par-a-par. Na Secdo 3.1 (e suas
subsecdes) sao apresentados ataques a essas redes que s6 sdo possiveis gragas a caracte-
risticas delas e, principalmente, aos fracos ou inexistentes mecanismos de autenticacio e
gerenciamento de identidades. A Secdo 3.2 apresenta e categoriza as principais aborda-
gens utilizadas em redes par-a-par para a autenticacdo e gerenciamento das identidades
dos participantes.

3.1 Ataques

Esta sec@o descreve em maiores detalhes o ataque Sybil, suas caracteristicas e seu
potencial danoso. Relaciona, também, outros ataques que se beneficiam do Sybil, ou que
dele sejam derivados, o que acaba multiplicando o potencial danoso para a rede. A secdo
aborda, ainda, ataques ndo-relacionados ao Sybil, nomeadamente Traicdo e Conluio. O
ataque da Traicao € abordado porque a solu¢d@o proposta nesta dissertacdo, por considerar
o comportamento dos pares como dado de entrada, estd sujeita a ele e, portanto, precisa
entender seu impacto e mitigd-lo. J4 Conluio € descrito porque a avaliacdo da solugdo
proposta (realizada no Capitulo 5) considera diferentes cendrios, entre eles um ataque em
que diversos atacantes atuam em conjunto, em conluio.

3.1.1 Sybil

Douceur (DOUCEUR, 2002) descreve o ataque Sybil como sendo a criagdo de diver-
sas identidades (falsas), todas elas controladas por uma mesma entidade. A idéia moti-
vadora desse ataque é que uma tUnica entidade possa controlar a maior, ou pelo menos
grande parte, das identidades presentes na rede. Cabe ressaltar que o controle de diversas
identidades ndo € danoso em si, ndo trazendo prejuizos a rede, porém o controle sobre di-
versas identidades permite e potencializa os efeitos danosos de outros ataques tais como
Eclipse, Free-riding e poluicao de contetido, que serdo detalhados nas proximas subse-
coes. Além desses ataques, o Sybil faz com que toda comunicacdo de pares para troca de
dados tenha grande chance de recair sobre uma das identidades controladas e possa ser
alterada na forma que mais aprouver ao seu controlador. Um atacante com vérias identida-
des falsas pode também subverter algoritmos baseados em votacdo, pois pode utiliza-las
para criar pares-fantasma que votardo de acordo com seus interesses, desviando-se assim
do funcionamento correto esperado.

Para que um participante possa criar diversas identidades de forma a lancar um ataque
Sybil, € preciso que o mecanismo de geréncia de identidades utilizado na rede permita
a criacdo de identidades sem uma verificaciao de sua autenticidade. Algumas aplicacdes
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par-a-par utilizam um mecanismo por meio do qual o préprio participante € livre para
criar sua identidade sem espécie alguma de verificacdo de autenticidade. Assim, a criacao
de pares virtuais € bastante simples e acaba facilitando um ataque Sybil. O gerenciamento
de identidades serd abordado em maiores detalhes na Secdo 3.2.

O ataque Sybil € particularmente importante ndo apenas devido ao seu potencial da-
noso, mas também a dificuldade de impedi-lo. A prevencdo ao Sybil é muito dificil de ser
feita sem introduzir um certo grau de centralizac@o no sistema. Segundo Douceur, sem
uma entidade central de autenticac¢do € impossivel impedir completamente um ataque Sy-
bil e essa centralizacdo pode causar a diminuicdo ou mesmo violacao de caracteristicas-
chave para as rede par-a-par, tais como descentralizacdo, tolerancia a falhas e escalabili-
dade.

3.1.2 Eclipse

O ataque Eclipse consiste no controle de diversas identidades por uma mesma enti-
dade em que elas estejam dispostas no overlay formado pela rede par-a-par de forma a
segmentd-la. Segundo Marling Engle e Javed Khan (ENGLE, 2006), o objetivo desse
ataque € particionar a rede em dois ou mais segmentos. Quando bem sucedido, toda
comunicacdo entre essas parti¢cdes serd roteada por, pelo menos, um Sybil. O nome
"Eclipse"decorre do fato que um ataque bem sucedido € capaz de "eclipsar”, isto €, escon-
der um segmento da rede do(s) outro(s). A Figura 3.1 ilustra uma rede sob esse tipo de
ataque. A esquerda, pode-se observar a rede como é percebida pelos pares corretos, que
desconhecem o fato de vérias identidades serem controladas por uma mesma entidade. A
direita, observa-se a topologia real da rede, em que ela aparece particionada em dois seg-
mentos. O caminho natural para um atacante obter identidades para criar pares-fantasma
¢ justamente lancando um prévio ataque Sybil a rede.

@ nodos sybil
O Nodos Corretos

Figura 3.1: Exemplo de ataque Eclipse

Esse tipo de ataque € particularmente danoso em redes par-a-par estruturadas como
Pastry (ROWSTRON; DRUSCHEL, 2001c), Can (RATNASAMY et al., 2001) ou Chord
(STOICA et al., 2001), pois nesse tipo de redes o identificador de cada par € atribuido de
acordo com seu posicionamento no overlay formado. Em redes estruturadas, um ataque
Eclipse pode ser planejado de forma a separar um segmento especifico, impedindo que
seus pares tenham acesso aos recursos da rede, ou que outros pares acessem 0S recursos
dos eclipsados. Outro possivel efeito de um ataque Eclipse € permitir que o atacante
controle a visdo que os pares de um segmento tenham do(s) outro(s), por exemplo forjando
mensagens, ou até mesmo a propria existéncia de pares.

3.1.3 Free-Riding

Free-riding é uma violagdo ao principio-chave da colaboracao voluntdria entre os par-
ticipantes de redes par-a-par, em especial, as que t€ém por finalidade o compartilhamento
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de arquivos. Esse ataque consiste em aproveitar os recursos da rede sem oferecer a de-
vida contrapartida em troca. Os usudrios que atuam dessa maneira apenas recuperando
arquivos dos outros participantes, sem oferecer os seus, sdo chamados de caroneiros (free-
riders). Diferentemente do Eclipse, ataque cuja motivacao é, em geral, bastante clara, no
Free-riding podem ser elencadas algumas possiveis razdes para que um usudrio o execute
(ENGLE, 2006):

e diminuicao no uso da banda de upload, pois grande parte dos provedores de acesso
a Internet restringe seu uso. Assim, o usudrio quer obter arquivos da rede, mas nio
compartilha seus arquivos pois ndo quer extrapolar o limite de uso de sua banda de
upload.

e A distribui¢do de conteudo protegido por direitos autorais €, na maior parte das
vezes, ilegal e pode sujeitar o usudrio a san¢des legais por parte das autoridades
competentes, visto que na maioria das aplicagdes par-a-par de compartilhamento de
arquivos € facil associar o par da rede com o usudrio real. Esse temor € justificado,
pois no ano de 1998 diversos usudrios da rede Napster (Napster, 2010) sofreram
restricoes legais pelo compartilhamento de arquivos sem respeito a seus direitos
autorais. Assim, muitos usudrios que nao desejam abrir mao da facilidade de obter
arquivos (usando redes par-a-par) preferem ndo contribuir com seus arquivos para
ndo correrem o risco de sofrer sancdes legais.

e Algumas pessoas tendem a abusar do uso de certos recursos se ndo tiverem que
pagar por eles de alguma forma. Esse comportamento, cuja explicacdo pode es-
tar relacionada a “Tragédia dos Comuns” (HARDING, 1968) , € bastante nocivo,
pois se adotado por todos participantes inviabilizaria as redes par-a-par de troca de
arquivos como as conhecemos hoje.

Em geral, as redes de compartilhamento de arquivos incentivam a colaboragdo. Por
exemplo, as redes BitTorrent (COHEN, 2003) empregam um mecanismo chamado tit-for-
tat. Simplificadamente, pode ser afirmado que quanto maior for a taxa de upload de um
usudrio para outros, maior serd sua taxa de download destes mesmos usudrios, gerando
assim um esquema justo de distribuicdo, em que aquele que mais contribui mais recebe
em troca. Esse esquema, além de premiar os pares que mais contribuem, também penaliza
aqueles que pouco o fazem, desestimulando assim comportamentos como o de usudrios
egoistas. A primeira vista, o tit-for-tat é capaz de impedir a existéncia de caroneiros, visto
que eles ndo conseguirdo obter os recursos da rede por ndao contribuirem com a mesma.
No entanto, caso o atacante possua uma quantidade significativa de identidades, ele pode
obter melhor taxa de download que os usudrios legitimos, mesmo ndo compartilhando
seus recursos. Isso ocorre, pois redes de compartilhamento de arquivos costumam em-
pregar uma escolha aleatéria de parceiros, isto €, a escolha inicial de quais participantes
terdo suas requisicoes atendidas ¢é feita de forma randéomica. Dessa forma, quanto mais
identidades um usudrio controlar, mais provavel serd que um deles seja escolhido aleatori-
amente. Brasileiro e Andrade (PONTES; BRASILEIRO; ANDRADE, 2007) demonstram
que em redes BitTorrent - que aplicam essa escolha aleatdria de novos parceiros para troca
de arquivos - um atacante que controle apenas 0,2% do total de identidades (o estudo cita
atacantes controlando cerca de 100 identidades em um sistema com um total de 50.000
pares) ja obtém vantagens na sua taxa de recuperacdo de arquivos quando comparado com
usudrios legitimos que compartilham seus arquivos.
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Redes de compartilhamento de arquivos, tais como BitTorrent, que ndo possuem me-
canismos robustos de autenticidade de identidades sdo particularmente vulnerdveis ao
ataque Sybil. Dessa forma, fica mais evidente a importancia desse ataque como base para
o lancamento de outros, pois constitui-se no caminho natural para que um usudrio mali-
cioso obtenha a quantidade necessaria de identidades para lancar um ataque Free-riding
bem sucedido.

3.1.4 Lavagem de Identidade

A lavagem de identidade (do inglés White-washing) € mais um ataque que ndo causa
diretamente danos a rede, porém pode ser usado como ferramenta para potencializar ou
prolongar outros ataques, em especial o de Free-riding. Para entendé-lo, é importante
saber que diversas redes par-a-par fazem uso de sistemas de reputacdo (como FEigen-
trust (KAMVAR; SCHLOSSER; GARCIA-MOLINA, 2003), TrustGuard (SRIVATSA;
XIONG; LIU, 2005), PeerTrust (XIONG; LIU, 2004), FuzzyTrust (SONG et al., 2005)
e XRep (DAMIANI et al., 2002)). Segundo Audun Josang et al (JOSANG; ISMAIL;
BOYD, 2007), a idéia bdsica desses sistemas € permitir que os pares se avaliem, por
exemplo, ap6s completar uma transacao e usar a agregacao dessas avaliacdes para inferir
um valor para a confianca ou reputacdo de cada participante. Esse valor € considerado por
cada par na sua decisdo de efetuar novas transacdes com quaisquer outros nds no futuro.
Pares com baixa reputacio sofrem penalidades por isso, tipicamente ndo tendo suas requi-
sicoes atendidas. Usudrios que praticam o ataque Free-riding t€ém uma reputacio baixa,
em virtude da sua recusa em disseminar seu proprio conteido. Apds um certo tempo, esse
ataque ndo serd mais possivel, pois todos os outros pares se recusardo a fornecer arquivos
para um usudrio tdo pouco confidvel. Esse € o0 momento em que um usudrio malicioso
lancaria um ataque de lavagem de identidade, que consiste em entrar e sair repetidas vezes
da rede, sempre com uma identidade nova. Como a reputacdo € associada ao identificador,
um usudrio caroneiro que repetidamente entre na rede com uma nova identidade, livra-se
das penalidades causadas pela mé reputacao obtida por sua ndo-coopera¢do (FELDMAN
et al., 2006) e pode, entdo, continuar recuperando arquivos.

A lavagem de identidade sé traz vantagens a um atacante caso o custo computacio-
nal para a obten¢do de novas identidades seja baixo, comparado com o necessario para
readquirir uma boa reputacdo. Caso o custo de criacdo de identidades falsas seja alto, o
ataque perde sua motivacdo de ser um modo rapido de obter melhores niveis de confianca
perante os outros participantes da rede. Cabe ressaltar que se um usudrio malicioso nio
pudesse lancar um ataque de lavagem de identidade, entdo dificilmente um Free-riding
teria sucesso, pois o atacante teria problemas em livrar-se de sua ma reputagdo e, assim,
poder continuar recuperando arquivos.

3.1.5 Traicao

O ataque da trai¢do € mais um relacionado a sistemas de reputacdo. Em tal ataque, um
par comporta-se adequadamente por um tempo de forma a construir uma boa reputacao e,
entdo, explora o sistema valendo-se da mesma. Segundo Marti e Garcia-Molina (MARTT;
GARCIA-MOLINA, 2006), esse ataque € especialmente efetivo quando os pares ganham
privilégios a medida em que conquistam boa reputacdo. Um exemplo do ataque de traidor
¢ quando um usudrio no eBay (eBay, 2010) constréi uma reputagdo com muitas transacoes
de pequeno valor, e entdo lesa alguém em uma transacdo de grande valor. Cabe ressaltar
que um par traidor pode surgir nao de uma mudanca intencional no comportamento de um
usudrio, mas de uma mudanca no ambiente, por exemplo, uma maquina cliente perfeita-
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mente correta pode ser infectada com um virus estilo Cavalo de Tréia, que, entdo poderia
aleatoriamente abusar de um par que ja obtivesse uma boa reputacao.

O ataque da trai¢do estd diretamente ligado ao da lavagem de identidade. Logo que
um traidor passa a comportar-se maliciosamente, aproveitando-se para isso de sua boa
reputagdo, ele comegard a ser punido. Em breve sua reputacdo atingird baixos patamares
e o traidor terd dificuldade em obter cooperagcdo para suas transacdes. Neste ponto, €
necessdrio empregar o ataque de lavagem de identidade para obter uma nova identidade,
que terd uma reputacdo inicial maior que a sua atual. Sua mé-reputagcdo € anulada e o
atacante pode reiniciar o ciclo de obter um alto valor de reputag@o para, entdo, voltar a
lesar o sistema.

Esse ataque ndo possui uma ligacdo direta com o Sybil, pois ndo € beneficiado pelo
controle de diversas identidades (falsas) por uma mesma entidade. Ele estd sendo aqui
descrito, pois a proposta deste trabalho, de certa forma, assemelha-se a um sistema de re-
putacdo. Sistemas de reputacio, ou que de alguma maneira consideram o comportamento
dos pares como um dado de entrada, devem preocupar-se com fraidores e as influéncias
que eles podem ter no sistema proposto. A questdo dos traidores serd abordada mais
adiante, na Secao 4.3, quando procura-se demonstrar que a solucio proposta € robusta a
ataques dessa natureza.

3.1.6 Poluiciao de Contetido

A polui¢do de conteudo € um ataque que difere dos apresentados anteriormente, pois
ele ndo traz beneficio direto para o atacante. Seu tnico proposito € impedir que outros
usudrios tenham acesso a algum contedido especifico disponivel em redes par-a-par de
compartilhamento de arquivos. De acordo com Flavio Santos ef al (SANTOS; GAS-
PARY; BARCELLOS, 2009) esse ataque pode se manifestar de trés formas diferentes.
A primeira consiste em corromper o contetido de um arquivo, mantendo seus metadados
originais (LIANG; KUMAR, 2005). A segunda forma na qual a polui¢do de contetido
pode se manifestar consiste em anunciar um arquivo corrompido com o mesmo identifi-
cador de um contetdo original, através da manipulacdo do gerador de identificadores de
objetos. Essas 2 primeiras formas de polui¢dao de contetido se baseiam no corrompimento
de arquivos que podem ocorrer de diversas formas, entre elas:

e arquivos invalidos, incapazes de serem executados;

e arquivos que sdo vélidos, porém apresentam defeitos. Por exemplo, em caso de
arquivos de dudio podem ser inseridos intervalos de siléncio ou cortados intervalos
do dudio original;

e arquivos que sdo validos, mas que simplesmente ndo correspondam ao que foi anun-
ciado;

Por fim, a terceira forma de poluicao de conteddo consiste na inser¢ao de identificado-
res invélidos para conteudos, induzindo o sistema de busca de arquivos a falhas (LIANG;
NAOUMOV; ROSS, 2006).

Em qualquer dos casos acima, o usudrio legitimo que deseja obter o arquivo anunciado
acaba sendo prejudicado e ndo tendo acesso ao arquivo original. Apés freqiientes down-
loads sem sucesso na obten¢ao do arquivo desejado, o usudrio pode sentir-se frustrado e
deixar de utilizar o compartilhamento de arquivos via redes par-a-par (LIANG; KUMAR,
2005).
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Nesse ponto, a motivagcdo para um ataque de polui¢do de contetido parece um pouco
obscura, pois ndo fica evidente quais os beneficios que um atacante pode obter ao impedir
que outros pares tenham acesso a algum arquivo integro. Além disso, para que consiga
seu objetivo, serd necessario que invista uma parcela de seu tempo e recursos. A resposta
para essa pergunta € que realmente existem entidades interessadas na nao disseminacao de
conteddo de forma gratuita como € feita nas redes par-a-par, a chamada copyright indus-
try, ou a "industria do direito autoral”. Sdo principalmente grandes gravadoras, estidios
cinematograficos e editoras que tentam impedir a distribuicao nao autorizada de contetido
protegido por direitos autorais nas redes par-a-par (LIANG; NAOUMOV; ROSS, 2006).
E interessante ressaltar que essa é uma técnica bastante difundida, existindo inclusive
empresas especializadas tais como MediaDefender (MEDIADEFENDER, 2010) e Peer-
Media (PEERMEDIA, 2010).

Para que um contetdo poluido seja distribuido no lugar do correspondente legitimo,
sua disponibilidade deve ser mais ampla, deve estar disponivel no maior nimero possivel
de pares da rede. Uma forma de aumentar essa disponibilidade € através do uso de uma
grande quantidade de identidades, todas elas disseminando o contetdo poluido ao invés do
legitimo. Um caminho eficiente para a obten¢do dessas identidades por parte do usudrio
malicioso € lancar previamente um ataque Sybil a rede. Tal evidencia mais uma vez a
importancia do Sybil no langamento de ataques mais elaborados como a prépria polui¢ao
de contetdo.

3.1.7 Conluio

Julian Grizzard et al (GRIZZARD; JOHNS, 2007) definem conluio como uma rede
de maquinas comprometidas sob o controle de um tnico atacante. E importante notar
que a participacdo na rede de ataque ndo € necessariamente voluntaria, pois um atacante
pode assumir o controle de maquinas que executem cddigos maliciosos inadvertidamente
(worms, trojans, entre outros). O objetivo do atacante € expandir sua capacidade de ataque
através do uso do poder computacional de um conjunto de maquinas.

Inicialmente, essas redes de atacantes possuiam uma estrutra de comando e controle
centralizada, em geral utilizando canais de IRC (Internet Relay Chat) para sua comu-
nicacdo (BARFORD; YEGNESWARAN, 2007; COOKE; JAHANIAN; MCPHERSON,
2005). Mais recentemente, esse tipo de ataque evoluiu e surgiram redes de atacantes que
utilizam a arquitetura par-a-par para sua comunica¢do. Enquanto uma estrutura centrali-
zada de comando e controle pode ser derrubada com relativa facilidade ao ter seu centro
de comando desconectado, uma estrutura descentralizada € muito mais dificil de ser des-
montada. E dificil de medir a extensdo dos danos que podem ser causados por redes de
atacantes em conluio, mas é amplamente aceito que o dano € significativo (GRIZZARD;
JOHNS, 2007).

Por representar um avanco no constante embate entre atacantes e defensores, espera-se
que, no futuro, redes de atacantes que utilizem a arquitetura par-a-par tornem-se mais co-
muns (RUITENBEEK; SANDERS, 2008). Considerar a resisténcia a esse tipo de ataque
passa a ser, portanto, uma medida nio apenas interessante, mas mesmo necessdria para
quaisquer sistemas cujos objetivos estejam relacionados em prover seguranca. Esse cui-
dado torna-se mais importante ainda em sistemas de redes par-a-par, como o apresentado
nessa Dissertacdo. Para demonstrar a seguranca da solucao proposta, a avaliagio € con-
duzida considerando diferentes cendrios, entre eles um ataque em que diversos atacantes
atuam em conjunto, em conluio.
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3.2 Gerenciamento de Identidades em Redes Par-a-Par

Essa secdo busca apresentar e caracterizar as principais abordagens utilizadas em re-
des par-a-par para a autenticacdo e gerenciamento de identidades dos participantes. Em
especial, busca-se ressaltar as fragilidades dessas abordagens que acabam por permitir
que usudrios maliciosos obtenham vantagens indevidas ou prejudiquem o correto funci-
onamento das redes através de ataques. Além disso serdo apresentados os principais tra-
balhos relacionados a cada uma das abordagens e que se propdem a empregar estratégias
para solucionar, ou ao menos diminuir o impacto de ataques Sybil

Como mencionado anteriormente, redes par-a-par ndo apresentam um mecanismo efe-
tivo de autenticacdo dos participantes ou de gerenciamento de suas identidades. Para
resolver essa limitacdo, diferentes abordagens foram propostas, cada qual com caracte-
risticas que oferecem seguranca em maior ou menor escala. Invariavelmente, a oferta
de maior segurancga afeta outros aspectos importantes das redes par-a-par, tais como es-
calabilidade e descentralizacdo. Barcellos e Gaspary (BARCELLOS; GASPARY, 2006)
apontam as trés abordagens existentes, listadas abaixo em ordem crescente de seguranca
e decrescente de escalabilidade:

e identificacdo gerada pelo préprio par;
e identificacdo obtida a partir de um outro par (mediante desafio);
e identificacdo obtida a partir de uma entidade certificadora;

No decorrer da presente secdo, cada uma dessas abordagens serd apresentada com
maiores detalhes.

3.2.1 Identificacao Atribuida pelo Préprio Par

Identificacdo atribuida pelo préprio par é a abordagem mais simples de todas, pois im-
plica a ndo existéncia de um mecanismo global de atribuicao ou verificacao da identidade
gerada. Cada par que tenha a inteng@o de participar da rede é livre para criar uma iden-
tificacdo propria, contanto que ela ndo esteja sendo usada atualmente. Essa identificacio
¢ assumida pelos outros pares como sendo verdadeira e adotada por eles na comunicagdo
com esse novo participante, sem nenhuma outra espécie de verificacao ou confirmacao.

Essa abordagem apresenta algumas vantagens, e a principal delas € justamente sua
simplicidade, quando comparada com os mecanismos apresentados nas proximas sub-
secoes. Esse tipo de gerenciamento de identidades apresenta a menor sobrecarga para
que um novo participante ingresse na rede, visto nao exigir verificacdo alguma da iden-
tidade gerada. Outra vantagem € o fato de ser o Unico que mantém mais estritamente
as caracteristicas-chave das redes par-a-par, tais como a descentralizacdo da rede e con-
seqiiente tolerancia a falhas, pois, ao contrdrio dos outros mecanismos estudados, ndo
introduz novas entidades na rede.

Ironicamente, as mesmas caracteristicas que sdo consideradas vantagens nessa abor-
dagem de gerenciamento de identidades, podem ser vistas como sérias desvantagens
quando analisadas sob a Gtica da seguranga. A facilidade com que novas identidades
podem ser criadas é uma delas. O baixo custo computacional, aliado a auséncia de veri-
ficacdo da identidade gerada, permite a criacao indiscriminada de identidades fantasmas.
Como foi analisado no inicio deste capitulo, o controle de diversas identidades por uma
mesma entidade constitui o ataque chamado Sybil.
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As propostas que buscam resolver o problema da cria¢do de identidades falsas em sis-
temas que utilizam a abordagem em que o proprio par cria sua identidade t€ém em comum
o fato de estimarem limites para a quantidade de identidades Sybil na rede. Essa garantia,
apesar de restrita, ainda pode ser util em alguns cendrios, pois € possivel planejar apli-
cacOes que lidem adequadamente com uma fragdo previsivel de pares Sybil. As solucdes
apresentadas por Yu Haifeng et al. (YU et al., 2006) e George Danezis et al. (DANEZIS
et al., 2005) s@o exemplos. Ambas utilizam relagdes de confianga estabelecidas fora da
rede par-a-par para estimar o limite maximo de identidades Sybil presentes na rede em
um dado momento. No entanto, ambas as propostas apresentam problemas de violacdo
de anonimidade, ndo restricao a existéncia de pares Sybil e ndo garantia de autenticidade
dos pares.

3.2.2 Identificacio Baseada em Certificados

A autenticacdo baseada em certificados difere das apresentadas anteriormente pelo
fato de usar entidades externas a rede para assegurar a identificacdo dos pares. Essas en-
tidades ndo participam nas interagdes do sistema, mas agem como facilitadoras (DATTA;
HAUSWIRTH; ABERER, 2003). Cada participante da rede deve possuir um certificado
expedido por uma entidade certificadora que serd a responsédvel por assegurar a autentici-
dade da identidade. Os certificados tipicamente usam chaves assimétricas e sdo assinados
pela entidade certificadora a qual garante, dessa forma, sua autenticidade. Assim, sempre
que um par precisar conferir a identidade de um outro, ele deve primeiramente conferir a
assinatura da entidade certificadora, constatando que ela provém de uma entidade acredi-
tada, e, entdo, verificar a assinatura do par. Caso ambas as assinaturas confiram, entdo a
autenticacdo do par estard correta.

Esse mecanismo apresenta algumas vantagens bastante interessantes para redes par-
a-par. A principal delas é a incapacidade de que um usuadrio falsifique certificados, ob-
viamente assumindo que as entidades certificadoras ndo estejam comprometidas. Sem
poder criar novas identidades, ficam impedidos ataques como Sybil, Eclipse e lavagem
de identidade, abordados no inicio desse capitulo. Por conseqiiéncia, os ataques que de-
les dependem, ou se beneficiam, tais como Free-riding e poluicdo de conteddo (ambos
abordados nesse capitulo) também sao evitados. Outra vantagem € a identificacdo segura
de um par por outro, bastando para que isso aconteca que ambos acreditem na entidade
certificadora.

Por outro lado, as desvantagens apresentadas por esse mecanismo sdo significativas,
sendo a principal delas a necessidade de que a autoridade certificadora seja aceita por
todos os participantes do sistema (KAUFMAN; PERLMAN; SPECINER, 2002). Essa
necessidade pode tornar invidvel o acesso de potenciais usudrios (por exemplo, quando
for necessario informar dados pessoais ou pagar taxas para obter uma identidade). De
toda forma, um usudrio pode escolher em quais entidades certificadoras ele acreditara e
em quais ndo, porém assim surge o problema de como comunicar dois ou mais usua-
rios que ndo compartilhem entidades certificadoras nas quais confiem (MORSELLI et al.,
2006). Outra significativa desvantagem desse mecanismo € a centralizag¢do, que vai dire-
tamente contra um dos principios basicos das redes par-a-par e que traz consigo alguns
problemas cldssicos como a existéncia de ponto central de falha, problemas de balancea-
mento de carga no servidor, entre outros. Além disso, uma entidade certificadora que seja
comprometida traz grande impacto negativo ao sistema, pois ela pode, entre outras agdes,
negar-se a fornecer certificados a alguns usudrios, como também a revogar certificados
comprometidos.
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A primeira vista, essa parece ser a solu¢do mais adequada a ser adotada em uma
rede par-a-par, pois sob o aspecto da seguranca é a tnica que resolve definitivamente o
problema da criagdo de falsas identidades. Algumas solu¢des na literatura, como o Pretty
Good Privacy (PGP) (ZIMMERMANN, 1995) e Simple Public Key Infrastructure (SPKI)
(ELLISON, 1999; ELLISON et al., 1999), se propdem ainda a atacar alguns dos proble-
mas surgidos com essa abordagem. Ainda, assim, no caso de PGP, certificados precisam
ser trocados entre pares que, em principio, ndo se conhecem a priori. A questdo chave
nao resolvida nesse caso €: como fazé-lo de forma segura e escaldavel? Ja SPKI, apesar
de abordar questdes como centralizacdo e ponto unico de falhas, ndo trata do problema de
escolha do grupo de entidades certificadoras que serdo aceitas na rede, nem da comuni-
cacdo de pares que ndo confiem em entidades certificadoras em comum. Tal impede que
sua adocdo seja utilizada como padrao.

No outro extremo, as solugdes para redes que utilizam a autenticacdo baseada em
entidades certificadoras buscam minimizar as conseqii€ncias danosas da introducdo de
um elemento central. Os trabalhos propostos por Ruggero Morselli et al. (MORSELLI
et al., 2006) e Karl Aberer et al. (ABERER; DATTA; HAUSWIRTH, 2005) buscam
descentralizar a infra-estrutura de distribui¢do de chaves publicas (do inglés Public-Key
Infrastructure ou PKI). No entanto, essas propostas apresentam problemas pois exigem
para seu correto funcionamento a troca de uma grande quantidade de mensagens entre
os pares, além de apresentarem restricdes quanto ao nimero minimo de pares que devem
colaborar para que o sistema funcione como esperado.

3.2.3 Identificacao Obtida Mediante Desafio

O mecanismo de identificacdo mediante desafio é uma tentativa de solucionar o pro-
blema da facilidade para criagdo de multiplas identidades existente na autenticacdo atri-
buida pelo proprio par. Essa abordagem se caracteriza pela existéncia de um servico de
bootstrap. Esse servigo € composto por um ou, possivelmente, mais servidores de auten-
ticacdo, pontos esses responsdveis pela atribuicdo de identificadores a todos 0s usudrios
que desejam tomar parte na rede. Para que um par obtenha sua identificacdo, o servigo
de bootstrap exigira, em contrapartida, que seja resolvido um desafio computacional que
demandaré tempo e recursos por parte do par interessado em obter sua identidade. E
um requisito que a verificacdo da solucdo seja uma tarefa trivial, ao contrdrio da efetiva
resolucdo da mesma.

A idéia por trds da exigéncia da resolucdo do desafio € que usudrios legitimos pro-
vem suas boas intencdes com a rede, comprometendo uma parte de seus recursos. Ao
mesmo tempo, os maliciosos interessados em criar multiplas identidades sdo obrigados a
passar grande parte de seu tempo consumindo recursos apenas na sua obten¢ao e nao uti-
lizando os recursos da rede de forma indevida. O ideal € que em qualquer ponto antes da
autenticacdo, o custo do protocolo executado pelo cliente seja maior do que no servidor
(AURA; NIKANDER; LEIWO, 2001), objetivando assim que o servidor de autenticacao
comprometa seus recursos 0 minimamente possivel.

A proposta da utilizagao de desafios nao é recente. Servicos tradicionais como e-mail
e web, também estdo sujeitos a abusos (spam e denial of service, respectivamente) e para
eles ja foram criadas abordagens com a intencao de impor um custo computacional como
forma de impedir, ou a0 menos diminuir, o impacto desses abusos (BORISOV, 2006).
A identificacdo obtida mediante desafio em redes par-a-par busca adaptar o mesmo prin-
cipio, porém levando em considerag@o a caracteristica descentralizada dessa arquitetura,
em contraste com a centralizacdo do modelo cliente-servidor e das solucdes até entdao
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existentes.

A maior vantagem desse mecanismo € justamente sua capacidade de diminuir a quan-
tidade de identidades que podem ser criadas por um usudrio malicioso, o que possivel-
mente impede, ou a0 menos diminui, os danos causados por uma entidade com diversas
identidades. Esse efeito é obtido, pois a cada nova identificacdo que um participante de-
sejar obter, terd que resolver um novo desafio, diferente do anterior, o que lhe custara
igualmente tempo e recursos. Além da resolugdo desse enigma inicial, algumas técnicas
prevéem a resolucdo periddica de desafios pelos participantes de forma que mantenham
seus identificadores (ROWAIHY et al., 2007), e, portanto, sua caracteristica de membro
darede. Essa resolugao periddica tem o potencial de restringir ainda mais a capacidade de
criacdo de identidades falsas de usudrios maliciosos a0 comprometer seus recursos mais
freqiientemente.

O mecanismo em questdo apresenta, no entanto, algumas desvantagens. Segundo
Nikita Borisov (BORISOV, 2006), a principal desvantagem € que a identificagdo obtida
mediante desafio ndo € efetiva quando hd uma grande diferenca computacional entre os
atacantes e usudrios honestos. E plausivel imaginar cendrios em que os usudrios legitimos
tenham acesso a computadores de baixa capacidade de processamento quando compara-
dos com usudrios maliciosos dispostos a atacar a rede e que para isso utilizem equipamen-
tos de ultima geracdo. Nesse cendrio, os atacantes serdo capazes de resolver desafios mais
rapidamente. Apesar da dificuldade dos desafios empregados ser facilmente parametriza-
vel, qualquer escolha fixa de dificuldade fatalmente restringird usudrios legitimos ou sera
incapaz de bloquear adequadamente os atacantes. Outra desvantagem desse mecanismo
€ que ao criar entidades centrais a que todos os participantes devem ter acesso, se estd
diminuindo a descentralizacio das redes par-a-par, reduzindo desta forma alguns de seus
beneficios, como a tolerancia a ataques de negacdo de servico. Também se estd reduzindo
a escalabilidade, pois uma maior quantidade de participantes acarreta a necessidade de
um maior nimero de entidades atribuidoras de identidades.

As propostas para conter a criacdo de Sybils em ambientes que utilizam a obtengdo
de identidades mediante desafios vém obtendo bons resultados ao utilizarem desafios que
sdo criados ou verificados de forma distribuida. O trabalho de Nikita Borisov (BORI-
SOV, 2006) mostra a viabilidade da utilizacdo de desafios gerados de forma distribuida e
periddica e que contém dados gerados por todos os pares da rede. Dessa forma, um par
pode verificar que o desafio resolvido por um outro par qualquer continha dados que ele
proprio gerou. Segundo o autor, essa possibilidade garante que o sistema de geracdo e
verificacdo de desafios nao foi comprometido e o desafio resolvido € legitimo. Rowaihy
et al. (ROWAIHY et al., 2007) propdem um esquema com multiplas entidades geradoras
de desafios. Para um usudrio ingressar na rede € necessario contatar uma dessas entidades
e resolver uma seqiiéncia de desafios propostos. Apds resolver todos eles, o préprio par
torna-se capaz de gerar desafios para outros pares. Ambos os trabalhos mostram que a
capacidade de criagdo de Sybils € bastante reduzida ao ponto de os ataques ndo serem
efetivos.

Os trabalhos que abordam a utilizacao de desafios para contengdo de Sybils apresen-
tam um problema e uma critica recorrente a esse modelo de identificacdo de usudrios.
Eles utilizam desafios atribuidos estaticamente, isto €, com uma mesma dificuldade para
todos participantes. Qualquer escolha fixa de dificuldade pode ndo bloquear adequada-
mente oS atacantes ou causar uma sobrecarga inaceitdvel aos usudrios legitimos. Essa
questdo torna-se ainda mais importante ao considerar que atacantes podem ter acesso a
equipamentos relativamente poderosos, com capacidade de processamento bastante supe-
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riores a de usudrios comuns. Nesse contexto, a utilizacdo de um peso e uma medida na
atribuicao dos desafios tenderd a favorecer os atacantes, em detrimento dos usudrios legi-
timos do sistema. O diferencial da proposta a ser apresentada € justamente parametrizar a
dificuldade dos desafios para que esteja de acordo com o comportamento que cada usué-
rio apresenta na rede. Pares legitimos, que se comportem de maneira colaborativa, serdo
beneficiados com desafios cuja resolucdo demande menos tempo e recursos. Por outro
lado, os maliciosos, ou que se comportem de maneira nao colaborativa, deverao resolver
desafios mais custosos.
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4 PROPOSTA DE SOLUCAO PARA COMBATER ATAQUES
SYBILS

A solugdo proposta neste trabalho visa estabelecer o uso de desafios computacionais
adaptativos para o gerenciamento de identidades em redes par-a-par. De uma forma geral,
ha trés questdes chave associadas a adocdo de desafios adaptativos: (i) como caracterizar
o comportamento das fontes (ou dos usudrios associados as mesmas), (if) como calcular
o custo de um desafio a partir dos comportamentos observados, e (iii) como adaptar os
desafios considerando a dinamica do comportamento dos usudrios da rede, observados
pelo sistema como fontes de requisi¢cdes de identidades. Cada uma dessas questdes é
abordada nas Sec¢des a seguir.

4.1 Empregando Taxas de Recorréncias para Caracterizar Compor-
tamentos

Para permitir a caracterizacdo do comportamento das diversas fontes de solicitacdo
de identidades, duas métricas sdo introduzidas no contexto deste trabalho: taxa de recor-
réncia da fonte (¢) e taxa de recorréncia da rede (P). A primeira reflete a freqii€ncia
com que os usudrios associados a uma determinada fonte solicitam novas identidades ao
servico de bootstrap da rede par-a-par em um intervalo de tempo ¢,, (com t,, > 0). A
segunda, por sua vez, reflete a freqiiéncia média com que as fontes recorrem ao servigo
de bootstrap para solicitar novas identidades.

O valor da taxa de recorréncia da rede € calculado segundo a Equacdo 4.1, a qual uti-
liza a média harmonica das taxas de recorréncias das fontes. Nessa equagdo, n representa
a quantidade de fontes de onde partiram solicitagdes de identidade e ¢; representa a taxa
de recorréncia da i-ésima fonte da rede par-a-par. Note que quando ¢; = 0 equivale a
situacdo em que nenhum usudrio da fonte 7 solicitou alguma identidade; nesse caso, tal
fonte ndo € conhecida e, portanto, nao é considerada para o cdlculo da taxa de recorréncia
da rede.

n
"1
i=0 i

E importante frisar que a média harménica foi escolhida em detrimento de outras
medidas estatisticas (média simples, média geométrica e a mediana) por ser especialmente
resistente a alteragdes causadas por recorréncias muito discrepantes do padrao observado
(outliers). Essa caracteristica € desejavel e extremamente importante, uma vez que torna
mais dificil para atacantes manipularem o comportamento da rede (por exemplo através

O = 4.1)
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de um ataque em conluio) para tornarem-se menos suspeitos. A resisténcia da taxa de
recorréncia da rede a ataques em conluio € avaliada em maior profundidade no Capitulo 5.

4.2 Calculando o Grau de Confianca a partir dos Comportamentos
Observados

Considerando que o objetivo de um ataque Sybil € controlar uma fragdo significativa
de identidades na rede par-a-par, para executd-lo o atacante deverd solicitar um grande
ndmero de identidades ao servi¢o de bootstrap. A consequéncia direta desse comporta-
mento € um aumento da taxa de recorréncia da fonte associada ao atacante. Por outro
lado, € esperado que as fontes com usudrios legitimos recorram minimamente para soli-
citar identidades (por exemplo, no momento que se registrarem na rede par-a-par). Logo,
a idéia principal para conter ataques Sybil € atribuir desafios mais complexos ao(s) usua-
rio(s) associado(s) as fontes cujas taxas de recorréncia se tornarem superiores a taxa de
recorréncia da rede.

A partir da comparacao entre o comportamento de cada fonte (inferido a partir de ¢)
e do comportamento considerado padrdo para a rede (inferido a partir de @), é calculada
a relacdo entre as taxas de recorréncias da fonte e da rede (p). Obtida de acordo com
a Equacdo 4.2, ela assume valores menores que zero para indicar quantas vezes a taxa
de recorréncia da fonte i € menor que a da rede, e maiores que zero para indicar quantas
vezes a taxa de recorréncia da fonte i € maior.

_ —% se ¢i(t) < (t) 49
P=Y 24 seqi(t) > o) (*2)
(t) (3 i}

A relacdo entre as taxas de recorréncias da fonte e da rede (p) serve como base para o
computo do grau de confianga da fonte origem das solicitacdes de identidade (C'). Esse
grau, estimado para cada instante ¢ de acordo com a Equacgdo 4.3, assume valores no
intervalo [0, 1]: em um extremo, valores mais préximos de 1 indicam uma maior confianga
sobre a legitimidade do(s) usudrio(s) associado(s) a fonte em questdo; no outro extremo,
valores mais proximos de 0 indicam maior desconfianga, isto €, uma maior probabilidade
de que o(s) usudrio(s) associados a fonte em questdo estd(ao) lancando um ataque Sybil.
A complexidade do desafio computacional aplicado ao(s) usudrio(s) serd determinada
pelo grau de confianga da fonte ao(s) qual(is) ele(s) estd(ao) associado(s), no momento
da solicitacdo de uma nova identidade. A Equacdo 4.3 é normalizada de modo que os
extremos 0 e 1 representem total desconfianca e total confiangca sobre uma determinada
fonte, respectivamente.

arctan(a x (p — ¢)(1+2x)

C(t)=0.5— 4.3)

T

A Figura 4.1 mostra quatro diferentes configuracdes que ilustram como varia o grau de
confianca obtido para uma determinada fonte em fungdo de p. Nessas configuracdes, os
termos a, b e c da Equacao 4.3 assumem valores arbitrarios e desempenham um importante
papel no controle da agressividade com que as configuragdes decrescem, da amplitude e
da transla¢do das mesmas, respectivamente.

A partir da Figura 4.1 € possivel observar duas propriedades importantes que a Equa-
cdo 4.3 apresenta. A primeira reside no fato do valor de confianca ter variagdes minimas
para valores de p mais proximos de 0 (situacdo em que a fonte se comporta de forma seme-
lhante ou igual a média da rede), proporcionando assim uma certa tolerancia na avaliagdo
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Figura 4.1: Exemplos de valores para os parametros a, b, e ¢ da Equacgdo 4.3 para cédlculo
do grau de confianca da fonte

dos comportamentos das fontes. Considerando por exemplo a configura¢do (a = 0,1,
b = 2, ¢ = 0) na Figura 4.1, dentro do intervalo —2 < p < 2, varia¢des s30 pouco
consideradas, por serem ligeiramente semelhantes ao padrdo observado na rede. Os com-
portamentos que desviam significativamente desse intervalo, no entanto, terdo atribuidos
menores (ou maiores) valores de confianga, como pode ser observado pelas subitas va-
riagdes da configuragdo (¢ = 0,1, b = 2, ¢ = 0) nos intervalos =5 < p < —2e
2 < p < 5. A segunda propriedade reside no fato de ser assintotica em 0 e 1. Desse
modo, para p — —oo ou p — 400, sempre haverd um valor de confianga associado.

4.3 Lidando com a Dinadmica do Comportamento dos Usuarios da
Rede

Uma caracteristica importante de redes par-a-par € a ampla autonomia concedida aos
pares. Desse modo, os pares podem entrar e sair da rede de acordo com seus interesses e
disponibilidade, sem depender de entidades externas. Um dos possiveis desdobramentos
dessa dinamicidade € a ocorréncia de variagOes constantes (e eventualmente significativas)
do padrdo de comportamento tanto das fontes quanto da rede par-a-par como um todo. A
seguir, € discutido como o mecanismo proposto lida com a dindmica dos comportamentos
observados.

A Equacido 4.3, embora seja capaz de determinar a confianca de uma determinada
fonte no instante ¢, ndo considera o histérico de comportamento da mesma. Com o ob-
jetivo de representar de modo apropriado o grau de confianga de uma determinada fonte,
ao mesmo tempo considerando o histérico do comportamento da mesma, € inserido na
solucdo um parametro 3, o qual permite o cdlculo da confianca suavizada, Cs, conforme
apresentado na Equacdo 4.4. O parametro $ é um fator de suavizacido que determina o
peso do passado no célculo do valor de confianca para o instante atual (¢), e assume va-
lores no intervalo (0,1]. Em um extremo, valores de 5 mais proximos de 0 conferem um
peso maior ao comportamento historico da fonte em questdo. Em outro extremo, valores
de 3 mais préximos de 1 ddo um peso maior ao comportamento atual da fonte. No caso
especial em que S = 1, o valor de confianga atual (tal como calculado pela Equacio 4.3)
¢ considerado integralmente, sendo o passado totalmente desconsiderado.

Cs(t)=pxCHt)+(1—-p0)xC(t—1) 4.4)
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A adicdo do parametro (3 ao célculo da confianca € importante para tratar adequada-
mente as alteracdes no comportamento de cada fonte de solicitacdo de identidades. Em
particular, as altera¢Oes intencionais e repentinas de comportamento, de usudrios inte-
ressados em obter beneficios, como os traidores, sdo capturadas e refletidas no grau de
confian¢a da fonte a qual o mesmo esta associado. Um traidor € um atacante que busca an-
gariar altos valores de confianca em sistemas de reputacdo e passa, entdo, a se aproveitar
dela para prejudicar outros pares, ou obter vantagens indevidas. O correto dimensiona-
mento do valor de /3, nesse contexto, pode impedir que um traidor manipule a solugéo
proposta de modo que a fonte em que se situa consiga (ou recupere) rapidamente uma alta
confianca do sistema. Na medida em que o passado é considerado para determinar o pre-
sente, somente aquelas fontes cujos usudrios apresentem bom comportamento histérico
serdo considerados confidveis.

Outra questao importante, ainda em relacao a dindmica do comportamento da rede, re-
side no fato de que as taxas de recorréncia podem variar em épocas diferentes. E razodvel
esperar que o comportamento dos usudrios se altere com o passar do tempo. Por exemplo,
a distribui¢do de um novo arquivo de grande sucesso em uma rede par-a-par de compar-
tilhamento de arquivos tende a aumentar a taxa de recorréncia da rede devido a grande
quantidade de usudrios interessados em obter esse arquivo. E preciso evitar que o cilculo
do grau de confianga seja feito com base em comportamentos que ndo mais reflitam o
padrdo observado mais recentemente. Outra motivagao para que sejam limitadas tempo-
ralmente as solicitacdes de identidade consideradas no calculo do grau de confianca é que
caso fossem consideradas todas desde o inicio (¢ = 0), seria mais facil para um atacante
lancar mao de ataques Sybil. Isso seria possivel visto que a quantidade de requisicoes
cresceria indefinidamente, conseqiientemente ofuscando as altas taxas de recorréncia de
fontes suspeitas.

Para acomodar essas questdes temporais no comportamento dos pedidos de identida-
des, optou-se por utilizar uma janela deslizante — um intervalo de tempo t,,, que se inicia
no passado e termina no momento presente — para restringir a quantidade de requisi¢des a
serem consideradas no célculo das taxas de recorréncia de cada fonte e da rede. Note que
t,, corresponde ao tempo considerado para calcular a taxa de recorréncia ¢ de cada fonte
no sistema e, conseqiientemente, a taxa de recorréncia da rede, ¢ (tal como discutido na
Secdo 4.1). A medida em que o tempo passa, a janela avanga em passos com duracio t4
(com t; < t,); com isso, as solicitacdes de identidade mais antigas vao sendo descon-
sideradas, dando lugar a solicitacdes mais recentes, as quais sdo mais representativas do
estado atual da rede par-a-par.
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5 AVALIACAO DA SOLUCAO PROPOSTA

Para avaliar a viabilidade técnica, a eficicia e a eficiéncia do uso de desafios adapta-
tivos para combater Sybil em redes par-a-par, foi realizada a implementagao prototipica
de um servigo de bootstrap. Por meio desse protétipo, foram executados diversos experi-
mentos, considerando solicitagdes sintéticas de identidades baseadas em tracos historicos
de uma comunidade par-a-par real. Como resultados da avaliagdo conduzida, procurou-se
observar que (i) os desafios computacionais propostos para usudrios legitimos penalizam
minimamente os mesmos, (if) desafios atribuidos a potenciais atacantes possuem maiores
complexidades computacionais, e (iii) a solu¢do proposta € robusta e resiliente mesmo na
presenca de uma fracao significativa de atacantes, bem como sob a ocorréncia de ataques
em conluio.

O restante deste capitulo estd organizado como segue. A Secdo 5.1 apresenta a me-
todologia de avaliacdo utilizada. Na Se¢do 5.2 € apresentada uma andlise dos parametros
utilizados no calculo do grau de confianca com o intuito de verificar a influéncia que dife-
rentes valores trazem para esse cdlculo e auxiliar na escolha de valores adequados visando
a eficdcia e eficiéncia da solugdo proposta. A Secdo 5.3 apresenta a configuragao utilizada
na avaliacdo experimental, que terd seus resultados acerca da contencao de ataques Sybil
apresentados na Secdo 5.4.

5.1 Metodologia de Avaliacao

O protétipo desenvolvido para a avaliagdo experimental pode ser visto como um ser-
vigo que recebe como entrada uma série de requisi¢des de identidade. Cada requisi¢do é
composta por um identificador da fonte que originou a requisi¢do e um indicador do mo-
mento em que ela foi gerada. Esse servigo possui configuragdes relativas aos parametros
(a, b, ¢, duracio e passo da janela, e () utilizados nas equagdes que influenciam o célculo
do grau de confianca. Esse servico efetua o processamento das requisi¢coes de forma se-
melhante ao que um servidor de boostrap de uma rede par-a-par faria caso recebesse um
pedido de identidade de um usudrio. Como saida o servi¢o gera uma lista associando cada
requisicao com o grau de confianga calculado de acordo com o explicado no Capitulo 4.

A Tabela 5.1 apresenta um resumo das caracteristicas do trago utilizado como base
para a montagem da lista de requisicdes que € fornecida como entrada para o servico.
Essa lista € utilizada tanto na andlise de sensibilidade dos parametros para o calculo do
grau de confianca (Sec¢do 5.2), quanto nos experimentos efetuados para anélise da eficicia
e efici€éncia da proposta (Se¢do 5.4).

Os experimentos e a andlise de sensibilidade foram feitos com base em tracos his-
téricos de solicitacdes de identidades na comunidade par-a-par fechada Bitsoup (BIT-
SOUP.ORG, 2009). Uma vez que a admissdo na comunidade € feita mediante autentica-
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Tabela 5.1: Informagdes sobre o traco utilizado na andlise de sensibilidade e avaliacao
experimental.

Caracteristicas do Traco Empregado

Duragao 15 dias
Quantidade de identidades solicitadas 625.079 identidades
NUmero de fontes distintas 44.315 fontes
Intervalo médio entre requisi¢cées 2,08 segundos

Quantidade média de requisi¢bes por fonte 14,21 identidades

cdo por usudrio e senha, e a criacdo de novas contas ¢ moderada, assumiu-se para os fins
da avaliacao que o trago ndo contém registros de atacantes Sybil. Essa premissa baseia-se
na idéia de que o custo necessario para criar e manter diversas identidades falsas em uma
comunidade fechada com moderacdo € de varias ordens de grandeza maior do que em
uma comunidade aberta sem moderacgao.

Os tracos considerados registram atividades de solicitacdo de identidades durante 15
dias consecutivos. Durante esse periodo, foram obtidas 625.079 identidades, solicitadas
por 44.315 fontes distintas, perfazendo uma média de 14, 21 solicitagdes de identidades
por fonte, € uma taxa global de 1 solicitagdo a cada 2, 08 segundos.

Um dos objetivos do modelo proposto € penalizar potenciais atacantes (ou usudrios
que tenham comportamento semelhante). Para que que a avaliacdo experimental do mo-
delo proposto pudesse ser avaliada nessas condicdes foi preciso considerar cendrios em
que a rede se encontrava sob ataque Sybil. Com esse intuito, foram gerados ataques sin-
téticos sob duas formas. Primeiramente, foram considerados ataques em que uma tnica
fonte produzia requisi¢des de identidade com uma taxa varidvel e crescente, simulando o
caso de um atacante estar angariando identidades na iminéncia de langar um ataque Sybil.
A outra forma de ataque consistiu em diversas fontes requisitando identidades a uma taxa
constante, simulando o caso em que um atacante estaria orquestrando um conluio contra
a rede.

5.2 Analise de Sensibilidade

Essa secdo apresenta uma série de experimentacdes efetuadas com o intuito de com-
preender melhor a influéncia de cada um dos parametros utilizados no calculo do grau
de confianca de uma requisicdo. Essa andlise é importante para determinar valores que
sejam considerados adequados tendo em vista seu uso em redes com diferentes perfis. A
Tabela 5.2 apresenta os valores considerados para cada um dos parametros envolvidos.

Tabela 5.2: Valores considerados na analise de sensibilidade.

Parametros considerados

a 0,001; 0,01; 0,1
0;1;2
c 0;3;5
B 0,125; 0,5; 0,875
Duragao da Janela (t.,) 4; 8; 16 horas
Passo da Janela (t4) 1;2; 4 horas
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5.2.1 Parametrosa,bec

A andlise dos valores para os parametros a, b e ¢ da Equagdo 4.3 foi feita de forma
analitica. Isto ocorreu porque esses trés parametros apenas determinam o formato da
curva que associa a relag@o entre as recorréncias (p) e o grau de confianca C(t) associado.

A Figura 5.1(a) ilustra a influéncia do parametro a no cédlculo do grau de confianca.
Pode-se observar que conforme aumenta o valor de a, menor fica o segmento da reta
paralelo ao eixo x situado na altura de 0,5 do eixo y. Em termos do modelo proposto,
esse segmento de reta pode ser considerado como o intervalo de tolerancia para o valor
de recorréncia classificado como comportamento padrdo, pois variagdes no valor de p (a
relac@o entre a recorréncia do par e a da rede) representado no eixo x, ndo implicardo
alteracdes no grau de confianga. Assim, quanto menor o valor de a, mais pares, poten-
cialmente, terdo suas requisi¢des com grau de confianca valendo 0,5. Isso equivale a
consideréd-los como pares "normais", pois este € o ponto médio do intervalo de variagdao
do grau de confianga.
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Figura 5.1: Influéncia dos parametros a, b e ¢ no calculo de C(t)

A Figura 5.1(b) mostra a influéncia do parametro b. Nela pode-se notar que a medida
em que b aumenta, mais agressiva € a subida da curva em relacao ao eixo y. Quando b vale
1, a curva percorre o intervalo entre O e 1 do eixo y, aproximadamente, entre os pontos -10
e 10 do eixo x. Ja quando b vale 2, ela sobe rapidamente, praticamente percorrendo esse
mesmo trecho apenas entre os pontos -4 € 4 do eixo x. Em termos do modelo proposto
pode-se dizer que o parametro b da Equacdo 4.3 serve para estabelecer o quanto os pares
serdo punidos (ou beneficiados) caso seu comportamento destoe do padrio calculado para
o restante da rede.

Por fim, a Figura 5.1(c) mostra a influéncia do pardmetro c. Nela pode ser observado
claramente a influéncia desse parametro na translacdo da curva. Em termos do modelo
proposto, o parametro ¢ pode ser utilizado para aumentar ou diminuir globalmente o grau
de confianca para determinados valores de (p). Esse pardmetro pode ser considerado como
0 qudo benevolente (ou malevolente) o modelo se comporta. por exemplo ao atribuir o
valor 5 para c, aqueles pares que apresentarem sua taxa de recorréncia ¢ igual a taxa de
recorréncia (®) da rede (e portanto (p) igual a 0) terdo um grau de confianga préximo de
1. Ja no caso em que c vale 0, pares com esse mesmo comportamento terdo seu grau de
confianca calculado em 0,5.
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5.2.2 Duracao e Passo da Janela

A janela (¢,,) € um parametro importante para o calculo do grau de confianga, ainda
que nio esteja explicito na Equagdo 4.3 para o cdlculo de C(t). Sua funcao € delimitar no
tempo quais requisi¢des serdo considerada para o cdlculo da taxa de recorréncia da fonte
(¢) e da taxa de recorréncia da rede (P). Portanto influencia a partir dessas varidveis o
valor de C(t).
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Figura 5.2: Influéncia da duracgdo e passo da janela no calculo de C(t)

A duragdo de t,, ndo pode ser muito longa, pois isso pode acabar tornando-se um
problema. E razodvel assumir que o comportamento dos participantes de uma rede par-
a-par tem influéncia direta do horéario do dia, com mais participantes usando a rede no
periodo noturno. Se a duracdo de ¢,, fosse proxima de um dia ela acabaria por juntar dois
comportamentos distintos, o diurno e o noturno, e fatalmente o comportamento resultante
ndo seria fiel ao comportamento mais atual da rede. Por outro lado, com a duragdo da
janela muito curta corre-se o risco de ndo ser possivel captar o comportamento padrdo da
rede, sofrendo maior influéncia de pares com comportamento distinto. Por esses motivos
foi decidido fazer experimentos considerando a janela com duragdo de 4, 8 e 16 horas.
A Figura 5.2(a) ilustra a relagdo entre a duragdo da janela e a distribuicdo do grau de
confianca entre os pares. Como esperado, o grau de confianga calculado para a rede
como um todo (isto é, a média das confiancas calculadas para todos os pares da rede) é
diretamente proporcional a duragao da janela.

Além da duragdo, a janela possui outra caracteristica chamada de passo, que deter-
mina o quanto ela avanca no tempo por vez. E razoavel supor que o comportamento geral
da rede par-a-par (indicado por ®) seja aproximadamente constante. Dessa maneira, o
fato da janela avancar no tempo em saltos de 1, 2 ou 4 horas ndo deve trazer diferen-
cas significativas na distribuicdo do grau de confianca das solicitacdes de identidades.
Realmente, como pode ser observado na Figura 5.2(b), o passo da janela ndo apresenta
influéncia significativa no calculo do grau de confianca.

5.2.3 Ponderacao  para Consideracio de Comportamentos Passados e Recentes

O parametro f3 foi criado com a inten¢do de ponderar a importancia relativa de valores
de confianca passados e atual no calculo do grau de confianca. Com isso busca-se evitar
traidores, pares que repentinamente alteram seu comportamento visando a obten¢do de
vantagens indevidas. Acredita-se que quanto mais préximo de 1 (priorizagdo do valor
atual em detrimento do passado) for o valor de (3, mais vai variar o grau de confianca.
Isso ocorre, pois mesmos em tracos supostamente contendo apenas usudrios legitimos,
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algumas fontes permanecem longos periodos sem requisitar identidades, mesmo que no
passado tenham requisitado diversas. Assim, seu grau de confianca instantanea seria bas-
tante alto quando comparado com seu passado. Quando o valor de [ for mais préximo
de O (valorizacao de medi¢Os passadas no cdlculo do grau de confianca) , espera-se que a
distribui¢do dos graus de confianca dos pares varie menos abruptamente, pois essa ponde-
racdo tende a suavizar as mudangas que podem ocorrer no comportamento de pares com o
decorrer do tempo. Como pode ser observado na Figura 5.3 tal é exatamente o que ocorre,
confirmando o que intuitivamente era esperado.
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Figura 5.3: Influéncia do (3 no célculo de C(t)

5.3 Configuracao do Ambiente de Experimentacao

Com a andlise de sensibilidade apresentada na sec@o anterior, foi possivel selecio-
nar um conjunto de adequado de pardmetros para conduzir a avaliacdo expeimental do
modelo. Esses parametros estdo sintetizados na Tabela 5.3 e explicados a seguir

Tabela 5.3: Informacdes sobre o ambiente considerado na avaliagdo experimental.

Parametros do Modelo

a 0,1
2
5
B 0,125
Duragéo da Janela (t.) 8 horas
Passo da Janela (t4) 1 hora

Estratégias de Ataque

Taxa de requisigao por fonte atacante | 1;1,25;1,5; 2; e 2,5 requisi¢cdes/hora
Quantidade de fontes atacantes 1; 100; 500; 1.000; e 2.000

O valor de f foi definido como 0,125, isto €, o comportamento histérico do grau
de confianga possui um peso de 87,5% sobre o valor atual. Esses valores mostraram-se
adequados, apds sucessivas experimentagdes, para impedir que fontes com histérico de
mau comportamento alcancassem valores elevados de confianca ao tornarem-se repenti-
namente bem comportadas. Os valores de a, b e c, por sua vez, foram definidos como
0,1, 2 e 5, respectivamente, visando controlar a forma como a rela¢do entre as recorrén-
cias se reflete no grau de confianga obtido pela fonte. Com esses valores, uma taxa de
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recorréncia da fonte similar ou igual a da rede (¢ ~ &) fard com que a fonte alcance
um grau de confianca de aproximadamente 1 (por exemplo, vide configuracdo a = 0,1,
b = 2 e c = 5naFigura4.1). A janela deslizante tem duracio de 8 horas (¢, = 8 x 60
min) e desliza de hora em hora ({; = 1 X 60 min). A dura¢do de 8 horas mostrou-se
adequada considerando as caracteristicas da comunidade Bitsoup.org (materalizadas nos
tracos histéricos estudados), sendo capaz de capturar adequadamente o comportamento
passado de cada usudrio, e ao mesmo tempo desconsiderar solicitagdes que nao refletem
mais o estado atual da rede. O deslizamento de hora em hora, por sua vez, mostrou-se
adequado para capturar a evolucdo nos comportamentos dos participantes da rede, sem
impor uma sobrecarga maior ao processo de calculo do grau de confianca.

Para avaliar cendrios em que a rede se encontra sob ataque Sybil, foram injetadas
artificialmente solicitagdes maliciosas de identidades, considerando duas estratégias di-
ferentes. Na primeira, o atacante lanca um ataque Sybil a partir de uma unica fonte. A
segunda estratégia, por sua vez, considerou que o atacante possui a sua disposicdo um
determinado nimero de fontes. Nesse caso, o ataque Sybil realizado € distribuido, com
solicitagdes partindo de cada uma das fontes sob o controle do atacante — cada fonte soli-
cita uma quantidade pequena de identidades, de modo que ndo sejam classificadas como
suspeitas. Em ambos os casos, busca-se avaliar a quantidade de identidades que um ata-
cante consegue solicitar por meio do ataque versus a dificuldade do desafio que o sistema
atribui para cada nova solicitacdo vinda de uma das fontes envolvidas no ataque.

5.4 Resultados Obtidos e Analise

Para organizar a discussao dos resultados obtidos, primeiramente € discutida a sobre-
carga causada a usudrios legitimos, em situagdes em que nao hd ocorréncia de ataques
Sybil na rede par-a-par. Em seguida, € avaliada a efetividade da soluc¢do na contencao de
ataques Sybil, e o impacto que estes causam nos desafios com os quais usudrios legiti-
mos terdo de arcar. Por fim, € analisada a sua resiliéncia em situagdes em que diversos
atacantes agem em conluio, com o propdsito especifico de atacar a propria solucao.

5.4.1 Sobrecarga Causada a Usuarios Legitimos na Auséncia de Ataques Sybil

A Figura 5.4 exibe a funcdo cumulativa complementar de distribuicao (Complemen-
tary Cumulative Distribution Function, CCDF) das confiancas calculadas para as soli-
tacdes de identidades partindo das fontes (consideradas legitimas) do traco estudado. E
importante ressaltar que esse resultado refere-se somente as solicitagdes de identidade
presentes no traco original, ndao tendo sido perturbado pela ocorréncia de ataques Sybil.

E possivel notar no grifico da Figura 5.4 que a maioria das solicitacdes de identi-
dade geradas pelas fontes € de alta confiangca. Por exemplo, aproximadamente 45% das
solicitagdes de identidades foram realizadas por usudrios oriundos de fontes com confi-
anca maior ou igual a 0,9. Em outras palavras, existe um grau de confianca igual ou
maior do que 0,9, para aproximadamente 45% das solicitacdes, de que as mesmas nao
estejam relacionadas a um ataque Sybil. Esse percentual aumenta para 60% se conside-
rarmos as solicitacdes com confianca maior ou igual a 0, 7, e para aproximadamente 75%
se considerarmos aquelas com confianca maior ou igual a 0,5. Com esses valores de
confianca obtidos, uma significativa fracao das fontes obtera desafios computacionais de
menor complexidade, logo causando minimo impacto para os respectivos usuarios.

Um aspecto importante a ser discutido sobre os resultados da Figura 5.4 diz respeito
aos 25% das fontes com confianca menor que 0, 5. Embora as fontes contidas no trago
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Figura 5.4: CCDF do grau de confianca de solicitagdes de identidades originadas por
fontes legitimas

sejam presumidamente legitimas (isto é, ndo lancaram algum ataque Sybil contra a rede
par-a-par), existem casos em que as fontes podem recorrer mais vezes que a média da rede
para solicitar identidades. Esse € o caso, por exemplo, em que vérios usudrios acessam a
Internet através de redes utilizando o mecanismo de NAT, o qual faz com que os mesmos
sejam associados a uma tnica fonte. De qualquer forma, o nimero de usuérios afetados

no experimento executado foi minimo. Pouco mais de 10% das fontes alcancou valores
de confianca menores ou iguais a 0, 2.

5.4.2 Impacto Causado a Potenciais Atacantes

A Figura 5.5 apresenta os resultados obtidos a partir do desdobramento do cendrio
ilustrado na Figura 5.4 em cinco novos cendrios, cada um sob os efeitos de um ataque
Sybil gerado artificialmente. Os ataques, em cada um dos cendrios, sdo orquestrados por
uma Unica fonte (maliciosa). A principal diferenga entre os ataques de cada cendrio reside

nas taxas de solicitacdo de identidades adotadas: 1; 1,25; 1,5; 2; e 2, 5 solicitagdes por
hora, respectivamente.
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Figura 5.5: Resisténcia da solug¢do proposta a ataques Sybil partindo de uma tnica fonte
maliciosa, considerando diferentes taxas de recorréncia da mesma

Uma observagdo importante em relacdo aos resultados apresentados na Figura 5.5
corresponde a influéncia do ataque Sybil sobre o grau de confianca obtido pelas fontes
legitimas. Independente da taxa de solicitacdo de identidades adotada pelo atacante, as
curvas que mostram a distribui¢do do grau de confianga dos pares legitimos mantém-se
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inalteradas e idénticas. Tal se deve a resisténcia da média harmonica — medida empregada
para calcular a taxa de recorréncia da rede, conforme discutido na Se¢do 4.1 — a presenca
de taxas de recorréncia com desvio significativo em relacdo as das demais fontes. Por
questdes de legibilidade, apenas uma curva é apresentada na Figura 5.5 para ilustrar a
distribui¢do do grau de confianga das fontes legitimas.

Analisando os resultados da Figura 5.5 por uma perspectiva diferente, é possivel ob-
servar que um aumento gradual na taxa de recorréncia da fonte maliciosa € suficiente para
que a mesma sofra quedas significativas no seu grau de confianga. Por exemplo, quando
a taxa de recorréncia da fonte maliciosa corresponde a 1 solicitacdo por hora (cendrio
1), aproximadamente 100% das solicitagdes de identidades partindo daquela fonte obteve
grau de confianca igual a 0,5 (isto é, um grau de confianca de 0,5 de que a solicitacdo
ndo estd relacionada a um ataque Sybil). Para a taxa de 1, 25, por sua vez, apenas 10% das
solicitagdes de identidades obteve grau de confianca maior ou igual a 0, 3. No cendrio 5,
0 mais extremo ilustrado, a taxa de 2,5 faz com que todas as solicitacOes de identidades
partindo da fonte maliciosa sejam consideradas como parte de um ataque Sybil (uma vez
que 100% das solicitacdes de identidade obteve grau de confianca 0). A consequéncia
direta das quedas observadas é a imposi¢do, aos usudrios associados a fonte maliciosa, de
desafios computacionais de complexidade computacional extrema.

Os resultados apresentados levam a duas conclusdes distintas, dependendo da pers-
pectiva pela qual sdo analisados. Por um lado, evidenciam que a solu¢@o proposta reage
adequadamente ao aumento na taxa de recorréncia das fontes, penalizando severamente
aquelas que recorrem a uma taxa muito maior que a média observada na rede. Por ou-
tro lado, mostra que a solucao compele as fontes a se “comportarem adequadamente” —
isto é, recorrendo harmonicamente em relacdo as demais fontes — caso ndo desejem ser
penalizadas com desafios computacionais mais complexos.

5.4.3 Resiliéncia da Solucao Proposta a Ataques em Conluio

Apos ter-se analisado o efeito de um ataque Sybil considerando uma unica fonte,
avaliou-se o efeito do ataque realizado de forma distribuida, isto é, considerando multi-
plas fontes como origem das solicitacdes de identidade. Nesse caso, ao invés de aumentar
a taxa de recorréncia para obter mais identidades falsas, o atacante age em conluio com
outros atacantes (ou lanca mao de uma botnet formada por vérias estacoes zumbi conec-
tadas a Internet). Sdo dois os objetivos do lancamento de um ataque Sybil em conluio.
Primeiro, busca-se aumentar a velocidade com que o atacante obtém identidades falsas
na rede par-a-par, sem ter de arcar com desafios mais complexos. Segundo, procura-se
alterar a percep¢do de normalidade da rede. Em outras palavras, parte-se da idéia de que
mais fontes maliciosas atuando com 0 mesmo comportamento tende a mudar a percep¢ao
sobre qual é, efetivamente, o comportamento da maioria das fontes na rede.

A Figura 5.6 apresenta os resultados obtidos considerando a nova estratégia de ataque.
Quatro cenarios distintos sdo considerados, cada um com um nimero distinto de fontes
maliciosas a disposi¢ao do atacante: 100; 500; 1000; e 2000 fontes. Em todos os cendrios,
cada fonte maliciosa atua a uma taxa de 1, 5 solicitacdes de identidades por hora. Essa
taxa foi escolhida porque permite ao atacante obter um nimero significativo de identida-
des e, a0 mesmo tempo, passar mais despercebido como um atacante na rede (conforme
evidenciado na andlise anterior).

Observe na Figura 5.5 que, mesmo utilizando uma quantidade extremamente alta de
fontes para langar o ataque Sybil, o efeito que o atacante consegue exercer sobre o padrao
de normalidade da rede € relativamente limitado. Por exemplo, na Figura 5.5 (a), 70%
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Figura 5.6: Resiliéncia da solu¢do proposta a ataques Sybil partindo de varias fontes
maliciosas, considerando uma mesma taxa de recorréncia

das solicitagdes de identidades foram realizadas por fontes com confianga maior ou igual
a 0,5. Esse percentual decresce para 61% na Figura 5.5 (b), 56% na Figura 5.5 (c) e
aproximadamente 50% na Figura 5.5 (d).

Em contrapartida, as fontes associadas aos atacantes continuam a apresentar um com-
portamento discrepante em relacdo as demais fontes. Apesar de os atacantes conseguirem
algum sucesso no ataque em conluio, estes continuam a obter baixissimos valores de
confianca (logo, desafios computacionais mais complexos). Com 100 fontes, nenhuma
solicitacdo obtém grau de confianca maior ou igual a 0, 05. Embora haja um ganho con-
sideravel no ataque para o caso em que 500 fontes sdo empregadas, apenas 13% das
solicitagdes obtiveram confian¢ca maior ou igual a 0, 1. Para o caso com 1000 fontes, 15%
das solicitacdes obtiveram confianca maior ou igual a 0, 2, e para o caso com 2000 fon-
tes, 35% das solicitacdes. Esses resultados evidenciam, ao mesmo tempo, a robustez e
a eficacia da solucdo proposta frente a ataques Sybil, mesmo quando estes ocorrem em
conluio. Mais importante, mostra que o atacante precisa dedicar uma gigantesca quan-
tidade de recursos para obter sucesso no ataques, tanto em termos de fontes distribuidas
(para despistar o esquema de diferenciacdo por fontes de solicitagdo), como em termos de
capacidade computacional (para resolver os desafios propostos).
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6 DISCUSSOES SOBRE A SOLUGCAO PROPOSTA

Este capitulo busca fazer uma discussao sobre a aplicacdo do modelo proposto em
redes par-a-par reais. Primeiramente sdo abordadas as possibilidades de aplicacdo do
modelo em arcaboucos par-a-par e as alteracOes necessdrias para instanciacdo em over-
lays estruturados e ndo-estruturados. A seguir é abordada a questdo de como efetuar o
mapeamento do grau de confianca na complexidade de diferentes tipos de desafio com-
putacional, considerando desafios ja propostos na literatura. Por fim, € realizada uma
discussdo sobre a materializacdo do conceito de fonte, quais as granularidades possiveis
e as implicacdes de sua adogdo.

6.1 Instanciacao em Arcaboucos Par-a-Par Reais

Conforme apresentado no Capitulo 4, a solu¢gdo proposta baseia-se na exigéncia da
resolucdo de desafios computacionais adaptativos antes que potenciais usudrios obtenham
identidades que os permitam ingressar em uma rede par-a-par. E importante frisar que a
instancia¢do do modelo em redes existentes requereria, no geral, pequenas alteragdes nas
entidades que compdem a rede. Naturalmente, essas alteracdes dependeriam diretamente
do sistema par-a-par considerado e de suas caracteristicas.

6.1.1 Overlay Nao-estruturado

Como exemplo de um arcabouco par-a-par para troca de arquivos com overlay nao-
estruturado adotou-se o BitTorrent (COHEN, 2003) devido a sua popularidade e extensa
bibliografia descrevendo seu funcionamento. Nesse sistema, cada par € identificado por
uma tupla composta por (IP, Porta, Peer ID). Peer ID € um string pseudo-randéomico de
20 bytes composto por duas partes. A primeira, de 6 a 8 bytes de comprimento, indica o
cliente BitTorrent e a versdo utilizada. Por exemplo, "M4-0-4-"indica a versao 4.0.4 do
cliente BitTorrent originalmente desenvolvido por Bram Cohen, criador desse protocolo.
A segunda parte € formada por um valor aleatério. Cada novo usudrio que deseja par-
ticipar da rede par-a-par gera um Peer ID e informa ao tracker que deseja ingressar na
rede. O tracker envia como resposta uma lista contendo tuplas de pares, usualmente limi-
tada em cinqiienta. A partir dessas tuplas podem ser recuperados os dados de IP e porta
para contatar diretamente o par desejado a fim de obter um arquivo. Simplificadamente,
a adesdo de um novo par P; a uma rede BitTorrent pode ser descrita nos seguintes passos:

1. P; gera um identificador I D; para si proprio.

2. P; envia uma mensagem para o tracker T; contendo 1 D;.
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3. T; responde com uma lista de pares os quais F; pode contatar diretamente e obter o
arquivo desejado.

Para que o modelo proposto possa funcionar no BitTorrent seria preciso criar duas
novas mensagens a serem trocadas entre os pares € o tracker antes que P; pudesse obter
sua identidade.

1. P; envia uma mensagem para o fracker T; requisitando um identificador /D;.
2. T} responde com a defini¢do de um desafio que deve ser resolvido.
3. P resolve o desafio e submete a solugdo para 7.

4. T} confere a correta resoluc@o do desafio e responde com uma mensagem contendo
1D; e uma lista de pares, os quais P; pode contatar diretamente e obter o arquivo
desejado. Caso F; ndo retorne uma solugdo para o desafio ou retorne uma solugao
incorreta, 7; envia uma mensagem indicando que a requisicdo de identidade ndo
serd atendida e ndo adiciona P, nem / D; em sua lista de participantes da rede.

Outros overlays nao-estruturados poderiam adotar estratégias semelhantes para ge-
renciar identidades. Por exemplo as redes FastTrack/KaZaa utilizam o conceito de super-
pares, que também sio contatados por usudrios ingressantes. Nessas redes, e em todas
outras que utilizam sistemas de admissdao semelhantes, poderia ser aplicado um modelo
como o proposto nessa dissertacdo. As alteracdes necessdrias ndo seriam significativas do
ponto de vista da infraestrutura da rede, nem do usudrio final. Na rede, essas modificagcdes
se resumiriam a criar passos intermedidrios para que a entidade (tracker ou super-par),
que ja € contatada no ingresso de um novo participante, tivesse a capacidade de gerar desa-
fios e conferir sua correta resolucdo. J4 no lado dos clientes seria necessario basicamente
o comprometimento de tempo e recursos na resolucao dos desafios propostos.

6.1.2 Overlay Estruturado

Como exemplo de overlay estruturado adotou-se a Content Adressable Network (CAN)
(RATNASAMY et al., 2001) por ser uma das mais antigas e ainda muito utilizada, além
de bastante versatil em sua finalidade. Segundo os autores, CAN pode ser utilizada ndo
apenas como substrato para compartilhamento de arquivos, mas também para sistemas de
armazenamento em rede ou servicos distribuidos de resoluciao de nomes.

O ingresso de um novo par P; em uma rede CAN se processa da seguinte maneira:

e P envia uma mensagem M enderecada a um ponto p; qualquer no espago logico de
coordenadas.

e O par I;, responsavel pela zona a qual o ponto p; faz parte recebe a mensagem de
ingresso de P; e, entdo, divide a zona sob sua responsabilidade e repassa metade da
mesma a ;.

Para que a mensagem de P; chegue at€ R; € preciso que F; conheca pelo menos
um participante da rede CAN. Ao enviar sua mensagem de ingresso a esse participante,
ela serd encaminhada utilizando o mecanismo de roteamento da rede até chegar a I?;.
Os criadores da CAN assumem que a descoberta do endereco dos chamados “pares de
boostrap” é realizada por um sistema de nomes de dominios (Domain Name System,
DNS) como o utilizado no YOID (FRANCIS, 1999).
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Para que o modelo proposto nesta dissertacdo possa ser utilizado em uma rede CAN,
seria necessario que o servico de descoberta de pares de boostrap tivesse a capacidade de
propor e verificar desafios, de maneira semelhante a explicada no final da Subsecdo 6.1.1.
Esse servico deixaria de responder automaticamente consultas sobre o endereco de um par
darede CAN, pois exigiria a correta resolucio de um desafio por parte do par requisitante.
Essa solug@o ainda ndo seria completa, pois o par P; poderia ja conhecer de antemao o
endereco de um participante da rede. Para evitar esse problema, a mensagem M poderia
passar a conter uma prova (por exemplo uma assinatura) de que P; resolveu o desafio
exigido para ingressar na rede. Qualquer par no caminho até€ I2; que verificasse a auséncia
da assinatura simplesmente descartaria a mensagem.

6.2 Mapeando Confianca em Desafios

Em relacdo ao mapeamento do grau de confianga na complexidade do desafio pro-
posto, tal depende essencialmente da natureza do mesmo. Essa se¢do aborda dois desafios
que demandam, respectivamente, o uso de poder de processamento e uso de memdria, e
exemplifica como associar o grau de confianca calculado com o custo de resolugdo.

6.2.1 Desafio CPU-bound

Para que um problema possa ser utilizado como um desafio computacional € necessa-
rio que ele atenda trés caracteristicas:

1. averificacdo de sua resolugdo deve ser trivial;

2. ndo deve existir uma maneira de resolver o problema diretamente, sendo a melhor
alternativa a forga-bruta;

3. a principal caracteristica exigida para sua resolucdo é a capacidade de processa-
mento, em detrimento de outras caracteristicas como capacidade de armazenamento
ou comunicacao.

Adicionalmente, como uma quarta caracteristica € interessante (e uma exigéncia dos
desafios que podem ser utilizados no contexto desse trabalho) que exista algum parametro
do problema que represente sua dificuldade. Esse parametro deve ser tal que quando al-
terado torne mais extensiva a busca por uma solucao satisfatéria. Problemas np-completo
sdo bons candidatos, pois costumam satisfazer as duas primeiras exigéncias e, nao raro,
obedecem também as duas ultimas. Uma lista com diversos desses problemas pode ser
encontrada em (GAREY; JOHNSON, 1979)).

Como exemplo concreto de desafio que demanda capacidade de processamento, destaca-
se aquele apresentado no trabalho seminal de Douceur sobre identidades Sybil (DOU-
CEUR, 2002): dado um niimero aleatdrio suficientemente grande y, encontrar dois nime-
ros x e z em um periodo de tempo limitado tal que a concatenagdo x|y|z, apés processada
por uma funcdo hash segura, leve a um nimero cujos n bits menos significantes sejam
todos 0.

Nesse desafio a dificuldade pode ser parametrizada de duas maneiras: (i) aumentando
a quantidade n de bits que devem estar zerados ou (ii) aumentando o tamanho de x e z.
Uma vez que o tempo para resolver esse desafio é proporcional a 2”71, e o tempo para
verificar a resolucdo é constante, uma estratégia de mapeamento seria adotar uma fungao
f(z) que receberia como pardmetro o grau de confianga e retornaria um nimero inteiro n
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(ou o tamanho de x e z) que define a complexidade do desafio. Quanto maior o grau de
confiancga, menor seria o tamanho de n (ou de x e 2) e vice-versa.

6.2.2 Desafio Memory-bound

Desafios que demandam poder de computacao sdo os mais populares na literatura, mas
seu maior problema reside no fato de que computadores com grande poder de processa-
mento sdo diversas (até mesmo dezenas) de vezes mais poderosos do que computadores
com baixa capacidade de processamento. Além disso, existem técnicas sofisticadas (como
pipelines) empregadas em equipamentos mais avangados que aceleram ainda mais sua ca-
pacidade de processamento. Como resultado dessa disparidade, se a computagdo de uma
funcdo leva poucos segundos em um computador de alta tecnologia, pode levar um mi-
nuto em um ultrapassado tecnologicamente e diversos minutos em um PDA. Esse tempo
pode representar um contratempo para usudrios de equipamentos antigos e ser intoleravel
para usudrios de PDAs. Para contornar esse problema, cientistas tém se dedicado a desco-
brir func¢des cuja resolugdo seja mais igualitdria na maior parte dos computadores. Martin
Abadi et al (ABADI et al., 2005) propuseram o uso de fungdes memory-bound, isto é,
fungdes cujo tempo de resolucdo € dominado pelo delay no acesso a areas de memoria.
Segundo os autores, a laténcia no acesso a memoria entre computadores varia tipicamente
em até duas vezes e raramente ultrapassa quatro vezes.

Cynthia Dwork et al (DWORK; GOLDBERG; NAOR, 2002) propuseram uma funcao
memory-bound chamada de MBound. A funcdo consiste basicamente em acessos seqiien-
ciais e ndo-previsiveis a posi¢des de uma tabela 7" suficientemente grande. Essa tabela é
preenchida a partir da computagio de uma fungio F recursiva. E importante que a compu-
tacdo da fungdo £~ !, inversa de F, seja mais custosa do que um acesso a memoria. Assim,
€ mais rapido computar F' para todos os valores possiveis e entdo acessar as posi¢coes de
memoria do que simplesmente computar ' ~! repetidas vezes. A tabela T representa uma
arvore e a seqiiéncia da formulagio, resolugdo e conferéncia do resultado é apresentada
abaixo:

e Seja R o responsdvel pela elaboracao e verificacdo do desafio e S quem iré resolve-
lo.

e Sejam K e N dois valores inteiros e F uma fungdo cujo dominio e intervalo sejam
inteiros em 0.2V 1,

e R comunica a S os valores K, N e a definicdo de F, a partir da qual serd montada
toda a arvore.

e R escolhe um né X, entre os (2V~1) nés da drvore e computa seu caminho até a
raiz da mesma. R envia para S um checksum aplicado sobre o caminho desde X}
até X().

e § deve responder qual a seqii€éncia de nés X, X5 ... X, percorridos desde a raiz
Xy da arvore até chegar em Xj.

e A verificacdo por parte de R € trivial, bastando apenas comparar se a seqii€éncia de
nos percorridos por S realmente leva de X até Xj.

No desafio acima, a dificuldade pode ser parametrizada por meio do dimensionamento
dos valores K e N, respectivamente a profundidade da 4rvore e quantos nds ela possui.



51

Quanto maior for K, mais acessos a memoria serdo necessarios para que S compute a so-
lugdo, pois mais passos existirdo entre X, e X;. De forma andloga, o aumento de N torna
a drvore maior, pois existem mais nés na mesma e isso também aumenta a quantidade de
acessos necessarios para resolver o problema.

O mapeamento do grau de confianca, calculado de acordo com a Equacdo 4.3, na
dificuldade de um desafio de memoria poderia ser feito estabelecendo valores minimos
e maximos para a quantidade de pares na arvore. Quanto maior for o grau de confianga,
menos nds e, conseqiientemente, mais rapida tenderia a ser a resolu¢do do desafio. Por
outro lado, quando a confiancga se aproximasse de 0, a drvore teria tamanho e, portanto,
custo maximo para resolucdo de um desafio.

6.3 Materializando a Nocao de Fonte

Sobre a materializagdo da no¢do de fonte, uma estratégia é considerar um endereco
IP, uma sub-rede ou um sistema autdbnomo como uma fonte distinta. Outra estratégia
seria o uso de sistemas de coordenadas de rede, por exemplo o Vivaldi (DABEK et al.,
2004), ou Veracity (SHERR; BLAZE; LOO, 2009) para distinguir solicitacdes vindas de
determinadas regides, cidades, estados, ou mesmo paises.

Independemente da nogdo utilizada, a granularidade da fonte considerada tem algu-
mas implicacdes no funcionamento do modelo proposto. A primeira possibilidade a con-
siderar € o caso onde cada fonte identifica unicamente um par. Essa abordagem parece
interessante do ponto de vista do modelo proposto, pois todas as medi¢des seriam feitas
em fun¢do do comportamento de um dnico par. Cada um seria avaliado exclusivamente
a partir de sua recorréncia, sem que fosse possivel que o comportamento de outros pa-
res interferisse no cédlculo de seu ¢ e, em ultima andlise, na dificuldade dos desafios que
deveriam ser resolvidos por si. No entanto, existem alguns obstdculos para que possa
ser considerada uma fonte com uma granularidade tdo fina. O primeiro problema estd
em definir qual informagdo pode ser utilizada para identificar cada fonte. A op¢do mais
natural seria considerar o endereco IP, porém com tal opcdo surge o problema de como
tratar pares posicionados atrds de um mesmo NAT. Externamente € visivel apenas um
mesmo IP, porém sdo pares distintos. Outro problema que surge quando se considera
uma granularidade tao fina € a relativa facilidade com que atacantes podem subverter o
sistema. Usudrios maliciosos poderiam obter IPs proximos ao seu e que estivessem sem
uso através de técnicas de IP-harvesting (RAMACHANDRAN; FEAMSTER, 2006) e,
assim, simular diversas fontes, o que lhes permitiria alterar de maneira mais efetiva o
comportamento padrao da rede.

Aumentando a granularidade da fonte, uma possibilidade seria considerar todos en-
derecos IP de uma sub-rede ou regido (talvez até mesmo algumas regides) de um sistema
de coordenadas. Essa abordagem apresenta a desvantagem de o comportamento de um
par ser influenciado por pares proximos de si. Caso uma parcela significativa dos pares
associados a mesma fonte passem a se comportar como atacantes, entao os honestos serdo
prejudicados injustamente. Como principal vantagem estd a maior aplicabilidade prética,
pois nao existindo a restricdo de identificar unicamente cada par, NAT deixa de ser um
problema. Se a granularidade for pequena, as desvantagens de se medir o comportamento
de alguns par e nio de cada um individualmente diminuem, o que torna essa abordagem
a que potencialmente apresenta melhor custo-beneficio para aplicagdo prética.

No extremo de maior granularidade, pode ser considerada como fonte uma larga faixa
de IPs, ou entdo estados e até mesmo paises em um sistema de coordenadas. Essa aborda-
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gem ndo parece adequada pois apresenta uma desvantagem considerdvel. Quanto maior
for a quantidade de pares associados a cada fonte, mais o comportamento de cada um se
dilui no todo. A fonte representa a unidade minima tratada no modelo proposto, assim
nao é possivel identificar potenciais atacantes dentro de uma fonte. Um usudrio deso-
nesto que esteja associado a uma fonte composta majoritariamente por bem comportados
acabaria sendo tratado como honesto, visto ser esse 0 comportamento comum dos pares
dessa fonte e observado externamente.
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7 CONSIDERACOES FINAIS

Redes par-a-par sdo responsdveis por grande parte do trafego de dados da Internet na
atualidade. S3ao numerosas as aplicacoes e finalidades dessa arquitetura de rede que be-
neficiam tanto usudrios domésticos quanto dos setores académico e empresarial. Essas
redes, no entanto, estdo sujeitas a uma ampla gama de ataques que impedem seu correto
funcionamento e aproveitamento por parte dos usudrios interessados. Um dos principais
ataques, que ocorre devido a fragilidades nos mecanismos de autenticagdo e gerencia-
mento de identidades, é conhecido por Sybil. Ele consiste na criacdao indiscriminada de
identidades fantasma por uma mesma entidade e pode servir como base para o langamento
de ataques mais elaborados.

Diversas solucdes tém sido propostas na literatura para impedir, ou a0 menos dimi-
nuir, o problema da criacio de identidades falsas que pode resultar em um ataque Sybil.
O emprego de desafios computacionais para obtencdo de identidades ¢ uma dessas al-
ternativas que tem se mostrado promissoras para combater a ocorréncia desse ataque em
redes par-a-par. Essa abordagem consiste em exigir a correta resolucdo de um desafio
computacional antes da obten¢do de uma identidade por parte de um usudrio interessado
em participar da rede. Dessa forma, os usudrios honestos demonstram, através do com-
prometimento de parte de seus recursos, suas boas intencdes com a rede. Por outro lado,
os atacantes t€m sua capacidade de requisi¢do de identidades limitada.

Estudos foram conduzidos ((BORISOV, 2006; CASTRO et al., 2002; ROWAIHY
et al., 2007)) para comprovar a eficidcia do uso de desafios para a contencao de Sybils
em redes par-a-par. Apesar dos bons resultados obtidos, o custo dos desafios empregados
sdo determinados de maneira estdtica, em outras palavras, a dificuldade dos desafios pro-
postos sdo definidos sem levar em consideracdo o comportamento da rede, dos pares, ou
sua capacidade para resolucdo dos desafios. Ainda que a dificuldade dos desafios possa
ser variada, a falta de mecanismos que permitam lidar adequadamente com situacdes em
que existe significativa disparidade de poder computacional entre usudrios legitimos e
atacantes, consiste na principal critica a essa abordagem e impede o seu uso mais efetivo
e disseminado.

A presente dissertagdo tratou essa limitacao ao definir um modelo de desafios adapta-
tivo como limitante a disseminacao de Sybils, que considera o comportamento dos pares
de uma rede para determinagdo do custo de um desafio. Propds-se o uso da recorréncia
como indicativo de comportamento suspeito, pois um usudrio malicioso que esteja prestes
a efetuar um ataque Sybil a rede, deve criar diversas identidades e esse fato eleva sua taxa
de recorréncia. O modelo proposto calcula a taxa de recorréncia de cada fonte (¢) e a
compara com a taxa de recorréncia da rede (P), ambas considerando a dinamica dos usué-
rios. Dessa maneira, busca-se identificar comportamentos que se distanciam do padrio
observado na rede e se assemelham ao de atacantes. A partir desses valores estabelece-se
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um grau de confian¢a no comportamento da fonte e atribui-se um desafio com um custo
computacional de acordo com o quao suspeito € o comportamento observado de cada par.

Os experimentos realizados, embora ndo exaustivos, evidenciaram a capacidade da
solucdo proposta em diminuir a capacidade dos atacantes de criarem identidades falsas
de forma indiscriminada, ao mesmo tempo sendo favordvel a usudrios legitimos, os quais
foram, em geral, penalizados minimamente. Ao calcular valores de confian¢a menores a
fontes com taxas de solicitacdo de identidade mais altas, os usudrios (maliciosos) atrela-
dos a essas fontes tiveram de arcar com desafios computacionais de maior complexidade.
Por outro lado, os usudrios associados a fontes presumidamente legitimas (e que recor-
reram menos vezes para solicitar identidades) receberam desafios computacionais menos
complexos (dados os maiores valores de grau de confianga que as fontes em questdo pos-
suiam perante a rede par-a-par).

Uma preocupacio constante na elaboragdo deste trabalho foi a de tornar vidvel sua
utilizacdo em arcabougos par-a-par reais. Para isso foi feita uma reflexao sobre a instanci-
acdo do modelo proposto em redes par-a-par. Essa reflexdo buscou associar as entidades
e os procedimentos necessarios para o funcionamento do modelo em entidades e proce-
dimentos ja presentes tanto em overlays estruturados quanto em nao-estruturados. Outra
evidéncia da preocupacdo com a viabilidade prética desse trabalho foi a utilizacdo de
tracos obtidos em comunidades par-a-par atualmente em funcionamento, o que confere
maior legitimidade aos bons resultados obtidos.

Como trabalhos futuros, visualiza-se hoje trés possiveis continua¢des. Primeiramente,
pretende-se estender a solugdo proposta para capturar o comportamento das fontes face
ao atraso associado a resolu¢do dos desafios, posto que hoje tal ndo € considerado por
questdes de simplicidade. Isso permitiria a andlise do modelo proposto de maneira mais
completa, visto que durante a resolucao do desafio um atacante terd sua capacidade de
requisicdo de identidades diminuida, pois seus recursos estardo sendo empregados na
resolucdo do mesmo.

Outro desdobramento possivel € a investigacdo de um mecanismo que apdie a valora-
cdo mais adequada dos parametros da solug¢do proposta considerando comunidades com
caracteristicas distintas. Busca-se criar heuristicas que permitiriam estabelecer os valores
para os parametros utilizados no cdlculo do grau de confianca (pardmetros a, b, c, a du-
racdo e o passo da janela, além do (), de acordo com a comunidade par-a-par em que o
modelo estiver sendo aplicado.

Por fim ainda pretende-se estudar a aplicabilidade de desafios de natureza diferen-
tes, de maneira concomitante. A idéia € criar relagdes de equivaléncia entre desafios que
demandem capacidades diferentes (processamento, uso de memoria, ou mesmo CAPT-
CHAs (Completely Automated Turing-test to tell Computer and Humans Apart, (AHN
et al., 2003)) de forma a tornar o modelo adaptativo ndo apenas na dificuldade, mas tam-
bém no tipo de desafios empregados.



55

REFERENCIAS

ABADI, M.; BURROWS, M.; MANASSE, M.; WOBBER, T. Moderately hard, memory-
bound functions. ACM Transactions Inter. Tech., New York, NY, USA, v.5, n.2, p.299-
327, May 2005.

ABERER, K.; DATTA, A.; HAUSWIRTH, M. A decentralized public key infrastructure
for customer-to customer e-commerce. In: INTERNATIONAL JOURNAL OF BUSI-
NESS PROCESS INTEGRATION AND MANAGEMENT, 2005. Anais... [S.l.: s.n.],
2005. p.26-33.

AHN, L. von; BLUM, M.; HOPPER, N.; LANGFORD, J. CAPTCHA: using hard ai
problems for security. In: . [S.1.: s.n.], 2003. p.646.

ANDRADE, N.; BRASILEIRO, F.; CIRNE, W.; MOWBRAY, M. Discouraging Free Ri-
ding in a Peer-to-Peer CPU-sharing Grid. In: IEEE SYMPOSIUM ON HIGH PERFOR-
MANCE DISTRIBUTED COMPUTING (HPDC’04), 13., 2004. Anais... [S.l.: s.n.],
2004.

AURA, T.; NIKANDER, P.; LEIWO, J. DOS-Resistant Authentication with Client Puzz-
les. In: REVISED PAPERS FROM THE 8TH INTERNATIONAL WORKSHOP ON
SECURITY PROTOCOLS, 2001, London, UK. Anais... Springer-Verlag, 2001. p.170—
177.

BARCELLOS, M. P.; GASPARY, L. P. Fundamentos, Tecnologias e Tendéncias rumo a
Redes P2P. SBC Jornadas de Atualizacao em Informatica, [S.1.], 2006.

BARFORD, P.; YEGNESWARAN, V. An Inside Look at Botnets. [S.l.]: Springer-
Verlag, 2007. 171-191p.

BITSOUP.ORG. Bitsoup.org — The Number One Site for your Torrent Appetite. Dis-
ponivel em: http://www.bitsoup.org/. Acesso em jan. 2010.

Bittorrent. BitTorrent website. Disponivel em: http://www.bittorrent.com/. Acesso em
jan. 2010.

BORISOV, N. Computational Puzzles as Sybil Defenses. In: IEEE INTERNATIONAL
CONFERENCE ON PEER-TO-PEER COMPUTING (P2P 2006), 6., 2006. Anais...
[S.1.: s.n.], 2006. p.171-176.

CASTRO, M.; DRUSCHEL, P.; KERMARREC, A.; ROWSTRON, A. SCRIBE: a large-
scale and decentralized application-level multicast infrastructure. IEEE Journal on Se-
lected Areas in communications (JSAC), [S.1.], v.20, n.8, p.1489-1499, 2002.



56

CASTRO, M.; DRUSHEL, P.; GANESH, A.; ROWSTRON, A.; WALLACH, D. S. Se-
cure Routing for Structured Peer-to-Peer Overlay Networks. In: USENIX SYMPOSIUM
ON OPERATING SYSTEMS DESIGN AND IMPLEMENTATION (OSDI 2002), 5.,
2002. Anais... [S.L: s.n.], 2002. p.299-314.

ChimeraTapestry. =~ Chimera and  Tapestry  website. = Disponivel em:
http://p2p.cs.ucsb.edu/chimera/. Acesso em jan. 2010.

Chord. The Chord Project. Disponivel em: http://pdos.csail.mit.edu/chord/. Acesso em
jan. 2010.

COHEN, B. Incentives Build Robustness in BitTorrent. 2003.

COOKE, E.; JAHANIAN, F.; MCPHERSON, D. The Zombie Roundup: understanding,
detecting, and disrupting botnets. In: 2005. Anais... [S.1.: s.n.], 2005. p.39-44.

DABEK, F.; BRUNSKILL, E.; KAASHOEK, F. M.; KARGER, D.; MORRIS, R.;
STOICA, I.; BALAKRISHNAN, H. Building Peer-to-Peer Systems with Chord, a Distri-
buted Lookup Service. In: WORKSHOP ON HOT TOPICS IN OPERATING SYSTEMS
(HOTOS), 8., 2001. Anais... [S.l.: s.n.], 2001. p.81-86.

DABEK, F.; COX, R.; KAASHOEK, E.; MORRIS, R. Vivaldi: a decentralized network
coordinate system. SIGCOMM Comput. Commun. Rev., New York, NY, USA, v.34,
n.4, p.15-26, October 2004.

DAMIANI, E.; VIMERCATI, D. C. di; PARABOSCHI, S.; SAMARATI, P.; VIO-
LANTE, F. A Reputation-based Approach for Choosing Reliable Resources in Peer-to-
Peer Networks. In: CCS ’02: PROCEEDINGS OF THE 9TH ACM CONFERENCE
ON COMPUTER AND COMMUNICATIONS SECURITY, 2002, New York, NY, USA.
Anais... ACM Press, 2002. p.207-216.

DANEZIS, G.; LESNIEWSKI-LAAS, C.; KAASHOEK, F. M.; ANDERSON, R. Sybil-
Resistant DHT Routing. In: . [S.1.: s.n.], 2005. p.305-318.

DATTA, A.; HAUSWIRTH, M.; ABERER, K. Beyond "web of trust": Enabling P2P
E-commerce. In: IEEE INTERNATIONAL CONFERENCE ON E-COMMERCE TE-
CHNOLOGY (CEC’03), 2003. Anais... [S.].: s.n.], 2003.

DOUCEUR, J. R. The Sybil Attack. In: INTERNATIONAL WORKSHOP ON PEER-
TO-PEER SYSTEMS (IPTPS 2002), 1., 2002. Anais... [S.1.: s.n.], 2002. p.251-260.

DRUSCHEL, P.; ROWSTRON, A. PAST: a large-scale, persistent peer-to-peer storage
utility. 8th IEEE Workshop on Hot Topics in Operating Systems (HotOS 2001), [S.1.],
p.75, 2001.

DWORK, C.; GOLDBERG, A.; NAOR, M. On Memory-Bound Functions for Fighting
Spam. In: IN CRYPTO, 2002. Anais... Springer-Verlag, 2002. p.426—444.

eBay. eBay website. Disponivel em: http://www.ebay.com/. Acesso em jan. 2010.
ELLISON, C. SPKI Requirements. United States: RFC Editor, 1999.

ELLISON, C.; FRANTZ, B.; LAMPSON, B.; RIVEST, R.; THOMAS, B.; YLONEN, T.
SPKI Certificate Theory. United States: RFC Editor, 1999.



57

ENGLE, M. Vulnerabilities of P2P Systems and a Critical look at Their Solutions.
[S.1.]: Kent State University, 2006.

ESM. End System Multicast website. Disponivel em: http://esm.cs.cmu.edu/. Acesso
em jan. 2010.

FELDMAN, M.; PAPADIMITRIOU, C.; CHUANG, J.; STOICA, I. Free-riding and whi-
tewashing in peer-to-peer systems. Selected Areas in Communications, IEEE Journal
on, [S.1.], v.24, n.5, p.1010-1019, May 2006.

FRANCIS, P. Yoid : extending the multicast internet architecture. In: SPRINGER-
VERLAG, 1999. Anais... [S.l.: s.n.], 1999. White paper, http://www.aciri.org/yoid.

GAREY, M. R.; JOHNSON, D. S. Computers and Intractability: a guide to the theory
of np-completeness. [S.1.]: W. H. Freeman, 1979.

Genome. Genome @home website. Disponivel em: http://genomeathome.stanford.edu/.
Acesso em jan. 2010.

GKANTSIDIS, C.; MIHAIL, M.; SABERI, A. Random walks in peer-to-peer networks.
In: ANNUAL JOINT CONFERENCE OF THE IEEE COMPUTER AND COMMUNI-
CATIONS SOCIETIES (INFOCOM 2004), 23., 2004. Anais... [S.l.: s.n.], 2004. v.1,
p-120-130.

Gnutella. Gnutella website. Disponivel em: http://rfc-gnutella.sourceforge.net/. Acesso
em jan. 2010.

Google. Google Talk. Disponivel em: http://www.google.com/talk/. Acesso em jan.
2010.

GRIZZARD, J. B.; JOHNS, T. Peer-to-Peer Botnets: overview and case study. In: IN
USENIX WORKSHOP ON HOT TOPICS IN UNDERSTANDING BOTNETS (HOT-
BOTS07, 2007. Anais... [S.1.: s.n.], 2007.

GRONVALL, B.; MARSH, L.; PINK, S. A Multicast-based Distributed File System for the
Internet. In: IN OPERATING SYSTEMS DESIGN AND IMPLEMENTATION, 1996.
Anais... [S.].: s.n.], 1996. p.251-264.

HARDING, G. The tragedy of the commons. Science, [S.1.], v.162, p.1243—-1248, 1968.
ICQ. ICQ.com website. Disponivel em: http://www.icq.com/. Acesso em jan. 2010.

Jabber. Jabber: open Instant Messaging. Disponivel em: http://www.jabber.org/. Acesso
em jan. 2010.

Joost. Joost.com website. Disponivel em: http://www.joost.com/. Acesso em jan. 2010.

JOSANG, A.; ISMAIL, R.; BOYD, C. A survey of trust and reputation systems for on-
line service provision. Decision Support Systems, Amsterdam, The Netherlands, The
Netherlands, v.43, n.2, p.618—644, March 2007.

JUN, S.; AHAMAD, M. Incentives in BitTorrent Induce Free Riding. In: ACM
SIGCOMM WORKSHOP ON ECONOMICS OF PEER-TO-PEER SYSTEMS (P2P-
ECON), 2005. Anais... [S.l.: s.n.], 2005. p.116-121.



58

Justin.tv. Justin.tv website. Disponivel em: http://www.justin.tv/. Acesso em jan. 2010.

KAMVAR, S. D.; SCHLOSSER, M. T.; GARCIA-MOLINA, H. The Eigentrust algo-
rithm for reputation management in P2P networks. In: WORLD WIDE WEB (WWW
’03), 12., 2003, New York, NY, USA. Proceedings... ACM Press, 2003. p.640-651.

KAUFMAN, C.; PERLMAN, R.; SPECINER, M. Network Security: private communi-
cation in a public world. 2nd.ed. [S.1.]: Prentice Hall, 2002.

KULBAK, Y.; BICKSON, D.; KULBAK, Y.; PROF, A.; KIRKPATRICK, S.; YO-
RAM KULBAK, C. (c; BICKSON, D.; BICKSON, D.; LAB, D. The eMule Protocol
Specification. [S.1.: s.n.], 2005.

LAWTON, G. Is Peer-to-Peer Secure Enough for Corporate Use? IEEE Computer,
[S.L], v.37, n.1, p.22-25, 2004.

LIANG, J.; KUMAR, R. Pollution in P2P File Sharing Systems. In: INFOCOM 2005.
24TH IEEE INTERNATIONAL CONFERENCE ON COMPUTER COMMUNICATI-
ONS. PROCEEDINGS, 2005. Anais... [S.l.: s.n.], 2005. p.1174-1185.

LIANG, J.; KUMAR, R.; ROSS, K. W. The KaZaA Overlay: a measurement study. In:
IEEE ANNUAL COMPUTER COMMUNICATIONS WORKSHOP (CCW 2004), 19.,
2004. Anais... [S.l.: s.n.], 2004.

LIANG, J.; NAOUMOV, N.; ROSS, K. W. The Index Poisoning Attack in P2P File Sha-
ring Systems. In: INFOCOM 2006. 25TH IEEE INTERNATIONAL CONFERENCE ON
COMPUTER COMMUNICATIONS. PROCEEDINGS, 2006. Anais... [S.l.: s.n.], 2006.
p.1-12.

LOCHER, T.; MOOR, P.; SCHMID, S.; WATTENHOFER, R. Free Riding in BitTor-
rent is Cheap. In: WORKSHOP ON HOT TOPICS IN NETWORKS (HOTNETS-V), 5.,
2006. Anais... [S.L: s.n.], 2006.

LUA, E. K.; CROWCROFT, J.; PIAS, M.; SHARMA, R.; LIM, S. A Survey and Com-
parison of Peer-to-Peer Overlay Network Schemes. IEEE Communications Surveys &
Tutorials, [S.1.], v.7, n.2, p.72-93, 2005.

MARTI, S.; GARCIA-MOLINA, H. Taxonomy of trust: categorizing p2p reputation sys-
tems. Computer Networks, [S.1.], v.50, n.4, p.472-484, March 2006.

MAYMOUNKOV, P.; MAZIERES, D. Kademlia: a peer-to-peer information sys-
tem based on the xor metric. In: INTERNATIONAL PEER-TO-PEER SYMPOSIUM
(IPTPSO02), 2002. Anais... [S.l.: s.n.], 2002.

MEDIADEFENDER. Media Defender Inc. Disponivel em:
http://www.mediadefender.com. Acesso em jan. 2010.

MORSELLI, R.; BHATTACHARIEE, B.; KATZ, J.; MARSH, M. A. KeyChains: a de-
centralized public-key infrastructure. [S.1.]: Digital Repository at the University of Mary-
land [http://drum.umd.edu/oai] (United States), 2006.

MSN. MSN Messenger. Disponivel em: http://www.msn.com/. Acesso em jan. 2010.



59

MUTHITACHAROEN, A.; MORRIS, R.; GIL, T. M.; CHEN, B. Ivy: a read/write peer-
to-peer file system. In: 2002. Anais... [S.l.: s.n.], 2002. p.31-44.

Napster. Napster. Disponivel em: http://free.napster.com/. Acesso em jan. 2010.

OceanStore. The OceanStore Project website. Disponivel em:
http://oceanstore.cs.berkeley.edu/. Acesso em jan. 2010.

OpenNap. OpenNap: Open Source Napster Server website. Disponivel em:
http://opennap.sourceforge.net/. Acesso em jan. 2010.

PEERMEDIA. Peer Media Technologies. Disponivel em:
http://www.peermediatech.com. Acesso em jan. 2010.

PLAXTON, G. C.; RAJARAMAN, R.; RICHA, A. W. Accessing nearby copies of re-
plicated objects in a distributed environment. In: SPAA °97: PROCEEDINGS OF THE
NINTH ANNUAL ACM SYMPOSIUM ON PARALLEL ALGORITHMS AND AR-
CHITECTURES, 1997, New York, NY, USA. Anais... ACM Press, 1997. p.311-320.

PONTES, F.; BRASILEIRO, F.; ANDRADE, N. Sobre Calotes e Multiplas Personali-
dades no BitTorrent. 250 Simpésio Brasileiro de Redes de Computadores, Campina
Grande, PB, Brasil, 2007.

RAMACHANDRAN, A.; FEAMSTER, N. Understanding the network-level behavior of
spammers. In: APPLICATIONS, TECHNOLOGIES, ARCHITECTURES, AND PRO-
TOCOLS FOR COMPUTER COMMUNICATIONS (SIGCOMM 2006), 2006., 2006,
New York, NY, USA. Proceedings... ACM Press, 2006. p.291-302.

RATNASAMY, S.; FRANCIS, P.; HANDLEY, M.; KARP, R.; SCHENKER, S. A sca-
lable content-addressable network. In: ACM SIGCOMM CONFERENCE ON APPLI-
CATIONS, TECHNOLOGIES, ARCHITECTURES, AND PROTOCOLS FOR COM-
PUTER COMMUNICATIONS (SIGCOMM °01), 2001., 2001, New York, NY, USA.
Proceedings... ACM, 2001. v.31, n.4, p.161-172.

ROBERTS, L. G. A Radical New Router. IEEE Spectrum, [S.l.], v.46, n.7, p.30-35,
2009.

ROWAIRY, H.; ENCK, W.; MCDANIEL, P.; LA PORTA, T. Limiting Sybil Attacks in
Structured P2P Networks. In: IEEE INTERNATIONAL CONFERENCE ON COMPU-
TER COMMUNICATIONS (INFOCOM 2007), 26., 2007, Anchorage, Alaska , USA.
Anais... [S.1.: s.n.], 2007. p.2596-2600.

ROWSTRON, A.; DRUSCHEL, P. Storage management and caching in PAST, a large-
scale, persistent peer-to-peer storage utility. In: ACM SYMPOSIUM ON OPERATING
SYSTEM PRINCIPLES (SOSP’01), 18., 2001. Anais... [S.L.: s.n.], 2001. p.188-201.

ROWSTRON, A.; DRUSCHEL, P. Pastry: scalable, decentralized object location, and
routing for large-scale peer-to-peer systems. Lecture Notes in Computer Science, [S.1.],
v.2218, p.329-350, 2001.



60

ROWSTRON, A. I. T.; DRUSCHEL, P. Pastry: scalable, decentralized object loca-
tion, and routing for large-scale peer-to-peer systems. In: MIDDLEWARE ’01: PRO-
CEEDINGS OF THE IFIP/ACM INTERNATIONAL CONFERENCE ON DISTRIBU-
TED SYSTEMS PLATFORMS HEIDELBERG, 2001, London, UK. Anais... Springer-
Verlag, 2001. p.329-350.

RUITENBEEK, E. V.; SANDERS, W. H. Modeling Peer-to-Peer Botnets. In: QEST ’08:
PROCEEDINGS OF THE 2008 FIFTH INTERNATIONAL CONFERENCE ON QUAN-
TITATIVE EVALUATION OF SYSTEMS, 2008, Washington, DC, USA. Anais... IEEE
Computer Society, 2008. p.307-316.

SANTOS, F. R.; GASPARY, L. P; BARCELLOS, M. P. Separando Joio de Trigo
com Funnel: combate a poluicdo de conteido em comunidades bittorrent. In: SIMP6-
SIO BRASILEIRO DE REDES DE COMPUTADORES E SISTEMAS DISTRIBUiDOS
(SBRC 2009), 27., 2009, Recife, PE, Brazil. Anais... [S.1.: s.n.], 2009. p.393-406.

SCHULZE, H.; MOCHALSKI, K. Internet Study 2007. Disponivel em:
http://www.ipoque.com/userfiles/file/ internet_study_2007.pdf. Acesso em jan. 2010.

SCHULZE, H.; MOCHALSKI, K. Internet Study 2008-2009. Disponivel em:
https://portal.ipoque.com/downloads/index/get/id/265/. Acesso em jan. 2010.

SETI. SETI@home website. Disponivel em: http://setiathome.ssl.berkeley.edu/. Acesso
em jan. 2010.

SHERR, M.; BLAZE, M.; LOO, B. T. Veracity: practical secure network coordinates via
vote-based agreements. In: USENIX Annual Technical Conference (USENIX *09), 2009.
Anais... [S.1.: s.n.], 2009.

SINGH, A.; NGAN, T.-W.; DRUSCHEL, P.; WALLACH, D. S. Eclipse Attacks on
Overlay Networks: threats and defenses. In: CONFERENCE ON COMPUTER COM-
MUNICATIONS (INFOCOM 2006), 25., 2006, Barcelona, Catalunya, Spain. Anais...
[S.L: s.n.], 2006. p.1-12.

Skype. Skype. Disponivel em: http://www.skype.com/. Acesso em jan. 2010.

SONG, S.; HWANG, K.; ZHOU, R.; KWOK, Y. K. Trusted P2P Transactions with Fuzzy
Reputation Aggregation. Internet Computing, IEEE, [S.1.], v.9, n.6, p.24-34, 2005.

SRIVATSA, M.; XIONG, L.; LIU, L. TrustGuard: countering vulnerabilities in reputation
management for decentralized overlay networks. In: WWW ’05: PROCEEDINGS OF
THE 14TH INTERNATIONAL CONFERENCE ON WORLD WIDE WEB, 2005, New
York, NY, USA. Anais... ACM Press, 2005. p.422-431.

STOICA, 1.; MORRIS, R.; KARGER, D.; KAASHOEK, M. F.; BALAKRISHNAN, H.
Chord: a scalable peer-to-peer lookup service for internet applications. In: SIGCOMM
’01: PROCEEDINGS OF THE 2001 CONFERENCE ON APPLICATIONS, TECHNO-
LOGIES, ARCHITECTURES, AND PROTOCOLS FOR COMPUTER COMMUNICA-
TIONS, 2001, New York, NY, USA. Anais... ACM, 2001. v.31, n.4, p.149-160.

STOICA, I.; MORRIS, R.; LIBEN-NOWELL, D.; KARGER, D. R.; KAASHOEK, F. M.;
DABEK, F.; BALAKRISHNAN, H. Chord: a scalable peer-to-peer lookup protocol for
internet applications. IEEE/ACM Trans. Netw., [S.1.], v.11, n.1, p.17-32, February 2003.



61

THEOTOKIS, S. A.; SPINELLIS, D. A Survey of Peer-to-Peer Content Distribution Te-
chnologies. ACM Computing Surveys, [S.1.], v.36, n.4, p.335-371, 2004.

TSOUMAKOS, D.; ROUSSOPOULOS, N. A Comparison of Peer-to-Peer Search
Methods. In: INTERNATIONAL WORKSHOP ON THE WEB AND DATABASES
(WEBDB 2003), 6., 2003. Anais... [S.l.: s.n.], 2003.

XIONG, L.; LIU, L. PeerTrust: supporting reputation-based trust for peer-to-peer elec-
tronic communities. IEEE Transactions on Knowledge and Data Engineering, [S.1.],
v.16, n.7, p.843-857, 2004.

Yahoo. Yahoo! Messenger. Disponivel em: http://messenger.yahoo.com/. Acesso em
jan. 2010.

YU, H.; KAMINSKY, M.; GIBBONS, P. B.; FLAXMAN, A. SybilGuard: defending
against sybil attacks via social networks. In: SIGCOMM ’06: PROCEEDINGS OF THE
2006 CONFERENCE ON APPLICATIONS, TECHNOLOGIES, ARCHITECTURES,
AND PROTOCOLS FOR COMPUTER COMMUNICATIONS, 2006, New York, NY,
USA. Anais... ACM Press, 2006. p.267-278.

ZHAO, B. Y.; KUBIATOWICZ, J. D.; JOSEPH, A. D. Tapestry: an infrastructure for
fault-tolerant wide-area location and routing. [S.1.]: UC Berkeley, 2001. (UCB/CSD-01-
1141).

ZIMMERMANN, P. PGP source code and internals. Cambridge, MA, USA: MIT
Press, 1995.



