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RESUMO

A utilizacdo da Tecnologia da Informacéo (TI) vem sendo cada vez mais presente no
cotidiano das microempresas. Adotada inicialmente como ferramenta de apoio as
atividades empresariais, inovagdes tecnoldgicas fizeram da Tl um elemento critico
no processo produtivo de algumas microempresas. Entretanto, a disponibilidade
destes recursos enfrenta riscos ja amplamente discutidos na literatura. A fim de
conhecer detalhes sobre a utilizacdo da Tecnologia da Informacdo por parte das
microempresas, realizou-se uma pesquisa exploratoria utilizando o método de
entrevistas semi-estruturadas com profissionais ligados ao tema. Entre os principais
resultados obtidos, destacam-se necessidades fundamentais relacionadas a
manutencdo da integridade dos dados digitais das microempresas, como: hardware
confiavel, software antivirus, conhecimento técnico por parte dos USUarios e servicos
de manutencéao.

Palavras-chave: Microempresas; Seguranca de dados; Tecnologia da Informacao.



Agradecimentos

A UFRGS e todos os seus profissionais que proporcionam a nos, estudantes,
um ambiente saudavel e favoravel a constru¢cdo do conhecimento. Dentre estes
profissionais, um agradecimento especial aos trabalhadores das bibliotecas, cujo

suporte tem sido essencial aos nossos estudos.
Aos nossos professores, que ficardo na minha memaoria como amigos.

Ao meu professor orientador José Carlos Fioriolli, por seu inestimavel apoio a

conclusado deste trabalho.

Aos profissionais e empresas que colaboraram com este estudo, entre eles

Alexandre Santos, André Moller, Henrique Mendes, Digimer , Soma e CGK.

A minha familia, cujos exemplos sempre influenciaram positivamente a minha

vida.



LISTA DE ILUSTRACOES

Quadro 1 - Classificacado das Micro e Pequenas EmMpPresas........ccccccvvveeeeeenniiiicennnes 12
Grafico 1 - Evolucdo do PIB da Regional Metropolitana de Porto Alegre.................. 21
Quadro 2 — Necessidades relacionadas a seguranca dos dados digitais.................. 32

Quadro 3 — Programa geral de aGOES.........civeveeuuriuiiiiiiaiie e e e e e e e e eeeeeeeeren e e e 33



LISTA DE TABELAS

Tabela 1 - Distribuicdo das empresas por setor da eConomMia............cceeeeveeeeeiieinnne

Tabela 2 — Distribuicdo de empregos por setor da economia



11

1.2

4,1

4.2

5.1

5.2

7.1
7.2
7.3

7.4

8.1

SUMARIO

INTRODUGAO ...ttt 10
CENARIO ..ottt ettt sttt neanas 10
AS MICROEMPRESAS.........cooiiieteeeeeeeteeeee e ees et en e 11
DELIMITACAO DO PROBLEMA.......cociovivieeeeeeeeeeeee e, 13
JUSTIFICATIVA ..ottt en et n sttt 14
OBJIETIVOS ...ttt s et 16
OBJETIVO GERAL ...ttt n e 16
OBJETIVOS ESPECIFICOS ...t 16
REVISAO TEORICA ...t 17
OS RISCOS A INTEGRIDADE DOS DADOS DIGITAIS........ccccceveverernee 17
A IMPORTANCIA DAS MICROEMPRESAS ......ccoovoviieeeeeeeeeeeeneeeeine 20
Y= ] T TSR 23
OBTENCAO E APRESENTACAO DOS DADOS COLETADOS ............. 25
HARDWARE .....oooiiiiteteeeeeeeee et ee ettt en st en st en e, 26
SOFTWARE ...ttt n et n et n s 27
FATOR HUMANO .......ooviuiiieieieeceeeee e, 28
OS SERVICOS DE MANUTENGAO .......ciiivieeeieeeeeeeeee e 28
ANALISE DE DADOS E RESULTADOS OBTIDOS .....ccccooveviveveereeenn. 30

A UTILIZACAO DA Tl POR PARTE DAS MICROEMPRESAS................. 30



8.2

8.3

8.4

PRINCIPAIS AMEACAS A SEGURANCA DOS DADOS DIGITAIS DAS
MICROEMPRESAS . ... .. 31

NECESSIDADES DAS MICROEMPRESAS EM GARANTIR A
INTEGRIDADE DOS SEUS DADOS DIGITAIS ..o 31

ALTERNATIVAS PARA DESENVOLVEDORES DE SOLUCOES DE

SEGURANG A . ...ttt ettt ettt et saesae e seeens 34
CONSIDERAGOES FINAIS ...ttt 35
REFERENCIAS. ..o et e et e e et e e e et e e e e e eiiaeeaans 36

APENDICE B — ROTEIRO DAS ENTREVISTAS AOS EMPRESARIOS .40

APENDICE C — ROTEIRO DA ENTREVISTA AO ESPECIALISTA EM

APENDICE D — ROTEIRO DA ENTREVISTA AOS FORNECEDORES ..42
ANEXO A — CONTRATO DE MANUTENGCAO .......cccociiiereeeieece e, 43

GLOSSARID ..ot 44



10

1 INTRODUCAO

Vivemos uma época em que os computadores estdo cada vez mais presentes
em nossas vidas, seja para uso pessoal ou profissional. Hoje em dia, a Tecnologia
da Informacéao (TI), conceituada por TURBAN et al (2009) como a soma de todos os
sistemas de computacdo usados por uma empresa, tornou-se uma ferramenta

praticamente indispensavel as suas atividades.

A parte os beneficios oriundos deste novo paradigma, o uso de computadores
envolve alguns cuidados que podem nado ser observados pela totalidade dos seus

adeptos. Uma das propostas deste trabalho € reunir e analisar informacgdes
pertinentes a esta situagao.

1.1 CENARIO

Criados para realizar calculos numéricos precisos e em tempo reduzido, 0s
computadores foram ganhando mais versatilidade ao longo dos anos, incorporando
inovacdes proporcionais ao crescente desenvolvimento tecnoldgico. Estas inovacdes
tornaram os computadores capazes de armazenar e processar um volume cada vez
maior de dados. Convertidos para o chamado formato digital, estes dados sao
representados apenas pelos simbolos 0 e 1 (GALLO; HANCOCK, 2003). Dada sua
natureza, para fins deste estudo, estes dados serdo chamados dados digitais,

independentemente do seu volume ou conteudo.

A importancia destas considerac¢des iniciais recai no advento do uso de
computadores pessoais para realizar inUmeras tarefas, tais como: transagdes
financeiras, sejam elas bancarias ou mesmo compra de bens e servicos;
comunicacdo, por exemplo, através de e-mails; armazenamento de dados, sejam

eles pessoais ou comerciais (CERT.br, 2005). Estas tarefas também estéo
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presentes no cotidiano das empresas, e muitas delas tém significado crucial nos
seus processos. O risco de destruicdo, roubo ou até mesmo desorganizagdo dos

dados digitais faz da sua integridade motivo de justificado interesse.

Como exemplo do que se considera integridade dos dados digitais, segue
definicdo encontrada na Cartilha de Seguranca para Internet - Parte |: Conceitos de
Seguranca (CERT.br, 2005, p.3): “Um computador (ou sistema computacional) é dito
seguro se este atende a trés requisitos basicos relacionados aos recursos que o

compdem: confidencialidade, integridade e disponibilidade”.

Para melhor entendimento destes requisitos, a mesma obra apresenta uma
breve explicacdo (CERT.br, 2005, p.3):

A confidencialidade diz que a informacdo sé esta disponivel para aqueles
devidamente autorizados; a integridade diz que a informagdo ndo é
destruida ou corrompida e o sistema tem um desempenho correto, e a
disponibilidade diz que os servi¢os/recursos do sistema estdo disponiveis
sempre que forem necessarios.

Empresas de grande porte dispdéem de recursos para investir em tecnologia e
contratar profissionais especializados, possibilitando manter as ameacas a
integridade dos seus dados digitais em um nivel muito reduzido. Porém, uma vez
gue as empresas de pequeno porte ndo tém a mesma capacidade de investimento,
quais fatores Ihes permitiiam enfrentar com eficacia estas ameacas? Coletar e
organizar informacdes relevantes ao tema faz parte do esforgco em responder a este

guestionamento.

1.2 AS MICROEMPRESAS

Temos, no Brasil, uma classificacdo das empresas em funcdo de seu
faturamento. A LEI COMPLEMENTAR N° 123, de 14 de Dezembro de 2006
(BRASIL, 2006) considera Microempresa:

a sociedade empreséria, a sociedade simples e o empresario devidamente
registrados no Registro de Empresas Mercantis ou no Registro Civil de
Pessoas Juridicas, conforme o caso, que aufira, em cada ano-calendario,
receita bruta igual ou inferior a R$ 240.000,00.
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Em comparacdo as pequenas empresas, a classificacdo por faturamento
bruto, estabelecida pela Lei Geral da Micro e Pequena Empresa, é apresentada no
Quadro 1 (SEBRAE, 2007).

Porte Faturamento
Microempresa Até R$ 240.000,00
Pequena empresa De R$ 240.000,00 a R$ 2.400.000,00

Quadro 1 - Classificacdo das Micro e Pequenas Empresas
Fonte: SEBRAE

Esta breve comparacdo nos permite imaginar o qudo reduzida pode ser a
capacidade da microempresa de investir em infra-estrutura de TI. Ainda assim,
guanto mais importantes forem os dados digitais da empresa, mais necessario sera

garantir sua integridade.
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2 DELIMITACAO DO PROBLEMA

E provavel que empresas de maior porte tenham um departamento de TI com
equipamentos de qualidade e profissionais especializados, contratados para garantir

o0 bom funcionamento deste setor.

Reconhendo que a capacidade de investimento em infra-estrutura da
microempresa nao chega a este nivel pode-se imaginar que a sua utilizacdo da
Tecnologia da Informacdo também seja bem diferente. No entanto, os beneficios do
uso de computadores na gestdo da microempresa sédo cada vez mais interessantes,
a medida que a tecnologia incorpora novas possibilidades a TI. Além disso, a TI
pode ser usada ndo somente como um apoio a gestdo, mas também como parte do
produto oferecido pela microempresa ao seu cliente. Por exemplo, uma empresa
gue tem um cadastro de clientes armazenado em computador fica dependente
destes dados digitais para obter informacdes de seus clientes. Diferentemente, uma
empresa que trabalha com criacdo de conteudo para internet, utiliza computadores
de forma mais intensa, e sera incapaz de entregar a seus clientes o produto final se
perder a capacidade de acessar 0os dados digitais correspondentes ao seu trabalho.
Neste sentido, este estudo €é focado nas necessidades apresentadas por
microempresas cuja integridade dos seus dados digitais é tdo importante que pode
comprometer as atividades essenciais e normais para as quais a empresa se

constituiu.
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3 JUSTIFICATIVA

Tomando como pressuposto que a integridade dos dados digitais de algumas
microempresas € condicdo fundamental para o seu funcionamento, surgiu um
guestionamento a respeito de como elas lidam com esta questdo. Afinal, existem
varias ameacas que podem inutilizar dados digitais, e elas sé evoluem com o passar
do tempo. Shipley (2008), afirma: “[...] estdo se expandindo em um ritmo inexoravel

e voltar no tempo ndo é uma opcao”.

Se é verdade que existem produtos desenvolvidos com o intuito de oferecer
seguranca disponiveis no mercado, também € verdade que as ameacas aos dados
digitais fazem vitimas, apesar de tudo. “Nossos adverséarios passaram de hackers
gue invadiam computadores como um passatempo a criminosos organizados”
(SHIPLEY, 2008). Faz-se necessario o desenvolvimento de novas solugdes, que

acompanhem a evolucao da tecnologia e das dificuldades que estao a surgir.

A questdo da integridade dos dados digitais se torna mais intrigante ao
observarmos que as microempresas, apesar de ndo terem a mesma capacidade das
grandes empresas, também precisam investir em seguranca. Sob esta Gtica, parece
fazer sentido considera-la como um segmento diferenciado, dotado de suas proprias

necessidades. Porém, quais sdo estas necessidades, e 0 que as determina?

Projetar e entregar produtos que satisfacam estas necessidades é uma tarefa
gue tem como foco primario o consumidor (FERREL; HARTLINE, 2005). Estudar sua
realidade é de grande importancia. “O profissional de marketing precisa tentar
compreender as necessidades do mercado-alvo, seus desejos e suas demandas”
(KOTLER 2000, p.33).

Considerando que ndo ha evidéncias de muitos estudos voltados ao tema

hY

especifico das necessidades relativas a integridade dos dados digitais das
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microempresas, surge a proposta deste trabalho, que consiste em obter e organizar
informacgdes que levem na direcédo da satisfagdo deste segmento de mercado.
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4 OBJETIVOS

A seguir sdo apresentados os objetivos que orientam este estudo.

4.1 OBJETIVO GERAL

Desenvolver um programa geral de agbes de manutencao da seguranca dos
dados digitais de microempresas com baixa capacidade de investimentos em

Tecnologia da Informacao.

4.2 OBJETIVOS ESPECIFICOS

e Caracterizar a utilizacao da Tl por parte das microempresas;

e Identificar as principais ameacas a seguranca dos dados digitais das

microempresas (situacfes de vulnerabilidade);

e Identificar necessidades deste nicho consumidor de produtos voltados a

seguranca de dados digitais;

e Sugerir alternativas para desenvolvedores de solucdes de segurancga,

interessados em oferecer produtos mais adequados as microempresas.
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5 REVISAO TEORICA

Segundo Ferrel e Hartline (2005), uma das partes basicas do marketing, o
produto e as decisfes em torno dele estdo entre 0os aspectos mais importantes da
estratégia de marketing. Essa importancia depende da conexao entre o produto e as
necessidades do consumidor. “A decisdo do consumidor de comprar um produto ou
conjunto de produtos em vez de outro é antes de tudo uma funcéo do quanto essa
escolha satisfara suas necessidades e desejos” (FERREL; HARTLINE, 2005, p. 10).

O papel desempenhado pelo marketing na sociedade envolve atividades que
provém satisfacdo aos consumidores (KOTLER, 2000). Para isto, é necessario
reconhecer e compreender as necessidades e desejos dos consumidores
(SCHEWUE; SMITH, 1982).

Porém, segundo Kotler (2000) “Compreender as necessidades e os desejos
dos clientes nem sempre € uma tarefa facil. Alguns consumidores tém necessidades
das quais ndo tém plena consciéncia. Ou ndo conseguem articular essas
necessidades”. Dadas estas dificuldades, muitas vezes € necessario que haja um
conhecimento prévio da realidade do mercado-alvo, bem como a identificacdo de

necessidades que possam ser satisfeitas através de um produto.

Entre outros aspectos, as necessidades apresentadas pelas microempresas
em relacdo a integridade dos seus dados digitais sédo pautadas pelos tipos de riscos
aos quais eles estdo expostos. Atender a estas necessidades envolve, entre outras

coisas, conhecer quais sao estes riscos.

5.1 OS RISCOS A INTEGRIDADE DOS DADOS DIGITAIS

Os computadores atuais armazenam estes dados em diferentes tipos de

dispositivos, internos ou externos, para posterior referéncia e processamento. Um
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dispositivo muito comum de armazenamento é o disco rigido: meio magnético de
armazenamento de dados (JUNIOR, 2008), encontrado nos computadores pessoais.

Pode ser ligado ao computador externamente como um meio portatil.

Vale ressaltar que os recursos digitais sdo recursos eletrénicos, que sO
estardo disponiveis se houver disponibilidade de energia elétrica. Tanto a
interrupc@o no fornecimento de energia elétrica quanto sua estabilidade s&o cruciais
a disponibilidade dos dados e a sua integridade, uma vez que, sobrecargas elétricas
podem danificar equipamentos eletronicos. Além disso, incéndios, enchentes, ou
outros desastres naturais podem prejudicar sistemas computacionais (LAUDON,;
LAUDON, 2007). Também por estes motivos o local de armazenamento do meio que

contém dados importantes deve ser cuidadosamente escolhido (CERT.br, 2005).

E importante observar também que dispositivos eletrdnicos tém uma vida (til.
Os termos de garantia de cada um deles pode ser uma forma de estimar sua
durabilidade.

A internet também é uma fonte de ataques que podem comprometer a
integridade dos dados digitais. Para Laudon e Laudon (2007) a vulnerabilidade
decorre da abertura a praticamente qualquer um, e, quando h& abusos, pode
resultar em prejuizos de enormes propor¢ées. O uso disseminado de e-mail faz
parte deste tipo de ameaca oriunda da internet pois permite anexar conteudo que
possibilita a acdo de softwares mal-intencionados ou acesso nao autorizado a
sistemas corporativos internos (LAUDON; LAUDON, 2007; CERT.br, 2005). Este
tipo de software, chamado malware, pode incluir uma variedade de ameacas, tais
como virus de computador, worms e cavalos de Troia. Virus de computador € um
tipo de programa de software espurio que infecta outros programas de software ou
arquivos de dados a fim de ser executado, geralmente sem conhecimento nem
permissdo do usuario. Worms sdo programas de computador independentes que
copiam a si préprios, dependendo menos do comportamento humano para se
disseminar. Diferentemente dos virus, eles podem funcionar sozinhos, sem a
necessidade de se anexar a outros arquivos de programa. Os worms destroem
dados e programas, assim como prejudicam e até interrompem o funcionamento de
redes de computadores. O cavalo de Trdia em si ndo € um virus, mas sua funcao

envolve criar uma abertura no sistema para que virus ou outros cédigos mal-
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intencionados entrem no sistema de computador, permitindo até mesmo que a
pessoa que originou o0 ataque assuma controle sobre o sistema em questédo
(LAUDON; LAUDON, 2007; TURBAN et al, 2009).

Para evitar ameacas deste tipo, os computadores devem utilizar programas
antivirus. Estes programas devem ser atualizados periodicamente, caso contrario

poderdo nao detectar os virus mais recentes (CERT.br, 2005).

Quando pensamos em ameacas a seguranca de uma empresa, tendemos a
pensar em algo que se origina fora da organizacédo. Mas, segundo Laudon e Laudon
(2007) pesquisas concluiram que a falta de conhecimento dos usuarios € a maior
causa isolada de falhas na seguranca de redes. Danificacdo, por uso improprio ou
atividades criminosas, ou configuracdo inapropriada também fazem com que os
sistemas nao funcionem como deveriam (LAUDON; LAUDON, 2007; TURBAN et al,
2009). Usuarios podem causar danos ao introduzir erros ou ao acessar sistemas
sem autorizacdo (LAUDON; LAUDON, 2007; TURBAN et al, 2009). No caso de uma
empresa que conta com um departamento de Tecnologia da Informacéo, Turban et
al (2009) consideram extremamente importante o bom relacionamento entre os
técnicos deste departamento e o usuario final, mas considera esta uma tarefa dificil,
ja que estes tem personalidades, estilo cognitivo e nivel de conhecimento técnico
diferentes. Dentre as alternativas para compensar esta situacédo, Turban et al (2009)
sugerem promover o treinamento dos usuarios e desenvolver um plano de
recuperacédo de falhas para cada uma das unidades usuérias, de modo a reduzir as

interferéncias em seu trabalho quando um sistema falha.

Neste sentido, garantir a seguranca destas informacdes € um objetivo que
envolve diferentes tomadas de decisdo e consequentes iniciativas. Para Laudon e
Laudon (2007, p. 210), o termo segurancga: “...abarca as politicas, procedimentos e
medidas usados para impedir acesso ndo autorizado, alteracdo, roubo ou danos

fisicos a sistemas de informacao”.

E preciso que o gestor da empresa saiba quais sdo as informacées, na forma
de dados digitais, que exigem protecdo e em que medida sdo vulneraveis. Além
disso, determinar quais usuarios produz, controla e manipula essas informacdes,
quais politicas de seguranca ja estdo em curso para proteger essas informacdes e

qual nivel de risco a administracdo esta disposta a aceitar para cada um dos ativos é
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fundamental para criar um programa voltado a protecdo dos dados mais importantes
da empresa (LAUDON; LAUDON, 2007; TURBAN et al, 2009). Os administradores
da empresa, com o0 apoio de especialistas em sistemas de informacdo, podem
determinar o valor dos ativos de informacdo e quanto custara atingir um nivel de
risco aceitavel, os pontos de vulnerabilidade, a frequéncia provavel de um problema
e seu prejuizo potencial. Com base nestas informacfes torna-se possivel
estabelecer uma hierarquia para os riscos e identificar metas de seguranca
aceitaveis para lidar com estes riscos (LAUDON; LAUDON, 2007).

Investir em seguranga néo tem relacdo direta com aumento de receita. Mas
pode ser crucial ao funcionamento da empresa. Quando os recursos de TI ficam
indisponiveis algumas empresas podem sofrer perdas totais de negocios. Neste
contexto, ao gerir uma empresa que utiliza Tl, é preciso pensar em seguranca e
controle como prioridades (LAUDON; LAUDON, 2007).

5.2 AIMPORTANCIA DAS MICROEMPRESAS

Foco deste estudo, as microempresas foram alvo de um levantamento do
SEBRAE/RS, realizado em 2009, que da indicios da sua importancia para a

economia brasileira.

O estudo do SEBRAE/RS (2009) explica que:

No Brasil, as informacgbes sobre as micro e pequenas empresas (MPES)
ainda sao pouco disponiveis por 6rgaos oficiais, comparadas a importancia
deste segmento na economia do Pais. Tal fato resulta uma caréncia de
conhecimento sobre os pequenos negécios e dificulta o direcionamento
adequado dos recursos disponiveis para a promocao deste segmento.

No entanto, ha interessantes dados disponiveis em relacdo as micro e
pequenas empresas da Regido Metropolitana de Porto Alegre, cidade onde foi

realizado o presente estudo.
No ano de 2007 existiam no Brasil 6,9 milhbes de empresas formais

No Rio Grande do Sul, que participava com 6,6% do PIB nacional neste

periodo, 99,3% das empresas eram micro e pequenas empresas.
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Na regional Metropolitana de Porto Alegre estavam localizadas 193.200

empresas, 99% das quais eram micro e pequenas empresas (SEBRAE/RS, 2009).

A regidao metropolitana de Porto Alegre responde por 35% do PIB gaucho
(SEBRAE/RS, 2009). Em 2006, o PIB da Regional era de R$ 56.461.340, tendo
apresentado um crescimento de 6% em relacdo ao ano de 2005, conforme o Gréfico
1 (SEBRAE/RS, 2009).
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Grafico 1 — Evolucédo do PIB da Regional Metropolitana de Porto Alegre
Fonte: SEBRAE/RS

Ainda no ano de 2007, foi mapeada a participacdo de cada estrato nos
setores de atividade econémica. Os resultados podem ser observados na Tabela 1
(SEBRAE/RS, 2009).

Tabela 1 — Distribuicdo das empresas por setor da economia

Setor Agropecuaria Comeércio Industria Servigos Total
N de N de N* de NH® de N® de
Forte estab % estab % estab Y estab % estab %
Micro 1.820 1 77.223 42 22418 12 82.818 47 124.281 [ 100
Pequeno ili 1 2747 EN) 848 13 3.603 44 7.354 100
Medio 13 1 7 24 224 18 T8 5 1262 100
Grande 0 0 24 11 42 14 227 75 303 100
Tota 1.884 1 80.321 42 23.833 12 87.387 45 193,200 | 100

Fonte: SEBRAE/RS
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A Tabela 1 ilustra a grande quantidade de microempresas estabelecidas na
Regido Metropolitana de Porto Alegre. O reflexo desta situacédo na sociedade pode
ser observado na Tabela 2, onde estd mapeada a distribuicdo de empregos por

setor e porte empresarial (SEBRAE, 2009).

Tabela 2 — Distribuicdo de empregos por setor da economia

Setor

Agropecuaria Comeércio Industria Servicos Total

N de N de N" de H® de N de
Porte empregados | s |(empregados | o |empregados | o | empregados | o | empregados | o
Micro 1.588 ' 48534 36 30.300 22 56.827 41 138,048 100
Fequeno 1.308 ' 42,477 3 38.888 24 71.631 44 161.314 100
Madia g2 ' 30.186 20 45780 31 71.080 48 147.588 100
Grande 1] 0 15676 4 48450 11 388.230 Be 431.358 100
Total 4.208 0,5 145.273 18,5 161.438 18 588.788 g5 B78.887 100

Fonte: SEBRAE/RS
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6 METODO

A fim de atingir os objetivos j& definidos € fundamental seguir um
procedimento sistematico para realizar o estudo. Assim, faz-se necessario escolher

um meétodo eficaz que permita solucionar o problema proposto.

Conforme Malhotra (2001), a pesquisa de marketing é a ferramenta capaz de
fornecer informagdes precisas que reflitam fielmente uma situagdo. Neste trabalho, o

uso da pesquisa pode colaborar para que 0s objetivos propostos sejam alcancados.

Segundo Ferrel e Hartline (2005, p. 13): “Os profissionais de marketing estao
acostumados a fazer e analisar pesquisas, especialmente com respeito as

necessidades, opinides e atitudes de seus consumidores”.

Para Mattar (1996), pesquisa de marketing caracteriza-se como:

investigacdo sistematica, controlada, empirica e critica de dados com o
objetivo de descobrir e (ou) descrever fatos e (ou) de verificar a existéncia
de relagbes presumidas entre fatos (ou variaveis) referentes ao marketing
de bens, servi¢os, idéias ao marketing como area de conhecimento de
administragéo.

Inicialmente, é fundamental a delimitacdo da questdo a ser respondida,
tomando-se o cuidado em néo limitar, nem tornar o estudo amplo demais (KOTLER,
2000). Para Malhotra (2001): “Somente depois da definigcdo clara do problema é que
a pesquisa pode ser concebida e realizada de forma adequada”. Neste estudo,
conforme o0s objetivos ja relacionados, a questdo central refere-se a quais
necessidades devem ser atendidas para a manutencdo da integridade dos dados

digitais das microempresas.

Complementarmente, a respeito da pesquisa de marketing, Malhotra (2001,
p.105) afirma que a mesma “pode ser classificada de forma ampla como exploratdria

ou conclusiva”.

Enquanto a pesquisa conclusiva utiliza procedimentos formais e estruturados,

a pesquisa exploratéria é caracterizada por flexibilidade. Raramente envolve
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questiondrios estruturados, grandes amostras e planos de amostragem por
probabilidade (MALHOTRA, 2001).

A pesquisa exploratoria coleta dados secundarios e dados primarios. Dados
secundarios sdo aqueles coletados originalmente para fins diferentes do problema
em pauta (MALHOTRA, 2001).

Dados primarios sao originados pelo pesquisador para a finalidade especifica
de solucionar o problema em pauta (MALHOTRA, 2001).

Conforme Malhotra (2001, p. 128) existe uma regra geral que colabora

fortemente para a pesquisa de marketing:

O exame dos dados secundérios disponiveis é um pré-requisito para a
coleta de dados primarios. Comece com dados secundarios, prossiga até os
dados priméarios somente quando as fontes de dados secundarios estiverem
esgotadas ou produzam retornos apenas marginais.

Com relacdo a obtencdo dos dados, Aaker (2007), Malhotra (2001), Mattar
(1996) e Zikmund (2006) identificam as entrevistas individuais em profundidade
como método comum de coleta de dados.

Ao se construir as conclusdes acerca das informacdes obtidas, faz-se a
analise dos dados obtidos baseada nas etapas anteriores do processo, has
caracteristicas conhecidas dos dados, em propriedades de técnicas estatisticas e na
formacdo e filosofia do pesquisador (MALHOTRA 2001).

Para Zikmund (2006), a analise é uma aplicacdo da logica para o
entendimento dos dados obtidos. Envolve a determinacdo de padrbes consistentes e

resume detalhes relevantes revelados na investigacao.

Como Ultima etapa, o pesquisador apresenta suas conclusdes. Deve
apresentar conclusbes importantes, que sejam relevantes para as principais
decisbes de marketing relativas a organizacdo (KOTLER, 2000). Malhotra (2001)

recomenda que “...em lugar de simplesmente resumir os dados estatisticos, o
pesquisador deve apresenta-los de maneira a que possam ser usados diretamente

como dados orientadores na tomada de decisdo”.
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7 OBTENCAO E APRESENTACAO DOS DADOS COLETADOS

Levando-se em consideracdo o carater incipiente do tema em estudo, foi
realizada uma pesquisa exploratoria, a fim de prover critérios e compreensdo a

respeito da utilizacdo da TI por parte das microempresas (MALHOTRA, 2001).

Inicialmente, procurou-se fontes de dados secundéarios. Levou-se em
consideracdo 25 anos da experiéncia pessoal do autor no uso de computadores,
consultas a sites e livros especializados em TI, participagdo no 3° Forum
Internacional de Tl Banrisul, (realizado em 05 e 06 de abril de 2010). Os dados
obtidos serviram para fornecer uma idéia mais concreta a respeito das ameacas

conhecidas a integridade de dados digitais.

Numa segunda etapa foi elaborada uma relacdo de pessoas que, por terem
algum tipo de contato com microempresas, pudessem prover dados relevantes a
pesquisa. Deste universo foram selecionadas 13 pessoas para entrevistas semi-

estruturadas:
e 3 especialistas em TI;

e 1 fornecedor de hardware para armazenamento de dados e de
softwares voltados a protecédo de dados;

e 1 fornecedor de equipamentos para computadores Macintosh;
e 1 fornecedor de softwares voltados a protecédo de dados;
e 3 microempresarios

e Funcionéarios das empresas participantes.
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Por motivos de seguranca o nome das empresas ndo podem ser revelados
(neste trabalho, as mesmas serdo denominadas A, B e C por solicitagdo dos

responsaveis).

A empresa A tem por atividade manutencdo de equipamentos eletrénicos,
contando com uma extensa base de dados armazenada no formato digital. Perder

estas informagdes comprometeria gravemente sua produgao.

A empresa B vive uma situacdo semelhante, sendo que possui informacdes
de clientes e prestadores de servicos na sua base de dados. Da mesma forma, teria

suas atividades comprometidas em caso de perda dos dados digitais.

A empresa C utiliza seus computadores para produzir imagens para fins
publicitarios. Em caso de perda destes dados, fica impossibilitada de entregar seus

produtos aos seus clientes.

A fim de tornar mais clara a andlise das entrevistas, as respostas foram

agrupadas por topicos.

7.1 HARDWARE

As entrevistas com especialistas, microempresarios e revendedores
apontaram o disco rigido como principal dispositivo de armazenamento de dados
digitais utilizados pelas microempresas. No entanto, o entrevistado da empresa A
opinou sobre a conveniéncia de utilizar servico de armazenamento de dados a
distancia (cloud computing): “Nao estou totalmente satisfeito da maneira que eu
trabalho. O ideal pra mim seria ter o backup todo em FTP. Todo um protocolo de

transferéncia em outro lugar”.

André Moller, especialista em Tl também aponta o servigo de cloud computing

como um alternativa, porém exige confianca no prestador de servigo:

[...] essa empresa tem que ser uma empresa que tenha um certo respaldo,
uma certa tradicdo no mercado [...] na prética, se alguém na empresa nao é
sério, ela pode pegar esses teus dados e vazar, e divulgar pra outras, pra
concorréncia.

Segundo Alexandre Santos, especialista em redes de computadores da
UFRGS, as microempresas optam por comprar um computador pessoal para
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armazenar seus dados digitais ao invés de um servidor, 0 que seria mais
recomendavel, por escassez de recursos financeiros. Ele observa diferenca da

qualidade entre as marcas ofertadas, em termos de qualidade.

Para garantir a disponibilidade dos dados digitais nas empresas
entrevistadas, todas elas usam no-break, dispositivo capaz de manter o0s
equipamentos funcionando em caso de falta no fornecimento de energia elétrica,
por, no minimo 20 minutos. E uma das recomendacfes do engenheiro Emerson

Tormann, especialista em TI.

7.2 SOFTWARE

Em todas as microempresas estudadas existe o procedimento de backup dos
dados digitais considerados essenciais, sendo que em duas delas este processo é
feito automaticamente, por software desenvolvido para esta tarefa. Para Alexandre
Santos este procedimento é indispensavel: “[...] ndo pode deixar de ter uma rotina de

backup, bem feita, testada”.

André Moller recomenda também o backup para prevencéo contra perda dos

dados digitais: “E essencial’.

Todos os entrevistados reconhecem a importancia dos softwares antivirus.
Estdo presentes em todas as microempresas entrevistadas. Alexandre Santos diz
que: “[...] uma empresa nao pode deixar de ter antivirus”. No entanto, os
revendedores demonstraram que a maioria dos seus clientes parece achar que a
simples instalacdo do antivirus é suficiente para fornecer seguranca. Esta mesma
idéia é reforcada por Alexandre Santos: “Eles acham que estdo totalmente

protegidos com aquele software”.

Com relagdo a diferentes sistemas operacionais, Alexandre Santos
recomenda os mesmos cuidados a todos, independentemente do sistema utilizado.
Em contrapartida, outros entrevistados indicaram que usuarios de computadores

Macintosh imaginam ndo estarem expostos as mesmas ameacas.
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Em todas as empresas estudadas ja houve, em algum momento, a detec¢éo
de virus de computador. Porém, em nenhum caso houve prejuizo decorrente deste
fato. Os entrevistados atribuem a constante atualizacdo dos softwares antivirus e
sistemas operacionais esta possibilidade de se defender das ameacas mais

recentes.

7.3 O FATOR HUMANO

Nenhuma das pessoas entrevistadas relatou algum caso de danos causados
intencionalmente por algum usuario. Apenas a empresa C ja teve algum problema
causado por erro nao intencional na manipulacdo de seus arquivos digitais, o que

Ihes causou prejuizo.

O nivel de conhecimento a respeito das ameacas a integridade dos dados
digitais parece ser razoavel entre as pessoas entrevistadas. Conhecem a seriedade
da situacao e as atitudes mais basicas para evitar falhas. Os funcionarios indagados
demonstraram interesse em adquirir mais conhecimento a respeito das ameacas a
integridade dos dados digitais. No entanto ndo tém interesse em participar de algum

Curso sobre o assunto.

Os especialistas entrevistados observaram que, nas empresas de maior
porte, os usuarios possuem niveis diferenciados de acesso aos dados digitais.
Embora esse recurso seja uma medida importante, dificilmente pode ser empregado

em microempresas, devido ao seu custo.

7.4 OS SERVICOS DE MANUTENCAO

Conforme observado pelos especialistas, para manter-se prevenido contra as
ameacas que evoluem a cada dia, os softwares utilizados pela Tl devem ser
atualizados constantemente. Estes servicos devem estar disponiveis as empresas
por parte dos desenvolvedores ou fornecedores de software. Neste sentido,

Alexandre Santos observa que: “Antivirus gratuito € gratuito para uso caseiro. Se tu
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traz (sic) o antivirus gratuito pra dentro de uma empresa, ele é ilegal. Teria que

comprar a licenca, e toda a questéo de licenciamento de software”.

Duas das empresas entrevistadas recebem semanalmente a visita de um
técnico especializado que Ihes presta servico de manutencdo. Alexandre Santos
recomenda a contratacdo deste servico por duas razdes: o servico € especializado e

evita que algum funcionario da empresa perca eficiéncia por acumular tarefas.

Na empresa A é o proprietario que realiza todo servico de manutencéo
necessario a sua estrutura de TI, em funcdo da sua capacidade técnica e reducéo

de custos.
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8 ANALISE DE DADOS E RESULTADOS OBTIDOS

O estudo realizado foi satisfatério no que se refere a alcancar os objetivos
pré-estabelecidos. As entrevistas realizadas revelaram dados suficientes para se

obter as informacdes desejadas.

8.1 AUTILIZACAO DA TI POR PARTE DAS MICROEMPRESAS

Com base nas entrevistas realizadas foi possivel estabelecer critérios a
respeito de como as microempresas utilizam os recursos da Tecnologia da

Informacao.

Seus dados digitais mais importantes sdo armazenados em discos rigidos,
sejam dos computadores utilizados nas atividades da empresa, ou em discos para
onde coOpias de seguranca sao copiadas.

Utilizam softwares antivirus para se defender das principais ameacas a

integridade dos seus dados digitais.
Contam com servico de suporte técnico de um profissional.

Apresentam um conhecimento razoavel sobre o0 que sdo ameacgas a
integridade dos seus dados digitais, mas em geral, todos os trabalhadores da

empresa se mostram interessados em adquirir conhecimento mais avancgado.
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8.2 PRINCIPAIS AMEACAS A SEGURANCA DOS DADOS DIGITAIS DAS
MICROEMPRESAS

As principais situaces de vulnerabilidade que as microempresas estudadas
poderiam apresentar parecem sob controle. N&o houve manifestacdo grande
preocupacao com a integridade dos dados digitais por parte dos entrevistados .O
uso de equipamento moderno e a pratica de backup periédico as afasta da
possibilidade de ocorréncia de danos irreparaveis a seus dados digitais. Além disso,
a presenca de um profissional com bom nivel de conhecimento nas empresas, ainda
gue semanalmente colabora para que qualquer situacao de risco nao evolua a um

nivel irreversivel.

Uma vulnerabilidade que poderia acarretar algum problema no futuro seria se
0s recursos humanos das microempresas deixassem de se atualizar com relacao as
novas ameacas que surgem de tempos em tempos. Até hoje, por ndo terem
enfrentado uma situacdo grave, tem-se a impressdo de que o conhecimento das
pessoas que trabalham nestas empresas tem sido suficiente para evitar que alguma

situacao evolua para um quadro mais grave.

Mas cabe observar, conforme indica a revisdo tedrica, que as empresas
estudadas, ao utilizarem recursos para se precaverem de falhas na integridade dos
seus dados digitais, levam em consideracéo situacées como: pane no disco rigido,
falta de energia elétrica, desastres naturais, virus de computador e outros tipos de

malware e manipulacao irresponsavel dos dados digitais por parte dos usuarios.

8.3 NECESSIDADES DAS MICROEMPRESAS EM GARANTIR A INTEGRIDADE
DOS SEUS DADOS DIGITAIS

As necessidades reveladas pelas empresas através deste estudo se dividem
em quatro categorias: hardware, software, servico de manutencédo e conhecimento

técnico.
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O Quadro 2 lista e explora cada uma destas necessidades.

Hardware

A fim de ter sempre disponivel seus
dados digitais, € necessario que o0
equipamento em que sdo armazenados
seja de boa qualidade, e substituido
periodicamente por equipamentos

novos.

Para evitar a indisponibilidade dos dados
digitais recomenda-se o uso de

no-break.

Software

Para manter seus dados livres das
constantes ameacas, € necessario
utilizar software antivirus de boa
reputacdo, e manter este software e o
sistema operacional dos computadores

constantemente atualizado.

Conhecimento técnico

Conhecimento atualizado em relacéo a
presentes e novas ameagas €
indispensavel a manutencao da

integridade dos dados digitais.

Servi¢co de manutencao

Por trds de cada um dos esforcos
anteriores deve haver uma prestacédo de
servico adequada, seja ela de
manutencdo de hardware, atualizacao
dos softwares antivirus ou atualizacéo
dos conhecimentos por parte das fontes

de informacao conhecidas.

Quadro 2 — Necessidades relacionadas a seguranca dos dados digitais

Fonte: Elaborado pelo autor
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Com base nas informagdes obtidas, o Quadro 3 contém um programa geral
de agbes, como proposta as microempresas que se preocupam em manter a

integridade dos seus dados digitais, levando em conta um orcamento bastante

enxuto:

Necessidade Recomendacdes Valor estimado
Hardware Comprar um disco rigido R$ 200,00
externo para backup

Comprar um no-break R$ 250,00
Software Comprar um  software R$ 75,00
antivirus

Obter um software de disponivel na internet

backup gratuito gratuitamente

Conhecimento técnico Consultar  cartilha de | disponivel na internet

seguranca do CERT.br gratuitamente

Servico de manutencdo | Contratar um  técnico R$ 40,00 a R$ 60,00
especializado a visita

Quadro 3 - Programa geral de acfes

Fonte: Elaborado pelo autor

Além das acbes listadas, recomenda-se:
e Evitar que o hardware utilizado sofra choques mecéanicos ou seja molhado;
¢ Nunca abrir arquivos de computador sem antes verifica-los com o antivirus;
e Nao utilizar senhas faceis de adivinhar, nem divulga-las a outras pessoas;

e Na&o confiar em e-mails que pedem para digitar uma senha ou acessar um

endereco da internet;

e Verificar sempre a procedéncia da mensagem e se o fato sendo descrito é

veridico;
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e Armazenar as copias de seguranca dos dados digitais importantes em local
acondicionado, de acesso restrito e com seguranca fisica, preferencialmente

em lugar diferente de onde esta o computador.

8.4 ALTERNATIVAS PARA DESENVOLVEDORES DE SOLUCOES DE
SEGURANCA

Ao propor solucdes de seguranca a uma empresa € importante levar em
consideracdo suas necessidades e recursos disponiveis. No caso das
microempresas, seu nivel de investimento em infra-estrutura e recursos humanos
faz com que suas necessidades sejam bem diferentes das empresas de maior porte.
Levando em consideracao esta caracteristica, foi proposto um programa de acdes
gue prevé investimentos proximos dos niveis mais baixos possiveis. Mas mesmo
dentro deste segmento de mercado haverd microempresas com necessidades
diferentes, e mais disponibilidade de recursos. Um exemplo desta diversidade é a
solucéao adotada por uma microempresa de Porto Alegre, presente no Anexo A deste
trabalho. Trata-se de uma proposta mais onerosa do que o programa de acodes
apresentado na secdo 8.3, mas que provavelmente atende melhor as suas
necessidades especificas de seguranca. Neste sentido, é importante que o0s
desenvolvedores levem em consideragcdo as caracteristicas do segmento de
mercado que estdo dispostos a atender, bem como inovacdes, tanto em termos de

ameacas como em termos de ferramentas para combaté-las
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9 CONSIDERACOES FINAIS

A experiéncia profissional na éarea de TI resulta traz um acumulo de
conhecimento empirico e cientifico. Porém, ha momentos em que, a fim de estender
as fronteiras deste conhecimento, faz-se necessario esquecer um pouco o que ja foi
aprendido, e se lancar em direcdo a novas descobertas. O questionamento a
respeito das necessidades das microempresas em garantir a integridade dos seus
dados digitais surgiu a partir da observacéo de fatos, e da suposicao de que poderia
haver descobertas a serem feitas ao explorar este tema. Neste sentido, o
conhecimento adquirido serviu de base para a pesquisa exploratdria. A partir deste
ponto, as experiéncias dos entrevistados revelaram um pouco mais a respeito de

uma realidade que ainda ndo estava bem esclarecida.

Os resultados obtidos através deste trabalho, ainda que considerados
satisfatorios, podem levar a novos questionamentos. Além disso, o dinamismo que
caracteriza o universo da Tecnologia da Informacdo estd para revelar novos
paradigmas, novas necessidades, a serem identificadas pelos profissionais de
marketing. Espera-se que este cenario estimule a realizacdo de outras pesquisas,
gue continuem a explorar as questdes referentes a utilizacdo da Tl por parte das

empresas.
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APENDICE A — ROTEIRO DA ENTREVISTA AO ESPECIALISTA EM REDES

1. PERFIL DO ENTREVISTADO

2. QUESTOES RELATIVAS A HARDWARE

Quais os principais dispositivos utilizados para armazenamento de dados digitais?
Existem marcas mais confiaveis?

Existe diferenca no risco nas plataformas PC e Mac?

3. QUESTOES RELATIVAS A SOFTWARE

As ameacas estéo evoluindo com o tempo?

Ha softwares que ndo se deve usar na empresa?

Que softwares sao indispensaveis a uma empresa, em termos de seguranca?
O que seria ideal nos aplicativos? E nos softwares?

Softwares customizados sao mais seguros?

Linux é mais seguro?

Proxy e maquinas virtuais sao eficazes?

4. QUESTOES RELATIVAS AO FATOR HUMANO

O usuario compreende os recursos dos softwares modernos?
Quais as maiores dificuldades em manter a seguranga?

Recomendacgdes aos usuarios?




APENDICE B — ROTEIRO DAS ENTREVISTAS AOS EMPRESARIOS
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1. PERFIL DO ENTREVISTADO

2. QUESTOES RELATIVAS A HARDWARE

Quais dispositivos utilizados para armazenamento de dados digitais na empresa?
Ocorreu alguma falha grave?

Que situacdo comprometeria o funcionamento da empresa?

3. QUESTOES RELATIVAS A SOFTWARE

Como se defende dos riscos?
Quais aplicativos?

O que é desejavel nos aplicativos?
Utiliza softwares customizados?
Ocorreu alguma falha grave?

Que situacdo comprometeria o funcionamento da empresa?

4. QUESTOES RELATIVAS AO FATOR HUMANO

Necessidade de compreenséo dos riscos a integridade dos dados digitais?
Necessidade de treinamento?
Confianga nos colaboradores?

Quem prové suporte a TI?
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APENDICE C — ROTEIRO DA ENTREVISTA AO ESPECIALISTA EM TI

1. PERFIL DO ENTREVISTADO

2. QUESTOES RELATIVAS A HARDWARE

Quais os principais dispositivos utilizados para armazenamento de dados digitais?
Falhas provocadas por usuario?

Como prevenir?

3. QUESTOES RELATIVAS A SOFTWARE

Como se defende dos riscos? Quais aplicativos?
O que é desejavel nos aplicativos?

Utiliza softwares customizados?

Ocorreu alguma falha grave?

Que situacdo comprometeria o funcionamento da empresa?

4. QUESTOES RELATIVAS AO FATOR HUMANO

O usuério compreende os recursos dos softwares modernos?
Quais as maiores dificuldades em manter a seguranga?

Recomendac¢des aos usuarios?




APENDICE D — ROTEIRO DA ENTREVISTA AOS FORNECEDORES
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1. PERFIL DO ENTREVISTADO

2. QUESTOES RELATIVAS AO PRODUTO

Quais os principais produtos?
A quais necessidades os produtos atendem?

Quais seus atributos?

3. QUESTOES RELATIVAS AO FATOR HUMANO

O cliente compreende os recursos dos produtos?
Apresenta necessidade de mais conhecimento a respeito dos produtos?

Dificuldades apresentadas pelos usuéarios?




ANEXO A — CONTRATO DE MANUTENCAO
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1. IMPLANTACAO

EQUIPAMENTO

Servidor

No-break (2 horas de autonomia)

Custo: R$ 4000,00

2. SERVICO DE MANUTENCAO

Custo: R$ 35,00 por computador
Inclui uma visita semanal do técnico a empresa

Adicional de 10% do valor do contrato para visita técnica extra




44

GLOSSARIO

Antivirus: Programa ou software especificamente desenvolvido para detectar,

anular e eliminar virus e outros tipos de programas maliciosos de um computador.

Aplicativo: Programa de computador cuja finalidade é facilitar a realizacdo de um

trabalho especifico pelas pessoas.

Ataque de virus: Tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado

a um programa ou computador.

Atualizacdo automatica: Atualizacdo do programa ou software antivirus ou sistema

operacional sem necessidade de acdo do usuério.

Backup: copia de dados digitais de um dispositivo para outro, com o objetivo de
recupera-los posteriormente caso haja necessidade ou algum problema com os

dados originais.

Cavalo de Trdia: Programa que simula uma acao desejavel, porém tem como real
fungéo facilitar o acesso ndo-autorizado a um computador, sem o conhecimento do

usuario.

Cloud computing: Servico de armazenamento de dados digitais via internet,

prestado por terceiros.

E-mail: caixa postal para trocar mensagens pela Internet.
FTP: Protocolo de transferéncia de dados.

Hardware: A parte fisica, material, do computador.

No-break: sistemas responsaveis pelo fornecimento de energia elétrica, mesmo

durante interrupcéo por parte das concessionarias.

Linux: Sistema operacional da familia Unix, de codigo aberto, desenvolvido

inicialmente por Linus Torvalds.
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Macintosh: Marca de computadores pessoais fabricados e comercializados pela

Apple Inc., que utilizam seu préprio sistema operacional.

Servidor: E um computador que fornece acesso a dados a dispositivos e

computadores ligados remotamente.

Sistema operacional: Conjunto de programas e aplicativos que servem de interface

entre o usuario e o computador.
Software: Qualquer programa de computador.

Spyware: Tipo de programas cujo objetivo € monitorar atividades de um sistema e

enviar as informacdes coletadas para outras pessoas.
TIC: Tecnologias de Informacdo e Comunicagéo.

Virus: Programa malicioso de computador criando coOpias de si mesmo e se

tornando parte de outros programas e arquivos de um computador.

Worm - Programa capaz de se propagar automaticamente através de redes,
enviando copias de si mesmo de computador para  outro.






