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RESUMO

Este trabalho busca analisar como as normas corporativas globais aprovadas pelo
ICO podem contribuir para um futuro modelo brasileiro de normas corporativas
globais. O primeiro capitulo do trabalho trata das transferéncias internacionais de
dados pessoais sob as o6ticas do GDPR do Reino Unido e da LGPD. Nesse sentido,
ambas as legislagdes disponibilizam mecanismos que oferecem e comprovam
garantias de cumprimento de principios e direitos para viabilizar as transferéncias.
Dentre esses mecanismos, estdo as normas corporativas globais, tratadas no
segundo capitulo do trabalho. Estas normas permitem que dados pessoais sejam
transferidos internacionalmente dentro de um grupo corporativo. Enquanto o Reino
Unido possui um procedimento de aprovagdo das normas corporativas globais ja
consolidado, a regulamentacdo do tema no Brasil esta pendente. Desse modo, a
anadlise das praticas adotadas pelo Reino Unido pode se revelar uma valiosa
inspiragcéo para o Brasil na regulamentagao e consolidagao dos seus instrumentos.

Palavras-chave: Protecdo de Dados Pessoais; Transferéncia Internacional de Dados;
Normas Corporativas Globais; Reino Unido; Brasil.



ABSTRACT

This study aims to analyze how the ICO approved binding corporate rules may
contribute to a future Brazilian model of binding corporate rules. The first chapter of
the study deals with international transfers of personal data from the standpoint of the
UK GDPR and the LGPD. In this regard, both legislations provide mechanisms that
guarantee the compliance with certain principles and rights to make the transfers
feasible. Among these mechanisms are the Binding Corporate Rules, discussed in the
second chapter of this study. These Rules allow personal data to be transferred
internationally within a corporate group. While the United Kingdom has a well-
established procedure for approval of the binding corporate rules, Brazil's regulation of
the subject is pending. Thus, the analysis of the practices adopted by the United
Kingdom may prove to be a valuable inspiration for Brazil in the regulation and
strengthening of its instruments.

Keywords: Personal data protection; Transfers of personal data; Binding corporate
rules; United Kingdom; Brazil.
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1 INTRODUGAO

Em 2006, o matematico britanico Clive Humby afirmou que os “dados sédo o
novo petroleo”'. Desde entdo, a frase foi amplamente difundida, especialmente apds
a publicagdo do artigo intitulado The World's Most Valuable Resource Is No Longer
Oil, but Data, pelo jornal britanico The Economist, em maio de 20172. O artigo
comparou o significativo crescimento econémico de empresas que dispdem de
grandes quantidades de dados pessoais — ilustradas por Alphabet, Amazon, Apple,
Facebook e Microsoft — com o crescimento vivenciado por gigantes do petréleo, como
a Standard Qil, no século passado®.

Desde entdo, a frase “dados s&o o novo petroleo” tornou-se uma espécie de
mantra para as grandes companhias. E, independentemente de possiveis discussdes
acerca da preponderancia econdmica dos ativos digitais sobre as fontes tradicionais
de riqueza, € inegavel a relevancia dos dados pessoais no cenario atual.

Isso porque, nas ultimas décadas, vivenciamos a digitalizacdo de diversas
areas do cotidiano — como, por exemplo, o trabalho, os relacionamentos, a educagao
e as transacgdes financeiras. Nesse sentido, como o cadastramento dos dados dos
individuos é requisito para a constituicdo dos seus sujeitos digitais, a disponibilizagao
dos dados pessoais tornou-se imprescindivel para a utilizagdo de uma série de
servigos®.

Além disso, como relembra Christopher Kuner®, a prote¢do de dados ndo diz
respeito a uma questdo existente somente no ambiente online, pois, atualmente,
praticamente todas as atividades econémicas e sociais envolvem o tratamento de

dados pessoais®. Também, a tematica da prote¢édo de dados ndo se relaciona a uma

' Data Isn't The New Oil — Time Is. Forbes, Nova York, 15 de julho de 2021. Disponivel em:
https://www.forbes.com/sites/theyec/2021/07/15/data-isnt-the-new-oil--time-is/?sh=1db09c1f35bb.
Acesso em: 22 fev. 2023.

2 The world's most valuable resource is no longer oil, but data. The Economist, Londres, 06 de maio
de 2017. Disponivel em: https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-
resource-is-no-longer-oil-but-data. Acesso em: 22 fev. 2023.

3 Ibidem

4 FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protegdo de Dados
Pessoais e suas Repercussdes no Direito Brasileiro. Sao Paulo: Revista dos Tribunais, 2020, p.
RB-23.1. Disponivel em:
https://proview.thomsonreuters.com/launchapp/title/rt/monografias/195107452/v2/page/RB-23.1.
Acesso em: 22 fev. 2023.

5 KUNER, Christopher. The global data privacy power struggle. Oxford Univesity Press's (OUPblog),
28 jan. 2013. Disponivel em: https://blog.oup.com/2013/01/global-data-privacy-power-struggle/. Acesso
em: 16 mar. 2023.

¢ Ibidem
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questdo meramente econémica, mas a questbes sociais e de desenvolvimento’.
Como exemplo, o autor cita a iniciativa conhecida como Global Pulse, da Organizagao
das Nag¢des Unidas, que utiliza a analise de dados para compreender o estado global
de saude e as crises socioeconémicas®.

Destarte, com a coleta de dados tornando-se cada vez mais intensa, surgiu o
fendmeno conhecido como Big Data®. O Big Data pode ser definido como conjuntos
de dados cujo tamanho ou tipo esta acima do que os bancos de dados relacionais
tradicionais conseguem capturar, gerenciar e tratar em baixa laténcia’™. O Big Data
tem como caracteristica um grande volume, uma alta velocidade e uma ampla
variedade de dados'". Isso se da pelo fato de que as fontes dos dados estdo cada vez
mais dindmicas, impulsionadas pela Inteligéncia Atrtificial, pelos dispositivos méveis,
pelas midias sociais e pela Internet das Coisas'?. Nesse sentido, conforme sintetizado
em relatério elaborado pelo Instituto de Tecnologia & Sociedade do Rio — ITS:

Todas as agdes e comunicagdes em plataformas digitais, como com telefones
celulares, computadores ou mesmo transagdes de cartdo de crédito e, mais
recentemente, declaragbes de imposto de renda, ou agdes que, em algum
momento, sdo digitalizadas e assim transformadas em dados, como as
cameras de seguranga associadas com software de reconhecimento facial ou
de padrdes, sao passiveis de serem armazenadas, processadas, copiadas e
distribuidas quase instantaneamente (...)"3

Em resumo, os dados correspondem a informacdes e, quando tratados de
forma organizada e adequada, fornecem elementos valiosos para as empresas. Por
isso, podemos dizer que os dados s&o, hoje, um insumo fundamental na produgao
econdmica moderna. Contudo, apesar da coleta, tratamento e utilizacdo dos dados
proporcionar uma série de beneficios — dentre eles, por exemplo, a redugao nos custos
de técnicas de sequenciamento genético por meio de melhoria nas ferramentas de

bioinformatica, ou a alimentagao dos softwares dos veiculos autbnomos — eles geram,

"KUNER, Christopher. The global data privacy power struggle. Oxford Univesity Press's (OUPBlog),
28 jan. 2013. Disponivel em: https://blog.oup.com/2013/01/global-data-privacy-power-struggle/. Acesso
em: 16 mar. 2023.

8 Ibidem

9 INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO. Big Data no projeto Sul Global: Relatério
sobre estudos de caso. Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio, 2016, p. 9.
Disponivel em: https://itsrio.org/wp-content/uploads/2017/02/ITS_Big-Data_PT-BR_v4.pdf. Acesso em:
22 fev. 2023.

19BIG DATA ANALYTICS. In: INTERNATIONAL Business Machines Corporation (IBM). New York: IBM,
2023. Disponivel em: https://www.ibm.com/analytics/big-data-analytics. Acesso em 22 fev. 2023.

" Ibidem

12 Ibidem

3 INSTITUTO DE TECNOLOGIA E SOCIEDADE DO RIO, op. cit.



13

também, riscos a privacidade dos individuos, podendo ocasionar problemas como
fraudes e crimes cibernéticos quando utilizados de maneira impropria.

E, vale dizer, os problemas ocasionados pelo uso inadequado dos dados
pessoais nao sdo sempre tangiveis, ja que, por vezes, o individuo pode sofrer
discriminagbes sem saber que esta se originou de dados disponiveis no ambiente
eletrbnico, como postagens em redes sociais, por exemplo. Com efeito, o crescimento
da relevancia do tratamento de dados pessoais se reflete na grande quantidade de
paises que vém promulgando leis de prote¢do de dados'. De fato, € primordial que o
direito atue de modo a evitar e mitigar os potenciais riscos aos quais o cidadao esta
exposto, a partir da estruturacdo de bases normativas de protecéo de dados pessoais.

Com esse intuito, a Unido Europeia promulgou, em outubro de 1995, a Diretiva
95/46/EC"® — conhecida como Diretiva de Protecdo de Dados Pessoais — a fim de
regular o tratamento de dados pessoais dentro do territorio europeu. Todavia, como
era necessario que cada Estado-membro internalizasse a Diretiva em sua legislacéo,
0s paises europeus acabaram apresentando diferentes niveis de garantia a protecéo
dos dados pessoais’®, com a aplicabilidade direta da Diretiva ocorrendo apenas em
via de excegdo'’. Em abril de 2016, aprovou-se o Regulamento Geral de Protecdo de
Dados Pessoais da Unidao Europeia (“GDPR?”), que revogou a Diretiva, justamente com
o intuito de uniformizar os niveis de protecao de dados na Unido Europeia’®.

Ja no Brasil, a Lei n® 13.709/2018, Lei Geral de Protegéo de Dados (“‘LGPD”),
primeira base normativa do pais especificamente voltada a protecdo de dados, foi
sancionada em agosto de 2018. A LGPD foi resultado de um processo iniciado em
2010 por consulta publica realizada pelo Ministério da Justica e, apds, pela propositura
do Projeto de Lei n® 5.276/2016, anexado ao Projeto de Lei n® 4.060/2012, na Camara

* KUNER, Christopher. The global data privacy power struggle. Oxford Univesity Press's (OUPBIlog),
28 jan. 2013. Disponivel em: https://blog.oup.com/2013/01/global-data-privacy-power-struggle/. Acesso
em: 16 mar. 2023.

5 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho relativa & protecgdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados, de 24 de outubro de 1995. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L0046. Acesso em: 23 fev. 2023.

6 UEHARA, Luiz Fernando e TAVARES FILHO, Paulo César. Transferéncia Internacional de Dados
Pessoais: Uma Analise Critica entre o Regulamento Geral de Protecao de Dados Pessoais da Unido
Europeia (RGPD) e a Lei Brasileira de Protecdo de Dados Pessoais (LGPD). Revista de Direito e as
Novas Tecnologias, Sao Paulo, v. 2, p. 7, 2019.

7 DONEDA, Danilo. Da Privacidade a Protecio de Dados Pessoais. 3. Ed. Sdo Paulo: Editora
Revista dos Tribunais, 2021, p. RB-3.1. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchapp!/title/rt/monografias/215543393/v3/page/RB-3.1.
Acesso em: 10 mar. 2023.

18 UEHARA, op. cit.
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dos Deputados que, posteriormente, transformou-se no Projeto de Lei da Camara n°
53, de 2018, no Senado Federal'®. A LGPD também alterou a Lei n® 12.965/2016, o
Marco Civil da Internet?%-2!.

A LGPD é bastante semelhante ao GDPR no contexto, na estrutura e na
racionalidade final, qual seja, a prote¢cao dos direitos e liberdades fundamentais das
pessoas fisicas??. De fato, a LGPD foi bastante influenciada pela Diretiva de Protegéo
de Dados Pessoais??, e pelo GDPR?*. O proprio parecer da Comissdo Especial da
Camara dos Deputados, instituido para analisar o Projeto de Lei n° 4060/2012,
estabeleceu que “grande fonte de inspiragdo para os projetos advém do arcabougo
europeu”, em especial a Convengdo do Conselho da Europa?® n° 1082, de 1981, ou
“‘Convencao para a Protegcdo de Individuos com Respeito ao Processamento

19 UEHARA, Luiz Fernando e TAVARES FILHO, Paulo César. Transferéncia Internacional de Dados
Pessoais: Uma Analise Critica entre o Regulamento Geral de Protecdo de Dados Pessoais da Uni&o
Europeia (RGPD) e a Lei Brasileira de Protecdo de Dados Pessoais (LGPD). Revista de Direito e as
Novas Tecnologias, Sao Paulo, v. 2, p. 7, 2019.

20 Ibidem

21 BRASIL. Lei n° 12965, de 23 de abrii de 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/Iei/112965.htm. Acesso em: 28 mar. 2023.

22 MONTEIRO, Renato. GDPR matchup: Brazil's General Data Protection Law. IAPP, Portsmouth, 18
de outubro de 2018. Disponivel em: https://iapp.org/news/a/gdpr-matchup-brazils-general-data-
protection-law/. Acesso em: 25 de fev. 2023.

2 UNIAO EUROFPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho relativa & protecgéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados, de 24 de outubro de 1995. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L0046. Acesso em: 23 fev. 2023.

24 PRADO CHAVES, Luis Fernado. Da Transferéncia Internacional de Dados. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Prote¢cao de Dados Pessoais
Comentada. 4. Ed. Sdo Paulo: Revista dos Tribunais, 2021, p. RL-1.10. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchappltitle/rt/codigos/188730949/v4/page/RL-1.10.  Acesso
em: 20 mar. 2023.

25 O Conselho da Europa, localizado em Estrasburgo € a maior e mais antiga intergovernamental da
Europa, fundada em 1949. O Conselho da Europa protege e promove trés valores fundamentais: os
direitos humanos, a democracia e o Estado de direito. Atualmente, o Conselho da Europa possui 46
Estados membros. Ele conta todos os paises europeus entre seus membros, assim como paises das
periferias do continente, como a Turquia ou o Azerbaijdo. (COUNCIL OF EUROPE. In: EUROPE’S
Human Rights Watchdog. Unido Europeia: Europe’s Human Rights Watchdog, 2023. Disponivel em
https://www.europewatchdog.info/en/council-of-europe/. Acesso em: 24 mar. 2023).

26 UNIAO EUROPEIA. Council of Europe. Convention 108 + Convention for the protection of
individuals with regard to the processing of personal data. Jun. 2018. Disponivel em:
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
Acesso em 24.03.2023
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Automatico de Dados Pessoais”; a Diretiva de Protecao de Dados Pessoais; e, ainda,
a Diretiva 2002/58/EC?, que trata da privacidade em comunicagdes eletronicas?.

Deve-se mencionar, ainda, que o avango da tecnologia digital, juntamente da
intensificagdo do processo de globalizagdo, ampliou a conectividade global de modo
que as empresas e individuos passaram a compartilhar informagées com o mundo
todo?°. E, atualmente, a sobrevivéncia da economia global demanda cada dia mais
dos fluxos continuos de dados®.

Assim, diversos comportamentos usuais dos individuos, como a comunicagao
por mensagens, o compartilhamento de fotos em redes sociais, ou a utilizacdo de
servicos de entrega podem acarretar transferéncias internacionais de dados
pessoais®!. E dizer: no contexto atual, qualquer tipo de comunicacéo de informacdes
pode configurar uma transferéncia internacional de dados, em raz&o do fluxo de dados
continuo e instantaneo®2. Até mesmo empresas brasileiras que oferecem servigos
apenas a clientes localizados no Brasil estdo sujeitas a realizarem transferéncias
internacionais de dados, caso utilizem tecnologia de infraestrutura externa®:.

Esse fluxo internacional de informagdes provoca alguns desafios envolvendo
privacidade e protecdo de dados, pois a circulagdo continua e constante de dados
gera maior chance de ocorréncia de incidentes envolvendo a questdes de seguranca.
Portanto, resta clara a necessidade de regular-se a protegdo de dados também em
ambito internacional. Nesse sentido, ambos o GDPR e a LGPD possuem parte
relevante de seus textos normativos tratando das transferéncias internacionais de

dados pessoais.

27 UNIAO EUROPEIA. Directiva 2002/58/CE do Parlamento Europeu e do Conselho relativa ao
tratamento de dados pessoais e a proteccao da privacidade no sector das comunicacgdes electronicas
(Directiva relativa a privacidade e as comunicagdes electronicas), de 12 junho de 2002. Disponivel em:
https://edps.europa.eu/sites/edp/files/publication/dir_2002_58_ pt.pdf. Acesso em: 01 mar. 2023.

28 BRASIL. Projeto de Lei n° 4.060, de 2012 (Apenso PLs nos 5.276/16 e 6.291/16). Dispde sobre o
tratamento  de dados pessoais, e da outras providéncias. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305&filename. Acesso
em: 25 fev. 2023.

29 MUNDO EDUCAGAO. As redes de comunicagdo no mundo globalizado. Mundo Educagédo, S&o
Paulo, 2019. Disponivel em: https://mundoeducacao.uol.com.br/geografia/as-redes-comunicacao-no-
mundo-globalizado.htm. Acesso em: 27 mar. 2023.

30 | EONARDI, Marcel. Transferéncia internacional de dados pessoais. In: BIONI, Bruno. Tratado de
Protegdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 309. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 16 mar. 2023.

31 Ibidem

32 |bidem

33 Ibidem
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O GDPR traz as disposi¢cdes sobre transferéncias internacionais de dados
pessoais em seu capitulo V, entre os arts. 44 e 50%4; ja a LGPD trata do tema, também
em seu capitulo V, entre os arts. 33 a 36%. Os dois regulamentos estabelecem a
necessidade de decisdo de adequacgao para a livre transferéncia de dados para outros
paises. E, em caso de falta de adequacéo, os regulamentos expdem os instrumentos
legais adequados. Inspirado pelo GDPR, o legislador brasileiro listou, no art. 33, I, da
LGPD, mecanismos para “oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protegéo de dados previstos™®. Dentre
estes mecanismos, estdo as normas corporativas globais.

As normas corporativas globais tratam de um conjunto de regras legalmente
vinculantes, ou legalmente executaveis, que viabilizam as transferéncias
internacionais de dados®. Basicamente, essas normas constituem um codigo de
conduta aplicavel as transferéncias de dados pessoais que ocorrem no ambito interno
dos grupos corporativos, com o intuito de facilitar as transferéncias e promover um

nivel satisfatorio de protegédo de dados®®.

3 UNIAO EUROPEIA. Regulation (EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation), Chapter 5. Disponivel em: https://gdpr-info.eu/chapter-5/. Acesso em: 25 fev. 2023.

3% PBRASIL. Lei n. 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 25 fev. 2023.

3% Art. 33 da Lei Geral de Protecdo de Dados. A transferéncia internacional de dados pessoais
somente é permitida nos seguintes casos: | - para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais adequado ao previsto nesta Lei; Il - quando o
controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do
regime de protecdo de dados previstos nesta Lei, na forma de: a) clausulas contratuais especificas para
determinada transferéncia; b) clausulas-padréo contratuais; c) normas corporativas globais; d) selos,
certificados e coédigos de conduta regularmente emitidos; Il - quando a transferéncia for necessaria
para a cooperagao juridica internacional entre 6rgédos publicos de inteligéncia, de investigagdo e de
persecucao, de acordo com os instrumentos de direito internacional; IV - quando a transferéncia for
necessaria para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; V - quando a
autoridade nacional autorizar a transferéncia; VI - quando a transferéncia resultar em compromisso
assumido em acordo de cooperagédo internacional; VIl - quando a transferéncia for necessaria para a
execucao de politica publica ou atribuicdo legal do servigo publico, sendo dada publicidade nos termos
do inciso | do caput do art. 23 desta Lei; VIII - quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informagao prévia sobre o carater internacional da
operagao, distinguindo claramente esta de outras finalidades; ou IX - quando necessario para atender
as hipoteses previstas nos incisos I, V e VI do art. 7° desta Lei. Paragrafo Unico. Para os fins do inciso
| deste artigo, as pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagédo), no ambito de suas competéncias
legais, e responsaveis, no ambito de suas atividades, poderdo requerer a autoridade nacional a
avaliagdo do nivel de protegdo a dados pessoais conferido por pais ou organismo internacional
(BRASIL. Lei n° 12527, de 18 de novembro de 2011. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm. Acesso em: 26 fev. 2023).

37 PROUST, Olivier e BARTOLI, Emmanuelle. Binding Corporate Rules: a global solution for
international data transfers. Oxford: International Data Privacy Law, 2011, p. 2.

38 Ibidem
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No Brasil, muito embora a LGPD tenha estabelecido os mecanismos a serem
utilizados para garantir os niveis adequados de seguranga nas transferéncias
internacionais de dados, este tema esta pendente de regulamentagdo. O tema da
transferéncia internacional de dados pessoais foi abrangido item 9 da agenda
regulatéria bianual 2021-2022 da Autoridade Nacional de Protecdo de Dados
(“ANPD”)*, tendo sido realizada tomada de subsidios entre maio e junho de 2022, na
qual se recebeu 63 contribuicdes*®. Por isso, at¢ o0 momento, o Brasil ndo possui
requisitos a serem preenchidos ou um modelo de normas corporativas globais a serem
seguidas.

O Reino Unido, por sua vez, esta mais avancado nesse tépico. A época que o
GDPR entrou em vigor, em 25 de maio de 2018*!, o Reino Unido — que saiu da Unido
Europeia em 31 de janeiro de 2020, com a ocorréncia do Brexit*? — ainda era parte do
bloco e, portanto, passou a seguir o regulamento como os demais Estados-membros.
Assim, apos o Brexit, as disposi¢des do GDPR foram incorporadas diretamente na lei
do Reino Unido como o “UK GDPR”, ou GDPR do Reino Unido*3. A nova Lei segue
basicamente as mesmas regras de protecédo de dados que o GDPR, adaptando-o para
o seu sistema legal*. Na pratica, a nova norma é considerada “praticamente
idéntica™, nao havendo mudancgas significativas nos principios fundamentais de
protecdo de dados, direitos e obrigagdes*.

A Uniao Europeia havia estabelecido procedimento a ser seguido pelos grupos
corporativos para a obtengao da aprovagao das normas corporativas globais. Cabe as
empresas, portanto, buscar a autoridade competente em seu pais para aprovar as

normas corporativas globais e, apds, a autoridade competente deve comunicar seu

% BRASIL. Portaria n° 11, de 27 de janeiro de 2021. Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313. Acesso em: 24
mar. 2023.

40 BRASIL. Autoridade Nacional de Protegdo de Dados. Tomada de Subsidios sobre Transferéncia
Internacional. Disponivel em: https://www.gov.br/participamaisbrasil/tomada-de-subsidios-
transferencia-internacional. Acesso em: 10 mar. 2023.

4 UNIAO EUROPEIA. Comissdo Europeia. Data protection. Disponivel  em:
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en. Acesso em: 28 mar.
2023.

42 REINO UNIDO. UK Parliament. Artificial intelligence and data protection. Disponivel em:
https://commonslibrary.parliament.uk/research-briefings/cbp-7960/. Acesso em: 28 mar. 2023.

4 REINO UNIDO. Information Commissioner's Office. Overview of Data Protection and the EU.
Disponivel em: https://ico.org.uk/for-organisations/dp-at-the-end-of-the-transition-period/overview-data-
protection-and-the-eu/. Acesso em: 27 mar. 2023.

4 How do the UK's GDPR and EU’s GDPR regulation compare? GDPR EU, 2023. Disponivel em:
https://www.gdpreu.org/differences-between-the-uk-and-eu-gdpr-regulations/Acesso em: 26 fev. 2023.
45 |bidem

46 REINO UNIDO. Information Commissioner's Office, op. cit.
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projeto de decisdo ao Conselho Europeu de Protegcdo de Dados, que emite seu
parecer?’.

Ja no Reino Unido, foi estabelecido o Information Commissioner’s Office
(“ICQO”), o6rgéo independente, como o responsavel por defender os direitos de
informagéo no interesse publico, promovendo a transparéncia dos 6rgaos publicos e
a privacidade dos dados para os individuos*®. Segundo o ICO, a criagdo de normas
corporativas globais para o fornecimento de salvaguardas nos casos de transferéncias
internacionais de dados foi desenvolvida pela legislagcao da Unido Europeia e continua
fazendo parte da legislag&o britanica sob o GDPR do Reino Unido*. As normas sao
aprovadas pelo proprio ICO%.

Nesse sentido, o ICO definiu procedimento facilitado para que os titulares de
normas corporativas globais na Unido Europeia tornassem-se titulares das normas
corporativas globais também no Reino Unido®'. Utilizando-se deste protocolo, mais de
20 grupos corporativos passaram a valer-se de normas corporativas globais no Reino
Unido®2. Depois junho de 2021, mais de 10 grupos empresariais ja tiveram suas
normas corporativas globais aprovadas pelo ICO sob o GDPR do Reino Unido®3.

Assim, considerando os avancos realizados pelo Reino Unido no ambito da
protecdo de dados pessoais, bem como a relevancia do ICO como 6rgao atuante na
regulamentagcdo do GDPR do Reino Unido, o presente trabalho busca responder o

seguinte problema de pesquisa: de que forma as normas corporativas globais

47 Binding Corporate Rules (BCR). In: EUROPEAN Commission. Unido Europeia: European
Commission, 2023. Disponivel em: https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/binding-corporate-rules-
bcr_en#:~:text=Approval%200f%20binding%20corporate%20rules,-
Companies%20must%20submit&text=The%20competent%20authority%20communicates%20its,auth
ority%20will%20approve %20the%20BCRs. Acesso em: 26 fev. 2023.

48 REINO UNIDO. Information Commissioner's Office. Information Commissioner's Office. Disponivel
em: https://www.gov.uk/government/organisations/information-commissioner-s-office. Acesso em: 25
fev. 2023.

49 REINO UNIDO. Information Commissioner's Office. Guide to Binding Corporate Rules. Disponivel
em: https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/. Acesso em: 22 fev. 2023.

%0 bidem

51 REINO UNIDO. Information Commissioner's Office. Guide to Binding Corporate Rules: BCR
Approvals. Disponivel em: https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/bcr-
approvals/. Acesso em: 27 mar. 2023.

52 REINO UNIDO. Information Commissioner's Office. List of BCR holders approved pursuant to
paragraph 9, part 3, schedule 21 to the DPA 2018. Disponivel em: https://ico.org.uk/for-
organisations/guide-to-binding-corporate-rules/bcr-approvals/list-of-bcr-holders-approved-pursuant-to-
paragraph-9-part-3-schedule-21-to-the-dpa-2018/. Acesso em: 27 mar. 2023.

53 REINO UNIDO. Information Commissioner's Office. List of BCRs approved under UK GDPR.
Disponivel em: https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/bcr-approvals/bcrs-
approved-under-uk-gdpr/. Acesso em: 27 mar. 2023.
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aprovadas pelo ICO, bem como o seu consolidado procedimento de aprovagao,
podem contribuir para um futuro modelo brasileiro de normas corporativas globais?

Destarte, o objetivo principal do presente trabalho € investigar as principais
contribuigdes do procedimento de aprovagédo das normas corporativas globais no
Reino Unido, avaliando se as diretrizes presentes nas normas corporativas globais
britdnicas podem ser adaptadas as demandas especificas do contexto brasileiro. Ja
0s objetivos especificos sao: (i.) definir o conceito de transferéncia internacional de
dados pessoais, buscando compreender a forma como este instituto € tratado no
GDPR, com especial atencdo ao GDPR do Reino Unido, e na LGPD; (ii.) tragcar um
breve panorama sobre a evolugdo das bases normativas envolvendo protecado de
dados, tanto na Unido Europeia quanto no Brasil; e (iii.) explicar as normas
corporativas globais, relatando como o ICO vem regulamentando o tema. Para tanto,
utilizar-se-4 o método de pesquisa dedutivo®, por meio de analise da doutrina
pertinente a protecdo de dados pessoais tanto no contexto brasileiro quanto europeu,
com destaque para a tematica das normas corporativas globais.

Por fim, o trabalho sera dividido em duas partes. A primeira cuidara das
transferéncias internacionais de dados pessoais de um modo amplo. Para tanto,
buscar-se-a conceituar este mecanismo. Além disso, por meio de um breve panorama
da evolugéo das legislagdes de protegdo de dados nos contextos europeu e brasileiro,
verificar-se-a de que forma os dois sistemas normativos tratam a transferéncia
internacional de dados pessoais, especialmente no que tange as bases legais e os
mecanismos de salvaguardas.

Apds, sera tratado o instrumento das normas corporativas globais. Além de
defini-las, o trabalho abordara de que forma esse mecanismo tem sido regulado pelo
ICO. Para tanto, tratar-se-a das normas corporativas globais para controladores de
dados pessoais e das normas corporativas globais voltadas aos operadores de dados
pessoais. Apds, sera analisado o instrumento de normas corporativas globais da
multinacional Amgen, aprovado pelo ICO pertencente a multinacional. Ao fim,

5 Em linhas gerais, este método se aproveita de principios verdadeiros e inquestionaveis para alcangar
solugdes de forma puramente formal, por meio de operagdes légicas. Destarte, a dedugao consiste em
um tipo de argumentagdo que busca tornar explicitas verdades particulares contidas em verdades
universais. (GIL, Antonio Carlos. Métodos e técnicas de pesquisa social. 6. ed. Sdo Paulo: Atlas,
2008, p. 9 e CERVO, Amado Luiz; BERVIAN, Pedro Alcino; SILVA, Roberto da. Metodologia
cientifica. 6. ed. Sao Paulo: Pearson Prentice Hall, 2007, p. 46).



20

averiguar-se-a de que forma o modelo britdnico das normas corporativas globais pode

contribuir para um futuro modelo brasileiro.



21

2 AS TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS

Manuel Castells escreveu, em 1999, que, no ultimo quarto do século XX, surgiu
uma nova economia, a qual o sociélogo intitulou “informacional, global e em rede™®.
Primeiramente, esta economia é informacional porque a competitividade e a
produtividade dos agentes sao definidas pela capacidade de gerenciamento,
processamento e aplicacdo, de maneira eficiente, da informagdo baseada em
conhecimentos®®. Ela é global porque assim sdo organizados os seus componentes,
como trabalho, matéria-prima e capital, bem como as suas atividades produtivas, seu
consumo e sua circulagédo®’. Ainda, € uma economia em rede pois sua produtividade
e sua concorréncia se dao por meio de uma rede global de interacdo das redes
empresariais®.

Vale dizer, o que condicionou o crescimento dessa nova economia foi,
justamente, a chamada “revolugdo da tecnologia da informagao™°. Isto &, ainda que a
informagéo sempre tenha sido um elemento essencial para o crescimento econémico,
foi no final do ultimo século que um novo paradigma tecnolégico — caracterizado pelo
surgimento de novas tecnologias — permitiu que a informacao se transformasse no
préprio produto da economia®®.

Assim, inaugurou-se 0 modelo econémico conhecido como “economia digital™®’,
viabilizado, primordialmente, pela desregulamentacdo dos mercados e pelo
surgimento de novas tecnologias da informagao®2. Nesse sentido, os fluxos digitais —
antes praticamente inexistentes — passaram a impactar o crescimento do PIB mais do

que o tradicional comércio de bens®:.

55 CASTELLS, Manuel. A sociedade em rede. 6. Ed. S&o Paulo: Paz e Terra, 1999, p. 119.

%6 Ibidem

57 Ibidem

%8 |bidem

%9 Ibidem

80 |bidem

6" RODRIGUES, Cristina Barbosa; SANTOS, Jessica Mequilaine Correia dos; GAMBA, Jodo Roberto
Gorini. Dados pessoais na economia digital: analise dos impactos da protegao de dados no uso de Big
Data pelo GAFA. Revista DIGE - Direito Internacional e Globalizagdo Econémica (PUC-SP), v. 8,
n. 8, p. 183, 2021. Disponivel em: https://revistas.pucsp.br/index.php/DIGE/article/view/58318/40073.
Acesso em: 20 fev. 2023.

62 CASTELLS, op. cit., p. 138.

83 MANYIKA, James et al. Digital globalization: The new era of global flows. McKinsey Global Institute,
24 fev. 2016. Disponivel em: hitps://www.mckinsey.com/capabilities/mckinsey-digital/our-
insights/digital-globalization-the-new-era-of-global-flows. Acesso em: 20 fev. 2023.
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A economia digital permite o fluxo de informagdes e ideias, e, por conseguinte,
os fluxos de dados possibilitam o movimento de bens, servigos, finangas e pessoas®.
Com efeito, praticamente todos os tipos de transagdes transfronteiricas apresentam,
atualmente, um componente digital®.

Segundo a pesquisa anual The Transatlantic Economy 2022: Annual Survey of
Jobs, Trade and Investment between the United States and Europe, elaborada por
Daniel S. Hamilton e Joseph Quinlan®, entre 2020 e 2023, as empresas devem gastar
USD 6,8 trilhdes em transformacgéo digital®”. Além disso, projetou-se que, em 2022,
65% do PIB mundial seria digitalizado®.

Assim, em um mundo com cada vez menos fronteiras comerciais — e com uma
economia cada vez mais digitalizada — os fluxos de dados transfronteiricos acabam
por ocupar um lugar de destaque®®. Resta claro, portanto, que, na nova economia
digital, o fluxo de dados entre fronteiras € essencial para que as empresas realizem
as suas operagdes. Todavia, ndo podemos esquecer que o aumento da quantidade
de dados pessoais nos ambientes digitais, bem como a sua circulagéo por diferentes
websites, servidores e até mesmo paises, coloca em risco os titulares de dados
pessoais. Dai a importancia de que essas transferéncias sejam viabilizadas e
amparadas pelas legislagdes de protecédo de dados.

Portanto, para que se possa adentrar a pesquisa e investigar as possiveis
contribuigbes das normas corporativas globais britanicas para um futuro modelo
brasileiro, necessario, primeiramente, que conceituemos as transferéncias
internacionais de dados pessoais. A partir disso, pretende-se investigar os
instrumentos regulatorios desenvolvidos até o momento para garantir uma eficaz

protecdo de dados nos fluxos transnacionais, principalmente no que tange ao Brasil e

84 MANYIKA, James et al. Digital globalization: The new era of global flows. McKinsey Global Institute,
24 fev. 2016. Disponivel em: hitps://www.mckinsey.com/capabilities/mckinsey-digital/our-
insights/digital-globalization-the-new-era-of-global-flows. Acesso em: 20 fev. 2023.

85 Ibidem

66 Hamilton, Daniel S., and Quinlan, Joseph P. The Transatlantic Economy 2022: Annual Survey of
Jobs, Trade and Investment between the United States and Europe. Washington, DC: Foreign
Policy Institute, Johns Hopkins University SAIS/Transatlantic Leadership Network, 2022. Disponivel em:
https://transatlanticrelations.org/wp-content/uploads/2022/03/TE2022_report_HR.pdf. Acesso em: 20
mar. 2023.

57 Ibidem, p. 44.

58 |bidem

% Mecanismos de Transferéncia Internacional de Dados. Clausulas-Padrao Contratuais e Regras
Corporativas Vinculantes. Sdo Paulo: Opice Blum, Bruno e Vainzof Advogados Associados, mar.
2022, p. 4. Disponivel em: https://opiceblum.com.br/wp-
content/uploads/2022/02/white_paper_transferencia_internacional_de _dados_v.final_.pdf. Acesso em:
20 fev. 2023.
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a Europa — com énfase nos desdobramentos ocorridos no Reino Unido. Apos
apresentadas as principais intersec¢des entre os dois arcabougos regulatorios,
abordar-se-a as garantias necessarias a transferéncia internacional de dados
pessoais em ambas as legislagbes para que, no segundo capitulo deste trabalho,

tratemos das normas corporativas globais.

2.1 O que sao Transferéncias Internacionais de Dados Pessoais

O legislador brasileiro se ateve a conceituar uma transferéncia internacional de
dados pessoais como a “transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro” (art. 5°, XV)"°. O GDPR do Reino
Unido traz, em seu texto, definigdo igualmente vaga, limitando-se a estabelecer, no
art. 44, que qualquer transferéncia de dados pessoais tratados, ou destinados a
tratamento apos transferidos para pais terceiro ou organizagao internacional, podera
ocorrer somente se observadas as disposi¢gdes do Regulamento".

Assim, ausentes maiores referéncias sobre o conceito, necessario que
recorramos a entendimentos doutrinarios e jurisprudenciais. Em outubro de 2020 foi
langado pela Fundacdo Getulio Vargas um “Guia de Protecdo de Dados Pessoais
sobre Transferéncia Internacional”, cujo objetivo é o fornecimento de informagdes
sobre o gerenciamento de atividades e operagdes de tratamento de dados’.

De acordo com o Guia, a transferéncia internacional de dados implica no uso
compartilhado de dados’. Por isso, quando agentes localizados em paises distintos
tém como objetivo o “uso compartilhado de informagdes de pessoas naturais

7 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm Acesso em: 26 mar. 2023.

" Artigo 44 do General Data Protection Regulation — UK. Tradug&o nossa, do original: “Article 44.
Any transfer of personal data which are undergoing processing or are intended for processing after
transfer to a third country or to an international organisation shall take place only if, subject to the other
provisions of this Regulation, the conditions laid down in this Chapter are complied with by the controller
and processor, including for onward transfers of personal data from the third country or an international
organisation to another third country or to another international organisation. All provisions in this
Chapter shall be applied in order to ensure that the level of protection of natural persons guaranteed by
this Regulation is not undermined” (REINO UNIDO. Regulation (EU) 2016/679 of the European
Parliament and of the Council. Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/44.
Acesso em: 01 mar. 2023).

2 Guia de Protecdo de Dados Pessoais: Transferéncia Internacional. So Paulo: FGV, out .2020,
p. 4. Disponivel em:
https://portal.fgv.br/sites/portal.fgv.br/files/u12834/guia_transferencia_internacional.pdf. Acesso em: 01
mar. 2023.

3 Ibidem
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identificadas ou identificaveis para a consecucao de determinadas finalidades”, resta
caracterizada a transferéncia internacional de dados™.

Também, a ICO disponibiliza, em seu website, um guia para o GDPR do Reino
Unido”. Segundo o Orgdo, para ser configurada a transferéncia internacional de
dados, as informacdes devem ser repassadas para um controlador ou operador
distinto e legalmente independente daquele enviando os dados’™. Ou seja: a
transferéncia dos dados pode ser feita para qualquer agente independente do seu
remetente, podendo, inclusive, tratar-se de empresa do mesmo grupo corporativo’”.

Como exemplos de atividades que configuram a transferéncia internacional de
dados, temos: (i.) uma troca de e-mails entre um individuo no Brasil e outro na Africa
do Sul, nos quais circulam curriculos contendo dados pessoais de candidatos a vagas
de emprego’8; (ii.) uma ligagao telefonica entre funcionario de empresa estrangeira e
seu supervisor, na qual o funcionario informa dados de clientes brasileiros (que
adquirem produtos da empresa por meio da internet) ao supervisor que, por sua vez,
armazena os dados no sistema de empresa estrangeira’®; (iii.) o compartilhamento
das bases de dados de Recursos Humanos entre empresas do mesmo grupo,
localizadas em paises diferentes®; (iv.) o armazenamento de dados em data centers
com localizagao fisica em outros territorios®!; (v.) a terceirizagdo de um servigo de
atendimento ao consumidor (“SAC”) por meio da contratagdo de empresa localizada
em outro pais®; (vi.) e a contratagdo de provedores estrangeiros de computador em

servigco de nuvem e de e-mail®.

4 Ibidem

75 REINO UNIDO. Information Commissioner's Office. Guide to the UK General Data Protection
Regulation (UK GDPR). Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/. Acesso em: 01 mar. 2023.

6 REINO UNIDO. Information Comissioner's Office. International transfers. Disponivel em:
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Por outro lado, importante que diferenciemos a transferéncia internacional do
mero transporte de dados®. Isto é, ha casos em que, embora os dados sejam
transportados entre provedores de internet localizados em diferentes paises, néo se
configura a transferéncia internacional de dados pessoais, uma vez que n&o ha uso
compartilhado desses dados, mas o mero trafego de dados em alta velocidade®®.

Outro exemplo de caso ndo considerado transferéncia internacional de dados
pessoais € o de um executivo de multinacional que, ao realizar viagem internacional,
acessa, em outro pais, seu computador contendo dados dos clientes®. Isso porque a
simples visualizagdo dos dados em territério distinto daquele onde foram coletados
nao caracteriza uma transferéncia, uma vez que ndo ha uso compartilhado dos dados
entre dois agentes, estando um localizado em lugar distinto. Se, contudo, esses dados
forem repassados a terceiro por meio do sistema, sera caracterizada a transferéncia®’.

No mesmo sentido decidiu o Tribunal de Justica Europeu no Tribunal de Justiga
Europeu no Processo C-101/01, caso Bodil Lindqvist vs. Aklagarkammaren i
Jonkdping®®. A controvérsia tratava do conceito da transferéncia internacional de
dados envolvendo o acesso a paginas de internet hospedadas em pais fora da
Europa®®. Ressalta-se, apesar de o julgamento do caso ter ocorrido antes de a Diretiva
de Protecdo de Dados Pessoais ser revogada pelo GDPR, n&o foram realizadas
mudancgas no Regulamento capazes de alterar os entendimentos do julgado®.

Na ocasido, o Tribunal estabeleceu que os dados pessoais oriundos da Unido
Europeia, carregados por um individuo em website, e visualizados em outro pais, ndo
configuram transferéncia internacional de dados®'. Nesse sentido, os dados nao foram

transferidos entre essas duas pessoas, mas sim mediante a utilizacdo da
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infraestrutura de informatica do fornecedor de servigos de hospedagem onde a pagina
esta armazenada®.

Portanto, caso o Tribunal interpretasse o art. 25 da Diretiva de Protecdo de
Dados Pessoais®® de modo que sempre que carregados dados pessoais em um
website, seria configurada a transferéncia internacional de dados a todos os paises
que dispdem dos meios técnicos necessarios para acessar o website®. Assim, os
Estados da Unido Europeia precisariam impedir o carregamento de dados pessoais
na internet sempre que um pais terceiro possuidor dos meios de visualizar o dado nao
obtivesse o nivel adequado de protecao de dados, nos moldes do art. 25, 4, da Diretiva
de Protecdo de Dados Pessoais, correspondente ao art. 45 do GDPR®%.

E dizer: com base na jurisprudéncia europeia, 0 mero acesso a aplicagéo de
internet ndo constitui transferéncia internacional de dados®. Caso fosse considerada,
banalizar-se-ia o conceito, definindo como regime juridico geral um regime que, na
verdade, é especial®’.

Vale dizer, ainda, que se a transferéncia de dados ¢ feita entre dois individuos
contratados pelo mesmo empregador, ou de um contratante para um contratado —

estando o destinatario dos dados em territorio distinto do remetente — ndo resta
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configurada a transferéncia internacional de dados, uma vez que ambas as pessoas
sdo subordinadas a uma mesma pessoa juridica®.

Em suma, podemos definir a transferéncia internacional de dados pessoais
como um envio de informagdes relacionadas a pessoa natural, identificada ou
identificavel (art. 5°, 1)* realizado entre dois agentes legalmente independentes,
localizados em territorios distintos, com o objetivo de utilizar tais informag¢des de modo
compartilhado. Como sabemos, cada dia mais, cresce a quantidade de tais
transferéncias, tendo em vista a globalizacdo da economia e a descentralizacdo da
internet. Para que seja assegurada a protegado dos dados pessoais ao longo desse
processo, foram e estdo sendo criadas diversas ferramentas regulatorias e acordos
internacionais estabelecendo regras para as transferéncias internacionais de dados
pessoais, visando a protecdao dos direitos dos titulares de dados pessoais em
diferentes jurisdigdes.

2.1.1 Controladores e Operadores

Tanto a LGPD — em seu art. 5°, VIl e VII'% — quanto o GDPR do Reino Unido —
em seu art. 4° (7) e (8)'°' — definem os agentes de tratamento de dados pessoais:
controlador e operador. Segundo o art. 4° (7), do GDPR do Reino Unido, um
controlador é uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro
orgao que, sozinho ou em conjunto com outros, determina as finalidades e os meios
do tratamento de dados pessoais'®?. Essa definigdo vai ao encontro do determinado

no art. 5°, VI, da LGPD, que conceitua o controlador como “pessoa natural ou juridica,
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de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais”'%.

O operador, por sua vez, € definido no art. 4° (8), do GDPR do Reino Unido,
como a pessoa natural ou juridica, autoridade publica, agéncia ou outro 6rgao que
trata os dados pessoais em nome do controlador'®. Assim também a LGPD
caracteriza o conceito, como “pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador” (art. 5°, VVI)1%.

Destarte, quem decide "por que" e "como" os dados pessoais devem ser
tratados, atua como controlador dos dados. O operador, por sua vez, trata os dados
em nome dessa empresa. Normalmente, ele atua como um terceiro, externo ao
controlador'®. Todavia, em grupos de empresas, é possivel que uma empresa do
grupo seja a controladora e outra empresa, do mesmo grupo, seja a operadora'®’.
Além disso, deve-se ressaltar que ha situagbes em que uma entidade atue como
controladora, enquanto, em outras, atua como operadora'®. Inclusive, a mesma
entidade pode atuar como ambos os agentes simultaneamente®°.

Como exemplo, pode-se citar uma empresa de telecomunicagdes que contrata
servigo terceirizado para fazer a folha de pagamento dos seus funcionarios. A
empresa de telecomunicacdes é responsavel por informar a empresa da folha de
pagamento as informagdes sobre os seus funcionarios e sobre os salarios, para que
0 pagamento seja realizado. Por outro lado, a empresa de folha de pagamentos

fornece um software e armazena os dados pessoais dos funcionarios. Portanto,
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enquanto a empresa de telecomunicagdes é a controladora dos dados pessoais, a
empresa de folha de pagamentos é a operadora’®.

O GDPR do Reino Unido lista, nos arts. 24 e 25, como obrigagdes do
controlador: (i.) a implementagao de medidas técnicas e organizacionais para garantir
e demonstrar que o tratamento de dados ocorre em concordancia com o regulamento;
(ii.) a implementagcdo de medidas técnicas e organizacionais projetadas para
possibilitar o respeito aos principios de prote¢cao de dados, como a pseudonimizagao
dos dados; (iii.) a implementacédo de medidas técnicas e organizacionais para garantir
que somente os dados pessoais necessarios para cada finalidade especifica do
tratamento sejam processados; (iv.) a implementagéo de politicas apropriadas de
protecdo de dados pelo responsavel pelo tratamento e (v.) a adeséo aos codigos de
conduta aprovados ou aos mecanismos de certificagdo aprovados''-'2, Além disso,
todos os controladores — e, sempre que aplicavel, os representantes dos
controladores — deverdo manter um registro das atividades de processamento sob sua

10 fpidem

11 Artigo 24 do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article 24.
Responsibility of the controller 1.Taking into account the nature, scope, context and purposes of
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measures shall be reviewed and updated where necessary. 2.Where proportionate in relation to
processing activities, the measures referred to in paragraph 1 shall include the implementation of
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referred to in Article 40 or approved certification mechanisms as referred to in Article 42 may be used
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are designed to implement data-protection principles, such as data minimisation, in an effective manner
and to integrate the necessary safeguards into the processing in order to meet the requirements of this
Regulation and protect the rights of data subjects. 2.The controller shall implement appropriate technical
and organisational measures for ensuring that, by default, only personal data which are necessary for
each specific purpose of the processing are processed. That obligation applies to the amount of personal
data collected, the extent of their processing, the period of their storage and their accessibility. In
particular, such measures shall ensure that by default personal data are not made accessible without
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of the European Parliament and of the Council. Disponivel em:
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responsabilidade, conforme o art. 30 do GDPR do Reino Unido''3. No mais, constitui
dever do controlador a notificagdo, de forma célere, de incidentes de violacdo de
dados pessoais ao ICO e aos titulares de dados pessoais, bem como a elaboracao de
relatérios de impacto a protecao de dados pessoais, nos termos do art. 35 da mesma
Lei™4,

Sobre os operadores, o GDPR do Reino Unido aduz, no art. 28, que: (i.) devem
oferecer garantias suficientes para implementar medidas técnicas e organizacionais
adequadas; (ii.) estao proibidos de contratar outro operador sem autorizagéo prévia,
especifica ou geral por escrito do controlador; (iii) devem notificar os controladores
sem demora indevida de violagdo de dados pessoais que venham a tomar
conhecimento e; (iv.) tém seus servigos regidos por contrato ou ato juridico, vinculativo
e responsavel por estabelecer as caracteristicas do tratamento, como o objeto, a
duracdo, a natureza, a finalidade, os tipos de dados pessoais, as categorias dos

113 Artigo 30 (1) do General Data Protection Regulation — UK. Tradug&o nossa, do original: “Article
30. Records of processing activities. 1.Each controller and, where applicable, the controller's
representative, shall maintain a record of processing activities under its responsibility. (...)" (REINO
UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/30. Acesso em: 23 fev. 2023).
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a high risk to the rights and freedoms of natural persons, the controller shall, prior to the processing,
carry out an assessment of the impact of the envisaged processing operations on the protection of
personal data. A single assessment may address a set of similar processing operations that present
similar high risks (...)” (REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of
the Council. Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/35. Acesso em: 23 fev.
2023).
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titulares de dados e as obrigagdes e direitos do responsavel pelo tratamento''s.
Ademais, conforme o art. 29 do GDPR do Reino Unido, o operador ou outra pessoa
ou entidade agindo sob sua autoridade, ou do controlador, ndo podera tratar os dados
pessoais por outras razdes que ndo determinagao legal ou ordens do controlador'"®.
Outrossim, conforme o art. 30 (2), cada operador e, quando aplicavel, seu
representante, deve manter um registro de todas as atividades de tratamento de

dados pessoais realizadas em nome do controlador'’.

115 Artigo 28 do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article 28.
Processor. 1.Where processing is to be carried out on behalf of a controller, the controller shall use only
processors providing sufficient guarantees to implement appropriate technical and organisational
measures in such a manner that processing will meet the requirements of this Regulation and ensure
the protection of the rights of the data subject. 2.The processor shall not engage another processor
without prior specific or general written authorisation of the controller. In the case of general written
authorisation, the processor shall inform the controller of any intended changes concerning the addition
or replacement of other processors, thereby giving the controller the opportunity to object to such
changes. 3.Processing by a processor shall be governed by a contract or other legal act
under [F1domestic law], that is binding on the processor with regard to the controller and that sets out
the subject-matter and duration of the processing, the nature and purpose of the processing, the type
of personal data and categories of data subjects and the obligations and rights of the controller. That
contract or other legal act shall stipulate, in particular, that the processor: (a)processes the personal
data only on documented instructions from the controller, including with regard to transfers of personal
data to a third country or an international organisation, unless required to do so by [F2domestic law]; in
such a case, the processor shall inform the controller of that legal requirement before processing, unless
that law prohibits such information on important grounds of public interest; (b)ensures that persons
authorised to process the personal data have committed themselves to confidentiality or are under an
appropriate statutory obligation of confidentiality; (c)takes all measures required pursuant to Article 32;
(d)respects the conditions referred to in paragraphs 2 and 4 for engaging another processor; (e)taking
into account the nature of the processing, assists the controller by appropriate technical and
organisational measures, insofar as this is possible, for the fulfiilment of the controller's obligation to
respond to requests for exercising the data subject's rights laid down in Chapter lII; (f)assists the
controller in ensuring compliance with the obligations pursuant to Articles 32 to 36 taking into account
the nature of processing and the information available to the processor; (g)at the choice of the controller,
deletes or returns all the personal data to the controller after the end of the provision of services relating
to processing, and deletes existing copies unless [F3domestic law] requires storage of the personal
data; (h)makes available to the controller all information necessary to demonstrate compliance with the
obligations laid down in this Article and allow for and contribute to audits, including inspections,
conducted by the controller or another auditor mandated by the controller. (...)” (REINO UNIDO.
Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/28. Acesso em: 23 fev. 2023).
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Processing under the authority of the controller or processor. The processor and any person acting
under the authority of the controller or of the processor, who has access to personal data, shall not
process those data except on instructions from the controller, unless required to do so by [F1domestic
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Ainda, no que tange a ambos os agentes de tratamento de dados pessoais,
tem-se que estes devem, de acordo com o GDPR do Reino Unido: (i.) designar, por
escrito, representantes no Reino Unido, quando nio estiverem localizados no pais,
nos termos do art. 27'8; (ii.) cooperar com o ICO sempre que necessario, conforme o
art. 31"9; (iii.) implementar medidas técnicas e organizacionais adequadas para
garantir um nivel de seguranga adequado ao risco, tais como a pseudonimizagéo, a
utilizacdo de criptografia, a capacidade de restaurar a disponibilidade e acesso a
dados pessoais em caso de incidente fisico ou técnico, entre outros, como disposto
no art. 32 (1)'?% (iv.) designar encarregado de dados pessoais e assegurar que este

118 Artigo 27 do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article 27.
Representatives of controllers or processors not established in [F1the United Kingdom] 1.Where Article
3(2) applies, the controller or the processor shall designate in writing a representative in [F2the United
Kingdom]. 2.The obligation laid down in paragraph 1 of this Article shall not apply to: (a)processing
which is occasional, does not include, on a large scale, processing of special categories of data as
referred to in Article 9(1) or processing of personal data relating to criminal convictions and offences
referred to in Article 10, and is unlikely to result in a risk to the rights and freedoms of natural persons,
taking into account the nature, context, scope and purposes of the processing; or (b)a public authority
orbody.F33.. ... ... 4.The representative shall be mandated by the
controller or processor to be addressed in addition to or instead of the controller or the processor by, in
particular, [F4the Commissioner] and data subjects, on all issues related to processing, for the purposes
of ensuring compliance with this Regulation. 5.The designation of a representative by the controller or
processor shall be without prejudice to legal actions which could be initiated against the controller or the
processor themselves” (REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of
the Council. Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/27. Acesso em: 23 fev.
2023).
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representatives, shall cooperate, on request, with [F20the Commissioner in the performance of the
Commissioner's tasks] (REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of
the Council. Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/31. Acesso em: 23 fev.
2023).
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32. Security of processing. 1.Taking into account the state of the art, the costs of implementation and the
nature, scope, context and purposes of processing as well as the risk of varying likelihood and severity for
the rights and freedoms of natural persons, the controller and the processor shall implement appropriate
technical and organisational measures to ensure a level of security appropriate to the risk, including inter alia
as appropriate: (a)the pseudonymisation and encryption of personal data; (b)the ability to ensure the ongoing
confidentiality, integrity, availability and resilience of processing systems and services; (c)the ability to restore
the availability and access to personal data in a timely manner in the event of a physical or technical incident;
(d)a process for regularly testing, assessing and evaluating the effectiveness of technical and organisational
measures for ensuring the security of the processing (...) (REINO UNIDO. Regulation (EU) 2016/679 of
the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/32. Acesso em: 23 fev. 2023).
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esteja envolvido nas questdes relacionadas a protecdo de dados pessoais, conforme
os arts. 37 (1)'?' e 38 (1)'%2.

Ja a LGPD dispde, dentre as obrigagdes dos controladores: (i.) a elaboragéo
de relatério de impacto a protegdo de dados pessoais, conforme o art. 38'%3; (ii.) a
indicagdo de encarregado pelo tratamento de dados pessoais, nos termos do art.
41124; e (iii.) a comunicagao a autoridade nacional e ao titular a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante aos titulares, segundo o
art. 48'?5, No que tange ao operador, é necessario que este realize o tratamento de
dados pessoais segundo as instrugdes dadas pelo controlador, segundo o art. 39'%5.

Sobre os dois agentes de tratamento, a Lei brasileira determina que devem
manter registro das operagdes de tratamento de dados pessoais realizadas, conforme
o art. 37'?7. Além disso, os agentes que, no ambito do tratamento de dados pessoais,

121 Artigo 37 (1) do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article
37. Designation of the data protection officer. 1. The controller and the processor shall designate a data
protection officer in any case where: (a)the processing is carried out by a public authority or body, except
for courts acting in their judicial capacity; (b)the core activities of the controller or the processor consist
of processing operations which, by virtue of their nature, their scope and/or their purposes, require
regular and systematic monitoring of data subjects on a large scale; or [X1(c )the core activities of the
controller or the processor consist of processing on a large scale of special categories of data pursuant
to Article 9 or personal data relating to criminal convictions and offences referred to in Article 10.]
(REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel
em: https://www.legislation.gov.uk/eur/2016/679/article/37. Acesso em: 23 fev. 2023).

122 Artigo 38 (1) do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article
38. Position of the data protection officer. 1.The controller and the processor shall ensure that the data
protection officer is involved, properly and in a timely manner, in all issues which relate to the protection of
personal data (REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the
Council. Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/38. Acesso em: 23 fev.
2023).

123 Artigo 38 da Lei Geral de Protecdo de Dados. Art. 38. A autoridade nacional podera determinar
ao controlador que elabore relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operagdes de tratamento de dados, nos termos de regulamento, observados
os segredos comercial e industrial (BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 20 mar. 2023).
124 Artigo 41 da Lei Geral de Protegdo de Dados. Art. 41. O controlador devera indicar encarregado
pelo tratamento de dados pessoais (...) (BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Disponivel
em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em: 20 mar.
2023).

125 Artigo 48 da Lei Geral de Protecéo de Dados. Art. 48. O controlador devera comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante
aos titulares (...) (BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 20 mar. 2023).
126 Artigo 39 da Lei Geral de Protecdo de Dados. Art. 39. O operador devera realizar o tratamento
segundo as instrugdes fornecidas pelo controlador, que verificara a observancia das proprias instrugdes
e das normas sobre a matéria (BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 20 mar. 2023).
127 Artigo 37 da Lei Geral de Protegdo de Dados. Art. 37. O controlador e o operador devem manter
registro das operac¢des de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse (BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm Acesso em: 26 mar. 2023).
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causarem dano patrimonial, moral, individual ou coletivo, devem repara-lo, nos termos
do art. 42'%8 exceto quando: (i.) ndo realizarem o tratamento de dados pessoais que
Ilhes é atribuido; (ii.) n&o tiverem violado a legislagéo de protegao de dados; ou (iii.) 0
dano for decorrente de culpa exclusiva do titular dos dados ou de terceiro, conforme
o art. 43, da LGPD'?°. No mais, os agentes respondem aos danos ocasionados por
violagdo de segurancga quando deixarem de adotar medidas de seguranga previstas
em lei, nos termos do art. 4630,

Outrossim, os controladores e operadores de dados pessoais podem formular
regras de boas praticas e de governanga que estabelecam as condi¢bes de
organizacao; o regime de funcionamento; os procedimentos, incluindo reclamagdes e
peticdes de titulares; as normas de seguranga; os padrdes técnicos; as obrigagbes
especificas para os diversos envolvidos no tratamento; as acdes educativas; os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais, conforme o art. 50, da LGPD'3".

Verifica-se que, ainda que ambas as legislagdes sejam bastante semelhantes,
ha diferencas que merecem ser, aqui, pontuadas. Primeiramente, tem-se, no art. 28
(3), do GDPR do Reino Unido, que o tratamento de dados pessoais por um operador
se da por meio de contrato ou outro instrumento legal’®2. Enquanto isso, a LGPD
dispbe somente que o operador deve realizar o tratamento de acordo com as
instrugdes fornecidas pelo controlador, em seu art. 3933,

128 Artigo 42 da Lei Geral de Protegdo de Dados. Art. 42. O controlador ou o operador que, em razdo
do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protegdo de dados pessoais, € obrigado a repara-lo
(BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm Acesso em: 26 mar. 2023).
22 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 20 mar. 2023.
130 Artigo 46 da Lei Geral de Protecdo de Dados. Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nédo
autorizados e de situagcbes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito (...) (BRASIL. Lei n° 13.709, de 14 de agosto de
2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm Acesso
em: 26 mar. 2023).

8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 20 mar. 2023.
132 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/28. Acesso em: 23 fev. 2023.

133 Artigo 39 da Lei Geral de Protecdo de Dados. Art. 39. O operador devera realizar o tratamento
segundo as instrugdes fornecidas pelo controlador, que verificara a observancia das proprias instrugdes
e das normas sobre a matéria. (BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm Acesso em: 26 mar. 2023).
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Além disso, percebe-se a existéncia de diferengas no que tange a
responsabilizagcdo dos agentes de tratamento. Isso porque, de acordo com a LGPD,
art. 42, §1°, 1134135 3 responsabilidade entre controlador e operador, principalmente
nos casos de controladoria conjunta — que serdo explicados posteriormente — é
solidaria. Em contrapartida, o GDPR n&o trata especificamente deste assunto,
estabelecendo apenas que a responsabilidade do controlador pode ser limitada as
medidas que ele tenha tomado em relagdo ao tratamento dos dados'®. Por
conseguinte, no GDPR, a responsabilidade do controlador ndo é uma
responsabilidade solidaria irrestrita’’.

Outro ponto relevante sobre as duas legislagdes é a figura dos joint controllers,
ou co-controladores. Conforme o art. 26 do GDPR do Reino Unido, dois ou mais
controladores podem determinar, de forma conjunta, as finalidades e os meios para o
tratamento de dados pessoais'®®. Nesse caso, as partes devem estabelecer as
respectivas responsabilidades pelo cumprimento das obrigagbes. No entanto,

independentemente desses acordos, cada controlador permanece responsavel pelo

134 Artigo 42, §1°, Il, da Lei Geral de Protegdo de Dados. Art. 42. O controlador ou o operador que,
em razao do exercicio de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violagdo a legislacdo de protecdo de dados pessoais, € obrigado a
repara-lo. § 1° A fim de assegurar a efetiva indenizagao ao titular dos dados: (...) Il - os controladores
que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclus&o previstos no art. 43 desta Lei (...) (BRASIL.
Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm Acesso em: 26 mar. 2023).
135 MIGUEL, Bruno. Descomplicando os agentes de tratamento com base na LGPD. Migalhas
Trabalhista, Sdo Paulo, 13 out. 2020. Disponivel em: https://www.migalhas.com.br/coluna/migalha-
trabalhista/356737/descomplicando-os-agentes-de-tratamento-com-base-na-Igpd. Acesso em: 27 mar.
2023.

13 RAMOS, Pedro Henrique Soares; MONTEIRO, Renato Leite. A Regulagdo Europeia de Protegio
de Dados e o Impacto na Publicidade Online. Disponivel em: https://baptistaluz.com.br/regulacao-
europeia-de-protecao-de-dados-e-o-impacto-na-publicidade-online/. Acesso em 23 mar. 2023.

137 RAMOS, Pedro Henrique Soares; MONTEIRO, Renato Leite. A Regulagdo Europeia de Protegcio
de Dados e o Impacto na Publicidade Online. Disponivel em: https://baptistaluz.com.br/regulacao-
europeia-de-protecao-de-dados-e-o-impacto-na-publicidade-online/. Acesso em 23 mar. 2023.

138 Artigo 26 do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article 26.
Joint controllers. 1.Where two or more controllers jointly determine the purposes and means of
processing, they shall be joint controllers. They shall in a transparent manner determine their respective
responsibilities for compliance with the obligations under this Regulation, in particular as regards the
exercising of the rights of the data subject and their respective duties to provide the information referred
to in Articles 13 and 14, by means of an arrangement between them unless, and in so far as, the
respective responsibilities of the controllers are determined by [F1domestic law]. The arrangement may
designate a contact point for data subjects. 2.The arrangement referred to in paragraph 1 shall duly
reflect the respective roles and relationships of the joint controllers vis-a-vis the data subjects. The
essence of the arrangement shall be made available to the data subject. 3.Irrespective of the terms of
the arrangement referred to in paragraph 1, the data subject may exercise his or her rights under this
Regulation in respect of and against each of the controllers (REINO UNIDO. Regulation (EU) 2016/679
of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/26. Acesso em: 23 fev. 2023).
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cumprimento de todas as obrigagbes dos controladores sob a GDPR do Reino
Unido°. Ainda, as principais deliberagbes desse arranjo devem ser disponibilizados
aos titulares de dados™°. Assim, os individuos podem buscar compensacéo de co-
controladores exatamente como fariam em relagdo a um unico controlador: cada co-
controlador sera responsavel por todo o dano causado pelo tratamento, exceto se
provar ndo ser responsavel pelo evento que originou o dano™".

Ainda que a LGPD néo traga o conceito de controladoria conjunta de forma
explicita, aduz, em seu art. 42, §1°, 11'*2, a responsabilidade solidaria de mais de um
controlador, o que leva a inferir a existéncia desta figura em nosso sistema normativo.
Conforme Guia Orientativo disponibilizado pela Autoridade Nacional de Protecao de
Dados (“ANPD”)'43, podemos verificar a existéncia de co-controladoria quando,
cumulativamente: (i.) mais de um controlador exercer poder de decisdo sobre o
tratamento de dados pessoais; (ii.) houver interesse mutuo de dois ou mais
controladores, com base em finalidades proprias, sobre um mesmo tratamento de
dados pessoais; e (iii.) dois ou mais controladores tomarem decisdes comuns sobre
as finalidades e elementos essenciais deste tratamento’#. No mais, o Guia estabelece
que, se adaptarmos a concepgao europeia a LGPD, podemos compreender a

controladoria conjunta como:

A determinagdo conjunta, comum ou convergente, por dois ou mais
controladores, das finalidades e dos elementos essenciais para a realizagédo
do tratamento de dados pessoais, por meio de acordo que estabelegca as
respectivas responsabilidades quanto ao cumprimento da LGPD'5.

139 REINO UNIDO. Information Commissioner’s Office. What does it mean if you are joint
controllers? Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/controllers-and-processors/what-does-it-mean-if-you-are-joint-
controllers/. Acesso em: 27 mar. 2023.

140 REINO UNIDO. Information Commissioner’s Office. What does it mean if you are joint
controllers? Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/controllers-and-processors/what-does-it-mean-if-you-are-joint-
controllers/. Acesso em: 27 mar. 2023.

141 Ibidem

142 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm Acesso em: 26 mar. 2023.

143 BRASIL. Autoridade Nacional de Protecéo de Dados. Guia dos Agentes de Tratamento de Dados
Pessoais. Brasilia: ANPD, 2021. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf. Acesso em: 27 mar. 2023.

144 Ibidem, p. 13.

145 Ibidem, p. 13.
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Segundo Marcel Leonardi, a caracterizagdo do controlador é de suma
importancia no &ambito das transferéncias internacionais’®. Isso porque as
transferéncias internacionais de dados pessoais geram maiores riscos aos direitos e
liberdades dos titulares de dados, de modo que, ndo sendo implementadas medidas
técnicas e organizacionais adequadas, os incidentes de seguranga podem facilmente
ocorrer'#’. Destarte, ao definir como e por que tratar dados pessoais, o controlador
deve observar quais mecanismos de transferéncia internacional sdo os mais
apropriados entre aqueles disponiveis na LGPD, além de avaliar como os operadores
contratados realizam o tratamento de dados pessoais fora do pais'4.

Em suma, os agentes de tratamento de dados pessoais sao responsaveis por
garantir a integridade e seguranga dos dados pessoais durante o seu tratamento.
Assim, no caso de os dados pessoais serem transferidos internacionalmente, os
agentes devem respeitar os principios de protecdo de dados e preservar os direitos
dos titulares. Dentre tais direitos, destaca-se o da transparéncia, pois € imprescindivel
que os agentes fornegam informagdes claras e precisas aos titulares de dados sobre
o tratamento ao qual seus dados sdo submetidos'#°. Ainda, os agentes de tratamento
de dados pessoais devem observar e zelar pelos procedimentos de seguranca
envolvidos no tratamento das informagdes transferidas, garantindo que as partes
envolvidas atuem em concordancia as legislagdes protetivas e que o fluxo

transfronteirico de dados seja realizado de forma segura.

2.2 A tutela da Transferéncia Internacional de Dados no GDPR e na LGPD

Para que possamos verificar as principais intersec¢cbes, semelhancas e
diferengas entre a LGPD e o GDPR do Reino Unido no que tange as transferéncias

internacionais de dados pessoais — e, posteriormente, as normas corporativas globais

146 _LEONARDI, Marcel. Transferéncia internacional de dados pessoais. In: BIONI, Bruno. Tratado de
Protegdo de Dados Pessoais. 1. Ed. Sao Paulo: Grupo GEN, 2020, p. 301. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 16 mar. 2023.

147 Guia de Protecdo de Dados Pessoais: Transferéncia Internacional. Sdo Paulo: FGV, out .2020,
p. 13. Disponivel em:
https://portal.fgv.br/sites/portal.fgv.br/files/u12834/guia_transferencia_internacional.pdf. Acesso em: 01
mar. 2023.

148 Ibidem, Leonardi, p. 301.

199 Guia de Protegdo de Dados Pessoais: Transferéncia Internacional. Sao Paulo: FGV, out .2020,
p. 13. Disponivel em:
https://portal.fgv.br/sites/portal.fgv.br/files/u12834/guia_transferencia_internacional.pdf. Acesso em:

01 mar. 2023.
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— importante que tracemos um panorama da evolugéo das legislagdes de protegao de
dados na Europa e no Brasil.

2.2.1 A evolugéo da Protegéo de Dados no direito europeu

Na Europa, as primeiras tentativas de elaboragcdo de normas de protecao de
dados ocorreram na década de 1970, com a Lei de Protegcdo de Dados Pessoais do
Lande de Hesse, Hessisches Datenschutzgesetz, na entdo Alemanha, e a Lei Sueca
sobre o Controle de Banco de Dados, em 1970 e 1973, respectivamente’. Apos,
outros paises europeus passaram a legislar sobre o tema, como a Franga, a
Dinamarca, a Austria, a Noruega, Luxemburgo e a Islandia’s",

No ano de 1973, foi solicitado, pela Assembleia Consultiva do Conselho
Europeu, ao Comité de Ministros, que fossem adotadas recomendacgdes relacionando
o fenbmeno das novas técnicas de coleta de informagdes com o Art. 8° da Convengao
Europeia para a salvaguarda dos Direitos do Homem e das Liberdades Fundamentais,
que trata do direito ao respeito pela vida privada e familiar'®?'%3, Por isso, em 1973,
publicou-se a Resolugao 74 (29), sobre a Protegdo da Privacidade dos Bancos de
Dados Eletrénicos Individuais vis-a-vis no Setor Publico, adotada pelo Comité de
Ministros em setembro de 1974'%4. A Resolugdo recomendou aos paises europeus
que adotassem principios minimos na matéria de protecdo de dados, a fim de,
futuramente, realizar convengéao para aprofundar os pontos comuns em seus direitos
internos%.

A aprovacdo da Resolugao revelou que a abordagem do tema apenas pelo

direito interno nao era suficiente, tendo em vista a possivel transnacionalidade da

50 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 3. Ed. S0 Paulo: Editora
Revista dos Tribunais, 2021, p. RB-3.2. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchapp!/title/rt/monografias/215543393/v3/page/RB-3.2.
Acesso em: 10 mar. 2023.

51 Ibidem

152 UNIAO EUROPEIA. Council of Europe. Convengéo Europeia dos Direitos do Homem. Disponivel
em: https://www.echr.coe.int/documents/convention_por.pdf. Acesso em: 20 fev. 2023.

153 DONEDA, op. cit.

5 UNIAO EUROPEIA. Council of Europe (Committee of Ministers). Resolution (74) 29, on the
protection of the privacy of individuals vis-a-vis electronic data banks in the public sector, 20 September
1974. Disponivel em: https://rm.coe.int/16804d1c51 Acesso em 21.03.2023.

55 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 3. Ed. S0 Paulo: Editora
Revista dos Tribunais, 2021, p. RB-3.2. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchapp!/title/rt/monografias/215543393/v3/page/RB-3.2.
Acesso em: 10 mar. 2023.2
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coleta e tratamento dos dados pessoais'®®. Por conseguinte, em 1978, a Organizagéo
para a Cooperagao e Desenvolvimento Econémico (OCDE) formou um grupo de
especialistas em trafego transfronteirico de dados para confeccionar normativa
modelo sobre o tema'¥’. Deste trabalho, originaram-se as Guidelines on the Protection
of Privacy and Transborder Flows of Personal Data’® — Diretrizes sobre a Protegéo
da Privacidade e Fluxos Transfronteiricos de Dados Pessoais —, em 1980, revisitadas
em 2013"°. Apesar de nao ser vinculante, o documento se tornou referéncia no tema,
uma vez que € obrigacdo dos paises membros da OCDE a adaptagédo das suas
legislagdes as Diretrizes®°.

Também na década de 1980, o Conselho da Europa elaborou a Convention for
the Protection of Individuals with regard to Automatic Processing of Personal Data,
108/1981'®" — Convengdo para a Protegcdo de Individuos com Respeito ao
Processamento Automatizado de Dados Pessoais —, a qual incentivou os paises
membros do Conselho da Europa e os signatarios da Convencgéo a tutelar o tema do
tratamento de dados pessoais, compreendendo a prote¢cdo de dados como um tema
ligado aos direitos humanos'®2. Vale dizer que paises latino-americanos, dentre eles
Argentina, México e Uruguai também ratificaram a Conveng&o'®. Depois da
Convencao, diversos Estados europeus legislaram sobre o tema pela primeira vez, ou
adequaram suas normas ja existentes a ela'®4.

Alguns anos mais tarde, em 1994, com o Acordo TRIPS — sobre aspectos dos

Direitos de Propriedade Intelectual relacionais ao Comércio — ganhou forga a ideia de

%6 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais. 3. Ed. S0 Paulo: Editora
Revista dos Tribunais, 2021, p. RB-3.2. E-book. Disponivel em:
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Acesso em: 10 mar. 2023.2
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um modelo comum de protegdo de dados na Europa'®. O Acordo TRIPS impediu
tentativas de estabelecer a utilizagdo de dados pessoais como produto a ser
comercializado, uma vez que reconheceu a capacidade dos estados signatarios de
elaborarem as suas disciplinas proprias sobre a matéria, sem sujei¢do a sangdes’.

Finalmente, em 1995, foi estruturado o modelo regulatorio europeu de protegao
de dados sob a Diretiva 95/46/EC, do Parlamento Europeu e do Conselho'®’, a Diretiva
de Protecdo de Dados Pessoais, que, por sua vez, deveria ser transposta para a
legislagdo interna de cada um dos Estados membros da Uni&o Europeia’®. A Diretiva
diz respeito a protegao das pessoas no que tange ao tratamento de dados pessoais e
a livre circulagdo dos dados'®.

Vale dizer, diretivas, na Unido Europeia, sdo atos legislativos que fixam um
objetivo geral para todos os Estados-membros'’?. Assim, cabe a cada Estado-membro
a adaptagdo das diretivas a sua legislagdo interna’’'. Alguns exemplos de diretivas
emitidas na Uniao Europeia sao: (i.) a Diretiva 2019/790, do Parlamento Europeu e do
Conselho'72, sobre direitos autorais no Mercado Unico Digital, aprovada em 2019, cujo
objetivo é atualizar as leis de direitos autorais para a era digital'’3; e (ii.) a Diretiva
2018/2001, do Parlamento Europeu e do Conselho'#, sobre energias renovaveis,
aprovada em 2018 para estabelecer metas de uso de energia nos Estados-

membros'”®,
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Diferentemente da Convencgéo anterior, a Diretiva impds aos legisladores a
obrigag&o de aprovar normas de acordo com o seu contetildo'®. No mais, tal como a
Convengao, a Diretiva fez, em seu texto, alusdo aos direitos fundamentais'’’, nio
deixando, todavia, de explicitar o viés econdmico da circulagdo dos dados pessoais,
mencionando “a necessidade de proporcionar a livre circulacdo de “pessoas,
mercadorias, servigos e capitais”!’8.

Ainda, é importante salientar que a Diretiva estabeleceu a relagdo do
tratamento e da utilizagdo dos dados pessoais com principios, apresentando estes
como norteadores para a defesa dos interesses a serem protegidos'’®. Também a
Diretiva se ocupou da remessa de dados para outros paises e territérios, regulando-
os pelo principio da equivaléncia'®. E dizer: a transferéncia de dados pessoais para
outros locais deveria ocorrer somente quando o destinatario fosse capaz de assegurar
um nivel de protecdo de dados considerado adequado®’.

Em 2002, promulgou-se a Diretiva 2002/58/CE, do Parlamento Europeu e do
Conselho'®, que buscou regulamentar a protegéo de dados pessoais especificamente
nos servigos de comunicagao eletronica’®. A nova Diretiva ndo inovou o modelo ja
presente na Diretiva de Protecdo de Dados Pessoais, mas obteve éxito ao fornecer
ferramentas para adequar suas finalidades a realidade tecnolégica da comunicagao

em rede'84,
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Anos mais tarde, a fim de desfragmentar o sistema europeu de protecao de
dados, bem como atualizar a disciplina, entrou em vigor o GDPR'®, O Regulamento
foi responsavel por trazer uniformidade para a legislagdo europeia de protecao de
dados, uma vez que dispde de aplicabilidade direta em todos os Estados-membros da
Uni&o Europeia'®®.

Diferentemente das diretivas, os regulamentos s&o atos legislativos
vinculativos'®. Portanto, eles devem ser aplicados a todos os paises da Unido
Europeia de modo uniforme’®. Em resumo, ao contrario das diretivas — que
estabelecem um objetivo a ser alcangado pelos Estados-Membros — os regulamentos
estabelecem regras especificas que se aplicam a todos os Estados-Membros da
Unido Europeia. As diretivas oferecem flexibilidade para os Estados-Membros
escolherem as melhores maneiras de implementa-las em suas legislagdes nacionais,
enquanto os regulamentos tém aplicagao direta e uniforme em toda a Unido Europeia.

Infere-se, contudo, que a aplicagao direta do GDPR nao constitui impedimento
para a coexisténcia de legislagdes nacionais sobre protecdo de dados nos paises
membros da Unido Europeia’®. De qualquer sorte, em razao de ndo serem mais fonte
direta a matéria, estas leis nacionais tratam, primordialmente, de fatores operacionais
ou lacunas deixadas pelo GDPR',

Assim, o GDPR, junto da Diretiva 2016/680 sobre protecdo de dados em
atividades de investigagdo criminal e execucdo penal e da normativa sobre
comunicagdes eletrénicas, a ePrivacy Regulation’’ — que esta, atualmente, sendo
reelaborada, com base na antiga Diretiva 2002/58/CE (atinente a privacidade e as
comunicagdes eletrbnicas) — configuram o padrao minimo a ser seguido pelos paises

da Unido Europeia no tocante a protecdo de dados'®.
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Por fim, nota-se que as bases normativas europeias repercutem no cenario
internacional, que, cada vez mais, requer padrdes legislativos para sustentar o
crescente fluxo internacional de dados'®. Isso se da tanto porque o modelo europeu
€ 0 mais desenvolvido na matéria de protecdo de dados, quanto porque a legislagao
impede que os paises europeus enviem dados a estados que ndo demonstrem um
nivel adequado de protec¢édo de dados'%, salvo com a apresentacdo de mecanismos

de salvaguarda, ou determinacdes legais, que serao mencionadas posteriormente.

2.2.1.1 O GDPR do Reino Unido

Como se sabe, a formacdo da Unidao Europeia envolveu mudangas no
ordenamento juridico dos paises membros'®. E dizer: os ordenamentos nacionais
foram uniformizados com o intuito de diminuir as divergéncias entre as legislacdes
nacionais e promover os valores norteadores da Unido Europeia'®.

O Reino Unido aderiu a Convencao 108 de 1981, sobre a protegcdo dos
individuos com relagdo ao processamento automatizado de dados pessoais'® e
promulgou o seu Data Protection Act em 1984, estabelecendo como autoridade de
protecdo de dados o Data Protection Registrar, que posteriormente integrou-se ao
ICO™8,

Ressalta-se que o Data Protection Act de 1984 dispunha de efeitos limitados,
ja que tratava apenas de dados armazenados em computadores, e ndo cuidava da
protecdo de dados como uma questdo de privacidade'®®. Contudo, aos poucos o Data
Protection Registrar e o Tribunal de Prote¢cdo de Dados — também criado por meio da
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Lei — formaram jurisprudéncia que melhorou os padrées do tratamento de dados
pessoais, especialmente por meio da aplicagdo do principio geral de justica como
forma de exigir transparéncia dos usuarios de dados e um certo grau de controle por
parte dos individuos?®,

Apo6s a promulgacao da Diretiva de Protegdo de Dados Pessoais, foi publicado
um novo Data Protection Act pelo Reino Unido, em 1998201, Esta Lei transpds de
maneira fiel as disposi¢des da Diretiva, mas, como n&o tratou de certas dificuldades
praticas, foi seguida de 17 Instrumentos Estatutarios para ser aplicada?®2.

Como popularmente sabido, ja em 1973, o Reino Unido entrou na Unido
Europeia que, a época Comunidade Econdmica Europeia?3. Todavia, no ano de 2016,
0 pais optou pela saida do bloco econdmico por meio de referendo?®. A retirada foi
formalizada em 31 de janeiro de 20202%. Como forma de preparar-se para a retirada,
o0 governo britanico adotou, em 2018, a Lei de Retirada, ou o Withdrawal, no qual
incorporou uma série de leis da Unido Europeia em sua legislagdo interna,
recepcionando o GDPR em sua totalidade?%.

No mesmo dia em que o GDPR entrou em vigor, em 25 de maio de 2018, o
Reino Unido promulgou seu novo Data Protection Act, que substituiu o de 19982%7. Ele
foi emendado em 01 de janeiro de 2021 para refletir o status do Reino Unido fora da
Unido Europeia?®®. Também em 01 de janeiro de 2021, o Reino Unido substituiu o
GDPR pelo “UK GDPR”, o GDPR do Reino Unido?®.

O GDPR do Reino Unido estabelece os principios, direitos e obrigagdes para o
processamento de dados no pais, com base no GDPR — que era aplicado no Reino
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Unido antes daquela data — contendo algumas mudancgas para torna-lo mais eficaz ao
contexto britanico?'°. Por sua vez, o Data Protection Act de 2018 atua em conjunto do
GDPR do Reino Unido, complementando-o, bem como estabelecendo regras para as
autoridades responsaveis pela aplicagdo da Lei?'!. Além disso, o instrumento amplia
a protecado de dados a areas como seguranga e defesa nacional, e estabelece as
fungdes e poderes do ICO?'2,

Assim, o Data Protection Act de 2018 divide-se em partes, cada uma aplicada
a diferentes regimes?'3. A segunda partecuida do tratamento geral — ou seja, do GDPR
do Reino Unido —; a terceira, do tratamento para aplicagcédo da lei; e a parte quatro, do
tratamento por servigos de inteligéncia?'4. Ja as outras partes contém disposi¢des de
aplicagao geral?'®.

Apesar das alteragdes normativas, deve-se ressaltar que, em linhas gerais, a
legislagdo do Reino Unido segue bastante semelhante a da Unido Europeia®'®. Os
titulares de dados do Reino Unido possuem todos os direitos sobre seus dados que
tinham antes sob o GDPR — incluindo o direito ao esquecimento e o direito de corregao
de dados ja coletados?"".

Dentre as diferencas existentes entre os dois instrumentos regulatérios, tem-
se, principalmente: (i.) a idade minima para o fornecimento do consentimento do uso
de dados: enquanto na Unido Europeia a idade minima para tal € 16 anos — com certas
excegdes —, no Reino Unido, é de 13 anos?'®; (ii.) o drgao fiscalizador: o GDPR ¢é
governado pelo European Data Protection Board, ou Conselho Europeu de Protegéo
de Dados (“EDPB?”), pelas autoridades de privacidade dos Estados membros e, em
ultima instancia, pela Comisséo Europeia, ao passo que o 6rgéo fiscalizador do GDPR
do Reino Unido é o ICO, como ja mencionado?'®; (iii.) a tomada de decisdo
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automatizada: o GDPR da aos titulares de dados o direito de rejeitar a tomada de
decisao automatizada ou a criagdo de perfis automatizados, enquanto o GDPR do
Reino Unido permite a realizacdo de perfis automatizados nos casos em que ha
justificativa legitima para tal??’; (iv.) o tratamento de dados em razdo de interesse
publico: nesses casos, o GDPR do Reino Unido é mais permissivo que o GDPR?'; e,
ainda (v.) o tratamento de dados criminais: para o GDPR, este tratamento precisa
atender a certas exigéncias legais, enquanto, no GDPR do Reino Unido, isto n&o é

necessario??2.

2.2.2 A evolugéo da Protegdo de Dados no direito brasileiro

No ordenamento brasileiro, o estabelecimento de uma estrutura normativa
unitaria ocorreu mais recentemente, com a publicagdo da LGPD, em 14 de agosto de
2018. Vale dizer, todavia, que temas associados a protecdo de dados nao sao
novidade na estrutura normativa do pais, que ja tratava do tema por meio de questdes
ligadas a privacidade, ao direito do consumidor e a outras liberdades individuais?23.

Nesse sentido, ainda que o direito a protecdo de dados seja, muitas vezes,
ligado ao direito a privacidade, ressalta-se que o desenvolvimento da protegdo a
privacidade — prevista constitucionalmente e mencionada no Cdédigo Civil de 2002 —
nao foi capaz de trazer solugdes para os problemas surgidos com o desenvolvimento
de novas tecnologias??*. Isto é: ainda que o direito a privacidade tenha contribuido
para a consolidacdo de valores presentes na protecdo de dados, a dindmica do
desenvolvimento da protegdo de dados acabou, em grande medida, n&o dialogando
com o direito a privacidade??.

Destaca-se que, ainda antes de 1988, as legislagdes estaduais do Rio de
Janeiro e de Sdo Paulo abrangiam leis sobre o direito de acesso e retificagdo de dados

pessoais, trazendo elementos como o principio da finalidade e o consentimento
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informado??. Tais legislagdes foram importantes para abrir o caminho do debate sobre
o habeas data na elaborag&o da Constituigdo de 1988%?7. Conforme o art. 5°, LXXIl,
da Constituicdo Federal, sera concedido o habeas data sempre que necessario para:
(i.) “assegurar o conhecimento de informagbes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de
carater publico”; e (ii.) “para a retificacao de dados, quando nao se prefira fazé-lo por
processo sigiloso, judicial ou administrativo” (art. 5°, LXXI1)?28,

E ndo s6 no instituto do habeas data inovou a Constituicido Federal, mas
também na consolidagdo dos direitos a vida privada e intimidade, no art. 5°, X e no
segredo das comunicagdes telefonicas, telegraficas e de dados, no art. 5°, XI1?%°. De
qualquer forma, a consolidagéo desses direitos fundamentais n&o foi capaz de originar
um entendimento que identificasse o direito a protegdo de dados?%.

Todavia, partir desse momento, o tema foi se tornando mais frequente no
debate politico?®'. Como exemplo, temos a mengé&o ao carater de direito fundamental
da proteg¢ao de dados pessoais na Declaragado de Santa Cruz de La Sierra, documento
final da Xlll Cumbre Ibero-Americana de Chefes de Estado e de Governo, que foi
assinada pelo governo brasileiro em novembro de 2003232

Vale citar, também, debate surgido no Mercosul quando, no Subgrupo de
Trabalho Numero 13 (“SGT13”), responsavel pelo debate e encaminhamento de
propostas sugeridas pelos paises-membros em temas referentes ao Comércio
Eletronico, a Argentina apresentou, em 2004, proposta para regulamentagdo comum
sobre protecdo de dados pessoais para os paises membros do Mercosul®33, Este
debate originou um documento conhecido como “Medidas para a protegdao de dados

pessoais e sua livre circulagao”, aprovado em reunido ocorrida em Buenos Aires em
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20102%. Apesar de o documento ter sido remetido ao Grupo Mercado Comum, néo se
tornou uma norma efetiva®. De qualquer sorte, essas discussdes foram responsaveis
por iniciar a conversa sobre o tema dentro do governo brasileiro?%.

O primeiro antecedente da LGPD, um texto base para debate publico, foi
publicado pelo Ministério da Justica em 2010, tendo recebido 794 contribuigoes?®’.
Ap0s o debate, foi elaborado o texto-base do Anteprojeto de Lei de Protegcdo de Dados
pelo Ministério da Justica?3®. Entre os anos de 2011 e 2015, o Anteprojeto sofreu
diversas revisdes e aperfeicoamentos e, finalmente, em 2015, consolidou-se em uma
nova versao, publicada pela Secretaria Nacional do Consumidor (Senacon), do
Ministério da Justica?3®. Esta versao foi novamente submetida a um debate publico,
que recebeu mais de 1.000 contribuigbes?4°.

Depois do debate, mais uma versao foi consolidada, sendo enviada em 2016
para a Casa Civil da Presidéncia da Republica e, posteriormente, para o Congresso
Nacional?*'. O texto foi protocolado na Camara dos Deputados como o Projeto de Lei
n° 5.276/2016242. Vale dizer que, na época do envio do texto, ja haviam surgido outros
projetos sobre o tema — dentre eles o Projeto de Lei n° 4.060/2012, na Camara dos
Deputados e o Projeto de Lei 330, de 2013, do Senado?*.

Nesse sentido, criou-se, em 2015, uma Comissao Especial referente ao Projeto
de Lei n® 4.060/2012, na Camara dos Deputados, que teve seu parecer aprovado em
maio de 20182, Apds, a matéria foi encaminhada para o Senado Federal como
Projeto de Lei n°® 53/2018, passando a tramitar em conjunto com outros Projetos de
Lei ja existentes no Senado, quais sejam, o n° 181/2014, o n® 131/2014 e o n°
330/2013%4,

2% DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 35. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.

23 Ibidem

2% Ibidem

237 Ibidem

238 Ibidem

2% Ibidem

240 Ibidem

241 Ibidem

242 Ibidem

243 DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 36. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.
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Os projetos foram encaminhados a Comissdo de Assuntos Econdmicos, sob
relatoria do senador Ricardo Ferrago?*®. Em junho de 2018, o senador apresentou
relatério a favor do Projeto de Lei n°® 53/2018 com emendas, manifestando-se,
também, pela prejudicialidade dos demais?*’. Tal relatério foi aprovado na Camara em
julho de 2018, sendo o projeto aprovado por unanimidade pelo Plenario do Senado
Federal e, finalmente, promulgada, com vetos, em 14 de agosto de 201823, Assim, a
LGPD, sancionada em 14 de agosto de 2018, foi responsavel por instaurar, no Brasil,
um regime geral de protegédo de dados que complementou disposi¢des ja trazidas pela
Lei de Acesso a Informagdo, do Marco Civil da Internet e do Codigo de Defesa do
Consumidor ("CDC").

Sobre tais legislagbes, vale mencionar que o CDC, por ter estabelecido
principios de protegdo ao consumidor, concentrou um grande volume de demandas
relacionadas a dados pessoais — que, muitas vezes, encontram-se dentro de relagdes
de consumo?#. Inclusive, sugere-se que principios da prote¢édo de dados possam ser
visualizados no CDC?®. Nesse sentido, o art. 43 do CDC, que trata dos bancos de
dados de protecao de crédito, levou a edicdo da Lein® 12.414/2011, a Lei do Cadastro
Positivo?>!. Ressalta-se que a Lei do Cadastro Positivo constitui a primeira legislagao
brasileira com conceitos comuns a protecdo de dados, como, por exemplo, os dados
sensiveis e os principios da finalidade, da transparéncia e da minimizag&o?2.

No mesmo periodo, foi promulgada a Lei n°® 12.527/2011, Lei de Acesso a
Informacdo?®3. Essa Lei regula o acesso a informagéo, define o conceito de

informagao pessoal e regulamenta o principio constitucional da transparéncia®®*. No

246 DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 36. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.

247 Ibidem

248 Ibidem

2499 DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 33. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.

250 Ibidem

251 |bidem

252 Ibidem

253 BRASIL. Lei n° 12527, de 18 de novembro de 2011. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527 .htm. Acesso em: 26 fev. 2023.
2% DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 34. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.
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mais, a Lei, no art. 31, estabelece um regramento para o tratamento de dados
pessoais detidos pelo poder publico?5%-256,

Posteriormente, a Lei n° 12.965/2014, conhecida como Marco Civil da Internet,
estabeleceu direitos para o usuario da internet — relacionados, inclusive, com o uso
dos dados pessoais?®’, cuja protecgao foi definida como um principio do uso da internet,
no inciso Ill, art. 3°, da Lej258-2%9,

A inspiracéo do legislador brasileiro no modelo europeu de prote¢cado de dados
— e, no caso, britdnico — pode ser vista, primordialmente, nas seguintes intersecc¢des

entre as normas: (i.) a exigéncia de base legal para o tratamento de dados, conforme

255 DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 34. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.

25 Artigo 31 da Lei n° 12.527, de 18 de novembro de 2011. O tratamento das informagdes pessoais
deve ser feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais. § 1° As informagbes pessoais, a que se
refere este artigo, relativas a intimidade, vida privada, honra e imagem: | - terdo seu acesso restrito,
independentemente de classificagéo de sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua
data de producgao, a agentes publicos legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou
consentimento expresso da pessoa a que elas se referirem. § 2° Aquele que obtiver acesso as
informacdes de que trata este artigo sera responsabilizado por seu uso indevido. § 3° O consentimento
referido no inciso Il do § 1° ndo sera exigido quando as informagdes forem necessarias: | - a prevengéo
e diagnodstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para utilizagéo Unica e
exclusivamente para o tratamento médico; Il - a realizagdo de estatisticas e pesquisas cientificas de
evidente interesse publico ou geral, previstos em lei, sendo vedada a identificagcdo da pessoa a que as
informacdes se referirem; Il - ao cumprimento de ordem judicial; IV - a defesa de direitos humanos; ou
V - a protegdo do interesse publico e geral preponderante. § 4° A restricdo de acesso a informagéo
relativa a vida privada, honra e imagem de pessoa ndo podera ser invocada com o intuito de prejudicar
processo de apuragao de irregularidades em que o titular das informagdes estiver envolvido, bem como
em agles voltadas para a recuperagdo de fatos histéricos de maior relevancia. § 5° Regulamento
dispora sobre os procedimentos para tratamento de informagao pessoal (BRASIL. Lei n® 12.527, de 18
de novembro de 2011. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527 .htm. Acesso em: 26 fev. 2023).

257 DONEDA, Danilo. Panorama Historico da Protecdo de Dados Pessoais. In: BIONI, Bruno. Tratado
de Protecdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 34. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 24 mar. 2023.

28 BRASIL. Lei n° 12965 de 23 de abrii de 2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em: 28 mar. 2023.
259 Artigo 3°, lll, da Lei n° 12.965 de 23 de abril de 2014. Art. 3° A disciplina do uso da internet no
Brasil tem os seguintes principios: (...) lll - protegado dos dados pessoais, na forma da lei; (...)
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os arts. 6° (1), do GDPR do Reino Unido??°, e 7° da LGPD?%"; (ii.) a existéncia de
principios gerais, dispostos nos arts. 5° (1), do GDPR do Reino Unido?%? e 6° da

260 Artigo 6° do General Data Protection Regulation — UK. Tradug&o nossa, do original: “Article 6.
Lawfulness of processing. 1.Processing shall be lawful only if and to the extent that at least one of the
following applies: (a)the data subject has given consent to the processing of his or her personal data for
one or more specific purposes; (b)processing is necessary for the performance of a contract to which
the data subject is party or in order to take steps at the request of the data subject prior to entering into
a contract; (c)processing is necessary for compliance with a legal obligation to which the controller is
subject; (d)processing is necessary in order to protect the vital interests of the data subject or of another
natural person; (e)processing is necessary for the performance of a task carried out in the public interest
or in the exercise of official authority vested in the controller;(f) processing is necessary for the purposes
of the legitimate interests pursued by the controller or by a third party, except where such interests are
overridden by the interests or fundamental rights and freedoms of the data subject which require
protection of personal data, in particular where the data subject is a child (...)” (REINO UNIDO.
Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/6. Acesso em: 23 fev. 2023).

261 Artigo 7° da Lei Geral de Protegdo de Dados. Art. 7° O tratamento de dados pessoais somente
podera ser realizado nas seguintes hipéteses: | - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador; Ill - pela administracéo
publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des do Capitulo IV desta Lei; IV - para a realizagéo de estudos por 6rgdo de
pesquisa, garantida, sempre que possivel, a anonimizagédo dos dados pessoais; V - quando necessario
para a execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados; VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ; VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria; (Redacédo dada pela Lei n® 13.853, de 2019)  Vigéncia;
IX - quando necessério para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais; ou X - para a protegao do crédito, inclusive quanto ao disposto na legislagéo pertinente (...)"
(BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023).
262 Artigo 5° (1) do General Data Protection Regulation — UK. Tradug&o nossa, do original: “Article
5. Principles relating to processing of personal data. 1.Personal data shall be:(a)processed lawfully,
fairly and in a transparent manner in relation to the data subject (‘lawfulness, fairness and
transparency’); (b)collected for specified, explicit and legitimate purposes and not further processed in
a manner that is incompatible with those purposes; further processing for archiving purposes in the
public interest, scientific or historical research purposes or statistical purposes shall, in accordance with
Article 89(1), not be considered to be incompatible with the initial purposes (‘purpose limitation’);
(c)adequate, relevant and limited to what is necessary in relation to the purposes for which they are
processed (‘data minimisation’); (d)accurate and, where necessary, kept up to date; every reasonable
step must be taken to ensure that personal data that are inaccurate, having regard to the purposes for
which they are processed, are erased or rectified without delay (‘accuracy’); (e)kept in a form which
permits identification of data subjects for no longer than is necessary for the purposes for which the
personal data are processed; personal data may be stored for longer periods insofar as the personal
data will be processed solely for archiving purposes in the public interest, scientific or historical research
purposes or statistical purposes in accordance with Article 89(1) subject to implementation of the
appropriate technical and organisational measures required by this Regulation in order to safeguard the
rights and freedoms of the data subject (‘storage limitation’); (f)processed in a manner that ensures
appropriate security of the personal data, including protection against unauthorised or unlawful
processing and against accidental loss, destruction or damage, using appropriate technical or
organisational measures (‘integrity and confidentiality’) (REINO UNIDO. Regulation (EU) 2016/679 of
the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/5. Acesso em: 23 fev. 2023).
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LGPD?%3; (iii.) o regime diferenciado para o tratamento de dados sensiveis, conforme
os arts. 9°, do GDPR do Reino Unido?** e 11 da LGPD?%; (iv.) a definicdo de uma

autoridade para aplicagdo da lei, nos termos dos arts. 51 do GDPR do Reino Unido?%®

263 Artigo 6° da Lei Geral de Protegdo de Dados. Art. 6° As atividades de tratamento de dados
pessoais deverdo observar a boa-fé e os seguintes principios: | - finalidade: realizagdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades; Il - adequacgéo: compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento; Il -
necessidade: limitacdo do tratamento ao minimo necessario para a realizagao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagédo as finalidades do
tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragédo do tratamento, bem como sobre a integralidade de seus dados pessoais; V -
qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagao dos dados,
de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; VI - transparéncia:
garantia, aos titulares, de informagbes claras, precisas e facilmente acessiveis sobre a realizagao do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial; VI
- seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacgao ou difusdo; VIII - prevengao: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizagao do
tratamento para fins discriminatérios ilicitos ou abusivos; X - responsabilizacéo e prestacao de contas:
demonstragao, pelo agente, da adogéo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas
(BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023).
24 Artigo 9° do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article 9.
Processing of special categories of personal data. 1.Processing of personal data revealing racial or
ethnic origin, political opinions, religious or philosophical beliefs, or trade union membership, and the
processing of genetic data, biometric data for the purpose of uniquely identifying a natural person, data
concerning health or data concerning a natural person's sex life or sexual orientation shall be prohibited
(-..) (REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/51. Acesso em: 23 fev. 2023).

265 Artigo 11 da Lei Geral de Protegdo de Dados. Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipéteses: | - quando o titular ou seu responsavel legal consentir,
de forma especifica e destacada, para finalidades especificas; Il - sem fornecimento de consentimento
do ftitular, nas hipoteses em que for indispensavel para: a) cumprimento de obrigagéo legal ou
regulatéria pelo controlador; b) tratamento compartiihado de dados necessarios a execugao, pela
administragéo publica, de politicas publicas previstas em leis ou regulamentos; c) realizagéo de estudos
por érgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; e) protegao
da vida ou da incolumidade fisica do titular ou de terceiro; f) tutela da saudde, exclusivamente, em
procedimento realizado por profissionais de saude, servicos de salde ou autoridade sanitaria;
ou (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia; g) garantia da prevencéo a fraude e
a seguranga do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais
(BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023).
266 Artigo 51 do General Data Protection Regulation — UK. Tradug&o nossa, do original: “Article 51.
Monitoring the application of this Regulation. 1.[F3The Commissioner is] responsible for monitoring the
application of this Regulation, in order to protect the fundamental rights and freedoms of natural persons
in relation to processing and to facilitate the free flow of personal data (REINO UNIDO. Regulation (EU)
2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/51. Acesso em: 23 fev. 2023).
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e 55-A da LGPD?%7; (v.) a edigdo de regras distintas para o operador e o controlador,
conforme o capitulo IV do GDPR do Reino Unido?®® e capitulo VI da LGPD?; e (vi.) a
possibilidade portabilidade dos dados, nos termos dos arts. 20 (1) do GDPR do Reino
Unido?"® e 18, V, da LGPD?"".

No entanto, diferentemente da legislagc&o europeia, a legislagao brasileira ainda
apresenta diversas lacunas de regulamentagao. A Lei n® 13.853/2019 foi responsavel
por alterar a LGPD, criando a ANPD?2. Nesse sentido, dentre as competéncias da
ANPD, dispostas no art. 55-J, da LGPD, estda a edicdo de regulamentos e
procedimentos sobre prote¢do de dados pessoais, no inciso XI1%73,

267 Artigo 55-A da Lei Geral de Protegdo de Dados. Art. 55-A. Fica criada a Autoridade Nacional de
Protecéao de Dados
(ANPD), autarquia de natureza especial, dotada de autonomia técnica e deciséria, com patriménio
proprio e com sede e foro no Distrito Federal (BRASIL. Lei n° 13.709, de 14 de agosto de 2018.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I113709.htm. Acesso em:
26 fev. 2023).

268 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/chapter/IV. Acesso em: 23 fev. 2023.

269 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 26 fev. 2023.

270 Artigo 20 (1) do General Data Protection Regulation — UK. Tradugdo nossa, do original: Article
20. Right to data portability. 1.The data subject shall have the right to receive the personal data
concerning him or her, which he or she has provided to a controller, in a structured, commonly used and
machine-readable format and have the right to transmit those data to another controller without
hindrance from the controller to which the personal data have been provided, Where: (a)the processing
is based on consent pursuant to point (a) of Article 6(1) or point (a) of Article 9(2) or on a contract
pursuant to point (b) of Article 6(1); and (b)the processing is carried out by automated means (REINO
UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/20. Acesso em: 23 fev. 2023).

27! Artigo 18, V, da Lei Geral de Protecao de Dados. Art. 18. O titular dos dados pessoais tem direito
a obter do controlador, em relagao aos dados do titular por ele tratados, a qualquer momento e mediante
requisicdo: (...) V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentagdo da autoridade nacional, observados os
segredos comercial e industrial; (...) (BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 26 fev. 2023.

ar2 BRASIL. Lei n° 13.853, de 8 de  julho de 2019. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/ei/113853.htm. Acesso em: 26 fev. 2023).
273 Artigo 55-J da Lei Geral de Protecio de Dados. Art. 55-J. Compete a ANPD: | - zelar pela protegcdo
dos dados pessoais, nos termos da legislagdo; Il - zelar pela observancia dos segredos comercial e
industrial, observada a protegcao de dados pessoais € do sigilo das informagdes quando protegido por
lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei; Il - elaborar diretrizes para
a Politica Nacional de Protecédo de Dados Pessoais e da Privacidade; |V - fiscalizar e aplicar sangbes
em caso de tratamento de dados realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o direito de recurso; V - apreciar peti¢gdes
de titular contra controlador apds comprovada pelo titular a apresentagao de reclamagao ao controlador
ndo solucionada no prazo estabelecido em regulamentacdo; VI - promover na populacdo o
conhecimento das normas e das politicas publicas sobre protecdo de dados pessoais € das medidas
de segurancga; VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de
protecdo de dados pessoais e privacidade; VIII - estimular a adogao de padrbes para servigos e
produtos que facilitem o exercicio de controle dos titulares sobre seus dados pessoais, os quais deverao
levar em consideragdo as especificidades das atividades e o porte dos responsaveis; IX - promover
acdes de cooperagao com autoridades de protegao de dados pessoais de outros paises, de natureza




54

Para regular temas referentes a protecdo de dados, a ANPD publicou, até o
momento, duas agendas regulatérias — uma para o biénio 2021-2022274, e outra para
o0 biénio 2023-2024%75. Até o momento, algumas resolugées ja foram publicadas, s&o
elas: (i.) A Resolucao CD/ANPD, de outubro de 2021, que aprova o Regulamento do
Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da
ANPD?78; (ii.) A Resolugdo CD/ANPD, de janeiro de 2022, que aprova o Regulamento
de aplicagdo da LGPD para agentes de tratamento de pequeno porte?’’; (iii.) A
Resolugédo CD/ANPD, de janeiro de 2023, que institui o Comité de Governanga Digital

internacional ou transnacional; X - dispor sobre as formas de publicidade das operagdes de tratamento
de dados pessoais, respeitados os segredos comercial e industrial; XI - solicitar, a qualquer momento,
as entidades do poder publico que realizem operacdes de tratamento de dados pessoais informe
especifico sobre 0 ambito, a natureza dos dados e os demais detalhes do tratamento realizado, com a
possibilidade de emitir parecer técnico complementar para garantir o cumprimento desta Lei; Xll -
elaborar relatérios de gestdo anuais acerca de suas atividades; Xlll - editar regulamentos e
procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre relatérios de impacto
a protegdo de dados pessoais para 0s casos em que o tratamento representar alto risco a garantia dos
principios gerais de protecdo de dados pessoais previstos nesta Lei; XIV - ouvir os agentes de
tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas atividades e
planejamento; XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se refere
oinciso Xll do caput deste artigo, o detalhamento de suas receitas e despesas; XVI - realizar auditorias,
ou determinar sua realizagdo, no dmbito da atividade de fiscalizagdo de que trata o inciso IV e com a
devida observancia do disposto no inciso Il do caput deste artigo, sobre o tratamento de dados pessoais
efetuado pelos agentes de tratamento, incluido o poder publico; XVII - celebrar, a qualquer momento,
compromisso com agentes de tratamento para eliminar irregularidade, incerteza juridica ou situagao
contenciosa no ambito de processos administrativos, de acordo com o previsto no Decreto-Lei n® 4.657,
de 4 de setembro de 1942; XVIIl - editar normas, orientagdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte,
bem como iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovagéo, possam adequar-se a esta Lei; XIX - garantir que o
tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao seu
entendimento, nos termos desta Lei e daLei n® 10.741, de 1° de outubro de 2003 (Estatuto do
Idoso); XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo desta
Lei, as suas competéncias e os casos omissos; XXI| - comunicar as autoridades competentes as
infragbes penais das quais tiver conhecimento; XXIlI - comunicar aos 6rgaos de controle interno o
descumprimento do disposto nesta Lei por 6rgaos e entidades da administragéo publica federal; XXIlI
- articular-se com as autoridades reguladoras publicas para exercer suas competéncias em setores
especificos de atividades econdmicas e governamentais sujeitas a regulagéo; e XXIV - implementar
mecanismos simplificados, inclusive por meio eletrénico, para o registro de reclamagdes sobre o
tratamento de dados pessoais em desconformidade com esta Lei (BRASIL. Lei n® 13.709, de 14 de
agosto de 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 26 fev. 2023)

274 BRASIL. Autoridade Nacional de Protegdo de Dados. Portaria n° 11, de 27 de janeiro de 2021.
Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-
301143313. Acesso em: 3 mar. 2023.

275 BRASIL. Autoridade Nacional de Protecdo de Dados. Portaria n° 35, de 04 de novembro de 2022.
Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-novembro-de-2022-
442057885. Acesso em: 3 mar. 2023.

276 BRASIL. Autoridade Nacional de Protegdo de Dados. Resolugdo CD/ANPD n°1/2021. Disponivel
em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-
cd-anpd-no1-2021. Acesso em: 3 mar. 2023.

277 BRASIL. Autoridade Nacional de Protegdo de Dados. Resolugdo CD/ANPD n°2/202. Disponivel
em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-
376562019#wrapper. Acesso em: 3 mar. 2023.
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da ANPD?’8; e (iv.) A Resolugdo CD/ANPD, de fevereiro de 2023, que aprova o
Regulamento de Dosimetria e Aplicagdo de Sangbes Administrativas?’®.

O tema da transferéncia internacional de dados — qual seja, a regulamentacao
dos Arts. 33 a 35, da LGPD - constou na Fase 2 da Agenda Regulatoria da ANPD
para o biénio 2021-20222%. Os itens da Fase 2 eram aqueles cujo inicio do processo
ocorreria em até 1 ano e 6 meses da publicagdo, que foi feita em janeiro de 202128".
De fato, em maio de 2022, foi aberta tomada de subsidios sobre transferéncias
internacionais de dados pessoais?®2. A tomada de subsidios ficou aberta para
contribuigdes até o final de junho de 2022, totalizando 63 contribuigoes?3. O objetivo
da ANPD foi justamente o recebimento de opinides de diferentes agentes econémicos,
titulares de dados pessoais e todos aqueles afetados pela regulagéo da transferéncia
internacional de dados pessoais?®*. Até o momento, ndo houve atualizagbes. Na
Agenda Regulatoria para o biénio 2023-2024, o tema esta alocado na Fase 1, que diz
respeito aos itens cujo processo regulatorio iniciou na vigéncia da Agenda para 2021-
202228,

Em sintese, a legislac&o de protegéo de dados, na Europa, teve seu inicio oficial
em 1995, com a Diretiva de Protecdo de Dados Pessoais, que foi substituida, em
2018, pelo GDPR. No Brasil, por sua vez, as normas de prote¢cdo de dados foram
criadas mais recentemente, sendo a LGPD aprovada em 2018. Desse modo,
enquanto a legislagao de protecdo de dados na Europa tem uma histéria longa e é
conhecida por sua rigidez e severidade, a norma brasileira ainda esta em

consolidagéao.

278 BRASIL. Autoridade Nacional de Protegdo de Dados. Resolugdo CD/ANPD n°3/2023. Disponivel
em: https://www.in.gov.br/web/dou/-/resolucao-cd/anpd-n-3-de-25-de-janeiro-de-2023-460124477.
Acesso em: 3 mar. 2023.

279 BRASIL. Autoridade Nacional de Protegdo de Dados. Resolugdo CD/ANPD n°4/2023. Disponivel
em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-
466146077. Acesso em: 3 mar. 2023.

280 BRASIL. Autoridade Nacional de Protegdo de Dados. Portaria n° 11, de 27 de janeiro de 2021.

Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-
301143313. Acesso em: 3 mar. 2023.

21 |bidem

282 BRASIL. Autoridade Nacional de Protegdo de Dados. Tomada de Subsidios sobre Transferéncia
Internacional. Disponivel em: https://www.gov.br/participamaisbrasil/tomada-de-subsidios-
transferencia-internacional. Acesso em: 10 mar. 2023.

283 |bidem

284 |bidem

285 BRASIL. Autoridade Nacional de Protecdo de Dados. Portaria n° 35, de 04 de novembro de 2022.
Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-novembro-de-2022-
442057885. Acesso em: 3 mar. 2023.
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2.3 A tutela juridica da Transferéncia Internacional de Dados — GDPR do Reino
Unido e LGPD

A LGPD e a legislagdo do Reino Unido tratam das transferéncias internacionais
de dados pessoais. Na LGPD, as regras estao dispostas no capitulo V, entre os arts.
33 e 362, Ja na legislagdo do Reino Unido, estdo primeiramente dispostas no Data
Protection Act de 2018, responsavel por adaptar o GDPR ao Reino Unido%®’.

No Data Protection Act as disposi¢cdes sobre transferéncia internacional de
dados pessoais estdo organizadas nas trés partes previamente mencionadas — a
segunda parte, que complementa as regras do GDPR do Reino Unido; a terceira parte,
que trata das regras relacionadas a aplicagao de lei; e a quarta parte, que cuida das
regras atinentes aos servigos de inteligéncia.

Como previamente mencionado, este trabalho busca investigar as
semelhangas e diferencas das hipdteses autorizadoras das transferéncias
internacionais de dados pessoais da legislagdo brasileira e britdnica para, apés,
adentrarmos os mecanismos de salvaguardas existentes em cada legislacdo e,
finalmente, estudarmos as normas corporativas globais aprovadas pela ICO e suas
possiveis contribuicdes a um modelo brasileiro. Assim, para a execugao do trabalho,
nao sera analisado o Data Protection Act, uma vez que os principios, bases legais e
mecanismos de salvaguardas utilizados, no Reino Unido, para transferir dados
internacionalmente, estéo dispostos no GDPR do Reino Unido — de modo que apenas
esse instrumento normativo sera comparado a LGPD brasileira.

O GDPR do Reino Unido trata das transferéncias internacionais de dados no
capitulo V, entre os arts. 44 e 50288, O art. 44 dispde sobre o principio geral para as
transferéncias internacionais de dados?®®. Segundo o dispositivo, todas as
transferéncias internacionais de dados pessoais tratados ou que se destinem a
tratamento, apdés a transferéncia, para paises terceiros ou organizagdes
internacionais, ocorrerdo somente se observadas as disposi¢des do Regulamento e

as condigdes nele estabelecidas sejam cumpridas pelo responsavel pelo tratamento

26  BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 26 fev. 2023.
287 REINO UNIDO. Information Commissioner's Office. Guide to the UK General Data Protection
Regulation (UK GDPR). Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/. Acesso em: 10 mar. 2023.

28 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/44. Acesso em: 23 fev. 2023.

29 |bidem
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e pelo operador — inclusive no que tange as transferéncias posteriores a essa primeira
transferéncia®®. Em suma, o objetivo € garantir que o nivel de protegdo de dados
pessoais estabelecido no Regulamento ndo seja prejudicado?®'.

A LGPD, por sua vez, nao traz regra introdutoria como o art. 44, do GDPR do
Reino Unido. De qualquer sorte, o tema passa a ser tratado a partir do Art. 33, o qual
define as hipoteses autorizadoras da transferéncia internacional de dados?®2. O art.
equivalente, no GDPR do Reino Unido, é 0 45%%. O art. 33, da LGPD, determina, como

20 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/44. Acesso em: 23 fev. 2023.

21 |bidem

292 Artigo 33 da Lei Geral de Protegao de Dados. Art. 33. A transferéncia internacional de dados
pessoais somente é permitida nos seguintes casos: | - para paises ou organismos internacionais que
proporcionem grau de protecdo de dados pessoais adequado ao previsto nesta Lei; Il - quando o
controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos do titular e do
regime de protecdo de dados previstos nesta Lei, na forma de: a) clausulas contratuais especificas para
determinada transferéncia; b) clausulas-padréo contratuais; c) normas corporativas globais; d) selos,
certificados e coédigos de conduta regularmente emitidos; Il - quando a transferéncia for necessaria
para a cooperagao juridica internacional entre 6rgédos publicos de inteligéncia, de investigagdo e de
persecucao, de acordo com os instrumentos de direito internacional; IV - quando a transferéncia for
necessaria para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; V - quando a
autoridade nacional autorizar a transferéncia; VI - quando a transferéncia resultar em compromisso
assumido em acordo de cooperagédo internacional; VIl - quando a transferéncia for necessaria para a
execucao de politica publica ou atribuicdo legal do servigo publico, sendo dada publicidade nos termos
do inciso | do caput do art. 23 desta Lei; VIII - quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informagéo prévia sobre o carater internacional da
operagao, distinguindo claramente esta de outras finalidades; ou IX - quando necessario para atender
as hipoteses previstas nos incisos I, V e VI do art. 7° desta Lei. Paragrafo Unico. Para os fins do inciso
| deste artigo, as pessoas juridicas de direito publico referidas no paragrafo unico do art. 1° da Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgéo) , no dmbito de suas competéncias
legais, e responsaveis, no ambito de suas atividades, poderdo requerer a autoridade nacional a
avaliagdo do nivel de protegdo a dados pessoais conferido por pais ou organismo internacional
(BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023).
293 Artigo 45 do General Data Protection Regulation — UK. Traducdo nossa, do original: Article 45.
Transfers on the basis of an adequacy decision. 1.A transfer of personal data to a third country or an
international organisation may take place [F1where it is based on adequacy regulations (see section
17A of the 2018 Act)]. Such a transfer shall not require any specific authorisation. 2.When assessing
the adequacy of the level of protection [F2for the purposes of sections 17A and 17B of the 2018 Act, the
Secretary of State] shall, in particular, take account of the following elements: (a)the rule of law, respect
for human rights and fundamental freedoms, relevant legislation, both general and sectoral, including
concerning public security, defence, national security and criminal law and the access of public
authorities to personal data, as well as the implementation of such legislation, data protection rules,
professional rules and security measures, including rules for the onward transfer of personal data to
another third country or international organisation which are complied with in that country or international
organisation, case-law, as well as effective and enforceable data subject rights and effective
administrative and judicial redress for the data subjects whose personal data are being transferred;
(b)the existence and effective functioning of one or more independent supervisory authorities in the third
country or to which an international organisation is subject, with responsibility for ensuring and enforcing
compliance with the data protection rules, including adequate enforcement powers, for assisting and
advising the data subjects in exercising their rights and for cooperation with [F3the Commissioner]; and
(c)the international commitments the third country or international organisation concerned has entered
into, or other obligations arising from legally binding conventions or instruments as well as from its
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primeira hipétese autorizadora da transferéncia internacional de dados, a existéncia
de nivel de protecdo de dados considerado adequado?®*. Da mesma forma, o art. 45,
do GDPR do Reino Unido, permite as transferéncias internacionais de dados quando
houver declaragao de adequacgao aos niveis de protecao de dados estabelecidos por
Lei?®,

O primeiro mecanismo para transferéncia internacional de dados pessoais em
ambas as legislagdes €, portanto, o nivel de protecdo de dados pessoais do pais
terceiro ou da organizagéao internacional receptora dos dados. Segundo o art. 34, da
LGPD, “o nivel de protegdo de dados do pais estrangeiro ou do organismo
internacional mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela
autoridade nacional, que levara em considerag&o”%: (i.) “as normas gerais e setoriais
da legislagdo em vigor no pais de destino ou no organismo internacional™?%; (ii.) “a
natureza dos dados” 2%, (iii.) a “observancia dos principios gerais de protegdo de
dados pessoais e direitos dos titulares previstos™® na Lei; (iv.) “a adogdo de medidas
de seguranga previstas em regulamento” 3%; (v.) “a existéncia de garantias judiciais e
institucionais para o respeito aos direitos de protecdo de dados pessoais™; e (vi.)
“outras circunstancias especificas relativas a transferéncia” 32,

No mesmo sentido, o art. 45, do GDPR do Reino Unido, estabelece que, para
avaliar a adequacao do nivel de protecdo de dados pessoais, o Secretario de Estado
deve levar em conta os seguintes fatores: (i.) o Estado de direito, o respeito aos
direitos humanos e as liberdades fundamentais, a legislagao pertinente, o acesso das
autoridades publicas aos dados pessoais, bem como a implementagcdo de tal
legislacédo, regras de protegao de dados, regras profissionais e medidas de seguranca,
a jurisprudéncia, e os direitos efetivos e executorios do titular dos dados e recursos
administrativos e judiciais efetivos para as pessoas cujos dados pessoais sejam

transferidos; (ii.) a existéncia e o funcionamento eficaz de uma ou mais autoridades

participation in multilateral or regional systems, in particular in relation to the protection of personal data
(REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel
em: https://www.legislation.gov.uk/eur/2016/679/article/45. Acesso em: 23 fev. 2023).

2% BRASIL, op. cit.

295 REINO UNIDO, op. cit.

2% BRASIL, op. cit.

27 |bidem

2% |bidem

299 |bidem

300 Jbidem

301 Ibidem

302 Ibidem
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de supervisédo independentes no pais terceiro ou a que uma organizagao internacional
esteja sujeita; e (iii.) os compromissos internacionais assumidos pelo pais terceiro ou
pela organizagao internacional, ou outras obrigagdes decorrentes de convengdes ou
instrumentos legalmente vinculantes, bem como a participagdo em sistemas
multilaterais ou regionais sobre prote¢édo de dados pessoais®3.

Desse modo, uma vez que o nivel de protecdo de um pais ou organizagao
internacional tenha sido declarado adequado, os controladores poderao transferir
dados pessoais livremente para tal destinatario, sem a necessidade do consentimento
de suas autoridades nacionais. Em razdo da influéncia da Unido Europeia, presume-
se que a ANPD considere uma proteg¢ao “substancialmente equivalente” para definir
o “nivel adequado de protegdo”3%¢. Também o autor Luis Fernando Prado Chaves
determina que, considerando a semelhanga entre a LGPD e o GDPR, ha uma
tendéncia de que a ANPD considere os paises sujeitos ao GDPR — bem como os
reconhecidos pela Comissdo Europeia — adequados a protecdo de dados®®. Nesse
sentido, é relevante analisar ndo apenas o texto da lei, mas os mecanismos para

garantir a protegédo de dados®°.

2.3.1 Os mecanismos de salvaguardas

Além da hipétese do nivel adequado de protegcdo de dados, ambas as
legislagdes estipulam como bases legais para a transferéncia internacional de dados
mecanismos capazes de oferecer e comprovar garantias do cumprimento dos
principios, dos direitos do titular e do regime de protegdo de dados. Isto €, caso o
ordenamento juridico destinatario dos dados nao seja considerado adequado perante
os critérios da autoridade nacional, € possivel que o controlador ofere¢ca e comprove
garantias de cumprimento dos principios da legislagao.

O art. 33 da LGPD, coloca como segunda hipotese possibilitadora das

transferéncias internacionais de dados o oferecimento e comprovagao das “garantias

303 REINO UNIDO, op. cit.

304 | EONARDI, Marcel. Transferéncia internacional de dados pessoais. In: BIONI, Bruno. Tratado de
Protegdo de Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 303. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 16 mar. 2023.

305 PRADO CHAVES, Luis Fernado. Da Transferéncia Internacional de Dados. In: MALDONADO,
Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Prote¢cao de Dados Pessoais
Comentada. 4. Ed. Sdo Paulo: Revista dos Tribunais, 2021, p. RL-1.10. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchappltitle/rt/codigos/188730949/v4/page/RL-1.10.  Acesso
em: 20 mar. 2023.

306 _LEONARDI, op. cit.
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de cumprimento dos principios, dos direitos do titular e do regime de protecdo de
dados previstos” na Lei®?’. Esses mecanismos estdo dispostos em lista taxativa3®.
Sao eles: (i.) “clausulas contratuais especificas para determinada transferéncia”; (ii.)
“clausulas-padrao contratuais”; (iii.) “normas corporativas globais”; e (iv.) “selos,
certificados e cddigos de conduta regularmente emitidos™%.

O art. 46 do GDPR dispde que, no caso de ndo haver decisdo de adequacao,
os dados poderéo ser transferidos para um pais terceiro ou organismo internacional
se o controlador ou operador fornecer salvaguardas apropriadas, e desde que sejam
disponibilizados, ao titular dos dados, direitos e recursos legais eficazes®'°. O GDPR
também elenca, taxativamente, as salvaguardas apropriadas: (i.) instrumento
juridicamente vinculativo e executavel entre autoridades ou 6rgéos publicos; (ii.)
normas corporativas globais; (iii.) clausulas-padrao de protecao de dados; (iv.) cédigo
de conduta; e (v.) certificados, conforme o art. 46 (2)*'". No mais, definiu-se que,
mediante autorizagdo do ICO, tais salvaguardas podem ser previstas por meio de
clausulas contratuais ou disposi¢cdes inseridas em acordos administrativos entre

autoridades ou orgdos publicos®'?. Ressalta-se, ainda, que conforme os arts. 35, da

%7 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023.
308  BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023.
309 Jbidem

310 Artigo 46 (2) do General Data Protection Regulation — UK. Traduc&o nossa, do original: “Article
46. Transfers subject to appropriate safeguards (...) 2.The appropriate safeguards referred to in
paragraph 1 may be provided for, without requiring any specific authorisation from [F2the
Commissioner], by: (a)a legally binding and enforceable instrument between public authorities or bodies;
(b)binding corporate rules in accordance with Article 47; [F3(c)standard data protection clauses
specified in regulations made by the Secretary of State under section 17C of the 2018 Act and for the
time being in force;] [F4(d)standard data protection clauses specified in a document issued (and not
withdrawn) by the Commissioner under section 119A of the 2018 Act and for the time being in force;]
(e)an approved code of conduct pursuant to Article 40 together with binding and enforceable
commitments of the controller or processor in the third country to apply the appropriate safeguards,
including as regards data subjects' rights; or (flan approved certification mechanism pursuant to
Article 42 together with binding and enforceable commitments of the controller or processor in the third
country to apply the appropriate safeguards, including as regards data subjects' rights (...) REINO
UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council. Disponivel em:

https://www.legislation.gov.uk/eur/2016/679/article/46. Acesso em: 23 fev. 2023).
311 Ibidem
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LGPD3"3, e 46 (2), do GDPR do Reino Unido3'#, a avaliagdo de tais mecanismos, e
consequente permissao para a transferéncia é tarefa das autoridades nacionais.
Portanto, tanto o GDPR do Reino Unido quanto a LGPD buscam garantir a
protecdo dos dados pessoais transferidos para paises com leis e regulamentos de
protecdo de dados menos abrangentes. Desse modo, além da hipotese do nivel
adequado de protecdo de dados, ambas as legislagdes estabelecem que as
transferéncias internacionais de dados pessoais devem ser baseadas em
mecanismos que garantam o cumprimento dos principios, dos direitos dos titulares e
do regime de protegao de dados. Vale dizer, ha, ainda, outras hipéteses autorizadoras
das transferéncias internacionais de dados pessoais em ambas as legislagbes, as

quais serao abordadas no préximo subcapitulo.

2.3.2 Outras hipoteses

Além disso, outras situacdes que permitem a transferéncia internacional de
dados, para a LGPD, sao, conforme o art. 33: (i.) a cooperacgao juridica internacional;
(ii.) a protegcao da vida ou da incolumidade fisica; (iii.) a autorizagcdo ANPD; (iv.) a
cooperagao internacional; (v.) a execugao de politica publica ou a atribui¢cao legal do
servigo publico; (vi.) o consentimento especifico e destacado, com informagao prévia
sobre o carater internacional da operagao; (vii.) o cumprimento de obrigagéo legal ou
regulatéria, por parte do controlador; (viii.) a execugao de contrato; e (ix.) o exercicio
de direitos em ambito judicial, administrativo ou arbitral3's.

Conforme o art. 49 (1) do GDPR do Reino Unido, ndo sendo o nivel de protecao
de dados considerado adequado, e tampouco dispondo de salvaguardas apropriadas,
as hipoteses autorizadoras da transferéncia internacional de dados sé&o: (i.) o
consentimento do titular de dados; (ii.) a execugao de contrato; (iii.) as razbes de
interesse publico; (iv.) a defesa legal; (v.) a protecdo de interesses vitais; e (vi.) o

313 Artigo 35 da Lei Geral de Protecdo de Dados. Art. 35. A definicdo do contetido de clausulas-
padrao contratuais, bem como a verificagdo de clausulas contratuais especificas para uma determinada
transferéncia, normas corporativas globais ou selos, certificados e cédigos de conduta, a que se refere
o inciso Il do caput do art. 33 desta Lei, sera realizada pela autoridade nacional (...) (BRASIL. Lei n°
13.709, de 14 de agosto de 2018. Disponivel: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 26 fev. 2023).

314 REINO UNIDO, op. cit.

3% BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023.
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fornecimento de informagdes ao publico, estando aberta a consulta do publico em
geral ou a qualquer pessoa capaz de provar interesse legitimo3®.

Para o GDPR do Reino Unido, estas transferéncias devem respeitar algumas
condig¢des dispostas no art. 49 (1), tais como: (i.) a ndo ocorréncia de forma repetitiva;
(i.) o tratamento de um numero limitado de titulares de dados; (iii.) a
imprescindibilidade para efeitos dos interesses legitimos do responsavel pelo
tratamento, desde que tais interesses ndo se sobreponham aos direitos e liberdades
dos titulares de dados; (iv.) a andlise e avaliagdo das circunstancias nas quais
ocorrem a transferéncia internacional de dados, pelo responsavel pelo tratamento de
dados, com apresentagao de garantias adequadas para a prote¢ao de dados; (v.) a
comunicagao ao ICO; e (vi.) o fornecimento de informagdes sobre a transferéncia ao
titular de dados pessoais pelo responsavel pela transferéncia3'’.

No mais, o art. 50 do GDPR aduz que o ICO tomara medidas para: (i.)
desenvolver mecanismos de cooperacao internacional a fim de facilitar a aplicagao

efetiva da legislagao para a protegao de dados pessoais; (ii.) prestar assisténcia mutua

316 Artigo 49 (1) do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article
49. Derogations for specific situations. 1.In the absence of [F1adequacy regulations under section 17A
of the 2018 Act], or of appropriate safeguards pursuant to Article 46, including binding corporate rules,
a transfer or a set of transfers of personal data to a third country or an international organisation shall
take place only on one of the following conditions: (a)the data subject has explicitly consented to the
proposed transfer, after having been informed of the possible risks of such transfers for the data subject
due to the absence of an adequacy decision and appropriate safeguards; (b)the transfer is necessary
for the performance of a contract between the data subject and the controller or the implementation of
pre-contractual measures taken at the data subject's request; (c)the transfer is necessary for the
conclusion or performance of a contract concluded in the interest of the data subject between the
controller and another natural or legal person; (d)the transfer is necessary for important reasons of public
interest; (e)the transfer is necessary for the establishment, exercise or defence of legal claims; (f)the
transfer is necessary in order to protect the vital interests of the data subject or of other persons, where
the data subject is physically or legally incapable of giving consent; (g)the transfer is made from a
register which according to [F2domestic law] is intended to provide information to the public and which
is open to consultation either by the public in general or by any person who can demonstrate a legitimate
interest, but only to the extent that the conditions laid down by [F2domestic law] for consultation are
fulfilled in the particular case. Where a transfer could not be based on a provision in Article 45 or 46,
including the provisions on binding corporate rules, and none of the derogations for a specific situation
referred to in the first subparagraph of this paragraph is applicable, a transfer to a third country or an
international organisation may take place only if the transfer is not repetitive, concerns only a limited
number of data subjects, is necessary for the purposes of compelling legitimate interests pursued by
the controller which are not overridden by the interests or rights and freedoms of the data subject, and
the controller has assessed all the circumstances surrounding the data transfer and has on the basis of
that assessment provided suitable safeguards with regard to the protection of personal data. The
controller shall inform [F3the Commissioner] of the transfer. The controller shall, in addition to providing
the information referred to in Articles 13 and 14, inform the data subject of the transfer and on the
compelling legitimate interests pursued (REINO UNIDO. Regulation (EU) 2016/679 of the European
Parliament and of the Council. Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/49.
Acesso em: 23 fev. 2023).

317 Ibidem
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internacional na aplicagdo da legislagédo para a protecdo de dados pessoais; (iii.)
engajar as partes em discussdes e atividades destinadas a promover a cooperagéo
internacional na aplicagao da legislagéo para a protegdo de dados pessoais; e (iv.)
promover o intercambio e a elaboragdo de documentagao a respeito da legislagéo e
da pratica na protegdo de dados pessoais®'®. Vale dizer, o art. 48, que no GDPR
europeu trata das transferéncias ou divulgagdes de dados pessoais n&o autorizadas
pelo direito da Unido Europeia, foi revogado pelo Reino Unido. Além disso, o art. 47,
que trata especificamente das normas corporativas globais, sera tratado no proximo
capitulo.

Em suma, podemos observar que, de um modo geral, a LGPD estabeleceu
disposicbes bastante semelhantes ao GDPR no que tange as transferéncias
internacionais de dados pessoais®'®. Dentre algumas diferencas entre as legislagbes
estdo, contudo: (i.) a autorizagéo especifica, no GDPR, para realizar transferéncias
mediante registro acordando sobre o oferecimento de informag¢des ao publico,
encontrando-se aberto a consulta do publico em geral ou de pessoa com interesse
legitimo, no art. 49 (1) (g) do GDPR do Reino Unido®*? (ii.) as vedagbes as
transferéncias internacionais de dados pessoais que nao forem amparadas por
decisao de adequagao ou mecanismos de salvaguardas (ou seja, fundamentadas nas
hipoteses do art. 49, do GDPR do Reino Unido) que forem repetidas diversas vezes
ou dispuserem de um grande numero de titulares de dados envolvidos, nos termos do

art. 49 do GDPR do Reino Unido®?"; e (iii.) a autorizagdo pela autoridade nacional

318 Artigo 50 do General Data Protection Regulation — UK. Tradug&o nossa, do original: “Article 50.
International cooperation for the protection of personal data. In relation to third countries and
international organisations, [F1the Commissioner] shall take appropriate steps to: (a) develop
international cooperation mechanisms to facilitate the effective enforcement of legislation for the
protection of personal data; (b) provide international mutual assistance in the enforcement of legislation
for the protection of personal data, including through notification, complaint referral, investigative
assistance and information exchange, subject to appropriate safeguards for the protection of personal
data and other fundamental rights and freedoms; (c)engage relevant stakeholders in discussion and
activities aimed at furthering international cooperation in the enforcement of legislation for the protection
of personal data; (d) promote the exchange and documentation of personal data protection legislation
and practice, including on jurisdictional conflicts with third countries (REINO UNIDO. Regulation (EU)
2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/50. Acesso em: 23 fev. 2023).

319 Guia de Protecio de Dados Pessoais: Transferéncia Internacional. S0 Paulo: FGV, out .2020,
p. 20. Disponivel em:
https://portal.fgv.br/sites/portal.fgv.br/files/u12834/guia_transferencia_internacional.pdf. Acesso em: 01
mar. 2023

320 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/49. Acesso em: 23 fev. 2023.

321 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679/article/49. Acesso em: 23 fev. 2023.
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como uma hipotese autorizadora da transferéncia internacional de dados, no art. 33,
V, da LGPD3?%,

Em sintese, tal como no GDPR, a LGPD prevé que as transferéncias
internacionais de dados sejam permitidas baseando-se no grau de protecao
adequado, sendo, a segunda modalidade, os mecanismos de salvaguardas, ou
garantias de cumprimento. Ademais, ambas as legislagdes trazem situagdes
excepcionais, nas quais € possivel a transferéncia internacional de dados ainda que
nao haja decisdo de adequag&o ou mecanismos de cumprimento de garantias.

Excluindo-se diferengas pontuais, € possivel observarmos que a Lei brasileira
foi amplamente influenciada pela Lei europeia. Considerando-se a influéncia europeia,
esperado que o legislador brasileiro se utilizasse do GDPR como fonte de inspiracgéo.
De fato, a LGPD pode usufruir da evolugdo legislativa da Unido Europeia para

incorporar seus elementos323,

3 AS NORMAS CORPORATIVAS GLOBAIS

Conforme retratado no capitulo anterior, as normas corporativas globais
constituem um dos mecanismos utilizados para oferecer e comprovar garantias do
cumprimento dos principios, dos direitos dos titulares e do regime de protecdo de
dados previstos em lei quando realizadas transferéncias internacionais de dados
pessoais. Este mecanismo consiste em codigos de conduta que estabelecem as
politicas internas aplicaveis as transferéncias de dados pessoais no ambito interno
das empresas®?*, grupos corporativos, e grupos de empresas envolvidos em atividade

econdmica conjunta, como franquias, joint ventures ou parcerias profissionais3?°.

322 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023.

323 VERONESE, Alexandre. Transferéncias internacionais de dados pessoais: o debate transatlantico
norte e sua repercussdo na América Latina e no Brasil. In: BIONI, Bruno. Tratado de Protecao de
Dados Pessoais. 1. Ed. Sdo Paulo: Grupo GEN, 2020, p. 718. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em: 16 mar. 2023.

324 PROUST, Olivier; BARTOLI, Emmanuelle. Binding Corporate Rules: a global solution for
international data transfers. International Data Privacy Law, London, p. 2, November 25, 2011.
Disponivel em: https: //www huntonprivacyblog.com/wp-
content/uploads/sites/28/2011/12/International_Data_Privacy Law-2011-Proust.pdf. Acesso em: 20
mar. 2023.

325 REINO UNIDO. Information Commissioner's Office. Guide to Binding Corporate Rules. Disponivel
em: https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/. Acesso em: 10 mar. 2023.
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Estas diretrizes, legalmente vinculantes®?®, possibilitam que as empresas
multinacionais deixem de implementar mais de um instrumento legal para
regulamentar tais transferéncias. Dessa forma, o procedimento de transferir dados
pessoais internacionalmente se torna mais simples e otimizado, uma vez que as
normas corporativas globais configuram um instrumento unico, capaz de fornecer
garantias aos titulares de dados pessoais e um alto nivel de protegcdo a todas as
transferéncias efetuadas dentro do mesmo grupo corporativo, independentemente
para qual entidade do grupo o dado for transferido®?’.

Com efeito, as normas corporativas globais asseguram que todas as
transferéncias realizadas dentro de um grupo empresarial contém: (i.) principios de
protecdo de dados, como transparéncia, qualidade dos dados e seguranga; (ii.)
ferramentas eficazes, como auditoria, treinamentos dos colaboradores e
gerenciamento das reclamagdes; e (iii.) um componente provando que as normas
corporativas globais s&o vinculativas, tanto em dmbito interno quanto externo3%.

Além disso, as normas corporativas globais servem como um padrao interno
de protec¢ao de dados dentro de um grupo corporativo, harmonizando as praticas entre
as diferentes empresas, independentemente da localizacdo destas ou da cidadania
dos funcionarios®?. Isto contribui, inclusive, para mitigar os riscos associados ao
tratamento de dados pessoais — especialmente nas entidades localizadas em paises
que ndo dispdem de bases normativas sobre a prote¢édo de dados3*. No mais, estas
normas ajudam a promover a confianga dos titulares de dados pessoais no controlador
dos dados, ja que, muitas vezes, as empresas podem utilizar-se das normas como
uma forma de garantir aos clientes, fornecedores e demais terceiros que estdo em

conformidade com os principios da protegédo de dados pessoais3'.

326 PROUST, op. cit.

327 PROUST, op. cit.

328 Binding Corporate Rules. The General Data Protection Regulation. PWC, 2019. Disponivel em:
https://www.pwc.com/m1/en/publications/documents/pwc-binding-corporate-rules-gdpr.pdf. Acesso
em: 23 mar. 2023.

329 Binding Corporate Rules. The General Data Protection Regulation. PWC, 2019. Disponivel em:
https://www.pwc.com/m1/en/publications/documents/pwc-binding-corporate-rules-gdpr.pdf. Acesso
em: 23 mar. 2023.
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international data transfers. International Data Privacy Law, London, p. 2, November 25, 2011.
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Este mecanismo, desenvolvido pela legislagdo da Unido Europeia, se manteve
na legislagdo britanica de protegdo de dados, sob o art. 47, do GDPR do Reino
Unido®32. Na LGPD, conforme ja mencionado, as normas corporativas globais estao
dispostas no art. 33, Il, ¢33,

3.1 O que sao Normas Corporativas Globais

A Diretiva de Protegcao de Dados Pessoais dispunha, no art. 26 (2), que os
Estados-membros da Unido Europeia poderiam autorizar transferéncia ou
transferéncias internacionais de dados pessoais a um pais que nao apresenta nivel
de protecdo de dados adequado desde que o responsavel pelo tratamento dos dados
pessoais fornecesse garantias suficientes de protecédo da vida privada e dos direitos
e liberdades fundamentais dos titulares de dados®**. Em 03 de junho de 2003, o Grupo
de Trabalho do Artigo 29 adotou o Working Document: Transfers of personal data to
third countries: Applying Article 26 (2) of the EU Data Protection Directive to Binding
Corporate Rules for International Data Transfers®¥®, um documento que trata da
aplicagéo do art. 26 (2) da Diretiva de Protecdo de Dados da Unido Europeia as
Normas Corporativas Globais.

No documento, o Grupo determinou que a avaliagdo para a concessao de
autorizagao para a transferéncia internacional de dados, nos termos do art. 26 (2) da

332 REINO UNIDO. Information Commissioner's Office. Guide to Binding Corporate Rules. Disponivel
em: https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/. Acesso em: 10 mar. 2023.

33 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Disponivel:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 26 fev. 2023.

334 Artigo 26 (2) da Directiva 95/46/CE do Parlamento Europeu e do Conselho. Sem prejuizo do n°
1, um Estado-membro pode autorizar uma transferéncia ou um conjunto de transferéncias de dados
pessoais para um pais terceiro que ndo assegura um nivel de protecgao adequado na acepgao do n°
2 do artigo 25°, desde que o responsavel pelo tratamento apresente garantias suficientes de protecgao
da vida privada e dos direitos e liberdades fundamentais das pessoas, assim como do exercicio dos
respectivos direitos; essas garantias podem, designadamente , resultar de cldusulas contratuais
adequadas.

Equivalente ao artigo 46 (1), do GDPR do Reino Unido: In the absence of adequacy regulations
under section 17A of the 2018 Act], a controller or processor may transfer personal data to a third
country or an international organisation only if the controller or processor has provided appropriate
safeguards, and on condition that enforceable data subject rights and effective legal remedies for data
subjects are available.

335 UNIAO EUROPEIA. European Commission. Article 29 - Data Protection Working Party. Working
Document: Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection
Directive to Binding Corporate Rules for International Data Transfers, adopted on 3 June 2003, p. 7.
Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp74_en.pdf. Acesso em: 20 mar. 2023.
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Diretiva de Protegdo de Dados Pessoais®*, deve ser feita mediante andlise das
salvaguardas estabelecidas pelo responsavel pelo tratamento dos dados, a fim de que
seja garantida protecdo adequada aos dados pessoais transferidos®¥. E dizer: sempre
que dados forem transferidos para controlador ou operador de dados em um pais
terceiro, ou em um organismo internacional, necessario que se avalie se os principios
atinentes a protecédo de dados séo, de fato, respeitados.

Destarte, segundo o Grupo, os principios de protegcado contidos nas normas
corporativas globais devem abranger os principios de protegdo da Diretiva de
Protecdo de Dados Pessoais — e, consequentemente, do GDPR — permitindo que os
grupos empresariais constituam politica de privacidade verdadeiramente global®3.
Vale mencionar que tais principios podem significar pouco para empresas e
colaboradores que tratam dados fora da Unido Europeia®®. Assim, & imprescindivel
que as solicitagdes para aprovagdo das normas corporativas globais contenham
descricbes minuciosas de informagdes como o fluxo de dados pessoais, as
transferéncias autorizadas, os destinos dos dados e as finalidades do tratamento, a
fim de que se verifique se, o tratamento realizado em paises terceiros € compativel
com os niveis de protecdo de dados pessoais da Unido Europeia34°.

Além disso, as normas corporativas devem ser, de fato, globais, aplicaveis ao
grupo corporativo como um todo, independentemente do local de estabelecimento dos
membros ou da nacionalidade das pessoas cujos dados pessoais estdo sendo
tratados3'. As terminologias sugeridas pelo Grupo sdo: “regras corporativas
vinculantes para transferéncias internacionais de dados" ou "regras corporativas
legalmente exigiveis para transferéncias internacionais de dados"342. Nesse sentido,
tais normas sé&o: (i.) vinculativas ou legalmente exigiveis pois somente dessa forma
sao consideradas "garantias suficientes"; (ii.) corporativas, pois consistem nas regras

em vigor nas empresas multinacionais, geralmente constituidas sob a

336Artigo 26 (2) da Directiva 95/46/CE do Parlamento Europeu e do Conselho, op. cit.

337 UNIAO EUROPEIA. European Commission. Article 29 - Data Protection Working Party. Working
Document: Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection
Directive to Binding Corporate Rules for International Data Transfers, adopted on 3 June 2003, p. 8.

Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp74_en.pdf. Acesso em: 20 mar. 2023.
338 |bidem

39 Ibidem, p. 14.
340 Ibidem, p. 10.
341 Ibidem
342 Ibidem
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responsabilidade da matriz; e (ii.) cuja principal finalidade é a transferéncia
internacional de dados343.

Vale dizer, a nogéo de grupo corporativo pode variar de um pais para outro e
pode corresponder a realidades de negdcios muito diferentes344. Tais diferengas na
estrutura e atividade impactam sobre a aplicabilidade, projeto e escopo das regras
corporativas obrigatérias e grupos corporativos devem ter isto em mente ao
apresentar suas propostas®¥®. Na pratica, espera-se que as empresas multinacionais
sejam as usuarias mais frequentes desses mecanismos, pois € benéfico para esse
tipo de empresas que a regulagao das transferéncias intragrupo em todo o mundo seja
feita da mesma forma346,

No mais, o Grupo destaca que as normas corporativas globais devem ser
vinculantes, tanto interna quando externamente®’. Nesse sentido, o Grupo afirma
que, embora a aplicabilidade dos contratos e instrumentos possa ser demonstrada do
ponto de vista conceitual, a verificagdo do efetivo exercicio dos direitos dos titulares
de dados pessoais no contexto transfronteirico é uma tarefa mais complexa3*2. Isso
porque € necessario avaliar se as entidades participantes das normas corporativas
globais s&o de fato compelidas a cumprir as regras internas®¥°. Dai a importancia de
se investigar se as empresas realizam treinamentos e capacitagbes voltadas a
protecao de dados pessoais, se 0s colaboradores conhecem as politicas de protecéo
de dados pessoais e se tém informacgdes sobre o tema facilmente alcangaveis, como,
por exemplo, na intranet.

Ademais, o Grupo ressalta que as normas corporativas globais devem prever a
realizacao de auditorias, bem como o dever cooperagdo com as autoridades de
protecdo de dados pessoais3®. Desse modo, ha a obrigagéo inequivoca de que todas

343 Ibidem

344 UNIAO EUROPEIA. European Commission. Article 29 - Data Protection Working Party. Working
Document: Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection
Directive to Binding Corporate Rules for International Data Transfers, adopted on 3 June 2003, p. 9.

Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp74_en.pdf. Acesso em: 20 mar. 2023.
345 Ibidem

346 UNIAO EUROPEIA. European Commission. Article 29 - Data Protection Working Party. Working
Document: Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection
Directive to Binding Corporate Rules for International Data Transfers, adopted on 3 June 2003, p. 9.
Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp74_en.pdf. Acesso em: 20 mar. 2023.

347 Ibidem, p. 10.
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349 Ibidem, p. 10.
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as entidades do grupo corporativo aceitem eventuais auditorias e solicitagdes
realizadas pelas autoridades nacionais®'. Além disso, é imprescindivel que todas as
partes das normas corporativas globais cumpram as recomendacgdes da autoridade
nacional sobre as normas corporativas globais®*2. Também as normas devem
estabelecer o sistema de atendimento das reclamacdes e solicitacdes dos titulares de
dados pessoais3®,

Outrossim, o Grupo sublinha que o objetivo das normas, de um modo geral,
garantir que as autorizagdes concedidas para a transferéncia internacional dos dados
pessoais nao privarao os titulares de dados pessoais dos direitos detidos por eles caso
seus dados néo tivessem saido do territorio europeu>*. Além disso, as normas devem
apresentar disposi¢cdes sobre a responsabilidade em caso de incidentes envolvendo
os dados pessoais3®.

Por fim, é necessario que os grupos corporativos titulares de normas
corporativas globais informem aos titulares de dados pessoais sobre a transferéncia
transfronteirica dos dados3%¢. Com efeito, € primordial que se informe, aos titulares, a
existéncia das normas corporativas globais, as obrigagbes assumidas pelo grupo
corporativo e as formas como os titulares de dados pessoais podem verificar o
cumprimento das regras®’.

Destarte, as normas corporativas globais s&o um conjunto de regras e politicas
adotadas por um grupo corporativo para regular e amparar as transferéncias
internacionais de dados pessoais entre suas entidades, garantindo um alto nivel de
protecdo de dados pessoais em todas as suas operacdes. Percebe-se que tais
normas configuram um instrumento util para as empresas multinacionais que desejam
implementar um regime uniforme de prote¢ao de dados em todas as suas subsidiarias,
independentemente da localizagédo geografica.

As normas corporativas globais podem, inclusive, gerar beneficios para a

imagem das empresas, uma vez que demonstram compromisso com a prote¢ao de

31 Ibidem, p. 17.

352 UNIAO EUROPEIA. European Commission. Article 29 - Data Protection Working Party. Working
Document: Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection
Directive to Binding Corporate Rules for International Data Transfers, adopted on 3 June 2003, p. 17.
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dados pessoais e com o cumprimento das leis de protecdo de dados aplicaveis. Isso
pode, aumentar a confianga dos titulares de dados pessoais no grupo, pois a adogao
das normas pode ser percebida como uma medida proativa para antecipar e gerenciar
os riscos de privacidade e protecdo de dados. Contudo, deve-se ter em mente que a
adogao das normas corporativas globais envolve um processo rigoroso de aprovagéo
pela autoridade nacional de protecdo de dados, sendo essencial que as empresas
estejam preparadas para demonstrar sua conformidade com a legislagao de protecéo
de dados mesmo depois da aprovagao das normas.

3.2 Como as Normas Corporativas Globais vém sendo regulamentadas pelo ICO

No Reino Unido, o ICO é o ¢6rgdo responsavel por aprovar as normas
corporativas globais®®. O Orgéo dispde, em seu website, de um guia para orientar as
companhias que buscam essa autorizagado3*°. O Guia divide suas diretrizes entre as
destinadas as normas corporativas globais para controladores e as relativas aos

operadores3®,

3.2.1 Normas Corporativas Globais para controladores e para operadores

As normativas europeias reconhecem a existéncia de normas corporativas
globais para controladores e para operadores. As normas corporativas globais para
controladores cuidam das transferéncias internacionais de dados realizadas de
controladores estabelecidos na Unido Europeia para controladores ou operadores, do
mesmo grupo empresarial, localizados fora da Unido Europeia®'. J& as normas
corporativas globais dos operadores tratam dos dados pessoais recebidos por um
controlador localizado na Unido Europeia que n&o faz parte do grupo empresarial,
sendo, os dados, posteriormente tratados por operadores e suboperadores membros
do grupo3®2.

38 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
Disponivel em: https://www.legislation.gov.uk/eur/2016/679. Acesso em: 23 fev. 2023.

39 REINO UNIDO. Information Commissioner's Office. Controller guidance. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/controller-guidance/. Acesso em:
10 mar. 2023.
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Acesso em: 23 mar. 2023
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Ambos os tipos de normas corporativas globais apresentam um conjunto similar
de disposicdes — as destinadas aos operadores entretanto, tém obrigagdes adicionais
especificas de uma relagdo controlador-operador3®3. Tais normas incluem deveres de
cooperagao com o controlador para todos os membros do grupo, suboperadores e
funcionarios®®*. Também as regras sobre auditoria de prote¢cdo de dados sdo mais
detalhadas que o modelo aplicado aos controladores, devendo as avaliagbes da
auditoria serem disponibilizadas ao controlador de dados®%°. Nesse sentido, o GDPR
nao faz distingdo entre as normas destinadas aos controladores e as normas
aplicadas aos operadores, mas apenas fornece um conjunto de normas aplicaveis a
ambas366,

O Guia elaborado pelo ICO diferencia as normas corporativas globais para
operadores ao determinar que estas tém, como objetivo principal, permitir e proteger
as transferéncias internacionais de dados pessoais entre membros do grupo
corporativo do operador®®’. Nesse sentido, o Organismo ressalta que, por vezes,
controladores externos do Reino Unido enviam dados para operadores membros do
grupo que, apesar de abrangidos pelas normas corporativas globais, ndo estédo
localizados no Reino Unido®®. E dizer: ha situacdes em que controladores externos
transferem dados para operadores estabelecidos fora do Reino Unido, e tais dados
ndo passam por qualquer entidade localizada no pais3®.

O art. 28 do GDPR do Reino Unido estabelece as regras para o tratamento de
dados pessoais por um operador nome de um controlador®’®. O dispositivo prevé a
obrigagao de celebrar um contrato escrito entre o controlador e o operador que defina
as condi¢cdes para o tratamento de dados pessoais, bem como os direitos e
responsabilidades de ambas as partes®'. Além disso, o art. exige que o operador
adote medidas técnicas e organizacionais apropriadas para garantir a seguranga e
protecao dos dados pessoais que ele processa. Nesse sentido, o ICO sustenta que,

363 Ibidem, p.6.

364 Ibidem

365 |bidem

366 bidem

%7 REINO UNIDO. Information Commissioner's Office. Processor guidance. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/processor-guidance/. Acesso em:
10 mar. 2023.
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370 REINO UNIDO. Regulation (EU) 2016/679 of the European Parliament and of the Council.
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embora seu Guia n&o tenha o intuito de repetir as obrigagbes gerais para
controladores e operadores, € extremamente necessario que tais obrigagdes sejam
levadas em consideragao®’2.

Ademais, o Orgéo enfatiza que ndo examina acordos contratuais especificos
como parte do processo de aprovagdo das normas corporativas globais para
operadores, mas espera que as partes ajam ao encontro destes®”®. Também ressalta
que os acordos de tratamento de dados pessoais devem refletir os arranjos das
normas corporativas globais em vigor para a transferéncia dos dados®'“.

De modo geral, percebe-se que ambos controladores e operadores devem
levar em conta os objetivos principais do capitulo V, do GDPR do Reino Unido, quais
sejam: (i.) garantir que as prote¢des previstas no GDPR do Reino Unido ndo sejam
limitadas; (ii.) assegurar que os titulares de dados pessoais nao sofram quaisquer
prejuizos; (iii.) proteger os direitos dos titulares de dados pessoais e também dos
controladores — no que tange as garantidas fornecidas pelas normas corporativas

globais para operadores®’®.

3.2.2 Exigéncias do ICO

As normas corporativas globais do Reino Unido devem cumprir os requisitos do
art. 47 do GDPR do Reino Unido, bem como eventuais diretrizes e exigéncias
publicadas pelo ICO%7%. No GDPR do Reino Unido, o art. 47 é o responsavel por tratar
das normas corporativas globais®’’. A primeira exigéncia para que as normas sejam
aprovadas € que estas sejam juridicamente vinculativas e aplicaveis, sendo cumpridas
por todos os membros do grupo empresarial envolvidos na atividade econdmica

conjunta, incluindo colaboradores3’8.

372 REINO UNIDO. Information Commissioner's Office. Processor guidance. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/processor-guidance/. Acesso em:
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Além disso, as normas devem conferir, de maneira expressa, direitos aplicaveis
aos titulares no que diz respeito ao tratamento dos dados pessoais®’®. No Guia
elaborado pelo ICO, o Orgdo ressalta que as normas corporativas globais devem
garantir, aos titulares de dados pessoais, direitos aplicaveis e efetivos, assegurando
que os individuos nao enfrentem quaisquer obstaculos adicionais para fazer valer tais
direitos3e0,

Também, estabelece-se no art. 47 do GDPR do Reino Unido, que, para serem
aprovadas pelo ICO, as normas corporativas globais devem conter algumas
informagdes®®'. Dentre elas esta a estrutura e as informagbes de contato do grupo
empresarial que realizara a transferéncia internacional de dados®®. Igualmente, as
normas devem conter a descricdo das transferéncias a serem realizadas, relatando,
também, as categorias de dados pessoais envolvidas; os tipos de tratamentos; as
finalidades dos tratamentos; os tipos de titulares de dados afetados e a identificagao
dos paises terceiros ou organismos internacionais3®3. No mais, o instrumento deve
expressar a natureza juridicamente vinculante em ambito interno e externo, bem como
estabelecer a aplicagao dos principios gerais de prote¢cao de dados, especialmente:
(i.) a limitacdo da finalidade; (ii.) a minimizacdo dos dados; (ii.) o periodo de
armazenamento; (iv.) a qualidade dos dados; (v.) a protegdo de dados by design®®* e

by default®®; (vi.) a base legal para o tratamento; (vii.) o tratamento de categorias
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modo a salvaguardar os principios da privacidade e da protegdo de dados desde o inicio (UNIAO
EUROPEIA. Comissdo Europeia. What does data protection by design and by default mean?
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especiais de dados pessoais; (viii.) as medidas para garantir a seguranga dos dados
e os requisitos relativos as transferéncias posteriores para 6rgdos nao vinculados as
normas corporativas globais3.

Outrossim, devem estar dispostos, nas normas corporativas globais, os direitos
dos titulares de dados pessoais em relagao ao tratamento dos dados e aos meios para
exercer esses direitos — incluindo o direito de ndo serem alvos de decisbes baseadas

exclusivamente em tratamento automatizado de dados; o direito de apresentarem

386 Artigo 47 do General Data Protection Regulation — UK. Tradugdo nossa, do original: “Article 47.
Binding corporate rules. 1.[F1The Commissioner] shall approve binding corporate rules F2... , provided
that they: (a)are legally binding and apply to and are enforced by every member concerned of the group
of undertakings, or group of enterprises engaged in a joint economic activity, including their employees;
(b)expressly confer enforceable rights on data subjects with regard to the processing of their personal
data; and (c)fulfil the requirements laid down in paragraph 2. 2.The binding corporate rules referred to
in paragraph 1 shall specify at least: (a)the structure and contact details of the group of undertakings,
or group of enterprises engaged in a joint economic activity and of each of its members; (b)the data
transfers or set of transfers, including the categories of personal data, the type of processing and its
purposes, the type of data subjects affected and the identification of the third country or countries in
question; (c)their legally binding nature, both internally and externally; (d)the application of the general
data protection principles, in particular purpose limitation, data minimisation, limited storage periods,
data quality, data protection by design and by default, legal basis for processing, processing of special
categories of personal data, measures to ensure data security, and the requirements in respect of
onward transfers to bodies not bound by the binding corporate rules; (e)the rights of data subjects in
regard to processing and the means to exercise those rights, including the right not to be subject to
decisions based solely on automated processing, including profiling in accordance with Article 22, the
right to lodge a complaint with [F3the Commissioner and before a court in accordance with Article 79
(see section 180 of the 2018 Act], and to obtain redress and, where appropriate, compensation for a
breach of the binding corporate rules; (f)the acceptance by the controller or processor [F4established in
the United Kingdom] of liability for any breaches of the binding corporate rules by any member
concerned [E5not established in the United Kingdom]; the controller or the processor shall be exempt
from that liability, in whole or in part, only if it proves that that member is not responsible for the event
giving rise to the damage; (g)how the information on the binding corporate rules, in particular on the
provisions referred to in points (d), () and (f) of this paragraph is provided to the data subjects in addition
to Articles 13 and 14; (h)the tasks of any data protection officer designated in accordance with Article 37
or any other person or entity in charge of the monitoring compliance with the binding corporate rules
within the group of undertakings, or group of enterprises engaged in a joint economic activity, as well as
monitoring training and complaint-handling; (i)the complaint procedures; (j)the mechanisms within the
group of undertakings, or group of enterprises engaged in a joint economic activity for ensuring the
verification of compliance with the binding corporate rules. Such mechanisms shall include data
protection audits and methods for ensuring corrective actions to protect the rights of the data subject.
Results of such verification should be communicated to the person or entity referred to in point (h) and
to the board of the controlling undertaking of a group of undertakings, or of the group of enterprises
engaged in a joint economic activity, and should be available upon request to [F6the Commissioner];
(k)the mechanisms for reporting and recording changes to the rules and reporting those changes
to [E7the Commissioner]; (l)the cooperation mechanism with [F8the Commissioner]to ensure
compliance by any member of the group of undertakings, or group of enterprises engaged in a joint
economic activity, in particular by making available to [F8the Commissioner] the results of verifications
of the measures referred to in point (j); (m)the mechanisms for reporting to [F9the Commissioner] any
legal requirements to which a member of the group of undertakings, or group of enterprises engaged in
a joint economic activity is subject in a third country which are likely to have a substantial adverse effect
on the guarantees provided by the binding corporate rules; and (n)the appropriate data protection
training to personnel having permanent or regular access to personal data (REINO UNIDO. Regulation
(EU) 2016/679 of the European Parliament and of the Council. Disponivel em:
https://www.legislation.gov.uk/eur/2016/679/article/47. Acesso em: 23 fev. 2023).
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reclamacgao ao ICO e o direito de obtencao de reparacéo por eventuais violagdes das
normas corporativas globais®®’. Ademais, as normas devem conter a aceitagéo, pelo
controlador ou operador, da responsabilidade por qualquer violagdo das normas
corporativas globais por qualquer entidade do grupo titular das normas corporativas
globais3.

Também deve estar descrita no instrumento: (i.) a forma como as informacdes
sobre as normas corporativas globais sao fornecidas aos titulares de dados pessoais;
(ii.) as tarefas do encarregado de protegcado de dados ou qualquer outro individuo ou
entidade encarregada de monitorar o cumprimento das nas normas corporativas
globais, bem como acompanhar os treinamentos e o gerenciamento de reclamagdes;
como se dao os procedimentos de reclamacgao; e (iii.) os mecanismos utilizados para
assegurar o cumprimento das normas corporativas globais®°. Vale dizer, tais
mecanismos devem incluir auditorias de protegdo de dados e métodos para assegurar
acdes corretivas para proteger os direitos dos titulares de dados, e seus resultados
devem ser comunicados a pessoa ou entidade responsavel pelo cumprimento das
normas corporativas globais, ao conselho da empresa controladora do grupo
corporativo e ao ICO, mediante solicitagao3%.

Ainda, as normas devem compreender a descricdo dos mecanismos utilizados
para informar e registrar mudancgas nas proprias normas, bem como o procedimento
utilizado para comunicar tais mudancas ao ICO%". E imprescindivel, também, que as
normas incluam mecanismos de cooperagao com o ICO, bem como de prestagao de
informagdes acerca de eventuais demandas legais aos quais um membro do grupo
empresarial esteja sujeito em um pais terceiro, que possa influenciar de forma
substancial as garantias fornecidas pelas normas corporativas globais3®2. Por fim, o
art. 47 estabelece que as normas devem dispor sobre treinamentos de protecédo de
dados conduzidos ao quadro de funcionarios com acesso permanente ou regular a

dados pessoais3®,
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Outro requisito imposto pelo Orgéo é que a companhia que venha a utilizar as
normas corporativas globais nomeie pessoa juridica com personalidade juridica no
Reino Unido para como a responsavel por essas normas3®. No caso de a companhia
apresentar entidade que nao € pessoa juridica no Reino Unido, é necessario que se
fornega provas complementares, para assegurar que os direitos dos titulares serdo
respeitados3®. Dentre essas provas estdo: (i.) a aceitagdo de encargos de qualquer
procedimento legal; (ii.) a disponibilidade de ativos suficientes para atender todas as
responsabilidades resultantes das normas; e (iii.) a intervengédo da matriz — britanica
— no caso de qualquer deficiéncia juridica no Reino Unido3%.

E de suma importancia que a pessoa juridica designada arque com os deveres
e responsabilidades atinentes as normas corporativas globais no Reino Unido3%’. Por
esse motivo, durante o processo de analise, o ICO procura obter garantias de que as
entidades britanicas indicadas sejam capazes de encarregar-se financeiramente de
quaisquer violagdes das normas corporativas globais®®. Ressalta-se que, em caso de
qualquer violagcdo aos direitos dos titulares de dados pessoais, a responsabilidade
pelo 6nus da prova é das pessoas juridicas britanicas delegadas para as normas
corporativas globais do Reino Unido3%°.

No mais, a supervisédo regulatoria das normas corporativas globais deve ser
feita por todos os membros que aderem as normas corporativas globais*®. De
qualquer sorte, o ICO almeja que as entidades juridicas britanicas sejam capazes de
sozinhas, suprir todas as necessidades relacionadas a conformidade com as
normas*°’.

O ICO nao impde as companhias, como parte do processo de aprovacao das
normas corporativas globais, que tragam evidéncias da realizagdo de analises de
riscos das transferéncias internacionais de dados pessoais?’?. No entanto, é

3% REINO UNIDO. Information Commissioner's Office. Controller guidance. Disponivel em:
https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/controller-guidance/. Acesso em:
10 mar. 2023.
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necessario que as companhias conduzam avaliagdes de risco de transferéncia
sempre que houver transferéncias de dados pessoais do Reino Unido para um pais
terceiro*®®. Também ¢ importante que tais avaliagdbes sejam revisadas
periodicamente, e as normas corporativas globais adaptadas sempre que
necessario*%*,

Segundo o art. 47 do GDPR do Reino Unido as normas corporativas globais,
no Reino Unido, compreendem: (i.) o formulario de requerimento; (ii.) o instrumento
vinculativo; (iii.) a tabela de referéncia; (iv.) a politica de normas corporativas globais;
e (v.) outras politicas e procedimentos (relevantes) referenciados dentro das
normas*%,

O primeiro documento mencionado, pelo ICO, como necessario, € o formulario
de solicitagdo. No caso, o Orgao disponibiliza dois tipos: o Formulario de Solicitagéo
de Aprovacgao das Normas Corporativas Globais para Controladores do Reino Unido
(Anexo A)*% e o Formulario de Solicitagdo de Aprovagido das Normas Corporativas
Globais para Operadores (Anexo B)*7. Tais documentos, a serem entregues para o
ICO, séo responsaveis por trazer informagdes adicionais, no intuito de garantir que os
requerentes compreenderam as exigéncias do art. 47 do GDPR do Reino Unido e as
aplicaram na pratica®’®. E dizer: as companhias devem ser capazes de demonstrar
como pretendem incorporar as normas corporativas globais e como estas seréo
gerenciadas e monitoradas*®.

As respostas fornecidas devem ser completas. Nesse sentido, quando houver
mais de uma entidade legal britdnica enviando dados para fora do Reino Unido, &

esperado que as companhias descrevam os fluxos de dados, os tipos de titulares de
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dados, as categorias de dados e os paises de destino para cada uma das entidades
exportadoras*'°.

Primeiramente, em ambos os tipos de formulario, sédo solicitados os dados de
contato do Requerente e a estrutura do grupo de empresas em questdo*!'. Dentre as
informacgdes solicitadas estao: (i.) o nome do grupo; (ii.) o enderego da matriz; (iii.) o
nome, endere¢co e numero de registro da entidade juridica britanica (com
responsabilidade delegada) ou nome, enderego e numero de registro da empresa
britanica de todas as entidades juridicas britanicas do grupo; (iv.) nome e enderego
da pessoa juridica britanica que trata das reclamagbes a respeito das normas
corporativas globais britanicas; (v.) natureza juridica da pessoa ou pessoas juridicas
com responsabilidade delegada; (vi.) a descricdo da estrutura corporativa e
localizagdo geografica de todos os membros a serem vinculados pelas normas
corporativas globais, com documento explicando a estrutura do grupo em anexo; (Vvii.)
nome, cargo e informagdes de contato do individuo responsavel pela solicitagao; e
(viii.) nome, titulo e informagdes de contato de qualquer advogado externo ou
consultor instruido a agir em nome do candidato*2.

A segunda sec¢ao diz respeito a descrigdo do fluxo das transferéncias de dados
pessoais realizadas pelo grupo, em atengéo ao art. 47(2)(b)*'* do GDPR do Reino
Unido*'*. Nesse campo, é necessario incluir a categoria ou as categorias de dados
pessoais transferidos, bem como o tipo de tratamento realizado e os seus objetivos*'S.
Além disso, € importante que se explique os tipos de titulares de dados afetados pelo
tratamento, listando-se, também, todos os paises terceiros para os quais os dados

s3o transferidos*'. Nesta segdo, o Formulario atinente aos operadores se difere do
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referente aos controladores pois sao realizados questionamentos adicionais,
especificos sobre a dinAmica das normas corporativas globais para operadores*'”.

Com efeito, questiona-se ao grupo se este permite que os terceiros
controladores de dados pessoais transfiram os dados do Reino Unido diretamente
para membros das normas corporativas globais sediados em outros paises, ou se
exige que todos os controladores terceiros enviem, primeiramente, os dados pessoais
a uma entidade abrangida pelas normas corporativas globais que esteja localizada no
Reino Unido, para que depois esta entidade envie as empresas sediadas em outras
localidades. Além disso, € demandado que o grupo fornega garantias de que as
obrigagdes do art. 28, do GDPR do Reino Unido*'® estdo satisfeitas*'®. Ademais, é
questionada ao grupo a probabilidade de que um dos seus membros realize atividades
como suboperador de dados pessoais em nome de outros membros do grupo*?°. Caso
a resposta seja positiva, devem ser fornecidas informag¢des para comprovar que esta
relagdo amparada por instrumento contratual®?’.

A terceira secdo trata da responsabilidade civil, sendo necessaria,
basicamente, a confirmagdo de que a pessoa juridica delegada dispde de recursos
suficientes para arcar com as responsabilidades sob as normas corporativas
globais*??. A préxima segdo cuida do pessoal designado para a protegdo de dados.
Nesse sentido, € necessario que se traga evidéncias de que foi constituida equipe
para supervisionar e assegurar a conformidade das normas corporativas globais*?3.
Assim, importante que a companhia explique de que forma esta rede, ou equipe,
opera, descrevendo a sua estrutura, responsabilidades, e fungbes, por meio de

organograma*?*.
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A secgdo seguinte diz respeito a conformidade e as auditorias. Nesse sentido,
necessario que o requerente descreva os mecanismos utilizados para assegurar a
conformidade de cada um dos membros com as normas corporativas globais, bem
como a frequéncia na qual essas conferéncias s&o realizadas*?®. Além disso, o
solicitante deve explicar como funciona o programa de compliance dentro do grupo,
bem como esclarecer se ha documento formalizando os procedimentos*Z.

Na secao de relatorios e registros, o grupo requerente deve informar tudo aquilo
que esta em vigor para, se necessario, registrar mudangas nas normas corporativas
globais ou na lista de membros*?’. Além disso, o grupo deve confirmar que, caso
solicitado pelo ICO, fornecera qualquer relatério de auditoria, sem restricdes*?®. Da
mesma forma, deve confirmar que o grupo — como um todo ou separadamente —
cooperara com o ICO no que tange ao cumprimento das normas corporativas
globais*?®. QOutrossim, é necessario que o solicitante esclaregca ao ICO se ha
exigéncias legais dos membros das normas corporativas globais localizados em
paises terceiros capazes de gerar prejuizos as garantias que estdo sendo concedidas
sob as normas corporativas globais do Reino Unido*3°.

Por ultimo, trata-se do treinamento e da conscientizagdo dos funcionarios das
empresas do grupo corporativo. Destarte, o grupo solicitante deve fornecer
documentacao atinente as politicas e procedimentos para comprovar que as normas
corporativas globais sdo comunicadas a todo o grupo*3'. Ainda, quando necessario, o
requerente deve anexar evidéncias dos treinamentos e testes de conhecimentos
realizados com seus colaboradores, bem como demonstrar que todos os funcionarios
que tém acesso permanente ou regular aos dados pessoais recebem treinamento
sobre as normas corporativas globais*3?. Outrossim, o grupo deve explicar quem é o
responsavel pelo monitoramento de tais tratamentos*33. Ainda, no caso do Formulario
para Operadores, faz-se necessario que o grupo liste como notificara o controlador de

dados no caso de requisitos legais das normas corporativas globais de outros paises
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gerarem efeitos adversos as garantias previstas nas normas corporativas globais do
Reino Unido*3.

O segundo documento consiste no instrumento vinculativo, a ser firmado pelas
empresas titulares das normas corporativas globais para controladores** e para
operadores*3®. Destarte, o ICO destaca que, nos termos do art. 47 (1) (b), do GDPR
do Reino Unido, os direitos dos titulares de dados devem ser efetivos e executaveis
e, portanto, as normas corporativas globais devem ser efetivas e executaveis em
ambito interno e externo*¥”. Assim, o Org&o destaca a sua preferéncia pela realizagéo
de um acordo intragrupo, uma vez que este instrumento € capaz de assegurar a
seguranca juridica dos direitos protegidos pelas normas corporativas globais*3. De
qualquer sorte, o ICO ressalta que se o grupo requerente optar por apresentar
instrumento diferente do acordo intragrupos, deve fornecer detalhes de como o
instrumento sera, de fato, vinculativo*3.

O terceiro documento é a politica de normas corporativas globais**°. No que
tange ao seu conteudo, o ICO ressalta que deve ser expresso de forma compreensivel
para os titulares de dados, lembrando o grupos de ndo copiarem informagdes de
outros locais apenas por tratarem do mesmo tema“**'. Isto &, ainda que o instrumento
vinculativo e a politica tragam a mesma informagéo, as informagbdes dentro do
instrumento vinculante satisfardo a estrutura contratual prevista em Lei, enquanto as
disposigdes da politica devem atender as demandas do publico*#2.

No mais, o preenchimento da Tabela de Referéncias para as Normas
Corporativas Globais para Controladores (Anexo C)* e a Tabela de Referéncias para

44 REINO UNIDO. Information Commissioner's Office. Application for approval of UK binding
corporate rules for processors. Disponivel em: https://ico.org.uk/media/for-
organisations/documents/4021124/bcr-processor-application-form.docx. Acesso em: 10 mar. 2023.
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10 mar. 2023.
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https://ico.org.uk/for-organisations/guide-to-binding-corporate-rules/processor-guidance/. Acesso em:
10 mar. 2023.
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as Normas Corporativas Globais para Operadores (Anexo D)*“ sdo necessarias para
a requisicdo das normas corporativas globais de ambos os agentes de tratamento.
Desse modo, as tabelas trazem campos com os arts. 47 — sobre normas corporativas
globais — e 28 — sobre obrigagdes dos operadores, no caso das normas corporativas
globais para operadores — nos quais os requerentes devem sinalizar quais os
documentos entregues ao ICO contém as informagdes, bem como explicar onde, no
documento a informacao esta disponivel**®. Assim, no caso de o ICO considerar que
o solicitante ndo atendeu a requisicdo, ha um campo no qual o Org&o explica e justifica
o porqué de os requisitos ndo foram cumpridos*4.

Ainda, os grupos solicitantes devem incluir politicas ou procedimentos de apoio
relevantes em seus requerimentos*’. Dentre eles, algumas documentagbes
relevantes sao as atinentes aos treinamentos, as auditorias, aos procedimentos de
atendimento das reclamagbes e a comunicagdo, ao publico, sobre as normas
corporativas globais**®. Basicamente, as politicas e procedimentos evidenciam de
forma clara a estrutura e a forma como o grupo empresarial assume as suas
responsabilidades**®. Assim, todas as politicas e procedimentos devem estar em
conformidade com a GDPR do Reino Unido de forma abrangente e especifica*®. Por
conseguinte, para que possamos ilustrar como se configura o instrumento de politica
de normas corporativas globais na pratica, tratar-se-a, no préximo subcapitulo, das
normas corporativas globais para controladores da multinacional Amgen, ja aprovadas
pelo ICO.

3.3. As Normas Corporativas Globais para controladores — caso Amgen

A Amgen, Inc. € uma empresa de biotecnologia com sede na Califérnia que se
dedica a descoberta, desenvolvimento, fabricacdo e comercializacdo de terapias

444 REINO UNIDO. Information Commissioner's Office. UK BCR Referential Table — Annex 1.
Disponivel em: https://ico.org.uk/media/for-organisations/documents/4021119/uk-bcr-referential-table-
annex-1.docx. Acesso em: 29 mar. 2023.
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annex-1.docx. Acesso em: 29 mar. 2023.
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annex-1.docx. Acesso em: 29 mar. 2023.
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humanas®'!. Seus produtos incluem as seguintes marcas: Aranesp, BLINCYTO,
Corlanor, ENBREL, EPOGEN, IMLYGIC, KYPROLIS, Neulasta, NEUPOGEN, Nplate,
Parsabiv, Prolia, Repatha, Sensipar, Vectibix e XGEVA*%2,

Ao acessar o website da empresa, encontramos uma pagina especialmente
dedicada as normas corporativas globais, na qual a companhia esclarece ao publico
que as normas corporativas globais sao regras internas implementadas para viabilizar
as transferéncias de dados pessoais dentro do grupo Amgen*3. Nesse sentido, a
empresa disponibiliza quatro modelos de normas corporativas globais: um europeu,
um britanico, um argentino e, inclusive, um brasileiro*®*.

O modelo britdnico de normas corporativas globais (Anexo E)** inicia
introduzindo o tema das normas corporativas globais e definindo seu escopo*®.
Assim, a empresa declara que estas normas expressam seu COmpromisso com a
privacidade e a protegédo de dados*®”. Além disso, a Amgen ressalta a obrigatoriedade
dos participantes das normas corporativas globais de respeitarem tais as regras*.
Além disso, a empresa disponibiliza lista de todas as empresas participantes das
normas corporativas globais, bem como canal de contato*®. Ainda, declara que a
Amgen UK é a entidade responsavel por garantir a conformidade das empresas
participantes das normas corporativas globais do Reino Unido?t°.

Quanto ao escopo, ressalta que as normas se aplicam a transferéncias e
tratamentos, automatizados ou n&o, de todos os dados pessoais realizados por uma
entidade do Grupo Amgen que atua como controladora de dados ou como operadora
de dados para outra entidade do Grupo atuando como controladora*®!. Nesse sentido,
as situagdes abrangidas pelas normas corporativas globais sao: (i.) quando o
operador esta estabelecido no Reino Unido; (ii.) quando o operador nao esta

41 FORBES. Amgen. Disponivel em: https://www.forbes.com/companies/amgen/?sh=6aee72f56ae3.
Acesso em: 28 mar. 2023.
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estabelecido no Reino Unido e recebeu as informagdes do controlador estabelecido
no Reino Unido; (iii.) quando serdo realizadas transferéncias futuras de dados
pessoais de importadores de dados para importadores de dados?62,

Apds, sao tratados conceitos relativos a prote¢ao de dados pessoais, como por
exemplo, controlador de dados pessoais; operador de dados pessoais;
consentimento; tratamento de dados pessoais; titular de dados; e dados pessoais
sensiveis*®3, Também, esclarece-se que os dados serdo tratados para finalidades
explicitas, especificadas e legitimas, nos termos do art. 5 (1) (b), do GDPR do Reino
Unido*®*. Além disso, informa-se que o tratamento dos dados pessoais sera alterado
somente mediante o consentimento dos titulares de dados pessoais ou determinagao
legal*®®. Ainda, ressalta-se que dados pessoais sensiveis receberdo tratamento com
salvaguardas adicionais*e®.

No mais, informa-se que o tratamento de dados pessoais se dara de modo a
limitar a coleta, o tratamento e a utilizagdo das informacdes — mantendo-as apenas
para razdes estritamente necessarias, com anonimizagdo ou pseudonimiza¢cdo dos
dados quando possivel*?’. Sao elencadas, também, as bases legais para o tratamento
de dados pessoais, ressaltando ao publico que o tratamento sera realizado somente
quando presente uma das hipéteses autorizadoras*®®. Da mesma forma, sio
informadas as bases legais para o tratamento de dados sensiveis, que sao mais
restritas*6°.

Além disso, enfatiza-se a atencdo ao respeito ao principio da transparéncia
para com os titulares de dados pessoais, estabelecendo canais de comunicagao
disponiveis para reclamacgoes, solicitagdes de informacgdes e retificagdes dos dados
pessoais*’®. No mais, as normas trazem o direito dos titulares de dados de n&o serem
submetidos a decisdes baseadas unicamente no tratamento automatizado de dados,
explicando, elencando, também, as excegdes (execugado de contrato, determinagao

legal ou consentimento)*"!.
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Ademais, a Amgen informa que implementa medidas de seguranga técnicas e
organizacionais, como o protocolo ISO/IEC 27002, para detectar e se proteger de
incidentes de privacidade*’2. Outrossim, declara que escolhera os operadores de
dados pessoais de forma cuidadosa, atentando-se as medidas de seguranca
utilizadas*3.

Ainda, a empresa faz ressalva sobre as transferéncias de dados pessoais
subsequentes, aduzindo que devem estar em conformidade com as leis de protegao
de dados do Reino Unido*”4. No mais, a companhia afirma conduzir treinamentos
sobre protegcdo de dados aos seus colaboradores anualmente*’®. Nesse sentido,
funcionarios com acesso regular ou permanente a dados pessoais, envolvidos na
coleta e tratamento de informagdes, recebem treinamentos especificos*’.

A Amgen também informa que s&o realizadas, periodicamente, auditorias
abrangentes, que incluem protegdo de dados em seu escopo*’’. De qualquer sorte, a
empresa declara que sao feitas, também, auditorias especificas, como a verificagao
de conformidade com o GDPR do Reino Unido, por exemplo*’®. A empresa ressalta,
que o ICO pode receber cépias do resultado da auditoria, sendo que cada participante
das normas corporativas globais deve aceitar serem inspecionados pelo ICO*”°. De
fato, as empresas participantes das normas corporativas globais tém o dever de
cooperar e ajudar umas as outras a lidar com solicitagdes e reclamacgdes dos titulares
de dados, bem como investigagbes ou auditorias realizadas pelo ICO*0.

Ademais, a Amgen declara nomear pessoal adequado para lidar com as
questdes de privacidade e protecdo de dados*®'. Explicando um pouco da sua
estrutura, a empresa atesta que possui um Chief Privacy Officer, responsavel pela
equipe de conformidade global de privacidade*®?. No mais, a empresa mantém uma
rede de encarregados de protecédo de dados pessoais, garantindo que cada pais onde
a Amgen opera, possui encarregado designado*®3. Outrossim, a empresa dispde de
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procedimento formalizado sobre eventuais reclamacgdes, dos titulares de dados,
acerca da nao conformidade da Amgen com o GDPR do Reino Unido*84.

Outrossim, a empresa declara que os titulares dos dados pessoais sujeitos a
transferéncia internacional podem buscar reparagao judicial e compensagao por
danos resultantes de eventuais violagdes*®. Nesse sentido, a Amgen do Reino Unido
ressalta aceitar a responsabilidade de reparar os atos das empresas abrangidas pelas
normas corporativas globais estabelecidas fora do Reino Unido*®.

Ainda, a Amgen afirma seu direito de revisar e atualizar as normas a qualquer
momento, bem como manter lista atualizada das empresas participantes das normas
corporativas globais e comunicar mudangas substanciais aos titulares de dados
pessoais*®’. Também, a empresa manifesta que, caso as leis nacionais aplicaveis a
uma empresa participante das normas corporativas globais exijam nivel mais alto de
protecdo de dados pessoais, essas serdo aplicadas*®. No mais, havendo conflito
entre as duas normas, isto devera ser comunicado ao Chief Privacy Officer*®°.

Finalmente, as regras trazem dois apéndices: o primeiro trata do fluxo dos
dados pessoais tratados, e o segundo dos treinamentos conduzidos aos
colaboradores*®°. O primeiro apéndice, busca mapear os fluxos de dados pessoais
tratados pela empresa, define quem s&o os titulares de dados de cada tratamento,
quais as categorias de dados tratados, as finalidades e, ainda, como ocorre a
transferéncia internacional®®'. No caso, s&o transferidos dados pessoais de
colaboradores, profissionais da area da saude, fornecedores e voluntarios de ensaios
clinicos, todos da Amgen do Reino Unido para a Amgen dos Estados Unidos ou da
Suica*®?. Vale dizer, por se tratar de uma empresa que produz medicamentos, muitos
dos dados transferidos sdo considerados sensiveis. O segundo apéndice, que trata
dos treinamentos, divide-os em treinamentos gerais, que ocorrem anualmente para
todos os colaboradores; treinamentos especificos para os encarregados de dados,

que séo feitos regularmente por uma equipe global; e treinamentos especificos, que

484 Ibidem, p. 14.
485 Ibidem, p. 15.
486 Ipidem, p. 15.
487 Ibidem, p. 16.
488 Ipidem, p. 17.
489 Ibidem, p. 17.
490 Ipidem, p. 17.
49 Ibidem, p. 18-19.
492 Ipidem, p. 18-19.



87

normalmente s&o conduzidos para determinados grupos, de acordo com as atividades
desempenhadas por eles*%.

3.4 Desafios e alternativas para a ANPD

Ao observamos o processo de aprovagao da ICO para as normas corporativas
globais, bem como o exemplo das normas da multinacional Amgen, aprovadas pelo
Orgao, é certo que podemos aproveitar uma série de aprendizados para a experiéncia
brasileira.

Destarte, percebe-se que o procedimento de aprovagcdo das normas
corporativas globais no Reino Unido, além de extenso, é bastante minucioso.
Primeiramente, o art. 47, do GDPR do Reino Unido traz, de forma detalhada, as
condigbes para aprovacéo das normas corporativas globais. Isto €, o ICO aprovara as
normas corporativas globais desde que estas sejam legalmente vinculativas, confiram
direitos exigiveis aos titulares de dados e sejam aplicadas por todos os membros do
grupo de empresas que requer a aprovagao das normas. Ainda, o grupo deve cumprir
requisitos como: (i.) informar a estrutura e detalhes de contato do grupo de empresas
solicitante; (ii.) informar os tipos de dados pessoais transferidos as finalidades do
tratamento; (iii.) comprovar a natureza vinculativa das regras, a aplicacdo dos
principios de protecao de dados e o respeito aos direitos dos titulares de dados; (iv.)
arcar com responsabilidade por violagdes das regras; (v.) cuidar dos procedimentos
de reclamagéo; (vi.) realizar auditorias e treinamentos; e (vii.) cooperar com o ICO.

De fato, as disposi¢cdes do art. 47 sao refletidas no processo de aprovacao das
normas corporativas globais pelo ICO. A partir da analise do Guia Orientativo
elaborado pelo ICO, verifica-se que o processo de aprovagao das normas é cuidadoso
e rigoroso. Isso porque a documentagéo exigida pelo Orgao — formulario, instrumento
vinculativo, politica de normas corporativas globais e tabela de referéncia — demonstra
como 0s grupos corporativos coletam, usam, armazenam e protegem os dados
pessoais dos titulares.

Ainda, ressalta-se que o ICO esta apto a realizar questionamentos adicionais,
caso necessario, para compreender como os requerentes lidam com solicitagdes de

acesso, retificacdo e exclusdo de dados pessoais, bem como de que forma garantem
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a conformidade com as regulamentagées de protecdo de dados. Com isso, o Orgdo
se compromete a aprovar as normas corporativas globais somente quando puder
atestar que os direitos e garantias dos titulares de dados pessoais estdo sendo
preservados.

As normas corporativas globais para controladores da Amgen configuram um
conjunto de politicas e procedimentos que visam padronizar o nivel de protecédo de
dados em todas as empresas abrangidas pelas normas. As normas s&o
fundamentadas no GDPR do Reino Unido e em outras regulamentagdes aplicaveis,
como o Data Protection Act. Da analise, percebe-se que as normas corporativas
globais da Amgen estdao em conformidade com principios legais resguardados pelo
ICO.

As normas corporativas globais da Amgen referem-se aos principios
norteadores das normativas de protecdo de dados, como, por exemplo, o principio da
finalidade, ao aduzir que os dados serdao tratados para finalidades explicitas,
especificadas e legitimas. Também diz respeito ao principio da necessidade,
informando que o tratamento de dados pessoais sera feito de modo a limitar o uso dos
dados, que ocorrera apenas para aquilo que for necessario. Outrossim, a empresa
destaca que o tratamento de dados sensiveis € feito com salvaguardas especiais, tal
como requerem as legislagdes de protecdo de dados.

Ademais, prezando pela transparéncia, as normas corporativas globais da
Amgen estabelecem canais de comunicagdo para reclamagdes, solicitacdo de
informacgdes e retificagcdo dos dados. Ainda, o documento trata da possibilidade de
reparagao judicial e compensacdo dos titulares de dados pessoais por danos
resultantes de eventuais violagdes, deixando claro que a Amgen do Reino Unido
aceita a responsabilidade de reparar os atos das empresas abrangidas pelas normas
corporativas globais estabelecidas fora do Reino Unido. Nesse sentido, a empresa
também declarou que a Amgen do Reino Unido é a entidade responsavel por garantir
a conformidade das empresas participantes nas normas corporativas globais.

Assim, verifica-se tanto o procedimento de aprovacdo das normas
corporativas globais pelo ICO é abrangente e efetivo em garantir a prote¢gao dos dados
pessois, quanto as normas corporativas globais da Amgen, sob o GDPR do Reino
Unido, séo eficazes em definir os direitos dos titulares de dados que incluem o direito
de acesso, retificacdo, exclusao e portabilidade dos seus dados pessoais, trazendo

disposi¢cdes — de forma acessivel e compreensivel — sobre como esses direitos seréo
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mantidos. Desse modo, considerando o exemplo das normas corporativas globais
britanicas, é certo que estas podem fornecer boas orientagdes ao Brasil, sendo um
exemplo bastante util de como implementar politicas e procedimentos eficazes de
protecao de dados pessoais.

Inclusive, interessante mencionar que as normas corporativas globais da
Amgen aplicadas ao Brasil*®, apesar de estarem demonstrando a conformidade com
a LGPD, seguem a mesma estrutura das normas britdnicas, uma vez que seus
dispositivos legais encontram equivaléncias. Tais normas sdo um método efetivo para
que a subsidiaria brasileira possa realizar transferéncias internacionais de dados
pessoais ainda que as normas corporativas globais ndo tenham sido, ainda, reguladas
pela ANPD.

De fato, este método de seguir a estrutura de documentos elaborados ou
aprovados pelo ICO nao é novidade para o Brasil. O ICO disponibilizou modelo de
relatério de impacto a protecdo de dados pessoais*®>4% e, utilizando esse exemplo,
nosso Governo Federal publicou, em 2021, um modelo passivel de ser utilizado no
Brasil, que nada mais é do que uma adaptagdo do modelo britdnico, seguindo a
mesma estrutura®®’.

Claro, o instrumento do relatorio de impacto a protegcdo de dados nao tem
relagdo direta com as normas corporativas globais, mas a utilizagdo do modelo
britanico pelo governo brasileiro corrobora o fato de que o ICO é visto com seriedade
e como um exemplo para os Estados que estdo em processo de consolidagdo das
legislacdes de protecédo de dados pessoais.

494 Regras Corporativas Vinculativas da Amgen Brasil (BCRs do Brasil). AMGEN BRASIL, S&o
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em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_template_ripd.docx. Acesso em: 02 mar. 2023.
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Como sabemos, a ANPD ainda esta em processo de amadurecimento. Isso
porque, como a LGPD foi promulgada em 2018 e a ANPD foi estabelecida em 2020,
a agéncia é relativamente nova. No entanto, desde sua criagdo, a ANPD tem
trabalhado ativamente na implementagdo e fiscalizagcdo da LGPD, publicando
regulamentacgdes, orientagdes e notas técnicas sobre a interpretacéo e aplicacéo da
lei.

De fato, o GDPR do Reino Unido e a LGPD apresentam algumas diferencgas,
todavia, compartiiham uma série de conceitos e principios, como a prote¢ado da
privacidade dos dados pessoais, a transparéncia no processamento de dados, o
direito dos titulares de dados de controlar seus dados pessoais e o0 estabelecimento
de medidas de segurancga adequadas para proteger os dados pessoais.

Tal como o GDPR do Reino Unido, a LGPD estabelece que as transferéncias
internacionais de dados pessoais s6 podem ser realizadas para paises que oferecam
um nivel adequado de protecdo de dados pessoais, ou, ainda, mediante o
fornecimento de mecanismos que oferecam e comprovem garantias do cumprimento
dos principios e dos direitos do titular. Dentre essas medidas, ambas as legislagdes
trazem a hipotese das normas corporativas globais.

Assim, tendo em vista que a LGPD e o GDPR apresentam grande semelhanca
no contexto, estrutura e racionalidade final, e que a LGPD foi amplamente influenciada
pela Lei europeia, e que as normas corporativas globais aprovadas pelo ICO mostram-
se satisfatorias para comprovar um nivel apropriado de protecédo de dados, certo que
o Brasil pode desfrutar dos avangos legislativos da Unido Europeia para incorporar
elementos pertinentes. Em suma, considerando que o GDPR do Reino Unido e a
LGPD dispéem de uma série de semelhangas no que tange as transferéncias
internacionais de dados pessoais, conclui-se que o modelo de aprovacgao, bem como
o proprio modelo das normas utilizados no Reino Unido, configuram um exemplo muito

util para o Brasil.
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4 CONSIDERAGOES FINAIS

O presente trabalho buscou responder como as normas corporativas globais
aprovadas pelo ICO, bem como o seu consolidado procedimento de aprovacgao,
podem contribuir para um futuro modelo brasileiro de normas corporativas globais, por
meio do método de pesquisa dedutivo. De inicio, buscou-se conceituar as
transferéncias internacionais de dados pessoais. Nesse sentido, definimo-las como
um envio de dados pessoais realizado entre dois agentes legalmente independentes,
localizados em territorios distintos, com o objetivo de utilizar esses dados de maneira
compartilhada.

Apos, relatou-se, de forma breve, a evolugao das legislagdes de protecéo de
dados nos contextos europeu e brasileiro. Em resumo, as normas de protecao de
dados da Unido Europeia tiveram inicio formal em 1995, com a Diretiva de Protegao
de Dados Pessoais, que foi substituida, em 2018, pelo GDPR. O Brasil, por outro lado,
criou normas de protegdo de dados foram criadas mais recentemente, com a
aprovagao da LGPD em 2018. Portanto, enquanto a Unido Europeia dispde de longa
historia em protecédo de dados, e é conhecida por sua rigidez e seriedade na matéria,
a norma brasileira encontra-se, ainda, em consolidagao.

No mais, averiguou-se que, muito embora 0s mecanismos apresentem
diferengas, eles compartiham uma série de principios e elementos, como a
transparéncia, a finalidade, o consentimento, a seguranga dos dados, a minimizagéo
de dados e a protegéo dos direitos dos titulares de dados pessoais. Como a legislagéo
europeia € mais avangada, constitui um exemplo bastante util pra o Brasil, que pode
valer-se de tal exemplo para fortalecer a sua atuacdo em protecédo de dados.

Com o aumento do fluxo de informagdes — também em nivel transacional —
verifica-se a necessidade de se regular estas transferéncias. Nesse ponto, tanto o
GDPR quanto a LGPD possuem parte relevante de seus textos normativos tratando
das transferéncias internacionais de dados pessoais. Nesse sentido, ambas as
legislagbes trazem hipoteses que viabilizam as transferéncias internacionais. Dentre
elas, além daquelas realizadas para paises que proporcionem grau de protecédo de
dados pessoais considerado adequado. Caso o pais de destino ndo apresente nivel
de protegdo de dados considerado satisfatorio, as legislagées preveem a utilizagdo de

mecanismos de salvaguardas, ou garantias de cumprimento.
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Dentre esses mecanismos, estdo as normas corporativas globais. Elas
constituem um instrumento legalmente vinculante que possibilita aos grupos
corporativos a transferéncia internacional de dados pessoais no ambito interno do
grupo, sem que, para isso, tenham que ser firmados multiplos documentos. As normas
corporativas globais sdo um instrumento unico, capaz de fornecer garantias aos
titulares de dados pessoais e um alto nivel de protecdo a todas as transferéncias
efetuadas dentro dos titulares das normas.

Para tanto, as normas corporativas globais devem garantir que todas as
transferéncias realizadas dentro de um grupo corporativo apresentam principios de
protecdo de dados, ferramentas eficazes para assegurar que os niveis de protegcéo de
dados sao satisfatorios e um componente que corrobore o carater vinculativo das
normas, em ambito interno quanto externo.

No Reino Unido, é atribuicdo do ICO a aprovacao das normas corporativas
globais submetidas pelas organizagbes estabelecidas no Reino Unido. Assim, a
avaliagao e certificagdo das normas corporativas globais pelo ICO sdo uma forma de
garantir que as organizagdes estejam em conformidade com as leis de protecéo de
dados. Nesse sentido, o procedimento de aprovagédo das normas corporativas globais
pelo ICO esta consolidado, uma vez que as regras para aprovagdo das normas ja
foram estabelecidas pelo GDPR do Reino Unido, no art. 47.

A ANPD, por sua vez, ainda apresenta lacunas na regulamentagédo dos temas
envolvendo protegdo de dados pessoais. As transferéncias internacionais de dados,
especificamente, estdo na Fase 1 da Agenda Regulatéria do Orgdo para o biénio
2023-2024. Por isso, o Brasil ndo possui um procedimento para aprovagao das
normas corporativas globais, pois estas ainda nado foram regulamentadas.

No Reino Unido, o processo de aprovagao das normas corporativas globais
envolve a avaliag&o rigorosa das garantias de protecédo de dados estabelecidas pelos
requerentes para atender os requisitos dispostos na Lei. Ao analisar o processo de
aprovagao das normas corporativas globais pelo ICO, verificou-se que este mostra
cuidado com os direitos dos titulares de dados pessoais. Da mesma forma, as normas
corporativas globais para controladores do grupo Amgen — aprovadas pelo ICO —
demonstraram cumprir todos os requisitos presentes na Lei e recomendacdes do ICO.
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No mais, averiguou-se que a Lei brasileira foi em muito influenciada pela Lei
europeia. Inclusive, sugere-se que, dada a semelhanga entre a LGPD e o GDPR, ha
uma tendéncia de que a ANPD considere os paises sujeitos ao GDPR e os
reconhecidos como adequados a protecdo de dados pela Unido Europeia também
como dispondo de nivel satisfatério. Desse modo, muitos s&o os fatores que levam o
Brasil a se inspirar na legislagao europeia de prote¢ao de dados para consolidar o seu
proprio arcabougo normativo, de forma que também na tematica das normas

corporativas globais, o pais podera se inspirar nos avangos ja feitos pelo Reino Unido.
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ANEXOS

ANEXO A: Application for Approval of UK Binding Corporate Rules for
Controllers
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APPLICATION FOR APPROVAL OF UK BINDING CORPORATE RULES FOR
CONTROLLERS

Contact details of the Applicant and the structure of the group of
undertakings, or group of enterprises engaged in a joint economic activity
(‘Group’)

Name of the Group:

Click or tap here to enter text.

Address of the Group Headquarters:

Click or tap here to enter text.

Name, address and UK company registration humber of the UK legal entity (with
delegated responsibility) or , if exporting entity model is proposed), name, address
and registered UK company number of all UK legal entities for the Group:

Click or tap here to enter text.

Name and address of the UK legal entity (ies) handling complaints under UK BCRs (if
different): Click or tap here to enter text.

Legal nature of the UK legal entity with delegated responsibility or legal entities if
exporting entity model is being proposed

Click or tap here to enter text.

A description of the corporate structure and geographical location of all members to be
bound by UK BCRs, a document showing the Group structure as an annex:

Click or tap here to enter text.

Name, position and full contact details of the person dealing with the application
(include address, email and phone number):

Click or tap here to enter text.

Name, title and full contact details of any external lawyers or other advisors instructed
to act for the applicant (include address, email and phone number):

Click or tap here to enter text.

Description and destinations of data flows 47(2)(b)
Describe the nature of the personal data intended to be covered by the UK BCRs.

Include the category/categories of personal data, the type of processing and its
purposes, the types of data subjects affected for each identified data flow and for each
UK legal entity as applicable

Click or tap here to enter text.

Please list all third countries to where data specified above will be transferred to under
the UK BCRs.

Click or tap here to enter text.

Liability

Confirm that the UK legal entity with delegated data protection responsibilities (or
legal entities if exporting entity model is being proposed) has sufficient funds in place
to provide the remedies and/or pay compensation for liabilities under the UK BCRs.
‘Click or tap here to enter text.‘

\ Network of data protection officers or appropriate staff
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Confirm that a network of DPOs or appropriate staff (such as a network of privacy
officers) is appointed with senior management support to oversee and ensure
compliance (including training and complaint handling) with the UK BCRs.

Click or tap here to enter text.

Explain how the network of DPOs or privacy officers operates within the Group,

Describe the internal structure of their roles and responsibilities and provide an
organogram
Click or tap here to enter text.

Verification of Compliance & Audits

Describe the verification mechanisms that the Group has in place to audit each of the
members compliance with UK BCRs and how often compliance is examined.
Click or tap here to enter text.

Explain how the verification or compliance programme operates within the Group
(including and not limited to information as to the recipients of any audit reports and
their position within the structure of the Group)

Click or tap here to enter text.

Are the verification mechanisms clearly set out in one document or other internal
procedures? If so, please provide a copy of the document).
Click or tap here to enter text.

Mechanisms for reporting and recording changes

Describe what is in place to record any changes to the UK BCRs and/or list of
members.

Please confirm what arrangements are in place to inform the Commissioner of any
changes to the UK BCRs and/or to the list of UK BCRs members.

Click or tap here to enter text.

Confirm that the Commissioner will be provided with any audit /verification reports, on
request, without restrictions.
Click or tap here to enter text.

Confirm that the Group as a whole and each of the entities of the Group who are
members of the UK BCRs will co-operate with the Commissioner in relation to
compliance with the UK BCRs.

Click or tap here to enter text.

Please set out what mechanisms are in place for notifying the Commissioner where
legal requirements of BCR members located in third countries have or could have an
adverse effect on those guarantees being afforded under the UK BCRs.

Click or tap here to enter text.
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Training and awareness raising

Provide supporting documentation in relation to the established policies and
procedures setting out the training programme demonstrating how the UKBCRs are
communicated throughout the Group.

Where applicable, include references to bespoke and general training programmes and
testing and verification of training of UK BCRs knowledge.
Click or tap here to enter text.

Confirm that all employees and other staff that have permanent or regular access to
personal data receive appropriate training on the UK BCRs Please also explain whether
and how different categories of employee or staff receive different training.

Click or tap here to enter text.

Explain which function is responsible for monitoring the training programme in respect
of UK BCRs including updating UK BCRs data protection policies and training modules,
who approves and signs them off and how frequently policies and training modules are
reviewed.

Click or tap here to enter text.
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ANEXO B: Application for Approval of UK Binding Corporate Rules for
Processors
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APPLICATION FOR APPROVAL OF UK BINDING CORPORATE RULES FOR
PROCESSORS

Contact details of the Applicant and the structure of the group of
undertakings, or group of enterprises engaged in a joint economic activity
(‘Group’)

Name of the Group:

Click or tap here to enter text.

Address of the Group Headquarters:

Click or tap here to enter text.

Name, address and UK company registration humber of the UK legal entity with
delegated responsibility or (if exporting entity model is proposed) name, address and
registered UK company number of all UK legal entities for the Group:

Click or tap here to enter text.

Name and address of the UK legal entity(ies) handling complaints under UK BCRs (if
different):

Click or tap here to enter text.

Legal nature of the UK legal entity with delegated responsibility or legal entities if
exporting entity model is being proposed

Click or tap here to enter text.

A description of the corporate structure and geographical location of all members to be
bound by UK BCRs, a document showing the Group structure as an annex:

Click or tap here to enter text.

Name, position and full contact details of the person dealing with the application
(include address, email and phone number):

Click or tap here to enter text.

Name, title and full contact details of any external lawyers or other advisors instructed
to act for the applicant (include address, email and phone number):

Click or tap here to enter text.

Description and destinations of data flows
Describe the nature of the personal data intended to be covered by the UK BCRs.

Include the expected category/categories of personal data, the type of processing and
its purposes, the types of data subjects affected for each identified data flow and for
each UK legal entity as applicable. (so, if an exporting entity model is proposed, we
expect to see a description and the required information as against each exporting
entity)

Click or tap here to enter text.

Please set out the third countries to which data specified above will be transferred
under the UK BCRs. (We expect to see the data flow, categories, purpose specified
against each third country as necessary)

Click or tap here to enter text.

Do you allow third party Controllers to transfer personal data from the UK directly to
Members of the UK BCR-P based in third countries?

Click or tap here to enter text.
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Or do you require all third party UK Controllers to first send personal data to a UK
legal entity member of the UK BCR-P who then transfers that data to a UK BCR-P
member in a third country?

Click or tap here to enter text.

In either case please provide full details and a commitment that there are contractual
arrangements in place ensuring:

e All Article 28 UK GDPR obligations (including but not limited to assisting the
Controller in demonstrating compliance with their data protection principles),
are satisfied

¢ A relevant contractual provision specifically dealing with direct personal data
transfers from a UK Controller to an overseas member of the UK BCR exists in
those contractual arrangements

e A contractual provision extending third party beneficiary rights afforded under
UK BCRs has been included in those contractual arrangements in accordance
with The Contract (Rights of Third Parties) Act 1999 for the benefit of
Controller’s and their data subjects

e A risk assessment has been undertaken and by which party (for example,
external Third Party Controller or UK BCR group)

¢ Which BCR member is a signatory to those Article 28 contractual arrangements

e As applicable, the IGA/binding instrument reflects those Article 28
arrangements and is binding on all UK BCR members

Click or tap here to enter text.

Please confirm that a copy of the UK BCRs are annexed/referenced to contractual
arrangements in place with Controllers.
Click or tap here to enter text.

Are any of the UK BCR members likely to undertake sub processing activities on behalf
of other UK BCR members, or on behalf of other members of the Group who are not
party to the UK BCRs?

Click or tap here to enter text.

If so, please provide further details and a commitment that contractual arrangement
are in place in relation to sub processors
Click or tap here to enter text.

Liability

Confirm that the UK legal entity with delegated data protection responsibilities (or
each legal entity if exporting entity model is being proposed) has sufficient funds in
place to provide the remedies and/or pay compensation for liabilities arising under the
UK BCRs.

Click or tap here to enter text.

Network of data protection officers or appropriate staff

Confirm that a network of DPOs or appropriate staff (such as a network of privacy
officers) is appointed with senior management support to oversee and ensure
compliance (including training and complaint handling) with the UK BCRs.

Click or tap here to enter text.
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Explain how the network of DPOs or privacy officers operates within the Group.
Describe the internal structure of their roles and responsibilities and provide an
organogram.

Click or tap here to enter text.

Verification of Compliance & Audits

Describe the verification mechanisms that the Group has in place to audit each of the
members compliance with UK BCRs and how often compliance is examined.

Click or tap here to enter text.

Explain how the verification or compliance programme operates within the Group
(including and not limited to information as to the recipients of any audit reports and
their position within the structure of the Group)

Click or tap here to enter text.

Are the verification mechanisms clearly set out in one document or other internal
procedures? If so, please provide a copy of the document.
Click or tap here to enter text.

Confirm that the Commissioner will be provided with any audit /verification reports, on
request, without restrictions.
Click or tap here to enter text.

Confirm that the Controller is also provided with any audit /verification reports, on
request,
Click or tap here to enter text.

Mechanisms for reporting and recording changes

Describe what is in place to record any changes to the UK BCRs and/or list of
members.

Please confirm what arrangements are in place to inform the Commissioner of any
changes to the UK BCRs and/or to the list of UK BCRs members.

Click or tap here to enter text.

Co-Operation with the Commissioner & Controller

Confirm that the Group as a whole and each of the entities of the Group who are
members of the UK BCRs will co-operate with the Commissioner in relation to
compliance with the UK BCRs.

Click or tap here to enter text.

Confirm that the Group as a whole and each of the entities of the Group who are
members of the UK BCRs will co-operate with the Controller in relation to compliance
with the UK BCRs.

Click or tap here to enter text.

Please set out what mechanisms are in place for notifying the Commissioner where
legal requirements of BCR members located in third countries have or could have an
adverse effect on those guarantees being afforded under the UK BCRs.

Click or tap here to enter text.

Please set out what mechanisms are in place for notifying the Controller where legal
requirements of BCR members located in third countries have or could have an
adverse effect on those guarantees being afforded under the UK BCRs.
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Click or tap here to enter text.

Training and awareness raising

Provide supporting documentation in relation to the established policies and
procedures setting out the training programme demonstrating how the UK BCRs are
communicated throughout the Group.

Where applicable, include references to bespoke and general training programmes and
testing and verification of training of UK BCRs knowledge.
Click or tap here to enter text.

Confirm that all employees and other staff that have permanent or regular access to
personal data receive appropriate training on the UK BCRs Please also explain whether
and how different categories of employee or staff receive different training.

Click or tap here to enter text.

Explain which function is responsible for monitoring the training programme in respect
of UK BCRs including updating UK BCRs data protection policies and training modules,
who approves and signs them off and how frequently policies and training modules are
reviewed.

Click or tap here to enter text.
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ANEXO C: UK BCR Referential Table — for completion by ALL Applicants
(updated July 2022)
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UK BCR Referential Table - for completion by ALL Applicants

(updated July 2022)

Applicants should ensure they read the updated Guidance before
completing the referential table and the BCR documentation pack.

NAME OF Click or tap here to enter text.
ORGANISATION
Article | Comments Document BCR ICO to
which must Applicant to | complete
contain the complete Requireme
required nt met Y/N
information Documents
in which the | If No, ICO
Article 47 to
requirement | summarise
is why not
met/satisfie | met
d
Art. e IGA/bindi | Click or tap here | Click or tap here
47_1(a) ng to enter text. to enter text.
instrumen
t only
Art. The IGA and e IGA/bindi | Click or tap here | Click or tap here
47_1(b) BCR Po|icy ng to enter text. to enter text.
must instrumen
expressly t and
confer third e BCR
party Policy
beneficiary (summar
rights as y form in
specified in BCR)
47.2(c),
47.2(e)
47.2(f), Art.
47.2(g), and
Art. 47.2(i).
The content
of the BCR
Policy must
ensure data
subjects
understand
they have
enforceable
rights against
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BCR
members.

Art
47(2)(a)

Applicatio
n form
only

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(b)

Applicatio
n form
and

BCR
Policy (in
summary
form)

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(c)

IGA

BCR
Policy (in
summary
form)
Supportin
g Policies
&
Procedure
S

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(d)

BCR
Policy

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(e)

IGA and
BCR
Policy

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(f)

IGA must
contain a
commitment
regarding the
UK
entity/entitie
S

Applicatio
n form
IGA and
BCR
Policy

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(9)

BCR
Policy

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(h)

Applicatio
n Form
Supportin
g policies
and

Click or tap here
to enter text.

Click or tap here
to enter text.
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procedure
S

Art
47(2)(i)

BCR
Policy and
Supportin
g Policies
and
procedure
S

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(3)

Applicatio
n form
IGA
Supportin
g Policies
and
procedure
S

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(k)

Applicatio
n Form
Supportin
g Policies
and
procedure
S

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(1)

Applicatio
n form
IGA
Supportin
g Policies
and
procedure
S

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(m
)

Applicatio
n form
IGA
/binding
instrumen
t
Supportin
g Policies
and
procedure
S

Click or tap here
to enter text.

Click or tap here
to enter text.

Art
47(2)(n)

Applicatio
n form

Click or tap here
to enter text.

Click or tap here
to enter text.
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Supportin
g Policies
and
procedure
S
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ANEXO D: UK BCR Referential Table - Annex 1
Additional elements for completion by BCR-P Applicants only
(updated July 2022)
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UK BCR Referential Table - Annex 1
Additional elements for completion by BCR-P Applicants only
(updated July 2022)
Applicants should ensure they read the updated UK BCR Processor
Guidance before completing this Annex.

NAME OF
ORGANISATION
Article Comments | Document FOR FOR
COMPLETIO | COMPLETIO
N BY N BY ICO:
APPLICANT
: Requireme
nt met Y/N
Where
(document | If No, ICO
and to
section) summarise
does this why not
requiremen | met
ts appear in
the
application
form, BCR
Policy or
IGA/bindin
g
instrument
or other
supporting
policies and
procedures
Art. IGA and e Applicatio
47.1(b) BCR Policy n Form
must e IGA/bindi
contain ng
commitment instrume
that nt and
individuals e BCR
can enforce (summar
certain y of
rights directly
directly enforceab
against le rights
Processor in BCR)
and include
a provision
in respect of
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Third Party
Contract
Rights Act
1999
Art Commitmen Applicatio | Click or tap here | Click or tap here
47(2)(d) t by n Form to enter text. to enter text.
Processor BCR
towards Policy
Controller
Art Applicatio | Click or tap here | Click or tap here
47(2)(e) n Form to enter text. to enter text.
IGA/bindi
ng
instrume
nt and
BCR
Policy
Art IGA must Applicatio | Click or tap here | Click or tap here
47(2)(f) contain a n Form to enter text. to enter text.
specific IGA
liability BCR
clause in Policy
respect of
sub
processors
where
engaged
Art BCR-Ps Applicatio | Click or tap here | Click or tap here
47(2)(g) made n Form to enter text. to enter text.
available to BCR
Controllers Policy
and data
subjects
Art Includes a Applicatio | Click or tap here | Click or tap here
47(2)(1) commitment n form to enter text. to enter text.
towards IGA
Controller Supportin
and g Policies
Commission and
er procedure
S
Art Includes a Applicatio | Click or tap here | Click or tap here
47(2)(m) | commitment n form to enter text. to enter text.
towards IGA
Controller /binding
and instrume

nt
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Commission e Supportin
er g Policies
and
procedure
S

Art. 28 Commitmen e Applicatio | Click or tap here | Click or tap here
UK t that all Art n form to enter text. to enter text.

28 UK GDPR e IGA
obligations
between
processor
and
Controller
contain third
party
beneficiary
rights in
accordance
with The
Contract
(Rights of
Third
Parties) Act
1999
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ANEXO E: Amgen UK Binding Corporate Rules (UK BCRs)



Final — November 2021

AMGEN

Amgen UK Binding Corporate Rules (UK BCRs)
Introduction

Amgen is a biotechnology leader committed to serving patients with grievous illness. These UK
Binding Corporate Rules (“UK BCRs"”) express Amgen’s commitment to privacy and data protection as
it strives to provide adequate protection for the transfers and Processing of Personal Information
between Amgen Participating Companies.

All Amgen Participating Companies and all Personnel are committed to respecting, and are legally
bound by, these UK BCRs in respect of Personal Information within the UK BCRs’ scope. Non-
compliance can lead to disciplinary sanctions, as permitted by local law. The Chief Compliance Officer
in liaison with the Chief Privacy Officer ensures that the UK BCRs will be enforced. A list of
Participating Companies can be found here: https://wwwext.amgen.com/-
/media/Themes/CorporateAffairs/amgen-com/amgen-com/downloads/amgen-bcr/amgen-BCRs-
participating-companies.pdf. All Participating Companies can be contacted at privacy@amgen.com
for any question concerning these UK BCRs.

These UK BCRs have been adopted in reference to the UK Data Protection Laws. Amgen UK is
responsible for ensuring compliance by the Amgen Participating Companies with these UK BCRs.
Individuals can enforce these UK BCRs against Amgen UK as a third-party beneficiary as described
below. These UK BCRs are available on Amgen’s website: www.amgen.com/bcr. Alternatively, please
contact Amgen on privacy@amgen.com to request a copy.

1-Scope

Amgen UK BCRs apply to transfers and Processing, automated or manual, of all Personal Information
of Data Subjects performed by an Amgen Participating Company operating as Data Controller or
operating as a Data Processor for another Amgen Participating Company acting as Data Controller in
any of the following cases:

a) the Amgen Participating Company which Processes the Personal Information is established in
the UK; or

b) the Amgen Participating Company which Processes the Personal Information is not
established in the UK and has received the Personal Information from an Amgen Participating
Company established in the UK; or

c) to onward transfers of Personal Information from Data Importers to Data Importers.

An overview of the data flows pursuant to these UK BCRs is available at Appendix 1.
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Terms

Definitions

Amgen UK

Amgen Limited, a company incorporated in England and Wales under
company number 02354269 and whose registered office is at 216
Cambridge Science Park, Milton Road, Cambridge, Cambridgeshire,
England, CB4 OWA.

Applicable Law

The law of the United Kingdom or a part of the United Kingdom
(including without limitation the UK Data Protection Laws).

Compliance Lead

A person within the Healthcare Compliance division of the Worldwide
Compliance and Business Ethics department at an Amgen Participating
Company who has delegated responsibility for data protection and
privacy and, where distinct from the local Data Protection Officer,
supports the local Data Protection Officer with its responsibilities and
tasks.

Consent

Any freely given specific, informed and unambiguous indication of a
Data Subject’s wishes, by which the Data Subject, by a statement or by a
clear affirmative action, signifies agreement to the Processing of
Personal Information relating to him/her.

Data Controller

Any entity which makes decisions with regard to the collection and
Processing of Personal Information, including decisions about the
purposes for, and manner in which, Personal Information is Processed.

Data Exporter

An Amgen Participating Company operating as a Data Controller
established in the UK that transfers Personal Information to a Data
Importer.

Data Importer

An Amgen Participating Company which is not established in the UK that
either (a) receives Personal Information from a Data Exporter or (b)
receives an onward transfer of Personal Information pursuant to Article
1(c) of these UK BCRs.

Data Processor

A person or entity that processes Personal Information on behalf of a
Data Controller.

Data Protection Officer

A person who has been nominated by Amgen’s Chief Privacy Officer as
being responsible for the oversight of Privacy and Data Protection at
local level as well as the implementation of appropriate and required
controls.

Data Subject

A natural person who can be identified, directly or indirectly, by
reference to Personal Information. A Data Subject may be (without
limitation):

e a patient / clinical trial data subject (which may include a child
under the age of 18)
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Terms

Definitions

e a healthcare professional
e anemployee

e avendor or supplier

Participating Company

A legal entity from the Amgen group that is bound by the UK BCRs.

Personal Information

Any information relating to a Data Subject such as a name, an
identification number, location data, an online identifier or to one or
more factors specific to or information relating to the physical,
physiological, genetic, mental, economic, cultural or social identity of
that natural person. Examples of Personal Information may include the
following:

e A Data Subject’s name, address, social security number, driver’s
license number, financial account information, family

information, or medical data,

e The name, professional education, and prescribing practices of a
healthcare professional,

e The email address and other identifying information provided
by someone visiting an Amgen website.

The above list is indicative only and not exhaustive.

Personnel

All staff members and contingent workers (including consultants,
temporary agency workers and contract workers) of any Amgen
Participating Company.

Privacy Incident

Any breach of security leading to the accidental or unlawful destruction,
loss, alteration, unauthorised disclosure of, or access to, Personal
Information transmitted, stored or otherwise Processed.

Processing

Any operation or set of operations which is performed on Personal
Information (or sets of Personal Information), whether or not by
automated means, such as collection, recording, organisation,
structuring, storage, adaptation or alteration, retrieval, consultation,
use, disclosure by transmission, dissemination or otherwise making
available, alignment or combination, restriction, erasure or destruction.

Sensitive Personal
Information

Personal Information revealing racial or ethnic origin, political opinions,
religious or philosophical beliefs, or trade union membership, and the
Processing of genetic data, biometric data for the purpose of uniquely
identifying a natural person, data concerning health or data concerning
a natural person’s sex life or sexual orientation.

Separately to the UK Data Protection Laws, Amgen also considers
financial information and information that could be used to perpetrate
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Terms Definitions
identity theft (e.g., Social Security Number, driver’s license number,
credit card or other bank account information) as Sensitive Personal
Information.

Technical and | Technological and organizational measures aimed at protecting

Organizational Security
Measures

Personal Information against accidental or unlawful destruction or
accidental loss, alteration, unauthorized disclosure or access, in
particular where the Processing involves the transmission of data over a
network, and against all other unlawful forms of Processing.

Third Party

A natural or legal person, public authority, agency or any other body
other than the Data Subject, the Amgen Participating Company acting as
Data Controller and an Amgen Participating Company acting as Data
Processor.

At Amgen, a Vendor is considered a Third Party. Depending on the
circumstances, a Third Party may act as a Data Controller or a Data
Processor in relation to the Processing of Personal Information.

Vendor

Any natural or legal person, business or organization that provides
goods and/or services to an Amgen Participating Company under a
contractual relationship and/or is a recipient of Personal Information
from such Amgen Participating Company in order to render those good
and/or services.

UK ICO

The UK Information Commissioner’s Office, as the UK’s
independent data protection authority.

UK

The United Kingdom.

UK Data Protection Laws

The UK GDPR, the Data Protection 2018 and any other data protection
law or regulation applicable in the UK from time to time.

UK GDPR

The retained EU law version of the General Data Protection Regulation
((EVU) 2016/679) (GDPR) as it forms part of the law of England and
Wales, Scotland and Northern Ireland by virtue of section 3 of the
European Union (Withdrawal) Act 2018 and as amended by Schedule 1
to the Data Protection, Privacy and Electronic Communications
(Amendments etc.) (EU Exit) Regulations 2019 (SI 2019/419) (as
amended by the Data Protection, Privacy and Electronic
Communications (Amendments etc) (EU Exit) Regulations 2020/1586).

Amgen shall interpret the terms in these UK BCRs in accordance the UK Data Protection Laws.

3 — Purpose Limitation

Personal Information shall be Processed for explicit, specified and legitimate purposes pursuant to

Article 5(1)(b) of UK GDPR.
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Personal Information will not be Processed in ways that are incompatible with the legitimate
purposes for which the Personal Information was collected or Applicable Law. Data Importers are
obligated to adhere to original purposes when storing and/or further Processing or Processing
Personal Information transferred to them by another Participating Company. The purpose of
Personal Information Processing may only be changed with the Consent of the Data Subject or to the
extent permitted by Applicable Law.

Sensitive Personal Information will be provided with additional safeguards such as provided by the
UK Data Protection Laws.

4 - Data Quality and Proportionality

Personal Information must be accurate and, where necessary, kept up to date; every reasonable step
must be taken to ensure that Personal Information that are inaccurate, having regard to the
purposes for which they are Processed, are erased or rectified without delay.

Personal Information shall be adequate, relevant and limited to what is necessary in relation to the
purposes for which they are Processed, pursuant to Article 5(1)(c) of the UK GDPR.

Personal Information Processing will be guided by the objective of limiting the collection, Processing
and/or usage of Personal Information to only what is necessary, i.e. as little Personal Information as
possible. The possibility of anonymous or pseudonymous data must be considered, provided that the
cost and effort involved is commensurate with the desired purpose.

Personal Information which is no longer required for the business purpose for which it was originally
collected and stored, must be deleted according to Amgen’s Record Retention Schedule. In the event
that statutory retention periods or legal holds apply, the data will be blocked rather than deleted. At
the end of the retention period or the legal hold, the data will be deleted.

5 — Legal Basis for Processing Personal Information

Processing of Personal Information is only permissible if at least one of the following prerequisites is
fulfilled:

e The Data Subject has given his or her Consent to the Processing of his or her Personal
Information for one or more specific purposes.

e The Processing is necessary for the performance of a contract to which the Data Subject is
party or in order to take steps at the request of the Data Subject prior to entering into a
contract.

e The Processing is necessary for compliance with a legal obligation to which the Data
Controller is subject under Applicable Law.

e The Processing is necessary in order to protect the vital interests, such as life, health or
safety, of the Data Subject or of another natural person.

e The Processing is necessary for the performance of a task carried out in the public interest or
in the exercise of official authority vested in the Data Controller.
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e The Processing is necessary for the purposes of the legitimate interests pursued by the Data
Controller or by a Third Party, except where such interests are overridden by the interests or
fundamental rights and freedoms of the Data Subject.

6 — Processing of Sensitive Personal Information

If, according to a specific and legitimate purpose, the Amgen Participating Company needs to Process
Sensitive Personal Information, the Amgen Participating Company will only do so if:

e The Data Subject has given explicit Consent to the Processing of those Sensitive Personal
Information for one or more specified purposes, except where Applicable Law provides that
the prohibition in Article 9(1) of the UK GDPR may not be lifted by the Data Subject.

e The Processing is necessary for the purposes of carrying out the obligations and specific
rights of the Data Controller in the field of employment and social security and social
protection law in so far as it is authorized by Applicable Law or by a collective agreement
pursuant to Applicable Law providing for appropriate safeguards for the fundamental rights
and the interests of the Data Subject.

e The Processing is necessary to protect the vital interests of the Data Subject or of another
natural person where the Data Subject is physically or legally incapable of giving his Consent.

e The Processing is carried out in the course of its legitimate activities with appropriate
guarantees by a foundation, association or any other non-profit-seeking body with a political,
philosophical, religious or trade-union aim and on condition that the Processing relates solely
to the members of the body or to persons who have regular contact with it in connection
with its purposes and that the data are not disclosed outside that body without the Consent
of the Data Subjects.

e The Processing relates to Sensitive Personal Information which are manifestly made public by
the Data Subject.

e The Processing of Sensitive Personal Information is necessary for the establishment, exercise
or defence of legal claims.

e The Processing is necessary for reasons of substantial public interest, on the basis of
Applicable Law which shall be proportionate to the aim pursued, respect the essence of the
right to data protection and provide for suitable and specific measures to safeguard the
fundamental rights and the interests of the Data Subject.

e The Processing of the Sensitive Personal Information is required for the purposes of
preventive or occupational medicine, for the assessment of the working capacity of the
employee, medical diagnosis, the provision of health or social care or treatment or the
management of health or social care systems and services on the basis of Applicable Law or
pursuant to contract with a health professional, and where those Sensitive Personal
Information are Processed by or under the responsibility of a health professional such
professional must be subject to the obligation of professional secrecy under Applicable Law
or rules established by competent bodies in the UK or by another person also subject to an
obligation of secrecy under Applicable Law or rules established by competent bodies in the
UK.
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e The Processing of Sensitive Personal Information is necessary for reasons of public interest in
the area of public health, such as protecting against serious cross-border threats to health or
ensuring high standards of quality and safety of health care and of medicinal products or
medical devices, on the basis of Applicable Law which provides for suitable and specific
measures to safeguard the rights and freedoms of the Data Subject, in particular professional
secrecy.

e The Processing of Sensitive Personal Information is necessary for archiving purposes in the
public interest, scientific or historical research purposes or statistical purposes in accordance
with Article 89(1) of the UK GDPR (as supplemented by section 19 of the Data Protection Act
2018) based on Applicable Law which shall be proportionate to the aim pursued, respect the
essence of the right to data protection and provide for suitable and specific measures to
safeguard the fundamental rights and the interests of the Data Subject.

7 — Transparency and Information Rights

All Participating Companies shall process Personal Information in a transparent manner.
Amgen is committed to making the UK BCRs, including contact information, readily available to every
Data Subject and to informing Data Subjects of the transferring and Processing of their Personal
Information. These UK BCRs are available on Amgen’s website: www.amgen.com/bcr. Alternatively,
please contact Amgen on privacy@amgen.com to request a copy. Amgen will also use various
communication means such as corporate websites, including internal websites and newsletters,
contracts, and specific privacy notices to meet this requirement.

Data Subjects whose Personal Information is Processed by a Participating Company shall be provided
with the information set out in Articles 13 and 14 of the UK GDPR.

Where the Personal Information is not received from a Data Subject, the obligation to inform the
Data Subject does not apply if the provision of such information proves impossible or would involve a
disproportionate effort or if recording or disclosure is expressly laid down by law.

8 — Rights of Access, Rectification, Erasure and Restriction of Data

Every Data Subject has the right to obtain from the Participating Company confirmation as to
whether or not Personal Information concerning him or her are being Processed, and, where that is
the case, access to the Personal Information and the information required to be provided by Article
15(1) of the UK GDPR. The follow up on this request, including the possibility to charge a fee or the
time frame to answer such a request, will be subject to Applicable Law and communicated
appropriately to the Data Subject when he/she submits his/her request.

Every Data Subject has the right to obtain the rectification, erasure or restriction of data in particular
because the data are incomplete or inaccurate.

Every Data Subject has the right to object, at any time on grounds relating to their particular
situation, to the Processing of their Personal Information based on the performance of a task carried
out in the public interest or the legitimate interests of the Participating Company or a Third Party
(including profiling based on those grounds). The Participating Company shall no longer Process the
Personal Information unless it demonstrates compelling legitimate grounds for the Processing which
override the interests, rights and freedoms of the Data Subject or for the establishment, exercise or
defence of legal claims.
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Every Data Subject has the right to object (free of charge) to the Processing of Personal Information
relating to him or her for the purposes of direct marketing, which includes profiling to the extent that
it is related to such direct marketing. Where the Data Subject exercises their right to object to the
Processing of Personal Information relating to him or her for the purposes of direct marketing, the
Participating Company must cease Processing the Personal Information for that purpose.

Every Data Subject has the right to obtain the notification to Third Parties to whom the Personal
Information have been disclosed of any rectification, erasure, or restriction, pursuant to Article 19 of
the UK GDPR.

Every Data Subject has the right to know the logic involved in any automatic Processing of data,
pursuant to Article 13(2)(f) of the UK GDPR.

Where Processing is based on Consent, every Data Subject has the right to withdraw their Consent at
any time. The withdrawal of Consent shall not affect the lawfulness of Processing based on Consent
before its withdrawal.

Every Data Subject has the right to complain to the Participating Company regarding the Processing
of Personal Information through the internal complaint mechanism provided pursuant to Article 17.

Any requests under this Article 8 (or Article 9 below) should be sent to the Participating Company
at: privacy@amgen.com. While making requests by email is strongly encouraged, this does not
preclude a Data Subject making a verbal request. The Participating Company shall inform the Data
Subject without delay of the outcome of their request and at the latest within one month of receipt
of the request (including where applicable the reasons for not taking action and the possibility of
lodging a complaint with the UK ICO and/or seeking a judicial remedy). That period of one month
may be extended by two further months where necessary, taking into account the complexity and
number of the requests. The Participating Company shall inform the Data Subject of any such
extension within one month of receipt of the request, together with the reasons for the delay. Any
communication, action and/or information provided in relation to a request under this Article 8 (or
Article 9 below) shall be provided to the Data Subject free of charge. Where requests from a Data
Subject are manifestly unfounded or excessive, in particular because of their repetitive character, the
Participating Company may either: (a) charge a reasonable fee taking into account the administrative
costs of providing the information or communication or taking the action requested; or (b) refuse to
act on the request. The Participating Company shall bear the burden of demonstrating the manifestly
unfounded or excessive character of the request.

9 — Automated Individual Decisions

The Data Subject shall have the right not to be subject to a decision based solely on automated
Processing, including profiling, which produces legal effects concerning him or her or similarly
significantly affects him or her, unless that decision:

e is necessary for entering into, or performance of, a contract between the Data Subject and
the Participating Company;

e is required or authorized by Applicable Law which also lays down suitable measures to
safeguard the Data Subject's rights and freedoms and legitimate interests (including at least
the right to obtain human intervention on the part of the Participating Company, to express
his or her point of view and to contest the decision); or
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e is based on the Data Subject’s explicit Consent.
10 — Security and Confidentiality

Amgen implements appropriate Technical and Organizational Security Measures, to protect against
and detect Privacy Incidents. International frameworks, such as ISO/IEC 27002, are used by Amgen to
determine these security measures.

Amgen has processes in place to ensure that Privacy Incidents are subject to reporting, tracking and
appropriate corrective actions, as necessary. Any Privacy Incident shall be documented (including the
facts relating to the Privacy Incident, its effects and the remedial action taken) and the
documentation shall be made available to the UK ICO on request. Furthermore, Participating
Companies shall notify without undue delay any Privacy Incident to Amgen UK and the Chief Privacy
Officer and the other relevant privacy officer/function and, where the Privacy Incident is likely to
result in a high risk to their rights and freedoms, Data Subjects.

Information Security Risk Assessments are used to identify potential threats to Sensitive Personal
Information and implementation of additional security controls as appropriate.

The implementation of the measures will be done having regard to the state of the art, pursuant to
Article 32 of the UK GDPR.

The Chief Information Security Officer works jointly with the Chief Privacy Officer in order to ensure
the security and confidentiality of Personal Information.

The Technical and Organizational Security Measures shall be designed to implement the data
protection principles under Article 5 of the UK GDPR, data protection by design and default principles
pursuant to Article 25 of the UK GDPR and to facilitate compliance with the requirements set up by
these UK BCRs in practice.

11 - Relationships with Data Processors (Amgen Data Importer or Vendor)

The Amgen Participating Company (acting as Data Controller) will carefully choose a Data Processor
that can be either another Amgen Participating Company or a Vendor. The Data Processor must
provide sufficient guarantees regarding their Technical and Organizational Security Measures
governing the Processing to be carried out and must ensure compliance with those measures.

When outsourcing is deemed necessary after assessing the business needs and risks of such an
outsourcing, the process of choosing the Data Processor will include an evaluation of privacy risk
factors and balance business needs against potential risks.

The Amgen Participating Company (acting as Data Controller), utilizing written contractual means
will, in accordance with Applicable Law (and in particular the requirements of Article 28(3) of the UK
GDPR), instruct the Data Processor that, among other things:

(i) the Data Processor shall act only on instructions from the Amgen Participating Company
acting as Data Controller and that the Processing of Personal Information for the Data
Processor’s own purposes or for the purposes of a Third Party is prohibited;
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(ii)  on the rules relating to the security and confidentiality to be incumbent on the Data
Processor and to implement appropriate Technical and Organisational Measures to
ensure a level of security appropriate to the risk of the Processing;

(iii)  persons authorised to Process the Personal Information have committed themselves to
confidentiality or are under an appropriate statutory obligation of confidentiality;

(iv) the Data Processor shall not engage another Data Processor without the prior specific or
general written authorisation of the Amgen Participating Company acting as Data
Controller and, where such authorisation is given, the same data protection obligations
as set out in the contract or other legal act between the Amgen Participating Company
acting as Data Controller and the Data Processor shall be imposed on that other Data
Processor;

(v)  taking into account the nature of the Processing, it must assist the Amgen Participating
Company acting as Data Controller by appropriate technical and organisational
measures, insofar as this is possible, for the fulfiiment of the Amgen Participating
Company’s obligation to respond to requests for exercising the Data Subject’s rights;

(vi) it must assist the Amgen Participating Company acting as Data Controller in ensuring
compliance with the obligations relating to security of Processing, notification of a
Privacy Incident to the ICO, communication of a Privacy Incident to the Data Subject,
data protection impacts assessments and prior consultation with the ICO, taking into
account the nature of Processing and the information available to the Data Processor;

(vii) at the choice of the Amgen Participating Company acting as Data Controller, it must
delete or return all the Personal Information to the Amgen Participating Company acting
as Data Controller after the end of the provision of services relating to the Processing,
and delete existing copies unless UK Data Protection Law requires storage of the
Personal Information;

(viii) it must make available to the Amgen Participating Company acting as Data Controller all
information necessary to demonstrate compliance with the obligations laid down in this
Article 11 and allow for and contribute to audits, including inspections, conducted by the
Amgen Participating Company acting as Data Controller or another auditor mandated by
it.

The Amgen Participating Company acting as Data Controller shall ensure that the Data Processor
remains fully compliant with the agreed Technical and Organizational Security Measures.

The Amgen Participating Company acting as Data Controller retains responsibility for the legitimacy
of Processing and is still liable for the Data Subject’s rights. To the extent the Data Processor is
subject to the UK Data Protection Laws, it shall also be liable for its obligations and responsibilities as
a Data Processor under such laws.

In order to provide for the contractual obligations set out in this Article on Data Processors, a
contractual template titled the Data Privacy Schedule is provided for use by Amgen Participating
Companies acting as Data Controller. The Amgen Participating Company acting as Data Controller
may, depending on the specific circumstances of each contractual arrangement, negotiate different
provisions to those set out in the Data Privacy Schedule, but the contractual provisions must still
cover, at a minimum, the obligations set out above in this Article 11.

10
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12 — Restrictions on Transfers and Onward Transfers

All transfers of Personal Information to Third Parties located outside of the UK shall respect the UK
Data Protection Laws on transfers and onward transfers of Personal Information either by making
use of the standard contractual clauses authorized under Paragraph 7 of Schedule 21 of the Data
Protection Act 2018 or by another adequate means according to Chapter V of the UK GDPR.

All transfers of Personal Information to Data Processors located outside of the UK shall respect the
UK Data Protection Laws relating to Data Processors (and the requirements set out in Article 11
above) in addition to the rules on transfers and onward transfers of Personal Information set out in
this Article 12 and in the UK Data Protection Laws.

13 - Training Program

As described in Appendix 2, Amgen provides appropriate training on privacy principles and more
specifically on the UK BCRs to all Personnel. This training also includes information regarding the
consequences under criminal and employment law and/or their contract for services for Personnel
who breach the UK BCRs.

The training is mandatory and repeated annually. Successful participation in training will be
documented.

Specific trainings will be provided on a case by case basis to Personnel who have permanent or
regular access to Personal Information, or who are involved in the collection of Personal Information
or in the development of tools used to Process Personal Information.

In addition, Amgen’s Global Privacy Compliance Team provides appropriate information and
resources related to privacy, for instance, on the Amgen intranet portal.

14 — Audit and Monitoring Program

The Chief Privacy Officer ensures that all Participating Companies (and their compliance with these
UK BCRs) are included within the audit and monitoring program from a privacy and data protection
perspective. Comprehensive audits are carried out on a regular basis, no less frequent than every 2
to 3 years (for Amgen Participating Companies with a medium to high risk profile based on the Audit
department’s risk assessment methodology) and every 4 to 5 years (for Amgen Participating
Companies with a low risk profile based on the Audit department’s risk assessment methodology), by
the Internal Audit Team or independent, external certified auditors. Comprehensive audits include
data protection and privacy matters within their scope (including compliance with these UK BCRs,
where applicable to and used by a Participating Company). In addition to comprehensive audits, and
without prejudice to the timeframes set out above, other scopes of audit are carried out including
cross-functional or issue-specific audits (e.g., compliance with the UK BCRs), a limited audit of one or
more Personal Information Processing systems and/or a limited audit of one or more functional
departments (e.g., the Global Privacy Compliance Team). The audit program is developed and agreed
to in cooperation with the Chief Audit Executive and the Chief Compliance Officer who is a Senior
Vice-President. The Chief Privacy Officer, the Chief Compliance Officer, and the Chief Information
Officer can initiate ad hoc UK BCR-related audits at any time. For example, in response to any
identified compliance issue or a report of substantive non-compliance, a Privacy Incident and/or a
substantive change in the UK Data Protection Laws. The audit program covers all aspects of the UK
BCRs including methods of ensuring that corrective actions will take place.

11
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All UK BCR audit reports are communicated to the Chief Compliance Officer and to the Chief Privacy
Officer in a timely manner. The UK BCR audit summaries and findings, as well as other relevant
information, are also regularly reported to the Board of Directors of Amgen Inc. via appropriate
committees (e.g., Corporate Responsibility and Compliance Committee and/or Audit Committee of
the Board), to the board of directors of Amgen UK and (where appropriate, for example, in relation
to a finding requiring remedy) to the relevant Participating Company. The Corporate Responsibility
and Compliance Committee of the Board of Directors of Amgen, Inc. meets five times a year. Privacy
& Data Protection is covered annually, typically in the October meeting.

The UK ICO can receive a copy of UK BCR-related audit reports upon request.

Each Participating Company shall cooperate with and shall accept, without restrictions, to be audited
by the UK ICO. Each audited entity must inform the Chief Privacy Officer immediately if it receives
notice of such audit or such an audit takes place.

15 — Compliance and Supervision of Compliance

Amgen appoints appropriate Personnel, including where applicable a network of Data Protection
Officers, with top management support to oversee and ensure compliance with data protection
rules. The Chief Privacy Officer is in charge of the Global Privacy Compliance Team which is a global
team providing expert support worldwide for Amgen entities (including Participating Companies).

At Amgen, the Chief Privacy Officer’s responsibilities, among others, include:
e advising the board of management;

e ensuring data protection compliance at a global level (including having overall responsibility
for the UK BCRs);

e reporting regularly on data protection compliance (including to the Chief Compliance
Officer); and

e working with the UK ICO’s investigations.

The Global Privacy Compliance Team includes the Chief Privacy Officer, Head of Global Privacy (who
reports to the Chief Privacy Officer and oversees the global network of Data Protection Officers), the
European Data Protection Officer and other local Data Protection Officers. The Global Privacy
Compliance Team has overall responsibility for data protection and privacy compliance worldwide at
Amgen.

The European Data Protection Officer has been appointed by Amgen as the Data Protection Officer
for the EU/EEA, the UK and Switzerland. The European Data Protection Officer has the tasks set out
in Article 39 of the UK GDPR. The European Data Protection Officer has a direct reporting line to the
Head of Global Privacy and the Chief Privacy Officer as well as senior management at Amgen UK and
is supported by the local Compliance Lead in the UK.

At the local level, Data Protection Officers are responsible for handling local privacy requests from
Data Subjects, for ensuring compliance at a local level with support from the Global Privacy
Compliance Team and for reporting major privacy issues to the Chief Privacy Officer. Amgen
maintains a Data Protection Officer network and ensures that a DPO is appointed or assigned for

12
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each country where Amgen has a corporate entity (the Participating Company) and the applicable
law of the jurisdiction of such Participating Company require such appointment.

Usually, Data Protection Officers either are, or are supported by, the local Compliance Leads who
report into the Worldwide Compliance and Business Ethics department. The Global Privacy
Compliance Team is a part of, and reports into, the Worldwide Compliance and Business Ethics
department for which is headed by the Chief Compliance Officer. The Chief Compliance Officer has
overall responsibility for the Amgen group’s legal and regulatory compliance worldwide. Rarely, due
to the specific circumstances of an Amgen Participating Company or other special circumstances, the
Data Protection Officer may come from another function, for example Regulatory. In any event, the
Global Privacy Compliance Team ensures that the Data Protection Officers and Compliance Leads are
trained appropriately and have a sufficient level of management and expertise to fulfil his or her role.
In addition, the Data Protection Officers have a direct reporting line to the Chief Privacy Officer and
are supported by Global Privacy Compliance Team Personnel in the event they need any additional
guidance.

Every Participating Company acting as Data Controller shall be responsible for and be able to
demonstrate compliance with the UK BCRs. As part of this requirement, all Participating Companies:

e must maintain a record of all categories of Processing activities carried out in line with the
requirements as set out in Article 30(1) of the UK GDPR. This record should be maintained in
writing, including in electronic form, and shall be made available to the Chief Privacy Officer
and the UK ICO on request;

e carry out data protection impact assessments for Processing operations that are likely to
result in a high risk to the rights and freedoms of natural persons in accordance with Article
35 of the UK GDPR. Where a data protection impact assessment under Article 35 indicates
that the Processing would result in a high risk in the absence of measures taken by the
Participating Company to mitigate the risk, the Chief Privacy Officer must be consulted prior
to Processing, who shall then consult with the UK ICO in accordance with Article 36 of the UK
GDPR.

16 — Actions in Case of National Legislation Preventing Respect of the UK BCRs

Where a Participating Company has reason to believe that the laws applicable to it prevents the
Participating Company from fulfilling its obligations under the UK BCRs or has a substantial effect on
the guarantees provided by the rules, it will promptly inform the Chief Privacy Officer (except where
prohibited by a law enforcement authority, such as a prohibition under criminal law to preserve the
confidentiality of a law enforcement investigation) and Amgen UK.

Where there is conflict between local national law and the commitments in the UK BCRs, the Chief
Privacy Officer in liaison with local legal counsel and the local Data Protection Officer will determine
what legally appropriate action is required. If necessary, the Chief Privacy Officer will also consult
with the UK ICO.

Where any legal requirement a Participating Company is subject to in a third country is likely to have
a substantial adverse effect on the guarantees provided by the UK BCRs, the Chief Privacy Officer
(and Amgen UK) shall be promptly notified, and the Chief Privacy Officer shall notify the UK ICO. This
includes any legally binding request for disclosure of the Personal Information by a law enforcement
authority or state security body. In such a case, the UK ICO should be clearly informed about the
request, including information about the data requested, the requesting body, and the legal basis for
the disclosure (unless otherwise prohibited, such as a prohibition under criminal law to preserve the
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confidentiality of a law enforcement investigation). If in specific cases the suspension and/or
notification are prohibited, the Participating Company receiving the request will use its best efforts
to obtain the right to waive this prohibition in order to communicate as much information as it can
and as soon as possible and be able to demonstrate that it did so. If, despite having used its best
efforts, the Participating Company receiving the request is not able to notify the UK ICO, the
Participating Company, in conjunction with the Chief Privacy Officer, shall annually provide general
information on the requests it receives to the UK ICO.

In any event, transfers of Personal Information by a Participating Company to any public authority
shall not be massive, disproportionate and indiscriminate in a manner that would go beyond what is
necessary in a democratic society.

17 — Internal Complaint Mechanisms

Amgen will expand and utilize its existing complaint handling process to incorporate handling of any
UK BCRs-related complaints or concerns.

Any Data Subject may complain, at any time, that any Participating Company is not complying with
the UK BCRs. Such complaints will be handled by the Global Privacy Compliance Team under the
direction of the Chief Privacy Officer and in cooperation with the relevant local Data Protection
Officer.

Amgen recommends that such complaints are provided in writing either by postal mail or email
directly to the Global Privacy Compliance Team or to the Participating Company. The Global Privacy
Compliance Team may be contacted using the contact details below:

Address: Amgen Limited, 216 Cambridge Science Park, Milton Road, Cambridge, Cambridgeshire, CB4
OWA, UK. Email: privacy@amgen.com

Amgen Personnel may as well, when acceptable according to the laws applicable to the Participating
Company, use the Business Conduct Hotline to report a UK BCRs complaint.

If the complaint is received locally by the Participating Company, the DPO will translate if necessary
and forward it without undue delay to the Global Privacy Compliance Team.

An initial response will be provided to the Data Subject within ten (10) working days informing that
his/her complaint is under consideration and that he or she will receive substantive response without
undue delay and in any event within one month of receipt of the request. Taking into account the
complexity and number of the requests, the one-month period may be extended by a maximum of
two further months, in which case the Data Subject shall be informed accordingly. The substantive
response will include details about our findings and any action Amgen has or proposes to take. If
Amgen determines that no action should be taken, this shall be explained to the Data Subject
together with reasons for this determination.

If the complaint is upheld by Amgen, then Amgen will implement appropriate remedial measures.
Those measures will be decided on a case by case basis by the Chief Privacy Officer and the Global
Privacy Compliance Team, the local DPO and, where applicable, any other relevant department.
Furthermore, if the Global Privacy Compliance Team discovers individual wrongdoing, appropriate
disciplinary measures will be taken, up to and including termination of employment or engagement,
to the extent permitted by Applicable Law.
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The Data Subject will receive an answer informing him/her of the outcome of his complaint. This
shall be without undue delay and in any event within one month of receiving the complaint (with
sufficient details for Amgen to identify the nature of the complaint and, only where reasonably
necessary, with any information requested to confirm the complainant’s identity). Taking into
account the complexity and number of the requests, the one-month period may be extended by a
maximum of two further months, in which case the Data Subject shall be informed accordingly.

The Data Subject will be informed that if he/ she is not satisfied by Amgen’s answer, he/she can
lodge a claim before the UK courts or the UK ICO. However, it is not a requirement that a Data
Subject first go through Amgen’s complaint handling process before he or she can complain to the
UK ICO or bring a claim before the UK courts.

This complaint handling process will be made public through the publication of the UK BCRs as
mentioned in Article 7 above.

18 - Third Party Beneficiary Rights and Liability

A Data Subject whose Personal Information originates from the UK or is protected by the UK Data
Protection Laws and is transferred to Participating Companies outside the UK shall have the right to
enforce the UK BCRs as a third-party beneficiary and shall have the right to seek judicial redress,
obtain remedies and, where appropriate, compensation for actual damage suffered as a result of
breach of these UK BCRs. Any such claims can be brought by the Data Subject before the UK ICO. Data
Subjects may also bring a claim before a competent court in the UK. The Data Subject shall be able to
enforce the following Articles as a third party beneficiary:

e Articles 1, 2, 3,4,5and 6;
e Article 7;

e Articles 8 and 9;

e Article 10,11 and 12;

e Articles 16 and 21;

e Article 18; and

e Article 19.

For the avoidance of doubt, the third party beneficiary rights do not extend to those Articles and
elements of these UK BCRs which pertain to internal mechanisms implemented within Participating
Companies or the Amgen group such as details regarding training (including Appendix 2), audit
programmes, internal compliance networks and structure and the mechanism for updating the UK
BCRs.

Amgen UK accepts responsibility for and agrees to take such action as is reasonably necessary to
remedy the acts of Participating Companies established outside the UK. Amgen UK shall pay
compensation for any material or non-material damages resulting from the violation of these UK
BCRs, unless it can demonstrate that the Participating Company established outside the UK is not
responsible for the event giving rise to the damage. Amgen UK has sufficient financial means and
insurance cover to cover damages under the UK BCRs.

Any Data Subject who has suffered damage arising from a breach of these UK BCRs by a Participating
Company not established in the UK is entitled, where appropriate, to receive compensation from
Amgen UK for the damage suffered and the courts or other competent authorities in the UK shall
have jurisdiction. The Data Subject shall have the rights and remedies against Amgen UK as if the
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violation had been caused by Amgen UK in the UK instead of the Participating Company not
established in the UK. If the Participating Company not established in the UK is responsible or held
liable for such breach, it will to the extent to which it is responsible or liable, indemnify Amgen UK for
any cost, charge, damage, expense or loss Amgen UK incurs in relation to such breach.

In the event of a claim by a Data Subject that he/she has suffered damage and has established it is
likely that such damage occurred because of a breach of these UK BCRs, the burden of proof to show
that the damages suffered by the Data Subject due to a breach of these UK BCRs are not attributable
to relevant Participating Company shall rest with Amgen UK. If Amgen UK can demonstrate that the
Participating Company established outside the UK is not responsible for the event giving rise to the
damage, it shall not be liable or responsible for the damage.

19 — Mutual Assistance and Cooperation with the UK ICO

Participating Companies shall cooperate and assist each other to handle a request or complaint from
a Data Subject or an investigation or inquiry by the UK ICO.

Participating Companies will answer, in collaboration with the Chief Privacy Officer, UK BCRs-related
requests from the UK ICO within an appropriate timeframe in view of the circumstances of the
request (and in any event no later than any deadline imposed by the UK ICO) and in an appropriate
detail based on the information reasonably available to the Participating Company. In relation to the
implementation and ongoing application of the UK BCRs, Participating Companies shall give due
consideration to the communications and recommendations of the UK ICO and shall comply with any
formal decisions or notices issued by the UK ICO.

20 — UK BCRs Updating and Changes

Amgen reserves the right to change and/or update these UK BCRs at any time. Such update of the UK
BCRs may be necessary specifically as a result of new legal requirements, significant changes to the
structure of the Amgen group or official requirements imposed by the UK ICO.

Amgen will promptly report any significant changes to the UK BCRs or to the list of Participating
Companies to all other Participating Companies and to the UK ICO to take into account modifications
of Applicable Law, the regulatory environment and/or the Amgen group structure. Some
modifications might require a new approval from the UK ICO.

The Chief Privacy Officer will keep a fully updated list of the Participating Companies of the UK BCRs
and track any updates to the rules as well as provide the necessary information to the Data Subjects
or the UK ICO upon request. Any administrative changes to the UK BCRs will be reported to
Participating Companies on a regular basis.

Amgen is committed that no transfer is made to a new Participating Company under the guarantees
of the UK BCRs until the new Participating Company is effectively bound by the UK BCRs and in
compliance with the UK BCRs.

Any administrative changes to the UK BCRs or to the list of Participating Companies will be reported
to the Participating Companies on a regular basis and reported at least once a year to the UK ICO

with a brief explanation regarding the reasons for the update.

Substantial modifications to the rules will also be communicated to the Data Subjects by any means
according to Article 7 of the UK BCRs.
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21 — Relationship between National Laws and the UK BCRs

Where the local national laws applicable to a Participating Company require a higher level of
protection for Personal Information it will take precedence over the UK BCRs. If the local national
laws applicable to a Participating Company provide a lower level of protection for Personal
Information than the UK BCRs, the UK BCRs will be applied.

In the event that obligations arising from the local national laws applicable to a Participating
Company are in conflict with the UK BCRs, the Participating Company shall inform the Chief Privacy
Officer without undue delay and shall comply with the additional requirements set out in Article 16
above.

In any event, Personal Information shall be Processed in accordance with the Article 5 of the UK
GDPR and relevant local legislation.

22 - Final Provisions

The UK BCRs shall be effective upon approval by the UK ICO and be applicable to the Amgen
Participating Companies upon signing the UK BCRs Adoption Agreement.

23 — Appendices
The attached appendixes are integrally part of the UK BCRs.
Appendix 1: Overview of Amgen UK’s Data Flows

Appendix 2: Overview of Amgen Training Program
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Data subjects

Categories of data

Purposes

Transfer

Employee

Identification data such as name, address, date and
place of birth, hire date, social security numbers, credit
card numbers, bank account and financial information,
and driver’s license and government-issued
identification card numbers

Vacations and benefits, grievances, bonuses,
promotions, reviews and evaluations, work records,
information related to health and welfare coverage,
retirement plan and stock option details

Tax and Finance Personal information

Sensitive data such as national origin, when permitted
by local law

Personnel management, information technology
support and administration purposes in connection
with the employment relationship and benefits, or the
administration of post-employment benefits, as well as
to comply with Amgen’s legal, administrative and
corporate obligations

Healthcare Professionals

Name, business phone number, business email address
and Field of expertise

Professional background (resume)
Participation to other research

Financial information (billing and payment information)

Administration and management of Amgen’s
professional and scientific activities — R&D (for example,
participation in medical research, clinical studies,
professional meetings or congresses

Promotion of Amgen’s products and services

Disclosure of financial information when required by
applicable “sunshine act”

Regulatory compliance such as safety monitoring,
adverse event reporting or transparency requirements

Vendors / Suppliers

Individual name, organization name, business contact
information

Billing and payment information

Processing of payments to vendors and suppliers

Regulatory compliance such as tax law

Clinical Trial Data Subjects /
Patients (which may include
children under the age of 18
where (1) there is a pediatric
patient involved in a clinical

Coded data, health data, date of birth, place of birth,
sex, weight, height, ethnicity, family situation (such as
marital status, children), financial situation such as
reimbursement, professional situation such as job,
unemployment, participation to other research;

Administration and management of biomedical
research (clinical trial, observatory studies)

Regulatory compliance such as safety monitoring and
adverse event reporting (when permitted by local law)

Amgen global data bases are located in
the USA where Amgen Inc., the
headquarters, is based.

Data are flowing from Amgen UK (or the
relevant Data Exporter) to Amgen Inc. in
the United States or to Amgen
Participating Companies in Switzerland.
Then, the data may:

- simply be stored and
maintained there

- be analyzed to provide global
statistics and reports

- be shared onward inside the
Amgen group to other
Participating Companies
where there is a business need
for such access by specific
personnel or business
functions at those Amgen
Participating Companies (ex:
an employee applying for a job
outside his country or having
to report to a manager based
outside of his country). In
most cases, such Participating
Companies will act as Data
Controllers, but depending on
the business need,
Participating Companies may
also act as Data Processors
(ex: in providing IT Help Desk
support or providing support
relating to the HR Connect
Service Centre).
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study sponsored by Amgen,
or (2) there is an adverse
event involving the use of an
Amgen product with a
pediatric indication)

commutes, consumption of drugs, alcohol, drugs, and
general habits or behaviors (when permitted by local
law)
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Appendix 2: Overview of Amgen Training Program
Privacy and Data Protection Training / Awareness Program

The Privacy and Data Protection Training Program strives to ensure that all Amgen Personnel are
properly trained regarding Amgen UK BCRs as well as any legal obligations that impact Processing of
Personal Information. This program contains various elements.

General training for all Amgen Personnel

All Amgen Personnel must perform an annual online training on data protection as part of the Code
of Conduct Training. This training is mandatory and monitored and usually takes around 75 minutes
to complete. By the end of Q2 2022, this training will also include the UK BCRs and information
regarding the consequences under criminal and employment law and/or their contract for services
for Personnel who breach the UK BCRs. See “Specific training to Personnel” below for the specific
training on the UK BCRs which will be provided in the interim.

Specific training to DPOs

All Amgen DPOs are regularly trained on new processes through regular DPO calls performed by the
Global Privacy Compliance Team and privacy workshops onsite and/or online on a need-to-know
basis. All DPOs have access to a wiki page that answers the most frequently asked questions and
provides guidance as well as links to external resources. Specific training on UK BCRs will be provided
to the DPOs, including a communication package to cascade the UK BCRs requirements to their local
management team.

Specific training to Personnel

Specific training may be delivered on a need-to-know basis either online or onsite or through posting
information on the Amgen intranet. This training may be focused on specific groups that may either
Process Personal Information on a daily basis or support other groups that Process Personal
Information. For instance, the audit group, R&D functions, and the legal department are regularly
trained. This training can happen either at a regional level or on a country level. Prior to the inclusion
of UK BCRs training as part of the Code of Conduct Training in 2022, the UK BCRs will be assigned as
an online read and acknowledge training to existing and new Personnel promptly following the
approval of the UK BCRs by the ICO. This training must be completed within 30 days of assignment.
Further specific UK BCRs training may be developed on a need-to-know basis.

Awareness

Amgen has a dedicated page on its intranet on Privacy and Data Protection that provides links to
other resources either internally or externally.

Amgen’s Global Privacy Compliance Team collaborates with the Information Security department on
the Sentinel program which is a global program to raise awareness of Amgen Personnel on
information security.

Training support

All privacy-related trainings are developed by the Global Privacy Compliance Team and approved by
the Chief Privacy Officer. The training may either be directly performed by a Global Privacy
Compliance Team member or by a local DPO on a “train the trainer” model.
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