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RESUMO

Existe um interesse crescente do mercado por aplicacdes de multimidia em streaming
via rede. Particularmente, as aplicacOes de live streaming que utilizam a tecnologia de
redes P2P para a disseminagdo de contetido t€m sido alvo de grande atencdo. Aplicagdes
como PPLive e PPStream provam que as aplica¢des de live streaming em redes P2P sao
uma realidade com relacao a tecnologia atual.

Os sistemas de live streaming fornecem um servico de multicast no nivel de apli-
cacdo para transmissoes ao vivo na Internet. Essas aplicacdes de live streaming, quando
executadas em redes P2P, tém potencial para serem altamente robustas, escaldveis e adap-
tativas devido a redundéncia e ndo dependéncia de recursos particulares dentre os nodos
participantes. Porém, para fazer uso de todas as vantagens disponiveis, a aplicacido deve
contornar alguns desafios: i) manter a qualidade de playback mesmo com a inerente dina-
micidade das redes P2P; i1) impedir que nodos incorretos escondam acdes maliciosas atras
do anonimato que existe em P2P; iii) manter a taxa de upload dos nodos participantes da
aplicacdo em um nivel aceitdvel. A taxa de upload dos nodos € muito importante porque
a aplicacao de live streaming em P2P € uma aplicag¢do cooperativa. Desta forma, espera-
se que todo novo usudrio ajude a aplicacao retransmitindo pacotes para outros usudrios,
mantendo, desta forma, a capacidade global de upload do sistema. Infelizmente, manter
a cooperagdo em live streaming nao € uma tarefa trivial, visto que cada nodo enfrenta o
dilema social do interesse préoprio (individualmente € melhor explorar a cooperagdao dos
outros usudrios sem reciprocidade) versus a cooperagao para com o grupo.

A principal contribui¢do deste trabalho consiste na apresentagcdo de um modelo mate-
matico baseado em Teoria dos Jogos Evoluciondrios, cujo objetivo € ajudar a compreender
as aplicacdes de live streaming em redes P2P e os fatores que influenciam o seu correto
funcionamento. Como contribuicao secunddria, este trabalho fornece uma andlise estatis-
tica do comportamento do download e upload observado nestas aplicacdes. A andlise
estatistica mostra que existe um decaimento da variancia temporal de download e upload
nas aplicagdes de live streaming, e que tal decaimento segue uma lei de poténcia. Os
resultados evoluciondrios do modelo indicam que, se a queda do indice de satisfacdo dos
usudrios com a taxa de download for suave, e se a redugdo da satisfagdo devido ao custo
de upload for insignificante, entdo existe um ambiente propicio para que a cooperagao en-
tre os nodos cres¢a. De forma inversa, se a queda do indice de satisfacdo dos usudrios com
a taxa de download for abrupta, e a redugdo da satisfacdo devido ao custo de upload for
significativa, entdo existe um ambiente propicio para proliferacdo de nodos oportunistas.

A realizagdo e descricdo desta pesquisa € composta de quatro etapas principais: 1)
a delimitacdo do cendrio de live streaming e a definicdo do jogo para modelagem,; ii) a
defini¢do do conjunto de estratégias e da funcdo de utilidade; iii) a criacdo do modelo; iv)
a andlise do modelo e a apresentacdo dos resultados de simulacido. A andlise do modelo



abrange trés fases: i) andlise estatistica e comparacdo das caracteristicas de download
e upload dos dois simuladores utilizados; ii) avaliacdo do modelo de Teoria dos Jogos
Evoluciondrios através de simulagdes; e iii) andlise dos resultados evoluciondrios gerados
pelo simulador de Teoria dos Jogos Evoluciondrios.

Palavras-chave: Redes peer-to-peer, Live streaming, Teoria dos Jogos Evoluciondrios,
Tolerancia a Falhas.



Evolutionary Game Theory Approach for Modeling Live Streaming Applications
over Peer-to-Peer Networks

ABSTRACT

There is a growing interest in the market for networked multimedia applications. Live
streaming applications that use the technology of P2P networks for distribution of live
content have specially been the subject of great attention. Applications such as PPLive
and PPStrem demonstrate that P2P live streaming applications are already possible with
our present technology.

Live streaming systems provide a multicast service in the application level for live
broadcasts to users through the Internet. These systems executing in P2P networks have
the potential to be highly robust, scalable and adaptive due to the characteristics of these
scenarios. However, to take advantage of these potential properties, they must overcome
some challenges: 1) to maintain the playback quality even with the inherent dynamics
of P2P networks; ii) to prevent that incorrect peers hide malicious behavior behind their
anonymity; iii) to maintain the upload contribution of peers at acceptable levels. The
upload contribution of peers is highly important because live streaming applications are
cooperative applications. Therefore, every new user must help the application forwarding
packets to other users, thereby maintaining the global upload capacity of the system.
Unfortunately, the maintenance of cooperation in live streaming system is not a trivial
task, since each node faces the social dilemma of self-interest (individually is always
better to explore the cooperation of other users without reciprocity) versus cooperation to
the group.

The main contribution of this dissertation is the presentation of a mathematical model
based on Evolutionary Game Theory, whose goal is to help understanding live streaming
P2P applications and the factors that influence their correct operation. As a secondary
contribution, this work provides a statistical analysis of download and upload behaviors
of peers in live streaming P2P systems. The statistical analysis indicates that there is a
decay in the download and upload variances, and that this decay follows a power law. The
evolutionary results of the model indicate that, if the satisfaction of users with the down-
load rate is smooth, and the reduction of satisfaction due to the upload cost is negligible,
then there is a favorable environment for the growth of cooperation. Conversely, if the sat-
isfaction of users with the download rate is abrupt, and the reduction of satisfaction due
to the upload cost is significant, then there is a favorable environment to the proliferation
of opportunistic nodes.

The realization and description of this research is composed of four main steps: 1)
the definition of the live streaming scenario and the definition of the game to model this
scenario; ii) the definition of the strategy set and of the utility function; iii) the sugges-
tion of a model; iv) the analysis of the proposed model and the presentation of obtained
results. The model analysis comprehends three phases: i) the statistical analysis and the
comparison of the characteristics of download and upload of the two simulators used in



this work; i1) the evaluation of the Evolutionary Game Theory model through simulation;
and iii) the analysis of the results generated by the Evolutionary Game Theory simulator.

Keywords: Peer-to-peer networks, Live streaming, Evolutionary Game Theory, Fault
Tolerance.
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1 INTRODUCAO E MOTIVAGAO

Existe um interesse crescente do mercado por aplicagdes de multimidia em stream-
ing via rede, tais como video a partir de midias armazenadas e live streaming. Dentre
as técnicas existentes para a entrega do servigo destas aplicagdes, a mais simples € a
cliente-servidor. Esta técnica consiste em alocar recursos de servidor e de rede para cada
requisicao de cliente. Porém, devido a fatores como grande carga no servidor, largura de
banda limitada e conexdes instdveis, esta arquitetura ndo escala bem. O incremento da
quantidade de clientes participantes do sistema tem como consequéncia a degradacdo do
desempenho da aplicacdo (YIU; JIN; CHAN, 2007; LI; YIN, 2007). Desta forma, a ar-
quitetura cliente-servidor mostra-se ineficiente para manter a qualidade desejada de uma
aplicacao multimidia na Internet. Uma outra técnica para a entrega do servigo € utilizar IP
multicast. O IP multicast estende o modelo unicast com transmissoes eficientes de pacotes
multi-ponto (LI; YIN, 2007). Porém, esta técnica tem o problema de necessitar de suporte
de hardware especial para sua concretizacdo. Para a rede IP multicast se tornar funcional,
os roteadores atuais da Internet devem ser substituidos por roteadores multicast-capable
de larga escala, o que envolve custos elevados de configuracdo de infra-estrutura e admi-
nistracdo (WEN; LONGSHE; QIANG, 2006). Assim, a arquitetura peer-to-peer (P2P),
jé bastante popular para o compartilhamento de arquivos, vem sendo utilizada como al-
ternativa para a distribui¢do de conteddo multimidia na Internet.

Aplicagdes de live streaming em redes peer-to-peer (P2P) vém se tornando bastante
populares na Internet nos ultimos anos. Exemplos como Coolstreaming (2005), PPLive
(2007) e PPStream (2005) provam que as aplicacdes de live streaming em redes P2P nao
sdo apenas uma possibilidade, mas uma realidade com relacao a tecnologia atual. Esses
sistemas fornecem servicos de multicast no nivel de aplicacdo para transmissdes ao vivo
para milhares de usudrios. Ou seja, live streaming refere-se a distribui¢cdo sincronizada
de contetido multimidia para varios usudrios, e idealmente estes usudrios querem receber
a transmissdo sem muito atraso em relagdo i transmissdo original. E importante salientar
que o conteddo pode ser realmente ao vivo ou previamente gravado (PADMANABHAN
et al., 2002). Um contetdo realmente “ao vivo” refere-se, por exemplo, a uma partida de
futebol que € transmitida no momento em que o jogo € realizado, e previamente gravado
refere-se, por exemplo, a um episédio de seriado de televisdo gravado pela emissora de
TV, mas transmitido apenas em um hordrio especifico. Mas em qualquer dos casos, 0s
dados sdo gerados pouco antes do momento da transmissao pela origem dos dados, nao
estando disponiveis antecipadamente. Por ser uma transmissdo “ao vivo”, as operacoes
disponiveis para midias armazenadas, as fun¢gdes do VCR, ndo estio disponiveis para live
streaming.

Os sistemas peer-to-peer t€m vantagens em relacdo a outras tecnologias. Por exem-
plo, como os sistemas P2P estdo baseados na contribui¢do voluntdria de recursos de cada
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participante, o servico de live streaming sobre esse paradigma potencialmente pode ser
altamente robusto, escaldvel e adaptativo. Além disso, sistemas P2P podem ser prepara-
dos para absorver o impacto de uma rajada inesperada de usudrios acessando o servigo.
Outra vantagem de se utilizar um servico de multicast em redes P2P é que, visando me-
lhorar o desempenho da aplicagdo, ele ainda poderd ser combinado com o IP multicast
quando este se tornar funcional. Com o IP multicast, em principio, € possivel dissemi-
nar simultaneamente os pacotes para um conjunto de destinos, atravessando cada enlace
apenas uma vez, sem duplicacdo. Alguns estudos vém sendo realizados no sentido de
combinar servicos de multicast no nivel de aplicagdo e IP multicast (OH-ISHI et al.,
2003; JIN; CHENG; GARY CHAN, 2006; BROGLE; MILIC; BRAUN, 2008). Assim,
as aplicacOes de live streaming em redes P2P sdo alvo de estudos por virem se configu-
rando como a grande promessa de servicos de multicast baratos na Internet, visto que
estas ndo precisam de uma infra-estrutura grande para sua realizacdo, como acontece com
as arquiteturas cliente-servidor e CDN.

Apesar dessas vantagens, uma aplicacdo de live streaming sobre uma rede P2P en-
frenta alguns desafios. Primeiro, as redes peer-to-peer sao inerentemente dinamicas. Os
nodos podem sofrer colapso ou desconexdo involuntéria a qualquer momento e também
entrar e sair da rede quando quiserem. Fatores determinantes desse dinamismo sio erros
em aplicativos e no software de suporte, instabilidades da rede ou decisdes dos usudrios.
Segundo, nos sistemas P2P existe o dilema social do interesse proprio versus a coopera-
cdo. Do ponto de vista do grupo, os resultados 6timos sao obtidos quando todos os nodos
cooperam e contribuem com 0s seus proprios recursos para a aplica¢do, mas individual-
mente é sempre melhor explorar a cooperacio dos outros sem reciprocidade. Estes nodos
egoistas tentam permanecer no sistema evitando partilhar seus recursos com os outros no-
dos. Terceiro, as interagcdes entre os nodos sdo andnimas. Nodos incorretos podem tentar
esconder acOes maliciosas atrds do anonimato. Assim, devido aos requisitos de desem-
penho estritos dos servigos de live streaming, € necessario assegurar que o throughput dos
pacotes seja confidvel e estdvel apesar da presenca de nodos incorretos. Sao considerados
nodos corretos aqueles que executam o protocolo definido conforme fornecido original-
mente pela aplicagdo. Nodos incorretos incluem aqueles que alteram o protocolo devido
a perfis egoistas, defeituosos ou maliciosos.

Baseado nos estudos de Aiyer et al. (2005) e Haridasan, Jansch-Porto e van Renesse
(2008), este trabalho classifica os nodos das aplicacdes de live streaming em redes P2P
em trés categorias: i) corretos - nodos cooperativos que executam o protocolo definido
pela aplicacdo; ii) oportunistas - nodos que sdo egoistas e que se desviam do protocolo
definido com o tnico propédsito de economizar largura de banda de upload; iii) bizantino
- nodos defeituosos ou maliciosos que se desviam arbitrariamente do protocolo. Dada
a heterogeneidade de usudrios na Internet, nao € possivel antecipar todas a formas de
desvio de protocolo dos nodos incorretos. Existem muitos tipos diferentes de usudrios
por detrds dos nodos, e alguns podem ter mais habilidade e conhecimento que outros.
Para entender o impacto que os nodos incorretos t€ém na aplicacdo de live streaming é
necessdario um modelo flexivel o suficiente para acomodar o maior nimero possivel de
ataques e comportamentos.

A Teoria de Jogos (TJ) tem sido utilizada para modelar aplicagdes em redes P2P, e
também para propor técnicas de incentivo a cooperacao nessas aplicacdes. Alguns exem-
plos de trabalhos que combinam Teoria de Jogos e redes P2P sdo Feldman et al. (2006;
2004), Martin (2007), Shneidman, Parkes e Massouli (2004) e Oualha e Roudier (2008).
Uma grande parte dos estudos existentes € direcionada para aplicacdes de compartilha-
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mento de arquivos, que foram as aplicacdes que popularizaram as redes P2P. Além disto,
os estudos realizados até o momento se preocupam grandemente em modelar somente o
comportamento de nodos oportunistas, sendo que pouco trabalho tem sido realizado para
modelar também o comportamento de nodos bizantinos em redes P2P. Dentre os trabalhos
existentes que estudam o comportamento de nodos bizantinos, destacam-se os trabalhos
de Aiyer et al. (2005) e Li et al. (2006). A Teoria dos Jogos Evoluciondrios (TJE) modela
grandes populagdes de individuos onde cada um pode adotar uma estratégia especifica.
Nesta abordagem, o conceito de racionalidade ! da Teoria de Jogos é substituido pelo con-
ceito mais fraco de adaptabilidade ou sucesso reprodutivo: estratégias que sdo mais bem
sucedidas em média serdo utilizadas com mais frequéncia e irdo prevalecer no final. O
jogo descreve os ganhos que resultam quando estes individuos se encontram. A dindmica
do jogo € baseada na suposicdo de que cada estratégia € jogada por uma certa fracdo da
populacdo (a frequéncia da estratégia). Entdo, dada a distribuicdo das estratégias, indivi-
duos com o melhor ganho médio serdo mais bem sucedidos que outros, € a sua propor¢ao
na populagdo ird crescer com o tempo. Esta dindmica, apds vérias rodadas do jogo, pode
definir quais estratégias sao melhores que outras, € em muitos casos o processo dinamico
pode evoluir para um equilibrio (TUROCY; STENGEL, 2001). Assim, a Teoria dos Jo-
gos Evoluciondrios parece ser mais apropriada que a Teoria de Jogos (TJ) para modelar
aplicacdes de live streaming em redes P2P por duas razdes: primeira, porque a TJE foi
projetada para modelar grandes populagcdes de individuos, e segunda, porque nao assume
que todos os jogadores sdo altamente sofisticados e racionais - tal suposicao de alto nivel
de racionalidade € frequentemente irreal.

Apesar de existirem estudos e modelos para compreender aplicagdes de comparti-
lhamento de arquivos e outros tipos de aplicagdes em redes P2P, as aplicagcdes de live
streaming possuem caracteristicas proprias (por exemplo, requisitos estritos de tempo)
que as diferenciam de outras aplicacOes. Desta forma, os modelos utilizados em ou-
tras aplicacdes ndo podem ser diretamente utilizados para modelar as aplicagdes de live
streaming. Para manterem o servico de maneira satisfatoria, as aplicacdes de live stream-
ing em redes P2P necessitam de uma cuidadosa elaboragcdo durante a fase de projeto, e
monitoramento constante quando estiverem implantadas, ou seja, quando as aplicacdes
estiverem em pleno uso pelos usudrios. Neste contexto, compreender como estas apli-
cacdes se comportam em determinadas situacdes € muito importante. Assim, neste tra-
balho, uma nova abordagem para modelar usudrios de sistemas de live streaming em redes
P2P € proposta como ponto de partida para o estudo destes sistemas. O objetivo do pre-
sente trabalho é investigar o cendrio (bem definido) de sistemas de live streaming em
redes P2P utilizando a Teoria dos Jogos Evoluciondrios, e até 0 momento de conclusao
desta dissertacdo, acredita-se que este € o primeiro estudo a aplicar os conceitos de Teoria
de Jogos Evoluciondrios a aplicagdes de live streaming em redes P2P. Assim, o presente
trabalho difere-se de outros realizados até 0 momento por trés motivos: i) este trabalho,
ao invés de utilizar a Teoria de Jogos Cléssica, utiliza a Teoria dos Jogos Evolucionérios,
que parece ser mais adequada para modelar o comportamento dos usudrios no contexto de
redes P2P; i1) o modelo proposto neste estudo, apesar de ndo modelar o comportamento
de usudrios bizantinos no presente momento, pode ser estendido em trabalhos futuros para
acomodar o comportamento de usudrios bizantinos e oportunistas em aplicacdes de live
streaming em redes P2P; iii) este estudo € direcionado para a modelagem de aplicagdes
de live streaming em redes P2P. Assim, a principal contribui¢do deste trabalho consiste

A palavra “racionalidade” pode ser associado 2 idéia de “individuo estrategista”. Vide se¢do 2.1 para
mais detalhes sobre o conceito de racional/racionalidade em Teoria de Jogos.
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na apresentacdo de um modelo matematico baseado em Teoria dos Jogos Evoluciondrios,
cujo objetivo € ajudar a compreender as aplicagdes de live streaming em redes P2P e os
fatores que influenciam o seu correto funcionamento. Através do modelo € possivel predi-
zer a evolucdo de uma aplicagdo de live streaming em redes P2P sob diferentes situacdes
de mau comportamento dos nodos. Adicionalmente, este trabalho abre a possibilidade
de avaliar o impacto no sistema pela acdo dos nodos que se comportam incorretamente.
A andlise do modelo proposto é realizada através de simulagdes evolutivas. Como con-
tribui¢do secundaria, este trabalho fornece uma andlise estatistica do comportamento do
download e upload observado em aplicacOes de live streaming.

Através da andlise estatistica efetuada a partir de um simulador de live streaming é
possivel observar que existe um decaimento da variancia temporal de download e upload
nas aplicacdes de live streaming em redes P2P com 1.000 nodos, e que tal decaimento
segue uma lei de poténcia, tal que:

var(down)(t) ~ £-0161(2) var(up)(t) ~ 4—0,164(2)

E possivel observar também que o nimero de nodos na rede tem um efeito signi-
ficativo no expoente da lei de poténcia que rege a variancia temporal do download e do
upload. De acordo com os resultados obtidos, o expoente da lei de poténcia da varian-
cia temporal de upload € maximo na maior rede analisada (1.000 nodos), e € minimo na
menor rede (125 nodos). Assim, a tendéncia do expoente do upload € crescer juntamente
com o tamanho da rede. Porém, o expoente da lei de poténcia da variancia temporal de
download tem um comportamento inverso. O expoente € minimo na maior rede (1.000
nodos), e € maximo em uma rede de tamanho intermediario (rede com 250 nodos). Os
resultados evoluciondrios do modelo indicam que se a percep¢do dos usudrios em relacao
a queda do indice de satisfacdo com a taxa de download for suave, e a percep¢do de
reducdo da satisfacdo devido ao custo de upload for insignificante, entdo existe um am-
biente propicio para que a cooperacdo entre os participantes cres¢ca. De forma inversa,
se a percepcdo dos usudrios em relagdo a queda do indice de satisfagcdo com a taxa de
download tiver uma inflexdo abrupta, e a percep¢do de redugdo da satisfagdao devido ao
custo de upload for significativa, entdo existe um ambiente propicio para proliferacdo de
nodos oportunistas. Também foi estudada a eficiéncia de um sistema de auditoria para
conter a proliferacdo de nodos oportunistas. Com o sistema de auditoria atuando, alguns
dos cendrios que originalmente incentivam a proliferacdo de nodos oportunistas podem,
de maneira inversa, incentivar a proliferagdo de nodos corretos, podendo, inclusive, con-
vergir para um estado estaciondrio com somente nodos corretos na aplicacao.

A realizagdo e descricdo desta pesquisa € composta de quatro etapas principais: 1)
a delimitacdo do cendrio de live streaming e a definicdo do jogo para modelagem; ii) a
defini¢do do conjunto de estratégias e da funcdo de utilidade; iii) a criacdo do modelo; iv)
a andlise do modelo e a apresentacdo dos resultados de simulacdo. A andlise do modelo
abrange trés fases: i) andlise estatistica e comparacdo das caracteristicas de download e
upload dos dois simuladores utilizados; ii) validacdo do simulador de Teoria dos Jogos
Evoluciondrios; e iii) andlise dos resultados evolucionérios gerados pelo simulador de
TJE.

O restante deste trabalho estd organizado de acordo com a estrutura explicada a seguir.

e O capitulo 2 faz uma introducdo a: Teoria de Jogos, Teoria dos Jogos Evolu-
ciondrios, redes peer-to-peer e live streaming. O contetdo deste capitulo é des-
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tinado a deixar o leitor familiarizado com os conceitos importantes para o entendi-
mento do resto deste trabalho.

Os trabalhos que mais se assemelham ao proposto nesta dissertacao e que serviram
de inspiracdo neste estudo sdao descritos no capitulo 3.

O capitulo 4 apresenta em detalhes o cendrio de live streaming a ser modelado. O
objetivo principal deste capitulo € mostrar o “mundo real”, ou seja, o cendrio do
qual o modelo proposto deseja criar uma abstragao.

O capitulo 5 apresenta uma andlise estatistica focada nas propriedades de download
e upload do simulador de live streaming utilizado neste trabalho. O objetivo deste
capitulo € obter parametros de comparacdo entre as caracteristicas de download
e upload de uma aplicacdo de live streaming e as caracteristicas de download e
upload obtidas do simulador de Teoria dos Jogos Evoluciondrios apresentado no
capitulo 7.

O capitulo 6 apresenta 0 modelo matematico baseado em Teoria dos Jogos Evolu-
ciondrios. Inicialmente, delimita-se o escopo do modelo, tecendo as consideracdes
acerca do cendrio de live streaming que serd modelado. Em seguida, é apresentado
informalmente, com o auxilio de um pseudo-cédigo, o jogo utilizado para cap-
turar a interac@o entre os nodos em live streaming. Apds a descri¢do do conjunto
de estratégias consideradas neste trabalho, € apresentado formalmente o modelo e
definidas a fun¢do de utilidade e a dinamica da populagdo.

O capitulo 7 descreve o simulador de Teoria dos Jogos Evoluciondrios utilizado
neste trabalho e apresenta os resultados obtidos a partir das simulagdes.

O capitulo 8 revisa as principais conclusdes obtidas a partir deste trabalho e propde
extensoes que poderdo ser desenvolvidas como trabalhos futuros.
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2 CONCEITOS BASICOS

Este capitulo é dedicado a fornecer conceitos basicos de Teoria de Jogos, Teoria dos
Jogos Evolucionarios, redes peer-to-peer e live streaming visando facilitar o entendi-
mento do restante deste trabalho aos leitores ndao familiarizados com alguma das dreas
envolvidas.

2.1 Teoria de Jogos

A Teoria de Jogos (TJ) foi criada por John von Neumann e Oskar Morgenstern em
1944 em seu trabalho “The Theory of Games and Economic Behavior” (NEUMANN;
MORGENSTERN, 1944). O trabalho de von Neumann e Morgenstern foi o primeiro a
tentar capturar matematicamente o comportamento em situagdes estratégicas na qual o
sucesso de um individuo em fazer escolhas depende das escolhas dos outros individuos
(situacdes estratégicas de conflito e cooperacdo). As limitagdes na estrutura matema-
tica inicialmente fizeram a teoria de von Neumann e Morgenstern aplicavel apenas sob
condicdes especiais e restritas. Esta situacdo tem mudado gradualmente ao longo dos
anos, a medida que a estrutura original € aprofundada e generalizada para aumentar a sua
aplicabilidade em outras ciéncias (ROSS, 2008). Atualmente, a TJ possui aplicagdes em
Ciéncias Sociais, Biologia, Ciéncias Politicas, Ciéncia da Computagdo, dentre outras.

A Teoria de Jogos ¢ o estudo formal da tomada de decisdes onde vérios agentes de-
vem fazer escolhas que potencialmente afetam os interesses dos outros agentes. A TJ
tenta capturar matematicamente o comportamento de agentes em situacoes estratégicas
de conflito e cooperacao, e os conceitos de TJ aplicam-se sempre que as agdes de varios
agentes sdo interdependentes. Os agentes podem ser individuos, grupos, firmas ou qual-
quer combinacdo destes. Os conceitos de TJ fornecem uma linguagem para formular,
estruturar, analisar e entender cendrios estratégicos (TUROCY; STENGEL, 2001).

No contexto de TJ, um jogo é uma descricio formal de uma situagcdo estratégica
(TUROCY; STENGEL, 2001). Sao as situacOes na qual pelo menos um agente somente
pode agir para maximizar sua utilidade antecipando as respostas que serdao fornecidas por
um ou mais agentes em sequéncia a suas acdes.

Um fato € considerado senso comum se todos os jogadores o conhecem, e t€ém consci-
éncia que todos os outros jogadores sabem disso. A estrutura do jogo ¢ frequentemente
assumida como sendo senso comum entre os jogadores.

Um jogador (ou agente) é uma entidade com preferéncias e que toma decisdes em
um jogo. Um jogador chamado de racional é um jogador que pode: i) estimar os re-
sultados; ii) calcular os caminhos para os resultados; e iii) escolher a¢des que produzem
os resultados preferidos desejados, dadas as a¢des dos outros jogadores. A Teoria de Jo-
gos considera que a racionalidade pode, em alguns casos, ser internamente computada
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pelo jogador, o que significa que ndo implica necessariamente em um ato deliberado ou
consciente (ROSS, 2008). Frequentemente ¢ assumido que a racionalidade de todos os
jogadores € senso comum (TUROCY; STENGEL, 2001). Esta defini¢ao de racionalidade
da TJ é um dos grandes pontos de critica da Teoria de Jogos, visto que demanda um
alto grau de compreensdo (consciente ou inconsciente) do jogo, da sua estrutura e das
preferéncias dos outros jogadores.

A utilidade, também chamada de ganho (em inglés, payoff), € um conceito abstrato
que se refere a quantidade de “bem-estar” que um jogador obtém de um objeto ou evento.
“Bem-estar” refere-se a um indice padronizado de valores relativos a satisfacao, justi-
ficado pela referéncia a alguma experiéncia estruturada. Assim, o ganho é um numero
que reflete o desejo de um jogador por um resultado, e incorpora a atitude do jogador
em relacdo ao risco. O ganho ndo deve ser necessariamente interpretado como um valor
monetério. A func¢ao de utilidade ¢ uma funcdo que mapeia as preferéncias do jogador
para os numeros do ganho. A fun¢do de utilidade é um artificio matematico para trans-
formar as preferéncias ordenadas do jogador em niimeros reais (ROSS, 2008; TUROCY;
STENGEL, 2001).

Cada participante em um jogo encara uma escolha entre duas ou mais agdes. Uma
estratégia é um “programa de jogo” que diz ao jogador quais acdes tomar em resposta
a cada possivel acdo que os outros jogadores possam ter (ROSS, 2008). A estratégia
determina completamente o comportamento do jogador. O conceito de estratégia € algu-
mas vezes erroneamente confundido com um movimento. Um movimento é uma acao
tomada por um jogador em algum ponto durante o jogo. Uma estratégia é um algoritmo
completo para jogar o jogo, dizendo ao jogador o que fazer em cada possivel situacdo.
Assim, uma estratégia define um comportamento em particular, ou um conjunto de com-
portamentos, que um jogador manifesta. Uma estratégia pode ser pura, quando ela nio
¢ definida em termos de outras estratégias presentes no jogo, ou mista, quando uma es-
tratégia € uma mistura de estratégias puras existentes (PRESTWICH, 1999). A estratégia
mista € uma randomizag¢do (com dadas probabilidades) das estratégias puras disponiveis
(TUROCY; STENGEL, 2001). Desta maneira, tem-se uma estratégia pura se, em uma
estratégia mista, uma estratégia pura em particular € selecionada com probabilidade 1 e
cada uma das outras estratégias com probabilidade 0 (zero). O conjunto de estratégias
de um jogador € o conjunto de estratégias puras disponiveis para aquele jogador.

O nivel de informagdo que cada usudrio possui € crucial durante a analise do jogo.
Um jogador pode ter informacao perfeita e/ou informacio completa sobre o jogo. Um
jogador possui informacao perfeita se todos os jogadores conhecem todos 0os movimentos
realizados previamente por todos os outros jogadores. Os jogos de informacao perfeita sao
0s jogos mais simples em termos de perspectivas da estrutura légica, visto que o jogador
sabe tudo que aconteceu no jogo até aquele momento, e em cada ponto a estratégia do
jogador diz a ele qual acdo tomar (ROSS, 2008). Os jogos de tabuleiro, como o Xadrez,
sdo tipicamente jogos de informacdo perfeita. A informacao completa requer que cada
jogador conheca as estratégias e ganhos de cada um dos outros jogadores, mas nao as
suas acdes. Por exemplo, um jogador pode ter informacao completa do jogo Dilema do
Prisioneiro, mas ainda assim neste jogo a informagdo é imperfeita, j4 que ninguém tem
conhecimento das a¢cdes dos outros jogadores que sdo relevantes para a tomada de suas
escolhas. O Dilema do Prisioneiro € o mais famoso jogo da Teoria de Jogos. Jogos com
a estrutura do Dilema do Prisioneiro foram desenvolvidos e discutidos por Merrill Flood
e Melvin Dresher em 1950. O titulo Dilema do Prisioneiro e a versao com sentencas de
pris@o como ganho sdo devidos a Albert Tucker, que queria deixar as idéias de Flood e
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Dresher mais acessiveis para uma audiéncia de psic6logos de Stanford (KUHN, 2009).

A diferenca entre os jogos de informacao perfeita e imperfeita € relacionada de maneira
aproximada a distin¢d@o entre as maneiras de representar os jogos. Os jogos podem ser de
movimento sequencial ou movimento simultineo. E natural pensar em jogos de movi-
mento sequencial como sendo aqueles cujos jogadores escolhem suas estratégias uma
apds a outra, e nos jogos de movimento simultdneo como aqueles cujos jogadores esco-
lhem suas estratégias a0 mesmo tempo. Isto ndo € exatamente correto, pois o que € de
importancia estratégica ndo é a ordem temporal dos eventos em si, mas se € quando 0s
jogadores sabem sobre as acdes dos outros jogadores em relacdo a0 momento em que
estes t€ém que fazer a sua préopria escolha. Por exemplo, se dois competidores de negdcio
estdo planejando campanhas de marketing, um pode executar a sua estratégia meses antes
do outro, mas se nenhum sabe o que o outro executou ou ird executar quando eles tomam
as suas decisoes, entdo este € um jogo de movimento simultaneo (ROSS, 2008).

Foi afirmado anteriormente que os jogos de informacao perfeita sdo os tipos de jogos
mais simples logicamente. Isto é verdade porque, em tais jogos, contanto que o jogo ter-
mine apds um ndmero conhecido de agdes, os jogadores podem usar um procedimento
direto para predizer o resultado. Um jogador racional em tal jogo escolhe a sua primeira
acdo considerando cada série de respostas e contra-respostas que irdo resultar de cada
acdo. Ele entdo se pergunta qual dos resultados finais disponiveis traz a ele o maior
ganho, e escolhe a ac@o que inicia a cadeia de eventos que leva a este resultado. Este pro-
cesso € chamado inducdo de tras-para-frente (do inglés, backward induction), porque
o raciocinio comeca a partir do resultado e se estende até o problema de decisdo presente
(ROSS, 2008).

Os dois tipos de objetos matematicos utilizados para representar jogos sao arvores
e matrizes. A arvore do jogo ¢ um conjunto de nodos conectados que tem uma di-
recdo. Pode-se desenhar as arvores de cima para baixo, ou da esquerda para a direita. No
primeiro caso, os nodos no topo sdo interpretados como tendo precedéncia na sequéncia
de acdes. No caso de uma arvore desenhada da esquerda para a direita, o nodo mais a
esquerda tem precedéncia em relacdo aos nodos da direita. A representacao de jogos por
arvores € utilizada para dar suporte ao raciocinio de indugdo de tras-para-frente, ja que
a arvore do jogo mostra a ordem na qual as acdes sdo tomadas pelos jogadores (ROSS,
2008).

O jogos que utilizam arvores para sua representacdo sao normalmente chamados de
jogos na forma extensiva.

Jogador |
i)
haixa alta
Jogmlol'yo (1 Jogador Il
contratar CDII]I?T‘:‘::HEIT contratar cnl:l?rcétar
7 2% b ™
(3.0) {1.1) {2.2) {0.1)

Figura 2.1: Exemplo de jogo na forma extensiva
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A figura 2.1 corresponde a um jogo na forma extensiva. O exemplo da figura 2.1,
retirado de Turocy e Stengel (2001), é chamado de jogo da Escolha de Qualidade, e é um
jogo em arvore com informagao perfeita. Cada ponto do ramo é associado a um jogador,
que faz um movimento escolhendo o proximo nodo. As linhas de conexao sao rotuladas
com a escolha do jogador. O jogo comeg¢a com o nodo inicial, a raiz da arvore, e termina
em algum dos nodos finais, que estabelecem os resultados e determinam os ganhos dos
jogadores. O par ordenado ao final da 4rvore fornece os ganhos dos jogadores I e II, sendo
que o primeiro componente do par ordenado representa o ganho do jogador I, e o segundo
componente o ganho do jogador II. Na figura, a arvore comeca de cima para baixo.

O jogador I € um provedor de Internet e o jogador II, um cliente em potencial. Eles
avaliam o estabelecimento de um contrato de fornecimentos de servigos por um periodo
de tempo. O provedor pode decidir unilateralmente entre dois niveis de qualidade de
servigo, “alta” ou “baixa”. Servigcos de alta qualidade sdo mais caros para fornecer, e
alguns dos custos sdo independentes do contrato ser assinado ou ndo. O servico de alta
qualidade € mais valioso para o consumidor que o servi¢o de baixa qualidade. De fato, é
tao mais valioso que o consumidor iria preferir ndo contratar o servico se soubesse que a
qualidade € baixa.

O provedor de servico, o jogador I, faz o primeiro movimento, escolhendo entre qua-
lidade de servigo “alta” ou “baixa”. Entdo o cliente, o jogador II, € informado daquela
escolha. O jogador II pode entdo decidir separadamente entre “contratar” ou “ndo con-
tratar” em cada caso.

O exemplo da figura 2.1 pode ser analisado por inducdo de tras-para-frente. Aqui, o
jogador II move por ultimo. J4 que ele sabe que o jogo ird terminar apds o seu movimento,
ele pode seguramente selecionar a acdo que € melhor para ele. Se o jogador I escolher
fornecer servigo de “alta” qualidade, entdo o consumidor preferird “contratar”, ja que o
seu ganho resultante serd 2, que é maior do que 1 que seria obtido quando ele escolhesse
nao adquirir o servigo. Sendo racional, o jogador I, que € o primeiro a fazer o movimento,
antecipa as escolhas subsequentes do consumidor. Ele entdo percebe que a sua decisao
entre “alta” e “baixa” € efetivamente entre os resultados com os ganhos (2,2) ou (1,1)
para os dois jogadores, respectivamente. Evidentemente, ele prefere “alta”, o qual resulta
em ganho 2 para ele, a “baixa”, que levaria a um resultado com ganho 1. Entdo, a inica
solug¢do do jogo, como determinada pela inducdo de trds-para-frente, é que o jogador I
ofereca alta qualidade de servico, e o jogador II responda contratando o servigo.

Algumas vezes os jogos sdo representados através de matrizes ao invés de arvores. A
matriz é o segundo tipo de objeto matematico utilizado para representar jogos. A matriz
do jogo, diferentemente da drvore do jogo, simplesmente mostra os resultados, represen-
tados em termos da func¢ao de utilidade, para cada possivel combinagdo de estratégias que
os jogadores possam usar. Utilizando matrizes, a ordem do jogo nao é considerada im-
portante. Os jogos representados por matrizes também sao chamados de jogos na forma
normal ou jogos na forma estratégica.

Jogador Il {cliente)

contratar nao contratar
oniind alta (2,2) (0.1
(provedor) baixa (2.0} (1,1)

Figura 2.2: Exemplo de jogo na forma normal
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A figura 2.2 mostra um exemplo de jogo na forma normal. O primeiro componente do
par ordenado corresponde ao ganho do jogador I e o segundo componente corresponde ao
ganho do jogador II. Assim como proposto no exemplo 2.1, o jogador I € um provedor de
Internet e o jogador II, um cliente em potencial. O cliente prefere comprar se o jogador
I fornecer servigo de alta qualidade, e ndo comprar em caso contrdrio. Este € o mesmo
jogo da Escolha de Qualidade proposto como exemplo na figura 2.1, com a diferenca de
que o nivel do servi¢o ndo pode ser colocado de maneira verificdvel no contrato. O fato
de ndo ser possivel colocar de maneira verificavel a qualidade do servigo d4 um caréter
de simultaneidade ao exemplo. O jogador I (provedor), ao formular o contrato, ndo sabe
antecipadamente se o jogador II (cliente) vai contratar ou ndo o servico, € o jogador II
ndo tem como saber se o jogador I vai fornecer um servico de baixa ou alta qualidade.
Sem levar em consideracdo se o cliente (jogador II) escolhe contratar ou ndo, o provedor
(jogador I) sempre prefere fornecer o servigco de baixa qualidade, visto que o ganho é
sempre o maior possivel - se o jogador I escolhe “alta” e o jogador II escolhe “contratar”,
o jogador I recebe ganho 2 ao invés de ganho 3, que seria obtido caso tivesse escolhido
“baixa”; se o jogador I escolhe “alta” e o jogador II escolhe “ndo contratar”, o jogador
I recebe ganho 0 ao invés de ganho 1, resultante caso tivesse escolhido “baixa”. Entdo,
€ possivel perceber que a estratégia “baixa” domina a estratégia “alta” para o jogador I,
visto que € a estratégia que maximiza seus os seus ganhos. Sendo um jogador racional,
o jogador I escolhe a estratégia dominante “baixa”. Uma vez que o jogador II acredita
que o jogador I € racional, ele percebe que o jogador I sempre prefere “baixa”, e entdo
antecipa o servigo de baixa qualidade como a escolha do provedor. Entdo ele prefere “nao
contratar” (ganho 1) a contratar (ganho 0). Entdo, a racionalidade dos dois jogadores
leva a conclusdo que o provedor vai implementar o servi¢o de baixa qualidade e, como
resultado, o contrato ndo serd assinado. O resultado da racionalidade individual € pior
para ambos os jogadores do que um outro resultado, que é a combinacdo de estratégia
(alta, contratar), onde o servigo de alta qualidade € fornecido e o cliente assina o contrato.
No entanto, esse resultado ndo é digno de confianca, uma vez que o provedor seria tentado
a voltar atrds e oferecer apenas o servigo de baixa qualidade.

Os jogos nas formas normal e extensiva ndo sdo equivalentes. Os jogos na forma
extensiva contém informacgdo sobre a sequéncia do jogo e o nivel de informacdo dos jo-
gadores em relagdo a estrutura do jogo - os jogos na forma normal ndo. Em geral, um jogo
na forma normal poderia representar qualquer um dos varios jogos na forma extensiva.
Quando a ordem do jogo € irrelevante para o resultado do jogo, entdo deve-se estudar
a sua forma normal. Quando a ordem do jogo € relevante, a forma extensiva deve ser
especificada ou as conclusdes ndo serdo realistas (ROSS, 2008).

O Equilibrio de Nash (NASH, 1950a,b, 1951), também chamado de Equilibrio Es-
tratégico, expressa a propriedade de que nenhum jogador pode unilateralmente alterar sua
estratégia e conseguir um ganho melhor. O Equilibrio de Nash recomenda uma estratégia
para cada jogador, e, dado que os outros jogadores também seguem a recomendagdo, um
jogador ndo pode melhorar sua estratégia unilateralmente. Considerando que todos os
outros jogadores também sejam racionais, € razodvel para cada jogador esperar que seus
oponentes também sigam a recomendacdo. O Equilibrio de Nash pode ndo ser unico,
existindo casos com dois ou mais equilibrios de Nash. Porém, nos exemplos das figu-
ras 2.1 e 2.2, existe apenas um equilibrio de Nash, que sdo as solucdes dos exemplos.
A combinacdo de estratégias (alta, contratar) e (baixa, ndo contratar) sdo as solucdes e
equilibrios de Nash dos exemplos das figuras 2.1 e 2.2, respectivamente. E importante
salientar que uma estratégia dominada nunca pode fazer parte de um equilibrio, uma vez
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que um jogador que pretenda jogar uma estratégia dominada poderia mudar para a es-
tratégia dominante e se sair melhor. Assim, se a eliminagdo de estratégias dominadas
leva a uma tnica combinacgdo de estratégia, entdo este € um equilibrio de Nash. Jogos
maiores podem ter equilibrios tinicos que ndo resultam de consideragdes sobre estratégias
dominadas/dominantes (TUROCY; STENGEL, 2001).

2.2 Teoria dos Jogos Evolucionarios

A interpretacdo padriao da Teoria de Jogos ndo cooperativos € que o jogo analisado €
jogado exatamente uma vez por jogadores completamente racionais que conhecem todos
os seus detalhes, incluindo as preferéncias de cada um por resultados. A Teoria dos Jo-
gos Evoluciondrios, ao contrario, imagina que o jogo € jogado vdrias vezes por jogadores
biologicamente ou sociologicamente condicionados que sdo aleatoriamente extraidos de
uma grande populacdo. Mais especificamente, cada jogador é “pré-programado” para al-
gum comportamento (formalmente, uma estratégia no jogo), sendo assumido que algum
processo evolutivo de selecao opera com o tempo na distribui¢do de comportamentos da
populacdo. A Teoria dos Jogos Evoluciondrios (TJE) fornece uma ferramenta de vasta
aplicabilidade. Seu dominio em potencial vai da Biologia Evoluciondria as Ciéncias So-
ciais em geral, e a Economia em particular (WEIBULL, 1997).

A Teoria dos Jogos Evoluciondrios originou-se como uma aplica¢do da teoria ma-
temdtica dos jogos ao contexto bioldgico, a qual surgiu pela percepcdo de que quando
a adaptabilidade depende da frequéncia (a frequéncia representa a fracdo da populagcdo
que emprega uma determinada estratégia), entdo um aspecto estratégico € introduzido a
evolucdo. Apesar desse contexto bioldgico, existe um grande interesse das Ciéncias So-
ciais na TJE. Tal interesse em uma teoria com raizes explicitamente bioldgicas deriva
de trés fatores. Primeiro, a “evolugdo” tratada pela TJE ndo precisa ser uma evolucao
bioldgica. “Evolucdo” pode, neste contexto, ser (frequentemente) entendida como uma
evolucdo cultural, quando esta se refere a mudangas em crencas e normas através do
tempo. Segundo, a TJE substitui o conceito de racionalidade da TJ pelo conceito mais
fraco de adaptabilidade ou sucesso reprodutivo, que, em muitos casos, ¢ mais apropriado
para modelar sistemas sociais do que a suposi¢ao de racionalidade como senso comum
entre os jogadores. A TJ impde aos jogadores uma exigéncia muito elevada de racionali-
dade, que pode ser chamada de hiper-racionalidade. Estudos experimentais em economia
mostram que esta suposi¢do elevada de racionalidade nio descreve o comportamento real
de seres humanos. Seres humanos raramente sdo os jogadores hiper-racionais descritos
pela Teoria de Jogos. Terceiro, a TJIE, como uma teoria explicitamente dindmica, fornece
um elemento importante que falta na Teoria de Jogos (ALEXANDER, 2008).

Adaptabilidade (em inglés, fitness) é um termo que vem da Teoria Darwiniana de que
0s animais que sobreviveram (ou seja, foram mais aptos) tiveram maior probabilidade de
deixar um nimero maior de descendentes. Assim, em termos bioldgicos, a adaptabilidade
¢ uma medida do nimero de cdpias dos genes de um individuo (PRESTWICH, 1999).
Em termos sociais, a adaptabilidade pode ser pensada como uma vantagem adaptativa
que determina o nimero de copias do comportamento de um individuo.

A Estratégia Evolucionariamente Estavel (ESS) consiste em uma estagnagdo evolu-
ciondria com respeito aos comportamentos sendo considerados, onde ndo existe mudanca
na frequéncia relativa das estratégias com o tempo. Ela pode acontecer de duas maneiras:
um comportamento é mais apto que todos os outros (ESS pura); ou existe uma combi-
nacao especifica de comportamentos onde ndo hd um comportamento que seja mais apto
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que qualquer um dos demais (ESS mista) (PRESTWICH, 1999).

Para que uma estratégia seja estavel evolucionariamente, ela precisa ter a propriedade
de que, se quase todos os membros da populacdo a seguirem, nenhum mutante (ou seja,
nenhum individuo que adote uma nova estratégia) pode invadir a populacdo com sucesso
(ALEXANDER, 2008). O conceito de estratégia evolucionariamente estivel refere-se ao
cendrio em que uma pequena populacdo mutante, onde os individuos sdo “programados”
com uma outra estratégia pura ou mista (estratégia mutante), é injetada em uma grande
populacdo inicial homogénea, onde todos os individuos ja sdo “programados” para jogar
uma estratégia pura ou mista. Na populagdo, os individuos sao repetidamente extraidos de
maneira aleatdria para participar de um jogo simétrico par-a-par. A estratégia em questao
(a estratégia da populacao homogénea) € dita estavel evolucionariamente se existir, para
cada estratégia mutante, uma barreira positiva de invasao tal que, se a populacdo de indi-
viduos jogando a estratégia mutante cair abaixo desta barreira, entdo a primeira estratégia
obterd ganho maior que a estratégia mutante. Uma estratégia é robusta a pressdes evolu-
cionarias de uma maneira exata, € a estabilidade evolucionaria é um teste de robustez
contra uma Unica mutacao por vez. Esta abordagem é focada em interagdes simétricas
par-a-par dentro de uma unica e grande populacdo. Em particular, ela ndo lida com in-
teragcdes que acontecem entre mais de dois individuos por vez. Além disso, o critério de
estabilidade evoluciondria refere-se a relagdo proxima que existe entre os ganhos no jogo
e a propagac¢do da estratégia na populacdo. A adaptabilidade é um conceito sutil, que
biologicamente pode ser entendida como o nimero de descendentes. Supde-se que 0s
ganhos no jogo representam os ganhos de adaptabilidade biolégica ou valor reprodutivo
das interagdes em questdo. A propriedade de estabilidade evoluciondria ndo explica como
a populacdo chegou a tal estratégia. Ao invés disso, questiona se a estratégia € robusta a
pressdes evoluciondrias, quando for alcancada a estabilidade (WEIBULL, 1997).

Apesar da postura bioldgica, a estabilidade evoluciondria pode fornecer um critério de
robustez relevante para o comportamento humano. Em ambientes sociais e econdmicos
pode ser pensada como uma convencdo. A estabilidade evoluciondria requer que qualquer
grupo pequeno de individuos ao tentar uma estratégia alternativa seja menos bem sucedido
que os outros individuos que jogam a estratégia status quo (WEIBULL, 1997).

2.3 Redes peer-to-peer

As aplicacdes de compartilhamento de contetido foram as primeiras a popularizar o
uso de redes P2P. Aplicacdes como Napster (2003), Kazaa (2000), eMule (2002), Gnutella
(2003) e mais recentemente, BitTorrent (2001) foram as responsdveis pela popularizagao
das aplicacdes em redes P2P na Internet. Em uma rede P2P, um nodo ndo faz apenas
download de dados da rede, mas faz também upload dos dados que foram previamente
baixados para outros usudrios da rede. A largura de banda de upload dos usudrios deve
ser utilizada de maneira a reduzir os encargos de largura de banda que, de outra maneira,
seriam colocados em um servidor. Esta se¢do objetiva conceituar redes P2P, e os conceitos
aqui apresentados sao mais diretamente relacionados a aplicagdes de compartilhamento
de conteudo em redes P2P. Esta sec@o € baseada no trabalho de Androutsellis-Theotokis
e Spinellis (2004).

As arquiteturas P2P foram projetadas para compartilhar recursos de computacao (con-
teido, armazenamento, ciclos de CPU) pela troca direta, ao invés de requisitar a interme-
diacdo ou suporte de uma autoridade servidora central. A motivacdo para basear apli-
cacdes em arquiteturas P2P deriva grandemente da habilidade desta de funcionar, escalar
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e se auto-organizar na presenca de uma populagdo altamente dindmica de nodos e recursos
de rede sem a necessidade de um servidor central. As arquiteturas P2P também sao carac-
terizadas por sua habilidade de se adaptar a falhas mantendo conectividade e desempenho
aceitaveis.

A operagdo de qualquer sistema de distribuicao de conteido em redes P2P conta com
uma rede fisica de computadores e conexdes entre eles, sob os quais é formada uma rede
16gica, referida como rede de sobreposi¢cdo. A topologia de conexdo e o grau de centra-
lizagdo da rede de sobreposicao, bem como os mecanismos de roteamento e localiza¢ao
que ela emprega para mensagens e conteudo, sdo cruciais para a operacdo do sistema,
J& que eles afetam tolerancia a falhas, manutenc¢do, adaptabilidade a falhas, desempenho,
escalabilidade e seguranca. Os mecanismos de roteamento e localizacdo de mensagens e
conteido dependem da estrutura e do grau de centralizacdo da rede. Por isso, a rede de
sobreposicao pode ser classificada de acordo com duas caracteristicas: o nivel de centra-
lizacdo e a estrutura.

Em sua forma mais pura, as redes de sobreposi¢do peer-to-peer deveriam ser total-
mente descentralizadas. Na prdtica, isto nem sempre € verdade, sendo encontrados sis-
temas com diferentes niveis de centralizacdo. Especialmente as seguintes trés categorias
sdo encontradas:

e Arquitetura puramente descentralizada - todos os nodos da rede desempenham exa-
tamente as mesmas tarefas, agindo como servidor e cliente. N@o existe uma coor-
denacido central de suas atividades. A rede Gnutella ¢ um exemplo de arquitetura
puramente descentralizada. Na rede Gnutella, a comunicac¢do entre os nodos € feita
utilizando quatro tipos de mensagens: i) ping - mensagem de um nodo para outro
especifico, na qual o primeiro faz uma requisicdo para se anunciar; ii) pong - men-
sagem em resposta ao ping; iii) query - mensagem de solicitacdo de pesquisa; 1v)
query hits - mensagem de resposta a mensagem query. Para localizar arquivos, o
Gnutella emprega um mecanismo de inundacdo para distribuir mensagens de ping
e query, e cada nodo repassa as mensagens recebidas para todos os seus vizinhos.

e Arquitetura parcialmente centralizada - a base é a mesma dos sistemas puramente
descentralizados. Alguns dos nodos, porém, assumem tarefas mais importantes,
agindo como indices para os arquivos compartilhados por nodos locais. A maneira
pela qual as tarefas sdo designadas as estes supernodos varia entre diferentes sis-
temas. E importante, porém, notar que esses supernodos nio constituem pontos
unicos de falha para uma rede P2P, ja que eles sdo designados dinamicamente e,
se eles falharem, a rede ird automaticamente tomar medidas para substitui-los por
outros. Os supernodos indexam os arquivos compartilhados pelos nodos conecta-
dos a ele, e fazem o servigo de proxy das solicitacdes de pesquisa em nome destes
nodos. Todas as consultas (queries) sdo, portanto, inicialmente direcionadas para
os supernodos.

e Arquitetura Hibrida Descentralizada - nesses sistemas, existe um servidor central
facilitando a interacdo entre nodos. O servidor central mantém diretdrios de meta
dados, descrevendo os arquivos compartilhados armazenados pelos nodos. Apesar
da interacdo fim-a-fim e da troca de arquivos acontecerem diretamente entre dois
nodos, os servidores centrais facilitam estas interacdes desempenhando as consultas
e identificando os nodos que armazenam 0s arquivos.

A estrutura refere-se a como a rede de sobreposicao € criada. Pode ser de maneira ndo
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deterministica ou baseada em regras especificas. As redes P2P sdo caracterizadas como
segue, em termos de sua estrutura.

e Naio estruturada - a localizagdo do conteido € completamente desrelacionada com a
topologia da rede de sobreposicao. Em uma rede nao estruturada, o conteddo tipica-
mente precisa ser localizado. Os mecanismos de procura empregados nas redes ndo
estruturadas t€m implicagdes Obvias, particularmente com respeito a questdes de
disponibilidade, escalabilidade e persisténcia. Sistemas nao estruturados sdo geral-
mente mais apropriados para acomodar populacdes de nodos altamente dindmicas.

e Estruturada - apareceu originalmente como tentativa de enderecar a questio de es-
calabilidade que os sistemas nao estruturados estavam enfrentando. Em redes estru-
turadas, a topologia da rede de sobreposi¢do € fortemente controlada e os arquivos
(ou ponteiros para eles) sdo colocados em locais precisamente especificados. Esses
sistemas essencialmente fornecem um mapeamento entre conteido e localizagio,
na forma de tabela de roteamento distribuida. As consultas podem ser entdo efi-
cientemente roteadas para o nodo com o conteido desejado. Sistemas estruturados
oferecem uma solugdo escaldvel para consultas de correspondéncia exata, ou seja,
consultas onde o identificador exato do objeto de dados requisitado é conhecido
(quando comparado a consultas com palavras-chave). Uma desvantagem para sis-
temas estruturados é que neles € dificil manter a estrutura necessdria para rotear as
mensagens eficientemente em face de uma populacao muito dindmica de nodos, na
qual os nodos podem se juntar e sair a altas taxas.

e Imprecisamente estruturada - esta categoria estd entre a estruturada e a ndo estrutu-
rada.

2.4 Aplicacoes de live streaming

As aplicagdes de live streaming oferecem um servigo para transmissdes ao vivo de
voz e/ou video pela Internet. Essas aplicacdes ndo sdo vinculadas a um tipo particular
de arquitetura, sendo que o servigco pode ser oferecido utilizando arquiteturas cliente-
servidor, IP multicast ou redes P2P. Neste tipo de aplicagdo, o contetido “ao vivo” pode
ser realmente ao vivo ou previamente gravado (PADMANABHAN et al., 2002). Porém,
em qualquer dos caso, os dados sdo gerados pouco antes da transmissao pela origem
da transmissdo de dados. Desta forma, o conteido live streaming nao esta disponivel
previamente. Por ser uma transmissdo “ao vivo”, as operacdes disponiveis para midias
armazenadas, as funcdes do VCR (como por exemplo, pause e stop), ndo estao disponiveis
para live streaming. Um caracteristica do contetdo live streaming é que este tem validade
limitada. Se o contetdo live streaming for transmitido fora de certos requisitos de tempo,
ele perde sua importancia significativamente.

Um ponto fundamental de diferenca entre live streaming e as midias armazenadas esta
na relacdo entre os usudrios e o objeto transmitido. Nas midias armazenadas, o acesso ao
objeto € guiado pelo usudrio, que decide o que assistir € quando. Assim, o objeto € dire-
tamente influenciado pelas preferéncias do usudrio. Em live streaming, o acesso a midia
¢ guiado pelo objeto transmitido (por exemplo, a hora de um espetdculo, um programa
de TV ou um jogo de futebol). Logo, os usudrios sdo diretamente influenciados por as-
pectos relacionados a natureza do objeto. Por isso, pode-se dizer que, em live streaming,
o objeto transmitido assume um papel ativo (porque direciona o acesso a midia), e os
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usudrios, que compdem a audiéncia, assumem um papel passivo (porque podem apenas
se juntar ou sair da audiéncia do objeto) (VELOSO et al., 2002). E importante salientar
que, em uma aplicacao de live streaming, quanto menor for o atraso, maior € a percep¢ao
de vivacidade (contetido realmente ao vivo) dos usudrios. Assim, a aplicagdo deve sempre
visar a diminui¢do do atraso fim-a-fim (DO; HUA; TANTAOUI, 2004).

No caso especifico de aplicagdes de live streaming que utilizam redes P2P como infra-
estrutura de transmissao, os nodos participantes da rede retransmitem os pacotes gerados
pela fonte (a origem da transmissao), ajudando na difusao do contetido “ao vivo”. Porém,
o papel passivo em relacdo ao objeto transmitido permanece, visto que os nodos que
compdem a audiéncia permanecem guiados pelo objeto transmitido. Uma aplicagdo de
live streaming em redes peer-to-peer € muito mais sensivel ao comportamento de nodos
maliciosos, a heterogeneidade na largura de banda dos nodos e a recuperacdo da rede
de sobreposicao (reacdo a dinamica da rede P2P), do que uma aplicacdo de compartilha-
mento de arquivos, por exemplo. Tal sensibilidade é maior devido aos requisitos de tempo
impostos pela natureza da aplicacdo. No capitulo 4 s@o fornecidos mais detalhes sobre as
aplicacdes de live streaming em redes P2P.



30

3 ANALISE DOS TRABALHOS RELACIONADOS

Desde a sua criacdo, a Teoria de Jogos € utilizada em uma vasta gama de trabalhos.
Os trabalhos que mais se assemelham ao aqui proposto e que serviram de inspiracao neste
estudo sdo os descritos a seguir.

O modelo BAR (AIYER et al., 2005) foi a primeira proposta a capturar o compor-
tamento de usudrios em servigos cooperativos que atravessam multiplos dominios admi-
nistrativos. Os usudrios sio classificados como bizantinos, racionais e altruistas. Em tais
servi¢os cooperativos, 0s usudrios colaboram para prover um servico que beneficia cada
nodo, mas nao existe um autoridade central que monitore suas acdes. Utilizando a TJ,
os autores descrevem o modelo BAR e propdem uma arquitetura geral em trés camadas
para reduzir a complexidade de construir servicos sobre o modelo proposto. Eles também
descrevem o BAR-B, um servico de backup cooperativo que tolera usudrios bizantinos e
racionais (LI et al., 2006).

No modelo BAR, os nodos altruistas sdo definidos como nodos corretos do sistema,
que seguem fielmente o protocolo. Os nodos racionais sao nodos egoistas, que procuram
maximizar seus beneficios de acordo com uma fung¢do de utilidade (ou ganho) conhecida.
Os nodos racionais irdo se desviar do protocolo sugerido se, e apenas se, tal desvio do
comportamento aumentar sua fungdo de utilidade no sistema. Os nodos bizantinos podem
desviar-se arbitrariamente do protocolo sugerido por qualquer razdo. Eles podem estar
mal configurados ou podem estar otimizados por uma fun¢do de utilidade desconhecida,
que difere da fungao de utilidade empregada pelos nodos racionais.

Os protocolos BAR tolerantes permitem os comportamentos bizantino e racional, mas
eles forcam os nodos altruistas e racionais a se comportarem identicamente. Os protocolos
BAR tolerantes contam com uma forma de policiamento que garante que todos os nodos
nao bizantinos seguem o mesmo protocolo, e este método torna impossivel tirar vantagem
dos nodos altruistas (MARTIN, 2007). Além disso, a TJ utilizada pelo modelo BAR supde
que todos os usudrios sdo completamente racionais e egoistas e sempre visam maximizar
seus proprios ganhos. Assim, apesar de ndo aparecer explicitamente na descri¢do do mo-
delo BAR, existe a suposicdo de que todos os usudrios t€ém habilidade para tirar proveito
da aplicacdo, ou seja, possuem uma racionalidade bastante alta. Esta suposi¢do vem da
TJ, que considera senso comum o fato de todos os usudrios terem conhecimento com-
pleto do jogo e de todos os possiveis resultados (estrutura do jogo). Porém, tal suposicao
de hiper-racionalidade pode ser um pouco exagerada em ambientes reais de interacao,
como no contexto de aplicacOes de live streaming. Esperar uma racionalidade alta em
um ambiente de Internet implica esperar que cada usudrio tenha pleno conhecimento do
funcionamento dos protocolos e das aplica¢des, bem como habilidade de programacao
suficiente para explorar as fontes de ndao determinismo existentes. De outra maneira, os
usudrios racionais nao seriam capazes de tirar vantagem de um servigo de Internet.
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O protocolo BAR Gossip (LI et al., 2006) tem como alvo a distribuicdo de con-
teddo live streaming em ambientes onde hd a presenca de usudrios bizantinos, altruistas e
racionais. E a primeira aplicacio de media streaming em rede peer-to-peer projetada para
o modelo BAR.

A caracteristica que define um protocolo epidémico é que cada nodo troca dados com
nodos aleatoriamente selecionados. E precisamente esta aleatoriedade que d4 aos protoco-
los epidémicos sua robustez. Porém, a aleatoriedade € uma fonte de ndo determinismo que
torna o protocolo epidémico tradicional dificil de ser implementado sob o modelo BAR.
O protocolo epidémico tradicional da oportunidade para os usudrios racionais se escon-
derem atrds de agcdes egoistas, que aparentam ser um comportamento nao deterministico
legitimo (LI et al., 2006). O protocolo BAR Gossip supde que os usudrios se inscrevem
para a transmissdo antes desta comegar € que os usudrios nao bizantinos permanecem
no sistema durante toda a duracdo da transmissdo. Antes da transmissdo comecar, cada
cliente deve gerar um par de chaves publico/privada para a sessdo. Desta forma todos
os usudrios sdo conhecidos e identificados. O protocolo BAR Gossip elimina a principal
fonte de ndo determinismo no protocolo epidémico tradicional, que € a aleatoriedade na
selecao dos parceiros, mas ainda mantém a imprevisibilidade e rdpida convergéncia do
protocolo epidémico tradicional. O BAR Gossip explora as propriedades dos geradores
de nimeros pseudo-randdémicos e um esquema de assinatura Uinica para construir um al-
goritmo verificdvel de selecdo de parceiros pseudo-randomicos. Desta forma, os autores
demonstram que os jogadores racionais ndo tem incentivo para se desviarem do protocolo;
alids, desvios estao sujeitos a puni¢ao (desconexao), o que € contraditério com a fungao
de utilidade que os racionais tentam otimizar. Uma das limitagdes do protocolo é ndo
acomodar membership dinamico, visto que todos os usudrios devem obrigatoriamente se
juntar a transmissao antes desta comecar, € que os usudrios nao bizantinos permanecem
no sistema até o fim da transmissdo. Outra limitacdo é de que a distribuicdo dos pares
de chaves publico/privada pode se configurar em uma restricdo para a escalabilidade do
sistema.

O objetivo do trabalho de Zhang, Xue e Kou (2007) € estabelecer um modelo evolu-
ciondrio de jogo de compartilhamento de arquivos em redes P2P baseado na visao da TJE.
Visto como um sistema evoluciondrio de aprendizagem, a dindmica e 0os macroaspectos
da rede P2P sdo enfatizados, fazendo o processo evolutivo do sistema o foco de pesquisa.
Cada nodo na rede P2P € um consumidor e um provedor de recursos. Os nodos da rede
P2P tém apenas a escolha de compartilhar ou ndo compartilhar através de um processo
evoluciondrio de escolha das estratégias, no qual eles aprendem através do tempo que
algumas estratégias sdo melhores que outras. O compartilhamento de recursos em redes
P2P € como um jogo stag hunt (SKYRMS, 2001). O jogo stag hunt € uma historia, des-
crita por Rousseau, que virou um jogo, e é um protétipo de contrato social. Rousseau
d4 um exemplo de cacada de um veado (stag). Se varios individuos cagarem juntos, eles
podem provavelmente matar um veado e se alimentarem bem. Se eles cacarem sozinhos,
cada um obtém um coelho e se alimenta, em média, menos bem. Mas, de acordo com
Rousseau, a cooperacdo € fragil. Se um coelho cruzar o caminho de um cacador engajado
em uma cagada cooperativa, ele esquece seus companheiros e vai atrds do coelho sem se
preocupar com o custo aos seus companheiros cacadores imposto por sua desercao do es-
quema cooperativo. A partir do modelo de jogo evoluciondrio, os resultados balanceados
de longo prazo da evolucdo do sistema podem ser compartilhamento total ou competi¢ao
total. A conclusdo do artigo € de que existe uma correlagdo entre a dire¢ao de evolucao
do sistema e a matriz de pagamento, e de que a direcdo de evolucdo do sistema € afetada
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pelas condigdes iniciais do sistema.

Em redes P2P, os nodos tipicamente precisam rotear pacotes entre os pares. Diante
da necessidade de colaboragdo entre os nodos, a existéncia de “caronistas” (do inglés,
freeriders), que sdo nodos que utilizam a rede mas se recusam a rotear pacotes para ou-
tros nodos, traz problemas a aplicacdo em redes P2P, ja que este sistema é fundamentado
sobre o comportamento cooperativo dos participantes. Blanc, Liu e Vahdat (2005) uti-
lizam o jogo random matching para modelar as interagdes entre os nodos em uma rede
P2P genérica. Apesar de ndo estar explicito no artigo, acredita-se que o termo “rede P2P
genérica” refere-se a uma rede P2P independente de aplicagdo. No jogo random match-
ing, em cada rodada os nodos sdo combinados aleatoriamente, e entdo cada par joga uma
unica rodada do Dilema do Prisioneiro. A estratégia do jogo € baseada em um sistema de
reputacdo primitivo, e é referida como estratégia da “norma social”. Cada nodo tem um
sistema de reputagdo consistindo de ndimeros entre (0,1,...,7); 0 (zero) significa inocente,
e os outros nimeros significam culpado. Os autores assumem a existéncia de uma autori-
dade confidvel, que observa as a¢des dos jogadores e atualiza as reputagdes de acordo com
estas observacodes. A reputacdo assegura que um nodo que deserta serd punido na proxima
jogada, mesmo que ele jogue com um nodo diferente em cada jogada. A estratégia € a
seguinte:

e se os dois jogadores sdo inocentes, ambos cooperam;
e se os dois jogadores sdo culpados, ambos desertam;

e se um € inocente e o outro culpado, entdo o jogador culpado coopera e o inocente
deserta.

Qualquer desvio da estratégia descrita acima aciona uma punicao que dura 7 rodadas.
Ou seja, o nodo que se desviou da estratégia € marcado como “culpado”, fazendo com
que seja punido pelos outros nodos. Apds 7 rodadas, o nodo torna-se inocente de novo,
contanto que ele tenha seguido a estratégia acima. Se um nodo se desvia durante a fase
de punicdo (a fase de punicdo dura 7 rodadas), a punicdo € recomecada do principio. No
artigo € afirmado que a estratégia da norma social € um equilibrio de sub-jogo perfeito,
contanto que o tamanho da puni¢do 7 e o fator de desconto § sejam estabelecidos cor-
retamente. O fator de desconto pode ser interpretado como uma probabilidade de que o
jogador ird continuar jogando o jogo por uma nova rodada. Ele mede a “paciéncia” do jo-
gador: 9 = 1 significa que os jogadores sdo infinitamente pacientes, enquanto que valores
menores de  significam que os jogadores preferem ganhos de periodos mais curtos. O
equilibrio é também estdvel, no sentido de que, comecando de qualquer estado inicial, ele
ird se re-estabelecer apds 7 rodadas. Desta forma, a principal conclusdo do artigo € de que,
sob certas hipéteses, a estratégia da norma social € um equilibrio de sub-jogo perfeito. Os
resultados de simulacdo mostram que o esquema proposto € robusto na presenca de nodos
freeriders (que sempre desertam do esquema cooperativo) e ruidos (ou erros), apesar de
existir uma troca entre a existéncia de fortes incentivos e a tolerincia a ruidos. Os autores
também mostram que um sistema de reputacdo ndo confidvel que monitora apenas uma
fracdo dos eventos de roteamento pode ainda assim ser efetiva, com a condi¢do de que a
punicdo seja suficientemente severa.

Feldman et al. (2004) modelam sistemas P2P utilizando o Dilema do Prisioneiro
Generalizado. No jogo proposto, um jogador € o cliente e o outro jogador é o servidor,
e apenas a decisdo do servidor € significativa para o resultado da transacdo. Um jogador
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pode ser um cliente em um jogo e um servidor em outro. Os autores propuseram uma
funcdo de decisao reciproca como base para um conjunto de técnicas de incentivo. As
técnicas propostas sdo totalmente distribuidas e incluem: selecao diferenciada de servidor,
histéricos compartilhados, reputacdo subjetiva, politica adaptativa a nodos sem histérico
e histdricos de curta duracdo. Através de simulagdes, os autores mostraram que estas
técnicas podem levar um sistema de usudrios a niveis quase 6timos de cooperacdo. O
papel passivo do cliente na versdo generalizada do Dilema do Prisioneiro faz com que
0 jogo proposto pelos autores seja semelhante ao Jogo do Ditador (BOLTON; KATOK;
ZWICK, 1998). Como o papel do cliente € totalmente passivo, entdo ele ndo tem entradas
estratégicas que contribuam para o resultado do jogo. Sendo assim, assim como no jogo
do Ditador, pode-se concluir que a versao generalizada do Dilema do Prisioneiro proposta
no artigo nao pode ser considerada formalmente um jogo, conforme o termo usado na TJ.
Para ser um jogo, o resultado de cada jogador deve depender das acdes de pelo menos
um dos outros jogadores. Como nesse caso o resultado do jogador depende apenas de
suas proprias agoes, esta situagdo estd relacionada a Teoria de Decisdo e ndo a Teoria de
Jogos. Além disto, em especial, esta versdo do Dilema do Prisioneiro ndo captura alguns
aspectos essenciais de aplicacdo de live streaming em peer-to-peer, tais como requisitos
de tempo e topologia da rede de sobreposic¢ao.

O trabalho de Menasché, Figueiredo e Souza e Silva (2005) explora o cendrio onde
um ndmero de aplicagdes egoistas dividem um enlace congestionado e dinamicamente
adaptam suas estratégias para maximizar a qualidade da midia entregue a seus respec-
tivos usudrios. Os autores estudam o ponto de equilibrio de tais sistemas, € 0 processo
dindmico pelo qual as aplicacdes adaptam suas taxas. Para caracterizar este processo,
os autores propdem um modelo de jogos dindmico em duas camadas baseado em mode-
los evoluciondrios. Os modelos evoluciondrios determinam como as taxas de dados das
aplicacdes evoluem com o tempo, enquanto os modelos de desempenho sdo usados para
quantificar a qualidade instantanea da midia. Os autores fornecem avaliagdes numéricas
e analiticas do modelo proposto. A principal contribui¢do do trabalho € o framework do
modelo, o qual combina modelos evoluciondrios da Teoria de Jogos com modelos de de-
sempenho que permitem entender o comportamento de aplicagdes (ou usudrios) egoistas.

O artigo publicado por Oualha e Roudier (2008) discute a eficiéncia de usar auditoria
como um incentivo para reduzir freeriders em aplicacdes de armazenamento em redes
P2P. Assim como em uma aplicacdo de compartilhamento de arquivos em P2P, incen-
tivos para a cooperacdo devem ser usados a fim de evitar o comportamento egoista dos
nodos (evitar que os nodos peguem uma ‘“carona’ na aplicagdo armazenando seus dados
em outros nodos sem contribuir para a infra-estrutura de armazenamento). Os protocolos
de verificacdo remota de dados tém como objetivo auditar os nodos para detectar aqueles
que se comportam mal e dizem armazenar algum dado que na verdade eles destruiram.
Os autores afirmam que tais protocolos de auditoria formam a base para um mecanismo
eficiente de incentivo a cooperacao, pois a auditoria fornece informagdes sobre o com-
portamento dos nodos. Desta forma, ela também pode ser utilizada pelos nodos da apli-
cacdo para decidirem se eles devem cooperar ou ndo com um outro nodo. Os autores
entdo avaliam este mecanismo usando um modelo evoluciondrio de jogo, descrevendo
a evolucdo das estratégias em grandes populacdes como um resultado de muitas intera-
coes locais, cada uma envolvendo um pequeno nimero de individuos randomicamente
selecionados. Eles utilizam este modelo para estudar sob quais condi¢cdes uma estraté-
gia baseada em auditoria vence as estratégias egoistas. Os autores demonstram que uma
estratégia baseada em auditoria (chamada de “discriminate”) pode dominar ou superar a
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estratégia freerider. A estratégia “discriminate”, sob algumas condi¢des, € uma estratégia
evolucionariamente estdvel na aplicacdo de armazenamento de dados em redes P2P.

O trabalho de Pai et al. (2005) apresenta o Chainsaw, um protocolo de multicast
no nivel de aplicacdo em redes P2P que utiliza a topologia em malha como rede de so-
breposicdo para transmissdo de contetido. No protocolo Chainsaw, os nodos sdo notifica-
dos dos novos pacotes pelos seus vizinhos e devem requisitar explicitamente cada pacote
de seus vizinhos para poder recebé-los. Desta forma, a duplicacdo de dados pode ser
praticamente eliminada. Como esta dissertacdo utiliza grandemente os conceitos deste
protocolo, ele serd visto com mais detalhes na secao 4.3.2.

O trabalho de Haridasan, Jansch-Porto e van Renesse (2008) descreve um sistema de
auditoria projetado para encorajar a troca de dados em aplicagdes de live streaming em
redes P2P. A auditoria € empregada para assegurar que os nodos corretos sejam capazes
de receber pacotes mesmo na presenca de nodos oportunistas - nodos que nao fazem
upload de dados de forma suficiente. E demonstrado que o sistema de auditoria escala
bem quando comparado a solugdes prévias do tipo “olho-por-olho” (tit-for-tat). A secao
4.4.1 fornece mais detalhes sobre este sistema de auditoria.
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4 O CENARIO: APLICACOES DE LIVE STREAMING EM
REDES PEER-TO-PEER

As aplicacoes de live streaming em redes peer-to-peer precisam de muito desempenho
em relacdo a largura de banda - em geral, na ordem de centenas de kilobits por segundo.
Além disto, tém requisitos de tempo estritos - os dados devem ser disseminados levando
em consideracao limites méximos de laté€ncia. Quanto menor a laténcia, maior a sensacao
de vivacidade percebida pela audiéncia. Os requisitos de tempo requerem entrega pontual
dos pacotes para assegurar uma boa qualidade de playback. Consequentemente, as apli-
cacoes de live streaming sao muito mais sensiveis a nodos maliciosos do que as aplicacdes
de compartilhamento de arquivos, por exemplo. Assim, uma aplicac¢do de live streaming
em P2P precisa maximizar a eficiéncia de comunicagdo de dados e ser resiliente a ataques
que comprometam a entrega do servico. A aplicagdo também deve ser capaz de lidar com
alta rotatividade em uma grande populag¢do de nodos (LIU et al., 2007).

As aplicacgoes de live streaming em redes P2P, dependendo de suas caracteristicas (por
exemplo, topologia da rede de sobreposicao e protocolo de disseminagdo de dados), ofe-
recem servigos com qualidades diferentes. O objetivo principal deste capitulo € mostrar o
“mundo real”, ou seja, mostrar as caracteristicas de diferentes aplicacdes de live streaming
em redes P2P. O modelo proposto no capitulo 6 € uma abstracdo do cendrio apresentado
neste capitulo.

4.1 Funcionamento geral das aplicacoes de live streming em P2P

O objetivo das aplicagdes de live streaming em redes P2P € fornecer um servico de
multicast no nivel de aplicac@o. Estas aplicacdes tipicamente possuem um tnico nodo de
origem de dissemina¢do de dados, chamado de fonte. A fonte gera pacotes com niimeros
sequenciais monotonicamente crescentes, 0s quais 0s USUarios usam para reorganizar cor-
retamente os pacotes para reproduzir o playback. A fonte gera os pacotes a uma taxa
constante, chamada de taxa de stream. A disseminacdo dos pacotes gerados pela fonte (o
stream de dados) é feita por uma rede P2P, onde cada nodo da rede ajuda retransmitindo
0s pacotes para outros nodos, ndo sobrecarregando, desta maneira, a fonte. O endereco
da fonte é previamente conhecido, servindo de ponto de entrada para novos usudrios.

4.2 Topologia das redes de sobreposicao

De maneira geral, a rede de sobreposicao das aplicacdes de live streaming pode ter
duas topologias diferentes: topologia baseada em &arvore e topologia em malha (YIU;
JIN; CHAN, 2007; LIU; GUO; LIANG, 2008) ou derivadas destas. Estas topologias sdo
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descritas a seguir.

e Topologia baseada em arvore - esta topologia tem uma estrutura bem organizada

(com relacdo pai-filho entre os nodos), na qual os nodos sdo organizados de forma
a montarem uma arvore, onde a fonte da transmissao de live streaming se encontra
na raiz da arvore. Esta topologia pode ser implementada de duas maneiras, que sdao
descritas abaixo.

1. Topologia de arvore unica - a topologia de arvore Unica para multicast tem
a vantagem de ser simples de implementar, porém possui problemas de tole-
rancia a falhas de enlace (existe um unico caminho entre a fonte e o grupo
de multicast), de sobrecarga dos nodos internos a drvore em relacdo aos no-
dos folha (os nodos internos redistribuem contetido para os nodos folha, que
apenas recebem conteddo) e vulnerabilidade a peer churn (a saida de nodos
pode interromper temporariamente a entrega de pacotes para todos os nodos
que fazem parte da sub-arvore na qual o nodo que saiu era raiz).

2. Topologia de arvores multiplas - a topologia de arvores multiplas foi proposta
para resolver o problema dos nodos folha ndo contribuirem com largura de
banda de upload. A topologia de drvores multiplas mantém mais de um ca-
minho de distribui¢do de contetido entre a fonte da transmiss@o e o grupo de
multicast, ou seja, ao invés de uma unica drvore de distribuicdo, multiplas
sub-drvores sdo construidas. Cada nodo se junta a todas as sub-arvores para
receber dados, e possui posi¢cdes diferentes em sub-arvores diferentes. Ele
pode ser um nodo interno em uma sub-arvore e ser um nodo folha em outra
sub-drvore. A largura de banda de um nodo € utilizada para fazer upload de
dados sempre que ele for colocado como um nodo interno em alguma sub-
arvore. Para alcancar uma utilizacdo alta da largura de banda dos nodos, o
nimero de sub-drvores na qual um nodo € colocado como nodo interno deve
ser ajustado de forma proporcional a sua largura de banda de upload. Os pro-
blemas de tolerancia a falhas e balanceamento de carga da estrutura em arvore
Unica sdo solucionados, porém € uma tarefa dificil manter as vérias drvores de
multicast.

e Topologia em malha - ndo se baseia em nenhuma estrutura regular para distribui¢ao

de conteido para um grupo de usudrios. Na topologia em malha, os nodos nio
estdo confinados a uma topologia estética de distribuicao de contetido - os nodos
estabelecem e terminam as parcerias com outros nodos dinamicamente. Em um
dado momento, um nodo mantém relagdes de parceria com multiplos nodos vizi-
nhos. Um nodo pode fazer download/upload de dados de/para multiplos vizinhos
simultaneamente. Se um nodo vizinho sai, o nodo ainda pode fazer download de
dados dos vizinhos restantes. Ao mesmo tempo, 0 nodo ird encontrar novos Vvizi-
nhos para manter o nivel desejado de conectividade. Como muiltiplos vizinhos sdo
mantidos pelos nodos, essa topologia € bastante robusta a peer churn.

4.3 Protocolos para disseminacio de contetido ao vivo em redes P2P

Os protocolos para disseminacdo de conteido multimidia estdo intrinsecamente liga-

dos a rede de sobreposicao adotada pela aplicagdo de live streaming. Os principais proto-
colos sdo descritos abaixo.
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4.3.1 Protocolos para topologia em arvore

Tipicamente, os protocolos de dissemina¢do de conteido ao vivo da topologia de ar-
vore Unica apenas exigem que um nodo, ao receber dados de seu nodo pai, envie direta-
mente os pacotes recebidos para os seus nodos filhos. Ou seja, o nodo recebe dados de seu
nodo pai, no nivel acima, e passa adiante os dados para os seus filhos, no nivel abaixo. Na
topologia de drvores multiplas, o stream de dados € dividido em substreams, e cada sub-
stream € transmitido por uma sub-drvore diferente. Assim, ao invés de uma dnica arvore
de distribuicdo, multiplas sub-arvores sdo construidas, uma para cada substream. Dentro
de cada sub-arvore, o substream correspondente € transmitido nivel a nivel na sub-arvore,
da origem da transmissao até os nodos folha. Apesar da divisao do stream de dados, o
protocolo € o mesmo das topologias de arvore tinica, em que um nodo recebe dados de
um nodo pai, no nivel acima, e re-envia os dados recebidos para os seus nodos filhos, no
nivel abaixo (LIU; GUO; LIANG, 2008).

4.3.2 Protocolos para topologia em malha

Os protocolos epidémicos sdo utilizados em redes de sobreposi¢do com topologia em
malha. Nos protocolos epidémicos tradicionais, um nodo escolhe aleatoriamente um sub-
conjunto de nodos alvo e envia os dados recém recebidos a eles. Ao mesmo tempo, o nodo
recebe dados de outros nodos. A escolha aleatéria de alvos para repassar dados fornece
resiliéncia a falhas. Porém, o protocolo epidémico tradicional (também chamado push-
based gossip) ndo é adequado por causa da duplicacdo excessiva de dados no processo de
aleatdrio de disseminacdo. Um nodo pode transmitir dados que o destinatério ja possui,
assim como € possivel que dois nodos enviem dados idénticos para o mesmo destinatario.
Ao invés do protocolo epidémico do tipo push-based gossip, um protocolo epidémico do
tipo pull-based (como Chainsaw, proposto por Pai et al. (2005), o qual sera detalhado a
seguir) é mais apropriado para ser utilizado em aplicacdes de media streaming em P2P
porque naturalmente evita a redundancia na transmissdo de dados. Os protocolos pull-
based sao adotados porque reduzem grandemente a redundancia de transmissao de dados
dos protocolos epidémicos tradicionais. O funcionamento geral dos protocolos do tipo
pull-based é baseado na troca periddica de disponibilidade de informacao entre vizinhos
(um subconjunto de nodos escolhidos para a troca de dados). Ao receber a informacao de
disponibilidade de dados de um nodo x, um nodo y escolhe um dos segmentos de dados
que ndo possui e envia uma requisicdo do segmento de dados para x. Entdo, logo que for
possivel, x entrega o segmento de dados solicitado por y.

Como ocorre nos protocolos epidémicos, no Chainsaw, cada nodo (inclusive a fonte)
interage somente com um subconjunto de nodos, que sdo caracterizados como seus vizi-
nhos. E importante salientar que a fonte ndo transmite todos os pacotes gerados a cada
um de seus vizinhos. Isto evita que os nodos vizinhos da fonte ndo queiram repassar
pacotes por terem acesso imediato a todo o conteido. Toda vez que um novo pacote
¢ gerado, a fonte transmite uma mensagem de notificacdo com o objetivo de informar
seus vizinhos da existéncia do novo pacote. De maneira andloga ao comportamento da
fonte, a cada novo pacote recebido, 0os nodos enviam uma mensagem de notificacdo para
seus vizinhos, informando-os que possuem novos pacotes de dados. Desta maneira, cada
nodo sabe quais os pacotes que seus vizinhos possuem. Os nodos solicitam os pacotes de
seus vizinhos a medida que estes sdo necessarios. Levando em conta as disponibilidades,
cada nodo escolhe randomicamente a qual vizinho ird solicitar um pacote. O nodo deve
retornar o pacote solicitado dentro de um certo limite de tempo, apds o qual o pacote
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solicitado tornar-se-4 inutil para o receptor. Cada nodo mantém controle de quais pacotes
ele requisitou de cada vizinho e evita duplicar requisi¢cdes do mesmo pacote a multiplos
vizinhos para evitar o recebimento de pacotes duplicados. Os nodos mantém controle das
requisicoes pendentes de seus vizinhos e enviam os pacotes correspondentes assim que a
largura de banda permita. Os nodos também limitam superiormente o nimero de requi-
sicdes pendentes de cada vizinho. Isto assegura que o atendimento das requisi¢des seja
distribuido de forma aproximadamente homogénea entre todos os vizinhos. Cada nodo
mantém uma janela de interesse de tamanho constante, que se movimenta para frente
(uma “janela deslizante™) a uma taxa igual a taxa de stream da fonte. Se um pacote ndo
tiver sido recebido no tempo em que ele ainda estd dentro da janela, entdo o nodo ird con-
siderar aquele pacote perdido e ndo ird mais tentar obté-lo de seus vizinhos. O fluxograma
da figura 4.1 fornece uma visao simplificada do funcionamento do protocolo Chainsaw.

4.4 Mecanismo de controle de comportamento

Em qualquer ambiente colaborativo, é esperado que as trocas entre 0s participantes
sejam justas. Contudo, frequentemente tal cooperacdo ndao acontece espontaneamente.
Assim, sdo adotados mecanismos de controle com o objetivo de estimular que os par-
ticipantes do ambiente se comportem de maneira adequada. O principio basico destes
mecanismos visa conter o desejo humano de desertar enquanto todos 0s outros membros
cooperam (para evitar a “tragédia dos comuns” ). Por ser um ambiente colaborativo,
espera-se que um nodo que se junte a aplicacdo de live streaming disponibilize uma parte
de sua largura de banda para fazer upload de dados para outros nodos. A “tragédia dos
comuns” em uma aplicacdo de live streaming pode acontecer quando os nodos participan-
tes fazem muito mais download de pacotes do que upload (os usudrios agem de maneira
egoista). Em live streaming, o objetivo dos mecanismos de controle é diminuir a qua-
lidade de playback dos nodos egoistas, incentivando-os, desta forma, a seguirem o pro-
tocolo. Também € necessdrio que sejam agregados mecanismos adicionais para prevenir
que nodos defeituosos ou maliciosos atrapalhem a aplicacao.

4.4.1 Sistema de auditoria

O objetivo de um sistema de auditoria € encorajar a troca de dados entre os nodos da
aplicacdo. Como as aplicacdes de live streaming populares na Internet possuem cédigo
fechado, ndo foram localizadas, até o momento de conclusdo deste trabalho, informagdes
disponiveis sobre a existéncia e, se incorporado, como seria a atua¢do do sistema de au-
ditoria destas aplicagdes. Porém, devido a grande quantidade de nodos na aplicagdo, €
razodvel pensar que tal sistema de auditoria deveria utilizar uma abordagem probabilis-
tica, como a proposta por Haridasan, Jansch-Porto e van Renesse (2008). E importante
salientar também que, ao se incorporar um sistema de auditoria a aplicacdo, os procedi-
mentos adotados deveriam levar em consideracao a possivel ocorréncia de falsos positivos
e falsos negativos, para evitar acdes punitivas a nodos inocentes € manter um nivel ade-
quado de identificacao de oportunistas.

A “tragédia dos comuns” teve origem no estudo da terra por pastores na Idade Média. No cendrio des-
crito, existem terrenos baldios onde os criadores de gado podem levar seus rebanhos para pastar livremente.
Porém, existe um limite para colocar um rebanho em um terreno. A partir de um certo nimero de cabecas,
0 pasto se torna escasso, € o gado passa a nao engordar, podendo até morrer. Para cada pastor, individu-
almente, sempre € vantajoso colocar mais uma cabega de gado no terreno. Do ponto de vista individual,
apenas uma cabeca de gado a mais ndo fard diferenca, mas se todos os pastores agirem assim, ao final o
pasto ficara inutilizavel para todos, e todo o grupo saird prejudicado. Toda politica de prote¢do ao meio
ambiente tem um mecanismo “anti-tragédia dos comuns” embutida (MARINHO, 2005).
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O sistema de auditoria proposto por Haridasan, Jansch-Porto e van Renesse (2008) de-
termina um limiar varidvel de upload de pacotes com a qual um nodo deve contribuir para
permanecer na aplicacdo. Os nodos sdo for¢ados a fornecer informagdes com respeito a
quantidade de pacotes enviados para os vizinhos e recebidos destes, e o sistema de audi-
toria € responsavel por detectar e remover os nodos que ndo cumprem as especificagdes
do sistema em termos de contribuicdo e fornecimento de informacdes. Este sistema de
auditoria utiliza dois componentes: auditores locais e globais. Os auditores locais sao
executados nos nodos participantes do sistema, e portanto ndo sdo confidveis, visto que
se um nodo € malicioso, ele pode relatar dados falsos. Os auditores globais sdo compo-
nentes confidveis que sdo executados em nodos externos dedicados. Podem existir poucos
ou apenas um auditor global. Os auditores locais tém as fungdes de publicar o histérico
de troca de dados do nodo hospedeiro, e realizar auditoria nos histéricos dos nodos vi-
zinhos ao nodo hospedeiro. Se a quantidade de dados enviada pelos nodos vizinhos nao
satisfizer o limiar de upload, ou se o conjunto de pacotes que os nodos vizinhos afirmam
ter enviado e recebido ndo corresponderem especificamente ao conjunto de dados que o
nodo hospedeiro registra ter recebido e enviado para os vizinhos, entdo o auditor local
faz uma acusacgdo contra o nodo vizinho ao auditor global. Os auditores globais t€ém as
fungdes de definir o limiar de upload de pacotes com a qual um nodo deve contribuir
para permanecer na aplicacdo, e desconectar do sistema os nodos que se comportam mal.
Os valores definidos ndo sdo divulgados para que nao sejam usados como referéncia por
nodos egofstas. Assim, através das observagdes das interagdes, os auditores globais do sis-
tema de auditoria definem o melhor valor para o limiar de upload dos nodos em qualquer
tempo da sessdo, e tomam a decisdo final com respeito a puni¢do dos nodos acusados
como incorretos pelos auditores locais. O “melhor valor” tem por objetivo definir um
parametro que permita operagdo com qualidade adequada aos usudrios e evitar os falsos
positivos. O sistema de auditoria referenciado emprega trés modos de operagdo para de-
terminar o limiar de upload dos nodos. Estes modos de operacdo sdo: Fixo, Gradual e
Baseado em Percentual. O modo Fixo utiliza um limiar ndo varidvel (por exemplo, lzmiar
=0,6). O modo Gradual comeg¢a com um valor inicial, por exemplo lzmiar = 0,5, aumen-
tando o limiar de upload apenas se o sistema estd comprometido. Os auditores globais
tiram amostras do sistema para identificar a taxa média de download dos nodos, e se este
valor é considerado baixo, eles aumentam o limiar de upload. Uma vez que a taxa média
de download alcance novamente um nivel satisfatério, o limiar pode ser reduzido ao seu
valor inicial. O modo Baseado em Percentual também utiliza a taxa média de download
dos nodos para detectar se o limiar deve ser alterado ou ndo. O valor inicial do limiar €
nulo (limiar = 0) e o novo limiar € escolhido das taxas de upload das amostras. Apos
cada coleta de amostras, se o sistema parecer estar comprometido, as taxas de upload
coletadas sdo ordenadas e o valor dividindo os 10% menores € usado como o novo limiar
de upload.

4.4.2 Outros mecanismos de controle de comportamento

Um ataque Sybil acontece quando um nodo tenta obter mais de uma identidade na
rede (DOUCEUR, 2002). Para diminuir a ameaca dos ataques Sybil em aplicacdes em
redes P2P, inclusive live streaming, é preciso dificultar para um participante a obtencao de
multiplas identidades. Existem algumas técnicas para tentar combater este tipo de ataque
(YU et al., 2006; ROWSTRON; DRUSCHEL, 2001), e a mais simples (mas ndo a mais
eficiente para controlar este tipo de ataque) € limitar uma identidade a um endereco IP.

Em geral, as aplicagdes em redes P2P ndo mantém identidades permanentes, per-
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mitindo que usudrios entrem na aplicacdo de maneira rpida e facil. Assim, na maioria
dos sistemas P2P, as identidades t€ém baixo custo (ou mesmo custo zero) para estimular
o crescimento da rede, uma vez que incentiva a entrada de participantes no sistema. Es-
pecificamente em aplicagdes de live streaming, deve-se permitir que os nodos entrem em
qualquer ponto da transmiss@o. Porém, identidades de baixo custo deixa a aplicagdo vul-
neravel a ataques do tipo whitewashing (FELDMAN et al., 2006), onde um nodo sistema-
ticamente entra na aplicacio apds ter sido desconectado por mau comportamento. Nodos
whitewashers podem levar o sistema ao colapso se nao forem devidamente punidos. In-
felizmente, nao € trivial diferenciar um nodo recém-chegado legitimo de um whitewasher
em aplicacdes em redes P2P. Existem duas maneiras de se combater ataques whitewashing
em redes P2P. A primeira € exigir a utilizagao de identidades com custo zero, mas insubs-
tituiveis, por exemplo, através da atribuicdo de identidades por uma autoridade central
de confianca. Na auséncia de uma autoridade central, pode-se impor um custo inicial
de entrada a todos os recém-chegados, os legitimos e os whitewashers. O custo de uma
nova identidade deve ser customizado de forma a ndo desincentivar novos usudrios a en-
trarem na aplicacdo, devido ao longo tempo de espera, € a0 mesmo tempo desestimular
os usudrios que pretendam se utilizar de ataques do tipo whitewashing (FELDMAN et al.,
2006, 2004). Além disso, € necessario considerar a heterogeneidade de dispositivos com
capacidades computacionais muito diversas.

4.5 Outras caracteristicas

A maior parte das aplicacdes de live streaming em producgdo é de propriedade de al-
guma empresa de desenvolvimento (proprietary) e de codigo fechado. Em termos de
configuracdo de rede, a maioria delas disponibiliza poucas opc¢des de parametrizagao.
A aplicacdo PPLive (2007) permite algumas configuracdes de rede, como escolher a
largura de banda do nodo dentre uma lista de opcdes disponiveis, 0 nimero maximo
de conexdes por canal e o nimero maximo de conexdes concorrentes. Outras aplicacoes
como Coolstreaming (2005), PPMate, SopCast (2007) e TVUplayer (2005) nao permitem
qualquer configuracao de rede por parte dos usudrios.

Assim como acontece com outras aplicagdes em redes P2P, € razodvel esperar que
nem todos os nodos da aplicagdo se comportem de maneira correta. Os usudrios, por
diversas razdes, podem procurar maneiras de alterar/configurar a aplicagdo cliente para
alcancarem seus objetivos. Com variagdes quanto a nomenclatura e forma de agrupa-
mentos, em geral, os usudrios das aplicagcdes de live streaming sdo classificados em trés
classes (HARIDASAN; JANSCH-PORTO; RENESSE, 2008), que sdo descritas abaixo:

e Corretos - os nodos desta classe sao considerados plenamente cooperativos e seguem
o protocolo como dado originalmente.

e Oportunistas - os nodos desta classe sdo considerados egoistas porque procuram
economizar largura de banda fazendo menos upload de dados do que eles teriam
que fazer caso seguissem o protocolo da aplicacdo. Um nodo freerider é um nodo
oportunista extremo que sempre faz upload igual a zero.

e Bizantinos - os nodos desta classe podem expressar qualquer tipo de comporta-
mento. Eles podem ser maliciosos ou apenas defeituosos ou mal configurados. E
amplamente aceito que nao € possivel antecipar todas as formas de desvio do pro-
tocolo pelos nodos bizantinos. O trabalho de Haridasan e van Renesse (2006) uti-
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liza um modelo simplificado que fornece quatro possibilidades de comportamento
bizantino:

1) o nodo age como se tivesse falhado por colapso (CRISTIAN, 1991), néo re-
quisitando e nem repassando pacotes;

i1) onodo requisita pacotes, mas nao repassa pacotes para os vizinhos, ou seja, faz
upload igual a 0 (zero) - este comportamento € similar ao do nodo freerider,
mas as motivagdes do nodo bizantino sdo completamente diferentes;

iii) o nodo solicita muitos pacotes aos seus vizinhos, sobrecarregando-os - sob
este ataque, os nodos sobrecarregados t€m menos recursos para responder a
requisicoes vélidas de outros nodos;

iv) uma combinacdo dos comportamentos ii) € iii) - 0 nodo n@o repassa pacotes e
sobrecarrega os vizinhos.

Algumas consideracdes devem ser feitas acerca da classificacdo dos nodos em live
streaming. E razodvel esperar que os nodos classificados como corretos possuam uma
versao nao alterada da aplicacdo de live streaming cliente. Os nodos classificados como
oportunistas possuem versoes da aplicagdo cliente alteradas com o propdsito de economi-
zar largura de banda de upload (ou pelo menos customizadas de maneira egoista, quando
a aplicagdo permite customizacdes de rede) da aplicagado de live streaming. Os nodos clas-
sificados como bizantinos possuem versdes da aplicacdo cliente alteradas com o propdsito
de atrapalhar a aplicacdo de algum modo (um nodo malicioso), ou pode ser apenas uma
aplicacao cliente defeituosa. Assim, um nodo bizantino atrapalha o funcionamento da
aplicacao de maneira imprevisivel.

Os nodos das aplicacdes de live streaming em P2P ndo t€ém obrigacao de se manter in-
teressados e, portanto, vinculados a aplicagdo. Deve-se prever uma participac¢ao dindmica
destes por muitas razdes diferentes, visto que existem vérios fatores que influenciam a en-
trada e saida de nodos da aplicagdo, tais como a popularidade do conteudo transmitido, a
duracdo dos programas e o hordrio de transmissdo. A prépria qualidade de playback pode
influenciar a saida de nodos, quando esta for insatisfatéria. Existem alguns estudos que
indicam que cerca 90% dos nodos conectados a transmissdes de programas populares e
nao populares permanecem, em média, menos de 90 minutos conectados ao sistema (HEI
et al., 2007; SILVERSTON; FOURMAUX, 2006; VU et al., 2007). Porém, é razoavel
pensar que os usudrios nao bizantinos que participam de uma aplicacao de live streaming
tenham interesse em manter uma qualidade de playback satisfatoria enquanto estiverem
no sistema.
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5 O SIMULADOR DE LIVE STREAMING: ANALISE ES-
TATISTICA DE DOWNLOAD E UPLOAD

Este capitulo € destinado a apresentar uma andlise estatistica do download e upload do
simulador de live streaming utilizado neste trabalho, o qual foi apresentado inicialmente
por Haridasan e van Renesse (2006) e Haridasan, Jansch-Pérto e van Renesse (2008). O
objetivo deste capitulo é obter parametros para a comparagao das caracteristicas de down-
load e upload de uma aplicacdo de live streaming com as caracteristicas de download e
upload obtidas do simulador de Teoria dos Jogos Evoluciondrios, o qual serd apresentado
no capitulo 7.

5.1 Descricao do simulador

O simulador de live streaming € escrito em Java e utiliza o protocolo Chainsaw, con-
forme descrito na subsecdo 4.3.2, como o protocolo para disseminacdo de contetido ao
vivo entre os usudrios da rede P2P. Desta forma, no restante desta dissertacdo, este si-
mulador sera referenciado como simulador do Chainsaw, ou apenas Chainsaw, quando o
contexto estiver claro que se refere ao simulador e ndo ao protocolo.

O simulador do Chainsaw organiza os nodos em uma topologia em malha, a qual é
criada ao estilo do Fireflies JOHANSEN; ALLAVENA; RENESSE, 2006). O Fireflies é
um protocolo para dar suporte a uma rede de sobreposicao tolerante a intrusao, onde cada
um dos participantes tem um visdo completa dos nodos ativos na rede. Uma desvantagem
6bvia de fornecer a todos os nodos da rede uma visdo completa dos nodos participantes
da aplicacdo é uma diminuicdo da escalabilidade. Porém, os autores acreditam que o
Fireflies pode escalar facilmente para milhares de nodos e que isso € suficiente para o
funcionamento de muitas aplicacdes em redes P2P. Assim como proposto no Fireflies, o
conjunto de nodos vizinhos a um determinado nodo no simulador do Chainsaw ¢é definido
utilizando-se anéis, sendo que o nimero médio de vizinhos de cada nodo no Chainsaw
¢ igual a duas vezes o numero de anéis. Os anéis (o nimero de anéis € um parametro
do Chainsaw) sdo estruturas circulares de enderecamento nos quais todos os nodos sao
posicionados. Os anéis sdo utilizados para criar a rede de sobreposi¢cdo em malha, e o
posicionamento dos nodos nos anéis € feito de forma que, em cada anel, a organizacao
dos mesmos seja diferente (com alta probabilidade). Um nodo ordena os membros em
cada anel no sentido hordrio, com ele mesmo na posi¢@o 0 (zero), o seu primeiro sucessor
na posi¢do 1 e assim por diante. A idéia bésica do protocolo é que um nodo monitore, em
cada anel, seu sucessor ativo de mais baixa posicdo. A rede de sobreposi¢cdo em malha
simulada pelo Chainsaw ¢ estdtica, ou seja, uma vez estipulados os vizinhos de cada
nodo, a relagdo de vizinhanga € mantida constante em toda a sessdo de live streaming,
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independentemente do desempenho (em relacio a quantidade de upload de pacotes) dos
nodos vizinhos.

A versdo original do simulador do Chainsaw foi alterada para simular as trés classes
de usudrios comumente encontradas em aplicacdes de live streaming, como descritas na
secdo 4.5: 1) corretos; i1) oportunistas; e iii) bizantinos (os quatro tipos de ataques).
Porém, para esta andlise estatistica, ndo serdo simulados ataques a rede, ja que o objetivo
deste capitulo € fazer uma andlise da aplicacdo de live streaming em condi¢des normais
de funcionamento. Assim, em todas as simulac¢des deste capitulo, as redes sao formadas
inteiramente por nodos corretos.

O simulador do Chainsaw foi executado utilizando a IDE (Integrated Development
Environment) Eclipse em um computador PC de arquitetura Intel, processador Intel Core
2 Duo de 1.83GHz, 2GB de memoéria RAM e sistema operacional Windows Vista Home
Premium. Este simulador utiliza varios parametros para configurar uma sessao de live
streaming. Os principais sdo descritos na tabela 5.1. Para este trabalho, alguns parametros
foram pré-estabelecidos e utilizados sem variacdes em todas as simulacdes deste capitulo.
Os valores dos pardmetros fixos também sd@ao mostrados na tabela 5.1.

Tabela 5.1: Principais pard@metros do simulador do Chainsaw

Parametro Descricao Valor
N Nuimero de nodos -
PACKETSIZE Tamanho do pacote de dados | 10 kb
(em kilobits)
MCASTRATE Taxa de stream 500 kbps
NONSENDERATTENDRATIO Capacidade médxima de 1,1 . MCASTRATE
upload dos nodos =550 kbps
(exceto a fonte)
SENDERATTENDRATIO Capacidade médxima de 4,0 . MCASTRATE
upload da fonte = 2.000 kbps
SEEDNEIGHBORS Numero de vizinhos da 20
fonte
kMax Numero médio de vizinhos | 6
dos nodos (exceto a fonte)
MCASTWINDOWSIZE Janela de disponibilidade 10s
(em segundos)
MCASTINTERESTWINDOWSIZE | Janela de interesse (em 8s
segundos)
LAN_LATENCY Laténcia entre nodos 50ms
(em milisegundos)
MCASTTRANSMISSIONTIME Duracdo da sessdo (em 600s
segundos)
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5.2 Analise estatistica

A andlise estatistica realizada nesta secao utiliza redes com 125, 250, 500 e 1.000
nodos. Para cada tamanho de rede sao realizadas 30 execucdes do Chainsaw. Como os
processos de cria¢ao da rede de sobreposi¢ao e de disseminagdo de pacotes pelo Chainsaw
sdo estocdsticos, sdo realizadas 30 execucdes de simulacdo para se obter confianca nos
resultados obtidos.

A sessdo de live streaming foi fixada em 600 segundos, mas os dados colhidos para
andlise abrangem os segundos de 31 a 600 porque os primeiros 30 segundos sdo necessarios
para preencher completamente os buffers das janelas de disponibilidade e de interesse.

A figura 5.1 apresenta os histogramas da distribui¢do das taxas de upload dos nodos
em redes com 125, 250, 500 e 1.000 nodos. A constru¢do de histogramas tem carater
preliminar em muitos estudos estatisticos € € um importante indicador de como € a dis-
tribuicdo dos dados analisados. O eixo X corresponde as taxas de upload dos nodos,
que sao agrupadas em classes para comporem os retangulos do histograma, e o eixo Y
corresponde a respectiva frequéncia da classe da taxa de upload, ou seja, corresponde a
quantidade de nodos inseridos em determinada classe da taxa de upload. Os dados dos
histogramas correspondem a taxa média de upload de cada nodo participante da sessdo
de live streaming, ou seja, corresponde a taxa média de upload de cada nodo da rede
nos 570 segundos da sessao (600 segundos menos 30 segundos iniciais). Além disto,
os dados dos histogramas sdo obtidos de 30 execu¢des do Chainsaw, ou seja, cada his-
tograma contém dados de upload de 30 vezes o nimero de nodos na rede (por exemplo,
30 vezes 125 = 3.750 nodos). Assim como observado por Haridasan, Jansch-Porto e van
Renesse (2008), detectou-se que existem discrepancias entre as quantidades de upload
efetivamente doadas pelos nodos da aplicacdo. Idealmente, para manter a justica no con-
sumo de banda dos nodos, seria desejavel que todos os nodos fizessem upload de dados
0 mais proximo possivel da taxa de stream. Porém, como pode ser observado na figura
5.1, na realidade alguns nodos fazem upload abaixo da taxa de stream, enquanto outros
fazem upload a taxa méxima definida pela aplicagdo. A posicdo fisica dos nodos no sis-
tema é uma fator que influencia esta discrepancia. Devido a posic¢ao fisica dos nodos na
rede, alguns nodos terminam participando mais ativamente no processo de disseminagao,
enquanto outros terminam contribuindo com menos. Esta discrepancia € observada ape-
sar de todos os nodos estarem seguindo o protocolo Chainsaw como dado originalmente.
Como pode ser observado nos gréficos, a taxa de upload em torno de 75% da taxa de
stream € a taxa minima de upload que comeca a ser significativa em termos de nimero
de nodos. Este valor minimo observado da taxa de upload (75% da taxa de stream) é
importante porque serd utilizado como parametro de entrada para o simulador de Teoria
dos Jogos Evoluciondrios a ser apresentado no capitulo 7.

Neste trabalho, as variancias temporais do download e upload sdo utilizadas como
pontos de comparacao entre o simulador de TJE e o Chainsaw. Um aspecto importante
no estudo descritivo de um conjunto de dados é o da determinagdo da dispersdao dos dados
em relacdo a media. A dispersdo € importante porque dois conjuntos de dados diferentes
podem ter a mesma média, mas dispersdo de dados bastante diferentes. Desta forma,
o restante desta sec¢do € destinada a caracterizar as variancias de download e upload do
Chainsaw.
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Figura 5.1: Histogramas das taxas de upload

Sejam n,, 0 nimero de nodos da rede P2P, (y) € n, um nodo da rede, € n, 0 nimero de
execugdes coletadas para analise. Entdo, a variancia do download da execugdo ¢ no tempo
t (variancia temporal de download da execugio ), e a variancia do upload da execucao @
no tempo ¢ (variancia temporal de upload da execugdo i), respectivamente var(down);(t)
e var(up);(t), sdo definidas como segue.

var(down);(t) = (npll) i(downy) (t) — {down;(t)))? (5.1
var(u(0) = gy 3o 0) () 52

Onde down!”(t) e up!’ (t) correspondem, respectivamente, a taxa de download e

)

upload do nodo j, na execugdo i e no tempo ¢, e (down;(t)) e (up;(t)) correspondem
as médias do download e upload da execugdo ¢ no tempo ¢, as quais sdo calculadas da

seguinte forma:

(down;(t)) = nl i(downgj)(t)) (5.3)
(up(6)) = - S up (1) 54
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A partir das equagdes 5.1 e 5.2, a média da variancia temporal do download e upload
de todas as execugdes (30, neste caso), respectivamente var(down)(t) e var(up)(t), sdo
definidas como:

Ns

var(down)(t) = P F—] > Z down — (down;(t)))* (5.5)

11]1

ns Tp

var(up)(t) = i, — 1) > (up (t) — (upi(1)))? (5.6)

lel

Os gréficos 5.2 e 5.3 mostram a média da variancia temporal do download e upload,
com as respectivas barras de erro, de 30 execu¢des do Chainsaw com redes de 1.000
nodos. O erro é calculado através da férmula do erro padrao da média (se), e € computado
da seguinte forma:

sd(t)
Vn
onde sd(t) é o desvio padrdo da amostra e n é o tamanho da amostra (nimero de

execucoes, neste caso, 30 execugdes). Foi observado que a partir do tempo ¢ > ¢,,;,, onde
tmin ~ 30s, as variancias seguem uma lei de poténcia tal que:

se(t) =

(5.7)

var(down)(t) ~ tliown (5.8)

var (up)(t) ~ o (5.9

onde, Ogoyn = -0,161(2) € 0,, = -0,164(2), e (2) indica o erro, ou seja, os valores de
Odoun € Bup t€m erro 2 na terceira casa decimal. A lei de poténcia é um tipo especial
de relacdo matematica entre duas quantidades, na qual uma varidvel € proporcional a
uma poténcia da outra. Leis de poténcia sdo encontradas em fendmenos da natureza e
em fendmenos artificiais, tais como a distribuicao de terremotos, extincao de espécies e
crashes de bolsas de valores (GLERIA; MATSUSHITA; SILVA, 2004).

Com o objetivo de estudar o efeito de escala (quantidade de nodos na rede) na va-
riancia do download e upload, também foram calculadas as variancias para redes com
quantidade variada de nodos. Foi observado que a lei de poténcia se mantém, mas os va-
lores de 8450 € 6, nd0 sdo os mesmos. O tamanho da rede tem um efeito significativo no
expoente da lei de poténcia que rege a variancia do download e do upload nas aplicagdes
de live streaming em redes P2P. Como pode ser observado na figura 5.4, 6,,, ¢ mdximo
(0yp =-0,164(2)) na maior rede analisada (1.000 nodos), e € minimo (¢,,, = -0,230(2)) na
menor rede (125 nodos). Assim, a tendéncia de 6,,, € crescer juntamente com o tamanho
da rede. Porém, 6,,,,, tem um comportamento bastante diferente. 0y, € minimo (6 o.n
=-0,161(2)) na maior rede (1.000 nodos), € € maximo (¢ 4,y = -0,072(2)) em uma rede
de tamanho intermediario (rede com 250 nodos).
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Figura 5.2: Gréafico externo: variancia do download de 30 execugdes (rede com 1.000
nodos); gréfico interno: fit linear da variancia, com o respectivo valor 64, da lei de
poténcia
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Figura 5.3: Grafico externo: variancia do upload de 30 execucoes (rede com 1.000 nodos);
gréfico interno: fit linear da variancia, com o respectivo valor ¢, da lei de poténcia
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Figura 5.4: Valores de 04, (figura (a)) e 0, (figura (b)) para redes com 125, 250, 500 e

1.000 nodos
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6 O MODELO

Neste capitulo € proposto um modelo baseado em Teoria dos Jogos Evolucionarios
com o objetivo de investigar o cendrio de aplicacdes de live streaming em redes P2P.

6.1 Delimitacao do cenario

O cendrio em questdo é o de uma aplicacdo de live streaming em redes P2P, com
protocolo epidémico do tipo pull-based e topologia em malha, a qual varios usudrios se
juntam com o objetivo de assistir a uma determinada transmissdo. A aplicacdo € coo-
perativa, de forma que um novo usudrio deve ajudar a aplicacdo retransmitindo pacotes
para outros usudrios, visando manter, desta forma, a capacidade global de upload da apli-
cacdo. A aplicacdo cliente ndo permite customizagdo de rede, e espera que os usudrios
tenham largura de banda suficiente para fazer download e upload de pacotes a uma taxa
determinada pela aplicagdo. Assume-se que os usudrios das aplicacdes de live streaming
sdo0 usudrios que contratam um servi¢co de Internet de um ISP (Internet Service Provider)
para seus pontos de conexdo. Em geral, os ISPs fornecem conexdes assimétricas, sendo
que a largura de banda de download é normalmente muito maior que a largura de banda
de upload. Neste trabalho, por premissa, todos os usudrios sao homogéneos quanto ao
tipo de conexdo e respectiva capacidade de download/upload, e a largura de banda de
download € suficiente para assistir a transmissd@o. Cada usudrio possui uma funcdo de
utilidade bem definida, a qual relaciona a quantidade de upload e download da aplicacao
e fornece um indice de satisfacdo do usudrio com a aplicagdo utilizada. O objetivo da
fungdo de utilidade € modelar o desejo dos usudrios de Internet em assistir a transmis-
sdo de live streaming e ainda economizar largura de banda de upload para ser utilizada
em outras aplicacdes que consomem largura de banda, como aplicacdes de voz sobre IP
(VoIP) e de compartilhamento de arquivos. O processo dindmico acontece quando os
usudrios procuram alternativas para melhorar a sua satisfacdo (maximizar a sua funcdo de
utilidade). Uma alternativa surge quando uma aplicacao cliente diferente, disponibilizada
por terceiros, € colocada a disposicdo dos usudrios. Supde-se que 0s usudrios t€m uma
visdo limitada do sistema e das acdes dos outros jogadores, considerando-se o cendrio
de informacdo incompleta e imperfeita. Assume-se também que os usudrios ndo sdo ca-
pazes de fazer consideragdes de longo prazo sobre o impacto de determinada aplicacdo
cliente no desempenho da aplicacdo (usudrios “miopes”). Portanto, utilizam um processo
de tentativa e erro para a escolha de uma aplicacdo cliente.
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6.2 O jogo para modelagem do cenario de live streaming: descri¢ao
informal

O jogo proposto nesta se¢do visa capturar a interagdo que existe em aplicacdes de
live streaming que utilizam o protocolo do tipo Chainsaw, conforme descrito na subsecao
4.3.2, e que agrupam os nodos em uma topologia em malha para interagirem em grupo.
Este jogo pode ser visto como uma abstracdo de alto nivel do protocolo Chainsaw, e as
interacoes realizadas através do jogo sdo descritas pelo algoritmo 1.

Com o objetivo de explicar o jogo, considera-se inicialmente que todos os nodos sdao
“corretos”. Mais detalhes sobre o comportamento de nodos ndo corretos no contexto do
jogo sao fornecidos na secdo 6.3. Um nodo correto ajuda seus vizinhos fazendo upload
dos dados que foram requisitados por eles. Em contrapartida, o nodo espera que seus vi-
zinhos ajam da mesma maneira, fazendo upload de dados quando ele requisitar. Um nodo
correto s6 pode ajudar seus vizinhos se for classificado como “contribuinte”. A classifi-
cacdo de um nodo como contribuinte pode envolver outros parametros da aplicagdo, mas
para um estudo inicial serd considerada apenas a taxa de upload dos nodos. Assim, se a
taxa de upload do nodo estiver dentro dos limites mdximo e minimo estabelecidos pela
aplicagdo, entdo ele é classificado como contribuinte.

Cada nodo possui taxas de download e upload, as quais sdo alteradas dinamicamente
a medida que o nodo interage com os seus vizinhos. Deve-se lembrar que o download
de um nodo € composto pelo upload que seus vizinhos fazem para ele. Assim, nesta
secdo € proposto um jogo de vizinhanga cooperativa de individuos. O jogo € modelado
em rodadas de interagdo, e todo nodo ¢ da aplicac@o interage com os seus vizinhos em
cada interacdo it. Neste contexto, um nodo ¢ solicita ajuda a seus vizinhos quando sua
taxa de download estd abaixo da taxa de stream da aplicacdo, representada por 7. A
ajuda € recebida quando os nodos vizinhos de ¢ aumentam o upload, representando que
transmitem dados para o nodo 7, o qual, em consequéncia, tem a sua taxa de download
aumentada. A quantidade de upload que serd requisitada pelo nodo 7 € representada por
9 = Gmaz * T * C(it) + Gmin. Os parAmetros g,qz € Gman S0 utilizados para definir a quan-
tidade maxima de upload que podera ser requisitada, e com o objetivo de dar um caréter
aleatdrio a esta quantidade, a varidvel ¢,,,, é multiplicada por = = U|[0, 1], que é uma
varidvel uniforme pseudo-aleatéria. A fungio c(it) corresponde a uma fungao de “resfri-
amento” na troca de dados. Percebe-se, pela observacdo do simulador de live streaming,
que existe um decaimento da variancia temporal de upload e download, indicando que a
dispersao dos valores em relacdo ao download e upload médios cai com o tempo. Desta
forma, a fungdo c(it) € uma func@o ad hoc utilizada para tentar capturar essa caracteris-
tica do simulador do Chainsaw. No jogo proposto, um nodo ¢ solicita a ajuda g a um
numero aleatdrio de vizinhos 7, e divide a quantidade de dados requisitada entre os vizi-
nhos, de forma que a ajuda solicitada a cada vizinho escolhido é f = g/n. No protocolo
Chainsaw, os pacotes chegam de maneira aleatéria a cada nodo vizinho de ¢, os quais os
disponibilizam para . O nodo ¢ entdo checa o que cada vizinho pode fornecer e tenta ba-
lancear as requisicOes entre eles. A fung¢do f tem como objetivo capturar a caracteristica
aleatdria que existe na obtencdo de pacotes. De maneira andloga ao que acontece quando
o download do nodo ¢ esta abaixo da taxa de stream, quando a taxa de download do nodo
1 estd acima da taxa de stream T}, o nodo dispensa a ajuda extra e diminui o upload de
seus vizinhos, representando que os vizinhos foram dispensados de transmitir alguns pa-
cotes para o nodo 7, que, consequentemente, tem sua taxa de download diminuida. No
JOgO, amax € um parametro que corresponde ao parametro NONSENDERATTENDRA-
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TIO do Chainsaw (vide tabela 5.1), o qual estabelece a capacidade méxima de upload dos
nodos corretos em uma sessao de live streaming. O valor do parametro NONSENDER-
ATTENDRATIO nao € determinado pelo Chainsaw, mas a partir de valores estimados ou
vinculados a realidade tecnoldgica atual com relagdo a largura de banda de upload. a,;,
corresponde a um valor aproximado minimo de upload exigivel de um nodo correto, e é
um valor observado nas simulacdes do Chainsaw (vide se¢do 5.2). Um nodo vizinho de ¢
sO pode auxiliar ¢ se sua taxa de upload estiver entre a,.1s € aminls (se 0 nodo vizinho
for um nodo “contribuinte’).

Algoritmo 1: O jogo do live streaming

1 for it = 1 to number_of_interactions do

2 for i = 0 to (number_of_nodes — 1) do

3. (* Create a random vector of the neighborhood )

4. netghborhood = random vector of the neighborhood of node i

5 (x If download rate is below the stream rate, node i asks for help *)

6 if node(i).down < T, then

7 (* Randomly chooses a number of neighbors to ask for help *)
8 n = U[1, number_of_neighbors]

0. (x c(it) = “cooling” function of the system at round it *)

10. (* 9maxs Gmin = maximum upload quantity *)

11. x ="UJ0,1]

12. 9 = Gmaz * T * C(it) + Gmin

13. f=g/n

14. for j =1ton do

15. (x If the upload of node j is below the maximum upload rate, then node
j is a contributing node x*)

16. if neighborhood[j].upload < amax * Ts then

17. (x Increase the upload of node j and the download of node i *)

18. neighborhood|j].upload = neighborhood|[j].upload + f

19. node(i).down = node(i).down + f

20. else

21. ( If download rate is above the stream rate, then node i dimisses help *)

22. n = U[1, number_of_neighbors]

23. x=UI0,1]

24. 9 = Ymaz * T * C(it) + Imin

25. f=g/n

26. for j =1ton do

217. (x If the upload of node j is above the minimum upload rate, then node j
is a contributing node *)

28. if neighborhood[j].upload > amin * Ts then

29. (x Decrease the upload of node j and the download of node i )

30. neighborhood|[j].upload = neighborhood[j].upload — f

31 node(i).down = node(i).down — f

A descricdo formal do jogo apresentada no algoritmo 1 € fornecida na se¢do 6.4.

6.3 O conjunto de estratégias

Neste modelo, serdo consideradas duas das trés classes de comportamento mostradas
na secdo 4.5. Desta forma, neste trabalho os nodos sdo agrupados em duas classes, as
quais caracterizam as duas estratégias puras consideradas. A classificacdo dos nodos é
baseada em Haridasan, Jansch-Porto e van Renesse (2008). Cada estratégia corresponde
a uma aplicacdo cliente colocada a disposi¢do dos usudrios de live streaming, € neste
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trabalho sdo caracterizadas em termos de a,.x € amin. E importante salientar que as taxas
de upload ap,.x € apm;, ndo sdo valores conhecidos a priori pelos usudrios.

e Correto - utilizando esta estratégia, o nodo segue o protocolo de disseminacao como
fornecido originalmente. Com esta estratégia, o nodo sempre coopera, ou seja, sem-
pre faz upload para os seus vizinhos conforme determinado pela aplicagdo. Este
nodo faz upload de dados com valores entre i, € Gmax, 0S quais foram estabele-
cidos pela aplicagdo de live streaming.

e Oportunista - com esta estratégia, o nodo ndo coopera de maneira correta com 0s
seus vizinhos, fornecendo menos dados para upload a seus vizinhos do que o de-
terminado pela aplicacdo. Este nodo tenta economizar largura de banda fornecendo
dados para upload a uma taxa fixa w. Seja & um nodo oportunista, € Gmax i €
(min_k as taxas mdxima e minima de upload do nodo oportunista £. Entdo tem-se
que:

a —w e Qmin_k = Gmin > S€ W > Apin
max_k —

- Qmin_k = W » S€ W < Qmin
Como exemplo numérico, sejam amax = 1,1, amin = 0,75 € w = 0,9. Entao amax_k
=0,9 € amin_x = 0,75. Se w = 0,6, entdo amax _r = Amin_r = 0,6. Um freerider
€ um nodo oportunista extremo que sempre faz upload w = 0 (zero), de forma que

Omax_k = Amin_k = 0.

Apesar de nao ser modelado no conjunto de estratégias deste trabalho, algumas con-
sideracdes podem ser feitas sobre a inser¢do do comportamento bizantino neste modelo.
Como ponto de partida, pode-se pensar em um nodo bizantino em live streaming como
um ‘“‘agente anti-social”, conforme descrito por Brandt e Weil3 (2002), os quais utilizam o
contexto do leildo Vickrey para introduzir este tipo de jogador. O agente anti-social € um
jogador que aceita pequenas perdas se puder infligir perdas pesadas aos outros jogadores.
Do ponto de vista do agente anti-social, seu proprio lucro (do inglés, profit) e as perdas
de outros jogadores tém igual importancia. Levando isto em consideracdo, o agente anti-
social é formalizado através de um agente que tenta maximizar a diferenca ponderada
entre seu proprio lucro e o lucro dos outros competidores. O agente anti-social pretende
maximizar a sua utilidade (ou ganho, da palavra inglesa payoff), que € dada pela seguinte
equagao:

payof f; = (1 — d;)profit; — d; Y _ profit; !
J#i

d; € [0, 1] é chamada taxa de derrogagdo. A taxa de derrogac@o € titil porque captura
formalmente o grau de anti-sociabilidade do jogador. Ela fornece ao ganho mais flexibi-
lidade ao analisar o agente anti-social. A equag@o cobre jogadores “normais” (jogadores
que ndo sdo anti-sociais) quando d = 0, indicando que o ganho € igual ao lucro. Se d < 0,5,
o jogador tem “anti-sociabilidade moderada” e coloca um pouco mais de énfase em seu
lucro do que nas perdas dos outros jogadores. Se d > 0,5, prejudicar outros jogadores é
mais importante que o proprio lucro. Se d = 1, o jogador é considerado puramente destru-
tivo e possui “anti-sociabilidade agressiva”. Nesse caso, o objetivo do agente € prejudicar

!'A palavra profit é utilizada como dada na equagio original.
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os outros jogadores a qualquer custo. Se d = 0,5, o agente tem “anti-sociabilidade balan-
ceada”, ou seja, seu proprio lucro e o lucro dos outros jogadores t€m igual importancia.

E importante notar que a atitude anti-social descrita, que é plausivel em todos os
mercados competitivos, é racional a medida que o agente pretende se beneficiar das perdas
dos rivais no futuro (por exemplo, para colocar o rival fora do mercado). O estudo sobre
a insercao do nodo bizantino como agente anti-social serd deixado para trabalhos futuros
devido a complexidade que sua inser¢do traz aos casos estudados e a falta de bons modelos
para descrever o seu comportamento.

6.4 O modelo conceitual

Seja I = {1,2,..., N} o conjunto de usudrios da aplicagdo de live streaming em P2P,
onde N é um inteiro positivo e |/| corresponde ao nimero de elementos de /. O jogo
descrito na se¢do 6.2 é modelado em interagdes it, e cada usudrio ¢ € [ da aplicagdo
corresponde a um jogador. Seja C' = {0, 1} o conjunto de estratégias disponiveis (cada
aplicacdo cliente corresponde a uma estratégia pura do jogo) para cada usudrio ¢ € I,
de tal forma que 0 corresponde a estratégia correta, e 1 a estratégia oportunista, como
descritas na se¢io 6.3. Assume-se que todos os usudrios possuem a mesma funcao de uti-
lidade (u), a ser definida na subsecd@o 6.4.1. Os nodos sdo agrupados em uma topologia em
malha para interagirem em grupo, de maneira que todos os nodos t€m o mesmo nimero
médio de vizinhos. O nodo 7 interage apenas com um subgrupo j € & = {j1, ..., Jje| }»
onde §; € [ representa a vizinhanca do nodo i, e |;| corresponde ao nimero de vizinhos
em &;. Como resultado da interac@o no jogo, cada nodo obtém taxas de download e up-
load na interagdo it, representadas por down;(it) e up;(it), respectivamente. Seja c(it)
uma fungdo “ad hoc” de “resfriamento” na troca de pacotes, e sejam g;(it), x;(it), n;(it)
e f; (1t) fungdes auxiliares, as quais correspondem as varidveis g, =, n e f descritas no
algoritmo 1. E sejam S (it) e S](-“) (1t) fungdes auxiliares de sinal para down;(it) e para
up;(it), ou seja, fungdes que serdo utilizadas nas equagdes 6.1 e 6.2 para que se tenha uma
soma ou uma subtracdo, dependendo do caso. Desta forma, sejam as func¢des auxiliares
definidas como segue.

@, | 1, sedown;(it) < T
Si(it) = { —1 , se down;(it) > T,

W | 1 seup;(it) < amax.Ts
Sy (i) = { —1 , seup;(it) > amin.Ts

gz(Zt> = Gmazx-T; (’lt)C(Zt) + Imin

wi(it) = U0, 1]

ni(it) = UL, [&]]
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fi(it) = )]

Entdo, down;(it) e up;(it) sdo definidos como:

down,(it) + S\ (it) 0y S§ (it) £ (i),
down; (it + 1) = se 3 j € n; tal que amin.Ts < up;(it) < amax.Ts 6.1)
down;(it), caso contrério

upy(it) + 57" (it) £;(it),
up;(it+ 1) = se 3 j € n; tal que amin.Ts < up;(it) < amax.Ts (6.2)
up;(it), caso contrario

6.4.1 A funcio de utilidade

Em Economia, a utilidade pode ser entendida como uma medida relativa de satisfacdao
no consumo de vdrios tipos de bens ou servigos. Dada esta medida, é possivel falar de
forma significativa em aumentar e diminuir a utilidade, e através disso explicar o compor-
tamento em termos de tentativa de aumentar a utilidade de um individuo.

Nesta sec¢do, uma fungdo de utilidade simples € proposta para capturar a utilidade
(também chamada de ganho ou payoff) recebida pelos usudrios que participam de apli-
cacoes de live streaming em redes P2P. Os nodos interagem no jogo descrito na subse¢do
6.2 e, como resultado, cada nodo obtém taxas de download e upload. Assume-se neste
trabalho que os usudrios estdo interessados, em primeiro lugar, em manter uma boa qua-
lidade de playback (manter um bom indice de continuidade) enquanto assistem a trans-
missdo, e, em segundo lugar, em economizar largura de banda de upload. O indice de
continuidade estd diretamente relacionado a qualidade do playback, e é definido como
o nimero de pacotes que chegam antes do deadline de playback, sobre o nimero total
de pacotes transmitidos pela fonte por intervalo de tempo. Tal funcio de utilidade valo-
riza o “entretenimento” oferecido pela aplicacdo, e o objetivo € capturar o interesse dos
usudrios de Internet em assistir a transmissao de live streaming, e ainda assim economizar
largura de banda (sempre que possivel) para utilizar em outras aplicagdes que consomem
largura de banda de upload, tais como aplicacdes de VoIP e de compartilhamento de ar-
quivos. Assume-se, entdo, que os usudrios com altas taxas de download e baixas taxas
de upload estao mais satisfeitos, e consequentemente obtém uma utilidade maior. Desta
forma, a fun¢do de utilidade deste modelo serd definida levando em consideracdo as duas
grandezas envolvidas no jogo: o download e o upload realizados pelos nodos em cada in-
teracdo. Apenas para facilitar o entendimento da funcao de utilidade, a qual sera definida
na equagdo 6.5, esta serd dividida em duas subfungdes, chamadas (apenas no contexto
desta dissertacdo) de “utilidades parciais™: 1) a primeira subfuncido, mostrada na equagao
6.3, estabelece a “utilidade parcial” do jogador com relagcdo ao download na interacao it;
ii) a segunda subfuncdo, mostrada na equagao 6.4, estabelece a “utilidade parcial” do jo-
gador com relagdo ao upload na interagdo it. Assim, as funcdes de utilidade parciais com
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relagdo ao download (u_down;(it)) e upload (u_up;(it)), respectivamente, sao definidas
COmO segue.

L 1
u_down(it) = 1 + exp(s(p — down,(it))) ©3)
e
w wps(it) = _upi(it)
_up;(it) = exp( r(ia T ) (6.4)

Como pode ser observado na equacdo 6.3, foi escolhida uma funcdo logistica para
modelar a utilidade parcial com relagdo ao download. A fungdo logistica € utilizada para
modelar a satisfacdo do usudrio em relagdo ao download por dois motivos: i) ela natu-
ralmente retorna valores entre [0,1], o que € interessante no momento de estabelecer a
dindmica evoluciondria com base na utilidade (ou satisfacdo) do usudrio; ii) ela satura a
partir de um determinado ponto, caracteristica que € interessante porque a taxa de down-
load naturalmente tem um limite superior em live streaming - 0os nodos ndo t€m interesse
em fazer download de mais pacotes do que os transmitidos pela fonte, mesmo que de
forma pontual (em determinada interacdo it) o nodo, por questdes como perda de pa-
cotes, faca temporariamente download abaixo ou acima da taxa de stream. A varidvel ¢
corresponde a taxa de download minima para que o usudrio consiga assistir de maneira
satisfatdria a transmissdo. Assim, ¢ € um parametro de satisfacdo com relagdo a transmis-
sdo. Desta maneira, a equacdo 6.3 (a utilidade parcial do usudrio em relacdo ao download
na interacdo it) pode ser vista como um indicativo de qudo satisfeito o usudrio estd com
a taxa de download. O parametro s € utilizado para controlar quao fortemente ocorre o
decréscimo na inflexdo da func¢do logistica, ou seja, s € um parametro utilizado para re-
alizar hipéteses sobre o crescimento/decrescimento da satisfacdo do usudrio a medida que
a taxa de download cresce/decresce. Como exemplo numérico para explicar o efeito de s
na na equagao 6.3, seja ¢ =475 kbps. A figura 6.1 apresenta diferentes curvas da funcao
logistica para diferentes valores de s, onde, no eixo Y, tem-se os valores retornados de
u_down para diferentes downloads (down), no eixo X.

A equacdo 6.4 representa a utilidade parcial do usudrio com relagdo ao upload na in-
teracdo ¢¢t. Na func¢do de utilidade, a ser apresentada na equagdo 6.5, a utilidade parcial
do usudrio com relagdo ao upload seréd utilizada como um “redutor” da utilidade par-
cial com relagdo ao download. Como pode ser observado na equacdo 6.4, foi escolhida
uma fun¢do com decaimento exponencial para modelar a utilidade parcial com relacao
ao upload. A fung¢do exponencial € utilizada porque € uma funcio bastante simples com
a qual é possivel obter valores entre [0, 1] utilizando-se taxas normalizadas de upload
(up;(it) /amax-Ts). Com a equagdo 6.4, tem-se que: i) sempre que a taxa de upload nor-
malizada for igual a 0 (zero), a equacdo retorna 1 (um), indicando que a utilidade final
do usudrio ndo serd reduzida; ii) para taxas de upload normalizadas maiores que zero, a
equacdo retorna valores < 1, indicando que a satisfacdo final do usudrio serd reduzida de
algum valor. De forma resumida, quanto maior a taxa de upload do nodo (up;), maior sera
o fator de reduc¢do da utilidade parcial do upload. O parametro r € utilizado para controlar
a intensidade do decaimento da fun¢do exponencial, e, consequentemente, a intensidade
do fator de redugdo da equacgdo 6.4, permitindo realizar hipéteses sobre o decrescimento
da satisfacdo final do usudrio a medida que a taxa de upload cresce. Como exemplo
numérico para explicar o efeito de  na equagdo 6.4, sejam 75 = 500 kbps € apax = 1,1. A
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Utilidade parcial com relagdo ao download
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Figura 6.1: Efeito de s na utilidade parcial com o download (equagdo 6.3) - diferentes
valores de s produzem curvas logisticas com diferentes graus de inflexao

figura 6.2 apresenta diferentes curvas da fungc@o exponencial para diferentes valores de r,
onde, no eixo Y, tem-se os valores retornados de u_up para diferentes uploads (up), no
eixo X.

Tendo como ponto de partida as equacdes 6.3 (a utilidade parcial com o download)
e 6.4 (a utilidade parcial com o upload), a utilidade (final) recebida por cada jogador é
definida em termos de u_down;(it) (satisfacdo com relacdo ao download) e u_up;(it)
(redugdo da satisfagdo com o aumento do upload) da seguinte forma:

w;(it) = u_down;(it) . u_up;(it) (6.5)

Assim como as equagOes das utilidades parciais, a funcdo de utilidade, conforme
definida na equagdo 6.5, retorna valores entre [0,1], onde w;(it) = 1 é a utilidade (sa-
tisfacdo) maxima e u;(t) = 0 é a utilidade (satisfa¢do) minima. Como exemplo numérico
da funcao de utilidade, sejam ¢ = 475 kbps, T = 500 kbps, apax = 1,1, 7 =0,5e s =
0,05. Entdo, os valores de retorno da funcao de utilidade apresentada na equacao 6.5, para
diferentes valores de taxas de download e upload, sdo mostrados na figura 6.3.
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Utilidade parcial com relagdo ao upload
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Figura 6.2: Efeito de r na utilidade parcial com o upload (equagdo 6.4) - diferentes valores
de r produzem curvas exponenciais com diferentes intensidades de decaimento

6.4.2 A dinamica da populacao

De acordo com Weibull (1997), o processo evolutivo combina um mecanismo de mu-
tacdo, que prové variedade de estratégias, e um mecanismo de selecdo, que favorece algu-
mas estratégias em relacio a outras. A estabilidade evolutiva destaca o papel da mutagao,
e a dinamica de replicacdo destaca o papel da selecao. A estabilidade evolutiva, em am-
bientes sociais como uma aplicacao de live streaming, pode ser pensada como uma con-
ven¢do. Em uma aplicacdo de live streaming, a estabilidade evolutiva requer que qualquer
grupo pequeno de usudrios que tente uma estratégia alternativa seja menos bem sucedido
que os outros usudrios que jogam a estratégia status quo. Consequentemente, 0s usudrios
que jogam a estratégia status quo nao tém incentivos para mudar de estratégia, ja que
eles sdo mais bem sucedidos que os usudrios que tentam a estratégia alternativa. E os
usudrios que tentam a estratégia alternativa t€ém um incentivo para retornar a estratégia
status quo. Para aplicacOes de live streaming, a replicacdo por meio de reproducdo bi-
oldgica (ndmero de descendentes que herdam a estratégia do pai) pode nao ser adequada
para explicar como as estratégias se espalham na populagdo, visto que a aplicacado de live
streaming € um ambiente social de interagcdo entre individuos.

Apesar de a aplicagdo cliente de um usudrio trocar dados somente com um subcon-
junto de nodos da rede, para o usudrio esta estrutura € irrelevante, visto que o usudrio nao
tem conhecimento de quem sao os usudrios por detrds dos nodos vizinhos. Desta forma,
a estrutura da rede nao serd levada em consideracdo no processo dinamico de ajuste das
estratégias. Serd considerado que potencialmente os usudrios t€m acesso a qualquer outro



59

Fungao de utilidade

500 500

download 400 upload

400

10

utilidade | 0.6

04

02

S
L
“‘3}% o

.

& %1@%%%’5%% .
N .
{0

Figura 6.3: Funcio de utilidade (equacdo 6.5)

usudrio da aplicagdo, ja que, além da interacdo pessoal entre usudrios, parte do conheci-
mento € adquirido através de féruns e grupos sociais na Internet.

O processo dindmico de ajuste das estratégias deste modelo € baseado nos trabalhos de
Szab6 e Hauert (2002), Szabé e Vukov (2004) e Huang et. al (2007), no qual os jogadores,
com o objetivo de maximizar suas utilidades, reavaliam e alteram suas estratégias. A
utilidade dos jogadores representa a adaptabilidade em um contexto social (como descrita
na secdo 2.2), ou seja, a probabilidade de que um jogador copie a estratégia de outro.
Desta maneira, dadas as utilidades w; (it) e u;(:t), um dado jogador i ird copiar a estratégia
de um outro jogador j (aleatoriamente escolhido da populag¢do) com probabilidade w, tal
que:

1
YT expl(u;(it) — u;(it)) /K]

(6.6)

onde k introduz algum ruido que ocasionalmente leva a decisdes irracionais (por
exemplo, a imitacdo de uma estratégia com utilidade pior). Para k£ = 0, a estratégia do
jogador j é adotada deterministicamente pelo jogador 4, contanto que wu;(it) > wu;(it).
Para & > 0, estratégias com desempenho pior podem ser adotadas com certa probabili-
dade.
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7 SIMULACAO E RESULTADOS

Este capitulo € destinado a apresentar o simulador de Teoria dos Jogos Evolucionérios,
desenvolvido a partir do modelo do capitulo 6, e também mostrar a andlise dos resultados
obtidos deste simulador. O desenvolvimento de aplicacdes de live streaming pode se
tornar uma tarefa bastante desafiadora. Para que a aplicacdo consiga manter o servico
de maneira satisfatoria, a aplicacdo de live streaming em redes P2P necessita de uma
cuidadosa elaboracdo durante a fase de projeto, e monitoramento constante quando estiver
implantada, ou seja, quando a aplicacdo estiver em pleno uso pelos usudrios. Assim, o
estudo de aplicacoes de live streaming pode ser facilitado utilizando-se simuladores. A
vantagem de se usar simuladores € que eles permitem obter resultados satisfatérios sem
despender recursos na criagdo do ambiente real do modelo a ser analisado. Além disto,
podem ser realizados testes em larga escala que podem ser controlados e reproduzidos,
caracteristica de grande importancia em live streaming, visto que a aplicacdo pode chegar
a ter, simultaneamente, milhares de usudrios. Tem-se ainda um maior controle sobre
o tempo, permitindo que fendmenos possam ser estudados de forma acelerada. Desta
forma, utilizar simulac¢do € uma forma apropriada e de baixo custo de se determinar, com
resultados muito préximos da realidade, o comportamento dos usudrios da aplicacdo de
live streaming em redes P2P.

De forma anéloga a andlise do Chainsaw, todos os graficos deste capitulo sao resultado
de 30 execug¢des do simulador de TJE. As barras de erro possuem valores muito pequenos,
e por simplicidade foram omitidas dos graficos deste capitulo. Mais detalhes sobre o
computo dos valores apresentados nos graficos sdo dados nas se¢des correspondentes.

7.1 Descricao do simulador de TJE

Este simulador utiliza a linguagem Fortran e foi desenvolvido especialmente para esta
dissertacdo. E um simulador do modelo de Teoria dos Jogos Evoluciondrios descrito no
capitulo 6, e € utilizado neste capitulo para avaliar o modelo proposto. O simulador de
TJE foi executado em um computador PC de arquitetura Intel, processador Intel Core 2
Duo de 1.83GHz, 2GB de meméria RAM e sistema operacional Windows Vista Home
Premium. A partir dos dados de entrada obtidos do simulador do Chainsaw, o simulador
de TJE funciona em interagdes que correspondem a rodadas de simulagdo ¢, onde cada
rodada de simulacao representa um intervalo de tempo de transmissao do Chainsaw, e em
trés estagios, descritos a seguir.

e Estigio de interacdo - este estidgio € executado em cada rodada it. Os nodos inte-
ragem conforme mostrado na subsecdo 6.2. Um nodo ¢ solicita ajuda a seus vizi-
nhos quando sua taxa de download estéa abaixo da taxa de stream da aplicagdao. A
ajuda é recebida quando os nodos vizinhos de « aumentam o upload, representando
que transmitem dados para o nodo 7, o qual, em consequéncia, tem a sua taxa de
download aumentada. De maneira andloga ao que acontece quando o download
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estd abaixo da taxa de stream, quando a taxa de download do nodo 7 estd acima
da taxa de stream, o nodo dispensa a ajuda extra; como resultado, ocorre reducao
no upload de seus vizinhos, representando que os vizinhos foram dispensados de
transmitir alguns pacotes para o nodo ¢, que, consequentemente, tem sua taxa de
download diminuida. Este estagio € executado em todas as rodadas, e, como resul-
tado da interacdo, cada nodo obtém taxas de download e de upload na rodada it.

e Estigio de replicacdo - este estdgio dd o cardter dinamico da aplicagdo. Os jo-
gadores alteram suas estratégias conforme descrito na subsecao 6.4.2. Os jogadores,
com o objetivo de maximizar a utilidade obtida por eles, reavaliam e alteram suas
estratégias. A utilidade dos jogadores representa a adaptabilidade, ou seja, a pro-
babilidade de que um jogador copie a estratégia de outro. Como consequéncia, a
frequéncia das estratégias (percentual de jogadores utilizando uma determinada es-
tratégia) evolui com o tempo, ou seja, a frequéncia das estratégias se altera com o
tempo, indicando que a populacdo evolui. Quando ativo, o estdgio de replicacdo
¢ executado em cada rodada it. Seria possivel que a replicacdo acontecesse de
maneira assincrona aos outros estagios, porém, com o objetivo de ndo inserir novos
aspectos dinamicos que dificultariam a anélise dos resultados, a andlise de um esté-
gio de replica¢do assincrono nao € abordada nesse trabalho.

e Estigio de acdo do sistema de auditoria - o sistema de auditoria fica monitorando
o estado da aplicagdo, interferindo quando o desempenho da aplica¢do é compro-
metido. Quando ativo, o sistema de auditoria € executado em cada rodada ¢¢t. Mais
detalhes sobre a acdo do sistema de auditoria na aplicagdo sio fornecidos na sub-
secdo 7.3.3.

Através de estudos preliminares, percebeu-se que diferentes topologias e estados ini-
ciais de download e upload utilizados para carregar o simulador de TJE produzem pouco
efeito nos resultados finais do simulador. As caracteristicas da variancia de download e
upload do simulador de TJE, carregados com o mesmo conjunto de parametros iniciais do
Chainsaw, ndo se alteram significativamente com a mudanca da topologia ou da condi¢do
inicial. Isto se deve ao fato das topologias criadas pelo Chainsaw (com mesmo nimero
de nodos e mesmo nimero de vizinhos) serem semelhantes, o que produz estados iniciais
de download e upload também bastante semelhantes. Desta forma, a topologia da rede e
o estado inicial de download e upload do simulador de TJE nao serdo variados durante
as simulacdes. A partir da topologia e estado inicial carregados, o simulador de TJE é
executado 30 vezes. Cada uma das 30 execucdes utiliza uma semente diferente para a
geracdo de nimeros pseudo-aleatdrios, o que produz 30 execucdes diferentes.

Alguns parametros sdo pré-estabelecidos porque sdo baseados no simulador do Chain-
saw, por isso ndo sdo variados nas simulacoes deste capitulo. Estes pardmetros sdo des-
critos na tabela 7.1. Outros parametros nao sao baseados no simulador do Chainsaw (sdao
privativos do simulador de TJE) e sdo descritos na tabela 7.2.

7.2 Andlise estatistica do download e upload do simulador de TJE

Nesta se¢do, € apresentada uma andlise estatistica do simulador de TJE. Assim como
a andlise estatistica realizada no simulador Chainsaw, esta andlise tem enfoque nas pro-
priedades de upload e download. Para obter resultados compardveis aos do Chainsaw,
somente o estdgio de interacdo estd ativo no simulador de TJE. Os efeitos dos outros esté-
gios serdo apresentados nas proximas sec¢oes. Os graficos desta se¢cao apresentam a média
da variancia de download e upload. O computo da média das variancias e do erro das 30
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Tabela 7.1: Parametros do simulador de TJE obtidos do Chainsaw

Parametro do Chainsaw

Parametro no sim.
de TJE

Valor no sim. de TJE

N - -

PACKETSIZE packet 10 kb

MCASTRATE T 500 kbps
NONSENDERATTENDRATIO | G0 1,1. T, =550 kbps
SENDERATTENDRATIO S_ratio 4,0 . T, = 2.000 kbps
SEEDNEIGHBORS s_neighbor 20

kMax max_neighbor 6
MCASTTRANSMISSIONTIME | ntime 570 interacOes
capacidade minima Amin 0,75 . T, =375 kbps

de upload

Tabela 7.2: Parametros privativos do simulador de TJE

Parametro | Descricao

® Taxa minima de download para que o usudrio assista a
transmissdo de maneira satisfatoria

s Controla a inflexdo da equacdo 6.3 da utilidade parcial
com o download

r Controla o decaimento da equagdo 6.4 da utilidade parcial
com o upload

k Controla a quantidade de ruido na dinamica da populacio

I} Controla o decaimento da fun¢do de “resfriamento”

Jmaz © gmin | Quantidade méxima de dados trocada entre os nodos

T Numero de rodadas de puni¢do por mau comportamento

A Limiar do sistema de auditoria

execucdes do simulador de TJE € realizado de forma igual ao do simulador do Chainsaw
(vide equacgdes 5.5, 5.6 € 5.7). Como mencionado no inicio deste capitulo, as barras de
erro sdo omitidas dos gréaficos porque os valores obtidos sdo muito pequenos.

Como observado na andlise estatistica do Chainsaw feita na secao 5.2, existe um de-
caimento da variancia de upload e download dos nodos da aplicagdo. A fungdo c(it) cor-
responde a uma func¢do “ad hoc” de “resfriamento” na troca de dados utilizada para tentar
capturar esta caracteristica do Chainsaw. Como o decaimento da varidncia no Chainsaw
segue uma lei de poténcia, conforme mostrado na sec¢do 5.2, serd analisada uma funcado
c(it) de lei de poténcia, tal que:

c(it) = it?
onde (3 € um parametro utilizado para controlar o decaimento da fungao.

(7.1)

7.2.1 Funcao c(it) com lei de poténcia

Nesta subsecdo serdo analisados os efeitos de (3, gpmaz € gmin (pardmetros da funcgio
c(it)) nas caracteristicas de download e upload do modelo. Os valores estudados para
cada parametro sdo apresentados na tabela 7.3, e foram determinados a partir de obser-
vacdes preliminares do efeito da fungdo de resfriamento no download e upload.

Inicialmente, serd estudado o efeito de /3, e para iSO Gyaz € Gimin $20 pré-fixados com
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iguais a 20 e 10, respectivamente. O niimero de nodos também serd mantido

constante, com N = 1.000. O efeito de escala nas caracteristicas de download e upload
seréd estudado na subsec¢do 7.2.2.

A figura 7.1 apresenta a média da variancia de
de 040, para os diferentes valores de (3 estudados.

Tabela 7.3: Intervalo de valores dos pardmetros da fungéo c(it)

Parametro | Valores estudados

16} -0,10; -0,15; -0,20; -0,25 e -0,30
10; 20; 30 e 40

0;5;10;15e 20

gmaz

9min

download e os respectivos valores
Assim como no capitulo 5, O4oun

representa o expoente da lei de poténcia da variancia do download.
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Figura 7.1: Valores de 6,,,, para diferentes valores de (3, com ¢4 = 20 € gpnin, = 10
pré-fixados
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Como pode ser observado na figura 7.1, o decaimento da variancia de download apre-
senta uma forma bastante regular de lei de poténcia. Além disto, o decaimento da va-
ridncia de download parece ser direcionado por 3. 04,,, € maximo para o maior valor

estudado de 3 (0puwn =

valor estudado de 5 (0 40uwn =

40004 o Média
. B=-0.10
3500 T o,
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b g
5, 3000 S
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-0,0884(2) quando (8 = -0,10), € 640, € minimo para o menor
0,1403(2) quando /3 =-0,30).
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Figura 7.2: Variancia do upload para diferentes valores de (3, com g,,q. = 20 € gpin = 10

pré-fixados

Diferentemente da variancia do download, que segue uma lei de poténcia, pode ser
observado, através da figura 7.2, que o decaimento da variancia de upload nao segue uma
lei de poténcia, independentemente do valor de 3. Desta forma, nao é possivel realizar o
fit linear para calcular o valor de 6., nos graficos da figura 7.2.

As variagdes de g4 € gmin NA0 alteram as caracteristicas das variancias de download



65

e upload, por isso serdo apresentados apenas os valores de 0., j4 que o upload nao
segue uma lei de poténcia. Os graficos completos que mostram a média da variancia
de download e upload, para os diferentes valores de ¢,,az € Gmin, S30 apresentados no
apéndice desta dissertagao.

Para analisar o efeito de ¢,,4: € grmin €M O gpn, 0 Valor de 3 € pré-fixado em 3 = -0,20.
Uma vez pré-fixado 3, ¢,in € mantido constante e com valor igual a g,,,;,, = 10 para se
analisar apenas do efeito de ¢4, €M Ooun; € gmax € Mantido constante em g, = 20 para
se analisar apenas o efeito de ¢,,;, em Ggoun.
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Figura 7.3: Efeito de ¢,,,. (figura (a)) e g, (figura (b)) em 645,

A figura 7.3.(a) apresenta os valores de #4,,,, para diferentes valores de ¢,,,4... Os resul-
tados obtidos parecem indicar que ¢4z € Giown SA0 inversamente proporcionais. Quanto
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maior é o valor de ¢,,q., menor é o valor de 05un. Qiown € Maximo (640, = -0,0786)
quando g,q; € MNIMO (gpaz = 10), € Giown € minimo (Aypn = -0,2072) quando g, €
maximo (g,,q. = 40). A figura 7.3.(b) apresenta os valores de 6,4, para diferentes valores
de gmin- Os resultados indicam que gy, € G40y S0 diretamente proporcionais. Quanto
maior o valor de g,,;,, maior € o valor de O4,n. Oiown € MiNimo (044, = -0,4054) quando
Jmin € MINIMO (G = 0), € Oiown € Maximo (040, = -0,0743) quando g,,;, € maximo

7.2.2 Efeito de escala

Com o objetivo de analisar o efeito de escala no decaimento da variancia, todos os
parAmetros da fun¢@o de resfriamento c(it) sdo mantidos constantes nesta se¢do. Como
a variancia do upload ndo segue uma lei de poténcia, os valores dos parametros foram
escolhidos para formar uma combinagao que propicie o melhor valor aproximado de 6 4.,
do simulador de TJE com o valor observado de 6,4, no Chainsaw. A combinagdo [ =
-0,20, gimaz =30 € gpmin = 10 fornece um valor de 64,,,, =-0,1752(3) no simulador de TJE,
o qual € o valor que mais se aproxima do valor de #,,,,, observado no Chainsaw (640, =
-0,161(2)).
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Figura 7.4: Efeito de escala: valor de 0,,,, em redes com 125, 250, 500 e 1.000 nodos

A figura 7.4 apresenta os valores de 0, para diferentes tamanhos de rede. E possivel
perceber que o tamanho da rede provoca efeito negligenciavel no valor de 04,,,,, que se
mantém praticamente invariavel (os valores de 6,4, diferem-se apenas a partir da terceira
casa decimal).
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7.3 Resultados evolucionarios do modelo

Nesta se¢do serdo apresentados os resultados evoluciondrios do modelo. Como foi
afirmado anteriormente, assume-se que todos os nodos permanecem por um tempo in-
finito conectados a aplicagcdo. Alguns parametros sdo pré-estabelecidos e mantidos fixos
em todas as simulagdes desta secdo. Estes parametros sdo: nimero de nodos da rede (/V =
1.000), os parAmetros da fung¢do c(it) (5 = -0,20, gimazr = 30 € gimin = 10), e a taxa minima
de download para que o usudrio assista a transmissao de maneira satisfatoria (¢ = 0,95.7
- 95% da taxa de stream). O parametro ¢ € pré-estabelecido em 95% da taxa de stream
porque alguns estudos parecem indicar que esta € uma taxa aceitavel para que os usudrios
assistam a transmissdo de forma satisfatdria (XIE et al., 2007; ZHANG:; LIU; LI, 2005).

7.3.1 Anadlise do comportamento pré-social na aplicacio

O objetivo desta subsecdo € analisar o efeito que o comportamento pré-social tem
na utilidade recebida pelos usudrios que participam da aplicacdo. Desta forma, todos os
usudrios sdo corretos, ou seja, seguem o protocolo como dado originalmente. Para realizar
esta andlise, e como a populacido é homogénea, apenas o estdgio de interacdo estd ativo.
O efeito dos nodos oportunistas na aplicacdo € apresentado na préxima sec¢ao.

Como exemplo numérico para esta subsecdo, os parametros s e r sao mantidos fixos
em s = 0,05 e r =0,05. O efeito de s e r na aplicacdo serd mostrado na préxima secao.
Com 5 =0,05 e r = 0,05, para um nodo qualquer 7, a utilidade minima aceitavel, em uma
interacdo it, € igual a u;(it) = 0,4756 (vide equag@o 6.5), que corresponde a utilidade
recebida quando o download é igual a ¢ (down;(it) = p.Ts = 0,95 . 500 = 475 kbps), e 0
upload é méaximo (up;(it) = apee-Ts = 1,1 . 500 = 550 kbps).

Sejam n,, o nimero de usudrios da aplicac@o, (j) € n, um usudrio da aplicag@o, e n
o numero de execugdes coletadas para andlise (30 execucdes). Entdo, a utilidade média
(uqaug(it)) de todas as execugdes é definida como segue.

1 ns MNp

Y (w(it)) (7.2)

Nes-Tp ;21 j=1

Ugg(it) =

Como pode ser observado na figura 7.5, o resultado do comportamento pré-social na
aplicagdo € que a utilidade média permanece acima do nivel aceitdvel, indicando que os
usudrios, em média, assistem a transmissdao de forma satisfatoria. A utilidade minima
aceitdvel varia dependendo dos valores de s e r, mas em uma populacdo homogénea de
cooperadores, a utilidade média sempre fica acima da utilidade minima aceitavel.

7.3.2 Efeito de nodos oportunistas na aplicacao

Nesta subsecdo, serd analisado o efeito de nodos oportunistas na aplicacdo de live
streaming. Para realizar esta andlise, serdo realizadas hipdteses sobre os valores de s e r
(os parametros que controlam as caracteristicas da funcdo de utilidade), com o objetivo de
compreender como esses parametros influenciam a proliferacdo de nodos oportunistas na
aplicacao. Além disto, serd analisado o efeito que os nodos oportunistas provocam no de-
sempenho da aplicacdo, medindo-se o desempenho através da utilidade. Nesta subsecao
os estagios de interacdo e de replicacdo estdo ativos. Com o estdgio de replicacdo ativo,
a frequéncia (percentual da populacdo) de nodos corretos e oportunistas se altera com o
tempo, indicando que existe uma evolu¢ao da populagdo com o tempo. Com o objetivo de
estudar o efeito dos nodos oportunistas na aplicagdo em um prazo mais longo, para esta
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Figura 7.5: Comportamento pré-social: utilidade média

subsecdo o nimero de interagdes do simulador é aumentado para ntime = 2.000. Neste
trabalho sera considerado apenas o efeito de nodos freeriders, ou seja, nodos oportunistas
extremos que contribuem sempre a uma taxa w = (. Seria possivel estudar o efeito de
nodos oportunistas menos radicais que os freeriders na aplicagdao. Porém, com o objetivo
de ndo inserir novos aspectos que dificultem a andlise dos resultados, o efeito de no-
dos oportunistas menos radicais na aplicacdo ndo € abordado neste trabalho. A utilidade
média computada corresponde a utilidade calculada entre todos os usudrios da aplicacio
(corretos e oportunistas).

Os parametros s e r controlam o comportamento da funcio de utilidade (como mos-
trado nas figuras 6.1, 6.2 e 6.3), de forma que s controla qudo forte € a inflexdo da funcdo
logistica da utilidade parcial em relacdo ao download, e r controla o decaimento da fungao
exponencial da utilidade parcial em relacido ao upload (a qual funciona como redutor da
utilidade a medida que o upload aumenta). O pardmetro £ controla a quantidade de ruido
que ocasionalmente leva a decisdes irracionais no processo dindmico de ajuste das estraté-
gias. Seguindo o trabalho de Szab6 e Hauert (2002), nesta dissertacdo o parametro k serd
pré-estabelecido em &£ = 0, 1 e utilizado sem variagdo em todas as simulagdes evolutivas.
O estudo do efeito de £ na evolugao da populacao serd deixado para trabalhos futuros.

Para estudar o efeito dos nodos oportunistas na aplicacao de live streaming, serdo es-
tudadas nove combinagdes de s e r, com trés percentuais diferentes de nodos oportunistas
na populagdo inicial - 1%, 5% e 10%. Os percentuais escolhidos sao relativamente baixos
porque o objetivo € entender se mesmo uma populacido pequena de nodos oportunistas é
capaz de causar danos a aplicag¢do. Os valores estudados de s s@o: 0,05; 0,1 e 0,5 - estes
valores foram escolhidos de forma a representarem curvas logisticas de inflexdo suave,
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intermedidria e ingreme. Os valores de r sdo: 0,02; 0,05 e 0,3 - estes valores foram esco-
lhidos de forma a representarem redugdes de satisfacdo minima, intermedidria e um valor
mais significativo.

A figura 7.6 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) de 30 execugdes do simulador
de TJE com os parametros s = 0,05 e » = 0,02. Para s = 0,05 e » = 0,02, a utilidade
minima aceitdvel € igual a © = 0,4901 (vide equacdo 6.5 para o computo da utilidade),
que € a utilidade recebida quando o download € igual a ¢ e o upload € maximo.

Nos graficos da figura 7.6, os circulos representam as execucOes que convergiram para
o estado estaciondrio em que todos 0s nodos sdo corretos. Pelos resultados mostrados, é
possivel observar que todas as execucdes, mesmo com diferentes percentuais de nodos
oportunistas na populagdo inicial, convergiram para o estado em que os nodos sio to-
dos corretos. Algumas execugdes convergiram mais rapidamente que outras, o que € uma
consequéncia do processo estocdstico no jogo e na dinamica da populagdo, mas todas con-
vergiram em menos de 2.000 interagdes para o estado estaciondrio. Todas as execucoes
apresentam um baixo percentual médio de nodos oportunistas (menos de 6,2%) e uma
utilidade média alta (maior que 0,57), acima da utilidade aceitavel v = 0,4901. Quanto
mais rapidamente a execucao converge para o estado estaciondrio de nodos corretos, mais
baixo € o percentual médio de nodos oportunistas e mais alta é a utilidade média da exe-
cucdo. O que se conclui desta combinacdo de s e r é que ela favorece a proliferacao
de nodos corretos na aplicacdo. Através da realizacdo de testes adicionais, verificou-se
que inclusive com 50% de nodos oportunistas na populacdo inicial, todas as execucdes
convergem para o estado estaciondrio com somente nodos corretos.

A figura 7.7 apresenta os resultados do percentual médio de nodos oportunistas (grafi-
cos da esquerda) e da utilidade média (gréficos da direita) das execucdes do simulador de
TJE com os parametros s = 0,05 e » = 0,05. Para s = 0,05 e » = 0,05, a utilidade minima
aceitdvel € igual a u = 0,4756 (vide equacgdo 6.5 para o computo da utilidade), que é a
utilidade recebida quando o download € igual a ¢ e o upload é maximo.

Nos gréficos da figura 7.7, os circulos representam as execucgdes que convergiram para
o estado estaciondrio em que todos os nodos sdo corretos, os tridngulos representam as
execucodes que convergiram para o estado estaciondrio em que todos os nodos sdo opor-
tunistas, e os quadrados representam as execuc¢des que ndo convergiram para um estado
estacionario. Com 1% de nodos oportunistas na populagdo inicial, sete execu¢des con-
vergem para o estado estaciondrio de nodos corretos, uma converge para o estado esta-
ciondrio somente com nodos oportunistas, e 22 execuc¢des ndo convergem para um estado
estaciondrio. Nas execucdes que convergem para o estado estaciondrio de nodos corretos,
a utilidade média fica acima da utilidade média aceitavel e o percentual de nodos opor-
tunistas é bastante préximo de zero, indicando que a convergéncia aconteceu rapidamente
nestas execucoes. A execugdo que alcanga o estado estaciondrio em que todos os nodos
sdo oportunistas apresenta a utilidade média mais baixa (0,142) e o maior percentual mé-
dio de nodos oportunistas (quase 60%). Nas execu¢des que nao alcancam um equilibrio
(22 execugdes), o percentual médio de nodos oportunistas fica em torno de 18%, e a utili-
dade média fica em torno de 0,32, abaixo da utilidade média aceitavel, o que indica que as
execugdes ndo sdo satisfatdrias para os usudrios participantes. Com 5% e 10% de nodos
oportunistas na populacdo inicial, nenhuma das execugdes alcanca o estado estaciondrio
em que os nodos s@o corretos, e a grande maioria das execugdes (28 em ambos 0s casos)
nao alcanca um estado estaciondrio. Com 5% de nodos oportunistas na populagdo ini-
cial, o percentual médio de nodos oportunistas fica em torno de 21%, e a utilidade média
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Figura 7.6: Percentual médio de nodos oportunistas (graficos da esquerda) e utilidade
média (graficos da direita) de cada execucdo do simulador de TJE com os parametros s =
0,05er=0,02
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fica em torno de 0,30, abaixo da utilidade média aceitdvel, o que indica que as execucodes
ndo apresentam niveis satisfatorios para os usudrios. Com 10% de nodos oportunistas na
populagdo inicial, o percentual médio de nodos oportunistas fica em torno de 19%, e a
utilidade média fica em torno de 0,31, também abaixo da utilidade média aceitavel. As
execucdes que alcangaram o estado estaciondrio em que todos os nodos s@o oportunistas
também apresentam utilidade média abaixo da utilidade aceitdavel. O que se conclui desta
combinacdo de s e r é que ela ndo parece favorecer a cooperagdo. Apesar de algumas
execucdes terem alcangado o estado estaciondrio em que todos os nodos sao corretos (0s
circulos nos graficos), e outras poucas execucgdes terem alcancado o estado estaciondrio
em que todos os nodos sao oportunistas (0s tridngulos nos grificos), com esta combinagdo
a grande maioria das execucdes encontra-se em estados de ndo convergéncia, porém com
percentual médio de nodos oportunistas suficiente para que as utilidades médias das exe-
cugdes fiquem abaixo da utilidade aceitdvel.

A figura 7.8 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,05 e » = 0,3. Para s = 0,05 e » = 0,3, a utilidade minima
aceitavel € igual a u = 0,3704 (vide equagdo 6.5 para o computo da utilidade), que € a
utilidade recebida quando o download é igual a ¢ e o upload é maximo.

Nos graficos da figura 7.8, os tridngulos representam as execucdes que convergiram
para o estado estaciondrio em que todos os nodos s@o oportunistas, e os quadrados repre-
sentam as execugdes que ndo convergiram para um estado estaciondrio. Pelos resultados
mostrados, € possivel observar que praticamente todas as execucdes, mesmo com diferen-
tes percentuais de nodos oportunistas na populacao inicial, convergiram para o estado em
que os nodos sdo todos oportunistas. Algumas execucdes convergiram mais rapidamente
que outras, o que é uma consequéncia do processo estocdstico no jogo e na dindmica da
populacdo. Quanto mais rapidamente a execu¢do converge para o estado estaciondrio de
nodos oportunistas, mais alto é o percentual médio de nodos oportunistas e mais baixa € a
utilidade média da execugdo. As poucas execugdes que nao convergiram para um estado
estaciondrio apresentam utilidade muito abaixo do aceitdvel e alto percentual médio de
nodos oportunistas na execucdo (acima de 70%). Percebe-se também que o percentual
médio de nodos oportunistas nas execucdes estd bastante disperso, ndo se concentrando,
como observado em outras configuragdes, ao redor de um determinado valor. O que se
conclui desta combinagdo de s e r € que ela favorece a proliferacdo de nodos oportunistas
na aplicacgdo.

A figura 7.9 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,1 e » = 0,02. Para s = 0,1 e » = 0,02, a utilidade minima
aceitdvel € igual a u = 0,4901 (vide equacgdo 6.5 para o computo da utilidade), que é a
utilidade recebida quando o download € igual a ¢ e o upload é maximo.

Nos gréficos da figura 7.9, os circulos representam as execuc¢des que convergiram
para o estado estaciondrio em que todos os nodos sdo corretos, e os quadrados repre-
sentam as execugdes que nao convergiram para um estado estaciondrio. Pelos resultados
mostrados, € possivel observar que praticamente todas as execuc¢des, mesmo com dife-
rentes percentuais de nodos oportunistas na populacdo inicial, convergiram para o estado
em que os nodos sdo todos corretos. Com 1% de nodos oportunistas, 29 execucdes con-
vergem para o estado estaciondrio de nodos corretos, com 5% de nodos oportunistas, 27
convergem para o estado de nodos corretos, e com 10% de nodos oportunistas, todas as 30
execucdes convergem para o estado estaciondrio de nodos corretos. Os numeros diferen-
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Figura 7.8: Percentual médio de nodos oportunistas (graficos da esquerda) e utilidade
média (graficos da direita) de cada execucdo do simulador de TJE com os parametros s =
0,05er=0,3
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tes de convergéncia com cada percentual, bem como os diferentes pontos de convergéncia
(algumas execugdes convergiram mais rapidamente que outras), € consequéncia do pro-
cesso estocdstico intrinseco do jogo e da dindmica da populacdo. Todas as execucdes que
convergiram para o estado estaciondrio com nodos corretos apresentam baixo percentual
médio de nodos oportunistas e utilidade média acima da utilidade aceitdvel, € mesmo
as execugdes que ndo convergiram apresentam baixo percentual médio de nodos opor-
tunistas e utilidade média acima da utilidade aceitdvel. Assim, pode-se concluir que esta
configuracdo de s e r também favorece a proliferagao de nodos corretos na aplicagao.

A figura 7.10 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,1 e » = 0,05. Para s = 0,1 e r = 0,05, a utilidade minima
aceitdvel € igual a u = 0,4756 (vide equagao 6.5 para o computo da utilidade), que é a
utilidade recebida quando o download é igual a ¢ e o upload é maximo.

Nos gréaficos da figura 7.10, os circulos representam as execug¢des que convergiram
para o estado estaciondrio em que todos os nodos sdo corretos, os tridngulos represen-
tam as execugdes que convergiram para o estado estacionario em que todos os nodos sao
oportunistas, e quadrados representam as execugdes que nao convergiram para um es-
tado estaciondrio. Com 1% de nodos oportunistas na populacdo inicial, sete execugdes
convergem para o estado estaciondrio de nodos corretos, seis convergem para o estado
estaciondrio somente com nodos oportunistas, e 17 execugdes ndo convergem para um
estado estaciondrio. Nas execucdes que convergem para o estado estaciondrio de nodos
corretos, a utilidade média fica acima da utilidade média aceitdvel e o percentual de nodos
oportunistas € bastante proximo de zero, indicando que a convergéncia aconteceu rapida-
mente nestas execugdes. As execugdes que alcangam o estado estaciondrio em que todos
os nodos sdo oportunistas apresentam utilidades médias abaixo do aceitdvel e percentuais
médios de nodos oportunistas variando entre 38% e 83%, indicando que o momento da
convergéncia dos nodos oportunistas deu-se de forma dispersa, sem se concentrar pro-
ximo a algum valor. Nas execu¢des que nao alcancam um equilibrio (17 execugdes), o
percentual médio de nodos oportunistas fica em torno de 27%, e a utilidade média fica
em torno de 0,23, abaixo da utilidade média aceitdvel, o que indica que as execucdes nao
sdo satisfatérias para os usudrios participantes. Com 5% de nodos oportunistas na popu-
lacdo inicial, nenhuma das execugdes alcanca o estado estaciondrio em que os nodos sdao
corretos, € a grande maioria das execucdes nio alcanca um estado estaciondrio. Além
disto, o percentual médio de nodos oportunistas fica em torno de 28%, e a utilidade média
fica em torno de 0,22, abaixo da utilidade média aceitdvel, o que indica que as execucodes
ndo apresentam niveis satisfatorios para os usudrios. Com 10% de nodos oportunistas na
populacgdo inicial, nenhuma das execucdes alcanga o estado estaciondrio em que os no-
dos sdo corretos, e a grande maioria das execugdes ndo alcanga um estado estaciondrio.
Além disto, o percentual médio de nodos oportunistas fica em torno de 31%, e a utilidade
média fica em torno de 0,21, também abaixo da utilidade média aceitdvel. As execugdes
que alcancaram o estado estaciondrio em que todos os nodos sdao oportunistas também
apresentam utilidade média abaixo da utilidade aceitavel. O que se conclui desta com-
binacdo de s e r € que ela ndo parece favorecer a cooperacdo, pois apesar de algumas
execucdes terem alcancado o estado estaciondrio em que todos os nodos sio corretos, ou-
tras alcancaram o estado estaciondrio em que todos os nodos sdo oportunistas, resultando
em utilidade abaixo do aceitdvel. O restante das execu¢des ndo convergiram e apresen-
taram percentual médio de nodos oportunistas suficiente para que as utilidades médias
das execugodes ficassem abaixo da utilidade aceitdvel.
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Figura 7.10: Percentual médio de nodos oportunistas (grificos da esquerda) e utilidade
média (graficos da direita) de cada execucdo do simulador de TJE com os parametros s =
0,1er=0,05
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A figura 7.11 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,1 e r = 0,3. Para s = 0,1 e r = 0,3, a utilidade minima
aceitdvel € igual a u = 0,3704 (vide equagdo 6.5 para o computo da utilidade), que € a
utilidade recebida quando o download € igual a ¢ e o upload é méaximo.

Nos graficos da figura 7.11, os tridngulos representam as execugdes que convergiram
para o estado estaciondrio em que todos os nodos s@o oportunistas, € os quadrados repre-
sentam as execugdes que ndo convergiram para um estado estaciondrio. Pelos resultados
mostrados, € possivel observar que o resultado desta configuracao é muito semelhante do
resultado da configuracdo s = 0,05 e r = 0,3. Com os trés diferentes percentuais de no-
dos oportunistas, nenhuma das execugdes convergiu para o estado estaciondrio de nodos
corretos, algumas poucas ndo convergiram, e praticamente todas as execugdes convergi-
ram para o estado em que os nodos sdo todos oportunistas. O percentual médio de nodos
oportunistas nas execucdes (que convergiram para nodos oportunistas € que nao conver-
giram) estd bastante disperso, ndo se concentrando ao redor de um determinado valor. As
poucas execugdes que nio convergiram para um estado estaciondrio apresentam utilidade
média abaixo do aceitdvel e alto percentual médio de nodos oportunistas na execugao.
Desta forma, conclui-se que esta combinagdo de s e r favorece a proliferacdo de nodos
oportunistas na aplicagdo.

A figura 7.12 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,5 e » = 0,02. Para s = 0,5 e r = 0,02, a utilidade minima
aceitdvel € igual a u = 0,4901 (vide equagdo 6.5 para o computo da utilidade), que € a
utilidade recebida quando o download € igual a ¢ e o upload é méximo.

Nos graficos da figura 7.12, os circulos representam as execuc¢des que convergiram
para o estado estaciondrio em que todos os nodos sdo corretos, € os quadrados repre-
sentam as execugdes que ndo convergiram para um estado estaciondrio. Pelos resultados
mostrados, € possivel observar que, diferentemente do resultado obtido com a combi-
nacdo de r = 0,02 com os outros valores menores de s, com s = 0,5 o nimero de exe-
cucdes que convergem para o estado estaciondrio em que todos os nodos sdo corretos
cai para aproximadamente a metade, mesmo com diferentes percentuais de nodos opor-
tunistas na populacdo inicial. As execucdes que convergem para o estado estaciondrio
com nodos corretos levam a utilidades médias acima do aceitavel. Porém, os casos em
que a convergéncia nao ocorre, os valores da utilidade média e do percentual médio de no-
dos oportunistas varia um pouco dependendo do percentual inicial de oportunistas. Com
1% de nodos oportunistas, a utilidade média das execucdes que nao convergem fica em
torno de 0,52 e o percentual médio de nodos oportunistas fica em torno de 12%. Isto in-
dica que as execugdes que ndo convergem ficam com utilidade pouco acima da utilidade
aceitdvel. Com 5% de nodos oportunistas, a utilidade média das execugdes que nao con-
vergem fica em torno de 0,50 e o percentual médio de nodos oportunistas fica em torno de
13%, indicando também que as execugdes que ndo convergem ficam com utilidade acima
da utilidade aceitavel. Com 10% de nodos oportunistas, a utilidade média das execucdes
que ndo convergem fica em torno de 0,47 e o percentual médio de nodos oportunistas fica
em torno de 16%, indicando que as execu¢des que nio convergem ficam com utilidade
pouco abaixo da utilidade aceitdvel. Os resultados indicam que, com esta configuracao, a
proliferacdo de nodos corretos ainda € favorecida, porém com menos forca que as outras
configuracdes de r = 0,02 com valores menores de s.

A figura 7.13 apresenta os resultados do percentual médio de nodos oportunistas (gra-
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Figura 7.11: Percentual médio de nodos oportunistas (grificos da esquerda) e utilidade
média (graficos da direita) de cada execucdo do simulador de TJE com os parametros s =
0,ler=0,3
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ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,5 e » = 0,05. Para s = 0,5 e r = 0,05, a utilidade minima
aceitavel € igual a u = 0,4756 (vide equacdo 6.5 para o computo da utilidade), que € a
utilidade recebida quando o download é igual a ¢ e o upload é maximo.

Nos graficos da figura 7.13, com 1% de nodos oportunistas na populagao inicial, uma
execucdo converge para o estado estacionario de nodos corretos, onze convergem para o
estado estaciondrio somente com nodos oportunistas, € 18 execucdes ndo convergem para
um estado estaciondrio. As execugdes que alcancam o estado estaciondrio em que todos
os nodos sdo oportunistas apresentam utilidades médias abaixo do aceitdvel e percentu-
ais médios de nodos oportunistas variando entre 70% e 88%. Nas execucdes que nao
alcancam um equilibrio (18 execugdes), o percentual médio de nodos oportunistas varia
entre 30% e 60%, e a utilidade média fica em torno de 0,10, abaixo da utilidade aceitavel,
o que indica que as execucdes ndo sdo satisfatorias para os usudrios participantes. Com
5% e 10% de nodos oportunistas na populacdo inicial, nenhuma das execucdes alcanga o
estado estaciondrio em que os nodos sdo corretos. Percebe-se também que o percentual
médio de nodos oportunistas nas execucdes (que convergiram para nodos oportunistas e
que ndo convergiram) estd bastante disperso, ndo se concentrando, como em casos ante-
riores, ao redor de um valor. Em relacdo a utilidade média, em todas as execugdes ela
permanece abaixo da utilidade aceitdvel. Desta forma, percebe-se que esta configuracao
favorece a proliferacao de nodos oportunistas.

A figura 7.14 apresenta os resultados do percentual médio de nodos oportunistas (gra-
ficos da esquerda) e da utilidade média (graficos da direita) das execugdes do simulador
de TJE com os parametros s = 0,5 e r = 0,3. Para s = 0,5 e r = 0,3, a utilidade minima
aceitavel € igual a u = 0,3704 (vide equagdo 6.5 para o computo da utilidade), que € a
utilidade recebida quando o download é igual a ¢ e o upload é maximo.

Pelos resultados mostrados na figura 7.14, € possivel observar que o resultado desta
configuracio é muito semelhante ao resultado da configuracdo » = 0,3 com os valores s
=0,05e s =0,1 (figuras 7.8 e 7.11, respectivamente). Com os trés diferentes percentuais
de nodos oportunistas, nenhuma das execugdes convergiu para o estado estaciondrio de
nodos corretos, algumas ndo convergiram, e as demais execugdes convergiram para o
estado em que os nodos sdo todos oportunistas. As execucdes que nao convergiram para
um estado estaciondrio apresentam utilidade média abaixo do aceitdvel e alto percentual
médio de nodos oportunistas na execu¢do. Percebe-se também que o percentual médio
de nodos oportunistas nas execugdes (que convergiram para nodos oportunistas e que nao
convergiram) estd bastante disperso, ndo se concentrando, como observado em outras
configuracdes, ao redor de um determinado valor. Com esta combinacdo de s e r conclui-
se que ela favorece a proliferacdo de nodos oportunistas na aplicacao.

A tabela 7.4 resume os resultados evoluciondrios obtidos nesta subsec¢do. Percebe-
se, pelos resultados mostrados na tabela, que uma inflexdo mais suave da curva logistica
(parametro s) associado a valores pequenos de redugdo da satisfacio (parametro r) levam
a um ambiente propicio para a proliferacdo de nodos corretos na aplicagdo. Ou seja, se a
percepg¢ao dos usudrios em relagdo ao crescimento da satisfacdo com a taxa de download
for suave (s < 0,1), e a percep¢ao de reducdo da satisfagdo devido ao custo de upload
for negligenciavel (r < 0,02), entdo existe um ambiente propicio para que a cooperagao
entre os participantes cresca. Se a percepcao dos usudrios em relacdo ao crescimento
da satisfacdo com a taxa de download for abrupta (s > 0,1), e a percep¢ao de reducdo
da satisfacdo devido ao custo de upload for negligenciavel (r < 0,02), entdo existe um
ambiente que favorece “fracamente” a cooperacdo. De forma inversa ao ambiente que fa-
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Figura 7.13: Percentual médio de nodos oportunistas (grificos da esquerda) e utilidade
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vorece a cooperagao, se a percepcao dos usudrios em relagdo ao crescimento da satisfacao
com a taxa de download for mais abrupta (s > 0,1), e especialmente se a percep¢ao de
reducdo da satisfagdo devido ao custo de upload for significativa (r > 0,02), entdo existe
um ambiente propicio para proliferacdo de nodos oportunistas.

Tabela 7.4: Resumo do efeito de s e r na evolugdo de 30 execucdes de simulagido, com
percentual variado de nodos oportunistas na populagdo inicial

. 0.02 005 0.3 oportumstas

convergéncia sem convergéncia | convergéncia sem convergéncia | convergéncia sem convergéncia | M3 POP.
cometos | convergéncia | oportunistas | cometos | convergéncia | oportunistas corretos | convergéncia| oportunistas inicial

30 0 0 7 22 1 0 2 28 %

0.05 30 0 0 0 28 2 0 2 28 5%
30 0 0 0 28 2 0 1 29 10%

2 0 1 7 17 6 0 3 27 1%

01 an 3 0 0 21 9 0 2 28 5%
30 0 0 0 25 5 0 1 29 10%

15 14 1 1 18 11 0 4 26 1%

05 14 14 2 0 18 14 0 6 24 5%
14 18 0 0 8 22 0 7 23 10%

7.3.3 Efeito do sistema de auditoria na dinamica da populacao

Nesta secdo serd analisado o efeito de um sistema de auditoria no processo dindmico
de ajuste das estratégias. Para esta anélise, os trés estagios do simulador (interagdo, repli-
cacdo e sistema de auditoria) estdo ativos, e serd utilizado um sistema de auditoria simpli-
ficado, baseado no trabalho de Haridasan, Jansch-Porto e van Renesse (2008). O sistema
de auditoria estabelece (mas nao divulga) um limiar de upload )\ com a qual os nodos de-
vem contribuir para permanecer na aplicagao. Existem trés modos de operacdo no sistema
de auditoria proposto por Haridasan, Jansch-Porto e van Renesse (2008): Fixo, Gradual
e Baseado em Percentual. O modo Fixo utiliza um limiar ndo varidvel (por exemplo, A
=0,6). O modo Gradual utiliza um valor base, por exemplo, A = 0,6, e se o download mé-
dio da amostra (a amostra € calculada a partir de valores médios de download medidos e
computados periodicamente para avaliar os niveis de interacao do sistema) estiver abaixo
de um valor satisfatério, entdo A € aumentado em uma fracao, por exemplo, 0,1. Quando
o download médio € satisfatério de novo, o valor de A retorna ao valor base. O modo
adaptativo Baseado em Percentual utiliza A = 0,0, e se o download médio estiver abaixo
de uma valor satisfatério, A é escolhido baseado no nivel de cooperacdo da amostra (os
niveis de cooperacdo coletados sdo ordenados e o valor dividindo os 10% menores € usado
como o novo \). E responsabilidade do Sistema de Auditoria minimizar a incidéncia de
falsos positivos e falsos negativos, mas neste estudo o sistema de auditoria € considerado
perfeito quanto a incidéncia de falsos positivos e negativos. Mais detalhes sobre o sistema
de auditoria foram objeto da secdo 4.4.1.

Como ¢ assumido que os nodos permanecem por um tempo infinito conectados a
aplicacdo, para simular a desconexdo, que € a puni¢do efetivada pelo sistema de auditoria,
um nodo, ao ser detectado como incorreto, sofrerd uma punic¢ao na qual o seu download
serd igual a zero por 7 rodadas. Neste trabalho serd utilizado apenas o sistema de auditoria
com modo de opera¢do Fixo, e com A = 0,6.
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O sistema de auditoria proposto por Haridasan, Jansch-Porto e van Renesse (2008)
utiliza amostras de tamanho fixo, que independem do tamanho da rede. O tamanho da
amostra € fixo em 300 nodos, e este valor de amostra serd utilizado na versao simplificada
de auditoria utilizada no simulador de TJE.

A figura 7.15 apresenta os resultados de 30 execucdes do simulador de TJE com s =
0,5, 7 =0,05, 7 =3 e 50% de nodos oportunistas na populacao inicial.

s=0.5, r=0.05 e 50% de nodos oportunistas na pop. inicial

utilidade aceitavel: u= 04756
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Figura 7.15: Atuagdo do sistema de auditoria com 7 = 3; percentual médio de nodos
oportunistas (grafico da esquerda) e utilidade média (gréfico da direita) de cada execugao
do simulador de TJIE

Comparando os resultados apresentados na figura 7.15 com os resultados apresenta-
dos na figura 7.13 da subsecdo anterior, percebe-se que com a mesma configuragcdo de
s e r, e inclusive com um percentual maior de nodos oportunistas na populagdo inicial,
existe uma convergéncia rpida para o estado evoluciondrio somente com nodos corretos
quando o sistema de auditoria esta ativo. Com o sistema de auditoria inativo, mesmo um
percentual pequeno de nodos oportunistas na populacao inicial é capaz de levar a apli-
cacdo a um estado de estaciondrio em que todos os nodos sdo oportunistas, ou entdo a
um estado em que a quantidade de nodos oportunistas € tdo alta que a utilidade média da
execugdo fica abaixo do aceitdvel. Com o sistema de auditoria ativo e configurado para
punir por apenas 3 rodadas, € possivel direcionar a aplicacdo a um estado de convergéncia
em que todos os nodos sao corretos, como mostrado da figura 7.15. O baixo percentual de
nodos oportunistas nas 30 execugdes indica que a convergéncia para o estado estacionario
somente com nodos corretos deu-se de forma rdpida com o sistema de auditoria ativo.
Como consequéncia, a utilidade média em todas as execugdes fica acima da utilidade
aceitdvel. Com o sistema de auditoria ativo é possivel alterar um cendrio que antes fa-
vorecia a proliferacdo de nodos oportunistas, para um cenario em que a cooperagao entre
os nodos (proliferacdo de nodos corretos) € favorecida, mesmo com um percentual alto
de nodos oportunistas na populagdo inicial.

A figura 7.16 apresenta os resultados de 30 execugdes do simulador de TJE com s =
0,5,7=0,3, 7=15; 10; 20 e 10% de nodos oportunistas na populagdo inicial.

Comparando os resultados apresentados na figura 7.16 com os resultados apresentados
na figura 7.14 da subsec¢do anterior, percebe-se que, com a mesma configuracio de s e r,
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s=0.5, r=0.3 e 10% de nodos oportunistas na pop. inicial
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Figura 7.16: Atuacdo do sistema com 7 = 5; 10 e 20; percentual médio de nodos opor-
tunistas (graficos da esquerda) e utilidade média (graficos da direita) de cada execucao do
simulador de TJE
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a convergéncia para o estado de equilibrio somente com nodos oportunistas € desfavore-
cida. Com o sistema de auditoria inativo, praticamente todas as execugdes do simulador
de TJE, com a configuracdo s = 0,5 e r = 0,3, independentemente do percentual de nodos
oportunistas na populagdo inicial, levam a um estado estaciondrio somente com nodos
oportunistas. Com o sistema de auditoria ativo e configurado para punir por 5 rodadas, a
aplicacdo € direcionada a um estado sem convergéncia, mas que parece favorecer a coo-
peracdo, visto que a utilidade média € consideravelmente aumentada, quando comparada
a utilidade média observada na figura 7.14, em que o sistema de auditoria estd inativo.
Apesar de conter a proliferacdo de nodos oportunistas, o sistema de auditoria configurado
para efetuar puni¢do por 7 = 5 rodadas ndo € suficiente para manter a utilidade média
das execucdes acima da utilidade aceitdvel. Mesmo aumentando o nimero de rodadas de
punicdo para 7 = 10 ou 7 = 20, a utilidade média ndo € significativamente aumentada, con-
tinuando abaixo da utilidade satisfatéria. Isto indica que, para esta configuracdo de s e r,
o sistema de auditoria ndo tem resultados satisfatorios, apesar de favorecer a proliferagao
de nodos corretos.
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8 CONCLUSAO

Um dos grandes pontos fortes do servigo de multicast via Internet em relagdo as trans-
missoes tradicionais de radio e TV € poder romper as barreiras geograficas impostas pela
tecnologia de transmissao tradicional. Através da Internet, uma transmissao ao vivo pode
alcancar milhares de usudrios, mesmo que geograficamente distantes da origem da trans-
missdo. Dentro deste contexto, as aplicacdes de live streaming em redes P2P t€ém obtido
muita aten¢@o nos ultimos anos, ja que um servigco de transmissdo de conteido ao vivo
sob essa tecnologia possui um custo bastante reduzido de infra-estrutura - todo novo nodo
que se junta a aplicacdo deve contribuir disponibilizando uma parte de sua largura de
banda para fazer upload de dados para outros nodos. Outras vantagens de se utilizar
servicos de live streaming em redes P2P sdo alto potencial de robustez, escalabilidade e
adaptabilidade devido a redundancia e ndo dependéncia de recursos particulares dentre os
nodos participantes. Apesar das vantagens para sua utilizacdo, e devido aos seus requisi-
tos funcionais, as aplicacdes de live streaming sdo muito sensiveis a nodos oportunistas e
bizantinos.

Apesar de existir uma quantidade consideravel de modelos sobre a aplicacao de Teo-
ria de Jogos ao contexto de aplicacdes de compartilhamento de arquivos, estes modelos
nao sio adequados para serem diretamente aplicados ao contexto de aplicacdes de live
streaming porque as aplicagcdes de live streaming possuem particularidades que as dis-
tinguem grandemente das aplicagdes de compartilhamento de arquivos. As principais
particularidades estdo relacionadas aos aspectos temporais das transmissoes “ao vivo” e
ao periodo de duracdo (horas, no méximo). Neste trabalho, uma nova abordagem para
modelar aplicacdes de live streaming em redes P2P foi proposta e avaliada. O objetivo
do modelo proposto € predizer a evolucdo da aplicacdo sob diferentes situacdes de mau
comportamento dos nodos. Este trabalho baseou-se na Teoria dos Jogos Evoluciondrios
para criar um modelo dindmico e evolutivo, ou seja, um modelo que capture da maneira
realista a evolugdo da cooperagdo (medida em termos da utilidade percebida pelo usudrio)
de uma aplicagdo live streaming quando nodos ndo corretos aparecem na aplicagao.

A principal contribui¢do deste trabalho consiste, entdo, na apresentacio de um mo-
delo matematico baseado em Teoria dos Jogos Evoluciondrios, cujo objetivo é ajudar a
compreender as aplicacdes de live streaming em redes P2P e os fatores que influenciam o
seu funcionamento adequado. A avaliagdo do modelo foi realizada através de simulagdes.
Como contribui¢do secundadria, este trabalho apresenta os resultados de uma analise es-
tatistica do comportamento do download e upload observado do simulador do Chainsaw.

A andlise estatistica do simulador do Chainsaw indicou a existéncia de uma lei de
poténcia no decaimento da variancia temporal de download e upload. Esta caracteristica
¢ interessante porque a lei de poténcia é uma relacdo matemadtica especial entre duas
quantidades, e € objeto de estudo por ser encontrada em varios fendmenos naturais e
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artificiais. Em redes com 1.000 nodos, as leis de poténcia para o download e upload sao:

var(down)(t) ~ 4-0161(2) var(up)(t) ~ 40,164(2)

Observou-se também que o tamanho da rede P2P tem um efeito significativo no ex-
poente da lei de poténcia das variancias de download e upload. Foram analisadas redes
com 4 (quatro) tamanhos diferentes: 125, 250, 500 e 1.000 nodos. Para o upload, o
tamanho da rede e o expoente da lei de poténcia sdo diretamente proporcionais (0 ex-
poente da lei de poténcia da variancia de upload é maximo (0,,, = -0,164(2)) na rede com
1.000 nodos, e € minimo (¢,,, = -0,230(2)) na rede com 125 nodos. Ja para o download,
o tamanho da rede e o expoente da lei de poténcia tem uma uma relagcdo inversa - o ex-
poente da lei de poténcia da variancia do download é minimo (04, = -0,161(2)) na rede
com 1.000 nodos, e € maximo (#4y,, = -0,072(2)) na rede com 250 nodos, uma rede de
tamanho intermediério.

O objetivo da andlise do modelo através das simulacdes evolutivas foi mostrar a
evolugdo da aplicag¢do (a mudanga da frequéncia de nodos corretos e oportunistas) com o
tempo, partindo de diferentes configura¢des de percentual de nodos oportunistas na popu-
lacdo inicial da aplicacdo. Uma restri¢cdo das simulacdes € que o tamanho da populacio é
mantido constante (rede estdtica). Através das simulagcdes foi possivel observar que uma
inflexdo mais suave da curva logistica do download (parametro s), associado a valores
negligencidveis de reducdo da satisfacdo com o upload (parametro r) levam a um ambi-
ente propicio para a proliferacao de nodos corretos na aplicacdo. Ou seja, se a percepgao
dos usuérios em relagdo ao crescimento da satisfacdo com a taxa de download for suave
(s <0,1), e a percepcao de redugdo da satisfagdao devido ao custo de upload for negli-
genciavel (r < 0,02), entdo existe um ambiente propicio para que a cooperagao entre 0s
participantes cres¢a. Porém, se a percep¢do dos usudrios em relagdo ao crescimento da
satisfacdo com a taxa de download for abrupta (s > 0,1), e a percep¢do de reducdo da
satisfacdo devido ao custo de upload for negligenciavel (r < 0,02), entdo existe um am-
biente que favorece a cooperacdo de forma fraca. De maneira inversa ao ambiente que
favorece a cooperacdo, se a percepcao dos usudrios em relagdo ao crescimento da satisfa-
cdo com a taxa de download for abrupta (s > 0,1), e a percepcado de reducao da satisfacao
devido ao custo de upload for significativa (r > 0,02), entdo existe um ambiente propicio
para a proliferacao de nodos oportunistas. As simulag¢des evolutivas também indicam que
um sistema de auditoria pode (com certas limitacdes) ser efetivo em manter a cooperagao
entre os participantes da aplicagdo de live streaming. Um sistema de auditoria ajuda a
favorecer a proliferacdo de nodos corretos em situagdes que naturalmente os nodos opor-
tunistas dominariam a populagao.

Considerando que o presente trabalho explora uma abordagem nova, resultante da
combinacdo de mecanismos de Teoria dos Jogos Evoluciondrios que ndo haviam sido
ainda aplicados ao contexto de aplicag¢des de live streaming em redes P2P, e que as apli-
cacoes de live streaming ainda ndo foram estudadas suficientemente quanto ao comporta-
mento dos usudrios que as empregam, este trabalho traz resultados preliminares e deixa
varios pontos em aberto que poderdo ser desenvolvidos através de pesquisas comple-
mentares. Aborda-se, a seguir, algumas dessas possibilidades.

e Estudo de outras fungdes de “resfriamento” (c(it)), objetivando obter resultados
mais proximos, em termos de expoente da lei de poténcia das variancias de down-
load e upload, aos resultados obtidos do simulador do Chainsaw.
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e Insercdo do comportamento de nodos bizantinos ao modelo, de forma a possibilitar
o estudo combinado ou em separado do impacto de nodos oportunistas e bizantinos
na aplicagdo.

e As aplicagdes de live streaming em redes P2P sdo naturalmente dinamicas em seu
tamanho, caracteristica que ndo foi analisada neste trabalho, uma vez que am-
bos os simuladores tomam por base redes estiticas quanto a quantidade de nodos
para a execugdo das simulagdes. Desta forma, a incorporacdo de um sistema de
manutencdo da rede P2P aos simuladores € desejavel, possibilitando assim a ado¢@o
de premissas envolvendo redes dindmicas quanto ao ndmero de nodos participantes
nas andlises a serem conduzidas.

e Realizar um estudo sobre a percepcao custo (upload) x beneficio (qualidade de
playback) dos usudrios de aplicacdes de live streaming, tendo como objetivo refinar,
com base em dados reais, a funcao de utilidade.
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Neste apéndice sdo mostrados os graficos completos sobre o efeito de g4z € Gimin NS
variancias de download e upload, os quais foram analisados na secdo 7.2.1. Os dados
destes graficos foram mostrados de forma resumida na figura 7.3. As figuras A.1 e A.2
apresentam as curvas da variancia do donwload e upload, respectivamente, para diferentes
valores de g,,,q.. E as figuras A.3 e A.4 apresentam as curvas da variancia do download e
upload, respectivamente, para os diferentes valores de ¢,,;, estudados.
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