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RESUMO

O servico de DNS (Sistema de Nomes de Dominio - Domain Name System) ¢ um dos
pilares da internet. Esse servi¢o permite que os usudrios acessem sites na internet por meio de
nomes de dominio faceis de lembrar, em vez de digitar enderecos IP numéricos complexos. O
DNS atua como um diretério que traduz o nome de dominio que o usudrio insere no
navegador em um endereco IP correspondente, permitindo que a comunicagdo entre
computadores em diferentes redes acontega. O sistema de DNS ¢ essencial para a navegagao

na internet e para a resolucao de problemas de conectividade em redes.

A concentragdo dos provedores de servico de DNS na internet ¢ um problema que
afeta a seguranga ¢ a privacidade dos usudrios, bem como a acessibilidade da rede. A
dependéncia de um pequeno nimero de grandes provedores de DNS pode levar a riscos de
violacao de dados e a interrupgao do servigo em caso de falhas. Para lidar com essas questoes,
existem iniciativas para descentralizar o sistema de DNS e permitir que mais provedores de
servigos atuem em um papel mais proeminente. Embora existam muitos provedores de
servicos de DNS, a maioria do trafego de DNS na internet ¢ processado por um pequeno

numero de grandes provedores de servigos de DNS.

Neste trabalho, sera abordado o tema da concentracdo do DNS na Internet. Para isso,
sera apresentado a ferramenta DNS Measuring, a qual foi a solugdo criada para realizagao de
medicoes de DNS ao longo do tempo. Com os dados obtidos através dessas medigdes, foram
respondidas algumas perguntas relevantes para a exploracdo do tema, os quais podem ser

muito Uteis para a resolu¢do do problema em uma escala global.



DNS Measurement - Exploring and Investigating the DNS Scenario on the Internet

ABSTRACT

The Domain Name System (DNS) service is one of the pillars of the internet. This service
allows users to access websites on the Internet through easy-to-remember domain names,
rather than typing complex numeric IP addresses. DNS acts as a directory that translates the
domain name that the user enters into the browser into a corresponding IP address, allowing
communication between computers on different networks to take place. The DNS system is
essential for internet browsing and for solving network connectivity problems.

The concentration of DNS service providers on the Internet is an issue that affects user
security and privacy, as well as network accessibility. Reliance on a small number of large
DNS providers can lead to risks of data breaches and disruption of service in the event of
failures. To address these issues, there are initiatives to decentralize the DNS system and
allow more service providers to play a more prominent role. Although there are many DNS
service providers, the majority of DNS traffic on the internet is handled by a small number of
large DNS service providers.

In this work, the issue of DNS concentration on the Internet will be approached. For this, the
DNS Measuring tool will be presented, which was the solution created to perform DNS
measurements over time. With the data obtained through these measurements, some questions
relevant to the exploration of the theme were answered, which can be very useful for solving

the problem on a global scale.
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1 INTRODUCAO

O servico de DNS (Sistema de Nomes de Dominio - Domain Name System) ¢ fundamental para
a operagao da Internet, fornecendo um mecanismo de nomeagdo globalmente hierarquico que
permite a associagdo de servidores, redes e servicos em enderegos IP (Internet Protocol). Desta
maneira, torna-se possivel que as pessoas acessem sites e enderegos de paginas na Internet por
meio de nomes faceis de lembrar (como Google.com), em vez de nimeros de enderecos IP
(Internet Protocol) dificeis de lembrar. Esses nomes faceis de lembrar sdo chamados de
dominios e, quando desejamos acessar algum site, digitamos esse nome de dominio em nosso
navegador. Ja4 os enderegcos IP sdo niimeros nos quais contém o "endereco" deste site na
Internet, ou seja, contém exatamente em qual servidor o contetido da pagina esta disponivel.

Desta maneira, o DNS ¢ um dos principais servigos da Internet.

1.1 Funcionamento do DNS

O servico de DNS ¢ o responsavel por traduzir e associar um nome de dominio no seu
enderego IP correspondente, para que seja possivel acessd-lo sabendo somente o seu nome de
dominio. Ao tentar resolver um nome de dominio (como por exemplo, www.google.com), o
requisitante, primeiramente, envia uma consulta DNS para seu DNS resolvedor recursivo, que €
um servidor DNS que tem autorizagdo para resolver nomes na Internet pelo requisitante. Se o
resolvedor ndo tiver o registro DNS (NS Record) armazenado, ele consultard o proximo
servidor de DNS em sua hierarquia para obter uma resposta. Esses servidores DNS sdo os
chamados autoritativos, sendo esses divididos em zonas. Desta forma, conhecem o contetido de
uma zona DNS com base no conhecimento local, podendo assim responder a perguntas sobre

€Ssas zonas.

Por exemplo, um requisitante/cliente pode se conectar ao resolvedor de DNS publico
localizado no enderego IP 1.1.1.1 e realizar a solicitacdo do IP do dominio www.google.com. O
resolvedor enviard consultas ao servidor de DNS autoritativo (caso ndo tenha os registros DNS
armazenado) de www.google.com em nome do requisitante, que sdo nsl.google.com e
ns2.google.com, e estes irdo retornar com o endereco IP desejado ao requisitante, neste caso, o

enderego IP de www.google.com.



1.2 Problema

Como muitas empresas nao administram sua propria infraestrutura de DNS, mas sim
dependem de provedores de DNS terceirizados, ha indicios de que haja uma concentragdo entre
os provedores de servico de DNS na Internet. Isso vem se tornando uma preocupagao crescente,
uma vez que, caso realmente exista uma concentragdo, a maior parte dos registros de DNS de
muitas empresas seriam gerenciados por um pequeno numero de grandes provedores, podendo
estar, desta maneira, compartilhando a mesma infraestrutura e datacenter, e este fato poderia
levar a riscos significativos de seguranga e privacidade, bem como a impossibilidade de
resolucdo de nomes de dominio em caso de alguma interrup¢do ou falha de servico em algum
destes grandes provedores. Este fato ja vem sendo explorado por atacantes pela Internet, sendo
que diversos servidores de DNS autoritativos ja foram vitimas de ataques de DDoS (Negac¢ao

de Servigo) (VIXIE; SNEERINGER; SCHLEIFER, 2002; WEINBERG M., 2016).

1.3 Contribuicoes e perguntas de pesquisa

Neste trabalho, foi realizado um estudo para averiguar o cenario do servigo de DNS na
Internet, visando validar se realmente existe uma concentragdo por parte de grandes
provedores. Também visa entender o seu comportamento através da coleta de alguns dados e
argumentar acerca dos possiveis riscos inerentes a este fato, caso comprovado. Para isso, foram
realizadas medi¢des de DNS em diversos dominios ativos na Internet, com o objetivo de
verificar qual € o provedor responsavel por manter os servidores DNS (NS Records) associados
a este dominio, ou seja, qual o provedor responsavel por manter a tradugdo entre o nome do
dominio e o enderego IP correspondente a este dominio. As medigdes foram feitas através da
ferramenta criada para este trabalho, denominada de DNS Measurement. No Capitulo 3, serdo
discutidos detalhes acerca da solug¢do criada e também abordada sobre aspectos mais gerais e
em alto nivel. No Capitulo 4, sdo aprofundados os métodos e ferramentas utilizadas para o

desenvolvimento da ferramenta.

Para auxiliar e guiar este estudo, foram elaboradas algumas perguntas de pesquisa
acerca do tema, que serdo respondidas ao longo do trabalho, com base nos dados coletados com

as medi¢des. Sao elas:
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1) Qual foi o comportamento observado acerca do servigo de DNS na Internet? De fato,
temos indicios que comprovam a existéncia da concentracdo deste servico em poucos

provedores, ou ¢ um servi¢o bem distribuido?

2) Quais sdo os 10 provedores de servicos de DNS na Internet responséaveis pelo maior

numero de dominios? Eles foram os mesmos em todas as medi¢des?

3) Os dominios dos maiores provedores de servigos de DNS estdo hospedados em seus

proprios servicos de DNS ou de terceiros?

4) Os dominios brasileiros costumam ter seus registros de DNS administrados por

provedores brasileiros?

5) Os dominios russos e chineses costumam ter seus registros de DNS administrados
por provedores de seus proprios paises? Esta pergunta ¢ uma curiosidade, pois se tratam de

paises historicamente rivais dos Estados Unidos.

Com os resultados e andlises obtidos neste estudo, serd possivel ter uma visdo mais
clara sobre a possivel concentracdo dos provedores de servigos de DNS na Internet e suas
implicagdes. Espera-se que este trabalho possa contribuir para o debate sobre a importancia da
diversificacdo dos provedores de servicos de DNS, bem como para o desenvolvimento de
solugdes que possam garantir a seguranca, a privacidade e a continuidade do servigo de DNS,

essenciais para a operagdo da internet como um todo.

1.4 Préoximas etapas

O restante deste trabalho esta organizado em capitulos, sendo eles: Capitulo 2 -
Contexto e Revisdo de Literatura, onde sera feita uma breve recapitulagdo de trabalhos
relacionados a centralizagdo do DNS; Capitulo 3 - Solucdo, onde ¢ abordado a solucdo
construida em alto nivel; Capitulo 4 - Implementacdo, onde aprofunda-se em aspectos técnicos
da solugdo; Capitulo 5 - Avaliagdo, onde serdo avaliados os resultados e respondidas as
perguntas de pesquisa abordadas neste capitulo; Capitulo 6 - Conclusao, onde sera feito um
fechamento de tudo o que foi discutido ao longo do trabalho, reflexdes, aprendizados e

proximos passos.



2 CONTEXTO E REVISAO DA LITERATURA

Antes de comecar a tratar sobre algumas obras relacionadas ao tema da centralizagdo, ¢
importante aprofundar um pouco mais nos conceitos e na histéoria do DNS na Internet. As
segOes a seguir servirao para dar ao leitor mais detalhes sobre o funcionamento deste servigo,

sua importancia e um pouco de como e porque 0 mesmo surgiu.

2.1 O Sistema de Nomes na Internet - DNS

Dar nome para as coisas ¢ uma caracteristica tipica humana, justamente pela sua
facilidade de lembrar e distinguir. Nao ¢ diferente para os servigos/sites/servidores na Internet.
Contudo, nem sempre tivemos um sistema robusto ¢ desenvolvido como temos hoje com o
DNS. Inicialmente, todos os sites conectados a rede doméstica tinham uma cépia de um
arquivo chamado HOSTS.TXT. Este arquivo fornecia o mapeamento de nomes para enderegos
IP na rede (STEWART, 2019). No inicio de 1974, havia ainda menos de cinquenta servidores
na ARPANET (STEWART, 2019), o que indicava que manter arquivos locais e sincronizados
nao parecia uma tarefa muito dificil. No entanto, com o tempo, percebeu-se que manter copias
separadas deste arquivo sincronizadas com uma rede que crescia rapidamente era impraticavel.
Neste momento, comecaram a ser desenvolvidos estudos para entender qual era a melhor
maneira de armazenar esses dados (DEUTSCH, 1973). No entanto, manter um banco de dados
central era propenso a erros. Até que, no inicio de 1982, problemas com a transmissao de
correspondéncia pela rede levaram ao inicio do conceito atual de nomes de dominio
hierarquicos de forma estruturada (POSTEL, 1982). O primeiro conjunto de especificagdes do
que conhecemos hoje como DNS data de 1983 (MOCKAPETRIS, 1983a; MOCKAPETRIS,
1983b). Em 1987, as especificacdes do DNS foram atualizadas, e isso resultou no protocolo

basico que permanece em uso até hoje (MOCKAPETRIS, 1987a; MOCKAPETRIS, 1987b)
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2.2 Hierarquia de DNS

A estruturagdo do DNS se d4 como um banco de dados distribuido hierarquicamente
(CHANDRAMOULI; ROSE, 2006). Ao realizar o acesso de servigos na Internet por meio de
nomes de dominio amigaveis, em vez de enderegos IP, os usudrios precisam de um sistema de
mapeamento entre os nomes de dominio para enderegos IP. Essa traducdo ¢ a tarefa principal do

DNS. A infraestrutura do DNS compreende entidades distribuidas geograficamente em todo o

mundo. A Figura 2.1 mostra um pouco mais sobre a estrutura hierarquica do DNS:

s
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Figura 2.1 - Estrutura hierarquica do DNS

Servidores DNS Autoritativos - Os mais abaixo na imagem: pode ser hospedado pela
propria infraestrutura ou por provedores terceirizados, como Cloudflare ou Amazon. Esses
servidores DNS autoritativos sdo responsaveis por mapear ¢ traduzir nomes de dominios

individuais em enderegos IP.

Servidores DNS raiz (Root) - No topo da hierarquia estdo os servidores “raiz”. Estes
servidores sdo responsaveis por armazenar os registros correspondentes ao proximo nivel na

hierarquia, que sdo os servidores de nomes de dominio (TLD).



Top Level Domains (TLD) - Os que estdo no meio na imagem acima: sdo aqueles
encontrados na extrema direita da URL (Uniform Resource Locator, em portugués -
"localizador uniforme de recursos") como por exemplo os sufixos .com, .net, .org € também os
identificadores de paises como .br ou .ar. Cada servidor de nomes TLD ¢ responsavel por
manter os registros correspondentes aos servidores DNS autoritativos dos dominios que se
enquadram sob esse TLD. Por exemplo, os servidores DNS .com mantém registros para os

dominios terminados com esse TLD, como por exemplo o facebook.com ou apple.com.

2.3 Resoluciao de Nomes

Explicados alguns conceitos importantes sobre a estrutura de DNS, nesta se¢do serd
detalhado um pouco mais sobre como, de fato, partimos de um nome de dominio até o endereco

IP correspondente a este dominio. Para isso, € necessario que seja utilizado o protocolo DNS.

Quando o usudrio (também chamado de cliente, pois ndo necessariamente € uma
pessoa) deseja resolver (acessar o seu endereco IP e, consequentemente, o seu conteudo) o
dominio www.google.com, por exemplo, ¢ necessario, antes de realizar a chamada HTTP
(Hyper Text Transfer Protocol), que seja realizada uma chamada de DNS para o resolvedor,
que, conforme descrito na secao 1.1, ¢ um servidor de DNS que tem a permissdo para resolver
nomes de dominio em nome do cliente. A Figura 2.2 a seguir ilustra os passos executados para
a resolucdo de nomes de dominio no “pior caso”, aquele onde ndo tem-se o enderego IP do

dominio em cache local.

ROOT DNS Server

DMNS Resolver TLD DNS server

Authoritative DMNS
sarver for the
domain

Figura 2.2 - Esquema do processo de resolucao de nomes
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Consulta a um resolvedor - No passo 1 da figura, o cliente envia uma consulta ao seu
resolvedor, solicitando a resolu¢do de algum nome. Esse resolvedor geralmente ¢ o Provedor de
Internet (ISP) do cliente.

Consulta a um servidor raiz - No passo seguinte, o resolvedor entdo envia uma
consulta para um servidor raiz, perguntando sobre o dominio. O servidor raiz, por sua vez, nao
tem permissdo para responder em nome do dominio. Contudo, o servidor raiz, conhecendo o
endereco do TLD responsavel pelo dominio, delega a atividade para o proximo nivel
hierarquico, que sdo os Top Level Domains (TLDs).

Consulta ao servidor TLD - No passo 3 da figura, o resolvedor do cliente consulta o
servidor de TLD responsavel pelo dominio. Se, por exemplo, a consulta fosse para resolver o
dominio gov.br, seria consultado o TLD responsavel pelo .br. Deste modo, o TLD ja € capaz de
responder em qual zona DNS esta localizado o servidor autoritativo responsavel pelo dominio,
mas ainda nao sabe exatamente onde estd o endereco do dominio. Para isso, finalmente, ¢é
consultado o servidor de DNS autoritativo do dominio.

Consulta ao servidor autoritativo - No passo final, o resolvedor, agora em posse do
endere¢o do servidor DNS autoritativo responsdvel pelo dominio desejado, consulta-o para,

agora sim, obter o enderego IP onde esta localizado o contetido do dominio.

2.4 Principais Preocupacoes

A preocupagdo sobre uma possivel concentragdo/centralizacdo de provedores de DNS
na Internet, isto €, o fato de que um pequeno numero de empresas e organizacdes controla a
maioria dos servidores DNS na Internet, tem crescido com o passar dos anos e tem sido foco de
estudo e observagdo de diversos pesquisadores, autores e instituigoes (WANG; XIE; YUAN,
2015). Isso se da gracas ao fato que a centralizagdo de DNS pode levar a alguns sérios
problemas, como os citados a seguir.

Em primeiro lugar, pode haver preocupagdes com privacidade e seguranca de dados
(KLEINWACHTER; KNIGHT, 2019). Quando os usuarios fazem uma consulta de DNS, eles
enviam informagdes sobre seus habitos de navegacdo para o servidor DNS. Se um pequeno
nimero de empresas/provedores controla a maioria dos servidores DNS, isso pode resultar em
uma concentragdo de dados que pode ser alvo de violagdes de privacidade ou seguranca.

Além disso, a concentragdao/centralizagdo do DNS também pode levar a problemas de
censura ¢ controle de conteudo (HUANG; KALBARCZYK; IYENGAR, 2018). Se poucas

empresas/provedores controlam a maior parte dos servidores de DNS, ela pode ter o poder de



bloquear o acesso a determinados sites ou dominios, limitando assim a liberdade de expressao e
acesso a informagao.

Outro problema ¢ a possibilidade de falhas e interrupg¢des do servigo. Se um servidor
DNS centralizado falha, pode afetar o acesso a sites e servicos em toda a internet. Isso pode ser
problemético em situagdes de emergéncia ou quando hd um grande numero de usudrios
tentando acessar o mesmo servidor DNS.

Em resumo, a centralizacdo do servigo de DNS na internet pode levar a preocupacdes
bem relevantes com privacidade, seguranca, liberdade de expressdo e interrupcdes do servigo.
Por isso, esse tema vem sendo amplamente discutido e estudado. E importante ¢ prudente que
sejam adotadas medidas para promover a descentralizacdo do DNS e diversificar o nimero de
provedores de servigos de DNS. Isso pode ajudar a reduzir os riscos associados a centraliza¢ao

do DNS e garantir que a internet continue sendo um espago aberto, livre, resiliente e seguro.

2.5 Trabalhos Relacionados

Nesta secdo, serdo abordados e comentados sobre cinco estudos e artigos relacionados
ao tema da centralizagdo do DNS. Muitos autores e pesquisadores estdo dedicando seus
esforcos a explorar melhor o tema, além de evidenciar os riscos que essa centralizagdo pode
causar. Repare que, na maioria dos estudos e artigos, alguns temas e preocupagdes se repetem,
como por exemplo o tema de DDoS, o tema da privacidade, a questdo governamental, entre

outros.

2.5.1 Centralization and Performance of the Domain Name System

Este ¢ um artigo de pesquisa (WANG; XIE; YUAN, 2015), onde ¢ analisado como a
centralizagdo afeta o desempenho do DNS. Os autores descobriram que a centralizagcao pode
afetar negativamente o tempo de resposta do DNS em algumas regides.

Este artigo analisa o impacto da centralizagdo no desempenho do Sistema de Nomes de
Dominio (DNS) na Internet. O estudo analisou a distribuicao geografica dos servidores raiz do
DNS e os provedores de servicos de DNS em todo o mundo. Os resultados indicam que a
concentragcdo de servidores em alguns paises pode afetar negativamente o tempo de resposta do
DNS em outras regides. O estudo sugere que a adogdo de técnicas de distribuicdo geografica

pode melhorar o desempenho do DNS em nivel global.
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Além disso, o estudo também aborda a importancia do desempenho do DNS para a
qualidade da experiéncia do usuario na Internet. Ele destaca que a concentragdo de servidores
DNS em algumas regides do mundo pode levar a atrasos no tempo de resposta para usudrios em
outras partes do mundo. Seguem abaixo alguns trechos de destaque, sob a minha avalia¢ao, do
artigo citado:

e "A centralizacdo do DNS ¢ um problema crucial na Internet de hoje, pois pode levar a
um Unico ponto de falha e vulnerabilidades de seguranga."

e "Este estudo investiga os efeitos da centralizacdo do DNS na performance do sistema.
Descobrimos que a centralizagcao nao leva necessariamente a melhorias na performance
do DNS, e que a descentralizacdo pode melhorar a resiliéncia do sistema em relagdo a
ataques de negacdo de servigo (DDoS)."

e "Observamos que a centralizacdo do DNS ¢ influenciada pelo tamanho do sistema, pela
distribuicdo geografica dos servidores DNS e pela concentragdo de dominios em um
pequeno numero de registradores."

e "Com base em nossas analises, sugerimos a adog¢dao de politicas que promovam a
descentralizagdo do DNS, incluindo a distribuicdo geografica dos servidores DNS, a
promocao de registros de dominios em diferentes registradores e o incentivo a adogao
de tecnologias como o DNS Security Extensions (DNSSEC) e o DNS sobre o protocolo
Transport Layer Security (DNS-over-TLS)."

2.5.2 Threats to the Decentralization of the Domain Name System

Neste artigo (KLEINWACHTER; KNIGHT, 2019), sdo exploradas as ameagas a
descentralizagdo do DNS. Os autores argumentam que a concentracdo de poder em torno de
algumas empresas de tecnologia pode comprometer a diversidade de provedores de DNS,
resultando em menor concorréncia e potencialmente colocando em risco a privacidade e
seguranca dos usuarios da Internet.

O artigo sugere medidas para mitigar esses riscos, incluindo a promogao da diversidade
de provedores de DNS. Alguns dos trechos que mais se destacam, sob a minha avaliacdo, em

relacdo ao artigo, sdo os trechos destacados abaixo:

e "A centralizagdo do DNS foi, em grande parte, impulsionada pela concentragdo do

mercado de registradores de nomes de dominio (registries) e provedores de servigos de



registro (registrars), que resultou em um pequeno niimero de empresas que tém controle
sobre um grande nimero de dominios."

e "A centralizagdo do DNS apresenta varios riscos, incluindo a ameaga de ataques de
negacdo de servico (DDoS) direcionados a servidores DNS centrais, que poderiam
interromper a resolucao de nomes de dominio para grande parte da Internet."

e "A centralizagdio do DNS também pode permitir que paises ou empresas,
individualmente ou em conjunto, exer¢am controle sobre o sistema de nomes de
dominio."

e "Embora o DNS continue a ser centralizado em muitos aspectos, existem esfor¢os em
andamento para promover a descentralizagdo do sistema, incluindo a implementac¢ao do
DNS Security Extensions (DNSSEC) e o desenvolvimento de sistemas de nome de

dominio alternativos baseados em blockchain."

2.5.3 Internet Security Challenges: DNS as a Case Study

Neste artigo (HUANG; KALBARCZYK; IYENGAR, 2018), sao discutidos os desafios
de seguranga relacionados a centralizagdo do DNS. Os autores exploram como os ataques ao
DNS podem comprometer a seguranga da Internet em geral, e destacam a importancia de
medidas de seguranca robustas para mitigar esses riscos.

O artigo explora diferentes tipos de ataques ao DNS, incluindo ataques de
envenenamento de cache (mecanismo de armazenamento temporario de dados) DNS, ataques
de negagdo de servico distribuido (DDoS) e ataques de desvio de DNS. Os autores também
destacam a importancia de medidas de seguranca, incluindo o uso de DNSSEC e firewalls
(componente de seguranga de rede) de DNS. Alguns dos trechos que mais se destacam, sob a

minha avalia¢do, em relagdo ao artigo, sao os trechos destacados abaixo:

e '"Este artigo aborda a questdo da centralizagdo do DNS e seus possiveis impactos na
privacidade dos usudrios da Internet. A centralizacdo do DNS pode permitir que uma
unica entidade controle e monitore grande parte do trafego da Internet, incluindo
informagdes sensiveis sobre 0s usuarios."

e "Um dos principais desafios para abordar a centralizacdo do DNS ¢ a falta de
transparéncia no mercado de registradores de dominios e provedores de servigos de
DNS. As praticas de coleta e uso de dados dessas empresas sdo frequentemente opacas

e mal compreendidas pelos usuarios finais."
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e "Embora a adogdo de tecnologias como o DNSSEC possa melhorar a seguranca do
DNS, elas ndo resolvem o problema subjacente da centralizagio. E necessario um
esforco conjunto de governos, organizacdes da sociedade civil e empresas para
promover a descentralizacio do DNS e garantir a privacidade e a seguranga dos
usuarios."

e "As possiveis solucdes incluem a promogao de alternativas descentralizadas ao DNS,
como o Namecoin e o Handshake, a adogdo de padrdes abertos e interoperaveis para o
registro de nomes de dominio e a implementacao de regulamentacdes mais rigorosas
para empresas que controlam grandes partes do mercado de registradores de dominios e

provedores de servigos de DNS."

2.5.4 DNS: The Hidden Centralization

Neste relatorio de pesquisa (KARLIN; FORD; LIVSHITS; SHMATIKOV, 2019), ¢
analisado como a centralizagdo do DNS esta oculta por tras da aparéncia de descentralizagao. O
relatorio destaca como as empresas de tecnologia concentram poder por meio da criagdo de
infraestruturas centralizadas para gerenciar o DNS. Os autores também destacam a importancia
da governanga transparente do DNS e medidas para promover a diversidade de provedores de
DNS. Alguns dos trechos que mais se destacam, sob a minha avaliagdo, em relacao ao artigo,

sdo os trechos destacados abaixo:

e '"Este artigo examina a centralizagdo do sistema de DNS e seus impactos na seguranca
cibernética global. A centralizacdo do DNS cria um ponto de falha nico e pode tornar a
Internet vulneravel a ataques de negacdo de servico (DDoS) e outros tipos de ataques
cibernéticos."

e "Uma das solu¢des propostas para a centralizagdo do DNS ¢é a descentralizagdo do
sistema através da implementacgdo de tecnologias como o DNSSEC e o DNS-over-TLS,
que ajudam a aumentar a seguranga ¢ a resiliéncia do sistema."

e "Além disso, a distribui¢do geografica dos servidores DNS e a diversificagdo dos
provedores de servicos de DNS também sdo essenciais para reduzir a centralizacdo e
melhorar a seguranga do DNS."

e "E importante que os governos, organizaces da sociedade civil e empresas trabalhem
juntos para promover a descentralizacdo do DNS e garantir a seguranca cibernética

global. Isso pode incluir o desenvolvimento de regulamentagdes mais rigorosas para



empresas que controlam grandes partes do mercado de registradores de dominios e
provedores de servigos de DNS, bem como a promogao de alternativas descentralizadas

ao DNS."

2.5.5 Challenges in Internet Governance: The Case of DNS

Neste artigo (COHN; GURBAXANI, 2020) sdo abordados alguns dos desafios na

governanga do DNS em um ambiente cada vez mais centralizado. Os autores exploram as

tensoes entre a necessidade de seguranca e estabilidade do sistema e a necessidade de garantir a

transparéncia e a participagdo na tomada de decisdes.

O artigo também discute possiveis solu¢des para promover a governanga transparente e

participativa do DNS, incluindo a criagdo de foruns de discussdo e a promogao da participacao

da sociedade civil. Neste artigo, o autor argumenta que a comunidade tem um papel

fundamental para ajudar na descentralizagdo do DNS. Finalmente, seguem alguns dos trechos

que, em minha avaliagdo, trazem uma ideia geral e abordam os pontos mais interessantes do

artigo:

"Este artigo discute os desafios associados a centralizagdo do DNS e como a
descentralizacdo pode ajudar a resolver esses desafios. A centralizagdo do DNS cria
vulnerabilidades de seguranca e privacidade, além de permitir que um Unico ator tenha
um controle significativo sobre a Internet."

"A descentralizacdo do DNS pode ser alcangada através da adogdo de alternativas
descentralizadas ao DNS, como o Namecoin ¢ o Handshake. Essas alternativas
permitem que os usudrios registrem nomes de dominio sem a necessidade de
intermediarios centralizados, reduzindo assim a centralizacdo e melhorando a
privacidade e a seguranca dos usudrios."

"No entanto, a adocdo dessas alternativas ainda ¢ limitada e enfrenta desafios
significativos. A interoperabilidade com o DNS existente e a falta de conscientiza¢do do
publico em geral sdo alguns dos principais obstaculos para a adogdo generalizada de
alternativas descentralizadas."

"Para promover a descentralizagdo do DNS, ¢ necessario um esfor¢o conjunto de

governos, organizagdes da sociedade civil e empresas para incentivar a adog¢do de
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alternativas descentralizadas e melhorar a conscientizagdo do publico em geral sobre os

beneficios da descentralizacao."

2.6 Escolha do Tema

Dado a relevancia do tema, os estudos relacionados e os impactos que os problemas que
a concentracdo/centralizagdo de DNS na Internet podem causar a sociedade, foi escolhido a
realiza¢ao do trabalho de conclusdo abordando e aprofundando sobre este topico. As principais
contribui¢des esperadas sdo de reunir maiores informagdes acerca deste fenomeno através da
criacdo de uma solucdo para medir/verificar o nivel de concentragdo de DNS na Internet (DNS
Measurement), além de promover maior debate acerca do tema na comunidade e estimular que
novos estudos e esfor¢os sejam direcionados ao tema.

No capitulo a seguir, sera tratado sobre a ideia da solucdo e o que a ferramenta se

propde a fazer, abordando aspectos praticos de DNS na Internet.



3 SOLUCAO

Um dos objetivos deste estudo € averiguar a existéncia ou ndo de uma concentracao
acerca dos provedores de servigo DNS na Internet. Isto ¢, verificar se, de fato, poucos provedores

de DNS sao responsaveis pelo gerenciamento dos registros DNS de muitos dominios na Internet.

Para a coleta de informagdes que tornasse possivel a investigagdo desse fenomeno, foi
construida uma ferramenta especifica para este trabalho, chamada de DNS Measurement. Neste
capitulo do trabalho, sera apresentado detalhes em alto nivel desta solucdo, explicando a sua
logica e o seu funcionamento, bem como exemplificando quais foram os dados coletados e como

foram coletados.

3.1 Idéia Geral

A ideia de solugdo foi pensada de forma com que fossem feitas medi¢des periodicas
sobre uma lista de dominios populares na Internet (detalhes dessa lista serdo abordados
posteriormente neste capitulo), sendo mapeados todos os registros DNS de cada dominio.
Posteriormente, sdo identificados os enderegos IPs destes registros DNS para que, por fim, seja
feio o mapeamento para o provedor de DNS que os registros sdo gerenciados. Assim, ao final de
uma medi¢do, temos a “arvore” completa de DNS do dominio, no que tange o servico de DNS,
partindo do dominio até chegar ao provedor de DNS no qual ¢ responsavel pelo gerenciamento
dos registros de DNS desse dominio. A imagem abaixo ilustra a ideia do que seria um esquema
de uma arvore de DNS, desde o dominio até o mapeamento do provedor responsavel pelo

mesSmo.
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Figura 3.1 - Esquema de uma arvore de medi¢ao de provedor de DNS

3.2 Medic¢oes
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A cada medicdo, foi construida a arvore de cada dominio pertencente a lista de dominios

utilizada. As medi¢des foram feitas com intervalos e afastamento entre si, dentro do periodo de

dezembro de 2022 até marco de 2023. Este intervalo foi utilizado para que pudéssemos observar

um nivel maior de diferencas entre uma medi¢do e outra, ao contrario do que seria observado

caso fossem realizadas medi¢des todos os dias.

Abaixo, temos um recorte de uma saida de uma medi¢cdo, onde pode-se observar as

arvores obtidas para alguns dominios da lista. Nela, pode-se visualizar as informagdes de qual foi

o dominio pesquisado, quais sdo os registros NS associados a estes dominios, os enderegos IPs



(tanto em sua versdo IPv4 quanto na sua versdo [Pv6) associados a esses registros NS, e qual é o

provedor (ou lista de provedores) de DNS responsavel pelo gerenciamento destes registros NS.

dominio

google.com

lista de NS records

['ns3.google.com.', 'nsd.google.com.', 'nsl.google.com.', 'ns2.google.com.’]

lista de A records

['216.239.36.10', '216.239.38.10", '216.239.32.10", '216.239.34.10']

lista de AAAA records

['2001:4860:4802:36::a', '2001:4860:4802:38::a", '2001:4860:4802:32::a', '2001:4860:4802:34::a"]
lista de empresas

['GOOGLE']

dominio

cloudflare.com

lista de NS records

['ns4. e.com.', 'n e.com.', 'nsé. e.com.’, 'ns7.cloudflare.com.', 'ns3.cloudflare.com.']

lista de A records

['162.159.1.33", '162.159.8.55", '162.159.2.9", '162.159.9.55", '162.159.5.6", '162.159.3.11", '162.159.4.8", '162.159.6.6', '162.159.7.226", '162.159.0.33"|
lista de AAAA records

['2400:cb00:2049:1::a291:837", '2400:cb00:2049:1::a29f:121", '2400:cb00:2049:1::a29£:209", '2400:cb00:2049:1::a29f:937", '2400:cb00:2049:1::a29f:506", '2400:cb00:2049:1::a29f:30b", '2400:cb00:2049:1::a29:408',
'2400:cb00:2049:1::a291:606", '2400:cb00:2049:1::a291:21', '2400:cb00:2049:1::a29f:7¢2']

lista de empresas

['CLOUDFLARENET!|

dominio

googletagmanager.com

lista de NS records

['ns4.google.com.'; 'ns3.google.com.', 'nsl.google.com.', 'ns2.google.com.’]

lista de A records

['216.239.38.10", '216.239.36.10", '216.239.32.10", '216.239.34.10']

lista de AAAA records

['2001 2:38::a", 2001 2:36::a", 2001 2:32::a", "2001 2:34z:a"]
lista de empresas

['GOOGLE'|

Figura 3.2 - Recorte de uma saida de medi¢do, com arvores de alguns dominios

Além da arvore completa do dominio, outra saida de cada medicdo bastante importante
para este trabalho ¢ a contagem de quantos dominios cada provedor de DNS ¢ responsavel pelo
gerenciamento. Ao final de cada medicdo e da constru¢do das arvores dos dominios, sdo
contados quantos dominios cada provedor de DNS ¢ responsavel por gerenciar os registros NS,
para que, assim, possa-se visualizar o nimero de dominios que cada provedor de DNS gerencia.
Posteriormente, o nimero de dominios associados aos provedores ¢ dividido pelo total de
dominios medidos (este total de dominios e mais detalhes acerca da lista de dominios serdo
detalhados posteriormente), e, assim, ter-se a concentragdo de dominios gerenciados (no que
tange o servico de DNS) por provedor.

A imagem abaixo ilustra essa saida, onde tem-se, respectivamente e a cada linha, o nome
do provedor de DNS, o niimero de dominios da lista medida nos quais tem seus registros NS
gerenciados pelo provedor respectivo e, por fim, a concentracdo (em %) deste provedor, obtido
através do resultado da divisdo entre o numero de dominios sob sua responsabilidade e do
niamero total de dominios medidos (esses itens estdo separados por “:”). Essa saida esta
organizada de tal forma com que os provedores de DNS responséaveis pelo maior nimero de

dominios fiquem acima (ordem decrescente).
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['CLOUDFLARENET']:207156:20.7156
['AMAZON-02"]:72281:7.2281
['GODADDY-DNS"|:30448:3.0448
['ALIBABA-CN-NET"]:14211:1.4211
['GOOGLE'"]|:9486:0.9486

['TIGGEE'|:8138:0.8138
['MICROSOFT-CORP-MSN-AS-BLOCK'):7927:0.7927
['NSONE'|:5660:0.566

['TONOS-AS"]:4568:0.4568

['OVH'"|:3922:0.3922

['AS-REGRU"|:3432:0.3432
['GANDI-LIVEDNS"]:3299:0.3299
['NICAT"]|:3287:0.3287

['TONOS-AS', 'FASTHOSTS-INTERNET"|:2999:0.2999
['ORACLE-BMC-31898'):2957:0.2957
['CLOUDNSNET"|:2527:0.2527
['MYLOC-AS"|:2153:0.2153

['ASEPL-AS-AP', 'ALIBABA-CN-NET"|:2134:0.2134
['TimeWeb-AS']|:1814:0.1814
["WYNETWORK']|:1531:0.1531

["]:1518:0.1518

['ONECOM'):1390:0.139

['TRANSIP-AS"]:1325:0.1325
['AUTOMATTIC"):1199:0.1199

['NUCDN'":1157:0.1157

['SELECTEL'"]:1154:0.1154

['TENCENT-NET-AP', 'CHINANET-SHANGHAI-MAN"|:1140:0.114
['LIQUIDWEB'|:1037:0.1037
['DIGITALOCEAN-ASN']:869:0.0869

['TUCOWS-3', '"TUCOWS', 'AS-TING-BACKBONE"|:860:0.086

Figura 3.3 - Recorte de uma saida de medi¢ao, com a concentragdo por provedor

3.3 Lista de Dominios

Conforme dito anteriormente, chegou o momento de explorar a lista de dominios
utilizada nas medic¢des. Este €, com certeza, um fator importante para o seguimento do estudo,
uma vez que a metodologia da solugdo utilizada neste trabalho foi através de medig¢des partindo
de uma lista de dominios, coletar seus dados acerca de seus provedores de servico DNS e,
posteriormente, tirar conclusdes sobre o cenario de provedores de DNS na Internet. Portanto, faz

bastante sentido este assunto ser abordado e explorado.

Existem algumas listas de dominios, elaboradas e ranqueadas por diferentes critérios e

metodologias. Alguns exemplos dessas listas sdo:



e Alexa Top IM (ALEXA, 2018)
e Majestic Million (MAJESTIC, 2009)
e SimilarWeb (SIMILARWEB, 2007)

A lista de dominios escolhida e utilizada para a realiza¢do das medi¢des, entretanto, foi a
lista da iniciativa “Tranco” (TRANCO, 2023). "Tranco" ¢ um projeto que fornece uma lista
regularmente atualizada dos top um milhdo de sites na internet, com base em sua popularidade e
trafego. A lista ¢ compilada usando varias fontes de dados, incluindo Alexa, SimilarWeb e Moz,
e tem como objetivo fornecer informagdes para pesquisadores, desenvolvedores e outros
interessados em compreender a popularidade e uso relativo de diferentes sites na internet
(TRANCO, 2023). A meta do Tranco ¢ fornecer uma classificacdo abrangente, transparente e
confiavel de sites, além de promover uma melhor compreensdo de como a internet estd sendo
utilizada.

O artigo "A Research-Oriented Top Sites Ranking Hardened Against Manipulation”
(TRANCO, 2019), da Tranco, descreve uma nova metodologia para criar uma lista de sites da
web com o objetivo de ser mais resistente a manipulagdo e ao viés do que outras listas populares

existentes, como Alexa, Quantcast, Majestic Million e SimilarWeb. Algumas das principais

informacoes e topicos abordados no artigo incluem:

1. Metodologia da lista Tranco: o artigo descreve a metodologia usada pela Tranco para
compilar sua lista de sites da web. Isso inclui a coleta de dados de varios provedores de
servigos DNS e a aplicagdo de técnicas estatisticas para identificar e remover dominios
falsos e mortos.

2. Diferencas em relacdo a outras listas populares: o artigo compara a lista Tranco com
outras quatro listas populares (Alexa, Quantcast, Majestic Million e SimilarWeb) em
termos de tamanho, cobertura geografica, grau de exclusdo de dominios falsos e mortos e
outros critérios.

3. Resiliéncia contra manipulacio: um dos principais objetivos da lista Tranco € ser mais
resistente a manipulagdo e ao viés do que outras listas populares. O artigo descreve varias
técnicas que a Tranco usa para atingir esse objetivo, incluindo a inclusdo de varios
provedores de servicos DNS e a exclusdo de dominios que mostram comportamento

suspeito.
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4. Resultados experimentais: o artigo apresenta os resultados de varios experimentos que
mostram que a lista Tranco ¢ menos suscetivel a manipulacao e viés do que outras listas
populares. Esses experimentos incluem a adicdo de bots falsos aos dados de trafego de
sites e a comparacao dos resultados da Tranco com outras listas populares.

5. Uso da lista Tranco: o artigo discute possiveis usos da lista Tranco, incluindo a
avaliacdo da seguranca e estabilidade da Internet, analise de tendéncias de trafego na web

e deteccao de atividades maliciosas, como botnets e ataques de phishing.

O ranking utilizado foi criteriosamente escolhido para que o estudo deste trabalho fosse
conduzido com os principais dominios da Internet, pois, quanto mais relevantes forem os
dominios escolhidos para as medigdes, maior a relevancia e importadncia de avaliarmos uma
possivel concentragdao de provedores de servigo DNS sobre eles.

A cada medi¢ao realizada, era realizado o Download da mais nova ¢ atualizada lista da
Tranco, de modo com que as pesquisas sempre eram feitas com o ranking dos um milhdo de
dominios principais na Internet para a data em questdo, de acordo com a Tranco. Abaixo, segue
imagens de recortes de 2 exemplos de listas de dominios da Tranco. A primeira lista, referente ao

dia 16 de Dezembro de 2022, e a segunda referente ao dia 13 de Fevereiro de 2023.

1,z00gle.com
2,gtld-servers.net
J,youtube.com
4, facebook.com
5,microsoft.com
- byakamaiedge.net
" T.netflix.com
8, twitter.com
9,instagram.com
10, amazonaws.com
11,baidu.com
12,apple.com
13, linkedin.com
14,cloudflare.com
15,a-msedge.net
- 16,wikipedia.org
" 17,akamai.net
18,yahoo.com
19,bilibili.com
20,qq.com

Figura 3.4 - Recorte do topo da Tranco-list, dia 16/12/2022



1,zoo0gle.com
2,gtld-servers.net
J,youtube.com
4, facebook.com
5,microsoft.com
b,akamaiedge.net
~7.netflix.com
8, twitter.com
9,instagram.com
10,amazonaws.com
11,baidu.com
12,apple.com
13 linkedin.com
14,cloudflare.com
15,a-msedge.net
- 16,wikipedia.org
“17,akamai.net
18,yahoo.com
19,bilibili.com
20,qq.com

Figura 3.5 - Recorde do topo da Tranco-list, dia 13/02/2023

Como ficou evidenciado, em ambas as listas, tanto a do dia 16 de Dezembro de 2022
como a do dia 13 de Fevereiro de 2023, os primeiros 20 dominios ranqueados como principais
sdo exatamente os mesmos. Avancando um pouco mais na lista e indo para o final, pode-se

também verificar que este comportamento permanece, conforme imagens abaixo:
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299980,broxus.com

299981, cactusmusic.ir
999982 ,sport4do.com
999983, manahosting.ca
999984, fishingcall.fit
999985,vuonthuocquy.vn
0299986,roter-renner.de
099987, hew.com

909988, itechwebhosting.com
299989 hoborr.com

999990, monkeyjungle.com
999991,phlebotomyusa.com
999991, bergstrasse-odenwald.de
299993, msoms-anime.net
299994, wordstotime.com
999995,s0ekgai.com
299996,eurodownload.com
299997, thesoutheasternchannel.com
299998, heranet.info

999999 slot78vip.site
1000000, famemagazine.co.uk

Figura 3.6 - Recorte do final da Tranco-list, dia 16/12/2022

I 999980,broxus.com
099981, cactusmusic.ir
. 099982, sport4do.com
1 999983, manahosting.ca
+ 999984, fishingcall.fit
1 099985, vuonthuocquy.vn
1 9999806, roter-renner.de
" 999987, hew.com
i 099988, itechwebhosting.com
1 990989, hoborr.com
1 999990, monkeyjungle.com
999991,phlebotomyusa.com
. 999992, bergstrasse-odenwald.de
i 990993, msoms-anime.net
| 999994, wordstotime.com
+ 099995, soekgai.com
1 999996,eurodownload.com
' 990997, thesoutheasternchannel.com
i 990998, heranet.info
' 999999,slot78vip.site
1000000, famemagazine.co.uk

Figura 3.7 - Recorte do final da Tranco-list, dia 13/02/2023



Este fato chamou a atengdo e, para a comparagdo entre as listas de dominios, foi
construido um script para verificar se existiam diferencas entre os rankings da Tranco para os
dois dias. Surpreendentemente, os rankings para as duas datas sdo exatamente iguais, tanto nos
nomes de dominios, quanto para a ordem onde eles aparecem. Ou seja, ndo houve mudangas
significativas, segundo os critérios da Tranco, para que a lista fosse alterada, mesmo em um

intervalo de 02 meses.

Nas Figuras 3.8 e 3.9, estdo ilustrados o script construido para a checagem e a saida do
terminal. Como nenhum dominio foi impresso na tela, tem-se que o arquivo inteiro ¢ exatamente
igual. A metodologia utilizada foi a de ler as listas, linha por linha, e verificar se os dominios

eram iguais para a linha em questao.

# Abrindo os arquivos de texto
arquivol = open(" top-1m-16.csv", "r'"")
arquivo2 = open(" top-1m-13.csv", "r"")

# Lendo as linhas dos arquivos
' linhas1 = arquivol.readlines()
“linhas2 = arquivo2.readlines()

'# Comparando as linhas dos arquivos
for iin range(len(linhas1)):
linhal = linhas1 [i].strip()
linha2 = linhas2[i].strip()

if linhal != linha2:
print (linhal, linha2)

# Fechando os arquivos de texto
arquivol.close()
arquivo2.close()

Figura 3.8 - Script para comparacdo entre listas de dominios da Tranco

Demetrio@localhost:~/Documentos/TCC$ python3 comparadominios
Demetrio@localhost:~/Documentos/TCCS

Figura 3.9 - Retorno do terminal, indicando que ndo houve diferencas entre os arquivos
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3.4 Mapeamento de provedores de DNS

Outra informagdo bastante relevante €, a partir destes dominios, extrair qual € o provedor
de DNS responsavel pelos registros NS dos dominios. Antes de aprofundar em como foi obtida
esta informagdo, ¢ importante ter em mente a definicdo do que € um AS (sistema autdénomo).

Um Sistema Auténomo (AS), é uma rede de dispositivos de computacdo interconectados,
que operam sob uma unica politica de roteamento e sdo administrados por uma Unica entidade,
geralmente uma organizagdo ou provedor de servicos de internet. O AS ¢ identificado por um
nimero de sistema autonomo (ASN) unico atribuido pelo Registro de Numeros da Internet
(IANA), e ¢ usado para facilitar o roteamento de trafego na Internet.

Pois bem, com o conceito de um AS ja definido, pode-se aprofundar no método utilizado
para, a partir de uma lista de dominios, mapear a qual provedor de DNS esta responséavel por
manter os registros NS destes dominios. Para isso, foram utilizadas 2 tabelas fornecidas pela
CAIDA (CAIDA, 2023).

CAIDA significa Centro de Analise e Disseminacao de Informacdo de Internet (em
inglés, Center for Applied Internet Data Analysis). E uma organizago de pesquisa localizada na
Universidade da Califérnia em San Diego, nos Estados Unidos. O objetivo principal do CAIDA
¢ coletar e analisar dados sobre a Internet e seus comportamentos, bem como desenvolver
ferramentas e metodologias para melhorar a compreensao e o desempenho da rede (CAIDA,
2023).

As tabelas utilizadas para a obten¢do das informagdes desejadas foram as de mapeamento
de prefixos de rede para AS (CAIDA-IP2AS, 2023), e também a tabela de mapeamento de AS
para os provedores responsaveis por eles (CAIDA-AS20RG, 2023).

As imagens abaixo ilustram as tabelas utilizadas para as medic¢des referidas acima:



L.0.0.0 24 13335
1.0.4.0 22 38803
1.0.5.0 24 38803
1.0.16.0 24 2519
L0320 24 141748
'1.0.64.0 18 18144
"1.0.128.017 23969
1.0.128.0 18 23969
1.0.128.0 19 23969
1.0.128.0 24 23969
1.0.129.0 24 23969
1.0.130.0 23 23969
1.0.132.0 24 23969
1.0.133.0 24 23969
1.0.136.0 24 23969
(1.0.137.0 24 23969
"1.0.138.0 24 23969
1.0.139.0 24 23969
1.0.141.0 24 23969

Figura 3.10 - Recorte da tabela de Prefixos de Rede IPv4 para AS

Na Figura 3.10, temos, respectivamente e a cada linha, o prefixo da rede, a quantidade de
bits (menor unidade de informagdo que um computador consegue armazenar e processar) que
devem ser considerados para o prefixo da rede e o AS associado a esta rede. A Figura 3.11 ¢

andloga a Figura 3.10, porém com o prefixo de rede no formato de IPv6.

2001:250:205:: 48 24349
2001:250:206:: 48 24351
2001:250:207:: 48 24349
2001:250:208:: 48 24349
2001:250:209:: 48 24348
2001:250:20a:: 48 24351
2001:250:20b:: 48 24350
2001:250:20c:: 48 24349
2001:250:20d:: 48 24348
2001:250:20f:: 48 24351
2001:250:210:: 48 24349
2001:250:212:: 48 24349
2001:250:214:: 48 24351
2001:250:215:: 48 24349
2001:250:217:: 48 24348
2001:250:218:: 48 24349
2001:250:219:: 48 24348
2001:250:21a:: 48 24348
2001:250:21b:: 48 24348
2001:250:21d:: 48 24348
2001:250:21e:: 48 24349

Figura 3.11 - Recorte da tabela de Prefixos de Rede IPv6 para AS
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42660|| TRL-AS|ORG-TRLS1-RIPE||RIPE
42661||DETSKYMIR-AS|ORG-PDM1-RIPE||RIPE
42662||REGA-AS|ORG-SR20-RIPE||RIPE
42663||LATVIJASTALRUNIS|ORG-SLT3-RIPE|[RIPE
42664||ipishnik-as|ORG-JR12-RIPE||RIPE
42665||SIRTI-AS|ORG-SORG1-RIPE||RIPE
42666||EMBOU|ORG-ENT1-RIPE||RIPE
42667||InterEvo-PL-AS|ORG-VA95-RIPE||RIPE
42668|[NEVALINK-AS|ORG-NL486-RIPE||RIPE
42669 |MEGAWEB _IT BIELLA|ORG-CS76-RIPE||RIPE
42670||UNDERLAN-AS|ORG-PPEV1-RIPE||RIPE
42671||[SANDYNET|ORG-ZPL2-RIPE|[RIPE
42672||SPEDIMEX|ORG-SSZO081-RIPE||RIPE
42673||SKY WARE-AS|ORG-SSZ 046-RIPE||RIPE
42674||BANKSOY UZ-AS|ORG-JSBS1-RIPE||RIPE

Figura 3.12 - Recorte da tabela de AS para organizacao/provedor

Na Figura 3.12, tem-se, de informacao relevante para a medi¢ao, o numero AS e a
organizagao correspondendo a ele, logo a direita. Além disso, nesta mesma tabela, temos uma
informacao bastante importante e que sera utilizada para ajudar a responder algumas perguntas
de pesquisa posteriormente, que ¢ o pais e regido de origem de alguns provedores de DNS. A
Figura 3.13 ilustra um recorte dessa parte da tabela. Nele, tem-se exemplos de provedores de

Taiwan e também da Indonésia.

Haosing Technology Co., Ltd.|TW|APNIC
GRONEXT CO,, LTD.[TW|APNIC

FANTASY TECHNOLOGY CO,, LTD.]TW|APNIC
WantEasy Info. Co, Ltd.| TW|APNIC

HTC Corp|TW|APNIC

Bevond Orbit Co., Ltd.| TW|APNIC

GUAN TING CO., LTD.|TW|APNIC

OpenFor Telecommunications Co., Ltd.| TW[APNIC
DQWLIT|TW|APNIC

Gangu Tech Co., Ltd.|TW|APNIC

Compal Electronics| TW|APNIC

InnoLux Display Corp.|TW|APNIC

PT. Net2Cyber Indonesia|ID|APNIC

Kementerian Agama (KEMENAG)|ID|APNIC

PT Jabikha Teknologi Indonesia|ID|APNIC

PT. KAPANLAGLCOM NETWORKS|ID|APNIC
PT Qeon Interactive|ID|APNIC

PT Samudera Indonesia Thk.[ID|APNIC

Figura 3.13 - Recorte da tabela onde tem-se o provedor e seu pais/regido de origem



Assim, a cada medic¢do, além das listas de dominios atualizadas, fornecida pela Tranco,
também era realizado o Download das 3 tabelas da CAIDA atualizadas, indicadas acima. A
justificativa para isso ¢ justamente ter uma medicao atualizada. Ou seja, caso o registro NS de
algum dominio fosse alterado, ou o registro fosse mantido o0 mesmo, mas o provedor responsavel
por ele fosse alterado, isso seria evidenciado pela medi¢do. Abaixo, segue uma imagem que

ilustra o0 Download dos itens indicados a cada execu¢dao da medigao.

Demetrio@localhost:~/Documentos/TCC$ python3 Medicao.py
Downloading Tranco List

L0 1 9799670 / 9799670
Downloading Prefix2ASIPv4

L0 ] 3368337 / 3368337
Downloading Prefix2ASIPv6

L0 ] 658694 / 658694
Downloading AS20rganization

L0 ] 3655050 / 3655050

Figura 3.14 - Execugdo da medicao e Download dos itens comentados

Apbs o Download de todos esses itens, ja tem-se todas as informagdes necessarias para
que a arvore de cada dominio seja montada, conforme mostrado no inicio deste capitulo. O fluxo
de execucao para obter-se a arvore de cada dominio se da da seguinte maneira: a partir da lista de
dominios, para cada dominio da lista, ¢ realizada uma busca (detalhes da implementacgdo dessa
busca serdo discutidos no capitulo de implementacao) para mapear os registros NS desse
dominio. Posteriormente, busca-se descobrir quais s3o os IP 's correspondentes a cada registro
NS do dominio. Sabendo quais sdo os IP’s dos registros NS, busca-se na lista da CAIDA qual ¢ o
AS correspondente a este IP e, finalmente, na lista de mapeamento de AS para organizagdo,
também da CAIDA, qual ¢ o provedor de DNS responsavel pelo AS. Este processo ¢ repetido
para todos os um milhdo de dominios da lista da Tranco, e, assim, ao final da execugdo, tem-se a

arvore de todos os principais dominios da Internet para a data de medigao.
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4 IMPLEMENTACAO

Neste capitulo, sera mostrado e detalhado um pouco mais sobre os detalhes de
implementagdo da ferramenta construida para este trabalho: o DNS Measurement. Esta
ferramenta ¢ a responsavel pela realizacdo das medicdes, construgdes das arvores de DNS e
apuracao da concentragdo de provedores de DNS nos dominios medidos, conceitos que foram
apresentados nos capitulos anteriores do trabalho. Além de aprofundar detalhes acerca da
solucdo propriamente dita, serdo também abordados aspectos do armazenamento dos dados
obtidos com as medi¢des e da arquitetura do sistema utilizado para a execuc¢do da ferramenta,

Na sec¢do 4.1, sera detalhado os aspectos do DNS Measurement, como a linguagem de
programacao e as bibliotecas utilizadas. Na se¢do 4.2, serd comentado sobre a arquitetura e
capacity do sistema de execucdo do DNS Measurement e como foi estruturada a execucdo do
mesmo. Na se¢do 4.3, serda o momento para a abordagem sobre os dados obtidos e o seu

armazenamento em banco de dados.

4.1 DNS Measurement

A seguir, serdo abordados os principais aspectos técnicos acerca da construcdo da

solugdo.

4.1.1 Linguagem de programacio

A ferramenta utilizada neste trabalho foi construida de forma a executar alguns passos
que sdo listados a seguir:
e Realizar o download das listas atualizadas da Tranco e da Caida (exploradas
anteriormente),
e [terar sobre a lista dos principais dominios da Tranco e construir a arvore de DNS
correspondente a cada dominio.

e Por fim, medir a concentra¢do por provedor de DNS.

Para a construgdo dos algoritmos responsaveis por essas tarefas a linguagem de programacao
escolhida foi o Python (PYTHON, 2023), em sua versao 3, mais especificamente a versao 3.9.2.
Os motivos para a escolha do uso desta linguagem de programagao foram a simplicidade

e familiaridade com a linguagem, o desejo de se fazer as medi¢des com um script (conjunto de



instrugdes) executado diretamente pelo terminal do sistema operacional (S.0.) (sem a
necessidade de geracdo de um programa executavel), além de, principalmente, a existéncia de
algumas bibliotecas bastante uteis para a realizacdo das medigdes, como a biblioteca dnspython

(PYPI, 2023) e a biblioteca concurrent.futures (PYTHON, 2023).

4.1.2 Bibliotecas

® dnspython - ¢ uma biblioteca Python para consulta e manipulagao de registros de DNS. O
objetivo principal da biblioteca é permitir que os desenvolvedores escrevam scripts €
aplicativos em Python que possam interagir com servidores DNS para obter informagdes
sobre nomes de dominio, como enderecos IP ou registros NS. Para a ferramenta DNS
Measurement, o modulo da biblioteca utilizado foi o dns.resolver, no qual recebe um
dominio e um parametro. Para 0 DNS Measurement, os parametros utilizados foram:

1. NS - para consulta aos registros de DNS do dominio. No trecho abaixo, a variavel
"NS" recebera os registros DNS do dominio.
NS = dns.resolver.resolve(dominio, 'NS')
2. A - para consulta sobre os enderecos IPv4 dos registros NS. No trecho abaixo, a
variavel “query” recebera o endereco IPv4 do registro de DNS solicitado.
query = dns.resolver.resolve(nsrecord, 'A’)
3. AAAA - para consulta sobre os enderecos IPv6 dos registros NS. No trecho
abaixo, a variavel “query” recebera o endereco IPv6 do registro de DNS
solicitado.

query = dns.resolver.resolve(nsrecord, '"AAAA’)

e concurrent.futures - A biblioteca concurrent.futures ¢ uma biblioteca nativa do Python que
fornece uma interface para execugdo concorrente de tarefas em paralelo usando processamento
em thread ou em processo. O objetivo principal da biblioteca ¢ facilitar a execugdo de tarefas
assincronas em Python. O funcionamento da biblioteca ¢ relativamente simples: ela fornece
duas classes principais, ThreadPoolExecutor € ProcessPoolExecutor, que permitem que o
desenvolvedor execute fungdes em threads ou processos separados, respectivamente
(PYTHON, 2023). Na implementacio do DNS Measurement, foi utilizada a classe
ProcessPoolExecutor para a execugdo paralela da funcdo na qual gerava as arvores dos

dominios. Esta foi fundamental, tendo em vista que a iteragdo ¢ sobre um milhdo de dominios
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e, sem a utilizacdo dela, o tempo de execu¢do do DNS Measurement ultrapassa as 24h. A

Figura 4.1 € o trecho do script onde ¢ utilizado a biblioteca.

with concurrent.futures.ProcessPoolExecutor(max_workers=200) - executor:
for result in executor.map(quervdominio, Domainlist):
pass

Figura 4.1 - Utilizagao da biblioteca concurrent.futures no DNS Measuring

Neste trecho, a classe ProcessPoolExecutor inicializa 200 processos paralelos. Para cada
um desses processos, chamados de “executor”, ¢ realizada a chamada da fun¢do que constroi a
arvore (que sera detalhada posteriormente), passando a lista de dominios baixados da lista da

Tranco como parametro.

4.1.3 Funcoes

e [istadominios - Fungdo utilizada para, a partir do arquivo de lista Tranco de dominios,
criar uma lista Python (estrutura de dados nativa da linguagem Python)
(PYTHONACADEMY, 2021) com esses dominios, normalizando o arquivo para salvar
na lista Python somente os nomes de dominio, excluindo outras informagdes que possam

atrapalhar, como nimeros. A Figura 4.2 ilustra o funcionamento da fungao.

def listadominios():

arquivo = glob.glob('*.csv")
arquivo = str(arquivo)
arquivo = arquivo|:-2
arquivo = arquivo[1:]

with open (arquivo, 'r') »= dominios:
for dominio in dominios:
dominio = ".join([i for i in dominio if not i.isdigit()])
dominio = dominio[1:]
Domainlist.append(dominio)

Figura 4.2 - Fun¢do listadominios



® criahash - Fungao utilizada para criagdo de tabelas hash (estrutura de dados utilizada para
armazenar e recuperar valores a partir de uma chave e de forma eficiente, com
complexidade temporal) (UNICAMP, 2003), através dos diciondrios da linguagem
Python (PYTHONACADEMY, 2021), a fim de otimizar as consultas que serdo realizadas
as tabelas de tradugdo de prefixo de rede para AS e AS para provedor de DNS, da Caida
(mais detalhes sobre estas tabelas estdo descritas na se¢ao 3.3), que sdo baixadas no
comego da execucao da ferramenta (mais detalhes sobre como elas sdo baixadas serdo

comentados na se¢do 4.1.4). A Figura 4.3 ilustra o funcionamento da funcao.
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def criahash():

arquivo = glob.glob('routeviews-rv2=")
arquivo = str(arquivo)
arquivo = arquivo[:-2]
arquivo = arquivo|2:]

with open (arquivo, "r") 2« ip:
for line in ip:
token = line.split(' ')
rede = token|l]
asn = token|Z]
iphash|rede] = asn

O Femove(arguiva)

arquivo = glob.glob('routeviews-rve=")
arquivo = str(arquivo)
arquivo = arquivo[:-2]
arquivo = arquivo|2:]

with open (arquivo, "r") 2= ip6:
for line in ip6:
token = line.split(' ')
rede = token|l]
asn = token|2]
ip6hash|rede] = asn

O Femaovelarg uive)

arquivo = glob.glob('*.as-orgZinfo.txt")
arquivo = str(arquivo)
arquivo = arquivo|[:-2]
arquivo = arquivo|2:]

with open (arquivo, "r'") 2: asn:
for line in asn:
token = line.split('|")
try:
asn = token|l]
org = token|Z]
asnhash|asn] = org
except:
pass

Ras. removelarquiva)

Figura 4.3 - Funcgao criahash



e getArecords - Fungdo criada para, dado um registro NS passado a func¢ao por parametro,
retornar o enderego IPv4 associado a este registro. NS, através da biblioteca dnspython,

utilizando o modulo dns.resolver. A Figura 4.4 ilustra o funcionamento da fung¢ao.

def getArecords (nsrecord):
nsrecord = nsrecord|:-1]
Arecord = ||
try:
query = dns.resolver.resolve(nsrecord, 'A")
for item in query:

Arecord.append(item.to_text())
return Arecord

except:
pass

Figura 4.4 - Fun¢ado getArecords

o getAAAArecords - Fungdo criada para, dado um registro NS passado a fungdo por
parametro, retornar o endereco IPv6 associado a este registro NS, através da biblioteca

dnspython, utilizando o modulo dns.resolver. A Figura 4.5 ilustra o funcionamento da

fungao.

def getAAAArecords (nsrecord):
nsrecord = nsrecord|:-1]
AAAArecord =]
try:
query = dns.resolver.resolve(nsrecord, 'AAAA")
for item in query:

AAAArecord.append(item.to_text())
return AAAArecord

except:
pass

Figura 4.5 - Fungdo getAAAArecords
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® querydominio - Fungao principal criada para a construgdo das arvores de dominio. Esta é
a funcao na qual aparece na Figura 4.1, executada através de processos com paralelismo
pela biblioteca concurrent.futures. A fungdo recebe um dominio da lista de dominios da
Tranco, realiza a consulta DNS para conhecer os registros DNS do dominio (através da
biblioteca dns.resolver. ApoOs isso, itera sobre os registros NS para conhecer seus
respectivos enderecos IPv4 e IPv6, utilizando as funcdes getdrecords e getAAAArecords.
Em posse dos enderecos IPs de todos os registros NS do dominio, sdo consultadas as
tabelas hash criadas na funcdo criahash para verificar, assim, qual ou quais provedores de
DNS s3o responsaveis pelo gerenciamento dos registros de DNS do dominio.
Posteriormente, salva todas informagdes coletadas (registros de DNS, enderegos IP destes
registros € o provedor ou lista de provedores de DNS responsaveis pelo dominio) em um
arquivo de texto denominado como “Medi¢do dia xxxx”, onde xxxx ¢ a data na qual foi

executada a medi¢do. As figuras a seguir ilustram o funcionamento da funcao.

def querydominio (dominio):
domainNSList = ||
Arecords = ||
AAAArecords=||
dominio = dominio|:-1]
listaempresas = ||
tempA =]
tempAAAA =]

try:
NS = dns.resolver.resolve(dominio, 'NS")
for answer in NS.response.answer:
for item in answeritems:

domainNSList.append(item.to_text())

for nsrecord in domainNSList:
tempA = getArecords(nsrecord)
for ip in tempA:
Arecords.append(ip)
tempAAAA = getAAAArecords(nsrecord)
for ip in tempAAAA:
AAAArecords.append(ip)

Figura 4.6 - Funcao querydominio, primeira parte



for line in Arecords:

token = line.split("."}
token|3] =0
mascara = str(token[0]) + "." + str(token[1]) + "." + str(token|[2]) + "." + str(token|3])
try:

empresa = asnhash|iphash|mascara]|:-1]]

if empresa not in listaempresas:

listaempresas.append(empresa)

except:
pass

for line in AAAArecords:

token = line.split(":")
mascara = str{token[0]) + ":" + str(token[1]) + ":" + str(token[2]) + "::"
try:

empresa = asnhash|ip6hash|mascara]|:-1]]

if empresa not in listaempresas:

listaempresas.append(empresa)

except:

pass

if len(listaempresas) = 0:

try:
print (dominio, domainNSList, Arecords, AAAArecords, listaempresas)

listaempresas = str(listaempresas)

with open ("Medicio dia’ + str(date.today()), 'a") == file:
file.write("
file.write("'n")
file.write(" dominio 'n"")
file.write(str(dominio))
file.write(""nlista de NS records 'n")
file.write(sir(domainNSList))
file.write("'nlista de A records'n")
file.write(sir(Arecords))
file.write("'nlista de AAAA records'n")
file.write(sir(AAAArecords))
file.write("\nlista de empresas '\n"")
file.write(str(listaempresas))
file.write(""'n"")
file.close{)

except:
pass

Figura 4.7 - Fungdo querydominio, segunda parte
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® concentracao - E atlltima funcdo da ferramenta, utilizada para medir o nimero de
dominios que cada provedor DNS ¢ responsavel, ou seja, a concentragao de cada

provedor de DNS. A Figura 4.8 ilustra o funcionamento da fungdo.

def concentracao():

concentracao = {}
controle = 1

with open ("Medicio dia' + str(date.today()), 'r') 2= arquivo:
for line in arquivo:
line = str(line)
if controle =— 11:
if line in concentracao.keys():
concentracao[line] = concentracao|line] + 1
else:
concentracao[line] = 1
conirole = |
else:
controle = controle + 1

for item in sorted (concentracao, Key = concentracao.get, reverse=Irue):
with open ("Concentracao dia' + str(date.today()), 'a") 2« file:
porcentagem = concentracao|item]/10000
file.write(item.strip() + ':" + sir(concentracao|item]).strip() + ":' + str(porcentagem) + "n")

Figura 4.8 - Fung¢do concentracao

4.1.4 Downloader

Separado do script de coleta das informacdes da infraestrutura DNS, desenvolvemos
também, um script em Python nomeado de Downloader. O mesmo ¢ utilizado para realizagdo do
Download e descompactagdao das listas atualizadas da Tranco e das tabelas de tradugao
atualizadas da Caida. Este script ¢ executado sempre na primeira etapa da ferramenta DNS
Measurement, conforme mostra a Figura 3.11. A Figura 4.9 detalha o codigo fonte construido

para esse script.



month = datetime.now().month
vear = datetime.now().year

def listFD{url, ext="):
page = requests.get(url).text
soup = BeautifulSoup(page, 'himl.parser')
return [url + " + node.get("href’) for node in soup.find_all('a") if node.get('href’).endswith(ext)]

def gunzip shutil(source filepath, dest filepath, block size=65536):
with gzip.open(source_filepath, 'rb') 25 s_file, \
open(dest_filepath, 'wb") 2= d_file:
shutil.copyfileobj(s_file, d file, block_size)

url prefix2as ipv4 = f'https:/publicdata.caida.org/datasets/routing/routeviews-prefix2as/{vear}/0{month}/
ext="gz'

url prefix2as ipv6 = f'https:/publicdata.caida.org/datasets/routing/routeviews6-prefix2as/{vear}/0{month}/"
ext ="gz'

result = listFD(url prefix2as_ipv4, ext)
prefix2as_ipv4 = result[-1]

result = listFD(url_prefix2as_ipvé, ext)
prefix2as_ipvé = result|-1]

url asZorganization = f'https:/publicdata.caida.org/datasets/as-organizations/
ext_aslorganization = 'txt.gz’

result = listFD(url_as2organization, ext _as2organization)
as2organization = result[-1]

tranco = "https:/tranco-list.s3.amazonaws.com/tranco_ VXY GN-1m.csv.zip'

print{'Downloading Tranco List\n')
wget.download(tranco)
print("nDownloading Prefix2ASIPv4\n')
wget.download(prefix2as_ipv4)
print("nDownloading Prefix2ASIPv6'n')
wget.download(prefix2as_ipv6)
print("nDownloading AS20rganization'n')
wget.download(as2organization)

print('Unzipping Tranco List")

with zipfile.ZipFile("tranco_ VXY GN-1m.csv.zip","r") a5 zip_ref:
zip_refextractall(".")

os.remove("tranco VXYGN-1m.csv.zip")

files gz = glob.glob('*.gz")

Figura 4.9 - Script Downloader
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4.2 Arquitetura Sistémica e Ambiente

Em um primeiro momento, foi pensando que o ideal para a execucdo do DNS
Measurement fosse um servidor do préprio instituto de informatica da UFRGS (UFRGS, 2023),
por motivos de capacidade de maquina (ou seja, melhor hardware em relagdo a minha maquina
pessoal), e também por questdes de disponibilidade e agendamento automatico da execucdo dos
scripts, uma vez que os servidores estdo sempre ligados. O primeiro servidor da UFRGS
disponibilizado para a execucdo da ferramenta foi o ico.infufrgs.br. Os arquivos do DNS
Measurement foram todos transferidos para o servidor, através da realizagdo de uma conexao via
SSH (Secure Shell, protocolo de rede), a partir de minha maquina pessoal até o servidor. O
sistema operacional do servidor era um Linux, na distribuicdo RedHat (REDHAT, 2023). Foram
realizadas algumas medicdes a partir deste servidor. Entretanto, na maioria das vezes, a execugao
era finalizada sem sucesso, devido ao nlimero excessivo de requisi¢des de DNS enviadas em um
curto intervalo de tempo. Isso ocasionou na interrupcdo da execug¢do da solucdo pelos
administradores da rede do instituto de informatica da UFRGS.

Houve, ainda, uma segunda tentativa de execu¢do do DNS Measurement dentro da rede

do instituto de informatica da UFRGS. Este se deu através do servidor

dnsmeasuring-pc.inf.ufrgs.br, criado especificamente para este fim. Contudo, infelizmente, o
mesmo problema ocorrido com o servidor anterior, ocorreu neste segundo. Assim sendo, foi
desistido da ideia de execugdo das medicdes através da rede da universidade, sendo optado pelo
uso de um computador pessoal.

O dispositivo utilizado, entdo, para realizar as medigdes e execucdes da ferramenta DNS
Measurement foi um LapTop com sistema operacional Linux, na distribuicdo Debian, em sua
versao 11 (DEBIAN, 2021), com processador AMD Ryzen 5-5500U, com 6 nucleos de CPU,
3MB de memoria cache L2 e 12 threads (AMD, 2023) e 8GB de memoéria. A execugdo da
medi¢do utilizando o DNS Measurement, utilizando este LapTop, leva, em média, 6 horas para
construir a arvore de DNS dos 1 milhdo de dominios da Tranco List. Esse tempo varia em fun¢ao
da velocidade da rede na qual o LapTop esta conectado, uma vez que as medi¢des precisam de

conexao com a Internet para serem executadas.


http://ico.inf.ufrgs.br
http://dnsmeasuring-pc.inf.ufrgs.br

4.3 Banco de Dados

Para o armazenamento e para eventuais consultas dos dados obtidos com as medigdes,
tanto as arvores de DNS quanto os arquivos de concentracdo (respectivamente ilustrados nas
Figuras 3.2 e 3.3) foram salvos em bancos de dados. A tecnologia de SGBD escolhida foi a
SQLite, mais especificamente a API (Interface de Programacdo de Aplicacdes) sqlite3
(PYTHON, 2023). Essa ¢ uma interface de programagao para bancos de dados SQLite, bastante
simples e com facil integracdo com a linguagem Python, além de ser uma tecnologia de banco de
dados extremamente simples e bastante eficiente, o que atende perfeitamente as necessidades do
escopo deste estudo.

Para o armazenamento destes dados, foram criados 2 bancos de dados:

e O banco medicoes.db ¢ o banco de dados onde estdo armazenados os dados do arquivo de
concentracdo (Figura 3.3). Para cada medicdo, ¢ criado uma tabela dentro do banco
medicoes.db, chamada de ‘medicao_xxxx’, onde ‘xxxx’ ¢ a data onde foi executada a
medi¢do. As tabelas possuem 3 colunas: um campo texto para a empresa/provedor de
DNS, um campo de numero inteiro para a quantidade de dominios associados a este
provedor, ¢ um campo de numero real para a porcentagem de dominios sob geréncia
deste provedor. A Figura 4.10 ilustra a criacdo deste banco e de uma destas tabelas, via

script em Python. Neste caso, para a data do dia 16 de Dezembro de 2022.

sqlite3

) §e Nao exisiy

connect("home/Demetrio/Documentos/TCC/medicoes.db')

conn = sqlite3

[ 5¢ ndao

conn.execute('CREATE TABLE IF NOT EXISTS medicao_22 16 12 (empresa TEXT, quantidade INTEGER, porcentagem REAL)")

with open( Cuncenrrafau dia 2022-12-1.6'. yasfi
lines = f.readlines()

for line in lines:

empresa, quantidade, porcentagem = line.strip().split(":")

quantidade = int(quantidade)

porcentagem = float(porcentagem)

conn.execute{'INSERT INTO medicao_22 16 12 (empresa, quantidade, porcentagem) VALUES (2, ?, ?)', (empresa, quantidade,
porcentagem))

# Salva as mudangas e fecha a conexdao com o banco de dados
conn.commit(
conn.close()

Figura 4.10 - Banco medicoes.db, o qual armazena os dados de concentragao
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O banco arvores.db é o banco de dados onde estdo armazenados os dados do arquivo de
arvores de DNS (Figura 3.2). Analogamente ao banco medicoes.db, para cada medigao, ¢
criado uma tabela dentro do banco arvores.db, chamada de ‘arvore xxxx’, onde ‘xxxx’ ¢
a data onde foi realizada a medi¢do. As tabelas possuem 5 colunas: um campo para o
dominio em questdo, um campo para os registros NS deste dominio, um campo para os
registros IPv4 deste dominio, um campo para os registros IPv6 deste dominio, e
finalmente um campo para o provedor de DNS correspondente. A Figura 4.11 ilustra a

criacdo deste banco e de uma destas tabelas, via script em Python. Neste caso, para a data

do dia 16 de Dezembro de 2022.

sqlite3

json

Ty
t Ah
1!

Fe a Conexaa com o DAanco de dados o cria um novo se nao exisiry

conn = sqlite3.connect('/home/Demetrio/Documentos/TCC/arvores.db')

# Cria a tabela se nao existir

conn.execute('CREATE TABLE IF NOT EXISTS arvore 22 16 _12 (dominio TEXT, NSrecords TEXT, Arecords TEXT , AAAArecords

TEXT, emp

$ra

Le o argur

resas TEXT)")

vo de arvores de DNS

with open('Medicdo dia2022-12-16", 'r') as file:
lines = file.readlines()

for i, line
if 'dom

in enumerate(lines):
inio" in line:

domain = lines[i+1].strip()

elif 'list:

a de NS records' in line:

ns_records = lines[i+1].strip()
ns_records = json.dumps(ns_records)

elif 'list:

a de A records’ in line:

a_records = lines|i+1].strip()
a_records = json.dumps(a_records)

elif 'list
aaaa
aaaa
elif 'list

a de AAAA records' in line:

_records = lines|i+1].strip()

_records = json.dumps(aaaa_records)
a de empresas' in line:

companies = lines[i+1].strip()

companies = json.dumps(companies)

conn.execute('INSERT INTO arvore_22 16_12 (dominio, NSrecords, Arecords, AAAArecords, empresas) VALUES (2,2,2,2,?),
(domain, ns_records, a_records, aaaa_records, companies))

T adiva as m

wdangas e fecha a conexdo com o banco de dados

conn.commit()

conn.close()

Figura 4.11 - Banco arvores.db, o qual armazena os dados de arvores de DNS



5 ANALISE E RESULTADOS

Neste capitulo, serdo analisados os resultados obtidos com as medigdes realizadas através
da ferramenta DNS Measurement. Para guiar esta andlise, serdo novamente revistadas as
perguntas de pesquisa, nas quais foram apresentadas no Capitulo 1 - Introducdo. As proximas

secOes serdo divididas para cada pergunta de pesquisa, explorando e tentando respondé-las

através dos dados gerados.

5.1 Primeira Pergunta de Pesquisa

Relembrando, a primeira pergunta de pesquisa elaborada é:
e Qual foi o comportamento observado acerca do servigo de DNS na Internet? De
fato, temos indicios que comprovam a existéncia da concentragdo deste servigo

em poucos provedores, ou € um servi¢o bem distribuido?

Para respondé-la, serdo utilizados os dados de concentracdo por provedor de DNS. O
grafico a seguir, mostra a porcentagem de dominios (dos 1 milhdo de dominios da lista Tranco)
que tem seus registros de DNS hospedados pelos 10 provedores de DNS que aparecem no topo

da lista de concentracao (ou seja, os 10 maiores provedores de DNS em quantidade de dominios)

somados, ao longo das medig¢des realizadas.

Concentragao top 10 provedores DNS versus Data
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Figura 5.1 - Concentracdo de dominios dos Top 10 provedores de DNS
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No grafico, pode-se observar que, neste intervalo de 03 meses de medi¢des (entre 16 de
Dezembro de 2022 e 15 de Margo de 2023), a média ficou em torno de 30% de concentragao
para os dominios medidos. Em outras palavras, no periodo onde foram realizadas as medigdes,
na média, 30% dos dominios da lista da Tranco de um milhdo de dominios (ou seja, trezentos mil
dominios), tinham seus registros de DNS hospedados nos 10 maiores provedores de DNS.
Observando a lista completa de concentragdo de provedores, tem-se que o numero total de
provedores de DNS responsaveis por gerenciar estes um milhdo de dominios foi de pouco mais

de 3000 provedores, conforme mostra a Figura 5.2.

3033 ['BPC-76-A5"]:1:0.0001

{3034 ['INITLAB"|:1:0.0001

3035 ['XANTARO'):1:0.0001

3036 ['FASSBERG', '"GOTANET"]:1:0.0001

3037 ['PACKET", 'DIGITALOCEAN-ASN"|:1:0.0001
3038 'MDCLOUD'):1:0.0001

3039 'ACWEB-AS"]:1:0.0001

3040 ['PORTAL-TO-WEB', '"PRGMR"|:1:0.0001
13041 ["WEDO0S2'):1:0.0001

3042 ['SENTENTIA-DC1-AU-AP']|:1:0.0001

3043 'LIMESTONENETWORKS'):1:0.0001

13044 ['serverdiscounter', 'de-Metaliance-DUS'"|:1:0.0001
(3045 |'TRF-AS'|:1:0.0001

3046 'THOSTPOINT-AS', '"NICAT"|:1:0.0001

3047 ['ASJZTKFT'|:1:0.0001

{3048 ['belcloud']:1:0.0001

Figura 5.2 - Final do arquivo de concentragdo para o dia 15/03/2023

Ou seja, observaram-se mais de 3000 provedores de DNS ao todo, porém, os 10 maiores,
somados, sdo responsaveis por, em média, 30% dos dominios. Com isto, ¢ bastante confortavel
de se afirmar que, de fato, o servico de DNS na Internet estd bastante concentrado em poucos

provedores.

5.2 Segunda Pergunta de Pesquisa

Relembrando, a segunda pergunta de pesquisa elaborada é:
® Quais s3o os 10 provedores de servigos de DNS na Internet responsaveis pelo

maior nimero de dominios? Eles foram os mesmos em todas as medi¢des?



Para essa pergunta, também serdo utilizados os dados coletados de concentragdo de
provedores de DNS. A Tabela 5.1 traz a informacao dos 10 provedores de DNS responsaveis

pelo maior nimero de dominios ao longo das medigdes.

16, 17, 19, 24 de Dezembro 08 de Fevereiro
Posicao 23, 29 de Janeiro 02 de Margo 07 de Margo
. 15 de Margo
13 de Fevereiro
1 CLOUDFLARENET CLOUDFLARENET CLOUDFLARENET CLOUDFLARENET
2 AMAZON-02 AMAZON-02 AMAZON-02 AMAZON-02
3 GODADDY-DNS GODADDY-DNS GODADDY-DNS GODADDY-DNS
4 ALIBABA-CN-NET ALIBABA-CN-NET ALIBABA-CN-NET ALIBABA-CN-NET
5 GOOGLE GOOGLE GOOGLE GOOGLE
MICROSOFT-CORP-MSN-A | MICROSOFT-CORP-MSN-A | MICROSOFT-CORP-MSN-A

6 TIGGEE S-BLOCK S-BLOCK S-BLOCK

MICROSOFT-CORP-MSN-A
7 S-BLOCK TIGGEE TIGGEE TIGGEE
8 NSONE NSONE AKAMAI-ASN2 NSONE
9 IONOS-AS IONOS-AS NSONE OVH
10 OVH OVH IONOS-AS IONOS-AS

Tabela 5.1 - Top 10 provedores de DNS por medigao

Conforme mostra a Tabela 5.1, o ranking dos 10 maiores provedores de DNS por nlimero
de dominios manteve-se bastante estavel ao longo do tempo. Houveram algumas mudangas,
como a mudanga de ranking entre o provedor Tiggee e Microsoft ¢ a mudanga entre o provedor
Ionos e Ovh. Fora isso, também houve a entrada do provedor de DNS Akamai no ranking do dia
02 de Margo, ficando na oitava posi¢ao. Entretanto, esse provedor ja ndo aparece nos rankings
do dia 07 ¢ 15 de Margo.

Os provedores nao foram exatamente os mesmos durante as medigdes. Entretanto,
houveram poucas mudangas, € pode-se concluir que, no periodo analisado, o ranking manteve-se

relativamente estavel.

5.3 Terceira Pergunta de Pesquisa

Relembrando, a terceira pergunta de pesquisa elaborada ¢:
e Os dominios das maiores provedoras de servicos de DNS estdo hospedados em

seus proprios servigos de DNS ou de terceiros?
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Para responder essa pergunta, serdo utilizados os dados da arvore de DNS, executando
uma consulta no banco de dados arvores.db (descrito na se¢ao 4.3 do documento) para visualizar
quem sao os provedores de DNS responsaveis por manter os registros de DNS dos maiores
provedores. Para os maiores provedores, utilizou-se todos os que aparecem na se¢ao anterior. A
Tabela 5.2 mostra quais sdo os provedores de DNS nos quais sdo responsaveis pelos registros de

DNS dos maiores provedores de DNS.

Dominio Provedor DNS

cloudflare.com CLOUDFLARENET
amazon.com ORACLE-BMC-31898
godaddy.com  GODADDY-DNS, AKAMAI-ASNZ
alibaba.com ALIBABA-CN-NET

google.com GOOGLE

tiggee.com TIGGEE

microsoftcom  MICROSOFT-CORP-MSN-AS-BLOCK
ns1.com MNSOME

ionos.com IOMOS-AS

ovh.com OWVH

akamai.net AKAMAI-ASNZ

Tabela 5.2 - Quais sao os provedores de DNS dos maiores provedores de DNS

Pode-se notar que nem todos utilizam o seu proprio servigo de DNS, como € o caso da
Amazon, segundo maior provedor de DNS segundo a Tabela 5.1, que utiliza os servigos de DNS
da Oracle, ou entdo a Godaddy, que utiliza o seu proprio servico de DNS mas também utiliza o
servigo de DNS da Akamai. Todos os outros grandes provedores utilizam o seu proprio servigo
de DNS. E interessante o fato de que, mesmo estando entre os maiores provedores de DNS da
Internet, o dominio da tiggee.com ndo esta entre os um milhdo de principais dominios, segundo a

Tranco.

5.4 Quarta Pergunta de Pesquisa

Relembrando, a quarta pergunta de pesquisa é¢:
e Os dominios brasileiros costumam ter seus registros de DNS administrados por

provedores brasileiros?



Para responder a esta pergunta, serdo utilizados os dados obtidos com as arvores de DNS,
através do banco de dados arvores.db. Para dominios brasileiros, neste caso foi feito uma
consulta no banco de dados procurando por dominios nos quais continham o ‘.br’ em seu nome,

conforme a query a seguir:

cur.execute("SELECT dominio, empresas FROM arvore 22 17 12 WHERE dominio LIKE '%.br%'")

A tabela utilizada foi a medig@o do dia 17 de Dezembro de 2022, escolhida, para esta

pergunta, aleatoriamente. A Figura 5.3 e 5.4 ilustram um recorte do resultado da consulta.

('tripadvisor.com.br', ""[\"NSONE\']"")
('climatempo.com.br’, ""[\'GOOGLE\']"")
("kiwify.com.br®, ""[\'CLOUDFLARENET\']"")
('letras.mus.br', ""[\'AMAZON-02\']1"")
('submarino.com.br', ""[\'AMAZON-02\']"")
("espn.com.br', ""[\"AMAZON-02\"]1"")
('colaboraread.com.br', ""[\'MICROSOFT-CORP-MSN-AS-BLOCK\']™")
('pelando.com.br', ""[\"CLOUDFLARENET\']"")
('estacio.br', ""[\"AMAZON-02\'1"")
("buscape.com.br', ""[\"AMAZON-02\']"")
('senac.br', ""[\'MICROSOFT-CORP-MSN-AS-BLOCK\']1"")
( 'webmotors.com.br', ""[\'AMAZON-02\']"")
('redtube.com.br', ""[\'NSONE\']"")
('meliuz.com.br', ""[\'AMAZON-02\']"")
("olhardigital.com.br', ""[\'AMAZON-02\"]1"")
('rdstation.com.br', ""[\'AMAZON-02\']"")
('alura.com.br', ""[\'CLOUDFLARENET\']I"")

Figura 5.3 - Recorte do resultado da consulta acerca de dominios brasileiros
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('vteximg.com.br', ""[\"AMAZON-02\"']"")
('sumicity.net.br', ""[\'GOOGLE\']1"")
('bling.com.br', ""[\'AMAZON-02\']"")

( 'monetizze.com.br', ""[\'AMAZON-02\']1"")
('spoleto.com.br', ""[\'MICROSOFT-CORP-MSN-AS-BLOCK\"]"")
("pucrs.br', ""[\'CLOUDFLARENET\']"")
('brasildefato.com.br’', ""[\'CLOUDFLARENET\"']"")
('totvs.com.br', ""[\'GOOGLE\']"")
('vtex.com.br', ""[\'AMAZON-02\"]1"")
('mercadoshops.com.br’, ""[\'AMAZON-02\']1"")
('drogaraia.com.br', ""[\"AMAZON-02\']"")
('gastecnologia.com.br’, ""[\'AMAZON-02\"']1"")
("asn.net.br', ""[\'CLOUDFLARENET\']"")
('suamusica.com.br', ""[\'AMAZON-02\']1"")
('xpl.com.br', '"[\"AMAZON-02\"]1"")
('criticalhits.com.br', ""[\'CLOUDFLARENET\"]"")
('adrenaline.com.br', ""[\'CLOUDFLARENET\']"")
("ahnegao.com.br', ""[\'CLOUDFLARENET\']1"")
('estantevirtual.com.br', ""[\"AMAZON-02\']"")

Figura 5.4 - Recorte do resultado da consulta acerca de dominios brasileiros

Por curiosidade, também foi realizada a mesma consulta para a tabela de medicao do dia

15 de Marco de 2022.

('gestaofranquias.com.br', '""[\'CLOUDFLARENET\'1"")
('diariodosertao.com.br', ""[\'CLOUDFLARENET\'I"")
('naosalvo.com.br', '""[\'CLOUDFLARENET\N']"")
("soportugues.com.br', ""[\'CLOUDFLARENET\']I"")
('calculareconverter.com.br', ""[\'CLOUDFLARENETA']I"")
("genesisweb.com.br', ""[\"CLOUDFLARENETA\']™")
("florestal.gov.br', ""[\'"HWCLOUDS-AS-AP\', \'HWCSNET\']1"")
('bbbaterias.com.br', ""[\'AMAZON-02\'1"")
('revistamenu.com.br', ""[\'GOOGLE\N']I"")

Figura 5.5 - Recorte do resultado da consulta acerca de dominios brasileiros

A Figura 5.6 mostra a quantidade total de vezes que os provedores sdo utilizados para os
dominios brasileiros (que contenham o TLD ‘.br’) da Tranco para o dia 17 de Dezembro de
2022. A lista esta ordenada do mais utilizado para o menos e pode-se observar que, quando
levados apenas dominios brasileiros em consideragdo, a lista dos maiores provedores ¢ alterada

(comparar com a Figura 5.1).



(""[MCLOUDFLARENETV|"', 1542)
(""VAMAZON-02V]"", 846)

(" NMICROSOFT-CORP-MSN-AS-BLOCKY']"', 175)
(""NGOOGLEV]"', 86)

(""[V'NSONEY]"™, 20)
(""NORACLE-BMC-31898\]"", 19)
(""NGODADDY-DNSV|"', 17)
(""VEDGECAST\']"", 11)
(""[VDIGITALOCEAN-ASNV|"', 10)
(""[VSOFTLAYERV]", 9)
(""[MCLOUDNSNETV|"", 8)
(""VAUTOMATTICY]", 8)
(""VINCAPSULAV]"', 7)

(""NTIGGEEV]", 6)

(""[VSUCURI-SECY)", 6)
(""VDEFENSE-NETV|"', 6)

[IH I\IINICAT\IIIH l" 5}

(""VLETSCLOUDV, \W'|", 5)
(""NHWCLOUDS-AS-APV, '"HWCSNET\'|"", 4)
(""[VCONTABOV|"', 4)
(""[VSAFEBRANDS-ASV]"", 3)

[lﬂ IEIDVHEI]H l" 3}
(""["NSONEV,'NETACTUATE-AS-APV|"', 3)
(" [VGANDI-LIVEDNSV|"', 3)
(""[VAS-HOSTINGER\'|"', 3)

(""VOVHV, VAS40676V'|"", 2)

[lﬂ I\IIHUCDH\IIIH l} 2}

("'"HURRICANEV|"', 2)

(" NFACEBOOK\'|"", 2)

Figura 5.6 - Maiores provedores de DNS para dominios brasileiros

A Tabela 5.3 indica o pais de origem dos provedores de DNS dos dominios brasileiros
presentes na lista da Tranco (Figura 5.6). As informagdes de pais de origem estdo disponiveis na

tabela da Caida, descrita na se¢do 3.3 e apresentadas na Figura 3.13.



Frovedor Pals de Origem
MNSOMNE EUA
GOOGLE EUA
CLOUDFLAREMNET EUA
AMAZOMN-02 EUA
MICROSOFT-CORP-MSN-AS-BLOCK EUA
TIGGEE EUA
ORACLE-BEMC EUA
HWCSNET CHIMA,
HWCLOUDS-AS-AP CHIMA
GODADDY-DMNS AlLEMANHA
EDGECAST EUA
DIGITALOCEAMN-ASM EUA
SOFTLAYER EUA
CLOUDMNSMET BULGARIA
AUTOMATTIC EUA
INCAPSULA EUA
SUCURI-SEC EUA
DEFENSE-NET EUA
NICAT AUSTRIA
LETSCLOUD EUA
CONTABO ALEMANHA
SAFEBRAMDS-AS FRANCA
OwvH FRAMCA
METACTUATE EUA
GAMDI-LIVEDNS FRANCA
AS-HOSTINGER CHIFRE
ASA06TE EUA
MNUCDM EUA
HURRICANE EUA
FACEBOOK EUA
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Tabela 5.3 - Pais de origem dos provedores de DNS dos dominios brasileiros

Claramente, a resposta para essa pergunta ¢ que nao, os dominios brasileiros nao tém seus
registros de DNS administrados por provedores brasileiros. Existe uma concentracio bastante
grande em provedores norte-americanos (Figura 5.6), apesar de alguns dominios estarem em

provedores de DNS europeus e asiaticos.
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5.5 Quinta Pergunta de Pesquisa

Relembrando, a quinta e ultima pergunta de pesquisa elaborada, 'é:
e Os dominios russos e chineses costumam ter seus registros de DNS administrados

por provedores de seus proprios paises?

Novamente, foi utilizado o banco de dados arvores.db para responder a essa pergunta.
Para os dominios russos, foi utilizado o TLD (Top Level Domain) .ru, e para o caso da china, foi
utilizado o TLD .cn. As consultas executadas foram, respectivamente:

cur.execute("SELECT dominio, empresas FROM arvore 23 15 03 WHERE dominio LIKE '%.ru%"")
e

cur.execute("SELECT dominio, empresas FROM arvore 23 15 03 WHERE dominio LIKE '%.cn%'"")

A Figura 5.7 mostra um recorte do resultado da pesquisa para os dominios chineses.

e g e i

"henu.edu.cn®, ""[\'CNGI-BJ-IX2-AS-AP\', \'ERX-CERNET-BKB\']"')

'‘cqdx.gov.cn®, '"[\'CHINANET-Henan-Luoyang-IDC\', \'CSTNET-AS-AP\', \'WYNETWORK\', \'CHINA169-Backbone\']"")
'cyapi.cn', ""[\'ASEPL-AS-AP\', \'ALIBABA-CN-NET\']"'")

'gxgg.gov.cn', ""[\'TENCENT-NET-AP\', \'UNICOM-GuangZhou-IDC\', \'CHINANET-SHANGHAI-MAN\', \'CHINAMOBILE-CN\'1"')
‘china-cer.com.cn', '"[\'ALIBABA-CN-NET\']"")

'join-tsinghua.edu.cn', ""[\'ERX-CERNET-BKB\']"")

"sxpi.edu.cn®, ""[\'ERX-CERNET-BKB\', \'CNGI-XA-IX-AS-AP\']"")

‘nmgjjjc.gov.cn', ""[\'ALIBABA-CN-NET\']"")

"jxust.cn’, ""[\'ALIBABA-CN-NET\']1"")

'hexinfo.cn', ""[\'ALIBABA-CN-NET\', \'ASEPL-AS-AP\']"")

'jsrailway.com.cn', '"[\'ALIBABA-CN-NET\']"")

‘cgge.cn', ""[\'ALIBABA-CN-NET\', \"ASEPL-AS-AP\']"")

'googlenav.cn’, ""[\'WYNETWORK\']"")

‘gmdzkj.cn®, ""[\'Baidun']M')

Figura 5.7 - Recorte do resultado da consulta acerca de dominios chineses

A Figura 5.8 mostra a quantidade total de vezes que os provedores sdo utilizados para os
dominios chineses (que contenham o TLD ‘.cn’) da Tranco para o dia 17 de Dezembro de 2022.

(""NMALIBABA-CN-NETV|"", 4026)

(""MASEPL-AS-APV, VALIBABA-CN-NETV']"", 544)

(""NTENCENT-NET-APV, 'CHINANET-SHANGHAI-MANV|"', 237)

(""NTENCENT-NET-APV, "UNICOM-GuangZhou-IDCV', VCHINAMOBILE-CNV, \CHINANET-SHANGHAI-MAN\'|"", 230)
(""MNMCLOUDFLARENETV]", 186)

("' |VCHINANET-SCIDC-AS-APV]"', 169)

(""NMCHINAMOBILE-CNV, 'CHINANET-SHANGHAI-MANV, 'TENCENT-NET-APV, 'UNICOM-GuangZhou-IDC\'|"", 139)
(""MALIBABA-CN-NETV, 'ASEPL-AS-APV]"", 139)

(""NTENCENT-NET-APV, 'CHINAMOBILE-CNV, '\CHINANET-SHANGHAI-MANV, 'UNICOM-GuangZhou-IDC\'|"", 133)
(""NTENCENT-NET-AP\', "UNICOM-GuangZhou-IDCV', VCHINANET-SHANGHAI-MAN\, '\CHINAMOBILE-CN\'|"", 123)
(""NMCHINANET-SHANGHAI-MANV, 'TENCENT-NET-APV, 'CHINAMOBILE-CNV, '\UNICOM-GuangZhou-IDC\'|"", 118)
(""[WCSTNET-AS-APV, 'CHINA169-Backbone\', 'CHINANET-Henan-Luoyang-IDC\']"", 112)

(""MCNGI-BJ-IX2-AS-APV, VERX-CERNET-BKBV'|"', 112)

(""NMCHINANET-Henan-Luoyang-IDCV, 'CSTNET-AS-APY, 'CHINA169-Backbone\']"', 74)

(""NCT-DongGuan-IDCV']"', 65)

(""NCHINANET-SHANGHAI-MANV, VTENCENT-NET-APV']"', 65)

(" NMAMAZON-02V|"', 51)

Figura 5.8 - Maiores provedores de DNS para dominios chineses



57

A Tabela 5.4 indica o pais de origem dos provedores de DNS dos dominios chineses
presentes na lista da Tranco (Figura 5.8). As informagdes de pais de origem estdo disponiveis na

tabela da Caida, descrita na sec¢ao 3.3 e apresentadas na Figura 3.13.

FProvedor Pails de Origem
CNGI-BJ-IX2-AS-AP CHINA
ERX-CERNET-BKE CHINA
CHINANET-HENAMN-LUOYANG-IDC CHIMNA
CSTNET-AS-AP CHINA
WYNETWORK CHINA
CHINA169-BACKBONE CHINA
CHINAMOBILE-CN CHINA
ALIBABA-CN-NET CHINA
ASEPL-AS-AP SINGAPURA
TENCENT-NET-AFP CHINA
UNICOM-GUANGZHOU-IDC CHINA
CHINANET-SHANGHAI-MAN CHINA
BAIDU CHINA
CLOUDFLARENET EUA
CHINANET-SCIDC-AS-AP CHINA
CT-DONGGUAN-IDC CHINA
AMAZON-02 EUA

Tabela 5.4 - Pais de origem dos provedores de DNS dos dominios chineses

Nota-se que, para os dominios chineses, quase exclusivamente sdo utilizados provedores
de DNS de companhias chinesas. Cloudflarenet ¢ Amazon (os maiores provedores de DNS)
também aparecem na lista. Como pode-se perceber, boa parte dos dominios chineses possuem
mais de um provedor DNS associado, o que ¢ 6timo para evitar quedas de disponibilidade na
resolugdo de seus nomes de dominio. Além disso, outro fato curioso ¢ o de que somente a
Alibaba esta na lista dos 10 maiores provedores de DNS (Tabela 5.1), muito embora aparecam

varias outras gigantes chinesas, como a Tencent e a Baidu.



("bshlv.ru', ""[\"AS-REGRU\']"")

('marjani-mechet.ru', ""[\'CLOUDFLARENET\']"")
('incambodia.ru', ""[\'RU-CENTER-AS\', \'SWEB-AS\']1"")
('goloskubani.ru', ""[\'CLOUDFLARENET\']"")
("pokerdomwins.ru', ""[%'CLOUDFLARENET\']"")
('arlecin.ru', ""[\"HURRICANE\']"")

('fuxtec.ru', ""[\'CLOUDFLARENET\"']1"")

('sitebill.ru', ""[M"AS-REGRUN"]"")
('iceshow-perm.ru', ""[\'RU-JSCIOT\']"")
('sntrans.ru', ""[\'MASTERHOST-AS\']1"")
('profarmy.ru', ""[\"MASTERHOST-AS\', \'SELECTEL\', \'UNITEDNET\']"")
('bus.ru', ""[\'SELECTEL\']"")

('"uoedu.ru', ""[\'SELECTEL\']"")

Figura 5.9 - Recorte do resultado da consulta acerca de dominios russos

A Figura 5.10 mostra a quantidade total de vezes que os provedores sdo utilizados para os

dominios russos (que contenham o TLD ‘.ru”) da Tranco para o dia 17 de Dezembro de 2022.

(""[NMCLOUDFLARENETVY]"', 8909)
(""'[VAS-REGRUV|™', 2719)

("' [V TimeWeb-AS\'|"", 1696)

("'[VSELECTELV]"', 976)
(""[VMASTERHOST-ASV|"", 795)
(""[VRU-JSCIOTV|"', 419)

(" [VAMAZON-02V]"", 320)

("' [VOOOVPS-ASV, V'GD-EMEA-DC-SXB1V|"', 318)
(""[NGD-EMEA-DC-SXB1V, V'OOOVPS-ASV|"™, 309)
(""[VRU-CENTER-ASV, 'SWEB-AS\'|"", 288)
("'[VSWEB-AS\, 'RU-CENTER-ASV|"", 241)
(""[NTIGGEEVY]", 149)

("'[V"MYLOC-ASV]"", 114)
("[VSELECTELV,'STORMWALL-RUSV, "W,V'EUROBYTE\]"", 102)
(""[VCLOUDNSNET\'|", 99)

Figura 5.10 - Maiores provedores de DNS para os dominios russos
A Tabela 5.5 indica o pais de origem dos provedores de DNS dos dominios russos

presentes na lista da Tranco (Figura 5.10). As informagdes de pais de origem estdo disponiveis

na tabela da Caida, descrita na se¢do 3.3 e apresentadas na Figura 3.13.
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Provedor Pais de Origem
AS-REGRU RUSSIA
CLOUDFLARENET EUA
RU-CENTER-AS RUSSIA

SWEB-AS RUSSIA
TIMEWEB-AS RUSSIA
RU-JSCIOT RUSSIA
MASTERHOST-AS RUSSIA
SELECTEL RUSSIA
CLOUDNSNET RUSSIA
AMAZON-02 EUA
OOOVPS-AS RUSSIA
GD-EMEA-DC-SXB1 ALEMANHA
TIGGEE EUA
MYLOC-AS ALEMANHA
STORMWALL-RUS RUSSIA
EUROBYTE RUSSIA

Tabela 5.5 - Pais de origem dos provedores de DNS dos dominios russos

Ja para o caso dos dominios russos, tem-se a incidéncia de provedores de DNS
norte-americanos, como € o caso dos lideres em nimero de dominios administrados
(Cloudflarenet, Amazon e Tiggee). Também h4 a incidéncia de provedores alemaes. Entretanto,
a grande maior parte dos provedores para os dominios russos sdo de origem na prépria Russia.

Portanto, a resposta para essa tltima pergunta de pesquisa, ¢ que, predominantemente, os
dominios russos e chineses utilizam provedores de DNS locais, isto €, provedores pertencentes
ao seu proprio pais de origem. Este fato ¢ positivo pelo fato de diminuir a concentracdo de

grandes provedores norte-americanos e também diluir a concentragao geografica.

5.6 Fechamento do capitulo

Com isso, conclui-se as perguntas de pesquisa, sendo todas elas respondidas
satisfatoriamente, utilizando-se dos dados coletados pelas medi¢des através da ferramenta DNS
Measurement. Com a primeira pergunta de pesquisa respondida, tem-se a informagao central que
guiou e motivou este estudo, que € a confirmacgdo da existéncia de uma centralizagao do servigo
de DNS na Internet. Pelos dados obtidos na pesquisa, ndo foi dificil perceber que ha, de fato,
uma centralizacdo e concentragdo bastante clara no que tange os servicos de DNS na Internet
(ver Figura 5.1), onde apenas 10 provedores de DNS ficaram, em média ao longo das medigoes,

responsaveis por 30% dos dominios da TrancoList. Na medig¢ao realizada no dia 29 de Janeiro de



2023, inclusive, estes provedores beiravam a concentragdo de 40% sobre os dominios
investigados.

Dito isso, ¢ bastante prudente e desejavel, visto todos os problemas citados e estudos
realizados sobre o tema (ver seg¢des 1.2, 2.5 e 2.6), de que haja alguma agdo para mitigar essa
concentragdo de servicos de DNS sob a responsabilidade de poucos provedores. Este estudo, os
dados coletados e esta ferramenta construida para realizagao das medigdes (DNS Measurement),
podem ser bastante tuteis para que essas medigdes possam ser realizadas periodicamente, a fim de
consultar o cenario atual de DNS na Internet, ou até mesmo auxiliar em uma possivel solu¢do

futura para apoiar na descentralizagdo destes servicos.
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6 CONCLUSAO

Finalmente, chega-se ao capitulo final deste trabalho. Nele, serdo retomados alguns
aspectos abordados nos capitulos iniciais, os aprendizados e descobertas e também os proximos
passos para a continuidade deste estudo tao relevante para a satide do ecossistema da Internet.

Logo no inicio do texto, houve uma contextualizagao sobre o tema, a fim de conscientizar
e instigar a curiosidade do leitor acerca do problema da centraliza¢dao, onde foram apresentados
dados e estudos relevantes na area. Para guiar o estudo, entdo, foram propostas algumas
perguntas de pesquisa relevantes para que, além da testagem sobre uma possivel concentragdo
entre os provedores de DNS na Internet (no qual € um dos principais objetivos deste trabalho),
também fossem descobertas alguns outros aspectos sobre o cenario de DNS no Brasil e no
mundo. Pode-se conhecer por exemplo, através da segunda pergunta, quais sdao os maiores
provedores de DNS ao longo do tempo, sua posicdo em um ranking e a variagdo entre eles.
Como era esperado, este ranking ¢ dominado por grandes empresas de tecnologia ao redor do
mundo, mas majoritariamente empresas norte-americanas. Além disso, observou-se que, apesar
de haver pouca variagdo entre os nomes, em um curto periodo de 3 meses de medicdes, ja foram
observadas variagdes relevantes, tanto do ponto de vista de quantidade de dominios
administradas pelos 10 maiores provedores, o que sugere que este tema ¢ um assunto bastante
vivo e sujeito a mudangas.

Outra descoberta interessante foi a confirmagao de que nao temos provedores de DNS
brasileiros muito relevantes, nem mesmo para dominios brasileiros. Isso pode ser, inclusive,
parte de uma futura solugdo para este problema, tendo em vista que o problema da concentragao
de DNS na Internet ¢ também um problema geografico, e que o risco geografico ndo pode ser
ignorado. A expansao do fator geografico pode ser muito Util em casos de desastres naturais ou
até mesmo conflitos humanos, por exemplo. Em contrapartida, observou-se que, para os casos da
China e Russia, que sdo historicamente paises rivais aos Estados Unidos, seus dominios utilizam
muitos provedores de DNS nacionais, principalmente para o caso chines. Isso € bastante positivo
do ponto de vista da descentralizagdo, inclusive geografica, pois sdo paises que ficam bastante
distantes dos americanos e estdo em grande expansdo tecnologica, podendo ser aliados no
combate ao problema central deste estudo. Outro aspecto positivo dessa expansao seria a questao
da privacidade e legislagdo. Quanto menos concentrado e mais distribuido estdo os registros de
DNS na Internet, menor ¢ o risco destes pontos (claro que, desde que os paises responsaveis

tenham politicas claras e transparentes acerca do tratamento desses dados).



No geral, a realizacao deste trabalho foi bastante positiva, tanto para o meu ponto de vista
pessoal, onde aprendi, pesquisei € me interessei sobre o tema, mas também para toda a
comunidade, podendo agora ser possivel medir a situacdo de concentragdo de DNS na Internet.
Este topico ndo ¢ um topico abordado com frequéncia, mesmo no meio da computagdo, e os
fatos mostram que a sua importancia ¢ bastante significativa para o bom funcionamento da
Internet. Portanto, contribuicdes e aprofundamentos como esse sdo bastante positivos.

Para o futuro e proximos passos, a ferramenta DNS Measurement poderia ser
aperfeicoada, a fim de possibilitar uma melhor experiéncia para usuérios, podendo ser
adicionada uma interface grafica e consultas mais avancadas nos bancos de dados. Creio que ela
tenha potencial para ajudar a comunidade a encontrar solugdes para a descentralizagdo do DNS,
como por exemplo, encontrar os paises onde ndo ha provedores de DNS relevantes, ou ainda
encontrar nichos especificos de dominios (dominios de sites de comércio, por exemplo), que tem
seus registros de DNS todos gerenciados por um mesmo provedor. Isso pode ocasionar, em caso
de falha do provedor, que um determinado setor ou até mesmo pais tenha seus recursos

comprometidos, o que com certeza seria muito negativo e prejudicial.
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