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Resumo

Sistemas computacionais tornam-se mais confidveis se forem
empregadas técnicas adequadas de recuperacdo poés-falhas. Como estas
técnicas baseiam-se em redundincia de componentes e dados, € os
sistemas distribuidos podem dispor facilmente desta redundancia, parece
natural incorporar procedimentos de recuperacdo nesses sistemas. Esse
artigo apresenta os conceitos bdsicos associados a recuperagdo em
sistemas distribuidos mostrando exemplos destes procedimentos
incorporados a sistemas operacionais.

Abstract

Computing systems become more dependable when appropriate
fault recovery techniques are applied to them. These techniques are based
on components or data redundancy. Considering the implicit redundancy
of distributed systems, it seems natural to implement recovery facilities in
these systems. This paper is a tutorial on the concepts related to recovery
in distributed systems and illustrates fault recovery through examples of
recovery protocols implemented in operating systems.

Palavras-chave: sistemas distribuidos, tolerancia a falhas, modelo
de falhas, pontos de recuperacdio, recuperagdo por retorno, processos
reservas.
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1 Introducao

A popularizagdo de microprocessadores de alto desempenho a baixo custo e os
avancos na tecnologia de comunicago tém motivado o desenvolvimento acelerado de sis-
temas distribuidos. Além das vantagens de compartilhamento de recursos, do aumento do
desempenho e da possibilidade de expansdo modular, um sistema de computagio
distribuido oferece maior confiabilidade e disponibilidade, pois alguns componentes do
sistema podem falhar sem derrubar o restante do sistema. Através da replicaco de dados e
servicos, os sistemas distribuidos podem ser tornados tolerantes a falhas.

Se por um lado a redundincia é o meio-chave de obtencdo de dependabilidade
[LAP95], por outro lado, esta mesma redundancia aumenta a dificuldade gerencial do
sistema. Estas dificuldades ndo devem ser repassadas aos usudrios; tampouco devem ser
fonte de erros no sistema. Embora haja uma vocagdo natural dos sistemas distribuidos para
suportar tolerdncia a falhas, esta propriedade deve ser prevista durante o projeto. Sua
implementacdo ocorre, em geral, de forma incorporada ao sistema operacional, a fim de
que esteja acessivel a todos os usudrios e de forma transparente as aplicagdes.

O projeto do sistema operacional distribuido prevé o uso de mecanismos
semelhantes aos dos sistemas convencionais tais como sincronizagdo de processos, escalo-
namento, sistemas de arquivos, comunicagdo entre processos, gerenciamento de memdrias,
recuperagdo de falhas, entre outros. Entretanto, a complexidade adicional deve-se a
caracteristicas proprias dos sistemas distribuidos que s@o: auséncia de memoéria compar-
tilhada e de relégio fisico global, bem como da imprevisibilidade dos atrasos de
comunicacdo [SIN94]. A questdo da recuperacdo de falhas interessa tanto a drea de
sistemas operacionais quanto a de tolerdncia a falhas. Este tema constitui-se no assunto
central deste artigo.

O simples uso de um editor de textos ensina que ha necessidade de tomar alguns
cuidados, tais como salvamentos periddicos dos arquivos que estdo sendo modificados,
para que o usudrio possa executar procedimentos de recuperagdo, apds o aparecimento de
falhas. Recuperar um sistema de computadores significa restaurar o sistema ao seu estado
operacional normal, apés a ocorréncia de falhas. A recuperagdo pode parecer uma tarefa
simples, pois basta reiniciar o computador apds a falha, repetir um processo que niao pode
ser completado ou recomegar as atividades interrompidas. Entretanto, questdes econdmicas,
por um lado, e exigéncias das aplicag¢Ges, por outro lado, fazem com que os problemas nio
sejam resolvidos de forma tao simples.

Em um computador, os recursos tais como memdria e arquivos sdo alocados aos
processos em execuc¢do. Quando um processo falha, os recursos que estavam alocados a ele
devem ser liberados, a fim de que possam ser usados pelos demais processos, € as
alteracdes que foram realizadas pelo processo interrompido devem ser desfeitas. A re-
execucdo desde o inicio € uma opg¢do vidvel para implementagdo, entretanto resulta em
desperdicio do tempo e dos recursos empregados no processamento ja realizado.
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Os sistemas distribuidos, por sua"\'/éz, oferecem alto desempenho e maior disponi-
bilidade a custa da execug@o concorrente de diversos processos, 0s quais cooperam na
realizagdo de tarefas. As falhas de um ou mais destes processos repercutem sobre aqueles
com 0s quais interagiram; assim, os efeitos devidos as interacdes devem ser desfeitos ou o
conjunto dos processos envolvidos deve ser reexecutando a partir de um estado adequado.

A maior disponibilidade nestes sistemas € devida principalmente a replicacdo dos
processos, de dados ou dos componentes do hardware. Mas, por ocasido da falha de um
nodo, as copias dos dados nele armazenados perdem as atualizagdes, ficando inconsistentes
com o restante do sistema quando do retorno a operag@o. Assim, a recuperag@o envolve a
habilidade de utilizar os dados adequados e de realizar os procedimentos que integrem este
nodo de forma consistente com o restante do sistema, como parte de suas agdes.

Sdo diversas as opgdes oferecidas para a implementacio dos mecanismos de
recuperacdo de sistemas distribuidos, sua defini¢do dependerd das politicas de funciona-
mento do sistema, das aplica¢bes previstas e do desempenho esperado. Estas questdes, além
da conceituagdo basica, do impacto das falhas sobre os sistemas distribuidos e das formas
de lidar com conseqiiéncias destas falhas, serdo analisadas neste artigo.

O artigo estd organizado como segue: a secdo 2 € dedicada aos conceitos basicos
necessarios a abordagem do tema e a se¢do 3 conceitua pontos de recuperagdo. A secdo 4
apresenta os procedimentos pds-deteccdo de falhas relativos a recuperag@o de processos.
Através da apresentacdo de dois algoritmos de recuperagdo, um sincrono e outro
assincrono, € mostrada a dependéncia entre as agdes de recuperagdo e as realizadas durante
o processamento normal. A se¢do 5 ilustra com exemplos os conceitos apresentados nas
secdes anteriores.

2 Tolerancia a falhas em sistemas distribuidos

Na drea de tolerancia a falhas, os termos falha, erro e defeito (fault, error e failure,
[LAP85]) tém significados diferentes [NEL90]. Uma falha é uma condigdo fisica andmala.
As causas podem ser erros de projeto ou em sua implementacgao; problemas de fabricacgio;
fadiga, acidentes ou deteriorag@o; ou ainda distirbios externos, tais como interferéncia
eletromagnética, entradas imprevistas ou mau uso do sistema. Um erro € a manifestacdo de
uma falha no sistema, no qual o estado 16gico de um elemento difere do valor previsto.
Uma falha existente no sistema ndo necessariamente resulta em um erro, mas apenas
quando ocorre uma condi¢@o conveniente para esta manifestagdo. O defeito corresponde a
incapacidade de algum componente em realizar a funcdo para o qual foi projetado. Os
defeitos sdo causados pela existéncia de falhas e conseqiientemente erros neste mesmo
sistema. _

Um sistema tolerante a falhas deve evitar seu préprio mau funcionamento mesmo
na presenca de falha de algum de seus componentes. A tolerancia a falhas dos sistemas é
obtida através do uso de redundancia de hardware, de software, de informacdo ou do
proprio processamento da computag@o. Ndo existe uma técnica geral para “adicionar” tole-
rancia a falhas a um sistema. Entretanto, podem ser identificadas algumas estratégias dteis
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ao projeto destes sistemas. As estratégias incluem [NEL90]: mascaramento dos erros;
detecc@o dos erros; prevengdo da propagacdo de erros (confinamento); identificagdo do
médulo em falha responsavel pelo erro detectado (diagnéstico); eliminag@o ou substitui¢do
de componente falho ou ativagio de um mecanismo para isold-lo (reparo ~ou
reconfigurac@o); corre¢do do sistema a um estado aceitdvel para prosseguir na operagio
(recuperacdo).

Nem todas essas estratégias sao usadas, simultaneamente, em um mesmo sistema. A
escolha das estratégias adequadas tem fortes lagcos com o tipo de aplicacdo ao qual o
sistema se destina. Por exemplo, estratégias de diagndstico e reparo néao sao adequadas para
aplicacdo em sistemas onde é necessaria alta confiabilidade sem possibilidade de paradas
ao longo da operacdo. Os principais paradmetros considerados nas aplicag¢des sdo: graus de
confiabilidade e de disponibilidade exigidos, tempo de missdo e periodos entre atividades
de manutengao.

2.1 Fases do processo de tolerancia a falhas

Anderson e Lee [AND81] identificam fases para prover tolerancia a falhas: detecgdo
de erros, confinamento e avaliacdo de danos, recuperacdo de erros e tratamento de falhas.

A deteccao de erros ¢ a fase na qual a presenga de falhas é percebida, devido a
algum desvio no estado do sistema com relagdo a especificagdo inicial. Ao detectar o erro,
pode-se inferir que hé falha, mas ndo sobre sua localizag@o ou conseqiiéncias. Como existe
um intervalo de tempo entre a ocorréncia da falha e sua detecg@o, se os componentes
interagem antes da detecgdo do erro, as alteragdes devidas a falha podem ter-se propagado
pelo sistema. Portanto, o confinamento estd vinculado a agdes que evitem esta propagagio;
e a avaliacdo de damnos consiste em determinar a parte do sistema que foi corrompida.
Como os erros se propagam através da comunicag@o entre os processos, todo o fluxo de
informacdo entre os componentes do sistema deve ser examinado a fim de identificar entre
quais processos ocorreu troca de informacao e delimitar as conseqiiéncias destas acdes.

Uma vez que o erro foi detectado e sua extensdo identificada, as alteragdes
indevidas devem ser removidas, caso contrdrio o estado errdneo pode causar mau
funcionamento no sistema futuramente. Na fase de recuperacao de erros, o sistema deve
tornar-se livre dos efeitos causados pelas falhas. Recuperar, portanto, € restabelecer um
estado livre de erros ap6s uma falha. Existem duas abordagens bésicas para recuperacdo de
erros. Se a natureza dos erros causados pelas falhas pode ser completamente avaliada, entdo
é possivel remover estes erros do processo e habilitd-lo a prosseguir. Esta técnica é
conhecida como recuperagao por avanco. Se ndo for possivel avaliar a natureza das falhas
e remover todos os erros, entdo o processo deve ser restaurado para um estado prévio (pelo
qual o sistema ja passou) livre de erros. Esta técnica é conhecida como recuperacao por
retorno.

A especificacdo e implementagao de mecanismos de recuperagio por retorno € mais
simples do que a recuperag@o por avango, pois independe do tipo de falha e dos erros cau-
sados pela mesma. Entretanto, o custo para restaurar um processo ou sistema a um estado
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anterior pode ser bastante alto, levando a perda de desempenho, inaceitdvel em algumas
aplicagdes. Podem também ocorrer falhas durante a execucdo dos procedimentos de
retorno. Alguns componentes do sistema podem ainda ser irrecuperaveis.

A recuperagao por avango, por outro lado, possui custo menor durante a execugao
porque somente aquelas partes do sistema que ndo atingiram o valor esperado sdo
corrigidas. Contudo, a implementagdo dos mecanismos depende da capacidade de
antecipagao das possiveis falhas, sendo as solugGes particulares a cada caso.

O erro € primeiramente detectado, sua extensdo avaliada e entdo removido, ficando
assim o sistema livre de erros. Isto pode ser suficiente se sua causa foi uma falha
transitéria. Porém, se as falhas forem permanentes, entdo a causa do erro ainda estard no
sistema, mesmo apds a recuperagdo. Se o sistema retomar o caminho de execug@o anterior,
novamente a mesma falha causard o mesmo erro. E essencial, portanto, que o componente
falho'seja identificado e reparado ou isolado. O tratamento de falhas implica na
localizag@o da falha e do reparo do sistema. Na localizag@o, é diagnosticado o componente
causador da falha. O reparo constituiu-se na substituicio do componente. Outra opgéo é
reconfigurar o sistema para ndo usar mais o componente falho. Uma vez que o sistema foi
reparado, o servi¢co normal deve prosseguir.

2.2 Modelo de um sistema distribuido

Sistemas distribuidos (SDs) sdo compostos por um conjunto de processadores auto-
nomos ligados através de uma rede de comunicagdo e dotados de software distribuido. O
software permite a coordenag@o da atividade entre os diversos processadores e 0 compar-
tilhamento dos recursos do sistema. Os usudrios de um SD adequadamente projetado
devem percebé-lo como um sistema unico e integrado, embora ele possa estar
implementado por vérios computadores em diversos locais [COU94]. Assim, um sistema
distribuido pode ser usado para implementar a abstracdo de um sistema computacional de
uso geral, aparentemente composto por um unico processador, com maior confiabilidade e
longevidade do que um sistema monoprocessador. A preocupag@o com a ocorréncia de
falhas, entretanto, ndo deve ser imputada ao programador de aplicacdes.

Para simplificar, os sistemas distribuidos s@o descritos através de um modelo l6gico
compreendendo processos e canais entre processos [JAL94]. Processos sd@o nodos no
modelo, e os canais sdo as liga¢des entre eles. A rede fisica que os suporta € considerada
como totalmente conectada no nivel l6gico. Os processos comunicam-se através de men-
sagens. E interessante observar que a autonomia e independéncia de cada componente do
sistema acarreta independéncia das falhas de hardware, o que reforga a conveniéncia do uso
de SDs, quando um comportamento robusto a falhas € desejado. Quando estas ocorrem nos
processadores, que sdo elementos reais, provocam degradacdo gradual no modelo 16gico.
Esta degradacg@o gradual € a propriedade fundamental dos sistemas distribuidos.

Algoritmos fundamentais para o enfoque distribuido sdo os de ordenagéo de eventos
de Lamport [LAM78] e algoritmos para determinag@o do estado global (consistente) do
sistema, de Lamport e Chandy [CHA85]. Os principais problemas para glaboragio de
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algoritmos distribuidos sdo: a auséncia de meméria comum, os atrasos aleatGrios na
comunicagio e a necessidade de procedimentos de tolerancia a falhas ndo previstos nos
processadores e na rede de comunicagdo. A visdo que os processadores t€ém sobre um SD
ocorre exclusivamente através das mensagens que eles enviam e recebem. Basicamente, se
estas mensagens estdo de acordo com o protocolo especificado, os processadores
envolvidos sdo considerados corretos.

Nos SDs, a redundéancia de hardware pode ser usada para assegurar a realocagéo de
tarefas essenciais em caso de falha - deste ponto de vista, a tolerdncia a falhas pode ser
tratada de forma muito mais eficiente nos sistemas distribuidos do que nos sistemas
centralizados. Entretanto, a recuperagdo dos defeitos manifestados a nivel de hardware e
software, sem que ocorra a perda de dados, necessita de um cuidadoso projeto.

2.2.1 Sistemas sincronos e assincronos

Uma divisdo conceitual separando dois modelos extremos: sistemas sincronos e
assincronos [BIR96] auxilia no entendimento de questdes relacionadas ao funcionamento
prético dos sistemas distribuidos. No modelo assincrono, ndo pode ser assumida nenhuma
hipdtese sobre a velocidade relativa dos sistemas de comunicagdes, processadores ou
processos na rede. Uma mensagem enviada de um processo a outro pode ser entregue em
tempo zero, enquanto que a préxima pode ter um atraso de anos. O modelo assincrono
pondera uma hipétese sobre tempo, mas ndo sobre falhas. Sua simplicidade permite ao
projetista focalizar o interesse sobre as propriedades fundamentais do sistema, sem
confundir a andlise pela inclusdo de um grande niimero de consideragdes praticas.

No modelo sincrono, hd uma noc¢ao muito forte de tempo que os processos compar-
tilham no sistema. Pode-se pensar na nogdo de um tempo marcado periodicamente; ao
“compasso” deste tempo, 0os processos realizam mais uma rodada de atividades, composta
por leitura e envio de mensagens, dentre outras atividades. Estas mensagens s@o entregues
as aplicacdes, ou a outros processos, apenas no inicio da préxima rodada. Em geral, o
modelo sincrono assume limites nos tempos da comunicag@o entre processos, nos tempos
de relégio e de suas variagdes. Os sistemas reais ndo s@o exatamente sincronos, mas este
modelo pode ser tomado por base para estabelecer limites minimos para resolugdo de
problemas. '

No modelo 16gico [JAL94], um sistema € dito sincrono se, enquanto o sistema
estiver funcionando corretamente, ele sempre realizar seus objetivos dentro de um limite de
tempo finito e conhecido; o sistema ¢ dito assincrono em qualquer outra situagdo. Um
sistema sincrono tem canais de comunicag@o sincronos, nos quais o atraso maximo das
mensagens ¢ conhecido e limitado, e processadores sincronos, nos quais o tempo de
execugdo de uma seqiiéncia de instrugdes € limitado e conhecido. Em um sistema sincrono,
podem ser empregados limites de tempo (time-outs) para a detecgao de falhas.

Independentemente do modelo, a comunicagdo entre processos, realizada através da
troca de mensagens, pode ser feita de forma sincrona ou assincrona. Na modalidade
assincrona, a primitiva receive ndo especifica qualquer fonte e consome a primeira men-
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sagem da fila de espera. Na comunicagdo sincrona, o emissor e o receptor sincronizam-se a
cada troca de mensagens. Communicating'Sequential Processes (CSP) [HOA78] e Remote
Procedure Call (RPC) [NELS81] sdo exemplos para este tipo de comunicagao.

Em um sistema distribuido, vdrios processos podem ser executados concorrente-
mente e cada processo realiza eventos. Os nodos no sistema t€m relégios com valores
diferentes. A sincronizagdo de processos nestes sistemas é complexa devido a indisponi-
bilidade de memdria compartilhada. Um sistema operacional distribuido precisa estabelecer
um ordenamento relativo entre os processos que estdo sendo executados em computadores
diferentes. O procedimento é baseado nas mensagens trocadas entre eles. Para a imple-
mentacdo sdo usados relégios légicos: estes relégios atribuem tempos aos eventos no
sistema. A atribuicdo é feita através de marcas de tempo (timestamps [LAM78]) que
mantém a consisténcia dos eventos com o ordenamento parcial dos processos definido
anteriormente.

2.2.2 Redundancia em sistemas distribuidos

Exemplos de técnicas de redundancia, através das quais pode-se prover tolerancia a
falhas de hardware a custo relativamente baixo, sdo inimeros. Servidores podem ser
replicados. O hardware redundante necessdrio a tolerancia a falhas pode ser alocado a
execucdo de atividades ndo criticas, enquanto ndo ocorrem falhas. J4 uma base de dados
pode ser replicada em varios servidores para assegurar que os dados se mantém acessiveis
em caso de defeito de qualquer um dos servidores. Estes servidores podem ser projetados
para detectar falhas em seus pares; assim, quando uma falha € detectada em um deles, os
clientes podem ser redirecionados para os servidores remanescentes.

No software, a opcdo mais freqiiente € o projeto de programas que permitam a recu-
peracdo ou a reconstrug@o de dados a partir da deteccdo de erros. Sem estes procedimentos,
em caso de falhas, processamentos incompletos ou dados inconsistentes seriam possiveis. A
recuperacdo ¢ baseada na preservacdo de informagdes suficientes e necessdrias, de modo
que o sistema, apos a ocorréncia de uma falha, retorne a operacdo normal em uma posi¢do
correta do processo. Os principais problemas relacionados a aplicacdo da técnica, nos
sistemas distribuidos, sdo: (a) o erro pode ter-se propagado, ndo havendo condigdes de
retorno; (b) € dificil manter a coeréncia na interface sendo necesséria a repeticao de saidas
do sistema; (c) € complexo implementar uma base de dados confidvel, sem afetar
significativamente o desempenho do sistema; (d) é necessario determinar o universo de
informagdes para retorno; ou definir ou antecipar parametros para efetuar a corregéo.

Existem vdrias técnicas baseadas em redundancia que podem ser usadas para prover
tolerAncia a falhas nos sistemas distribuidos; entretanto, este texto ficard restrito ao
contexto basico da recuperagao.

2.2.3 Modelo de falhas e defeitos

As defini¢oes apresentadas por Cristian [CRI91] foram inicialmente usadas para
caracterizar a atuacdo de servidores, mas podem ser generalizadas. Um componente
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projetado para fornecer um dado servico estd correto enquanto ele se comporta de uma

forma consistente com sua especificacdo, em resposta a um conjunto de entradas. Esta

especificagdo também deve considerar o intervalo de tempo no qual a resposta deve
ocorrer. Um defeito deste componente acontece quando ele ndo de comporta da maneira
especificada. Este defeito pode ser de:

e omissao, quando o componente deixa de responder a uma dada entrada.

e temporizac¢ao, quando a resposta do componente € funcionalmente correta mas ocorre
fora do intervalo de tempo especificado. Tanto pode corresponder a uma resposta
antecipada como a uma resposta tardia (defeitos de desempenho).

e resposta, quando o componente apresenta valor de saida incorreto ou realiza uma
transi¢do de estado incorretamente.

e colapso (crash), quando, apds a primeira omissdo, o sistema deixa de produzir saidas
para as entradas subseqiientes, até que seja reinicializado.

Jalote [JAL94] apresenta uma outra categoria de falhas, que produz uma modalidade
diferente de defeito: a falha bizantina. Uma falha bizantina faz com que o componente se
comporte de maneira totalmente arbitraria. Esta categoria € mais genérica que as demais
propostas por Cristian. Segundo Jalote, existe uma hierarquia entre os diferentes tipos de
defeitos, sendo que colapso € o mais simples, mais restritivo e mais bem definido. Ele ¢
englobado pelos defeitos de omiss@o, por sua vez englobado pelos de temporizagdo, todos
contidos no conjunto mais universal, de comportamento bizantino (ou malicioso). Os
defeitos de resposta sdo englobados pelo modelo bizantino, mas s@o ortogonais aos demais.
Na prética, nem sempre os efeitos se manifestam através de uma simples falta de resposta.
Por esta razdo, considera-se neste texto (assim como em boa parte das aplicacdes) que os
sistemas se comportam de tal maneira que os defeitos correspondem a paradas totais ou
parciais na operacdo e ndo por respostas alternando entre corretas/incorretas. Esta decisdo
ndo € meramente hipotética, mas encontra amparo em termos de implementacao.

Nos sistemas computacionais distribuidos, os defeitos podem variar em sua
manifestacdo, dependendo do tipo de servigco ou estrutura afetada pela falha. O resultado
revela-se através do mau funcionamento dos processos ou através de problemas no
armazenamento ou comunicagdo. Defeitos nos processos podem resultar em saidas
incorretas, em desvio do estado do sistema de sua especificagdo ou em que o processo nio
consiga mais progredir. As causas podem ser erros tais como: deadlocks, ocorréncia de
time-outs, violagdo de protegdes, entradas incorretas fornecidas pelo usudrio, violagdes de
consisténcia. As conseqiiéncias podem ser o retorno a um estado anterior, a partir do qual o
processo tenta refazer suas agdes, ou o aborto do processo.

Considera-se um defeito do sistema quando o processador interrompe a execugdo
devido a falhas de software ou de hardware. Estas falhas podem corresponder a situagdes
afetando elementos do hardware como: parada do processador, incapacidade de resposta da
memoria ou falta de alimenta¢do, ou a perdas de informagOes da base de dados. Os
procedimentos subseqiientes dependerdo das causas deste defeito. Quando existe parada
total do sistema, por exemplo, na retomada da operagdo, o sistema ¢ reinicializado a partir

114 Volume IV Niimero 1




Artigo Técnico

de um estado correto, pré-definido em tén\ipo de projeto. Neste tipo de situacdo, a infor-
mac¢do armazenada na memdria volatil e em registradores do processador € perdida. A
recuperagdo trata principalmente deste tipo de ocorréncia.

Os defeitos no meio de armazenamento secundario impedem a obtengdo, parcial
ou integral, dos dados armazenados. Estes defeitos manifestam-se a partir de um erro de
paridade, um problema mecénico ou da existéncia de particulas de poeira no meio fisico.
Como conseqiiéncia, os dados armazenados ficam corrompidos e precisam ser
reconstruidos a partir de uma versdo anterior. Uma forma eficiente para lidar com este tipo
de defeitos € o uso de sistemas de “espelhamento” de discos.

Defeitos no meio de comunicagdo caracterizam-se pela incapacidade de
comunicac@o entre nodos operacionais pertencentes a rede. As causas mais comuns estio
nos nodos de chaveamento, incluindo defeitos do nodo e meio de armazenamento, ou no
sistema de comunicag@o, incluindo rupturas fisicas e ruido nos canais. Conseqiiéncias
possiveis sdo perda ou recebimento de mensagens corrompidas, particionamento da rede ou
perda completa das atividades de comunicagdo. Transmissdes envolvendo quantidade
excessiva de mensagens, bem como atrasos no processamento destas devido a alguma
sobrecarga, revelam-se como defeitos de desempenho de comunicag@o.

2.3 Conseqiiéncias das falhas em sistemas distribuidos

A recuperacdo tem o grau de complexidade bastante aumentado se, ao invés de atuar
com processos independentes, lidar com processos concorrentes. Neste segundo cendrio, €
preciso avaliar ndo sé processos isolados mas também suas interrelacdes com os demais.
Em sistemas distribuidos, o estado completo de cada processo pode ser salvo perio-
dicamente através do estabelecimento de pontos de recupera¢do (PRs). Apés falha de um
dos processos cooperantes, inicia-se o processo de recuperagdo, que consiste no restabele-
cimento do estado salvo e na retomada da execugdo dos processos a partir deste estado. Os
efeitos causados a outros processos apds o estabelecimento do estado base para a
recuperagdo, devido a informacgdo trocada com eles, deverdao ser desfeitos. Esta segdo
aborda alguns dos problemas que podem ocorrer como resultado destas interagdes.

Considere-se os trés processos concorrentes, x, y e z, da figura 1. Cada simbolo [
representa um PR estabelecido; este € o unico tipo de informagdo armazenada de forma
permanente, assegurando que nd@o serd perdida na ocorréncia de falhas. As setas
representam trocas de mensagens entre os processos. Suponha-se que y falhe apds enviar a
mensagem m e retorne para y2, em conseqiiéncia. Neste caso, x3 recebeu m, mas y7 ndo tem

registro de que a enviou, o que corresponde a um estado inconsistente. Diz-se, entdo que m
é uma mensagem orfa e o processo x deverd retornar para xp por questdes de consisténcia

[SIN94]. Suponha-se agora que, apds algum tempo de processamento, z ndo obtenha
sucesso em um teste realizado, indicando a possivel ocorréncia de uma falha. Este processo
ndo chega a estabelecer novo PR e precisa retornar para zp. A mensagem que z enviou para

y, além de ser 6rfd, pode estar incorreta, afetada pela mesma falha que impediu z de
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prosseguir. O processo y retorna para y; e, a fim de eliminar as mensagens Orfas, obriga x e
Z a retornarem respectivamente para xj e z;. Assim, todos os processos voltam para seus
primeiros pontos de recuperagdo, x;, yj, zj. Esta situac@o, onde o retorno de um processo
causa o retorno encadeado dos demais, € conhecida como efeito dominé.

Figura 1: Execug@o de trés processos concorrentes

Em outra hipétese, se ocorrer uma falha e for necessério retornar para y; e zj, yJ
terd o registro de envio da mensagem m mas zp ndo terd registro de recebimento. Diz-se
que m é uma mensagem perdida. Esta situacdo também ocorre quando h4 falha no canal
de comunicagdo entre os processos. Ndo € possivel distinguir quando a mensagem foi
perdida por falha no processo ou no meio de comunicago.

O grande problema das mensagens 6rfas e das mensagens perdidas € seu potencial
de causarem o efeito domind. Juntas podem causar o retorno de um processo ao seu estado
inicial a cada falha. Assim, se ocorrerem falhas freqiientemente, um processo corre o risco
de ndo conseguir chegar ao seu término devido aos sucessivos reinicios. Existem politicas
para tomada de pontos de recuperacio em momentos adequados que minimizam a
quantidade de computacdo desfeita. Este assunto serd abordado nas préximas segoes.

Livelock ¢ a situag@o na qual uma falha pode causar um nimero infinito de retornos,
impedindo o sistema de fazer progresso [KOO87]. Na figura 2, observa-se a atividade de
dois processos x e y. A falha de y ocorre antes do recebimento da mensagem my de x.
Quando y retorna para y;, ndo hd registrondo envio da mensagem mj, assim x deve retornar
para x;. Quando y se recupera, ele envia m e recebe m). Entretanto, como x retornou, nao
hd registro de envio de mj e, assim, y retornard pela segunda vez. Esta situacdo pode
repetir-se indefinidamente, impedindo o progresso da computagao.

Figura 2: Situag@o de Livelock

116 Volume IV Niimero 1




Artigo Técnico
3 Procedimentos prévios a ocorréncia de falhas

Considerando que a maior parte das falhas corresponde a falhas transitérias ou inter-
mitentes, o procedimento mais simples de recuperagdo seria uma mera repeticio da
computacdo executada. Entretanto, a conseqiiéncia evidente deste procedimento € a queda
do desempenho a cada nova tentativa. Se o principal objetivo dos sistemas fosse a busca de
alto desempenho, esta constatagdo ja serviria como motivo ao estudo de técnicas mais
eficientes. Mas os problemas ndo se concentram apenas neste aspecto.

Em sistemas distribuidos, diversas atividades sdo realizadas por processos
concorrentes, que ndo estdo apenas disputando recursos mas estdo também compartilhando
informacgdes. Resultados errados gerados por um processo podem ser espalhados pelo
sistema, causar danos em outros processos ou podem, até mesmo, provocar a necessidade
de uma reinicializag@o global, com a perda dos resultados. Para estes casos € interessante
que o sistema ofereca alternativas de recuperag@o cuja penalidade nio seja tdo severa. As
alternativas, conforme caracterizado na sec¢éo 2.1, recaem sobre os seguintes enfoques:

e recuperacdo por avanco: prosseguindo na execugdo do programa, a partir de onde o
erro foi detectado, usando mecanismos alternativos para assegurar a corregao;

e recuperacdo por retorno: voltando, o minimo possivel o programa a um estado anterior
correto, para a partir deste ponto retomar a operagao.

Sua utilizagdo ndo ¢ mutuamente exclusiva, mas do ponto de vista conceitual, o
tratamento com este ponto de vista simplifica as colocagdes.

A implementac@o da recuperagd@o por avango utiliza-se de métodos particulares a
aplicag@o e as hipéteses de erros que possam ocorrer no sistema; tratam-se de solugdes do
tipo ad hoc e ndo serdo tratadas nesse texto. A implementacdo da recuperag@o por retorno
pode ser realizada através de mecanismos genéricos, que serdo apresentados nas préximas
secoes. Serdo comentados os enfoques baseados no armazenamento de operages ou
estados, bem como a questdo de armazenamento estdvel, da ordem empregada no ordena-
mento dos passos de salvamento e conseqiiéncias sobre a recuperacdo. O enfoque do
armazenamento de estados serd usado para caracterizar PRs e as técnicas de tomada destes
pontos, além do impacto destas decisdes sobre o desempenho dos sistemas.

3.1 'Enfoques basicos para a recuperacio por retorno

H4 dois enfoques principais para a recuperagdo por retorno: um ¢ baseado em
estados e o outro em operagdes. Podem ser empregados de forma complementar.

O enfoque mais comum € baseado no estado do sistema e se dd através do
armazenamento de informagdes referentes a ele em pontos discretos da execugdo - pontos
de recuperagdo, PRs (checkpoints' ou rollback points). Estas informagbes devem ser as

'Checkpoint, em inglés, identifica um posto de controle de fronteira. Esta figura é
importante para compreender-se o sentido do termo: ha a¢des de verificacdo anteriores ao
armazenamento e a continuidade da computacao.
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necessdrias para assegurar o retorno a estes pontos em caso de falha no nodo, e recomecar a
computacdo como se nao tivesse ocorrido qualquer falha.

O estado varia de um sistema para outro; em um processador, por exemplo, envolve
registradores, o contador de programa, o estado da cache, e possivelmente a parte da
memdria que foi alterada desde o salvamento do tltimo ponto de recuperag@o. Estes PRs
devem ser guardados em meio de armazenamento confidvel, isto é, que nao perde dados
mesmo na presenga de defeitos do sistema, denominado memoéria estavel [SIN94]. Sua
forma mais tradicional de implementagdo € em disco protegido por cédigos de correcdo de
erros (ECC) e por mecanismos de duplicagdo (“espelhamento”, por exemplo). Por razdes
de desempenho, sugere-se hoje o uso de memdria principal ou registradores também
protegidos por ECC, duplicacédo e bateria [PRA96].

O outro enfoque € baseado em operacgoes: as modificacdes efetuadas sobre o estado
do processd sdo gravadas, em memdria estavel, de tal forma que o estado anterior a falha
possa ser restaurado desfazendo as alteracdes realizadas. O conjunto das informacdes
referentes a atividade do sistema é denominado de audit trail ou log. Estas informagoes sdo
suficientes para operagdes de restauragdo de objetos (processos, por exemplo) antigos ou
novos (undo e redo). Quando o processo ou a transacdo € completada com sucesso, as
mudangas tornam-se permanentes. Problemas podem sobrevir em caso de falha apés uma
operacdo de atualizagdo mas antes do armazenamento do log; entretanto, o uso de
protocolos adequados através dos quais a atualizacio de objetos seja realizada apenas apés
a gravagao do log (write-ahead-log € um exemplo) resolve o problema [SIN94].

Em sistemas independentes, hd diversas opg¢des para implementar recuperacao por
retorno através de pontos de recuperagao [PRA96]. A maior parte dos métodos [HUNS7,
WU90, BOW92] pressupoe de que o sistema opera com duas classes de dados
diferenciados: os dados do PR e dados ativos. Os dados do PR correspondem ao estado
gravado mais recentemente; devem estar armazenados de forma estdvel. Os dados ativos
sdo os que foram utilizados e eventualmente modificados apés a tomada do PR. Estes
dados s6 serdo incorporados a informag@o permanente quando ocorrer o proximo PR.

As opg¢odes de implementag@o variam quanto aos mecanismos de armazenamento e
identificac@o das informagdes estaveis / sob modifica¢do, na definicdo do estabelecimento
dos pontos de recuperagdo e na prépria arquitetura do sistema, envolvendo recursos
disponiveis. Entretanto, a politica essencial de funcionamento nio se modifica.

Estas variagdes dos mecanismos terdo impactono funcionamento do sistema; ndo se
pode esquecer que freqiiéncia de tomada de PRs depende das taxas de falhas dos
componentes do sistema e da habilidade deste para se recuperar.

3.2 Recuperacio em sistemas concorrentes

Checkpointing define a agdo de estabelecer pontos de recuperacdo; em sistemas
distribuidos envolve o estabelecimento de pontos de recuperagdo por todos 0s processos ou
pelo menos por um conjunto de processos que interajam entre si. Tipicamente, todos os
nodos salvam seus estados locais, que s3o conhecidos como PRs locais. O conjunto dos
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PRs locais, um de cada nodo, forma coletivamente um PR global. Ao longo deste texto sdo
usados como sindnimos os termos: tomar, criar ou estabelecer pontos de recuperacdo como

traducdes de checkpointing.
Para evitar o efeito domind, pode ser estabelecido um conjunto de PRs locais de tal

forma que ndo haja fluxo de informagdo entre qualquer par de processos no conjunto,
durante o intervalo entre um PR e outro. Tal conjunto de PRs é conhecido como uma linha
de recuperacgdo ou conjunto fortemente consistente de pontos de recuperagdo. Na figura 3,
o conjunto {x1, y1, z1} forma um conjunto fortemente consistente de PRs, pois ndo existe
troca de mensagens entre os processos durante a tomada dos PRs. Este conjunto
corresponde a um estado global consistente. O conjunto de PRs {xp, y2, z2} ndo € um
conjunto consistente, pois existe troca de mensagens entre os processos durante a tomada
dos PRs. Os sistemas que ndo estabelecem um conjunto fortemente consistente de PRs t€ém
que lidar com mensagens perdidas durante o retorno.
X1 X2

X = =
\ Yi / Y2 \ .
y i | tempo
NeTncs B 4yce

i i

Figura 3: Conjunto consistente de PRs

A forma pela qual sdo estabelecidos os PRs em processos concorrentes de um
sistema, determina uma classificacdo alternativa das técnicas de recuperagdo,
caracterizando-as como sincronas ou assincronas.

No enfoque sincrono de estabelecimento de PRs, todos os nodos sdo coordenados
para estabelecer os respectivos PRs a partir de um dado momento, ndo havendo troca de .
dados durante o intervalo de tomada dos pontos. A tunica informagdo autorizada envolve
mensagens referentes ao controle do algoritmo. Assim, quando um processo recebe a
requisi¢do de tomada de PR de um processo Pi, ele susta o envio de mensagens de dados a
outros processos até a conclusdo (com sucesso ou ndo) da operagdo de estabelecimento
conjunto, do PR. Esta medida garante que todos os PRs tomados no método sincrono sao
consistentes.

Se cada processo estabelece um PR apds enviar cada mensagem, o conjunto de PRs
mais recente ¢ sempre consistente. Entretanto, ele ndo é fortemente consistente. O conjunto
dos ultimos PRs é consistente porque o ultimo PR de cada processo corresponde ao estado
onde todas as mensagens dadas como recebidas foram mesmo recebidas. Assim o retorno
de um processo para seu ultimo PR ndo resultaria em mensagens 6rfés e ndo causaria um
estado inconsistente no sistema. Como tomar um PR apds cada mensagem enviada € caro,
para reduzir o custo deste método, estabelece-se um PR a cada k (k>1) mensagens
enviadas. O prego desta decisdo € a possibilidade de sofrer o “efeito dominé”, com o
retorno global ao dltimo PR fortemente consistente.
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Pode-se dizer que, enquanto a atividade de estabelecimento dos PRs sincronos sim-
plifica a recuperacdo (pois possui sempre um conjunto consistente de PRs), possui as
seguintes desvantagens: (a) mensagens de controle sdo trocadas pelo algoritmo para o
estabelecimento dos PRs, (b) € necessdrio esperar por sincronizacio durante as operagoes.
Logo, se a taxa de falhas for baixa, o método sincrono é uma opg¢ao pessimista, pois
ocasiona sobrecarga constante no sistema.

No enfoque assincrono, cada processo estabelece os seus préprios pontos de forma
independente com relagdo aos demais processos, no momento em que for mais conveniente
para si. Assim, o estabelecimento dos pontos de recuperag@o locais ndo € coordenado. Esta
opg¢do €, em geral, mais eficiente durante a operacdo normal - mas é mais complexa em
caso de falhas. Como ndo hd garantia de que os PRs locais formardo um conjunto
consistente, o sistema precisa lidar com inconsisténcias possivelmente resultantes. Portanto,
o algoritmo de recuperacdo precisa identificar o conjunto de PRs consistente mais recente
ou realizar tarefas adicionais, principalmente referentes ao tratamento de mensagens, de
forma a tornar o conjunto consistente [SIN94].

A fim de garantir a retomada da execugdo a partir do dltimo conjunto de pontos de
recuperagcdo gravados e minimizar a quantidade de computacdo desfeita durante um
retorno, as mensagens sao armazenadas em meio estivel em cada processador:

e a partir de um paradigma pessimista, uma mensagem € armazenada antes de ser
processada. Isto torna mais lenta a computagio durante a operagdo normal.

e  a partir de um paradigma otimista, os processadores continuam a sua computagio € as
mensagens recebidas sdo guardadas na memdria voldtil e transferidas em intervalos
para a memoria estavel. Durante o processamento normal, este método € mais rapido.

O risco de adotar a hipétese otimista € perder algumas informagdes, caso ocorra uma
falha antes da informacdo ser transferida para a memdria estdvel, o que nao acontece na
abordagem pessimista. Contudo, a abordagem pessimista ndo é adequada para sistemas em
que falhas n@o sejam freqiientes, uma vez que o armazenamento de cada mensagem antes
do processamento degrada demasiadamente o desempenho do sistema.

4 Algoritmos de recuperacao por retorno

As agdes de recuperagdo por retorno dependem essencialmente das informagdes
armazenadas anteriormente (como pontos de recuperagdo) e da forma pela qual este
procedimento foi realizado. Sdo detalhadas as agdes necessdrias para implementar os
procedimentos de recuperagdo a partir de dois algoritmos cldssicos, bastante
representativos de suas respectivas classes, que operam a partir de PRs sincronos, em um
caso, € PRs assincronos, no outro. O algoritmo de Koo e Toueg [KOO87] ilustra o método
sincrono, e 0 método de Strom e Yemini [STR85, STR88] é representativo da recuperag@o
assincrona.
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4.1 Algoritmo de Koo

O algoritmo de Koo e Toueg [KOO87] adota tomada de pontos de recuperagio
distribuida e coordenada. O algoritmo suporta a ocorréncia de falhas durante a execucio do
protocolo, mas assume que o sistema apresenta as seguintes caracteristicas: processos
comunicam-se por troca de mensagens através de canais de comunicag@o; os canais operam
na modalidade de FIFO (first in first out); e os defeitos de comunicagdo néo particionam a
rede.

4.1.1 Estabelecimento de pontos de recuperagiao

O algoritmo de Koo armazena duas classes de PRs: permanentes e temporArios
(tentative checkpoints). Um PR permanente niao pode ser desfeito; um PR temporario pode
ser desfeito ou modificado para se tornar permanente. Para estabelecer pontos de
recuperacdo coordenados em todos os processos, o algoritmo implementa um protocolo de
duas fases (two-phase commit) conforme mostrado na figura 4.

Na primeira fase, o processo iniciador q cria um PR tempordrio e solicita que todos
os demais processos também criem PRs tempordrios. Um processo p, que recebeu a
solicitagdo, decide estabelecer ou ndo um PR e comunica sua decis@o ao iniciador. A
seguir, p isola-se de qualquer comunicacdo com os demais processos até a conclusdo da
segunda fase. Se q € informado que todos os processos criaram PRs tempordrios, entdo q
define a conversao de todos PRs temporarios em permanentes; em caso contrdrio, q decide
que os PRs tempordrios criados devem ser descartados. Na segunda fase a decisio de q
(tornar permanente ou descartar) é propagada para todos 0s processos.

Essa abordagem simples assegura que o conjunto de pontos de recuperacdo mais
recente € sempre consistente, uma vez que todos processos estabeleceram PRs perma-
nentes, ou nenhum deles o fez (permanecem com PRs anteriores). Nao hd mensagens orfas
no ultimo estado consistente armazenado. O algoritmo ndo assegura a inexisténcia de
mensagens perdidas, mas estas ocorréncias devem ser tratadas pelo protocolo de
comunicagao.

primeira fase segunda fase
criar temporario tornar permanente

Figura 4: Protocolo de duas fases para criagdo de PRs
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Entretanto, para obter um conjunto consistente de PRs, ndo € necessario que todos
os processos armazenem seus estados a cada solicitacdo. Novos pontos de recuperacio de
alguns processos junto a antigos PRs de outros processos podem também originar um
estado consistente. Assim, para assegurar que apenas um ndmero minimo de processos
estabeleca PRs, a abordagem simples é levemente modificada. Um processo p cria um PR
tempordrio (atendendo a uma solicitagdo de q) se g recebeu alguma mensagem enviada de
p depois do seu ultimo PR. Ou seja, p sé vai criar um PR se existe o risco de mensagens
enviadas por p tornarem-se 6rfas. Desta forma, apenas processos que enviaram mensagens
a g ap6s o dltimo PR necessitam estabelecer outro novo quando solicitados por gq.

Todo processo executando o algoritmo de Koo possui as estruturas de- dados
internas mostradas na tabela 1.

. Tabela 1 Estruturas de dados para tomada de PRs
willing-to-ckpt desejo de criar um ponto de recuperacio
ckpt-cohortql processos dos quais g recebeu alguma mensagem desde o dltimo PR
m.seq nimero de seqiiéncia crescente atribuido a toda mensagem enviada
last-recdq(p) nimero de seqiiéncia da dltima mensagem que g recebeu de p apds g
criar um PR permanente ou temporario
first-sentq(p) nimero de seqiiéncia da primeira mensagem que g enviou a p apds ¢q
ter realizado seu dltimo PR

A seguir sdo descritas as agdes definidas pelo algoritmo para o processo iniciador g:
0 processo g comega o algoritmo de tomada de PR através do estabelecimento de um PR
tempordrio e envia uma mensagem de solicitagdo de PR para os processos que se
comunicaram com ele (ckpt-cohort ). Esta mensagem (figura 5) € composta por uma ordem
de criacdo de PR tempordrio (TAKE A TENTATIVE CHECKPOINT) seguida do nimero
de seqiiéncia last-recd, (p). O iniciador coleta entdo a resposta de todos os processos para
os quais enviou a mensagem de estabelecimento do PR temporario. Caso todas as respostas
dos processos em ckpt-cohort, sejam positivas, o iniciador ¢ ordena aos processos que
transformem os seus PRs tempordrios em permanentes. Caso contrério, os PR temporarios
devem ser desfeitos.

> s B processos
pedidos de criagdo de pontos de recuperagdo @
TAKE A TENTATIVE CHECKPOINT last-recd,(p1)

TAKE A TENTATIVE CHECKPOINT last-recd,(p2) __-62\ )
TAKE A TENTATIVE CHECKPOINT last-recd,(p3) et

Figura 5: Mensagens de pedido de PRs temporéarios
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As agdes definidas para os demais processos envolvidos (processo p genérico) sdo:
um processo p, recebendo a solicitagdo de criagdo de PR tempordrio, envia essa solicitacdo
a todos os processos contidos em seu ckpt-cohort,. Dessa forma, todos os processos que
potencialmente podem afetar o estado de g recebem a solicitacio de tomar PRs. Cada
processo p verifica se precisa estabelecer um PR tempordrio testando se a sua varidvel
willing-to-ckpt € positiva e se last-recd (p) (o nimero de seqiiéncia que chegou junto com o
pedido de criagdo de PR tempordrio indicando a dltima mensagem recebida por ¢ de p) €
maior ou igual a first-sent (q) (o nimero de seqii€ncia da primeira mensagem que p enviou
para g apds p ter realizado seu dltimo PR). O processo também espera resposta de todos os
processos pertencentes ao seu ckpt-cohort,. Se p ndo deseja criar um PR ou se algum dos
processos com os quais se comunicou ndo deseja criar um PR, entdo willing-to-ckpt torna-
se negativa, caso contrdrio torna-se positiva. Finalmente p envia willing-to-ckpt para q.

4.1.2 Procedimentos para recuperacao de processos

Um processo g falhou temporariamente; ao retornar, solicita a execugdo do
algoritmo de recuperagdo. A abordagem mais simples € retornar, um a um, todos os
processos para o seu ultimo PR permanen(e, garantindo dessa forma o retorno do sistema a
um estado consistente. Entretanto, pode néo ter ocorrido comunicagio entre o processo que
falhou e os demais depois do seu dltimo PR; assim nenhum outro necessitaria retornar. A
abordagem simples, nesse caso, é por demais onerosa, forcando processos a retornarem
sem necessidade. Visando reduzir o nimero de retornos necessarios, o algoritmo proposto
por Koo envolve apenas o nimero minimo de processos. Ou seja, apenas aqueles que se
comunicaram com ¢ desde o dltimo PR (figura 6) sdo solicitados a retornar ao dltimo ponto

de recuperagdo permanente.

falha temporaria

L
I N
pl _ msg \ DEVE RETORNAR

I NAOPRECISA RETORNAR

PR

= 2

tempo

Figura 6: Exemplo de retorno com niimero minimo de processos

Na figura 6, o processo ¢ enviou mensagem para pI apds o seu iltimo ponto de
“recuperagdo. Com o retorno de ¢, a mensagem enviada a pl torna-se 6rfa e pI deve
portanto retornar ao seu ultimo PR. Entretanto p2 ndo precisa retornar, pois ndo recebeu
nenhuma mensagem de g e portanto ndo processou nenhuma mensagem 6rfa.
Todo processo executando o algoritmo de retorno de Koo possui adicionalmente as
estruturas de dados mostradas na tabela 2. A recuperagdo opera também em duas fases. Na
primeira fase, o iniciador ¢ solicita que todos os processos retornem e recomecem O
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processamento a partir de seus Ultimos pontos de recuperagdo. O processo g decide
reiniciar todos os processos se, € somente se, eles respondem positivamente a requisigao.
Na segunda fase, a decisdo de g € propagada e executada pelos demais processos
envolvidos na recuperagao.

Tabela 2 Estruturas de dados para recuperacio

willing-to-roll desejo de retornar (rollback)

roll-cohort, processos que receberam mensagens de g desde o ultimo PR

last-sent, (p) nimero de seqiiéncia da dltima mensagem que ¢ enviou a p antes
de g ter realizado seu dltimo PR

O retorno (rollback) de um processo ¢ forca outro processo a voltar para trds
somente se a volta de g desfaz a emissdo de uma mensagem para p. O processo p determina
se deve retornar ap6s receber uma solicitagdo de g

O processo iniciador ¢ dd andamento ao algoritmo de recuperagdo operando
conforme segue: o iniciador envia uma solicitagdo de recuperag@o para 0s processos que
receberam mensagens de g (roll-cohort). Esta solicitagdo € composta por uma ordem de
recuperacdo (PREPARE TO ROLLBACK) seguida do nimero de seqiiéncia last-sent, (p)
da dltima mensagem que g enviou para p antes de g ter realizado seu tltimo PR.

As acbes em um processo p ocorrem conforme segue: o processo p € um roll_cohort
de g, se g emitiu mensagens para ele. Todos os processos p possuem uma varidvel willing-
to-roll para denotar seu desejo de recuperacdo. O processo p retorna ao ultimo ponto de
recuperagd@o permanente apenas se last-recd, (p) > last-sent, (p). Ou seja, p retorna apenas
se o nimero de seqiiéncia da iltima mensagem recebida de ¢ depois de seu tltimo PR é
maior do que o nimero de sequiéncia da dltima mensagem enviada de g para p antes de ¢
ter estabelecido seu udltimo PR. Em outras palavras, p retorna se, apds seu ponto de
recuperagao, p recebeu mensagens que foram enviadas por g depois do seu ultimo ponto de
recuperag@o. O processo p transmite a solicitagdo de rollback recebida de ¢, perguntando
para seus roll_cohort se eles também querem retornar. Apds p enviar suas solicitagoes, ele
espera as respostas de cada roll_cohort. As respostas poderdo ser positivas, negativas ou
omitidas em caso de falha. Se todas as respostas a partir dos seus roll_cohort sdo positivas,
o iniciador decide retornar. Esta decisdo é propagada para todos os processos. Caso alguma
falha tenha impedido a chegada de alguma decisdo ao processo p, ele deve ficar bloqueado
até descobrir a decisdo do iniciador.

4,2 Método de Strom e Yemini

Um dos métodos mais tradicionais para recuperag@o assincrona foi proposta por
Strom e Yemini [STR85, STR88]. O método [CAL97] usa armazenamento otimista de
mensagens, com cada processo mantendo um rastro de dependéncia dos estados dos
processos com 0s quais se comunica. Como resultado, € possivel para um dado processo pI
detectar que foram feitas computagdes que dependem de um processo p2 que falhou.
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Um estado € restaurado a partir do PR mais recente gravado na memdria estavel. O

processo € entdo reexecutado a partir da seqiiéncia de mensagens salvas também na
memoria estdvel.

4.2.1 Estrutura do sistema

O sistema € visto externamente como uma tinica mdquina que se comunica através
de canais (conceito de maquina légica). Internamente, esta maquina contém miltiplas
unidades de recuperagido (RU), as quais comunicam-se através de troca de mensagens.
Processos sdo vinculados a RUs particulares e s@o elas que falham e se recuperam.

Diz-se que um processo inicia um intervalo de estado no momento em que recebe
uma mensagem. Todas as computacdes que forem feitas até a chegada da préxima men-
sagem pertencem ao intervalo de estado corrente. Durante um intervalo de estado, uma RU
pode gerar vdrias mensagens de saida destinadas a outras RUs. Quando a RU iniciar o
processamento da préxima mensagem de entrada, iniciard o préximo intervalo de estado.

Uma RU pode retornar a um estado anterior para recuperar-se de sua prépria falha
ou para responder a falha de outra RU. Como cada mensagem recebe um nidmero
seqiiencial, os nimeros das mensagens poderdo ser reutilizados ao se repetir o
processamento. Para continuar a ter uma tunica forma de identificar os intervalos, cada
mensagem terd um indice de estado representado por [i,u] onde u é o nidmero da
mensagem e i € o nimero de encarnacao, que é incrementado a cada vez que acontece um
defeito e a RU reinicia sua execu¢do como exemplificado através de uma situagio
hipotética considerada na figura 7. Nesta situag@o hipotética, o processo foi obrigado a
reenviar a mensagem 3, pois a falha aconteceu antes desta mensagem ser recebida.
Observa-se que o nimero da mensagem enviada ndo muda, sendo alterado apenas o
numero de encarnacéo que é incrementado a cada falha.

U 6.0¢ or later to

view Macintosh picture.

Figura 7: Mensagens e nimeros de encarnagao

Cada RU periodicamente grava seus PRs e as mensagens de entrada na memoria
estdvel. Esta escrita ndo € sincronizada com a comunicagdo. Uma RU possui virios
componentes, ilustrados na figura 8 e descritos a seguir.

e Half-sessions de entrada e saida (HS) - sdo responsdveis pelo envio e recebimento
das mensagens. No remetente, criam os nimeros de seqiiéncia de mensagem e guar-
dam as mensagens até receberem a notificagdo de recebimento. No destinatdrio,
mantém os nimeros de seqii€ncia e encarnagdo esperados € comparam-nos com o
nimero da mensagem recebida. Em operag@ao normal (com nimero coincidente com o
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esperado), a mensagem é passada para o componente de juncdo e o numero de
seqiiéncia € incrementado.

e Componente de juncao (MERGE) - estabelece uma ordem de processamento para as
mensagens de acordo com os nimeros de seqiiéncia e encarnagao.

ord 6.0c or later to

view Macintosh picture>

Figura 8: Componentes de uma RU

e Componente de processamento - parte da RU onde o processo € executado. Contém
o vetor de dependéncias, que guarda a identificacdo da RU da qual depende (isto &, de
quem recebeu mensagens), bem como o intervalo de estado e nimero de encarnacio
no qual a mensagem foi recebida.

e Gerenciador de recuperacao - € responsavel pela recuperagdo apés a falha. Contém,
como sub-componentes, o vetor de log, para guardar a informagdo das iltimas
mensagens gravadas em memodria estdvel; e a tabela de encarnacgao, que armazena o
nimero de seqiiéncia de mensagem mais recente e 0 nimero de encarnagio atual.

O gerenciador de recuperacdo tem como fungdes: (a) gravar periodicamente todas as
mensagens na memdria estdvel; estas mensagens podem ser escritas antes ou depois de
serem processadas pelo componente processador, pois ndo hd sincronizagdo; (b) manter o
vetor de log para cada RU; este vetor contém a informagdo da validade ou ndo das
operagdes da RU; (c) recuperar apés a falha; (d) descartar os PRs que ndo sdo mais
necessdrios; (e) incrementar as tabelas de encarnacdo, ap6s a recuperacio de uma falha.

4.2.2 Funcionamento do sistema em operacao normal

Cada processo guarda uma trilha de dependéncias dos outros processos (mais preci-
samente, seus intervalos de estado) [JAL94]. A cada mensagem enviada, durante o pro-
cessamento normal, também € enviado o vetor de dependéncias, como forma de garantir
que os processos sempre terdo conhecimento exato dos intervalos de estado dos quais
dependem.
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Periodicamente, o estado completo do processo e as mensagens sdo gravados na
memoria estdvel, durante a operacdo normal, mas pode haver descarte de um PR ¢, se outro
PR ¢’ foi estabelecido apds ¢. Um processo nunca precisard retornar para um ponto entre ¢
e ¢’, uma vez que, se ¢’ foi estabelecido, todas as mensagens enviadas entre ¢ e ¢’ j4 estdo
gravadas em memoria estavel por seus destinatarios.

4.2.3 Operacao de recuperacgao

Em caso de defeito de um processo, ele se recupera restaurando o seu PR mais
recente. Sendo defeito de sistema em determinado nodo, o processo reiniciard de um nodo
diferente. Tratando a falha, o processo refaz o log e reexecuta a computagio perdida. Ao
término do log, o processo incrementa seu numero de encarnagdo e continua o
processamento normal.

A recuperac@o do processo que falhou, entretanto, ndo € tdo simples. Ele precisa
lidar com trés situacdes: a perda de mensagens recebidas mas ainda ndo salvas em memdria
estdvel, a repeticdo do envio de mensagens e a possibilidade de outros processos terem
recebido mensagens que agora sdo Orfas.

O primeiro caso, perda de mensagens, € detectado pelo recebimento uma mensagem
com nimero de seqiiéncia maior que o esperado, por exemplo, com um ndmero de
encarnacdo maior do que o da mensagem anterior. Como a mensagem ainda ndo estd na
memodria estdvel, o processo verifica quem a enviou em seu vetor de dependéncias e pede
retransmissao.

Mensagens duplicadas podem ser detectadas pelos nimeros de seqiiéncia de men-
sagem e nimeros de encarnagdo que serdo inferiores aos esperados. Uma mensagem ¢é
duplicada se ja foi recebida alguma mensagem com o par de nimeros igual ao de uma
mensagem anterior. Neste caso, € s6 descarta-la.

O terceiro caso ocorre se um processo recebe uma mensagem com nimero de
seqiiéncia menor que o esperado, mas com nimero de encarna¢do maior que o da
mensagem anterior. Neste caso, se a mensagem ainda nio foi processada, ela simplesmente
¢é removida da fila ou do log. Caso contrério, € preciso forgar o processo que originou a
mensagem O6rfa a retornar ao PR prévio, anterior ao processamento da mensagem. Para
descobrir qual processo originou esta mensagem, basta observar o vetor de dependéncias
que a acompanha.

Na figura 9, é apresentada a suposta execucgdo de dois processos interdependentes Pi
e Pj. Por hipétese, Pi falha no tempo ¢/, quando a agdo (6) e as mensagens processadas até
m5 ainda ndo foram gravadas. Na recuperac@o, Pi retorna para Ci e repete as mensagens até
(5). Entdo incrementard seu nimero de encarnag@o para 1 e reiniciard a execugdo. Quando
executar send(Pj,M), M sera enviada a Pj com o mesmo nimero de seqiiéncia de antes, mas
com um nimero de encarnag@o maior. Assim, Pj retornard a Cj para desfazer o efeito da
mensagem Orfa.

Volume IV Niimero 1 127



Artigo Técnico

Pi Ci Pj Gj

(1) receive (mi,(5)) (1) receive (mj,(1))

2 )

3) —_— (3) send (Pk,M’)

@) send (Pj,M) o o i)
tl ) (5) receive (mj,(3))
[ W rive @D, - Lo e o - SRR AR,
t2 @)

Figura 9: Exemplo do método de Strom e Yemini

Entretanto, se Pi falhar em f2, a recuperacdo serd mais facil. Em #2 ja foram
gravadas as mensagens até (7). Assim, quando repetir a execugdo, ter-se-a send(Pj, M) com
o mesmo nimero de seqiiéncia e mesmo nimero de encarnagio. M serd descartada por Pj e
ndo serd necessdrio retornar.

4.2.4 Vantagens e desvantagens do método

Este método € dos mais tradicionais em recuperag@o assincrona, pois foi uma das
primeiras propostas formuladas para o tema. Suas principais vantagens sio a sua indepen-
déncia de aplicagdo ou sistema e a facilidade em detectar mensagens duplicadas ou 6rfas,
de acordo com os nimeros de encarnagéo e indices de estado. Esta facilidade, entretanto,
tem um prego: a grande quantidade de informagdo enviada juntamente com a mensagem,
ou seja, a necessidade de enviar o vetor de dependéncias com cada mensagem. Este vetor
de dependéncias s6 serd descartado quando for tomado o préximo PR.

5 Recuperacio em sistemas operacionais distribuidos

A seguir, sistemas operacionais comerciais com caracteristicas de distribuicdo e
paralelismo ilustram as técnicas de tomada de pontos de recuperacdo. Sdo enfatizados os
mecanismos incluidos nesses sistemas para facilitar o processo de recuperacio,
pressupondo-se conhecimentos prévios das caracteriticas bdsicas dos sistemas.

Targon/32 e Mach sdo sistemas operacionais para arquiteturas distribuidas.
GUARDIAN9O0 foi desenvolvido para arquiteturas paralelas fracamente acopladas. Todas
estas arquiteturas sdo baseadas em troca de mensagens. Os sistemas citados realizam
recuperagdo por retorno baseada no armazenamento de pontos de recuperacdo e no
conceito de pares de processos (tarefas no caso do Mach), sendo cada par formado por um
processo primdrio e seu reserva. O mecanismo de processos reserva serve de instrumento
para a manutencdo da integridade dos processos. O primdrio envia mensagens com
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informagdes do ponto de recuperag@o ao:-reserva, de tal forma que o reserva possa assumir
as fungdes do primdrio, em caso de falha. Entretanto os mecanismos de tomada de pontos
de recuperagdo e o processo de recuperacdo sao diferentes em cada caso.

Targon/32 propde compatibilidade com UNIX. GUARDIAN90 e Mach sio sistemas
operacionais proprietarios, ndo compativeis com UNIX.

5.1 Targon/32

O sistema Targon/32 [BOR89] implementa tolerdncia a falhas através da técnica de
processos reserva. E uma versdo tolerante a falhas do UNIX desenvolvida pela Nixdorf
para sistemas distribuidos. Sua arquitetura compreende uma rede local com duas a
dezesseis maquinas conectadas por barramentos duplos. Cada maquina € formada por trés
processadores com memdria compartilhada. Cada processador executa o kernel do sistema
operacional. O kernel é responsdvel pela criagdo e escalonamento dos processos e pelo
gerenciamento da comunicag¢do entre processos. Um dos trés processadores de cada
mdquina executa as tarefas de manipulacdo de mensagens, criagdo e recuperagdo de
processos reserva. Os outros dois processadores sdo disponiveis para executar processos
UNIX. {

Cada sistema possui um tnico servidor de processos (que mantém a configuragio do
sistema) e um numero configurdvel de servidores de paginas. O servidor de péginas
mantém uma réplica do espagco de memdria virtual de um subconjunto de processos
primdrios do sistema. Mantém também os pontos de recuperacdo necessarios para os
processos reserva.

5.1.1 Funcionamento basico

A unidade de recuperag@o no Targon/32 é o processo. Cada processo residente em
uma maquina pode possuir um reserva em outra maquina, diferente da primeira. Um pro-
cesso reserva contém uma quantidade suficiente de informagdes para reiniciar a execug@o
quando a maquina do processo principal falhar.

O servidor de processos € responsdvel por determinar em quais mdquinas o processo
primdrio e seu reserva residirdo. E também responsavel por decidir quando e onde um novo
processo reserva serd localizado apés uma falha de colapso. O servidor de processos
também possui reserva.

O estado do processo primdrio € periodicamente salvo no reserva com o auxilio de
uma operagdo de sincroniza¢cdo denominada sync. Entretanto, mensagens recebidas pelo
primdrio depois do tltimo sync também devem ser tornadas disponiveis para o reserva.
Assim, quando uma mensagem (figura 10) é enviada pelo processo A, tré€s processos
recebem essa mensagem: o reserva do processo transmissor (A’), o processo receptor (B) e
o reserva do processo receptor (B’). Uma difus@o (broadcast) atdmica de trés vias assegura
que: ou os trés destinatdrios recebem a mensagem (B, B’, A’), ou nenhum a recebe.
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TRANSMISSOR RECEPTOR
B processa a mensagem
PROCESSO mensagem PROCESSO
PRIMARIO PRIMARIO
A B
B’ guarda mensagem
PROCESSO PROCESSO
RESERVA RESERVA
A, B’

A’ incrementa contador

Figura 10: Comunicacéo entre processos no Targon/32

No processo reserva do receptor (B’), as mensagens recebidas sdo guardadas até a
préxima operag@o de sync. J4 no processo reserva do transmissor (A’), a cada mensagem
recebida, € incrementado um contador (write-since-sync) para posterior controle de
mensagens, quando o reserva for executado por falha do principal.

Sempre que a mdquina que executa o processo primdrio falha, seu reserva € ativado.
O reserva inicia a operacdo a partir da tultima operacdo de sync. O reserva 1€ as mesmas
mensagens (que estdo guardadas) que foram recebidas pelo principal. O reserva evita a
retransmissdo das mensagens ja enviadas pelo principal usando o contador (write-since-
sync). Quando o reserva alcanca o mesmo estado em que estava o principal, as mensagens
recebidas guardadas sdo descartadas e o contador de mensagens enviadas € zerado.

5.1.2 Pontos de recuperac¢ao no Targon

O estabelecimento de um ponto de recuperagdo no Targon/32 sincroniza um
processo reserva com seu primdrio. O estado de um reserva é tornado idéntico ao seu
processo primdrio através de uma operacdo de sincronizagdo (sync). A operagdo sync é
automaticamente iniciada pelo kernel sempre que o nimero de mensagens recebidas pelo
primdrio excede um dado valor ou o processo primdrio estd executando ha um tempo muito
longo desde a iltima operagdo de sync. Normalmente, o momento em que ocorre a
sincronizac¢do é imediatamente antes de retornar de uma chamada ao sistema (system call)
ou de uma interrup¢do de gerenciamento de memdria virtual (page fault). Pode ocorrer
também no inicio de uma nova “fatia de tempo”.

A operagdo sync é executada em duas fases pela maquina do processo principal. Na
primeira fase de sincronizagdo o mecanismo convencional de paginacido da geréncia de
memoria virtual é empregado para enviar todas as paginas de memdria alteradas e ndo
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salvas (dirty) para o servidor de péginas"é também para o reserva do servidor de paginas. O
mesmo mecanismo de paginag@o é usado também para salvar a pilha do processo primadrio,
no caso desta ter sido alterada desde a tltima operacdo de sincronizacgdo. Nesse sistema, a
pilha do processo € mantida nas paginas de memoéria do processo e ndo na drea de memoria
enderecada pelo kernel. Apds o recebimento das paginas do processo primdrio, o servidor
de péginas incorpora-as ao conjunto de paginas do processo primario.

A segunda fase de sincronizagdo constréi a mensagem de sync, que contém: (a)
todas as informagGes de estado independentes de maquina do processo primdrio, como
valor dos registradores e endereco virtual da proxima instrucdo; (b) informacao sobre todos
os canais de comunicacdo abertos e as mensagens lidas de cada canal desde a dltima
operagdo de sync; (c) informacdo para construir a pilha do kernel para que, na recuperagao,
0 processo aparega como se estivesse justamente entrando ou retornando de uma chamada
do sistema.

Logo ap6s a constru¢do de uma mensagem sync, ela € enviada para o processo
reserva do processo primdrio, para o servidor de péginas e para o reserva do servidor de
paginas usando o mecanismo de difusdo atdmica de trés vias do sistema.

O processo primdrio volta a execugd@o de suas tarefas tdo logo a mensagent de sync
seja enviada. O servidor de paginas, quando recebe uma mensagem de sync, torna o espago
de enderecamento de paginas do reserva idéntico ao primdrio e libera as antigas paginas do
reserva que nao sejam mais necessdrias. A mdquina que estd executando o processo
reserva, quando recebe uma mensagem de sync, atualiza o estado do reserva e descarta
todas as mensagens antigas recebidas pelo reserva desde a ultima operagdo de sync (a
variavel write-since-sync € zerada).

5.1.3 Deteccao de falhas

Falhas sdo detectadas usando o mecanismo de anel virtual e mensagens de I’am
alive. Uma mdquina € considerada falha quando pédra de se comunicar com as demais.
Falhas podem ser detectadas por hardware ou software. Apés a identificagdo da falha, a
maquina € desativada. Uma mdquina pode também ser desativada por outras maquinas.

As mdaquinas estdo organizadas em um anel virtual. Cada maquina periodicamente
se comunica com a méquina da direita reportando atividade (I’am alive) e cada maquina
espera o recebimento de comunicagdo do seu vizinho da esquerda. Através do anel virtual,
uma maquina desativada € facilmente reconhecida pelos seus vizinhos e seu estado é
notificado para o resto do sistema.

Se uma mdquina A para de se comunicar, seu vizinho da direita, B, tenta se
comunicar com ela. Se B ndo tem sucesso, primeiro B tenta se comunicar com outras
madquinas no sistema para estabelecer se a falha € sua (B) ou do seu vizinho (A). Se B ainda
ndo tem sucesso, assume que estd falho e para. Se B tem sucesso na identificagdo de A
como uma mdquina desativada, B envia uma mensagem para A ordenando que pare (caso
A ndo tenha percebido ainda que falhou), difunde uma mensagem chamada machine dead
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para todos os nodos do sistema indicando a desativagdo de A e localiza um novo vizinho
para a sua esquerda.

5.1.4 Recuperacao no Targon

O algoritmo para recuperagdo do processo reserva é simples. Quando uma maquina
¢ desativada, uma mensagem de machine dead chega na fila de mensagens de todos pro-
cessos reserva que deverao ser ativados.

Para cada processo da maquina desativada, o kernel toma as seguintes medidas: (a)
aloca e inicializa estruturas de dados necessdrias para o estado do kernel local e
mapeamento de memoria; (b) solicita a lista de paginas mantidas pelo servidor de paginas
de modo que o mapeamento de memdria possa ser corretamente inicializado; (c) atualiza a
pilha do kernel a partir da ultima informacao de sincronizagéo; (d) coloca o processo na fila
de escalonamento.

O periodo da execugdo no qual um processo reexecuta o c6digo que ja foi executado
pelo principal € chamado roll forward. Quando um processo tenta enviar uma mensagem,
ele decrementa seu contador write-since-sync e a mensagem € descartada.

A partir do momento que uma méaquina anteriormente desativada por falha retorna
ao sistema, 0s antigos processos reserva dessa madquina, que até o momento estdo
executando sem reserva em outras maquinas do sistema, devem criar reservas na maquina
reintegrada. A méquina reintegrada notifica o servidor de processos que estd novamente
ativa. O servidor de processos notifica entdo todas as demais maquinas do sistema.

5.2 Mach

Mach [BAB90] visa: fornecer uma base para a construgdo de sistemas operacionais,
suportar espagos de enderecamento grandes e esparsos, permitir acesso transparente aos
recursos da rede, explorar paralelismo e possibilitar portabilidade para uma grande
diversidade de maquinas.

O kernel do Mach fornece os mecanismos essenciais para o funcionamento do
sistema, como gerenciamento de processos, gerenciamento de memdria, comunicacgio e
servicos de I/0O, mas deixa as demais Operagdes para o nivel de processos de usudrio.
Arquivos, diretdrios, e outras funcdes tradicionais de sistemas operacionais s3o manuseadas
no espago do usudrio. O kernel gerencia cinco principais abstragdes: threads, tarefas,
objetos de memdria, portas e mensagens. Para recuperagéo, tarefas, threads e mensagens
sdo os elementos de interesse.

O sistema consiste de multiplos nodos autdnomos, que podem estar fortemente aco-
plados através de um barramento paralelo ou fracamente acoplados através de uma rede.
Processadores sdo fail-stop, isto €, diante da ocorréncia de falhas, pdram de funcionar.
Falhas de um nodo ndo afetam a operag@o nos outros nodos. Nao hd componentes criticos
que possam deixar grande parte do sistema inativo. Entretanto, o subsistema de
comunicagdo pode perder mensagens.
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O Mach ¢é orientado a comunicagdo e € apropriado para arquiteturas
multiprocessadas e distribuidas. Aplicagdes'sao denominadas tarefas no Mach. Uma tarefa
(task) no Mach, consiste de um espaco de enderecamento e uma colec@o de threads que
executam naquele espago de enderecamento. Uma thread € a menor unidade independente
de execugdo escalonamento no Mach. Uma tarefa é a unidade bdsica de alocagdo de
recursos. Tarefas sdo passivas. A execugdo estd associada com as threads.

A comunicacdo entre tarefas € baseada na troca de mensagens. Para receber mensa-
gens, a tarefa solicita para o kernel criar uma espécie de mailbox protegido, chamado porta.
Uma porta é alocada dentro do kernel e tem a capacidade de ordenar uma fila de
mensagens.

5.2.1 Recuperacao de tarefas no Mach

A recuperagdo é semelhante a aplicada no sistema operacional Targon/32 [BOR89].
A unidade de replicac@o € a tarefa (task).

Cada nodo do sistema executa um kernel do Mach independente, que gerencia os
recursos locais daquele nodo. As unidades de replicacdo sdo as tarefas. Threads estdo
implicitamente replicadas dentro de uma tarefa reserva. Tarefas reservas sdo replicadas em
nodos diferentes. A tarefa reserva mantém-se inativa, mas o estado da tarefa principal é
guardado através de um ponto de recuperagdo. Quando a tarefa principal falha, a tarefa
reserva torna-se ativa e executa roll forward, processando as mensagens que estdo
enfileiradas, e continuando o processamento da tarefa principal.

Um mecanismo de difusdo de mensagens por trés vias, semelhante ao Targon/32
[BOR89], € suprido pelo kernel para manter a tarefa reserva atualizada com a principal.

Targon/32 conta com suporte de hardware para a difusdo de mensagens. No Mach, o
Trans Protocol é uma solugdo de software para este tipo de comunicagdo. No Trans
Protocol, o reconhecimento (acknowledgement) de uma mensagem difundida € enviada por
um tnico nodo na préxima difusdo de mensagens, evitando o envio de reconhecimentos
separados e diminuindo o trdfego de mensagens na rede.

5.2.2 Pontos de recuperacao e procedimentos pos-falhas no Mach

z

Periodicamente, o estado da tarefa reserva é igualado com o estado da tarefa
principal. Esta tomada de ponto de recuperagdo € iniciada automaticamente pelo kernel
local da tarefa principal. O kernel do nodo, onde estd localizada a tarefa principal, precisa
guardar as paginas que foram modificadas desde a iltima operagdo de tomada de ponto de
recuperagdo. Quando solicitado para fazer o PR, o kernel da tarefa principal envia as
paginas modificadas para o servidor de paginas do reserva

O kernel da tarefa principal € responsdvel pela atualizac@o correta da tarefa reserva.
A tarefa principal envia uma mensagem para o kernel da tarefa reserva contendo o estado
de todas as threads contidas dentro da tarefa e o nimero de mensagens lidas pelas threads

na tarefa principal. O kernel da tarefa reserva instala o estado criando portas que nio
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existem no reserva, retirando aquelas que foram liberadas e inicializando o contador de
mensagens lidas para zero.

Uma falha pode afetar uma tnica tarefa ou muitas tarefas em um nodo. No primeiro
caso, o kernel do Mach no nodo onde ocorreu a falha do principal envia uma solicitagdo
para o nodo reserva para ativar a tarefa reserva. Quando o kernel reserva recebe esta solici-
tacdo, ele examina um parametro que identifica se o reserva serd criado em um outro nodo
da rede ou no nodo em que houve a falha. Em qualquer caso, o kernel completa a operacao
de recuperacido colocando as threads de uma tarefa em execugao.

No caso da falha atingir o nodo inteiro, envolvendo miiltiplas tarefas, o nodo inteiro
¢ identificado como inativo e cada kernel de cada um dos nodos do sistema se examina
para detefminar se contém alguma tarefa que seja reserva das tarefas principais do nodo
que falhou. Para cada tarefa, o procedimento de recuperacdo é executado.

5.3 Tandem

Tandem Computers Inc. vem desenvolvendo computadores desde 1970, sendo uma
pioneira e lider no segmento de computadores de grande porte tolerantes a falhas. Entre os
mais recentes lancamentos da empresa podem ser citados os sistemas NonStop Cyclone,
que executam o sistema operacional proprietirio GUARDIAN90.

O sistema Tandem GUARDIAN90 ¢ um multiprocessador fracamente acoplado,
com interag@o entre processos suportada por troca de mensagens, especialmente construido
para o processamento de transagdes on-line. A base do sistema de programacio é formada
por pares de processos: um processo primdrio ¢ o seu reserva. Uma funcg@o critica é
replicada em dois processadores, o processo primdrio executa O Servico necessario, o
processo reserva sé entra em operag@o em caso de falha no primario.

GUARDIANO90 complementa a redundincia em hardware tipica dos computadores
NonStop provendo detecgio de erros e recuperacdo a partir de erros de software e hardware
usando testes de consisténcia, protocolos especiais e processos reservas.

O sistema operacional GUARDIAN90O ¢é formado por um kernel e um grande
nimero de processos, em especial processos de supervisdo para cada um dos processadores.
Tanto para processos do sistema como para processos do usuario, GUARDIAN90 permite
a criagdo de pares. Um par € formado por um processo primdrio ativo € um processo
reserva passivo, cada processo residindo em um processador diferente. O processo primdrio
envia pontos de recuperagdo ao processo substituto.

5.3.1 Deteccao de erros no sistema GUARDIAN90

O sistema operacional foi projetado para parar imediatamente o processador
suspeito de se encontrar em um estado errdneo, de forma que os demais processadores
possam perceber sua inatividade. Detecg@o de erros se processa da seguinte forma: erros
em um processador sdo detectados pelo sistema operacional do processador através de
testes de consisténcia. A cada segundo, o processo supervisor de cada processador envia
sinal de vida, através de um protocolo do tipo I'm alive, a todos os outros médulos no
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sistema. A cada dois segundos, o processo supervisor verifica se recebeu sinal de vida de
cada um dos outros médulos. Se faltar um sinal, o processo entende que o mddulo
correspondente falhou.

Além desse controle miituo, para cada operacdo de entrada e saida é realizado
controle de cumprimento de prazo (time-out). Em caso de falha, o processo de entrada e
saida substituto entra em operacao.

5.3.2 Recuperacao no GUARDIAN90

Um vez diagnosticada a falha em um processador, todos 0s processos reservas
relacionados aos processos primdrios que estavam sendo executados no processador com
falha, sdo rolados para o tltimo ponto de recuperagio e ativados, tornando-se entdo pro-
cessos primdrios. O sistema € reconfigurado em func¢do dos novos processos primdrios. Tao
logo o processador faltoso seja reparado, os novos processos primdrios criam seus
processos reserva nesse processador. Em caso de falha de um canal de entrada e saida, o
processo substituto correspondente € rolado e ativado, enquanto o processo primdrio ¢é
desativado passando a ser substituto do primeiro.

Consisténcia entre processos primdrios e seus reservas € mantida através de
mensagens periddicas de ponto de recuperacdo. Antes da execuc@o de cada funcéo critica, o
processo primdrio envia um ponto de recuperagdo ao seu reserva. A mensagem de ponto de
recuperagdo contém os dados e a informacdo de estado necessdrias para completar a
operagdo critica se o processo primdrio falhar.

6 Conclusoes

As implicacdes e solucdes para a recuperagdo de sistemas sujeitos a falhas sdo
extensas e variadas, exigindo um estudo muito extenso para seu aprofundamento. Assim,
decidiu-se optar pelo estudo das questdes que s@o resolvidas no ambito dos sistemas
operacionais. Estas solugdes sdo preferidas devido as suas qualidades de transparéncia,
eficiéncia e confiabilidade. Mas a resolucdo dos aspectos de detecg@o e recuperacio apenas
no sistema operacional, e eventualmente no dmbito de banco de dados, € questionada por
alguns autores [SAL84, HUA93]. Estes autores demonstram que a tolerdncia a falhas nio
pode ser completa sem o conhecimento e o auxilio do software de aplicagdo, argumentando
que os métodos para a detec¢do e recuperagdo de falhas implementados em niveis
inferiores sdo ineficientes nos niveis superiores. Eles justificam seus argumentos através
dos seguintes exemplos:

e a replicagdo de dados através de “espelhamento” em disco, usando uma facilidade
disponivel no sistema operacional, serd mais ineficiente do que replicar apenas os
arquivos da aplicacdo identificados como “criticos”, por ag¢do da camada de aplicagio,
ja que o sistema operacional ndo dispde de conhecimento suficiente para identifica-los;

e esquemas generalizados de tomada de pontos de recuperagdo embutidos no sistema
operacional armazenam integralmente os dados da aplicagdo existentes na memdria,
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enquanto que métodos controlados pela aplicacdo irdo armazenas apenas os dados
criticos.

Estes aspectos podem ser ponderados se o objetivo for definir o projeto de sistemas
de uso restrito, onde sejam conhecidas, de antem@o, as caracteristicas da aplicagdo. Em
sistemas de aplicacdes gerais, deixar a implementag@o destas solugdes para o programador
de aplicagdes € destind-las ao esquecimento.

Um outro aspecto a considerar é a possivel integragdo de mecanismos de
recuperagdo. Neste texto, foram apresentadas as visdes conceituais puras dos mecanismos
de recuperacg@o por retorno. Entretanto, hoje € defendida a integrag@o, usando os beneficios
do sistema de avanco nos casos possiveis de prever antecipadamente as falhas e retorno nos
demais. Nao se pode esquecer, entretanto, que esta técnicas de integracdo devem lidar
permanentemente, em funcionamento normal, com toda sobrecarga devida ao
armazenamento dos pontos de recuperagao.
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