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Resumo

Este artigo discute o conceito de "pandptico digital" e seu papel na sociedade contemporanea. O filésofo Byung-
Chul Han introduz a ideia do "pandptico" - inicialmente desenvolvido por Jeremy Bentham no século XVIII -
para descrever uma forma de controle e vigilancia presente na sociedade moderna. S@o discutidos os efeitos das
tecnologias digitais no acompanhamento e controle do comportamento individual, bem como a ameaga que isso
representa para a privacidade e a autonomia. Também discute o conceito de "psicopolitica" e como ele esta
relacionado ao uso das tecnologias digitais para vigilancia e controle. Por fim, destaca a importancia de proteger
a liberdade e a privacidade individual, a0 mesmo tempo em que considera os impactos potenciais das tecnologias
digitais nas relagdes sociais.
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Digital Panopticon and Psychopolitical Structures

an Analysis from the Reflections of Byung-Chul Han
Abstract

This paper discusses the concept of the "digital panopticon" and its role in contemporary society. Philosopher
Byung-Chul Han introduces the idea of the "panopticon" - first developed by Jeremy Bentham in the 18th
century - to describe a form of control and surveillance present in modern society. The effects of digital
technologies in monitoring and controlling individual behavior are discussed, as well as the threat this poses to
privacy and autonomy. It also discusses the concept of "psychopolitics" and how it is related to the use of digital
technologies for surveillance and control. Finally, it highlights the importance of protecting individual freedom
and privacy, while considering the potential impacts of digital technologies on social relationships.
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1 INTRODUCAO

O tema da "liberdade vigiada" ¢ cada vez mais presente na sociedade contemporanea,
em que as tecnologias digitais nos permitem estar conectados a todo o momento € em
qualquer lugar. Nesse contexto, o filésofo sul-coreano Byung-Chul Han (2017) utiliza a nogao
de "panopticodigital" para se referir as formas de controle e vigilancia presentes na sociedade
atual, em que a tecnologia ¢ utilizada para monitorar e rastrear o comportamento das pessoas.
Han ¢ um dos principais teoricos a analisar a relagdo entre as redes sociais e a sociedade
contemporanea, destacando a forma como essas plataformas funcionam como dispositivos de
controle e vigilancia. Han descreve o pandptico digital como um modelo de controle social
que usa a tecnologia para monitorar e gerenciar o comportamento humano de maneira
invisivel e constante. Em outras palavras, as redes sociais atuam como uma espécie de "vigia
digital" que, a0 mesmo tempo em que mantém a aparéncia de liberdade, na verdade impde um
controle cada vez maior sobre nossas vidas.

O conceito de "pandptico" foi originalmente desenvolvido por Jeremy Bentham no
século XVIII para descrever uma forma de prisdo em que um unico vigia poderia controlar
. 10
um grande nimero de prisioneiros sem que estes soubessem se estavam ou ndo sendo 7
observados. O principio do pandptico ¢ baseado na ideia de que a visibilidade gera poder e
controle, e que, ao serem vigiados, os individuos se autocensuram e ajustam o seu

comportamento para se adequar as normas estabelecidas.

O panoptico digital, por sua vez, refere-se as formas de vigilancia e controle que se
manifestam na sociedade atual por meio das tecnologias digitais, que permitem a coleta e o
processamento de grandes quantidades de dados sobre os individuos. O termo "panoptico
digital" foi cunhado pelo escritor e académico britdnico David Lyon em seu livro
"Surveillance After Snowden" (Vigilancia depois de Snowden, em traducao livre), publicado
em 2015. No livro, Lyon usa o termo para se referir as praticas de vigilancia em massa na era
digital, que se assemelham ao design do Panoptico de Jeremy Bentham. O conceito de
panoptico digital se refere a vigilancia ubiqua e invisivel que ocorre na sociedade digital, em
que os individuos sdo monitorados por meio de seus dispositivos e atividades online. O uso de
tecnologias como cameras de vigilancia, redes sociais, sistemas de reconhecimento facial,
entre outros, permite que as atividades dos individuos sejam monitoradas e registradas,
gerando um grande poder de controle sobre a vida privada das pessoas. Essa "liberdade
vigiada" pode ter consequéncias profundas nas relagdes entre sujeitos, uma vez que as pessoas

podem ser levadas a modificar o seu comportamento para se adequarem as expectativas dos
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outros. A sociedade atual ¢ marcada pela pressdo constante para a exposi¢ao e a visibilidade,
em que a privacidade e a intimidade sdo cada vez mais ameagadas. A busca por uma
identidade digital, a necessidade de construir uma imagem publica e a pressao para se adequar
a determinados padroes de comportamento podem gerar uma sensagao de vigilancia constante

e uma sensacao de perda de liberdade.

Nesse sentido, ¢ importante questionar o papel das tecnologias digitais na sociedade e
refletir sobre as formas de uso e abuso dessas ferramentas. A liberdade individual e a
privacidade devem ser protegidas, e as relacdes entre sujeitos devem ser baseadas em
principios de respeito € autonomia. Somente assim sera possivel construir uma sociedade

mais justa e igualitaria, em que a liberdade ndo seja uma mera ilusao.

2 ESTRUTURAS PSICOPOLITICAS E O PANOPTICO DIGITAL

O tema das estruturas psicopoliticas ¢ muito amplo e complexo, mas podemos
comegar entendendo que ele se refere a interagdo entre os processos psicoldgicos e a politica.
. | . . 108
Isso inclui, por exemplo, a maneira como a psicologia pode ser usada para manipular as
pessoas por meio da propaganda politica, ou a forma como a politica pode afetar a satide

mental das pessoas.

Uma das referéncias mais classicas nesse assunto ¢ o livro "1984" de George Orwell,
que descreve uma distopia em que o Estado controla completamente a vida das pessoas,
incluindo seus pensamentos € emogdes. Outra obra importante ¢ "Admiravel Mundo Novo"
de Aldous Huxley (2008), que também descreve uma sociedade controlada por um Estado
autoritario, mas com uma abordagem mais sutil, usando a manipulacdo genética e a educacao
para moldar as mentes das pessoas. Além desses classicos, ha muitos autores que discutem a
relagcdo entre a psicologia e a politica, como Erich Fromm (1941) em "Escape from Freedom",
em que ele analisa a psicologia da submissdo e a maneira como as pessoas podem se tornar
submissas a regimes autoritarios. Outro autor ¢ Hannah Arendt (2012), que em "As Origens
do Totalitarismo" explora as raizes historicas e politicas do surgimento dos regimes

totalitarios do século XX.

Um exemplo mais contemporaneo ¢ o livro "Psicopolitica" de Byung-Chul Han
(2017), que discute como a sociedade contemporanea ¢ cada vez mais dominada por uma

logica de positividade e produtividade, que leva a "psicopatologizagdo do individuo", ou seja,
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a patologizag¢do das emogdes e comportamentos que ndo sdo considerados produtivos. Han
argumenta que essa logica de produtividade estd se tornando cada vez mais autoritaria e que
as estruturas psicopoliticas atuais levam ao surgimento de novas formas de opressdo e
dominagdo. O conceito de "psicopolitica" proposto por Byung-Chul Han se insere em um
contexto mais amplo de reflexdo sobre a relagdo entre poder, subjetividade e tecnologia na
sociedade contemporanea. O filésofo sul-coreano se baseia em importantes referéncias
tedricas para desenvolver sua andlise, como a teoria do poder de Michel Foucault e as

reflexdes sobre as sociedades de controle de Gilles Deleuze.

A ideia de pandptico digital, utilizada por Han, remete diretamente ao conceito de
pandptico desenvolvido por Foucault em sua obra "Vigiar e Punir" (1975). Para Foucault, o
panodptico ¢ uma forma de poder disciplinar que se exerce sobre os corpos, por meio da
criagdo de um ambiente de vigilancia constante que induz a auto-observacao e auto regulacao
dos individuos. No pandptico, a figura do vigilante ¢ substituida pela ideia de que o individuo
esta sendo constantemente observado, o que leva a internalizagdo das normas e ao controle
dos proprios comportamentos. Han utiliza essa ideia para falar do panoptico digital, que, por
sua vez, se refere a vigilancia exercida por meio das tecnologias digitais, como a internet, as 109
redes sociais e os dispositivos mdveis. O panoptico digital permite o monitoramento constante
dos individuos, a coleta e analise de dados pessoais ¢ o uso dessas informagdes para
influenciar comportamentos e decisdes, como destaca Han. Além de Foucault, Han também
dialoga com as reflexdes de Deleuze sobre as sociedades de controle, que se caracterizam pela
auséncia de fronteiras rigidas entre os diferentes espagos sociais e pela difusdo de mecanismos
de controle que atuam sobre a subjetividade. Para Han, o panoptico digital ¢ uma expressao
dessas sociedades de controle, pois permite a vigilancia e a influéncia sobre as subjetividades

em qualquer lugar e a qualquer momento.

Assim, a reflexdo de Han sobre a psicopolitica se insere em um amplo debate tedrico
sobre a relacdo entre poder, tecnologia e subjetividade na sociedade contemporanea. Suas
referéncias a Foucault e Deleuze permitem situar sua analise em um contexto mais amplo de
reflexdo sobre as formas contemporaneas de exercicio do poder, o que contribui para
enriquecer o debate sobre as implicagdes sociais das tecnologias digitais e para pensar em

alternativas que promovam a liberdade e autonomia dos individuos.
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3 O PARADOXO DAS REDES

As redes sociais sdo uma das mais importantes tecnologias de comunicagdo e
informacao da atualidade, conectando milhdes de pessoas em todo o mundo. No entanto,
essas plataformas ndo sao meramente ferramentas de comunicagao, mas também estruturas de
poder, que exercem uma influéncia significativa na sociedade. Sob a perspectiva do Pandptico
Digital e das Estruturas Psicopoliticas, as redes sociais t€ém um papel central no controle e na
producdo do comportamento humano, tornando-se um tema de grande relevancia para a
reflexdo critica. As redes sociais também sdao vistas como uma forma de produzir
comportamentos e subjetividades especificos, criando um ambiente em que as emocgoes, as
opinides e os valores das pessoas sao manipulados de forma sutil e eficaz. Han argumenta que
as redes sociais operam por meio do que ele chama de "capitalismo psicologico", que se
baseia na exploracdo das emogdes, sentimentos e afetos das pessoas. Nesse sentido, sdo muito
mais do que simples plataformas de comunicacdo, mas sim, verdadeiras "fabricas de

subjetividade", que moldam a forma como pensamos e agimos no mundo. 1 10

De acordo com Han (2017), as redes sociais t€m um papel central na formagao de uma
sociedade narcisista e individualista, em que o eu € o centro de tudo. A busca incessante por
likes, seguidores e visualizagcdes, por exemplo, alimenta a necessidade de validagdo e
reconhecimento, refor¢ando a ideia de que a felicidade e a realizacdo pessoal dependem do
que os outros pensam e dizem sobre nos. Além disso, também sdo responsaveis pela
ampliacdo da polarizacdo politica e do discurso de 6dio, ao criar bolhas informacionais que
reforcam visdes de mundo extremistas ¢ autoritarias. Diante desse cenario, a analise critica
das redes sociais se torna uma questdo fundamental para a compreensdo da sociedade
contemporanea. As reflexdes de Byung-Chul Han sdo valiosas nesse sentido, pois nos ajudam
a entender como as redes sociais funcionam como dispositivos de controle € manipulacdo, que
afetam profundamente a forma como pensamos e agimos. E importante, portanto, buscar
formas de resistir e enfrentar o seu poder, buscando construir espagos de didlogo e reflexao

critica, que possam desafiar as estruturas de poder que nos cercam.

Alguns autores que seguem o pensamento de Han em relacdo ao papel das redes
sociais na formagao de uma sociedade narcisista e individualista s3o Shoshana Zuboff, Jaron

Lanier e Richard Sennett. Cada um desses autores aborda essa questdo de maneiras diferentes,
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mas todos concordam que as redes sociais t€ém um impacto significativo na forma como as

pessoas se veem e se relacionam com o mundo.

Zuboff (2019), por exemplo, em seu livro "The Age of Surveillance Capitalism",
argumenta que as redes sociais fazem parte de um sistema maior de capitalismo de vigilancia,
que visa monitorar € controlar o comportamento humano para fins econdmicos. Segundo
Zuboff (2019), as redes sociais criam uma cultura em que a felicidade ¢ associada a auto
exibicdo, em que as pessoas buscam constantemente validar suas vidas compartilhando seus
momentos nas redes sociais. Isso leva a uma cultura de narcisismo e individualismo, em que
as pessoas buscam constantemente valida¢ao dos outros, em vez de uma conexdo auténtica
com os outros. Zuboff (2019) apresenta uma analise critica do capitalismo de vigilancia, um
modelo de negodcios que se concentra na coleta de dados pessoais dos usudrios para alimentar
algoritmos de andlise de comportamento e prever e influenciar suas decisdes futuras. Zuboff
argumenta que as redes sociais sao um componente fundamental desse modelo de negdcios e

que a cultura que elas fomentam ¢ um reflexo da logica do capitalismo de vigilancia.

Para Zuboff(2019), as redes sociais criam uma cultura em que a felicidade ¢ associada 1 1 1
a autoexibicdo, em que as pessoas buscam constantemente validar suas vidas compartilhando
seus momentos nas redes sociais. Ela argumenta que essa cultura de auto exibi¢do e valida¢ao
se traduz em um narcisismo ¢ individualismo excessivos, que podem minar as conexdes
auténticas entre as pessoas. Em vez de se conectar com os outros de forma significativa, as
pessoas sdo incentivadas a se concentrar em si mesmas € em como elas sdo percebidas pelos
outros. Esse foco no "eu" e na auto exibicdo pode levar a uma cultura de inseguranca e
ansiedade, na qual as pessoas buscam validacao constante de sua identidade e valor pessoal. A
cultura das redes sociais encoraja a competi¢do por atengdo e aprovagao, o que pode levar a
uma cultura de comparacdo e inveja. Criam um ambiente em que as pessoas sao
constantemente avaliadas e julgadas, o que pode levar a um sentimento de insegurancga e
inadequacao. Além disso, Zuboff (2019) argumenta que a logica do capitalismo de vigilancia
por tras das redes sociais e outras plataformas online tem implicagdes significativas para a
privacidade, a liberdade e a democracia. A coleta e o uso de dados pessoais sem o
consentimento explicito dos usudrios representam uma ameaca a privacidade individual.
Desse modo, aponta que a analise comportamental e a manipulacdo psicoldgica usadas pelas

empresas de vigilancia podem minar a liberdade e a autonomia dos individuos.
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Para Zuboff(2019), ¢ importante reconhecer a natureza do capitalismo de vigilancia e
suas implicacdes para a cultura, a privacidade e a liberdade individual. Ela argumenta que a
mudanga para um modelo de negdcios mais ético e centrado no individuo ¢ essencial para
proteger a privacidade, a liberdade e a democracia. Essa mudanga exigira um compromisso

com a transparéncia, a responsabilidade e a participagdo publica.

As reflexdes de Han (2017) a respeito do pandptico digital e estruturas psicopoliticas
na sociedade atual também sdo interligadas com as ideias de Zuboff (2019) sobre o
capitalismo de vigilancia nas redes sociais. Han (2017) argumenta que a sociedade atual ¢
caracterizada por uma vigilancia constante, na qual as pessoas se vigiam € monitoram umas as
outras, criando um ambiente de autocontrole e auto exibi¢do. Isso se relaciona com a cultura
de auto exibicdo e validagdo fomentada pelas redes sociais, na qual as pessoas buscam
constantemente compartilhar seus momentos e obter validacdo dos outros. Além disso, Han
(2017) também aponta que a vigilancia digital tem implicagdes psicologicas significativas,
como um sentimento de inseguranca e inadequacdo. Isso se relaciona com a cultura de
competicdo por atencdo e aprovagdo nas redes sociais, que pode levar a um sentimento de
inseguranga e inadequagdo. A analise comportamental e a manipulagdo psicologica usadas 1 12
pelas empresas de vigilancia, conforme argumentado por Zuboff (2019), podem minar a
liberdade e a autonomia dos individuos, o que estd em linha com as preocupacdes de Han
sobre o pandptico digital. Ambos os autores ressaltam a necessidade de transparéncia e
responsabilidade nas praticas de vigilancia digital. Han argumenta que a transparéncia e a
participagcdo publica sdo essenciais para combater a vigilancia constante, enquanto Zuboff

(2019) enfatiza a importancia de um modelo de negdcios centrado no individuo e na ética.

Lanier (2018), em seu livro "Ten Arguments for Deleting Your Social Media Accounts
Right Now", argumenta que as redes sociais criam um ambiente em que as pessoas Sao
incentivadas a se ver como marcas pessoais, atraindo seguidores e tentando criar uma imagem
idealizada de si mesmas. Isso leva a uma cultura em que a vida real ¢ substituida por uma
versao idealizada de si mesmo, criando uma distorcdo da realidade. Essa distor¢ao da
realidade, segundo Lanier (2018), leva a uma cultura em que as pessoas se desconectam dos
outros e da realidade, em busca de validagdo constante. Lanier (2018) discute dez razdes pelas
quais as pessoas devem excluir suas contas de midia social. Um dos argumentos ¢ que as
redes sociais criam uma cultura em que as pessoas sdo incentivadas a se ver como marcas
pessoais € a criar uma imagem idealizada de si mesmas. Nessa cultura, as pessoas buscam

atrair seguidores e obter validagdo constante, o que pode levar a uma distor¢ao da realidade.
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As redes sociais fornecem uma plataforma para que as pessoas possam compartilhar suas
vidas, mas muitas vezes isso ¢ feito de uma maneira que apresenta uma versao idealizada de si
mesmas. Isso pode incluir selecionar apenas as melhores fotos ou momentos para
compartilhar, exagerar suas realizagcdes e habilidades, ou at¢ mesmo fingir ser algo que nao

sao.

Essa énfase em criar uma imagem idealizada pode levar a uma desconexdo da
realidade. As pessoas podem se sentir pressionadas a manter essa imagem idealizada e se
afastar de suas verdadeiras emogdes e experiéncias. Além disso, quando as pessoas véem as
imagens perfeitas e felizes de outras pessoas nas redes sociais, elas podem se sentir
inadequadas e insatisfeitas com suas proprias vidas. Lanier (2018) argumenta que essa cultura
de autopromogao e distor¢ao da realidade leva a uma desconexao dos outros e da realidade em
geral. As pessoas podem se tornar menos capazes de se relacionar com os outros, ja que estao
mais preocupadas em manter sua imagem idealizada. Além disso, a busca constante por
validacdo pode impedir as pessoas de se conectar com suas verdadeiras emocgdes e

necessidades.

113

A ideia de que as redes sociais incentivam as pessoas a s€ verem cCOmo marcas
pessoais, criando uma imagem idealizada de si mesmas, estd em consonancia com a analise de
Han (2017) sobre a cultura narcisista. As redes sociais fornecem uma plataforma para que as
pessoas possam se autopromover e exibir uma versao idealizada de si mesmas, o que leva a
uma cultura em que a vida real € substituida por uma imagem cuidadosamente elaborada. Isso
significa que as pessoas se afastam da realidade, em busca de validagao constante, e se tornam
menos capazes de se relacionar com os outros. Han (2017) argumenta que a cultura do
narcisismo tem implicagdes politicas, ja que os individuos se preocupam mais com a
construcdo de suas imagens do que com a participacdo na vida politica e social. A busca
constante por validagdo pode impedir as pessoas de se conectar com suas verdadeiras
emocdes e necessidades, o que pode torna-las vulneraveis a manipulagdo e ao controle. Nesse
sentido, a critica de Lanier (2018) as redes sociais se alinha com a de Han, na medida em que
ambas destacam o papel dessas tecnologias na criagdo de uma cultura narcisista e na

desconexdo das pessoas da realidade e dos outros.

Sennett (2012), em seu livro "Together: The Rituals, Pleasures and Politics of
Cooperation", argumenta que as redes sociais criam uma cultura em que as pessoas se veem

como individuos separados, competindo uns com os outros por atencao e validagao. Isso leva
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a uma cultura em que a cooperacdo € a conexdo com os outros sdo substituidas pela
competicdo e pela busca constante de sucesso pessoal. Essa cultura, segundo Sennett (2012),
leva a uma sociedade em que as pessoas sao isoladas e desconectadas, incapazes de trabalhar
juntas para resolver problemas maiores. De acordo com Sennett (2012), as redes sociais
fornecem uma plataforma para as pessoas se expressarem € se conectarem com os outros, mas
essa conexdo muitas vezes ¢ superficial e focada no individuo. As redes sociais podem
incentivar a autopromog¢ao € a competi¢ao por likes e seguidores, o que pode levar as pessoas
a se concentrarem apenas em seu proprio sucesso pessoal em vez de se preocuparem com 0
bem-estar dos outros. Essa cultura de competicao pode levar a uma desconex@o dos outros e
da sociedade em geral. As pessoas podem se sentir isoladas e desconectadas, incapazes de
trabalhar juntas para resolver problemas maiores. Além disso, a énfase na competi¢do pode
levar a uma falta de confiancga nas institui¢cdes sociais e politicas, bem como na capacidade

das pessoas de trabalharem juntas para alcangar objetivos comuns.

Sennett (2012) argumenta que a cooperacdo ¢ fundamental para uma sociedade
saudavel e prospera. A cooperagdo permite que as pessoas trabalhem juntas para alcangar
objetivos comuns e enfrentar desafios maiores do que seriam capazes individualmente. A 1 14
cooperagdo também permite que as pessoas s€ conectem uns com 0s outros € construam
relacionamentos significativos. Para Sennett (2012), as redes sociais podem prejudicar a
cooperagdo ao encorajar a competicdo e a énfase no individuo. Ele argumenta que ¢
importante criar espagos sociais € politicos que incentivem a cooperagdo e a conexao com 0s
outros. Isso pode incluir a promogao de valores como empatia, confianga e solidariedade, bem

como a criacdo de oportunidades para que as pessoas trabalhem juntas em projetos

significativos.

As reflexdes de Han (2017) estdo interligadas com as ideias de Sennett sobre a cultura
das redes sociais, que incentivam a competicdo e a autopromoc¢do em detrimento da
cooperacao e da conexdao com os outros. Han argumenta que a sociedade atual esta se
tornando cada vez mais controlada e vigiada pelo pandptico digital, em que as pessoas sao
observadas e controladas em todos os momentos, levando a uma sensagdo de pressdo e
estresse constantes. Ele também discute as estruturas psicopoliticas que incentivam a

conformidade e a autopromoc¢do em detrimento da individualidade e da criatividade.

As redes sociais podem ser vistas como uma extensdo do pandptico digital e das

estruturas psicopoliticas, em que as pessoas sdo incentivadas a se comportar de maneiras
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especificas e a criar uma imagem idealizada de si mesmas para obter validagao constante. Isso
leva a uma desconexdo dos outros e da realidade, bem como a uma cultura de competi¢cdo em
que as pessoas sao incentivadas a buscar o sucesso pessoal em detrimento da cooperagao. Han
e Sennett(2012) concordam que ¢ importante criar espagos sociais e politicos que incentivem
a cooperacdo € a conexao com 0s outros para combater essas tendéncias e construir uma
sociedade mais saudével e prospera. Isso envolve a promog¢do de valores como empatia,
confianca e solidariedade, bem como a criagdo de oportunidades para que as pessoas

trabalhem juntas em projetos significativos.

4 O PAPEL DAS REDES SOCIAIS NA COLETA DE DADOS E CONTROLE
SOCIAL

No mundo digital atual, o pandptico se tornou ainda mais presente, com empresas e
governos coletando dados pessoais e monitorando atividades online. Como destacam Li e
Neville-Neil (2019), a coleta de dados ¢ essencial para a sobrevivéncia das empresas, mas
pode se tornar uma ameaga a privacidade dos usuarios. As redes sociais, em particular,
desempenham um papel importante no pandptico digital, uma vez que elas reunem grandes 1 15
quantidades de dados pessoais € comportamentais sobre seus usuarios. Como mencionam
Zarsky e Edwards (2018), os usuarios muitas vezes compartilham informacgdes pessoais sem
perceber que estdo sendo monitorados e que suas informagdes podem ser usadas para fins

politicos e de controle social.

As estruturas psicopoliticas referem-se ao uso da psicologia para fins politicos e de
controle social. Rieser (2020) salienta que a psicologia ¢ usada para manipular a opinido
publica, muitas vezes usando dados coletados no pandptico digital. As empresas e governos
usam técnicas de persuasdo para influenciar o comportamento dos usuarios, como
personalizar o contetdo e a publicidade para cada individuo. Como enfatizam Andrejevic e
Gates (2014), as empresas usam algoritmos de inteligéncia artificial para manipular os

usudrios, criando uma "bolha de filtro" que reforga preconceitos e polarizagao.

Han (2017) argumenta que no mundo digital atual, o panoptico se tornou ainda mais
presente, com empresas € governos coletando dados pessoais € monitorando atividades on-
line. Isto ¢ particularmente verdadeiro para as plataformas de midia social, que coletam
grandes quantidades de dados pessoais e comportamentais sobre seus usudrios. Como

resultado, a coleta de dados representa uma ameaga a privacidade dos usudrios, pois eles
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frequentemente compartilham informagdes pessoais sem perceber que estdo sendo

monitorados e que suas informagdes podem ser usadas para controle politico e social.

O uso de técnicas psicologicas para o controle politico e social ¢ chamado de
psicopolitica. Os dados coletados do panodptico sdo usados para manipular a opinido publica e
0 comportamento, muitas vezes empregando técnicas de persuasdo, como conteudo
personalizado e publicidade. Isto cria um ambiente onde os usudrios sdo manipulados, e
algoritmos sdo usados para criar uma "bolha de filtragem" que reforca os preconceitos e a

polarizagao.

Com o avanco da tecnologia, espera-se que a tendéncia para o aumento da coleta de
dados e vigilancia continue. O uso de cameras de reconhecimento facial e outras tecnologias
pode levar a uma maior erosdao da privacidade e da liberdade individual. Além disso, a
expansdo do consumismo pode levar a uma maior exploragdo dos recursos naturais.
Entretanto, ha também movimentos e acdes que procuram proteger a privacidade individual e
os direitos em relagcdo ao uso de dados pessoais. Grupos ativistas estdo pressionando por mais
regulamentacdo e transparéncia, € empresas € governos estdo reconhecendo a crescente 1 16

importancia da protecao de dados e privacidade.

O conceito de privacidade se refere a capacidade de uma pessoa ou grupo controlar
quem tem acesso as informagdes pessoais e privadas que possuem. Trata-se de um direito
humano fundamental e essencial para a protecdo da dignidade, liberdade e autonomia
individuais. No contexto digital, a privacidade se tornou cada vez mais dificil de ser
preservada devido ao grande volume de dados que sdo coletados e compartilhados
diariamente na internet. Os direitos individuais, por sua vez, sdo garantias legais que
protegem as liberdades e os interesses de cada pessoa. Esses direitos incluem, por exemplo, a
liberdade de expressdo, a igualdade perante a lei, a liberdade religiosa, a privacidade e a
seguranca pessoal. No ambiente digital, os direitos individuais precisam ser protegidos para
que as pessoas possam usufruir dos beneficios da tecnologia sem serem prejudicadas. Diante
desse cendrio, ¢ importante que as empresas € governos reconhecam a importancia
fundamental da privacidade e dos direitos individuais, e tomem medidas para protegé-los
diante de um mundo digital cada vez mais invasivo. Como Fuchs (2018) enfatiza, a
privacidade ¢ um direito humano basico que deve ser salvaguardado diante de um ambiente

digital cada vez mais intrusivo.
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4 O QUE ESPERAR DAQUI EM DIANTE?

Prever o futuro do uso das redes sociais, sociedade de consumo e vigilancia ¢ uma
tarefa dificil, mas ha algumas tendéncias que ja estdo se desenvolvendo. Como enfatiza
Zuboff (2019), a coleta de dados e a vigilancia estdo se tornando cada vez mais intrusivas e
invasivas. O crescente uso de tecnologias de vigilancia pode levar a uma maior perda de
privacidade e liberdade individual. Além disso, a sociedade de consumo pode continuar a se
expandir, levando a um aumento do consumismo e da exploracdo de recursos naturais. No
entanto, ha também movimentos e a¢des que buscam proteger a privacidade e os direitos
individuais em relagdo ao uso de dados pessoais. Como destacam Lyon e Haggerty (2019), a
protecdo de dados e privacidade estd se tornando uma preocupacgdo cada vez maior para
empresas € governos, ¢ grupos de ativistas estdo pressionando por mais regulamentagdo e
transparéncia. E importante que as empresas e governos reconhe¢am a importancia da

privacidade e dos direitos individuais e tomem medidas para protegé-los.

As redes sociais se tornaram uma parte importante da vida didria de muitas pessoas em
todo o mundo. Com bilhdes de usuéarios ativos, essas plataformas tém um impacto 1 17
significativo em como nos comunicamos, interagimos e compartilhamos informagdes. De
acordo com o relatorio Digital 2022, publicado pelas empresas We Are Social e Hootsuite, ha
mais de 4,9 de usuarios ativos de redes sociais em todo o mundo. Isso representa cerca de
63% da populagdo mundial. Além disso, o tempo médio que os usuarios passam em redes

sociais ¢ de cerca de 2 horas e 25 minutos por dia.

O Facebook continua sendo a plataforma de redes sociais mais popular em todo o
mundo, com mais de 2,8 bilhdes de usuarios ativos mensais. No entanto, outras plataformas,
como YouTube, WhatsApp, Instagram e TikTok, também t€ém um numero signifiativo de
usuarios. Dentre as redes sociais analisadas, o Instagram tem mais de 1,3 bilhdo de usuarios
ativos mensais, o que representa um aumento de 10,1% em relagdo ao ano anterior. O
Instagram ¢ especialmente popular entre jovens adultos e adolescentes, com cerca de 71% dos
usudrios da plataforma com menos de 35 anos. A plataforma ¢ frequentemente usada para
compartilhar fotos e videos, além de fornecer recursos como bate-papo e compras on-line. O
aumento do uso do Instagram pode ser atribuido a vérios fatores, incluindo o crescente uso de
smartphones, a popularidade das historias e a crescente importancia do contetido visual nas

redes sociais. Além disso, a plataforma tem introduzido novos recursos regularmente, como o
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Instagram Reels, que permite que os usudrios criem e compartilhem videos curtos e

divertidos.

A demografia dos usudrios de redes sociais varia de plataforma para plataforma. Em
geral, as redes sociais sao mais populares entre jovens adultos e adolescentes. No entanto, o
uso de redes sociais por pessoas mais velhas também estd aumentando. Ha preocupacdes em
torno do impacto das redes sociais na saude mental dos usuarios. Estudos tém mostrado que o
uso excessivo de redes sociais pode estar associado a niveis mais altos de ansiedade,
depressdo, soliddo e inveja social. Além disso, a disseminacao de desinformagao e discurso de

odio em redes sociais € uma preocupagao crescente

A coleta de dados ¢ amplamente utilizada por empresas e governos em todo o mundo
para permitir andlises e tomadas de decisdes baseadas em informagdes concretas
(FRISCHMANN, 2018). No entanto, essa pratica pode representar uma ameaca a privacidade
dos usudrios, especialmente em um mundo cada vez mais conectado e digital (COHEN;
NISSENBAUM, 2019). As redes sociais, por exemplo, sao conhecidas por coletar uma vasta
quantidade de dados pessoais € comportamentais de seus usudrios, o que pode ser usado para 1 1 8
manipular a opinido publica e o comportamento, muitas vezes empregando técnicas de

persuasao, como conteudo personalizado e publicidade (ZUBOFF, 2019).

A psicopolitica, que se refere ao uso de técnicas psicologicas para fins politicos e de
controle social, ¢ uma ameacga real, especialmente quando se trata de coleta de dados
(MAYER-SCHONBERGER; CUKIER, 2013). As informagdes pessoais dos usudrios podem
ser usadas para influenciar a opinido publica e afetar decisdes importantes, como eleigdes e
votagdes, o que pode ter implicagdes significativas para a democracia (TUFEKCI, 2017). Por
essa razao, a privacidade individual ¢ fundamental e deve ser protegida em um mundo cada

vez mais invasivo (NISSENBAUM, 2010).

Embora a tendéncia para o aumento da coleta de dados e vigilancia deva continuar,
com o uso de tecnologias de vigilancia, como cameras de reconhecimento facial, grupos
ativistas estdo pressionando por mais regulamentacdo e transparéncia (SOLOVE, 2013).
Empresas e governos estdo reconhecendo a crescente importancia da prote¢do de dados e

privacidade e tomando medidas para protegé-los (BARLOW, 2016).

A Unido Europeia ¢ um exemplo notavel de um esforco em proteger a privacidade

individual através do Regulamento Geral de Protecdo de Dados (GDPR), que estabelece
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regras claras sobre o processamento de dados pessoais e fornece direitos aos usudrios em
relacdo a seus dados (European Union, 2016). Além disso, movimentos como a Electronic
Frontier Foundation (EFF) nos Estados Unidos e a Privacy International no Reino Unido tém
trabalhado para proteger a privacidade individual e lutar contra a vigilancia em massa

(Electronic Frontier Foundation, Privacy International 2019).

O Brasil tem avangado no campo da protecdo de dados pessoais, mas ainda estd em
processo de adaptacdo e implementacao de uma legislacao efetiva. Em 2018, foi sancionada a
Lei Geral de Protecdo de Dados (LGPD), que estabelece diretrizes para o tratamento de
informacdes pessoais e prevé sangdes para empresas € organizagdes que descumprirem suas
normas. A LGPD tem como objetivo garantir a protecdo dos dados pessoais dos cidadaos
brasileiros, incluindo coleta, armazenamento, processamento e compartilhamento de
informagdes. A lei ¢ baseada em principios como a necessidade de consentimento do titular
dos dados, a transparéncia no tratamento das informagdes e a garantia de acesso aos dados

pessoais.

A Autoridade Nacional de Protecdo de Dados (ANPD) foi criada para fiscalizar o 1 19
cumprimento da LGPD, mas ainda estd em fase de estruturacdo e implantacdo. Além disso,
muitas empresas e organizacdes ainda estdo se adaptando as novas regras e processos para

garantir a seguranca e privacidade dos dados pessoais.

Portanto, embora o Brasil tenha dado passos importantes no sentido de proteger a
privacidade individual, ainda hd um longo caminho a percorrer para alcancar o0 mesmo nivel

de protecao que ¢ garantido pelo GDPR na Unido Europeia.

Han argumenta que a cultura do panoptico, em que as pessoas estdo constantemente
monitorando e sendo monitoradas, se tornou ainda mais presente com a proliferacdo da
tecnologia digital e a disseminagdo de dispositivos de vigilancia, como cameras de seguranga
e smartphones. Para Han (2017), o panoptico digital ¢ ainda mais insidioso do que sua
contraparte fisica, pois ¢ invisivel e onipresente, tornando-se um estado de vigilancia
permanente em que o individuo ¢ o agente e o objeto da vigilancia. A tecnologia digital
permite que as empresas coletem uma quantidade sem precedentes de dados pessoais, e a
maioria das pessoas nao tem consciéncia do alcance dessa coleta de dados ou das

consequéncias de sua exposi¢do constante.
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4 CONSIDERACOES FINAIS

A inter-relacdo entre o texto apresentado e as reflexdes de Han (2017) sobre o futuro
das redes sociais na sociedade atual se dd em relagdo a ideia de controle e vigilancia. Han
descreve o "panodptico digital" como uma forma de controle social que usa a tecnologia para
monitorar e gerenciar o comportamento humano de maneira invisivel e constante. As redes
sociais atuam como uma espécie de "vigia digital" que, a0 mesmo tempo em que mantém a
aparéncia de liberdade, na verdade impde um controle cada vez maior sobre nossas vidas. O
conceito de pandptico digital se refere a vigilancia ubiqua e invisivel que ocorre na sociedade
digital, em que os individuos s3o monitorados por meio de seus dispositivos e atividades

online.

No contexto das estruturas psicopoliticas, o uso das tecnologias digitais para o
controle e vigilancia dos individuos pode ser visto como uma forma de manipulagdo
psicolégica em massa. A exposi¢do constante as redes sociais e outras tecnologias digitais
pode afetar a saide mental das pessoas e levar a autocensura e ao ajuste do comportamento
para se adequar as normas estabelecidas. A pressdo constante para a exposicdo e a 120
visibilidade, em que a privacidade e a intimidade s3o cada vez mais ameagadas, pode gerar

uma sensacao de vigilancia constante e uma sensac¢ao de perda de liberdade.

Conforme demonstrado, o papel das redes sociais na formacdo de uma sociedade
narcisista e individualista ¢ um tema amplamente discutido. Autores como Han (2017),
Zuboff (2019), Lanier (2018) e Sennett (2012) argumentam que as redes sociais criam uma
cultura em que a validacdo pessoal ¢ mais importante do que a conexao e a cooperacdo com
os outros, levando a uma sociedade cada vez mais isolada e desconectada. Os autores
concordam que as redes sociais ttm um papel central na formagdo de uma sociedade
narcisista e individualista, em que a validagdo pessoal ¢ colocada acima da conexdo e da
cooperagdo com os outros. Isso leva a uma cultura em que as pessoas sdo cada vez mais
isoladas e desconectadas, incapazes de trabalhar juntas para resolver problemas maiores. Para
esses autores, ¢ importante reconhecer o papel das redes sociais nessa cultura e buscar

maneiras de resistir € reconectar com 0s outros € com a realidade.

Para ter uma sociedade melhor, ¢ preciso reconhecer o papel das redes sociais nessa
cultura e buscar maneiras de resistir e reconectar com os outros € com a realidade. Isso pode
envolver a reducdo do tempo gasto nas redes sociais, o desenvolvimento de habilidades

sociais € emocionais para se conectar com as pessoas pessoalmente e a promocao de
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atividades que incentivem a cooperacao e a conexdo. As redes sociais t€ém um papel complexo
na sociedade atual, tendo um impacto significativo na forma como os individuos se
relacionam com o mundo. Enquanto alguns autores enfatizam os aspectos negativos, como o
panodptico digital e as estruturas psicopoliticas, outros veem potencial nas redes sociais para a
construgdo de comunidades e a mobilizacdo social. E importante reconhecer a complexidade
das redes sociais e buscar formas de usar essa plataforma de forma consciente e critica,

evitando cair nas armadilhas da cultura do narcisismo e do individualismo.
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