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1 INTRODUÇÃO 

O tema da "liberdade

em que as tecnologias digi

qualquer lugar. Nesse contex

de "panópticodigital" para se

atual, em que a tecnologia é 

Han é um dos principais te

contemporânea, destacando a

controle e vigilância. Han d

que usa a tecnologia para 

invisível e constante. Em ou

digital" que, ao mesmo temp

controle cada vez maior sobr

O conceito de "panó

século XVIII para descrever

um grande número de pris

observados. O princípio do 

controle, e que, ao serem

comportamento para se adeq

O panóptico digital, 

manifestam na sociedade atu

processamento de grandes q

digital" foi cunhado pelo 

"Surveillance After Snowden

em 2015. No livro, Lyon usa

digital, que se assemelham

panóptico digital se refere à 

que os indivíduos são monito

tecnologias como câmeras d

entre outros, permite que a

gerando um grande poder d

vigiada" pode ter consequênc

podem ser levadas a modific
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erdade vigiada" é cada vez mais presente na socied

s digitais nos permitem estar conectados a todo

contexto, o filósofo sul-coreano Byung-Chul Han (

para se referir às formas de controle e vigilância pr

ogia é utilizada para monitorar e rastrear o compor

ais teóricos a analisar a relação entre as redes s

ando a forma como essas plataformas funcionam c

Han descreve o panóptico digital como um mode

 para monitorar e gerenciar o comportamento 

Em outras palavras, as redes sociais atuam como u

 tempo em que mantém a aparência de liberdade, n

r sobre nossas vidas. 

 "panóptico" foi originalmente desenvolvido por 

crever uma forma de prisão em que um único vig

e prisioneiros sem que estes soubessem se esta

io do panóptico é baseado na ideia de que a visib

serem vigiados, os indivíduos se autocensuram

e adequar às normas estabelecidas. 

igital, por sua vez, refere-se às formas de vigilânc

ade atual por meio das tecnologias digitais, que pe

ndes quantidades de dados sobre os indivíduos. 

pelo escritor e acadêmico britânico David L

wden" (Vigilância depois de Snowden, em tradu

on usa o termo para se referir às práticas de vigilân

elham ao design do Panóptico de Jeremy Benth

fere à vigilância ubíqua e invisível que ocorre na s

monitorados por meio de seus dispositivos e ativida

eras de vigilância, redes sociais, sistemas de rec

 que as atividades dos indivíduos sejam monito

oder de controle sobre a vida privada das pesso

equências profundas nas relações entre sujeitos, um

odificar o seu comportamento para se adequarem
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 sociedade contemporânea, 

a todo o momento e em 

 Han (2017) utiliza a noção 

cia presentes na sociedade 

omportamento das pessoas. 

edes sociais e a sociedade 

onam como dispositivos de 

 modelo de controle social 

ento humano de maneira 

omo uma espécie de "vigia 

dade, na verdade impõe um 

o por Jeremy Bentham no 

ico vigia poderia controlar 

se estavam ou não sendo 

a visibilidade gera poder e 

nsuram e ajustam o seu 

igilância e controle que se 

que permitem a coleta e o 

duos. O termo "panóptico 

avid Lyon em seu livro 

 tradução livre), publicado 

vigilância em massa na era 

 Bentham. O conceito de 

re na sociedade digital, em 

atividades online. O uso de 

de reconhecimento facial, 

monitoradas e registradas, 

 pessoas. Essa "liberdade 

os, uma vez que as pessoas 

uarem às expectativas dos 
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outros. A sociedade atual é m

em que a privacidade e a 

identidade digital, a necessid

a determinados padrões de co

e uma sensação de perda de l

Nesse sentido, é impo

refletir sobre as formas de

privacidade devem ser pro

princípios de respeito e aut

mais justa e igualitária, em q

 

2 ESTRUTURAS PSICOP

O tema das estrutur

começar entendendo que ele

Isso inclui, por exemplo, a 

pessoas por meio da propag

mental das pessoas. 

Uma das referências 

que descreve uma distopia 

incluindo seus pensamentos 

de Aldous Huxley (2008), q

autoritário, mas com uma ab

para moldar as mentes das p

relação entre a psicologia e a

em que ele analisa a psicolo

submissas a regimes autoritá

do Totalitarismo" explora 

totalitários do século XX.  

Um exemplo mais 

(2017), que discute como a

lógica de positividade e prod
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ual é marcada pela pressão constante para a expos

e e a intimidade são cada vez mais ameaçadas

cessidade de construir uma imagem pública e a pre

s de comportamento podem gerar uma sensação de

da de liberdade. 

é importante questionar o papel das tecnologias di

as de uso e abuso dessas ferramentas. A liber

er protegidas, e as relações entre sujeitos deve

 e autonomia. Somente assim será possível cons

, em que a liberdade não seja uma mera ilusão. 

ICOPOLÍTICAS E O PANÓPTICO DIGITAL

struturas psicopolíticas é muito amplo e comp

ue ele se refere à interação entre os processos psic

plo, a maneira como a psicologia pode ser usad

propaganda política, ou a forma como a política 

ncias mais clássicas nesse assunto é o livro "1984

stopia em que o Estado controla completamente 

entos e emoções. Outra obra importante é "Admi

08), que também descreve uma sociedade contro

ma abordagem mais sutil, usando a manipulação g

 das pessoas. Além desses clássicos, há muitos au

gia e a política, como Erich Fromm (1941) em "Esc

sicologia da submissão e a maneira como as pess

utoritários. Outro autor é Hannah Arendt (2012), 

plora as raízes históricas e políticas do surgi

 

mais contemporâneo é o livro "Psicopolítica" d

omo a sociedade contemporânea é cada vez mais

 e produtividade, que leva à "psicopatologização do
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 exposição e a visibilidade, 

açadas. A busca por uma 

e a pressão para se adequar 

ção de vigilância constante 

gias digitais na sociedade e 

 liberdade individual e a 

 devem ser baseadas em 

l construir uma sociedade 

ITAL 

complexo, mas podemos 

s psicológicos e a política. 

r usada para manipular as 

olítica pode afetar a saúde 

 "1984" de George Orwell, 

mente a vida das pessoas, 

"Admirável Mundo Novo" 

controlada por um Estado 

ação genética e a educação 

itos autores que discutem a 

m "Escape from Freedom", 

s pessoas podem se tornar 

012), que em "As Origens 

 surgimento dos regimes 

tica" de Byung-Chul Han 

z mais dominada por uma 

ção do indivíduo", ou seja, 
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à patologização das emoçõe

argumenta que essa lógica d

as estruturas psicopolíticas 

dominação. O conceito de "

contexto mais amplo de refl

sociedade contemporânea. 

teóricas para desenvolver s

reflexões sobre as sociedades

A ideia de panóptico

panóptico desenvolvido por 

panóptico é uma forma de 

criação de um ambiente de v

dos indivíduos. No panóptico

está sendo constantemente o

dos próprios comportamento

sua vez, se refere à vigilânci

redes sociais e os dispositivo

dos indivíduos, a coleta 

influenciar comportamentos 

dialoga com as reflexões de D

ausência de fronteiras rígidas

de controle que atuam sobre

dessas sociedades de control

em qualquer lugar e a qualqu

Assim, a reflexão de 

sobre a relação entre poder

referências a Foucault e Del

reflexão sobre as formas c

enriquecer o debate sobre a

alternativas que promovam a
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moções e comportamentos que não são considera

gica de produtividade está se tornando cada vez m

líticas atuais levam ao surgimento de novas fo

to de "psicopolítica" proposto por Byung-Chul H

de reflexão sobre a relação entre poder, subjetivid

ânea. O filósofo sul-coreano se baseia em imp

lver sua análise, como a teoria do poder de M

edades de controle de Gilles Deleuze. 

óptico digital, utilizada por Han, remete diretam

o por Foucault em sua obra "Vigiar e Punir" (197

a de poder disciplinar que se exerce sobre os c

te de vigilância constante que induz à auto-observa

nóptico, a figura do vigilante é substituída pela idei

ente observado, o que leva à internalização das n

mentos. Han utiliza essa ideia para falar do panóp

gilância exercida por meio das tecnologias digitais

ositivos móveis. O panóptico digital permite o mon

 e análise de dados pessoais e o uso dessa

entos e decisões, como destaca Han. Além de Fo

es de Deleuze sobre as sociedades de controle, que

rígidas entre os diferentes espaços sociais e pela dif

 sobre a subjetividade. Para Han, o panóptico dig

ontrole, pois permite a vigilância e a influência so

qualquer momento. 

ão de Han sobre a psicopolítica se insere em um a

poder, tecnologia e subjetividade na sociedade c

 e Deleuze permitem situar sua análise em um con

rmas contemporâneas de exercício do poder, o 

obre as implicações sociais das tecnologias digita

vam a liberdade e autonomia dos indivíduos. 
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siderados produtivos. Han 

 vez mais autoritária e que 

as formas de opressão e 

hul Han se insere em um 

jetividade e tecnologia na 

 importantes referências 

 de Michel Foucault e as 

iretamente ao conceito de 

r" (1975). Para Foucault, o 

e os corpos, por meio da 

bservação e auto regulação 

la ideia de que o indivíduo 

 das normas e ao controle 

 panóptico digital, que, por 

igitais, como a internet, as 

o monitoramento constante 

 dessas informações para 

 de Foucault, Han também 

le, que se caracterizam pela 

ela difusão de mecanismos 

co digital é uma expressão 

cia sobre as subjetividades 

 um amplo debate teórico 

dade contemporânea. Suas 

m contexto mais amplo de 

er, o que contribui para 

 digitais e para pensar em 
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3 O PARADOXO DAS RE

As redes sociais sã

informação da atualidade, c

essas plataformas não são me

poder, que exercem uma infl

Digital e das Estruturas Psic

produção do comportament

reflexão crítica. As redes 

comportamentos e subjetivid

opiniões e os valores das pes

as redes sociais operam por

baseia na exploração das em

mais do que simples plata

subjetividade", que moldam 

De acordo com Han (

sociedade narcisista e indivi

likes, seguidores e visualiz

reconhecimento, reforçando 

que os outros pensam e d

ampliação da polarização po

reforçam visões de mundo e

das redes sociais se torna 

contemporânea. As reflexões

a entender como as redes soc

afetam profundamente a fo

formas de resistir e enfrenta

crítica, que possam desafiar a

Alguns autores que 

sociais na formação de uma 

Lanier e Richard Sennett. Ca
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S REDES 

ais são uma das mais importantes tecnologias 

ade, conectando milhões de pessoas em todo o 

meramente ferramentas de comunicação, mas t

a influência significativa na sociedade. Sob a pers

s Psicopolíticas, as redes sociais têm um papel cen

amento humano, tornando-se um tema de grand

redes sociais também são vistas como uma 

jetividades específicos, criando um ambiente em

as pessoas são manipulados de forma sutil e eficaz

m por meio do que ele chama de "capitalismo 

as emoções, sentimentos e afetos das pessoas. Nes

s plataformas de comunicação, mas sim, verda

ldam a forma como pensamos e agimos no mundo.

 Han (2017), as redes sociais têm um papel central

individualista, em que o eu é o centro de tudo. A 

isualizações, por exemplo, alimenta a necessid

çando a ideia de que a felicidade e a realização p

m e dizem sobre nós. Além disso, também sã

ção política e do discurso de ódio, ao criar bolhas

undo extremistas e autoritárias. Diante desse cená

torna uma questão fundamental para a compre

lexões de Byung-Chul Han são valiosas nesse sent

es sociais funcionam como dispositivos de control

 a forma como pensamos e agimos. É importan

frentar o seu poder, buscando construir espaços d

safiar as estruturas de poder que nos cercam. 

s que seguem o pensamento de Han em relação

e uma sociedade narcisista e individualista são Sho

ett. Cada um desses autores aborda essa questão de
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logias de comunicação e 

do o mundo. No entanto, 

, mas também estruturas de 

 a perspectiva do Panóptico 

el central no controle e na 

 grande relevância para a 

uma forma de produzir 

te em que as emoções, as 

 eficaz. Han argumenta que 

ismo psicológico", que se 

s. Nesse sentido, são muito 

 verdadeiras "fábricas de 

undo. 

entral na formação de uma 

do. A busca incessante por 

cessidade de validação e 

ação pessoal dependem do 

ém são responsáveis pela 

bolhas informacionais que 

e cenário, a análise crítica 

ompreensão da sociedade 

se sentido, pois nos ajudam 

ontrole e manipulação, que 

portante, portanto, buscar 

aços de diálogo e reflexão 

elação ao papel das redes 

ão Shoshana Zuboff, Jaron 

tão de maneiras diferentes, 
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mas todos concordam que a

pessoas se veem e se relacion

Zuboff (2019), por 

argumenta que as redes socia

que visa monitorar e contro

Zuboff (2019), as redes soc

exibição, em que as pessoas

momentos nas redes sociais.

as pessoas buscam constante

com os outros. Zuboff (2019

modelo de negócios que se c

algoritmos de análise de com

argumenta que as redes socia

que a cultura que elas fomen

Para Zuboff(2019), as

à autoexibição, em que as pe

seus momentos nas redes soc

se traduz em um narcisism

autênticas entre as pessoas. 

pessoas são incentivadas a s

outros. Esse foco no "eu" e

ansiedade, na qual as pessoas

cultura das redes sociais enc

uma cultura de comparaçã

constantemente avaliadas e 

inadequação. Além disso, Zu

por trás das redes sociais e 

privacidade, a liberdade e 

consentimento explícito dos

Desse modo, aponta que a a

empresas de vigilância podem
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 que as redes sociais têm um impacto significativ

elacionam com o mundo. 

, por exemplo, em seu livro "The Age of Surve

s sociais fazem parte de um sistema maior de capit

 controlar o comportamento humano para fins ec

es sociais criam uma cultura em que a felicidade

as buscam constantemente validar suas vidas 

ociais. Isso leva a uma cultura de narcisismo e ind

nstantemente validação dos outros, em vez de um

(2019) apresenta uma análise crítica do capitalism

ue se concentra na coleta de dados pessoais dos usu

de comportamento e prever e influenciar suas dec

s sociais são um componente fundamental desse m

fomentam é um reflexo da lógica do capitalismo de

19), as redes sociais criam uma cultura em que a f

e as pessoas buscam constantemente validar suas v

des sociais. Ela argumenta que essa cultura de auto 

cisismo e individualismo excessivos, que podem

ssoas. Em vez de se conectar com os outros de fo

as a se concentrar em si mesmas e em como elas 

"eu" e na auto exibição pode levar a uma cultu

essoas buscam validação constante de sua identida

ais encoraja a competição por atenção e aprovação

paração e inveja. Criam um ambiente em q

das e julgadas, o que pode levar a um sentimen

sso, Zuboff (2019) argumenta que a lógica do capi

iais e outras plataformas online tem implicações 

ade e a democracia. A coleta e o uso de dad

ito dos usuários representam uma ameaça à pri

ue a análise comportamental e a manipulação psic

 podem minar a liberdade e a autonomia dos indiví
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ficativo na forma como as 

urveillance Capitalism", 

e capitalismo de vigilância, 

fins econômicos. Segundo 

icidade é associada à auto 

vidas compartilhando seus 

 e individualismo, em que 

de uma conexão autêntica 

italismo de vigilância, um 

os usuários para alimentar 

as decisões futuras. Zuboff 

esse modelo de negócios e 

mo de vigilância. 

ue a felicidade é associada 

 suas vidas compartilhando 

e auto exibição e validação 

m minar as conexões 

 de forma significativa, as 

o elas são percebidas pelos 

 cultura de insegurança e 

entidade e valor pessoal. A 

ovação, o que pode levar a 

em que as pessoas são 

ntimento de insegurança e 

o capitalismo de vigilância 

ações significativas para a 

de dados pessoais sem o 

 à privacidade individual. 

o psicológica usadas pelas 

 indivíduos. 
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Para Zuboff(2019), é

suas implicações para a cult

mudança para um modelo d

proteger a privacidade, a lib

com a transparência, a resp

As reflexões de Han 

na sociedade atual também

capitalismo de vigilância na

caracterizada por uma vigilân

outras, criando um ambiente

de auto exibição e validaçã

constantemente compartilhar

(2017) também aponta que 

como um sentimento de in

competição por atenção e a

insegurança e inadequação. 

pelas empresas de vigilânci

liberdade e a autonomia dos

sobre o panóptico digital. A

responsabilidade nas prática

participação pública são ess

(2019) enfatiza a importância

Lanier (2018), em seu

Right Now", argumenta que

incentivadas a se ver como m

idealizada de si mesmas. Iss

versão idealizada de si me

realidade, segundo Lanier (2

outros e da realidade, em bus

quais as pessoas devem exc

redes sociais criam uma cul

pessoais e a criar uma imag

atrair seguidores e obter vali
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19), é importante reconhecer a natureza do capital

 a cultura, a privacidade e a liberdade individual. 

delo de negócios mais ético e centrado no indiví

, a liberdade e a democracia. Essa mudança exig

 responsabilidade e a participação pública. 

e Han (2017) a respeito do panóptico digital e estr

ambém são interligadas com as ideias de Zub

cia nas redes sociais. Han (2017) argumenta que

 vigilância constante, na qual as pessoas se vigiam e

biente de autocontrole e auto exibição. Isso se rela

alidação fomentada pelas redes sociais, na qual

artilhar seus momentos e obter validação dos outr

a que a vigilância digital tem implicações psicoló

de insegurança e inadequação. Isso se relacion

ão e aprovação nas redes sociais, que pode levar 

ação. A análise comportamental e a manipulação

gilância, conforme argumentado por Zuboff (201

ia dos indivíduos, o que está em linha com as p

gital. Ambos os autores ressaltam a necessidade

práticas de vigilância digital. Han argumenta que

ão essenciais para combater a vigilância constan

rtância de um modelo de negócios centrado no indi

em seu livro "Ten Arguments for Deleting Your So

ta que as redes sociais criam um ambiente em 

omo marcas pessoais, atraindo seguidores e tentand

as. Isso leva a uma cultura em que a vida real é 

si mesmo, criando uma distorção da realidade

(2018), leva a uma cultura em que as pessoas

em busca de validação constante. Lanier (2018) dis

m excluir suas contas de mídia social. Um dos a

a cultura em que as pessoas são incentivadas a 

a imagem idealizada de si mesmas. Nessa cultura

er validação constante, o que pode levar a uma di
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capitalismo de vigilância e 

idual. Ela argumenta que a 

indivíduo é essencial para 

a exigirá um compromisso 

 e estruturas psicopolíticas 

e Zuboff (2019) sobre o 

ta que a sociedade atual é 

giam e monitoram umas às 

 se relaciona com a cultura 

 qual as pessoas buscam 

s outros. Além disso, Han 

psicológicas significativas, 

laciona com a cultura de 

 levar a um sentimento de 

ulação psicológica usadas 

(2019), podem minar a 

 as preocupações de Han 

sidade de transparência e 

ta que a transparência e a 

onstante, enquanto Zuboff 

o indivíduo e na ética. 

r Social Media Accounts 

te em que as pessoas são 

tentando criar uma imagem 

real é substituída por uma 

lidade. Essa distorção da 

essoas se desconectam dos 

8) discute dez razões pelas 

 dos argumentos é que as 

das a se ver como marcas 

ultura, as pessoas buscam 

ma distorção da realidade. 
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As redes sociais fornecem 

vidas, mas muitas vezes isso

mesmas. Isso pode inclui

compartilhar, exagerar suas 

são. 

Essa ênfase em cria

realidade. As pessoas podem

afastar de suas verdadeiras e

imagens perfeitas e felizes

inadequadas e insatisfeitas co

de autopromoção e distorção

geral. As pessoas podem se t

mais preocupadas em mant

validação pode impedir as

necessidades. 

A ideia de que as r

pessoais, criando uma image

Han (2017) sobre a cultura n

pessoas possam se autoprom

uma cultura em que a vida re

significa que as pessoas se af

menos capazes de se relaci

narcisismo tem implicações

construção de suas imagens

constante por validação po

emoções e necessidades, o q

sentido, a crítica de Lanier (2

ambas destacam o papel d

desconexão das pessoas da re

Sennett (2012), em 

Cooperation", argumenta qu

como indivíduos separados, 

ARTIGO 

fia da informação, Rio de Janeiro, v. 9, n. 2, p. 106-123

ecem uma plataforma para que as pessoas possam

s isso é feito de uma maneira que apresenta uma ve

incluir selecionar apenas as melhores fotos 

r suas realizações e habilidades, ou até mesmo fin

m criar uma imagem idealizada pode levar a 

 podem se sentir pressionadas a manter essa ima

eiras emoções e experiências. Além disso, quando

felizes de outras pessoas nas redes sociais, el

eitas com suas próprias vidas. Lanier (2018) argum

torção da realidade leva a uma desconexão dos outr

m se tornar menos capazes de se relacionar com o

 manter sua imagem idealizada. Além disso, a 

dir as pessoas de se conectar com suas verd

e as redes sociais incentivam as pessoas a se v

 imagem idealizada de si mesmas, está em consonân

ltura narcisista. As redes sociais fornecem uma pl

topromover e exibir uma versão idealizada de si m

vida real é substituída por uma imagem cuidadosam

s se afastam da realidade, em busca de validação co

 relacionar com os outros. Han (2017) argumen

icações políticas, já que os indivíduos se preo

agens do que com a participação na vida polític

ão pode impedir as pessoas de se conectar co

es, o que pode torná-las vulneráveis à manipulação

nier (2018) às redes sociais se alinha com a de Ha

apel dessas tecnologias na criação de uma cul

s da realidade e dos outros. 

), em seu livro "Together: The Rituals, Pleasu

nta que as redes sociais criam uma cultura em que

rados, competindo uns com os outros por atenção e
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possam compartilhar suas 

uma versão idealizada de si 

fotos ou momentos para 

mo fingir ser algo que não 

ar a uma desconexão da 

sa imagem idealizada e se 

uando as pessoas vêem as 

is, elas podem se sentir 

argumenta que essa cultura 

os outros e da realidade em 

com os outros, já que estão 

so, a busca constante por 

s verdadeiras emoções e 

a se verem como marcas 

nsonância com a análise de 

ma plataforma para que as 

e si mesmas, o que leva a 

adosamente elaborada. Isso 

ação constante, e se tornam 

gumenta que a cultura do 

 preocupam mais com a 

política e social. A busca 

tar com suas verdadeiras 

ulação e ao controle. Nesse 

de Han, na medida em que 

a cultura narcisista e na 

easures and Politics of 

m que as pessoas se veem 

nção e validação. Isso leva 
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a uma cultura em que a c

competição e pela busca con

leva a uma sociedade em qu

juntas para resolver problem

fornecem uma plataforma pa

essa conexão muitas vezes 

incentivar a autopromoção e

a se concentrarem apenas em

bem-estar dos outros. Essa c

da sociedade em geral. As p

trabalhar juntas para resolve

levar a uma falta de confian

das pessoas de trabalharem ju

Sennett (2012) argu

saudável e próspera. A coo

objetivos comuns e enfrenta

cooperação também permite

relacionamentos significativ

cooperação ao encorajar a 

importante criar espaços soc

outros. Isso pode incluir a pr

como a criação de oportu

significativos. 

As reflexões de Han 

das redes sociais, que inc

cooperação e da conexão c

tornando cada vez mais con

observadas e controladas em

estresse constantes. Ele ta

conformidade e a autopromo

As redes sociais pod

estruturas psicopolíticas, em
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ue a cooperação e a conexão com os outros s

ca constante de sucesso pessoal. Essa cultura, segu

em que as pessoas são isoladas e desconectadas, in

roblemas maiores. De acordo com Sennett (201

rma para as pessoas se expressarem e se conectarem

vezes é superficial e focada no indivíduo. As r

oção e a competição por likes e seguidores, o que p

nas em seu próprio sucesso pessoal em vez de se

Essa cultura de competição pode levar a uma desc

l. As pessoas podem se sentir isoladas e descone

esolver problemas maiores. Além disso, a ênfase 

onfiança nas instituições sociais e políticas, bem 

arem juntas para alcançar objetivos comuns. 

) argumenta que a cooperação é fundamental p

A cooperação permite que as pessoas trabalhem 

nfrentar desafios maiores do que seriam capazes

ermite que as pessoas se conectem uns com os 

ficativos. Para Sennett (2012), as redes sociais 

ajar a competição e a ênfase no indivíduo. El

os sociais e políticos que incentivem a cooperação

ir a promoção de valores como empatia, confiança 

oportunidades para que as pessoas trabalhem 

 Han (2017) estão interligadas com as ideias de Se

e incentivam a competição e a autopromoção

exão com os outros. Han argumenta que a soci

is controlada e vigiada pelo panóptico digital, em

das em todos os momentos, levando a uma sen

le também discute as estruturas psicopolíticas

promoção em detrimento da individualidade e da cr

is podem ser vistas como uma extensão do pan

as, em que as pessoas são incentivadas a se com
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tros são substituídas pela 

a, segundo Sennett (2012), 

das, incapazes de trabalhar 

(2012), as redes sociais 

ctarem com os outros, mas 

. As redes sociais podem 

 que pode levar as pessoas 

 de se preocuparem com o 

a desconexão dos outros e 

esconectadas, incapazes de 

nfase na competição pode 

, bem como na capacidade 

ental para uma sociedade 

lhem juntas para alcançar 

apazes individualmente. A 

m os outros e construam 

ociais podem prejudicar a 

uo. Ele argumenta que é 

eração e a conexão com os 

fiança e solidariedade, bem 

lhem juntas em projetos 

 de Sennett sobre a cultura 

moção em detrimento da 

a sociedade atual está se 

tal, em que as pessoas são 

a sensação de pressão e 

líticas que incentivam a 

e da criatividade. 

o panóptico digital e das 

se comportar de maneiras 
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específicas e a criar uma ima

leva a uma desconexão dos o

que as pessoas são incentivad

e Sennett(2012) concordam 

a cooperação e a conexão c

sociedade mais saudável e 

confiança e solidariedade, 

trabalhem juntas em projetos

4 O PAPEL DAS REDE

SOCIAL 

No mundo digital atu

governos coletando dados p

Neville-Neil (2019), a colet

pode se tornar uma ameaça

desempenham um papel imp

quantidades de dados pesso

Zarsky e Edwards (2018), o

perceber que estão sendo m

políticos e de controle social

As estruturas psicopo

controle social. Rieser (202

pública, muitas vezes usand

usam técnicas de persuas

personalizar o conteúdo e a 

Gates (2014), as empresas 

usuários, criando uma "bolha

Han (2017) argumen

presente, com empresas e g

line. Isto é particularmente

grandes quantidades de da

resultado, a coleta de dados
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a imagem idealizada de si mesmas para obter valid

o dos outros e da realidade, bem como a uma cultu

entivadas a buscar o sucesso pessoal em detrimento

rdam que é importante criar espaços sociais e polí

exão com os outros para combater essas tendênc

vel e próspera. Isso envolve a promoção de val

dade, bem como a criação de oportunidades p

rojetos significativos. 

REDES SOCIAIS NA COLETA DE DADO

ital atual, o panóptico se tornou ainda mais prese

ados pessoais e monitorando atividades online. C

 coleta de dados é essencial para a sobrevivência

ameaça à privacidade dos usuários. As redes so

el importante no panóptico digital, uma vez que 

 pessoais e comportamentais sobre seus usuários

18), os usuários muitas vezes compartilham inform

ndo monitorados e que suas informações podem 

 social. 

sicopolíticas referem-se ao uso da psicologia par

r (2020) salienta que a psicologia é usada para 

usando dados coletados no panóptico digital. As e

ersuasão para influenciar o comportamento d

o e a publicidade para cada indivíduo. Como enf

presas usam algoritmos de inteligência artificial

 "bolha de filtro" que reforça preconceitos e polariza

umenta que no mundo digital atual, o panóptico s

as e governos coletando dados pessoais e monito

mente verdadeiro para as plataformas de mídia 

de dados pessoais e comportamentais sobre se

 dados representa uma ameaça à privacidade dos
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er validação constante. Isso 

 cultura de competição em 

imento da cooperação. Han 

 e políticos que incentivem 

endências e construir uma 

de valores como empatia, 

des para que as pessoas 

ADOS E CONTROLE 

 presente, com empresas e 

line. Como destacam Li e 

ivência das empresas, mas 

es sociais, em particular, 

z que elas reúnem grandes 

uários. Como mencionam 

 informações pessoais sem 

odem ser usadas para fins 

ia para fins políticos e de 

 para manipular a opinião 

l. As empresas e governos 

nto dos usuários, como 

o enfatizam Andrejevic e 

tificial para manipular os 

olarização. 

ptico se tornou ainda mais 

onitorando atividades on-

mídia social, que coletam 

bre seus usuários. Como 

de dos usuários, pois eles 
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frequentemente compartilh

monitorados e que suas infor

O uso de técnicas 

psicopolítica. Os dados colet

o comportamento, muitas 

personalizado e publicidade

algoritmos são usados para 

polarização. 

Com o avanço da tec

dados e vigilância continue. 

pode levar a uma maior er

expansão do consumismo 

Entretanto, há também movi

os direitos em relação ao uso

regulamentação e transparê

importância da proteção de d

O conceito de privac

quem tem acesso às inform

humano fundamental e ess

individuais. No contexto d

preservada devido ao gran

diariamente na internet. O

protegem as liberdades e os 

liberdade de expressão, a ig

segurança pessoal. No ambi

que as pessoas possam usufr

desse cenário, é importan

fundamental da privacidade

diante de um mundo digit

privacidade é um direito hum

digital cada vez mais intrusiv
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partilham informações pessoais sem perceber

s informações podem ser usadas para controle polít

nicas psicológicas para o controle político e so

s coletados do panóptico são usados para manipula

uitas vezes empregando técnicas de persuasã

cidade. Isto cria um ambiente onde os usuários 

 para criar uma "bolha de filtragem" que reforça

 da tecnologia, espera-se que a tendência para o a

tinue. O uso de câmeras de reconhecimento facial

aior erosão da privacidade e da liberdade indivi

ismo pode levar a uma maior exploração do

 movimentos e ações que procuram proteger a priv

 ao uso de dados pessoais. Grupos ativistas estão pr

nsparência, e empresas e governos estão reconh

o de dados e privacidade. 

privacidade se refere à capacidade de uma pessoa

nformações pessoais e privadas que possuem. Tr

 e essencial para a proteção da dignidade, libe

xto digital, a privacidade se tornou cada vez 

o grande volume de dados que são coletado

et. Os direitos individuais, por sua vez, são g

s e os interesses de cada pessoa. Esses direitos incl

o, a igualdade perante a lei, a liberdade religios

 ambiente digital, os direitos individuais precisam

 usufruir dos benefícios da tecnologia sem serem 

portante que as empresas e governos reconhe

cidade e dos direitos individuais, e tomem medi

 digital cada vez mais invasivo. Como Fuchs

ito humano básico que deve ser salvaguardado dia

ntrusivo. 
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rceber que estão sendo 

e político e social. 

 e social é chamado de 

nipular a opinião pública e 

rsuasão, como conteúdo 

uários são manipulados, e 

eforça os preconceitos e a 

ra o aumento da coleta de 

 facial e outras tecnologias 

individual. Além disso, a 

ão dos recursos naturais. 

r a privacidade individual e 

stão pressionando por mais 

reconhecendo a crescente 

pessoa ou grupo controlar 

m. Trata-se de um direito 

e, liberdade e autonomia 

 vez mais difícil de ser 

letados e compartilhados 

 são garantias legais que 

os incluem, por exemplo, a 

ligiosa, a privacidade e a 

ecisam ser protegidos para 

serem prejudicadas. Diante 

conheçam a importância 

 medidas para protegê-los 

Fuchs (2018) enfatiza, a 

do diante de um ambiente 
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4 O QUE ESPERAR DAQ

Prever o futuro do u

tarefa difícil, mas há algum

Zuboff (2019), a coleta de d

invasivas. O crescente uso 

privacidade e liberdade indiv

expandir, levando a um aum

entanto, há também movim

individuais em relação ao us

proteção de dados e privac

empresas e governos, e gru

transparência. É importante

privacidade e dos direitos ind

As redes sociais se to

todo o mundo. Com bilh

significativo em como nos 

acordo com o relatório Digit

mais de 4,9 de usuários ativ

63% da população mundial.

sociais é de cerca de 2 horas 

O Facebook continua

mundo, com mais de 2,8 bil

como YouTube, WhatsApp,

usuários. Dentre as redes so

ativos mensais, o que repr

Instagram é especialmente po

usuários da plataforma com

compartilhar fotos e vídeos, 

aumento do uso do Instagram

smartphones, a popularidade

redes sociais. Além disso, a 
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 DAQUI EM DIANTE? 

 do uso das redes sociais, sociedade de consumo

 algumas tendências que já estão se desenvolve

a de dados e a vigilância estão se tornando cada v

e uso de tecnologias de vigilância pode levar a u

e individual. Além disso, a sociedade de consumo

m aumento do consumismo e da exploração de r

ovimentos e ações que buscam proteger a priva

 ao uso de dados pessoais. Como destacam Lyon 

privacidade está se tornando uma preocupação c

 e grupos de ativistas estão pressionando por ma

ortante que as empresas e governos reconheçam

itos individuais e tomem medidas para protegê-los. 

s se tornaram uma parte importante da vida diária d

 bilhões de usuários ativos, essas plataforma

o nos comunicamos, interagimos e compartilha

 Digital 2022, publicado pelas empresas We Are S

os ativos de redes sociais em todo o mundo. Isso

undial. Além disso, o tempo médio que os usuári

 horas e 25 minutos por dia. 

ontinua sendo a plataforma de redes sociais mais

2,8 bilhões de usuários ativos mensais. No entanto

tsApp, Instagram e TikTok, também têm um nú

des sociais analisadas, o Instagram tem mais de 1,

e representa um aumento de 10,1% em relação 

ente popular entre jovens adultos e adolescentes, co

a com menos de 35 anos. A plataforma é frequen

ídeos, além de fornecer recursos como bate-papo e

tagram pode ser atribuído a vários fatores, incluind

ridade das histórias e a crescente importância do 

sso, a plataforma tem introduzido novos recursos re
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nsumo e vigilância é uma 

nvolvendo. Como enfatiza 

da vez mais intrusivas e 

ar a uma maior perda de 

nsumo pode continuar a se 

o de recursos naturais. No 

 privacidade e os direitos 

Lyon e Haggerty (2019), a 

ação cada vez maior para 

or mais regulamentação e 

nheçam a importância da 

los.  

iária de muitas pessoas em 

formas têm um impacto 

tilhamos informações. De 

 Are Social e Hootsuite, há 

o. Isso representa cerca de 

usuários passam em redes 

s mais popular em todo o 

ntanto, outras plataformas, 

m número signifiativo de 

s de 1,3 bilhão de usuários 

elação ao ano anterior. O 

tes, com cerca de 71% dos 

frequentemente usada para 

papo e compras on-line. O 

cluindo o crescente uso de 

cia do conteúdo visual nas 

rsos regularmente, como o 



LOGEION: Filosofia da i

Instagram Reels, que perm

divertidos. 

A demografia dos us

geral, as redes sociais são m

uso de redes sociais por pess

torno do impacto das redes s

uso excessivo de redes so

depressão, solidão e inveja so

ódio em redes sociais é uma 

A coleta de dados é a

para permitir análises e 

(FRISCHMANN, 2018). No

dos usuários, especialmente

NISSENBAUM, 2019). As r

quantidade de dados pessoai

manipular a opinião públic

persuasão, como conteúdo pe

A psicopolítica, que 

controle social, é uma am

(MAYER-SCHÖNBERGER

ser usadas para influenciar a

votações, o que pode ter imp

essa razão, a privacidade ind

vez mais invasivo (NISSENB

Embora a tendência 

com o uso de tecnologias d

ativistas estão pressionando

Empresas e governos estão 

privacidade e tomando medid

A União Europeia é 

individual através do Regu
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 permite que os usuários criem e compartilhe

dos usuários de redes sociais varia de plataforma 

 são mais populares entre jovens adultos e adolesc

or pessoas mais velhas também está aumentando. 

edes sociais na saúde mental dos usuários. Estudos

es sociais pode estar associado a níveis mais 

veja social. Além disso, a disseminação de desinfo

é uma preocupação crescente 

dos é amplamente utilizada por empresas e govern

es e tomadas de decisões baseadas em inf

8). No entanto, essa prática pode representar uma a

lmente em um mundo cada vez mais conectado 

). As redes sociais, por exemplo, são conhecidas p

essoais e comportamentais de seus usuários, o que

pública e o comportamento, muitas vezes emp

údo personalizado e publicidade (ZUBOFF, 2019).

, que se refere ao uso de técnicas psicológicas pa

a ameaça real, especialmente quando se trata 

RGER; CUKIER, 2013). As informações pessoais

nciar a opinião pública e afetar decisões importan

er implicações significativas para a democracia (

ade individual é fundamental e deve ser protegida 

SSENBAUM, 2010). 

ência para o aumento da coleta de dados e vigilâ

ogias de vigilância, como câmeras de reconhecim

nando por mais regulamentação e transparência

 estão reconhecendo a crescente importância da 

 medidas para protegê-los (BARLOW, 2016).  

peia é um exemplo notável de um esforço em pr

 Regulamento Geral de Proteção de Dados (GD
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artilhem vídeos curtos e 

orma para plataforma. Em 

dolescentes. No entanto, o 

ando. Há preocupações em 

studos têm mostrado que o 

mais altos de ansiedade, 

esinformação e discurso de 

overnos em todo o mundo 

 informações concretas 

 uma ameaça à privacidade 

ctado e digital (COHEN; 

idas por coletar uma vasta 

 o que pode ser usado para 

mpregando técnicas de 

2019). 

cas para fins políticos e de 

trata de coleta de dados 

ssoais dos usuários podem 

portantes, como eleições e 

cia (TUFEKCI, 2017). Por 

tegida em um mundo cada 

 vigilância deva continuar, 

nhecimento facial, grupos 

arência (SOLOVE, 2013). 

ia da proteção de dados e 

em proteger a privacidade 

s (GDPR), que estabelece 
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regras claras sobre o proces

relação a seus dados (Europ

Frontier Foundation (EFF) n

trabalhado para proteger a 

(Electronic Frontier Founda

O Brasil tem avançad

processo de adaptação e imp

Lei Geral de Proteção de D

informações pessoais e prev

normas. A LGPD tem como

brasileiros, incluindo cole

informações. A lei é basead

dos dados, a transparência n

pessoais. 

A Autoridade Nacio

cumprimento da LGPD, mas

muitas empresas e organizaç

garantir a segurança e privac

Portanto, embora o B

privacidade individual, ainda

de proteção que é garantido p

Han argumenta que a

monitorando e sendo moni

tecnologia digital e a dissem

e smartphones. Para Han (

contraparte física, pois é 

permanente em que o indiv

permite que as empresas co

maioria das pessoas não 

consequências de sua exposi

 

ARTIGO 

fia da informação, Rio de Janeiro, v. 9, n. 2, p. 106-123

processamento de dados pessoais e fornece direi

uropean Union, 2016). Além disso, movimento

EFF) nos Estados Unidos e a Privacy International

ger a privacidade individual e lutar contra a v

ndation; Privacy International 2019). 

vançado no campo da proteção de dados pessoais

 e implementação de uma legislação efetiva. Em 20

o de Dados (LGPD), que estabelece diretrizes p

e prevê sanções para empresas e organizações que

 como objetivo garantir a proteção dos dados pe

 coleta, armazenamento, processamento e co

aseada em princípios como a necessidade de cons

ncia no tratamento das informações e a garantia

Nacional de Proteção de Dados (ANPD) foi cria

D, mas ainda está em fase de estruturação e impla

ganizações ainda estão se adaptando às novas reg

privacidade dos dados pessoais. 

ra o Brasil tenha dado passos importantes no se

, ainda há um longo caminho a percorrer para alca

ntido pelo GDPR na União Europeia. 

 que a cultura do panóptico, em que as pessoas e

 monitoradas, se tornou ainda mais presente com

isseminação de dispositivos de vigilância, como c

Han (2017), o panóptico digital é ainda mais in

is é invisível e onipresente, tornando-se um e

divíduo é o agente e o objeto da vigilância. 

sas coletem uma quantidade sem precedentes de 

não tem consciência do alcance dessa coleta

osição constante. 
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e direitos aos usuários em 

mentos como a Electronic 

onal no Reino Unido têm 

ra a vigilância em massa 

essoais, mas ainda está em 

 Em 2018, foi sancionada a 

izes para o tratamento de 

es que descumprirem suas 

dos pessoais dos cidadãos 

e compartilhamento de 

e consentimento do titular 

rantia de acesso aos dados 

oi criada para fiscalizar o 

 implantação. Além disso, 

as regras e processos para 

 no sentido de proteger a 

ra alcançar o mesmo nível 

soas estão constantemente 

te com a proliferação da 

omo câmeras de segurança 

ais insidioso do que sua 

um estado de vigilância 

ncia. A tecnologia digital 

tes de dados pessoais, e a 

coleta de dados ou das 
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4 CONSIDERAÇÕES FIN

A inter-relação entre 

das redes sociais na socieda

descreve o "panóptico digita

monitorar e gerenciar o com

sociais atuam como uma esp

aparência de liberdade, na 

conceito de panóptico digital

digital, em que os indivídu

online. 

No contexto das es

controle e vigilância dos i

psicológica em massa. A ex

pode afetar a saúde mental d

para se adequar às norma

visibilidade, em que a priva

uma sensação de vigilância c

Conforme demonstra

narcisista e individualista é

Zuboff (2019), Lanier (2018
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os outros, levando a uma 

concordam que as redes s
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 privacidade e a intimidade são cada vez mais am

ância constante e uma sensação de perda de liberdad

onstrado, o papel das redes sociais na formação
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ndo. Enquanto alguns autores enfatizam os aspecto

estruturas psicopolíticas, outros veem potencial nas
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ais têm um papel complexo 

 como os indivíduos se 

spectos negativos, como o 

ial nas redes sociais para a 

econhecer a complexidade 

orma consciente e crítica, 

alismo. 
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