-~

pensar s

evista de Ciéncias Juridicas
o 10.5020/2317-2150.2022.12835

Desordem informacional: uma analise sob o olhar das caracteristicas
do fendmeno e da responsabilidade civil no Brasil

Informational disorder: an analysis under the perspective of the phenomenon and
civil responsibility in Brazil

Tula Wesendonck®
Luisa Dresch da Silveira Jacques™

Resumo

Ao usarem redes sociais ou acessarem sites de noticias, os internautas estdo imersos no fendbmeno da desordem
informacional, o qual no se limita ao termo fake news. Na Internet, os conflitos existentes n&o s&o simples, principalmente
devido a liberdade de expresséo e de informacgéo dos internautas, que podem conflitar com a protegao aos seus direitos
da personalidade. Tendo em vista a atualidade dessas questdes, este estudo, por meio de pesquisa doutrinaria, legislativa
e jurisprudencial, pretende analisar o fendmeno da desordem informacional e, brevemente, expor algumas das possiveis
solugdes que vém sendo apontadas para o problema. Por fim, conclui que, apesar de a desordem informacional ser
consequéncia de uma sociedade livre, deve-se, ao menos, buscar a conscientizagdo dos internautas acerca da repercussao
do compartilhamento de informagdes em rede.

Palavras-chave: Desordem Informacional. Direitos da Personalidade. Liberdade de Expressdo. Responsabilidade Civil.
Regulacgédo. Internet.

Abstract

When using social networks or visiting news websites, internet users are immersed in the informational disorder phenomenon,
which is not limited to fake news. Conflicts are not simple on the internet, mainly due to users’ freedom of expression and
information, which may clash with protecting their personality rights. Considering the current nature of these issues, this
study, employing a review of legal doctrine, both legislative and jurisprudential research, aims to analyze the informational
disorder phenomenon and briefly present some of the solutions suggested for the problem. Finally, it concludes that, despite
the information disorder being a consequence of a free society, one should at least seek to raise awareness about the
repercussions of sharing information among internet users.

Keywords: Information Disorder. Personality Rights. Freedom of Speech. Civil Liability. Regulation. Internet.

1 Introdugéao

A desordem informacional € um fendmeno experimentado por todos que usam as redes sociais e acessam
sites de noticias. Para iniciar o estudo sobre esse fendbmeno, é importante analisar, mesmo que brevemente, a
evolugao pela qual a Internet passou nas ultimas décadas até se tornar o que é hoje.

' Artigo vinculado ao projeto de pesquisa n.33337, intitulado Direitos da Personalidade Autonomia Privada e Responsabilidade Civil, aprovado
pela COMPESC (inserir nome por extenso e sigla entre parénteses) da UFRGS e vinculado aos estudos desenvolvidos no grupo de pesquisa
certificado no Conselho Nacional de Desenvolvimento Cientifico (CNPq) intitulado Direitos da Personalidade e Responsabilidade Civil no Direito
Civil contemporaneo.
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Surgida na década de 1980, a web 1.0, conhecida como a “web do conhecimento”, era marcada pela
possibilidade de conexao entre as pessoas, sem que houvesse interatividade. Com algumas mudangas estruturais,
foi desenvolvidaz a web 2.0, que se popularizou como a “web da comunicacao” ou “web colaborativa”, diante da
grande interatividade proporcionada pelas plataformas digitais. O internauta deixou de ser um mero consumidor
de conteudo, passando a ser, também, o seu produtor (AGRANI, 2018).

De acordo com Magrani (2018), num momento posterior, com o cruzamento de dados dos usuarios, especialistas
passaram a sustentar que se teria chegado a fase da web 3.0 — um conceito ainda fluido e alvo de criticas, mas ja
com caracteristicas que permitem que ela se diferencie das demais webs, como os novos polos de conexdes, nos
quais os objetos passam a interagir com pessoas e outros objetos (ideia relacionada a loT — Internet of Things).

Justamente em meio a transicdo entre a web 2.0 e a web 3.0, tem inicio a discussao sobre a desordem
informacional — fendmeno que passou a afetar a vida do consumidor-produtor de contetdo. Nesse sentido, refletir
e analisar como a informacao é pensada, criada, compartilhada e interpretada pelas pessoas torna-se fundamental,
principalmente porque as pessoas vivem em meio as chamadas “bolhas informacionais”, sendo comandadas por
algoritmos e manipuladas, conscientemente ou n&o, por bots, fake news e por suas proprias concepgodes e opinides;
que, muitas vezes, ratificam as informagoes falsas ou parcialmente falsas, lidas e compartilhadas diariamente em
seus respectivos perfis. Isso contribui para a criagdo de verdadeiras cAmeras de eco, que prejudicam o controle
da autodeterminacgao informacional, ou podem provocar violagées aos direitos da personalidade, como o direito
a imagem, ao nome e a honra.

Nesse contexto, Castro (2018) afirma que é cada vez mais presente a ideia de que, ao se tratar sobre a
comunicagao on-line, a divulgacado de informagdes e a produgéo de conteudo, as questdes postas em jogo nao
serdo simples, principalmente devido a liberdade de expressao e de informacao, que podem conflitar com a protegédo
aos direitos da personalidade dos internautas. Ademais, quando se trata de conteudo on-line, de um lado figura
a democracia do conteudo e, de outro, o desafio de distinguir a mentira da realidade; o conteudo licito do ilicito.

Outra problematica em relagdo ao tema é que o préprio conceito de verdade nio é absolutos, pois cada
pessoa tem a sua forma de ver o mundo. Dessa maneira, Moraes (2020) afirma que estudar o fendmeno torna-se
ainda mais delicado, tendo em vista que, por mais que a “verdade” seja subjetiva, ndo é possivel permitir que o
individuo possa emitir informagdes sabidamente falsas ou que sejam objeto de distor¢bes intencionais, visando a
induzir o receptor em erro, ou causar-lhe algum dano.

Diante disso, este estudo, a partir de pesquisa doutrinaria, legislativa e jurisprudencial, pretende analisar o
fendbmeno da desordem informacional em duas etapas. Num primeiro momento, se ocupara da analise do fenébmeno
quanto as caracteristicas da informacgao veiculada na Internet e as caracteristicas motivacionais e estruturais
que o embasam. Num segundo momento, sera abordado o estudo do sistema existente no ordenamento juridico
brasileiro para instrumentalizar a imputagédo de responsabilidade civil frente aos danos sofridos por internautas
em decorréncia do conteldo veiculado por terceiros e das possiveis propostas de alteragdo desse modelo. Tudo
a fim de que seja possivel refletir sobre o fendbmeno no Brasil e sobre a busca pela melhor solu¢do para ordenar
a desordem informacional.

2 O fenomeno da desordem informacional

Ao tratar sobre desordem informacional, o primeiro termo que vem a mente é fake news. O termo ganhou
grande popularidade a partir de 2016, com as elei¢cdes norte-americanas, com o escandalo da Cambridge Analytica,
com o Brexit e, no Brasil, com as eleigbes de 2018, além de ser normalmente invocado por politicos ao redor do
mundo numa tentativa de descreditar a noticia ou a informagéo veiculada. Contudo, estudos demonstram que
reduzir todo o complexo fendmeno da desordem informacional ao termo fake news é equivocado. A titulo de
exemplo, Wardle e Derakhshan (2017), em relatdrio encomendado pelo Conselho Europeu intitulado Information

2 Nesse sentido, refere Diogo Rais: O que antes era papel exclusivo da imprensa, hoje é desempenhado de forma ativa e corriqueira no ambito da
Web, em que os usuarios atuam livremente, produzindo os mais variados tipos de conteddo em blogs, aplicativos de mensagens instantaneas e
redes sociais. O que se observa é que os usuarios da Internet ndo sdo meros destinatarios passivos da informagéo, como ocorria com as midias
tradicionais. Nao estamos mais lidando com destinatarios passivos, que apenas ouvem ou assistem a uma mensagem exibida em veiculos de
comunicagdo, mas, sim, com usuarios engajados, que interagem e geram contetidos (RAIS, 2018, p. 158).

3 Nas palavras de Ronaldo Porto Macedo Junior, “é importante lembrar que o conceito de verdade é controverso. Mesmo em areas onde o conhecimento
cientifico & usualmente aceito, podem existir profundas discordancias sobre fatos histéricos [...]. Por outro lado, parece absurdo acusar alguém de
disseminar fake news por afirmar que Deus criou 0 mundo em sete dias” (MACEDO JUNIOR, 2018,p. 143).
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Disorder, referem que é preciso abandonar o uso do termo fake news: primeiro, porque, conforme ja referido, é
inadequado para descrever o complexo fendmeno de poluicao informacional; €, segundo, porque o termo comegou
a ser usado e apropriado por politicos ao longo do mundo, passando a carregar um cunho puramente ideolégico.

Ao examinar o fendmeno da desordem informacional, Wardle e Derakhshan (2017) mencionam que existem
trés tipos diferentes de informacao: (a) a mis-information (que € a informagéo falsa, compartilhada por pessoa que,
em regra, nao tinha intengéo de prejudicar terceiro), (b) a dis-information (que é a noticia falsa criada e difundida
para prejudicar uma pessoa, um grupo social, uma organizagao ou um pais) e (c) a mal-information (que € a noticia
que, embora tenha base real, é editada e disseminada com a finalidade de causar danos).

Para melhor aclarar essas diversas situagdes, os autores mencionam que as trés categorias de informacgéao
se apresentam divididas em dois circulos com uma parte de intersecgao entre eles. De um lado, encontra-se
a mis-information (conteudo falso) e, de outro, a mal-infomation (conteddo danoso); no ponto de intersecgéo,
encontra-se a dis-information (conteudo falso e danoso) (WARDLE; DERAKHSHAN, 2017). Assim, a imputacao
de responsabilidade civil e as consequéncias do ato podem se dar de formas diferentes, dependendo do tipo de
informacéo.

As informagdes falsas e aquelas que, embora verdadeiras, sejam voltadas a causar dano a alguém, nao séo
uma novidade e nao foram inventadas com a Internet ou com a criagédo das redes sociais. Elas sempre existiram.
Assim, o que preocupa e se torna objeto de analise ndo é a mentira ingénua ou o conteudo intencionalmente falso
em si, mas, sim, conforme menciona Frazao (2020), a soma de circunstancias que potencializa a disseminagao da
mentira ou do conteudo lesivo, bem como o aumento de seus efeitos: como (a) a crescente utilizagdo da Internet,
que possibilita que o cidadao divulgue publicamente suas opinides e versdes dos fatos sem nenhum cuidado
com a veracidade; (b) o crescente protagonismo das plataformas, que exercem o papel de gestoras de contetdo
ao filtrarem as informagdes que chegardo aos usuarios por meio dos algoritmos; (c) a existéncia de aplicativos
de comunicagdo que podem ser utilizados para disparos em massa (embora hoje mais controlados) com ampla
penetracdo; e (d) a presenga de muitas pessoas que interagem de forma andénima na Internet e de robds:.

Por essa razao, diante da classificagao da informagao como mis-information, dis-informatione mal-information,
verifica-se, como apontam Wardle e Derakhshan, que n&o é razoavel resumir o complexo fendmeno da desordem
informacional ao termo fake news, justamente porque nao se esta tratando apenas de fatos ou noticias falsas
nesse contexto.

Ainda, na sequéncia, apos diferenciar os tipos de informacao, o estudo dos autores aponta que o processo
de criacao e de difusdo da informagao passa por trés elementos: (a) o agente (que é aquele que cria, produz e
distribui a informacéo); (b) a mensagem (que é aquilo que é veiculado); e (c) o intérprete (que é aquele que recebe
e interpreta a mensagem). Nessa ideia, qualquer pessoa, ao criar e compartilhar um contetudo, torna-se um agente;
aquilo que é compartilhado (seja licito ou ilicito) torna-se uma mensagem; e aquele que recebe o conteudo torna-se
um intérprete, podendo compartilhar a informacéao, ou ndo. Contudo, as razdes para o intérprete compartilhar o
conteudo podem ser inUmeras: pode estar de acordo com a mensagem e ter a mesma intengao do agente (aquele
que a criou), bem como pode estar em desacordo e com a intencdo oposta a do agente. Independente da razao,
o compartilhamento do conteudo gera visibilidade na rede.

Por fim, ao analisar o fenébmeno, Wardle e Derakhshan (2017) referem ser importante considerar a vida
da desordem informacional como tendo trés fases: (a) a de criagdo (quando a mensagem é criada); (b) a de
produgdo (quando a mensagem é transformada em uma publicagdo); e (c) a de distribuicdo (quando a mensagem
é disseminada ou levada ao publico). Considerando as trés fases da informagao, os autores apontam como sendo
de crucial importancia que os usuarios utilizem os servicos de fact-checking disponiveis on-line, a fim de checarem a
veracidade da informacao veiculada (de preferéncia, antes de ser compartilhada), bem como que seja desenvolvida
a habilidade de identificar robds e os conteudos fabricados. Proporcionar estimulo para o desenvolvimento de uma
educacéo digital para a midia é a ideia defendida internacionalmente por diversos estudiosos do temas.

A desinformacao decorrente da desordem informacional generalizada é muito prejudicial, principalmente
porque cultiva uma “cultura de desonestidade”, ideia cunhada por Schreiber (2014), que encontra prote¢éo na

4 A autora refere, também, que “a sociedade e a economia da informagéo ndo recebem esse nome por acaso, mas sim diante do reconhecimento
claro de que a informagao & hoje a forma mais importante de poder e pode ser exercida por meios até entdo impensaveis” (FRAZAO, 2020).

5 Algo que, nas palavras de David Goldberg, poderia ser entendido como: “so, at the very least, let us start with developing, (1) simple lessons relating
to thinking before liking or sharing; (2) how to avoid filter bubbles; and (3) understanding the threats posed by exposure to information” (GOLDBERG,
2018, p. 440).
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ideia de liberdade de manifestacao. Tal pensamento é intensificado pela politica da pds-verdade, que diz respeito
ao fato de que os apelos a emogéao e a crengas pessoais tém mais influéncia em moldar a opinido publica que
os meros fatos objetivos — 0 que acaba sendo o motor da desinformacgao, tendo um maior valor de disseminacao
(BOLESINA; GERVASONI, 2020). Quanto mais polémica a mensagem, mais vezes sera compartilhada e mais
visibilidade tera.

Em relatério de pesquisa denominado Media Manipulation and Disinformation Online, Marwick e Lewis (2017)
analisam a manipulagcao das midias e a desinformacgao on-line, explicando de forma detalhada algumas das razdes
para que o agente crie a mensagem, a transforme em um media product e a compartilhe na Internet. No estudo,
referem que os atores que criam e disseminam a desinformacgao, as propagandas e as fake news (tratadas no
contexto global da desordem informacional) normalmente sdo motivados pela combinag¢éo de duas ou mais razdes,
que podem ser ideoldgicas (normalmente inseridas num contexto de polarizagéo), financeiras (porque espalhar
noticias falsas da mais dinheiro e gera mais compartilhamento do que espalhar noticias verdadeiras)¢, por status
e atencao (o que é verificado pelo numero de likes, compartilhamentos e comentarios).

Todavia, 0 que aparece para cada um dos internautas, ao acessar a Internet e as redes sociais, nao
necessariamente é o que aparece e € oferecido como conteudo para os outros usuarios, porque aquilo que é
postado e compartilhado pelos internautas é filtrado por um algoritmo, que tem como objetivo, como menciona
Branco (2018), agradar o usudrio, tornando sua experiéncia a melhor possivel. Tal mecanismo foi denominado por
Parisier (2021) de “filtro-bolha”, que, em resumo, se trata de um algoritmo que analisa as preferéncias pessoais do
internauta a partir de habitos de navegagéao para criar um padrdo e direcionar contelidos (BOLESINA; GERVASONI,
2020). Segundo Branco (2017), a bolha na qual o individuo se insere limita a diversidade, tendo em vista que ele fica
menos sujeito a criticas e opinides contrarias as suas, sendo limitado o leque de informagdes que recebe, justamente
porque esses filtros-bolha caracterizam-se por serem personalizados, invisiveis e por impedirem a autonomia
decisional do individuo ao entregarem “padrdes estruturados unilateralmente” (BOLESINA; GERVASONI, 2020)-.

Frequentemente, os internautas compartilham, em seus perfis, informacdes completamente inverossimeis,
simplesmente porque o que esta escrito, mesmo que em desacordo com a possivel verdade, esta intimamente
relacionado aos seus anseios e opinides pessoais. O intérprete compartilha a informagéo sem qualquer breve reflexao,
ou consulta de fontes, sem perceber que esta numa verdadeira cAmara de eco (ambiente onde encontra apenas
crengas e conteudos similares a sua visdo de mundo e a sua opinido):. Tais cAmaras tém muito sucesso porque
as pessoas que ali se encontram se apoiam, num processo de falsa legitimagéo das informag¢des compartilhadas
(BOLESINA; GERVASONI, 2020).

Tanto os fatores motivacionais do agente e do intérprete, quanto os fatores estruturais das proprias redes
sociais se interligam, intensificando o fendbmeno da desordem informacional. E o excesso de informacao inviabiliza
que tudo seja, efetivamente, lido com (verdadeira) atengao e seja objeto de (minima) reflexdo. Branco (2017)
descreve bem o quadro como: muitas informagdes, pouco tempo, distor¢do da histéria (pela sua forma de ver o
mundo) e preguica sao fatores que fomentam o campo da pés-verdade.

A desinformacéo divulgada pelos agentes, principalmente por figuras téxicas como os trolls, os fakers, os
haters e os bullies (agentes desvinculados de qualquer compromisso com dizer a verdade, que agem de forma
maliciosa sobre os alvos), somada a perda de credibilidade da midia tradicional dos ultimos anos¢, pode violar
a boa-fé, a funcao social da liberdade de expresséo e os bons costumes (BOLESINA; GERVASONI, 2020). Em
algumas ocasides, o ato praticado pelo agente podera configurar abuso do direito de liberdade de expresséo e
de comunicagao, 0 que sera ainda mais evidente se o ato violar, de forma manifesta, um direito da personalidade
do individuo.

6  Diversos estudos e pesquisas tém atestado que conteudos falsos tém maior poder de disseminagao, isto €, sdo mais compartilhados entre os
usuarios do que contetidos verdadeiros. A titulo de exemplo: Vosoughi, Roy e Aral (2018).

7 Ao tratar sobre essa questao, Gustavo Carneiro constréi uma analogia muito interessante, referindo que uma rede social, como o Facebook, € como
se fosse uma praga de alimentagéo, na qual o algoritmo se torna o gargom de um rodizio, em que a ordem dos pratos (conteudos e postagens) e a
quantidade de vezes que esses séo ofertados ao cliente (usuario) sdo definidas pela plataforma. Além de consumir ou ndo os pratos (ler ou ndo a
postagem/acessar ou nao o link), os clientes ainda sdo convidados a dizer se gostaram deles (“dar um like”, comentar), se os rejeitaram (reagirem
a postagem) ou se os recomendam a terceiros (compartilharem a postagem) (CARNEIRO, 2020, p. 5).

8  Essas camaras de eco sdo, em verdade, extremamente perigosas, visto que nelas as pessoas encontram apenas opinides que reforcam seus
preconceitos com base em supostos fatos. Nesse sentido: ASH, 2016, p. 208.

9 Nesse sentido, Bruno Terra de Moraes refere que “[p]arece ter surgido, assim, um ciclo vicioso perverso: a falta de credibilidade da grande midia
tornou o terreno propicio para a disseminagao de fake news; as fake news passam a ser mais aceitas como algo verdadeiro; isso aprofunda ainda
mais a desconfianga em relagdo a grande midia, o que retroalimenta o ciclo” (MORAES, 2020, p. 186).
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Dessa forma, uma vez analisadas brevemente as caracteristicas do fendbmeno, torna-se essencial verificar
a possibilidade de imputacéo de responsabilidade ao ofensor (normalmente o agente) ou, na impossibilidade de
sua identificacdo, as redes sociais; e a possibilidade de, em certa medida, tentar “controlar” e/ou estruturar um
melhor “controle” acerca da desordem informacionalr.

3 A imputacgao de responsabilidade civil pelo conteudo veiculado na internet

No contexto de desordem informacional, é preciso definir a quem cabera o dever de indenizar pelo contetudo
veiculado. No entanto, essa ndo é uma tarefa facil, em razao da “evidente tensao entre a liberdade de expressao
e as medidas para combater a desinformacgao” (RAIS, 2018), que apresenta inUmeras faces — seja de fatos falsos
e desinformacéao em sentido geral (que abrange questbes mais gerais que lesam a coletividade), seja de ofensas
aos direitos da personalidade de alvos especificos (cuja tutela ja se encontra instrumentalizada pelo ordenamento
juridico)".

Por se estar diante de um conteldo veiculado por terceiro na Internet, a tensao maior encontra-se no fato
de decidir sobre a sua remogao ou sua supressao por meio de ferramentas jurisdicionais que, de forma repressiva,
abstrata e/ou preventiva, possam agredir a liberdade de expressdo e representar censura (RAIS, 2018). Além
disso, e talvez ainda mais questionavel, é decidir quem é o legitimado para esse poder.

No ordenamento juridico brasileiro, ainda ndo ha lei especifica para tratar sobre o fenbmeno da desordem
informacional (ao menos no que diz respeito especificamente a desinformacgao), de forma que, para a analise
da imputacéo de responsabilidade civil decorrente do conteudo veiculado, o Marco Civil da Internet (MCI - Lei
12.965/2014), em leitura conjunta com o Cadigo Civil e a Constituicdo Federal, podem fornecer a regulamentacao e
orientacdo de grande parte das implicagdes do fenébmeno. Parte-se da premissa de que a liberdade de expresséo,
a neutralidade e a privacidade séo alguns dos principios, consagrados no Art. 3° do MCI, orientadores da vida
em rede.

Na Internet, a imputagédo de responsabilidade civil parte de uma nogao de violagdo de um dever prévio
aliado a ocorréncia de um dano derivado da violagdo de um interesse legitimo juridicamente tutelado. Dessa
forma, ao agente (aquele que veicula a publicagdo) cabera o dever de indenizar, por exemplo, caso a mensagem
produzida e veiculada viole um direito da personalidade do ofendido, causando-lhe um dano. De acordo com
Leonardi (2005), a rede social, por sua vez, cabera o dever de indenizar quando deixar de cumprir (ou agir com
diligéncia) em relagédo a algum dever previamente estabelecido, o qual pode decorrer da Lei, de preceitos morais
subordinados ao livre-arbitrio ou de alguma estipulagéo contratual (como, por exemplo, os termos de servigo das
redes sociais), vindo a causar um dano ao internauta ou, dependendo do caso, aumentar a extensdo de um dano
a ele causado por um terceiro.

A luz do Marco Civil, as redes sociais nao tém o dever de monitorar ou controlar o contetido postado pelos
usuarios. Na pratica, contudo, diversos termos de servigo de redes sociais preveem que o conteudo (ou até
mesmo o perfil) podera ser removido ou indisponibilizado, caso a plataforma venha a entender que se trata de
conteudo ofensivo ou contrario aos seus termos de servigo. Da mesma forma, algumas plataformas, a exemplo do
Facebook e do Twitter, ja vém desenvolvendo ferramentas e mecanismos de alerta aos usuarios acerca do possivel
questionamento de veracidade ou da licitude quanto ao conteudo veiculado pelo usuario®. Isso, contudo, faz parte
da autonomia privada das redes sociais*, ndo configurando (ao menos até o0 momento) um dever estabelecido
pelo ordenamento juridico brasileiro.

© Nesse sentido, valido mencionar que, nas palavras de Anderson Schreiber “defender a liberdade absoluta na internet ndo leva a uma internet sem
regras ou a um ‘territorio livre’, como se costuma sustentar, mas sim a uma internet governada exclusivamente por regras instituidas por cada
agente privado, sem nenhuma garantia de que tais regras serdo construidas de modo transparente ou que respeitardo, no fim do dia, os direitos
fundamentais. [...] Nesse cendrio, o direito ndo deve ser visto como inimigo da liberdade de expressdo na internet, mas, bem ao contrario, como
instrumento imprescindivel para garantir sua tutela e promogéo.” (SCHREIBER, 2015, p. 25).

" Seja no que diz respeito a tutela inibitéria (por meio da qual o Poder Judiciario faz o controle da disseminagdo maliciosa de conteudo violador
de direitos da personalidade), seja no que diz respeito a tutela reparatdria/ressarcitéria (em caso de existéncia de dano a ser indenizado). Nesse
sentido: Pereira(2019).

2 Sao alguns exemplos de ferramentas as agéncias de checagem da veracidade dos fatos, os selos de verificagdo de informacao e de perfis on-line
e os avisos de que a postagem ou mensagem esta sendo compartilhada por muitos usuarios.

8 “Vale ressaltar, porém, que as empresas podem, como regra, tomar tais medidas, se ancoradas nos termos de uso das plataformas. Como entidades
privadas, a principio, tém liberdade para decidir como querem regular ambiente por elas criado” (SOUZA; TEFFE, 2018, p. 186).
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Assim, nos termos do Art. 19 do MCI+, a plataforma somente sera responsabilizada pelo conteudo veiculado
por terceiro quando deixar de remover o conteudo ilicito, apds o recebimento de ordem judicial identificando
especificamente a URL (a localizagdo na rede) do contetdo a ser removido. Duas exceg¢des ao regime do Art.
19 séo dispostas na Lei, no Art. 21 e no paragrafo segundo do Art. 19. Trata-se de casos de conteudo de nudez e
pornografia e de direitos autorais. Nessas hipoteses, o dever de remogao do conteudo surge a partir do recebimento
pela rede social de notificacdo extrajudicial enviada pelo lesador.

Nesse sentido, Longhi (2014) afirma que a escolha do legislador por fixar essas exce¢des no MCI nao fica
isenta de critica, pois, nos casos excepcionais, a conduta lesiva ndo necessitaria de um juizo de valor para configurara
ilicitude do conteldo, o que nio se verificaria em relagao a outras violagdes aos direitos da personalidade, nas
quais a vitima tera que acionar o Poder Judiciario se quiser a remog¢ao do conteudo (ndo é demasiado referir que
esses direitos sao igualmente tutelados, ndo havendo hierarquia no ordenamento juridico brasileiro a esse respeito).

Na Internet, é alto o risco de violagao de direitos, visto que é flagrantemente desproporcional a velocidade do
avanco das inovagdes tecnoldgicas (e, em consequéncia, a velocidade de propagagao dos danos no ciberespago)
em comparagao com a demora de reagao do Direito aos desafios delas decorrentes (QUEIROZ, 2020). Assim, no
que diz respeito ao fendmeno da desordem informacional, o verdadeiro problema decorre, sobretudo, do somatério
de, no minimo, trés fatores.

Em primeiro lugar, a imersao das pessoas em suas bolhas informacionais. Nessas bolhas os sujeitos podem
figurar como agentes, intérpretes ou, até mesmo, alvos das mensagens veiculadas, e também podem provocar
danos a terceiros. Em segundo lugar, as redes sociais, por mais que ndo tenham o dever de controlar o conteudo,
efetivamente o controlam por meio de algoritmos e demais processos estruturais (isso ndo ocorre necessariamente
para proporcionar um ambiente no qual o internauta possa utilizar os servigos disponiveis de forma a exercer,
satisfatoriamente, seus direitos e liberdades no ciberespago). E, em terceiro lugar, a maquina judiciaria representa
a ferramenta efetiva e legitima para reivindicagcao de grande parte dos direitos dos internautas, ocorrendo sempre
o risco de o processo ser considerado apenas mais um a abarrotar a “industria do dano moral” (SCHREIBER,
2015), independentemente da real gravidade do dano.

Na conjuntura atual, é praticamente inviavel “furar a bolha” e sair do ciclo vicioso de manipulagéo informacional
no qual estido inseridos os usuarios da rede, devido aos algoritmos das plataformas, as quais se reconhece
inimputabilidade™ quase que total.

Parte da autodeterminagéo informacional é violada diretamente em razao de n&o se exercer adequadamente
a liberdade de escolher (ao menos nao conscientemente) aquilo que se quer ver, ler e acompanhar nos feeds nas
plataformas. Dessa forma, além de verificar se o agente é ou ndo o autor da veiculagédo do conteudo e se ele deve
ser responsabilizado pelos danos causados a terceiros, € cabivel questionar se, na auséncia de alvo especifico, e
diante da impossibilidade de, frente as cascatas informacionais, localizar o agente produtor da mensagem, se nao

4 Como sabido, a constitucionalidade do Art. 19 do Marco Civil esta sendo questionada em regime de repercussao geral, pelo RE 1037396 — Tema
987 — de relatoria do Min. Dias Toffoli. Quanto ao tema, refere Anderson Schreiber que “o Artigo 19 do Marco Civil da Internet preferiu, entretanto,
promover verdadeira blindagem aos chamados provedores de aplicagdes, engessando sobremaneira a tutela dos direitos fundamentais e acarretando
a inconstitucionalidade da norma [...]. Dai porque um sem-numero de casos continua batendo as portas do Poder Judiciario, culminando na discusséo,
hoje submetida ao STF, sobre a constitucionalidade do Artigo [...]. A interpretacdo conforme a Constituicdo revela-se possivel, como sustentando
neste texto, mas exige flexibilizagdo da exigéncia de ordem judicial na tutela dos direitos fundamentais. Somente o tempo dird como nossa Suprema
Corte ira se posicionar e qual ambiente virtual sera possivel, finalmente, construir’ (SCHREIBER, 2020, p. 26).

s Tal exigéncia é objeto de diversos questionamentos, visto que “a rapida leitura dos termos e condigdes destes provedores revela que os provedores
dispdem, claramente, de ferramentas tecnoldgicas para que, per si, e sem que o usuario fornega informagdes adicionais, nem mesmo a URL, seja
retirado qualquer contetido da rede que seja reputado como violador de direito de terceiros, caindo por terra as limitagdes tecnolégicas alegadas
pelos servidores ao requererem a apresentagao precisa das URL'’s, considerando a notéria existéncia de ferramentas de identificagéo de contetdo
sem a necessidade de indicacao especifica da URL” (QUEIROZ, 2020, p. 308).

6 Esta era aregra geral antes da entrada em vigor do Marco Civil da Internet no Brasil. E a forma que, em parte, é adotada no sistema norte-americano,
conhecida como notice and takedown. La, contudo, embora se trate de um procedimento extrajudicial, € permitido o contraditério do autor da
publicagéo antes da remogao da postagem pela plataforma.

7 Valido lembrar, contudo, que “utilizar como subterfugio o carater absoluto da liberdade de expressao para acobertar modelos de negécio irresponsaveis
parece ser a subversao completa dos valores constitucionais, que sempre tiveram as situagdes subjetivas existenciais como corolario do epicentro
axiolégico do ordenamento: a dignidade da pessoa humana em todos os seus aspectos. Em outros termos, usar o direito fundamental a liberdade
de expressao como base da “inimputabilidade” de todo e qualquer intermediario da rede esconde a tutela de um Unico direito fundamental em
detrimento de todos os outros: a livre iniciativa” (LONGHI, 2020, p. 306).

8 Quanto a esse ponto, interessante ressaltar que os préprios algoritmos podem, muitas vezes, e inclusive, fazer com que o contetdo postado por
determinado usuario seja ignorado ao inviabilizar a visualizagdo da postagem por outros usuarios: € o denominado ghost banning, ou “banimento
fantasma” (Nesse sentido: SARLET; SIQUEIRA, 2020, p. 547).
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deveria ser responsabilidade das proprias redes sociais, ao menos solidariamente (QUEIROZ, 2020), indenizar
0s usuarios por tirarem vantagem e promoverem, ou, a0 menos, nao desincentivarem a desordem informacional.

Isso porque, mesmo que o MCI tenha definido a competéncia do Judiciario para resolver o conflito existente
entre a liberdade de expressao e qualquer violagdo decorrente do contelddo veiculado por terceiros, isso ndo pode
(ou, a0 menos, ndo poderia) desonerar as redes sociais do dever de buscar desenvolver instrumentos efetivos para
colaboragdo com os usuarios para resolugdo de conflitos concretos — ou, ao menos, para gerar mais informacao
e de melhor qualidade —, justamente a fim de se evitar a propagacao de ilicitos no ciberespago. Assim, da mesma
forma que os usuarios ndo podem se vestir com 0 manto da liberdade de expressao para fazer o que quiserem nas
redes sociais®, estas nao podem se vestir com o manto da neutralidade e da inimputabilidade para que “aplaudam
de pé€” o caos decorrente da desordem informacional, que pode ter consequéncias irreversiveis, inclusive para a
democracia.

Face a grande onda de desinformacao decorrente do fendmeno em analise, alguns esforcos ja vém sendo
tomados por algumas das principais plataformas na tentativa de barrar, ou melhor ordenar, o excesso e a desordem
informacional digital, como a limitagdo do alcance das informagdes falsas, a desmonetizagéo (que frustra a
expectativa daqueles que pagam para acelerar o compartilhamento da desinformacao e/ou do contetdo ilicito), a
contextualizagdo do contetido aos usuarios e a maior transparéncia quanto aos termos de servicos (regras) das
plataformas (PIELEMEIER, 2020). Da mesma forma, alguns instrumentos de combate a desinformagédo também
vém sendo desenvolvidos, ganhando destaque as agéncias de checagem da veracidade dos fatos?'.

Contudo, Matucci Giuditta (2018) pondera que, considerando o excesso informacional, seria impossivel que o
intérprete realizasse verificagdes de conteudo e mensagens de tudo o que I&. Nesse sentido, o autor menciona que
o olhar deveria se voltar, num panorama geral, ao problema de identificar quem dita as regras dos “filtros-bolha”:
as empresas privadas, por meio de um mecanismo de autorregulagéo, ou os sujeitos publicos, num processo
de heterorregulagéo ou corregulagdo? O que traz a discusséo a questdo que esta no centro do debate publico
nacional e internacional: regular ou nio regular o fenébmeno da desordem informacional ou, mais especificamente,
da desinformagao?

No Brasil, diante da auséncia de lei para tratar especificamente sobre o fendmeno, tramitam na Camara
diversos projetos de lei sobre fake news, responsabilizagédo das plataformas, criminalizagdo do compartilhamento
de desinformacao etc. O primeiro projeto data de 2005, e vinte e um deles foram propostos ainda no ano de 2020
(MIRANDA, 2020). O Projeto de Lei mais famoso é o PL 2630/20, que visa a instituir a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet (BRASIL, 2020) (conhecido como “Lei das Fake News”) e a criar
medidas de combate a disseminagao de conteudo falso nas redes sociais € nos servigos de mensageria privada
(plataformas com mais de dois milhdes de usuarios).

O referido PL chegou a Camara na metade de 2020, em meio a muitas polémicas, tendo em vista que, de um
lado, ha quem acredite que as medidas propostas sao necessarias diante do importante combate ao financiamento
de noticias falsas e a desinformagao, enquanto, de outro, ha quem acredite que as medidas contrariam os preceitos
do Marco Civil da Internet e podem levar a censura. Questiona-se, em verdade, se uma lei visando acoibir o
fendmeno da desinformacao nao seria uma indevida intervengao na liberdade de expressao dos internautas.

Como resposta, Martins e Longhi (2020), a exemplo de diversos outros doutrinadores, defendem que é
equivocada a afirmacgéao de que o referido PL promoveria censura, pois, na realidade, visa a estabelecer vedagbes em
face de condutas que promovem a desinformacao (como contas inauténticas, disseminadores artificiais e redes de
disseminacao artificial que divulgam informagdes ou conteudos patrocinados nao rotulados). Além disso, sustentam

' Também nesse sentido, refere Jodo Quinelato que “assumira relevante preocupagéo nesse itinerario légico a conduta dos provedores de contetido
que, por vezes, cientes da flagrante inverdade do material, permitem a disseminagéo das informacdes falsas em suas respectivas plataformas”
(QUINELATO, 2020, E-book).

20 Alias, importante que se considere que a liberdade de expressao ndo se trata de um direito absoluto, havendo legitimidade constitucional em limites
impostos ao abuso de direito de liberdade de expresséo, que podem ensejar a reparagao civil e o dever de cessar os danos causados pelo conteudo
veiculado na Internet. Da mesma forma, importante mencionar que a protegéo adequada a tal liberdade “ndo deve compreendé-la como um direito
de carater negativo do ponto de vista legal, relegando a Internet o laissez faire de um ambiente onde a vontade de grandes provedores tende a
prevalecer sobre os direitos dos cidaddos-usuarios” (LONGHI, 2020,p. 317).

21 No Brasil, por exemplo, a agéncia Aos Fatos desenvolveu a robd Fatima, a qual atua no Twitter compartilhando a informagéo correta ao se deparar
com uma informacéo falsa. Em projeto semelhante, foi criado o Lupe, que é fruto de uma parceria entre a Agéncia Lupa e o Facebook, que visa a
checar a veracidade de frases relacionadas principalmente a politica. Também foi desenvolvido o Projeto Vaza, Falsiane!, financiado pelo Facebook,
que é voltado para a educagao sobre como identificar noticias falsas e evitar a sua disseminagao. E, por fim, apenas para trazer mais um exemplo,
o Instituto de Tecnologia e Sociedade do Rio de Janeiro desenvolveu, também, a PegaBot, iniciativa com o propdsito de analisar o histérico de
postagens do perfil da rede social para identificar, com base nos padrdes de comportamento, a probabilidade de o perfil ser de um ser humano ou
de um robd.
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que o projeto estabelece a responsabilidade de que as plataformas possam agir de forma transparente quanto
ao conteudo que circula por meio da apresentacao de relatérios, da adogao de medidas contra a desinformagao
(como remocéo de conteudo e de perfis, respeitado, como regra, o devido processo com garantia de ampla defesa
e contraditério) e de san¢bes que nao preveem crimes, estabelecendo no maximo adverténcia com indicagéo de
prazo para a adogao de medidas corretivas ou multa de até 10% do faturamento do grupo econémico no Brasil no
seu Ultimo exercicio. Na opinido de Martins e Longhi (2020), o PL ndo derrogaria o MCI, apesar de trazer deveres
especificos as redes sociais a fim de garantir o combate a desinformacgao e propagacao de ilicitos, procurando

“distribuir os deveres de prote¢éo aos direitos fundamentais, atribuindo aos players privados a necessidade
de se envolverem na producao de regras, induzindo a autorregulacdo num papel em que o poder
publico caminha lado a lado, instituindo padrées minimos, como o de desinformacgao, ataques a honra
etc”. (MARTINS; LONGHI, 2020).

Diante de todo o contexto de fake news?, aqui entendidas com a ideia de disseminagao de conteldo falso
de carater ideolégico e politico, o Cédigo Eleitoral, que ja previa a punigdo daqueles que publicassem informagéo
sabidamente inveridica durante as elei¢oes, foi atualizado pelo Congresso em 2019, e passou a considerar a pratica
como crime de “denunciagao caluniosa com finalidade eleitoral”’, sendo prevista a pena de até oito anos para quem
imputar a alguém fato falsamente atribuido sabendo de sua inocéncia (Art. 326-A)=. Da mesma forma, por exemplo,
na Franga, ja em 2017, foi editada uma Lei que introduziu uma mudanga no Cédigo Eleitoral para tentar promover
maior controle a desinformacgéo durante os trés meses que antecedem as votagbes, estabelecendo uma série de
deveres de colaboragao das redes sociais no combate a desinformagéo (FRANCA, 2018)x.

Em contrapartida a regulacéo estatal, outro modelo de “controle do conteudo” € o da autorregulagéo. A
partir dele, o controle das postagens e a determinagéo de suas remogdes, cuja analise caberia somente ao Poder
Judiciario no modelo tradicional de regulagéo, passa para as maos das plataformasz. Nesse sentido, desde 2016,
na Europa, vige um Cddigo de Conduta (EUROPEAN COMMISSION, 2020), que inclui diversos compromissos
assumidos pelas plataformas, de adotar procedimentos claros e eficazes para analise de notificagdes recebidas por
conteudos ilicitos (principalmente no que diz respeito a disseminagao de discurso de 6dio na Internet), apresentar
relatérios aos Estados-Membros#, dentre outras questdes. Diversas disposi¢cdes desse Codigo estdo presentes
nos proprios termos de servigo das plataformas, ndo sendo, por isso, raras as ocasides em que 0s usuarios tém
postagens indisponibilizadas e contas removidas pelas proprias redes sociais, de forma preventiva.

Na Alemanha, desde 2018 esta vigente a Lei alema para aperfeicoar a aplicagdo do direito nas redes
sociais (ALEMANHA, 2018). Em resumo, a Lei estabelece um sistema de autorregulagéo regulada, que se aplica
as redes sociais com mais de dois milhées de usuarios e ndo alcanga as plataformas com conteudo jornalistico
ou de mensageria privada, determina que os conteudos ilicitos, definidos pelo Cédigo Penal, que dizem respeito
a “violagao aos direitos de personalidade de terceiros ou que perturbam a paz publica pela degradagao de grupos
determinados” (EIFERT, 2018), devem ser removidos pelas redes sociais apos 24 horas do recebimento de uma
notificacdo ou em até sete dias para casos complexos. Ha, contudo, criticas a lei alema como as relacionadas a
Lei das Fake News no Brasil, no que diz respeito a censura e a delegacgéao inconstitucional (CUEVA, 2018) ao setor

22 Conforme Ingo Sarlet e Andressa Siqueira, poder-se-ia identificar o termo fake news como os conhecidos “boatos”, fazendo-se a diferenciagdo tanto
porque as fake news, adaptadas a tecnologia e ao desenvolvimento dos meios comunicativos, se disseminam de forma instantéanea na Internet,
quanto porque elas estdo inseridas em um contexto especifico com objetivo de criar uma “esfera falaciosa” a respeito de algo ou alguém visando
a enganar o intérprete (SARLET; SIQUEIRA, 2020, p. 541).

2 Nesse sentido, a Resolugao 23.610/2019 do Tribunal Superior Eleitoral regulamentou diversas questées relativas a campanha eleitoral e a condutas
ilicitas em campanhas eleitorais, inclusive quanto a manifestagdes em redes sociais, blogs, sitios eletronicos pessoais e aplicativos. Em seu Art. 27,
§ 6°, dispds que manifestagdes de individuos em seus perfis nas redes sociais ndo sdo consideradas propaganda eleitoral (BRASIL, 2019). Nesse
sentido, se pode interpretar que a veiculagdo de fatos inveridicos por manifestagdes de individuos em redes sociais, por ndo serem propaganda
eleitoral, ndo podem ser criminalizadas (SARLET; SIQUEIRA, 2020, p. 554).

2 Além da Franga, diversos paises ao redor do mundo vém editando leis para tentar promover um combate efetivo ao fendémeno da desordem
informacional. Nesse sentido, ver: Valente(2019, p. 9).

2 E o que se verifica, por exemplo, com Facebook, que tem o Conselho de Supervisao Independente, 6rgao responsavel por decisdes sobre a plataforma,
como suspensao de conteudos ou contas de usuarios. Foi esse 6rgdo que decidiu, diante da gravidade das circunstancias, pela suspensao das
contas do ex-presidente dos Estados Unidos, Donald Trump, pelo prazo de, pelo menos, 2 (dois) anos a contar do dia 07 de janeiro de 2021, apés
Trump ter, supostamente, incitado seus apoiadores a invadirem o Capitélio, no dia 06 de janeiro do mesmo ano. Também decidiu-se que, a partir
desse momento, o Facebook ndo mais assumira “que o discurso dos politicos é necessariamente de interesse publico, submetendo as autoridades
as regras aplicadas a todos os usuarios”, o que implica a proibicdo de assédio, discriminagdo e discurso de édio (ALVES, 2021).

% O ultimo relatério apresentado, por exemplo, em junho de 2020, tratou da 5 avaliagéo, a qual demonstrou que o Cédigo continua entregando
resultados positivos, com o exame de 90% das notificagdes em 24 horas e com 71% do conteudo denunciado removido pelas plataformas. A integra
do relatério pode ser encontrada em: Reynders (2020).
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privado das atividades do Estado, que detém o monopdlio da repressao e punigcdo de comportamentos ilicitos,
dentre outras (JUNIOR, 2018).

De acordo com Cueva (2018), é bem verdade que a autorregulagdo (ou, até, autorregulacdo regulada)
tende a ser mais agil na identificagdo do conteudo ilicito e na sua supressao, o que é fundamental para evitar
a propagacao dos efeitos que tendem a causar danos muitas vezes irreversiveis. Por essa razao, muito se tem
defendido sobre a criagdo de um sistema de compliance em nosso pais, que tenderia a assegurar a transparéncia
e o controle por meio de rotinas e procedimentos auditaveis. Nessa senda, como refere o Ministro ao tratar sobre o
tema, areserva de jurisdigao (regulacao estatal) e a autorregulagéo das plataformas ndo necessariamente devem
ser vistas como excludentes.

Diante da analise do fendbmeno e da necessidade de se pensar em como se poderia ordenar a desordem
informacional, que muito prejudica a democracia no nosso pais, verifica-se que, mesmo com a autorregulagao, a
persecucao penal dos delitos e a reparagdo de danos causados pela veiculagdo de conteudos ilicitos poderiam
prosseguir de forma independente. Tratar-se-ia, assim, de sistemas complementares que, ao fim e ao cabo, visariam
a diminuir a extensdo de danos nas redes sociais, principalmente no que diz respeito a violagdo de direitos da
personalidade dos internautas.

4 Consideragoes finais

Tratar sobre o fendbmeno da desordem informacional, como se pode perceber, ndo € uma missao facil ou
simples. E, por 6bvio, este estudo n&o pretendeu esgotar o tema, mas apenas fazer os recortes necessarios para
viabilizar a analise de aspectos relativos ao fenémeno, como as caracteristicas da informagéao veiculada na Internet
e as caracteristicas motivacionais e estruturais que o embasam. Tudo a fim de que, num segundo momento, fosse
possivel analisar o sistema existente em nosso pais a instrumentalizar a imputacao de responsabilidade civil frente
a danos sofridos por internautas em decorréncia do conteudo veiculado na Internet. De toda a analise, ao menos
ao que parece, resta uma unica certeza: sao inumeros os questionamentos, principalmente diante do direito a
liberdade de expresséao dos internautas, quanto a melhor solugao para tentar “ordenar” a desordem informacional
a qual todos somos submetidos ao acessarmos a Internet e as redes sociais.

Em verdade, pode-se dizer que a desordem informacional é o prego por se viver numa sociedade livrez.
Contudo, ha de se levar em consideragao que tal liberdade n&o é absoluta no ordenamento juridico brasileiro. E,
diante disso, a grande assimetria de informagdes e a quase que total incapacidade de os internautas distinguirem
por eles préprios 0 que é “verdade” do que € “mentira” e o que € licito do que ¢ ilicito faz com que somente a
intervencao estatal (por meio do Poder Judiciario) ou somente a autorregulagdo das redes sociais ndo possam
ser consideradas isoladamente as melhores solugdes, seja por serem falhas (cada qual pela sua razéo), seja por
encontrarem limites nas suas proprias estruturas internas.

Assim, mais importante do que levantar a bandeira para uma ou outra forma de melhor “ordenar a desordem”,
deve-se refletir sobre a necessidade de que haja um fortalecimento da protegdo dos internautas, seja frente ao
Estado (que nao deve ser visto como um inimigo do processo de fortalecimento das liberdades comunicativas,
mas como agente que deve intervir para buscar ordenar a desordem informacional), seja frente as redes sociais
(que, embora vistas como “gigantes da comunicagcao” as verdadeiras possuidoras das ferramentas, tanto para
lidar rapidamente diante de um possivel ato ilicito, evitando a propagacao de danos na Internet, quanto para fazer
com que o usuario possa usufruir, cada vez mais, dos avangos tecnolégicos propiciados pelas geragdes de webs).

Por fim, importante ainda lembrar que, independentemente do seja tido, conforme a época, como a melhor
forma de tutelar os direitos da personalidade na Internet, normalmente estar-se-a lidando com vidas e com pessoas,
de forma que evitar que danos a elas sejam perpetrados (ou continuem a produzir efeitos) deve ser o objetivo
primordial. Nao é a toa, assim, que se busca, a todo o custo, regular o fendbmeno. Todavia, deve-se ter em mente
que uma solucao inicial, possivelmente mais eficiente do que todas as demais que vém sendo propostas, é buscar
efetivamente conscientizar os proprios internautas de que tudo o que se produz como conteudo, o que se |é, o
que se interpreta e o que se compartilha sempre gera consequéncias (sejam elas visiveis e imediatas ou nao).

27 |deia que pode decorrer do chamado marketplace of ideias, que se trata de pensamento que sustenta que “a melhor maneira para uma sociedade
democratica determinar qual seria a melhor ideia entre tantas é deixa-las se confrontarem no campo das ideias”. Vide:Quinelato(2020, p. 465-487).
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