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RESUMO

A identificacdo precisa do trafego de redes € essencial para prover boa qualidade em di-
versos servigos. Para a classificacdo ser eficaz, levando em conta as elevadas taxas de
transmissao de dados, seria conveniente executar a atividade de classificagao nos proprios
dispositivos de encaminhamento de pacotes. Uma linha de ac¢do possivel € a exploracao
do paradigma de planos de dados programéveis. Contudo, dispositivos programdveis im-
pdem limitacdes significativas em relagdo a memoria e a capacidade de processamento.
Neste trabalho, realiza-se o projeto, a implementacdo e a avaliagdo de modelos de rede
neurais, capazes de alcancar alta precisdo de classificacdo e, a0 mesmo tempo, vidveis
de serem acomodados nos dispositivos alvos. Primeiramente, emprega-se a biblioteca
bem difundida de aprendizado de mdquina Tensorflow para obter-se modelos de RNAs
treinados. Apds, mapeia-se a modelagem usada para uma rede de switches virtuais com
topologia equivalente, onde reproduz-se o processamento dos neurénios nos comutadores.
Utiliza-se os pesos e biases provenientes do treinamento da rede neural para configurar os
switches. Instancia-se uma réplica do modelo da RNA, operante em um plano de dados
programdvel, apta a prover classificagdes idénticas as previstas pela RNA do Tensorflow.
Palavras-chave: Redes de Computadores. Planos de Dados Programéveis. Redes Neu-

rais Artificiais.



Exploring Neural Networks in Programmable Data Planes for Traffic Classification

ABSTRACT

Accurate identification of network traffic is essential to provide good quality in various
services. For classification to be effective, taking into account the high data transmission
rates, it would be convenient to perform the classification activity on the packet forward-
ing devices themselves. One possible course of action is to explore the programmable
data plane paradigm. However, programmable devices impose significant limitations on
memory and processing power. In this work, the design, implementation and evalua-
tion of neural network models are accomplished, capable of achieving high classification
accuracy and, at the same time, viable to be executed in the target devices. First, the
well-known machine learning library Tensorflow is used to obtain trained ANNs models.
Afterwards, the modeling utilized is mapped to a network of virtual switches with equiva-
lent topology, where the processing of neurons in the switches is reproduced. The weights
and biases from the training of the neural network are applied to configure the switches.
A replica of the ANN model is instantiated, operating in a programmable data plane, able

to provide classifications identical to those predicted by the Tensorflow ANN.

Keywords: computer networks, programmable data planes, articial neural networks.
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1 INTRODUCAO

Redes de comunicacdo tém se tornado cada vez mais imprescindiveis, acomo-
dando um universo crescente de dispositivos, servigos e aplicagdes. Por existirem diver-
sas finalidades para aplicacdes em redes, diferentes requisitos de funcionamento precisam
ser satisfeitos para atender as necessidades de cada uma dessas aplicacdes. Nas dreas da
telemedicina, transporte aéreo, naval e terrestre, virtual trading e muitas outras, o correto
funcionamento da rede € crucial. Em razdo disso, sdo impostos sobre as redes requisitos
estritos de funcionamento em relagdo a desempenho, seguranga, disponibilidade e con-
fianca. Isso difere de aplicagcdes ndo criticas, com propodsito de entreter ou informar, tal
como o streaming de videos ou musica.

Para atender os requisitos supracitados, sdo indispensdveis mecanismos variados
de gerenciamento de redes. Por exemplo, balanceamento de carga (de trafego, de acesso
a servigos, etc.) pode otimizar o tempo de resposta e evitar a sobrecarga de alguns nés
enquanto outros ficam ociosos. Mecanismos de prioriza¢do constituem, nesse caso, exem-
plos de solu¢do. Como outro exemplo, a detec¢do de tentativas de intrusio sdo cruciais
para evitar ataques contra a rede e suas aplicacdes que levem a exposicdo de dados si-
gilosos, a negacdo de servico, entre outros problemas. Nesses contextos, a classificagcdo
de trdfego contribui para a concretizacdo dos mecanismos mencionados. Utilizando de
metadados sobre pacotes e fluxos, € possivel separd-los em classes de trafego, como, por
exemplo, web, email, streaming, e malicioso (MOORE; ZUEV, 2005). Assim, cada classe
de trafego resultante pode ser tratada de forma a diferenciar o servigo (para os geradores
ou consumidores de dados).

Redes Neurais Artificiais (RNAs) tém se mostrado particularmente adequadas
para essa tarefa de classificacdo (FACELI et al., 2021). O funcionamento sofisticado
das RNAs as torna boas candidatas para resolver os problemas de classificacao de tra-
fego (MICHAEL et al., 2017), isso em funcdo, por exemplo, de sua habilidade de extrair
padrdes ndo lineares e dependéncias nao muito claras entre um grande numero de carac-
teristicas que descrevem os objetos de estudo.

Para ser eficaz no contexto de redes de comunicacdo, a classificacio de trafego
deve ser executada muito rapidamente e, idealmente, na granularidade de pacotes. As
redes t€m operado a taxas de transmissao muito elevadas, na ordem de centenas de giga-
bits por segundo ou até mesmo terabits por segundo em centros de dados e provedores

de telecomunicagdo. Essas velocidades tornam impraticdvel a classificagdo de trafego em
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ambientes tradicionais de computacdo, em que os dados seriam coletados e analisados por
uma entidade centralizada, baseada em CPU ou GPU, executando em nivel de aplicacio
(SAQUETTI et al., 2021).

Em virtude das necessidades recém mencionadas, seria conveniente executar a
atividade de classificacdo no ponto de entrada dos dados na rede, em um dispositivo de
borda. Encontrar alternativas que permitam acelerar processos de classificacdo de trafego
em redes € fundamental, pois apoiariam de forma sustentdvel as tarefas como as citadas
anteriormente (levando-se em conta as taxas de transmissdo de dados elevadas).

Uma linha de acdo possivel é a exploracdo do novo paradigma de planos de da-
dos programéaveis como forma de acomodar mecanismos de classificacdo. Uma arquite-
tura projetada para tal finalidade chama-se Reconfigurable Match+action Tables (RMT)
(BOSSHART et al., 2013). Essa arquitetura prové o suporte demandado dos dispositivos
de rede a fim de poderem ser programados, por exemplo, via linguagem de programacgao
P4 (BOSSHART et al., 2014). Com essas duas "ferramentas", torna-se vidvel a programa-
¢do do plano de encaminhamento de pacotes em roteadores, switches e NetFPGAs, para
o suporte a protocolos e servigos personalizados as necessidades especificas de cada rede.

Buscando explorar a linha de acdo supramencionada, o objetivo deste trabalho de
conclusdo de curso € projetar, implementar e avaliar um mecanismo de classificagdo de
trafego baseado em RNAs que possa ser acomodado em dispositivos de rede programa-
veis. Almeja-se: (a) demonstrar a viabilidade técnica do mecanismo, (b) caracterizar as
limitacdes desse espaco de design, e (c) comparar resultados que podem ser obtidos com
RNAs em planos de dados programaveis com aqueles observados em ambientes tradici-
onais. Para isso, utiliza-se diferentes métricas, tais como desempenho, acurécia e uso de
recursos.

O restante do documento estd organizado da seguinte forma. Na Secao 2, apresenta-
se os fundamentos que embasam este trabalho. Na Secdo 3, descreve-se a proposta de
trabalho, detalhando um conjunto de etapas. Na Secdo 4, reporta-se os resultados dos
passos realizados na implementacao da RNA. Na Secdo 5, apresenta-se conclusdes sobre

os resultados obtidos e discute-se possiveis aprimoramentos futuros.
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2 FUNDAMENTOS

Nesta secdo sao apresentados os principais fundamentos que embasam o desen-
volvimento deste trabalho de conclusio de curso, iniciando pela classificacio de trafego

por meio de redes neurais artificiais e concluindo com redes programaveis.

2.1 Redes Neurais Artificiais

A classificacdo de trafego de rede ¢ um mdédulo basico na drea de gerenciamento e
seguranca de redes. Este desempenha um papel muito significativo em madltiplas ativida-
des, como qualidade de servigo, contabilizacdo de rede, deteccao e prevencao de intrusao.
Assim, nas ultimas décadas, muitos pesquisadores t€ém dedicado aten¢do a esse problema
usando mecanismos baseados nas especificacdes de protocolos, tais como o método do
nimero de porta, inspe¢do de carga util de pacotes e andlise de comportamento do hos-
pedeiro. No entanto, com o surgimento de novas aplicacdes que ndo tém um nimero de
porta fixo e formato bem documentado, os métodos tradicionais encontram cada vez mais
dificuldades na tarefa de classificacdo de trafego. Nessa condi¢do, pesquisas recentes
tentam aplicar técnicas de aprendizagem de maquina (ou Machine Learning — ML) para
extrair padrOes Unicos das carateristicas de datagramas de protocolos especificos. Esses
padrdes podem ser, entdo, usados para criar um classificador de trafego. Varios métodos
de aprendizado supervisionados e ndo supervisionados tém sido utilizados nos dltimos
anos, alcancando alta precisao para diversos protocolos de rede (LI et al., 2018).

Embora os métodos de aprendizado de maquina tenham trazido uma grande con-
tribui¢do para a classificacdo de trafego, ainda existem desafios ndo resolvidos. Um deles
€ que o crescimento acelerado do nimero de aplicagdes de rede acaba resultando na pro-
posicdo de mais protocolos e, assim, torna-se dificil, ou até mesmo impossivel, encontrar
uma série de carateristicas que podem funcionar para todos eles. Outro desafio € que as
aplicacdes modernas sdo tdo complexas que as técnicas tradicionais de mineracdo nao
conseguem extrair o padrao de protocolo especifico com precisdao. Nesse contexto, dentre
os mecanismos de ML, destacam-se as redes neurais artificiais pela sua capacidade de
lidar com os problemas descritos acima de forma eficaz e eficiente.

Na busca pela construcdo de maquinas inteligentes, um modelo que serve de inspi-
racdo € o cérebro humano. Em nosso cotidiano, realizamos diversas tarefas que requerem

atencao a diferentes eventos a0 mesmo tempo e o processamento de informagdes variadas,
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de forma a tomarmos decisdes adequadas. Tarefas consideradas simples, como pegar um
objeto ou andar, envolvem diversos componentes bioldgicos, tais como memoria, apren-
dizado e coordenacdo fisica. A complexidade de tais acdes habituais é evidenciada pela
dificuldade de ensinar robds a realizd-las. A partir dessas motivacdes, o desenvolvimen-
tismo das Redes Neurais Artificias (RNAs) tomou como inspiracio a estrutura e o funci-
onamento do sistema nervoso, com o objetivo de simular a capacidade de aprendizado do
cérebro humano na aquisi¢ao de conhecimento (FACELI et al., 2021).

As RNAs sdo sistemas computacionais compostos de unidades de processamento
simples. Essas unidades, conhecidas como neur6onios artificias, computam fungdes mate-
maticas. As unidades sdo dispostas em uma ou mais camadas e sdo interligadas por um
grande nimero de conexdes, i.e., os caminhos para o fluxo de informagdes, geralmente
unidirecionais. Hé diferentes configura¢des de como os neurdnios se conectam, neste tra-
balho, foca-se no modelo onde cada neurdnio de uma camada esta interconectado com
todos os neurdnios da préxima camada; descrito como uma RNA densamente conectada.
Essas conexdes, que simulam as sinapses bioldgicas, possuem pesos e bias associados
que ponderam a entrada recebida por cada neur6nio da rede. Os pesos e bias podem
assumir valores positivos ou negativos, dependendo do comportamento da conexdo ser
excitatoria ou inibitdria, respectivamente. Os pesos e bias t€m seus valores ajustados no
processo de aprendizado e codificam o conhecimento adquirido pela rede. Uma RNA é,
portanto, caracterizada por dois aspectos basicos: arquitetura e aprendizado. Enquanto a
arquitetura estd relacionada ao tipo e ao nimero de unidades de processamento e a forma
como o0s neurdnios estdo conectados, o aprendizado diz respeito as regras utilizadas para

o ajuste dos pesos e bias da rede e que informacdo € utilizada pelas regras.

2.1.1 Arquitetura

O neurdnio € a unidade de processamento fundamental de uma RNA. Cada termi-
nal de entrada do neur6nio, simulando os dendritos, recebe um valor. Os valores recebidos
sdo ponderados e combinados por uma funcdo matematica f4 chamada de funcdo de ati-
vacdo. Na Figura 2.1, ilustra-se um objeto x com d atributos representados na forma de
vetor como X = [x1, Za, ..., 4] € um neurdnio com d entradas cujos pesos podem ser re-
presentados na forma vetorial w = [wq, ws, ..., wy] € cujo bias pode ser representado como
b.

A saida de um neurdnio € definida por meio da aplicacdo de uma funcdo de ati-
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Figura 2.1 — Entrada total de um neur6nio artificial.

Entradas  Pesos

X1 W1
X2 Wo d o
FADL+D alu)
j=1
Xd Wq

Fonte: adaptada de Faceli et al. (FACELI et al., 2021))

vacdo a entrada total. Vdrias fun¢des de ativac@o tém sido propostas na literatura. Trés
exemplos relevantes sdo as funcdes linear, limiar e sigmoide. Uma rede com mais de uma
camada de neur6nios recebe o nome de rede multicamadas. A primeira e Ultima cama-
das sdo chamadas, respectivamente, de camada de entrada e camada de saida. As demais
camadas sdo denominadas camadas intermedidrias, escondidas ou ocultas. A Figura 2.2
ilustra um exemplo de RNA com trés camadas. Essa rede recebe como entrada valores de
dois atributos de entrada e gera dois valores de saida. O nimero de camadas, o nimero
de neurdnios em cada camada, o grau de conectividade e a presenca ou nao de conexdes
de retropropagacdo definem a topologia de uma RNA.

O funcionamento usual de uma RNA consiste na aplica¢cdo de duas etapas: treina-

mento e teste.

Figura 2.2 — Exemplo de RNA multicamadas tipica.
Camadas intermediarias

Objeto com
dois atributog

o OMONO
Koliorc
N

Fonte: adaptada de Faceli et al. (FACELI et al., 2021))
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2.1.2 Treinamento e Teste

A etapa de aprendizado de uma rede neural, constitui-se principalmente com a de-
finicdo dos valores dos pesos associados as conexdes da rede. Isso € feito com o algoritmo
back-propagation, que utiliza o método do gradiente descendente. Método constituido da
iteracdo de duas fases, uma fase em frente (forward) e uma fase para trds (backward).
Na fase forward, cada neurdnio da camada de entrada € responsdvel por receber um ob-
jeto e normaliza-lo. A normalizacdo € uma técnica aplicada para preparar os dados para
o treinamento e é requerida devido aos atributos terem medidas de grandeza diferentes.
O objetivo é adequar os valores numéricos dos atributos do daraset para uma escala em
comum sem distorcer as diferencas entre os valores. Hé diferentes técnicas de normali-
zacdo, neste trabalho, aplica-se a padronizagdo Z ilustrada na Equacdo 2.1, onde = é um
dado de entrada, o € o desvio padrao da populacido do conjunto de treino, p € a variincia
da mesma populacdo e z € o resultado da normalizagcdo. Apds a transformacdo, obtém-se

um conjunto com média igual a zero e desvio padrdo igual a um.

2.1

Em seguida, o objeto normalizado € recebido por cada um dos neurdnios da pri-
meira camada intermedidria, onde é ponderado pelo peso associado a suas conexdes de
entrada correspondentes. Na primeira iteracdo desta etapa, esses pesos s@o escolhidos ale-
atoriamente. Cada neur6nio nessa camada aplica a funcao de ativagdo a sua entrada total
e produz um valor de saida, que € utilizado pelos neurdnios da camada seguinte. Esse
processo continua até que os neurdnios da camada final produzam, cada um, seu valor de
saida, que € entdo comparado ao valor desejado para a saida desse neurdnio.

A diferenca entre os valores de saida produzidos e desejados para cada neurénio
da camada de saida indica o erro cometido pela rede para o objeto apresentado. O valor do
erro de cada neur6nio da camada de saida € utilizado na fase backward para ajustar os pe-
sos das entradas. O ajuste prossegue da camada final até a primeira camada intermediéria.

A Equagdo 2.2 ilustra como € feito o ajuste dos pesos de uma rede multicamadas.

wi(t+1) = wj(t) + az’d, (2.2)

Na Equacdo 2.2, wj; representa o peso entre um neur6nio 1 e o j-€simo atributo

de entrada ou a saida do j-ésimo neurdnio da camada anterior, ¢; indica o erro associado
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ao l-ésimo neurdnio, o € a taxa de aprendizagem e 2/ indica a entrada recebida por esse
neurdnio.

Como os valores dos erros sao conhecidos apenas para os neurdnios da camada de
saida, o erro para os neurdnios das camadas intermedidrias precisa ser estimado utilizando
os erros da camada posterior. O erro de um neurdnio de uma dada camada intermediaria
¢ estimado como a soma dos erros dos neurdnios da camada seguinte, cujos terminais de
entrada estdo conectados a ele, ponderado pelo valor do peso associado a essas conexdes.
Assim, a forma de calcular o erro depende da camada em que se encontra o neurdnio,

como ilustra a Equagao 2.3.

/
fAel S€ Ny € Csaida

0y

(2.3)

f,/4 Z wlk5k 8€ 1 € Cintermedidria
Na Equacdo 2.3, n; é o 1-ésimo neurdnio, cs,;4, representa a camada de saida,
Cintermediaria T€presenta uma camada intermedidria, f/, € a derivada parcial da fungdo
de ativacdo do neurdnio e ¢; € a entropia cruzada esparsa. A entropia cruzada esparsa
representa o erro cometido pelo neurdnio de saida quando sua resposta f, é comparada
a resposta desejada y,, como definido na Equagdo 2.4, onde N € numero de entradas do

conjunto de dados.

L
e = N ; yqlog (fy) 2.4)

A derivada parcial define o ajuste dos pesos, utilizando o gradiente descendente da
funcao de ativacdo. Essa derivada mede a contribuicdo de cada peso no erro da rede para a
classificagao de um objeto x. Os ciclos de passar os dados ao treinamento e ajustar pesos
sao realizados até um critério de parada, por exemplo, um nimero maximo de repeti¢oes
ou uma taxa minima de erros. A superficie de erro minimizada pelo back-propagation
apresenta regides de minimos locais € minimos globais para problemas complexos. O
objetivo do treinamento € atingir o minimo global.

Redes neurais com multiplas camadas conseguem extrair padrdes ndo lineares e
dependéncias ndo muito claras entre um grande nimero de caracteristicas que descre-
vem o0s dados de entrada. Portanto, o funcionamento sofisticado das RNAs as torna boas
candidatas para resolver problemas de classificagdo, incluindo de trafego de rede.

Uma vez terminada a fase de treinamento da rede neural, € possivel utilizar o

modelo ajustado para obter predi¢des para novas entradas. Essa etapa chama-se de teste
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sobre os dados de entrada e serve para avaliar o quao adequado € o modelo gerado. Para
tal, verifica-se a taxa de erro obtida comparando a saida proveniente da RNA com o
resultado esperado. Para que esta etapa seja imparcial, recomenda-se que os dados de
teste sejam inéditos, ou seja, ndo podem ter sido usados para o processo de treinamento

da RNA.

2.2 Redes Programaveis e a Linguagem de Programacao P4

Um problema comumente mencionado no contexto de geréncia de redes € a ossi-
ficacdo das mesmas. Esse termo envolve tanto a dificuldade de integrar novas tecnologias
e padroes em infraestruturas de rede compartilhadas como a de introduzir novos protoco-
los e servicos em modelos arquitetonicos existentes (TURNER; TAYLOR, 2005). Esse
cendrio de ossificaciao de rede mudou recentemente com o advento de dois conceitos: vir-
tualizacdo de redes e Redes Definidas por Software (ou Software-Defined Networking —
SDN) (ANDERSON et al., 2005).

Apesar dos avancos mencionados acima, a evolugao da rede era, até mais recente-
mente, ainda limitada pela incapacidade dos operadores de programar o comportamento
dos dispositivos de encaminhamento em si. O projeto e a configuragdo de uma rede eram
limitados pelo conjunto de recursos e protocolos suportados pelos chips ASIC do dispo-
sitivos de rede, que tém funcdo fixa, e ndo podem definir cabegalhos de pacotes ou rotinas
personalizadas de andlise de pacotes. Um conceito que surgiu para resolver o problema
descrito € a programabilidade do plano de dados. Isso remodela o cendrio das SDNs,
permitindo que os operadores de rede reprogramem os dispositivos de encaminhamento
em producdo para implantar novos protocolos de rede, personalizar o comportamento da
rede e, consequentemente, desenvolver servigos inovadores (SAQUETTI et al., 2021).

A Figura 2.3 ilustra o conceito. Em um plano de dados programavel, os opera-
dores podem codificar um pipeline de processamento de pacotes que especifica campos
de cabecalhos personalizados, como esses cabecalhos sdo extraidos dos pacotes, € como
esses devem ser tratados pelos dispositivos. Ao usar um compilador fornecido pelo fa-
bricante, os operadores podem compilar o c6digo e implantar o programa resultante nos
dispositivos de encaminhamento de sua rede, redefinindo quais protocolos eles suportam
e como eles se comportam. Em seguida, um protocolo de comunicagdo entre os planos de
controle e de dados semelhante ao OpenFlow (MCKEOWN et al., 2008) pode ser usado

para preencher regras de encaminhamento baseadas no pipeline personalizado instalado
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nos dispositivos.

Figura 2.3 — SDN tradicional e SDN combinada com planos de dados programaveis.
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Fonte: Marques et al. (MARQUES, 2021)

A programabilidade do plano de dados estd ganhando aten¢do e impulso rapida-
mente, pois representa um passo importante além de SDN com OpenFlow (CORDEIRO;
MARQUES; GASPARY, 2017). Em um ambiente habilitado para plano de dados pro-
gramavel, a especificacdo das regras de fluxo nao € mais restrita pela especificacao do
dispositivo de encaminhamento. Em vez disso, os operadores podem usar linguagens de
dominio especifico (ou Domain-Specific Languages — DSLs) para programar efetivamente
o comportamento da rede. A seguir, apresenta-se brevemente recursos e capacidades da
DSL de maior proeminéncia atualmente: a linguagem P4.

P4 € uma linguagem de alto nivel para programar como os dispositivos de enca-
minhamento de rede processam pacotes. P4 é independente de dispositivo alvo, ou seja,
adequada para descrever o comportamento de vdrios tipos de dispositivos, por exemplo,
ASICs, NPUs, FPGAs e switches (BOSSHART et al., 2014). A linguagem abstrai o par-
sing de cabecalhos de protocolos e o processamento de pacotes, fornecendo um modelo
de encaminhamento generalizado. O cédigo P4 € organizado logicamente em (a) declara-
cdo de dados, (b) 16gica do analisador e (c) tabelas de match-action e se¢des de controle
de fluxo. Cada um deles é mapeado para elementos especificos do modelo de encaminha-
mento alvo (por exemplo, para a arquitetura RMT na Figura 2.4).

A secdo de declaracdo de dados define o formato do cabegalho do pacote e as
informagdes de metadados que podem ser usadas para sua andlise. Essa secdo € mape-
ada em um barramento de cabecalhos e metadados que transporta essas informacdes por
todos os estdgios de processamento. Os tipos de cabecalho sdo declarados de maneira
semelhante as structs em C, ou seja, os campos sao definidos em uma ordem especifica e

com um comprimento predeterminado.
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Figura 2.4 — Secdes de cédigo P4 e mapeamento para o modelo de encaminhamento RMT.
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Fonte: Marques et al. (MARQUES, 2021)

A secdo de logica do analisador especifica como, quando e em que ordem cada
um dos cabecalhos deve ser analisado. Essa secao de um programa P4 é mapeada para os
elementos parser e deparser do modelo de encaminhamento. Esses elementos sdo, entdo,
responsaveis por extrair o campo de cabecalho dos pacotes em sua entrada (parser) e
serializar seus valores atualizados de volta para os pacotes em sua saida (deparser).

A tltima secao do programa, as tabelas de match-action e controle de fluxo, espe-
cificam tabelas de pesquisa capazes de fazer a correspondéncia em campos de cabecalho
arbitrarios e modificar cabecalhos de pacotes e metadados por meio de a¢gdes personaliza-
das. Também expressa fun¢des de controle que definem em qual ordem e circunstancias
cada tabela deve ser executada. Essa secdo é mapeada para elementos de match-action
configuraveis nos pipelines de entrada e saida. O pipeline de entrada realiza a modifica¢ao
de pacotes e também estipula as intencdes de saida (por exemplo, por qual porta encami-
nhar um pacote). O pipeline de saida realiza outras modificagdes de pacote necessarias,
por exemplo, reescrevendo um campo de endereco de origem do cabecalho Ethernet com

o endereco MAC da porta de saida do switch.
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3 METODOLOGIA DE TRABALHO

O presente trabalho tem como finalidade projetar, implementar e avaliar uma rede
neural artificial para executar em dispositivos de um plano de dados programavel. Este
trabalho apresenta dois eixos de acdo distintos. O primeiro eixo € a implementagdo de
uma RNA para executar em um ambiente tradicional (executando em CPU ou GPU). O
segundo eixo é o projeto e o desenvolvimento da RNA operante de forma distribuida nos
dispositivos de rede programédveis. Para concretizar os objetivos do trabalho, realiza-se as

etapas ilustradas na Figura 3.1 e descritas a seguir.

Figura 3.1 — Etapas do trabalho.
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Fonte: autoria propria.

Estudo dos dados de entrada e pré-selecio de atributos interesse. No contexto
de classificacdo de trafego, os dados de entrada de uma rede neural sdo tipicamente con-
juntos de dados (datasets) com uma série de caracteristicas que descrevem e resumem 0s

fluxos de pacotes. Esse tipo de dataset por ser obtido, por exemplo, via ferramenta anali-
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sadora de pacotes, interceptando o trafego de uma rede em um dado intervalo de tempo.
Neste trabalho, emprega-se os mesmos datasets do trabalho de Michael et al. (MICHAEL
et al., 2017) sobre classificagao de trafego de rede através de redes neurais.

Devido ao grande volume dos conjuntos de dados, € interessante empregar téc-
nicas de andlise exploratéria dos dados para desenvolver uma visdo abrangente sobre
suas caracteristicas e evitar potenciais problemas. Mais especificamente, a exploracdo
de dados € util para visualizar a estrutura dos conjuntos, para identificar graficamente os
relacionamentos entre os atributos dos dados, a presenca ou ndo de outliers, excluir itens
irrelevantes, e aprender sobre a distribuicao de valores dos dados a fim de revelar padroes
e pontos de interesse.

Por causa das restrigdes de processamento € memdoria dos dispositivos de hard-
ware onde almeja-se executar a RNA (em um plano de dados programével), € preciso
selecionar no dataset os atributos realizdveis e em quantidade compativel com a capaci-
dade do hardware subjacente. Para isso, deve ser levado em consideracdao o quanto de
processamento € necessario para a obtencdo de cada caracteristica e se isso é adequado
as capacidades dos dispositivos do plano de dados. Para especificar um bom subgrupo
de atributos, que melhor discriminam os dados de entrada, sdo empregadas técnicas de
feature importance.

Modelagem da RNA. A constru¢do de uma rede neural envolve varias decisodes
criticas quanto a topologia da rede. Essas decisdes devem determinar (a) o conjunto de
atributos de entrada, (b) o nimero de camadas ocultas, (¢) o nimero de nés em cada
camada oculta, (d) o nimero de nés na camada de saida, (e) a funcao de ativagdo, e (f) o
nimero de iteracoes de retropropagacao aplicadas.

Na modelagem da RNA utilizada neste trabalho, além de objetivar-se maximizar
a acurécia da classificacdo investigando uma combinac@o 6tima dos parametros descri-
tos acima, faz-se a escolha destes de maneira a tornar factivel a implantacio da RNA
operante no plano de dados. Essa decisdo € justificada pelas limitagdes intrinsecas em
relacdo a capacidade de processamento e de memoria dos dispositivos de planos de dados
programdveis, e devem ser respeitadas para ndo prejudicar a alta vazio de transferéncia
de pacotes no pipeline dos dispositivos.

Instanciacio da RNA em ambiente tradicional. Realiza-se a instanciacido da
RNA em um ambiente tradicional baseado em CPU, onde a RNA executa em nivel de

aplicacdo. Para isso, dispde-se de bibliotecas de aprendizado de maquina bem difundidas,
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tais como, Pytorch', scikit-learn® e Tensorflow Keras®. Tais plataformas sdo ideais para
testar diferentes topologias de redes neurais, técnicas de feature selection e estudar os
conjuntos de dados de entrada, para obter-se uma classificagdo com alta taxa de acerto.
A partir dessa instanciacdo, o modelo treinado € salvo, contendo os valores de pesos e
biases associados a cada neurdnio. Posteriormente, esse modelo salvo é empregado na
RNA executando no plano de dados.

Avaliacao da modelagem realizada. Os resultados obtidos com a implementacao
da rede neural tradicional sdo analisados por meio de métricas de desempenho tradicio-
nais, tais como acuricia e matriz de confusdo. Essas métricas demonstram o quao eficaz
foi a escolha dos pardmetros de modelagem da RNA e sdo utilizadas como insumos para
a proxima etapa. Os resultados sdo salvos para serem comparados com os obtidos pela
RNA operante no plano de dados

Refatoracao de atributos de interesse e topologias da RNA. Determinar o quao
interessante € cada um dos atributos utilizados serve para eliminar caracteristicas pouco
interessantes e escolher novas caracteristicas para serem avaliadas. Essa estratégia de
aprendizado de mdquina chama-se feature selection. Ha diversas técnicas a serem ex-
perimentadas, alguns exemplos utilizados em outros trabalhos sio: Arvores de Decisio,
Ceteris Paribus e Permutations Importance (HONGFANG et al., 2021). Ressalta-se que
pode-se testar multiplas técnicas para avaliar a mais eficiente e 0 método a ser escolhido
deve ser indicado para a tarefa de classificacdo (muitos métodos sao indicados para tarefas
de regressdo). Os resultados obtidos também sao utilizados para recalibrar os parametros
do modelo mencionados anteriormente.

Instanciacio da RNA para execucao em dispositivos de um plano de dados
programavel. Procede-se a instanciacdo da RNA, capaz de executar a etapa de teste
sobre os dados de entrada, para execu¢do em dispositivos de rede programéveis. A imple-
mentacdo da RNA operante no plano de dados programavel, apresentada neste trabalho,
executa somente a etapa de teste sobre os dados de entrada e, portanto, depende de se-
rem fornecidos os valores dos pesos e bias associados aos neurOnios, provenientes da
etapa de treinamento realizada na RNA executando em ambiente tradicional. Para que
isso seja possivel, ambas devem ter as mesmas especificacdes quanto aos parametros de
modelagem da rede e também o mesmo processamento deve ser aplicado sobre o dados

alvos. Para tal, identifica-se duas etapas para reproduzir o funcionamento de tal RNA,

Thttps://pytorch.org/
Zhttps://scikit-learn.org/stable/
3https://www.tensorflow.org/
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no ambiente P4. A primeira, € mapear a topologia da rede, onde cada neur6nio de cada
camada podem ser mapeado para um swifch que possua as mesmas conexoes de entrada
e saida. A segunda etapa € traduzir o processamento executado pelos neurdnios sobre os
dados alvos. Este processamento € diferente para cada camada em que um neurdnio esta
posicionado.

A linguagem P4 ndo provém suporte a nlimeros negativos € nimeros em repre-
sentacdo de ponto flutuante, necessarios no funcionamento de uma RNA. Portanto, me-
canismos devem ser introduzidos para solucionar tais desafios. Tipicamente, esse tipo
de limitacdo em plataformas € abordada através do uso de representacao de niimeros em
complemento de dois (para valores negativos) e de representagdo de nimeros em ponto
fixo (para valores em ponto flutuante). Por fim, os dados da RNA devem ser armazenados
em registradores e serd preciso especificar um nimero de bits para representa-los.

Anadlise e comparacao dos resultados. Com os resultados de ambas RNAs,
torna-se possivel contrastar os valores de saida e as medidas de desempenho da RNA
operando no plano de dados programével com as observadas para a RNA executando em
ambiente tradicional. Esses resultados podem ser usados para avaliar o quao precisa € a
classificacdo da rede neural instanciada no plano de dados programével e, também, para
refatorar o nimero de bits usado para representar os dados. Nesta avaliacdo, € interessante
considerar ndo somente as métricas tradicionais de aprendizado de maquina (como acuré-
cia e precisdo), mas também métricas que evidenciem a qualidade com que os dispositivos

programéveis implementam o modelo treinado.
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4 IMPLEMENTACAO E AVALIACAO EXPERIMENTAL

Neste capitulo, sdo descritos a implementacdo do método proposto e os resultados
obtidos neste trabalho de conclusdo de curso. A organizacido deste capitulo reflete os

passos elencados na metodologia, apresentando cada passo em detalhes.

4.1 Estudo dos dados de entrada e pré-selecao de atributos interesse.

Para este estudo, utilizou-se como dados de entrada da rede neural os dez data-
sets disponibilizados pela Universidade de Cambridge e utilizados em diversos trabalhos
na area de classificacdo de trafego de rede (MOORE et al., 2005). Esses dados foram
coletados em diversos momentos em uma rede do campus da universidade, usando um
monitor de rede de alto desempenho, por periodos de uma hora cada vez. Esse campus
contém diversos laboratdrios de pesquisa com aproximadamente mil usudrios conectados
a Internet através de uma conexdo Gigabit Ethernet full-duplex (MOORE; ZUEV, 2005).

Nestes datasets, fluxos sdo distinguidos por uma tupla de identificacdo que con-
siste nos enderecos IP dos hospedeiros comunicantes, o protocolo da camada de transporte
e os numeros das portas usadas pelos hospedeiros. Cada fluxo tem uma série de caracteris-
ticas sumarizando seu comportamento. Juntas, essas propriedades formam uma lista com
248 discriminadores (atributos) e um rétulo (classe) para cada fluxo. A seguir, enumera-
se alguns exemplos dentre os 248 discriminadores. A lista completa € disponibilizada em

(MOORE et al., 2005).

e Métricas de tempo entre chegadas de pacotes (e.g., média, varidncia, nimero total).
e Métricas de fluxo (e.g., total de bytes do fluxo, total de pacotes).

e Métricas de pacotes SACK, pacotes SYN, pacotes FIN, pacotes URG; Tamanho de

segmentos e janelas anunciados.
e Dados perdidos ou truncados.
e Tamanho da carga til (e.g., média, variancia, 1° e 3° quartis, minimo, maximo).

e Estatisticas de tempo de ida e volta (i.e., round-trip times).

Dadas as limitagdes de processamento e memoria de dispositivos de encaminha-
mento programaveis, € essencial, como um primeiro passo na sele¢do de atributos, iden-
tificar aqueles que poderiam ser obtidos ou medidos diretamente por esses dispositivos.

Com este propdsito, realizou-se uma andlise aprofundada de cada atributo disponivel no
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dataset. Apés essa andlise, foram identificados 38 atributos que podem ser medidos ou
obtidos no plano de dados, sem violar restricdes de processamento. Uma inspecao do
contetdo desses 38 atributos revelou que trés deles estavam zerados em todas as entra-
das do conjunto e, por isso, foram descartados. Em vista disto, de agora em diante, a
modelagem focar-se-a neste conjunto seleto de 35 atributos como potenciais candidatos,
apresentados no Apéndice A. Na Sec¢do 4.3, serd apresentado o método utilizado para es-
colher um conjunto ainda mais reduzido, de forma a minimizar a complexidade da RNA
e a carga de processamento sobre os dispositivos do plano de dados.

Essencial para o trabalho de classificacdo € a categorizacao de fluxos de aplicagdes
similares em classes de trafego mais abrangentes. A Tabela 4.1 lista as classes de trafego
contempladas nos datasets utilizados, e exemplifica as aplicagdes representadas por cada
classe. Ressalta-se que as aplicagdes exemplos apresentadas na tabela ndo sio definitivas,
pois o agrupamento de aplicacdes nessas classes €, em grande medida, subjetivo. Neste
trabalho, optou-se por utilizar os rétulos previamente definidos nos datasets. Cada fluxo
do dataset € mapeado a uma das classes da tabela. Uma descricdo completa do processo

de rotulacao € apresentada em (MOORE; ZUEV, 2005).

Tabela 4.1 — Classes de trafego e exemplos de aplicacdes.

Classe Exemplos de Aplica¢oes
Bulk ftp
Database postgres, sqlnet oracle, ingres
Interactive ssh, klogin, rlogin, telnet
Mail imap, pop2/3, smtp
Services X11, dns, ident, 1dap, ntp
WWWwW web
P2P KaZaA, BitTorrent, GnuTella
Attack Internet worm and virus attacks
Games Half-Life
Multimedia Streaming

Fonte: autoria prépria

Nota-se aqui que as caracteristicas que descrevem os fluxos contidos nesses da-
tasets sao referentes ao trafego de rede interceptado hd mais de 15 anos (no momento
da publicacdo deste trabalho). Na atualidade, muitas das aplicagcdes responsaveis por
produzir parte do trafego de rede contido nesses conjuntos estdo obsoletas ou sdo pouco
utilizadas, alguns exemplos sdo: ftp, klogin, flogin, telnet, Half-Life, KaZaA e GnuTella.
Consequentemente, esses conjuntos de dados t€m pouca representatividade acerca do tra-

fego de rede dos dias atuais. De qualquer forma, neste trabalho, tem-se por principal
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objetivo a transposi¢do de um modelo de classificacdo funcional para o ambiente de pla-
nos de dados programéveis e, portanto, a representatividade ou ndo dos datasets fica em
segundo plano. Foca-se, entretanto, na atualizagcdo da RNA proposta originalmente em
(MICHAEL et al., 2017) seguindo técnicas e boas praticas de modelagem modernas. Isto
com o objetivo de obter um modelo com arquitetura representativa do estado-da-arte em
aprendizado de mdquina para tarefas de classificacio.

Almejando uma melhor percepc¢do sobre os conjuntos de dados empregados, realizou-
se uma andlise exploratdria. Para obter uma visdo mais ampla dos dados de entrada, fez-se
a unido dos dez conjuntos de dados. A distribuicdo de classes € ilustrada na Tabela 4.2,
na qual observa-se um forte desbalanceamento. H4 uma grande predominancia da classe
WEB, representando cerca de 87% das amostras (ou um total de mais de trezentos mil
amostras). Por outro lado, hd uma baixa representatividade das classes GAMES, INTE-
RACTIVE, MULTIMEDIA, e ATTACK, todas essas com menos de duas mil amostras (ou
menos de 0,5% dentre todas as amostras) cada. Aplicar um conjunto de dados desbalan-
ceados no treinamento de uma RNA € um problema pois o modelo tende a enviesar suas
classificagdes para as classes predominantes e apresentar baixa precisdo na classificagdo

das classes com menos instancias.

Tabela 4.2 — Distribuicdo de classes da unido dos datasets.

Classe Niumero de entradas | Proporc¢iao em relacao ao todo (%)
WWw 328092 86.905
Mail 28567 7.566
FTP Data 5797 1.535
FTP Control 3054 0.808
Passive FTP 2688 0.712
Database 2648 0.701
Services 2099 0.555
p2p 2094 0.554
Attack 1793 0.474
Multimedia 576 0.152
Interactive 110 0.029
Games 8 0.002

Fonte: autoria prépria

Para prevenir o cendrio de desbalanceamento descrito no paragrafo acima, decidiu-
se produzir conjuntos de dados balanceados, a partir dos dados disponiveis nos conjuntos
originais. Para tanto, surge o questionamento de quantos exemplos por classe sdo neces-

sarios para fornecer a RNA a capacidade de distinguir com precisdo as classes de trafego.
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Em geral, quanto mais amostras por classe, melhor o funcionamento de uma RNA, pois
se tem mais exemplos para discernir padrées nos dados (CUI et al., 2019). Apds testes
variando-se o nimero de amostras, optou-se por utilizar oito mil amostras por classe para
a criacdo dos datasets de treino e duas mil amostras por classe para os datasets de teste.
Nesse processo, tomou-se o cuidado de garantir que os exemplares inclusos no conjunto
de teste ndo fossem os mesmos do conjunto de treino, dividindo-os em dois grupos: teste
e treino. Para as classes que possuiam mais amostras que o valor desejado, realiza-se
a técnica de undersampling, ou seja, sao selecionadas amostras aleatérias dentre o con-
junto total até atingir-se o nimero desejado. Para as classes que constavam com menos
amostras que o valor requerido, aplica-se a técnica de oversampling, onde as amostras sao
aleatoriamente repetidas até obter-se a quantidade almejada. Dado o nimero de amostras
por classe usado, e por existirem doze classes de trafego, os datasets de treino constam

com 96 mil amostras e os datasets de teste ficaram com 24 mil amostras.

4.2 Modelagem e instanciacio da RNA em ambiente tradicional.

Realizou-se a modelagem de uma rede neural artificial do tipo Multi-Layer Per-
ceptron, tendo como base estudos relacionados para a tarefa de classificacio (MICHAEL
et al., 2017). Uma maneira garantida de capturar a configuracio ideal da rede neural é
testar cada combinacdo de atributos, nimero de iteragdes, nimero de nds e funcoes de
ativacdo. Na prdtica, isso € invidvel devido ao grande nimero de configuracdes possi-
veis. Deve-se, portanto, encontrar uma maneira eficaz de reduzir o espaco de parametros
sem comprometer severamente a precisao da classificacdo. Neste trabalho, fez-se o pro-
cesso de otimizagdo através de uma escolha pré-direcionada pela literatura existente dos
parametros iniciais para definir uma rede neural artificial.

No trabalho realizado por Auld et al. (AULD; MOORE; GULL, 2007), os au-
tores alcancaram uma alta precisdo de classificacdo usando apenas uma Unica camada
oculta. O teorema da Aproximacdo Universal (HORNIK, 1991) afirma que qualquer rede
feed-forward multicamadas pode ser aproximada (com precisao arbitraria) por uma tnica
camada oculta com um numero finito de nés. Em seu estudo, Auld et al. identificam que
a taxa de erro estabiliza a partir do uso de sete nds ou mais na camada oculta, sendo sete
o numero de classes em seu trabalho. O aumento no nimero de nds aumenta, também, o
tempo de computacdo, sem mudangas aprecidveis na precisdo. Como resultado da avali-

acdo, Auld et al. sugerem que o nimero de nés na camada oculta seja definido com valor
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maior ou igual ao ndmero de classes de trafego, pois, em teoria, forneceria o nivel de
complexidade necessdria para classificar com precisdo todas as classes de trafego. Deste
modo, opta-se por utilizar uma tinica camada oculta com doze nds, visto existirem doze
classes de trafego distintas nos datasets. Ressalta-se que em testes realizados com maio-
res quantidades de neurdnios ndo foi observado ganho expressivo na classificacdo. Com
relacdo as funcgdes de ativag@o, Auld et al. alcancaram bons niveis de acuricia na clas-
sificacdo usando as funcdes tangente hiperbdlica e Rectified Linear Unit (ReLU). Neste
trabalho, escolhe-se empregar a funcdo de ativacdo ReLLU, por ser matematicamente mais
simples de ser implementada nos dispositivos alvos.

Uma vez definida a arquitetura e os parametros da RNA, sua instanciacdo em am-
biente tradicional € realizada através da biblioteca de aprendizado de maquina TensorFlow
(PANG; NIJKAMP; WU, 2020), inicialmente desenvolvida pela Google e posteriormente
disponibilizada em cdédigo aberto para implementacdo de redes neurais. Tal escolha é
justificada pela familiaridade com a plataforma e a farta documentacdo e suporte dispo-
nibilizados em seus tutoriais. A Figura 4.1 ilustra a modelagem da RNA aqui descrita.

Observe que a RNA apresenta camadas oculta e de saida ambas com doze neurdnicos.

4.3 Refatoracao de atributos de interesse e topologia da RNA

Como mencionado anteriormente, dadas as limitagdes de dispositivos programa-
veis, € importante identificar o menor conjunto de atributos que possibilita alcangar qua-
lidade de classificacdo aceitdvel. Para reduzir o nimero de atributos usados como entrada
da RNA, € necessario determinar o nivel de importancia de cada um dos atributos disponi-
veis. Nesse sentido, implementa-se um algoritmo que se baseia em permutacio dos dados
de entrada para estimar a importincia de cada atributo (do inglés, feature importance)
(MOLNAR, 2022). Esse algoritmo treina a RNA com todos os atributos e a testa uma
primeira vez para obter um valor de acurécia de referéncia. A seguir, para cada atributo,
o conjunto de dados de teste é avaliado varias vezes aplicando a técnica de embaralha-
mento. A técnica de embaralhamento consiste em escolher um atributo e embaralhar seus
valores (permutando os valores de lugar aleatoriamente). Isso € feito multiplas vezes para
dispor-se de vérios embaralhamentos para cada atributo. Uma média das acurdcias dos
testes € obtida para cada atributo embaralhado e comparada com a acurécia de referéncia.
A ideia é que o embaralhamento de um atributo mais significativo afete a acurdcia com

maior intensidade do que os menos significativos. Por fim, obtém-se uma lista de atributos
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Figura 4.1 — Topologia da rede neural artificial para classificagdo de trafego.
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ordenados de forma decrescente de acordo com o nivel de impacto na acurécia.

goritmo que treina e testa uma RNA usando como dados de entrada os k atributos mais
importantes para a classificacdo. Para a nossa avaliacdo, experimentou-se executar esse
algoritmo com um ndmero crescente de atributos sendo utilizados a cada iteracdo, par-
tindo de 2 indo até 35 atributos. Uma RNA ¢é treinada e testada multiplas vezes para
cada quantidade de atributos sendo usada, isto com o objetivo de suavizar o efeito pro-

babilistico natural do treinamento de redes neurais. Os resultados dessa rede neural sdo

Apds a computacao desta lista ordenada de atributos, foi implementado um al-

apresentados na Figura 4.2 e analisados em seguida.
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Figura 4.2 — Acurécias de treino (verde) e teste (azul) por nimero de atributos, utilizando-se a
técnica de embaralhamento das permutacdes para obter a ordem dos atributos empregados.
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4.4 Avaliacao da modelagem realizada

O gréfico apresentado na Figura 4.2 mostra os resultados de acuricia dos casos
de treino (verde) e teste (azul) para os primeiros 35 atributos, ordenados pelo algoritmo
de feature importance. Na curva da acurécia de teste, observa-se que com apenas dois
atributos, tem-se uma acuricia razoavel de 71%. Com dez atributos a acurdcia alcanca
80%. A partir desse valor, a curva tende a subir mais devagar e converge em torno de
82.5%, do décimo quinto atributo em diante. A partir de quinze atributos, o acréscimo
no nimero de caracteristicas aumenta, também, o tempo de computacdo, sem mudancas
aprecidveis na precisio.

Com esses resultados, pode-se chegar a duas conclusdes preliminares. A primeira,
¢ possivel obter altas taxas de acerto usando um nimero baixo de caracteristicas acerca
dos dados. A segunda, a ordem dos atributos provida pelo algoritmo de selec@o de atri-
butos mostra-se adequada, visto que o valor inicial com dois atributos € alto; e com dez
atributos ja chega bastante préximo ao valor da convergéncia. Com essas informagdes, da-

qui em diante, opta-se empregar na RNA dez atributos, candidatos a serem caracteristicas
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eficientes para classificar trafego de rede. Uma descri¢do desses dez primeiros atributos

segundo a ordem de importancia computada pode ser encontrada no Apéndice A.

4.5 Instanciacdo da RNA para execuc¢ao em dispositivos de um plano de dados pro-

gramavel.

Procede-se a instanciacdo da RNA, capaz de executar a etapa de teste sobre os
dados de entrada, para execucdo em dispositivos de rede programével. Como uma pri-
meira prova de conceito, utiliza-se uma maquina virtual com o emulador de redes Mininet
(FONTES et al., 2015), onde é possivel programar cédigo em nivel de kernel, switch e
aplicacdo em uma tnica maquina. Emprega-se switches em software, na linguagem P4,
do tipo BMv2 (behavioral-model version two) para implementar a RNA.

Mapeamento da topologia e comunicacdo entre nodos. Para que seja possi-
vel configurar essa RNA supracitada com os pesos e biases provenientes do treinamento
efetuado no ambiente tradicional, é necessdrio que ambas as RNAs tenham as mesmas
especificagdes quanto aos parametros de modelagem da rede e também o mesmo proces-
samento deve ser aplicado sobre o dados alvos. Neste trabalho, realiza-se o mapeamento
da topologia utilizada para uma rede de swifches virtuais equivalente, onde opta-se por
acomodar cada neurdnio em um switch com as mesmas conexdes de entrada e saida.
Observa-se, na Figura 4.3, a topologia da rede com os neurdnios comportados nos swit-
ches. Para enviar e receber informacdes da rede de switches, instancia-se dois hospe-
deiros virtuais. Um primeiro hospedeiro de envio é posicionado conectado aos switches
contendo os neurdnios de entrada da RNA. Um segundo hospedeiro de recebimento € co-
nectado a um switch que decodifica a camada de saida da RNA. Pacotes de rede Ethernet
usados na comunicacdo entre os nodos, que contém também um cabegalho especial, com
um estimulo (isto €, dado a ser processado), o nimero identificador do neurdnio que o
envia, e o numero identificador do caso de teste.

O ndmero identificar do caso de teste tem o propdsito de impedir que a rede de
switches misture estimulos entre casos de teste distintos. Este nimero identificador se
provou necessdrio devido as perdas de pacotes da rede inerentes no contexto deste trabalho
em que hd muitas conexdes entre os comutadores e datagramas de rede sdo propagados
para muiltiplos receptores. Quando hd perda de pacotes na rede, a RNA ¢é incapaz de
completar o processamento de um caso de teste. Diante disto, é necessdrio reenviar os

estimulos de entrada para que a execucdo ocorra por completo. Para tratar o envio repetido
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de estimulos na rede, foi implementado um mecanismo que funciona da seguinte maneira,
para cada pacote de estimulo recebido por um switch, este ird primeiro verificar se o
nimero identificador do caso de teste ¢ 0 mesmo do caso corrente armazenado em um
registrador local. Caso sejam iguais, o estimulo € processado normalmente. Noutro caso,
o estimulo representa um novo caso de teste. Assim, qualquer estado parcial do neurdnio
¢ descartado, visto ndo ser relacionado ao novo caso. Desta forma, a perda de pacotes
(e respectivos estimulos) pode ser mitigada pelo envio sucessivo de um mesmo caso de
teste (usando o mesmo nimero identificador) até que todos os estimulos sejam recebidos

e processados com sucesso de forma a gerar uma saida na RNA.

Figura 4.3 — Topologia da RNA implementada através de uma rede de switches em um plano de
dados programaével.
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Fonte: autoria propria.

Parametros para definir o comportamento dos nodos. Prossegue-se a replica-
¢ao da computacao aplicada sobre os dados alvos em cada camada da rede. Independente
da camada em que estd posicionado, um nodo aplica o processamento sobre os dados que

lhe foi designado, e apds, propaga o pacote Ethernet contendo o dado processado para
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todos os nodos da camada seguinte. O mesmo cdédigo P4 é executado em todos os no-
dos da rede, portanto, cada um consta com uma série de metadados que especificam qual
comportamento dentro do cédigo deve-se aplicar. Os metadados estdo listados a seguir:
(a) identificador do neur6nio; (b) nimero de estimulos esperados: definido pelo nimero
de nodos da camada anterior, um nodo s6 deve propagar sua informacao depois que tiver
recebido estimulos de todos os neurdnios da camada anterior; (c) fun¢cdo de agregacdo:
normalizacdo nas camadas de entrada, soma ponderada nas camadas oculta e de saida, ou
argumentos das maximas na camada decodificadora; (d) funcdo de ativacdao: ReLLU (ca-
mada oculta) ou fun¢do identidade (demais camadas); (e) bias e pesos: nodos das camada
oculta e de saida possuem um bias e um conjunto de pesos, cada peso estd associado a
um nodo da camada anterior;

Representacao dos dados e normalizacao da camada de entrada. O hospedeiro
de envio despacha pacotes para os nodos da camada de entrada. Cada neur6nio da camada
de entrada é responsdvel por receber valores de um atributo e normaliza-los, seguindo a
técnica descrita na Secdo 2.1.2. Os valores dos dados de entrada contidos nos datasets
deste trabalho, pertencem ao conjunto dos numeros naturais. Contudo, na padronizagao,
apos as operacdes de subtracdo e divisdo, os valores passam ao conjunto dos nimeros
racionais. A linguagem P4 ndo oferece suporte a nlimeros negativos ou nimeros racionais,
por isso, é preciso representa-los de alguma maneira.

Para valores negativos, opta-se empregar representacao em complemento de dois,
devido a sua ampla utilizacao e a possibilidade de efetuar a aritmética natural de adicao
sem a necessidade de alterar os bits, tal operacdo € necessdria no processamento das
camadas seguintes. Para representar valores racionais decide-se utilizar notacdo em ponto
fixo, onde armazena-se um nimero fixo de digitos (bits) da parte fraciondria. Numeros
com mais digitos racionais do que a quantidade estabelecida sdo truncados e, portanto,
estdo sujeitos a um erro de arredondamento. Apds a normalizagdo, utiliza-se a notagao
Qx.y para especificar x bits para a parte inteira e y bits para a parte fraciondria.

Devido a linguagem P4 ndo fornecer suporte nativo a operacdo de divisio, determina-
se implementar a padronizagdo utilizando tabelas de match-action normalizadoras. Para
cada atributo dos dados de entrada € instanciada uma tabela. As chaves para o matching
dessa tabela sdo os possiveis valores para o respectivo atributo conforme observado no da-
taset. O retorno associado a cada valor de chave da tabela consiste no valor normalizado.
A criagdo das tabelas de normaliza¢do e o processamento necessirio para normalizacdao

dos dados e conversdo dos mesmos para representagdes em complemento de dois e ponto
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Algorithm 1 Function ReLU

1: if (data) & (1 << (wordsize — 1)) > 0 then
2:  data <0

Algorithm 2 Function Weighted Sum

bit < double > opA < (bit < double >)weight
bit < double > opB <« (bit < double >)data
if (opA & (1 << (wordsize — 1))) > 0 then

opA + ((1 << double) — (1 << wordsize)) + (bit < double >)opA
if (opB & (1 << (wordsize —1))) > 0 then

opB + ((1 << double) — (1 << wordsize)) + (bit < double >)opB
bit < double > result <— ((opA x opB) >> precision)
accumulator <— accumulator + (bit < wordsize >)result

A A

fixo sdo realizados em ambiente de computacdo tradicional. Desta maneira, um neurdnio
da camada de entrada consulta o valor recebido na tabela e obtém o valor normalizado.
Em seguida, envia um pacote de rede a todos os nodos da camada oculta, contendo o dado
normalizado.

Camada oculta: aplicacao da soma ponderada e ReLU. Os nodos da camada
oculta sdo responsdveis por realizar a soma ponderada descrita na Figura 2.1 dos fun-
damentos. Primeiramente, inicializa-se um registrador acumulador com o valor 0. Para
cada dado de entrada recebido, deve-se multiplica-lo pelo peso associado a entrada pro-
veniente, e somd-lo ao acumulador. Uma vez que todos os dados de entrada desta camada
foram recebidos e ponderados, soma-se o acumulador ao bias, e aplica-se a funcdo de
ativacdo ReLU, detalhada no Algoritmo 1. A operac¢do de multiplicagdo disponivel na
linguagem P4 ndo provém suporte ao caso particular deste trabalho, em que os dados sio
representados em complemento de dois e ponto fixo. Por isso, foi necessario elaborar o
Algoritmo 2, que é adequado a representacao dos dados e permite utilizar-se da multipli-
cacdo fornecida pela linguagem P4. Apds isso, envia-se um pacote de rede contendo o
dado alvo para todos os nodos da camada de saida.

Camada de saida e switch decodificador da classificacdo. Na camada de saida,
os nodos aplicam o mesmo procedimento da camada oculta. Nesta camada, contudo, ndo
€ aplicada a funcdo de ativacdo ReLU. O indice do nodo de saida que estiver mais ativado
(com maior valor) serd o indice da classe de trafego prevista. Na sequéncia, os resultados
dos nodos dessa camada sdo enviados para o nodo decodificador e para o hospedeiro de
recebimento.

O nodo decodificador da classe de trafego executa a funcdo Argumentos dos Mé-
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Algorithm 3 Function Argmax

1: if nRecervedStimuli == 1 then

2:  1dHighest Neuron < idNeuron
3:  highestValue < data

4: else

5:  bit < wordsize > opA < data

6

7

8

9

bit < wordsize > opB < highestV alue
bit <1 > opASignal < (opA)&(1 << (wordsize — 1)) > 0)
bit <1 > opBSignal < (opB)&(1 << (wordsize — 1)) > 0)
. if (opASignal == 0) && (opBSignal == 1) then
10: tdHighest Neuron < idNeuron

11: highestV alue < data

12:  else

13: if (opASignal == opBSignal) && (opA > opB) then
14 tdHighest Neuron < idNeuron

15: highestV alue < data

ximos, detalhada no Algoritmo 3. Tal nodo recebe os dados provenientes dos nodos da
camada de saida e envia um pacote de rede ao hospedeiro de recebimento com a classifi-
cacdo resultante, que corresponde ao indice do nodo do qual este recebeu o maior valor

de estimulo.

4.6 Analise e comparacao dos resultados

Nesta secdo, apresenta-se os resultados obtidos da implantacdo da RNA em um
plano de dados programavel. Para isso, usufrui-se de comparacdes com os resultados
obtidos com a RNA implementada no ambiente tradicional, utilizando o mesmo modelo.
Portanto, além de avaliar a acurdcia da RNA, interessou-se averiguar o quio similares
foram os resultados das RNAs através de diferentes maneiras. As métricas de avaliacio,
aqui apresentadas, sao dependentes do ndmero de bits usados para representar os dados.

Acuracia. A acuridcia da RNA € definida pela razdo entre o nimero de acertos
da classificacdo final pelo nimero de amostras analisadas. Na figura 4.4, apresenta-se os
resultados da acurdcia de teste para diferentes nimeros de bits na representacdo dos dados.
A linha vermelha mostra a acurécia obtida na RNA instanciada no Tensorflow, para servir
de referéncia. Nas barras azuis, estd fixo em dezesseis o niimero de bits para a parte inteira
e varia-se o nimero de bits da parte fraciondria e, nas barras laranjas, o oposto. Utilizando
as representacdes Q16.12, Q12.16, e Q16.16 as acurécias sao idénticas a acurdcia obtida

no Tensorflow, onde acerta-se 80.36% das classificagdes. Os resultados com menos bits
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Figura 4.4 — Acuricias de teste para Q16.x e Qx.16
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Fonte: autoria propria.

de representacao apresentam perda de acurdcia progressiva.

Similaridade Externa. Define-se como similaridade externa a propor¢ao de clas-
ses previstas igualmente pelas RNAs em execucdo no ambiente P4 e no ambiente tradi-
cional com Tensorflow. Na Figura 4.5, apresenta-se os resultados de similaridade externa
para diferentes numeros de bits na representacdo dos dados. Novamente, nas barras azuis,
estd fixo em dezesseis o nimero de bits para a parte inteira e varia-se o nimero de bits
da parte fraciondria e, nas barras laranjas, o oposto. Utilizando as representacdes Q16.16,
Q16.12 e Q12.16, obteve-se similaridade externa de 100%, ou seja, todas as classificacoes
da rede neural do plano de dados foram idénticas as providas pelo Tensorflow. Isso jus-
tifica, os resultados de acurdcias também idénticos, apresentados no pardgrafo anterior.
Percebe-se portanto, que utilizando bits o suficiente, € possivel obter resultados idénti-
cos quanto a acurécia e similaridade externa entre as RNAs nos dois ambientes. Com
as representagdes Q8.16 e Q16.8, os resultados permanecem em um patamar satisfatorio,
pois a similaridade externa decai levemente para 99.18% e 99.5%, respectivamente. Com
Q16.4 a similaridade cai para 88%.

Faz-se aqui, uma explicacdo da causa das perdas na acurdcia e na similaridade



38

Figura 4.5 — Similaridade da RNA instanciada em ambiente P4 com a RNA instanciada no
Tensorflow para Q16.x e Qx.16.
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externa ao usar representagdes com menos bits para a parte fraciondria. Apds a etapa de
normaliza¢do, valores que precisariam de mais bits para ser representados sio truncados
e, desse modo, possuem um erro de arredondamento associado. O processamento feito
pelas camadas seguintes propaga o erro adiante. Ao chegar a camada de saida, o erro
de arredondamento propagado pode causar um erro na classificacdo quando o valor de
ativacdo de um neurdnio da camada de saida se torna maior que o valor de ativacdo do
neurdnio que seria responsavel pela classificacdo correta. E interessante, portanto, visua-
lizar o erro da camada de saida, comparando o output dos neurénios dessa camada entre
as diferentes plataformas onde estd instanciada a RNA.

Similaridade Interna. Define-se como similaridade interna a diferenca do valor
absoluto dos nodos da camada saida, entre a RNA operante no plano de dados programé-
vel e a RNA executando no ambiente tradicional. Na Figura 4.6 apresenta-se a distribui-
¢ao dos valores da camada de saida pelo erro associado ao valor. Nas curvas apresentadas,
fixa-se em dezesseis o nimero de bits para a parte inteira e varia-se o nimero de bits da
parte fraciondria. Observa-se na curva azul, com Q16.16, aproximadamente 90% dos va-

lores da camada de saida tém erro inferior a 0.001 e 100% dos valores tém erro inferior
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a 0.01. Observa-se na curva amarela com Q16.12, aproximadamente 80% dos valores
da camada de saida t€m erro inferior a 0.01 e 100% dos valores t€m erro inferior a 0.1.
Ambas representagdes, Q16.16 e Q16.12, provém 100% de similaridade externa. Para
valores menores de bits na parte fraciondria, observa-se erro mais expressivo. No pior

caso observado, Q16.4, o erro fruto de arredondamentos chega a cerca de 20.0.

Figura 4.6 — Funcdo distribui¢do acumulada variando o nimero de bits para a parte fraciondria.
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5 CONCLUSOES

Neste trabalho, realizou-se o projeto, o desenvolvimento e a andlise de uma rede
de switches virtuais que replicam o processamento de neurdnios e se comunicam através
de pacotes de rede. Para tanto, cumpriu-se uma série de etapas. Foram estas: a andlise ex-
ploratéria dos dados de entrada; uma selecio de atributos de interesse e vidveis de serem
obtidos; a escolha dos parametros de topologia da RNA; a instanciacdo do modelo arqui-
tetado usando a biblioteca Tensorflow; a discussao dos resultados obtidos com a modela-
gem; a instanciagdo da RNA em dispositivos de um plano de dados programaveis, onde
configura-se os switches com os pesos € biases provenientes do modelo pré-treinando; e
a andlise e comparagdo dos resultados entre ambas RNAs.

A partir dos resultados discutidos neste trabalho, conclui-se que € vidvel imple-
mentar redes neurais artificias de forma distribuida em dispositivos de um plano de dados
programdvel para classificacdo de trafego de rede. A modelagem de rede empregada é ra-
zoavelmente simples, por isso, 0 uso de recursos de processamento e memoria € adequado,
e assim, respeitou-se as limitagdes dos dispositivos do plano de dados programdvel. Ape-
sar da simplicidade do modelo, os resultados dos experimentos conduzidos mostraram-se
satisfatorios, pois, utilizando um nimero de bits comum (isto é, 32 bits totais) para repre-
sentar os dados, obtém-se classificacdes finais idénticas a RNA executando no ambiente
tradicional. Neste sentido, os resultados sao deveras positivos, pois mesmo usando repre-
sentacdes de dados com poucos recursos computacionais, os patamares de acuricia nao
foram reduzidos, como poderia ser esperado. Isso sugere que hé potencial de exploracao
da ideia de se executar RNAs em planos de dados programdveis para outras aplicacdes
nas dreas de desempenho, segurancga e balanceamento de carga.

Possiveis aprimoramentos futuros sdo: a generalizacdo da implementacdo para
viabilizar outras arquiteturas de redes neurais, permitindo empregar mais op¢des quanto
aos parametros de topologia da RNA; relaxar a restricdo sobre a topologia da rede de
forma a tornar o posicionamento dos neurdnios mais flexivel em relagcdo a prototipacao

feita nesse trabalho.
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com o objetivo de identificar atributos factiveis de serem calculados em dispositivos com

suporte a programacao do plano de dados.

Tabela A.1 — Descricao dos 35 atributos que podem ser medidos ou obtidos no plano de dados,
ordenados pelo algoritmo de feature importance.

Ordem

Abreviatura

Descricao

1

max segm size b a

Tamanho minimo de segmento observado du-
rante a vida util da conexdo (sentido servi-

dor—cliente).

min segm size a b

Tamanho maximo de segmento observado du-
rante a vida util da conexdo (sentido cli-

ente—servidor).

max segm size a b

Tamanho maximo de segmento observado du-
rante a vida util da conexdo (sentido cli-

ente—servidor).

min win adv ab

Antncio minimo em escala de janela, se ambos
os lados negociarem a escala de janela (sentido

cliente—servidor).

max data wire

Miéximo de bytes totais no pacote IP.

max data ip

Miximo de bytes no pacote Ethernet.

min segm size b a

Tamanho minimo do segmento observado du-
rante a vida util da conexdo (sentido servi-

dor—-cliente).

min win adv b a

Antncio minimo de janela visto (sentido servi-

dor—-cliente).

max win adv b a

Antncio maximo de janela visto, se ambos 0s
lados negociaram o dimensionamento de janela
durante a abertura da conexdo (sentido servi-

dor—-cliente).

10

mss requested a b

Tamanho méximo do segmento (MSS) solici-
tado como uma opg¢ao TCP no pacote SYN que

abre a conexao (sentido cliente—servidor).
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Ordem

Abreviatura

Descricao

11

max win advab

Antncio maximo de janela visto, se ambos os
lados negociaram o dimensionamento de ja-
nela durante a abertura da conexao (sentido cli-

ente—servidor).

12

mss requested b a

Tamanho méximo do segmento (MSS) solici-
tado como uma opcao TCP no pacote SYN que

abre a conexdo (sentido servidor—cliente).

13

min data ip

Minimo de bytes totais no pacote IP.

14

FIN pkts sentb a

A contagem de todos os pacotes vistos com 0s
bits FIN definidos no cabecalho TCP (sentido

servidor—-cliente).

15

pushed data pkts b a

A contagem de todos os pacotes vistos com 0
bit PUSH definido no cabecalho TCP (sentido

servidor—-cliente).

16

min data wire

Minimo de bytes no pacote Ethernet, usando o

tamanho do pacote no fio.

17

max data control

Miximo de bytes de controle no pacote.

18

pushed data pkts a b

A contagem de todos os pacotes vistos com o
bit PUSH definido no cabecalho TCP (sentido

cliente—servidor).

19

SYN pkts sentb a

A contagem de todos os pacotes vistos com 0s
bits SYN definidos no cabegalho TCP (sentido

servidor—-cliente).

20

min data control

Minimo de bytes de controle no pacote, tama-

nho do cabecalho do pacote (IP/TCP).

21

FIN pkts senta b

A contagem de todos os pacotes vistos com 0s
bits FIN definidos no cabecalho TCP (sentido

cliente—servidor).

22

SYN pkts sent a b

A contagem de todos os pacotes vistos com 0s
bits SYN definidos no cabecalho TCP (sentido

cliente—servidor).




Ordem

Abreviatura

Descricao

23

zerowin advab

O nimero de vezes que uma janela de re-
cebimento zero foi anunciada (sentido cli-

ente—servidor).

24

actual data bytes b a

O total de bytes de dados vistos. Observe que
isso inclui bytes de retransmissdes / pacotes de
sondagem de janela se houver algum (sentido

servidor—-cliente).

25

actual data bytes a b

O total de bytes de dados vistos. Observe que
isso inclui bytes de retransmissdes / pacotes de
sondagem de janela se houver algum (sentido

cliente—servidor).

26

total packets b a

O numero total de pacotes (sentido servi-

dor—-cliente).

27

ack pkts senta b

O numero total de pacotes de confirmacdo vis-
tos (segmentos TCP visto com o conjunto de

bits ACK) (sentido cliente—servidor).

28

total packets a b

O nuamero total de pacotes (sentido cli-

ente—servidor).

29

ack pkts sent b a

O numero total de pacotes de confirmacdo vis-
tos (segmentos TCP visto com o conjunto de

bits ACK) (sentido servidor—-cliente).

30

actual data pkts a b

A contagem de todos os pacotes com pelo me-
nos um byte de carga de dados TCP. (sentido

cliente—servidor).

31

actual data pkts b a

A contagem de todos os pacotes com pelo me-
nos um byte de carga de dados TCP. (sentido

servidor—-cliente).

32

pure acks sent b a

O numero total de pacotes de confirmacdo vis-
tos que nao foram apoiado com dados (apenas o
cabecalho TCP e sem carga util de dados TCP)
e ndo tinha nenhum dos conjunto de sinalizado-

res SYN/FIN/RST (sentido servidor—cliente).

45
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Ordem Abreviatura Descricao

33 sack pkts sentab | O nimero total de pacotes ack vistos car-
regando blocos TCP SACK [6] (sentido cli-
ente—servidor).

34 sack pkts sentba | O numero total de pacotes ack vistos carre-
gando blocos TCP SACK [6] (sentido servi-
dor—cliente).

35 zerowinadvba | O nimero de vezes que uma janela de re-

cebimento zero foi anunciada (sentido servi-

dor—cliente).

Fonte: Autoria Propria
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