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A liberdade ndo é apenas um valor em particular é a
fonte e condicdo da maioria dos valores morais. O que
uma sociedade livre oferece ao individuo é muito mais
do que ele seria capaz de fazer se apenas ele fosse
livre.

— Friedrich August von Hayek



RESUMO

Ao avancar da sociedade, as novas tecnologias e constru¢gfes sociais geram
uma necessidade de moderniza¢do do nosso arcabouco juridico e legislativo para
acompanhar e resguardar esse dinamismo, garantindo seguranca juridica e
protecdo aos cidaddos. O mundo virtual das criptomoedas é muito recente (iniciou
com a criagcdo do Bitcoin em 2008) e de natureza técnica, frequentemente distante
do entendimento de parte consideravel da sociedade, com excecdo daqueles mais
habituados as tecnologias de informacdo e de dados. Por essa razdo, diversas
situagdes devem surgir e demorardo a ser institucionalizadas, trazidas ao
formalismo juridico da sociedade e dos governos, sob a forma de regulamentacéo
juridica e legislativa. O trabalho tem como objetivo estudar o cenario atual da
legislacdo brasileira sobre criptoativos, bem como discutir sobre a dificuldade de
auditar e tributar uma operacao especifica nesse ambiente virtual, qual seja, a
transferéncia P2P (peer-to-peer / ponto-a-ponto) entre carteiras digitais (crypto

wallets).

Palavras-chave: Criptoativos. Criptomoeda. Bitcoin. Peer-to-peer. Carteira digital.

Tributacao.



ABSTRACT

As society advances, new technologies and social constructions generate a
need to modernize our legal and legislative framework to accompany and protect
this dynamism, ensuring legal certainty and protection for citizens. The virtual world
of cryptocurrencies is very recent (it started with the creation of Bitcoin in 2008) and
of a technical nature, often far from the understanding of a considerable part of
society, with the exception of those more accustomed to information and data
technologies. For this reason, different situations must arise and will take time to be
institutionalized, brought to the legal formalism of society and governments, in the
form of legal and legislative regulation. The objective of this work is to study the
current scenario of Brazilian legislation on crypto assets, as well as to discuss the
difficulty of auditing and taxing a specific operation in this virtual environment,
namely, the P2P transfer (peer-to-peer) between digital wallets (crypto wallets).

Keywords: Crypto assets. Criptocurrency. Bitcoin. Peer-to-peer. Digital wallets.

Taxation.
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1 INTRODUCAO

Inicialmente, entender o0 que sao criptoativos ndo é uma tarefa simpléria,
uma vez que a esséncia tecnoldgica das criptomoedas como Bitcoin, Ethereum e
outras, é bastante inovadora e congrega conquistas de diferentes areas do
conhecimento humano. Trabalharei utilizando o Bitcoin como representante da
categoria criptomoedas/criptoativos por algumas razdes: ele foi o precursor desse
campo; atualmente, representa em torno de 40% da capitalizacéo total existente?,
bem como sua tecnologia de blockchain foi replicada para outros ativos e é base
do problema enfrentado nesse trabalho.

Em raz&do da tecnicidade da matéria, primeiro é necessario desenvolver
melhor alguns conceitos-base que permeiam esse campo do conhecimento, como
blockchain, criptomoeda, token, entre outros. Apos, buscarei apresentar o cenario
atual da regulacdo desse mercado, especialmente quanto aos projetos legislativos
em tramitacao.

Por fim, a problematica principal que sédo as transferéncias de ativos sem
instituicdes financeiras intermediarias, ou seja, transferéncias P2P (peer-to-peer)
entre carteiras digitais (crypto wallets). De fato, essa € uma parcela ainda mais
especifica desse nicho (criptoativos) e que pode gerar grandes desdobramentos
para a seguranca juridica e tributaria dos paises. Embora os sistemas de
pagamentos descentralizados (os quais permitem transferéncias de ativos via
internet, sem uma contraparte institucional e de forma rapida e barata) sejam uma
notavel evolucdo e uma resposta a deficiéncias conhecidas do sistema financeiro
tradicional, é inegavel que essa ferramenta pode ser utilizada, por exemplo, para
transferir ativos sem notificacdo ou regulacdo do Estado.

Por ser recente (o primeiro bloco de Bitcoin foi minerado em janeiro de 2009,
h& apenas 13 anos aproximadamente), ainda ndo ha uma construcao doutrinaria e

jurisprudencial patria. Em verdade, ao pensarmos globalmente, o tema permanece

! Dados histéricos do Bitcoin. Disponivel em: https:/coinmarketcap.com/pt-br/currencies/bitcoin/
Acesso em 25.07.2022.



https://coinmarketcap.com/pt-br/currencies/bitcoin/

rodeado de controvérsia, pouco ou henhum consenso, muita discusséo politica e
interesses colidentes. Por exemplo, alguns paises entendem as “moedas digitais”
como um ativo financeiro (como ag¢fes, fundos imobiliarios, entre outros ativos
negociados em Bolsa de Valores); outros enxergam como moeda (assumindo
regras de cambio financeiro); e ha ainda alguns que entendem as criptomoedas
como propriedade, obedecendo a regulamentagao comercial de bens.

A fim de regulamentar e fomentar esse sistema com o intuito de proteger os
investidores, os trabalhadores do setor, bem como as empresas que investem
nessa area e que geram avancos tecnoldgicos para a nossa sociedade, é vital que
o legislador aprecie as particularidades dos criptoativos para que os enquadre

apropriadamente no ordenamento juridico.
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2 DEFINICOES
2.1 CRIPTOMOEDA

O bitcoin foi a primeira a surgir e € o mais capitalizado, negociado e com a
rede mais testada na atualidade?, contudo, conforme o site coinmarket.com,
atualmente existem 20.719 criptomoedas, 0 que € um numero assustador, levando
em conta que, em 2019, existiam apenas 2300. Ou seja, uma multiplicacdo de
guase 10 vezes em apenas dois anos.

A denominagao criptomoeda € uma tradugédo do termo “cryptocurrency” do
inglés, o qual representa a jungcao entre criptografia (crypto) e moeda (currency).
Currency, mais adequadamente poderia ser traduzido por “moeda corrente”, ou
seja, a moeda de curso legal utilizada nos paises, como 0 nosso Real.

Criptomoeda (espécie do género moedas virtuais) € um meio de troca que
se utiliza de criptografia para assegurar transacdes e para controlar a criacédo de
novas unidades da moeda.

O Banco Central do Brasil (BCB/BACEN), em seu Comunicado n°
25.306/2014, esclarece que as chamadas moedas virtuais ou criptomoedas nao
sdo emitidas nem garantidas por uma autoridade monetaria. Algumas sdo emitidas
e intermediadas por entidades nao financeiras e outras ndo tém sequer uma
entidade responsavel por sua emissao (uma referéncia ao Bitcoin). Em ambos os
casos, as entidades e pessoas que emitem ou fazem a intermediacao desses ativos
virtuais ndo séo reguladas nem supervisionadas por autoridades monetarias de
gualquer pais (aqui, uma referéncia as exchanges ou corretoras estrangeiras).

Ainda, o BCB esclarece que “as chamadas moedas virtuais ndao se
confundem com a moeda eletrbnica de que trata a lei n° 12.865/2013 e
regulamentacao infralegal. Moedas eletronicas, conforme disciplinadas por esses
atos normativos, sdo recursos armazenados em dispositivo ou sistema eletrénico
gue permitem ao usuario final efetuar transacdo de pagamento denominada em
moeda nacional.” Em contrapartida, as moedas chamadas virtuais possuem forma

prépria de denominacao, ou seja, sdo denominadas em unidade de conta distinta

2 Bitcoin, com ‘B’ maiusculo, refere-se a rede e o protocolo na qual a criptomoeda é transacionada,
enquanto que bitcoin, com ‘b’ minusculo, refere-se a propria unidade da criptomoeda, que é
negociada com o simbolo BTC.
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das moedas emitidas por governos soberanos, e nédo se caracterizam dispositivo
ou sistema eletronico para armazenamento em reais.

Criptomoeda, ou moeda criptografada, “¢ um ativo digital denominado na
propria unidade de conta que é emitido e transacionado de modo descentralizado,
independente de registro ou validacdo por parte de intermediarios centrais, com
validade e integridade de dados assegurada por tecnologia criptografica e de
consenso em rede.”

As caracteristicas mais relevantes para a diferenciagdo conceitual entre
criptomoedas e outros valores escriturais sdo: i) serem denominadas na propria
unidade de conta; e ii) possuirem estrutura operacional descentralizada, com
governanca definida primordialmente no software por meio do qual funcionam. Em
relacdo a outras representacdes eletronicas de valor, as criptomoedas séo ativos
digitais denominados em sua prépria unidade de conta (outros exemplos séo
moedas de jogos eletronicos e programas de fidelidade aérea e suas milhas), bem
como possuem sua propria estrutura descentralizada e uma rede distribuida de
registros para garantir a integridade de suas transa¢des como um todo.

As transacdes nessas redes sdo originadas pela pessoa que deseja
transferir saldo armazenado em um endereco publico (conta) da blockchain (livro
razao distribuido) da criptomoeda para qualquer outro endereco publico. O emissor
do pagamento assina a transacdo com a chave privada que corresponde ao
endereco que possui e a publica para registro na rede.

A emisséo e o registro de novas transacoes podem ser efetivados por nos
especializados da rede e também podem ser radicalmente descentralizados, ou
seja, efetuados por qualquer usuéario conectado a rede, num processo chamado
“mineragao’.

Quando se afirma que as criptomoedas sao instrumentos que nao possuem
a garantia de um governo central, isso significa que tais moedas ainda ndao sao
aceitas por governos para liguidacdo de obrigacdes tributarias e ndo sao

legalmente definidas como moedas com poder liberatério de obrigacdes?, nem

3 Cesar Stella, Julio. Moedas virtuais no brasil: Como enquadrar as criptomoedas. Revista da PGBC
—V.11-N. 2 - Dez. 2017. Pag. 3.
4 O real, por exemplo, tem esse poder liberatério assegurado pelo art. 1° da lei n® 9.069, de 29 de
junho de 1995: “A partir de 1° de julho de 1994, a unidade do Sistema Monetéario Nacional passa a
ser 0 REAL (Art. 2° da Lei n° 8.880, de 27 de maio de 1994), que tera curso legal em todo o territorio
nacional.”
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tampouco possuem respaldo de seguros de depdsito (como ocorre com a moeda

bancaria).

2.2 TOKEN

Token, em inglés, pode significar um sinal, um simbolo ou uma ficha, por ser
um elemento que representa outra coisa e que possui a caracteristica de circulagao.
A partir de sua finalidade e forma de utilizacdo, os tokens podem ser classificados
de diferentes formas. Embora, como dito, ainda ndo haja um consenso geral nesse
mundo dos criptoativos, a Comisséo de Titulos e Cambio dos Estados Unidos (em
inglés, U.S. Securities and Exchange Commission, geralmente referida pela sigla
SEC) e a Autoridade Financeira de Superviséo do Mercado Suica (FINMA) tém
adotado uma caracterizagcao bastante similar.

A partir dessa classificacéo, os tokens séo divididos em: Payment Tokens,

Utility Tokens e Asset Tokens, 0s quais sdo descritos a seguir.

2.2.1 Token de pagamento (Payment Tokens)

Os tokens de pagamento sdo as proprias criptomoedas, como o Bitcoin,
destinadas a serem utilizadas como meio de pagamento na aquisi¢cdo de bens ou

servigcos, ou como uma modalidade de dinheiro ou transferéncia de valor.

2.2.2 Token de utilidade (Utility Tokens)

Os tokens de utilidade sdo aqueles destinados a prover um acesso digital a
uma aplicacao/servico nao financeiro. Por si s0, eles ndo possuem valor, apenas

um significado representativo para a instituicdo que fez sua emisséao.

2.2.3 Token de ativo (Assets Tokens)

Por fim, os tokens de ativo representam ativos como a participacdo em uma
empresa, um direito a receber dividendos ou um pagamento de juros. Sob um viés
econbmico, podemos fazer uma analogia as acoes, titulos e derivativos. Ainda,
podem representar ativos fisicos que serdo transacionados digitalmente, ou seja,

sdo uma representacéao digital de algo que existe fisicamente.
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2.3 NFTs (Non- fungible tokens)

NFTs (em inglés, non-fungible tokens) ou tokens nao fungiveis sao, conforme
dicionario Collins, “um certificado digital unico, registrado em blockchain, o qual é
usado para registrar a propriedade de um ativo (ex: uma obra de arte ou um objeto
colecionavel). Portanto, um NFT é um certificado que garante propriedade sobre
algo no mundo digital.

Sao considerados bens infungiveis, isto €, ndo podem ser substituidos por
outros. Assim, como os criptoativos, de forma geral, ainda ndo possuem uma
regulacao especifica brasileira. Os NFTs sdo basicamente titulos de propriedade
digital que n&do podem ser fraudados (visto que s&o registrados em blockchain
publica e distribuida), entretanto podem ser emitidos e negociados online, de forma
segura e eficiente. Por exemplo, atualmente, uma das principais aplicacdes
visualizadas para essa tecnologia, € a compra e venda de obras de arte virtuais,
musicais, servicos, softwares, todos com um certificado digital que atesta a
veracidade do bem/servico.

NFTs repreentam uma nova forma de investimento pensada e criada para o
mercado digital, utilizando a tecnologia blockchain, a qual permite uma transicéo de
uma “internet de copia” (copia e cola, duplicagao de arquivos, “gasto duplo”) para
uma internet de valor, inaugurando o conceito de escassez digital, algo antes

impossivel de se garantir tecnicamente®.

2.4 CRIPTOATIVO

Criptoativos (cryptoassets, em inglés) sdo o género, dentro do qual existem
as espécies criptomoedas, tokens e NFTs, entre outros. Frequentemente veremos
a expressao criptomoeda ser utilizada como sinbnimo de criptoativo, porém,
tecnicamente, € mais adequado utilizar criptoativo para representar uma classe de
ativos digitais. O processo regulatdrio desse mercado é muito recente e as préprias
definicbes basicas de alguns termos ainda estdo sendo construidas ou difundidas

de forma mais uniforme.

5 NFT: por que essa tecnologia vale tanto. Disponivel em
https://www.migalhas.com.br/quentes/350148/nft-entenda-o-que-e-e-por-que-essa-tecnologia-vale-
tanto. Acesso em 14/07/2022.



https://www.migalhas.com.br/quentes/350148/nft-entenda-o-que-e-e-por-que-essa-tecnologia-vale-tanto
https://www.migalhas.com.br/quentes/350148/nft-entenda-o-que-e-e-por-que-essa-tecnologia-vale-tanto
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Os criptoativos séo representacdes de valores que sO existem em registros
digitais. A transacao destas representacdes € feita entre individuos ou empresas
sem a intermediacdo de uma instituicdo financeira. Eles sdo um ativo intangivel, que
ndo tem uma substéancia fisica. A definicdo da Receita Federal resume as principais
caracteristicas dos criptoativos:

"A representacgdo digital de valor denominada em sua propria
unidade de conta, cujo preco pode ser expresso em moeda soberana local
ou estrangeira, transacionado eletronicamente com a utilizacdo de
criptografia e de tecnologias de registros distribuidos, que pode ser utilizado
como forma de investimento, instrumento de transferéncia de valores ou
acesso a servigos, e que ndo constitui moeda de curso legal”.

2.5 BLOCKCHAIN (ledger descentralizado virtual)

A tecnologia blockchain &€ a base dos conceitos de distribuicdo e
descentralizacdo das informacdes e traz consigo o principio de transparéncia e
imutabilidade dos registros, proporcionando a auditabilidade dos dados.

Filippi e Wright® definem blockchain como “um banco de dados
descentralizado e mantido por uma rede, sendo possivel compreender o
armazenamento de informacgdes e a execugéo de protocolos.”

Assim, cada bloco confirma a integridade do bloco anterior, garantido a
integridade de todas as transacgdes realizadas. Block, em inglés, significa bloco, e
chain significa corrente, o que € bem ilustrativo, pois as transa¢des sao agrupadas
em blocos, que por usa vez sdo encadeadas de forma criptografada aos blocos
anteriores, como uma corrente, conferindo a seguranca das transacbes e
imutabilidade dos registros.

A tecnologia de livro razéo distribuida ou distributed ledger technology (DLT)
é utilizada na rede Bitcoin. Nesse sistema, todos os usuarios tém acesso a todos 0s
dados do livro razdo, que consiste num historico encadeado de todas as transacdes
ja efetivadas. Qualquer usuario que tenha capacidade computacional para tal pode
se conectar para emitir moeda e validar transacdes. As novas transacfes sao
publicadas pelo emissor do pagamento mediante a aposicao da chave privada que
corresponde a sua carteira. Essa assinatura eletrbnica garante a autenticidade de

cada transacao originada perante todos os usuarios da rede. Cada transacéo, apos

6 DE FILIPPI, Primavera; WRIGHT, Aaron. Blockchain and the Law: the Rule of Code. Harvard
University Press: Cambrige, Massachusetts: 2018.
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ser confirmada, é unida a um determinado nimero de outras transacdes também
confirmadas, formando um bloco. Esse bloco €, entéo, selado criptograficamente e
registrado no blockchain com data e horario, sendo gravado na sequéncia do
anterior.

O problema central resolvido pelo blockchain foi o gasto duplo. Qual é a
questdo? O dinheiro eletrbnico € apenas um dado, conjunto de bits e bytes que
podem ser reproduzidos, copiados. Isso faz com que uma pessoa possa transferir
um arquivo a outra, porém manter uma cépia dele em seu proprio computador. Logo,
na pratica, haveria uma duplicagdo do “dinheiro” (ndo uma operacado de crédito e
débito, mas sim uma criacao artificial de um valor). Na pratica, seria como se alguém
estivesse falsificando uma cédula monetaria, imprimindo dinheiro falso.

Para que isso nao ocorra, a rede descentralizada do blockchain, por meio de
sua rede de milhares de nds, faz uma verificagéo apos introdugéo de uma transacao:
caso essa transacao nao seja compativel com o registro de todos os outros naos, ela
nao sera registrada, sera descartada. Dessa forma, a rede Bitcoin mantém os seus
niveis de seguranca, ja que para fazer uma alteracdo na rede, € necesséria a
validacdo de um namero substancial de nés.

O que sao os noés (nodes) em uma rede blockchain? Um né € um ponto em
uma rede: no campo da informatica e da tecnologia de informacdo, ndés séo
dispositivos conectados a uma rede de computadores que transmite, processa e
armazena informacfes. Consistem em 2 coisas: hadware, que € a parte fisica
necessaria para executar o software, o qual é o conjunto de instrucfes para executar
uma tarefa.

Os nossos celulares, por exemplo, sdo um n6 da internet, logo os aplicativos
instalados nele sdo softwares que podem se conectar a internet e receber instrucdes
ou pedacos de informacgfes, 0s quais sao processados e armazenados dentro do
celular e de servidores (computadores) conectados a internet. Analogamente, a
rede Bitcoin funciona da mesma maneira, todavia ela é muito mais simples, uma
vez que arede e 0s nés do Bitcoin foram criados para transmitir e armazenar apenas
um tipo de informacdo: dados que representam transacdes com a criptomoeda
Bitcoin.

Os no6s também podem exercer a funcdo de mineradores, dispendendo

esforco computacional para processar transacdes, garantir a seguranca da rede e
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gue todo o sistema esteja sincronizado, recebendo recompensa na forma do
criptoativo sendo minerado. O termo “mineracéo” € utilizado em analogia a
mineragao do ouro, pois, por meio do esforgo dos mineradores, novos ativos serao
disponibilizados.

Os aspectos de seguranca e confianca sdo o que torna a blockchain uma
tecnologia tdo promissora, denominada por alguns autores como “protocolo de
confianga”’, pois asseguraria a consisténcia e a imutabilidade dos dados ali
registrados. A cada dez (10) minutos, todas as transacdes efetuadas dentro do
sistema sao verificadas e registradas em um bloco, que é salvo concomitantemente
em computadores de varios voluntarios, disponibilizados para este fim, sendo o
bloco vinculado ao bloco anterior, formando uma corrente (chain).

A maneira como a criptografia é integrada ao sistema a fim de evitar a
necessidade de validacdo da chave por um intermediario é o principal valor
agregado pela blockchain, uma vez que permite que as criptomoedas circulem pelo
mercado sem uma autoridade estatal para assegurar seu valor ou a sua

autenticidade.

2.6 CRYPTO WALLETS (carteiras digitais)

Assim como necessitamos de uma carteira para guardar nosso dinheiro fisico
ou uma conta em corretora de valores para custodiar ativos como ac¢des, fundos e
titulos publicos, as crypto wallets sdo softwares (aplicativos) instalados no celular
ou no computador, nos quais € possivel realizar transacbes com criptomoedas.
Ainda, as wallets podem ser dispositivos fisicos que guardam as chaves
criptogréficas fora do ambiente virtual. Na pratica, as carteiras virtuais sao
semelhantes a contas bancarias, mas com uma gigante diferenca: € o dono da
carteira o responsavel pela posse e seguranca de seus ativos, ndo o banco.

Uma carteira virtual € um mecanismo para administrar as senhas de acesso
gue possibilitam movimentar os ativos digitais. Como ja mencionado, toda carteira
de criptomoedas possui uma chave publica (identificadora) e uma chave privada

(usada para assinar as transacées) vinculadas. E importante explicar que um

" TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain revolution — how the technology
behind bitcoin is changing money, business and the world. Nova York: Penquin,
2016. E-book.
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endereco de Bitcoin, por exemplo, ndo é compativel com outras criptomoedas,
como Ethereum Chainlink, Cardano, etc. Existem carteiras digitais que custodiam
diversas criptomoedas diferentes, entretanto os enderecos para transferéncias séo
independentes, ou seja, para cada criptomoeda existe um endereco publico préprio.

O funcionamento de uma crypto wallet é relativamente facil: apds ser criada,
imediatamente € gerada uma seed (semente, em inglés), que € uma chave-mestra.
Essa seed € uma sequéncia de 12 a 24 palavras em inglés, que funciona como uma
senha de recuperacdo do sistema (essa sequéncia é uma representacéo visual da
chave-mestra). E extremamente importante que ela seja guardada sem exposicao,
caso contrario isso poderia permitir que qualquer pessoa possa acessar essa
carteira, bem como a chave privada criptografada.

Existem alguns tipos de wallets, divididas em 2 grupos: as hot wallets
(carteiras quentes) e as cold wallets (carteiras frias). As hot sdo aquelas conectadas
a internet, logo sdo mais praticas do que as cold, contudo costumam ser mais
vulneraveis a ataques virtuais. Existem 3 versdes de hot wallets: mobile, web e
desktop. Mobile séo carteiras de criptomoedas que podem ser baixadas em lojas de
aplicativo de celular; as web sdo aquelas acessadas pelo proprio computador; e as
desktop s@o aquelas que podem ser baixadas e instaladas no préprio HD do
computador.

As carteiras frias sdo aquelas que ndo estdo conectadas a internet e, por
essa, razdo, costumam ser mais seguras, embora possam sofrer dano fisico (calor,
umidade, etc) ou até serem perdidas. As hardware wallets sé&o dispositivos fisicos
(pequenas e semelhantes a pen drives) em que € possivel armazenar criptomoedas;
ja as paper wallets sdo, basicamente, um pedaco de papel impresso com as chaves
publica e privada, havendo programas, como o BitAddress, em que € possivel gerar

uma paper wallet.

Figura 1 — Carteiras virtuais
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Diferentes tipos de carteiras virtuais

$920C
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hcrciwore desktop
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Fonte: https://blog.mercadobitcoin.com.br/carteira-virtual.
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3 BITCOIN
3.1 CONTEXTO HISTORICO

Ao final da segunda guerra mundial, em julho de 1944, o sistema financeiro
internacional estava despedacado, pois as maiores poténcias ainda estavam em
guerra, preocupadas com 0s avanc¢os bélicos, mais do que com 0s avancos
econdmicos. Nesse contexto, ocorreu 0 acordo (ou acordos) de Bretton Woods
entre 45 paises, com o intuito de definir novos pardmetros que iriam reger a
economia mundial pds-guerra. Esse novo sistema financeiro seria amplamente
favoravel aos Estados Unidos ao implementar uma conversibilidade dolar-ouro.

O primeiro passo foi garantir uma estabilidade monetaria para as nagées, ao
definir que cada pais seria obrigado a manter a taxa de cambio de sua moeda
“congelada” ao ddlar, com margem de manobra de cerca de 1%, sendo que o ddlar
seria ligado ao valor do ouro em uma base fixa. Assim, 0os bancos centrais deveriam
administrar suas moedas com lastro em dolar, e a moeda norte americana seria
conversivel a uma taxa constante em ouro.

Além disso, foram criadas instituicdes para controle e geréncia do acordo,
como o Banco Mundial e o Fundo Monetario Internacional (FMI). Esse novo sistema
liberal, o qual primava pelo livre mercado e fluxo de comércio e capitais, foi a base
para o maior ciclo de crescimento da historia do capitalismo.

Porém, esse lastro em ouro, no final das contas, controlava indiretamente os
gastos que as Nac0Oes tinham, bem como demandava uma quantidade muito grande
do metal. Assim, por conta de uma série de ataques especulativos ao dolar, e um
aumento da oferta mundial dessa moeda, o0 governo estadunidense se viu
pressionado, e, de forma unilateral, decidiu p6r fim ao lastro do délar em ouro, ou
seja, a conversibilidade do délar em ouro deixou de existir na economia mundial.
Diante disso, algumas moedas que antes estavam sendo trabalhadas em regimes
de cambio fixo passam a ser flutuantes, e o dolar se torna uma moeda de reserva
internacional.

Diante desse comportamento, a economia mundial entra numa fase na qual
a simetria e a rigidez de periodos anteriores deixam de ser seguidas, para que 0s
governos tenham mais autonomia na préatica de politicas visando ao mercado
interno. Outrossim, a moeda passa a ser totalmente fiduciaria, ndo havendo nenhum

lastro fixo que a sustente. Essa Ultima caracteristica € base fundamental para
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entender a politica monetéria desenvolvida pelos bancos centrais mundiais na
década de 2000, bem como uma das principais razdes para 0 surgimento da
tecnologia blockchain e do Bitcoin.

A crise financeira de 2008 deixou uma marca profunda na sociedade e,
possivelmente, alavancou a criacdo do bitcoin: foi o ano da bolha imobiliaria norte-
americana (a ultima grande crise econdmica, antes da epidemia do COVID-19), o
gual logo se espalhou para o resto do mundo. Gerada pelo descontrole do setor
financeiro, principalmente na manipulagéo de derivativos e operac¢des securitizadas
com titulos altamente arriscados e frageis, cumulado com a ineficicia das empresas
de auditoria contabil e ganéncia excessiva dos bancos e instituicdes financeiras, a
crise foi respondida pelos governos com expanséo fiscal e monetaria como nunca

antes visto.

Apos esse evento, a desconfianca nas grandes instituices financeiras e nas
moedas emitidas pelos Estados, foi um dos catalisadores para o surgimento do
bitcoin. Em verdade, ndo foi a crise de 2008 o ponto inicial das criptomoedas: as
moedas digitais e as moedas criptografadas remetem aos movimentos anarquistas
da década de 1980, periodo no qual ganhou importancia um grupo que via na
criptografia e no uso das tecnologias de informacdo uma forma de suplantar a
supervisao e regulacdo dos entes governamentais, além de um caminho para
aperfeicoar a privacidade dos individuos. Em 1989, foi criada a primeira moeda
digital amplamente conhecida, o Digicash, o qual baseava suas transacbes em um
sistema de pagamentos centralizado (eCash) e no uso da criptografia para dar
privacidade aos seus usuarios adicionando anonimato nas transacoes.

Apéds, outras moedas digitais foram criadas, como o e-gold (1996) e o b-
money (1998), as quais operavam em sistemas de pagamentos centralizados.
Contudo o grande diferencial veio mesmo com o bitcoin, pois, diferentemente das
outras tecnologias, ele ndo representava uma moeda fiduciaria, era baseado em um
sistema descentralizado de pagamento, utilizava criptografia para manter seguro o
sistema de validacao das transacfes e ndo necessitava de intermediario financeiro
para validacéo e registro das transacdes (um perfeito sistema peer-to-peer).

Ainda, ao longo da década de 90, aprimoramentos tecnolégicos deram
origem ao hashcash. O hashcash ndo € um tipo de moeda digital, nem mesmo seu

desenvolvimento inicial esta atrelado ao desenvolvimento paralelo de uma
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criptomoeda. No entanto, por definicdo, o hashcash é uma tecnologia de proof-of-
work (prova de trabalho), originalmente criada para limitar o spam de e-mails e
outros ataques de rede por meio da implementacdo de provas de trabalho que
requerem uma quantidade especifica de trabalho de uma CPU para realizar
verificagOes eficientes. Essa tecnologia foi uma das bases fundamentais para a
criacdo do Bitcoin e de outras criptomoedas, como 0 b-money. Anterior a criacdo do
bitcoin, o b-money, citado por Nakamoto em seu artigo, foi uma proposta de moeda
digital relacionada as possiveis implementagfes do hashcash. No sistema B-
money, o dinheiro é transferido transmitindo a transacéo para todos os participantes,
e os servidores (um numero menor de participantes) sdo 0s responsaveis por
publicar essas transagcfes no sistema, evitando também que haja um movimento
inflacionario de criacdo da moeda.

A evolucdo das moedas digitais proporcionou um cenario propicio para o
surgimento de sistemas de pagamentos mais ageis e flexiveis. Nesse sentido, a
idealizacéo do bitcoin traduz ndo apenas o aprimoramento e as novas descobertas
tecnolégicas que |he deram imenso destaque, mas a continuidade de ideias
relativas ao movimento anarquista que viam a criptografia como uma forma de
atingir autonomia e independéncia dos Estados e governos.

Desse modo, antes mesmo de aprofundar suas caracteristicas e
operacionalidade, deve-se salientar que, em relacdo ao seu aspecto tecnoldgico, o
grande diferencial de Nakamoto ao criar o Bitcoin foi o desenvolvimento de uma
moeda capaz de funcionar em um sistema de pagamentos descentralizado,
diferente dos sistemas das moedas antecessoras. Alinhado a esse sistema
descentralizado de pagamentos, a blockchain foi incorporada ao hashcash como
tecnologia de proof-of-work para dar seguranca nas transacdes, superando
definitivamente o problema relacionado ao gasto duplo: “Para implementar um
servidor de timestamp distribuido em uma base peer-to-peer, precisaremos usar um
sistema de prova de trabalho semelhante ao Hashcash*®. Adicionalmente, a fim de
evitar o suposto problema da espiral inflacionéria, sua oferta total foi criada de forma

a ser limitada em 21 milhdes de bitcoins, nUmero ao qual se espera chegar em 2140.

8 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. 4. Proof of
work - “to implement a distributed timestamp server on a peer-to-peer basis, we will
need to use a proof-of-work system similar to Adam Back's Hashcash”
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3.2 Funcionamento e operacionalizagéo

O problema do gasto duplo sempre foi um verdadeiro obstaculo ao efetivo
uso e popularizacdo das criptomoedas: ele se refere a possibilidade de um mesmo
token digital ser gasto em mais de um transacéo, uma vez que ele é um arquivo
digital que poderia facilmente e livremente ser duplicado, assim como s&o 0s
arquivos digitais que enviamos a outras pessoas, mas que as copias podem ser
mantidas em nossos computadores.

Em 2008, um individuo ou grupo de individuos conhecido(os) apenas pelo
nome Satoshi Nakamoto, publicou um documento de 9 péaginas intitulado "Bitcoin:
Um Sistema de Dinheiro Eletrdnico par-a-par".° O software que contém o cédigo
feito por esse grupo permite a criagéo do Bitcoin, esta disponibilizado na internet e
qualquer pessoa pode ter acesso a ele, sendo assim um software de codigo aberto.

Até a invencéo do Bitcoin em 2008, transacdes online sempre requereram
um terceiro intermediario de confianca, o qual faria um registro histoérico das
transacdes para evitar a duplicacdo de saldos e o correto credito-débito de valores
entre 2 pontos. A necessidade de um terceiro agente é caracteristica dos sistemas
de pagamentos centralizados.

Com a criacdo do Bitcoin, eliminou-se a necessidade desse agente, dando
espaco para o desenvolvimento de um sistema de pagamentos descentralizado, a
blockchain. Nesse sistema, a responsabilidade por registrar as transacoes foi
atribuida a todos os computadores que fizessem parte da rede, como um sistema
de ponto a ponto (peer-to-peer) descentralizado. Além disso, o sistema é uma rede
publica totalmente distribuida, ou seja, qualquer um pode ter o software instalado
em seu computador e fazer parte da rede.

Nesse sistema, a validacdo de qualquer tipo de transacao esta apoiada no
uso da tecnolgia do hashcash, o qual possibilitou a existéncia de uma prova de
trabalho (proof-of-work) capaz de validar as transacfes por meio das CPUs que
integram o sistema, e essa mesma tecnologia foi utilizada por Nakamoto na
elaboracao do Bitcoin. O proof-of-work € a resolucéo de problemas matematicos de

alta dificuldade que séo realizados pelas CPUs, caracterizando-se por ser um

9 NAKAMOTO, Satoshi. Bitcoin: Um Sistema de Dinheiro Eletréonico Peer-to-Peer.
Disponivel em https://bitcoin.org/files/bitcoin-paper/bitcoin_pt_br.pdf. Acesso em
15.08.22.
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processo custoso, tanto por necessitar equipamentos caros e de alta performance,
guanto pelo tempo e gasto energético despendido na resolugédo desses exercicios.

Com o passar do tempo, a dificuldade das resolu¢gbes do proof-of-work
aumenta conforme o nimero de bitcoins emitidos, sendo esta dificuldade ajustada
a cada 2016 blocos criados (aproximadamente duas (2) semanas). Em termos
praticos, uma maior dificuldade nesse processo de mineracdo significa que é
preciso cada vez maior poténcia na CPU para minerar um mesmo numero de
blocos, tornando a rede Bitcoin cada vez mais segura contra os atagues maliciosos.

Como dito anteriormente, a blockchain € a responsavel por conter todas as
informacgdes relativas as transacfes ja processadas - 0 historico -, uma vez que
controla constantemente os saldos de bitcoins que séo inseridos no livro razéo
virtual (ledger) ap0s os processos de mineracdo. O que isso permite é que qulquer
pessoa que use 0 software possa registrar e visualizar as operagdes processadas
pelo sistema, contribuindo com a resolug¢do do problema do gasto duplo.

Em relacdo ao funcionamento da blockchain, o processo de validacdo da
transacdo ocorre da seguinte forma: quando a ordem de transferéncia € feita, a
transacdo é propagada para a rede de computadores e os mineradores incluem
essa ordem nos préximos blocos que serdo minerados. Os diversos computadores
conectados a rede tentardo resolver esse problema matematico, o qual segue uma
regra clara de protocolos requeridos pelo sistema. Esse é o chamado processo de
mineracao, que consiste no processo computacional de calcular um determinado
hash e que decorre até que um dos computadores da rede tenha, de fato, resolvido
a prova de trabalho. Uma vez resolvido, € criado um novo bloco contendo as
informacdes das transacdes, e que é enviado aos demais participantes da rede para
gue se cheque a validade desse bloco por meio de um consenso algoritmico. Ao
ser validado, o bloco é incluido em uma cadeia de blocos anteriores (por isso o
nome blockchain) de maneira sequenciada, e a rede inteira é atualizada com essa
nova. (Figura 2)

Cria-se, assim, um novo conjunto de informacdes referente as transacoes, e
€ praticamente impossivel alterar qualquer tipo de registro nos blocos ja criados, o
que confere confiabilidade ao sistema e evita que um bitcoin seja gasto mais de

uma vez por um mesmo usuario.
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Figura 2 - Estrutura basica da blockchain
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Uma criptomoeda é um meio de troca criado e armazenado eletronicamente
o numa blockchain (sao utilizadas técnicas de encriptagao para controlar a criagao

de unidades monetarias e verificar a transferéncia de fundos) — e a Bitcoin
€ o exemplo mais popular de criptomoeda

il
Nao tem valor intrinseco, N&o tem formato fisico 0 seu fornecimento nao é assequrado
logo nao pode ser trocada (existe apenas por um banco central e a rede
por outro ativo (como o ouro) de forma eletrénica) é totalmente descentralizada

Fonte: https://www.livti.com.br/blog/blockchain-tecnologia-por-tras-da-revolucao-das-
moedas-digitais/

Esse protocolo estabeleceu um conjunto de regras — na forma de calculos
distribuidos — que asseguram a integridade dos dados trocados entre bilhdes de
dispositivos que operam dentro da rede do blockchain, o fazendo sem a

necessidade de intervencéo ou participacdo de um terceiro de confianca.©

3.3 Criptografia na rede Bitcoin

A criptografia € um ramo do conhecimento estudado, principalmente, na
matematica e na ciéncia da computagdo e consiste em analisar e aplicar técnicas

para realizar a protecdo de uma comunicacgao. Até o séc. XIX, o estudo da

10 TAPSCOTT, DON e TAPSCOTT, ALEX. Blockchain Revolution: como a tecnologia por tras
do Bitcoin estd mudando o dinheiro, os negdcios e 0 mundo. Sdo Paulo: SENAI-SP Editora,
2016. p. 35.
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criptografia consistia basicamente em analisar a aplicar técnicas de encriptagcéo e
decriptacéo, também chamadas de cifragem e decifragem: basicamente, escolhia-
se um texto puro e se aplicava uma técnica de modo que a informacdao ali contida
s6 pudesse ser lida por quem detivesse a chave ou método de decriptacao.

Atualmente, com a onipresenca da internet em nossa sociedade, a
criptografia é utilizada em computacao, redes financeiras, comunicacgdes e diversos
outros lugares e sistemas, bem como, é claro, nas criptomoedas. Na década de
1980, um tipo de criptografia muito importante foi desenvolvido e permitiu a criacdo
do Bitcoin anos a frente: trata-se da criptografia assimétrica de chave publica e
chave privada, a tecnologia basica por tras das blockchains.

A criptografia assimétrica é conhecida por esse nome uma vez que ela
permite converter uma informagdo ‘A’ em informagao ‘B’, porém nao consigo
reproduzir a operacao inversa. Por exemplo, se eu sei minha chave privada da rede
Bitcoin, eu consigo encontrar a minha chave publica, todavia o contrario nao ocorre,
ou seja, nhao consigo descobrir uma chave privada a partir de uma chave publica.
Assim, essa caracteristica traz seguranca as transacdes na rede.

Como essa criptografia funciona na rede Bitcoin? A rede emite a todos os
usuarios uma chave privada e gera, por um método chamado hashing, uma chave
publica vinculada. Esse hashing envolve o processamento de uma sequéncia de
dados por um algoritmo, sendo praticamente impossivel reverté-lo. Como as chaves
estdo vinculadas, a rede sabe que um determinado bitcoin pertence a Vvocé,
permanecendo em sua propriedade enquanto voceé tiver a sua chave privada.

De uma forma simples, uma transacdo na rede possui 0s seguintes dados:
entrada/input, € o endereco publico de carteira dos quais 0s bitcoins estao saindo,
a fim de compor o saldo total que o usuario deseja remeter a novo endereco publico
de carteira (i); valor, a quantidade de bitcoins que se deseja enviar por meio dessa
transacéo (ii); e saida/output, que sédo as condi¢cdes necessarias para gastar 0s
fundos listados no input e, na maioria das transacdes, informa ainda o(S)
enderec¢o(s) que poderdo gastar os bitcoins que estdo sendo enviados (iii).

Logo, sendo o Bitcoin essencialmente uma rede descentralizada, para que
as transag0es realizadas entre um dado numero de partes sejam comunicadas aos
demais usuarios, a adogcdo de criptografia permite ao protocolo os seguintes

atributos: autenticidade, privacidade e integridade. A transagéo sera auténtica, uma



26

vez que é possivel verificar matematicamente quais partes da rede estdo se
comunicando, ou seja, realizando uma transac¢ao de bitcoins entre si, sem que haja
o risco de conflito de dados ou necessidade de um agente intermediério que atribua
seguranca e validade ao processo. A transacdo também sera privada, pois a
criptografia garante que, apos a comunicacgdo de transferéncia a rede, somente o
destinatario detentor da chave privada poderd movimentar os fundos ali
depositados. E, por fim, a transacdo tem sua integridade assegurada porque
qualquer transferéncia € validada pelo conjunto de mineradores e nds que executam

o algoritmo de consenso necessario para validacdo dela.!?

3.4 Formas de aquisicado de bitcoins

Em decorréncia do seu carater descentralizado e sua independéncia em
relacéo a instituicdes financeiras, a criptomoeda nao € emitida de forma semelhante
as moedas fiduciarias, reguladas por Banco Centrais. A rede Bitcoin possui previsdo
de emissao de novos bitcoins como forma de incentivo a formac&o de consenso na
rede, ou seja, os usuarios que se dispdem a utilizar sua capacidade computacional
a favor da rede, por meio da resolucéo dos problemas criptograficos de autenticacao
de transacfes, sdo recompensados com esses novos criptoativos quando os
problemas sdo solucionados.

Ao passo que novos blocos sdo criados e adicionados a blockchain, os
mineradores (usuarios que solucionam o0s problemas matematicos) sao
recompensados com 0s bitcoins criados. Todavia, a capacidade de mineragao nao
é ilimitada. A fim de conter um eventual processo inflacionario decorrente do
excesso de emissao, foi estabelecido o nimero maximo de 21 milh&es de bitcoins
passiveis de serem minerados.

Outrossim, conforme novos blocos sé@o criados e bitcoins emitidos, a
remuneracao vai sendo reduzida progressivamente com o intuito de garantir a

escassez digital da criptomoeda. Essa reducdo da remuneracéo ocorre a cada 210

11 Disponivel em https://blocktrends.com.br/criptografia-aplicada-a-seguranca-por-tras-
do-bitcoin/ Acessado em 15/07/22.
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mil blocos criados, 0 que acontece a cada quatro (4) anos, momento em que a
remuneragao é reduzida a metade, em um processo conhecido como “halving”. 12

Apos 2140, ano em que provavelmente serd minerado o ultimo bloco da rede
Bitcoin, para manter o incentivo dos mineradores, eles serdo recompensados por
taxas de transferéncia deduzidas da prépria transacao realizada. Desta forma,
mantém-se um modelo que encoraje 0os mineradores a atuarem favoravelmente ao
sistema, sempre buscando evitar um excesso de oferta da criptomoeda que gere
um efeito inflacionario.

De acordo com Campos, o bitcoin pode facilmente se adaptar as
necessidades do consumidor pés-moderno, porque pode ser quebrado em até oito
decimais. Por ndo sofrer intervencdo governamental e, também, por ndo estar
baseada em um Estado especifico, ou seja, a adesdo a essa criptomoeda é
voluntéria, o bitcoin ndo estaria sujeito aos eventuais processos de desvalorizacéo
monetaria por parte do Estado, como por exemplo, a inflagdo ocasionada por maior
impressédo de papel-moeda.*®

Além de “conquistar” bitcoins por meio da mineracdo e das taxas de
transferéncia, pode-se adquirir de duas outras formas: comprando em exchanges
(instituicdes analogas a corretoras de valores, embora ainda néo regulamentadas
no Brasil) e recebendo diretamente por meio de outros usuarios, a partir de
transferéncias P2P (peer-to-peer) entre carteiras digitais (crypto wallets).

Ao abrir uma conta em uma exchange como, por exemplo, a Binance, maior
exchange em marketshare atualmente, pode-se depositar moeda fiduciaria como
reais, doélares, euros, e adquirir bitcoins (BTC), ethereum (ETH) e diversas outras
criptomoedas. Ainda, o que é bastante comum é utilizar algumas criptos como BTC,
ETH para comprar outras criptos, uma vez que elas sdo utilizadas como unidade de
conta também (diversas criptomoedas podem ser precificada em unidades de
outras criptomoedas).

Quanto a custdédia, as exchanges também provém esse tipo de servico,

embora uma parte dos proprietarios de criptoativos costume utilizar as wallets para

12 Disponivel em https://decrypt.co/resources/what-is-the-bitcoin-halving. Acessado em 17/08/2022.
13 CAMPOS, Gabriela Isa Rosendo Vieira. Bitcoin: consequéncias juridicas do desenvolvimento da
moeda virtual. Revista Brasileira de Direito, 11(2): 77-84, jul-dez. 2015. Disponivel em:
<https://seer.imed.edu.br/index.php/revistadedireito/article/view/769>. Acesso em: 09.10.22, p. 78.
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custodiar seus proprios criptoativos com seguranca, possibilitando também
transacionar com outros usuarios. Assim, ap0s adquirir as criptomoedas, eles
sacam da conta da exchange para a sua carteira virtual. A expressao “not your keys,
not your coins” (se ndo sdo suas chaves, ndao sao suas moedas) refere-se a
necessidade de possuir as chaves privadas associadas aos seus fundos, por esta
razdo, os proprietarios sempre sdo orientados a ndo deixar suas criptomoedas na

corretora/exchange.

3.5 Caracteristicas desafiadoras do uso de bitcoins

Por ser um sistema de pagamentos ainda muito recente e com seu uso ainda
nao massificado, o pre¢o do bitcoin sofre alta volatilidade: somente no ano de 2022,
o Bitcoin na paridade com o dolar americano (BTCUSD) ja sofreu uma queda de
60% aproximadamente. Aqueles que adquirem a criptomoeda o fazem com fins
especulativos ou como reserva de valor: no futuro, com o aumento da circulacao e
utilizac&o do bitcoin no comércio, por exemplo, a tendéncia € uma reducao gradual
de sua volatilidade e crescimento estavel de seus pregos (por possuir uma natureza
deflacionaria).

Um outro desafio aos entusiastas das criptomoedas sdo as falhas de
seguranca, sejam elas por uso inapropriado de carteiras e contas pelos usuarios,
ou também pelas brechas de seguranca nas redes e blockchain utilizadas. Algumas
redes ja sofreram hacks e foram furtadas, como a Poly Network, a qual teve 611
milhdes de ddlares transferidos de suas carteiras para as de um desconhecido, o
maior crime desse tipo até hoje na histéria dos criptoativos.'* Outra questéo é o erro
de uso das carteiras virtuais: elas podem ser deletadas e perdidas, ainda que nao
propositalmente, bem como pode haver transferéncia de criptomoedas para
enderecos errados (frequentemente uma acéo conclusiva, sem a possibilidade de
desfazimento da transferéncia) ou para redes ndo compativeis (quando alguém
transfere Bitcoin para uma rede que somente aceita outra criptomoeda). Enfim,
todos esses erros podem culminar na perda total dos saldos em carteira ou conta,

com alta probabilidade de irreversibilidade da situacédo, via de regra.

14 Disponivel em <https://thehack.com.br/o-grande-assalto-de-criptomoedas-a-historia-do-roubo-de-us-
611-milhoes-da-poly-network/>. Acesso em 25/07/22.
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Por fim, a principal preocupacao para reguladores diz respeito aos possiveis
usos ilicitos das criptomoedas, principalmente quanto a lavagem de dinheiro e ao
financiamento de crimes como trafico de drogas e armas e terrorismo. Importante
destacar que o bitcoin, como meio de pagamento, esta sujeito aos mesmos desvios
praticados com outras moedas fiduciarias no sistema financeiro tradicional, ou seja,
o real, o ddlar, qualquer moeda oficial de um pais pode ser (e frequentemente €é)
usada para todos esse fins ilegais®. A rede Bitcoin, embora seja andnima, ndo é
irrastreavel, como se desenvolvera mais a frente neste trabalho, o que ja& comeca a
desqualificar o discurso de que as criptomoedas deveriam ser ilegais ou banidas
pelos governos em razéo da sua irrastreabilidade.

Ainda, como todas as transacdes na blockchain da rede Bitcoin sédo publicas
e ficam registradas sem a possibilidade de alteracdo, ndo ha um incentivo para que
criminosos utilizem essa rede, pois ha uma visibilidade consideravel que os
governos e instituicbes policiais podem explorar para identificar os atos ilegais e
seus executores.

A evasao de divisas ou cambial € um possivel fator para adquirir bitcoins, uma
vez que a utilizacdo da blockchain permite uma semi-anonimidade e baixo custo de
transacdo para transferéncia de grandes somas, 0 que se apresenta como um
atrativo para essas atividades ilegais. No Brasil, a evasao de divisas € regulada pela
lei n°® 7.492/86, a qual define os crimes contra o sistema financeiro nacional, e

especifica em seu artigo 22:

"Art. 22. Efetuar operacdo de cAmbio ndo autorizada, com o fim de
promover evaséo de divisas do Pais:

Pena - Recluséo, de 2 (dois) a 6 (seis) anos, e multa.

Paragrafo Unico. Incorre na mesma pena quem, a qualquer titulo, promove,
sem autorizacao legal, a saida de moeda ou divisa para o exterior, ou nele
mantiver depdsitos ndo declarados a reparticdo federal competente."6

Como o bitcoin € uma criptomoeda descentralizada e sem uma instituicao
responsavel pela sua emissdo, também existem problemas quanto a

responsabilizacdo no caso de violacfes a direitos do consumidor:

15 Uma investigacdo demonstrou um escandalo financeiro envolvendo grandes banco multinacionais
(...). Disponivel em https://einvestidor.estadao.com.br/mercado/escandalo-hsbc-bancos-
globais. Acesso em 25.09.22.

16 BRASIL. Lei n° 7.492, de 16 de junho de 1986. Define os crimes contra o sistema
financeiro nacional. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/L7492.htm.
Acesso em: 09.10.2022.
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Ha, ainda, problemas com o sistema financeiro das bitcoins no que tange a
gualquer controle em relac@o a observancia aos direitos do consumidor, ja
gue ndo ha 6rgao de defesa do consumidor ou sistema judiciario que traga
eficacia as decisbes, sendo esse espaco praticamente uma area cinza do
Direito, pois ndo ha autoridade central que gerencia o sistema, sendo
bastante dificultoso achar um érgéo apropriado, para reivindicar os direitos.
Os Estados, por sua vez, devem buscar solugdes para esse “ndo-lugar”
(AUGE, 2000), observando os padrdes estabelecidos pelo ordenamento
juridico, de forma a nao prejudicar os direitos do consumidor, ferindo sua
dignidade humana.’

Também existem questBes normativas a serem enfrentadas, como, por
exemplo, o enquadramento legal no Direito Penal. Outros paises optaram pela
proibi¢cdo de uso e circulagéo do bitcoin, criminalizando a conduta dos usuarios. As
penas para a utilizagdo do Bitcoin em transagdes variam desde multas, como na
Islandia, até a prisdo como na China e Russia. Os paises que impdem a proibicdo
terminam por levar em consideragao justamente o carater monetario do Bitcoin. “A
Russia, por exemplo, reconhece no Bitcoin um “substituto monetario”, utilizando-se

da denominacgao para justificar sua proibigdo”, como explica Fobe.!®

17 CAMPOS, Gabriela Isa Rosendo Vieira. Bitcoin: consequéncias juridicas do
desenvolvimento da moeda virtual. Revista Brasileira de Direito, 11(2): 77-84, jul-dez. 2015.
Disponivel em: https://seer.imed.edu.br/index.php/revistadedireito/article/view/769. Acesso
em 08.10.22, p. 04.

18 FOBE, Nicole Julie. O Bitcoin como moeda paralela — uma visdo econdmica e a
multiplicidade de desdobramentos juridicos. Sao Paulo: Escola de Direito de Sao Paulo da
Fundacédo Getulio Vargas, 2016. Disponivel em:
<http://bibliotecadigital.fgv.br/dspace/handle/10438/15986>. Acesso em 08.10.22, p. 72.
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4 LEGISLAQAO BRASILEIRA E O ATUAL CENARIO JURIDICO
4.1 Projetos de Lei 2.303/2015 e 2.060/2019 (Camara dos Deputados)

O primeiro projeto de lei a tratar do assunto foi o PL n° 2.303/2015, de autoria
do deputado Aureo Ribeiro (Solidariedade/RJ). O PL dispunha sobre a incluséo das
moedas virtuais e programas de milhagem aéreas na definicao de “arranjos de
pagamento” sob a supervisao do Banco Central do Brasil (BCB). O relatorio especial
do Banco Central Europeu (BCE) de 2012, chamado de “Virtual Currency
Schemes™4, publicado em 2012 e atualizado em 2015, foi utilizado como base para
a confeccéo do PL 2.303/2015 (conforme justificacdo do projeto). Por essa razéo,
foi utilizada a expressao “moedas virtuais”, bem como exemplificadas as moedas
dos programas de milhagem das companhias aéreas.

Contudo, essas duas figuras, criptoativos e milhas aéreas, sdo muito
diferentes e o projeto, além de n&o introduzir os conceitos basicos a serem
utilizados, misturou ativos com propriedade de formacdo e negociacdo muito
diversos. Por fim, um escopo mais reduzido e focado nos criptoativos seria
necessario, o que veio no segundo projeto do mesmo deputado.

O segundo projeto de lei do deputado Aureo Ribeiro a tratar do assunto, o PL
n° 2.060/2019, foi juntado ao primeiro (mantida a numeracéo do 2.303), e evoluiu
em alguns conceitos. Em seu primeiro paragrafo, ele estatui que o PL disp&e sobre

0 regime juridico de criptoativos, sendo que o artigo 1° vai além:

"Art. 1° Esta lei dispB8e sobre Criptoativos, que englobam ativos utilizados
como meio de pagamento, reserva de valor, utilidade e valor mobiliario, e
sobre 0 aumento de pena para o crime de “piramide financeira”, bem como
para crimes relacionados ao uso fraudulento de Criptoativos.".

Neste primeiro artigo, o deputado cita quatro utilidades para criptoativos: meio
de pagamento, reserva de valor, valor imobiliario e utilidade. Além disso, ele se
preocupa com o0s tipos penais relativos aos usos fraudulentos das criptomoedas.

Diferentemente do PL 2.303/15, o primeiro, o projeto de lei 2.060/19 conceituou
0s criptoativos e os dividiu em trés grupos no artigo 2°:

"Art. 2° Para a finalidade desta lei e daquelas por ela modificadas, entende-
se por criptoativos:

| — Unidades de valor criptografadas mediante a combinacéo de chaves
publicas e privadas de assinatura por meio digital, geradas por um sistema
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publico ou privado e descentralizado de registro, digitalmente transferiveis e
gque ndo sejam ou representem moeda de curso legal no Brasil ou em
qualquer outro pais;

Il —Unidades virtuais representativas de bens, servicos ou direitos,
criptografados mediante a combinacdo de chaves publicas e privadas de
assinatura por meio digital, registrados em sistema publico ou privado e
descentralizado de registro, digitalmente transferiveis, que nédo seja ou
representem moeda de curso legal no Brasil ou em qualquer outro pais;

Il — Tokens Virtuais que conferem ao seu titular acesso ao sistema de
registro que originou o respectivo token de utilidade no ambito de uma
determinada plataforma, projeto ou servico para a criacdo de novos
registros em referido sistema e que ndo se enquadram no conceito de valor
mobiliario disposto no art. 2° da Lei no 6.385, de 7 de dezembro de 1976;
Paragrafo unico. Considera-se intermediador de Criptoativos a pessoa
juridica

prestadora de servigos de intermediacdo, negociacado, pés- negociacao e
custodia de Criptoativos. (grifou-se).".

Dado o contetudo do PL n° 2.060/2019, é possivel observar que o deputado
Aureo buscou trazer termos mais atualizados e conceitos melhor definidos em
relacédo ao PL 2.303/2015. Ainda, os programas de milhagem aérea foram retirados
do escopo do projeto e a definicdo de tipos penais se manteve presente.

O terceiro e 0 quarto artigo do projeto tratam das operacfes com criptoativos.
Neles, reconhece-se a circulacdo e a emissdo de criptoativos, que podera ser
realizada inclusive por pessoas juridicas de direito publico ou privado estabelecidas
no Brasil. Destaca-se que o projeto ndo restringe a emissdo dos criptoativos a
entidades brasileiras, mas declaradamente estipula tal possibilidade. Ou seja, o PL
busca conferir expresso status legal aos investimentos em criptoativos.

Todavia, o PL n° 2.060/2019 ainda carece de uma melhor pontuacéo sobre a
competéncia regulatéria e fiscalizatoria, pois o Unico Orgdo ou entidade
governamental citada no textos € a Comissao de Valores Mobiliarios (CVM). Ainda
gue cite a CVM, é importante ressaltar que o PL n&o esclarece suas competéncias
relacionadas a matéria dos criptoativos. Ainda assim, 0 projeto avancou
consideravelmente nas definicbes necessarias para melhor entendimento da
tematica e seguranca juridica do setor.

De acordo com o texto, serdo consideradas prestadoras de servicos de ativos
virtuais as pessoas juridicas que executam servicos como troca, em nome de
terceiros, de moedas virtuais por moeda nacional ou estrangeira; troca entre um ou
mais ativos virtuais; transferéncias deles; custodia ou administracdo, mesmo que de

instrumentos de controle; e participacdo em servigos financeiros e prestagéo de
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servicos relacionados a oferta por um emissor ou venda de ativos virtuais.

O projeto considera ativo virtual “a representacao digital de valor que pode ser
negociada ou transferida por meios eletronicos e utilizada para realizacao de
pagamentos ou com proposito de investimento”.

Ficam de fora as moedas tradicionais (nacionais ou estrangeiras), as moedas
estrangeiras (recursos em reais mantidos em meio eletrbnico que permitem ao
usuario realizar pagamentos por cartdes ou telefone celular), pontos e recompensas
de programas de fidelidade, e valores mobilidrios e ativos financeiros sob
regulamentacao ja existente.

O PL cria uma 6rgao fiscalizador, a ser apontado pelo Poder Executivo, que
sera responsavel por autorizar e controlar o funcionamento das corretoras de
criptoativos. Além disso, caso aprovado, o texto acrescenta, no Codigo Penal, um
novo tipo penal de estelionato, atribuindo reclusao de 4 a 8 anos e multa para quem
"organizar, gerir, ofertar ou distribuir carteiras ou intermediar operacfes envolvendo
ativos virtuais, valores mobiliarios ou quaisquer ativos financeiros com o fim de obter
vantagem ilicita em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil ou qualquer outro meio fraudulento".

O texto também estabelece os critérios para enquadramento de empresas na
categoria de corretoras de criptoativos (ou "exchanges”) e lista uma série de
deveres e condi¢cOes que esse tipo de empresas sera obrigada a cumprir. Empresas
ligadas a este mercado também deverdo compartilhar um numero maior de
informacBes com 6rgaos do governo e terdo seis meses para se adequar as novas
regras.

O PL2303/15 também cria diretrizes para o mercado cripto, que devera ser
baseado em boas praticas de governanca e abordagem baseada em riscos;
seguranca da informacédo e protecdo de dados pessoais; protecdo e defesa de
consumidores e usuarios; e prevencao a lavagem de dinheiro, ao financiamento do
terrorismo e ao financiamento da proliferacdo de armas de destruicdo em massa,

em alinhamento com os padrdes internacionais.
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4.2 Projeto de Lei 3.825/2019 (Senado Federal) — substituido pelo PL
4.401/2021

O PL n° 3.825/2019, de autoria do senador Flavio Arns (Rede-PR), foi a
votacao no dia 26 de abril de 2022 e foi aprovado o substitutivo apresentado pelo
relator, senador Iraja (PSD/TO). Assim, o substitutivo PL 4.401/2021%° voltou a
Céamara dos Deputados para analise, uma vez que ele incorporou ideias de outros
projetos sobre 0 mesmo tema, como o PL 3.825/2019, do sen. Flavio Arns, o PL
3.949/2019, do sen. Styvenson Valetim (Podemos/RN) e o PL 4.207/2020, da sen.
Soraya Thronicke (Uniao/MS). O texto original permanece sendo do PL 4.401/2021,
o qual é de iniciativa do dep. Federal Aureo Ribeiro.

Os senadores observaram em discussao que o mercado de criptoativos, no
Brasil, em 2021, movimentou aproximadamente R$215 bilhdes e, especificamente
o0 mercado como meétodo de pagamento, teve crescimento de 6% nesse mesmo
ano. O crescimento acelerado desse mercado tem gerado preocupacao
mundialmente, principalmente quanto ao seu possivel uso para lavagem de dinheiro
diante da insuficiéncia de regulamentacéo.

O PL 3.825/2019, agora 4.401/21, dispde sobre diretrizes a serem observadas
na prestacdo de servicos de ativos virtuais e na regulamentacdo das prestadoras
de servicos de ativos virtuais, ndo se aplicando o disposto no PL aos ativos
representativos de valores mobiliarios sujeitos ao regime da Lei n° 6.385/76, bem
como nao alterando competéncias da CVM.

Para os efeitos dessa lei, considera-se ativo virtual a representacéo digital de
valor que pode ser negociada ou transferida por meios eletronicos e utilizada para
realizacdo de pagamentos ou com propdésito de investimento. Todavia, ndo estédo
incluidos nesse elenco, as moedas nacionais e estrangeiras (ex: real, dolar, euro);
a moeda eletrénica nos termos da lei n° 12.865/2013, art. 6, VI (“VI - moeda
eletrbnica - recursos armazenados em dispositivo ou sistema eletrénico que
permitem ao usuario final efetuar transacdo de pagamento.”; instrumentos que
provejam ao seu titular acesso a produtos ou servicos especificados ou a beneficio
proveniente desses produtos ou servicos; e representacées de ativos cuja emissao,

19 Disponivel em
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1555470>.
Acesso em 09.10.22.
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escrituragdo, negociacdo ou liquidagéo esteja prevista em lei ou regulamento.

Uma das criticas que o setor de criptomoedas brasileiro esta fazendo ao
projeto € o fato de o Legislativo ter deixado a ser definido posteriormente por ato do
Executivo a escolha de com qual Orgédo ou entidade da Administracdo Publica
Federal ficara a responsabilidade de estabelecer quais ativos financeiros serdo
regulados. Ainda, quais as diretrizes e parametros terdo que ser obedecidos pelas
prestadoras de servigos virtuais.

Ainda assim, o PL do senador Arns é bem detalhado, principalmente no que
se refere ao funcionamento das instituicées intermediadoras de compra e venda de
criptoativos (as exchanges). Outrossim, 0 projeto estabelece a competéncia do
Banco Central brasileiro para autorizar o funcionamento e fiscalizar estas
exchanges. Quanto a preocupacdo com os ilicitos penais relacionados aos
criptoativos, € demonstrada na submissdo do setor as medidas de prevencéo e
combate a lavagem de dinheiro previstas na Lei n® 9.613/1998, bem como na
criacdo de um tipo penal direcionado as exchanges, quanto a pratica de crimes de

piramide financeira.

4.3 Andlise sobre a regulamentacéao legislativa brasileira

Como mencionado, por ser uma tematica bastante técnica, recente (apenas
13 anos se passaram da primeira transferéncia utilizando a rede Bitcoin) e,
principalmente, disruptiva dos sistemas tradicionais de nossa sociedade, 0s projetos
de lei ainda em votacdo (ndo sabemos necessariamente se e quando serao
aprovados, bem como se o conteudo permanecera esse aprovado no Senado)
buscam trazer uma base juridica para melhor desenvolver o mercado e a industria
criptofinanceira. Entretanto, mais do que regularizar um mercado em ascensao, 0S
PLs focam em garantir os direitos dos investidores e tratar dos controles internos
das instituicdes financeiras intermediadoras, a fim de evitar fraudes e crimes contra
o sistema financeiro, tributario e contra os proprios investidores.

De fato, os deputados e senadores néo indicaram diretamente os Orgéos e
entidades administrativas que faréo a fiscalizacdo e regularizacdo do mercado de
criptoativos, embora alguns detalhes como autorizagcdo para funcionamento das
exchanges e lancamento de valores mobiliarios criptos ja tenham o BCB e a CVM,

respectivamente, como responsaveis nos projetos de lei.
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Provavelmente, com o avanco das instituicdes financeiras de criptoativos, com
a modernizagdo dos instrumentos financeiros como derivativos, contratos futuros,
ETFs, fundos de criptomoedas, etc, e com a populariza¢do do uso dos criptoativos,
veremos a legislacdo se expandir e, especialmente, uma atuacdo maior do
Executivo com atos normativos mais dindmicos e que possam se adequar a
realidade diariamente construida, sempre imbuido de um espirito empreendedor,
de inovacéo, com fundamento nos valores sociais e da livre iniciativa, como prega
a Constituicdo Federal, em seu art. 1°, inciso V.

De fato, uma grande preocupacdao do legislador € e sera regularizar o mercado
de criptoativos para trazer seguranca aos trabalhadores do setor, empresas,
investidores e o fisco, contudo sempre sopesando e ponderando os alcances das
legislagbes para nao asfixiar este mercado tédo inovador e que trara beneficios a
todos os setores da economia, uma vez que sua principal tecnologia, a blockchain,

possui um leque de aplicagdes que extrapolam demasiadamente o mercado cripto.

4.4 A dificuldade de enquadramento juridico dos criptoativos

Como o regime juridico dos criptoativos nao foi adequadamento definido, visto
gue os projetos de lei ainda estdo em tramitacdo e ndo ha garantia de aprovacéo, o
gue existe atualmente sdo opinides doutrinarias (ainda que nao coesas) e
posicionamentos de alguns oOrgaos regulatérios, os quais foram obrigados a
apresentar alguns entendimentos técnicos, dada a inexisténcia de regulacdo
legislativa formal.

A partir da doutrina, diversas naturezas juridicas sdo apresentadas ao direito
brasileiro, tratando as criptomoedas como mercadorias ou commodities, titulos,
valores imobiliarios, ativos financeiros?®, moeda estrangeira/mercadoria, moeda
natural®l. Ainda, ha um estudo (dissertacdo de Mestrado de Nicole Julie Fobe) que
aponta a existéncia de, pelo menos, 13 classifica¢des juridicas em 29 paises que ja
se manifestaram sobre o tem, o que cristaliza a dificuldade de enquadramento

juridico Unico dos criptoativos também nos outros paises.

20 SILVA, Luiz Gustavo Doles. Bitcoins & outras criptomoedas — Teoria e prética a luz
da legislacao brasileira. Curitiba: Jurug, 2018. p. 51 a 66.

21 ULRICH, Fernando. Séo Paulo: Instituto Ludwig von Mises Brasil, 2015. P. 96-98.
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Em relagdo as autoridades brasileiras, a Receita Federal do Brasil, em seu
Perguntas e Respostas da Declaragdo de Imposto de Renda Pessoa Fisica 202272,

equiparou os investimentos em criptomoedas (ou moedas virtuais) como “ativos

BN

financeiros. Respondendo a questdo 455 (Como os criptoativos devem ser
declarados?), a RFB esclarece: (Figura 3)

Figura 3 — Reposta a pergunta 455

CRIPTOATIVOS - COMO DECLARAR
455 — Como os criptoativos devem ser declarados?

Os criptoativos ndo sdo considerados moeda de curso legal nos termos do marco regulatério atual. Entretanto,
podem ser equiparados a ativos sujeitos a ganho de capital e devem ser declarados pelo valor de aquisicdao
na Ficha Bens e Direitos (Grupo 08 ~ Criptoativos), considerando os codigos especificos a seguir (01, 02, 03,
10 e 99), quando o valor de aquisicdo de cada tipo de criptoativo for igual ou superior a R$ 5.000,00 (cinco
mil reais):

Cadigo do Descricao Contetido do campo “Discriminagao”
bem

01 Criptomoeda Bitcoin - BTC Quantidade e onde esta custodiada (nome da empresa
com CNPJ ou custodia propria).

02 Outras criptomoedas, Tipo, quantidade e onde esta custodiada (nome da
conhecidas como allcoins. empresa com CNPJ ou custddia propria).

Tipos de criptoativos diferentes devem constituir itens
separados na declaragao.

Por exemplo, Ether (ETH), Binance Coin (BNB), XRP
(Ripple), Bitcoin Cash (BCH), Litecoin (LTC), Cardano
(ADA), Solana (SOL), Dogecoin (DOGE), entre outros.

03 Stablecoins Tipo, quantidade e onde esta custodiada (nome da
empresa com CNPJ ou custddia propria).

Exemplos: Tether (USDT), Brazilian Digital Token (BRZ),
USDC, Binance délar (BUSD), TrueUSD (TUSD), DAI,
Paxos Gold (PAXG), Gemini délar (GUSD), entre outros.

10 NFTs (Non-Fungible Tokens) Tipo, quantidade e onde esta custodiado (nome da
empresa com CNPJ ou custddia propria).

Exemplos: Tokens representativos de direitos sobre bens
digitals ou fisicos, como colecionaveis, obras de arte e
imoveis.

99 Outros criptoativos ndo Tipo, quantidade e onde esta custodiado (nome da
incluidos nos codigos 1, 2, 3ou empresa com CNPJ ou custédia propria).

10. Exemplos: Fan Tokens, Tokens de Precatdrio, Tokens de

Consércio, Tokens de Crédito de carbono, recebiveis,
entre outros.

Fonte: https://www.gov.br/receitafederal/pt-br/centrais-de-conteudo/publicacoes/perguntas-e-
respostas/dirpf/pr-irpf-2022.pdf/view.

22 Disponivel em https://www.gov.br/receitafederal/pt-br/centrais-de-
conteudo/publicacoes/perqguntas-e-respostas/dirpf/pr-irpf-2022.pdf/view. Acesso em:
08.09.2022.
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Além da obrigacdo de declarar, a RFB esclareceu que as alienacdes de
criptomoedas se submetem a tributacdo do imposto de renda sobre os eventuais
ganhos de capital, tal como ocorre com as alienagdes de ativos financeiros. Essa
resposta é fundamentada no art. 118 do Cddigo Tributério Nacional (lei n®5.172/66),
o qual determina que “a definigdo legal do fato gerador é interpretada abstraindo-
se: [l] da validade juridica dos atos efetivamente praticados pelos contribuintes,
responsaveis, ou terceiros, bem como da natureza do seu objeto ou dos seus
efeitos; [Il] dos efeitos dos fatos efetivamente ocorridos.”

No Oficio Circular 1/2018/CVM/SIN, a CVM também se posicionou quanto a
operacdes com criptomoedas (especificamente quanto a possibilidade de
investimento em criptos pelos fundos de investimento regulados pela Instrucdo CVM
n° 555/14), manifestando entendimento oposto de que os criptoativos ndo sao ativos
financeiros:

"Como sabido, tanto no Brasil quanto em outras jurisdicdes ainda tem se
discutido a natureza juridica e econdmica dessas modalidades de
investimento, sem que se tenha, em especial no mercado e regulacéo
domeésticos, se chegado a uma conclusdo sobre tal conceituacao.

Assim e baseado em dita indefinicdo, a interpretacdo desta area técnica é a
de que as criptomoedas ndo podem ser qualificadas como ativos
financeiros, para os efeitos do disposto no artigo 2°, V, da Instrugdo CVM n°
555/14, e por essa razao, sua aquisicao direta pelos fundos de investimento
ali regulados ndo é permitida."

No mesmo oficio, a CVM ressalta que futura legislagdo “poderia restringir,
impedir ou até mesmo criminalizar a negociagao de criptoativos” e, por esta razao,
era prudente aos gestores de fundos de investimento aguardarem manifestacoes
posteriores da propria CVM, bem como as aprovacdes de legislacdes futuras em
discussao nas Casas Legislativas federais.

Ainda, o BCB, por meio do Comunicado n°® 31.379 de 201723, alertou sobre 0s
riscos decorrentes de operacdes de guarda e negociacdo das denominadas
moedas virtuais. Embora ndo tenha expressado o seu entendimento sobre a
natureza juridica desses bens, o BACEN frisou que as criptomoedas “nao séo
emitidas nem garantidas por qualquer autoridade monetéria, por isso nao tém
garantia de conversdo para moedas soberanas, e tampouco sao lastreadas em ativo

real de qualquer espécie, ficando todo o risco com os detentores”.

23 Disponivel em
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numer
0=31379.. Acesso em: 15.08.22.
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Quanto a regulacdo das exchanges, o BCB esclareceu, no ponto 4, que a
atividade de compra e venda desses bens esté fora de seu controle:

"4. As empresas que negociam ou guardam as chamadas moedas virtuais
em nome dos usudrios, pessoas naturais ou juridicas, ndo sao reguladas,
autorizadas ou supervisionadas pelo Banco Central do Brasil. Nao ha, no
arcabouco legal e regulatério relacionado com o Sistema Financeiro
Nacional, dispositivo especifico sobre moedas virtuais. O Banco Central do
Brasil, particularmente, ndo regula nem supervisiona operacfes com
moedas virtuais."

Percebe-se que as manifestacbes dos 6Orgdos oficiais, no que tange o
enquadramento juridico das criptomoedas, sdo apenas provisorias e nao ha uma
posicao unificada estatal. A prépria Receita Federal, a qual orientou os contribuintes
a classificar os criptoativos como ativos financeiros, fez uma equiparacao expressa
e, ao tratar da incidéncia de IRPF sobre os ganhos de capital auferidos com a
alienacdo de criptomoedas, fundamentou a sua posicdo em artigo do Caddigo
Tributario que, entre outras coisas, determina que a incidéncia tributaria prescinde
da validade dos negocios juridicos e da natureza de seus objetos. Entretanto, a
propria natureza dos objetos em questdo (criptoativos) ndo é consenso ha
discussao legislativa e ndo consta em nenhum ordenamento legislativo vigente.

E possivel concluir que, devido a grande incerteza sobre a natureza juridica
das criptomoedas, a falta de coesdo dos pronunciamentos oficiais sobre o tema,
bem como a auséncia de legislacdo que positive 0 tema no quadro normativo
infraconstitucional atual, ainda ndo deveria haver qualquer tributacéo nas operacdes
de compra e venda de criptomoedas, dada a inseguranca juridica que ainda permeia

essa tematica.
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5 AS TRANSFERENCIAS P2P (PEER-TO-PEER / PONTO-A-PONTO) ENTRE
CARTEIRAS DIGITAIS

5.1 Conceito e funcionamento

A tecnologia P2P (peer-to-peer, ponto-a-ponto, par-a-par) precede a invengao
dos criptoativos. No contexto tecnoldgico, o P2P é basicamente uma rede de
computadores que compartilham arquivos por meio da internet sem a necessidade
de um servidor central (um computador para armazenar dados). Assim, 0S USUArios
fazem download (“baixam”, recebem) e upload de arquivos (transferem, enviam) e
os disponibilizam para outros usuarios, e assim por diante. Desta forma, cada
computador funciona como um servidor, o qual disponibiliza o0 arquivo a ser baixado
e, a0 mesmo tempo, € cliente, pois consome 0 arquivo também. Atualmente,
tecnologias como torrents funcionam exatamente dessa forma.

Existiram duas grandes motivacdes para o desenvolvimento de aplicacdes
P2P: o desejo por mais privacidade e anonimato na internet e o uso da capacidade
ociosa de processamento e armazenamento dos computadores conectados a
internet. Quanto a esta Ultima, o modelo cliente-servidor necessita de nds centrais
com um grande poder de processamento, devido a sempre crescente demanda por
novos sistemas e aplicacdes. Assim, as aplicacdes que rodam em redes P2P podem
fazer uso destes recursos 0ciosos para suportar um grande numero de usuarios
acessando um mesmo sistema, sem a necessidade de nos centrais de
processamento (servidores centrais). Como exemplo bem interessante desta
sistematica, existe a possibilidade de se doar poder computacional para pesquisas,
via redes P2P, a partir de sites como o “World Community Grid"?*: ele permite que
gualquer pessoa com um computador, smartphone ou tablet doe seu poder de
computacdo néo utilizado para avancar em pesquisas cientificas de ponta, em
topicos relacionados a salde, pobreza, sustentabilidade, entre outros temas. E
como se fosse uma comunhao de esforcos, via hardware e software, para executar
algo que demandaria de diversos computadores ou supercomputadores, mas que

pode ser executado com um pedacinho de cada computador participante.

Dito isso, a principal razéo pela qual foram criadas as redes P2P foi a busca

24 Disponivel em < https://www.worldcommunitygrid.org/ >. Acesso em: 25.08.22.
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por mais privacidade e anonimato na internet. E importante lembrar que as
discussbes sobre criptografia, sistemas independentes de pagamento e
desenvolvimento de moedas que pudessem unificar a economia virtual, iniciaram
com matematicos e cientistas de computacdo que, ja na década de 1980, ndo
concordavam com a falta de regulacdo dos mercados financeiros, com o
descontrole monetério dos governos soberanos, com a leniéncia com a inflacdo e
perda do poder de compra dos cidadaos, bem como com o excesso de informacéao
pessoal que circulava entre as empresas e setores do governo, 0s quais nao
tratavam esses dados pessoais com o devido cuidado, sigilo e seguranca
necessarios.

A blockchain do Bitcoin € basicamente um protocolo P2P, uma vez que a rede
nao possui um servidor central: cada computador que roda o software € um no (ou
node) desta rede, funcionando como um servidor préprio. Assim, as criptomoedas,
como o bitcoin, podem ser negociadas e transferidas de maneira independente de
gualquer entidade ou 6rgédo central. Por essa razao, as criptomoedas fazem parte
de um sistema denominado de financas descentralizadas, visto que a partir da
tecnologia blockchain, foi possivel descentralizar diversos servicos financeiros,
sendo o principal deles o envio de dinheiro de um lado para outro, sem precisar de
um orgao intermediario (ou mais de 1) para fazer a transferéncia.

Todavia, dentro do universo dos criptoativos, o P2P se apresenta como um
outro conceito um pouco diferente da tecnologia em si: utiliza-se esse termo para
se referir a transacdes que ocorrem com criptomoedas diretamente de um usuario
para o outro. Sdo os trades (negociacdes) que sao realizados fora das plataformas
das exchanges, nos quais o comprador negocia preco e quantidade diretamente
com o vendedor e ndo ha intermediacéo da transacao pela empresa. Este modelo
ja estava, inclusive, previsto no white paper do Bitcoin de Satoshi Nakamoto,
documento base da rede que explica seu funcionamento e conceito. Para fazer
transferéncia de bitcoins ou outras criptomoedas, é possivel fazer via crypto wallets
ou via contas em exchanges.

No primeiro caso, basta um usuario baixar uma carteira digital, a qual gerara
uma chave publica — endereco que identifica essa carteira — e uma chave privada —
chave que criptografa a transagéo. Apos, basta que ele digite a chave publica da

carteira para a qual deseja transferir os valores e inserir sua chave privada. Assim,
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em poucos minutos (ou segundos, dependendo de qual rede se utiliza) e por um
baixo custo, esses valores sao transferidos de A para B. Note que essa transagéao,
embora validada e registrada publicamente na blockchain por mineradores, nao
passa por nenhuma empresa intermediadora, no que se poderia chamar de “P2P
puro”.

No caso das transferéncias de criptomoedas via conta em uma exchange, a
forma de transferéncia poderia ser entendida como um P2P hibrido (em verdade,
de caracteristica peer-to-peer apenas a blockchain utilizada), pois o que ocorre é
gue as exchanges disponibilizam ferramentas para salvaguardar as negociacgoes.
Como funciona? As partes negociam seus precos, 0 vendedor transfere as
criptomoedas para a conta da exchange que as retera por um periodo X (minutos
ou horas) até que haja confirmacdo de recebimento de pagamento. Apds essa
confirmacao, as criptomoedas sdo enviadas para a conta do comprador, finalizando
a negociacao, ou sao devolvidas ao vendedor caso o comprador ndo efetue o
pagamento na janela de tempo delimitada. Esse tipo de servico € oferecido pela
maioria das grandes exchanges (Binance, FTX, Coinbase, Kucoin, entre outras)
como uma forma de mitigar os riscos de fraude nos trades P2P puros, em

transferéncias diretas.

5.2 Problema juridico — possibilidades de tributacdo sobre operacdes P2P

O gue se pode perceber € que o Bitcoin e as outras criptomoedas estdo sendo
introjetados nos diferentes sistemas juridicos dos paises, majoritariamente, pela via
tributaria. Permanece um debate entre os Orgdos técnicos que flutua entre a
necessidade de regular o sistema para desenvolvimento da economia que o rodeia
e a possibilidade de tornar ilegal algumas transacdes, como as P2P que néo
possuem registro em exchanges ou outras instituicdes financeiras, apenas na
blockchain, com a alegacdo de que ndo ha como controla-las e, portanto, ha uma
inclinacéo para as praticas de crimes com esse tipo de trade.

Como vimos, a hormatizacao juridica brasileira — lei stricto sensu — permanece
timida, quanto ao Bitcoin e as outras criptomoedas, existem apenas orientacdes,
comunicados e instru¢cdes normativas emitidas pelo BACEN, RFB e CVM. No
Comunicado 25.306/2014, o Banco Central alerta sobre os riscos inerentes as

criptomoedas, especialmente quanto a sua utilizacdo e a volatilidade dos precos,
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esta ultima derivada “do baixo volume de transacgdes, baixa aceitacdo como meio
de troca e da falta de percepcgéo clara sob sua fidedignidade”.

Esse comunicado € de 2014, portanto 8 anos ja se passaram e o mercado de
criptoativos avancou a passos largos?®, inclusive com apoio recente instituicional,
ou seja, antes um mercado movimentado apenas por pessoas fisicas, apos o inicio
da pandemia do COVID-19, houve a criagdo de instrumentos financeiros mais
modernos que permitiram a entrada de enorme fluxo institucional®®, bem como
foram aceleradas as conversas sobre a regulacdo do setor. Todavia, 0o BACEN nao
propde a regulamentagédo do mercado, reservando-se a adotar medidas no ambito
de sua competéncia. Em agosto de 2019, o BACEN passou a reconhecer as
criptomoedas como bens (“ativos ndo financeiros produzidos”) — e indiretamente
como meio de pagamento — e qualificar a atividade de mineragéo de criptomoedas
como “processo produtivo”, seguindo as recomendagdes de um texto do FMI (Fundo
Monetario Internacional) chamado Treatment of Crypto Assets in Macroeconomics
Statistics?’.

A Comissao de Valores Mobiliarios, por sua vez, emitiu nota em outubro de
2017 relativamente as ICOs (Initial Coin Offerings, veiculos parecidos com os IPOs),
conceituando-as como “(...) captacdes publicas de recursos, tendo como
contrapartida a emissao de ativos virtuais, também conhecidos como ‘tokens’ ou *
coins ’ junto ao publico investidor”. De acordo com a CVM, os ICOs, “a depender do
contexto econdmico de sua emissao e dos direitos conferidos aos investidores,
podem representar valores mobiliarios, nos termos do art. 2° da Lei 6.835/76”,
impondo ao seu ofertante obediéncia a regulamentacdo especifica do registro da
oferta publica na CVM, sob pena das sancdes aplicaveis. Entretanto, em 12 de
janeiro de 2018, o Orgéo emitiu Oficio Circular 1/2018/CVM/SIN pelo qual deixa
claro que moedas digitais “ndo podem ser qualificadas como ativos financeiros” e,
por essa razao, sua aquisicdo direta pelos fundos de investimento regulados na

instrucdo CVM 555/14 nao € permitida.

25 Disponivel em < https://livecoins.com.br/o-bitcoin-superou-o-mercado-de-acoes-por-
8-anos-na-ultima-decadal/ > e < https://cointelegraph.com.br/news/417-qgrowth-boosts-
cryptocurrencies-and-accelerates-creation-of-real-digital-and-regulation-in-brazil >.
Acesso em: 10.09.22.

26 Disponivel em < https://www.infomoney.com.br/colunistas/blog-do-cunha/derivativos-
de-cripto-um-mercado-muito-maior-do-que-o-de-criptoativos/ >. Acesso em: 01.09.22.
27 Disponivel em < https://www.imf.org/external/pubs/ft/bop/2019/pdf/Clarification0422.pdf >.
Acesso em 18.09.22.
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A Secretaria da Receita Federal do Brasil, dentro de suas competéncias,
estabeleceu a obrigatoriedade da declaracédo no Imposto de Renda, para pessoas
fisicas e juridicas (investidores e exchanges/corretoras de criptomoedas), dos
criptoativos e das moedas virtuais, ao editar a Instrugédo Normativas 1.888 de 03 de
maio de 2019. Esta IN gerou obrigacdes acessorias para exchanges de criptoativos,
as quais sao obrigadas a relatar quaisquer movimentacdes que ocorram em suas
plataformas.

Como ja mencionado, a RFB incluiu em seu Manual de Perguntas e Respostas
sobre a Declaracédo de IRPF, pergunta 445, a informacao de que “os criptoativos
ndo sao considerados moeda de curso legal nos termos do marco regulatério atual,
entretanto podem ser equiparados a ativos sujeitos a ganho de capital e devem ser
declarados pelo valor de aquisi¢ao (...)". Também refere que nao ha cotacao oficial
para esses ativos e as operacdes devem ser comprovadas com documentacao
legitima.

Quanto a decisdes de Tribunais Superiores que possam evidenciar algum
caminho alternativo, a 32 Turma do Superior Tribunal de Justica, ao julgar mérito do
Recurso Especial 1.696.214/SP (2017/0224433-4), em 09 de outubro de 2018,
proferiu decisédo colegiada (transitada em julgado em 09.11.2018), por maioria de
votos, vencida a Ministra Nancy Andrighi, reconhecendo a legalidade do ato de
fechamento unilateral de conta corrente de criptomoedas de titularidade da empresa
Mercado Bitcoin Servigos Digitais Ltda, corretora de moedas digitais Bitcoin, Bitcoin
Cash e Litcoin, pela instituicao financeira Itad Unibanco S.A.

Nesse processo, foi analisada a autonomia de contratacdo em servicos
bancérios no caso de moedas digitais, afastando a aplicacdo do Codigo de Defesa
do Consumidor (CDC), uma vez que os bancos sdo partes interessadas no setor
financeiro, onde atuam as exchanges, e sao detentores de um servico fundamental
a pratica comercial de qualquer agente econémico. Todavia, ainda que o STJ tenha
analisado sob o viés contratual, sem duavidas, h4 uma relacdo com o proprio
funcionamento das exchanges, pois sem uma atividade bancaria legitima ndo ha
como operar no mercado financeiro brasileiro.

Um dos argumentos utilizados pelo banco para o fechamento unilateral da
referida conta-corrente foi o de “que as instituicdes financeiras ndo sabem se aquele

fluxo de dinheiro provocado pelas contas das corretoras de criptomoedas € licito ou
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n&o”. E importante destacar que tal argumento da instituicdo financeira foi utilizado
como fundamento de tal deciséo judicial colegiada.?®

Assim, pode-se constatar que a regulamentacdo sobre criptomoedas e
criptoativos vem sofrendo modificagdes frequentemente, porém apenas no escopo
da instrumentalizacéo tributaria e na delimitacdo de alguns conceitos base relativos
a criptoativos e moedas virtuais. Quanto a jurisprudéncia superior, o proprio
Superior Tribunal de Justica reconhece a inexisténcia de legislagéo brasileira que
regulamente de forma especifica as criptomoedas.

Diante da auséncia de legislacdo, a incidéncia de tributacdo sobre as
operacdes com criptoativos dependera necessariamente da relagdo juridica entre
as partes envolvidas, o que evidencia que nao ha apenas um tributo apto a incidir
sobre a relacéo juridica material tributaria.

Quando a operacao for uma alienacao de criptomoedas (venda e compra de
“‘moedas virtuais” por moeda corrente de curso legal) pertencente a pessoa fisica
ou juridica e, ocorrendo acréscimo patrimonial, entende-se que deve ser pago o
imposto de renda sobre o ganho de capital®®. Caso a operacéo de venda gere lucro,
deve-se pagar o imposto como ocorre com todo bem e qualquer outra moeda, sem
ressalvas aqui por se tratar de moeda digital. Contudo, caso se adquire bitcoins ou
outras criptomoedas com moeda de curso forcado (real-R$), o resultado da
operagao € um novo bem (moeda virtual), ao qual a RFB qualifica como “ativo
financeiro” e ele deve ser declarado na ficha “Bens e Direitos” e registrado pelo valor
de aquisicéo (conforme art. 5° da IN SRF 84/2001).

Situacéo diferente ocorre quando h& a aquisicdo de mercadorias ou servicos
utilizando-se bitcoin. O contribuinte possui a criptomoeda, devidamente declarada
por um dado valor, e a utiliza como meio de pagamento para compra de outros bens
ou servicos ou, especulativamente, troca-a por outra criptomoeda. Nesse caso,
entende-se que arelacgdo juridica tributaria se caracteriza por meio de uma permuta

(contrato de permuta), uma vez que o bitcoin ndo pode ser considerado moeda

28 STEFFENS, Luana; TESSARI, Claudio. A tributacdo das operacdes com
criptomoedas no Brasil: o caso da Bitcoin. Revista de Direito Tributario
Contemporaneo/ vol. 30/2021. P. 269-296. Acesso em: 10.09.22.

29 Instrucdo Normativa 118, de 28/12/2000, da SRF: Art. 2° Na hip6tese de bens e
direitos adquiridos e aplica¢des financeiras realizada em moeda estrangeira com
rendimentos auferidos originariamente em reais, o ganho de capital correspondera a
diferenca positiva, em reais, entre o valor de alienacao, liquidagcdo ou resgate e o custo
de aquisicao do bem ou direito ou o valor original da aplicacéo financeira.
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corrente nacional, assim ndo possui curso legal forcado e ndo € emitido por um
Estado soberano. Caso haja ganho de capital, devera ser tributado pelo IR o ganho
de capital, nos termos do art. 128, § 4°, Il do Regulamento do IR (Decreto 9.580/18).

A aplicagéao da disposicao legal parece clara sempre que houver a troca de
bitcoin por bens e servigos, assim como a utilizagado da moeda virtual como meio de
pagamento. Havendo diferenca entre o valor de aquisicdo declarado e o bem
adquirido é impositivo o recolhimento do IR sobre ganho de capital, lembrando que,
nos termos do art. 22, I, da lei 9.250/95, o ganho de capital advindo de alienacdes
e investimentos em criptomoedas, realizadas a cada més, que nao ultrapasse R$
35.000,00 (trinta e cinco mil reais), € isento do imposto de renda.

Da mesma forma, a operacdo anterior (aquisicdo de bens ou servigcos
utilizando-se bitcoin como meio de pagamento) podera dar ensejo a tributacéo pelo
ICMS, no caso de aquisi¢cado de mercadoria (obrigacdo de dar) ou, entdo, pelo ISS,
no caso de pagamento pela realizacdo de um servi¢o (obrigacdo de fazer). Ainda,
se houver a utilizagédo da criptomoeda para a aquisicdo de um imovel podera haver
a incidéncia do ITBI de competéncia municipal.

Quanto as operacdes com as exchanges, as empresas podem (i) ndo comprar
e vender criptomoedas, apenas fornecer uma plataforma para que essas
negociacdes ocorram. Nesse exemplo, as criptomoedas ndo sdo custodiadas em
uma carteira de propriedade da exchange. Podem as empresas também (ii) comprar
e vender bitcoins (e outras criptomoedas) que circulam pelas carteiras de
titularidade da exchange.

No primeiro caso, no qual as exchanges apenas fazem a intermediacdo de
venda e compra, hda uma prestacdo de servico em favor de vendedores e
compradores, o0 que seria tributavel pelo ISS/ISSQN (Imposto Sobre Servicos), de
competéncia dos municipios, desde que a lista anexa da Lei Complementar
116/2003 apresente expressamente essa previsao, em atencdo ao principio da
tipicidade/legalidade tributaria. Atualmente, a lista traz o item 10.02 (“agenciamento,
corretagem ou intermediacdo de titulos em geral, valores mobiliarios e contratos
guaisquer), entretanto o item n&o apresenta expressamente a atividade de

exchange. Assim, em atendimento ao que definiu o Supremo Tribunal Federal no
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tema 296, a auséncia da previsdo expressa da atividade de exchange na lista
anexa poderia impossibilitar a cobranca do imposto pelos municipios.

No segundo caso, quando a exchange ndo apenas intermedeia, mas também
aliena criptomoedas de sua prépria carteira em troca de moeda fiduciaria de curso
legal, poderia incidir ICMS e IOF, a depender de como ser& a regulamentacéo ainda
em votagcdo no Congresso Nacional. Dito isso, atualmente ndo ha legislacdo
equiparando as exchanges de moedas virtuais a casas de cambio, assim nao ha
gue se cogitar em tributacdo pelo IOF. Quanto ao ICMS, as criptomoedas séo bens
incorpéreos: poderiam elas serem compreendidas como “mercadoria”? Caso esse
seja 0 entendimento da regulamentacdo a ser votada, apés a alienacdo de
criptoativos, poder-se-ia identificar a ocorréncia de uma transmissao de direito de
propriedade e, portanto, uma circulagao juridica de “mercadoria”, o que poderia
ensejar ao Estado, em tese, o direito de cobrar ICMS.

Quanto ao Imposto sobre Operacdes de Cambio (I0-Cambio), a Unido tem
competéncia tributaria para instituir imposto sobre operacdes de cambio, conforme
art. 153, inciso V da Constituicdo Federal/88, e art. 21, inciso VIII, o qual esclarece
que “compete a Unido administrar as reservas cambiais do Pais e fiscalizar as
operacbes de natureza financeira, especialmente as de crédito, cambio e
capitalizagdo, bem como as de seguros e de previdéncia privada”. Algumas
legislacbes infraconstitucionais, como as Leis 4.131/62 e 4.595/64, também
disciplinam a aplicacdo do capital estrangeiro e as remessas de valores para o
exterior. Percebe-se que a atividade de cambio é bastante regulada e, teoricamente,
somente pode envolver operacdes que sejam submetidas a uma estrita regulacéo
de natureza cambial.

Com efeito, as operacbes de compra e venda de moeda estrangeira sao
formalizadas, no direito brasileiro, por meio de “contratos de cambio”, que séo
contratos tipicos nos quais a moeda brasileira representa o preco e a estrangeira, a

mercadoria a ser adquirida3!. Como possui clausulas preestabelecidas pelo BCB e

30 Tese: E taxativa a lista de servigos sujeitos ao ISS a que se refere o art. 156, lll, da
Constituicdo Federal, admitindo-se, contudo, a incidéncia do tributo sobre as atividades
inerentes aos servigos elencados em lei em razéo da interpretacéo extensiva.

31 Circular 3.691/2013 (BACEN) - Contrato de cambio € o instrumento especifico firmado
entre o vendedor e o comprador de moeda estrangeira, no qual séo estabelecidas as
caracteristicas e as condi¢fes sob as quais se realiza a operacdo de cambio.
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deve respeitar forma especial para a sua celebracéo, o contrato de cambio, além
de tipico, é contrato de adeséo solene e formal.

O CTN também define as operagbes de cambio como a “entrega de moeda
nacional ou estrangeira, ou de documento que a represente, ou sua colocacao a
disposicdo do interessado em montante equivalente & moeda estrangeira ou
nacional entregue ou posta a disposigéo por este” (art. 63, inciso Il), o que parece
condizente com o conceito de contrato de cambio advindo do direito privado.

Dadas essas definicbes, a legislagcdo ndo autoriza a compra e venda de
moeda estrangeira se tais operacdes nao se realizem por meio de contratos de
cambio firmados com as instituicdes autorizadas para tanto. Desse modo, qualquer
operacgao que esteja a margem das reguladas pelo BCB né&o estaria incluida pelo
campo material de incidéncia do imposto.

Assim, embora existam aqueles que defendem o enquadramento das
criptomoedas no conceito de “moeda”, dado o nosso direito interno, ainda nao é
possivel juridicamente admitir essa ideia. Dada a pluralidade de conceitos que a
nocédo de moeda vem desenvolvendo durante a histéria humana, em termos gerais,
€ importante ressaltar que as fun¢cdes comumente atribuidas ao dinheiro (moeda)
séo as de servir como meio de troca(i), reserva de valor (ii) e unidade de conta (iii).
Contudo, as trés funcdes ndo emergem instantaneamente no momento em que um
bem passa a ser utilizado como meio de troca. Na verdade, facilitar as trocas,
desempenhar a funcédo de meio de troca é a funcéo principal da moeda e é como a
moeda deve ser definida.

Como Fernando Ulrich bem ensina, “um bem que ganha crescente liquidez no
mercado tende a ser estocado, ou entesourado, como reserva de valor, de riqueza,
para ser usado no comércio futuramente, quando serd, entdo, empregado como
meio de troca” Assim, a moeda também é usada para preservar o poder de compra
futuro, o que se consubstancia na funcdo primordial de meio de troca manifestando-
se no tempo e no espaco. Logicamente, a moeda nao é o unico bem escolhido como
reserva de valor: outros ativos podem desempenhar essa funcdo como imoveis,
metais preciosos, obras de arte, etc. Entretanto, os graus de liquidez sdo distintos.
Ulrich ressalta que “o0 que uma pessoa decidir entesourar como reserva de valor
dependera de suas necessidades monetérias frente aos seus dispéndios futuros e

da liquidez e expectativa de valor das diferentes moedas e ativos disponiveis no
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mercado.”®? Portanto, servir como reserva de valor é uma funcdo secundaria do
dinheiro (moeda).

A terceira funcao atribuida a moeda — ser uma unidade de conta — é derivada
de seu uso como meio de troca: a medida que a liquidez de um bem monetario
aumenta, este passa a circular como a principal moeda em uma economia, a
sociedade tende a precificar os produtos e servicos e realizar calculos econémicos
em funcdo dessa moeda. Ulrich entende que essa caracteristica poderia ser a que
marca uma moeda amplamente aceita e desenvolvida: ser usada ndo somente
como meio de troca, mas também como unidade geral de conta.

Com o passar do tempo e com a maior complexidade das relagdes sociais, a
nocao de moeda foi alterada ao ponto de haver uma enorme evolu¢cao das moedas
cunhadas até as atuais moedas eletrénicas. Por conta disso, nada impede que as
moedas virtuais, ap0s passarem por mais testes durante alguns anos ou décadas,
nao sejam amplamente aceitas pela comunidade internacional a ponto de serem
consideradas moedas de fato, assim como as moedas fiduciarias o sdo. Por
enguanto, parece nao ser possivel enquadrar as criptomoedas ainda como moedas

de fato, com todas as consequéncias juridico-financeiras que isso resulta.

5.3 Questédo operacional/instrumental — dificuldades em tributar uma
operacao anénima

Pesquisa recente da ANBIMA (Associacdo Brasileira das Entidades dos
Mercados Financeiro e de Capitais)®, realizada em novembro/2021, revelou que
2% da populacéo brasileira investe em criptoativos, ou seja, um pouco mais de 4
milhdes, quase o0 mesmo nimero de CPFs registrados na Bolsa brasileira, a B3%,
em junho de 2022 (4,4 milhdes). Ou seja, o volume de transa¢des que ocorrem nas
diversas blockchains existentes ja representa um valor consideravel e proporcional

aos mercados financeiros mais tradicionais.

32 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sado Paulo: Instituto Ludwig von
Mises, 2014, p.93-94.

33 Disponivel em https://portaldobitcoin.uol.com.br/pesquisa-da-anbima-revela-quantos-
brasileiros-investem-em-criptomoedas-e-qual-a-geracao-mais-entusiasta/. Acesso em
28.08.22.

34 Disponivel em https://www.b3.com.br/pt_br/market-data-e-indices/servicos-de-
dados/market-data/consultas/mercado-a-vista/perfil-pessoas-fisicas/perfil-pessoa-fisica/.
Acesso em 04.09.22.
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Como demonstrado, a RFB esclareceu que as aliena¢des de criptomoedas se
submetem a tributagdo do imposto de renda sobre os eventuais ganhos de capital,
tal como ocorre com as alineacdes de ativos financeiros. Ainda, em sua Instrucao
Normativa n° 1.888/2019, ela institui e disciplina a obrigatoriedade de prestacéo de
informacdes relativas as operacfes realizadas com criptoativos a Secretaria
Especial da Receita Federal do Brasil. A obrigatoriedade se refere (i) & exchange
de criptoativos domiciliada para fins tributarios no Brasil; (i) a pessoa fisica ou
juridica residente ou domiciliada no Brasil quando as operagfes forem realizadas
em exchange domiciliada no exterior; (iii) e a pessoa fisica ou juridica residente ou
domiciliada no Brasil quando as operagdes ndo forem realizadas em exchange.

Na primeira e segunda obrigatoriedade (i e ii), a dindmica € muito parecida
com uma corretora de valores mobiliarios, a qual possui 0s registros de transacoes
dos clientes e nutre a Secretaria da Receita Federal e outros 6rgdos com dados
para checagem de movimentacdes financeiras e para batimento da declaragcéo do
Imposto de Renda de Pessoa Fisica. A grande questéo € a terceira obrigatoriedade
(ii): pessoa fisica ou juridica ficam obrigados a declarar informa¢des quando as
operacgdes nao forem realizadas em exchanges. Essa alinea no artigo 6° da IN 1.888
esta relacionada com as operacdes P2P puras, aquelas nas quais as partes fazem
negociacdes diretamente entre si, sem a intermediacdo de uma exchange, ficando,
portanto, o registro publico na blockchain da rede do criptoativo negociado, mas
sem a identificacdo das partes, uma vez que a rede é publica, porém anénima.

As transacbes puras P2P sdo o ponto mais fragil para as auditorias e
checagens de transacées pelos Orgéos publicos, uma vez que as exchanges ndo
possuem registros dessas transacdes e elas somente poderiam ser indicadas pelos
usuarios que participam da negociacdo. Via de regra, a Receita Federal, por
exemplo, teria que acatar os dados informados pelos usuérios, o que facilita a
pratica de crimes de “lavagem” ou ocultagdo de valores (regrados pela Lei n°
9.613/98). Os usuarios mal-intencionados podem simplesmente deixar de reportar
negociacfes e/ou reportad-las com valores adulterados, passando o 6nus da
verificacdo para o setor publico, o qual tera grande dificuldade técnica em identificar
0s corretos aspectos das operacdes financeiras, bem como cobrar os eventuais

tributos incidentes.
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5.3.1 Pontos de vazamento de privacidade na rede Bitcoin: possiveis
caminhos para identificagc&o das partes que negociam em redes P2P

ENDERECO IP - Existem alguns pontos de fragilidade na privacidade da rede
Bitcoin e que possibilitariam uma identificacdo das partes em negociacdo. O
primeiro deles é o IP (Internet protocol ou Protocolo da Internet). Esse termo €
utilizado para duas coisas: descrever 0s protocolos de comunicacdo entre
dispositivos, dentre os quais existem os modelos TCP/IP (Transmission Control
Protocol) e OSI (Open System Interconnection); e também é o numero de
identificacdo de um dispositivo conectado a internet (também conhecido como
Endereco IP ou IP Address.

Basicamente, o numero de endereco IP é o CPF do seu computador, celular,
tablet, TV, enfim, dos aparelhos eletrénicos (hardwares). E um nimero atribuido ao
dispositivo no momento em que ele € ligado, chamado IP interno. Porém, assim que
0 gadget se conecta a internet, ele recebe um segundo nimero de registro, o IP
externo: ambos servem para identificacdo, o interno serve para identificar uma
maquina em uma rede interna (ambientes corporativos ou domiciliares, por
exemplo). Ja o externo é sua identidade na internet: esse numero Unico, porém
dinamico, permite que vocé se conecte a rede. O endereco IP € uma identidade
digital, portanto, e permite que outras pessoas tenham acesso a arquivos que se
gueira compartilhar.

Assim, teoricamente, seria possivel que alguns nés (nodes) pudessem
guardar informacdes referentes ao IP de usuarios que executassem um trade em
rede P2P, possibilitando a identificacdo das partes negociantes, uma vez que, COmo
explicado, todos os aparelhos que se conectam a internet estao identificados com
enderecos IP. Contudo, percebe-se que ha, no minimo, custos e diligéncias a serem
feitas por oOrgdos publicos, no processo de auditoria e verificacdo de uma
negociacdo, para que sejam identificadas as partes anénimas, a fim de serem
autuadas para o pagamento dos tributos devidos.

Caso o percentual de negociacdes andnimas se torne muito alto, o que pode
trazer inseguranca ao sistema juridico tributario nacional, prejudicando a eficiéncia
arrecadatoria e o planejamento estatal, os Estados passardo a desenvolver
tecnologias cada vez mais avangadas de processamento de dados, inteligéncia

artificial e criptografia para identificacdo dessas partes e correto adimplemento dos
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tributos devidos. Ou, em uma acdo mais radical, caso entendam impossivel
identificar os negocios em P2P, poderao tornar ilegal esse tipo de trade.

CARTEIRA DIGITAL WEB (crypto wallet) — Caso o usuério faga suas
transferéncias via uma crypto wallet online (uma carteira virtual WEB que é
executada diretamente em navegadores como Internet Explorer, Google Chrome ou
Mozilla Firefox, por exemplo), utilizando-se de smartphone ou computador pessoal,
por estar utilizando um servigco de internet, as empresas e 0s governos podem ter
acesso ao endereco IP do dispositivo utilizado (via sistema de administracdo das
prestadoras de servi¢o online, ainda que apés autorizacao judicial). Cruzando dados
da transacdo (valores, data, enderecos publicos) com os recolhidos pelas empresas
operadoras de internet, € possivel identificar quem executa as negociagoes P2P.

SERVICOS P2P DENTRO DAS PLATAFORMAS DE EXCHANGES (crypto
wallet) — Como as negociagdes P2P puras possuem um risco associado ao se
negociar com pessoas diferentes (e ndo entre carteiras de propriedade da mesma
pessoa ou empresa), as exchanges, como a Binance, oferecem plataformas de
negociacao direta entre as partes com uma fase extra: as partes negociam 0s
valores e forma de pagamento diretamente entre si, e a empresa utiliza seu
ecossistema para adicionar uma camada de garantia e seguranca.

Como funciona a Binance P2P, por exemplo? Ela é uma plataforma que
permite a transacao de bitcoins e outras criptomoedas: a diferenca para o P2P puro
€ que, além de estabelecer a exchange como um intermediario, 0 que nao ocorre
nas operacoes diretas, o criptoativo permanece custodiado na carteira da Binance
até que o vendedor confirme que recebeu o dinheiro, com o intuito de reduzir o
potencial de fraudes que podem ocorrer nesse tipo de transacdo sem um terceiro
garantidor.

Nesse caso, por se utilizar de um sistema que se encontra dentro da
plataforma de uma exchange, esta possui acesso a todos os dados que identificam
aqueles que negociam, sejam os dados mais basicos utilizados para fazer cadastro
na plataforma, sejam os enderecos publicos e valores utilizados na negociacao.
Caso todas as transacdes P2P fossem feitas dessa forma, ndo existiriam problemas
na auditoria e verificacdo de transacfes financeiras pelos 6rgdos publicos,
assumindo um cenério de futura regulamentacdo das corretoras que operam

criptoativos, e que seriam vinculadas por lei a um arcabouco juridico-administrativo
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parecido com as atuais corretoras de valores mobiliérios.

5.3.2 Praticas que dificultam a identificacdo das transacdes em redes P2P
puras

Atualmente, os usuérios da rede Bitcoin j& desfrutam de um certo nivel de
privacidade, uma vez que, embora sua blockchain seja publica, ela ndo identifica
por nome e CPF 0s seus integrantes, e sim por um endereco também publico sem
vinculacdo direta com as partes. Como visto no ponto 5.4.1, existem alguns
caminhos que podem identificar as supostas negociacbes andnimas e futuras
tecnologias certamente serdo desenvolvidas para facilitar essa revelagdo pelos
Estados, comprovando que as negociacdes em uma rede Bitcoin ndo séo
irrastreaveis. Logo, os 6rgaos publicos podem fazer uso de novas tecnologias para
poderem identificar as partes dentro de um trade.

A questdo é que também existem ferramentas para tentar aumentar a
privacidade das negociacdes P2P, adicionando camadas de sigilo e tornando mais
dificil a identificacdo dos traders. Algumas tecnologias de aprimoramento de
anonimato conhecidas séo:

VPN (Virtual Private Network ou Rede Privada Virtual) — uma rede virtual
privada criptografa seu trafego de internet e disfarca sua identidade online,
ocultando o endereco IP do dispositivo onde esta instalada, fazendo com que a rede
atue a partir de um servidor remoto. Isso significa que quando se navega online com
essa conexao, o servidor VPN se tornara a fonte de seus dados, fazendo com que
provedores de internet e terceiros ndo tenham acesso a quais sites estdo sendo
acessados, quais dados estdo sendo baixados, protegendo a privacidade do
usuario.

Esses servicos sdo muito utilizados para poder acessar redes Wi-Fi publicas
(como de cafés, shoppings, aeroportos, etc) aumentando substancialmente a
seguranca e buscando evitar ataques virtuais, furtos de senhas e dados, entre
outros problemas frequentes em conexdes publicas. As VPNs também sao
utilizadas por usuarios que desejam acessar servicos s disponiveis em outros
paises, uma vez que a rede identifica o usuario pelo local onde o servidor esta
instalado (ex: desejo assistir um filme que somente passa na Netflix da Espanha;

assim, basta eu utilizar uma VPN espanhola para poder assisti-lo). Por fim, muitas
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empresas disponibilizam sua propria VPN para funcionarios acessarem a rede
empresarial de qualquer lugar do mundo de forma mais segura, aumentando a
protecdo contra crimes cibernéticos.3®

TOR (Navegador) — o tor Project Inc. é uma organizacdo sem fins lucrativos
que desenvolveu o navegador Tor3¢, um software gratuito cujo objetivo é retransmitir
suas comunicacdes em uma rede distribuida de relés (servidores aleatérios),
rodada por pessoas voluntarias ao redor do mundo, evitando que alguém esteja
observando sua conexao com a internet e saiba os sites que visita, sua localizacéo
fisica, etc. O objetivo final, portanto, € manter uma web sem censura e privada ao
rotear o trafego por multiplos servidores e criptografa-los a cada passo do caminho.

Misturadores de criptomoedas — um misturador de moedas, como o
Blender.io ou o Tornado Cash, é um recurso especial projetado pela comunidade
cripto para permitir que usuarios misturem suas criptomoedas com as de outros
usuarios, buscando melhor privacidade e anonimato. Apds agregar todas as
criptomoedas de diversas transacfes em uma carteira apenas (a fim de ocultar os
detalhes de sua origem), os valores sé@o devolvidos as contas indicadas por seus
donos em diversas transa¢des que somam os valores inicialmente remetidos pelas
partes, porem com um desconto de uma taxa pelo servico dos mineradores e da
plataforma.

Nesse servico, as criptomoedas depositadas pelos usuarios ndo sao as
mesmas que retornam a eles “apds a mistura”, quebrando a relagao original entre 2
enderecos Bitcoin diferentes e ofuscando a relacéo de propriedade publica derivada
da blockchain. Como vantagem nesse tipo de servico, ha o aumento de privacidade
para empresas e proprietarios de grandes quantidades de criptomoedas, 0s quais
desejam reduzir os riscos de serem alvos de extorsao ou de hacks/furtos virtuais de
seus ativos; impedir que organizacfes e/ou governos rastreiem fundos e saibam o
guanto alguém possui e de que forma usa (principalmente em regimes néo-
democraticos, essa funcdo apresenta elevado valor social); garantir o direito a
privacidade e ao anonimato em transacoes financeiras entre usuarios de qualquer

lugar no mundo.

35 Disponivel em <https://www.techtudo.com.br/listas/2020/05/como-funciona-uma-vpn-
veja-cinco-perguntas-e-respostas.ghtml > Acesso em 17.08.22.
36 Disponivel em <https://www.torproject.org/pt-BR/about/history/ > Acesso em 20.08.22.
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Como principal argumento contrario aos servicos de misturadores de
criptomoedas, esta, principalmente, o fato de que ele possa ser utilizado para
desvincular a origem de dinheiro/ativos oriundos de atos ilegais, o que facilitaria a
lavagem de dinheiro, o financiamento de atos terroristas, do trafico de drogas, de
pessoas, enfim, de atos criminosos em geral. Inclusive, recentemente a secretaria
assistente do Departamento de Tesouro norte-americano, Elizabeth Rosenberg,
sugeriu que “sancionar misturadores de criptomoedas poderia ajudar a fortalecer a
resposta do governo a entidades estrangeiras que procuram usar ativos digitais para
meios ilicitos.” Ela também ressaltou que “tecnologias de aprimoramento de
anonimato, como misturadores [...] sdo de fato uma preocupacéo para entender o
fluxo de financiamento ilicito e ir atras dele.”’

De acordo com dados de um levantamento da Chainalysis, estima-se que
apenas 8% dos fundos transferidos para esses servicos de misturadores provém de
atividades ilegais. Ou seja, a maior parte dos usuarios desses servicos realmente
S80 empresas ou pessoas que desejam mais privacidade ao lidar com suas riquezas
e seus ativos. Todavia, sabemos da dificuldade que os governos possuem para
identificar as origens de fundos ilegais, uma vez que o proprio sistema financeiro
tradicional € utilizado por criminosos para lavagem de dinheiro, como ja informado,
e esse formato ndo seria diferente se tratando de criptoativos, 0s quais, por
natureza, jA possuem uma esséncia mais reservada e anénima, o que atrai fundos
de origem ilegal também.

Dito isso, essas ferramentas que aumentam 0 anonimato dos usuarios de
criptomoedas existem e séo utilizadas tanto de forma legal, quanto ilegal. Assim, os
Estados e os 6rgaos técnicos devem permanecer em discussdo para trazer uma
regulamentacao que consiga abracar o potencial econémico dessas medidas, sem

deixar de lado o combate ao crime financeiro.

37 Disponivel em https://cointelegraph.com.br/news/us-treasury-official-says-crypto-
mixers-are-a-concern-in-enforcing-sanctions. Acesso em 21.09.22.
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6. CONSIDERACOES FINAIS

O Direito é uma ciéncia social que reflete as realidades da sociedade, porém
frequentemente apresenta um descompasso. ISso ocorre porque a velocidade com
gue as mudancas acontecem nao € amparada nos ordenamentos juridicos, visto
gue as inovacdes tecnoldgicas e de padrdes de comportamento demoram a ser
percebidas e até compreendidas pelo Estado e seus agentes.

O surgimento do Bitcoin e dos outros criptoativos que 0 seguiram trouxeram
uma ruptura normativa que ainda nao foi preenchida pelo Estado brasileiro. De fato,
0 que se pode observar atualmente € uma lacuna legislativa que ndo ampara o
mundo virtual e o universo digital das criptomoedas. Em verdade, o Brasil ndo é o
Unico pais atrasado quanto a regulacdo dessa tematica e ainda ndo ha uma
legislagdo mundial que acolha a totalidade do universo cripto.

Essa auséncia normativa e legislativa, a qual ocorre também em relacéo a
outros fatos sociais, infelizmente & caracteristica comum ao Legislativo brasileiro,
contudo os numeros apresentados no trabalho quanto ao montante negociado no
Brasil (R$215 bilhdes no ano de 2021), bem como ao numero de investidores
brasileiros de criptomoedas (mais de 4 milhdes), exigem dos legisladores uma maior
atencao para o enquadramento juridico desse mercado, a fim de trazer seguranca
aos brasileiros, sejam eles investidores, empresas que atuam no segmento e/ou
administracao publica.

A pandemia do COVID-19 acelerou a digitalizacdo do mundo, uma vez que
uma parte substancial da populacdo foi segregada e por um bom tempo fomos
obrigados a viver e trabalhar de nossas casas, pela internet. Essa transformacéo
digital que ainda esta ocorrendo também virtualizou a circulacdo do proprio capital,
a partir dos investimentos, sejam eles no mercado de criptoativos, sejam no
mercado financeiro tradicional, por meio da Bolsa de Valores e corretoras de valores
mobiliarios.

Como visto, a criacdo dos criptoativos foi derivada do descontentamento de
uma parcela da populacdo quanto a qualidade dos servicos financeiros da época,
guanto a desvalorizacdo anual da renda das pessoas, via inflacdo das moedas
fiduciarias; quanto ao controle excessivo de informagfes pessoais que eram e sdo
comercializadas por empresas e estados sem a autorizagéo de seus donos. Enfim,

todas essas realidades foram questionadas e o fenémeno do Bitcoin foi criado, e
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uma sucessao de novos ativos surgiram posteriormente.

Os criptoativos ainda ndo possuem uma natureza juridica definida, havendo
diversas possibilidades para seu uso: como visto, eles sdo usados como
investimento especulativo; para fazer trocas entre ativos dentro das plataformas de
negociacao; para pagar por bens e servigos (ainda que o niumero de empresas que
oferecem essa possibilidade ainda é incipiente).

Sem a aprovacao de robusta normativa pelo legislativo brasileiro a respeito
dos criptoativos, os 6rgados fazendarios e o Judiciario buscaram construir uma
regulamentacdo minima, a fim de possibilitar visibilidade a uma correta tributacao
das negociagdes envolvendo criptoativos, optando por aproximar a natureza deles
a ativos financeiros e implementando, portanto, a tributagdo quanto ao ganho de
capital. Atualmente, a Instrugcdo Normativa n® 1.888/2019, emitida pela RFB,
esclarece os caminhos aos contribuintes brasileiros para declaracdo de bitcoins e
outros criptoativos.

Dito isso, esse estudo veio para alertar que ha um nicho de mercado - as
negociacbes P2P puras -, o qual gerard uma dificuldade técnica muito maior a
administracdo publica brasileira, no sentido de auditar as negociacdes, identificar
as partes que realizam os trades e garantir que os tributos devidos sejam adimplidos
corretamente. Foi demonstrado que, da mesma forma que os 6rgdos publicos
possuem ferramentas para rastrear e melhor identificar valores e partes negociais
(a partir da identificacdo dos enderecos IP utilizados nos trades, por exemplo),
também ha ferramentas que aumentam o anonimato dos usuarios, com o intuito de
resguardar sua privacidade, e que podem impossibilitar essa mesma identificacdo
necessaria para o sistema tributario brasileiro.

E importante sempre lembrar que o mundo das criptomoedas foi desenvolvido
imbuido de uma natureza semi-anarquista, com um proposito de eliminar o controle
governamental ou a centralizacdo desmedida nas negociacbes financeiras,
transferéncias de valores entre cidadaos, etc. Como uma resposta as excrescéncias
de alguns governos e Bancos Centrais que ainda ndo fazem o melhor trabalho em
resguardar o valor do dinheiro dos cidadaos, a internet desejava construir uma
moeda virtual que fosse universal, produzida de uma forma isenta, matematica e
sem influéncia de terceiros, e que pudesse ser utilizada sem fronteiras de fato. Foi

assim gue o Bitcoin foi criado e iniciou 0 mercado de criptoativos.
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Por enquanto, como ainda ndo ha uma legislacdo robusta aprovada e em
vigor, as negociagbes P2P puras continuam a ser executadas e podem ser
combinadas com as ferramentas que aumentam o anonimato dos usudrios de
criptomoedas (utilizadas tanto de forma legal, quanto ilegal), o que, por fim,
inviabilizam o conhecimento dos detalhes de negociac¢des financeiras e origem de
fundos transferidos. Sem algum tipo de registro formal dessas negociacdes, no
futuro, esse pode ser o novo caminho pelo qual as grandes agfes ilegais para
‘lavagem” de dinheiro ocorrerdo. Inclusive, é opinido do autor que esse tipo de
auséncia total de controle estatal ndo sobrevive a novas regulacdes e pode ser
chancelado como ilegal em diversos Estados, em razédo da grande dificuldade da
administracao publica em conhecer todos os aspectos desse tipo de negociacao.

Assim, para resguardar o planejamento financeiro-tributario dos Estados e
para facilitar a fiscaliza¢ao criminal-financeira no mundo, 0s governos e seus 0rgéos
técnicos devem permanecer em ampla discussdo conjunta para trazer uma
regulamentacao que consiga abracar o potencial econémico dessas medidas, sem
deixar de lado o combate aos crimes financeiros, garantindo o correto fluxo tributario

necessario para execucao dos servicos e projetos publicos no pais.
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ANEXO - Projeto de Lei 4.401/2021 — Senado Federal (substitutivo ao PL n°
2.303/2015)

COMPLEMENTACAO DE VOTO AO RELATORIO APRESENTADO NO
PLENARIO SOBRE O PROJETO DE LEI N° 3825/2019

PARECER N° 126, DE 2022-PLEN/SF

De PLENARIO, sobre o Projeto de Lei no 3.825, de 2019, que disciplina os
servigos referentes a operacgOes realizadas com criptoativos em
plataformas eletrénicas de negociacéo; e o Projeto

de Lei n° 4.401, de 2021, que dispde sobre a prestadora de servigcos de ativos
virtuais; e altera o Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cdédigo Penal),
e as Leis n°s 7.492, de 16 de junho de 1986, e 9.613, de 3 de marco de 1998, para
incluir a prestadora de servigos de ativos virtuais no rol de instituicoes sujeitas as
suas disposicoes.

RELATOR: Senador IRAJA

Na sessao do dia 19 de abril de 2022, apresentamos relatdrio perante este
Plenério, oferecendo emenda substitutiva ao Projeto de Lei n°® 3.825, de 2019.

Consideramos ponderacdes e sugestdes de aprimoramento apresentadas pelos
nobres pares, instituicbes governamentais e setores organizados da sociedade,
encaminhamos as seguintes complementacdes de voto:

1 — Com o acolhimento total das emendas de n°s 7, 11, 13, 14 e 18 ao Projeto
de Lei n° 3.825, de 2019, e da emenda n° 5 ao Projeto de Lei n° 4.401, de 2021,
nos termos do substitutivo.

2 — Com o acolhimento parcial das emendas de plenario n°s 4 e 19 ao Projeto
de Lei n° 3.825, de 2019, nos termos do substitutivo.

3 —Novaredacédo ao art. 11, acolhendo sugestdes de aprimoramento da
Associacdo Nacional dos de Procuradores da Republica - ANPR.

Ante o0 exposto, pronunciamo-nos pela constitucionalidade, juridicidade,
regimentalidade e boa técnica legislativa dos Projetos de Lei n° 3.825, de 2019, e
no 4.401, de 2021, e das Emendas de Plenério apresentadas.

No mérito, votamos pela aprovacédo do Projeto de Lei n® 4.401, de 2021, na forma
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do Substitutivo, restando prejudicado o Projeto de Lei no 3.825, de 2019,
com a incorporagéo total das Emendas nos 5, 7, 11, 13, 14 e 18 e parcial das
Emendas nos 4 e 19, e rejeicdo das demais Emendas de Plenério ao Projeto
de Lei no 3.825, de 2019, e ao Projeto de Lei no 4.401, de 2021.

EMENDA N° 6 - PLENARIO (SUBSTITUTIVO)

PROJETO DE LEI N° 4.401, DE 2021

Disp0e sobre diretrizes a serem observadas na prestacao de servi¢cos de ativos
virtuais e na regulamentacéo das prestadoras de servigos de ativos virtuais; e
altera as Leis no 7.492, de 16 de junho de 1986, que define crimes contra o
sistema financeiro nacional, e no 9.613, de 3 de marco de 1998, que dispde sobre
lavagem de dinheiro, para incluir essas entidades no rol de suas disposicdes.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei dispde sobre diretrizes a serem observadas na prestacéao de
servicos de ativos virtuais e na regulamentacéo das prestadoras de servigcos de
ativos virtuais.

Paragrafo unico. O disposto nesta Lei ndo se aplica aos ativos representativos de
valores mobiliarios sujeitos ao regime da Lei n° 6.385, de 7 de dezembro de 1976,
e ndo altera nenhuma competéncia da Comisséo de Valores Mobiliarios.

Art. 2° As prestadoras de servicos de ativos virtuais somente poderao funcionar no
pais mediante prévia autorizacdo de 6rgdo ou entidade da Administracédo Publica
Federal.

Paragrafo unico. Ato do 6rgdo ou da entidade da administracéo publica federal a
gue se refere o caput estabelecera as hipoteses e os parametros em que a
autorizacao de que trata o caput deste artigo podera ser concedida mediante
procedimento simplificado.

Art. 3° Para os efeitos desta Lei, considera-se ativo virtual a  representacéo
digital de valor que pode ser negociada ou transferida por meios  eletrénicos e
utilizada para realizacdo de pagamentos ou com proposito de investimento, nao
incluidos:

I - moeda nacional e moedas estrangeiras;

1 - a moeda eletrénica, nos termos da Lei n°® 12.865, de 9 de outubro
de 2013;
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[l -instrumentos que provejam ao seu titular acesso a produtos ou servigos
especificados ou a beneficio proveniente desses produtos ou servicos; e

IV - representacdes de ativos cuja emissdo, escrituracao, negociacao ou
liquidacgédo esteja prevista em lei ou regulamento.

§ 1° Competira a 6rgéo ou entidade da Administracéo Publica Federal definido em
ato do Poder Executivo estabelecer quais seréo os ativos financeiros regulados,
para fins desta Lei.

8 2° Fica autorizada a abertura de conta em prestadoras de servigos de ativos
virtuais e a realizacao de operagdes com ativos virtuais e seus produtos derivados
por 6rgaos e entidades da administracao publica, nas hip6teses previstas em
regulamento a ser editado por ato do Poder Executivo.

Art. 4° A prestacao de servigo de ativos virtuais deve observar as seguintes
diretrizes, segundo parametros a serem estabelecidos pelo 6rgao ou pela entidade
da Administracdo Publica Federal definido em ato do Poder Executivo:

I - livre iniciativa e livre concorréncia;
Il - controlar e manter de forma segregada os recursos aportados pelos clientes;

[l - boas praticas de governanca, transparéncia nas operacoes e
abordagem baseada em riscos;

IV - seguranca da informacao e protecdo de dados pessoais; V - protecao e
defesa de consumidores e usuarios;

VI - protecdo a poupanca popular;
VIl - solidez e eficiéncia das operacgdes; e
VIII - prevencao a lavagem de dinheiro, ocultacdo de bens, direitos e valores,

combate a atuacéo de organizacdes criminosas, ao financiamento do terrorismo e
ao financiamento da proliferacdo de armas de destruicdo em massa, em
alinhamento com os padrdes internacionais.

Art. 5° Considera-se prestadora de servicos de ativos virtuais a pessoa juridica que
executa, em nome de terceiros, pelo menos um dos servicos de ativos virtuais,
entendidos como:

| - troca entre ativos virtuais e moeda nacional ou moeda estrangeira; Il - troca
entre um ou mais ativos virtuais;

1l - transferéncia de ativos virtuais;

IV - custddia ou administracéo de ativos virtuais ou de instrumentos que
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possibilitem controle sobre ativos virtuais; ou

V - participacdo em servigos financeiros e prestagdo de servigos relacionados a
oferta por um emissor ou venda de ativos virtuais.

Paragrafo anico. O 6rgdo ou a entidade da Administracdo Publica Federal indicado
em ato do Poder Executivo podera autorizar a realizagdo de outros servigos que
estejam, direta ou indiretamente, relacionados a atividade da prestadora de
servicos de ativos virtuais de que trata o caput deste artigo.

Art. 6° Ato do Poder Executivo atribuird a um ou mais érgaos ou entidades da
Administracdo Publica Federal a disciplina do funcionamento e a supervisao da
prestadora de servigcos de ativos virtuais.

Art. 7° Compete ao regulador indicado em ato do Poder Executivo
federal:

I - autorizar funcionamento, transferéncia de controle, fusao, cisao e
incorporacao da prestadora de servico de ativos virtuais.

Il - estabelecer condi¢des para o exercicio de cargos em O0rgaos
estatutarios e contratuais em prestadora de servi¢o de ativos virtuais e autorizar a
posse e o0 exercicio de pessoas para cargos de administracao.

[l - supervisionar a prestadora de servi¢o de ativos virtuais e aplicar as
disposicbes da Lei n° 13.506, de 13 de novembro de 2017, em caso de
descumprimento desta Lei ou de sua regulamentacao;

IV — cancelar ou suspender, mediante processo administrativo com o devido
processo legal, as autorizacdes de que se trata os incisos | e Il deste artigo,
ressalvadas as garantias constitucionais de todos os envolvidos.

V - dispor sobre as hipéteses em que as atividades ou operacdes de que trata o
art. 3° desta Lei seréo incluidas no mercado de cambio ou em que deverao se
submeter a regulamentacéo de capitais brasileiros no exterior e capitais
estrangeiros no Pais.

Paragrafo unico. O 6rgdo ou a entidade da Administracdo Publica Federal de que
trata o caput deste artigo definird as hipoteses que poderao provocar o
cancelamento previsto no inciso IV do caput deste artigo e o respectivo
procedimento.

Art. 8° As instituices autorizadas a funcionar pelo Banco Central do Brasil poderao
prestar exclusivamente o servi¢o de ativos virtuais, ou cumul&- lo com outras
atividades, na forma da regulamentacéo a ser editada por 6rgdo ou entidade da
Administragdo Publica Federal indicada em ato do Poder Executivo Federal.

Art. 9° O 6rgdo ou a entidade da Administracéo Publica Federal de que trata o



66

caput do art. 2° desta Lei estabelecera condi¢des e prazos, ndo inferiores a 6 (seis)
meses, para adequacao das prestadoras de servicos de ativos virtuais que
estiverem em atividade as disposicdes desta Lei e as normas por ele
estabelecidas.

Paragrafo Unico. As prestadoras de servi¢os de ativos virtuais que estiverem em
atividade na data da publicacéo desta Lei poderédo continuar a exercé-la enquanto
nao proferida decisao final acerca do processo de autorizacdo pelo 6rgéo ou pela
entidade da Administracao Publica Federal definido em ato do Poder Executivo,
desde que estejam regularmente cadastradas no Sistema de Controle de
Atividades Financeiras, para fins de cumprimento da Lei n°® 9.613, de

3 de marco de 1998, e no Cadastro Nacional de Pessoas Juridicas (CNPJ), da
Secretaria da Receita Federal do Brasil, cumprindo a legislacao fiscal brasileira,
sob pena de indeferimento da autorizagéo a que se refere este artigo.

Art. 10. O Decreto-Lei n° 2.848, de 07 de dezembro de 1940 (Codigo Penal) passa
a vigora acrescido do seguinte artigo 171-A:

“Fraude em prestacao de servicos de ativos virtuais, valores mobiliarios ou ativos
financeiros

Art. 171-A. Organizar, gerir, ofertar carteiras ou intermediar operacdes envolvendo
ativos virtuais, valores mobiliarios ou quaisquer ativos financeiros com o fim de
obter vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento.

Pena — reclusédo, de 4 (quatro) a 8 (oito) anos e multa.”

Art. 11. O paragrafo Unico do art. 1° da Lei no 7.492, de 16 de junho de 1986,
passa a vigorar com a seguinte redacao:

Il — a pessoa juridica que oferece servicos referentes a operacdes com ativos
virtuais, inclusive intermediacdo, negociacao ou custddia.

[l - a pessoa natural que exerca quaisquer das atividades referidas neste artigo,
ainda que de forma eventual. “(NR)

Art. 12. A Lei no 9.613, de 3 de marco de 1998, passa a vigorar com a seguinte
redacao:

§ 4° A pena sera aumentada de 1/3 (um terco) a 2/3 (dois tergos) se 0s
crimes definidos nesta Lei forem cometidos de forma reiterada, por
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intermédio de organizacao criminosa ou por meio da utilizacéo de ativo virtual

Il - manterdo registro de toda transacdo em moeda nacional ou estrangeira, titulos
e valores mobiliarios, titulos de crédito, metais, ativos virtuais, ou qualquer ativo
passivel de ser convertido em dinheiro, que ultrapassar limite fixado pela
autoridade competente e nos termos de instrucdes por esta expedidas;

Art. 13. Aplicam-se as operagfes conduzidas no mercado de ativos virtuais, no que
couber, as disposi¢cbes da Lei no 8.078, de 11 de setembro de 1990, e suas
alteracoes.

§ 1° As prestadoras de servigos de ativos virtuais deverdo manter a segregagao
patrimonial dos recursos financeiros, ativos virtuais e respectivos lastros de
titularidade prépria daqueles detidos por conta e ordem de terceiros.

§ 2° Os recursos financeiros, ativos virtuais e respectivos lastros detidos por conta
e ordem de terceiros ndo respondem, direta ou indiretamente, por nenhuma
obrigacao das pessoas juridicas mencionadas no caput, ndo podem ser objeto de
arresto, sequestro, busca e apreensao ou qualquer outro ato de constricao judicial
em funcéo de débitos de responsabilidade destas ultimas.

8 3° Os recursos financeiros, ativos virtuais e respectivos lastros detidos por conta
e ordem de terceiros nédo integrardo o patriménio das pessoas juridicas
mencionadas no § 1° e:

I — nao podem ser dados em garantia de obrigacdes assumidas por
elas;

Il - ndo compdem o ativo das prestadoras de servicos de ativos virtuais e ndo se
sujeitam a arrecadacao nos regimes especiais das instituicbes autorizadas a
funcionar pelo Banco Central do Brasil, a recuperacao judicial e extrajudicial, a
faléncia, a liquidacao judicial e extrajudicial ou a qualquer outro regime de
recuperacdo ou dissolucdo a que seja submetida; e

Il — deverdo ser restituidos na hipotese de decretacdo de faléncia, ou qualquer
regime de concurso de credores, na forma prevista no art. 85, da Lei no 11.101, de
9 fevereiro de 2005.
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Art. 14. A Lei n® 9.613, de 03 de marco de 1998, passa a vigorar acrescida do
seguinte art. 12-A:

“Art. 12-A. Ato do Poder Executivo Federal regulamentara a disciplina e o
funcionamento do Cadastro Nacional de Pessoas Expostas Politicamente
(CNPEP), disponibilizado pelo Portal da Transparéncia.

§ 1° Os 6rgdos e as entidades de quaisquer Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios deverdo encaminhar ao gestor CNPEP, na forma
e na periodicidade definida no regulamento de que trata o caput, informacdes
atualizadas sobre seus integrantes ou ex- integrantes classificados como pessoas
expostas politicamente (PEP) na legislacao e regulacao vigentes.

§ 2° As pessoas referidas no art. 9° desta Lei incluirdo consulta ao CNPEP entre
seus procedimentos para cumprimento das obrigacdes previstas nos arts. 10 e 11
desta Lei, sem prejuizo de outras diligéncias exigidas na forma da legislacéo.

8 3° O 6rgéo gestor do CNPEP indicara em transparéncia ativa, pela rede mundial
de computadores, 6rgdos e entidades que deixem de cumprir a obrigacéo prevista
no § 1° deste artigo.

Art. 15. Até 31 de dezembro de 2029, ficam reduzidas a 0 (zero) as aliquotas dos
seguintes tributos, devidos sobre a importacéo, a industrializacdo ou a
comercializacdo de maquinas (hardware) e ferramentas computacionais (software)
utilizadas nas atividades de processamento, mineracao e preservacao de ativos
virtuais desenvolvidas por pessoas juridicas de direito privado:

| - Contribuicdo para o PIS/PASEP;

COFINS;

[l - Imposto de Importacéo - II; e

IV - Imposto sobre Produtos Industrializados - IPI.

§ 1° As reducdes de aliquotas previstas no caput deste artigo aplicam- se
exclusivamente as maquinas e ferramentas destinadas a empreendimentos que
utilizarem em suas atividades 100% (cem por cento) de sua necessidade de
energia elétrica de fontes renovaveis e que neutralizem 100% (cem por cento) das
emissdes de gases de efeito estufa (GEE) oriundas dessas atividades.

§ 2° A alienacéo dos bens adquiridos nos termos do caput deste artigo que ocorrer
no periodo de 3 (trés) anos, contado da data de sua aquisicdo, a pessoas que nao
satisfacam as condicfes e 0s requisitos estabelecidos para a fruicdo do beneficio
previsto neste artigo acarretara o pagamento pelo alienante do tributo dispensado,
atualizado na forma prevista na legislacéo tributéaria.

§ 3° A inobservancia do disposto no § 2° deste artigo sujeita ainda o alienante ao
pagamento de multa e juros moratérios previstos na legislagdo em vigor para a
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hip6tese de fraude ou falta de pagamento do tributo devido.

§ 4° Ato do Poder Executivo atribuird a um ou mais 6rgaos ou entidades da
Administracdo Publica Federal a competéncia para autorizar e fiscalizar a
concessao do beneficio de que trata o caput deste artigo.

§ 5° Ato do Poder Executivo atribuira a um ou mais érgaos ou entidades da
Administracdo Publica Federal a competéncia para autorizar e fiscalizar a
concessao da isencao de que trata o caput deste artigo.

Art. 16. Esta Lei entra em vigor apos decorridos 180 (cento e oitenta) dias de sua
publicacédo oficial, exceto no que tange ao disposto no paragrafo Unico do art. 9 °,
gue passa a vigorar na data de sua publicacao.

Sala das Sessoes,
, Presidente

, Relator

TRECHO DAS NOTAS TAQUIGRAFICAS DA SESSAO DELIBERATIVA
ORDINARIA — SEMIPRESENCIAL, REALIZADA EM 26/04/2022, REFERENTE A
ADEQUACOES DE TEXTO A EMENDA N° 6-PLEN, SUBSTITUTIVO DO PL N°
4401/2021, E AO SEU ACATAMENTO EM PLENARIO PELO RELATOR DO
PROJETO, SENADOR IRAJA.

O SR. IRAJA (Bloco Parlamentar PSD/Republicanos/PSD - TO. Para proferir
parecer.) —(...)
Mas para os esclarecimentos, Presidente, devidos, eu gostaria de destacar
primeiramente as pondera¢fes do Senador Portinho, que, no art. 3°, leia-se:
Para os efeitos desta lei, considera-se ativo virtual a representacao digital de
valor que pode ser negociada ou transferida por meios eletrdnicos e utilizada
para a realizacdo de pagamentos ou com propadsito de investimentos, nao
incluidos (...).
O 82°, onde fica expressamente, textualmente contemplado que:
Fica autorizada a abertura de conta em prestadoras de servicos de ativos
virtuais e a realizacdo de operacfes com ativos virtuais e seus produtos
derivados por 6rgaos e entidades da administracdo publica, nas hipéteses
previstas em regulamento a ser editado por ato do Poder Executivo.
Acatando assim, parcialmente, a emenda apresentada, e muito bem-vinda,
pelo Senador Portinho.
No que se refere a NFT, que € uma espécie de certiddo digital de um servico,
muitos conhecem até como uma espécie de fundo, que pode inclusive ser utilizada
para lancar, por exemplo, uma NFT de producédo de soja, da safra de um ano
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futuro, que essa matéria podera ser, sim, regulada pelo Executivo em ato posterior
a aprovacao e caso essa lei seja sancionada pelo Presidente da Republica, ou
seja, ndo ficando prejudicada a sua sugestao. Mas nés nao podemos fazé-lo neste
momento. Portanto, acatada parcialmente a sua emenda.

Em relacdo as consideracdes do Senador Flavio Arns a quem eu quero aqui
novamente agradecer pela contribuicdo que deu a esta Casa, apresentando essa
matéria na condi¢cdo de autor, e que eu tive honrosamente o trabalho de relatar
essa matéria, que no art. 10:

O Decreto-Lei n® 2.848, de 07 de dezembro de 1940 (Cddigo Penal) passa a
vigorar acrescido do seguinte artigo 171-A:

Fraude em prestacao de servigos de ativos virtuais, valores mobiliarios ou ativos
financeiros

Art. 171-A. Organizar, gerir, ofertar carteiras ou intermediar operagdes

envolvendo ativos virtuais, valores mobiliarios ou quaisquer ativos financeiros

com o fim de obter vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento.
A pena inicialmente prevista no substitutivo é de recluséo, de 4 a 8 anos, e multa.
Por sugestao do Presidente Rodrigo Pacheco, que acolho como complementacéo
de voto, nos iremos adequa-la estabelecendo como marco temporal de 2 a 6 anos
de reclus&o mais multa. N&o € isso, Presidente? E uma proposta razoavel, factivel,
e que, na condicdo de Relator, acolho na complementacéo de voto.

Inclusive, também ha a tipificacdo — que é uma preocupacao parece-me do
Senador Flavio Arns —, para que nds nao sejamos nem um pouco complacentes
com crimes que sao recorrentes, como as chamadas piramides financeiras. Sao
golpes financeiros promovidos em todo o pais. Infelizmente, segundo dados
oficiais, esses golpes chegaram ao patamar de R$2,5 bilhdes, sé no ano de 2021,
e precisam ser punidos com todo o rigor da lei. E por isso que estamos aqui
tipificando esse crime que néo estava previsto no Codigo Penal brasileiro, muito
menos nos crimes de colarinho branco. Seria o crime denominado e conhecido
popularmente como crime de piramide financeira.

Com relacéo as ponderacdes da Senadora Rose, eu queria tranquiliza-la. Na
Emenda 16 ja esta contemplado o seu pedido, no préprio relatdrio. NOs tivemos o
cuidado, Senadora Rose, de checar de novo o texto. Se puder, por gentileza,
durante a discussdo, valide o que estou dizendo, mas parece-me que a Emenda 16
ja esta contemplada no proprio relatério, o seu teor, 0 seu mérito.

Com relacdo a Emenda 17, nessa sim, nds poderiamos atender o pedido nao
na votacao presente, mas na regulacéo pelo Poder Executivo. Essa foi a orientacéo
da nossa equipe técnica, sem nenhum demérito a sua sugestédo, a sua
contribuicao, que, V. Exa. sabe, € sempre muito bem-vinda, especialmente para me
ajudar no trabalho legislativo.

Entdo séo essas, Presidente, as minhas consideracdes, pedindo o
apoiamento, fazendo um apelo de ajuda para que os colegas Senadores e
Senadoras possam votar e aprovar essa matéria tdo necessaria e urgente para o
pais.

Obrigado.



