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RESUMO

A criptografia segue sendo um topico cada vez mais predominante na literatura, com
a sua importancia crescente, devido, sobretudo, ao desenvolvimento de
processadores cada vez mais rapidos e tecnologias cada vez mais interconectadas.
Sendo assim, o seguinte trabalho se propde a idealizar um dispositivo conhecido como
TRNG (True Random Number Generator, ou, em portugués, Gerador de NUmeros
Aleatérios Verdadeiros). TRNG é um dispositivo que gera numeros aleatérios a partir
de um processo fisico, e ndo por meio de um algoritmo. Tais dispositivos séo
frequentemente baseados em fendbmenos microscopicos que geram sinais de "ruido”
estatisticamente aleatorios de baixo nivel, como ruido térmico, efeito fotoelétrico, ou
fendbmenos quanticos. Esses processos estocasticos sao, em teoria, completamente
imprevisiveis enquanto uma equacao que governa tais fendmenos for desconhecida
ou incomputavel. Isso contrasta com o paradigma de geracdo de niumeros pseudo-
aleatérios comumente implementado através de algoritmos. As sequéncias de
nameros sao usadas em diversos processos, dentre os quais a criptografia. O
dispositivo desenvolvido terd a necessidade de ser compativel com a tecnologia atual,
propondo-se a sanar a demanda criptografica cada vez mais latente, dando
confiabilidade e seguranca aos sistemas computacionais. Utilizaremos no seguinte
estudo o conceito de TRNG’s baseados em RTN (Random Telegraph Noise), um ruido
de caracteristicas aleatérias, presente em semicondutores. O RTN sera obtido de
células conhecidas como memristoras. Embora a ideia de TRNG’s baseados em RTN
ndo seja nova na literatura, o estudo fara a analise em células com diferentes
semicondutores, um dos quais, o hBN (nitreto de boro hexagonal), ainda pouco

estudado.

Palavras-chave: Criptografia; RTN; TRNG, Memristores.



ABSTRACT

Cryptography continues getting more prominent in the literature, with its importance
growing due to the development of faster computer processing and more
interconnected technologies getting available (10T). Therefore, the following study will
develop a device known as TRNG (True Random Number Generator). TRNG is a
device that generates random numbers from a physical process, not through an
algorithm. Such devices are often based on microscopic phenomena that generate
low-level, statistically random "noise" signals, such as thermal noise, the photoelectric
effect, or quantum phenomena. These stochastic processes are, in theory, completely
unpredictable as long as an equation governing such phenomena is unknown or
uncomputable. This contrasts with the pseudo-random number generation paradigm
commonly implemented through algorithms. The developed device needs to be
compatible with today’s technology, solving the present growth of cryptographic need,
offering reliability and security to computational systems. We will use the concept of
RTN (Random Telegraphic Noise) based TRNG’s. RTN is a noise of random
characteristics, present in semiconductors. This RTN will be obtained from cells known
as memristors. Although the idea of RTN based TRNG's is not new, this study will
analyze cells with a variety of semiconductors, one of which, hBN (hexagonal boron

nitride), still not very studied.

Keywords: Cryptography; RTN; TRNG, memristors.
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1 INTRODUCAO

Com a diminuicdo das dimensdes dos dispositivos, oriunda do
desenvolvimento da microeletronica, certos desafios e problemas de confiabilidade se
tornam cada vez mais preponderantes. Como expoente dos presentes desafios da
industria, temos um ruido conhecido como RTN (Random Telegraph Noise). O RTN
se caracteriza como uma variagdo abrupta dos niveis de corrente de dispositivos
semicondutores, sendo originado pela captura e emisséao de portadores de carga em
defeitos presentes no material.

Apesar de ser caracterizado na maior parte das aplicacdes como um ruido,
causando problemas para o uso em massa de memristores e originando o ruido de
fase em sinais de telecomunicacdo, também ha possiveis aplicacbes para esse
fendmeno, tais como a geracao de sinais verdadeiramente aleatorios e aplicagdes na
criptografia, que serd tema do seguinte estudo. As caracteristicas aleatérias de uma
armadilha de RTN o tornam um objeto de estudo interessante ao desenvolvimento de
TRNG’s (True Random Number Generator, ou, em portugués, Gerador de Numeros
Aleatérios Verdadeiros). Além disso, 0 RTN € um efeito comum aos semicondutores
de maneira geral, tornando a fabricacdo de uma célula de TRNG baseada em RTN

compativel com a industria atual, diminuindo-se assim, os seus custos de fabricagéo.

1.1  MOTIVACAO

A criptografia, de uma forma geral, € um escopo que tem a sua relevancia
crescente, com o desenvolvimento de processadores cada vez mais poderosos,
capazes de burlar algoritmos sofisticados, e uma necessidade cada vez maior de
confiabilidade e seguranca, com a emergéncia de conceitos como a internet das
coisas (IoT), que expdem a emergéncia de um mundo cada vez mais interconectado.

Nesse contexto, o desenvolvimento de TRNG’s € um desafio bastante atual,
com uma diversidade de estudos e artigos sendo publicados sobre o tema, o0 que
demonstra o potencial da area de estudo. Solu¢cbes incompativeis com a tecnologia

atual, dispositivos que ndo apresentam uma frequéncia de geracdo de numeros



aleatdrios satisfatoria e TRNG’s com uma vida util pequena sao problemas atuais que

revelam a necessidade de uma solucao inovadora.

1.2 DESCRICAO DO PROBLEMA

O processo de desenvolvimento do TRNG se dard, primeiramente, atraves da
validacéo de todo o processo de aquisi¢do das medidas, isto é, a simulag&o do circuito
de geracao de numero aleatorio e a validacdo da aleatoriedade do seu resultado. Uma
vez atestado que esse processo funciona, as medidas reais entédo serdo analisadas e
processadas e novamente sera determinada a qualidade dos resultados obtidos,
dessa vez de uma forma mais criteriosa. Os resultados obtidos entdo poderdo ser

comparados as solucdes ja presentes na literatura.

1.3 RELEVANCIA DA SOLUCAO

Uma abordagem diferenciada na producdo de TRNG's, que apresente bons
resultados, caracterizaria um avanco significativo dessa tecnologia, tornando seu uso
e fabricacdo em massa mais proximos da realidade e, possivelmente, resolvendo

alguns problemas existentes no atual uso do RTN para TRNG'’s.

1.4 DELIMITACAO DO ESCOPO

O presente estudo se propord a usar medidas préprias de dispositivos
memristores MIM (Metal-Isolante-Metal), obtidas no laboratério LCE (Laboratério de
Caracterizagao Elétrica da UFRGS), e, para extragdo dos parametros dos RTN'’s
medidos, também serdo usados algoritmos e codigos préprios. Sera realizada,
também, uma analise mais aprofundada dos resultados provenientes dos diferentes
semicondutores, estabelecendo-se assim possiveis relagbes entre a qualidade dos
nameros gerados e determinar possiveis especificidades e potencial das amostras

analisadas.
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1.5 DEFINICAO DOS OBJETIVOS

As fases de leitura, processamento das medidas e construcao de algoritmo
para identificacdo de amostras séo a definicdo do estudo que sera desenvolvido. Apos
a execucdo dessas etapas, a avaliacdo e comparacdo da eficiéncia da solucao
desenvolvida com as tecnologias e algoritmos estado da arte também sera estudada.
E prevista a avaliacdo da resposta de cada um dos semicondutores estudados e

também uma definicdo mais abrangente da qualidade do TRNG desenvolvido.

2 FUNDAMENTACAO TEORICA

O estudo do ruido conhecido como RTN se tornou cada vez mais
preponderante com o avanc¢o da microeletronica e escalonamento dos dispositivos
semicondutores (WIRTH, 2020). Na literatura, ha uma infinidade de novos artigos
publicados sobre o tema, evidenciando o potencial de novas descobertas e estudos
na area. O escopo que se da a esse estudo é comumente o de minimizacéo de tal
ruido, bem como o entendimento dos processos envolvidos, buscando auxiliar
projetistas de circuitos a projetar circuitos confiaveis e de alto desempenho, apesar do
ruido onipresente. As variabilidades presentes nos dispositivos semicondutores sao
geralmente tidas como desafios para industria, ja que para a maior parte das
aplicacOes é necessaria a padronizacdo dos dispositivos e, também, a previsibilidade
na sua operacao, duas caracteristicas que vao de encontro aos efeitos provocados
pelas armadilhas de RTN.

Considerando toda essa base cientifica de estudo do RTN como ruido,
temos uma area muito menos explorada e desenvolvida. O RTN € uma caracteristica
intrinseca de cada dispositivo, tendo, assim, propriedades que sao interessantes para
usos especificos. Considerando todas as caracteristicas do RTN apresentadas, existe
algumas aplicagdes que ainda podem ser melhor exploradas. Uma dessas aplica¢des
é a de RNG (Random Number Generator).

A geracao de numeros aleatérios (RNG) é um escopo que encontra uma vasta
gama de aplicacdes, que inclui simulacdes, estatistica e, com a importancia cada vez

maior, a criptografia.
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2.1 FUNDAMENTACAO E CARACTERIZACAO DO RTN NA LITERATURA

Sendo o RTN o principio de funcionamento do dispositivo que 0 nosso estudo
se propde a desenvolver, faz-se necessario embasamento do estado da arte de
entendimento de tal ruido, fundamentando-se suas propriedades e caracteristicas.

De um ponto de vista tedrico-fisico, o0 RTN é a captura ou emissdo de
portadores de carga devido a presenca de uma falha em um semicondutor. Esse
fendbmeno so6 é significativo por conta do dimensionamento dos dispositivos e das
grandezas elétricas cada vez menores. O ruido € caracterizado como sendo
estocastico, isto é, verdadeiramente aleatério, com o proximo estado de condutancia
independente do anterior. As armadilhas de RTN, por sua vez, se caracterizam por
sua amplitude, tendo seus tempos de captura e emissao uma distribuicdo exponencial
(NAGUMO et al., 2010).

De uma forma sucinta, o RTN pode ser descrito como transi¢cdes abruptas e
discretas de uma grandeza elétrica em analise, em que, no contexto de um dispositivo
MOSFET, por exemplo, pode ser observada na corrente de dreno e também a tenséo
de threshold Vt. Analisando o dominio frequéncia, também temos o padrdo de
densidade espectral de cada armadilha, que descreve uma distribuicdo de Lorentz
(WIRTH; DA SILVA; BOTH, 2021).

(WIRTH; DA SILVA; BOTH, 2021), modela o RTN de uma forma estatistica,
fazendo algumas consideragfes que sdo interessantes para 0 nosso estudo, como
caracterizd-lo como um efeito estocastico, isto é, aleatério, sendo a sua constante de
tempo uma variavel aleatdria distribuida de uma forma logaritmica. Também, segundo
0 autor, uma possivel modelagem para o RTN tem a caracteristica de ter o nimero de
armadilhas como uma variavel aleatéria, que segue a distribuicdo de Poisson.

Em uma medicédo de RTN é possivel que o sinal seja complexo e ndao haja
apenas uma unica armadilha em agéo. Para a constru¢éo de nosso TRNG, é também
necessaria uma discussao a respeito da caracterizacdo de multiplas armadilhas na
mesma amostra. Comumente na literatura é aceita a hipétese de que as diferentes
armadilhas presentes num dispositivo poderdo ser analisadas de uma forma

independente, ou seja, as suas amplitudes simplesmente se somaréo, sendo 0s niveis
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presentes numa amostra a soma dos niveis de corrente de cada armadilha.
Entretanto, sob uma perspectiva mais verosimil, ha efeitos ditos de acoplamento entre
as diferentes armadilhas. Ha modelos, por exemplo, de acoplamento elétrico das
amplitudes das armadilhas dos dispositivos, de forma que a grandeza resultante ndo
€ simplesmente a superposicdo dos estados de cada armadilha (BECKER et al.,
2020). Para um estudo completo acerca da construcdo de um TRNG viavel é
necessario também uma discusséo e ponderacao a respeito.

Também € importante salientar as dificuldades existentes para a correta
medicdo e deteccdo do RTN, que podem impactar a construcdo do TRNG. Temos
como exemplo a necessidade de multiplas medi¢Bes para a caracterizacao correta de
uma armadilha, constantes de tempo muito lentas, de forma que o processo de
medicao se torne demasiadamente longo (periodos de até 1 hora, por exemplo (ABE
etal., 2009)), armadilhas rapidas demais, o que torna a resolucao de muitas topologias
de deteccdo de RTN demasiadamente pequena e formas de onda complexas,
considerando todos os efeitos de acoplamento no sinal (NAGUMO et al., 2009) e
possiveis ruidos que interfiram na medicao, dificultando, assim, o processamento das

medidas.

2.2 ESTADO DA ARTE NO DESENVOLVIMENTO DE TRNG's:

A primeira diferenciacdo basica que podemos fazer entre os diferentes
geradores de numeros aleatdrios é sobre sua implementacdo. Os geradores podem
ser caracterizados por serem baseados em efeitos fisicos, ditos como geradores
baseados em hardware, ou true random number generators (TRNG) e os geradores
baseados em algoritmos, ou pseudo random number generators (PRNG). Os TRNG
sao verdadeiramente aleatorios desde sua origem, baseados em fendmenos fisicos
estocasticos, enquanto os PRNG baseiam sua implementacdo num evento nao
estocastico, mas através de algoritmos computacionais o processam, de modo que,
para uma gama especifica de aplicacdes, o nUmero gerado se comporte como um
numero verdadeiramente aleatorio. Um exemplo de algoritmo PRNG estado da arte
vastamente utilizado € Mersenne Twister (ROHE; ADVISOR; ALKASSAR, 2003)
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Quanto ao desenvolvimento de geradores de numeros aleatorios
baseados em hardware, ou TRNG, pode-se citar exemplos classicos e comumente
empregados, como o jogo de dados, cara ou coroa , roleta, etc. Em aplicacdes mais
complexas, que requeiram, por exemplo, uma taxa de amostragem mais alta e
integracdo com sistemas eletronicos, temos tecnologias mais complexas, como as
baseadas em decaimento radioativo (ROHE; ADVISOR; ALKASSAR, 2003), caos
optico (CHAMPAGNE; BISHOP, 2003), transicdes entre estados quanticos
(HERRERO-COLLANTES; GARCIA-ESCARTIN, 2017) e 0 nosso escopo de estudo,
0 RTN (BROWN et al., 2018).

1.
2.3 ESTADO DA ARTE DO USO DE RTN PARA DESENVOLVIMENTO DE
TRNG's:

A discussdo do RTN como principio por tras do desenvolvimento de TRNG é
um campo de estudo novo e fértil na literatura, com alguns empecilhos para o seu
avanco. A manutencgdo do carater verdadeiramente aleatorio dos niumeros gerados,
validado através de testes de aleatoriedade, juntamente com a opera¢do numa
frequéncia alta sdo os problemas mais comumente encontrados (BREDERLOW et al.,
2006). Diferentes abordagens apresentam diversos graus de sucesso tentando sanar
as limitacbes dessa implementacdo, tendo a tecnologia atual chegado a uma
frequéncia de 5 Mbps de geracao de numeros aleatérios (BROWN et al., 2018).

Tendo em vista o que ja foi desenvolvido até entdo, concluimos que a
elaboracdo de uma abordagem inédita para o uso do RTN como mecanismo para
construcdo de um TRNG encontra um espaco muito fértil na literatura. O resultado da
pesquisa desenvolvida podera ser comparado de uma forma satisfatdria com a
literatura ja existente e a concluséo do trabalho trara uma perspectiva interessante do

gue foi desenvolvido frente ao que ja existe.

3 METODOLOGIA

O desenvolvimento de nosso protétipo de gerador de nameros aleatorios

passa pelas etapas de prova de conceito e de validacdo da nossa base de dados. A
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prova de conceito refere-se a simulacédo de todo processo que sera executado pelo
nosso circuito eletrénico a ser desenvolvido. J4 a validagdo de nossa base de dados
€ a verificacdo de que os dados provenientes das medidas do laboratério realmente
servem a nosso proposito, isto €, sdo aleatorias.

2.
3.1 CONJUNTO DE TESTES NIST PARA VALIDACAO DE ALEATORIEDADE

A validacédo requer um tipo de teste, que mostre que os dados, provenientes
de cada uma das etapas desenvolvidas, sdo realmente aleatérios. Sendo assim, ha a
necessidade de uma norma ou padrdo que seja usado como referéncia para a
validagao do nosso resultado.

O NIST (National Institute of Standards and Technology) (SECURITY
REQUIREMENTS FOR CRYPTOGRAPHIC MODULES, 2019) é uma agéncia
governamental estadunidense responsavel por desenvolvimento de tecnologia,
convencdes e padrbes regulatérios. Dentro das atribuicbes do NIST, ha a elaboracao
de um conjunto de normas e recomendacdes para seguranca criptografica, o qual
incorpora um protocolo para a validacdo de uma sequéncia de numeros como
aleatéria. Esse protocolo, chamado de Statistical Test Suite for Random and
Pseudorandom Number Generators for Cryptographic Applications (Conjunto de
Testes estatisticos para Geradores de Numeros Aleatorios e Pseudoaleatorios para
Uso em Aplicacdes Criptograficas) (BASSHAM et al., 2010) sera aqui empregado para
validac&o de nosso gerador.

De uma maneira um pouco mais especifica, o protocolo NIST assume que
sequéncias aleatérias apresentam algumas caracteristicas comuns, como, por
exemplo, a uniformidade, escalabilidade e consisténcia. Esses termos, de acordo com
0s testes implementados, tém o seguinte significado:

e Uniformidade: Uma sequéncia aleatéria com uma quantidade de bits
significativamente longa, apresentara, aproximadamente, a mesma
quantidade de O’s e 1’s. Isso se deve ao fato de que, em um numero
binario aleatério, ha a mesma probabilidade de haver, por caractere,

um 0 ou um 1.
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e Escalabilidade: Se uma sequéncia inteira é aleatéria, subsequéncias
também o serdo. Isto significa que se dividirmos uma sequéncia inteira
em subconjuntos, no caso de um nimero aleatorio, esses subconjuntos
também serdo aleatérios. Dentro do protocolo, isso significa que esses

subconjuntos também passarao por testes de aleatoriedade.

e Consisténcia: O numero mantém sua aleatoriedade partindo de
multiplas ocorréncias de fendémenos fisicos. No estudo aqui
desenvolvido, por exemplo, essa caracteristica significa que o gerador
produzira as sequéncias de numeros usando como base diferentes
transicOes de RTN e as caracteristicas aleatorias serdo mantidas, caso

sua aleatoriedade seja atestada.

Partindo dessas caracteristicas, que sao usadas pelo NIST como a definicdo
de um numero aleatério, sdo entdo determinadas ferramentas estatisticas para a
verificacdo da presenca destas em um determinado niumero. Essas ferramentas, que
em Ultima instancia definem o proprio protocolo, sdo um conjunto de quinze testes,

gue, de uma maneira bastante simplificada, tem a seguinte composicéo e definicdo:

1. The Frequency (Monobit) Test -Teste de Frequéncia (Monobit): O foco
desse teste é determinar a frequéncia de 0's e 1’s na sequéncia
numérica. Esse teste verifica a caracteristica de uniformidade no

ndmero analisado.

2. Frequency Test within a Block — Teste de Frequéncia dentro de
Subconjuntos: Esse teste repete o teste nimero 1, mas dentro de
subconjuntos do namero original, validando-se assim os principios de

uniformidade e escalabilidade.

3. Runs Test — Teste de Transi¢coes: Esse teste valida as sequéncias de

O’'s e 1’s, determinando o comprimento de sequéncias de bits repetidos,
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verificando se a velocidade de transicdo dessas sequéncias é

condizente com um nimero aleatério.

Test for the Longest Run of Ones in a Block — Teste de Niamero Maximo
de 1’s em Sequéncia em um Subconjunto: Esse teste incorpora o
principio da uniformidade, analisando as sequéncias de 1’s repetidas.
N&o € necessério repetir o teste para sequéncias de 0, jA que o

resultado desse teste serd o mesmo.

Binary Matrix Rank Test — Teste do Posto de Matrizes Binéria: Esse
teste faz uso do conceito de &lgebra linear de posto matricial, que, por
definicdo, € o conjunto de linhas ou colunas linearmente independentes
de uma matriz. A implementacdo que se da no teste € a divisdo do
conjunto de bits em matrizes quadradas, arbitrariamente de 32 linhas,
em que cada bit ocupa uma posi¢cdo da matriz, e o restante dos bits
gue nao tém numero suficiente para compor uma matriz sao
descartados. Depois disso, analisa-se 0 conjunto das matrizes,
determinando seus postos e, finalmente, determinando a quantidade
de matrizes em cada um dos 32 possiveis postos. Apos isso, através
de uma funcéo, o teste determina a aleatoriedade ou ndo da amostra.
Cabe salientar que uma maior quantidade de matrizes com postos de

mais alto valor tende a validar a aleatoriedade.

Discrete Fourier Transform (Spectral) Test — Teste da Transformada
Discreta de Fourier (Espectral): Esse teste consiste em converter a
ocorréncia de 0’s e 1’s ao dominio frequéncia, através da transformada
discreta de Fourier, e identificar uma prevaléncia significativa de
periodicidade na amostra. A determinacdo de uma periodicidade que
reprova o carater aleatério do niamero analisado é feita através da
analise dos componentes no dominio frequéncia em que, se mais de
5% dos valores do dominio frequéncia passarem de certo limite

calculado, o teste classifica a amostra como nao aleatoria. A Figura 1
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mostra, na parte de cima e na parte de baixo, nUmeros no dominio

frequéncia sem e com periodicidade, respectivamente.

Figura 1 — Amostras de Sequéncia de Numeros no Dominio Frequéncia
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Fonte: BASSHAM et al. (2010, p. 70)

7. Non-Overlapping Template Matching Test — Teste de Ocorréncia de
Sequéncia N&o Sobreposta: Esse teste rejeita numeros que
apresentem uma ocorréncia muito alta ou muito baixa para uma
sequéncia dada como parametro, previamente definida. Cabe salientar

gue essa sequéncia que é fornecida para teste precisa ser aperiédica.

8. Overlapping Template Matching Test - Teste de Ocorréncia de
Sequéncia Sobreposta: Esse teste rejeita nUmeros que apresentem

uma ocorréncia muito alta ou baixa para uma sequéncia de bits 1.
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Embora comumente usada com uma sequéncia de bits igual a 1, esse

teste pode ser executado com qualquer ocorréncia periddica arbitraria.

9. Maurer’s “Universal Statistical” Test — Teste de Maurer Universal de
Estatistica: Introduzido inicialmente em 1992 por Ueli Maurer do
departamento de Ciéncia da Computacdo da Universidade de
Princeton, esse teste pode ser sumarizado com base na ideia de que
um numero aleatério ndo pode ser comprimido significativamente. Esse
teste requer uma quantidade significativa de bits, necessitando de, no
minimo, 387840 bits.

10.Linear Complexity Test — Teste de Complexidade Linear: Esse teste é
baseado no conceito de LFSR, Linear Feedback Shift Registers. A
complexidade linear é, entdo, o polinémio de conexdo LFSR de menor
tamanho capaz de gerar os primeiros n termos da sequéncia. Existe,
entdo, um algoritmo baseado nessa grandeza de complexidade linear

para determinar a natureza aleatdria do niumero gerado.

11.Serial Test — Teste Serial: O teste serial generalizado tem a ideia de
testar a uniformidade da distribuicdo de subconjuntos de determinado

tamanho na sequéncia humérica original.

12. Approximate Entropy Test — Teste de entropia aproximada: O conceito
de entropia esta ligado a desordem da amostra. Sendo assim, esse

teste examina a regularidade de subconjuntos da sequéncia numérica

13.Cumulative Sums (Cusum) Test — Teste de Somas Cumulativas: Esse
teste se baseia na atribuicdo de valores de +1 aos bits 1 e -1 aos bits
0, de modo que seja possivel atribuir uma soma a subconjuntos da
sequéncia numeérica. Sendo assim, valores para as somas parciais

altos indicam predominancia de bits 1 e valores iguais a 0 significam



19

uma distribuicdo mais uniforme. Utilizando esses conceitos, é entédo

feita uma analise dos maximos absolutos dessas somas parciais.

14.Random Excursions Test — Teste de Excursbes Aleatorias: Utilizando
a mesma ideia do teste 13, atribuindo-se valores de 1 e -1 aos bits 1 e
0 respectivamente, esse teste baseia-se na ideia de soma sucessiva
da sequéncia numérica, indice a indice, com cada excursdo sendo
definida pelo inicio e volta em 0 da soma parcial. A avaliacdo de
aleatoriedade se da pela analise da tendéncia de estabilizacdo da
soma parcial em valores inteiros especificos ou, também, pela

auséncia de um numero suficientemente grande de excursoées.

15.Random Excursions Variant Test — Teste Variante de Excursfes
Aleatorias: Versdo modificada do teste 14, em que a aleatoriedade da
sequéncia numérica sera determinada pela distribuicdo do nimero de
visitas a um valor x de um determinado numero de excursdes (no

minimo quinhentas).

Dessa forma, foi contextualizado de uma forma um pouco mais aprofundada
os testes de aleatoriedade do protocolo NIST. Resta definir a implementacao desses
testes. A versao do testador NIST que foi implementada no estudo foi um algoritmo
de Python que incorpora cada um dos testes descritos, de autoria de (KHO ANG,;
CHURCHILL, 2022).

Figura 2 - Janela principal do Testador que implementa o NIST
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Test Suite for NIST Random Numbers. - X

A Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Applications
~Input Dat:
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SelectAll Test | De-SelectAllTest | ExecuteTest | SaveasTextFile | Reset | ExitProgram |

Fonte: Imagem de Elaboracéo Prépria, software de autoria de (KHO ANG;
CHURCHILL, 2022) .

A Figura 2 demonstra a interface da implementacéo do protocolo NIST. Além
dessa implementacdo do NIST para a testagem dos resultados de cada etapa, é
necessaria uma base de dados para referéncia. Um gerador de numeros aleatorios
baseado em flutuagcbes quanticas foi o escolhido, tendo como principio de

funcionamento a medi¢cao de campo magnético no vacuo (ANU QRNG, 2022).

3.2 ETAPAS GERAIS PARA REALIZACAO DO ESTUDO

De uma forma mais especifica, a solucdo do trabalho proposto sera
implementada através das seguintes etapas: Criacdo e validacdo de RTN sintético
através de base de dados verdadeiramente aleatoria, captura de tempos de captura
desse RTN sintético, uso dos tempos de captura para alimentacdo de contador de 8
bits, simulado via Spice, teste e validagdo da saida da simulacdo, elaboracdo de
algoritmo para leitura dos tempos da base de dados oriunda de amostras reais e
validacdo da aleatoriedade dos tempos de captura dessas amostras. A seguir, nas

figuras 3 e 4, sdo demonstradas as etapas do trabalho.

Figura 3 - Etapas de Validacéo do Sistema de Aquisicdo de Medidas
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Fonte: De autoria prépria.

Figura 4 - Etapas da Validacdo da Base de Dados Obtida no LCE
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Fonte: De autoria propria.

3.3 AQUISICAO DA BASE DE DADOS

A validacdo da base de dados é parte fundamental da solu¢do. Sendo assim,
0 primeiro passo € a medicdo em dispositivos memristores, afim de adquirir a maior

quantidade possivel de medidas que contenham RTN.

3.3.1 Amostras Utilizadas:

A medicao foi realizada em células de trés diferentes materiais
semicondutores, o nitreto de boro hexagonal (hBN), o éxido de hafnio (HfO) e o diéxido
de titanio (TiO2).



22

Figura 5 - Células memoristoras de hBN utilizadas

Fonte: Li, Xuehua (2020).

Figura 6 - Ampliacdo da Figura 5

Fonte: Li, Xuehua (2020).
Nas Figuras 5 e 6, € mostrado com mais clareza uma célula memristora de

hBN. Os retangulos presentes na Figura 5 sdo os contatos das ponteiras. Ja na Figura

7, temos em destaque a célula memristora em si, localizada na intersecgdo entre as
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trilhas provenientes das duas ponteiras. Esse memoristor tem dimensédo de 5 um x 5
pm.
Figura 7 - Diferentes camadas da célula apresentada

Fonte: Li, Xuehua (2020).

3.3.2 Equipamentos Utilizados:

As medidas utilizadas foram obtidas no laboratério de caracterizacéo elétrica
da UFRGS (LCE). Os equipamentos usados no processo de experimentacao foram o
4156C Precision Semiconductor Parameter Analyzer (Figura 8) e, para as ponteiras,
Cascade microtech EP6 (Figura 9). A resolucédo da medicdo para o analisador € de 1

fA para medidas de corrente, e de 0.2 pV para as medidas de tensao.

Figura 8 - 4156C Precision Semiconductor Parameter Analyzer

Fonte: Foto disponivel em https://avalontest.com/keysightagilent-4156c¢-

semiconductor-parameter-analyzer. Acesso em 17 set. 2022.
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Figura 9 - Cascade microtech EP6

Fonte: Foto disponivel em https://innoscope.ru/engineering/equipment/20863/.
Acesso em 17 set. 2022.

3.3.3 Estado de Resisténcia das Células Memristoras:

Tratando-se de células memristoras, a base de dados inclui medi¢ées nos
estados de alta resisténcia, baixa resisténcia e, em alguns casos, em estado indefinido
(BECKER et al., 2022). O estado de SET e RESET das células € também salvo no
banco de dados.



25

Figura 10 - Processo de Set e Reset de uma célula de hBN
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Fonte: Li, Xuehua (2020).

Na Figura 10 é mostrado o processo de Set e Reset de uma célula memristora.
O estudo buscou englobar testes em ambos os estados e também determinar uma
possivel correlacdo entre um determinado estado e a frequéncia de bits aleatdrios

gerados (um indicativo da qualidade da solugéo proposta).

3.4 VALIDACAO DO SISTEMA DE AQUISICAO DE MEDIDAS
3.4.1 Validacao da Ferramenta de Teste NIST e da Base de Dados de
Referéncia:

A nossa solucao requer a validagéo do processo de tratamento das medidas
aleatérias. O primeiro passo para isso € a aquisicdo de uma base de dados
verdadeiramente aleatéria que sera utilizada como referéncia. Nas etapas finais do
estudo, as medidas obtidas no laboratorio fardo o papel que aqui sera desempenhado
pelo RTN sintético gerado a partir dessa base de dados de referéncia.

Essa base de dados ser& analisada pelo protocolo do NIST para validagédo
de aleatoriedade. A ferramenta utilizada no presente estudo consiste na incorporacao
dos testes do protocolo em um software de codigo aberto (KHO ANG; CHURCHILL,
2022). Esses dados de referéncia serdo, entdo, utilizando-se essa ferramenta,
confirmados como verdadeiramente aleatérios. Esse processo também validara o
préprio testador utilizado, jA que temos como referéncia que esses dados sao

provenientes de fendbmenos aleatorios. Como mencionado anteriormente, as medidas
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escolhidas sédo oriundas de um gerador quantico (ANU QRNG, 2022). As medidas séo
oferecidas em tempo real, através de aquisicbes de blocos de 1025 bits. Para a
validacdo de um numero como aleatoério, foi determinado, através de sucessivas
analises, que € necessaria uma sequéncia de, no minimo aproximadamente 387840
(trezentos oitenta e seta mil e oitocentos e quarenta) bits. Sendo assim, foi
desenvolvido um algoritmo de web scrapping para a aquisicdo e armazenamento de
um conjunto de dados grande o suficiente para validagdo. A figura 11 mostra a
validacdo de um conjunto de bits da nossa base de dados de referéncia, em que é

possivel verificar o resultado de cada um dos testes do NIST.

Figura 11 - Teste NIST de um conjunto de 399361 bits provenientes do

gerador quantico

 Test Suite for NIST Random Numbers - X

A Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Applications
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Fonte: Imagem de Elaboracdo Propria, software de autoria de (KHO ANG;
CHURCHILL, 2022).
3.4.2 Sintetizagdo de RTN

De posse dessa base de dados validada e aleatoria, pode-se prosseguir para
a proxima etapa de validagdo do nosso TRNG, a constru¢cdo de um RTN sintético.
Essa simulacdo de RTN alimentara o processo de simulagdo do nosso circuito gerador
de nimeros aleatérios, como se fosse a nossa base de dados medida.

De uma forma um pouco mais especifica, o processo para a simulacdo desse

circuito gerador de numeros aleatérios a partir de RTN é bastante simples. Os valores
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de entrada sdo o tempo de captura e emissao, isto é, os valores médios de tempo até
a transicdo para cada um dos estados da armadilha de RTN, o conjunto de bits
aleatorios previamente gerado e os valores de corrente para os dois estados de
corrente.

Os bits aleatdrios alimentardo o circuito de forma a servirem para determinar
a transicao ou ndo de um estado para outro. Os tempos de captura e emissao definem
a probabilidade de transicdo e o numero aleatério, a ocorréncia dela.

Um vetor € entdo construindo, atribuindo-se o valor do estado, captura ou
emissdo, para cada indice, dependendo da ocorréncia de transicdo ou ndo. A
quantidade de pontos, que esta relacionada ao tempo da medida, referente a

permanéncia em cada estado € salva, excluindo-se os dois bits mais significativos.

Figura 12 - Exemplo de RTN sintetizado pelo algoritmo

1.0 =0 - N

0.8 1

0.6 1

0.4

0.2

ooq & W U LU U U -

T T T T T T T T
0 2500 5000 7500 10000 12500 15000 17500 20000

Fonte: De autoria propria.

Conforme a imagem da figura 12, teremos entdo um RTN sintético, gerado
através do conjunto de bits aleatorios previamente sintetizados. Para esse RTN em
questao, foram utilizados tempos de captura e emissdo medios iguais a 2500 pontos
e valores de corrente iguais a 0 e 1. Para a geracdo de cada uma das probabilidades
de transicdo, foram utilizados 10 bits do conjunto de dados. Os valores dos estados e

a escala de tempo ndo séo relevantes, jA que o objetivo é apenas determinar a
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aleatoriedade da medida sintetizada, contando-se o tempo de permanéncia em cada
estado.

Apés essa etapa de sintetizacdo da medida, o conjunto de dados gerado,
proveniente do tempo de permanéncia em cada um dos estados, € novamente

submetido ao testador NIST e sua aleatoriedade é validada.

3.4.3 Simulagéo Spice do Contador De Tempo

Finalmente, serdo validados a aquisi¢cao e interpretacdo da medida por um
circuito eletrénico, determinando-se a ocorréncia de possiveis fendmenos nao
aleatérios que comprometam a medida. No caso, foi desenvolvido um procedimento
gue alimenta uma simulacdo Spice de um contador de 8 bits, em nivel de transistor,
fornecendo como parametro de entrada os tempos do RTN, tanto de captura, quanto
de emissao.

O circuito em guestdo é bastante simples, sendo um contador classico de 8
bits, constituido por uma associacdo em cadeia de FLIP-FLOPS do tipo D, que por
sua vez sao construidos utilizando-se portas NAND, que, entdo, sdo constituidos por

uma associacao de transistores MOSFET.



Figura 13 - Subcircuito de porta NAND
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Figura 14 - Subcircuito para a FLIP-FLOP D
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Figura 15 - Circuito final, com a associa¢ao dos subcirucitos de FLIPFLOP, AND e

XOR
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http://www.facom.ufms.br/~lianaduenha/sites/default/files/part07c.pdf. Acesso em 17

set. 2022.
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Nas figuras 13, 14 e 15 é exibido o circuito de simulacédo Spice do contador
de 8 bits. Ao final de cada transi¢cdo do sinal de RTN, os valores armazenados nos 8
bits (QO0, Q1, ... Q7) do contador sé&o salvos e uma nova contagem com um novo valor
de tempo de captura ou emissao € iniciada. Depois de todos os tempos do RTN
sintético terem sido processados pela simulacdo Spice, 0 arquivo gerado é analisado
pelo testador NIST e sua aleatoriedade é atestada.

Ao final desse processo, a manutencdo da aleatoriedade inicial da base de
dados de referéncia é atestada e entdo a analise das medidas reais pode ser iniciada,
gue passara a fornecer nosso novo conjunto de dados que alimentara o circuito

contador.

3.5 VALIDACAO DA BASE DE DADOS OBTIDA NO LCE

A parte final do nosso estudo é a andlise do conjunto de 430 medidas de RTN
obtidas no laboratério de caracterizacao elétrica da UFRGS (LCE). Primeiramente é
necessario, entdo, identificar a presenca de RTN nas amostras e comprovar que o
ruido observado realmente € o Random Telegraphic Noise.

Como caracteristicas do RTN, temos suas transicdes discretas e seu perfil
telegréfico, isto €, sem memodria e aleatério na sua transicdo entre estados. Seu
carater aleatorio fard com que os tempos de permanéncia em cada estado descrevam
uma distribuicdo de Poisson. Considerando isso, podemos usar essas caracteristicas
como base para validar a presenca de RTN nas amostras testadas.

Na figura 16 pode ser observado um exemplo da distribuicdo dos tempos de
captura e emissdo de uma das amostras. Ha4 a presenca de uma distribuicdo de
Poisson no histograma da distribuicdo dos tempos, o que, conjuntamente com as
outras caracteristicas ja mencionadas de RTN, determina a presenca do ruido na

amostra em questao.
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Figura 16 — Distribuicdo dos Tempos de Captura (Time Off) e de Emissao (Time On)
de uma medida exemplo
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Fonte: De autoria prépria.

O desenvolvimento de um algoritmo que faga o processamento e a leitura
dessas medidas é entdo necessario.

O objetivo do algoritmo desenvolvido € extrair os valores dos tempos de
captura e emisséo de cada uma das armadilhas presentes nas medidas. E importante
salientar que diferentemente do RTN sintetizado, muitas medidas ndo apresentam
somente uma armadilha atuante, de modo que o niumero de niveis de corrente é dado
pela equacdo 1, onde N é o niumero de niveis de corrente em funcdo de T, que é o

numero de armadilhas ativas.

N =27 (1)

Sendo assim, o0 primeiro passo do nosso algoritmo de processamento de
medidas serd a identificacdo desses niveis de corrente, de modo a classificar

discretamente cada ponto da medida como pertencente a um desses estados.
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Figura 17 - Gréafico da medida HRS HBN com 14 V
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Fonte: De autoria propria.

Como visto no gréfico da Figura 17, as medidas apresentam curvas
gaussianas no histograma de corrente, sendo o centro de cada uma dessas curvas o
valor médio de cada estado. A identificacdo dos diferentes estados pelo algoritmo se
dard, entdo, pela identificacdo do intervalo das gaussianas e pela determinacédo do

valor médio de corrente nesses intervalos.

Figura 18 - Histograma da medida com suas curvas gaussianas identificadas
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Fonte: De autoria propria.
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Pelo grafico da Figura 18, observamos a identificacdo e a determinac&o dos limites
das gaussianas da medida original. O algoritmo em questdo usa como base, para
esses limites, os minimos locais do histograma. O resultado é a identificacdo dos
intervalos entre as linhas verticais vermelhas e a média de cada estado representado
pela linha azul.

Uma vez identificadas as médias das Gaussianas, que serdo os valores dos
estados, € necessario determinar a qual deles cada um dos pontos da curva pertence.
O critério de atribuicdo de cada ponto a um estado € o de menor distancia absoluta.
Esse processo é conhecido como discretizacdo da medida, jA que cada ponto so
poderé assumir um valor discreto, isto €, um dos estados identificados pelo algoritmo.
Na Figura 19 vemos essa discretizagéo, sendo a linha vermelha a construcao dessa

medida discretizada e, a linha azul, a medida original.

Figura 19 - Medida Discretizada
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Fonte: De autoria prépria.

A medida original apresenta alguns pontos indefinidos, ou seja, agueles que
estéo entre dois estados. A proporcgéo de pontos da medida que ndo se encaixam em
nenhum estado discreto identificado € um indicador da qualidade da discretizacao.
Essa grandeza sera usada para indicar um possivel aproveitamento da leitura da
medida e 0 seu uso ou ndo na geracdo de numeros aleatérios. Na Figura 20, é
possivel perceber, antes da transicdo, esses pontos indefinidos. Nesse caso, o valor

da medida discretizada € o mesmo do estado anterior.
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Figura 20 - Pontos Indefinidos da Medida
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Fonte: De autoria propria.

ApoOs a construcdo dessa medida discretizada e determinacdo de sua
qualidade, os tempos de captura e emissdo serdo extraidos através de processo
semelhante ao feito para o RTN sintético, produzindo um conjunto de bits,
provenientes dos tempos de captura e emissao das armadilhas de RTN. Esses dados
de saida das medidas serdo novamente validados pelo teste NIST e a qualidade da

sua aleatoriedade sera avaliada.

Figura 21 - Sumarizacao do processamento da medida
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Fonte: De autoria propria.
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Pela imagem da Figura 21 é exposto, de uma forma resumida, o resultado do
processamento da medida, executado pelo algoritmo desenvolvido. E possivel
verificar o nUmero de transi¢cdes, 0 numero delas categorizado como valido (as quais
levam a um estado com um tempo longo o suficiente para que a resolucédo da medicao
nao impacte na determinacdo do tempo), o numero de bits aleatérios gerados, a
frequéncia de geracao, e a porcentagem de pontos indefinidos, determinante da
qualidade da discretizagao.

Depois de processadas todas as medidas da base de dados obtida, uma
analise mais criteriosa do TRNG proposto sera possivel, avaliando-se peculiaridades
no comportamento de cada semicondutor da base de dados (HBN, HFO e TIO2), o
comportamento em cada estado de resisténcia (LRS e HRS) e a correlagéo desses

fatores com a frequéncia de bits gerados.

4 RESULTADOS

4.1 VALIDACAO DO SISTEMA DE AQUISICAO DE MEDIDAS

O sistema de aquisicdo de medidas (processo descrito na se¢ao 3.2.), foi
validado utilizando-se o NIST Test Suite, tendo como resultado a sua aleatoriedade
atestada. Dessa forma, por meio de simulacdo Spice em nivel de transistor, € validado
gue ndo ha nenhuma degradacdo da medida original pelo processo de aquisi¢ao

descrito.

4.2 VALIDACAO DA BASE DE DADOS

A base de dados obtida no LCE tem 427 medidas, tendo a seguinte

composicao:
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Figura 22 - Composicao da base de dados adquirida

Fonte: De autoria prépria.

O gréfico da Figura 22 mostra a base de dados analisada, com as diferentes
amostras de memristores (TiO2, HfO e hBN) subdividos pelos estados de resisténcia
de cada medida (LRS, HRS e estado indefinido).

O algoritmo descrito nha metodologia foi entdo usado para o processamento
de nosso banco de dados. Das 427 medidas analisadas, 68 tiveram como resultado
uma discretizacao de qualidade suficiente para a gera¢éo de numeros aleatorios (com
as medidas escolhidas tendo, no maximo, 10% dos seus pontos em estado indefinidos

e, também, tendo sido identificados no minimo, dois estados de corrente).



Figura 23 - Exemplo de medidas selecionadas e processadas pelo algoritmo
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O processamento dessas medidas resultou em 2362 bits gerados, contendo
a Figura 23 dois exemplos de medidas processadas . Esse conjunto de bits foi, entéo,
submetido ao protocolo NIST para determinacéo de sua aleatoriedade.

Para a correta execucédo do protocolo, é necessario um conjunto de bits maior
do que o gerado. Entéo foi utilizado o niumero aleatério de referéncia, selecionando-
se apenas 2362 bits e comparando o resultado do NIST desse conjunto de referéncia,

com o nimero gerado.

Tabela 1 - Resultados dos testes do NIST, para conjunto de bits gerado pelo banco

de dados (Coluna Gerado) e a referéncia aleatéria (Coluna Referéncia)

Gerado Referéncia
01. Frequency Test (Monobit) Aleatorio Aleatorio
02. Frequency Test withina Block Aleatério Aleatério
03. Run Aleatério Aleatério
04.Longest Run of Ones ina Block Aleatorio Aleatorio
05. Binary Matrix Rank Aleatorio Aleatorio
06. Discrete Fourier Transform Aleatorio Aleatorio
07. Non-Overlapping Template Match Aleatério Aleatério
08.0verlapping Template Matching Aleatorio Aleatorio
09. Maurer's Universal Statistical Nao Aleatério  [Ndo Aleatério
10. Linear Complexity Aleatério Aleatério
11. Serial Aleatério Aleatério
12. Approximate Entropy Nao Aleatério  [Ndo Aleatério
13. Cummulative Sums (Forward) Aleatorio Aleatorio
14. Cummulative Sums (Reverse) Aleatério Aleatério
15. Random Excursions Aleatorio Aleatorio
16. Random Excursions Variant Aleatorio Aleatorio

Fonte: De autoria propria.

O mesmo resultado do NIST foi obtido para os conjuntos de bits gerado e de
referéncia (que é verificado como aleatério). Sendo assim, ha uma forte tendéncia de

gue a leitura e geracdo das medidas pelo algoritmo seja verdadeiramente aleatoria.



40

4.2.1 Correlacdo entre Material Semicondutor e Frequéncia de Geracao

Com a aleatoriedade dos numeros gerados comprovada, pode-se seguir a
proxima etapa de interpretacdo dos dados gerados. Como afirmado anteriormente,
uma das principais grandezas para determinacdo da qualidade de um TRNG é a
frequéncia de geracdo de numeros aleatérios. Sendo assim, pode-se investigar uma
possivel correlacao, utilizando-se como fatores os estados de resisténcia e o material
semicondutor de cada amostra (hBN, TiO2, HfO), e sendo a variavel de interesse a
frequéncia de geracao (bits/s).

Essa frequéncia de geracédo de cada uma das amostras foi obtida somando-
se os bits gerados por cada uma das transi¢cdes de RTN de uma medida especifica e
dividindo-se essa soma pelo tempo dessa medida. Dessa forma, cada uma das
medidas que foram selecionadas tem uma frequéncia de geracéo associada, dada em
bits/s.

Figura 24 - Diagrama de Caixa das medi¢cdes por semicondutor utilizado
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Fonte: De autoria propria.
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Observa-se, pelo diagrama da Figura 24, as medicoes organizadas de acordo
com o material semicondutor do memristor no qual a medi¢cdo de RTN foi feita. Para
determinar uma possivel correlacdo entre esse semicondutor e a frequéncia de
geracdo de numeros aleatérios, foi feita uma andlise de variancia (ANOVA). Essa
andlise de variancia das médias dos diferentes grupos, aqui definidos pelo material
semicondutor de suas células memristoras, revelou mais detalhes acerca do
comportamento da frequéncia de geracdo dos numeros aleatdrios em relacdo ao
material das células das medidas. A ANOVA foi realizada utilizando-se o Excel, para

um unico fator, tendo os seguintes resultados:

Tabela 2 - Andlise geral das medidas agrupadas por semicondutor

Grupo Contagem Soma Média Variancia
hBN 40 223,01 5,58 348,99
HfO 10 4,12 0,412 0,40
TiO2 19 364,58 19,19 2593,23

Fonte: De autoria prépria.

Tabela 3 - Andlise de variancia das medidas agrupadas por semicondutor

Fonte da variacdo SQ gl | MQ F |valor-P| F critico
Entre grupos 3166,54 2 ]1583,27|1,73| 0,18 1,65

Dentro dos grupos 60292,30 [(66(913,52

Fonte: De autoria prépria.

A probabilidade de significancia (valor-P) obtido foi de 0,18, pelo
qual, utilizando-se um nivel de significancia (a) tradicional de 0,05, ndo é possivel
rejeitar a hipétese nula (HO). Contudo, considerando-se a grande variancia e o numero
limitado de medidas, um valor-P de 0,18 € um bom indicativo de que realmente ha
uma correlacdo, tendo o dioxido de titanio, TiO2, uma média maior de geracdo de

numeros aleatorios.
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4.2.2 Correlacado entre Estado de Resisténcia e Frequéncia de Geracao
Considerando os diferentes niveis de resisténcia existentes em células
memristoras, podemos repetir a analise da secdo 4.2.1, utilizando como diferentes

niveis os estados de resisténcia das medidas (hBN, TiO2, HfO).

Figura 25 - Diagrama de caixa das medic¢des por estado de resisténcia
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Fonte: De autoria prépria.

Novamente, pela figura 25, temos as medidas organizadas em um diagrama
de caixa, dessa vez utilizando-se como fatores os estados de resisténcia (LRS e HRS).
Aplicou-se novamente a abordagem da sec¢éo anterior, realizando-se uma anélise de
variancia (ANOVA). Dessa vez dividiu-se as amostras em grupos de estados de
resisténcia, analisando-se a relacéo entre esse estado de resisténcia e a frequéncia

de geracéao de bits aleatérios, obtendo-se os seguintes resultados:
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Tabela 4 - Andlise geral das medidas agrupadas por estado de resisténcia

Grupo Contagem Soma Média Variancia
HRS 41 499,54 12,18 1476,70
LRS 16 34,93 2,18 28,57

Fonte: De autoria prépria.

Tabela 5 - Andlise de variancia das medidas agrupadas por estado de resisténcia

Fonte da variacdo SQ g | MQ F | valor-P | F critico
Entre grupos 1151,06 | 1 |1151,06/1,06] 0,31 1,68

Dentro dos grupos [59496,77| 55 |1081,76

Fonte: De autoria propria.

A probabilidade de significancia (valor-P) obtido dessa vez foi de 0,31, pelo
gual, novamente, utilizando-se um nivel de significancia (a) de 0,05, nao é possivel
rejeitar a hipotese nula (HO). Dessa vez, entretanto, obteve-se um valor-P
significativamente maior, mesmo havendo mais amostras por nivel e uma variancia
menor. Sendo assim, as chances de realmente haver uma correlacao entre o estado

de resisténcia e a frequéncia de geracao séo significativamente menores.

5 CONCLUSAO

A partir do estudo desenvolvido, foi possivel validar todas as etapas do
sistema de aquisicdo do RTN, desde sua medicdo até o circuito contador. O
procedimento de obtencdo de niameros aleatorios a partir de RTN — que implementa
0 TRNG - e a base de dados foram analisados e a aleatoriedade dos numeros
gerados foi atestada, certificando-se, assim, que o processamento das medidas
preserva o carater aleatorio do RTN, demonstrando que o sistema de discretizacéo é
consistente com as medic¢des reais.

A validacdo da metodologia desenvolvida abre, entdo, possibilidade para a

analise dos dados obtidos. As analises de variancia executadas para as influéncias
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do material semicondutor e do estado de resisténcia na frequéncia de geracéo de bits
aleatodrios ndo permitiram a rejeicdo da hipotese nula. Contudo, houve uma indicacao
de que h& maior potencial para criacdo de TRNG em células memoristoras de TiO2
em HRS, embora o estudo demonstre que seja possivel construir tais dispositivos em
todos os casos analisados.

Os resultados explicitam, entdo, que a constru¢cdo de um dispositivo TRNG
utilizando-se essas amostras e essa abordagem de contagem do tempo de cada
estado de corrente € possivel. O presente estudo fundamenta novos trabalhos que
envolvam o aperfeicoamento da abordagem desenvolvida e, também, a execucédo e

construcéo do dispositivo propriamente dito.
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