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RESUMO

O objetivo principal deste trabalho foi analisar a natureza juridica da regra de
responsabilidade civil da Lei 13.709/2018, conhecida como Lei Geral de Protegao de
Dados Pessoais (LGPD). O método de pesquisa, em relagdo a abordagem, foi de
natureza qualitativa, quanto ao nivel, exploratéria e, em referéncia ao procedimento
de coleta de dados, bibliografica e documental. Em um primeiro momento, foi
descrito o contexto brasileiro no qual a LGPD foi instituida e conceitos relevantes
sobre a lei e sobre a responsabilidade civil e, posteriormente, foram analisados os
argumentos apontados pela doutrina sobre a natureza juridica da regra de
responsabilidade civil na Lei Geral de Protecdo de Dados. A corrente doutrinaria
subjetivista atenta-se ao fato de que a LGPD esta toda pautada na criacdo de
deveres de cuidado e de um padrdo de conduta que devem ser seguidos pelos
agentes de tratamento; na demonstragdo da observancia da legislagdo ser
excludente de responsabilidade; na auséncia de previsdo legal expressa sobre
afastamento da culpa; e na previsdao de um artigo especifico estabelecendo que
deve ser adotada a responsabilidade objetiva no caso de violagéo de direito do titular
de dados em toda e qualquer relacdo de consumo, demonstrando que a regra de
responsabilidade civil na LGPD é subjetiva. J& a corrente doutrinaria objetivista
destaca a existéncia de um risco intrinseco no tratamento de dados aos titulares; a
auséncia de exigéncia da demonstragcdo de dolo ou culpa; a previsdo de hipdteses
em que o agente deixa de ser responsabilizado; e o reconhecimento do defeito como
nexo de imputacdo. Ao final, concluiu-se neste estudo que a natureza juridica da
regra de responsabilidade civil da Lei Geral de Prote¢cao de Dados é subjetiva.

Lei Geral de Protecdo de Dados. Responsabilidade civil. Agentes de tratamento de
dados pessoais.



ABSTRACT

The main objective of this work was to analyze the legal nature of the civil liability rule
of Law 13.709/2018, known as Lei Geral de Protecdo de Dados (LGPD). The
research method, in relation to the approach, was qualitative in nature, regarding the
level, exploratory and, in reference to the data collection procedure, bibliographical
and documentary. At first, the Brazilian context in which the LGPD was established
and relevant concepts about the law and civil liability were described and, later, the
arguments raised by the doctrine on the legal nature of the civil liability rule in the
General Law were analyzed. of Data Protection. The subjectivist doctrinal current is
attentive to the fact that the LGPD is entirely based on the creation of care duties and
a standard of conduct that must be followed by treatment agents; in demonstrating
compliance with the law to exclude liability; in the absence of express legal provision
on removal of guilt; and in the provision of a specific article establishing that strict
liability must be adopted in the event of violation of the data subject's right in any and
all consumer relations, demonstrating that the civil liability rule in the LGPD is
subjective. The objectivist doctrinal current, on the other hand, highlights the
existence of an intrinsic risk in the treatment of data to the holders; the absence of a
requirement to demonstrate intent or guilt; the prediction of hypotheses in which the
agent is no longer liable; and the recognition of the defect as a nexus of imputation.
In the end, it was concluded in this study that the legal nature of the civil liability rule
of the General Data Protection Law is subjective.

Lei Geral de Protecado de Dados. Civil liability. Treatment agents of personal data.
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1 INTRODUGAO

Na sociedade atual, a prote¢cdo de dados pessoais tornou-se um tema muito
relevante, pois a informacado passou a ser um bem extremamente valorizado. As
informagdes coletadas dos cidadaos possibilitam propagandas comportamentais,
classificagdo das pessoas em categorias conforme a avaliagdo de seus riscos, bem
como discriminagdo ao acesso a determinados bens e servigos.

Ademais, a facilidade de acesso aos dados pessoais, somada a velocidade
do acesso, da transmissédo e do cruzamento de tais dados, potencializa as
possibilidades de afetagdo do direito a privacidade das pessoas, mediante o
conhecimento e o controle de informacdes sobre a sua vida pessoal, privada e
social’.

Uma rapida busca por um tema especifico na Internet, por exemplo, pode
rapidamente retornar uma enorme base de dados. Nao obstante, essa pesquisa, ou
0 acesso a um site, pode iniciar ou alimentar um infindavel perfil sobre as
preferéncias e interesses daquele usuario da rede, alimentando algoritmos e outras
tecnologias preditivas a respeito do comportamento do usuario, com massivo
tratamento de dados pessoais envolvido?.

Nesse contexto, a fim de possibilitar que os titulares de dados controlem a
utilizacdo que é feita das suas informacdes pessoais, foi sancionada no Brasil a Lei
13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD),
regulamentando o tratamento de dados pessoais realizado por pessoas naturais e

por pessoas juridicas, de direito publico ou privado®.

1 SARLET, Ingo Wolfgang. et al. Curso de direito constitucional. 10. ed. Porto Alegre: Saraiva,
2021.

2 BRUNO, Marcos Gomes da Silva. et al. LGPD: Lei Geral de Protecdo de Dados Comentada. Sao
Paulo: Thomson Reuters Brasil, 2019. Disponivel em:
<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022.

4 “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.” BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegéo de
Dados Pessoais (LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-



Ocorre que, mais do que regras para ordenar o tratamento de dados, €&
importante o estabelecimento da responsabilidade civil ao redor do tema, quando a
atividade importar em danos aos titulares dos dados, a fim de garantir a efetividade
em assegurar a tutela dos direitos dos titulares.

No Brasil, adota-se a responsabilidade civil subjetiva, ou teoria da culpa, e
objetiva, ou teoria do risco. Contudo, ndo ha mengao expressa na LGPD no que
tange a natureza da responsabilidade civil dos agentes de tratamento de dados. Isso
€, se ha necessidade, ou nao, de prova da culpa para a caracterizacdo do dever de
indenizar por violagdo dos principios e regras de protecdo de dados pessoais
instituidas pela lei.

A partir desse prisma, a pesquisa teve como objetivo central analisar a
natureza juridica da regra de responsabilidade civil, considerando os institutos
juridicos brasileiros, dos agentes de tratamento de dados na Lei Geral de Protecéo
de Dados.

O método de pesquisa, em relagdo a abordagem, foi de natureza qualitativa,
guanto ao nivel, exploratoria e, em referéncia ao procedimento de coleta de dados,
bibliografica e documental®.

Como objetivos intermediarios e instrumentais, pretendeu-se, em um primeiro
momento, descrever o contexto brasileiro no qual a LGPD foi instituida e conceitos
relevantes sobre a lei e sobre a responsabilidade civil, para, posteriormente, analisar
os argumentos apontados pela doutrina sobre a natureza juridica da regra de

responsabilidade civil na Lei Geral de Protegédo de Dados.

2018/2018/lei/L13709.htm>. Acesso em: 28 set. 2020.
5 ZAMBERLAN, Luciano. Pesquisa em Ciéncias Sociais Aplicadas. Editora Unijui, 2016.



2 DIREITO A PRIVACIDADE E A PROTEGAO DE DADOS PESSOAIS

O direito a privacidade (ou a vida privada) esta previsto de modo expresso no
texto da atual Constituicdo Federal brasileira desde sua promulgagéo, no inciso X do
artigo 5°, como um direito fundamental. Silva (2005)’ refere que a vida das pessoas
compreende dois aspectos: um voltado para o exterior e outro para o interior. A vida
exterior envolve a pessoa nas relagdes sociais e nas atividades publicas,
consequentemente, pode ser objeto de pesquisa e das divulgagbes de terceiros,
porque € publica. Por outro lado, a vida interior se debruca sobre o proprio individuo
e integra o conceito de vida privada inviolavel nos termos do inciso em comento.

Canotilho e Moreira (2007) apud Sarlet et al. (2021) lecionam que o direito a
privacidade pode ser analisado principalmente em dois direitos menores: (i) o direito
a impedir o acesso de estranhos a informagdes sobre a vida privada e familiar e (ii) o
direito a que ninguém divulgue as informag¢des que tenha sobre a vida privada e
familiar de outrem. Deste modo, o direito a privacidade consiste no controle por parte
do individuo sobre as informagdes que em principio apenas |he dizem respeito, em
razao de se tratar de informacgdes a respeito de sua vida pessoal, de modo que se
podera mesmo dizer que se trata de um direito individual ao anonimato. Em outras
palavras, o direito a privacidade consiste num direito a ser deixado em paz, isso &,
na protecdo de uma esfera autbnoma da vida privada, na qual o individuo pode
desenvolver a sua individualidade, “inclusive e especialmente no sentido da garantia
de um espago para seu recolhimento e reflexdao, sem que ele seja compelido a

determinados comportamentos socialmente esperados”.

6 Art. 5°. X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagéo pelo dano material ou moral decorrente de sua violagao;
BRASIL. Constituicido da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica. Disponivel em: <http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm>
Acesso em: 18 jul. 2021.

7 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 252 ed. Sdo Paulo: Malheiros
Editores, 2005. Disponivel em: <
https://forumturbo.org/wp-content/uploads/wpforo/attachments/37785/2453-AF ONSO-DA-SILVA-
Jos-Curso-de-direito-constitucional-positivo.pdf>. Acesso em: 18 fev. 2022.

8 SARLET, Ingo Wolfgang. et al. Curso de direito constitucional. 10. ed. Porto Alegre: Saraiva,
2021. p. 200.



A relevancia desse direito decorre do fato de que a “preservacdo de uma
esfera da vida privada é essencial a prépria saude mental do ser humano e lhe
assegura as condicdes para o livre desenvolvimento de sua personalidade”®.
Personalidade significa o conjunto de caracteristicas que distingue uma pessoa da
outra. Um dado, atrelado a esfera de uma pessoa, pode se inserir dentre os direitos
da personalidade, desde que adjetivado como pessoal, caracterizando-se como uma
projecao, extensao ou dimensao do seu titular. Nesse sentido, cada vez mais, as
atividades de processamento de dados tém ingeréncia na vida das pessoas.

Na atual sociedade da informagdo, a inteligéncia gerada pela ciéncia
mercadoldgica, especialmente quanto a segmentacdo dos bens de consumo
(marketing) e a sua promocao (publicidade), fez com que os dados pessoais dos
cidadaos se convertessem em um fator vital para a engrenagem da economia. Nao
obstante, a evolugéo tecnoldgica recente, criou mecanismos capazes de processar e
transmitir informagdes em uma quantidade e velocidade jamais imaginavel, e os
relacionamentos sociais foram energizados por um fluxo informacional que néao
encontram mais obstaculos fisicos distanciais™.

Bioni (2020) destaca que a sociedade da informacdo resultou em uma
‘economia da vigilancia”, onde ha a observagao permanente do comportamento dos
individuos, sendo as suas informagdes pessoais a matéria-prima a ser explorada

para a geracao de riqueza. Mais do que isso, ha um ‘varejo dos dados pessoais’:

Para a operacionalizagdo desse modelo de negécio, hd uma
complexa rede de atores que transaciona as informag¢des pessoais
dos consumidores, agindo cooperativamente para agregar mais e
mais dados e, em ultima analise, tornar a mensagem publicitaria
ainda mais eficiente.

Assim, a importancia da prote¢cdo dos dados pessoais esta no fato de que a
informagdo passou a ser um bem extremamente valorizado na sociedade e no

mercado, porquanto a partir dela € possivel tracar perfis de comportamento, tais

9 SARLET, Ingo Wolfgang. et al. Curso de direito constitucional. 10. ed. Porto Alegre: Saraiva,
2021. p. 460.

10 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungao e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020.

11 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungéo e os limites do consentimento. 2.
ed. Rio de Janeiro: Forense, 2020. p. 42.



como econdmico, familiar, politico, profissional e de consumo e fundamentar a
tomada de decisdes econdmicas, politicas e sociais'.

Nesta toada, o direito a privacidade, na sociedade da informagdo, ndao se
contenta com a proibicdo a intromissdo alheia na vida intima (dever geral de
abstencao). Faz-se necessario também observar deveres de carater positivo, como
o dever de solicitar autorizagdo para a inclusdo do nome de certo individuo em um
cadastro de dados ou o dever de possibilitar a correcdo de dados do mesmo
cadastro pelo titular, a qualquer tempo. Logo, a preocupagédo esta no fato de o
individuo poder controlar a forma de coleta, organizagdo e uso das suas
informacgbes’.

O direito a protecdo de dados pessoais destacou-se, desse modo, pois,
embora ndo estivesse, num primeiro momento, expresso na Constituicdo Federal
brasileira, ele funciona como garantia ao direito a privacidade. Sarlet et al. (2021)™
destacam, de modo exemplificativo, as posi¢des juridicas abarcadas pelo direito a
protecao dos dados pessoais, sendo elas: (i) o direito ao acesso e ao conhecimento
dos dados pessoais existentes em registros (bancos de dados) publicos ou privados;
(i) o direito ao n&o conhecimento, tratamento e utilizagdo e difusdo de determinados
dados pessoais pelo Estado ou por terceiros; (iii) o direito ao conhecimento da
identidade dos responsaveis pela coleta, armazenamento, tratamento e utilizagao
dos dados; (iv) o direito ao conhecimento da finalidade da coleta e da eventual
utilizacao dos dados; (v) o direito a retificagéo e, a depender do caso, a exclusdo de
dados pessoais armazenados em bancos de dados.

A protecdo aos dados pessoais objetiva, portanto, delimitar o ambito de
aplicacao dos instrumentos protetivos e a limitagdo dos ciclos de tratamento, que

devem se ater a utilidade dos dados, as finalidades consentidas pelos titulares dos

12 “Ainformacgéo é o ativo mais valioso da atual sociedade, servindo de instrumento de
conhecimento, poder e controle”. NETO, Alexandre Nogueira Pereira. KLEE, Antonia Espindola
Longoni. Protegcao de dados pessoais: privacidade versus avancgo tecnologico. Cadernos
Adenauer: A Lei Geral de Protecdo de Dados (LGPD): uma visdo panoramica. p. 11-34. Rio de
Janeiro: Fundagao Konrad Adenauer, outubro 2019. Disponivel em:
<https://www.kas.de/documents/265553/265602/Caderno+Adenauer+3+Schutz+von+pers
%C3%B6nlichen+Daten.pdf/476709fc-b7dc-8430-12f1-ba21564cde067?
version=1.0&t=1571685012573>. Acesso em: 22 mar. 2022.

13 BLUM, Rita Peixoto Ferreira. O Direito a Privacidade e a Protegcdo dos Dados do Consumidor.
2. ed. Portugal: Grupo Almedina, 2018.

14 SARLET, Ingo Wolfgang. et al. Curso de direito constitucional. 10. ed. Porto Alegre: Saraiva,
2021.



dados ou necessarias para a consecucdo dos deveres impostos pelas leis aos
agentes de tratamento e ao Estado™.

A partir dessa conjuntura, a Lei Geral de Protecdo de Dados foi sancionada
em 14 de agosto de 2018, visando suprir a necessidade de estratégias regulatérias
para que os individuos exergam um controle significativo sobre seus dados
pessoais, nos meios fisicos e digitais. Logo, assegurando que a fruicdo das novas
vantagens proporcionadas pela tecnologia possa ocorrer de forma proporcional a
manutencgdo das expectativas de privacidade’®.

Posteriormente, em 11 de fevereiro de 2022, foi acrescentado o inciso LXXIX'
ao artigo 5°, o XXVI'® ao artigo 21 e o XXX ao artigo 22, todos da Constituigéo
Federal. Com a inclusao dos referidos dispositivos legais, a protecdo de dados
pessoais, prevista na LGPD, passou a ser considerada expressamente um direito
fundamental, sendo de competéncia privativa da Unido legislar sobre protecéo e

tratamento de dados pessoais (Emenda Constitucional n. 115/2022).

2.1 LEI GERAL DE PROTEGAO DE DADOS

A Lei Geral de Protecdo de Dados, consoante prépria denominacao legal,

introduz conceitos que sao aplicaveis em diversas relagdes juridicas, seja entre

15 LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Prote¢ao de Dados. Portugal: Grupo
Almedina, 2020.

16 NETO, Alexandre Nogueira Pereira. KLEE, Antonia Espindola Longoni. Protegao de dados
pessoais: privacidade versus avango tecnoldgico. Cadernos Adenauer: A Lei Geral de Protegao
de Dados (LGPD): uma visdo panoramica. p. 11-34. Rio de Janeiro: Fundacédo Konrad Adenauer,
outubro 2019. Disponivel em:
<https://www.kas.de/documents/265553/265602/Caderno+Adenauer+3+Schutz+von+pers
%C3%B6nlichen+Daten.pdf/476709fc-b7dc-8430-12f1-ba21564cde067?
version=1.0&t=1571685012573>. Acesso em: 22 mar. 2022.

17 Art. 5°. LXXIX - é assegurado, nos termos da lei, o direito a protecao dos dados pessoais,
inclusive nos meios digitais. BRASIL. Emenda constitucional n° 115. Altera a Constituicao
Federal para incluir a prote¢cdo de dados pessoais entre os direitos e garantias fundamentais e
para fixar a competéncia privativa da Uni&do para legislar sobre protecdo e tratamento de dados
pessoais. Disponivel em: <https://in.gov.br/en/web/dou/-/emenda-constitucional-n-115-
379516387>. Acesso em: 18 fev. 2022.

18 Art. 21. XXVI - organizar e fiscalizar a protegao e o tratamento de dados pessoais, nos termos da
lei. BRASIL. Emenda constitucional n°® 115. Altera a Constituicido Federal para incluir a protegéo
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa
da Unido para legislar sobre protegao e tratamento de dados pessoais. Disponivel em:
<https://in.gov.br/en/web/dou/-/emenda-constitucional-n-115-379516387>. Acesso em: 18 fev.
2022.

19 Art. 22. XXX - protegéo e tratamento de dados pessoais. BRASIL. Emenda constitucional n°
115. Altera a Constituicdo Federal para incluir a prote¢do de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protecéao
e tratamento de dados pessoais. Disponivel em: <https://in.gov.br/en/web/dou/-/emenda-
constitucional-n-115-379516387>. Acesso em: 18 fev. 2022.



consumidores e fornecedores, entre empregados e empregadores, entre cidadéo e
Poder Publico (previdéncia, tributos, fiscalizagéo, saude)®.

Ela prevé expressamente como seus fundamentos o respeito a privacidade; a
autodeterminacdo informativa; a liberdade de expressdo, de informagdo, de
comunicagao e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o
desenvolvimento econdmico e tecnoldgico e a inovagao; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais (artigo 2° da LGPD).

A finalidade, consoante o artigo 1° da LGPD, é proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade de pessoa natural, tdo somente, ndo contemplando a protecéo de
dados de pessoa juridica?'.

Por outro lado, a lei deve ser observada por todos os que realizam qualquer
operacao de tratamento de dados pessoais, seja pessoa natural ou juridica, de
direito publico ou privado?, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que a operagao de tratamento seja
realizada no territério nacional; a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos
localizados no territorio nacional; ou os dados pessoais objeto do tratamento tenham
sido coletados no territério nacional (artigo 3° da LGPD).

A lei excepciona sua aplicabilidade nos casos em que o tratamento seja
realizado por uma pessoa fisica, para fins exclusivamente particulares e néao
econdbmicos, para fins exclusivamente jornalisticos e artisticos e para fins de

seguranga publica e defesa nacional®.

20 PAGANELLA, Victoria Dickow. O nexo de imputagao da responsabilidade civil na prote¢ao de
dados pessoais. 2021. 161 f. Dissertacdo (Mestrado) - Curso de Direito, Universidade Federal do
Rio Grande do Sul, Porto Alegre, 2021.

21 PINHEIRO, Patricia Peck. Protegcdo de dados pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 3. ed. Sao Paulo: Saraiva, 2021.

22 PINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 3. ed. Sao Paulo: Saraiva, 2021.

23 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) segurancga publica;

b) defesa nacional;



A operacdo de tratamento supramencionada envolve: coleta, producéo,
recepcgao, classificagcao, utilizagdo, acesso, reprodugao, transmisséao, distribuicao,
processamento, arquivamento, armazenamento, edi¢do, eliminagdo, avaliagdo ou
controle da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou
extragdo, consoante inciso X do artigo 5° da LGPD.

Neste teor, o objeto de tutela da lei € a protegcédo do titular relacionado aos
dados pessoais. A lei define dado pessoal como a informacgao relacionada a pessoa
natural identificada ou identificavel, e dado pessoal sensivel, sendo dado pessoal
sobre a personalidade e as escolhas pessoais de cada individuo: origem racial ou
étnica, convicgao religiosa, opinido politica, filiagado a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural (artigo 5°, incisos | e
Il, da LGPD). Tal categoria de dados visa a proteger o convivio social do titular, sem
que praticas discriminatérias frustrem sua realizagdo perante a sociedade em que

estd inserido®*.

2.1.1 Direitos do titular sobre o tratamento de dados

Na Secéo |, do Capitulo Il, denominada “Dos Requisitos para o Tratamento de
Dados Pessoais”, esta previsto o direito do titular ter acesso facilitado as
informacdes sobre o tratamento de seus dados, que deverao ser disponibilizadas de
forma clara, adequada e ostensiva para o atendimento do principio do livre acesso

(artigo 9° da LGPD) para caracteristicas como:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos
comercial e industrial;

Il - identificacdo do controlador;

IV - informagdes de contato do controlador;

c¢) seguranga do Estado; ou
d) atividades de investigacéo e repressao de infragdes penais; ou
IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagdo, uso
compartiihado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de prote¢cdo de dados pessoais adequado ao previsto nesta Lei.
BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 28 set.
2020.
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ed. Rio de Janeiro: Forense, 2020.



V - informagbes acerca do uso compartiihado de dados pelo
controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular®.

Considerando que, muitas vezes, o individuo ndo tem a opg¢ao de impedir o
acesso as suas informagdes, como nos casos em que o tratamento de dados
pessoais € condigcdo para o fornecimento de produto ou de servico ou para o
exercicio de direito, é crucial o direito de ser informado com destaque sobre esse
fato, bem como saber a finalidade e a adequacgao do tratamento dos seus dados
pessoais. Para isso, a qualquer tempo, pode o titular dos dados pessoais exercer 0s
direitos expressos na lei mediante requisicdo expressa, conforme artigo 18 da
LGPD?, sendo uma obrigag&o dos agentes de tratamento de dados possibilita-los?’.

A linha mestra para o tratamento de dados pessoais € o0 consentimento:
“‘manifestacéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (inciso Xll do

artigo 5° da LGPD). Este deve estar vinculado as finalidades apresentadas, pois

25 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em:
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2020.

26 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualguer momento e mediante requisi¢ao:
| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos ou desatualizados;
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VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;

VII - informagéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informagé&o sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa;

IX - revogacgéo do consentimento, nos termos do § 5° do art. 8° desta Lei. BRASIL. Lei 13.709, de
14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 28 set.
2020.
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autorizagcdes genéricas para o tratamento de dados pessoais serdo nulas (§ 4° do
artigo 8° da LGPD)?.

Contudo, ha hipéteses em que nao se exige o fornecimento de consentimento
do titular, como nos casos previstos no artigo 7° da LGPD: (i) de cumprimento de
obrigagdo legal ou regulatéria pelo controlador; (i) de tratamento e uso
compartilhado pela administracdo publica de dados necessarios a execugao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres; (iii) de realizagdo de estudos por 6rgao de
pesquisa.

Quanto a ultima hipdtese citada, a lei garante, sempre que possivel, a
anonimizacdo dos dados. A anonimizagcdao € a ‘“utilizacdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado
perde a possibilidade de associagao, direta ou indireta, a um individuo” (inciso XI do
artigo 5° da LGPD). Isso possibilita dados anonimizados: “dados relativos a um titular
que nao possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido do seu tratamento” (inciso Ill do artigo 5° da
LGPD).

Outras hipbteses em que nao se exige o fornecimento de consentimento do
titular sdo nos casos de: (iv) ser necessario para a execugao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados; (v) exercicio regular de direitos em processo judicial,
administrativo ou arbitral; (vi) prote¢cao da vida ou da incolumidade fisica do titular ou
de terceiro; (vii) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; (viii) ser
necessario para atender aos interesses legitimos do controlador ou de terceiro.

O legitimo interesse regulamentado pela lei fundamenta o tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situagdes
concretas, que incluem, mas nao se limitam a: “apoio e promocéo de atividades do
controlador; e protecédo, em relagédo ao titular, do exercicio regular de seus direitos
ou prestagcdo de servicos que o beneficiem, respeitadas as legitimas expectativas

dele e seus direitos e liberdades fundamentais” (artigo 10 da LGPD).
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Mendes e Doneda lecionam que a hipétese de tratamento de dados pessoais
baseada nos interesses legitimos do controlador € relevante, ao reconhecer que
outras pessoas — além do titular do dado — podem ter interesses protegidos

juridicamente no tratamento de dados?.

O exemplo trazido por eles € o tratamento de dados pessoais
realizado pelo empregador para o controle de seus empregados.
Deve-se frisar que o legitimo interesse do controlador “devera ter
relacdo com a atividade empresarial exercida, com a natureza do
dado coletado, estar muito bem fundamentado e, como visto, estar
de acordo com os principios, precisamente com o da transparéncia, e
com as vedagdes legais relativas a determinados
compartilhamentos®.

A arquitetura normativa do legitimo interesse na LGPD &, ao mesmo tempo,
um bdnus e um 6nus. Se, por um lado, apresenta-se como uma nova base legal e
potencialmente mais flexivel para o tratamento de dados, por outro lado, imp&e énus
argumentativo por quem dele se vale®'.

Por fim, é admitido o tratamento de dados sem o fornecimento de
consentimento do titular para prote¢ao do crédito, nos termos do artigo 7° da LGPD.

Os direitos do titular sobre o tratamento de dados, em sua maioria, estdo
elencados nos artigos 17 a 22 da LGPD, presentes no Capitulo Il (“Dos direitos do
titular”), sendo eles: (i) o direito de obter a confirmac&o da existéncia de tratamento;
(i) direito de acesso aos dados; (iii) direito de corregdo dos dados incompletos,
inexatos ou desatualizados; (iv) direito a anonimizagcdo dos dados pessoais; (V)
direito ao bloqueio ou eliminagcdo dos dados desnecessarios, excessivos ou

decorrentes de tratamento ilicito; (vi) direito a portabilidade dos dados pessoais; (Vi)
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direito a informagdo sobre o compartiihamento de seus dados pessoais pelo
controlador; (viii) informagdes sobre nao fornecimento do consentimento e quais as
consequéncias da negativa; (ix) direito a revogacao do consentimento; (x) direito a
revisdo das decisbes tomadas com base em tratamento automatizado de dados
pessoais, dentre outros®.

O titular dos dados pessoais tem o direito de peticionar contra o agente em
relagdo aos seus dados perante a autoridade nacional e pode opor-se a tratamento
realizado com fundamento em uma das hipoteses de dispensa de consentimento,
em caso de descumprimento ao disposto na lei. Esses direitos serdo exercidos
mediante requerimento expresso do titular ao agente de tratamento, e devera ser
atendido sem custos, nos prazos e nos termos previstos em regulamento.

Por outro lado, quando o tratamento tiver origem no consentimento do titular,
este pode solicitar copia integral de seus dados pessoais, observados os segredos
comercial e industrial, nos termos de regulamentacao da autoridade nacional.

O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade.

Ademais, os dados pessoais referentes ao exercicio regular de direitos pelo

titular ndo podem ser utilizados em seu prejuizo™®.

2.1.2 Agentes de tratamento de dados

Os agentes de tratamento de dados incluem o controlador e o operador
(inciso IX do artigo 5° da LGPD). Ambos podem ser tanto pessoa natural quanto
juridica, de direito publico ou privado (incisos VI e VII do artigo 5° da LGPD). Ao
controlador compete as decisdes referentes ao tratamento de dados pessoais;

enquanto que ao operador, a realizagao atividades sob ordem e comando daquele.
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Pereira (2021), pontua que o papel de ambos os agentes esta vinculado a
figura institucional, ndo podendo ser apontado um empregado especifico da
empresa, pois a capacidade de decisdo e realizagao de atividades é sempre da

instituicdo e n&o do funcionario®:

Um exemplo bastante pratico e visual de tal situagdo, no caso de
pessoa natural, € quando uma familia realiza a contratagdo de uma
empregada doméstica: € um claro exemplo de uma pessoa fisica que
tem o papel de controlador no tratamento dos dados trabalhistas de
um funcionario. Nesta situagcdo € possivel enxergar uma pessoa
natural agindo como controlador de dados.

Porém, uma pessoa natural que trabalhe em uma empresa, ndo atua
como operadora em relagcado ao tratamento de dados pessoais a que
tiver acesso na empresa, pois este papel € atribuido
institucionalmente a empresa. Se esta empresa, por sua vez
terceirizar o tratamento com alguém de fora, seja uma pessoa fisica
ou juridica, ai sim, nesta hipotese, este terceiro, assume o papel de
operador, e havera um vinculo controlador-operador e uma limitagéao
para o tratamento dos dados pessoais. Apenas quem detém o papel
de controlador possui autonomia no tratamento de dados pessoais,
por isso também podem ocorrer situagdes em que haja mais de um
controlador, entendido por cocontroladores ou controladores
concorrentes *°.

Definir quem é o controlador e o operador em cada caso € essencial para
saber as obrigag¢des aplicaveis a cada um. Bruno (2019) destaca a complexidade de
tal tarefa, uma vez que devido a evolugdo da tecnologia da informacédo e da
comunicagdo e a tendéncia de entidades serem e proverem servigos
multidisciplinares, por vezes, havera situagées em que uma mesma pessoa juridica
sera controladora e operadora.

Ao controlador cabe o 6nus da prova sobre o consentimento do titular (artigo
8°, § 2°, da LGPD), bem como é seu dever (i) avaliar o enquadramento de ao
menos uma das bases legais para a realizacdo de cada tratamento de dados
pessoais (artigo 7° da LGPD) e dados pessoais sensiveis (artigo 11 da LGPD); (ii)
indicar o encarregado (artigo 5°, VI, e 41 da LGPD); (iii) elaborar relatério de
impacto a protecdo de dados pessoais - documentagao que contém a descri¢do dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco - (artigo 5°, XVII, da LGPD); (iv) cumprir os direitos dos
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titulares (artigo 18, caput, da LGPD); (v) manter registro das operagdes de
tratamento de dados pessoais (artigo 37 da LGPD); (vi) demonstrar a adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas
(artigo 6°, X, da LGPD); (vii) transmitir as instrucbes para o tratamento de dados
quando resolver envolver um operador (artigo 39 da LGPD); (vii) comunicar a
autoridade nacional e ao titular sobre a ocorréncia de incidente de seguranga que
possa acarretar risco ou dano relevante aos titulares (artigo 48 da LGPD.); e (ix)
formular e empregar regras de boas praticas e governanga em protecédo de dados
pessoais, levando em consideragdo, em relagdo ao tratamento e aos dados, a
natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular (artigo 50 da LGPD); (x)
adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagcdo ou qualquer forma de tratamento
inadequado ou ilicito (artigo 46 da LGPD); e (xi) prestar informag¢des quando
solicitadas pela autoridade nacional (artigo 55-J, IV, da LGPD)®*.

Ademais, assim que o ciclo do tratamento de dados chega ao fim, o
controlador deve realizar o apagamento ou a revisdo dos dados coletados®. O
término do tratamento de dados ocorre quando: alcangada a finalidade do processo,
findado o prazo estimulado ao tratamento, revogado o consentimento do titular ou
determinado pela autoridade nacional, nos termos do artigo 15 da lei. Nessas
hipéteses os dados coletados devem ser eliminados, salvo nos casos do artigo 16
da LGPD*.
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Ao operador, por sua vez, deve manter registro das operagdes de tratamento
de dados pessoais que realize (artigo 37 da LGPD); demonstrar a adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas
(artigo 6°, X, da LGPD.); formular e empregar regras de boas praticas e governancga
em protegdo de dados pessoais, levando em consideragdo, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular
(artigo 50, caput, da LGPD); e prestar informagdes quando solicitadas pela
autoridade nacional (artigo 55-J, IV, da LGPD)¥*.

Os agentes devem observar os dispositivos legais previstos no tratamento de
dados pessoais, sob pena de responsabilizacdo pela reparacdo dos danos
ocasionados aos titulares dos dados, sejam individuais ou coletivos (artigo 42 da
LGPD), e de sansdo administrativa em razdo de infragdes cometidas as normas
previstas na LGPD (artigo 52 da LGPD).

Oportuno destacar, referente a responsabilizacdo pela reparacdo dos danos
coletivos, o fato de a vitima ndo se resumir aos titulares dos dados, podendo tratar-
se de qualquer pessoa que sofra um dano resultado de uma violagdo da LGPD, até
mesmo uma pessoa juridica que considere que o processamento ilegal de dados
relativos aos seus funcionarios ou feito por um concorrente cause-lhe danos*’. Sobre

isso Schreiber (2020) explica do seguinte modo:

Em outras palavras, embora a primeira vitima de um tratamento
ilegal de dados pessoais seja o0 seu proéprio titular, ferido em sua
privacidade — do que decorre seu direito a reparagdo do dano moral
sofrido —, a LGPD amplia expressamente essa esfera de protecao,
de modo a abranger ndo apenas interesses outros daquele mesmo
titular (interesses econémicos, por exemplo), mas também interesses
transindividuais que possam ter sido lesados pelo referido
tratamento. Vale dizer: a esfera de incidéncia do regime de
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responsabilidade civil da LGPD nao é demarcada pelo interesse
lesado, ou por uma especial condicdo do sujeito que sofre a lesdo
(e.g., titular dos dados pessoais), mas sim pela atividade lesiva:
incide a LGPD sobre qualquer dano decorrente do exercicio da
atividade de tratamento de dados pessoais®’.

Quanto as sanc¢des administrativas, sdo aplicaveis aos controladores e
operadores as seguintes: adverténcia, com indicacdo de prazo para adogdo de
medidas corretivas; multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracdo; multa diaria, observado o limite total referido acima;
publicizagdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;
eliminagao dos dados pessoais a que se refere a infracéo.

Conforme previsdo legal, as sang¢des serdo aplicadas apds procedimento
administrativo que possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso concreto e
considerados 0s seguintes parametros e critérios: a gravidade e a natureza das
infracbes e dos direitos pessoais afetados; a boa-fé, a condicdo econbémica e a
cooperagao do infrator; a vantagem auferida ou pretendida pelo infrator; a
reincidéncia; o grau do dano; a adogao reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao tratamento seguro
e adequado de dados; a adogao de politica de boas praticas e governanga; a pronta
adogao de medidas corretivas; e a proporcionalidade entre a gravidade da falta e a
intensidade da sangao (artigo 52, § 1°, da LGPD).

Ainda, tal disposicdo nao substitui a aplicagdo de sanc¢des administrativas,
civis ou penais definidas no Cdédigo de Defesa do Consumidor e em legislagao
especifica (artigo 52, § 2°, da LGPD)*.
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2.1.3 Demais sujeitos

Importante destacar também a figura do encarregado e da Autoridade
Nacional de Protecdo de Dados (ANPD), presentes na lei incisos (VIIl e XIX do
artigo 5° da LGPD). O encarregado € a pessoa natural que atua como canal de
comunicagao entre o controlador, os titulares e a autoridade nacional. Ele deve ser
indicado tanto pelo controlador como pelo operador*®, excetuados os casos em que
os agentes de tratamento sdo de pequeno porte, nos quais ndo sédo obrigados a
indicar o encarregado pelo tratamento de dados pessoais, consoante artigo 11 da
Resolugdo n® 2 de 27 de janeiro de 2022, publicada pela Autoridade Nacional de
Protecdo de Dados*.

Ademais, o Governo Federal estabeleceu, através da Instrugdo Normativa
SGD/ME n. 117*, de 19 de novembro de 2020, especificagbes minimas necessarias
para atuagcdo deste profissional, devendo ele demonstrar conhecimentos
multidisciplinares essenciais a sua atribuicdo, incluindo as areas de gestéo,
segurancga da informacéao, gestao de riscos, tecnologia da informacéo, prote¢cdo da
privacidade e governanca de dados. Além disso, a Instrugdo Normativa determinou
que o encarregado nao deve se encontrar lotado na unidade de Tecnologia da
Informagao ou ser gestor responsavel pelo sistema de informag¢ado do 6rgédo ou da
entidade*.

A Autoridade Nacional de Protecédo de Dados, por sua vez, é responsavel pela
orientagao geral no que tange a adequacao e aplicagdo da LGPD, pela fiscalizagcao
dos tratamentos de dados e pela aplicacdo das sang¢des e multas previstas em todo

o territério nacional.
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Uma Lei Geral de Protecdo de Dados Pessoais sem uma Autoridade Nacional
de Protegcdo de Dados, provavelmente seria sem eficacia. Estabelecer sangdes
administrativas sem identificar quem pode aplica-las, propiciaria multas injustas, por
desconhecimento técnico ou parcialidade de determinado 6rgao diante da auséncia
de uma visao multisetorial, trazendo, por conseguinte, prejuizos para os agentes do
tratamento e para a sociedade. Bruno (2019) ressalta algumas das competéncias da
ANPD previstas na LGPD:

Sao mais de 40 previsdes na LGPD que se referem a ANPD para as
mais diversas finalidades, como: possibilidade de solicitar ao
controlador relatério de impacto a prote¢cdo de dados; avaliar paises
que proporcionem grau de protecdo adequado; estipular padrdes de
interoperabilidade para fins de portabilidade e livre acesso aos
dados; relacionar as hipoteses de dispensa da necessidade de
nomeacao do Encarregado; dispor sobre padrdes técnicos minimos
de medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados; receber as
comunicagdes de incidentes envolvendo dados pessoais; fiscalizar o
cumprimento da LGPD; sancionar administrativamente os agentes do
tratamento em caso de descumprimento da LGPD*.

A ANPD tem autonomia técnica e deciséria e € composta pelo Conselho
Diretor, 6rgdo maximo de direcéo; pelo Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade (CNPDPP); pela Corregedoria; pela Ouvidoria, pelo érgao
de assessoramento juridico proprio; e pelas unidades administrativas e unidades
especializadas necessarias a aplicagao da Lei. Esta regulamentada nos artigos 55-A
a 55-K da Lei Geral de Protecéo de Dados.

Assim, a Autoridade Nacional de Protecdo de Dados tem um papel
fundamental como elo entre diversas partes interessadas que vao do titular ao ente
privado e ao ente publico, passando pela necessidade de alinhamento com demais
autoridades reguladoras e fiscalizadoras, bem como os trés poderes (Executivo,
Legislativo e Judiciario), que deverdo continuar a compreender a tematica da
dinAmica dos dados pessoais em um contexto n&do apenas nacional, mas
principalmente internacional para que o Brasil saiba se posicionar no mercado digital

global®.
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2.1.4 Pressuposto a ser observado no tratamento de dados

A LGPD ¢é extremamente técnica e traz, para proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, a premissa da boa-fé para todo o tipo de
tratamento de dados pessoais, que passa a ter que observar uma série de principios
e de itens de controles técnicos para governanga da seguranga das informagdes que
identifique ou possa identificar uma pessoa e esteja relacionada a ela*®. Garantindo,
assim, a efetividade da protegao ao titular relacionado a esses dados.

Os principios estido elencados no artigo 6° da LGPD*. O primeiro refere-se a
finalidade, no qual prevé que o motivo da coleta deve ser compativel com o objetivo
final do tratamento dos dados. Assim, sua utilizacdo sempre estara vinculada ao
motivo que fundamentou essa coleta, de modo que esta deva ser levada em

consideragao em qualquer tratamento posterior.
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Bruno (2022) explica que, quando ha a coleta de dados cadastrais de clientes
para a execugdo de um contrato de compra e venda, por exemplo, justifica-se a
manutencao de tais dados para que se possa dar prosseguimento a prestagao de
servigos, bem como, também, para exercicio regular de direitos, no caso de inversao
do énus da prova, por exemplo. Contudo, em qualquer um desses casos, se alguma
outra area do controlador ou do operador utilizar referidos dados para outra
finalidade, como para marketing, automaticamente se esta diante da violagdo do
principio da finalidade.

Além disso, eventual uso secundario € cabivel desde que seja compativel
com a finalidade original. No caso de incompatibilidade, o agente deve comprovar
outro fundamento, como um consentimento adicional antes de iniciar a coleta de
dados para um propdsito novo.

Bruno (2022) tras alguns exemplos dessa situagao:

- Controladores podem coletar e processar dados pessoais para
oferecer servigos vinculados a um aplicativo de condicionamento
fisico. O propésito especifico sera analisar dados pessoais para
recomendar ao usuario uma rotina de exercicios personalizada. O
processamento adicional dos dados pessoais para identificar erros
técnicos de tal aplicativo sera considerado compativel, porque a
melhoria da eficiéncia da aplicacdo esta vinculada a finalidade
original. Além disso, o fato de que a empresa pode querer melhorar
as capacidades técnicas do aplicativo de fithess pode ser
razoavelmente esperada pelos usuarios;

- Para ajudar pacientes com diabetes, um aplicativo monitora os
niveis de concentragdo de agucar no sangue. O aplicativo tem a
capacidade de compartilhar informagbes pessoais com uma empresa
que vende medicamentos para diabetes. A promogdo e
comercializagdo de medicamentos para diabetes n&o sera
compativel com o objetivo original, que é monitorar as concentragdes
de agucar no sangue para avaliar quando a medicagdo deve ser
tomada pelos pacientes;

- Um profissional de area de saude coleta dados pessoais para poder
avaliar e tratar a condicdo médica de seus pacientes. Compartilhar a
lista de pacientes com uma empresa de seguros para que ofereca
seus servigos (por exemplo, seguro de vida ou de saude) sera
considerado incompativel com a finalidade original para a qual os
dados pessoais foram coletados;

- Lojas on-line coletam informacdes de visitantes. Embora nem todos
os tipos de dados coletados sejam estritamente necessarios para
fornecer acesso e realizar compras, sdo muito Uteis para o
controlador analisar o comportamento de seus clientes e potenciais
clientes em seu comércio eletrbnico. Tais dados permitem o
aprimoramento de servicos aos clientes, seja quanto a performance
do site, seja de avaliagdo de produtos mais acessados, por exemplo.
Assim, poderia ser defensavel a legitimidade da finalidade, apesar de



tais dados ndo serem essenciais para a venda do produto ou servigo,
desde que haja consentimento prévio;

- Uma emissora de televisdo a cabo coleta dados pessoais dos
clientes, com base no consentimento, para apresentar sugestbes
direcionadas de novos filmes de interesse dos titulares, de acordo
com seus habitos de visualizagao. Posteriormente, a emissora decide
permitir que terceiros enviem ou exibam publicidade direcionada com
base nesses habitos de visualizagdo dos assinantes. Dado a esse
novo proposito, sera necessario um novo consentimento®.

O segundo principio previsto € o da adequagao. Ele esta vinculado ao da
finalidade, pois prevé que o tratamento de dados pessoais somente pode ser
realizado quando houver compatibilidade com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

Anteriormente, a coleta de dados pessoais servia como requisito para a
utilizacdo de um servigo, como na abertura de uma conta em um banco, mediante o
fornecimento de dados cadastrais. Os dados eram principalmente um subproduto da
finalidade para a qual eles foram coletados. Porém, agora, na denominada
sociedade da informacao, os dados fazem praticamente parte dos proprios servigos,
como nos casos de cidades inteligentes, automagado domiciliar ou automodveis
auténomos. Bruno (2022) exemplifica tal exposi¢cao destacando os dispositivos que
coletam dados de saude de cidadaos, pois estes podem antever epidemias, servindo
os dados de grande valor para agéncias governamentais agirem preventivamente na
protecao da sociedade.

Deste modo, a limitacdo da finalidade devera ser analisada de forma mais
abrangente, dentro da compatibilidade e do contexto do tratamento, mas ndo como
um cheque em branco, é claro.

O terceiro principio € o da necessidade, que guarda uma relagéo direta com
os dois supracitados, uma vez que enfatiza a delimitagdo da licitude do tratamento
de dados pessoais de acordo com a sua finalidade. No entanto, a sua caracteristica
principal € a de ressaltar a limitacdo do tratamento ao minimo necessario para se
atingir a finalidade pretendida, mediante avaliacédo de quais espécies de dados séo

realmente imprescindiveis — dados pertinentes e ndo excessivos.
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Neste contexto, para atingir um certo grau de seguranca juridica, os agentes
de tratamento devem realizar um teste de razoabilidade e adequacgédo e, se a
natureza e a quantidade de dados pessoais forem proporcionais em relacdo aos
objetivos do tratamento, o procedimento possivelmente sera licito®.

Livre acesso é o préoximo principio previsto na lei. Esse viabiliza que o titular
possa constantemente acompanhar a utilizagcdo de seus dados pessoais de forma a
controlar o fluxo informacional que lhe diga respeito, avaliar eventuais inexatiddes
para que possam ser corrigidas - dados incorretos ou desatualizados - e requerer o
descarte quando excessivo, fora do contexto ou ilicito, por exemplo.

O quinto principio é o da qualidade dos dados. Os mais variados dados
pessoais coletados, se observados isoladamente, dificimente gerariam prejuizo ao
titular, mas, quando colocados em conjunto e processados por mecanismos
altamente capacitados, formam um compilado da personalidade de cada pessoa,
passando a representar, perante terceiros, inumeras caracteristicas, “como se o
individuo é rico ou pobre, bom pagador ou caloteiro, sem antecedentes criminais ou
criminoso, apartidario ou filiado a determinado partido, ateu ou religioso, HIV positivo
ou negativo, homossexual ou bissexual, alcodlatra ou abstémio”.

Qualquer imprecisdo, seja um dado pessoal equivocado ou desatualizado,
pode ser desastroso ao titular, podendo ocasionar erro de tratamento médico, recusa
de crédito, vedagao de participagdo em concursos publicos, eliminagdo em processo
seletivo, ou, até mesmo, uma prisao injusta.

Uma vez coletado e tratado o dado pessoal impreciso, sem que seja sanada a
respectiva imprecisao na fonte, o risco de que esse dado viciado seja tratado de
forma permanentemente incorreta € elevadissimo. Logo, os controladores precisam
adotar medidas, desde o momento da coleta, que, por padrdo, garantam a preciséo
e, quando necessario, a atualizacéo dos dados.

A transparéncia é o sexto principio. Ele baseia-se no fato de que, se o objetivo

da legislacdo ¢é tutelar direitos fundamentais, como privacidade e o livre

52 BRUNO, Marcos Gomes da Silva. et al. LGPD: Lei Geral de Prote¢cao de Dados Comentada. Sao
Paulo: Thomson Reuters Brasil, 2019. Disponivel em:
<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022.

53 BRUNO, Marcos Gomes da Silva. et al. LGPD: Lei Geral de Protecdo de Dados Comentada. Sao
Paulo: Thomson Reuters Brasil, 2019. Disponivel em:
<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022. p. 139.



desenvolvimento da personalidade, por meio do tratamento ético, responsavel e
seguro dos dados pessoais, ndo ha como garantir referida tutela sem transparéncia,
isso é, sem que o titular dos dados tenha conhecimento de quem €& o agente do
tratamento e sobre as caracteristicas do tratamento, com informacbes claras,
precisas e facilmente acessiveis.

Desta forma, ela é necessaria para garantir a confianga nos procedimentos,
permitindo a compreensdo dos titulares que, caso necessario, poderao tomar
decisdes de acordo com os seus direitos.

Seguranga é o sétimo principio e dispde sobre a necessidade de se utilizar de
medidas técnicas e administrativas aptas a proteger os dados pessoais de eventuais
violagdes, que, como visto, ndo envolvem somente eventos dolosos, mas também
acidentais.

A violacido de dados pessoais € uma das situagdes de elevada criticidade no
tratamento de dados pessoais, pois colocam em risco os direitos dos titulares, de
forma permanente. Sdo eventos caracterizados por acessos nao autorizados e
ocorréncias acidentais ou propositais de destruicdo, perda, alteragcdo, comunicacgao
ou difusdo de dados pessoais. Ademais, tais eventos culminam na provavel
degradacéo da reputagao do controlador e do operador, perante os quais os dados
foram confiados e, de alguma forma, falharam em seu dever de protegdo®.

A prevengao € o oitavo principio. Este impde que os agentes de tratamento de
dados adotem medidas efetivas para garantir a legalidade dos procedimentos e a
protecao desse insumo tdo valioso, mas, a0 mesmo tempo, tao perigoso, se tratado
de forma irregular. Bruno (2022) expde que a prevengao esperada deve estar
pautada (i) na adog&o de postura preventiva e medidas proativas e ndo reativas, de
modo a evitar incidentes de violagdo a privacidade; (ii) na necessidade de haver
uma configuragdo padrdao de qualquer sistema que preserve a privacidade do
usuario, isso €, dados pessoais devem ser protegidos automaticamente, mesmo
quando nao ha qualquer agao do titular, pois a tutela estara embutida no sistema,;
(iii) na incorporacdo da privacidade a arquitetura de sistemas e aos modelos de
negocio, de forma que a protegcdo de dados pessoais se torne um componente

essencial da propria funcionalidade do tratamento; (iv) na acomodagao de todos os
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interesses e objetivos envolvidos, evitando falsas dicotomias que levem a mitigacao
de direitos (como privacidade versus segurancga); (v) na segurangca de dados
incorporada ao sistema antes da coleta, a prevencdo e as medidas de seguranga
gue se estendam para todo o ciclo de vida dos dados envolvidos, de ponta a ponta;
(vi) no dever de ser assegurado que todos os envolvidos sejam informados de forma
suficientemente transparente acerca dos componentes e do modelo de operagao do
tratamento de dados de acordo com as premissas e objetivos combinados; e (vii)
na exigéncia de que os agentes do tratamento respeitem os interesses dos usuarios,
mantendo altos padrdes de privacidade.

Nesse contexto, a lei mitiga riscos de violagdo de dados pessoais, na hipotese
de ocorréncia de incidente e eventual aplicagao de sancdo administrativa.

O préximo principio € o da nao discriminagdo. Ele é fundamental para a
criacdo de esteredtipos (classificagdo) e para coibir a limitacdo de direitos
(segregacao), prevendo a impossibilidade do tratamento de dados para fins
discriminatoérios, seja de forma automatizada ou nao, justamente visando impor
limites e permissbes no processamento de dados, de modo a mitigar o risco do
determinismo tecnoldgico.

Deste modo, o agente de tratamento deve utilizar procedimentos adequados a
definicdo de perfis de acordo com a especificidade das circunstancias e do contexto
em que os dados pessoais sdo tratados, aplicando medidas técnicas e organizativas
que garantam que os fatores que introduzem eventuais riscos discriminatério sejam
inviabilizados.

Cumpre salientar que esse principio veda o tratamento de dados para fins
discriminatorios quando praticado ilicitamente ou abusivamente, pois, naturalmente,
pode haver discriminagcdo no tratamento de dados, inclusive sensiveis, no sentido de
estabelecer diferengas, se de acordo com as bases legais existentes, como na
coleta de informagcdo de um passageiro sobre restricdo alimentar, por questbes
religiosas ou de saude, ou para que lhe seja servida a refeicdo adequada, por
exemplo®.

Por fim, ha o denominado principio da responsabilizagdo e prestagcao de

contas, que demonstra a intencao da legislagao em alertar os agentes de tratamento
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de que sao eles os responsaveis pelo fiel cumprimento de todas as exigéncias legais
para garantir todos os objetivos, fundamentos e demais principios nela
estabelecidos. Nao bastando somente pretender cumprir a lei, mas também sendo
necessario que as medidas adotadas para tal finalidade sejam comprovadamente
eficazes. Isso é, os controladores e operadores devem, durante todo o ciclo de vida
de tratamento de dados sob sua responsabilidade, analisar a conformidade legal e
implementar os procedimentos de prote¢cdo dos dados pessoais de acordo com a
sua propria ponderacao de riscos.

Além disso, devem manter registro das operag¢des de tratamento de dados
pessoais que realizarem, ndo sO porque a autoridade nacional pode requisitar
informacgdes, a qualquer momento, das operagdes de tratamento de dados pessoais,
mas também em razdo da possibilidade de inversdo do énus da prova a favor do
titular dos dados quando verossimil a alegagéo, houver hipossuficiéncia para fins de
produgdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa®.

Quanto aos itens de controles técnicos para seguranga das informagdes,
estes devem ser adotados pelos agentes de tratamento a fim de proteger os dados
pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito. Essas medidas de seguranga devem ser observadas desde a
fase de concepgédo do produto ou do servigo até a sua execugéo®’.

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, poderao formular regras de boas praticas e de
governangca que estabelecam as condigcbes de organizagdo, o0 regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticdes de titulares, as
normas de segurancga, os padrdes técnicos, as obrigacdes especificas para os

diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de
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supervisdo e de mitigagdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais. As regras de boas praticas e de governanga deverdo ser
publicadas e atualizadas periodicamente e poderao ser reconhecidas e divulgadas
pela autoridade nacional.

Acredita-se que essa medida estimulara o respeito a boa-fé e a confianga

entre as partes envolvidas®®.

2.2 RESPONSABILIDADE CIVIL

A violagdo de um dever juridico - conduta externa de uma pessoa imposta
pelo Direito Positivo por exigéncia da convivéncia social - configura ilicito, que,
quase sempre, acarreta dano - lesdo a um bem ou interesse juridicamente tutelado -
para outrem, gerando um novo dever juridico (sucessivo ou secundario), qual seja, o
de reparar o dano. Nesse contexto, a responsabilidade civil € um dever juridico
sucessivo que surge para recompor o dano decorrente da violagdo de um dever
juridico originario.

Essa funcao da responsabilidade civil esta diretamente ligada ao principio da
reparagao integral. Esse prevé a plena reparagédo do dano, que deve corresponder a
totalidade dos prejuizos efetivamente sofridos pela vitima do evento danoso (fungéo
compensatoéria), ndo podendo, no entanto, ultrapassa-los para evitar que a
responsabilidade civil seja causa para o enriquecimento injustificado do prejudicado
(funcdo indenitaria), devendo-se, ainda, estabelecer uma relacdo de efetiva
equivaléncia entre a indenizagédo e os prejuizos efetivos derivados dos danos com
avaliagdo em concreto pelo juiz (fungdo concretizadora)®.

Sanseverino (2010) destaca a existéncia de dois modos de reparar o dano:
reparagao natural (in natura) e pecuniaria (indenizagcdo em dinheiro). A reparagao
natural (in natura) significa que se deve restituir ao lesado exatamente o mesmo

bem extraido do seu patriménio para que ele seja colocado no estado em que se
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encontraria caso n3o tivesse ocorrido o ato ilicito. E o modo ideal de ressarcimento,
uma vez que o responsavel reintegra ao patriménio da vitima um bem no mesmo
estado do que Ihe fora subtraido, destruido ou danificado. Contudo, em situagdes
em que nao € possivel a reposicao in natura, a reparacdo normalmente acaba sendo
feita por uma indenizagao equivalente em pecunia.

A reparagao em pecunia € o sistema de reparagcéo dos danos mais adotado,
atualmente, na pratica. Ela é fixada em dinheiro, quando a reconstituicado natural
nao seja possivel, ndo repare integralmente os danos ou seja excessivamente
onerosa para o devedor. Para orientar o operador do direito quanto a quantificacao
da indenizagao pecuniaria, a principal diretriz € o principio da reparacao integral®.

Embora esse principio seja um ideal de dificil reparagcao, deve ser
constantemente perseguido. Isso porque o dano causado pelo ato ilicito rompe o
equilibrio juridico-econémico que havia entre o agente e a vitima. Assim, busca-se,
através desse principio, repor a vitima, tanto quanto possivel, a situagcéo anterior a
lesdo através de uma indenizacéao fixada em proporgéo ao dano. Nesse teor, s6 se
cogita haver responsabilidade onde houver violagdo de um dever juridico e dano,
caso comprovada a presenga de vinculo légico entre determinada conduta do
agente e o dano experimentado pela vitima, isso €, o nexo de causalidade entre
eles®".

Sao varios os danos que afetam as pessoas, contudo, o dever de indenizar
nasce apenas quando for possivel estabelecer um nexo de causalidade entre a
conduta e o resultado danoso. Em razao disso, para que se configure a obrigagao de
indenizar, ndo basta que o agente tenha atentado contra uma norma ou criado um
risco, € preciso verificar se ha um nexo causal que ligue a conduta do agente, ou
sua atividade, ao dano injustamente experimentado pela vitima®. Assim, na esfera
da responsabilidade civil, o0 nexo de causalidade tem duas fungdes: responder se a

violagao de direito pode dar causa a um dano e, apenas em um segundo momento,
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verificar se todos os danos sofridos pela vitima podem ser reconduzidos a violagao
de direito™®.

Além da fungao originaria e primordial da responsabilidade civil acima descrita
- reparatoria -, ha outras duas fungdes que podem ser desempenhadas pelo
instituto: punitiva e dissuasédria. A fungcao punitiva tem relagdo com a reparacao
pecuniaria. E o caso, por exemplo, de uma compensacdo econdmica paga aos
familiares da vitima de um homicidio pelo causador da morte, pois, deste modo, no
imaginario popular esta-se também a punir o ofensor pela conduta reprovavel.

A funcéo dissuasoria, por sua vez, nao tem em vista uma conduta passada,
mas, pelo contrario, busca dissuadir condutas futuras. Assim, através do mecanismo
da responsabilizagdo civil, busca-se sinalizar a todos os individuos sobre quais
condutas devem evitar, por serem reprovaveis do ponto de vista ético-juridico
através da condenacéo do responsavel a reparacgéo de danos individuais®.

A responsabilidade civil é parte integrante do direito obrigacional, uma vez
que a principal consequéncia da pratica de um ato ilicito € a obrigacédo de reparagao
que acarreta ao autor do dano, obrigagdo esta de natureza pessoal, que se resolve
em perdas e danos®. Cavalieri Filho (2020) destaca algumas causas juridicas que

podem gerar a obrigagao de indenizar, sendo elas:

As mais importantes sdo as seguintes: (a) ato ilicito (stricto sensu),
isto é, lesao antijuridica e culposa dos comandos que devem ser
observados por todos; (b) ilicito contratual (inadimplemento),
consistente no descumprimento de obrigagdo assumida pela vontade
das partes; (c) violagdo de deveres especiais de seguranca,
incolumidade ou garantia impostos pela lei aqueles que exercem
atividades de risco ou utilizam coisas perigosas; (d) obrigacao
contratualmente assumida de reparar o dano, como nos contratos de
seguro e de fianga (garantia); (e) violagdo de deveres especiais
impostos pela lei aguele que se encontra numa determinada relagao
juridica com outra pessoa (casos de responsabilidade indireta), como
os pais em relacdo aos filhos menores, tutores e curadores em
relagdo aos pupilos e curatelados; (f) ato que, embora licito, enseja a
obrigacdo de indenizar nos termos estabelecidos na propria lei (ato
praticado em estado de necessidade) .

63 “O nexo de causalidade (...) Trata-se do vinculo ldgico entre determinada conduta antijuridica do
agente e o dano experimentado pela vitima”. MIRAGEM, Bruno. Responsabilidade Civil. 2. ed.
Grupo GEN, 2021. p. 132.

64 FACCHINI NETO, Eugénio. Da responsabilidade civil no novo cédigo. Revista do TST,
Brasilia, vol. 76, n. 1, janeiro-margo, 2010. Disponivel em:
<https://www.dpd.ufv.br/wp-content/uploads/Bibiografia-DIR-313.pdf>. Acesso em: 25 abr. 2022.

65 GONCALVES, Carlos R. Direito civil brasileiro: responsabilidade civil. 17. ed. Editora Saraiva,
2021.

66 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 14. ed. Grupo GEN, 2020. p.
15.



A consequéncia da responsabilidade civil recai sobre o patriménio daquele a
quem se imputa responsabilidade, ou em razao de ter sido o seu comportamento
decisivo para a realizagdo do dano, ou porque a lei lhe imputa diretamente a
responsabilidade. Da mesma maneira, podera responder, como obrigagao solidaria,
na qual responde em igualdade de condigbes com outros devedores por toda a
obrigagao; ou de modo subsidiario, na qual responde, por forga de lei, no caso de

outros responsaveis nao virem a fazé-lo por qualquer razao®’.

2.2.1 Responsabilidade civil subjetiva ou teoria da culpa

A teoria da responsabilidade subjetiva baseia-se em como o comportamento
do agente contribui para o prejuizo sofrido pela vitima. N&do se considera um fato
humano qualquer apto a gerar o efeito ressarcitorio, mas somente uma determinada
conduta que a ordem juridica reveste certos requisitos ou certas caracteristicas,
sendo ela, o dolo e a culpa propriamente dita do agente®®. O dolo consiste na
vontade de cometer uma violagdo de direito - violacdo deliberada, consciente,
intencional, do dever juridico - e a culpa, na falta de diligéncia®. Gongalves (2021)

aprofunda a definigdo desses conceitos:

Tanto no dolo como na culpa ha conduta voluntaria do agente, s6 que
no primeiro caso a conduta ja nasce ilicita, porquanto a vontade se
dirige a concretizagdo de um resultado antijuridico — o dolo abrange a
conduta e o efeito lesivo dele resultante —, enquanto no segundo a
conduta nasce licita, tornando-se ilicita na medida em que se desvia
dos padrbes socialmente adequados. O juizo de desvalor no dolo
incide sobre a conduta, ilicita desde a sua origem; na culpa, incide
apenas sobre o resultado. Em suma, no dolo o agente quer a agéo e
o resultado, ao passo que na culpa ele s6 quer a agao, vindo a atingir
o resultado por desvio acidental de conduta decorrente da falta de
cuidado™.

Nesse contexto, a palavra culpa nesse instituto estda sendo empregada em

sentido amplo, /ato sensu, para indicar ndo s6 a culpa stricto sensu, como também o

67 MIRAGEM, Bruno. Responsabilidade Civil. 2. ed. Grupo GEN, 2021.

68 PEREIRA, Caio Mario da S. Responsabilidade Civil, 122 edicdo. Grupo GEN, 2018.

69 GONCALVES, Carlos R. Direito civil brasileiro: responsabilidade civil. 17. ed. Editora Saraiva,
2021.

70 GONGCALVES, Carlos R. Direito civil brasileiro: responsabilidade civil. 17. ed. Editora Saraiva,
2021. p. 357.



dolo”. A ideia da responsabilidade fundada na culpa tem uma forte ligagdo com o
respeito pela liberdade da agdo humana e econbmica. Isso porque a culpa como
clausula geral reflete a necessidade do descumprimento de um dever objetivo de
cuidado, que tendencia uma seguranga nas relagdes sociais. As pessoas sabem que
somente terdo o dever de indenizar, em regra, caso atuem com culpa’.

No direito brasileiro, a nogao juridica de culpa envolve um comportamento
voluntario, negligéncia ou imprudéncia (artigo 186 do Coadigo Civil”®). O
comportamento voluntario € o dolo. A negligéncia e a imprudéncia constituem,

respectivamente, a violagdo do dever de diligéncia e de prudéncia™:

sera imprudente a conduta do agente que, tendo condigdes de prever
suas consequéncias danosas a vitima, deixa de fazé-lo, dando inicio
ou continuidade ao comportamento do qual decorrera o dano.

caracteriza-se a negligéncia quando o agente deixa de realizar
determinada conduta ou a realiza mal, dada a auséncia de atencao
necessaria, que teria evitado a realizagdo do dano™.

Nao obstante, a nocdo de culpa envolve também a impericia, embora nao
prevista de forma expressa no ordenamento. A impericia integra a concepg¢ao mais
ampla de culpa e € a violagdo do dever de agir com pericia que deveria o agente
possuir. “Ha impericia quando o meédico erra na interpretacdo de exame, porque nao
soube identificar enfermidade ou les&o, ou quando o advogado erra na qualificagao
juridica de determinado fato””®. Caso a conduta de qualquer desses agentes resulte
dano, tendo como causa a auséncia de dominio técnico que se presume devesse
ter, esta caracterizada a impericia e, por conseguinte, a culpa.

Nesse contexto, essa nogéo juridica de culpa permite a associagéo da culpa,
e, consequentemente, da responsabilidade subjetiva, a fungdo de garantia,

permitindo que se reconhegam deveres de conduta que se orientam ao atendimento
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de um dever geral de seguranga contra danos, também chamada de culpa
normativa’’.

Para a teoria da responsabilidade subjetiva, cada um deve suportar os
ganhos e as perdas de suas atividades, salvo se na origem do dano ocorrer culpa”.
Deste modo, a irresponsabilidade é a regra, havendo reparagdo do dano sofrido
somente quando a vitima provar que o dano foi causado pelo comportamento
culposo do agente (artigo 186 combinado com o artigo 92777, ambos do Codigo
Civil)8.

2.2.2 Responsabilidade civil objetiva ou teoria do risco

Com a revolugdo industrial, incluindo o desenvolvimento cientifico e
tecnologico, e a busca da justica social na construgdo de uma sociedade solidaria,
houve o reconhecimento de que, muitas vezes, provar dolo ou culpa stricto sensu do
agente é muito dificil, o que resultou na admissdo de, em hipdteses especificas,
alguns casos de responsabilidade sem culpa: responsabilidade civil objetiva.
Entretanto, isso ndo significa que a responsabilidade subjetiva tenha sido banida’.
Isso porque, enquanto a teoria da culpa impera como direito comum ou regra geral
basica da responsabilidade civil, a teoria do risco ocupa os espagos excedentes, nos
casos e situagdes que lhe séo reservados, cada vez mais frequentes®. No ponto,
Cavalieri Filho (2020) destaca:

Temos no Cddigo atual um sistema de responsabilidade
prevalentemente objetivo, porque esse é o sistema que foi modelado
ao longo do século XX pela Constituicdo e leis especiais, sem
exclusdo, todavia, da responsabilidade subjetiva, que tera espaco
sempre que nao tivermos disposicdo legal expressa prevendo a
responsabilidade objetiva®’.
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No direito brasileiro, ha clausulas gerais de responsabilidade objetiva, nas
quais devem ser interpretadas de forma restritiva, uma vez que a regra continua
sendo a responsabilidade subjetiva®. A primeira estabelece responsabilidade pelo
risco da atividade: “havera obrigagdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, riscos para os direitos
de outrem” (paragrafo unico do artigo 927 do Cddigo Civil). Na norma ha trés
elementos: o exercicio habitual de certa atividade; a capacidade dessa atividade de,
por sua natureza, gerar riscos aos direitos alheios; e a ocorréncia de dano e seu
nexo causal com a atividade em questdo. O primeiro elemento refere-se a um
conjunto de acgbes, dotadas de permanéncia no tempo e habitualidade, sem
exigéncia de profissionalidade dessa atuagédo. Ja o segundo, a um certo grau de
risco que ndo seja irrelevante ou impraticavel, mas que tenha aptiddo maior de
causar dano a outrem do que o risco normal e ordinario da vida de relagdes.

A segunda clausula geral expde responsabilidade por danos causados por
produtos: “ressalvados outros casos previstos em lei especial, os empresarios
individuais e as empresas respondem independentemente de culpa pelos danos
causados pelos produtos postos em circulagdo” (artigo 931 do Cadigo Civil). Tal
dispositivo decorre do advento da sociedade de consumo, na qual se observa a
exposicdo da coletividade de consumidores a riscos decorrentes dos bens de
consumo de massa - produtos e servicos -, oferecidos no mercado, diante da
possibilidade de falhas no processo produtivo. Nesse contexto, a evolugédo do
sistema de responsabilidade civil operou o reconhecimento da responsabilidade
objetiva — independente de culpa - dos empresarios individuais e das “empresas”
pelos danos causados pelos produtos colocados em circulagdo®.

A terceira prevé responsabilidade indireta por fato de terceiros (artigo 932 do

Cadigo Civil®*). Em regra, o agente causador do dano responde pelo dever de
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indenizar, o que se denomina responsabilidade direta ou também responsabilidade
por fato préprio, no entanto, algumas vezes ndao ha elementos que permitam
identificar todos os pressupostos da responsabilidade civil em relagcao a determinada
pessoa, indicada como causadora do dano. Miragem (2021) exemplifica tal situagao
citando o caso dos incapazes, que, em razdo desta sua qualidade especial, ndo tém,
como regra, sua vontade considerada pelo ordenamento juridico, seja na realizagéao
de atos ou negdcios juridicos, seja para preencher condigdo para caracterizagao do
ato ilicito — voluntariedade ou falha na conduta individual. A falta de discernimento
para os atos da vida civil, que da causa a incapacidade, produz seus efeitos sobre a
responsabilidade civil e, em tese, a auséncia de responsabilidade do incapaz. Assim,
nesse caso, com o proposito de favorecer o interesse de reparagao da vitima,
admite-se a responsabilidade objetiva fundada no risco das pessoas indicadas nos
incisos do artigo supra.

Ainda, uma quarta clausula geral refere a responsabilidade pelo fato da coisa:
caso dos animais, da ruina do edificio e das coisas caidas do edificio. “O dono, ou
detentor, do animal ressarcira o dano por este causado, se ndo provar culpa da
vitima ou forca maior’ (artigo 936 do Codigo Civil). Da mesma forma, a
responsabilidade pela ruina de edificio (artigo 937 Cdédigo Civil) ou pelas coisas
caidas do edificio (artigo 938 Cadigo Civil) sdo classificadas na categoria abrangente
de fato da coisa. Deste modo, o fato da coisa decorre da violacdo de um dever de
guarda da coisa, que se imputa a quem tenha relagao de fato e poder sobre ela®.

Na teoria do risco, portanto, se presume a ideia de culpa, com fundamento na
doutrina do risco criado. Nela proclama-se que a indenizagdo provém de uma
relacéo entre o fato danoso e o seu agente, sem qualquer indagagao se aquele fato
foi ou ndo causado pela transgressdo a uma norma de conduta predeterminada,
porém, advindo de atividade ou profissdo que, por sua natureza, gera um risco para
outrem®.

O enfoque central da responsabilidade civil objetiva é a vitima do dano, ndo
mais o autor do ato ilicito, isso é, a responsabilidade, antes centrada no sujeito
responsavel, volta-se agora para a vitima e a reparagdo do dano por ela sofrido.

Logo, a responsabilidade é a regra, e o causador do dano s6 se exime do dever de

V - os que gratuitamente houverem participado nos produtos do crime, até a concorrente quantia.
BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm>. Acesso em: 28 fev. 2022.
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indenizar se provar a ocorréncia de alguma das causas de exclusdo do nexo causal
— caso fortuito, forgca maior, fato exclusivo da vitima ou de terceiro?’.

Caso fortuito e forca maior sdo considerados fatos externos, os quais o
agente ndo pode impedir, de modo que assumem o proprio evento. Fato exclusivo
da vitima ocorre quando o dano se deu em razdo do comportamento da propria
pessoa que sofreu o0 dano, e ndo em razao da conduta ou atividade do agente. Por
fim, no fato de terceiro a causa do dano esta associada exclusivamente a um
terceiro, sendo ela determinante, excluindo-se todas as demais possiveis para a

realizagdo do dano a vitima®.
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3 RESPONSABILIDADE CIVIL NA LEI GERAL DE PROTEGAO DE DADOS

A Secao lll, do Capitulo VI, da Lei Geral de Protecao de Dados, cujo titulo é
“‘Da Responsabilidade e do Ressarcimento de Danos”, traz as principais regras de
responsabilidade civil que devem reger as relagbes que envolvem o tratamento de
dados pessoais. A segao € composta por quatro artigos apenas (42 ao 45) que nao
esclarecem qual a espécie de responsabilidade adotada pelo legislador na lei®.

O artigo 42°' da LGPD prevé a responsabilidade do controlador e do operador,
nas operacdes de tratamento de dados pessoais, deixando clara a possibilidade de
reparagao dos danos, patrimonial, moral, individual ou coletivo, sempre que esses
decorram de violagao a legislagcédo de protecao de dados pessoais.

O inciso | do § 1° do artigo supra, estabelece hipoteses de responsabilizagao
solidaria do operador em caso de descumprimento das ordens do controlador ou da
lei, ressalvadas as hipoteses excludentes de responsabilidade dos agentes de

tratamento de dados pessoais envolvidos em um evento danoso.

90 GUEDES, Gisela Sampaio da Cruz. Regime de responsabilidade adotado pela lei de protecao
de dados brasileira. Caderno Especial LGPD. p. 167-182. Sdo Paulo: Ed. RT, novembro, 2019.

91 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a
legislagéo de protegcdo de dados pessoais, € obrigado a repara-lo.
§ 1° Afim de assegurar a efetiva indenizagao ao titular dos dados:
| — o0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigagdes da legislagao de prote¢cao de dados ou quando néo tiver seguido as
instrucgdes licitas do controlador, hipotese em que o operador equipara-se ao controlador, salvo
nos casos de exclusao previstos no art. 43 desta Lei;
Il — os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos no
art. 43 desta Lei.
§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegagéo, houver hipossuficiéncia para fins de produgéo de prova ou
quando a produgao de prova pelo titular resultar-lhe excessivamente onerosa.
§ 3° As acdes de reparagao por danos coletivos que tenham por objeto a responsabilizagdo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto
na legislagao pertinente.
§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis,
na medida de sua participacao no evento danoso. BRASIL. Lei 13.709, de 14 de agosto de
2018. Lei Geral de Protecédo de Dados Pessoais (LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 28 set.
2020.



O inciso Il do § 1° do artigo 42 da LGPD expde a responsabilizagédo solidaria
entre controladores, pois muitas vezes o tratamento de dados pessoais envolve mais
de um agente.

O § 2° do artigo 42 prevé a possibilidade de haver inversdo do 6nus da prova
e o § 3° a garantia de direitos difusos, coletivos, e individuais homogéneos - “algo
extremamente importante no que tange ao tratamento de dados pessoais, atividade
de massa, muitas vezes, e que pode afetar um sem nimero de individuos™®.

No § 4° assegura-se o direito de regresso daquele responsabilizado
solidariamente em face dos demais responsaveis, na medida da participacado desses
para o evento.

O artigo 43 expde as hipoteses excludentes de responsabilidade dos agentes
de tratamento de dados pessoais envolvidos em um evento danoso. A primeira,
prevista no inciso I, prevé que ndo havera responsabilidade dos agentes do
tratamento de dados quando estes apresentarem provas suficientes de que nao
realizaram o tratamento de dados pessoais que lhes ¢é atribuido.

Outra hipdtese é a de que, embora tenham realizado o tratamento de dados,
nao houve violacdo a Lei Geral de Protegcdo de Dados naquela atividade de
tratamento de dados pessoais.

A terceira hipotese, por fim, diz respeito ao dano ser decorrente de culpa

exclusiva do titular dos dados ou de terceiro®.
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93 Art. 43. Os agentes de tratamento sé nao serao responsabilizados quando provarem:
| — que nao realizaram o tratamento de dados pessoais que Ihes ¢é atribuido;

Il — que, embora tenham realizado o tratamento de dados pessoais que Ihes é atribuido,

nao houve violagéo a legislagdo de protegdo de dados; ou

IIl — que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro. BRASIL. Lei
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set. 2020.



O artigo 44% traz as condigbes de demonstragdo da ilicitude do tratamento de
dados, consistente na inobservancia da legislagdo, ou auséncia de seguranga,
considerando o modo pelo qual é realizado o tratamento de dados, o resultado e os
riscos que razoavelmente dele se esperam e as técnicas disponiveis a época em
que foi realizado. Nesse contexto, a exposicdo de um dado fornecido para a
realizagdo de uma operagao financeira, notoriamente revestida pelo sigilo e
confidencialidade, pode ter natureza mais grave do que a exposicao de um dado
fornecido para um cadastro em um pequeno comércio de bairro, ja que a expectativa
de seguranga que se espera de um e outro é completamente diferente.

Por fim, o artigo 45% refere que, dependendo do tipo de violagdo de direitos
do titular, serdo aplicadas penalidades previstas no Cddigo de Defesa do

Consumidor®®,

3.1 CORRENTE DOUTRINARIA SUBJETIVISTA

A corrente doutrinaria subjetivista debruga-se, basicamente, no fato de a
estrutura da LGPD ser toda pautada (i) na criagdo de deveres de cuidado e de um
padrao de conduta que devem ser seguidos pelos agentes de tratamento, sob pena
de serem responsabilizados em razdo de ter ocorrido violagdo a lei (artigo 42 da
LGPD) ou a seguranga dos dados (artigo 44, paragrafo unico, da LGPD); (ii) na

94 Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo ou
quando nao fornecer a segurancga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:
| — 0 modo pelo qual é realizado;

Il — o resultado e os riscos que razoavelmente dele se esperam;

Il — as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de segurancga previstas no art. 46
desta Lei, der causa ao dano. BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de
Protecédo de Dados Pessoais (LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 28 set.
2020.

95 Art. 45. As hipoteses de violagao do direito do titular no ambito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente. BRASIL.
Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
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demonstracdo da observancia da legislagdo ser excludente de responsabilidade; (iii)
na auséncia de previsdo legal expressa sobre afastamento da culpa; e (iv) na
previsdo de um artigo especifico estabelecendo que deve ser adotada a
responsabilidade objetiva no caso de violagédo de direito do titular de dados em toda
e qualquer relagdo de consumo, demonstrando que a regra de responsabilidade civil
na LGPD é subjetiva.

O artigo 42, que abre o Capitulo VI (Da Responsabilidade e do Ressarcimento
de Danos), refere ser cabivel reparacdo em caso de dano causado “em violagao a
legislacdo de protegdo de dados pessoais”. Tal expressdo sugere uma
responsabilidade fundada na violagdo de deveres juridicos, isso €, na culpa
normativa. Da mesma forma, o paragrafo unico do artigo 44 se aproxima da
responsabilidade subjetiva ao prever a responsabilizagdo do agente somente
quando ele ndo adotar as “medidas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragao,
comunicagdo”’.

Esses deveres, conforme leciona Tasso (2020), estdo presentes em todos os
segmentos da Lei Geral de Protegdo de Dados e vao desde a observancia
cumulativa e incondicional de todos os principios (artigo 6° da LGPD); a
disponibilizagdo de forma clara, adequada e ostensiva das caracteristicas do
tratamento de dados (artigo 9° da LGPD); a publicizagdo acerca dos tipos de dados
coletados (artigo 14, §2°, da LGPD); a abstengao de coleta de dados desnecessarios
(artigo 14, §2° da LGPD); a disponibilizagao de informagdes claras no tratamento de
dados de criangas e adolescentes (artigo 14, §6° da LGPD); a manutencao de dados
em formato interoperavel e estruturado (artigo 25 da LGPD); a comunicagéo de
convénios de uso compartilhados de dados a Autoridade Nacional (artigo 26, §2° da
LGPD); a divulgagao ostensiva da identidade e das informagbes de contato do
encarregado (artigo 41, §1° da LGPD); a adogao de medidas de segurancga, técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicagcao ou
qualquer outra forma de tratamento inadequado ou ilicito (artigo 46 da LGPD) desde
a concepgao do produto ou servigo (artigo 46, §2°, da LGPD); passando pela adogao
das melhores praticas de seguranga da informagao (artigo 47 da LGPD); pelo dever

de comunicagao de incidente a Autoridade Nacional e ao titular dos dados (artigo 48

97 BIONI, Bruno. Tratado de Proteg¢ao de Dados Pessoais. Grupo GEN, 2020. p. 337.



da LGPD); e, finalmente, pela publicacdo das regras e boas praticas de governanga
(artigo 50, §3° da LGPD)®.

Essa série de deveres a serem observados pelos agentes de tratamento de
dados, evidencia a natureza juridica subjetiva da regra de responsabilidade civil para
os defensores desta corrente. Isso porque quando se discute cumprimento de
deveres, o que no fundo estd sendo analisado € se o0 agente atuou ou ndo com
culpa. Se o legislador pretendesse responsabilizar o controlador e o operador
independentemente de culpa, ele ndo criaria uma série de deveres e
responsabilizaria os agentes caso houvesse descumprimento®. Nesse sentido,

Tasso (2020) expde o seguinte:

Assim sendo, caso o sistema de responsabilidade civil fosse da
modalidade objetiva, a prescricdo exaustiva e detalhada dos deveres
seria algo absolutamente indcuo, sobretudo porque redundaria na
conclusdo de que de nada adiantaria o cumprimento dos deveres se,
qualquer que fosse o incidente, a responsabilidade pela reparacéo
estivesse configurada, o que € um contrassenso'®.

Além de deveres dispersos em toda a LGPD, ha todo um capitulo na lei
dedicado a seguranga e boas praticas (Capitulo VIl — Da Seguranga e das Boas
Praticas), que provoca a responsabilidade civil dos agentes de tratamento de dados
ao priorizar um juizo de valor em torno da conduta do lesante'".

O primeiro artigo desse capitulo prevé a necessidade de se adotar medidas
de segurancga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragao, comunicagao, ou qualquer outra forma de tratamento inadequado ou ilicito
(artigo 46 da LGPD), bem como a possibilidade de a ANPD dispor sobre padrdes

técnicos minimos para implementar as medidas supra, considerando as informacdes
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tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia
(§1°, do artigo 46 da LGPD).

Assim, os deveres impostos aos agentes de tratamento compreendem a
adogao de medidas ndo apenas para preservar a seguranga de dados, mas para o
exercicio adequado do tratamento também’™?. Logo, a LGPD expde um padrao de
condutas além da exigéncia de seu cumprimento integral .

Em caso de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares, este deve ser comunicado a ANPD e ao titular a ocorréncia
(artigo 48, da LGPD), devendo mencionar, no minimo, a descrigdo da natureza dos
dados pessoais afetados; as informagdes sobre os titulares envolvidos; a indicagéao
das medidas técnicas e de seguranga utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial; os riscos relacionados ao incidente;
os motivos da demora, quando a comunicacdo nao tenha sido imediata; e as
medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo (§1°, do artigo 48 da LGPD).

Consoante a gravidade do incidente, a autoridade nacional determina que o
controlador adote providéncias como a ampla divulgacdo do fato em meios de
comunicagao e medidas para reverter ou mitigar os efeitos do incidente (§2° do
artigo 48 da LGPD). Ademais, também sera avaliada, no juizo de gravidade do
incidente, eventual comprovacdo de que foram adotadas medidas técnicas
adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los (§ 3°
do artigo 48 da LGPD). Isso para avaliar os cuidados que foram tomados pelo
agente para proteger os dados'®.

O ultimo artigo que encerra a se¢éo | do Capitulo VII (Da Seguranga e do
Sigilo de Dados) se aproxima de ser uma recomendacgao geral para que os agentes
nao deixem de cumprir a lei, observando, em seus sistemas, todos os requisitos de

seguranga e os principios gerais e norteiam a lei'®. Ja na sec¢do Il (Das Boas
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Praticas e da Governanca), o legislador estabeleceu a possibilidade de os agentes,
no ambito de suas competéncias, tragcar as normas de boas praticas e de
governanga que estabelecam: as condi¢des de organizagdo, o0 regime de
funcionamento, os procedimentos, as normas de seguranga, os padrdes técnicos, as
obrigagdes especificas para os diversos envolvidos no tratamento, as acgdes
educativas, os mecanismos internos de supervisao e de mitigagao de riscos e outros
aspectos relacionados ao tratamento de dados pessoais (artigo 50 da LGPD).
Evidenciando, assim, a “preocupagédo do legislador com a conduta dos agentes,
assim como o cumprimento de programas, politicas internas, procedimentos,
mecanismos de supervisdo (internos e externos), padroes técnicos, etc”'®.

Os relatérios de impacto a protecdo de dados pessoais que devem ser
elaborados pelo controlador também apontam a necessidade de haver um juizo de
valor em torno da conduta do agente de tratamento de dados para a sua
responsabilizagdo. Logo, reconhece-se que nem todas as atividades que envolvem
tratamento de dados pessoais s&o de risco exacerbado, sendo necessario que haja
uma “analise casuistica para se desdobrar uma conclusdo sobre o modo pelo qual
deve ser realizado um tratamento de dados e os riscos que dele razoavelmente se
esperam”'?’,

Por exemplo, o risco que se espera do tratamento de dados de cartdo de
crédito € muito maior do que o tratamento de endereco de e-mail. Da mesma forma,
o risco que se espera de uma empresa de tecnologia que fornece uma solucéo de
inteligéncia artificial para automatizar diagndsticos e progndsticos na area de
oncologia, por menor que seja a instituicdo, € superior ao de uma rede de
supermercados, considerando o teor dos dados tratados.

Assim, os agentes devem ajustar suas medidas de seguranca para
corresponder a probabilidade e a gravidade que violagbes podem assumir em face
do impacto a direitos e liberdades dos titulares dos dados. Sobressaindo que a

LGPD reconhece haver uma multiplicidade de efeitos colaterais distintos nas
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relagdes juridicas, devendo-se investigar a culpa do agente de tratamento de dados
de forma casuistica'®.

O principio da responsabilizagao e prestacdo de contas, previsto no inciso X
do artigo 6° da LGPD, também é destacado pela corrente doutrinaria subjetivista,
uma vez que ele expde a necessidade de os agentes demonstrarem a adogéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Guedes (2019) leciona o seguinte sobre tal obrigagao:

Do ponto de vista do controlador, de que adianta “prestar contas”, se,
ao final, se houver incidente, por mais diligente que tenha sido, ele
sera responsabilizado da mesma forma e independentemente de
culpa?

Ao criar verdadeiro standard de conduta, a LGPD se aproximou mais
do regime de responsabilidade fundado na culpa. Afinal, a nogao
atual de “culpa” envolve mesmo a analise dos standards de conduta
socialmente aceitos. Nos ultimos tempos, a nogao classica de culpa
cedeu lugar para um conceito mais objetivado, que tem sido
designado de culpa normativa. A culpa passou a ser analisada a
partir da ideia de desvio de conduta, que leva em conta apenas o
comportamento exigivel diante das especiais circunstancias do caso
concreto. Por outras palavras: significa dizer que n&o se investiga
mais o direcionamento da vontade do agente para o descumprimento
da ordem juridica em termos abstrato, mas, sim, a sua adequacao
(ou nédo) ao padrao de comportamento esperado naquelas
circunstancias concretas'®.

A partir desse prima, os profissionais precisam adotar uma série de medidas
de seguranga e mesmo preventivas, pois, se ocorrer alguma irregularidade no
tratamento ou incidente na seguranga dos dados, sera avaliada sua conduta: o que
foi feito pelos agentes para evitar o dano e mesmo para conter seus efeitos e,
quando possivel, remedia-los’°. Deste modo, a subsisténcia dos deveres de
assisténcia e de mitigacdo do dano esta na observancia da legislagcdo e no

fornecimento da seguranga que o titular dele pode esperar, logo, ndo pode ser tido
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como irregular o tratamento que observou a lei e que, concomitantemente, proveja a
seguranga que dele se espera™.

Outro ponto a se destacar, € o artigo 43 da LGPD, que trata dos casos em
que os agentes de tratamento n&o ser&o responsabilizados. Os incisos | e Il desse
artigo referem a relagdo de causalidade. No inciso |, o legislador isenta de
responsabilidade os agentes que provarem que nao realizaram o tratamento de
dados pessoais atribuido-lhes. Ja, no inciso lll, o legislador isenta de
responsabilidade os agentes que provarem dano decorrente de culpa exclusiva do
titular de dados ou de terceiro. Estas hipoteses de excludente de responsabilidade
cabem até mesmo na responsabilidade civil objetiva, contudo, o inciso Il deixa
evidente, para a corrente doutrinaria subjetivista, o regime adotado pela LGPD em
matéria de responsabilidade civil pelo tratamento de dados pessoais.

No inciso Il, o legislador isenta a responsabilidade dos agentes que provarem
que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
nao houve violagao a legislagao de protecao de dados. Assim, ainda que exista nexo
causal entre a conduta do agente e o dano, se ele conseguir provar que cumpriu
todos os deveres impostos pela LGPD, tomando as medidas de segurancga
recomendadas para o tratamento adequado dos dados (cumprindo programas,
politicas internas, procedimentos, mecanismos de supervisdo, padroes técnicos),
nao sera responsabilizado. Isso porque o agente demonstraria que observou a
conduta esperada e, se o dano ocorreu, nao foi em razdo de sua conduta culposa.

Nesse teor, Guedes (2019) conclui que o inciso Il do artigo 43 da LGPD
reflete o regime subjetivo de responsabilidade adotado pela LGPD para o tratamento
de dados, pois, esta intrinsecamente vinculado ao elemento culpa?.

Tasso (2020) defende que a LGPD criou um sistema de responsabilidade civil
compativel com o Cdodigo Civil e o Codigo de Defesa do Consumidor para regular as
relagdes juridicas de direito privado baseadas no tratamento de dados pessoais.
Isso porque todas as situagdes juridicas que o legislador excepcionou a regra da
responsabilidade subjetiva no direito privado, ele o fez de modo expresso e

inequivoco e nao ha, na LGPD qualquer artigo que se valha da expressao
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“independentemente de culpa” ou “independentemente da existéncia de culpa”, a
indicar de modo inequivoco que o regime juridico adotado fora o da
responsabilidade objetiva. Logo, a LGPD, ao deixar de fora tais expressdes se
posiciona em favor da culpa™.

Desta forma, no contexto das relagbes privadas regidas pelo Codigo Civil, a
regra do sistema de responsabilidade civil baseia-se nos requisitos da
responsabilidade subjetiva, exceto nos casos onde as atividades de tratamento de
dados pessoais sdo essencialmente, ndo apenas reflexamente, consideradas
atividades de risco, hipétese em que a elas se aplica o sistema da responsabilidade
objetiva, nos termos do artigo 927, paragrafo unico, do Cddigo Civil, sob o
fundamento da teoria do risco do negdcio ou da atividade.

A defesa do consumidor, tida hoje como uma garantia fundamental (inciso
XXXII do artigo 5° da Constituicdo Federal), atribui a violagdo de direito do titular de
dados em toda e qualquer relacdo de consumo ao tratamento dispensado pelo
Codigo de Defesa do Consumidor, que adota o sistema de responsabilidade
objetiva. Tal circunsténcia € observada no artigo 45 da LGPD, no qual prevé a
interligacdo entre o microssistema de protecdo e defesa do consumidor e o
microssistema de protecao de dados, especificamente no que diz respeito as regras
da responsabilidade civil, fazendo crer, inclusive, que a natureza juridica da regra

de responsabilidade civil na Lei Geral de Protegdo de Dados € subjetiva™.

3.2 CORRENTE DOUTRINARIA OBJETIVISTA

A corrente doutrinaria objetivista baseia-se, sucintamente, (i) na existéncia de
um risco intrinseco no tratamento de dados aos ftitulares; (i) na auséncia de
exigéncia da demonstracao de dolo ou culpa; (iii) na previsao de hipoteses em que o
agente deixa de ser responsabilizado; e (iv) no reconhecimento do defeito como

nexo de imputacéo.
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Defende o posicionamento objetivista a necessidade de haver uma analise da
Lei Geral de Protecdo de Dados a partir de toda a trajetéria do sistema de
responsabilidade civil, interpretando os institutos juridicos de modo a atender as
necessidades empiricas de uma sociedade em constante mutacdo, massificada,
globalizada e de alta complexidade como a atual, “assegurando o prestigio ao
carater ético que deve permear a conduta humana e as relagbes sociais”"'®. Em
razao de que nenhuma atividade humana ¢ livre de riscos, por mais zeloso que seja
o agente, deve o ordenamento juridico fixar regras que permitam transferi-los ou
mitiga-los, eliminando o custo social da ndo reparagdo de danos injustos e
propiciando a efetiva tutela da vitima e reparacao integral do dano. Deste modo,
considerando a natureza de direito personalissimo e de direito fundamental dos
dados pessoais, bem como a potencialidade danosa em caso de violagdo desse
direito, a atividade de tratamento de dados possui um risco intrinseco™®.

Novakoski e Naspolini (2020) destacam que a expressdo “em razao do
exercicio de atividade de tratamento de dados pessoais” incluida no artigo 42 da
LGPD reconhece, ainda que de forma implicita, que a atividade de tratamento de
dados pessoais envolve risco potenciais, 0os quais sao explicitamente admitidos, em

maior ou menor grau, em diversos outros dispositivos da norma: artigo 5°, XVII"";
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artigo 38, paragrafo unico''; artigo 44, 11""°; artigo 48, caput c/c § 1°, IV'?; artigo 50,
caput c/c § 1°'%,

Nao obstante, ha na lei uma delimitagdo das hipoteses em que o tratamento
de dados ¢é autorizado e que indicaria a caracterizacdo da atividade como de risco.
Doneda e Mendes (2018) salientam, nesse contexto, (i) o artigo 7° da LGPD, no qual
elenca os casos em que pode ser realizado o tratamento de dados; (ii) o principio da
adequacao, previsto no artigo 6°, Il, da LGPD, no qual impossibilita um tratamento
inadequado ou desproporcional com relagdo a sua finalidade; e (i) o principio da
necessidade, previsto no artigo 6° Ill, da LGPD, no qual impbde a “limitacdo do
tratamento ao minimo necessario para a realizagdo de suas finalidades com
abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relagao as

finalidades do tratamento de dados”'?.
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Seguindo, ndo ha na lei qualquer mengao a necessidade de demonstragao de
dolo ou culpa dos agentes de tratamento por eventuais danos causados aos titulares
dos dados'®, e o fato de o legislador ter sido omisso quanto ao regime geral de
responsabilidade aplicavel aos agentes de tratamento de dados n&o pode servir de
fundamento a adogéo da teoria da culpa, que dificulta 0 acesso da vitima a justica e
a afasta da reparagdo do dano'®.

Em razao disso, lecionam que a LGPD deve ser interpretada de forma
coerente e sistematica ao disposto no artigo 927, paragrafo unico, do Codigo Civil,
que adotou a teoria da responsabilidade objetiva fundada no risco da atividade,
eliminando a situagado de socializagdo do prejuizo na qual a vitima era forgada a
suportar o dano em razao da dificuldade de provar a culpa.

Moraes (2019), no mesmo sentido, refere:

o sistema brasileiro de responsabilidade civil parece indicar a
subversdo da antiga coeréncia do sistema ao superar, em casos
cada vez mais numerosos, a identificacdo do culpado, melhor
protegendo assim as vitimas lesadas, ao atribuir o dever de indenizar
aquele que com sua atividade — como o tratador de dados — gera
ocasido ou oportunidade de dano. A adocdo do regime de
responsabilidade civil objetiva fundada no risco da atividade, assim, a
luz do art. 927, paragrafo unico do Codigo Civil e ex vi do aparente
risco contido na atividade, pareceria ser um caminho melhor, porque
asseguraria uma mais efetiva protecdo ao titular dos dados
pessoais'®,

Seria incoerente a LGPD ter criado um sistema de protecdo de dados
pessoais se, na pratica, ele propiciasse uma situacado de perpetuacao do estado de
lesdo a um direito de personalidade.

As condi¢des de imputacao de responsabilidade dos agentes pelos danos
decorrentes do tratamento indevido dos dados séo, portanto, (i) a identificacdo de
uma violagdo as normas que disciplinam o tratamento de dados pessoais e (i) a
existéncia de um dano patrimonial ou moral ao titular dos dados; ndo se exigindo

demonstragado de dolo ou culpa, porquanto a responsabilidade é objetiva'®.
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Outro ponto a ser destacado € que o sistema de responsabilizagao civil da Lei
Geral de Protecdo de Dados Pessoais reflete a determinagdo do principio da
responsabilizacdo e prestagcdo de contas, determinando as empresas nao ser
suficiente cumprir o previsto nos artigos da lei, sendo necessario também
“‘demonstrar a adocédo de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecao de dados pessoais e, inclusive, a eficacia
dessas medidas™?.

Desta maneira, € preciso ‘proativamente’ prevenir a ocorréncia de danos,
provando (i) que avaliou e, se necessario, redesenhou adequadamente o
processamento de dados pessoais; (i) que as medidas de seguranga
implementadas sao adequadas e eficazes; (i) que aplica uma politica de
privacidade interna com obrigagdes claras, agées concretas vinculadas a cada uma
e que foram designados os responsaveis pelo cumprimento; (iv) que nomeou um
encarregado e que (v) exige esse mesmo cumprimento responsavel de seus
funcionarios e na sua cadeia de terceirizagao.

Isso porque, nos termos da lei, cabe a qualquer empresa que processe dados
pessoais a responsabilidade de identificar os proprios riscos e escolher e aplicar as
medidas apropriadas para mitiga-los. Esse modelo de responsabilidade, nesse teor,
deixa de ser apenas reparatorio (estritamente juridico) e passa a incidir
antecipadamente (preventivo, de carater ético), a fim de impedir a causagao do
dano. Logo, seria um contrassenso a legislagdo dispor sobre mecanismos de
responsabilidade preventiva e adotar a responsabilidade civil subjetiva, com todas as
suas dificuldades inerentes'.

Do mesmo modo, seria contraditério haver na lei um tratamento diferenciado
conforme a natureza do agente envolvido: subjetiva para agentes de direito privado
e objetiva para entes de direito publico, porquanto ndo havendo regulagéo expressa
quanto a estes ultimos, “a responsabilidade civil forcosamente observara a teoria do
risco administrativo (art. 37, § 6°, CF/88)"'%.
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Outrossim, as hipéteses do artigo 43 também n&do guardam qualquer vinculo
com a exigéncia de culpa, pois se referem a hipéteses de ruptura do nexo de
causalidade entre a atividade de tratamento de dados pessoais e o dano
eventualmente sofrido pelo titular (incisos | e Ill); ou de exclusdo da ilicitude da
conduta do agente de tratamento (inciso Il), afastando em qualquer das hipdteses
algum dos pressupostos de responsabilizacao.

A primeira hipotese (inciso 1) compreende o afastamento do agente de
qualquer atividade de coleta, producéao, recepcao, classificacido, utilizacdo, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdao ou controle da informacdo, modificagao,
comunicagao, transferéncia, difusdo ou extracdo de dados, que tenha dado causa ao
dano sofrido pelo titular™. Isso ocorre devido a possibilidade de um titular demandar
a empresa incorreta, acreditando ser ela a responsavel pelo tratamento do dado
pessoal®™'. Ademais, tal previsdo revela situagido ancorada no dever de registro das
operacgdes de tratamento: (i) que incumbe ao controlador por forga do artigo 37 da
LGPD, e (ij) que demonstra a hipotese descrita para os fins de afastar eventual
responsabilizacdo através da inversao do 6nus da prova'?,

No caso do inciso Il, trata-se da demonstragédo de atuagéo licita do agente de
tratamento, independentemente da existéncia de algum prejuizo alegado pelo titular,
ndo havendo, por conseguinte, o dever de indenizar. Em outras palavras, esse inciso
indica a necessidade de demonstracdo do exercicio regular do direito por parte do
agente de tratamento, inclusive o dever de registro e as boas praticas. A titulo
exemplificativo, cumpre destacar as hipéteses em que ha permissao legal para a

realizagédo do tratamento de dados previstas no artigo 7° da LGPD, onde, embora a

130MIRAGEM, Bruno. Responsabilidade Civil. 2. ed. Grupo GEN, 2021.

131BRUNO, Marcos Gomes da Silva. et al. LGPD: Lei Geral de Prote¢dao de Dados Comentada. Sao
Paulo: Thomson Reuters Brasil, 2019. p. 367. Disponivel em:
<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022.

132DRESCH, Rafael de Freitas Valle. FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Prote¢ao de Dados (Lei n° 13.709/2018). In:
ROSENVALD, Nelson; WESENDONCK, Tula; DRESCH, Rafael. (Org.). Responsabilidade civil:
novos riscos. Indaiatuba: Editora Foco Juridico Ltda., 2019. p. 65-90. BRUNO, Marcos Gomes da
Silva. et al. LGPD: Lei Geral de Protecdo de Dados Comentada. Sao Paulo: Thomson Reuters
Brasil, 2019. p. 369. Disponivel em:
<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022.



existéncia de consentimento do titular dos dados seja o critério dominante, ha
diversas outras hipoteses permitem a realizagéo do tratamento™®,

A terceira hipdtese de exclusdo da responsabilidade dos agentes de
tratamento é a da culpa exclusiva do titular dos dados ou de terceiro, situagcéo que
afasta o nexo causal entre a agdo do agente e o dano suportado pela vitima do
evento, sendo tal nexo elemento essencial para a responsabilizacdo. Ocorre, nesse
caso, que o fato atribuido ao titular dos dados ou a terceiro € a causa preponderante
na realizacdo do dano, para a qual ndo pode ter contribuido, de modo direto ou
indireto, a conduta de qualquer um dos agentes de tratamento’.

Ainda, a corrente doutrinaria objetivista salienta que, quando se analisa os
preceitos normativos da LGPD, observa-se que o legislador tratou o titular de forma
desigual em relagdo aos agentes de tratamento de dados, “estabelecendo medidas
protetivas que visam reestabelecer o equilibrio entre as partes, a semelhanc¢a do que
se extrai da legislagdo consumerista”®. Assim, embora o legislador ndo tenha
adotado de forma expressa a responsabilidade independente de culpa, adota
técnica legislativa muito semelhante a do Codigo de Defesa do Consumidor™®.

Além disso, ressalta-se haver um dever de seguranga imputavel aos agentes
de tratamento de dados que exercem a atividade econémica em carater profissional,
no qual resulta na presuncgao de que tenham a expertise suficiente para assegurar a
integridade dos dados e a preservagao da privacidade de seus titulares. Logo, basta
a constatacao da falha do controlador ou do operador de dados para atribuicdo da

responsabilidade™’

, inclusive com a possibilidade de inversao do énus da prova em
favor da parte que tiver melhor condigdo para de desincumbir do énus probatério

(artigo 42, § 2°, da LGPD)™®,
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Dresch e Faleiros Junior (2019) destacam, nesse sentido, que o legislador
estabeleceu um regime de imputagdo baseado na verificagdo e demonstragdo do
defeito na prestacao de servigo relacionado aos processos de coleta, tratamento e
armazenagem de dados. Desta forma, eventual violagdo, por causar a ruptura de
legitimas expectativas do titular dos dados, conduz a responsabilizagdo do agente™.

Isso porque a lei adotou, no Capitulo VII (Da Seguranca e das Boas Praticas),
expressamente (i) a governanga, conforme previsao dos artigos 50 e 51 da LGPD, e
(i) um dever geral de cautela, consoante dispde o artigo 46 da LGPD, como um novo
filtro para delimitar os riscos abarcados pelo seu regime de responsabilidade civil ™.
Logo, a inobservancia desse filtro resulta em defeito na prestagcdo de servigo e,
consequentemente, na atribuigao de responsabilidade.

Alias, diante da propria esséncia das atividades desenvolvidas, o controlador
e o operador respondem solidariamente, ndo sendo plausivel impor ao titular dos
dados o 6nus de descobrir, dentro de uma cadeia econdmica, quem deu causa ao
dano. Logo, a vitima que sofre um dano pode demandar a qualquer um deles,
individualmente ou em conjunto™'.

Assim, o raciocinio a ser empreendido € o seguinte: (i) o controlador € quem
possui ampla responsabilidade, pois detém amplo controle pelo tratamento de dados
pessoais; (ii) € dever do controlador repassar instrugdes ao operador, que também
esta obrigado a aderir aos regramentos contidos na lei; e (iii) eventual inobservancia
aos parametros legais e as instrugdes que lhe forem repassadas implicara o
operador, de forma solidaria, pelos danos eventualmente causados, consoante §1°

do artigo 42 da LGPD™.

<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022.

139DRESCH, Rafael de Freitas Valle. FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Protegado de Dados (Lei n° 13.709/2018). In:
ROSENVALD, Nelson; WESENDONCK, Tula; DRESCH, Rafael. (Org.). Responsabilidade civil:
novos riscos. Indaiatuba: Editora Foco Juridico Ltda., 2019. p. 65-90. p. 19.

140DRESCH, Rafael de Freitas Valle. FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Protegdo de Dados (Lei n° 13.709/2018). In:
ROSENVALD, Nelson; WESENDONCK, Tula; DRESCH, Rafael. (Org.). Responsabilidade civil:
novos riscos. Indaiatuba: Editora Foco Juridico Ltda., 2019. p. 65-90. p. 19.

141BRUNO, Marcos Gomes da Silva. et al. LGPD: Lei Geral de Protegdo de Dados Comentada. Sao
Paulo: Thomson Reuters Brasil, 2019. p. 367. Disponivel em:
<https://forumturbo.org/wp-content/uploads/wpforo/attachments/73677/6514-2020-LGPD-Lei-
Geral-de-Proteo-de-Dados-comentada-coordenadores-Viviane-Nbrega-Maldonado-e-Renato-
Opice-Blum--2-ed--Thomson-Reuters-Brasil.pdf>. Acesso em: 04 mar. 2022. MIRAGEM, Bruno.
Responsabilidade Civil. 2. ed. Grupo GEN, 2021.

142DRESCH, Rafael de Freitas Valle. FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018). In:



Ademais, tratando-se de danos a consumidores decorrentes do tratamento
indevido de dados, o artigo 45 da LGPD expde que “as hipoteses de violagdo do
direito do titular no ambito das relagdes de consumo permanecem sujeitas as regras
de responsabilidade previstas na legislagdo pertinente”, conduzindo a situagcéo ao
regime do fato do servigo, previsto no artigo 14 do Coddigo de Defesa do
Consumidor'?, Assim, o artigo positiva o entendimento de que o microssistema de
protecao e defesa do consumidor presente na legislagao brasileira se aplica a Lei
Geral de Protecdo de Dados, especialmente no tocante as regras de
responsabilidade™*.

Diante desse contexto, recaem tanto as condigdes de imputagdo da
responsabilidade pelo fato do servigo - em especial o defeito que se caracteriza pelo
tratamento indevido de dados, ou seja, desconforme a disciplina legal incidente para
a atividade -, quanto as causas que porventura possam excluir eventual
responsabilidade do fornecedor (artigo 14, § 3° do Cddigo de Defesa do
Consumidor'®), que est&o, porém, em simetria com o disposto no préprio artigo 43
da LGPD™.
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4 ANALISE COMPARATIVA DOS PRINCIPAIS ARGUMENTOS DESTACADOS

Apresentados os principais argumentos destacados pela doutrina sobre a
natureza juridica da regra de responsabilidade civil na Lei Geral de Protegdo de
Dados, cumpre neste momento compara-los.

Primeiramente, cumpre destacar que, em muitos dos argumentos, 0 mesmo
escrito tem interpretagdes semanticas distintas, isso €, tanto os defensores da regra
de responsabilidade subjetiva quanto os da objetiva utilizam-no de forma a defender
sua perspectiva. Outras vezes, o mesmo dispositivo legal é decifrado de modo a
favorecer os argumentos de ambas as correntes a depender do trecho analisado.

Analisando o artigo 42 da LGPD, onde cada corrente utiliza um determinado
fragmento distinto do dispositivo para argumentar, observa-se que, enquanto a
corrente subjetivista ampara-se na expresséo “em violagao a legislagdo de protecao
de dados pessoais”, concluindo haver mengéao a uma culpa normativa na legislagao;
a corrente objetivista ressalta a passagem “em razao do exercicio de atividade de
tratamento de dados pessoais”, concluindo ter na lei um destaque quanto a
responsabilidade fundada no risco da atividade.

O inciso Il do artigo 43 também é objeto de discussdo quanto a sua indicagao
da natureza juridica da regra de responsabilidade, uma vez que a corrente
subjetivista entende que sua previsdo isenta a responsabilidade do agente de
tratamento se ele comprovar que seguiu todos os deveres impostos pela LGPD;
enquanto que a objetivista, que ele refere uma hipdtese de ruptura do nexo de
causalidade porquanto exclui a ilicitude da conduta do agente, ndo havendo que se
falar, portanto, em responsabilizacao.

Quanto aos deveres de conduta, de seguranga, de prevengao, previstos em
diversos dispositivos da LGPD, a corrente subjetivista argumenta que sao para que
haja um julgamento de valor sobre o comportamento do agente, por meio da
avaliacdo da culpa. Por outro lado, a corrente objetivista interpreta que eles
transmitem que os agentes de tratamento de dados possuem, em carater

profissional, expertise suficiente para assegurar a integridade dos dados e a



preservagdo da privacidade de seus titulares, o que resulta em legitimas
expectativas ao titular de dados, logo, em caso de ruptura, deve o controlador, ou o
operador, ser responsabilizado independentemente de culpa — € o denominado
regime de imputacdo baseado na verificagdo e demonstracdo do defeito na
prestacao de servico.

Além disso, referente ao relatério de impacto a protecdo de dados pessoais,
previsto no inciso XVIlI do artigo 5° da LGPD, para a corrente subjetivista, este
demonstra ser necessaria uma analise minuciosa em cada caso concreto para se
definir os riscos que se esperam em cada tratamento de dados, devendo os agentes
ajustarem medidas de seguranga adequadas, uma vez que suas condutas serao
sempre investigadas. Sob outro enfoque, a corrente objetivista destaca que tal
dispositivo, bem como diversos outros, evidencia que a lei reconhece que a
atividade de tratamento de dados pessoais envolve riscos potenciais intrinsecos,
devendo, deste modo, ser adotada a responsabilidade fundada no risco na atividade
— responsabilidade objetiva.

O principio da responsabilizacdo e prestacdo de contas, previsto no inciso X
do artigo 6° da LGPD, também é salientado por ambas as correntes doutrinarias. A
corrente subjetivista argumenta que de nada adiantaria o agente prestar contas se
fosse responsabilizado da mesma forma e independentemente de culpa. A corrente
objetivista, por sua vez, entende que esse principio, ao prever que cada empresa
que processa dados pessoais deve identificar os proprios riscos e escolher e aplicar
as medidas apropriadas para mitiga-los, dispde sobre uma responsabilidade
preventiva que ndo combina com a adog¢ao de uma responsabilidade civil subjetiva,
com todas as suas dificuldades inerentes.

Ademais, enquanto para a corrente subjetivista a prova de demonstragédo da
culpa estabelece qual dos agentes de tratamento a vitima deve demandar; a
corrente objetivista argumenta a impossibilidade de impor ao titular dos dados o
Oonus de descobrir quem deu causa ao dano, podendo, por conseguinte, demandar
qualquer dos agentes, individualmente ou em conjunto, nos termos do §1° do artigo
42 da LGPD.

Por fim, a corrente subjetivista defende que, em razdo da auséncia de
qualquer artigo que demonstre de modo expresso e inequivoco que a
responsabilidade independe de culpa na LGPD, as relagbes juridicas de direito

privado baseadas no tratamento de dados pessoais baseiam-se nos requisitos da



responsabilidade subjetiva, excepcionadas as hipdteses de violagdo do direito do
titular no ambito das relagbes de consumo, nos termos do artigo 45 da LGPD. Em
outras palavras, a regra geral adotada € a responsabilidade subjetiva, aplicando a
responsabilidade objetiva apenas quando a lei expressamente explicitar.

Por outro prisma, a corrente objetivista argumenta que, embora ndo haja de
forma expressa expressbes como ‘“independentemente de culpa’ ou
‘independentemente da existéncia de culpa”, foi adotada técnica legislativa muito
semelhante a do Codigo de Defesa do Consumidor, tratando o titular de dados de
modo desigual em relacdo aos agentes de tratamento. Ainda, destaca que a
presenca do artigo 45 positiva o entendimento de que o microssistema de protecéao e
defesa do consumidor presente na legislagao brasileira se aplica a Lei Geral de
Protecdo de Dados, especialmente no tocante as regras de responsabilidade. Nao
obstante, também ressalta a omissdo quanto a necessidade de demonstracado de
culpa dos agentes, arguindo impossibilidade de tal omissao feita pelo legislador
servir de fundamento a adogao da teoria da culpa, que dificulta o acesso da vitima a
justica e a afasta da reparagao do dano.

Diante do exposto, resta evidente que a questdo da responsabilidade civil
dos agentes de tratamento de dados é controversa, uma vez que o Unico ponto
indiscutivel entre os doutrinadores é que o legislador nao estabeleceu um claro
regime geral de responsabilidade aplicavel aos agentes de tratamento de dados,
sendo respeitaveis os posicionamentos em ambos os sentidos.

Todavia, considerando os argumentos supra, bem como a generalidade da
regra de responsabilidade civil brasileira, conclui-se que a natureza juridica da regra
de responsabilidade civil da Lei Geral de Protegao de Dados é subjetiva.

Isso porque, como exposto, atualmente a teoria da culpa impera como regra
geral basica da responsabilidade civil, enquanto que a teoria do risco ocupa os
espacos excedentes, necessitando de disposicdo legal expressa. Na LGPD em
nenhum momento ha a expressao ‘“independentemente de culpa” ou
‘independentemente da existéncia de culpa”, ndo restando claro que o legislador
adotou a responsabilidade civil objetiva, logo, aplicavel a regra geral no caso -
responsabilidade subjetiva.

N&o obstante, caso fosse adotada a responsabilidade objetiva, ndo faria
sentido a previsdo de determinados dispositivos legais, tais como o artigo 45 da

LGPD no qual prevé que: “as hipéteses de violagdo do direito do titular no ambito



das relagdes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislacdo pertinente”; bem como o paragrafo 2° do artigo 42, no qual
prevé: “o juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegagao, houver hipossuficiéncia para
fins de produgcao de prova ou quando a producédo de prova pelo titular resultar-lhe
excessivamente onerosa’.

A partir desse contexto, embora muitas vezes possa haver dificuldade de
prova pela vitima que o dano foi causado pelo comportamento culposo do agente, o
que parece € que o legislador ndo adotou a regra de responsabilidade civil objetiva

para a protegcao de dados pessoais.



5 CONSIDERAGOES FINAIS

Este Trabalho de Conclusdo de Curso (TCC) analisou a natureza juridica da
regra de responsabilidade civil dos agentes de tratamento de dados na Lei Geral de
Protecéo de Dados (LGPD).

Para isso, em um primeiro momento, abordou-se o direito a protecdo de
dados pessoais sob a 6tica do direito fundamental a privacidade (ou a vida privada)
previsto no inciso X do artigo 5° da Constituicdo Federal brasileira, a fim de
apresentar o contexto brasileiro no qual a LGPD foi instituida, pois enquanto o direito
a privacidade visa assegurar as condigcbes para o livre desenvolvimento da
personalidade do individuo, os dados pessoais constituem uma projecdo de sua
personalidade, merecendo, consequentemente, tutela juridica.

Nesse contexto, considerando também a importancia que os dados pessoais
passaram a ter na atual sociedade da informagao, foi sancionada no Brasil a Lei
Geral de Protegdao de Dados em 14 de agosto de 2018, com o intuito de propiciar
aos individuos um controle significativo sobre seus dados pessoais e, somente em
11 de fevereiro de 2022, a protecao de dados pessoais, prevista na LGPD, passou a
ser considerada expressamente um direito fundamental, com a aprovacdo da
Emenda Constitucional n. 115/2022.

Apresentou-se, posteriormente, conceitos relevantes sobre a Lei Geral de
Protecao de Dados. Tais como seus fundamentos, ambito de sua aplicacao, direitos
do titular sobre o tratamento de dados, obrigacbes dos agentes de tratamento
(controladores e operadores), do encarregado e da Autoridade Nacional de Protecao
de Dados, bem como o pressuposto a ser observado pelos agentes para todo o tipo
de tratamento de dados.

Também foi conceituado o instituto da responsabilidade civil e as teorias
adotadas no Brasil - subjetiva, ou teoria da culpa, e objetiva, ou teoria do risco. Essa
exposicao inicial foi relevante ao contribuir para a compreensao de toda a trajetoria e
evolucao do sistema de responsabilidade civil brasileiro do ponto de vista histérico e

juridico.



Em seguida, foram expostos os dispositivos da LGPD que tratam das
principais regras de responsabilidade civil previstas na lei, que devem reger as
relacdes que envolvem o tratamento de dados pessoais (artigos 42 a 45 da LGPD),
se encaminhando para o estudo que possibilitou atingir o objetivo central dessa
pesquisa - analisar a natureza juridica da regra de responsabilidade civil dos
agentes de tratamento de dados na Lei Geral de Prote¢cao de Dados.

Foram observados e elencados os principais argumentos destacados pela
doutrina sobre a natureza juridica da regra de responsabilidade civil na Lei Geral de
Protecao de Dados, considerando os institutos juridicos brasileiros.

A corrente doutrinaria subjetivista atenta-se ao fato de que a LGPD esta toda
pautada na criagdo de deveres de cuidado e de um padrdo de conduta que devem
ser seguidos pelos agentes de tratamento; na demonstragdo da observancia da
legislacdo ser excludente de responsabilidade; na auséncia de previsao legal
expressa sobre afastamento da culpa; e na previsdo de um artigo especifico
estabelecendo que deve ser adotada a responsabilidade objetiva no caso de
violacdo de direito do titular de dados em toda e qualquer relagdo de consumo,
demonstrando que a regra de responsabilidade civil na LGPD é subjetiva.

Ja a corrente doutrinaria objetivista destaca a existéncia de um risco
intrinseco no tratamento de dados aos titulares; a auséncia de exigéncia da
demonstracdo de dolo ou culpa; a previsdo de hipéteses em que o agente deixa de
ser responsabilizado; e o reconhecimento do defeito como nexo de imputagéo.

A partir de todo o exposto, respeitando os posicionamentos em ambos os
sentidos, este estudo concluiu que a natureza juridica da regra de responsabilidade

civil da Lei Geral de Protegcdo de Dados é subjetiva.
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