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RESUMO

A presente monografia objetiva analisar a publicidade comportamental online a luz da
disciplina de protecdo de dados e do direito do consumidor. Para tanto, a pesquisa utiliza-se da
doutrina existente sobre o tema e € dividida em duas partes. Na primeira, observa-se a
publicidade comportamental como técnica utilizada pelas empresas no comércio eletrénico.
Preliminarmente, portanto, aborda-se as particularidades da relagédo de consumo no ambiente
virtual, para, entdo, adentrar no estudo do funcionamento da publicidade comportamental
online na atual sociedade da informag&do. O segundo capitulo é responsével por realizar uma
aproximacao entre a publicidade comportamental online e a protecdo de dados pessoais. Para
cumprir com tal fim, examina-se duas das bases legais autorizativas do tratamento de dados
pessoais presentes na Lei Geral de Protecdo de Dados Pessoais e mais comumente utilizadas
quando se fala da técnica publicitéria objeto deste trabalho: o fornecimento de consentimento
pelo titular de dados e o legitimo interesse do controlador. Por fim, analisa-se 0s riscos
envolvidos na realizagdo da publicidade comportamental online para o titular de dados e
conclui-se que esta pratica publicitaria ndo deve ser utilizada de maneira indiscriminada pelas
empresas, sendo sempre necessario levar em conta os limites estabelecidos pelos fundamentos
e principios protetivos da LGPD e do CDC. Por isso, ao final da pesquisa, defende-se que a
publicidade comportamental seja cada vez mais objeto de discussao no Direito.

Palavras-chave: comércio eletronico; publicidade comportamental online; publicidade
direcionada; protecao de dados pessoais.



ABSTRACT

This monograph aims to analyze the online behavioral advertising in light of the discipline of
data protection and consumer law. To this end, the present research examines the doctrine on
the subject and is divided into two main parts. The first part handles the behavioral advertising
as a technique used by companies in e-commerce. Preliminarily, it addresses the particularities
of the consumer relationship in the virtual environment, and then deepen to study how online
behavioral advertising works in today's information society. The second chapter is brings
together online behavioral advertising and the protection of personal data. By doing so, it
examines two of the legal bases authorizing the processing of personal data present in the
Brazilian General Law on Personal Data Protection and most commonly used when addressing
the advertising technique object of this work: the provision of consent by the data subject and
the legitimate interest of the controller. Finally, the risks involved in carrying out online
behavioral advertising for the data subject are analyzed and it is concluded that this advertising
practice should not be used indiscriminately by companies, being always necessary to take into
account the limits established by the protective foundations and principles of the Brazilian
LGPD and the Consumer Code, respectively. Hence, at the end of the research, it is supported
that behavioral advertising should be an increasing subject of discussion in law.

Keywords: e-commerce; online behavioral advertising; target advertising; personal data
protection.
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1 INTRODUCAO

O século XX foi palco de uma verdadeira revolucéo das tecnologias da comunicagéo e
informacdo, sendo a pds-modernidade marcada por temas como informacéo, tecnologia e
consumo. Estes inimeros avangos tecnoldgicos inauguraram a denominada sociedade da
informagdo, caracterizada por invadir o cotidiano de todos com um imenso fluxo de dados e
informac0es existentes na rede.

Neste contexto onde a informacéo comecou a adquirir papel central na dindmica social,
os dados passaram a representar um dos principais ativos econdmicos existentes. Tanto € assim
que no ano de 2017 a renomada revista inglesa The Economist ousou publicar que o recurso
mais valioso do mundo ndo é mais o petréleo, mas sim os dados®.

Concomitante ao protagonismo dos dados, a era digital foi responsavel por estabelecer
novas modalidades de transagfes comerciais, fazendo com que 0 mercado passasse por uma
reestruturagdo. Mais precisamente, com a invengdo do computador, da internet e das redes
sociais, a forma de consumir passou por alteracBes sem precedentes. A desnecessidade da
presenca fisica das partes, a auséncia de fronteiras geogréaficas e a maior agilidade da atividade
mercantil sdo apenas algumas das caracteristicas desse novo modo de contratar.

Se essa nova logica presente no mercado de consumo ja era uma tendéncia dos ultimos
anos, a pandemia da COVID-19, com as necessarias medidas de isolamento e restrigdes de
circulacdo, somente acelerou ainda mais este processo, consolidando de vez o comércio
eletronico. Isto porque mesmo as empresas que nao operavam no meio online tiveram de passar
por uma reformulagéo, a fim de se adaptar a esse novo modus operandi da humanidade.

No entanto, para falar de comércio eletronico se faz necessario compreender a chamada
economia dos dados. Através da elaboracdo de cadastros em sites de compras, das operacfes
comerciais realizadas na internet, dos perfis existentes em redes sociais e do monitoramento
feito nas navegagdes no ciberespaco, os dados sdo coletados pelas empresas. O passo seguinte
é a realizagdo da mineracdo dos dados coletados, que compreende a analise de um grande

volume de dados visando encontrar correlagfes ou padrdes entre eles para uma finalidade

1 THE world’s most valuable resource is no longer oil, but data. The Economist, Londres, 6 mai. 2017.
Disponivel em: <https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-
longer-oil-but-data>. Acesso em: 21 dez. 2021.



determinada. E por meio desta técnica que os dados pessoais dos consumidores se convertem
em ativos na economia da informagao?.

Nesse sentido, a presente monografia objetiva desbravar a coleta de dados pessoais para
o direcionamento de publicidade comportamental aos consumidores. Apos a utilizacdo dos
dados para a formacdo de um perfil de cada consumidor, as empresas individualizam a
publicidade, de modo a direcioné-la exclusivamente aquele consumidor em particular, de
acordo com os tracos que formam o seu perfil. Ou seja, trata-se de uma espécie de marketing
individualizado, com anuncios direcionados com base nas preferéncias do individuo.

Este tipo de publicidade merece particular atencdo do Direito, visto que seu uso
indiscriminado pode trazer os mais variados impactos na vida dos consumidores, inclusive
alguns de cunho negativo. Um consumidor exposto as mais desenvolvidas técnicas de
convencimento elaboradas com caracteristicas personalizadas e seus dados pessoais pode ter
sua liberdade de escolha diminuida. Deste modo, este trabalho se propbe a andlise da
publicidade comportamental realizada no meio online com os dados pessoais dos consumidores
a luz da disciplina da protecdo de dados e do direito do consumidor.

Para cumprir tal objetivo, o presente trabalho foi dividido em dois capitulos principais,
antecedidos por uma introducdo e seguidos de uma conclusdo. No primeiro capitulo realizar-
se-a um estudo acerca da publicidade comportamental realizada através do comércio eletrénico.
Preliminarmente, descrever-se-a a relagdo de consumo no ambiente virtual de modo a destacar
as principais caracteristicas que a distinguem daquela realizada em estabelecimentos fisicos e,
consequentemente, a tornam téo singular. Ainda, apds este momento inicial, dar-se-a4 enfoque
a vulnerabilidade do consumidor propria do meio digital, a qual muitos autores arriscam
caracterizar como “hipervulnerabilidade” ou vulnerabilidade agravada.

O restante do capitulo sera reservado a publicidade comportamental em si. Contudo,
para que haja uma melhor compreensao desta pratica publicitéria tipica da economia dos dados,
havera, inicialmente, um tépico dedicado a protecdo de dados pessoais e a atual sociedade da
informacao. Isto €, far-se-4 uma breve contextualizacdo para depois adentrar especificamente
no tema da publicidade. Assim, em um segundo momento, Sserdo expostos aspectos
caracteristicos da publicidade de consumo, incluindo a forma como ela é regulada no Codigo

de Defesa do Consumidor.

2 FORNASIER, Mateus de Oliveira; PAIVA KNEBEL, Norberto Milton; VIERO DA SILVA,
Fernanda. Mineracdo de dados e publicidade comportamental: impasses para a regulacdo do spam e dos nudges
na sociedade burocratica do consumo dirigido. Revista Estudos Institucionais, Rio de Janeiro, v. 6, n. 3, p.
1536-1559, set./dez. 2020, p. 1.539.



Como ultimo subtdpico deste primeiro capitulo, apresentar-se-4, de fato, a publicidade
comportamental, técnica publicitaria escolhida como objeto da presente monografia. Explorar-
se-a 0 conceito de publicidade comportamental, de modo a desenvolver um estudo a respeito
do seu funcionamento na era dos dados. Assim, a fim de compreender melhor a dinamica da
publicidade comportamental, abordar-se-4 as técnicas utilizadas para a coleta dos dados no
ambiente online e também as tecnologias para refinamento dos dados, como a mineragdo de
dados e o profiling, que consiste na elaboracdo de perfis dos consumidores para diversas
finalidades, incluindo nelas a publicidade comportamental.

Explicado o comércio eletrénico e suas particularidades nos primeiros topicos e
aclarada a publicidade comportamental e seus desdobramentos nos pontos seguintes, o segundo
capitulo sera dedicado a relacdo entre a publicidade comportamental e a disciplina da protecao
de dados pessoais. Para tal fim, no inicio do referido capitulo far-se-4 uma breve reflexdo sobre
o0 tratamento de dados pessoais na Lei Geral de Protecdo de Dados Pessoais brasileira.

Apos essa reflexdo e abordagem inicial, haverd um ponto dedicado ao tratamento de
dados pessoais realizado com base no consentimento fornecido pelo titular dos dados, conforme
previsdo do artigo 7° inciso | da LGPD. Sequencialmente, abordar-se-4 a hipotese de
tratamento de dados ancorada no legitimo interesse do controlador (art. 7°, inciso IX e art. 10).
Por fim, o0 segundo capitulo sera encerrado com a analise dos riscos envolvidos na realizacdo
de publicidade comportamental, dirigindo-se um olhar atento a relativizacdo do direito de

liberdade de escolha do consumidor.



2 O COMERCIO ELETRONICO E A PUBLICIDADE COMPORTAMENTAL

Na sociedade da informacdo, onde o imediatismo tem se mostrado uma marca central,
otimizar tempo e custos tem se tornado um objetivo comum. Neste contexto, o chamado
comércio eletrdnico surge para atender as atuais necessidades da sociedade consumerista, vez
que marcado pela praticidade e pelo conforto® de ambas as partes da relagdo contratual, tanto
fornecedor quanto consumidor.

Essa transformacdo no modo de consumir implica também na alteracdo da forma de
realizacdo de marketing. Assim, como um aliado ao comércio eletrénico, a publicidade
comportamental passa a ser adotada no ambiente virtual como estratégia para que 0s aniincios
passem a ser segmentados e personalizados, e, consequentemente, mais efetivos.

Este capitulo destina-se, portanto, a analise da utilizacdo da publicidade
comportamental nas relagdes comerciais eletronicas desenvolvidas por meio da internet. Para
tanto, ele seréa dividido em dois grandes blocos. Primeiramente, far-se-4 uma breve exposi¢do
sobre o funcionamento do comércio eletrdnico nos dias atuais, apontando suas principais
caracteristicas e particularidades. Na sequéncia, desenvolver-se-a um estudo sobre a
publicidade comportamental, técnica publicitaria que se utiliza dos dados pessoais dos

consumidores e que foi eleita como tema da presente monografia.

2.1 O COMERCIO ELETRONICO

Apesar de desde a década de 90 um novo espaco para realizacdo de transagdes
comerciais ter surgido com as redes de telecomunicacdes®, foi com a Internet que o comércio
eletronico, de fato, atingiu niveis jamais vistos. A origem da Internet estava atrelada a fins
militares e mesmo quando foi inserida no ambiente civil, era utilizada exclusivamente para
divulgacdo de conhecimento académico-cientifico. Somente anos depois que se pensou na

possibilidade de sua utilizacio para fins comerciais®.

3 SOBHIE, Amir Ayoub; OLIVEIRA, Deymes Cachoeira de. Protecdo do consumidor no comércio
eletrdnico: inovages relevantes para as vendas on line no Brasil a partir do Decreto Federal n°. 7962/2013.
Revista Eletronica de Iniciagdo Cientifica, Itajai, v. 4, n. 4, p. 84-107, 4° trimestre de 2013, p. 85. Disponivel
em: <www.univali.br/ricc>. Acesso em: 21 dez. 2021.

4 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o novo regime das
relagGes contratuais [livro eletrénico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

5 PINHEIRO, Patricia Peck. Direito digital. 7. ed. Sdo Paulo: Saraiva Educacéo, 2021, p. 21.
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Deste modo, com a expansao de suas fungdes, o desenvolvimento da internet passou a
ser 0 mais relevante avanco tecnoldgico das Ultimas décadas, responsavel pelo surgimento de
uma nova dimensao de mercado de consumo e pelas relacdes estabelecidas por intermédio dela,
como 0 comércio eletrdnico®.

Para que se possa tecer comentérios sobre o comércio eletrénico, é necessario, em um

primeiro momento, defini-lo. Claudia Lima Marques conceitua o comércio eletrénico como:

Comeércio entre fornecedores e consumidores realizado através de contratagcdes a
distancia, que sdo conduzidas por meios eletronicos (e-mail etc.), por internet (online)
ou por meios de telecomunicacdo de massa (telemarketing, TV, TV a cabo etc.), sem
a presenca fisica simultanea dos dois contratantes no mesmo lugar’.

Assim sendo, o comércio eletrdnico ndo seria nada mais do que o comércio tradicional
realizado através de meios eletrénicos. Contudo, para fins deste trabalho, em que o objeto
central consiste na analise da publicidade comportamental realizada no ambiente online com os
dados pessoais dos consumidores, abordar-se-&4 um sentido estrito de comércio eletronico, qual
seja, o realizado através da internet. Assim, quando se falar em comércio eletrénico, estar-se-a
excluindo as transacdes realizadas por meios de telecomunicacdo, utilizando-o, portanto, como
sinbnimo de e-commerce.

O termo e-commerce popularizou-se justamente como sendo a operagdo de troca,
compra ou venda de produtos ou servicos utilizando a internet®. Evidencia-se, deste modo, que
nos dias de hoje, o comércio eletrénico adquiriu, inclusive, linguagem prépria, contando com
algumas denominacOes e classificacdes especificas para caracterizar alguns formatos de
negdcio, sendo alguns deles®:

® MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e o direito do
consumidor. Revista de Direito do Consumidor, S&o Paulo, v. 125, set./out. 2019. Acesso via Proview.

" MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime das
relagBes contratuais [livro eletrénico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

8 ASSUNCAO, Wagner da Silveira; FAGUNDES, Pamela Freitas; REVILLION, Anya Sartori
Piatnicki. Comércio Eletronico [livro eletronico]. Porto Alegre: SAGAH, 2019, p. 14.

9 ASSUNCAO, Wagner da Silveira; FAGUNDES, Pamela Freitas; REVILLION, Anya Sartori
Piatnicki. Comércio Eletronico [livro eletronico]. Porto Alegre: SAGAH, 2019, p. 17.
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e-commerce transacdes comerciais realizadas on-line

m-commerce transacGes comerciais utilizando
equipamentos mobile

s-commerce transacOes realizadas via midia social

t-commerce transacdes via TV digital

Ha que se fazer, ainda, uma importante distincdo entre os modelos de comércio
eletrénico possiveis de serem praticados nos dias atuais: 0o comércio eletronico direto e o
comércio eletrdnico indireto. Na primeira hipdtese, o comprador e o vendedor se servem dos
recursos tecnoldgicos em todas as fases contratuais, isto €, a oferta e a aceitacdo, bem como o
pagamento e a entrega dos produtos e servicos sdo realizados de modo online. Neste caso, 0
objeto do contrato é essencialmente virtual, como, por exemplo, servicos de download de
filmes, musicas, jogos, softwares e ebooks™.

Por outro lado, na modalidade indireta de comércio eletrdnico apenas parte do contrato
é realizado utilizando-se as tecnologias da informacéao. Desta forma, a declaracdo de vontade é
emitida através de um meio eletrénico de negociacdo, mas o cumprimento da obrigagdo sera
perfectibilizado pelos canais tradicionais!!. Trata-se, portanto, de bens materiais corporeos ou
servigos que o consumidor contrata de forma eletrénica e depois recebe fisicamente.

A sociedade digital hoje ja assumiu o comércio eletrdbnico como um novo formato de
negdcios, 0 que se verifica com a crescente expansdo do e-commerce nos Ultimos anos'?.
Entretanto, apds a pandemia de 2020, o uso do comércio eletrénico se acentuou ainda mais
diante da quarentena imposta a bilhdes de consumidores®, com o isolamento social e as
restricdes de abertura do comércio. Se em 2019 as vendas do e-commerce ja haviam chegado a

R$ 61,9 bilhdes, em 2020, o e-commerce chegou a marca histérica de mais de R$ 87 bilhdes

10 KLEE, Antonia Espindola Longoni. Comércio eletrénico [livro eletronico]. Sdo Paulo: Revista dos
Tribunais, 2014.

1 KLEE, Antonia Espindola Longoni. Comércio eletrdnico [livro eletronico]. Sdo Paulo: Revista dos
Tribunais, 2014.
12 pINHEIRO, Patricia Peck. Direito digital. 7. ed. S&o Paulo: Saraiva Educacéo, 2021, p. 53.

13 SCHMIDT NETO, André Perin. O livre-arbitrio na era do Big Data [livro eletronico]. Sdo Paulo:
Tirant Lo Blanch, 2021, p. 149.
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em vendas!4, segundo analise realizada pelo relatério WebShoppers®®, da Fecomércio de S&o
Paulo.

Relevante ainda pontuar que houve um aumento de 23% de novos consumidores em
relacdo ao ano anterior de 2019, o que representa 13,2 milhdes de novos consumidores. Este
crescimento progressivo tem sido verificado ano ap6s ano no século XXI e se deve a algumas
vantagens e facilidades que tanto consumidores quanto fornecedores encontram no ambiente

virtual.

2.1.1 As particularidades da relagdo de consumo no ambiente virtual

De fato, o comércio eletrénico de consumo revolucionou o jeito de contratar dos
consumidores, tornando uma experiéncia mais facil e atraente para eles. Da mesma forma, 0s
estabelecimentos comerciais viram no comércio realizado pela internet uma oportunidade de
crescimento profissional e expansao dos seus negdcios. Porém, ndo se pode deixar de comentar
também as limitacdes do e-commerce e 0s problemas gque surgem a partir delas.

Dito isso, primeiramente, serdo abordadas as notérias vantagens do consumo pela
internet. Tomando o lado do fornecedor, o beneficio mais clarividente diz respeito as reducdes
de custos proporcionadas por esta ferramenta, considerando a desnecessidade de arcar com o
espaco fisico da loja e o pessoal para atendimento, além do menor custo com showroom para
exposicao dos produtos e recebimento dos clientes, area para estoque, equipe de backoffice,
entre outros®. Ou seja, em quase todas as fungdes administrativas é possivel conseguir algum
tipo de economia.

Outro beneficio do e-commerce relaciona-se ao estogue funcional. O cliente que se
dirige a uma loja fisica tem a intencdo de ter uma experiéncia sensorial com o produto, e,
portanto, este deve estar a sua disposicdo. No entanto, em uma loja online, o fornecedor tem a

possibilidade de oferecer produtos somente através da experiéncia digital. Logo, diversas vezes

14 Disponivel em: <https://www.mobiletime.com.br/wpcontent/uploads/2021/03/Webshoppers_43.pdf>
Acesso em: 11 jan. 2022.

15 Sobre WebShoppers: “Iniciativa da E-bit/Buscapé Company, o WebShoppers € o relatério mais
solido e respeitado sobre o comércio eletrénico, no qual séo analisadas a evolugéo do e-commerce, tendéncias,
estimativas, as mudancas de comportamento e preferéncias dos e-consumidores, indicando assim para onde o
mercado caminha e contribuindo para o entendimento e desenvolvimento do setor. Com edi¢des semestrais, 0
relatério serve como um guia para os profissionais e interessados no comércio eletronico”. Disponivel em: <
http://www.fecomercio.com.br/upload/ v1/2015-08-27/13727.pdf >. Acesso em: 11 jan. 2022.

16 ASSUNCAO, Wagner da Silveira; FAGUNDES, Pamela Freitas; REVILLION, Anya Sartori
Piatnicki. Comércio Eletrdnico [livro eletronico]. Porto Alegre: SAGAH, 2019, p. 67.
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o produto de interesse do consumidor ndo existe fisicamente no estoque, podendo o proprietario
da loja manter somente o conceito de estoque por demanda, garantindo, assim, 0 minimo
quando da execucdo da venda®’. Isto representa um maior favorecimento da empresa através
do maior controle de estoque.

Por meio da rede global, a internet possibilita 0 rompimento de barreiras geograficas,
de modo que um consumidor pode acessar o site que desejar, de qualquer lugar do mundo, em
qualquer computador®, Sendo assim, os comerciantes passam a ter um raio de alcance maior e
a divulgaco dos bens deixa de ser algo restrito a uma regido ou pais®®. Especialmente no que
concerne a modalidade direta de comércio eletrénico, em que todas as fases negociais sao
realizadas online, inclusive a entrega dos bens e servicos, ndo é preciso nem mesmo lidar com
entraves fronteiricos, como no caso da compra de um e-book em uma lingua diversa daquela
do pais em que reside o consumidor.

Neste sentido, Wagner da Silveira Assuncdo defende que o grande diferencial do
comércio eletrénico é justamente o fato de que uma microempresa ou um empreendedor
individual tem a possibilidade de comecar suas atividades comerciais mesmo com um
investimento minimo, conseguindo atender clientes de todo 0 mundo e ir crescendo no ramo
online na medida que aumenta o seu faturamento?’. Deste modo, é possivel enxergar que uma
loja virtual amplia o alcance do negdcio, deixando o canal de vendas de ser um limitador para
0 negdcio e, consequentemente, sobrepondo vantagens competitivas se comparada ao modelo
fisico.

Ao mesmo tempo, 0 e-commerce se mostra também muito vantajoso para 0S
consumidores. Como as empresas tém seus custos significativamente reduzidos ao operar
virtualmente, os precos dos produtos sofrem um consequente impacto. Assim, ao realizar
compras no meio online o consumidor se depara com um dos seus beneficios mais atraentes:
produtos com valores mais acessiveis. Em grande parte das vezes a mesma mercadoria vendida

em uma loja fisica tem um preco de venda menor na loja virtual da mesma marca.

17 CHAGAS, Rafael Barbosa das. O aumento da participacdo do e-commerce no Brasil: uma
mudanca na preferéncia na forma de consumo. 2017. 97 f. Trabalho de Concluséo de Curso (Graduagdo) —
Universidade Federal Fluminense, Campos dos Goytacazes, 2017, p. 36.

18 ROSA SILVA, Carla Abreu Lima da. O Comércio eletronico sob a ¢tica da tutela do consumidor.
2013. 30 f. Trabalho de Concluséo de Curso (Graduacdo) — Faculdade de Direito, Pontificia Universidade
Catolica do Rio Grande do Sul, Porto Alegre, 2013, p. 15.

19 TEIXEIRA, Tarcisio. Comércio eletrénico: conforme o Marco Civil da Internet e a regulamentagao
do e-commerce no Brasil. Sdo Paulo: Saraiva, 2015, p. 27.

20 ASSUNCAO, Wagner da Silveira; FAGUNDES, Pamela Freitas; REVILLION, Anya Sartori
Piatnicki. Comércio Eletronico [livro eletronico]. Porto Alegre: SAGAH, 2019, p. 14.
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Além do mais, no ciberespaco o consumidor possui maiores op¢des de escolha do
mesmo bem, uma vez que pode acessar diferentes sites que comercializam produtos iguais,
incluindo paginas internacionais. Dessa forma, pode-se comparar 0os precos da mercadoria
desejada de diferentes fornecedores de um modo muito mais simplificado, vez que é evidente
a maior facilidade de se realizar buscas de produtos em plataformas online com um catalogo
praticamente inesgotavel do que se deslocar a diferentes estabelecimentos fisicos.

H4, portanto, a possibilidade de adquirir produtos e servigos sem ter de sair de casa.
Enquanto no mercado de consumo tradicional o consumidor se desloca, normalmente, até onde
se localiza o estabelecimento empresarial do fornecedor, no comércio eletrénico este tempo é
poupado?l. As novas tecnologias permitem levar para os lares das pessoas atividades que antes
eram restritas a horarios e pontos comerciais?®. Sendo assim, por ndo se exigir a presenca
concomitante do fornecedor e do consumidor em um estabelecimento fisico, 0 consumo pode
ser realizado a distancia dentro do ambiente doméstico ou onde for mais confortavel para o
consumidor, tendo em vista o desenvolvimento de aparelhos como os smartphones.

Desta forma, as compras se tornam bem mais praticas de serem realizadas, além de
muito mais atraentes. Ainda, somadas as vantagens ja mencionadas, as paginas e sites sao feitos
de maneira a facilitar a navegacdo do usuario, com o design simplificado e intuitivo dos
produtos e servigos desenvolvidos. Basta clicar com o mouse ou pressionar botdes nas telas
sensiveis ao toque para que aparelhos “inteligentes” fagam todo o resto?3,

Por outro lado, apesar da praticidade que o comércio eletrdnico representa em nossas
vidas, ndo sé por marcas positivas ele é caracterizado. A contratacdo a distancia, sobretudo no
meio eletrdnico, traz riscos para 0s consumidores. Entre as desvantagens do sistema estdo as
limitacOes de contato direto e pessoal entre o consumidor e o produto no momento da
aquisicdo®, o que dificulta a real percepcdo e a analise dos produtos e servigos que se estd

prestes a adquirir. Tendo em conta que ndo se esta vendo ou tocando o produto, o consumidor

21 MIRAGEM, Bruno. Novo paradigma tecnolégico, mercado de consumo digital e o direito do
consumidor. Revista de Direito do Consumidor, Sdo Paulo, v. 125, set./out. 2019, p. . Acesso via Proview.

22 CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico e a
reconstrugdo da confianca na atualizagéo do Cddigo de Defesa do Consumidor [livro eletrdnico]. Séo
Paulo: Revista dos Tribunais, 2015.

23 CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletrdnico e a
reconstrucdo da confianca na atualizacao do Codigo de Defesa do Consumidor [livro eletronico]. Séo
Paulo: Revista dos Tribunais, 2015.

24 MIRAGEM, Bruno. Novo paradigma tecnoldgico, mercado de consumo digital e o direito do
consumidor. Revista de Direito do Consumidor, S&o Paulo, v. 125, set./out. 2019. Acesso via Proview.
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fica somente adstrito as informacdes oferecidas pelo proprio fornecedor, que muitas vezes
podem ser reduzidas, ndo adequadas ou até mesmo manipuladas.

Em vista disso, o consumidor corre riscos de ser induzido em erro ou de sofrer
manipulacdes na concretizacdo do negocio. Tais particularidades fazem com seja atraida a
incidéncia do artigo 49 do Codigo de Defesa do Consumidor?® para as contratagGes realizadas
virtualmente, assegurando o direito de arrependimento do consumidor. Isto é, aquele que
contratar servico ou realizar a compra de produto por meio da internet terd garantido o direito
de desistir do contrato, no prazo de 7 dias a contar de sua assinatura ou do ato de recebimento
do produto ou servigo.

O fato de o contrato de consumo eletrénico ser realizado a distancia sem a presenca
fisica dos dois contratantes, atrai algumas caracteristicas que podem se tornar desvantajosas
para o consumidor, como a impessoalidade da relacdo. Essa peculiaridade se destaca, pois a
falta de contato fisico entre as partes acaba sendo substituida por um conjunto de informacdes
que apenas identificam o fornecedor de modo abstrato?®. Ocorre que, muitas vezes, 0
consumidor apresenta dificuldade em identificar, de fato, quem configura o fornecedor do
produto ou servico que esta contratando.

Somado a isso, nota-se que qualquer ddvida que surja no bojo da contratacdo, seja
quanto ao produto ou servico que sera adquirido, ou em havendo a necessidade de obtencdo de
informacdo sobre os termos contratuais, o cliente terd que lidar com orientacbes pré-
disponibilizadas e genéricas, ndo sendo possivel interagir diretamente com um funcionario da
loja, como geralmente acontece nos estabelecimentos fisicos. Nas plataformas digitais,
desejando a solucdo de transtornos, o consumidor deve recorrer a canais de comunicagdo a
distancia e, em varias hipdteses, contar com chats em que se é atendido por robds que,
normalmente, ndo respondem aos questionamentos de forma satisfatéria.

Outrossim, o comércio eletrénico é responsavel por formar contratos por cliques que
abrem termos dificilmente lidos pelos aderentes, uma vez que raramente apresentam

possibilidade de negociagio ou modificagdo?’. Dizendo com outras palavras, 0 e-consumer, isto

25 Cddigo de Defesa do Consumidor, art. 49, in verbis: “O consumidor pode desistir do contrato, no
prazo de 7 dias a contar de sua assinatura ou do ato de recebimento do produto ou servigo, sempre que a
contratacdo de fornecimento de produtos e servigos ocorrer fora do estabelecimento comercial, especialmente
por telefone ou a domicilio”.

26 KLEE, Antonia Espindola Longoni. Comércio eletrénico [livro eletronico]. Sdo Paulo: Revista dos
Tribunais, 2014.

27 SCHMIDT NETO, André Perin. O livre-arbitrio na era do Big Data [livro eletronico]. Sdo Paulo:
Tirant Lo Blanch, 2021, p. 149.
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é, 0 consumidor que realiza compras no ciberespaco, se torna vitima de erros técnicos e falhas
no processo produtivo, de informagdes inadequadas, manipuladas ou até mesmo inexistentes
sobre produtos e servigos, de técnicas de marketing consideradas agressivas, de publicidade
enganosa, de tratamento de dados para fins ndo autorizados e de clausulas abusivas?®. Diante
disso, conclui-se que juntamente com o surgimento desse novo tipo de contrato, surgiram

também novas espécies de vulnerabilidades.

2.1.2 O agravamento da situagéo de vulnerabilidade do e-consumer

Toda a relagdo de consumo é naturalmente desequilibrada, caracterizando-se pela
existéncia de uma desigualdade material entre consumidor e fornecedor, pois este detém os
meios de producdo, tem conhecimentos especializados e especificos sobre o produto ou servigo
e pode controlar o mercado.

Deste modo, a vulnerabilidade do consumidor no mercado de consumo é uma presungao
legal absoluta, estando prevista no inciso I, do artigo 4° do Cédigo de Defesa do Consumidor?®.
Pode-se dizer, inclusive, que a vulnerabilidade do consumidor é o verdadeiro principio
estruturante do sistema de defesa do consumidor, sendo a propria existéncia do direito do
consumidor justificado por essa caracteristica intrinseca as relagdes consumeristas.

Neste sentido, é possivel conceituar vulnerabilidade como sendo a situacdo permanente
ou proviséria, individual ou coletiva, que fragiliza e enfraquece o sujeito de direitos,
desequilibrando a relacio de consumo®. Isto €, a vulnerabilidade é um sinal de necessidade de
protecdo®'. Embora ela seja intrinseca & condicdo de consumidor, conforme esclarecido
anteriormente, a vulnerabilidade estd em frequente reconstrucéo, ao passo que o0 mercado de

consumo revela um ritmo proprio. Destarte, em se tratando do século XXI, se verifica uma nova

28 CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico e a
reconstrugdo da confianca na atualizagéo do Codigo de Defesa do Consumidor [livro eletrdnico]. Séo
Paulo: Revista dos Tribunais, 2015.

29 Cadigo de Defesa do Consumidor, art. 4°, inciso |, in verhis: “A Politica Nacional das Relagdes de
Consumo tem por objetivo o atendimento das necessidades dos consumidores, o respeito a sua dignidade, saide
e seguranca, a protecdo de seus interesses econémicos, a melhoria da sua qualidade de vida, bem como a
transparéncia e harmonia das relagfes de consumo, atendidos os seguintes principio: | - reconhecimento da
vulnerabilidade do consumidor no mercado de consumo”.

30 BENJAMIN, Antonio Herman V.; BESSA, Leonardo Roscoe; MARQUES, Claudia Lima. Manual
de direito do consumidor [livro eletrdénico]. 5. ed. Sdo Paulo: Thomson Reuters Brasil, 2020.

31 BENJAMIN, Antonio Herman V.; BESSA, Leonardo Roscoe; MARQUES, Claudia Lima. Manual
de direito do consumidor [livro eletrénico]. 5. ed. Sdo Paulo: Thomson Reuters Brasil, 2020.
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performance mercadoldgica, fazendo com que seja necesséria a adogdo de adjetivacbes ao
termo “vulnerabilidade” para que continue havendo uma efetiva tutela dos consumidores®.

Neste condao, como bem leciona o professor Adalberto Pasqualotto, se o consumidor
em geral é vulneravel e esta protegido pelo Cddigo de Defesa do Consumidor, determinadas
categorias de consumidores, por estarem em situacdo de um maior potencial de risco de lesdo
que aqueles em condicOGes relativamente ‘“normais”, podem ser consideradas como
hipervulneraveis®. Se torna possivel, dessa maneira, a identificacio de um conjunto ainda mais
restrito de consumidores, que tém uma vulnerabilidade exacerbada em decorréncia de
caracteristicas particulares, como fatores bioldgicos, sociais, culturais, educacionais, técnicos,
econdmicos, geograficos e vinculados ao proprio consumo.

Dito isso, fica evidente que esta categoria especial de consumidores, denominados
hipervulneraveis, necessitam de um olhar diferenciado por parte do Direito e também por todos
os envolvidos no mercado de consumo. Neste trabalho, contudo, ndo se pretende esgotar o
estudo de todas as condicdes individuais ou coletivas com potencialidade de gerar uma
vulnerabilidade agravada aos consumidores. O foco residird em entender a hipervulnerabilidade
gerada devido a fatores ligados ao proprio consumo, mais propriamente, aquela relacionada ao
consumo realizado por meio da internet.

De acordo com o que refere Rodrigo Eldeiven do Canto, a vulnerabilidade quando
inserida no contexto do acelerado desenvolvimento tecnolégico e da virtualizacdo das relagdes
juridicas, alcanca patamares antes inimaginaveis pelo legislador brasileiro no momento da
elaboracio do Cédigo de Defesa do Consumidor na década de 1990%*. Ou seja, na sociedade
tecnoldgica, a assimetria contratual entre as partes se intensifica, de modo que o comércio
eletronico tem o conddo de agravar a ja natural vulnerabilidade do consumidor quando se
relaciona com o fornecedor.

H4, portanto, uma vulnerabilidade de situacdo promovida pelo ambiente virtual que faz

com que todos os consumidores que utilizam o comércio eletrénico se tornem mais frageis e

32 SANTOS, Adrianna de Alencar Setubal; VASCONCELOS, Fernando Antonio de. Novo paradigma
da vulnerabilidade: uma releitura a partir da doutrina. Revista de Direito do Consumidor, S&o Paulo, v. 1186,
mar./abril 2018. Acesso via Proview.

3 PASQUALOTTO, Adalberto; SOARES, Rampazzo Flaviana. Consumidor hipervulneravel: anélise
critica, substrato axioldgico, contornos e abrangéncia. Revista de Direito do Consumidor, S&o Paulo, v. 113,
2017. Acesso via Proview.

34 CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico e a
reconstrugdo da confianca na atualizagéo do Codigo de Defesa do Consumidor [livro eletrdnico]. Sdo
Paulo: Revista dos Tribunais, 2015.
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suscetiveis de serem sistematicamente lesados pelos fornecedores®. Isso se da devido a
algumas particularidades decorrentes desse novo jeito de consumir que ja foram abordadas
anteriormente, mas que serdo retomadas, de forma a transmitir mais claramente como essas
caracteristicas influenciam no agravamento da vulnerabilidade do e-consumer.

Segundo Antonia Klee, os contratos eletronicos, pela peculiaridade do meio em que séo
formados e executados, que impGe um distanciamento entre os contratantes, acentuam a
vulnerabilidade do consumidor, visto que este ndo “enxerga” o fornecedor®®. Este é o fenémeno
que a professora Claudia Lima Marques chama de despersonalizacdo do contrato, que faz com
que no ambiente eletronico o fornecedor ndo tenha um rosto, uma sede, um local®’. Assim,
surgem diversas insegurancas quanto ao objeto contratado, bem como sobre os dados e a
identidade do fornecedor. Além disso, a forma como o fornecedor se apresenta é realizada de
maneira a dificultar a sua identificacdo, pois esta diversas vezes inserido em uma cadeia
intermindvel de intermediarios (portal, website, link, providers, empresas de cartdo de crédito,
etc.)®,

Como um ofertante profissional e globalizado, o fornecedor detém toda a informacéo,
tanto no que diz respeito ao bem que esta sendo comercializado quanto aos termos contratuais
e ao modo que a publicidade esta sendo direcionada. Sendo assim, as informagdes disponiveis
sdo aquelas escolhidas exclusivamente pelo fornecedor. Embora haja a aparéncia de que o
maior problema reside na falta ou insuficiéncia das informagdes fornecidas, na verdade, na
internet, o déficit informacional do consumidor é causado justamente pelo excesso de
informagdes disponibilizadas nos sites®. Hoje, a informacéo nio falta, ela é abundante, mas
manipulada, controlada e, quando fornecida, no mais das vezes, desnecessaria, de acordo com

o entendimento de Bruno Miragem e Lima Marques®.

35 CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico e a
reconstrugdo da confianca na atualiza¢éo do Codigo de Defesa do Consumidor [livro eletrdnico]. Séo
Paulo: Revista dos Tribunais, 2015.

36 KLEE, Antonia Espindola Longoni. Comércio eletrdnico [livro eletronico]. Sdo Paulo: Revista dos
Tribunais, 2014.

37 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o0 novo regime das
relagBes contratuais [livro eletrénico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

38 MULLER, Borges Gabriela. Contratos no comércio eletronico e a protegcdo do consumidor no
século XXI: responsabilidade civil dos sites intermediadores no e-commerce. 2018. 60 f. Trabalho de Concluséao
de Curso (Graduacdo) — Universidade Federal do Rio Grande do Sul, Porto Alegre, 2018, p. 23.

3 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecao dos
vulneraveis [livro eletronico]. 2. ed. Sdo Paulo: Revista dos Tribunais, 2014.

40 MARQUES, Claudia Lima; MIRAGEM, Bruno. O novo direito privado e a protecao dos
vulneraveis [livro eletronico]. 2. ed. Sdo Paulo: Revista dos Tribunais, 2014.

19



O mercado de consumo virtual e globalizado foi responsavel por retirar do consumidor
o seu poder de barganha*, fazendo com que, em frente a tela do computador ou do celular, ele
se torne um sujeito “mudo”. Lima Marques afirma que os contratos a distancia no comércio
eletronico seriam contratos em “siléncio”, que ndo possibilitam o diadlogo*?. Isso pois eles
acabam sendo conduzidos muito mais pelas imagens, por cliques em botdes, do que pela
linguagem. E tolhido, portanto, praticamente por inteiro, o contato do consumidor com o
fornecedor, acentuando a vulnerabilidade do primeiro quando comercializa utilizando as novas
tecnologias.

Destarte, € indubitavel que a distancia fisica que se imp&e entre as partes no comercio
eletrénico é considerada um fator de insegurancga para o consumidor, principalmente no que diz
respeito ao efetivo envio do produto ou do servico, a lisura na forma de pagamento e do
relacionamento pos-contratual e até mesmo a lei aplicavel ao contrato, uma vez que muitos
destes fornecedores "eletronicos” se localizam no exterior*3. Surge, neste sentido, uma nova
problematica que intensifica a situacdo de vulnerabilidade enfrentada no mundo virtual: a
desterritorializacdo do contrato eletrdnico. No meio cibernético, um e-consumer pode adquirir
um bem de um site estrangeiro com uma legislacdo completamente diversa e de dificil eficacia,
considerando os empecilhos processuais que vao desde a citacdo até o processo de execucdo,
tornando-se, assim, um problema de Direito Internacional**.

Entretanto, a caracteristica mais impressionante do comércio eletrénico € que através
dele é possivel fundir todas as técnicas de contratacdo de massa em um unico meio. Nas
palavras de Lima Marques, retine-se “do contrato de ades&o, das condic¢des gerais dos contratos,
ao marketing agressivo, a catividade do cliente, e a internacionalizagdo intrinseca de muitas
relagOes a distancia entre fornecedor e 0 consumidor™®. Apesar de todos esses fendmenos ja

serem conhecidos, a contratacdo no comércio eletrénico torna-se Unica e especial justamente

41 CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico e a
reconstrugdo da confianca na atualizagéo do Codigo de Defesa do Consumidor [livro eletrdnico]. Séo
Paulo: Revista dos Tribunais, 2015.

42 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o0 novo regime das
relagBes contratuais [livro eletrénico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

43 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o novo regime das
relagGes contratuais [livro eletrénico]. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

4 SCHMIDT NETO, André Perin. O livre-arbitrio na era do Big Data [livro eletronico]. Séo Paulo:
Tirant Lo Blanch, 2021, p. 152.

45 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor [livro eletrénico]: o
novo regime das relagBes contratuais. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.
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por criar um fendmeno proprio, unindo as mais avangadas estratégias de vendas e,
consequentemente, afetando a vulnerabilidade do e-consumer.

O marketing realizado no mundo virtual, contudo, € ainda mais agressivo e também
efetivo do que aquele praticado no espaco fisico. A veracidade dessa maxima se deve ao fato
de que a internet é uma estrutura tecnoldgica inteligente de coleta, transferéncia e
processamento de dados em sistemas conectados entre si*®. Deste modo, um dos maiores riscos
que o consumidor enfrenta diz respeito a captacdo e a coleta de dados utilizados para fins de
publicidade comportamental.

Neste contexto, 0 e-consumer, caracterizado por ser um sujeito mudo em frente a uma
tela, tem seus passos monitorados pelos rastros que deixa enquanto navega na web. Este
monitoramento online realizado pelas empresas ocorre com o objetivo de prever e, combinado
com a publicidade personalizada, controlar o comportamento do consumidor para que compre
determinado bem ou servigo*’. Em razéo disso, fica claro que a publicidade comportamental
realizada no meio online é um dos mecanismos utilizados pelos fornecedores que intensifica
ainda mais essa situacdo de vulnerabilidade experimentada pelo consumidor quando inserido

no ambiente eletronico.

2.2 PUBLICIDADE COMPORTAMENTAL

Neste topico havera o aprofundamento do estudo da publicidade comportamental,
técnica publicitéaria que se utiliza dos dados pessoais dos consumidores para construcdo de
perfis e direcionamento da publicidade e a qual foi escolhida como objeto principal do presente
trabalho. Para tanto, iniciar-se-a com a realizacdo de algumas consideracdes sobre a protecdo
de dados pessoais no ambito da sociedade da informagdo, a fim de que haja uma melhor
compreensdo desta pratica tipica da economia dos dados.

2.2.1 A protecao de dados pessoais e a sociedade da informacao

46 SCHMIDT NETO, André Perin. O livre-arbitrio na era do Big Data [livro eletr6nico]. Séo Paulo:
Tirant Lo Blanch, 2021, p. 153.

4T CANTO, Rodrigo Eidelvein do. A vulnerabilidade dos consumidores no comércio eletronico e a
reconstrugdo da confianca na atualizagéo do Cddigo de Defesa do Consumidor [livro eletrdnico]. Sdo
Paulo: Revista dos Tribunais, 2015.
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Apesar de as denominagdes utilizadas para descrever a sociedade contemporanea
variarem entre si, todas apresentam um ponto de convergéncia: enfatizam a funcdo da
informacdo nos dias atuais. Seja sociedade da informacdo ou sociedade do conhecimento,
economia da informacédo ou sociedade em rede, todas sdo expressdes que constatam o papel
fundamental da informac&o na sociedade contemporanea®®.

Isto €, vivemos em uma sociedade que € estruturada a partir da informacéo, tendo em
conta que ela se tornou indispensavel para o desenvolvimento de qualquer atividade. No
entanto, o que diferencia a ocorréncia desse fenbmeno atualmente é a marca deixada pela
globalizacdo e pela internet, a qual representa a sua principal figura. Com as novas tecnologias
da informacdo, houve uma revolucdo sem precedentes na capacidade de organizagéo,
armazenamento e transmissao de dados, ocorrendo uma radical mudan¢ca no modo como a
informacao é tratada e aplicada no cotidiano social*. E por isso que Shoshana Zuboff ousa em
defender que vivemos, inclusive, na era do capitalismo de vigilancia, termo utilizado por ela,
basicamente, para denominar uma nova espécie de capitalismo que monetiza dados adquiridos
através da vigilancia®.

Nessa perspectiva, milhares de cidadaos tém seus dados pessoais coletados, processados
e transferidos por organismos estatais e privados diariamente. As novas tecnologias do século
XXI permitem que haja ndo apenas o armazenamento de todas essas informagdes coletadas em
bancos de dados de consumo, mas também possibilitam o refinamento de tais dados e sua rapida
circulacéo na sociedade®?.

Esse grande volume de dados sendo gerados a cada segundo, que cresce
exponencialmente, de forma estruturada e ndo estruturada é chamado de Big Data. Tal
quantidade de dados é armazenada ordenadamente pelas empresas, de modo que sua

interpretacio permite a previsio de tendéncias e auxilie nas tomadas de decisdes estratégicas®?.
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Sob esta dtica, a ferramenta do Big Data encontrou na utilizagéo da internet seu aliado
mais forte, vez que esta serve de meio para a captacdo de dados. Isso porque a internet, nos dias
atuais, tornou-se, de certa forma, um instrumento onipresente em nossas vidas, projetando-se
no ambiente familiar, domeéstico e profissional e até mesmo “se tornando uma extensdo de
Nossos corpos através dos smartphones™>,

Assim, os dados pessoais dos consumidores séo coletados a todo momento pelos mais
diversos meios, muitas vezes sem a plena consciéncia do titular dos dados. Essa coleta pode se
dar tanto pela liberacdo feita pelo proprio usuario em alguma rede social, quanto pela simples
visita em algum site na internet, realizacdo de compras online ou ao responder enquetes virtuais.
No ambito das transa¢des comerciais na sociedade da informagéo, verifica-se esse fendbmeno
através da obtencdo de bens ou servicos online que fica condicionada ndo s6 ao pagamento da
importancia em dinheiro, mas também a cessdo de informacoes.

Conforme leciona Bruno Miragem, o desenvolvimento da tecnologia da informagéo e a
capacidade de processamento de imenso volume de dados variados (Big Data), possibilita,
portanto, o refinamento das informag@es de modo a permitir uma série de utilidades>*. Nota-se
gue apesar da importancia que os dados representam para 0 comércio, principalmente o
realizado de forma virtual, o incbmodo que o fornecimento da informacéo pelos consumidores
gera, é aparentemente infimo quando comparado a um beneficio supostamente maior, como
utilizar determinada rede social. No entanto, para quem recebe essa informacao e sabe utiliza-
la, ela significa um ativo muito mais poderoso do que aquilo que receberam inicialmente do
cidad3o, podendo trata-la e enquadra-la, por exemplo, em perfis comportamentais®.

Verifica-se que os dados pessoais dos cidaddos se converteram em fator vital para a
engrenagem da economia da informacdo justamente pela inteligéncia gerada pela ciéncia
mercadoldgica, especialmente quanto a segmentacdo dos bens de consumo (marketing) e a sua

promocdo (publicidade)®®. Deste modo, o enquadramento das informacOes pessoais dos
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Rio de Janeiro: Forense, 2020, p. 11.

23



consumidores em perfis comportamentais, técnica denominada profiling, tem sido utilizada
majoritariamente para a realizacdo de publicidade comportamental, a fim de que os anincios e
as estratégias de marketing das empresas sejam cada vez mais efetivos.

Laura Schertel Mendes, contudo, deixa o alerta de que o fato de o setor privado
armazenar e processar tdo grande quantidade de informacéo dos consumidores, bem como os
seus hébitos de consumo, amplia 0s riscos aos quais o consumidor é exposto, vez que “a
vigilancia deixa de ser esporadica e torna-se cotidiana™®’.

Entende-se, dessa forma, que a utilizacdo massiva e o tratamento de dados pessoais dos
cidaddos a partir das novas tecnologias da informagao e comunicagéo apresenta novos desafios
ao Direito. Como bem refere o professor Bruno Miragem, a protecdo de dados pessoais é a
projecao de direitos fundamentais consagrados, relacionando-se com a protec¢do da vida privada
e da intimidade, da dignidade da pessoa humana e contra a discriminagdo, como expressdes da
liberdade e da igualdade da pessoa®®.

Tanto é assim que, recentemente, o Congresso Nacional promulgou a Emenda
Constitucional (EC 115), a qual incluiu a protecdo de dados pessoais entre o rol de direitos e
garantias fundamentais do artigo 5° da Constituicdo Federal, nos seguintes termos: “¢
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais™®°. Destaca-se a énfase dada aos meios digitais na redacéo da referida Emenda, apenas
reforcando o que ja foi defendido neste trabalho sobre a importancia que o ambiente virtual
vem ganhando nos ultimos tempos.

Neste sentido, Rodrigo Pacheco, atual presidente do Senado Federal, destacou que estes
novos mandamentos constitucionais complementam, lastreiam e reforcam dispositivos
inseridos recentemente na legislac&o ordinaria, como o Marco Civil da Internet, de 2014 e a Lei
Geral de Protecdo de Dados, de 2018%. N&o pairam ddvidas que o dia 10 de fevereiro de 2022,
data da promulgacdo da referida Emenda Constitucional, passa a ser um marco historico para a
disciplina de protecéo de dados, bem como um reforgo aos direitos de liberdade e de privacidade

de todos os brasileiros.

5" MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 22.

%8 MIRAGEM, Bruno. A Lei Geral de Protecdo de Dados (Lei 13.709/2018) e o Direito do
Consumidor. Revista dos Tribunais, S&o Paulo, v. 1009, 2019, Acesso via RT online.

59 Constituicdo da Republica Federativa do Brasil de 1988, art. 5°, inciso LXXIX, in verbis: “¢
assegurado, nos termos da lei, o direito a protecéo dos dados pessoais, inclusive nos meios digitais”.

60 AGENCIA SENADO. Promulgada emenda constitucional de protecdo de dados, Brasilia, 10 fev.
2022. Disponivel em: <https://www12.senado.leg.br/noticias/materias/2022/02/10/promulgada-emenda-
constitucional-de-protecao-de-dados>. Acesso em: 16 fev. 2022.

24



Feita esta breve contextualizacao, iniciar-se-a o estudo da publicidade comportamental,
técnica publicitéaria responsavel por dirigir antncios aos consumidores baseados em seus perfis,

construidos através de seus dados pessoais.

2.2.2 A publicidade de consumo

Atualmente, a publicidade desempenha funcdo fundamental na Iégica do consumo,
sendo tida como um dos pilares do sistema capitalista, devido ao seu grande poder de influéncia.
Ela é considerada um mecanismo de incitacdo a contratacdo, atuando como meio de tornar
produtos e servigos conhecidos pelo maior nimero de pessoas possivel.

A American Marketing Association, associacdo comercial dos Estados Unidos da
América para profissionais do marketing, oferece a definicdo de publicidade como sendo a
veiculacdo de andncios e mensagens no tempo ou no espacgo, pelas empresas de negacios,
organizag6es ndo lucrativas, agéncias governamentais e individuos, que buscam informar e/ou
persuadir os membros de um particular publico ou segmento do mercado em relacao aos seus
produtos, servicos, organizacdes ou ideias®:.

Para melhor compreenséo do conceito de publicidade, é possivel tomar como referéncia
também a Diretiva 84/450/CE, de 10 de setembro de 1984, do Conselho das Comunidades
Europeias, a qual trata sobre publicidade enganosa e define publicidade em seu artigo 2° como
“qualquer forma de comunicacdo feita no ambito duma actividade comercial, industrial,
artesanal ou liberal tendo por fim promover o fornecimento de bens ou de servicos, incluindo
os bens iméveis, os direitos e as obrigacdes’®?.

Na doutrina brasileira, Claudia Lima Marques caracteriza a publicidade como uma
atividade “consciente e finalistica™ do fornecedor, por meio da qual ele oferece bens ou servigos
ao consumidor, informando sobre suas qualidades ou propriedades e incitando o consumo,
direta ou indiretamente, com a sua atividade®3. No mesmo sentido, Bruno Bioni sustenta que

a publicidade é a comunicagéo pela qual o fornecedor de um produto ou servico, ndo somente
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informa a respeito das caracteristicas do bem de consumo ao comprador/consumidor, como,
também, promove a persuasdo do ato de consumo propriamente dito®.

Nota-se que apesar de a publicidade tratar-se de um instrumento essencial para divulgar
informacdes aos consumidores sobre determinado produto, contemporaneamente, este ja ndo
pode mais ser considerado o seu principal objetivo. Na atual sociedade de consumo, percebe-
se nitidamente que a publicidade tem o condao de despertar, acima de qualquer outro proposito,
0 desejo pelo bem divulgado.

Conclui-se, portanto, que a publicidade consiste em uma pratica comercial de
marketing, propagada através dos veiculos de comunicacédo e informagdo, sendo destinada a
divulgacdo de determinado produto, servi¢o, marca ou empresa, realizada com finalidade
econbmica e com o intuito de persuadir os consumidores a desejar e, consequentemente,
adquirir o objeto do anuncio, utilizando-se de técnicas de convencimento.

Sendo assim, a publicidade e o consumismo sdo dois fatores indissociaveis e
extremamente presentes no cenario socioeconémico atual. Pode-se fazer essa afirmacéo, pois a
publicidade é responsavel por despertar interesses, vontades e desejos utilizando-se da fantasia
para ligar determinados sentimentos, status ou atitudes a determinados produtos®, tudo com o
objetivo de propagar marcas e nomes. Inclusive, pode-se dizer que a publicidade revelada aos
consumidores € vista, muitas vezes, como méagica. No mundo dos anuncios, as pessoas sao s
sorrisos, a mesa sempre ¢ farta, a familia aparece feliz e reunida®, enquanto os publicitérios
utilizam-se destes cenarios para promover os produtos, de modo que 0s consumidores 0S
associem a sentimentos bons como felicidade, satisfacdo e sucesso.

E possivel perceber no fenémeno do consumismo que ha uma sobreposicao do ter sobre
o ser. Essa vinculacdo de bens a sentimentos, estados de espirito, ou a conquistas pessoais acaba
prejudicando o discernimento do consumidor. Assim, desvincular a pessoa em si de seus bens

torna-se uma tarefa mais nebulosa e complexa nos dias atuais®’.
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O cerne principal é que a comunicacao publicitaria atua com o objetivo de orientar o
consumo, ampliar a demanda, criar tendéncias, opinies e necessidades. Isto €, a mensagem
publicitaria é responsavel por invadir e influenciar a esfera decisoria do consumidor®. Podemos
verificar isto quando o consumidor é levado a adquirir ou utilizar algum produto do qual, antes
de ser impactado pelo anuincio, ndo necessitava realmente ou mesmo sem realizar grandes
questionamentos sobre suas caracteristicas ou qualidades®®.

Embora no dia-a-dia do mercado publicidade e propaganda sejam utilizados um pelo
outro como sinénimos, é imperioso destacar que se tratam de termos distintos. A publicidade
tem um objetivo comercial e, além de paga, identifica o seu patrocinador, 0 que nem sempre
acontece com a propaganda, a qual visa a um fim ideoldgico, religioso, filoséfico, politico,
econdmico ou social”®. Deste modo, o Codigo de Defesa do Consumidor se ocupa tio somente
do desenvolvimento da publicidade.

Como foi anteriormente referido, do mesmo modo que a publicidade comunica, sendo
fonte de informacdo, ela também € uma atividade livre e criativa para ndo trazer nenhuma
informacao precisa, mas somente criar pura ilusao publicitaria, aticar a atencdo para uma marca
ou causar curiosidade sobre um produto’?.

Porém, se os anuncios propagarem algum tipo de informacédo, seja sobre o prego,
qualidade, quantidade, riscos e seguranca ou sobre caracteristicas e utilidades do produto ou do
servico em questdo, é imprescindivel que a informacao veiculada seja verdadeira. Em outras
palavras, deve-se respeitar 0 mandamento de transparéncia presente no caput do artigo 4°72,

bem como o principio da veracidade estabelecido a partir do artigo 36, paragrafo unico do
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Codigo de Defesa do Consumidor”. Nesse sentido, é correta a informagéo que tiver relacéo de
conformidade com os fatos da natureza técnica ou cientifica relativos ao objeto do andncio.

O Cddigo de Defesa do Consumidor (CDC) também foi responsavel por introduzir em
seu artigo 36, caput’, o dever de a publicidade ser identificada como tal. Essa imposicéo
garante que, quando em contato com a mensagem publicitaria, o consumidor tenha ciéncia de
que ndo se trata de informac&o imparcial, mas sim de informacéo finalistica para o consumo de
determinado produto ou servico™. Destaca-se que ao estabelecer o principio da identificacéo
da publicidade, o Cddigo de Defesa do Consumidor qualifica tal exigéncia indicando que a
mesma devera ser facil e imediatamente identificada, ndo havendo que se exigir, portanto, um
grande conhecimento ou nivel intelectual do consumidor’®. Trata-se de uma norma que deriva
da boa-fé objetiva, impondo deveres de lealdade e transparéncia entre as partes.

Quando a publicidade for enganosa ou abusiva, ela € proibida e sancionada pelo diploma
legal consumerista. A definicdo da publicidade enganosa esta prevista no artigo 37, § 1°, do
CDC'’, cuja caracteristica principal é ser suscetivel de induzir o consumidor em erro. Sendo
assim, considera-se enganosa a publicidade que divulga informacao total ou parcialmente falsa,
ou guando, ainda, omite informacdes relevantes a compreensdo pelo consumidor, sobre as
caracteristicas, qualidades e utilidades do produto ou do servigo anunciado’®.

Entretanto, para fins deste trabalho, em que se pretende dissecar a publicidade
comportamental, se torna ainda mais relevante abordar o conceito de publicidade abusiva. Esta

modalidade de publicidade ilicita esta definida no artigo 37, §2° do CDC’® e, resumidamente,
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pode ser caracterizada por ser a publicidade antiética, que fere a vulnerabilidade do consumidor,
valores sociais basicos e a propria sociedade como um todo®.

Contudo, destaca-se que a propria definicdo de publicidade abusiva constitui espécie de
conceito juridico indeterminado, em que seu alcance e determinacao serdo dados no momento
da aplicacdo da norma ao caso concreto. Verifica-se isso ao perceber a utilizagdo da expressao
“dentre outras” na definicdo trazida pelo Cédigo. O legislador, ao fazer essa opgéo, instituiu
um rol meramente exemplificativo (numerus apertus), e ndo taxativo ou exaustivo (numerus
clausus), no que tange as espécies de publicidade que podem ser consideradas abusivas.

Deste modo, como bem interpretou Bruno Miragem, o abuso de direito manifesta-se
pela violacdo de normas legais ou principios juridicos que visam proteger o sentimento geral
da comunidade, pela violagdo de valores social ou juridicamente protegidos, assim como pelo
aproveitamento de situacio de vulnerabilidade agravada do consumidor®:,

Conclui-se, entdo, que dentro do microssistema consumerista, existe um conjunto de
regras e principios limitadores que permitem o controle das praticas comerciais que integram o
universo das relagdes de consumo®?, abrangendo a comunicagdo comercial, 0 marketing e a
publicidade de consumo. Assim, toda e qualquer espécie de publicidade, inclusive a

comportamental, deve harmonizar-se com a defesa dos interesses do consumidor.

2.2.3 O conceito de publicidade comportamental

De acordo com o que ja foi sustentado neste trabalho, as novas tecnologias da
informacdo e da comunicacgdo foram responsaveis por provocar uma revolucao na forma de
consumir. A multiplicagdo dos meios de comunicacdo, em especial as novas midias,
dinamizaram as relagdes sociais e a propria no¢do de consumo, dando margem a inimeras

possibilidades publicitarias antes impensaveis.
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Nesta perspectiva, tendo o mundo digital cada vez mais relevancia para a vida social,
é inegavel a transformacéo publicitaria para acompanhar a dinamicidade da internet®. Com
a alteracdo da producdo de massa para um modelo flexivel, em que as empresas investem na
diferenciacdo dos produtos e servicos para adquirir vantagens competitivas e aumentar a
lucratividade, também houve uma mudanga na forma de realizagdo do marketing. Afinal, o
marketing de massa fazia sentido para uma produgcdo em massa, enquanto uma producao
diferenciada e segmentada exige igualmente uma pratica publicitaria diferenciada e
segmentada®,

A ciéncia mercadoldgica percebeu que a comunicagdo em massa era ineficiente, visto
que se desperdicava esfor¢os e custos com um publico que nédo tinha a intencdo de consumir
0 bem anunciado®®. Deste modo, os arquivos ou bancos de dados de consumo passaram a
assumir uma importancia fundamental para o éxito da publicidade, pois estes possibilitaram
que houvesse um foco no publico alvo desde o inicio da atividade publicitaria.

Para tanto, as empresas passaram a realizar a coleta massiva de dados dos
consumidores, com o fito de descobrir 0s seus habitos e comportamentos. Nesta perspectiva,
pela intensificacdo da utilizacdo da internet e de outras tecnologias pelas novas atividades
publicitérias, o consumidor deixou de ser somente o destinatario de informacdes, tornando-
se também fonte de informacGes, as quais influenciam no tratamento e na abordagem
realizada pelas empresas®®. Se a atividade publicitaria havia sido, inicialmente, concebida
para divulgar informacdes sobre produtos e servicos, hoje, essa ldgica se inverteu e sdo 0s
consumidores que passaram a compartilhar inmeros dados sobre si proprios, mesmo que,
muitas vezes, inconscientemente.

Assim, a percepcdo de que a comunicacao de massa ja ndo era mais eficiente, aliada

ao surgimento dos bancos de dados de consumo e da internet, resultou na concep¢do da
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publicidade direcionada, a fim de mitigar este carater standard de abordagem. Para Bruno
Bioni, a publicidade direcionada busca “personalizar, ainda que parcialmente, tal
comunicacdo social, correlacionando-a a um determinado fator que incrementa a
possibilidade de éxito da inducio ao consumo™®’. Orienta-se, portanto, 0s aniincios para uma
audiéncia especifica, a qual se mostra mais inclinada a adquirir o que se esté4 ofertando.

A publicidade direcionada possui trés aspectos: (i) a publicidade contextual, (ii) a
publicidade segmentada e (iii) a publicidade comportamental, sendo esta Gltima o objeto do
presente estudo. A publicidade contextual, primeira espécie do género publicidade
direcionada, insere a mensagem publicitaria em um contexto no qual ela seja harmonizada
com os interesses presumidos do consumidor®®, Isto é, ela encontra o seu publico alvo através
da sua insercdo em determinado ambiente, seja online ou off-line, como, por exemplo,
anuncios de carros postos em revistas automobilisticas, os quais tendem a ser mais efetivos,
pois subentende-se que os leitores dessas revistas se interessam pelo assunto e, por isto,
seriam potenciais compradores®.

A publicidade segmentada, por outro lado, se foca no pablico-alvo do bem ofertado.
Ou seja, hd uma superacdo do contexto em que o andncio sera veiculado, para haver um
enfoque exclusivo no publico que sera atingido através dele. O alcance do publico na
publicidade segmentada é menor do que na publicidade contextual, mas mais especifico, pois
n&o importa propriamente o contetido do ambiente em que sera direcionada a publicidade®.

Finalmente, chega-se a publicidade comportamental, a qual é responsavel por criar
um rico retrato dos usuarios por meio do registro de suas navegacdes realizadas no ambiente
online, personalizando o andncio publicitario®®. Esta nova modalidade de comunicagio

publicitéria atingiu um grau de personalizacdo inédito na histdria da publicidade, sendo mais
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efetiva que as espécies anteriormente mencionadas. Neste sentido, Bruno Bioni

complementa:

Por isso, a publicidade comportamental on-line reduz os custos da acao
publicitaria, uma vez que o bem de consumo anunciado é correlacionado
cirurgicamente aos interesses do consumidor abordado. A comunicacdo com o
publico-alvo daquele produto ou servico é praticamente certeira, ocasionando
maior probabilidade de éxito quanto a inducéo ao consumo®.

Desta maneira, quando o anunciante elabora a peca publicitaria utilizando de técnicas
de contextualizacdo e personalizacdo, fundamentando-se no comportamento online do
consumidor, esta configurada a publicidade comportamental®. Pode-se dizer, ento, na linha
do ja exposto, que este tipo de publicidade seria uma espécie de fusdo das técnicas
publicitarias utilizadas na publicidade contextual e segmentada. Assim, fica claro que nao é
por nada que os publicitarios veem na publicidade comportamental uma das novas formas
mais eficientes de se atingir um publico selecionado, vez que hé a reunido das mais avancadas
técnicas existentes.

A publicidade comportamental online ou online behavioral advertising (OBA) €
realizada através do monitoramento das atividades online e dos dados pessoais dos usuarios
com a finalidade de compreender um possivel futuro consumidor, tornando os andncios
dirigidos e mais relevantes no ambiente virtual®*. Assim, verifica-se que atualmente a
publicidade online é baseada, quase que exclusivamente, na publicidade comportamental.

Em resumo, a publicidade comportamental pode ser considerada como um tipo de
método de segmentacdo da publicidade digital que monitora e retne dados comportamentais
dos usuarios da internet, como os websites que visitam, por quanto tempo permanecem em
cada um e o que eles fazem neles (compras, pesquisas, navegacdes)®. Tal pratica vem sendo

passivel de realizacdo, principalmente, devido ao crescimento exponencial do comércio
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eletrbnico, com cada vez mais usuérios da internet subvertendo-se em consumidores, tema
que ja foi tratado no primeiro tépico desta monografia. Assim, cresce, em igual importancia,
os anuncios publicitarios online para induzir ainda mais o usuario ao consumo®.

Chega-se a conclusdo, portanto, que a principal forma de manifestacdo da publicidade
comportamental ¢é através da internet (online). A grande penetracdo da internet faz com que
ela seja considerada uma das fontes mais visadas para obtencdo de dados pessoais dos
consumidores, pois o histérico de navegacdo, as buscas realizadas, as compras, entre tantas
outras informagdes comportamentais, quando tratadas, permitem que se chegue a inimeras
conclusdes a respeito do consumidor em analise, inferindo, de modo certeiro, sobre seus
gostos e interesses, de modo a destinar uma publicidade personalizada. Shoshana Zuboff
considera que os dados comportamentais sdo considerados justamente fontes prediitvas, 0s
quais sdo utilizados de modo a incentivar, persuadir, sintonizar e arrebanhar comportamentos
em busca de resultados lucrativos®’.

Neste sentido, Danilo Doneda assevera que a maioria dos dados obtidos dos
consumidores para fins de publicidade online, ndo sdo manifestacdes de sua expressdo
livremente articulada, mas informacdes, conforme explanado anteriormente, agregadas a
partir de seu comportamento cotidiano no ambiente virtual®®. O autor, ainda, atenta para o
fato de que estas informacgdes comportamentais ndo sdo ponderadas e refletidas pelo
consumidor e sua disponibilizacdo é apenas precariamente controlada pelo titular,
diferentemente da mensagem publicitaria que é extremamente pensada e elaborada pelo

fornecedor®.

2.2.4 Técnicas utilizadas para a coleta de dados online
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Os tempos modernos, 0s quais sdo pautados sobre uma economia de massa,
impossibilitam que as empresas coletem informag0es pessoais sobre os seus clientes como
ocorria antigamente, em que 0s gostos e habitos dos consumidores podiam ser conhecidos

pelos vendedores das lojas através do contato pessoal cotidiano*®

. As empresas tiveram de
buscar fontes de informacdes alternativas sobre os seus clientes para ampliar o alcance de
seu negécio. No entanto, em um mundo global onde hd um avango quase diario das
tecnologias da informacéo e da comunicacdo, esta ndo se mostrou uma tarefa ardua.

De antemdo, se faz necessario trazer a tona a diferenciacao feita por Bruno Bioni a
respeito de dados e informacdo. Embora nesta monografia os dois termos tenham sido

tratados como sindnimos até entdo, tecnicamente eles ndo séo equivalentes. O autor explica:

O dado é o estado primitivo da informacéo, pois ndo € algo per se que acresce
conhecimento. Dados sdo simplesmente fatos brutos que, quando processados e
organizados, se convertem em algo inteligivel, podendo ser deles extraida uma
informagao®,

Bioni ainda destaca que coletar e depois acumular dados, seja das vendas dos seus
produtos ou sobre algum outro fato, é algo que, por si s, ndo detém nenhum significado'®?,
Somente depois que estes dados forem tratados, isto €, organizados especialmente para um
determinado fim, é que se extrai uma informacao de fato Gtil para o fornecedor®,

Neste sentido, 0 momento da coleta é considerado a primeira fase do tratamento dos
dados, no qual a empresa precisa obter a matéria prima para alimentar o seu banco de dados
para que, somente posteriormente, haja a transformacéo destes dados dos consumidores em
um conhecimento relevante para os negocios da empresa®®. Neste ambito, um dado simples

que aparenta nao ter nenhuma aplicabilidade para o fornecedor, passa a adquirir uma nova
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dimensdo. Logo, no atual estagio de processamento automatico de dados, pode-se dizer que
ndo mais existe dado sem importancia’®,

Permanece, portanto, a indagacédo sobre de onde vem esses dados. Quando falamos
de publicidade comportamental, pode-se dizer, de forma resumida, que as formas de registros
se ddo pelo monitoramento dos cliques dos usuarios das plataformas digitais. Ou seja, a partir
dos cliques e do rastro de interacBes online que estes deixam, é possivel revelar uma grande
quantidade de informacdes sobre 0 comportamento e as preferéncias dos consumidores, de
modo que a publicidade comportamental seja cada vez mais certeiral.

Através das transacOes comerciais realizadas no ambiente virtual, uma empresa pode
obter os dados do consumidor por meio da realizacdo de cadastro na hora da compra do
produto ou servi¢o. Uma vez possuindo um cadastro sobre o consumidor, o fornecedor pode,
a cada ocasido que for feita uma nova compra, monitorar 0 seu comportamento em seu site.
Deste modo, torna-se possivel perceber a frequéncia com que o consumidor faz compras, em
que dia ele prefere fazer, quais os seus produtos e marcas preferidos?’.

No entanto, a publicidade comportamental online é baseada principalmente em
técnicas de monitoramento, que permitem a localizacao do usuario, bem como a verificagédo
de todos os seus movimentos no ambiente virtual. Dentre as ferramentas de rastreamento do
usuario, optou-se por tratar dos cookies, mecanismo apto a vigiar 0s passos do consumidor
enquanto usuario da internet.

Os cookies sdo conceituados por Luiz Carlos Buchain como sendo pequenos arquivos
de texto que ficam gravados no computador do internauta e podem ser recuperados pelo site
que os enviou durante a navegacio'®®. Em definicdo semelhante, Laura Mendes refere que
0s cookies sdao marcadores digitais que sdo inseridos de forma automatica pelos websites
visitados nos discos rigidos do computador do consumidor, possibilitando a sua identificacdo

e memorizagdo dos seus movimentos na rede'%,
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Como fungédo principal dos cookies temos que eles sdo utilizados pelos sites
eletronicos para identificar e armazenar informagdes sobre os visitantes. Hoje, sdo
considerados pecas fundamentais para a arquitetura da rede, vez que viabilizam que haja o
funcionamento de diversos sites da internet. A capacidade de memorizacdo de senhas,
manutencdo de login nos sites mais acessados, lembranca de carrinho de compras,
preferéncia de idiomas, entre outras funcionalidades, se ddo gragas aos cookies'®. Portanto,
é inegavel os beneficios trazidos aos consumidores por esta tecnologia.

Por outro lado, as empresas também se valem dos cookies de modo a tirar vantagens
para 0s seus negdcios, utilizando-os para rastreamento do comportamento dos usuarios na
rede, possibilitando a personalizagéo da publicidade, por exemplo. Nesse sentido, os cookies
podem ser utilizados para rastreamento por primeiras partes, os chamados first-party cookies,
ou por terceiras partes, denominados third-party cookies.

Um first-party cookie é criado e instalado pelo website que o consumidor esta
visitando diretamente e permite que o controlador do site colete dados analiticos daquele
usuario. Normalmente as empresas utilizam os dados coletados para realizar as
funcionalidades mencionadas anteriormente, como a memorizacdo de senhas, de forma a
fornecer uma melhor experiéncia de navegacao para 0 Usuario.

No entanto, 0 mecanismo mais utilizado pela publicidade comportamental online s&o
0s denominados third-party cookies e sdo comumente usados para rastrear 0S USUArios
através de diferentes sites por companhias que ndo tem nenhuma relacdo com o consumidor.
Ou seja, terceiras partes, como empresas de andncios, por exemplo, que contratam com um
determinado website, podem largar um arquivo de cookie no computador do usuario,
permitindo seguir o seu comportamento online com o propdsito de lhe dirigir andncios
publicitarios!?,

Assim, quando se visita 0s sites que se suprem monetariamente a partir dos seus
anuncios, héa a colocacdo de cookies na maquina do usuario pelas primeiras e terceiras partes.

Portanto, como a barra de anuncios néo é fornecida diretamente pelo site principal, € possivel
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que haja a perseguicdo dos mesmos antncios ao longo de diversos sites da rede!!?. Nesta
perspectiva, pesquisas recentes demonstraram que entre os 100 sites mais populares, ha a
coleta de mais de 6.000 cookies, dos quais 83% sdo cookies de terceiros e alguns websites
individualmente coletam mais de 350 cookies®,

Portanto, verifica-se que os chamados advertising cookies s&o os utilizados para
produzir publicidade comportamental, com base no conteido acessado e engajado pelo
usuario, seja por primeiras ou terceiras partes. Inclusive, Bruno Bioni assevera que nédo é
mera coincidéncia que surja um andncio publicitario de um bem de consumo que esteja
geograficamente proximo ao cidaddo, pois a utilizacdo massiva dos cookies, aliada a
conectividade cada vez maior das pessoas através dos seus smartphones, permite que o
monitoramento da localizacdo geogréafica dos consumidores também seja uma importante
arma para os publicitarios*4,

Do mesmo modo, o autor informa que comunicar-se com alguém por meio de
emoticons, emitir uma opinido em alguma rede social, utilizar um aplicativo de musica para
captacdo de faixas musicais do seu interesse também podem ser utilizados para fornecer um
rico retrato das emoc6es daquele consumidor em especifico, possibilitando que as empresas
interpretem tais sentimentos para a o direcionamento de antincios cada vez mais certeiros!*®.

Conclui-se que a politica de cookies pode ser tanto benéfica quanto maléfica para o
usuario da rede, visto que quando utilizada de modo ndo legitimo e indiscriminadamente
pode assumir um carater invasivo a privacidade do consumidor, havendo uma vigilancia
excessiva do cidadao para fins de consumo e controle social. Em que pese a legitimidade da
coleta ndo venha a ser tratada neste topico, deixa-se o alerta, bem como adianta-se que ela
esta condicionada ao consentimento fornecido pelo consumidor ou a previsao legal que

permita a coleta.
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2.2.5 Formacao de perfis e mineragéo de dados

Ap0s a andlise do primeiro momento do tratamento de dados, que consiste na coleta
de dados pessoais dos consumidores, passar-se-a a aprofundar o segundo momento: 0
processamento desses dados por meio de modernas tecnologias para o refinamento da
informagéo.

Para que haja a utilizacdo dos dados coletados na producdo de publicidade
comportamental, as empresas necessitam trata-los através da sua submissédo a processos
técnicos de lapidacdo. Sofisticadas tecnologias de analise de dados permitem a extracdo de
informacgdes mais completas sobre os habitos e comportamentos dos consumidores ou
clientes em potencial, de modo que a empresa consiga obter previsibilidade de variagcdes no
mercado e na demanda, reduzindo seus riscos e conhecendo os diferentes segmentos para
Ihes direcionar a sua publicidade®*®.

Diversas sdo as técnicas que permitem que se extraia informacdes valiosas sobre 0s
consumidores através dos dados coletados. No entanto, o presente estudo dedicar-se-a as
técnicas da mineracdo de dados (data mining) e da formacéo de perfis (profiling), métodos
mais famosos quando se fala de publicidade comportamental.

A mineracédo de dados é um procedimento que consiste em descobrir e extrair padrdes
e comportamentos ndo ordinarios em grandes conjuntos de dados!'’. Através da técnica
informética de combinacdo de dados e de estatistica, dados primitivos de uma pessoa que
antes eram de dificil compreensédo sdo transformados pelas empresas em informacdes Uteis e
valiosas!!®. O conceito de data mining ou mineragdo de dados também ¢é trazido por Danilo
Doneda que afirma consistir na “busca de correlagdes, recorréncia, formas, tendéncias e
padrdes significativos de quantidades muito grandes de dados com o auxilio de instrumentos

estatisticos e matematicos”®,
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Em outras palavras, a mineracao de dados é a busca pelo novo, valoravel e nao trivial
em grande volume de dados*?°. Também pode-se dizer que trata de um esforgo cooperativo
entre humanos e maquinas, tendo por objetos: a predicdo, que envolve 0 uso de variaveis e
campos para prever valores desconhecidos e futuros em interesses variados; e a descricgéo,
que foca em procurar padrdes para descrever os dados de formas interpretaveis por
humanos*?.

Assim, partindo de um banco de dados, as empresas aplicam técnicas de mineracao
de dados para ordenar e transformar estes dados, objetivando a extracdo de padrdes de
conhecimento e informacdo. Tais padrbes descobertos podem servir como meio de anélise e
serem utilizados para previsdo de comportamentos e decisdes que 0s consumidores teréo, de
forma que os anuncios publicitarios baseados nestes padrGes se tornem praticamente
infaliveis.

No entanto, segundo Fernando Machado e Regina Ruaro, é o chamado online
profiling que pode ser considerado basicamente o principal instrumento de online behavioral
advertising (publicidade comportamental) operacionalizado por empresas de anincios na
internet'??, Essa técnica de processamento de dados foi definida pelo Regulamento Geral de

Protecdo de Dados da Uni&o Europeia:

[...] 4) «Definicéo de perfis», qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos
pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
relacionados com o seu desempenho profissional, a sua situacdo econdémica, salde,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou
deslocacdes [...]*%3.

120 FORNASIER, Mateus de Oliveira; PAIVA KNEBEL, Norberto Milton; VIERO DA SILVA,
Fernanda. Mineracdo de dados e publicidade comportamental: impasses para a regulacdo do spam e dos nudges
na sociedade burocratica do consumo dirigido. Revista Estudos Institucionais, Rio de Janeiro, v. 6, n. 3, p.
1536-1559, set./dez. 2020, p. 1539.

121 FORNASIER, Mateus de Oliveira; PAIVA KNEBEL, Norberto Milton; VIERO DA SILVA,
Fernanda. Mineracdo de dados e publicidade comportamental: impasses para a regulacdo do spam e dos nudges
na sociedade burocréatica do consumo dirigido. Revista Estudos Institucionais, Rio de Janeiro, v. 6, n. 3, p.
1536-1559, set./dez. 2020, p. 1539.

122 MACHADO, Fernando Inglez de Souza; RUARO, Regina Linden. Publicidade comportamental,
protecdo de dados pessoais e o direito do consumidor. Conpedi Law Review, Braga, v. 3, n. 2, p. 421-440,
jul./dez. 2017, p. 429.

123 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecéo de
Dados). Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679>.
Acesso em: 22 fev. 2022.

39



Embora a Lei Geral de Protegdo de Dados Brasileira tenha sido muito inspirada no
referido Regulamento Europeu, a nova lei ndo trouxe consigo um conceito juridico de
perfilizacdo (profiling). E preciso, portanto, se valer das definicdes trazidas pela doutrina
para entender esse fendmeno cada vez mais difundido.

O profiling se refere ao processo de construgdo e aplicagdo de um perfil de
comportamento de uma pessoa gerado por analises de dados computadorizadas. Nesse
processo, 0s dados pessoais que sdo disponibilizados pelo préprio cidaddo ou que sdo
colhidos, sdo tratados, com o auxilio de métodos estatisticos e de técnicas de inteligéncia
artificial, com o objetivo de formular uma “meta-informagéo”%4,

De acordo com o que defende Laura Mendes, a construcdo de perfis compreende a
juncéo de inimeros dados sobre uma determinada pessoa, com o fim de se obter uma imagem
detalhada e confidvel dela, visando, na maioria das vezes, a previsibilidade de padrdes de
comportamento, de gostos, habitos de consumo e preferéncias do consumidor*?. Isto é, os
dados pessoais de um individuo formam um perfil a seu respeito para que haja a tomada de
varias decisfes e tudo sera calibrado baseado nesses esteredtipos, inclusive o contetdo
acessado na internet por este cidadzo?®.

Nesta perspectiva, a coleta e a reunido de informacdes sobre os consumidores e seu
respectivo enquadramento em um determinado perfil sdo condig¢Bes preliminares para a
publicidade comportamental. A partir desse perfil, o consumidor acaba sendo exposto a uma
mensagem publicitaria feita sob medida para ele, cujas chances de se harmonizar aos seus

interesses é presumivelmente maiort?’,

124 BRASIL. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas relacbes
de consumo: para além da informagao crediticia. Brasilia: ENDC, 2010. (Caderno de Investigagdes
Cientificas, v. 2). Disponivel em:
<https://www.defesadoconsumidor.gov.br/images/manuais/vol_2_protecao_de _dados_pessoais.pdf>, p. 37.
Acesso em: 23 fev. 2022.

125 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 111.

126 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 87.

127 BRASIL. Escola Nacional de Defesa do Consumidor. A protecéo de dados pessoais nas relacbes
de consumo: para além da informac&o crediticia. Brasilia: ENDC, 2010. (Caderno de Investiga¢Ges Cientificas,
v. 2). Disponivel em:
<https://www.defesadoconsumidor.gov.br/images/manuais/vol_2_protecao_de _dados_pessoais.pdf>, p. 63.
Acesso em: 23 fev. 2022.
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Isso se deve ao fato de que os comportamentos observados em historicos de
navegacéo, as buscas realizadas em ferramentas de pesquisa, as compras online anteriores,
o0s produtos ja visualizados, entre outros dados sdo considerados na hora de destinar uma
publicidade personalizada aos gostos e interesses do consumidor de forma quase pessoal*?,
Fica claro que cada vez mais os atos dos consumidores na internet passaram a deixar rastros
e a serem capazes de se transformar em informacédo que serd utilizada para fim de incentivo
ao consumao.

Na explicacdo trazida por Rafael Zanatta, tem-se que esse processo de construgéo de
perfis envolveria, ao menos, seis diferentes etapas para sua perfectibilizacdo: “(i) registro de
dados, (ii) agregacao e monitoramento de dados, (iii) identificacéo de padrdes nos dados, (iv)
interpretacdo de resultados, (v) monitoramento dos dados para checar resultados e (vi)
aplicacdo de perfis”'?°.

Sendo assim, verifica-se que o profiling baseia-se fortemente na mineracéo de dados
para a sua eficcia. Como previamente explicado, a mineracéo de dados é um procedimento
que consiste em descobrir e extrair padrGes e comportamentos nao triviais em grandes
conjuntos de dados. Neste sentido, quando se trata de perfilizacdo, as informacdes sobre um
individuo séo extraidas para determinar se ele se encaixa no perfil previamente
estabelecido®.

Por fim, cumpre enfatizar que a técnica do profiling, que utiliza da mineracdo de
dados para a construgdo dos perfis, realiza a jungao de dados pessoais dos usuarios da rede,
mas a verdadeira ameaca consiste na sua enorme capacidade de combinar diversos dados de
forma inteligente, formando novos elementos informativos 3!, Assim, esse esteredtipo
elaborado com base nestes novos conhecimentos produzidos serd utilizado para o
direcionamento de publicidade comportamental, afetando diretamente a vida dos
consumidores e influenciando as decisdes que eles tomam, trazendo preocupacdes no que

concerne a sua propria autonomia decisional e liberdade de escolha.

128 MACHADO, Fernando Inglez de Souza; RUARO, Regina Linden. Publicidade comportamental,
protecdo de dados pessoais e o direito do consumidor. Conpedi Law Review, Braga, v. 3, n. 2, p. 421-440,
jul./dez. 2017, p. 429.

129 ZANATTA, Rafael. A. F. Perfilizacdo, Discriminacéo e Direitos: do Cédigo de Defesa do
Consumidor & Lei Geral de Prote¢éo de Dados, p. 5. Disponivel em:
<https://www.researchgate.net/publication/331287708>. Acesso em: 23 fev. 2022.

130 | IMA, Clarissa Fernandes de. O profiling e a protecdo de dados pessoais. 2019. 81 f. Trabalho de
Concluséo de Curso (Graduacao) — Universidade Federal do Rio Grande do Sul, Porto Alegre, 2019, p. 37.

131 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais
de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 111.
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3 A PUBLICIDADE COMPORTAMENTAL E A PROTECAO DE DADOS PESSOAIS

Realizado o estudo do comeércio eletrbnico e a conceituacdo de publicidade
comportamental no ambiente online feita com o intuito de atrair novos consumidores a
contratarem através das lojas virtuais, bem como explicado o seu funcionamento nos primeiros
pontos, no presente capitulo haverd o aprofundamento da analise da publicidade
comportamental, desta feita, a luz da disciplina de protecdo de dados.

Considerando que nos topicos anteriores se tratou de técnicas utilizadas para coleta e
processamento de dados, nada mais justo que, sequencialmente, sejam abordadas as hipoteses
autorizativas do tratamento de dados previstas na Lei Geral de Protecdo de Dados Pessoais
(LGPD) brasileira, relacionando-as com a legitima realizacdo de publicidade comportamental.

Por fim, tracar-se-a um panorama a respeito dos riscos envolvidos na préatica publicitaria
objeto desta monografia, de modo a informar os consumidores e advertir as empresas que se
utilizam da publicidade comportamental para promocao de seus negdcios, que tal pratica ndo

deve ser realizada de maneira indiscriminada.

3.1 0 TRATAMENTO DE DADOS PESSOAIS NA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS

Em 14 de agosto de 2018 foi sancionada a Lei n® 13.709/2018, mais conhecida como
Lei Geral de Protecdo de Dados Pessoais (LGPD), a qual, no entanto, somente entrou em vigor
no segundo semestre do recente ano de 2020. A referida lei, consoante seu artigo 1°, dispde
sobre “o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado”2.

Um dos pressupostos fundamentais da LGPD é que o tratamento de dados nao pode ser
realizado sem que haja uma base normativa que o autorize. Tratamento de dados consiste,
segundo definicdo trazida pela propria lei, em toda operacdo realizada com dados pessoais,

como a “coleta, producdo, recepcdo, classificagéo, utilizagéo, acesso, reproducéo, transmisséo,

132 | ei Geral de Protecéo de Dados, art. 1°, in verbis: “Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural”.
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distribuicéo, processamento, arquivamento, armazenamento, eliminagéo, avaliacdo ou controle
da informag&o, modificagio, comunicacéo, transferéncia, difusdo ou extragdo”!33,
Sendo assim, o tratamento de dados pessoais pode ser considerado como sendo uma

invasdo que depende de fundamento de legitimagao®*

. Ou seja, este deve passar por um crivo
quanto a sua legitimidade, visto que somente serdo legitimos aqueles tratamentos que se
enquadrem em ao menos uma das hipoteses previstas no art. 7° ou no art. 23 da LGPD,
totalizando 11 (onze) hipoteses autorizativas para o tratamento de dados pessoais**®. Pode-se
concluir, dessa forma, que a realizacdo de publicidade comportamental somente sera legitima
se se enquadrar em alguma destas hipéteses. Ou seja, a coleta de dados pessoais visando a
realizacdo de publicidade comportamental deve respeitar os limites impostos pela Lei Geral de
Protecdo de Dados.

Embora existam mais bases legais que autorizam o tratamento dos dados pessoais na
LGPD, sdo relevantes para o setor privado cinco dentre elas: a) o consentimento; b) o
cumprimento de obrigagdo legal ou regulatéria; c) a execucdo do contrato; d) o legitimo
interesse e, por fim, €) a protecdo de crédito*3®. Assim, no presente trabalho, o qual visa estudar
a publicidade comportamental, optou-se por restringir a analise, dando enfoque a duas hipoteses
legais autorizativas que tem mais relagdo com o tema em questdo e sdo mais comumente
utilizadas para tal fim: o fornecimento de consentimento pelo titular de dados (art. 7°, inciso I)
e o legitimo interesse do controlador (art. 7°, inciso 1X).

3.1.1 Do consentimento fornecido pelo titular de dados

Todos os fundamentos previstos no artigo 7° da Lei Geral de Protecdo de Dados
representam raizes para a coleta de dados. No entanto, diferentemente dos demais fundamentos,

0s quais estdo vinculados a ideia de necessidade de tratamento dos dados pelo controlador, o

133 | ¢i Geral de Prote¢do de Dados, art. 5°, inciso X, in verbis: “ tratamento: toda operacdo realizada
com dados pessoais, como as que se referem a coleta, produgéo, recepcdo, classificacéo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extragdo”.

134 DILL, Amanda Lemos. A delimitagdo dogmatica do legitimo interesse para tratamento de dados
pessoais: as bases para a futura concrecéo. In: MENKE, Fabiano; DRESCH, Rafael de Freitas Valle (Org.). Lei
geral de protecdo de dados: aspectos relevantes. Indaiatuba: Foco, p. 157 - 193, 2021, p. 158.

135 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de
Protecdo de Dados. Revista de Direito do Consumidor, Sdo Paulo, v. 27, n. 120, nov./dez. 2018. Acesso via
Proview.

136 BUCHAIN, Luiz Carlos. Prote¢do de dados: legitimo interesse e consentimento. Revista da
Faculdade de Direito da UFRGS, Porto Alegre, n. 45, p. 103-127, abr. 2021, p. 109.
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tratamento realizado com base no consentimento esta apoiado na vontade do proprio titular de
dados.

Apesar de o fornecimento do consentimento pelo titular dos dados ter sido alocado no
primeiro inciso do artigo 7°, Bruno Bioni adverte que esta hipdtese de tratamento ndo é
hierarquicamente superior as demais bases legais por estarem todas elas horizontalmente
elencadas em incisos'¥’. Em contrapartida, o autor afirma que o consentimento é o vetor
principal da referida lei no que concerne ao tratamento de dados, tendo em conta que 0S
principios norteadores e 0 modo como a LGPD disseca 0 consentimento no seu corpo normativo
revelam uma grande preocupagdo com a carga participativa do individuo no fluxo de suas
informagdes pessoais™3e.

Este protagonismo do consentimento evidencia-se nas trinta e cinco vezes que o termo
é mencionado na lei, aliado a extensa adjetivacdo que recebeu. Além do mais, de uma analise
atenta do artigo 6° da LGPD, verifica-se que alguns dos principios que devem ser observados
para o tratamento de dados centram-se no individuo, como o principio da finalidade (propositos
legitimos, especificos, explicitos e informados ao titular), da adequacédo (compatibilidade do
tratamento com as finalidades informadas ao titular), do livre acesso (garantia de consulta
facilitada e gratuita sobre a forma, duracdo do tratamento e integralidade dos dados pessoais),
da qualidade dos dados (garantia de exatiddo, clareza, relevancia e atualizacdo dos dados) e da
transparéncia (garantia de informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e 0s respectivos agentes de tratamento). Ou seja, conclui-se que a
protecdo de dados se pauta na ideia de que ao titular de dados pessoais deve ser assegurado o
controle de suas informagGes pessoais.

A definicdo de consentimento trazida pela Lei Geral de Protecdo de Dados esta disposta
no artigo 5°, inciso XII. Nos termos da lei, consentimento € uma “ manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada” ¥ . A partir desta multiplicidade de adjetivos atribuidos ao
consentimento, emerge uma série de deveres para os agentes de tratamento de dados. Deste

modo, verifica-se que a validade do consentimento esta condicionada ao cumprimento de certos

137 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 131.

138 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 131.

139 6j Geral de Prote¢do de Dados, art. 5°, in verbis: “Para os fins desta Lei, considera-se: (...) XII -
consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”.

44



pressupostos e, portanto, passar-se-a a analisar e aprofundar os elementos centrais definidos

pela lei como caracterizadores do consentimento fornecido pelo titular.

3.1.1.1 Livre

Seguindo a ordem de adjetivagé@o proposta pelo dispositivo legal, primeiramente, tem-
se que o consentimento fornecido pelo titular dos dados pessoais deve ser livre. Este primeiro
qualificador relaciona-se com a ideia de que o individuo deve consentir com o tratamento de
seus dados através de uma acdo esponténea, ou seja, é necessario que haja livre vontade de
agir.

Para que a manifestacdo de vontade seja considerada livre o usuario da internet ndo pode
sofrer nenhum tipo de coacdo e nem mesmo pressdo. Nesse sentido, o livre-arbitrio estaria
caracterizado pela tomada de uma escolha em meio a tantas outras que poderiam ser feitas por
alguém!®. Ou seja, se recusar-se a fornecer o consentimento para a coleta e tratamento de dados
ndo € uma escolha viavel, seja por ser impossivel, seja por trazer alguma consequéncia negativa
para o titular dos dados, ndo havera uma escolha real'**. Luiz Carlos Buchain tem 0o mesmo

entendimento ao tratar do assunto:

O consentimento ndo deverd ser considerado como tendo sido dado livremente se o
titular dos dados nao dispde de uma verdadeira liberdade de escolha, o que se mede
pelos efeitos da recusa ao consentimento. Se o titular ndo puder retirar seu
consentimento sem sofrer um prejuizo, ndo havera liberdade*?.

Ao transpor tais exigéncias para a tematica da publicidade comportamental, tem-se que
0 usudrio, ao acessar um site e ser confrontado com banners de cookies, deve ter a possibilidade
de emitir autorizagdes fragmentadas a respeito do seu fluxo de dados pessoais. Isto é, deve
haver uma opcédo que trata especificamente de publicidade comportamental, possibilitando ao
titular de dados negar a coleta de seus dados para tal pratica, mas permitir para outras, por

exemplo, ocorrendo um afastamento da logica do “tudo” ou “nada”. Nas palavras de Bruno

140 B1ONI. Bruno Ricardo. Tratado de protecéo de dados pessoais. Rio de Janeiro: Forense, 2021, p.
167.

141 MALHEIRO. Luiza Fernandes. O consentimento na protecéo de dados pessoais na Internet:
uma analise comparada do Regulamento Geral de Protecdo de Dados europeu e do Projeto de Lei 5.276/2016.
2017. 86 fl. Trabalho de Conclusédo de Curso (Bacharelado em Direito) — Universidade de Brasilia, Brasilia,
2017, p. 47.

142 BUCHAIN, Luiz Carlos. Protecéo de dados: legitimo interesse e consentimento. Revista da
Faculdade de Direito da UFRGS, Porto Alegre, n. 45, p. 103-127, abr. 2021, p. 118.
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Bioni, 0 consentimento ““se torna granular, por meio do qual o cidaddo pode emitir autorizagdes
fragmentadas no tocante ao fluxo de seus dados”, de modo que “o controle dos dados seja

fatiado de acordo com cada uma das funcionalidades que sdo ofertadas”3,

3.1.1.2 Informado

O titular dos dados pessoais jamais conseguira fornecer um consentimento livre, se ndo
estiver devidamente informado a respeito do que esta prestes a consentir. O segundo adjetivo
do consentimento, portanto, diz respeito ao dever de informar das empresas responsaveis pelo
tratamento dos dados, bem como ao dever de transparéncia. Assim, para que haja o
fornecimento de um consentimento véalido, deve haver o fornecimento de informacdes
suficientes para que o usuario possa se capacitar e, consequentemente, decidir de uma maneira
livre e espontanea.

Ao dispor sobre o principio da transparéncia, a LGPD correlaciona-o a prestacdo de
“informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento”%4.
Desta forma, se faz necessario que o usuario a quem é pedido o consentimento tenha sido
devidamente informado a respeito do que estd consentindo, de modo que, com base nas
informagdes fornecidas, tenha consciéncia das consequéncias e riscos envolvidos em tal

decisdo!*®. Sobre o consentimento livre e informado, Danilo Doneda defende:

Como condicbes para o consentimento livre e informado, é necessario que o
monitoramento se processe de forma clara e transparente e que sejam fornecidas aos
usuario informagdes sobre quais dados serdo colhidos, a forma como eles seréo
utilizados e por quem serdo utilizados, entre outras informacdes essenciais. Além
disso, é fundamental que o usuério tenha condi¢des de desistir a qualquer momento
de ser objeto deste monitoramento®®.

143 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 189.

144 | ei Geral de Protecéo de Dados, art. 6°, in verbis: “As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios: [...] VI - transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial”.

145 MALHEIRO. Luiza Fernandes. O consentimento na protecéo de dados pessoais na Internet:
uma andlise comparada do Regulamento Geral de Protecdo de Dados europeu e do Projeto de Lei 5.276/2016.
2017. 86 f. Trabalho de Concluséo de Curso (Bacharelado em Direito) — Universidade de Brasilia, Brasilia,
2017, p. 44.

146 BRASIL. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas relagdes
de consumo: para além da informacé&o crediticia. Brasilia: ENDC, 2010. (Caderno de Investiga¢Ges Cientificas,
V. 2).
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Nessa dire¢do é que o artigo 9° da LGPD elenca quais os tipos de informagdes que
devem constar no processo de comunicagdo. As informacgdes disponibilizadas ao titular dos
dados deverdo abarcar a finalidade especifica do tratamento, a forma e duracdo do tratamento,
a identificacdo do controlador, o contato do controlador, os direitos do titular, além de
informagdes acerca do uso compartilhado de dados pelo controlador, sua finalidade e também
sobre as responsabilidades dos agentes que realizardo o tratamento*’. Contudo, é preciso ter
em vista que o rol trazido pelo referido artigo é apenas exemplificativo, sendo considerado o
minimo de informacdes que a empresa deve disponibilizar para que o cidaddo possa ter uma
nocao basica de como seus dados pessoais sdo tratados®,

Assim, respeitando o comando do legislador de que as informacdes devem ser
facilmente acessiveis pelo titular de dados, é imprescindivel que as informacdes oferecidas
pelas empresas sobre o tratamento dos dados sejam destacadas de modo que o usuério da
internet ndo perca um tempo demasiado tentando encontra-las no site, por exemplo. Ou seja,
deve o ato de comunicagio ser ostensivo, isto €, ser perceptivel pelo titular dos dados'*°.

Outro aspecto que merece particular atengdo é o fato de que disponibilizar informag6es
excessivas também pode causar efeitos indesejados, como a prépria desinformacao de quem as
acessa. Em outras palavras, a quantidade de informacdes disponibilizadas pode prejudicar a
qualidade da informagcéo transmitida’®>. Deste modo, a empresa precisa estar atenta em prestar
uma informacdo de maneira clara e em quantidade suficiente, despertando no consumidor uma
compreensdo adequada sobre o tratamento que sera realizado com os seus dados pessoais.

Contudo, esta ndo é a realidade verificada na maioria dos sites das empresas. Em geral,
a cada novo site acessado, o0 consumidor se depara com imensos Termos e Condi¢des de Uso.

Inconcebivel, dessa forma, pensar na hip6tese de alguém que tiraria mais de trinta minutos para

187 | ei Geral de Protegdo de Dados, art. 9°, in verbis: “O titular tem direito ao acesso facilitado as
informac@es sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentacgdo para o atendimento do principio do
livre acesso: | - finalidade especifica do tratamento; 11 - forma e duragdo do tratamento, observados os segredos
comercial e industrial; 111 - identificagdo do controlador; IV - informacdes de contato do controlador; V -
informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VI - responsabilidades dos
agentes que realizardo o tratamento; e VII - direitos do titular, com mengéo explicita aos direitos contidos no art.
18 desta Lei”.

148 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 200.

149 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 184.

150 BJONI. Bruno Ricardo. O dever de informar e a teoria do didlogo das fontes para a aplicagdo da
autodeterminacdo informacional como sistematizacdo para a protecdo dos dados pessoais dos consumidores:
convergéncias e divergéncias a partir da analise da agdo coletiva promovida contra o Facebook e o aplicativo
"Lulu". Revista de Direito do Consumidor, S&o Paulo, v. 94, jul./ago. 2014. Acesso via Proview.
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ler enormes trechos sobre as Politicas de Privacidade de uma empresa para que sequer haja a
real compreensdo do que se esté tentando transmitir, vez que, na maioria das oportunidades, é
utilizada uma linguagem técnica, complexa e de dificil entendimento pelos consumidores®®?.
Sendo assim, Lia Camurca consigna que as famosas clausulas que encerram um rapido
“Li e Aceito” pelo usuério, sem a devida facilitacdo da compreensdo do contetdo, séo
revestidas de um pseudoconsentimento que ndo é mais tolerado pela legislagio®®2. Diante deste
cenario, verifica-se a necessidade de que as informacdes a respeito do tratamento dos dados
para fins de publicidade comportamental sejam dotadas de uma linguagem que aproxime o seu
destinatario e ndo promova o seu afastamento. N&o se pretende, com a disponibilizacdo de uma
informacao clara, adequada e ostensiva sobre a publicidade comportamental, que o consumidor
alcance o0 mesmo patamar informativo do fornecedor, mas busca-se que as informacGes

apresentadas possibilitem ao leigo uma autoprotecao®®2,

3.1.1.3 Inequivoco

O terceiro adjetivo do consentimento objetiva declarar que a manifestacdo de vontade
do titular dos dados pessoais deve ser inequivoca. Isto €, para o consentimento ser considerado
inequivoco, o titular dos dados deve agir deliberadamente para consentir o tratamento em
causa.

O considerando 32 do Regulamento Geral de Protecdo de Dados da Unido Europeia,
uma das principais inspirac0es para a Lei Brasileira, auxilia na compreenséo deste qualificador
guando estabelece que “o siléncio, as opc¢des pré-validadas ou a omissdo ndo deverdo, por

conseguinte, constituir um consentimento”®*. E justamente neste sentido que Bruno Bioni

151 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito a privacidade e protecao
de dados pessoais: uma analise sobre a influéncia de técnicas de publicidade comportamental na internet no
consumidor-usudrio. 2020. 221 f. Dissertacdo (Mestrado em Direito) — Faculdade de Direito, Universidade
Federal do Ceara, Fortaleza, 2020, p. 72.

152 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito & privacidade e protecao
de dados pessoais: uma andlise sobre a influéncia de técnicas de publicidade comportamental na internet no
consumidor-usudrio. 2020. 221 f. Dissertacdo (Mestrado em Direito) — Faculdade de Direito, Universidade
Federal do Cear4, Fortaleza, 2020, p. 74.

153 BJONI. Bruno Ricardo. O dever de informar e a teoria do didlogo das fontes para a aplicacdo da
autodeterminacdo informacional como sistematizacéo para a protecao dos dados pessoais dos consumidores:
convergéncias e divergéncias a partir da anélise da acéo coletiva promovida contra o Facebook e o aplicativo
"Lulu". Revista de Direito do Consumidor, S&o Paulo, v. 94, jul./ago. 2014. Acesso Via Proview.

154 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27
de abril de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecédo de
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descreve o consentimento inequivoco como uma agdo afirmativa que ndo deixe davidas sobre

a intenco do cidadao™®.

3.1.1.4 Finalidade determinada

Por fim, o titular deve concordar com o tratamento dos seus dados pessoais para uma
finalidade determinada. A vista disso, o consentimento tem que ser lido restritivamente em
relacdo a sua finalidade: ele vale para certo tratamento, por um determinado agente e sob
determinadas condicGes. Tal exigéncia visa evitar as autorizagGes genéricas para o tratamento
de dados, as quais, consoante o artigo 8°, paragrafo 4° da LGPD*®, serdo nulas.

Trazendo para termos praticos a determinacdo de que qualquer declaracdo de vontade
deve ter um direcionamento especifico, as empresas ndo mais poderdo tratar os dados pessoais
dos cidad&os utilizando-se da famosa justificativa “para fins de melhorar a experiéncia do
usudrio”®®’. Isto porque procedendo desta forma o titular de dados ndo teria nenhum controle
sob o fluxo de seus dados, pois estaria a fornecer um consentimento “vazio” e “geneérico”,
permitindo que o0 agente de tratamento utilize suas informacg0es pessoais para qualquer tipo de
tratamento. Assim, se a empresa deseja coletar os dados pessoais do consumidor para utiliza-
los no direcionamento de publicidade comportamental, € imprescindivel que o consentimento
do usuario seja fornecido especificamente para este fim.

Para concluir este tdpico sobre o consentimento, traz-se um caso pratico sobre
publicidade personalizada. Em janeiro de 2019, o Google foi multado em cinquenta milhdes de
euros pela autoridade francesa de protecdo de dados. O motivo foi justamente a falta de
transparéncia e de consentimento valido, eis que foram disponibilizadas informacdes
insuficientes para a personalizacdo de publicidade, pois embora o consentimento tenha sido
obtido por blocos de finalidades, ndo era permitida a possibilidade real de ajuste ou alteracao

Dados). Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/T XT/HTML/?uri=CELEX:32016R0679>.
Acesso em: 20 mar. 2022.

155 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 190.

156 | ¢i Geral de Protecéo de Dados, art. 8°, in verbis: “O consentimento previsto no inciso | do art. 7°
desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.
[...] 84° O consentimento devera referir-se a finalidades determinadas, e as autoriza¢fes genéricas para o
tratamento de dados pessoais serdo nulas”.

157 BIONI. Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 190.
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pelos usuarios!®®. No caso, a forma pela qual era obtido o consentimento foi considerada

abusiva pela autoridade de protecdo de dados francesa.

3.1.2 Do legitimo interesse do controlador

A hipotese de tratamento de dados com base no legitimo interesse do controlador é
inaugurada em nosso ordenamento pelo art. 7°, inciso X, que dispde que o tratamento de dados
pessoais poderd ser realizado “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais”*®°.

O legitimo interesse tem sido encarado como a mais flexivel das bases legais de
tratamento de dados no regime da lei de protecdo de dados'®® e, por isso, também como uma
das mais polémicas. A polémica central gira em torno do alto grau de subjetividade presente
nesta hipotese, o que acaba por gerar maiores riscos aos titulares de dados'®!. Assim, embora o
legitimo interesse tenha gerado e ainda gere muita discussao, a criacdo desta base legal foi uma
medida essencial para que o empreendedorismo no sofresse tanto os impactos da nova leil®?,
ainda mais considerando que o desenvolvimento econdmico e a inovagdo, bem como a livre
iniciativa e a livre concorréncia sdo fundamentos da disciplina de protecdo de dados*®3,

Inicialmente, na primeira versdo do anteprojeto de lei, o legitimo interesse do
controlador sequer constava como uma das hipdteses legais para o tratamento de dados!®.

Contudo, o setor empresarial em peso reivindicou a necessidade de transpor tal hipétese do

158 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito & privacidade e protecao
de dados pessoais: uma andlise sobre a influéncia de técnicas de publicidade comportamental na internet no
consumidor-usuario. 2020. 221 f. Dissertagdo (Mestrado em Direito) — Faculdade de Direito, Universidade
Federal do Ceard, Fortaleza, 2020, p. 64.

159 | ei Geral de Protecdo de Dados, art. 7°, in verbis: “O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipoteses: [...] IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais”.

160 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 238.

161 COTS, Marcio; OLIVEIRA, Ricardo. O legitimo interesse. In: COTS, Marcio; OLIVEIRA, Ricardo
(Coord.). O Legitimo interesse e a LGPD [livro eletrdnico]. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

162 cOTS, Marcio; OLIVEIRA, Ricardo. O legitimo interesse. In: COTS, Marcio; OLIVEIRA, Ricardo
(Coord.). O Legitimo interesse e a LGPD [livro eletronico]. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

163 | ej Geral de Protecdo de Dados, art. 2°, in verbis: “A disciplina da protecdo de dados pessoais tem
como fundamentos: [...] V - o desenvolvimento econdmico e tecnoldgico e a inovagdo; VI - a livre iniciativa, a
livre concorréncia e a defesa do consumidor”.

164 BIONI. Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 240.
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direito comunitario europeu, sustentando que o legitimo interesse seria uma base legal mais
flexivel e muito pertinente em um contexto de uso intensivo de dados pessoais, visto que
entendiam ser contraproducente e invidvel recorrer a todo 0 momento ao consentimento para

legitimar tais tratamentos de dados'®®

. Tal afirmacéo é corroborada pelos dados trazidos pelo
ex-diretor da empresa Google, Marcel Leonardi, os quais apontam que, na Europa, onde a base
do legitimo interesse vem sendo passivel de utilizacdo desde 2018 com a entrada em vigor do
Regulamento Geral de Protecdo de Dados, 70% das empresas europeias estdo utilizando desta
hipdtese para justificar o tratamento de dados pessoais dos seus clientes, enquanto apenas 5%
utiliza-se do consentimento®®,

Por outro lado, também houve muita pressdo por parte de atores da academia e da
sociedade civil para que a inclusdo do legitimo interesse viesse acompanhada de requisitos para
a sua aplicacéo, garantindo previsibilidade e seguranca juridica na interpretacdo deste conceito
abstrato'®’. A base do legitimo interesse buscou, entdo, encontrar um equilibrio entre dois
valores caros a disciplina de protecdo de dados pessoais: a privacidade e a livre iniciativa
comercial e de comunicacio®®. Deste modo, diferentemente do que ocorre com as outras bases
legais, o legitimo interesse foi contemplado com delimitagcbes complementares no artigo 10 da

Lei'®, a fim de aclarar a redacéo dada ao artigo 7°, inciso IX:

Art. 10. O legitimo interesse do controlador somente poderé fundamentar tratamento
de dados pessoais para finalidades legitimas, consideradas a partir de situacfes
concretas, que incluem, mas ndo se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacéo
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente
os dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser
tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

165 B1ONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 240.

166 BERBERT, Lucia. “Interesse legitimo” supera “consentimento” no tratamento de dados pessoais
pelas empresas. Tele Sintese, [S.1.], 27 mai. 2019. Disponivel em: <https://www.telesintese.com.br/interesse-
legitimo-supera-consentimento-no-tratamento-de-dados-pelas-empresas/>. Acesso em: 16 abr. 2022,

167 BJONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 240.

168 pILL, Amanda Lemos. A delimitacdo dogmatica do legitimo interesse para tratamento de dados
pessoais: as bases para a futura concre¢do. In: MENKE, Fabiano; DRESCH, Rafael de Freitas Valle (Org.). Lei
geral de protecdo de dados: aspectos relevantes. Indaiatuba: Foco, p. 157 — 193, 2021, p. 168.

169 p ALHARES, Felipe; PRADO, Luis; VIDIGAL, Paulo. Compliance digital e LGPD [livro
eletrdnico]. V. 5. Sdo Paulo: Thomson Reuters Brasil, 2021.
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§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Verifica-se, portanto, que o legislador optou por ndo trazer no artigo 5° da LGPD uma
definicio especifica de legitimo interesse 1° . Ao realizar tal escolha, deixou-se,
propositalmente, o conceito aberto, de forma que seja possivel se amoldar a diversidade de
situacOes que podem surgir na prética, ndo restringindo o entendimento sobre o instituto, que
foi mantido aberto e flexivel'’ . Isto &, tem-se que este conceito juridico indeterminado do artigo
7°, inciso IX deve ser preenchido no caso concreto’’?, de modo que o aplicador deve apenas
utilizar no fato concreto o elemento semanticamente vago para individualizar a hipdtese
abstratal”,

No entanto, os limites estabelecidos pelo artigo 10 deixam claro que a base do legitimo

interesse ndo é completamente livre'’™, fato que é reforgado por Palhares, Prado e Vidigal:

[...] a existéncia da presente base legal tem como objetivo regulatério permitir aos
controladores de dados (ou terceiros) maior grau de flexibilizacdo ao rol taxativo
das hip6teses legais autorizativas para o tratamento de dados pessoais, mas isso
nao deve ser confundido com uma “carta branca” ou “valvula de escape”, de
modo a justificar qualquer atividade que seja do interesse do agente de
tratamento™. (grifo nosso).

A vista disso, o legitimo interesse ndo podera ser avaliado isoladamente, mas sempre

tendo em mente os limites estabelecidos nos artigos 7°, inciso IX e 10° da Lei Geral de Protecdo

170 COTS, Marcio; OLIVEIRA, Ricardo. O legitimo interesse. In: COTS, Mércio; OLIVEIRA, Ricardo
(Coord.). O Legitimo interesse e a LGPD [livro eletrdnico]. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

171 MALDONADO, Viviane Nobrega; BLUM, Renato Opice. LGPD: Lei Geral de Prote¢io de Dados
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172 BUCAR, Daniel; VIOLA, Mario. Tratamento de dados pessoais por "legitimo interesse do
controlador”: primeiras questdes e apontamentos. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO,
Gustavo (Coord.). Lei Geral de Protecédo de Dados Pessoais: e suas repercussdes no Direito brasileiro [livro
eletrénico]. 2 ed. S&o Paulo: Thomson Reuters Brasil, 2020.
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Revista Consultor Juridico, [S.I.], 06 out. 2021. Disponivel em: <https://www.conjur.com.br/2021-out-
06/garantias-consumo-legitimo-interesse-tratamento-dados-pessoais-consumidor#_edn9>. Acesso em: 16 abr.
2022.
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comentada [livro eletrdnico]. 3. ed. S&o Paulo: Thomson Reuters Brasil, 2021.
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de Dados!’®. A redacdo de tais dispositivos legais possui em sua esséncia o balanceamento entre
os interesses do titular dos dados pessoais e dos agentes de tratamento de dados””. E por isso
que a doutrina menciona que, quando a empresa quiser realizar o tratamento de dados pessoais
com base no seu legitimo interesse, deve-se realizar uma espécie de teste de proporcionalidade
ou de ponderacao, balanceando os direitos em jogo’8.

Apesar de néo existir previsdo legal no ordenamento brasileiro de exigibilidade desse
teste, ele surge como uma forma de garantir os principios que norteiam a disciplina de protecédo

de dados, tais como transparéncia, finalidade, necessidade e boa-fé'"®

. Além disso, reforca-se
que a previsdo do legitimo interesse na legislacdo é bastante ampla e maleavel, fazendo com
que a compreensdo de seu significado e dos limites de aplicabilidades fornecam maior
seguranca, confianca e previsibilidade ao sistema legal de tratamento de dados®®®. Assim,
através da analise do artigo 10 da LGPD, o qual detalha qual deve ser o exame de qualificacado
para que um interesse seja legitimo, é possivel averiguar a regularidade do tratamento de
dados*®?.

Deste modo, considerando que a expressdo "apoio e promocao das atividades do
controlador™ é ampla e pode abrir margem para a utilizacdo do legitimo interesse para o
tratamento de dados com as mais diversas finalidades, inclusive publicitarias'®?, ha grande
relevancia na andlise do instituto do legitimo interesse no presente trabalho. Passar-se-4,
entdo, ao exame das balizas de aplicacdo da hipotese legal do legitimo interesse, as quais

refletem a estrutura do artigo 10 da LGPD.
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3.1.2.1 Legitimidade de interesse

Nesta primeira fase de anélise, tem-se que o legitimo interesse somente podera ser
fundamento para atender a finalidades legitimas (art. 10, caput) da empresa. Isto &, a intengédo
do tratamento dos dados precisa estar amparada pela lei, pelo bom senso ou por outras fontes
do Direito, o que ndo quer dizer que a lei precisa prevé-la, mas sim que ndo deve veda-lat®3,

Também importa verificar qual beneficio ou vantagem especifica que o uso dos dados
por parte do controlador gerard. Sendo assim, mais do que apoiar e promover as atividades do
controlador, o interesse deve ser claramente articulado de modo que haja uma “situacdo em
concreto” que lhe dé suporte!4, Ou seja, o interesse licito deve ser definido e concreto de
maneira suficientemente clara, além de representar um interesse real e atual do controlador®®®.

Para a realizacdo da publicidade comportamental, pode-se declarar que ha
legitimidade de interesse, visto que este tipo de técnica publicitaria visa otimizar e viabilizar
as atividades comerciais da empresa e que ndao ha contrariedade a lei. Quanto ao mais, 0
interesse deve ser devidamente articulado, havendo uma situacdo em concreto que lhe dé
respaldo, como, por exemplo: utilizacdo de dados comportamentais dos clientes no site da

loja para o direcionamento de anuncios sobre determinados cosméticos.

3.1.2.2 Dados “estritamente necessdrios”

O préximo passo é analisar se 0s dados coletados sdo realmente aqueles necessarios
para se atingir a finalidade legitima pretendida, conforme determinado no §1° do artigo 108,
Isto &, a necessidade enquanto principio impde que o tratamento de dados realizado com base

183 COTS, Marcio; OLIVEIRA, Ricardo. O legitimo interesse. In: COTS, Marcio; OLIVEIRA, Ricardo
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185 JOELSONS, Marcela. O legitimo interesse do controlador no tratamento de dados pessoais e o teste
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186 | 6i Geral de Protecéo de Dados, art. 10, § 1°, in verbis: “Quando o0 tratamento for baseado no
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no legitimo interesse sera considerado ilegitimo se ultrapassar os limites do propdsito
desejado®®’.

E asseverado por Palhares, Prado e Vidigal que embora toda e qualquer atividade de
tratamento deve se limitar “ao minimo necessario” para 0 atingimento das finalidades
pretendidas, independente da base legal, este reforco trazido pelo legislador pretende impor
nivel de rigor ainda maior em relagdo a minimizacdo dos dados!®®. Ao haver a cautela de
sempre se questionar se a finalidade almejada poderia ser alcangada com a coleta de uma
quantidade menor de dados pessoais, garante-se uma maior tranquilidade e seguranca ao
titular quanto ao ndo tratamento excessivo de seus dados pessoais.

Além do mais, neste momento também cabe verificar se o tratamento de dados ndo
estaria coberto por outra base legal, que nfo a do interesse legitimo'®. Neste ponto, Bruno
Bioni pontua que uma das questdes mais dificeis é justamente analisar quando a base legal

do consentimento seria mais adequada do que a do legitimo interesse, e vice-versal®.

3.1.2.3 Balanceamento de direitos

Esta é considerada como a fase mais importante e delicada do teste, na qual
efetivamente sdo sopesados os direitos e liberdades dos titulares de dados e os interesses
legitimos do controlador, observando-se o disposto no inciso 11, do artigo 10 da LGPD**.
Deve ocorrer, portanto, o equilibrio entre interesses eventualmente conflitantes: a protecdo
dos dados pessoais do titular e a promogdo das atividades econdmicas dos agentes de

tratamento®®2,
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Primeiramente, deve-se perquirir se o tratamento dos dados esta dentro das legitimas
expectativas do titular. Em face do contexto especifico e da natureza da relagdo existente
entre o controlador e o titular dos dados, € importante determinar o que este podera,
razoavelmente, esperar do tratamento que aquele pretende realizar sob a justificativa de seu
“legitimo interesse” 1% . Luiz Carlos Buchain adverte que se nio houver uma certa
proximidade entre a atividade do controlador e o tratamento que este pretende dar aos dados,
o legitimo interesse no estara presente’®. Em resumo, o tratamento dos dados baseado no
legitimo interesse da empresa deve ser legitimamente esperado pelo titular, ndo podendo vir,
posteriormente, a surpreendé-lo.

Para ilustrar, Renato Rossi Filho traz o exemplo de uma plataforma e-commerce que,
amparando-se na base legal do legitimo interesse, trata os dados pessoais dos seus clientes
constantes na sua base, com a finalidade exclusiva de realizacdo de ac¢des publicitarias®®.
Neste caso, 0 autor refere que, considerando relacdo de consumo pretérita entre as partes,
pode-se ensejar uma presuncgéo, por parte da empresa, que o titular dos dados possa a ser
beneficiado e tenha interesse em receber ofertas dos produtos comercializados pela loja em
questdo, mesmo que nao tenha fornecido consentimento para o tratamento de dados com essa
finalidade!®®.

Apos, é preciso ter em vista de que forma os titulares dos dados serdo impactados
pelo tratamento em questdo, especialmente eventuais repercussdes negativas em termos de
discriminacdo e autonomia, devendo sempre haver respeito as suas liberdades e direitos
fundamentais®®’. Fica evidenciado, assim, que o fato de o controlador perseguir interesses
proprios que sejam “legitimos” aos seus olhos ndo significa que ele possa invocar tal
fundamento para justificar todo o tipo de tratamento, pois é necessario que sejam avaliados
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Faculdade de Direito da UFRGS, Porto Alegre, n. 45, p. 103-127, abr. 2021, p. 114.

194 BUCHAIN, Luiz Carlos. Protecéo de dados: legitimo interesse e consentimento. Revista da
Faculdade de Direito da UFRGS, Porto Alegre, n. 45, p. 103-127, abr. 2021, p. 114.
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os resultados que podem sobrevir de uma perda de controle dos dados pessoais dos titulares,

avaliando se havera possiveis consequéncias negativas aos titulares®,

3.1.2.4 Garantia de salvaguardas

Na ultima fase do teste de proporcionalidade articulado pela nossa Lei Geral de
Protecdo de Dados reforca-se que, para que o interesse do controlador seja considerado
legitimo, é preciso que sejam garantidas salvaguardas aos titulares de dados. Nesse sentido,
o paragrafo segundo do artigo 10 da LGPD!®° reforca o dever de transparéncia da empresa.
O fato de o legislador ter reforcado o principio da transparéncia indica que o controlador
precisa ter uma preocupacdo especial, adotando elevado grau de transparéncia no que diz
respeito as atividades de tratamento, de modo a fazer contrapeso ao baixo grau de autonomia
do titular em relagdo & ocorréncia de tais atividades?®,

Tem-se, portanto, que as obrigagdes de transparéncia sdo igualmente exigidas quando
os dados sdo processados com base no legitimo interesse tanto quanto sdo necessarias ao
realizar o tratamento baseado no consentimento dado pelo titular de dados, o que significa
que a protecdo de dados impde que as informacGes devem ser fornecidas o mais
detalhadamente possivel?®* também na hipGtese prevista no artigo 7°, inciso IX da LGPD.

Segundo Bruno Bioni, a transparéncia se faz necessaria para, principalmente, transpor
ao cidaddo o poder de tomada de decisdo para se opor a atividade de tratamento de dados
(opt-out) quando entender que o tratamento € incompativel com as suas legitimas

expectativas®®?

. Quando se fala em acdo publicitaria, a inclusdo de um sistema “opt-out” diz
respeito ao direito do titular facilmente requerer que o direcionamento de tais anuncios seja

encerrado em relacéo a ele, como, por exemplo, a existéncia de botdes “ndo desejo mais
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receber este e-mail/publicidade” nos sites ou nos e-mails publicitérios recebidos pelo
titular?®,

Ainda, o controlador deve adotar agdes que mitiguem 0s riscos a que serdo expostos
os titulares dos dados, através da adocdo de salvaguardas, como, por exemplo, a
“anonimizacgdo” dos dados?®. Estas garantias suplementares sio decorrentes do dever de
cuidado e de diligéncia que as empresas devem ter’® e consistem em medidas técnicas e
organizacionais que garantirdo que os dados nao servirdo para a tomada de decisfes
desfavoraveis aos interesses dos titulares, sempre tendo em vista a utilizacao de instrumentos
de transparéncia no uso dos dados?®.

Por fim, tem-se que as empresas devem conseguir demonstrar 0 cumprimento das
fases pertencentes ao teste de proporcionalidade, bem como garantir a transparéncia de suas
atividades através da elaboracéo de relatorios demonstrativos?®’,

Isso se deve ao fato, principalmente, que a LGPD estabelece que compete a
Autoridade Nacional de Protecdo de Dados atuar no controle da aplicacdo da hipétese do
legitimo interesse, de modo que ela pode solicitar um relatério de impacto a privacidade
qguando o tratamento dos dados estiver respaldado no interesse legitimo do controlador,

conforme previsdo expressa do paragrafo terceiro, do artigo 1028,

3.2 DOS RISCOS ENVOLVIDOS NA PUBLICIDADE COMPORTAMENTAL
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Para que as empresas consigam se adequar as hipoteses que autorizam o tratamento de
dados pessoais previstas na LGPD, é preciso que elas tenham em mente ao fato de que a
publicidade, quando ultrapassa o carater meramente informativo e atinge o patamar de
influenciar a conduta dos individuos apresenta um potencial lesivo®®.

A publicidade comportamental, de acordo com o j& anteriormente exposto, atua com
base nos dados pessoais dos usuarios da rede e possui justamente o conddo de exercer uma
grande influéncia sobre os consumidores e suas decisdes. E necessario, portanto, que quando
as empresas forem tratar dados pessoais para este fim, independente da base legal a qual se
respaldem, elas dirijam um olhar mais atento aos riscos envolvidos na sua utilizagdo. Este é o
motivo pelo qual passar-se-4 a analisar tais riscos, para que, conhecendo-0s, 0S
estabelecimentos comerciais consigam adotar medidas para mitiga-los e, eventualmente,
elimina-los.

A0 passo que a maioria dos dados pessoais obtidos a respeito dos consumidores acabam
por ndo serem disponibilizados por eles através de uma conduta ativa e voluntaria, mas sim
coletados através de seu comportamento cotidiano na internet?!?, os fornecedores propagam
uma mensagem publicitaria que € alvo de cautelosa analise e é elaborada com a utilizacdo das
mais refinadas técnicas de tratamento de dados, visando atingir o potencial consumidor de
forma certeira.

Assim, nas palavras de Machado e Ruaro, “¢ alarmante o grau de conhecimento que as
empresas possuem sobre 0s consumidores”?*. Consequentemente, neste cenario em que o
consumidor tem acesso apenas a informacdo disponibilizada pelo préprio fornecedor sobre

certo produto ou servico e o fornecedor capta dados pessoais do consumidor praticamente a
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todo momento?'?, a publicidade comportamental é capaz de aumentar a assimetria de
informac&o?® na relagdo de consumo?*,

Eis, portanto, o primeiro risco evidente envolvido na pratica da publicidade
comportamental: 0 aumento da assimetria informacional entre consumidor e fornecedor. Para
a publicidade comportamental online, nenhuma conduta do consumidor é insignificante, sendo
traduzidas em informac0es preciosas sobre aquele consumidor em especifico que irdo alimentar
o seu perfil. Através desta logica de funcionamento, os dados coletados fogem do controle do
consumidor, vez que passiveis de serem utilizados em um contexto diferente e para finalidades
diversas daquelas para as quais o ato foi praticado®®®. Shoshana Zuboff ¢ ainda mais enfatica
quando fala de capitalismo de vigilancia. Ao afirmar que ele age por meio de assimetrias nunca
antes vistas referentes ao conhecimento e ao poder que dele resulta, a autora adverte que,
atualmente, as empresas sabem tudo sobre os cidaddos, ao passo que suas operacdes Sao
programadas para ndo serem conhecidas e do mesmo modo que elas acumulam vastos dominios
de um conhecimento novo proveniente deles, este ndo é utilizado em seu beneficio?®.

Pontua-se, portanto, que a partir do momento em que as empresas comegam a usar as
informacBes do consumidor para individualiza-lo e, posteriormente, classifica-lo, ha uma
ruptura do equilibrio entre as partes da relagdo?!’, aumentando, por consequéncia, o poder do
fornecedor. Nesta perspectiva, realizando consideracbes sobre este novo paradigma
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informacional nas relagbes de consumo, Danilo Doneda reforca a ideia de que a online
behavioural advertising é responsavel pelo aumento da assimetria de informacgdo entre

consumidor e fornecedor:

Desta forma, o fato do consumidor ter se tornado fonte de informagdes ndo reflete
propriamente em seu empoderamento — a possibilidade é toda que, ao contréario, esta
grande mudanca qualitativa na natureza do fluxo de informacdes sobre o consumidor
para o fornecedor seja um fator de agravamento da prépria assimetria informacional
entre ambos?8,

A assimetria informacional também € intensificada na propria gestdo de dados, que é
profundamente desigual, tendo em conta que a administragéo e interpretagéo dos dados pessoais
dos consumidores sdo realizadas pelas corporagdes informacionais, as chamadas Big Techs,
enquanto do lado oposto da relacdo estd o usuario da rede, desprovido de qualquer habilidade
ou infraestrutura®!®. O consumidor, pessoa fisica, € incapaz de recordar o site que visitou ha
trés anos atras, mas o seu algoritmo com certeza lembra??° dessa e de tantas outras condutas
que a época de sua realizacdo podiam parecer irrelevantes.

Além do agravamento da assimetria informacional na relacdo de consumo, um risco que
se conecta diretamente a publicidade comportamental é o risco de explora¢do, o qual
materializa-se na utilizacdo dos dados pessoais para identificagdo de vulnerabilidades dos
consumidores®?!. Neste caso, 0s an(incios, muitas vezes agressivos, sao dirigidos a pessoas em
caréncia ou com necessidades especificas. Deste modo, as empresas se aproveitam de situacdes
de maior vulnerabilidade dos individuos para dirigir o seu comportamento e influencia-los ao
consumo irrefletido.

A titulo de exemplo de atuacdo exploratoria da publicidade comportamental, tem-se o

direcionamento de anuncios a jovens pobres, prometendo-lhes mobilidade social. A

218 BRASIL. Escola Nacional de Defesa do Consumidor. A protecédo de dados pessoais nas relagdes
de consumo: para além da informacdo crediticia. Brasilia: ENDC, 2010. (Caderno de InvestigacOes Cientificas,
v. 2). Disponivel em:
<https://www.defesadoconsumidor.gov.br/images/manuais/vol_2_protecao_de dados_pessoais.pdf>, p. 61.
Acesso em: 06 mar. 2022.

219 FORNASIER, Mateus de Oliveira; PAIVA KNEBEL, Norberto Milton; VIERO DA SILVA,
Fernanda. Mineracdo de dados e publicidade comportamental: impasses para a regulagdo do spam e dos nudges
na sociedade burocréatica do consumo dirigido. Revista Estudos Institucionais, Rio de Janeiro, v. 6, n. 3, p.
1536-1559, set./dez. 2020, p. 1542.

220 SCHMIDT NETO, André Perin. O livre-arbitrio na era do Big Data [livro eletr6nico]. Sdo
Paulo: Tirant Lo Blanch, 2021, p. 165.

221 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito a privacidade e protecao
de dados pessoais: uma analise sobre a influéncia de técnicas de publicidade comportamental na internet no
consumidor-usuario. 2020. 221 f. Dissertacdo (Mestrado em Direito) — Faculdade de Direito, Universidade
Federal do Ceara, Fortaleza, 2020, p. 108.

61



Universidade Phoenix, almejando alcancar lucro em visivel aspecto vulneravel da vida do
individuo, investiu cerca de US$ 50 milhdes em Google Ads, o que resultou, em dez anos, no
triplo do nimero de inscrigdes de alunos®?.

Ainda nesse sentido, um exemplo comumente conhecido e que geralmente é trazido
pela doutrina para ilustrar a capacidade das empresas em analisar dados pessoais para realizacéo
de publicidade comportamental, aproveitando-se de situagfes especificas e momentos
considerados de maior fragilidade do consumidor € o da empresa Target com suas previsdes de
gravidez. Uma tecnologia de rastreamento ativada pela loja Target foi responsavel por
reconhecer que uma adolescente estava gravida e, deste modo, passou a enviar-lhe anuncios
sobre produtos maternos, antes mesmo que a familia dela descobrisse sobre a gravidez?,

Os profissionais da Target, atraves de estudos de comportamento, descobriram que ha
alguns momentos em que os habitos de vida de uma pessoa se desconstroem, criando-se novos
habitos, como: ter filhos, mudar de cidade, entrar na universidade e conseguir um novo
emprego?®%*, Portanto, captar clientes nestas fases da vida significa melhores chances de estes
continuarem fiéis. A Target, entdo, decidiu que gostaria de atingir mulheres ainda gravidas, mas
especialmente no segundo trimestre da gravidez, quando as grandes compras ainda nao foram
realizadas?®.

Através de andlise de dados, descobriu-se que as gravidas compravam mais cremes
inodoros no comeco do segundo trimestre de gravidez, bem como que mulheres de até vinte
semanas comprariam muitos suplementos de calcio, magnésio e zinco??®. Deste modo, ficou

mais facil para a empresa direcionar seus cupons de desconto relacionados a produtos de
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gravidez e roupas maternas ao publico desejado. No entanto, neste caso relatado, o pai de uma
menina que passou a receber tais mensagens publicitérias ficou furioso ao pensar que a Target
estava influenciando jovens a engravidarem. No entanto, algum tempo depois, a familia da
referida menina descobriu que, na realidade, ela ja estava gravida.

Esta historica, a época, chocou muitos consumidores, fazendo com que eles
reconhecessem as tecnologias digitais de rastreamento comportamental como potenciais e
sérias ameacas a sua privacidade. Tal exemplo apenas refor¢a o que vem sendo sustentado
neste trabalho a respeito do poder da publicidade comportamental em “seguir” 0s passos dos
consumidores e através dos dados comportamentais coletados, inferir conclusées sobre eles.

A publicidade comportamental, a depender de como atua, também pode se apresentar
como uma prética discriminatoria, evidenciando outro risco envolvido na sua realizacdo: o da
discriminacdo. A partir dos dados comportamentais colhidos, o fornecedor de produtos ou
servigos tem a possibilidade de ter informacdes individualizadas sobre os consumidores,
permitindo guiar o fluxo informacional e a publicidade de forma particular para cada um??’,
atuando como um mecanismo discriminatorio ao selecionar apenas aqueles consumidores com
um potencial de gerar lucro??®, Neste aspecto, tal atividade torna-se questionavel, eis que se
vislumbra possivel discriminar consumidores a partir de critérios individuais, violando
amplamente o principio da igualdade dos consumidores perante o mercado??°.

Uma forma desta discriminacdo ocorrer é através da préatica do adaptive pricing, a qual
consiste na variacdo do preco a ser cobrado por um produto ou servico a partir do perfil do
consumidor, identificando pessoas que estariam dispostas a pagar mais por possuirem um perfil
que demonstraria esta inclinagdo?. Assim, os antncios de produtos podem ser apresentados

com um pre¢o mais alto para um consumidor que tem o habito de realizar varias compras na

227 MAGRANI, Eduardo. Entre dados e robos: ética e privacidade na era da hiperconectividade. 2. ed.
Porto Alegre: Arquipélago Editorial, 2019, p. 70. Disponivel em: <http://eduardomagrani.com/wp-
content/uploads/2019/07/Entre-dados-e-robo%CC%82s-Pallotti-13062019.pdf>. Acesso em: 06 mar. 2022

228 MACHADO, Fernando Inglez de Souza; RUARO, Regina Linden. Publicidade comportamental,
protecdo de dados pessoais € o direito do consumidor. Conpedi Law Review, Braga, v. 3, n. 2, p. 421-440,
jul./dez. 2017, p. 430.

229 BRASIL. Escola Nacional de Defesa do Consumidor. A protecéo de dados pessoais nas relacbes
de consumo: para além da informacé&o crediticia. Brasilia: ENDC, 2010. (Caderno de Investiga¢Ges Cientificas,
v. 2). Disponivel em:
<https://www.defesadoconsumidor.gov.br/images/manuais/vol_2_protecao_de dados_pessoais.pdf>, p. 69.
Acesso em: 06 mar. 2022.
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v. 2). Disponivel em:
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Acesso em: 06 mar. 2022,
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internet, ao passo que outro consumidor ndo muito adaptado ao e-commerce visualizaria o
anuncio do mesmo produto em questdo com um preco menos custoso, como estratégia de
atracdo e de fidelizacdo deste ao comércio eletrénico.

Em recente caso ocorrido no Brasil, a empresa Decolar.com foi multada em R$ 7,5
milhdes pelo Departamento de Protecdo e Defesa do Consumidor (DPDC) pela diferenciacéo
de preco de acomodacdes e negativa de ofertas de vagas de acordo com a localizacdo geogréafica

231 O site da Decolar.com

do consumidor, técnicas conhecidas como geopricing e geoblocking
registrou valores diferentes para a reserva da mesma acomodacdo no mesmo hotel, em que 0s
precos para brasileiros eram até 29% mais caros do que 0s para argentinos (geopricing), assim
como foi constatado que algumas acomodagdes apareciam indisponiveis para brasileiros
(geoblocking) %2 . Concluiu-se, portanto, que houve discriminacdo da empresa com

consumidores, o0 que configura uma pratica abusiva.

3.2.1 Da relativizacéo da liberdade de escolha do consumidor

O ultimo risco a ser estudado demanda um tdpico proprio, visto que, nesta monografia,
pretende-se dar maior enfoque ao direito de liberdade de escolha do consumidor, previsto no
artigo 6°, inciso Il do Cédigo de Defesa do Consumidor?3. Sendo assim, além do risco concreto
de ampliar a assimetria informacional na relacdo de consumo e de discriminacdo entre
consumidores, a utilizagdo de publicidade comportamental online possui o potencial de refletir
na relativizacdo da ideia de escolha livre?3,

Na logica do mercado atual, o ser humano se torna verdadeira matéria prima para a

personalizacdo dos andncios e 0s dados pessoais dos consumidores servem como real insumo

231 DECOLAR.COM é multada por prética de geo pricing e geo blocking. Ministério da Justica e
Seguranca Publica, Brasilia, 16 ago. 2018. Disponivel em: <https://www.justica.gov.br/news/collective-nitf-
content-51>. Acesso em: 07 mar. 2022.

232 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito & privacidade e protecao
de dados pessoais: uma andlise sobre a influéncia de técnicas de publicidade comportamental na internet no
consumidor-usuario. 2020. 221 f. Dissertagdo (Mestrado em Direito) — Faculdade de Direito, Universidade
Federal do Cear4, Fortaleza, 2020, p. 131.

233 Cddigo de Defesa do Consumidor, art. 6°, inciso 11, in verbis: “S&o direitos basicos do consumidor:
a educacdo e divulgacdo sobre o consumo adequado dos produtos e servicos, asseguradas a liberdade de escolha
e a igualdade nas contrata¢des”.

234 BRASIL. Escola Nacional de Defesa do Consumidor. A protecéo de dados pessoais nas relacbes
de consumo: para além da informac&o crediticia. Brasilia: ENDC, 2010. (Caderno de Investiga¢Ges Cientificas,
v. 2). Disponivel em:
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para a producdo. Embora essa personaliza¢do passe, muitas vezes, despercebida pelos usuérios
da rede, ndo é incomum pensar que o dispositivo leu a mente do usuario ou sentir que um
determinado antincio de produto o persegue na rede?®. S&o caracteristicas e sentimentos como
estes que fazem com que a publicidade comportamental difira da forma como as outras espécies
publicitarias atuam, o que deve ser levado em consideracdo quando se fala em protecdo ao
consumidor.

A utilizacdo de dados comportamentais como modo de influenciar a interacédo futura de
uma pessoa pode limitar o seu rol de escolhas a partir de um perfil que foi inferido com base
em seu comportamento passado?®. Ou seja, a fim de que a publicidade seja ajustada ao perfil
comportamental daquele consumidor em especifico, as empresas acabam limitando o rol de
escolhas e, consequentemente, de acesso a produtos e servigos pelo consumidor?®’. Tal
fendmeno pode ser denominado de boxing, sobre o qual Danilo Doneda traz a seguinte
explicacéo:

[...] as possibilidades oferecidas a uma pessoa séo fechadas - encaixotadas - em torno
de presuncoes realizadas por ferramentas de analise comportamental, guiando desta
forma as suas escolhas futuras. A publicidade assim encaminhada teria o efeito
colateral de uniformizar padrGes de comportamento em torno de padrdes definidos

pelos algoritimos e categorias utilizadas por tais ferramentas, diminuindo de fato a
diversidade e o rol de escolhas apresentados a uma pessoa?®.

Ademais, através da coleta, analise e estratificacdo dos dados pessoais dos
consumidores, os fornecedores sdo capazes de identificar e conhecer um ser humano em

profundos niveis, algo que ndo é possivel pela mera analise dos rastros fisicos?*°. Pode-se dizer,
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portanto, que a publicidade comportamental, mais do que realizar um marketing direcionado a
usuarios especificos, propensos a adquirirem o produto ou servi¢o divulgado, evoluiu, de
acordo com a massificacdo da analise de dados digitais, para um patamar de conhecer e, mais
do que isso, influenciar comportamentos?4°,

Sob esta perspectiva, Bruno Bioni pontua que o Big Data possibilita que milhares de
bases de dados sejam criadas e agregadas a outras a fim de que se identifique uma série de

padrdes de comportamentos e que se infira a sua ocorréncia no futuro?*

. Ou seja, uma mesma
base de dados pode ser utilizada pelas empresas para as mais diversas finalidades, podendo ser
reutilizada para inferir novos padrdes de comportamentos?*? e antever as opgdes futuras dos
consumidores.

Assim, constata-se que, com o avango tecnologico, todos estes dados coletados e entdo
disponiveis na rede séo utilizados pelas empresas para tracar um perfil capaz de conduzir o
consumidor a desejar aquilo que querem que ele deseje?*3, a ponto de inferir, até mesmo, o seu
estado emocional para relaciona-lo a mensagem publicitaria, de modo a criar mais do que um
rico retrato do consumidor em potencial, mas a figura transldcida do consumidor de vidro®*. E
justamente nesse sentido que André Perin Schmidt defende, inclusive, que o consumidor,
quando submetido a técnicas apuradas de publicidade comportamental, ndo contrata

livremente:

[...] as técnicas empregadas acabam por criar uma falsa ideia de que contratamos por
livre e espontanea vontade, sem nos darmos conta de que somos, em verdade,
literalmente conduzidos por continuo bombardeio de mensagens hipnéticas de
incentivo as compras, estampadas em todos os lugares e em todos 0s meios de
comunicacdo, do rédio a televisdo, dos e-mails as redes sociais, dos outdoors aos
jornais e revistas, por todas as formas em fim utilizadas para chamar a atencéo das
pessoas. As mensagens ndo sdo informativas, sdo cientificamente calculadas para
prender a atengdo?*.
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Isto é, no perfil que a empresa monta sobre aquele consumidor em especifico, constam
suas preferéncias, gostos particulares, habitos de consumo e dados relacionados aquilo que
chama mais sua atencao na hora de realizar uma compra. Todas essas informac6es permitem
inferir, entdo, qual produto ou servigo aquele usuario esta buscando e precisando mais naquele
momento. Sendo assim, o fornecedor consegue dirigir anincios especificos para aquele
individuo em particular e no momento mais oportuno, levando, muitas vezes, a inducéo dos
consumidores a compras irrefletidas.

N&o se pode, entretanto, concluir que o consumidor toma decisdes irracionais, visto que
elas podem ser consideradas racionais por obedecerem a uma logica. O problema é que tal
I6gica de tomada de decisdo pelo consumidor € previsivel e passivel de identificacdo e
manipulacdo pelas empresas que detém dados pessoais e informagbes sobre 0 comportamento
deles?*®. Ou seja, tudo que é previsivel, é facilmente manipulavel por quem detém e processa
informagdes capazes de antever movimentos e, consequentemente, provocar decisdes, ndo de
maneira cogente, mas de modo a induzir, dando a impressao de que houve uma escolha livre?*’.

Isto posto, pode-se dizer que a ascensdo de novas tecnologias de publicidade
comportamental, com sua sutileza na forma de atuagéo, tem caminhado no sentido contrario ao
da livre escolha do consumidor, visto que este novo tipo de abordagem publicitaria tem o
conddo de influenciar as suas escolhas, comprometendo sua capacidade decisoria auténtica e
condicionando-0 a comportamentos impulsivos que aumentam sua vulnerabilidade e a
susceptibilidade para o consumo irresponsavel?4,

Diante deste cenario em que podem estar em jogo aspectos da autonomia decisional e
da liberdade de escolha do consumidor, ndo se pode perder de vista os limites da publicidade
comportamental, especificamente no que diz respeito a coleta e a utilizacdo dos dados pessoais

dos consumidores.
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4 CONSIDERACOES FINAIS

A presente monografia visou estudar a publicidade comportamental online, & luz do
direito do consumidor e da disciplina de protecdo de dados, de modo a desbravar o seu
funcionamento na sociedade contemporanea. Para tanto, o trabalho foi realizado com base
na doutrina existente sobre o tema, sendo disposto em dois capitulos.

No primeiro capitulo, procurou-se tratar sobre a publicidade comportamental
enguanto técnica publicitaria que surgiu como aliada ao comércio eletrénico e foi uma das
responsaveis pelo crescimento exponencial das relacbes comerciais realizadas no ambiente
virtual. Inicialmente, abordou-se o comércio eletrdnico como novo formato de negdcios
assumido pela atual sociedade da informacao, apresentando-se o seu conceito e desbravando
as particularidades tipicas deste novo modo de contratar.

Neste ponto, verificou-se a existéncia de muitas vantagens no consumo pela internet,
tanto para o fornecedor, quanto para o consumidor, como reducées de custos em quase todas
as funcbes administrativas, a possibilidade de se manter somente o conceito de estoque por
demanda, o rompimento de barreiras geogréaficas, a ampliacdo do alcance do negdcio, 0s
produtos com valores mais acessiveis, a maior praticidade na realiza¢do das compras, entre
outras.

No entanto, foi possivel observar que a contratacdo a distancia, sobretudo no meio
eletronico, também traz alguns riscos aos consumidores. Entre os pontos negativos do
comércio online, houve destaque para as limitacGes de contato direto e pessoal entre o
consumidor e o produto no momento da aquisicdo, a impessoalidade da relacdo entre
fornecedor e consumidor e o aumento da assimetria informacional entre as partes
contratantes, havendo um agravamento da situagdo de vulnerabilidade do e-consumer.

Sendo assim, concluiu-se que, um dos principais motivos que ensejam essa maior
intensidade na situacdo de vulnerabilidade experimentada pelo consumidor quando inserido
no ambiente eletrdnico diz respeito a utilizagdo de publicidade comportamental pelos
fornecedores. 1sso porque, com a coleta e o processamento dos dados pessoais dos seus
clientes, o marketing realizado no mundo virtual se torna ainda mais agressivo e efetivo do
que aquele praticado no espaco fisico.

No topico seguinte, desbravou-se a publicidade comportamental online, pratica tipica
da economia dos dados. Para tanto, preliminarmente, realizou-se uma breve
contextualizagdo, na qual tratou-se sobre a protecdo de dados pessoais no ambito da

sociedade contemporanea, enfatizando-se o papel central da informagdo nos dias atuais.
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Neste seguimento, identificou-se também que a ferramenta do Big Data encontrou na
utilizacdo da internet seu aliado mais forte, vez que esta representa um dos principais meios
para a captacdo de dados, possibilitando o refinamento das informag6es de modo a permitir
uma serie de utilidades, como, por exemplo, a realizacdo de publicidade comportamental.

Para que houvesse o correto entendimento da publicidade comportamental, passou-
se, primeiramente, a abordagem da publicidade de consumo em geral, a qual desempenha
funcdo fundamental nos negdcios, visto que é destinada a divulgacdo de produtos e servigos,
utilizando-se de técnicas de convencimento que incitam os consumidores a desejarem o
objeto do anuncio. A publicidade de consumo é regulada pelo Cddigo de Defesa do
Consumidor e, por isso, infere-se que a espécie publicidade comportamental também deve
harmonizar-se com a defesa dos interesses do consumidor e ser orientada pelos principios da
transparéncia, da boa-fé, da veracidade e da identificacio da mensagem publicitaria,
norteadores da legislacdo consumerista. Seguindo esta légica, analisou-se também os
conceitos de publicidade enganosa e abusiva, visto que sdo préaticas proibidas pelo nosso
ordenamento.

Sequencialmente, foi apresentado o conceito de publicidade comportamental, a qual
foi definida como sendo um dos aspectos da publicidade direcionada, responsavel por
coletar, reunir e monitorar dados comportamentais, a fim de tornar os andncios dirigidos e
mais efetivos, considerando que eles sdo correlacionados aos interesses especificos do
consumidor abordado. Apds tecer consideracdes sobre a definicdo desta pratica publicitaria,
foi possivel concluir que atualmente a publicidade online é baseada, quase que
exclusivamente, na publicidade comportamental.

Além da apresentacdo do conceito de publicidade comportamental, foi explicado o
seu funcionamento, o qual envolve a coleta dos dados pessoais e também o processamento
desses dados por meio de tecnologias para o refinamento da informacgéo. O presente estudo
resolveu dedicar-se as técnicas da mineragéo de dados (data mining) e da formagao de perfis
(profiling), métodos usualmente utilizados quando se fala de publicidade comportamental.

No segundo capitulo desta monografia, analisou-se a publicidade comportamental a
luz da disciplina de protecdo de dados pessoais. Tendo em conta que a publicidade
comportamental somente serd considerada legitima se se enquadrar em ao menos uma das
hipdteses previstas no artigo 7° da Lei Geral de Protecédo de Dados Pessoais (LGPD), passou-
se a andlise de duas bases legais autorizativas do tratamento de dados pessoais: 0
fornecimento de consentimento pelo titular de dados (art. 7°, inciso I) e o legitimo interesse

do controlador (art. 7°, inciso 1X).
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Primeiramente, abordou-se o tratamento realizado com base no consentimento, o qual
estd apoiado na vontade do proprio titular de dados. Para que fosse vidvel entender de que
forma o usuario da internet deve fornecer o consentimento para a realizagdo de publicidade
comportamental, realizou-se o aprofundamento dos elementos centrais definidos pela lei
como caracterizadores deste consentimento, quais sejam, os qualificadores livre, informado,
inequivoco e por fim, analisou-se também a exigéncia de se haver uma finalidade
determinada para o tratamento.

O préximo topico ocupou-se do legitimo interesse do controlador, hipdtese que tem
sido encarada como a mais aberta e flexivel das bases legais de tratamento de dados no
regime da lei de protecdo de dados. No entanto, verificou-se que os limites impostos pelo
artigo 10° da LGPD néo permitem que essa base seja entendida como completamente livre e
nem seja confundida como uma “carta branca”, motivo pelo qual, pdde-se concluir pela
necessidade da execucdo de um teste de proporcionalidade. Tal teste objetiva averiguar a
regularidade do tratamento de dados e € composto por quatro fases de analise.

Em sintese, a estrutura do artigo 10° sugere que o teste seja realizado consoante as
seguintes balizas de aplicacdo: (i) legitimidade do interesse - se o interesse do controlador
esta amparado pela lei, pelo bom senso ou por outras fontes do Direito; (ii) necessidade do
tratamento - verificar se os dados coletados sdo realmente aqueles "estritamente necessarios”
e se existe algum outro meio para se atingir a finalidade legitima pretendida; (iii)
balanceamento de direitos e liberdades - neste passo, devem ser sopesados 0s interesses
legitimos do controlador e os direitos e liberdades dos titulares de dados, além de suas
legitimas expectativas; (iv) garantia de salvaguardas - como ultima fase, tem-se que devem
ser adotadas salvaguardas que garantam transparéncia e que mitiguem os riscos a que serao
expostos os titulares dos dados.

Por fim, o segundo capitulo encerra-se com a andlise dos riscos envolvidos na
realizacdo de publicidade comportamental para o titular de dados. Explicou-se que a
publicidade comportamental resulta em um aumento da assimetria informacional entre
consumidor e fornecedor, bem como pode se configurar como uma pratica exploratéria e
discriminatoria. Ademais, argumentou-se gque a técnica publicitaria objeto desta monografia
tem o condao de representar um obstaculo a liberdade de escolha do consumidor.

A partir dos tdpicos debatidos neste trabalho, pode-se chegar a algumas conclusdes
finais. Embora nosso ordenamento ndo trate especificamente sobre publicidade
comportamental, é possivel impor limites a tal pratica ao realizarmos um dialogo entre o

Caodigo de Defesa do Consumidor e a Lei Geral de Protecdo de Dados Pessoais.
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Primeiramente, é possivel indicar que a LGPD exige o fornecimento de
consentimento livre, informado e inequivoco, além de que este deve ser dado para a
finalidade especifica de direcionamento personalizado de anincios. Ainda, mesmo nos casos
de dispensa de consentimento, como na hipotese de tratamento de dados baseado no legitimo
interesse do controlador, sua aplicacdo deve seguir estritamente as balizas estabelecidas pela
lei e a transparéncia continua sendo, mais do que recomendada, exigivel.

Uma das primeiras conclusGes que se pode chegar é que a utilizacdo das técnicas
exploradas neste trabalho denominadas “adaptive pricing”, “geoblocking” e “geopricing”
sdo essencialmente discriminatdrias, motivo pelo qual entende-se que os dados pessoais dos
consumidores jamais poderdo ser utilizados para tal fim, configurando uma prética
publicitaria abusiva.

Quanto ao fenbmeno denominado “boxing”, em que as possibilidades oferecidas a
uma pessoa sao restringidas em torno de presuncdes realizadas por ferramentas de anélise
comportamental, entende-se que haveria uma limitacdo ao rol de escolhas e de acesso a
produtos e servicos pelo consumidor, de modo que o seu direito de liberdade de escolha
estaria sendo relativizado. Assim, conclui-se que o boxing nao pode ser realizado ancorado
na base legal do legitimo interesse do controlador, eis que esbarraria na terceira fase do teste
de proporcionalidade, pois se estaria a atingir direitos e liberdades do titular de dados.

Ainda, conforme visto anteriormente neste trabalho, as novas tecnologias permitiram
0 mapeamento das emog¢des do consumidor em potencial. Em casos assim, a balanca também
tem a tendéncia de estar em desequilibrio por ser algo que foge das legitimas expectativas do
titular dos dados e por impactar negativamente o seu poder de tomada de decisdo e a sua
prépria autodeterminacdo. Deste modo, verifica-se a necessidade de se analisar caso a caso
se tal pratica ndo poderia ser considerada abusiva.

Para fins de tecer outras conclusfes sobre a base legal do legitimo interesse, traz-se
um exemplo relacionado aquele da loja Target, mencionado anteriormente nesta monografia.
Supde-se que uma empresa, baseando-se na hipétese do legitimo interesse, estabeleca
analises dos dados comportamentais das suas consumidoras que estdo gravidas objetivando
direcionamento de produtos e ofertas para cada fase da gestacdo. Neste caso, verifica-se que
ndo se estaria respeitando as legitimas expectativas do titular de dados, configurando uma

préatica desleal, pois as consumidoras ndo esperam que seja obtida uma informacéo sensivel
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propria de um contexto familiar, como a gravidez?*. Pode-se concluir, portanto, que o
legitimo interesse ndo poderia ser aplicado nesta situacao.

De acordo com o que se procurou estudar neste trabalho, tem-se que a aplicacdo da
base legal do legitimo interesse é repleta de incertezas. Por isso mesmo, pode-se dizer que
ainda deve ser testado e analisado na pratica quais os limites de aplicacdo da base legal do
legitimo interesse como medida de promocdo das atividades no campo da publicidade
comportamental.

No entanto, é razoavel inferir que a ponderacdo deve sempre levar em conta as
circunstancias particulares do caso, ndo podendo ser protetiva a ponto de obstar
completamente o tratamento dos dados por parte do controlador em seu legitimo interesse e
nem demasiadamente liberal e aberta, de modo que nédo seja passivel de assegurar o grau de
seguranca necessario para o titular dos dados.

Ao final desta monografia, conclui-se, portanto, que a publicidade comportamental
ndo pode ser direcionada aos usuarios da internet sem que haja consciéncia deste
direcionamento, bem como sem a necessaria contrapartida sobre como os dados sdo
coletados e utilizados para tanto. Recomenda-se que, independente da hipotese de tratamento
de dados que a empresa se baseie, 0s avisos de privacidade sejam constantemente atualizados
com novas informac0es a respeito da forma como a publicidade esta sendo realizada, visando
garantir o méximo de transparéncia possivel.

Por ultimo, defende-se que a questdo da publicidade comportamental seja cada vez
mais discutida no Direito. Ou seja, entende-se que esta pratica publicitaria deve estar sempre
em constante andlise, eis que, dependendo de como ela atue no caso concreto, podem surgir
novos riscos aos consumidores, capazes de agravar ainda mais sua vulnerabilidade no

mercado.

249 BIONI. Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 2. ed.

Rio de Janeiro: Forense, 2020, p. 255.
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