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RESUMO

O presente trabalho tem como objetivo examinar o tratamento de dados pessoais na internet
com enfoque no consentimento do titular dos dados, uma vez que esse € um dos requisitos para
que o procedimento seja legitimo e licito. Na primeira parte do trabalho sera abordada a origem
e 0 desenvolvimento da matéria sobre protecdo de dados pessoais, trazendo a geragdo de leis
sobre o tema e seus principios norteadores. Ademais, nessa parte também seré apresentado o
contexto brasileiro quanto a regulamentacdo da protecdo de dados. A segunda parte sera
dedicada ao estudo do tratamento dos dados pessoais na economia informacional, e de que
forma a sua coleta e tratamento pode ser prejudicial para a privacidade do titular dos dados.
Nesse sentido, serdo apresentadas as problematicas que tornam o consentimento como insufi-
ciente para a protecdo dos dados pessoais. Por fim, serdo apresentadas duas alternativas que

visam mitigar os problemas que tornam o consentimento ineficiente para a protecdo de dados.

Palavras-Chaves: Dados Pessoais; Protecdo de Dados; Termo de Consentimento; Tratamento

de Dados Pessoais.



ABSTRACT

The present work aims to examine the processing of Personal Data on the internet with a focus
on the consent of the data subject, since this is one the requirements for the procedure to be
legitimate and lawful. In the first part of the work, the origin and development of the matter on
Personal Data Protection will be addressed, bringing the generation of laws on the subject and
its guiding principles. In addition, this part will also present the Brazilian context regarding the
Regulation of Data Protection. The second part will be dedicated to the study of the treatment
of Personal Data in the informational economy, and how its collection and treatment can be
harmful to the privacy of the data subject. In this sense, the problems that make consent
insufficient for the protection of Personal Data will be presented. Finally, two alternatives will

be presented that aim to mitigate the problems that make consent inefficient for Data protection.

Keywords: Personal Data; Data Protection; Consent Term; Processing of Personal Data.
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1 INTRODUCAO

Em um mundo cada vez mais conectado, existiriam pessoas que aceitariam dar seu
primogénito em troca da participacdo em uma rede social? Sera que as pessoas também
aceitariam que seus dados fossem compartilhados pela mesma rede social com a Agéncia
Nacional de Seguranca americana — NSA? Importante lembrar que essa mesma agéncia foi
denunciada por Edward Snowden por utilizar programas ultrassecretos de vigilancia até entdo

desconhecidos nos Estados Unidos da América - EUAL

Ademais, em um teste realizado por dois pesquisadores nos EUA, cujo objetivo era
analisar o comportamento do usuario quanto a leitura da “politica de privacidade” e “termos de
servigos” de uma rede social ficticia, constatou-se que mais de 70% dos participantes ndo leram

nenhum dos dois documentos e que 98% consentiram com as duas op¢Ges mencionadas acima.

N&o obstante, € notorio que empresas se utilizam de diversas informacdes obtidas a
partir do tratamento de dados dos cidaddos, com o suposto argumento de “tornar a experiéncia
mais agradavel e melhorar a navegagdo do usuario no site”. Nesta senda, ja se tornou habitual
0 consumidor sentir-se perseguido por anuncios sobre produtos pesquisados em dias anteriores,
mas estariam os cidadaos conscientes de que seus dados s&o utilizados para estes fins? Saberiam
eles que seus dados séo utilizados para a criacdo de um perfil digital idéntico a sua vida real?

Veremos neste trabalho como as empresas utilizam ferramentas como 0s cookies para a
captacdo de dados de localizacdo, navegacdo e até de compras dos usuarios para a criacao de
perfis digitais dos consumidores. Nesse cenario, importante destaque merece 0 experimento
realizado por Joana Varon demonstrando a eficiéncia e o grau de acerto das mensagens

publicitarias customizadas.

E neste contexto que o presente trabalho busca trazer & luz questées de como empresas
tratam os dados de usuérios de seus produtos a fim de torna-los ndo somente consumidores,
mas também produtos em uma esteira que lucra (e muito) com a venda de informacdes obtidas,
na maior parte das vezes, sem que o0 consumidor saiba que esta autorizando atraves de seu

consentimento, que embora seja livre, é também equivocado e sem muita transparéncia.

L A den0ncia realizada por Edward Snowden foi publicada no jornal The Washington Post em junho de 2013.
Disponivel em: https://www.washingtonpost.com/politics/intelligence-leaders-push-back-on-leakers-
media/2013/06/09/fff80160-d122-11e2-a73e-826d299ff459_story.html?hpid=z1. Acessado em 13.05.2022


https://www.washingtonpost.com/politics/intelligence-leaders-push-back-on-leakers-media/2013/06/09/fff80160-d122-11e2-a73e-826d299ff459_story.html?hpid=z1
https://www.washingtonpost.com/politics/intelligence-leaders-push-back-on-leakers-media/2013/06/09/fff80160-d122-11e2-a73e-826d299ff459_story.html?hpid=z1

10

Para muitas pessoas que estudam sobre o funcionamento da internet, das redes sociais,
internet das coisas, e, principalmente, privacidade e protecdo de dados, pode parecer facil a
compreensdo de como estamos enxergando um anuncio sobre um produto que até momentos
antes estdvamos pesquisando em um site qualquer. No entanto, como se vera, esse complexo
funcionamento da publicidade direcionada esta muito relacionada com a desinformacdo do
usuario médio, que consente com o tratamento de seus dados, € ndo sabe 0 porqué de estar

sendo bombardeado diariamente com publicidade a fim de induzi-lo ao consumo.

De fato, a prote¢édo de dados como conhecemos possui uma forte ligagdo com a coleta
do consentimento do usuario como um processo. Sdo diversas as discussdes acerca do instituto
do consentimento, que data desde as primeiras geracGes de leis sobre a protecdo de dados.
Embora o consentimento do usuario ndo seja o Gnico e nem o mais importante hierarquicamente

nas bases legais para o tratamento de dados, ele é um dos mais utilizados.

Por essa razdo, a pesquisa para elaborar este trabalho teve como foco o seguinte
questionamento “0 termo de consentimento € suficiente para proteger os dados imperceptiveis

dos usuarios?”.

Para tanto, o trabalho encontra-se dividido em trés partes, em uma espécie de linha do
tempo, com o objetivo de: i) demonstrar a construcdo historica da protecdo de dados como
conhecemos hoje; ii) a forma pela qual os dados sdo tratados a fim de se obter informacdes
relevantes dos usuarios e demonstrar que o termo de consentimento, por si s, ndo € capaz de
garantir a protecdo de dados pessoais do usuario, e, por fim iii) apresentar possiveis alternativas

frente a insuficiéncia do consentimento do usuario.
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2 DA PRIVACIDADE A PROTECAO DOS DADOS PESSOAIS

O direito a protecdo de dados pessoais como conhecemos hoje ndo foi construido da
noite para o dia, tampouco em anos, mas sim em décadas de debates e mudancas de conceitos

e pensamentos.

Nesse sentido, o presente capitulo tem por objetivo demonstrar o desenvolvimento
historico da discussdo acerca da protecdo de dados, que teve seu nascimento a partir da busca

por um direito a privacidade.

No decorrer desse trajeto é possivel perceber uma mudanca na concepgdo dos termos ao
longo dos anos, muito em razdo do surgimento de novas tecnologias, que ao fim e ao cabo,
trouxeram novas terminologias, novos conceitos e novos desafios para a sociedade e cultura

juridica da época.

Por fim, veremos que o debate que se inicia por um “right to privacy” percorre um longo
caminho, repleto de transformacdes, tanto da sociedade quanto da tecnologia, trazendo para a
discussdo direitos que em 1890 sequer eram mencionados, chegando ao debate acerca do

consentimento do cidaddo para o tratamento de seus dados pessoais.
2.1 APESSOA E O DIREITO A PRIVACIDADE

Muito embora hoje tenhamos uma consciéncia maior acerca das questdes relacionadas
a nossa privacidade no meio virtual, o tema da privacidade ja era proprio do direito — o que
ndo significa dizer que o conceito de privacidade que conhecemos hoje era 0 mesmo em décadas

passadas —, apresentando-se em diversos sentidos nas mais variadas épocas e sociedades?.

Foi somente a partir da metade do século X1X que o debate doutrinario acerca do direito
a privacidade ganhou impulso, muito em razdo do surgimento de técnicas apoiadas por
instrumentos tecnoldgicos capazes de possibilitar o acesso e a divulgacdo de fatos, que de

alguma forma, invadiam a esfera privada do individuo®.

2 DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 29.

3 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 27-28.
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Remonta desta época o artigo The right to privacy, assinado pelos autores Samuel D.
Warren e Louis D. Brandeis, e publicado na Harvard Law Review em 1890. Neste artigo 0s
autores denunciavam a invasdo de suas vidas privadas por fotografias, jornais e outras

tecnologias:

“Invengdes recentes e métodos de negdcios chamam a aten¢do para o préximo passo
que deve ser dado para a protecdo da pessoa, e para garantir ao individuo, o que o juiz
chama de direito de “ficar sozinho”. 4. Fotografias instantdneas e empresas
jornalisticas tém invadido recintos sagrados de particulares e a vida doméstica; varios
dispositivos mecanicos ameagam fazer boa previsdo de que “o que ¢ sussurrado no
armario serd proclamado do telhado das casas™.*

Dessa forma, o direito a privacidade possuia uma conotacdo de individualismo, sendo
inserido no ordenamento juridico com um perfil eminentemente patrimonialista, reservado a
extratos sociais bem determinados. Ainda, como nos mostra Danilo Doneda, o direito a
privacidade era utilizado como subterfugio para esconder casos dos holofotes, como retratam
alguns casos do judiciario da época. Entre eles, podemos citar o caso entre o ditador Benito

Mussolini e sua amante Clara Petacci®, e tantos outros de pessoas com alguma projecao social.

O direito a privacidade estava, portanto, relacionado a uma protecdo contra a
inviolabilidade da personalidade. Conforme Laura Schertel, citando os autores Warren e
Brandeis, “o princCipio que protege escritos pessoais e outras produgdes pessoais, ndo contra o
furto ou a apropriacdo fisica, mas contra toda forma de publicacdo, é na realidade ndo o

principio da propriedade privada, mas da inviolabilidade da personalidade”®.

4 Traduc@o livre de “Recent inventions and business methods call attention to the next step which must be taken
for the protection of the person, and for securing to the individual what Judge Cooley calls the right "to be let
alone". Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of private and
domestic life; and numerous mechanical devices threaten to make good the prediction that "what is whispered in
the closet shall be proclaimed from the house-tops". Ver em WARREN, Samuel. D.; BRANDEIS, Louis. D. The
right to privacy. Harvard Law Review, Cambridge, v. 4, n. 5, p. 193-220, 1890. Disponivel em:
https://www.jstor.org/stable/1321160. p. 195. Acesso em 21.12.2021

5 DONEDA, Danilo. Da Privacidade & Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 31-32.

6 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 28.
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2.2 DA PRIVACIDADE A PROTECAO DE DADOS PESSOAIS

A ideia de direito a privacidade como forma elitista de protecao a privacidade durou até
a década de 19607, quando a transformacdo do Estado, em conjunto com a revolucéo

tecnoldgica, modificou o alcance e o sentido do direito a privacidade®.

Com o aumento no volume, intensidade e até mesmo na complexidade nos tratamentos
de dados pessoais, ndo restou outro caminho sendo incorporar novos elementos a fim de garantir
a tutela integral da pessoa. Dessa forma, tornou-se necessaria a adogdo de medidas visando ao
fortalecimento de instrumentos de garantias individuais, diante da multiplicacdo de bancos de

dados com informagdes pessoais®.

Os sinais dessa mudanca se tornam claros a partir de 1970, quando o direito passou a
associar cada vez mais a privacidade com casos de informagfes armazenadas em bancos de
dados. Conforme aponta Danilo Doneda, a primeira lei norte-americana sobre o assunto
regulava os bancos de dados sobre consumidores, 0s quais eram administrados por escritorios

de protecio ao crédito e cadastro de consumidores®®.

Nessa perspectiva, € possivel perceber que a partir do momento em que a tecnologia
possibilita 0 armazenamento e o processamento rapido de dados pessoais, da-se a associacdo
entre protecdo a privacidade e informagdes pessoaist®. Assim, a compreensio de privacidade
modifica-se, dando origem a disciplina da protecao de dados pessoais, uma vez gque ndo se trata
mais de uma protecdo a privacidade com carater individualista, mas sim de uma situagdo com

potencial de violar a privacidade de uma parcela da populagéo.

Nesse contexto, conforme aponta Laura Schertel, “a protecdo de dados adquire um

ambito mais abrangente, compreendendo-se como um fendmeno coletivo, tendo em vista que

" DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 33.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 29.

® DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. Tratado de Protecdo de Dados Pessoais.
Rio de Janeiro: Forense, 2021. p. E-book.

10 DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 130.

1 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 32.
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o0s danos causados pelo processamento impréprio de dados pessoais sdo, por natureza, difusos,

exigindo uma tutela juridica coletiva”'?,

A partir dessa concepcao de protecdo de dados pessoais, desenvolveu-se em diversos
paises a formacdo das bases do direito a protecdo de dados pessoais. Considerada a legislacdo
pioneira, a lei de protecdo de dados do Estado alem&o de Hesse, de 1970%, serviu como
experiéncia para que outras legislacdes surgissem na Europa na década de 1970, entre elas, a
Lei sueca de protecdo de dados — Datalagen e a lei francesa de protecdo de dados pessoais de

1978 — Informatique et Libertées®*.

Em 1983, uma decisdo do Tribunal Constitucional alemé&o relacionada a protecao de
dados pessoais foi decisiva para o desenvolvimento desse direito. Nesse caso, era contestada
uma lei federal que regia o censo alemao, aprovada em 1982. De acordo com Danilo Doneda,
“os motivos que levaram a Corte alema a reconhecer a incompatibilidade da referida lei era o
fato de que, caso os dados recolhidos fossem utilizados ao mesmo tempo para fins

administrativos e estatisticos estaria caracterizada a diversidade de finalidades”®.

Em outras palavras, “a Lei do Censo alema determinava que os cidaddos fornecessem
diversos dados pessoais com 0 objetivo de mensurar estatisticamente a distribuicéo espacial e
geografica da populacdo™®®. Entretanto, as disposicdes acerca da utilizacdo dos dados dos

cidaddos na referida lei eram vagas e demasiadamente amplas, 0 que gerou o ajuizamento de

2 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 35-36.

13 SARLET, Ingo Wolfgang. Fundamentos Constitucionais: O direito fundamental a protecédo de dados. Tratado
de Protecéo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. E-book.

14 DONEDA, Danilo. Panorama histdrico da protecdo de dados pessoais. Tratado de Prote¢do de Dados Pessoais.
Rio de Janeiro: Forense, 2021. p. E-book.

15 DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 170-171.

16 BIONI, Bruno. Protecédo de dados pessoais e a funcao e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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mil e seiscentas!’ reclamag@es constitucionais perante o Tribunal Constitucional aleméo, que,

consequentemente, a declarou como sendo parcialmente inconstitucional®®.

Da mesma forma, em 2020 o Governo Federal brasileiro editou a Medida Provisoria
954/2020%°, a qual, nos termos de seu art. 2°, determinava que as “empresas de telecomunicagio
prestadoras do STFC e do SMP deverao disponibilizar & Fundacdo IBGE, em meio eletrénico,
a relacdo dos nomes, dos numeros de telefone e dos enderecos de seus consumidores, pessoas
fisicas ou juridicas”. Nesse caso, que pode ser equiparado ao julgamento do Tribunal
Constitucional alemé&o, o Supremo Tribunal Federal, por maioria, referendou a medida cautelar
suspendendo a eficacia da MP 954/20%,

Assim, pode-se compreender que o direito a privacidade se transformou ao longo do
tempo, tendo em vista que grande parcela da populacdo se encontra sujeita a situacdes de
violagdo de sua privacidade. Nesse sentido, como aponta Anderson Schreiber?!, “a tutela da
privacidade, nessa nova acepcao, nao se contenta com a proibi¢do a intromissdo alheia na vida
intima (dever geral de abstencdo)”. Para o mesmo autor, “impde também deveres de carater
positivo, como o dever de solicitar autorizacéo para a inclusdo do nome de certa pessoa em um

cadastro de dados ou o dever de possibilitar a corre¢do de dados do mesmo cadastro”.

Com efeito, esse novo entendimento pode ser verificado com clareza nos ultimos 40
anos nas construcoes legislativas e jurisprudenciais acerca do tema, tanto pelo direito ao acesso

aos dados armazenados pelos 6rgdos publicos quanto pela autodeterminacdo afirmativa

7 MENKE, Fabiano. As origens alemés e o significado da autoderminagéo informativa. Migalhas de Protecdo
de Dados, p. online, 2020. Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-
dados/335735/as-origens-alemas-e-o-significado-da-autodeterminacao-informativa. Acesso em 08.02.2022

18 MENKE, Fabiano. A protecio de dados e o direito fundamental & garantia da confidencialidade e da integridade
dos sistemas técnico-informacionais no direito aleméo. Revista Juridica Luso-Brasileira, Ano 5, n. 1, p. 781-
809, 2019. Disponivel em: https://www.cidp.pt/revistas/rjlb/2019/1/2019 _01_0781_0809.pdf. p. 783.

19 BRASIL, Presidéncia da Republica. Medida Proviséria n° 954, de abril de 2020. p. Eletrnico. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/mpv/mpv954.htm. Acesso em 23.01.2022

20 BRASIL, Supremo Tribunal Federal. ADI n°® 6387. Rel. Min. Rosa Weber, Plenario, j. 06 e 07.05.2020. p.
Eletrénico. Disponivel em: http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf.
Acesso em: 23.01.2022

2L SCHREIBER, Anderson. Direitos da personalidade: revista e atualizada. 3. ed. Sdo Paulo: Atlas, 2014. E-
book.
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estabelecida pelo Tribunal Constitucional alemdo?. O objetivo do proximo tépico sera

apresentar o desenvolvimento geracional das leis de protecéo de dados.
2.3 DESENVOLVIMENTO GERACIONAL DAS LEIS DE PROTEQAO DE DADOS

A necessidade de leis acerca da protecdo de dados pessoais surge, basicamente, com a
formagéo do Estado Moderno. Isso porque, a partir da Segunda Guerra Mundial, o Estado
percebe a importancia das informacdes pessoais da populacdo para planejar e coordenar agoes

para um crescimento ordenado??,

De acordo com Laura Schertel, a primeira geracdo de normas de protecdo de dados
pessoais surgiu como reacdo ao processamento eletrdnico de dados nas administracdes publicas
e nas empresas privadas®*. Com a mudanca de um estado liberal para a o Estado de bem-estar
social, houve uma grande demanda por informacdes pessoais da populagao por parte do Estado,
indo desde a realizacdo de censos até a obrigatoriedade de comunicacdo de determinadas

informagdes pessoais a administracdo plblica®.

Inclusive, data dessa época a obra “1984”, escrita por George Orwell e publicada em
1949. Essa obra, um classico da literatura, trazia a figura do “Big Brother”, pelo qual o escritor
britdnico buscava expor os perigos do monopdlio das informacdes por parte do Estado e o fim

da privacidade através de uma vigilancia ostensiva.

Entre as leis da primeira geracdo podemos citar as leis do Estado alemdo de Hesse de
1970, a Lei de Dados da Suécia de 1973, o Estatuto de Protecdo de Dados do Estado alemao de
Rheinland-Pfalz de 1974, a Lei Federal de Protecdo de Dados da Alemanha de 197725, Ja nos

EUA, em 1970 foi aprovada o Fair Credit Reporting, cujo objetivo era a regulamentacdo dos

22 DONEDA, Danilo. Da Privacidade & Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 177.

23 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

24 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 29.

25 BIONI, Bruno. Protecdo de Dados Pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2021 p. E-book.

% MAYER-SCHONBERGER, Viktor. Generational Development of Data Protection in Europe. Technology and
Privacy: The New Landscape. London: The MIT Press, 1997. p. 219-242. Disponivel em:
https://doi.org/10.7551/mitpress/6682.003.0010. p. 221.
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relatérios de créditos dos consumidores, e 0 Privacy Act em 1974, aplicavel a administracdo

publica?’.

Conforme explica Danilo Doneda, estas leis tinham por objetivo a regulacdo em um
cenario onde grandes centros de tratamento de dados concentrariam a coleta e a gestdo de dados
pessoais. Dessa maneira, 0 nlcleo destas leis era a concessao de autorizagfes para a criacdo

destes bancos de dados, bem como seu controle posterior por parte dos drgaos publicos?.

Em sintese, pode-se concluir que a primeira geracéo de leis de protecédo de dados tinha
como foco a esfera da administracdo publica, e o objetivo de estabelecer normas rigidas para

domar o uso da tecnologia®.

Diante da multiplicacdo dos centros de processamento de dados, as leis da primeira
geracdo logo se tornaram ultrapassadas. Assim, na segunda metade da década de 1970 surge a
segunda geracéo de leis sobre o tema, tendo como primeiro modelo a lei francesa de protecao
de dados pessoais, intitulada Informatique el Libertés®.

A caracteristica das leis da segunda geracdo € a transferéncia da responsabilidade de
protecdo dos dados para o titular, ou seja, se antes o fluxo das informacdes pessoais deveria ser
autorizado pelo Estado, agora caberia ao préprio cidadao gerencia-lo, a partir do consentimento,
onde poderia autorizar sua coleta, uso e compartilnamento dos dados®!.

Entretanto, como explica Doneda, estas leis também apresentavam seus problemas, pois
o fornecimento de dados por parte do cidaddo tinha se tornado algo indispensavel para sua

efetiva participagdo na vida social®?. Dessa forma, o fluxo de informagdes pessoais era intenso

27 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 30.

28 DONEDA, Danilo. Da Privacidade a Protec&o de Dados Pessoais: Fundamentos da Lei Geral de Protegdo
de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 180.

29 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

30 DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 181.

31 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

32 DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 182.
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tanto por parte do Estado quanto por entes privados, e quando o cidaddo buscava interromper
ou até mesmo questionar esse fluxo, corria-se o risco de ser excluido de algum aspecto da vida
social. Nesse sentido, importante destacar o apontamento de Viktor Mayer-Schoénberger acerca

do assunto:

“Direitos individuais a servigos sociais e pagamentos do governo exigem um fluxo
continuo de informacdes do individuo para a burocracia governamental. Cidadaos e
sociedade estdo tdo intensa e subliminarmente entrelacados que uma tentativa
deliberada de um individuo de resistir a tais pedidos de informacdo, se possivel,
acarreta um custo social extraordinario. Da mesma forma, desde questfes bancarias e
financeiras até viagens e votagao, a divulgacao de informagdes pessoais €, na maioria
das vezes, uma pré-condigdo para a participagdo individual”®®

Como bem aduz Laura Schertel, a segunda geracdo de normas de protecdo de dados
pessoais suscita uma controvérsia bastante interessante, relacionada a efetividade do
consentimento do cidad&o e do real exercicio de sua liberdade de escolha, em um contexto no

qual a ndo disponibilizagdo dos dados pode acarretar a sua exclusio social®*.

E nessa perspectiva que surge a terceira geracéo de leis de protecdo de dados pessoais
na década de 1980, cujo objetivo era a sofisticacdo da tutela dos dados pessoais, ainda centrada
no cidaddo, porém, passando a abranger mais do que a liberdade de fornecer ou nao seus dados
pessoais, mas também garantir a efetividade desta liberdade®.

De acordo com Bruno Bioni, nesse estagio, as normas de prote¢do de dados pessoais

procuraram assegurar a participacdo do individuo em todos 0s movimentos de seus dados

3 Traducdo livre de “Individual entitlements to social services and government transfer payments require a
continuous flow of information from the individual to the government bureaucracy. Citizens and society are so
intensely and subliminally intertwined that a deliberate attempt by an individual to resist such information
requests, if possible at all, carries with it an extraordinary social cost. Similarly, from bank and money matters to
travel and voting, disclosure of personal information more often than not is a precondition to individual
participation”. MAYER-SCHONBERGER, Viktor. Generational Development of Data Protection in Europe.
Technology and Privacy: The New Landscape. London: The MIT Press, 1997. p. 219-242. Disponivel em:
https://doi.org/10.7551/mitpress/6682.003.0010. p. 229.

3 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 40-41.

35 DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 182-183.
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pessoais, desde a coleta ao compartilnamento®®, e nio apenas como uma opgao entre “tudo ou

nada”®’

No que tange ao desenvolvimento tecnoldgico, Viktor Mayer-Schénberger aponta que
a tecnologia da informagdo se desenvolveu ainda mais no decorrer da terceira geracao de
protecdo de dados. O processamento de dados néo se dava mais por modelos centralizados, mas
sim por meio de uma tecnologia de redes eletronicas rapidas, eficientes e baratas. Assim,
tornava quase impossivel a localizacdo fisica dos dados, pois esses estavam armazenados em

redes, podendo ser transferidos em segundos®8.

Ademais, a terceira geracdo de normas de protecdo de dados pessoais é marcada pela
decisdo do Tribunal Constitucional aleméo, de 1983, que julgou parcialmente inconstitucional
a Lei do Recenseamento. Nesse caso, 0 Tribunal reinterpretou a Lei Federal de Protecdo de
Dados Pessoais alemd a luz da Lei Fundamental de Bonn, declarando que os cidadéos teriam o

direito a autodeterminacéo informativa®.

Doneda explica que essa autodeterminacédo informativa surge como uma extensao das
liberdades presentes nas leis de segunda geracdo, com varias mudancas na sua estrutura. O
objetivo era fazer com que a pessoa participasse de forma consciente e ativa nas fases
posteriores do processo de tratamento e utilizacdo de seus dados por terceiros. Dessa forma,

essas leis ainda incluiam algumas garantias, como o dever de informago“.

Contudo, o ideal participativo dos cidaddos no controle de suas informag6es ndo era
factivel no mundo real. Pois, da mesma forma que ocorreu nas leis de segunda geracédo, as
pessoas ndo estavam dispostas a arcar com os altos custos, tanto monetério quanto social, para

exercer esse direito. Por fim, apesar das tentativas de ampliacdo e aplicacdo da lei da protecédo

3% BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

37 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 42.

3 MAYER-SCHONBERGER, Viktor. Generational Development of Data Protection in Europe. Technology and
Privacy: The New Landscape. London: The MIT Press, 1997. p. 219-242. Disponivel em:
https://doi.org/10.7551/mitpress/6682.003.0010. p. 230.

%% MARTINS, Leonardo (Org.). Cinquenta Anos de Jurisprudéncia do Tribunal Constitucional Federal
Alem&o. Montevideo: Fundacion Konrad-Adenauer, 2005. p. 236-237.

40 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecgdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 183.
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de dados, o exercicio do direito de autodeterminagdo informacional permaneceu como um

privilégio de uma minoria*’.

De outra banda, a quarta geracédo de leis surge com o objetivo de sanar esses problemas
apresentados nas geracdes anteriores. Com isso, tem-se a disseminacdo de autoridade
independentes para a aplicacdo de leis, uma vez que o cidaddo ndo possui um grande poder de

“barganha” para ter seus dados processados e utilizados por terceiros*.

Ademais, acerca da quarta geracdo de leis de protecdo de dados, cabe destacar as
reflexdes de Spiros Simitis*® acerca do tratamento de dados pessoais sensiveis. Assim, Spiros
expOe que a partir das normas da quarta geracdo, dados considerados sensiveis deixaram de
ocupar a esfera do controle individual, passando a compor uma lista ndo exaustiva de dados
cujo tratamento deve ser realizado de maneira distinta. Nesse sentido, é possivel observar a
proibicdo, tanto imparcial quanto total, imposta ao tratamento de dados com potencial de
acarretar discriminagdes raciais, sobre opinies politicas, crengas religiosas, questdes

relacionadas a etnia e opgéo sexual®.

Entretanto, esse progresso geracional nao eliminou o protagonismo do consentimento.
Como aponta Bioni, o consentimento continuou com destaque na abordagem regulatoria, sendo
adjetivado, como devendo ser livre, informado, inequivoco, explicito e/ou especifico. Em suma,

o titular dos dados permanece como ponto focal, sendo replicado até os dias de hoje®.

“ MAYER-SCHONBERGER, Viktor. Generational Development of Data Protection in Europe. Technology and
Privacy: The New Landscape. London: The MIT Press, 1997. p. 219-242. Disponivel em:
https://doi.org/10.7551/mitpress/6682.003.0010. p. 232.

42 DONEDA, Danilo. Da Privacidade a Protecéo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 184.

43 Spiros Simitis € um importante jurista, reconhecido internacionalmente como o “Pai da protegdo de dados”,
tendo participado diretamente na edi¢do da Lei de Hesse, de 1970, bem como a prépria criagdo da disciplina da
protecdo de dados. Ver mais em MENKE, Fabiano. Spiros Simitis e a primeira lei de protecdo de dados do mundo.
Migalhas de Prote¢do de Dados, nov. 2021. Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-
protecao-de-dados/355182/spiros-simitis-e-a-primeira-lei-de-protecao-de-dados-do-mundo. Acessado em
26.04.2022.

4 SIMITIS, Spiros. Revisiting Sensitive Data. Review of the answers to the Questionnaire of the Consultative
Committee of the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data, Strasbourg, 24-26 November 1999. p. 1-11. Disponivel em: https://rm.coe.int/09000016806845af.
Acessado em 26.04.2022.

4 BIONI, Bruno. Protecédo de dados pessoais: a funcdo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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O préximo topico abordard o desenvolvimento de alguns principios comuns,
acompanhando a evolucdo das normas de protecdo de dados pessoais, a fim de verificar uma

forte manifestacdo da convergéncia das solucdes legislativas acerca da matéria“®.
2.4 PRINCIPIOS PARA A PROTECAO DE DADOS PESSOAIS

O desenvolvimento das normas de protecdo de dados trouxe ainda, com o passar dos
anos, alguns principios especificos, cuja finalidade é delimitar o tratamento de dados, além de

garantir ao individuo o poder de controlar o fluxo de seus dados pessoais®’.

Esse quadro comum de principios de protecdo de dados é conhecido como “Fair
Information Principles” e remonta a década de 1970, tanto nos EUA quanto na Europa®.
Entretanto, de acordo com Doneda, alguns destes principios ja estavam presentes nas leis de
primeira e segunda geragdo, os quais foram desenvolvidos pelas leis posteriores*.

Dessa forma, em 1972, no Departamento de Saude, Educacdo e Bem-Estar (Department
of Health, Education, and Welfare) dos EUA, foi criado um comité consultivo de sistemas
automatizados de dados pessoais, denominado “Advisory Committee on Automated Personal
Data Systems”™°. Um ano apds sua criagdo, o comité emitiu um relatério sobre “Registros,
Computadores e Direitos do Cidaddo”, com o objetivo de redefinir o conceito de privacidade,
além de estabelecer cinco principios fundamentais que todo processamento de dados deveria

sequir:

a) N&o deve existir sistema de armazenamento de dados pessoais cuja existéncia seja

segredo;

46 DONEDA, Danilo. Da Privacidade a Protecéo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 185.

47 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 68.

4 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 68.

49 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecgdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 185.

%0 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 68.
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b) Deve existir um meio para que o individuo possa ter conhecimento sobre quais
informacdes a seu respeito estdo registradas e de que forma séo utilizadas;

c) Deve existir um meio para que o individuo possa evitar que informacfes a seu
respeito, coletadas para um proposito especifico sejam utilizadas ou disponibilizadas
para outros fins sem o0 seu consentimento;

d) Deve existir um meio pelo qual o individuo possa corrigir ou retificar um registro
de informacéo a seu respeito;

e) Qualquer organizagdo que crie, mantenha, use ou divulgue registros com dados
pessoais identificaveis deve garantir a confiabilidade dos dados para o0 uso
pretendido e deve tomar as devidas precaucfes para evitar o uso indevido destes

dados®..

Ademais, no mesmo periodo, a Grad-Bretanha ja possuia um Comité de Privacidade,
coordenado por Kenneth Younger, cuja finalidade era analisar os riscos do tratamento
automatizado de dados por parte das organizacGes privadas. Esse comité emitiu um relatério

sugerindo dez principios para a protecdo de dados®?.

Conforme aponta Danilo Doneda, essas regras passaram a ser encontradas em diversas
normativas sobre protecéo de dados pessoais, como na Convencédo 108 do Conselho da Europa

e nas Guidelines da OCDE, do inicio dos anos 19802,

Vejamos, a seguir, de forma sintetizada as principais caracteristicas de alguns desses

principios para o tratamento de dados pessoais.

2.4.1 Principio da publicidade

Também conhecido como principio da transparéncia, exige que os bancos de dados
pessoais sejam publicos®. Conforme aponta Laura Schertel, esse principio tem como nogdo a

I EUA. HEW. Records, Computers and the Rights of Citizens. Report of the Secretary’s Advisory Committee
on Automated Personal Data Systems, p. online, Julho, 1973. Traducdo livre. Disponivel em:
https://aspe.hhs.gov/reports/records-computers-rights-citizens. Acesso em 08.02.2022

52 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 69.

53 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 186.

% DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 186-187.
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ideia de que a transparéncia é uma das formas de combater o abuso no tratamento dos dados

pessoais™.

Assim, é dever dos bancos de dados a publicacdo do nome, sede e conteido, em registros

publicos, diarios oficiais ou meios de grande circulago, sob pena de ineficacia desse direito®®.

2.4.2 Principio da finalidade

Por sua vez, o principio da finalidade indica que o tratamento dos dados pessoais deve

seguir com a finalidade informada ao cidado quando da coleta de seus dados®’.

Esse principio possui uma grande relevancia, pois, com base nele, fundamenta-se a
limitacdo do acesso de terceiros ao banco de dados, ou a transferéncia desses dados para

terceiros®e,

Ademais, esse principio também serve para determinar um critério para valorar a
razoabilidade da utilizacdo de determinados dados para certa finalidade, fora da qual estaria

configurada uma abusividade por parte do agente de tratamento®°.

Por fim, cumpre salientar que esse principio é responsavel pela exigéncia da informacao
expressa e limitada acerca da finalidade dos dados pessoais. Dessa forma, o responsavel pelo
tratamento dos dados pessoais tem a obrigacdo de informar, de forma clara ao usuério, sobre
como seus dados serdo tratados. Ou seja, em casos de finalidades amplas ou genéricas, esse

tratamento podera ser considerado ilegitimo®.

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 71.

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 71.

5" DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 187.

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 70.

% DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 187.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 71.
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2.4.3 Principio da qualidade dos dados

O principio da qualidade dos dados refere-se a exigéncia de que os dados pessoais
presentes nos bancos de dados devem ser objeto de tratamento legitimo e licito. Além disso,

esses dados devem ser objetivos, exatos e atualizados®:.

Dessa forma, como aponta Bruno Bioni, ao lado do principio da qualidade dos dados
estd o direito de correcdo dos dados, a fim de haver uma correspondéncia fidedigna entre a

pessoa e seus dados pessoais®?.

Portanto, para que esse principio seja efetivo, é fundamental que o titular dos dados

tenha a garantia dos direitos de acesso, retificacio e cancelamento dos dados®?.

2.4.4 Principio da seguranca fisica e logica

Este principio trata da exigéncia basica de que todo e qualquer banco de dados pessoais
deve estar protegido contra os riscos de extravio, destruigdo, modificacdo, transmissdo ou

acesso de pessoas ndo autorizadas®.
2.4.5 Principio do livre acesso

O principio do livre acesso estd intimamente relacionado com o principio da qualidade
dos dados pessoais, isso porque, conforme aponta Danilo Doneda, esse principio busca garantir
ao titular dos dados o acesso ao banco de dados onde suas informacgdes estdo armazenadas.
Dessa forma, o usuario podera obter copias dos registros, e, consequentemente, ter um maior

controle acerca desses dados®®.

61 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 71-72.

62 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 72.

% DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 187.

% DONEDA, Danilo. Da Privacidade a Prote¢do de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 187.
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2.4.6 Principio do consentimento

O principio do consentimento, por sua vez, trata sobre o exercicio da liberdade do
usuario em ter o controle de seus dados pessoais. Para isso, 0 consentimento deve ser livre,
especifico e informado, com excecdo de casos previstos legalmente, que, dessa forma

justificariam o processamento de dados sem o prévio consentimento do titular®®.

Estes principios possuem grande relevancia na construcdo historica de diversas leis,
tratados, convencdes ou acordos entre privados®’. O proximo topico tem por objetivo
demonstrar o desenvolvimento das normas de protecdo de dados pessoais no ordenamento
juridico brasileiro, partindo do Cédigo de Defesa do Consumidor até a mais nova legislacéo

acerca do tema.
2.5 CONTEXTO BRASILEIRO: DO CDC A LGPD

Neste topico abordaremos a legislacdo brasileira no que tange a protecdo dos dados
pessoais. Muito embora este ndo seja o0 tema central do presente trabalho, essa breve analise
possui 0 condao de identificar o direito do cidaddo a protecdo de dados nas normas brasileiras.
Ademais, servird também como um breve resumo para elucidar os topicos seguintes, numa

espécie de linha do tempo para o leitor.

Dessa forma, analisaremos de forma sintetizada o Codigo de Defesa do Consumidor, a
Lei de Acesso a Informacdo, Lei do Cadastro Positivo, Marco Civil da Internet, e, finalmente,
a Lei Geral de Protecdo de Dados. Essa Ultima, que entrou em vigor recentemente, e trouxe
grandes avancos para o tema da protecéo de dados na legislacdo brasileira.

2.5.1 Codigo de Defesa do Consumidor - CDC

O Cddigo de Defesa do Consumidor é considerada a primeira lei sobre privacidade e

protecdo de dados pessoais no Brasil®. As disposicdes do CDC trazem como foco do legislador,

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 71.

57 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico, [s. I.], v. 12,
n. 2, p. 91-108, 2011. Disponivel em: http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315. p.
101.

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 141.
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0 estabelecimento de um equilibrio na relacdo de consumo, colocando limites ao uso das
informacBes do consumidor por parte do fornecedor, principalmente nas informacdes

crediticias®.

O artigo 43, do CDC, dispGe sobre a regulamentacéo dos bancos de dados e cadastro
dos consumidores. Nesse dispositivo podemos encontrar diversos preceitos para a protecao de
dados que ja mencionamos anteriormente, entre eles, direito de acesso, principio da qualidade

dos dados, principio da transparéncia, entre outros’®.

Ademais, importante mencionar que esse artigo foi inspirado, de acordo com o préprio
responsavel pela elaboragdo do anteprojeto desta se¢cdo do CDC, na normativa norte-americana
de protecdo ao crédito estabelecida pelo National Consumer Act Fair e pelo Fair Credit
Reporting Act — FCRA, de 1970

2.5.2 Lei do Cadastro Positivo

A Lei do Cadastro Positivo surgiu em contraposi¢do ao até entdo existente Cadastro
Negativo, o qual mantinha apenas as informacgdes crediticias de “maus pagadores”. Com 0
objetivo de trazer informacdes de adimplemento dos cidad&os, a Lei n® 12.414/2011, tratou de
disciplinar a formacéo e consulta a bancos de dados com informaces de adimplemento para a
formacdo de um historico de crédito. Dessa forma, os interessados em oferecer crédito
(instituicBes financeiras e comerciantes, por ex.) teriam acesso a uma espécie de pontuacao do

consumidor — quao mais alto o score, melhor seu histérico de bom pagador?.

De acordo com Laura Schertel, a principal caracteristica do Cadastro Positivo esta na

ampliacdo do fluxo de dados no mercado, onde se torna possivel a formacao de bancos de dados

% DONEDA, Danilo. Da Privacidade a Protec&o de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 277.

O MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 142.

L DONEDA, Danilo. Da Privacidade a Protegdo de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 278.

72 Renzetti, Bruno Polonio; Almeida, Luis Felipe Rasmus de; Banhos, Tiago Paes de Andrade. ImplicacGes da Lei
do Cadastro Positivo para a Protecdo de Dados Pessoais no Brasil: As Dificuldades do Sistema Opt-Out. In: A Lei
Geral de Protecao de dados Brasileira: Uma Andlise Setorial (volume I) / Coord. Eduardo Tomasevicius Filho.
1. ed. S&o Paulo: Almedina, 2021. p. 130-171.
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com informagdes de adimplemento, da mesma forma que se buscou estabelecer regras de

protecdo a privacidade e métodos de controle e fiscalizagio dessa atividade”.

Entretanto, vale ressaltar que em sua redacdo original, dada pela Lei n°® 12.414/2011, o
consentimento do cidad&o para o tratamento de seus dados estava centrado na dindmica de opt-
in, na qual ele ndo era incluido de forma automaética nesses bureaux de crédito, mas somente se
assim desejasse. No entanto, a Lei Complementar n® 166/2019 trouxe diversas mudancas na
sistematica do Cadastro Positivo, como, por exemplo, a mudanca de um sistema de opt-in para

opt-out, ou seja, agora o cidaddo deve optar por sair do cadastro’.

2.5.3 Lei de Acesso a Informacao Publica

Para os propositos deste trabalho, importante ainda analisar a Lei n® 12.527/2011, que
trata do acesso a informacao publica, muito embora ndo seja nosso objetivo fazer um exame
geral dessas leis, mas apenas apontar alguns aspectos importantes no que tange ao tratamento

de dados pessoais, buscando relacionar o desenvolvimento do tema no contexto brasileiro.

A referida lei possui um papel importante para o desenvolvimento do tema no Brasil,
principalmente por prever uma garantia de maior transparéncia na administragdo publica,

efetivando, igualmente a autodeterminacéo informativa do cidad&o.

Como se V& no caput do art. 31, “o tratamento das informagdes pessoais deve ser feito
de forma transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas,
bem como as liberdades e garantias individuais”. Ademais, o paragrafo 1°, inciso Il, do mesmo
artigo, prevé duas regras para o acesso das informacdes por terceiros, bem como para a
divulgacdo dessas informacdes por parte da administracdo publica: i) mediante previsao legal;

ou ii) com o consentimento do titular dos dados’.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 145.

4 Renzetti, Bruno Polonio; Almeida, Luis Felipe Rasmus de; Banhos, Tiago Paes de Andrade. ImplicacOes da Lei
do Cadastro Positivo para a Protecdo de Dados Pessoais no Brasil: As Dificuldades do Sistema Opt-Out. In: A Lei
Geral de Protecao de dados Brasileira: Uma Andlise Setorial (volume I) / Coord. Eduardo Tomasevicius Filho.
1. ed. S&o Paulo: Almedina, 2021. p. 130-171.

> MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 152.
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2.5.4 Marco Civil da Internet - MCI

A Lei n®12.965/2014, conhecida como Marco Civil da Internet teve sua aprovacao pelo
Congresso brasileiro em 2014, apos a grande repercussdo das denuncias feitas pelo ex-analista
Edward Snowden, da Agéncia Nacional de Seguranca dos Estados Unidos, acerca de alguns

sistemas de monitoramento telematico: PRISM, Upstream e Xkeyscore, entre outros’®.

Importante salientar que, na época da aprovacdo do Marco Civil da Internet, o Brasil se
tornava o quarto pais no mundo a ter uma legislacdo para a internet, depois da Eslovénia,

Holanda e Chile”’.

Ademais, vale ressaltar também que antes das dendncias de Snowden o projeto de lei
do MCI era um, e logo ap6s, recebeu diversas alteracdes, como por exemplo, o art. 7°, que
continha apenas cinco incisos, passando a ter oito incisos, todos direcionados para a prote¢éo

dos dados pessoais’®.

Além disso, enfatizando o controle dos usuarios sobre seus dados pessoais, 0 MCI
dispe, que a qualquer momento o usuario podera solicitar a exclusdo definitiva de seus dados

fornecidos, uma vez que encerrada a relacéo entre as partes’.

2.5.5 Lei Geral de Protecdo de Dados — LGPD

Por fim, quase uma década ap6s a aprovacdo do MCI, o Brasil finalmente aprovou uma
Lei Geral de Protecdo de Dados, cujo anteprojeto de lei foi colocado sob consulta publica em

2010 e tinha o consentimento como a Unica base legal para o tratamento de dados pessoais.

6 MORAIS, José Luis B. de; NETO, Elias Jacob de M. A Insuficiéncia do Marco Civil da Internet na Protecéo
das Comunicacges Privadas Armazenadas e do Fluxo de Dados a Partir do Paradgma da Surveillance. In: Marco
Civil da Internet / Coordenadores: George Salomao Leite, Ronaldo Lemos. Sdo Paulo: Atlas, 2014. p. 417—
439.

" PAESANI, Liliana Minardi. Garantia fundamental do ndo fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso
e informado ou nas hipoteses previstas em lei. Marco Civil da Internet / Coordenadores: George Saloméo
Leite, Ronaldo Lemos. S&o Paulo: Atlas, 2014. p. 518-526.

8 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

9 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book..
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Entretanto, apds as consultas publicas, com a aprovagédo e sancao da lei, ele acabou sendo uma

das hipoteses legais e ndo a cabeca do dispositivo®.

A LGPD, nas palavras de Laura Schertel e Danilo Doneda, veio para complementar o
marco regulatorio brasileiro da Sociedade da Informagéo®!, tendo como inspiracio o modelo
europeu de protecdo de dados, a partir da Diretiva 46/95/CE e no Regulamento Geral de
Protecdo de Dados (Regulamento 2016/679).

Ademais, a referida lei tem por objetivo regular todas as formas de tratamento de dados
pessoais, que sdo definidos como quaisquer informagdes relacionadas a pessoa natural
identificada ou identificavel®?, tendo como alicerce o consentimento do titular dos dados, como

se compreende dos artigos 7° e 8°, salvo as exce¢des descritas no art. 4° da LGPD®3,

No proximo tépico analisaremos as hipoteses legais para o tratamento de dados pessoais

dispostos na Lei Geral de Protecéo de Dados.

2.6 CONSENTIMENTO COMO BASE LEGAL PARA O TRATAMENTO DE DADOS
PESSOAIS NO BRASIL

Como ja observado, para que o tratamento de dados pessoais seja considerado legitimo
e licito, ele deve ser norteado por determinados principios previstos ha LGPD, bem como estar
fundamentado em uma das hipoteses legais, que entre elas, destacam-se o legitimo interesse e

0 consentimento do titular®*®®, sendo este Gltimo, o tema central deste trabalho.

8 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

81 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de Dados.
Revista de Direito do Consumidor. Sdo Paulo: Editora RT. 2018. v. 120, p. 469-483. E-book.

82 FRAZAO, Ana. Objetivos e Alcance da Lei Geral de Protecdo de Dados. In: Lei Geral de Protec&o de Dados
Pessoais e Suas Repercussfes no Direito Brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 99-129.

8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD), 2018. Secdo
220, Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

8 Importante observar que, embora recebam destaque de pesquisadores e estudiosos do direito, o legitimo interesse
e 0 consentimento do titular ndo se tratam das Unicas hip6teses legais para o tratamento de dados pessoais, e
tampouco podem ser consideradas como superiores, hierarquicamente, as demais hipéteses elencadas no art. 7° da
lei.

8 VIOLA, Mario; TEFFE, Chiara S. de. Tratamento de dados pessoais na LGPD: Estudo sobre as bases legais dos
artigos 7° e 11. Tratado de Prote¢do de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. Digital.
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Como bem aponta Fabiano Menke, a necessidade de fundamentar adequadamente o
tratamento dos dados pessoais em base legal € um traco caracteristico da escola de protecédo de
dados com raizes europeias®, que como mencionado no topico anterior, o Brasil teve forte

inspiragéo para elaboragéo da lei vigente.

Nesse sentido, partindo da problematica proposta para elabora¢do do trabalho,
tomaremos como foco o instituto do consentimento, muito embora existam outras bases legais

para o tratamento de dados.

2.6.1 Consentimento do titular dos dados

O consentimento para o tratamento de dados pessoais € uma forma de manifestagdo
individual, que possui o conddo de legitimar a utilizagdo destes dados por terceiros®’.

Como pode se observar no art. 7°, 1, da LGPD®, o tratamento de dados podera ser
realizado quando houver o consentimento do titular dos dados, consentimento esse
caracterizado como “manifestacao livre, informada e inequivoca pela qual o titular concorda

com o tratamento de seus dados pessoais para uma finalidade determinada”®®.

Além disso, vale ressaltar o apontamento feito pelos autores Mario Viola e Chiara S. de
Teffé, no sentido de que a LGPD estabelece em seu art. 9°, § 3°, que, se o tratamento dos dados
pessoais for condicdo para o fornecimento de produto, servico ou exercicio de um direito, 0
titular devera ser informado com destaque sobre esse fato, bem como saber de que forma podera
exercer seus direitos dispostos no art. 18. Isso significa dizer que o usuario terd um poder maior

acerca da utilizacdo de seus dados por um terceiro, principalmente em situacfes em que haja

8 MENKE, Fabiano. A possibilidade de cumulagdo de bases legais nas operagGes de tratamento de dados pessoais.
Protecéo de Dados: Temas controvertidos. Indaiatuba, SP: Editora Foco, 2021. Paginacdo E-pub 279-293.

8 DONEDA, Danilo. Da Privacidade a Protecio de Dados Pessoais: Fundamentos da Lei Geral de Protecdo
de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 317. Conforme explica Doneda, "a fundamentacéo
desse consentimento reside na possibilidade de autodeterminacio em relacdo aos dados pessoais, e que essa
autodeterminacéo deve ser levada em conta para caracterizarmos tanto a natureza juridica bem como os efeitos
desse consentimento.

8 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: | — mediante o
fornecimento de consentimento pelo titular. Ver em BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral
de Protecdo de Dados (LGPD), 2018. Secédo 220, Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/L13709.htm

8 Conceituagdo dada pelo Art. 5°, X1l da LGPD. Ver em BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei
Geral de Protecdo de Dados (LGPD), 2018. Secédo 220, Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/L13709.htm.
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necessidade de uma tomada de decisdo no sentido de aceitar ou ndo fazer parte ou utilizar um

servico, por exemplo®.

No que tange a manifestacdo livre do titular dos dados, tem-se que essa escolha do
usuario deve ser realizada sem intervenc@es ou situa¢fes que viciem o consentimento, sendo
relevante uma andlise da assimetria entre as partes e eventual vulnerabilidade de algum

contratante®!.

No mesmo sentido, Bruno Bioni observa que deve se verificar o “poder de barganha”
do titular dos dados em relacéo ao tratamento de seus dados, levando em consideracédo as opgoes
com relac&o ao tipo de dados coletados até os seus possiveis usos®.

Ademais, para que o consentimento seja licito, o vocabulo informado significa dizer que
o titular deve ter a sua disposicao as informacdes necessarias e suficientes para discernir sobre

a aceitacdo e, principalmente, de que forma seus dados seréo tratados®®.

Da mesma forma, a manifestacdo de vontade deve ser inequivoca, ou seja, de forma
clara. Embora o art. 8° ndo exija um consentimento por escrito, ele dispde que essa autorizacdo

seja comprovada por algum meio que demonstre a manifestacdo de vontade do titular.

Por fim, a finalidade para o tratamento dos dados do titular deve ser explicita. Isso
significa dizer que a declaragéo de vontade do cidaddo deve ter um direcionamento, caso

contrario, seria 0 equivalente a emitir um “cheque em branco” para 0 agente de tratamento®*.

% VIOLA, Mario; TEFFE, Chiara S. de. Tratamento de dados pessoais na LGPD: Estudo sobre as bases legais
dos artigos 7° e 11. Tratado de Protec&@o de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. Digital.

%1 VIOLA, Mario; TEFFE, Chiara S. de. Tratamento de dados pessoais na LGPD: Estudo sobre as bases legais
dos artigos 7° e 11. Tratado de Protec&@o de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. Digital.

92 BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

% VIOLA, Mario; TEFFE, Chiara S. de. Tratamento de dados pessoais na LGPD: Estudo sobre as bases legais
dos artigos 7° e 11. Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. Digital.

% BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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3 DO CONSENTIMENTO AO TRATAMENTO DE DADOS IMPERCEPTIVEIS

Observamos ao longo do presente trabalho a jornada percorrida pelo consentimento no
campo da protecédo de dados, a fim de garantir uma autonomia individual e garantir um maior

controle do titular acerca de seus direitos de personalidade®.

Muito embora o consentimento tenha se mostrado evolutivo®, diversos autores
ressaltam sua insuficiéncia para a tutela da privacidade e protecdo dos dados pessoais dos
cidaddos, muito em razdo da ascensdo do Big Data e proliferacdo de novas tecnologias de

rastreamento e monitoramento dos usuarios na internet®’.

Realizada a construcdo historica do consentimento, a partir da linha evolutiva das leis
de protecdo de dados, o presente capitulo tem como objetivo investigar a insuficiéncia do

consentimento no tratamento dos dados imperceptiveis do cidadao.

Para melhor compreender a dindmica dos dados pessoais, podemos considerar os dados
pessoais em dois grupos: os dados perceptiveis, 0s quais 0 usuario tem pleno conhecimento
sobre sua autorizacdo para uso, nesse caso, e-mail, nome, telefone, endereco, entre outros.
Ademais, esses dados perceptiveis sdo comuns para 0 usuario ao se cadastrar para utilizar um

servigo ou produto como cadastro em redes sociais, plataformas de compras online e afins.

Por outro lado, os dados imperceptiveis sdo aqueles que o usuario autoriza, a priori,
consentindo para seu tratamento, mas sem a capacidade de compreender de que forma serdo
tratados. Esses dados podem ser os de localizacdo, navegacéo na internet, compras e pesquisas

realizadas em ambiente virtual, bem como seus gostos e afinidades.

Dessa forma, a autorizacdo para o uso desses dados imperceptiveis do usuéario se da (ou
deveria se dar) a partir da leitura das “Politicas de Privacidade” ou “Termos de Uso dos

Dados”, e posterior consentimento do cidaddo. Entretanto, diversos estudos apontam que esse

% BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

% BIONI, Bruno; LUCIANO, Maria. O consentimento como processo: Em busca do consentimento valido.
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. E-book. Conforme os autores, na
segunda geracdo de leis o consentimento era até entdo adjetivado apenas como informado, enquanto que nas
Gltimas geracdes passou a receber outras qualificadoras: livre, inequivoca, especifica e expressa.

% MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializacdo. Revista Estudos Institucionais, v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521
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formato de autorizacdo se mostra pouco eficiente, além de demonstrar que as limitagdes

cognitivas podem dificultar a tomada de deciséo para tal.

Portanto, nos topicos a seguir buscaremos compreender essa dindmica do tratamento
dos dados imperceptiveis do usuario, bem como observar a (in)eficicia do termo de

consentimento para a protecao destes dados pessoais.
3.1 DADOS PESSOAIS COMO UM ATIVO NA ECONOMIA DA INFORMAQAO

E notoria a evolucdo da inteligéncia gerada pela ciéncia mercadoldgica, principalmente
na area de bens de consumo e publicidade, sendo os dados pessoais do usuario um fator vital

para a engrenagem da economia da informagao®.

Deste modo, é possivel organizar tais dados de maneira escalavel, criando um mercado
cuja base de sustentacdo é a sua extracdo e comodificagdo, tratando o cidaddo como um mero

expectador das suas informagdes®.

Para contextualizar essa pratica, que é bastante comum na segmentacdo do marketing,
Rita Peixoto Blum!® apresenta alguns exemplos das formas de coleta de dados, extraidas do
relatorio da Comissdo Federal de Comércio (Federal Trade Comission — FTC) dos EUA,
divulgado em 2010.

— se vocé pesquisa por produtos ou servigos online, anunciantes podem coletar e
compartilhar informages sobre as suas atividades, inclusive sobre as suas pesquisas,
0s sites que vocé visitou, e o conteido que vocé viu;

— se vocé participa de um site de relacionamento social (i.e. rede social) os aplicativos
de empresa terceira provavelmente terdo acesso as informacdes ou contetidos que
vocé ou seus amigos “postar” (publicar) no referido site;

— se voceé usa aplicativos de localizagdo no seu smartphone (i.e. telefone mével com
acesso a internet), diversas companhias podem ter acesso ao seu paradeiro de forma
exata;

— se voce utiliza cartdes de fidelidade com uma loja de doces ou preenche um cartdo
de garantia de produto, seu nome, endereco e informacGes sobre a sua compra talvez

% BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

% BIONI, Bruno. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

100 BLUM, Rita Peixoto F. O Direito a Privacidade e a Protecdo dos Dados do Consumidor. S&o Paulo:
Almedina, 2018. p. 130.
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sejam compartilhadas com corretores de dados (“data brokers”) e combinadas com
outras informacdes.

Nesse sentido, pode-se observar que o consumidor tem a sua privacidade invadida sem
ao menos saber por quem, quando e como. Muito embora o usuario tenha autorizado o
tratamento de seus dados, seja por fazer parte de uma rede social, seja por efetuar o cadastro de
uma plataforma de compras online, o tratamento dos dados desse usuario vai muito além da

simples posse do nome, e-mail, telefone e endereco, por parte da empresa privada.

Ademais, ¢ de suma importancia destacar que dados e informagdes sdo coisas
completamente distintas, enquanto que dado € o estado primitivo da informacéo, algo que nédo
se acresce conhecimento. Entretanto, quando processado e organizado, extrai-se dali uma

informacao inteligivel%,

Para exemplificar o funcionamento dessa pratica, podemos utilizar o exemplo do
famoso caso da Target Corporation’®?, uma empresa de varejo americana que explora os

padrdes de compras de seus clientes.

Na obra, O Poder do Hébito, Charles Duhigg nos mostra como a companhia, que
faturava 44 bilhdes de dolares em 2002, passou a faturar 67 bilhdes de ddlares em 2010, a partir

da venda de produtos para mulheres gravidas.

De acordo com Duhigg, o banco de dados da Target conseguia ligar as informacdes —
a partir da coleta de dados dos usuarios que acessavam o site — aos numeros de clientes e de
suas familias, conseguindo identificar suas pesquisas no ambiente virtual do site, bem como
suas compras. Com isso, o analista de dados da Target, Andrew Pole, acabou identificando um

padrdo de compras de mulheres gravidas, chegando a atingir 87% de chances de acerto.

Dessa forma, a companhia passou a enviar cupons com itens de bebés para a residéncia
de seus clientes, cuja pesquisa no site ativara o sinal de possivel gravidez na familia. Em sua

obra, Duhigg apresenta um relato acerca de um consumidor que recebeu o cupom com itens

101 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

102 DUHIGG, Charles. O Poder do Habito: por que fazemos o que fazemos na vida e nos negécios. Rio de
Janeiro: Objetiva, 2012. p. 195-225.
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para mulheres gravidas e ficou furioso, mas que no fim, acabou sendo surpreendido pela
eficacia da mineracao dos dados:
“Minha filha recebeu isso pelo correio!” ele disse. “Ela ainda esta no ensino médio, e

vocés estdo mandando para ela cupons de roupas de bebé e bercos? Estdo tentando
incentivar minha filha a engravidar?”

O gerente ndo fazia ideia do que o homem estava falando. Olhou para o folheto que
fora enviado pelo correio. De fato, estava o endereco a filha do homem e continha
propagandas de roupas para gravidas, moéveis para bercario e fotos de criancinhas
sorridentes olhando nos olhos das mées.

O gerente se desculpou profundamente, e entdo telefonou, alguns dias depois, para se
desculpar de novo.

O pai estava meio atonito.

“Tive uma conversa com a minha filha”, ele disse. “Pelo jeito, estdo acontecendo
coisas nesta casa das quais eu ndo estava totalmente ciente”. Ele respirou fundo. “Ela
vai ter o filno em agosto. Eu Ihe devo um pedido de desculpas”.1%

Com efeito, o tratamento desses dados do consumidor torna possivel a publicidade
comportamental, onde pretende-se personalizar, ainda que de forma parcial, a comunicacgéo
entre empresas e consumidor, a fim de adicionar um determinado fator, aumentando a

possibilidade de éxito da induc&o ao consumo®,

Na mesma linha, Joana Varon, diretora executiva da Coding Rights, exemplifica a
construcdo de perfis de consumo a partir da mineracao de dados dos usuarios:

Da mesma forma, nosso histérico de compras on-line diz bastante sobre poder

aquisitivo e preferéncias pessoais. Por meio dessas informagdes, € possivel embasar

o direcionamento de propagandas compativeis com 0 nosso gosto, tentando-nos a

comprar algo que ndo precisamos, bem como cobrar pregos mais altos ou limitar o
acesso ao crédito para determinados perfisi®,

Ademais, os dados pessoais ndo sdo utilizados somente para fins comerciais, eles

também sdo utilizados para fins politicos. Nesse aspecto, basta relembrar o escandalo da

18 DUHIGG, Charles. O Poder do Habito: por que fazemos o que fazemos na vida e nos negdcios. Rio de
Janeiro: Objetiva, 2012. p. 209.

104 LINS, Bruna R.; QUINELATO, Pietra D. Redes sociais a luz da Lei Geral de Protecdo de Dados (Lei
13.709/18). Social Media Law: O Direito nas Redes Sociais. S0 Paulo: Thomson Reuters Brasil, 2021. p. 143—
184.

105 Entrevista Il publicada no Panorama Setorial da Internet, Nimero 2, Junho 2019, Ano 11. Disponivel em:
https://cetic.br/media/docs/publicacoes/6/15122520190717-panorama_setorial_ano-
Xi_n_2_privacidade_e_dados_pessoais.pdf. Acessado em 19.03.2022.
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Cambridge Analytical®, que veio atona em 2018 e contribuiu para a concretizagdo da Lei Geral

de Protecdo de Dados no Brasil'?’.

No caso da Cambridge Analytica, os dados pessoais de usuarios do Facebook foram
obtidos através de um teste denominado “thisisyourdigitallife”, onde centenas de milhares de
usuarios receberam uma quantia em dinheiro para responder um teste de personalidade e
concordar em ter seus dados coletados para uso académico. Entretanto, os dados, tanto dos
usuarios que realizaram o teste como os de seus amigos na rede social foram utilizados para a

construcdo de perfis de possiveis eleitores.

Assim, em 2016 a empresa foi contratada pela campanha de Donald Trump que, de
acordo com investigacdes, teria usado mais de 50 milhGes de perfis individuais, combinando-
os com listas eleitorais. Com isso, foi possivel construir um algoritmo capaz de analisar perfis

da rede social e enviar mensagens personalizadas para o eleitor.

Entretanto, as mensagens personalizadas ndo foram enviadas somente para possiveis
eleitores de Donald Trump. De acordo com o autor Giuliano Da Empoli, foram testadas
inimeras mensagens para desestimular os eleitores democratas de irem as urnas, tendo como
foco os eleitores de Hillary Clinton e Bernie Sanders, adversarios politicos do entdo candidato

Trump1,

Com isso, podemos observar que 0s dados pessoais constituem um papel valioso tanto
para o interesse comercial quanto para interesses politicos. No tdpico a seguir, buscaremos

compreender a forma que se da a obtencdo dos dados imperceptiveis dos usuarios.
3.2 DA COLETA AO TRATAMENTO DE DADOS E A PUBLICIDADE DIRECIONADA

A coleta dos dados pessoais pode ser caracterizada de duas formas: a primeira, com a
participacdo ativa do usuario na concessao de suas informacGes a empresa. Nesse caso, 0

106 GADWALLADR, Carole; GRAHAM-HARRISON, Emma. Revealed: 50 million Facebook profiles harvested
for Cambridge Analytica in major data breach. The Guardian, marco, 2018. Disponivel em:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election. Acessado
em 19.03.2022.

107 Entrevista de Danilo Doneda na série 2018: Uma conjuncdo astral, disponivel em:
https://www.observatorioprivacidade.com.br/memoria/2018-uma-conjuncao-astral/. Acessado em 20.03.2022.

108 EMPOLLI, Giuliano Da. Os engenheiros do caos. 1. ed. Sdo Paulo: Vestigio, 2020. p. 153.


https://www.observatorioprivacidade.com.br/memoria/2018-uma-conjuncao-astral/

37

usuario podera ter seus dados coletados a partir de transacbes comerciais, censo e registros
publicos, bem como através de pesquisas de mercado e de estilo de vida. Dessa forma, o usuario

participa ativamente para a coleta de seus dados*®®.

Por outro lado, a segunda forma de coleta de dados pessoais se da com a utilizacao de
tecnologias de controle na internet, entre elas o uso dos cookies e spyware. Nesse formato de
coleta, os dados sdo captados de forma imperceptivel aos olhos do usuario médio. Como bem
aponta Laura Schertel,

“0 ambiente virtual é propenso as violagfes da privacidade, de uma forma mais
imperceptivel e silenciosa que o ambiente fisico. Isso porque o espaco fisico
possibilita a constatacdo mais nitida do nivel de privacidade disponivel e permite que
a pessoa tome as decisdes a fim de aumentar ou diminuir a sua privacidade, o que nem

sempre é possivel no espaco virtual, uma vez que ndo se sabe quais informacdes estdo
sendo capturadas, nem o momento em que esse controle é realizado”*°

Para exemplificar as duas formas de captacao dos dados do titular, podemos utilizar uma
atividade cotidiana de muitos usuarios: a simples pesquisa para compra de um livro em algum

site de vendas online (Amazon, Americanas, Submarino, etc).

Assim, 0 usuario, ao realizar o cadastro em uma dessas plataformas, estara fornecendo
seus dados como: nome, e-mail, telefone, endereco, entre outros, com o objetivo de finalizar o
processo de compra do livro no site — assim caracteriza-se a primeira forma, onde o usuario
participa ativamente da concessdo de seus dados. Entretanto, logo que 0 usuario acessa o site,
ele tera uma janela pop-up solicitando o seu consentimento para o uso de cookies a fim de

melhorar sua experiéncia no site.

Vale ressaltar que para efetuar uma simples pesquisa, 0 usuario ndo precisa ter ou
realizar um cadastro prévio na plataforma, entretanto, ao aceitar os “termos de consentimento”
ele ja tera seus dados de navegacao e pesquisas capturados pelos cookies, ainda que nao resolva
efetuar a compra naquele site especifico — aqui, portanto, temos a caracterizacdo da segunda

forma.

109 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 96-99.

110 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 101-102.
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Dessa maneira, tanto o proprietario do site quanto empresas terceiras, tidas como
“parceiras”, terdo acesso as informacdes referente a navegacdo do usuario nas paginas e das
compras realizadas naquele ambiente, tudo capturado através dos famigerados cookies —

autorizados pelo usuario no momento do consentimento ao acessar o site.

De acordo com a literatura de sistemas de informacdo, os cookies sdo pequenas
quantidades de informacgfes armazenadas pelos sites no computador do usuério, em alguns

casos com informagdes sobre o proprio usuario, como identificacio e senhas®?.

Entretanto, os cookies também podem ser usados para o rastreamento do usuério durante
sua navegacao na internet, uma vez que essa ferramenta serve como um marcador digital,
memorizando todos os movimentos do usuario na internet. Além disso, cookies armazenados
por um longo periodo podem e sdo utilizados para construir um retrato do comportamento do

usuario, sem que o mesmo tenha conhecimento dessa invasio a sua privacidade!*2,

Ademais, os cookies séo classificados em first-party cookies e third-party cookies, e
ambos sdo utilizados para fins de rastreamento do comportamento do usuario, porém, de modos

distintos.

Os first-party cookies s@o os cookies armazenados no computador diretamente pelo site
em que o usudrio esta visitando. Através desses cookies o site saberd, por exemplo, quais sao
as configuracdes de idioma selecionado pelo usudrio, paginas visitadas, além de poder salvar
as informacdes de login do usuério, para que 0 mesmo nao necessite fazé-lo novamente quando

retornar ao site.

Os third-party cookies, por outro lado, sdo os cookies de terceiros, ou seja, eles sdo

criados por uma empresa parceira do proprietario do site e sdo utilizados para fins de

11 RAINER JR, R. Kelly; CEGIELSKI, Casey G. Introducdo a Sistemas de Informacao. 5. ed. Rio de Janeiro:
Elsevier, 2016. E-book.

112 MENDES, Laura Schertel. Privacidade, prote¢do de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 103.
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publicidade online. Esses cookies sdo colocados no site através de um script ou tag, a exemplo

das tags do Google!'3 e o pixel do Facebook!'*,

Os cookies, portanto, apresentam grande utilidade para o usuario, possibilitando a
memorizacgdo de senhas e personalizacdo de servigos. Entretanto, quando o computador passa
aser associado a um determinado usuario, este pode trazer riscos a privacidade®®, e, justamente,
nesse sentido, que a opinido do Grupo de Trabalho do art. 29 sobre “Cookie Consent
Exemption” dispds que esses tipos de cookies devem obter um consentimento prévio do

usuario®1s,

No entanto, ndo sdo apenas 0s cookies 0s responsaveis pela captacdo dos dados e
informacBes dos usuarios. Com um mundo cada vez mais conectado, novos modelos de
negocios surgiram, onde consumidores ndo pagam mais em dinheiro pelos bens de consumo,

mas sim com seus dados pessoais em troca de publicidade direcionadal?’.

Nesse negocio, considerado plurilateral, o consumidor torna-se um produto
comercializavel, uma vez que seus dados fazem parte da operacdo econdmica. Nesse sentido,
Bruno Bioni esclarece que a terminologia zero-price advertisement business model exemplifica

bem esse modelo:

“Os usuarios ndo pagam uma quantia monetaria (zero-price) pelo produto ou servigo.
A contraprestacdo deriva do fornecimento de seus dados pessoais, 0 que possibilita o
direcionamento de contetdo publicitario, e cuja receita pagara, indiretamente, pelo
bem de consumo (advertisement business model)*8,

113 A Tag do Google Ads, de acordo com a prépria Google, serve para configurar a origem do publico-alvo que
acessa 0 site, tornando possivel alcanga-los novamente com publicidade de remarketing.
https://support.google.com/google-ads/answer/2476688?hl=pt-PT. Acessado em 29.03.2022.

114 0 Pixel do Facebook é outro third-party cookie e, como o préprio Facebook explica, é um trecho de cddigo
colocado no site, cuja fungdo é medir a eficicia da publicidade por meio das agBes realizadas pelo usuério.
https://pt-br.facebook.com/business/help/742478679120153?id=1205376682832142. Acessado em 29.03.2022.
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novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 223.

116 Opinido 04/2012 do Grupo de Trabalho do Art. 29 sobre “Cookie Consent Exemption”, de 7 de junho de
2012. Disponivel em https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_en.pdf. Acessado em 29.03.2022.
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Esse tipo de negdcio pode ser ilustrado através do Facebook, onde o usuério, a principio,
ndo paga qualquer valor para realizar seu registro na plataforma. Entretanto, as informacoes
obtidas através dos dados dos usuarios e vendidas para anunciantes tornam a plataforma cada
vez mais valiosa @ medida que aumenta o nimero de usuarios — e, consequentemente, mais

dados e informages!*®.

Alids, uma constatacao bastante interessante acerca do Facebook é que até meados de
2018 a pagina utilizava o slogan “It’s free and always will be”, que em traducdo livre significa
“E gratuito e sempre sera”, que agora ndo faz mais parte da pagina inicial da rede social. Com
a ajuda do site “Way Back Machine” podemos confirmar que a frase fazia parte da identidade

do Facebook!?°.

Outra forma de ilustrar essa pratica sdo as proprias ferramentas disponibilizadas pelo
Google, que entre elas, podemos citar o G-mail, Google Maps e Youtube, por exemplo. Todas
estas sdo ferramentas, a priori, gratuitas. Entretanto, o usuario paga com seus dados e
informacBes, que sdo repassadas para anunciantes que remuneram o Google através de

investimento em publicidade por meio do Google Ads*?!.

E nesse contexto que nasce a figura do prosumer, onde o usuario passa a ter uma
participacdo ativa e ndo mais uma posi¢éo passiva no ciclo do consumo. Com suas informacdes
nas redes sociais, pode-se criar e distribuir publicidade de forma segmentada, ou seja, ele ndo
apenas consome (consumption), mas também produz o bem de consumo (production):

prosumer*??,

Ademais, é somente através desse monitoramento por meio dos cookies que se torna

possivel realizar uma publicidade direcionada, cuja pratica visa personalizar, ainda que de

19 LINS, Bruna R.; QUINELATO, Pietra D. Redes sociais a luz da Lei Geral de Protecdo de Dados (Lei
13.709/18). Social Media Law: O Direito nas Redes Sociais. Sdo Paulo: Thomson Reuters Brasil, 2021. p. 149-
150.

120 para acessar uma imagem da pagina inicial do Facebook no ano de 2018, recorremos ao site Way Back Machine.
Disponivel em: https://web.archive.org/web/20180501001849/https://www.facebook.com/. Acessado em
30.03.2022.

121 Inclusive, em fevereiro de 2022, a Alphabet, dona do Google, divulgou seus resultados para acionistas
informando uma receita de 257 bilhdes de délares e lucro liquido de 76 bilhdes, tendo como impulsionador destes
valores a venda de publicidade. https://abc.xyz/investor/static/pdf/2021Q4_alphabet_earnings_release.pdf. p. 1-2.
Acessado em 03.04.2022
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forma parcial, a comunicagdo entre anunciantes — que remuneram as empresas como Facebook

e Google através do investimento em publicidade — e usuérios*?,

Os dados dos consumidores possuem, portanto, grande relevancia para a chamada
economia da informacdo pessoal, onde grandes empresas tomam decisGes baseadas em

refinadas analises acerca da renda, preferéncias e comportamentos dos seus clientes'?4,

Dessa forma, o modelo de marketing sofreu uma “customizagdo”, passando de um
marketing de massa — em que o0 alvo era um consumidor médio, anénimo, que recebia todos
os tipos de publicidade, sem qualquer distingdo —, para um marketing individualizado, agora
tendo como alvo um tipo de consumidor individualizado, podendo-se oferecer um produto
especifico e personalizado, além de poder atingi-lo por diversas vias'?®, e quantas vezes forem

necessarias através do remarketing.

Nesse sentido, os dados pessoais do consumidor servem como objeto para o marketing
direto e publicidade direcionada, a fim de atingir as seguintes finalidades do mercado: i)
previsibilidade e diminuicdo dos riscos, ii) interacdo com o consumidor, iii) diferenciacdo de

produtos e iv) diferenciacio de servigos®?®.

O marketing direto esta relacionado ao consumidor que j& possui ou possuiu uma relagdo
contratual com a empresa. Nesse caso, a partir do histérico de compras desse consumidor, seria
possivel direcionar anincios publicitarios condizentes ao seu padrdo de consumo*?’, tornando
0 investimento em publicidade muito menor para a empresa, uma vez que ela ja possui

informagdes mais precisas acerca consumidor. Ademais, de acordo com autores como Bruno

123 BIONI, Bruno. Protecdo de dados pessoais: a funcao e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

124 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p. 84.

125 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 87-88.

126 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Editora Saraiva, 2014 p. 89.

127 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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Bioni'?®, Mario Viola e Chiara de Teffé!?®, para o marketing direto aplica-se a base legal do
legitimo interesse, sendo inclusive apontado na General Data Protection Regulation -
GDPR¥,

Por outro lado, a publicidade direcionada subdivide-se em publicidade contextual,
segmentada e comportamental. A publicidade contextual esté relacionada com a temética de
um determinado ambiente, ou seja, focada no aspecto subjetivo, ndo importando se o conteido
estara em um ambiente offline ou online, desde que a mensagem esteja de acordo com o
contexto em que o consumidor esta inserido®3L. Ja na publicidade segmentada, o foco esta no
publico-alvo do bem ofertado, ou seja, se o produto é destinado ao publico feminino, com
determinada idade, a abordagem sera realizada em um ambiente em que essa audiéncia seja
predominante. Por fim, a publicidade comportamental, em que o foco esta nas preferéncias dos
usuarios, a partir de seus dados de navegacdo. Esse formato de publicidade permitiu uma
personalizagdo ainda maior entre compradores e vendedores, sendo, mais efetiva se comparada

com as anteriores®?,

Para contextualizar a eficacia da publicidade direcionada, Joana Varon realizou diversos
experimentos com propagandas no Facebook, onde foi possivel alcangar usuarias com um grau
de especificidade e entdo direcionar mensagens publicitarias customizadas!®®. Entre as
mensagens publicitarias criadas pela equipe de Varon, podemos destacar uma em que mostra

uma mulher com uma moto e um buqué de flores na bolsa — a fim de representar uma pessoa,

128 BIONI, Bruno. Legitimo Interesse: Aspectos Gerais a Partir de uma Viséo Obrigacional. Tratado de Protegéo
de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. E-book.

129 \/|OLA, Mario; TEFFE, Chiara S. de. Tratamento de dados pessoais na LGPD: Estudo sobre as bases legais
dos artigos 7° e 11. Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. Digital..

130 O considerando 47 da GDPR aponta o marketing direto como uma das possiveis aplicaces do legitimo
interesse: “The processing of personal data for direct marketing purposes may be regarded as carried out for a
legitimate interest”. Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT. Acessado em 05.04.2022.

181 A titulo de exemplo, Bruno Bioni apresenta a seguinte passagem: “Por exemplo, ha uma maior probabilidade
de que leitores de revistas de carros tenham interesse na aquisicao de tal bem, j& que se subentende que quem esta
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a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro: Forense, 2019. p. E-book.
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do sexo feminino, que possui interesse em motos e que estd em um relacionamento a distancia.
Dessa forma, com uma publicidade paga e direcionada, o experimento atingiu centenas de

mulheres que, em seus comentarios, afirmavam que a publicacdo havia “acertado em cheio”.

O experimento apresenta diversos questionamentos acerca do nivel de detalhes que se
pode encontrar no Gerenciador de Andncios do Facebook, que somente é possivel em razdo dos

dados fornecidos pelos usuarios — que usam a rede social “gratuitamente”.

A publicidade comportamental, que é 0 meio de personalizar a mensagem com base no
monitoramento das atividades online do consumidor, pode acarretar indmeros riscos a
personalidade, e tem como pressuposto de legitimidade o consentimento do usuario, que deve

ser, portanto, informado, expresso, especifico e anterior, nos moldes do sistema opt-in*3*,
3.3 A INSUFICIENCIA DO CONSENTIMENTO NA PROTEC}AO DE DADOS

Como pode-se perceber, o desenvolvimento tecnolégico culminou em uma
hiperconexdo em varios aspectos da vida na sociedade, onde a capacidade do tratamento de
dados tornou-se um diferencial produtivo e de competividade entre agentes econdmicos®.
Nesse cenario, 0 consumidor ndo mais paga diretamente pelo bem de consumo através de uma
prestacdo pecuniaria, mas sim com seus dados pessoais e informacGes para entrega de

publicidade direcionada, em uma economia que tem como cerne a vigilancia®®,

Se no inicio da década de 1980 a preocupacdo para o tratamento dos dados pessoais
estava na vigilancia ostensiva do Estado — o que nos leva a figura sélida do Grande Irmdo, do
romance de George Orwell**” —, que como vimos em capitulo anterior, fez com que a Corte

Constitucional Alema se tornasse referéncia fundamental a partir de uma decisdo no campo da

134 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Editora Saraiva, 2014 p.225.

135 HILARIO, Danton.; GONCALVES, Luis Felipe; VALASKI, Luis Henrique. Consentimento e legitimo
interesse como hipdteses de tratamento de dados pessoais na Lei Geral de Protecdo de dados: Paradoxos e
convergéncias. Revista da Comisséo de Inovagéo e Gestdo da OAB/PR, [s. L], v. I, p. 266-290, 2021.

136 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

187 Como aponta Danilo Doneda, “Em primeiro lugar, foi o Estado que por primeiro se encontrou na posicio de
utilizar largamente informagdes pessoais”, sob o argumento de tornar a administragdo publica mais eficiente
através do conhecimento da populacdo. DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais:
Fundamentos da Lei Geral de Protecéo de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 34-37.
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protecdo de dados®®, hoje, essa vigilancia ja desgastada, diluiu-se pela multiplicacdo de
Pequenos Irm&os, em uma economia composta por diversos atores, cujo modelo de negocio é
0 de vigiar cidaddos-potenciais consumidores. Nesse sentido, a vigilancia ndo é mais

centralizada, mas sim descentralizada, através dos “tiny brothers ",

Outrossim, séo os pequenos pedacos de informag6es agregados por atores de uma rede
complexa — cujo objetivo € desenvolver um perfil mais preciso dos habitos do consumidor —
que tornam o fluxo informacional imprevisivel, interminavel e de dificil determinacéo, ou seja,
algo completamente volatil. Em consequéncia disso, o titular dos dados deveria ter consciéncia
a respeito de todos esses atores e de suas respectivas praticas quanto a mineracdo de dados, a

fim de gerenciar as suas informacdes pessoais'4°.

Neste sentido, imperioso destacar que o consentimento do titular dos dados pessoais €
um ponto sensivel no que tange a disciplina da protecdo de dados, pois, € por meio dele que o
direito civil pode estruturar, através da consideracdo da autonomia da vontade, a circulacdo e

tratamento desses dados**!.

Ademais, o consentimento pode ser considerado como uma das principais bases legais
para o tratamento de dados pessoais, uma vez que a LGPD tem o titular dos dados como centro

gravitacional. Como bem aponta Bruno Bioni,

“¢ uma carga principiologica que procura conformar, justamente, a ideia de que o
titular dos dados pessoais deve ser empoderado com o controle de suas informagdes
pessoais, e, sobretudo, na sua autonomia da vontade*4?,

Entretanto, esse consentimento é colocado em xeque quando visualizado o complexo
fluxo informacional, onde existe uma série de atores envolvidos para operar 0s modelos de

negocios baseados na publicidade direcionada. Os dados pessoais trafegam por indmeros

138 DONEDA, Danilo. Da Privacidade a Protecéo de Dados Pessoais: Fundamentos da Lei Geral de Protecéo
de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil 2021. p. 170.

139 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book..

140 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

141 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecgdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 310.

142 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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“parceiros comerciais”, presentes nas politicas de privacidade, que ao fim e ao cabo sdo quem
viabilizam e monetizam os “negocios gratuitos”*3, Assim, parcela significativa da literatura
tem ressaltado as insuficiéncias do consentimento na tarefa de tutelar a privacidade e protecéo

dos dados pessoais dos cidaddos*.
3.3.1 Da limitagéo cognitiva do usuario frente a complexidade do fluxo informacional

A primeira insuficiéncia enfrentada pelo consentimento esté relacionada com o préprio
titular dos dados e o processo cognitivo para a tomada de decisdo. Nesse ponto, destaca Laura
Schertel,

“E que, sob tal dtica, esse individuo é guiado pela maximizag&o de seus interesses em
face dos custos e beneficios envolvidos em consentir, ou ndo, com os termos que lhe
sdo apresentados. Assim, caso esteja munido de amplo conhecimento acerca do que é
feito com seus dados pessoais, podera sopesar 0s custos envolvidos para sua
personalidade e contrapd-los diante dos beneficios trazidos, por exemplo, pela
utilizacdo de um servico on-line”.145

Nessa perspectiva, 0 usuério, apés ler os termos de privacidade, por exemplo, podera
tomar uma decisdo sobre o que consentir e 0 que ndo consentir na internet, tendo em

consideracdo o seu melhor interesse.

No entanto, como j& vimos, a economia informacional é composta por inimeros atores,
0 que torna impossivel — dada a racionalidade limitada do ser humano — absorver, memorizar
e processar todas as informacdes relevantes para a tomada de decisio'*. Evidentemente, nio
se trata de “infantilizar” o titular dos dados, como se fosse um incapaz de decidir por si mesmo,

ou ignorar sua capacidade racional**’, mas sim de destacar a dificuldade de tomar uma deciséo

143 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

144 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializagdo. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

145 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

146 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

147 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.
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coerente sem conseguir compreender quem sdo os diversos atores da rede, quais séo e como

sdo tratados seus dados, com base nas politicas de privacidade de cada um desses atores4®,

A fim de exemplificar essa dificuldade de racionalizacdo do usuario, podemos utilizar
o mercado de infoprodutos'*®, que teve sua forca impulsionada pelos impactos da pandemia
desde o inicio de 2020™°. Nesse caso, um usuario pode chegar até uma pagina de determinado

produto, seja por meio de um andncio®!

, Seja por meio de pesquisa, onde terd que informar
seus dados para fazer o download “de forma gratuito”*®?, ou entfo informar seus dados para

efetuar uma compra.

Nesse sentido, o usuario que esta informando seus dados para o download “gratuito”,
por exemplo, esta fornecendo seus dados ndo apenas para o produtor que esta Ihe oferecendo o

produto, mas sim para uma rede mais complexa de atores'®3,

De igual modo, com um exemplo prético, é possivel observar que em alguns casos, 0
usuario que efetua uma compra online também tem seus dados compartilhados com terceiros,

sem dar seu consentimento para tanto. A fim de demonstrar essa pratica, bastante comum no

148 BIONI, Bruno. Protecdo de dados pessoais: a funcao e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

149 Infoprodutos sdo produtos digitais, criados e disponibilizados exclusivamente no meio digital, ou seja, eles
precisam estar na internet. Estes produtos sdo desenvolvidos a partir do conhecimento prévio de seu produtor e
contém informagdes com o objetivo de resolver um problema especifico, agregando valor a vida do ser humano.
S8o exemplos de infoprodutos: e-books, videoaulas, audiobooks, membership (site com area exclusiva para
membros). COSTA, Ana C.; SILVA, Monique de A. O comportamento do consumidor de infoproduto. Research,
Society and Development, v. 10, n. 3, p. 1-6, 2021. Disponivel em: https://doi.org/10.33448/rsd-v10i3.12874.
Acessado em 08.04.2022.

150 procura por cursos online aumentam na pandemia. Disponivel em https://ecommercedesucesso.com.br/cursos-
online-pandemia. Acessado em 08.04.2022.

151 Aqui, 0 usuério ja esta sendo impactado pela utilizagdo de suas informagdes. Como vimos no experimento de
Joana Varon, o anunciante possui um acervo de interesses e informagdes a fim de atingir um publico especifico,
tudo com base nas informagdes “consentidas” pelo usuario para usar a rede social ou acessar sites na internet.

152 Importante destacar que o gratuito esta relacionado ao ndo pagamento pecuniario pelo produto, mas, que esta
sendo pago com seus dados pessoais, aqui informados de forma ativa pelo usuario.

153 £ dessa forma que o pixel do Facebook funciona, por exemplo. Para que o Gerenciador de An(ncios consiga
direcionar os anuncios de forma eficaz para “mulheres que curtem motos e estdo em um relacionamento a
distancia”, como no experimento de Joana Varon, ele precisa captar as informacdes do usuario em sites visitados
por este. Assim, ao efetuar o cadastro e fazer o download, o Facebook compreende, através de um evento
denominado “Conversdo”, que aquele usuario possui interesse por aquele tipo de produto ou negécio. Disponivel
em:  https://pt-br.facebook.com/business/help/742478679120153?id=1205376682832142.  Acessado  em
08.04.2022.
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mercado de infoprodutos, acessamos o site de um produto digital disponivel na Hotmart>,
denominado “Curso Escola Desginer de Unhas”**°, onde estéo disponiveis diversos links para
0 usuario efetuar a compra do produto, que, quando clicados, redirecionam o usuario para a

pagina de checkout da plataforma da Hotmart.

A primeira questdo relevante do acesso a pagina é que ela ndo solicita o consentimento

do usuario para o uso de cookies, que, em uma simples inspe¢ao*®®

, € possivel observar o uso
de cookies primarios e de terceiros (first-party cookies e third-party cookies), tais quais do

Youtube, Facebook e da plataforma de chat Jivo.

Em um segundo momento, e ainda mais grave, o usuario que efetua a compra do
produto, e, consequentemente, fornece dados que permitem sua imediata identificacdo — como
nome e e-mail, por exemplo —, tem os mesmos divulgados pelo produtor do curso para

terceiros totalmente estranhos a relagdo contratual entre empresa e comprador®®’,

Essa pratica ¢ bastante comum no chamado “mercado de afiliados”®®, no qual tanto
pessoas fisicas quanto juridicas podem se afiliar a um produto digital e realizar sua divulgacéao

através de um link especifico e receber uma comissdo em razéo da venda.

Entretanto, para tornar o custo com a publicidade direcionada mais baixo, a empresa

que disponibiliza o curso divulga uma lista com os e-mails de todos os compradores, a fim de

9159

que os afiliados consigam criar 0s chamados “ptblicos semelhantes”*> ou “publico lookalike”

no Gerenciador de Negdcios do Facebook, e assim, alcancar entre os usuarios da rede social,

154 A Hotmart é uma das plataformas digitais mais conhecidas, que hoje conta com 26 milhes de usudrios
cadastrados entre produtores, vendedores afiliados e consumidores de conteido online em todo o mundo. Além
do nimero de usudrios, a startup brasileira criada em 2011 recebeu um investimento de 735 milhdes de reais em
2021. Disponivel em: https://veja.abril.com.br/blog/radar/com-26-milhoes-de-usuarios-no-mundo-a-hotmart-
avanca-no-brasil/. Acessado em 08.04.2022.

155 A pégina de vendas do produto esta disponivel em: https://unhasprofissionais.com/. Acessado em 08.04.2022.

1% A inspecdo pode ser realizada seguindo o passo a passo disponivel em: https://www.thefastcode.com/pt-
eur/wiki/Ver-os-Cookies. Acessado em 08.04.2022.

157 A lista de e-mails dos consumidores que efetuaram a compra do produto esta disponivel em:
https://drive.google.com/drive/folders/1TjAll_Tto4UhTVZezYIXubObEdD_qpGj. Acessado em 08.04.2022.

1%8 para saber mais sobre o mercado de afiliados, a Hotmart disponibilizou um artigo em seu site, disponivel em:
https://blog.hotmart.com/pt-br/o-que-e-um-programa-de-afiliados/. Acessado em 08.04.2022.

159 Segundo o proprio Facebook, “o publico semelhante ¢ uma forma de os seus antincios alcangarem novas pessoas
que podem gostar da sua empresa por terem caracteristicas parecidas com os clientes atuais”. Disponivel em:
https://pt-br.facebook.com/business/help/164749007013531. Acessado em 08.04.2022.
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potenciais consumidores que possuem gostos e interesses parecidos com os dos compradores.
Em resumo, o consumidor tem seus dados vazados para pessoas estranhas, a fim de que suas

informacdes sejam Uteis para 0 aumento das vendas do mesmo produto adquirido.

Em uma leitura atenta da politica de privacidade disposta na pagina do produto nao é
possivel encontrar qualquer informacéo acerca do compartilhamento dos dados do usuério com

terceiros com a finalidade de publicidade direcionada®®°.

N&o obstante, ainda que relevante a apresentacdo de informacdes acerca do tratamento
de dados, estudos apontam que para a tomada de decisOes sobre sua privacidade e seus dados,
os usudrios sequer leem regularmente as “politicas de privacidade” ou os “termos de uso de

dados” que sdo apresentados nos sites, tornando tal medida indcua®®?.

Em um estudo recente conduzido pela Universidade de Bochum, na Alemanha,
constatou-se um aumento de 45% na adog&o dos chamados avisos de cookies por parte dos sites
no cenario p6s-GDPR®2, Em sintese, 0s avisos de cookies sio banners em formato de pop-up*®?
informando acerca da coleta de dados através dos cookies, geralmente indicando quais sdo 0s
cookies presentes no site com um link redirecionando o usuario para a pagina de politica de

privacidade.

A pesquisa selecionou uma amostra aleatoria de 1.000 (um mil) avisos de cookies de
sites de um estudo anterior. Além disso, 0s pesquisadores escolherem oito variaveis para analise

manual nos respectivos avisos, a fim de realizar trés experimentos®4,

160 Ppolitica de privacidade da pagina “Curso Escola Designer de Unhas”, disponivel em:

https://unhasprofissionais.com/privacidade/. Acessado em 08.04.2022.

161 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializagdo. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

162 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

163 Pop-up sdo janelas que abrem na tela do dispositivo com alguma informacéo, que pode variar entre promogao
de produto, convite para se cadastrar na lista de e-mails do site, entre outras.

164 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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No primeiro experimento observou-se que 0s avisos estavam alocados em mais de
91,8% das vezes no topo ou no final da plataforma, dificultando sua visualizacéo, além de ndo

bloquear o contetdo da pagina, o que acarretava em uma baixa taxa de cliques.

O segundo experimento, de acordo com Bruno Bioni:

“constatou que tal tecnologia ndo causava interacdo no usuario, porque: i) na grande
maioria das vezes, ndo lhe franqueava qualquer tipo op¢éo sendo a aceitacdo do uso
dos seus dados; ii) quando havia opc¢oes, essas eram limitadas a ele aceitar ou nédo o
uso de cookies. Uma logica binaria que ndo lhe informava os varios usos possiveis
com os seus dados; iii) quando havia varias opgdes (e.g., analytics, marketing110), os
avisos dificultavam o exercicio de uma escolha genuina de sua parte, sendo: iii.a) as
opcOes pré-marcadas, de modo que, por padréo, 0 usuario autorizava o processamento
de seus dados; iii.b) as opcBes em ndo aceitar o uso de cookies ou aceita-los com
restricBes ndo eram destacadas com cores que as realcavam; iii.c) a aceitacdo do uso
de cookies com restricGes demandavam uma série de cliques, ndo sendo, muitas vezes,
tais opcGes apresentadas na primeira tela da notificagdo.”*

Por fim, o terceiro experimento tratou acerca da linguagem dos avisos, onde percebeu-
se gque os usuarios ndo compreendem a linguagem aplicada, de forma que: a) o préprio termo
“cookies” ¢ técnico e seu significado ndo € tdo difundido; e b) alguns entrevistados nédo
compreendem as implicacOes de suas escolhas, acreditando, por exemplo, que a recusa desses

cookies impediria o acesso ao site!®®,

No mesmo sentido, tem-se outro experimento®®’, chamado “The Biggest Lie on the
Internet: Igonoring the Privacy Policies and Terms of Service Policies of Social Networking
Services”, conduzido em 2020 pelos pesquisadores Jonathan Obar, da York University, e Anne
Oeldorf-Hirsch, da Universidade de Connecticut, onde o objetivo era analisar o comportamento
do usuario quanto a leitura da politica de privacidade e termos de servicos em uma rede social

ficticia chamada “NameDrop .

Para isso, 0s pesquisadores criaram uma politica de privacidade, cuja leitura levaria,

aproximadamente, 30 minutos, e um termo de servigos que demandaria 15 minutos de leitura.

165 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

166 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

167 OBAR, Jonathan A.; OELDORF-HIRSCH, Anne. The biggest lie on the Internet: ignoring the privacy policies
and terms of service policies of social networking services. Information, Communication & Society, [s. I.], v.
23,n.1, p. 128-147, 2020. Disponivel em: https://doi.org/10.1080/1369118X.2018.1486870.
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Ademais, os pesquisadores incluiram duas armadilhas nas clausulas dos termos de servigos,

entre elas:

«2.3.1 Tipos de pagamento (clausula de atribuicéo de filho) [...] Além de qualquer
pagamento monetario que o usuario pode fazer para NameDrop, concordando com
estes Termos de Servico, e em troca do servigo, todos os usuarios deste site concordam
em ceder imediatamente seus filhos primogénitos para NameDrop Inc. Se o usuario
ainda ndo tiver filhos, este contrato sera executavel até o ano de 2050. Todos 0s
individuos atribuidos a NameDrop tornam-se automaticamente propriedade da
NameDrop, Inc. Sem excecgdes’68

Diante disso, os pesquisadores chegaram aos resultados onde 74% dos participantes ndo
leram nenhum dos dois documentos, optando por clicar rapidamente em participar da rede
social. No que tange as armadilhas, 98% dos participantes ndo perceberam gue, ao consentir
com aqueles termos, eles estavam concordando em renunciar aos direitos de seu filho

primogeénito para participar da rede social'®®.

Nessa perspectiva, 0 proprio consentimento individual é incapaz de corresponder a
vontade real do titular dos dados, uma vez que esse sequer compreende os efeitos que a sua

escolha podera causar aos seus direitos de personalidade!’,
3.3.2 Da desigualdade entre as partes e a légica do “take it or leave it”

A segunda insuficiéncia do consentimento estad na desconsideracdo da assimetria de
poderes na relacdo entre o titular dos dados e os agentes responsaveis pelo tratamento desses

dados*’*. Como bem pontua Danilo Doneda:

168 Tradugdo livre: “2.3.1 Payment types (child assignment clause): In addition to any monetary payment that the
user may make to NameDrop, by agreeing to these Terms of Service, and in exchange for service, all users of this
site agree to immediately assign their first-born child to NameDrop, Inc. If the user does not yet have children,
this agreement will be enforceable until the year 2050. All individuals assigned to NameDrop automatically
become the property of NameDrop, Inc. No exceptions”. OBAR, Jonathan A.; OELDORF-HIRSCH, Anne. The
biggest lie on the Internet: ignoring the privacy policies and terms of service policies of social networking services.
Information, Communication & Society, v. 23, n. 1, p. 128-147, 2020. Disponivel em:
https://doi.org/10.1080/1369118X.2018.1486870. p. 12.

169 OBAR, Jonathan A.; OELDORF-HIRSCH, Anne. The biggest lie on the Internet: ignoring the privacy policies
and terms of service policies of social networking services. Information, Communication & Society, v. 23, n. 1,
p. 128-147, 2020. Disponivel em: https://doi.org/10.1080/1369118X.2018.1486870. p. 02.

170 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializacdo. Revista Estudos Institucionais, v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521

11 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializacdo. Revista Estudos Institucionais, v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.
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“O confronto com situacdes reais revela que, em tais situacGes, a alternativa a ndo
revelacdo dos dados pessoais pelo seu titular costuma ser uma — por vezes, brutal —
rendncia a determinados bens ou servicos. A disparidade de meios e de poder entre a
pessoa de quem é demandado o consentimento para utilizacdo dos dados pessoais em
contemplagdo da realizagdo de um contrato e aquele que os pede faz com que a

verdadeira opcéo que lhe reste seja, tantas vezes, a de “tudo ou nada, “pegar ou

largar”.17?

Nesse sentido, pode-se citar o cadastro e utilizacao das redes sociais, aplicativos e até
mesmo a condicao de realizar o download de um produto anunciado como gratuito através de
publicidade direcionada — caso do exemplo do mercado de infoprodutos citado anteriormente
—, mas que ao fim e ao cabo, 0 ndo consentir resulta na negativa de desfrutar de tal servico ou

produto.

Esse tipo de negdcio estd baseado em uma Idgica binéria “take it or leave it ”, consentir
ou ndo consentir, sem outras op¢dest”. De igual maneira, essa problematica foi abordada no
artigo “The crisis of consent: How stronger legal protection may lead to weaker consent in data
protection”, em que os autores identificaram a falta de uma escolha significativa para o titular

dos dados:

“embora os titulares dos dados sejam confrontados com um pedido de consentimento,
muitas vezes ha uma auséncia significativa de escolha para eles. Em geral, os titulares
dos dados buscam acessar (e.g, noticias, redes sociais, pesquisas) e, em troca do acesso
aos servigos, “permitem” o tratamento de seus dados pessoais. Esses servicos online,
em particular, gratuitos, geralmente oferecem pouco ou nenhum espaco para
negociacao, pois o uso dos dados pessoais é vital para o sucesso do seu modelo de
negocios 1™,

Nessa logica, percebe-se que mesmo estando exposto a tamanhos riscos, 0 usuario pode
acabar consentindo com o tratamento de seus dados pessoais em troca de proveitos, tais como:
conexdo com amigos ou familiares através das redes sociais, acesso a informacdes e meios de

comunicacdo em tempo real. Como aponta Laura Schertel, esse consentimento &, na grande

12 DONEDA, Danilo. Da Privacidade a Protecdo de Dados Pessoais: Fundamentos da Lei Geral de Protecgdo
de Dados. 3. ed. S&o Paulo: Thomson Reuters Brasil 2021. p. 312.

173 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializacdo. Revista Estudos Institucionais, v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

17 Traducdo livre: “while data subjects are confronted with a consent request, there is often an absence of
meaningful choice for them. In general, data subjects seek to access a service (e.g. news, social networking,
search) and in exchange for accessing the service they ‘allow’ the processing of their personal data. These online
services, in particular free services, usually provide little to no room for negotiation, because the use of the
personal data is vital for the success of their business model”. SCHERMER, Bart W.; CUSTERS, Bart; VAN
DER HOF, Simone. The crisis of consent: How stronger legal protection may lead to weaker consent in data
protection. Ethics and Information Technology, v. 16, n. 2, p. 171-182, 2014. Disponivel em:
https://doi.org/10.1007/s10676-014-9343-8. p.11-12. Acessado em 08.04.2022.
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parte do tempo, meramente aparente, sendo questionavel sua contribuicdo para a protecéo dos

dados pessoais'”.

Ha, portanto, que se levar em consideracdo a existéncia de uma assimetria quanto ao
poder de barganha entre as partes. Sobre isso, oportuno mencionar o entendimento de Tepedino
e Teffé:

“uma parte, geralmente grandes empresas e Estados, detém mais poder, recursos e
melhores informac6es do que a outra, o cidaddo comum, por vezes consumidor nas
relacbes desenvolvidas. Esse cenario enseja diversos questionamentos acerca, por
exemplo, da validade do consentimento do titular dos dados nos contratos celebrados,
principalmente quando eles sdo de adesdo. Tal assimetria informacional néo se revela
apenas no poder que 0 agente dispde sobre os dados pessoais de terceiros, mas também
nas novas modalidades de negdcio, em que informacfes pessoais de seus usuarios
representam uma das bases centrais do sistema desenvolvido.

A posicdo de destaque que o tratamento de dados tem em muitos produtos e servi¢os
oferecidos ao publico por empresas de tecnologia — as quais, por vezes, ndo exigem
remuneracdo direta dos usuarios, mas o preenchimento de cadastro, a cria¢éo de perfil
e/ou 0 acesso aos contatos e mensagens trocadas — revela a importancia fundamental
dos dados na criacéo, desenvolvimento e manutencdo de diversos modelos de negdcio
da Web 3.0.”.176

N&o obstante, a existéncia dessa assimetria foi tema de uma pesquisa empirica da
Faculdade de Comunicagdo Annenberg, da Universidade da Pensilvanial’’. Esse estudo refuta
o discurso da industria publicitaria de que os consumidores estariam confortaveis e conscientes

em conceder seus dados pessoais em troca dos servicos e produtos “gratuitos”.

Em sintese, a pesquisa apresenta dados em que 84% das pessoas entrevistadas gostariam
de ter controle sobre o que é feito com seus dados pessoais, bem como, 65% dos entrevistados
reconhecem que possuem pouco controle sobre o que pode ser feito com suas informacdes
pessoais — uma vez que sao submetidos a l6gica do trade-off, em que ocorre a troca dos dados
pessoais para 0 acesso a determinados produtos e servigos. Assim, foi possivel concluir que 0s

175 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

176 TEPEDINO, Gustavo; TEFFE, Chiara S. de. O consentimento na circula¢do de dados pessoais. Revista
Brasileira de Direito Civil, v. 25, n. 03, p. 83-116, 2020. Disponivel em:
https://doi.org/10.33242/rbdc.2020.03.005. p. 89-90.

177 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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consumidores estdo resignados'’® com essa dinamica, desejando um maior controle do uso de
seus dados pessoais, porém reconhecendo, ao mesmo tempo, que tém pouca geréncia sobre tal

situagdo*’®.

Por derradeiro, for¢oso observar que esse é 0 cenario em que o consentimento é uma
mera ficcdo, tendo em vista que o usuério carece de efetiva autonomia para decidir como e
quando se proteger de possiveis perigos e danos a sua personalidade, conforme apontam

Schertel e Fonseca citando Spiros Simitis'e,

3.3.3 Da impossibilidade do gerenciamento individual dos riscos durante a coleta dos

dados pessoais

Como pode se observar ao longo desse trabalho, é a partir dos dados pessoais que sdo
extraidas informacbes relevantes que formardo a representacdo virtual do individuo na
sociedade. Assim, uma terceira insuficiéncia do consentimento esta no fato da impossibilidade
de se oferecerem respostas aos desafios decorrentes da “massificagdo da produgdo, coleta,

armazenamento, tratamento e compartilhamento de dados pessoais™!8.

Dessa forma, o tratamento dos dados pessoais ndo pode ser visto como algo estético,
com sua utilidade exaurida no momento em que alcancada sua finalidade pela qual foram
coletados. Pelo contrario, através de novas tecnologias — como as que se utilizam de Big Data,
A.l e algoritmos — é possivel se obter novas informacgdes acerca daqueles dados que foram
coletados para outra finalidade'®2. Para tanto, toma-se de exemplo o caso da Cambridge

178 Segundo o autor, essa resignacéo significa que as pessoas estariam acatando algo que consideram indesejavel,
mas que é, a0 mesmo tempo, inevitadvel. BIONI, Bruno. Protecdo de dados pessoais: a funcao e os limites do
consentimento. 3. ed. Rio de Janeiro: Forense, 2019. p. E-book.

179 BIONI, Bruno. Protecdo de dados pessoais: a funcgdo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book

180 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializagdo. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

181 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

182 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporaneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.
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Analytica, que usou informagdes a partir dos dados coletados em um teste de personalidade

para afetar o regime democratico, conforme ja mencionado anteriormente.

Sobre esse ponto, referem Laura Schertel e Gabriel Fonseca que:

“o fluxo desses dados perpassa por uma complexa rede de atores que os utilizam por
meio de praticas e de operag@es com fins diversos. E impossivel que o titular de dados
tenha conhecimento prévio de todos esses elementos ndo s6 por limitagbes de
cognicao, mas também por questdes estruturais. E dizer: seja pela escala em que a
informacdo é processada, seja pela enorme capacidade de agregacdo da informacao
pelas novas tecnologias, é improvavel que o individuo, no momento da coleta,
gerencie plenamente algo que ocorrera no futuro e que envolve inimeras incertezas
acerca de como todas as informac6es e dados acerca de um individuo serdo agregados,
cruzados ou utilizados %,

Nessa perspectiva, se torna impossivel que o usuério tenha um conhecimento prévio
acerca de como seus dados serao tratados e usados, ndo s6 por limitagcdo cognitiva, mas também
por problemas estruturais impostas pela economia informacional®, quais sejam: problema da

escala, problema da agregacao e problema de avaliacdo de danos.

O problema da escala consiste na dificuldade que o usuario tem em gerenciar sua
privacidade no emaranhado de sites que visita*®®, ou seja, ainda que a empresa apresente uma
politica de privacidade transparente e de facil compreenséo, o problema esta na impossibilidade

de o usuario manter um controle sobre o0 que e onde consentiu.

Por sua vez, o problema da agregacéo esta relacionado ao que chamamos de mineragao

de dados. Nesse sentido, ainda que o usuario tenha o minimo de cuidado com a sua privacidade,

183 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializagdo. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

184 SOLOVE, Daniel J. Introduction: Privacy self-management and the consent dilemma. Harvard Law Review,
v. 126, n. 7, p. 1880-1903, 2013. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2171018.
p. 1888-1889. Acessado em 11.04.2022.

185 De acordo com o autor, s6 nos EUA o usuario médio visita quase uma centena de sites por més e faz negdcios
online e offline com inimeras empresas. Ademais, € bem provavel que esse nimero tenha se multiplicado com o
passar dos anos e aumentado consideravelmente durante a pandemia da COVID-19. SOLOVE, Daniel J.
Introduction: Privacy self-management and the consent dilemma. Harvard Law Review, v. 126, n. 7, p. 1880-
1903, 2013. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2171018. p. 1888. Acessado em
11.04.2022.
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ao compartilhar seus dados com inimeras empresas e diversos sites, a combinagéo desses dados

dispersos pela rede podem revelar fatos sensiveis sobre a pessoa'®®.

Por derradeiro, o problema de avaliar danos possui relagdo com a analise custo-
beneficio. Nesse caso, 0 problema estd no fato de que as pessoas geralmente favorecem

beneficios imediatos, mesmo quando podem sofrer um prejuizo no futuro®®’.

186 SOLOVE, Daniel J. Introduction: Privacy self-management and the consent dilemma. Harvard Law Review,
v. 126, n. 7, p. 1880-1903, 2013. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2171018.
p. 1889-1890. Acessado em 11.04.2022.

187 SOLOVE, Daniel J. Introduction: Privacy self-management and the consent dilemma. Harvard Law Review,
v. 126, n. 7, p. 1880-1903, 2013. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2171018.
p. 1891. Acessado em 11.04.2022.
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4 DA INSUFICIENCIA DO TERMO DE CONSENTIMENTO A ADOCAO DE
NOVAS ALTERNATIVAS

Ao longo do trabalho observarmos o progresso geracional das leis de protecéo de dados
e como o consentimento obteve uma gradual adjetivacdo como sendo inequivoco, expresso,
informado, especifico ou livre'®, Nesse sentido também é possivel observar o surgimento das
“politicas de privacidade” e “termos de uso” como uma resposta regulatoria, a fim de colher

esse consentimento para legitimar o tratamento de dados do usuério.

Contudo, diversos sdo os apontamentos no sentido da insuficiéncia desse consen-
timento, que, na maior parte do tempo, € meramente aparente, uma vez que ha uma limitacédo
cognitiva do usuério, desigualdade entre as partes, e, quando ndo esses dois problemas, a

impossibilidade do gerenciamento dos riscos durante a coleta de dados pessoais.

Nessa perspectiva buscaremos apresentar algumas alternativas a fim de reduzir essa
debilitada regulacdo por meio da adjetivacdo do consentimento, que, até 0 momento mostra-se

artificial®®,
4.1 A POSSIVEL ADOQAO DA PRIVACY ENHANCING TECHNOLOGIES

H& muito, diversos autores ja mencionam as ferramentas tecnoldgicas que visam
facilitar as configuragdes de privacidade, denominadas “Privacy Enhancing Tecnologies” —

PETs, que ddo concretude & metodologia “Privacy by Design”%,

Essa é a ideia de que a protecdo de dados pessoais deve orientar a concepcdo de um
produto ou servico, tornando primordial a incluséo de tecnologias que facilitem o controle e a
protecdo das informacbes pessoais por parte do usudrio. Em outras palavras, as PETSs

apresentam-se como uma possivel solucdo para resolver ou diminuir as assimetrias entre as

188 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

189 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

190 HILARIO, Danton.; GONCALVES, Luis Felipe; VALASKI, Luis Henrique. Consentimento e legitimo
interesse como hip6teses de tratamento de dados pessoais na Lei Geral de Protecdo de dados: Paradoxos e
convergéncias. Revista da Comisséo de Inovagao e Gestdo da OAB/PR, [s. 1], v. ll1, p. 266-290, 2021.
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partes, uma vez que seriam capazes de empoderar os cidaddos com um melhor controle sobre

seus dados!®!,

Nesse contexto, a Plataform for Privacy Preferences/P3P — Plataforma para
Preferéncia de Privacidades poderia ser um mecanismo capacitador, conforme ressalta Bruno
Bioni:

“Desenvolvida e recomendada desde os idos de 2002 pela W3C205, o usuério poderia,
por intermédio de seu navegador, configurar as suas mais variadas preferéncias de
privacidade, incluindo, por exemplo, quais tipos de dados pessoais poderiam ser
coletados (geolocacionais, sensiveis ou ndo sensiveis etc.) e, até mesmo, se ele
assentiria o seu compartilhamento com terceiros. Portanto, o préprio browser
procederia a uma analise automatizada das politicas de privacidade das aplicacGes

acessadas, verificando-se a sua (in)compatibilidade com as preferéncias de
privacidade pré-configuradas”.1%

Em sintese, a P3P tornaria possivel a configuracdo manual das preferéncias de
privacidade do usuério através do navegador, de modo que o mesmo pudesse delimitar o
tratamento de seus dados sem a necessidade de leitura de cada politica de privacidade presente
em cada site. Dessa forma afastar-se-ia a 16gica do “tudo” ou “nada” por uma autorizagao

“granular” do usuario no que tange a utilizagio de seus dados pessoais'®.

Contudo, a ferramenta P3P mostrou-se também inexecutavel, pois, para tanto, seria
necessaria a adocgdo da ferramenta por parte dos navegadores, além de tornar todas as politicas

de privacidade em um formato legivel com a leitura automatizada dos termos®®,

N&o obstante a negativa de utilizacdo da ferramenta P3P, outra tecnologia que merece

destaque no que tange a protecdo de dados pessoais € 0 Google Dashboard, que funciona como

191 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

192 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

193 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.

194 BIONI, Bruno. Protecdo de dados pessoais: a funcéo e os limites do consentimento. 3. ed. Rio de Janeiro:
Forense, 2019. p. E-book.
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uma espécie de “central de gerenciamento” para o usuario, ¢ busca esclarecer, de forma

acessivel e concentrada, 0 modo como a empresa utiliza esses dados pessoais armazenados'®®.

Ademais, essa alternativa do Google Dashborad possibilita que o usuario faca o
download de seus dados, observe quais sdo os servi¢os do Google que estdo sendo usados — e,
consequentemente, tratando seus dados —, bem como permite a exclusdo de um servico
especifico como Youtube, G-mail, Google Fotos, Agenda, Google Maps, Google Drive e tantos

outros!%,

Nessa perspectiva, 0 Google Dashboard se mostra uma ferramenta bastante Gtil tanto
para usuarios que possuem algum conhecimento técnico como para usuarios que ndo possuem

conhecimento alguma sobre como seus dados sdo tratados na internet.

4.2 VISUAL LAW PARA UMA FACIL COMPREENSAO DAS POLITICAS DE
PRIVACIDADE

A limitacdo cognitiva é uma das grandes problematicas, que torna o consentimento
insuficiente para o tratamento de dados pessoais, uma vez que, como observado no topico 3.3.1,

muitos usudrios sequer leem as “politicas de privacidade” ou “termos de servigos/uso dos sites”.

Nesta senda, a aplicacdo de técnicas de visual law poderia ser considerada como uma
alternativa para essa dificuldade do usuario em compreender 0os documentos e termos juridicos

presentes nas paginas de “politicas de privacidade” e “termos de uso” dos sites.

Isso porque a aplicagdo do visual law busca ampliar o conforto cognitivo do usuério e a
sensacdo de familiaridade e pertencimento com a informaco®’ através do uso de recursos
como figuras, imagens, formas, tabelas e tantos outros. Nesse ponto, vale ressaltar os dados de

um estudo citado por Danielle Serafino e Paula Cardoso:

1% MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

1% Qualquer usuario que possui um servico do Google pode acessar o “Google Dashboard”. Disponivel em:
https://myaccount.google.com/dashboard. Acessado em 12.04.2022.

197 PRESGRAVE, Ana Beatriz. Visual Law: o design em prol do aprimoramento da advocacia. Brasilia: OAB
Editora, 2021. p. 36.
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“A utilizagdo de imagens pode ser um grande diferencial, j& que temos estudos que
indicam que:

e Nosso cérebro é capaz de interpretar imagens captadas pelos olhos em apenas
13 milissegundos;

e  Apresentagcdes com recursos visuais sdo até 43% mais persuasivas;

e  Nosso cérebro processa imagens 60 mil vezes mais rapido que os textos;

e Documentos com simbolos sdo até 95% mais bem compreendidos”*%

A titulo de exemplo, pode-se citar a pagina de “Politicas de Privacidade e Termos de

95199

Uso” do site do escritorio de advocacia “Nelson Wilians Advogados”*, em que o “aviso de

privacidade” utiliza o recurso de tabelas a fim de demonstrar ao usuario os termos e conceitos

presentes no documento, com o objetivo de facilitar a interpretagdo do mesmao.

Além disso é possivel observar a utilizacdo de recursos a fim de tornar o design da
pagina mais atraente e acessivel para a leitura, o que, em sintese, compde o que Serafino e

Cardoso chamam de “um bom design™:

“temos sete passos principais que auxiliam na identificacdo de um bom design:

1. Layout: esta relacionado com a disposicdo de imagens e textos nos documentos.
E o layout que delimitaré o espaco para cada coisa dentro do documento e definira
a hierarquia da informacgéo, dando maior ou menor destaque para cada parte
especifica, de acordo com a ideia que desejamos transmitir para o usuario;

2. Grid: sdo as réguas utilizadas para montar um documento. Sua principal funcéo
é deixar, dentro de uma estrutura, todas as informagcfes bem organizadas e
harmonizadas;

3. [Espaco negativo: sua funcdo € dar respiro visual e oferecer espaco entre 0s
conteudos para melhorar o entendimento do documento;

4. Fonte: também é uma mensagem e é o ponto de contato estético que o seu usuario
terd com o documento. Ela deve facilitar a leitura do documento e, se vocé for
usar mais de uma fonte, saiba combina-las;

5. Cores: devem ser usadas com intencédo, porque elas tém efeitos psicoldgicos nos
leitores. Utilize-as de acordo com o sentimento que vocé pretende despertar ou
de acordo com a identidade visual da marca que vocé representa;

6. Contraste: comanda a atengdo, uma vez que ele direciona o leitor para o ponto
destacado. Ele pode ser feito de diversas maneiras, seja pelo tamanho da fonte,
pelo destaque com cor, pela troca de fonte ou pelo negrito, por exemplo;

1% SERAFINO, Danielle L.; CARDOSO, Paula. Legal Design e Visual Law na Pratica. Legal Inovationa: o
futuro do Direito e o Direito do futuro. Sdo Paulo: Thomson Reuters Brasil, 2022. p. 81-92.

199 A pagina de “Politica de Privacidade e Termos de Uso” esta disponivel em: https://nwadv.com.br/politicas-de-
privacidade/. Acessado em 12.04.2022.
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7. Consisténcia: quando utilizamos um documento que tem um padrdo, é
importante que ele tenha consisténcia para reforcar um elemento ou mensagem.

Dentro do Visual Law, este recurso € muito utilizado na padronizacdo ou no

reforgo de icones” 2%

Nesse sentido, levando em consideracdo que os usuarios nao leem as “politicas de
privacidade” nem os “termos de uso” €, quando o fazem, acabam por ndo os entender ou levam
um tempo significativo para tanto?®!, a aplicacdo de técnicas de visual law tendem a melhorar
a comunicacdo juridica, auxiliando na compreensao do contetdo pretendido, sem que este perca
sua complexidade e profundidade?®2.

200 SERAFINO, Danielle L.; CARDOSO, Paula. Legal Design e Visual Law na Prética. Legal Inovationa: o
futuro do Direito e o Direito do futuro. So Paulo: Thomson Reuters Brasil, 2022. p. 81-92.

201 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protecdo de dados para além do consentimento:
tendéncias contemporéneas de materializa¢do. Revista Estudos Institucionais, [s. I.], v. 6, n. 2, p. 507-533, 2020.
Disponivel em: https://doi.org/10.21783/rei.v6i2.521.

202 PRESGRAVE, Ana Beatriz. Visual Law: o design em prol do aprimoramento da advocacia. Brasilia: OAB
Editora, 2021. p. 41.
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5 CONSIDERACOES FINAIS

O presente trabalho teve por objetivo analisar a insuficiéncia do consentimento para a
protecdo dos dados pessoais, levando em consideracdo tanto os dados pessoais que Sao
informados pelo usuério de forma ativa quanto aos dados imperceptiveis, que sdo usados na

economia informacional sem que o usuario tenha conhecimento.

Na parte inicial do trabalho foi possivel observar a construcdo historica a respeito do
direito a privacidade, que teve seu inicio de discussdo a partir da segunda metade do século
XIX. Neste ponto, evidenciou-se que o desenvolvimento tecnoldgico permitiu a coleta e
tratamento dos dados pessoais de forma mais elevada, trazendo, portanto, a necessidade de

discussdo da tutela dos titulares dos dados pessoais.

Consequentemente, desenvolveu-se na Europa a disciplina da protecdo de dados, onde
diversas leis foram criadas a fim de regular a matéria. E nesse contexto também que surgiram
0s principais principios orientadores do tema, tais quais: principio da finalidade, publicidade,

qualidade, livre acesso, seguranca fisica e l6gica, bem como o do consentimento.

Com efeito, verificou-se o contexto brasileiro na discussdo sobre a protecdo de dados
pessoais, onde se concluiu que o tema ja possuia uma regulamentacdo com a vigéncia do Codigo
de Defesa do Consumidor (Lei 8.078/1990).

Ademais, outras leis que tratamento da matéria surgiram em nosso ordenamento
juridico, as quais também merecem indicacdo: A Lei 12.414/2011 (Lei do Cadastro Positivo),
Lei 12.527/2011 (Lei de Acesso a Informacdo Publica), Lei 12.965/2014 (Marco Civil da
Internet) e, por fim, a Lei 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD), que € a

primeira lei especifica sobre a disciplina no Brasil.

Na segunda parte do trabalho desenvolveu-se o estudo acerca do tratamento de dados
pessoais e como esse processo esta relacionado ao desconhecimento do cidaddo que utiliza a

internet, tornando, portanto, o consentimento em uma mera ficgéo.

Nesse sentido, o estudo empenhou-se em demonstrar como 0s dados pessoais do usuario
sdo importantes no contexto da economia informacional, onde o usuario deixa de ser um
simples consumidor e passa a ser, de certa forma, um produto oferecido pelas empresas para

terceiros realizarem publicidade direcionada.
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E nesse contexto que a coleta e o tratamento de dados pessoais recebem grande atencéo,
tanto pelas empresas quanto pelos legisladores — estes ultimos que buscam, de alguma forma,
tornar essa assimetria em uma balanca equilibrada. Entretanto, observa-se que o
desenvolvimento tecnoldgico torna esse equilibrio entre empresa e cidaddo cada vez mais dificil
de se alcancar, uma vez que a propria engrenagem da economia informacional tem os dados
como combustivel. Nesse sentido, o uso de ferramentas como 0s cookies se faz necessario,
ainda gue coloquem em risco a privacidade dos usuarios em um modelo de negodcio “take it or

leave it”, em que ndo h& outro caminho sendo aceitar o tratamento de dados.

Ademais, 0 consentimento do usuario passou a ter uma grande importancia nesse
aspecto, recebendo cada vez mais adjetivacdo a partir de sua concepcdo, 0 que 0 tornou em
regra geral para o tratamento de dados. Dessa forma, para que o tratamento dos dados do usuario
seja legitimo e licito, ele precisa ser consentido de forma livre, expressa, informada e para uma

determinada finalidade.

Uma vez que os dados sdo o combustivel da economia da informacdo e que o
consentimento do usuario é tido como necessario para um tratamento legitimo e licito, o
trabalho buscou investigar se, de fato, esse consentimento é suficiente para que tal processo

ocorra.

Nesse contexto, evidenciou-se que 0s usuarios tem seus dados obtidos de duas formas:
i) de forma ativa, quando ele préprio informa seus dados para uma empresa a fim de efetivar
uma transagdo comercial ou se cadastrar para fazer parte de uma rede social, por exemplo, e, ii)
de forma imperceptivel, quando esses dados sdo obtidos através de ferramentas e tecnologias
desconhecidas por parte do usuario, porém, “consentidas”, uma vez que este autorizou o

tratamento ao clicar em “li e aceito os termos”.

N&o obstante, esse consentimento mostrou-se insuficiente para o tratamento de dados
pessoais. Primeiro, porque o usuario possui uma limitacdo cognitiva para a tomada de deciséo
sobre aceitar ou ndo aceitar o tratamento de dados; segundo, porque a desigualdade entre as
partes torna o consentimento a Unica possibilidade, onde a sua ndo aceitacdo acarreta em duras
consequéncias para 0 usuario, e, terceiro, pela impossibilidade de o usuério gerenciar 0s riscos

da coleta dos dados frente a tantos lugares que solicitam o seu consentimento.

A limitacdo cognitiva esta relacionada a dificil compreensdo do usuario em consentir

com algo que nao sabe como funciona. Observou-se, através de pesquisas empiricas que grande
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parte dos usuarios consentem sem ao menos ler as “politicas de privacidade” dos sites, e,

quando o fazem, ndo compreendem os termos juridicos presentes no documento.

A assimetria entre as partes € o0 segundo problema que torna o consentimento em uma
mera fic¢do, pois, viu-se que grande parte dos usuérios sdo submetidos a um modelo de negécio
em que a aceitacdo do tratamento de dados é a Gnica op¢do, em uma logica de “take it or leave
it”.

Por fim, a terceira problematica diz respeito a impossibilidade de o usuario ter um
controle sobre seus dados compartilhados, uma vez que autoriza por diversas vezes em
inimeros locais. Observou-se que com o0 avancgo tecnoldgico, atualmente existem ferramentas
capazes de juntar pedacos de dados do usuario espalhados pela internet a fim de construir um

retrato do mesmao.

Ao final desse trabalho foram apresentadas duas possiveis alternativas com o objetivo
de mitigar as problemaéticas apresentadas na segunda parte do estudo. A primeira alternativa
trata-se das PETs, onde foram demonstradas duas ferramentas que buscam empoderar o cidadédo
na protecdo de seus dados pessoais. A segunda alternativa diz respeito a aplicacdo de técnicas
de visual law a fim de facilitar o entendimento do usuério acerca dos termos presentes nas
“politicas de privacidade” dos sites, tornando a leitura mais facil e atraente, haja vista que esse

é um dos grandes problemas para a eficacia do consentimento.
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