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RESUMO

“Os dados sao o novo petréleo" é a frase que marcou o desenvolvimento da
Industria 4.0, caracterizada por inUmeros avancgos tecnolégicos. Os dados
pessoais tornaram-se elemento central na atual sociedade da informagao, em
que as rotinas, a comunicacdo e o mundo revelam-se cada vez mais
virtualizados, potencializando o fluxo de interacdo de informacgdes. De meras
informagdes em potencial passaram a ser tratados pelo mercado como ativo
econdmico, e a sua protecdo tornou-se preocupacdo mundial entre as mais
diversas éareas da sociedade, mostrando-se como algo manifestamente
fundamental ao individuo. Avangos tecnoldgicos resultaram em mudangas
sociais, econOmicas, mercadologicas e legais, integrando campos multi e
interdisciplinares de estudo. Nesse sentido, o objetivo do presente trabalho é
analisar a relacdo entre os direitos fundamentais e de personalidade com a
protecdo de dados e os efeitos e riscos do tratamento de dados pessoais para
seus titulares em uma economia baseada em dados. Assim, através de analise
bibliografica, busca-se revisar a disciplina dos direitos fundamentais e de
personalidade, e sua relagdo com a protegao de dados, discorrer sobre os novos
modelos de tecnologia, identificar os principais efeitos e riscos de uma economia
baseada em dados e analisar a legislacédo e jurisprudéncia existentes sobre o
tema. Sendo tal tematica ainda recente, por ora, entende-se pela possibilidade
de conciliagdo entre os avangos tecnoldgicos e a protecdo de direitos
fundamentais, a partir da colaboracéo.

Palavras-chave: LGPD. GDPR. Privacidade. Intimidade. Personalidade.

Tecnologia. Direitos fundamentais. Ativos econémicos.



ABSTRACT

"Data is the new oil" is probably the phrase that has marked the development of
Industry 4.0, characterized by numerous technological advances. Personal data
has become a central element in today's informational society, in which routines,
communication and the world are becoming increasingly virtualized, providing
tremendous potential in the flow of information. From being mere potential
information to being treated by the market as an economic asset, its protection
has become a worldwide concern among society, showing itself to be something
undeniably fundamental to the individual. Technological advances have resulted
in social, economic, marketing and legal changes, and that is why the aim of this
work is to demonstrate and analyze the relations between fundamental and
personality rights with data protection and the effects and risks of the processing
of personal data for their holders in a data-driven economy. Thus, through
bibliographical analysis, it seeks to review the discipline of fundamental and
personality rights, and their association with data protection, discuss the new
models of technology, identify the main effects and risks of a data-driven
economy and analyze the existing legislation and cases on the subject. ince this
theme is still recent, for now, it is understood that it is possible to reconcile
technological advances and the protection of fundamental rights, based on
collaboration.

Keywords: LGPD. GDPR. Privacy. Intimacy. Personality. Technology.
Fundamental Rights. Economic assets.
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1 INTRODUGAO

Foi em 1995 a primeira vez que a populacéo brasileira passou a ter
acesso a internet discada. Antes disso, era disseminado entre instituicdes de
ensino superior, a partir de um projeto denominado Rede Nacional de Pesquisa,
0 uso da Bitnet (tecnologia anterior a internet e ao World Wide Web (www) que
hoje conhecemos), que possibilitava a transferéncia de arquivos em texto por
correio eletronico’. Desde entdo, a utilizagdo da internet avangou tanto nos
ultimos 27 anos que, conforme Pesquisa Nacional por Amostra de Domicilios
(PNAD) realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) em
2019, mais de 80% dos domicilios nacionais possuem acesso a internet,
deixando a populagdo brasileira entre as 5 mais conectadas do mundo?. N&o so
isso, segundo analise divulgada pela revista Forbes, os brasileiros em 2021

passaram uma média de 5.4 horas didrias em aplicativos®.

Isso demonstra que a tecnologia e a internet se tornaram
constantemente presentes no dia-a-dia da populacdo. Os individuos se
encontram cada vez mais conectados, com computadores, celulares,
smartwatches e diversos outros dispositivos que, a cada instante, estao
captando e registrando o maximo de informagdes, para inumeros fins. Com isso,
a economia da vigilancia mostra-se cada vez mais presente, e os mundos “real”

e “virtual” passam a se tornar um sé.

A conectividade € hoje um caminho sem volta, pois o online se tornou
a maior parte da rotina. A sociedade da informacdo €& a representacao da
revolugdo gerada a partir dos avangos da tecnologia e das modificagbes na
comunicagao humana. Estar conectado tornou-se algo essencial, e isso tem

moldado ndao s6 as relagdes interpessoais, mas também as formas consumo,

' Disponivel em:
https://www.rnp.br/noticias/historia-por-tras-dos-20-anos-da-internet-comercial-no-brasil. Acesso
em 04 mar. 2022.

2 Disponivel em:
https://www.gov.br/pt-br/noticias/transito-e-transportes/2021/04/brasil-esta-entre-os-cinco-paises-
do-mundo-que-mais-usam-internet. Acesso em 04 mar. 2022.

3 Disponivel em:
https://www.forbes.com/sites/johnkoetsier/2021/07/15/top-10-apps-by-downloads-and-revenue-g2
-2021-report/?utm_campaign=forbes&utm_source=twitter&utm medium=social&utm term=Carrie

&sh=6be4db803295; hitps://www.cuponation.com.br/insights/horasgastasemapps-2022 . Acesso
em 04 mar. 2022.
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https://www.forbes.com/sites/johnkoetsier/2021/07/15/top-10-apps-by-downloads-and-revenue-q2-2021-report/?utm_campaign=forbes&utm_source=twitter&utm_medium=social&utm_term=Carrie&sh=6be4db803295
https://www.forbes.com/sites/johnkoetsier/2021/07/15/top-10-apps-by-downloads-and-revenue-q2-2021-report/?utm_campaign=forbes&utm_source=twitter&utm_medium=social&utm_term=Carrie&sh=6be4db803295
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https://www.cuponation.com.br/insights/horasgastasemapps-2022
https://www.gov.br/pt-br/noticias/transito-e-transportes/2021/04/brasil-esta-entre-os-cinco-paises-do-mundo-que-mais-usam-internet
https://www.gov.br/pt-br/noticias/transito-e-transportes/2021/04/brasil-esta-entre-os-cinco-paises-do-mundo-que-mais-usam-internet
https://www.rnp.br/noticias/historia-por-tras-dos-20-anos-da-internet-comercial-no-brasil

visto que quanto mais informagdes sao disponibilizadas na rede, mais dados séo
fornecidos e coletados, possibilitando, a partir do tratamento destes, tracar perfis

especificos e detalhados de cada usuario e consumidor.

E pela coleta e tratamento de dados de usuarios que padrées de
consumo e comportamento ndo s6 sao identificados, mas também influenciados
ou mesmo criados. Por isso, a presente monografia pretende indagar quais os
efeitos e riscos decorrentes do tratamento de dados pessoais frente aos direitos
fundamentais e de personalidade de seus titulares na sociedade da informacéo.
Assim, tendo como objetivo analisar a relagao entre os direitos fundamentais e
de personalidade com a protecdo de dados e os efeitos e riscos do tratamento

de dados pessoais para seus titulares em uma economia informacional.

Para tanto, sera realizada pesquisa descritiva, através do método
dedutivo, mediante analise bibliografica, a partir da apreciagao do tema em livros
e artigos académicos, bem como analise da atual legislagdo vigente pertinente
ao tema. Para isso, pretende-se realizar revisdo de literatura sobre a disciplina
da protecdo de dados e sua relagdo com os direitos fundamentais e de
personalidade, abordando novos modelos de tecnologia da informagéao e o atual
tratamento de dados pessoais. Objetiva-se nesta pesquisa dar énfase aos
principais efeitos e riscos gerados a partir do tratamento e revisar a
jurisprudéncia e a legislacdo vigentes sobre o tema, abordando, ao fim, a

protecao de dados como um direito fundamental.

Para responder a questdo de pesquisa, o presente trabalho esta
organizado em 3 partes. Em um primeiro momento, buscar-se-a revisar a
literatura existente sobre direitos de personalidade e direitos fundamentais, bem
como sua correlacdo com o tratamento e a protecdo de dados pessoais,
destacando fundamentos e principios. A segunda parte do trabalho tera como
objetivo o0 estudo da virtualizagdo da informagdo na economia baseada em
dados, explicando conceitos chave e discorrendo sobre os novos modelos de
tecnologia da informag&o e o tratamento de dados pessoais, tendo em vista o
atual estado da arte. Com isso, sera ainda dedicado espaco para elencar os
principais riscos e efeitos causados a privacidade e a personalidade dos

individuos, a partir do controle de dados em plataformas digitais.
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Ao final, objetiva-se analisar as implicagdes do uso de dados na
legislagao internacional e no Direito brasileiro, abordando principalmente o
Regulamento Geral de Protecdo de Dados europeu e a atual Lei Geral de
Protecdo de Dados, realizando ainda analise jurisprudencial, buscando

compreender a protecao de dados como um direito fundamental.

2 DIREITOS FUNDAMENTAIS E DA PERSONALIDADE NUM
CONTEXTO DE DADOS

Com seus recentes avangos, as tecnologias tém modificado e
moldado cada vez mais as relagbes sociais, a comunicagado, os habitos de
consumo e, inclusive, modelos de negdcios. Esse desenvolvimento tecnoldgico
desenfreado, consequentemente, também resultou em um aumento sem
precedentes do fluxo de informagdes que sdo compartilhadas, aumentando os

riscos de exposi¢cao dos usuarios a utilizagao indevida dos dados fornecidos.

Por conta disso, o presente trabalho busca analisar, a partir de
revisbes bibliograficas e casos praticos, os efeitos e riscos do tratamento de
dados pessoais na sociedade da informacéo. De inicio, neste primeiro capitulo,
tem-se como objetivo introduzir o estudo da relagdo entre os direitos de
personalidade e direitos fundamentais a partir de uma perspectiva da protecao
de dados para posteriormente analisar os riscos e efeitos causados a esses
direitos a partir de um contexto de economia da informacgéao e vigilancia. Esses
direitos sao inerentes a pessoa humana, sendo inviolaveis, imprescritiveis,
irrenunciaveis e inalienaveis e, justamente por estarem tao fortemente atrelados
a pessoa que, inevitavelmente, o ordenamento juridico acaba também por se

moldar constantemente as mudancas sociais.

A fim de balizar o presente capitulo, focando numa perspectiva
relacionada a dados, se passa a analisar a privacidade, intimidade e o livre
desenvolvimento da personalidade. Assim, a seguir, busca-se analisar esses
direitos, que se encontram abrangidos tanto pela Constituicdo quanto pelos

direitos de personalidade no Codigo Civil, ao estarem divididos, de um lado,
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como direitos fundamentais enquanto objetos das relagdes de direito publico, e,
de outro, sob o angulo das relagbes entre particulares enquanto direitos de

personalidade®.

2.1 Os direitos da personalidade e os dados pessoais

O reconhecimento dos direitos da personalidade como uma categoria
de direito subjetivo é recente®. Seu trajeto evolutivo ao longo da histéria no é
exatamente linear®, mas foi a partir de um contexto pods-Guerra, com a
Declaragdo Direitos do Homem e do Cidadao’, que a defesa de direitos
individuais e a valorizagdo da pessoa humana e da liberdade do cidadao
passaram a ser impulsionados®. Miguel Reale sugere que “cada direito da
personalidade se vincula a um valor fundamental que se revela em decorréncia
do processo historico™. Assim, esses direitos tomam forma e ganham destaque
em ordenamentos juridicos conforme novos contextos surgem e ideias de
valorizagcao da pessoa humana se desenvolvem, sendo, portanto, uma “nogao

inacabada” que deve ser “cultivada”.

Define-se comumente como personalidade as caracteristicas (ou
conjunto destas) que distinguem uma pessoa da outra, como o conjunto de
qualidades que definem sua individualidade, ou mesmo a qualidade de ser uma

pessoa''. Maria Helena Diniz trata como personalidade “a possibilidade de ser

4 BITTAR, Carlos A. Os Direitos da Personalidade , 82 Ed. S&o Paulo: Editora Saraiva, 2015. p.
56. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788502208292/. Acesso em: 16
mar. 2022.

° DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. 292 Ed. Sdo Paulo: Editora Saraiva,
2012. p.132.

6 BIONI, Bruno Ricardo. Protecido de Dados Pessoais: A Fungido e os Limites do
Consentimento. 22 Ed. Rio de Janeiro: Forense, 2020. p. 45.

” Disponivel em:
https://www.ohchr.org/en/human-rights/universal-declaration/translations/portuguese?LanglD=por
. Acesso em: 16 mar. 2022.

8 DINIZ. op. cit., p.133.

® REALE, Miguel. Politica e direito: ensaios. Sao Paulo: Saraiva, 2006. p. 91.

9 BIONI, op. cit.. p. 52.

" HOUAISS. Grande Dicionario Houaiss. /n: LUIZ, Francisco de S. (cardeal Saraiva). Glossario
das palavras e frases da lingua franceza, que por descuido, ignorancia, ou necessidade se tem
introduzido na locugéo portugueza moderna; com o juizo critico das que sao adoptaveis nella.
Historia e memorias da Academia R. das Sciencias de Lisboa, Lisboa: Typ. da Academia, t. 4,
parte 2, p. 1-146, 1816. Disponivel em:
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https://www.ohchr.org/en/human-rights/universal-declaration/translations/portuguese?LangID=por
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sujeito, ou seja, uma aptiddo a ele [ser humano] reconhecida”, sendo toda
pessoa dotada desta, e sendo ela um conceito basico da ordem juridica’.
Nota-se que a personalidade propriamente dita ndo € por si s6 um direito, mas
sim um conceito vinculado a pessoa humana e, a partir dela, se apoiam e
surgem os direitos relacionados ao individuo, necessarios para garantia da
protecdo das individualidades'. Os direitos de personalidade, entdo, mostram-se
nao somente como direitos inatos, mas como todos aqueles referentes a
personalidade humana que, uma vez revelados, adquirem carater de

essencialidade™.

Adriano De Cupis entende como de grande valor os direitos de

personalidade, quando comparados a propriedade, pois:

“[...] ndo se vé por que razéao o legislador deveria limitar-se a proteger a
categoria do ter, deixando de fora a categoria do ser, tanto mais que
esta Ultima abraga, precisamente, como ja se disse, 0s bens mais

preciosos relacionados a pessoa”15

No ordenamento juridico brasileiro, os direitos da personalidade s&o
regulados pelo Cadigo Civil'®, estando compreendidos entre seus artigos 11 e
21. Como ja mencionado, nesta parte do trabalho pretende-se dedicar a atencéo
aos direitos da personalidade especificamente a partir da relagdo com dados.
Por isso, ndo € o intuito do presente capitulo discorrer sobre a histéria dos
direitos da personalidade, nem mesmo analisar minuciosamente cada um dos

direitos previstos no Cddigo Civil, mas sim atentar a questdes especificas, quais

https://houaiss.uol.com.br/corporativo/apps/uol_www/v6-0/html/index.php#4 Acesso em 16 mar.
2022.

2 DINIZ. op. cit., p.130.

¥ S&o considerados direitos da personalidade “os direitos reconhecidos & pessoa humana
tomada em si mesma e em suas proje¢bes na sociedade, previstos no ordenamento juridico
exatamente para a defesa de valores inatos do homem, como a vida, a higidez fisica, a
intimidade, o segredo, o respeito, a honra, a intelectualidade e tantos outros” (BITTAR. op cit., p.
29).

4 BITTAR. op. cit., p. 37-38.

'® DE CUPIS, Adriano. Os direitos da personalidade. Campinas: Romana Juridica, 2004. p. 31
'® BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/I110406compilada.htm. Acesso em: 16 mar. 2022.
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sejam, a privacidade e a intimidade', a fim de melhor contextualizar para que,
posteriormente, esses temas possam ser relacionados com a tematica da atual

economia baseada em dados.

Em se tratando de privacidade, tem-se como marco doutrinario a
publicagdo do artigo “The Right to Privacy”’®, em 1890, por Samuel Dennis
Warren e Louis Dembitz Brandeis. Foi a partir de referida publicacdo que se
popularizou a compreensido da privacidade como o direito de ser deixado soé
(“the right to be let alone”, expressao anteriormente cunhada pelo Juiz Thomas
M. Cooley'™). No artigo, os autores entendem que novos passos devem ser
tomados para a protecdo da pessoa, uma vez que o desenvolvimento da lei €
inevitavel a partir do surgimento de novas invengdes e modelos de negdcio?.
Assim, a partir da analise de precedentes referentes a propriedade intelectual,
violagdes de copyright, quebras de contrato, entre outros, ao denunciar a
invasao dos dominios da vida privada e doméstica, é construida pelos autores a
ideia da inviolabilidade da personalidade, invocando um direito de natureza
pessoal e abrindo caminho para que o direito a privacidade fosse,

posteriormente, reconhecido como constitucionalmente garantido?'.

7 Importa, entdo, apontar os mais relevantes artigos relacionados as questdes que serdo
analisadas:

“Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade sao
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagao voluntaria.

Art. 12. Pode-se exigir que cesse a ameaca, ou a leséo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras sangdes previstas em lei.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.”
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/I110406compilada.htm. Acesso em:
16 mar. 2022.

'® WARREN, Samuel D. BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, Vol.
1V, No. 5. Boston, 1890. Disponivel em:
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf. Acesso em 20 mar.
2022.

¥ COOLEY, Thomas Mcintyre. A treatise on the law of torts. Chicago: Callaghan, 1880. p. 29.
Vale notar que, ainda que tenha cunhado a expresséo, o juiz ndo a relacionando com a nogéo de
privacy, mas sim em seu ftrabalho sobre responsabilidade civil (forts), no trecho: “The right to
one’s person may be said to be a right of complete immunity: to be let alone”, In: ZANINI,
Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of privacy nos
Estados Unidos. Revista de Doutrina TRF4: 2015. Disponivel em:
https://revistadoutrina.trf4.jus.br/index.htm?https://revistadoutrina.trf4.jus.br/artigos/edicao064/Le
onardo_Zanini.html.

20 WARREN. BRANDEIS. op. cit. No original: “Recent inventions and business methods call
attention to the next step which must be taken for the protection of the person, and for securing to
the individual, what Judge Cooley calls the right “to be alone”. Instantaneous photographs and
newspaper enterprise have invaded the sacred precincts of private and domestic life [...].”

21 DONEDA, Danilo. Da Privacidade a Protegcdo de Dados Pessoais. 32 Ed. Sdo Paulo:
Thomson Reuters Brasil, 2021. p.128.

15


https://revistadoutrina.trf4.jus.br/index.htm?https://revistadoutrina.trf4.jus.br/artigos/edicao064/Leonardo_Zanini.html
https://revistadoutrina.trf4.jus.br/index.htm?https://revistadoutrina.trf4.jus.br/artigos/edicao064/Leonardo_Zanini.html
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm

As expectativas de privacidade, contudo, foram se modificando ao
longo do tempo, a partir dos avangos da tecnologia, dos pensamentos liberais e
de ideias de menor intervencdo estatal, prezando pela protegdo do
individualismo e do patriménio®. A 22 Guerra Mundial foi momento balizador da
protecdo da personalidade, servindo como elemento transformador, visto que a
protecdo até entdo existente mostrou-se falha e insuficiente?®, uma vez que tanto
o Estado quanto entes privados nao tinham tanta preocupacgédo por conceitos
como a personalidade. E nesse contexto que surge a ideia de Estado Social®,
em que o ordenamento juridico passa a assumir a fungdo de promover
hierarquia de valores, privilegiando a pessoa humana por meio de uma

Constituigcao. Sobre isso:

“Com o pos-guerra, os Cddigos foram paulatinamente reformados,
vindo a sua grande maioria, na atualidade, a proteger, expressa e
amplamente, os direitos da personalidade. [...] Entre nés, os direitos da
personalidade foram admitidos apds importantes contribuicbes
doutrinarias, algcadas a altitude legislativa por normas esparsas e
consagradas pelo Texto Constitucional de 1988."%

Com novas visdes a partir de ideias mais liberais (welfare state, na
década de 60), decorrentes também dos avangos das tecnologias e fluxos de
informacgdes, o direito a privacidade deixa de ser visto apenas com a conotagao
negativa, de um dever de abstengéo (ndo fazer/ser deixado em paz)®, e passa
também a tomar forma mais abrangente, como um direito de “manter o controle
sobre as proprias informacdes e de determinar as modalidades de construgao da

prépria esfera privada™’, impondo também deveres de carater positivo.

Assim, num contexto atual, Doneda aponta que, sendo habitual o

processamento massivo de informagdes dos individuos, deve ser assimilada a

22 PEZZI, Ana Paula Jacobus. A Necessidade de Protecdo dos dados pessoais nos arquivos
de consumo: em busca da concretizagdao do direito a privacidade. Dissertagcdo (mestrado),
Universidade do Vale do Rio dos Sinos (UNISINOS), 2007. p. 38. Disponivel em:
http://www.dominiopublico.gov.br/download/teste/args/cp042824.pdf. Acesso em: 19 mar. 2022.
% |bidem.

2 |bidem.

% FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral. 162
Ed. Salvador: Juspodivm, 2018, P. 191-192.

% SCHREIBER, Anderson. Direitos da Personalidade. 22 Ed. Sdo Paulo: Atlas, 2013. p. 135.

27 RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje. Maria Celina
Bodin de Moraes (org.). Rio de Janeiro: Renovar, 2008.
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privacidade a partir de como trata Rodota, sendo o problema de tal ndo mais o
classico da esfera privada contra invasdes, mas levando em consideracao o
quadro atual em que as organizagbes de poder tém como componentes
fundamentais as infra-estruturas informativas?. Deve-se entender a privacidade
como uma modulagdo entre regulacdo e as forcas do mercado, buscando a

conciliacdo entre os interesses.

E é por conta disso que, cada vez mais, o direito tem associado a
privacidade com casos de armazenamento de informagdes em bancos de dados.
Inclusive, o enunciado 404 da V Jornada de Direito Civil estabeleceu, ja ha mais
de 10 anos, que “a tutela da privacidade da pessoa humana compreende 0s
controles espacial, contextual e temporal dos proprios dados, sendo necessario

seu expresso consentimento para tratamento de informacgées [...]"*°.

Cabe apontar ainda que, justamente por conta da relagcdo com dados
estar cada vez mais forte, recentemente passou a ser defendida a desvinculagao
da tutela de dados pessoais da privacidade, tornando-se categoria autdnoma®.
Bioni refere que a atual sociedade da informagao imprime novas dinamicas e
desafios a protecao da pessoa humana, principalmente tratando da monetizacao
de seus dados pessoais, que nao s6 passam a ser prolongamentos da pessoa,

mas também passam a inferir em sua esfera relacional®'.

No contexto atual, surge uma relacdo de tensdo entre diferentes
direitos e liberdades - como a intimidade, o desenvolvimento da personalidade e
a dignidade humana - ndo sendo suficiente a protecdo de dados pessoais pelo
conceito tradicional do direito a privacidade®. A visdo do direito a protegao de
dados como autdbnomo se fundamenta entdo, conforme explica Zanon, entre
outros argumentos, a partir da compreenséo de que, enquanto a privacidade se
funda na protecao do que é privado como oposto ao publico, a partir do sigilo, da

inviolabilidade de algo, a protecdo de dados busca equiparar o privado ao

2 DONEDA. op. cit., p. 130.

% Disponivel em:
https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicaco
es-1/jornadas-cej/viornadadireitocivil2012.pdf. Acesso em 20 mar. 2022.

30 BIONI. op. cit., p. 95-96.

3! Ibidem, p. 97.

32 ZANON, Joéo Carlos. Direito a protegio dos dados pessoais. Sdo Paulo: Revista dos
Tribunais, 2013. p. 146.
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pessoal, ndo sendo protegido por ser da esfera intima, mas por ser préprio ao

individuo a informagéo a seu respeito (o dado &, portanto, pessoal).

Nota-se, assim, um trajeto, em maior parte pouco linear**, que vem
sendo percorrido sobre a tematica da privacidade e dos dados, sendo tratado
dentro dos direitos da personalidade (de certa forma recentemente positivados),
calcados nos direitos fundamentais e se encaminhando para fixagdo como uma
abordagem mais autbnoma, visto que os dados pessoais tém se constituido
como projegcao da personalidade humana, levando também a produgdo de

legislacdes especificas sobre o tema.

Outro conceito relacionado a dados dentro dos direitos de
personalidade também deve ser abordado, pois se deve atentar a distingéo para
com o que ja foi tratado: a intimidade. Bittar define que a intimidade busca
resguardar a privacidade em seus multiplos aspectos (pessoais, familiares e
negociais)®*, tendo como ponto central o resguardo pelas particularidades do
psiquismo humano, a fim de limitar a insergdo de estranhos na esfera privada ou

intima do individuo, vedando a interferéncia e a articulagéo na vida privada®.

Ao tratar da intimidade, refere-se aos desejos, segredos,
confidéncias, memdrias, costumes e, até mesmo, dados pessoais, sendo um
direito negativo que objetiva a ndo intromissao de terceiros, buscando a protegao
das escolhas e do desenvolvimento das vontades unica e exclusivamente pelo
titular. Tal conceito muito se relaciona a ideia do livre desenvolvimento da
personalidade, que melhor sera tratada no topico a seguir. Por ser um direito tao
fundamental a pessoa humana, a intimidade é também resguardada pela

Constituicao Federal, juntamente a vida privada, no art. 5°, inciso X.

Assim, ha uma diversidade conceitual entre os termos, mesmo
compondo uma mesma esfera de protecdo do individuo, se diferem a medida
que a privacidade se mostra mais ampla, dizendo respeito ao direito do titular

escolher o que quer ou ndo que se torne publico, enquanto é a intimidade o

3 Ibidem.

% BIONIL. op. cit, p. 45.

% BITTAR. op. cit., p. 172.
% |bidem, p. 173.
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nucleo da esfera de protecao*”*®, buscando o resguardo dos aspectos intimos -
como desejos, ideias e segredos dos individuos - sem que haja interferéncia de
terceiros sobre suas escolhas. Ainda que a protegcdo de dados se relacione com
ambos, percebe-se que ela de fato deve ser tida como uma categoria autbnoma,
visto que nao diz respeito a um conflito entre algo publico e privado, mas a forma
como o individuo titular dos dados (que sao tidos como prolongamento da
pessoa) € projetado fidedignamente, sendo - na forma da protecdo a
personalidade - o direito a ser corretamente representado pelos seus dados, pois

essas representagdes definirdo suas relagdes presentes e futuras®.

Sendo tido o dado pessoal como um prolongamento da pessoa®,
influenciando também suas perspectivas relacionais, e considerando que sua
protecao se manifesta também pela devida correspondéncia entre os dados e o
titular, entende-se que tal direito se encontra entdo fortemente ligado as nogoes
de dignidade e livre desenvolvimento da personalidade da pessoa humana. Por
isso, estara também o direito a protecdo de dados respaldado como um direito

fundamental.

2.2 Os direitos fundamentais e sua relacdo com os dados pessoais

Ao tratar da tematica de direitos da personalidade e protecdo de
dados, ¢é inevitdvel e imprescindivel a abordagem também dos direitos
fundamentais, pois estes se encontram profundamente relacionados ao
buscarem a protecdo da pessoa humana. A Constituicdo da Republica
Federativa do Brasil*' elenca, em seu artigo 1°, que é condigdo fundamental para

o Estado Democratico de Direito a dignidade da pessoa humana.

37 JUNIOR, Eudes Quintino de Oliveira. O direito a intimidade. Migalhas. 29/04/2018. Disponivel
em: https://www.migalhas.com.br/depeso/27927 1/o-direito-a-intimidade. Acesso em 13 abr. 2022.
% Na obra “O direito de estar s6”, Paulo José da Costa Junior define como sendo a intimidade
“a necessidade de encontrar na soliddo aquela paz aquele equilibrio, continuamente prometidos
pela vida moderna; de manter-se a pessoa, querendo, isolada, subtraida ao alarde e a
publicidade, fechada na sua intimidade, resguardada dos olhares avidos. A intimidade
corresponderia a vontade do individuo de ser deixado s6”. COSTA JUNIOR, Paulo José da. O
Direito de Estar S6. Sao Paulo: Revista dos Tribunais, 1970, p. 39

39 BIONIL. op. cit.

40 |bidem. p. 97.

41 BRASIL. Constituicio da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicaoc/constituicao.htm. Acesso em 20 mar. 2022.
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Por conta disso, foram também incluidas no rol de direitos e garantias
fundamentais do artigo 5° a protecédo da intimidade e da vida privada (conforme
inciso X*?). Além disso, ainda que sem mengédo expressa, indiretamente também
é reconhecido como fundamental o direito ao livre desenvolvimento da
personalidade. Isso pois a Lei Geral de Protecdo de Dados (LGPD), que sera
melhor abordada em momento posterior, faz mencao direta a tal direito,
destacando em seus artigos 1° e 2°** que um de seus fundamentos é a protegéo
do livre desenvolvimento da personalidade. Por isso, o presente capitulo
pretende abordar tais pontos, visto que se encontram fortemente vinculados a
atual tematica da protecdo de dados, cuja protegdo recentemente, em
10/02/2022, passou a também ser elencada como direito fundamental, apés
promulgacdo da Emenda Constitucional 115/2022*, integrando o inciso LXXIX
do art. 5° da CF. Contudo, aponta-se que especificamente com relacdo a
promulgagao da EC, oficializando a protecéo de dados pessoais como um direito
fundamental, a questdo sera melhor abordada posteriormente, no terceiro

capitulo do presente trabalho.

Ingo Sarlet disciplina que “o termo direitos fundamentais se aplica
para aqueles direitos do ser humano reconhecidos e positivados na esfera do
direito constitucional positivo de determinado Estado™®°, pode-se complementar,
conforme Silva, apontando que tais direitos buscam a “garantia de uma
convivéncia digna, livre e igual de todas as pessoas™®. Em atencido ao contexto
historico de redemocratizagcdo apds o periodo de Ditadura Militar, a Constituigao
Federal de 1988, conhecida como “Constituicdo Cidada”, busca entdo romper

com paradigmas da época, introduzindo na ordem normativa a protec¢ao da vida

42 |pidem. “Sédo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao”.

43 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados (LGPD).
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm. Acesso
em 20 mar. 2022.
44

Disponivel em:
https://www.gov.br/anpd/pt-br/protecao-de-dados-pessoais-agora-e-um-direito-fundamental.
Acesso em 12 abr. 2022.

4% SARLET, Ingo. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 112 Ed. Porto Alegre: Livraria do Advogado,
2012. p. 27-29.

46 SILVA, José Afonso. Curso de Direito Constitucional positivo. 25. ed. Sdo Paulo: Malheiros
Editores, 2005. p. 178.
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privada e da intimidade, ligadas intimamente a principios norteadores da CF,

como o direito a vida, a liberdade e a dignidade da pessoa humana.

Com relagdo a vida privada, conceitua-se como tal “o refugio
impenetravel pela coletividade [...]. [...] € o direito de viver a sua propria vida em
isolamento, ndo sendo submetido a publicidade que ndo provocou, nem desejou.
Consiste no direito de obstar que a atividade de terceiro venha a conhecer,
descobrir ou divulgar as particularidades de uma pessoa™’. Ja o direito a
intimidade exige o respeito ao isolamento de cada ser humano, inicialmente
relacionando-se ao conceito ja abordado do “direito de estar s6™8, mas também
se desdobrando na ideia do controle sobre suas informacbdes pessoais, a

autodeterminacao informativa®.

Mesmo sendo ambas as dimensdes abordadas expressamente pela
Constituicao Federal, nota-se que frequentemente sdo analisadas em conjunto,
pois cuidam de esferas do direito a vida privada®, como ja mencionado
anteriormente. Contudo, tem-se que a esfera da intimidade diz respeito apenas a
propria pessoa, enquanto a vida privada € o campo atinente as relacbes com
demais, como relagdes familiares, isto €, ao universo compreendido por aqueles

que participam do cotidiano do individuo®'.

Conforme aponta Mendes®, a ideia da informagdo como um direito a
ser regulado ndo passou despercebida pelo Constituinte, regulando tal
fendbmeno direta ou indiretamente por meio de diversos dispositivos, como a livre
manifestagcdo do pensamento, o sigilo da fonte, o acesso a informagao, o sigilo

das comunicagbes de dados, telegraficas e telefénicas e a inviolabilidade da

47 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e
LINDB. 102 Ed. Vol. 1. Salvador: JusPodivm, 2012, p. 247.

48 GAGLIANO, Pablo Stolze. PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume
1: parte geral. 152 Ed. Sdo Paulo: Saraiva, 2013, p. 218.

4 PEREIRA, Mariana Viale. CACHAPUZ, Maria Claudia. BIG DATA, CRUZAMENTO DE DADOS
E PROTEGCAO A VIDA PRIVADA. Revista Juris Plenum. Vol. 17, N° 80. Sao Paulo. 2018. p.
147-158. Disponivel em:
https://juslaboris.tst.jus.br/bitstream/handle/20.500.12178/184392/2021 pereira_mariana_big dat
a.pdf?sequence=1&isAllowed=y. Acesso em 20 mar. 2022.

%0 SARLET, Ingo W.; MITIDIERO, Daniel; MARINONI, Luiz G. CURSO DE DIREITO
CONSTITUCIONAL. 10® Ed. Sao Paulo: Saraiva Educagédo, 2021. p. 199. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9786555593402/. Acesso em 20 mar. 2022.

5t AGRA, Walber de Moura. Curso de Direito Constitucional. 42 Ed. Rio de Janeiro: Forense:
2008.

52 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 161.
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intimidade e da vida privada. Com relagédo a esse ultimo, inciso X do art. 5° da
CF, nota-se que visa especificamente a protecao da intimidade e da vida privada
em face de riscos determinados, ndo abarcando a “totalidade dos riscos aos
quais o individuo esta submetido na sociedade da informagao”, sendo
insuficientes para lidar com os efeitos atuais do processamento e utilizagao de
informagdes sobre o individuo®, o que tem gradualmente encaminhado para a
necessidade de uma protecdo constitucional tendo como objeto especifico a

informacgao e os dados pessoais.

Por outro lado, o livre desenvolvimento da personalidade explicita os
elementos de autonomia, autodeterminacgao e liberdade presentes na nogao de
pessoa humana®, garantindo a autonomia da constituicdo do perfil de pessoa
livremente sem qualquer imposi¢cao ou interferéncia de terceiros, com base no
principio da dignidade da pessoa humana®. Assim, o direito ao livre
desenvolvimento da personalidade imp&e uma obrigagdo de ndo intervengao de
terceiros®, para que possa o individuo, na medida mais ampla possivel, agir de
forma livre e autbnoma na construgdo da sua personalidade com

autodeterminacao sobre seu desenvolvimento.

Considerando um contexto atual, em que se tem uma sociedade na
qual o compartilhamento da informagcao é tido como ponto central do dia-a-dia,
nota-se que, com relagcdo aos direitos fundamentais mencionados, hoje a
protecdo de dados pessoais vai muito além da protecao a privacidade, tanto no
sentido de “ser deixado s6” quanto de autodeterminagcédo do que é compartilhado
ou coletado nas redes, se referindo também a liberdade para desenvolver a
personalidade sem a influéncia de terceiros. Esse ultimo aspecto tem se
mostrado cada vez mais em risco ao considerarmos a existéncia de banco de

dados de consumidores a partir do profiling (processo de analise de informagdes

% Ibidem, p. 165

% MOREIRA, Rodrigo Pereira. Direito ao livre desenvolvimento da personalidade: caminhos
para a protecdo e promoc¢ao da pessoa humana. Dissertacdo (mestrado), Universidade
Federal de Uberlandia, 2015. Disponivel em:
https://repositorio.ufu.br/bitstream/123456789/13228/1/DireitoLivreDesenvolvimento.pdf. Acesso
em 21 mar. 2022.

% MIRANDA, Felipe Arady. O Direito Fundamental ao livre desenvolvimento da
personalidade. Revista do Instituto do Direito Brasileiro, ano 2, n. 10, 2013. p. 11189. Disponivel
em: https://www.cidp.pt/revistas/ridb/2013/10/2013 10 11175 11211.pdf. Acesso em 21 mar.
2022.

% |bidem, p. 15.
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para criagdo de perfis de dados dos titulares, que sera melhor abordado
posteriormente), que pode resultar inclusive na determinacdo de habitos de
consumo, moldando as praticas do individuo a partir do que a ele € apresentado

pelos algoritmos®’.

Por isso, na segunda parte deste trabalho, busca-se analisar as
inovagdes advindas da era da tecnologia, as transformagdes trazidas a partir da
economia baseada em dados e como isso tem afetado os usuarios e titulares

dos dados.

3 ECONOMIA BASEADA EM DADOS NA ERA DA TECNOLOGIA

No livro “Protecédo de Dados: a funcdo e os limites do consentimento”,
Bruno Bioni® narra situagdo hipotética que muito bem contextualiza a atual
sociedade da informacéao. Por isso, utiliza—se dela a fim de exemplo introdutério

do presente capitulo:

“Taylor Rodriguez prepara-se para uma rapida viagem de negécios. Ela
ja arrumou a mala na noite anterior da sua partida e a deixou do lado
de fora da casa, em frente a porta, para que alguém a apanhasse. Nao
ha preocupagao de que ela seja roubada, pois, além das caAmeras das
ruas estarem vigiando-a, cada item da sua mala possui etiquetas de
radiofrequéncia [...].

Quem vem apanhar a mala é a prépria agéncia de viagens, mas que
nao necessitou das instrugdes com relacdo a data e hora, pois tais
informagbes ja haviam sido sincronizadas entre o calendario do
smartphone de Taylor e o cadastro dela na agéncia. Na verdade, todo o
itinerario da viagem esta na nuvem — cloud computing —, de modo que
a bagagem estara esperando por ela em seu hotel [...].

No dia seguinte, [...] O motorista ja tem a rota do aeroporto e toca a
playlist de musicas favoritas dela; mais uma vez todos os dados estao
sendo compartilhados. E s6 descer do carro, o pagamento ja foi
realizado via cartdo de crédito. Ela se dirige, entdo, diretamente ao
portdo de embarque, porque o aeroporto tem reconhecimento facial
que faz o controle automatizado do acesso ao sagudo.

[...]

O avido pousa. A Sra. Rodriguez chega finalmente ao seu destino e
desativa o modo avidao do seu smartphone. Ela comega a receber
anuncios de restaurantes de fast food, cuja localizagdo é
coincidentemente a cidade onde ela se encontra, bem como de livros
sobre ativismo.

[...]

Um dltimo detalhe, talvez o mais importante. Taylor aceitou os termos
das politicas de privacidade da agéncia de viagens, da fornecedora dos

5" BIONI. op. cit., p. 88.
%8 BIONI. Protecdo de Dados pessoais..., op. cit., p. 01-02.
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aparelhos domésticos da sua casa, da companhia de taxi (ou da
plataforma de “caronas pagas”), do aeroporto, da companhia aérea, do
seu relégio, da rede social, do hotel (ou da plataforma de
“acomodacao”), do aplicativo de mensagens de treinos para corrida e,
por fim, da sua seguradora de saude.”

Enquanto na era agricola o desenvolvimento e a riqueza eram
gerados a partir da m&o de obra e dos recursos naturais advindos da terra, na
sociedade industrial a fonte de riqueza evoluiu por decorréncia do uso de
maquinas e da energia, visando o aumento da capacidade produtiva. Assim,
seguindo o padrao de desenvolvimento que se mostra presente as organizagdes
econdmicas e sociais ao longo da histéria, norteadas por algum elemento de
grande relevancia, a transformagdo da economia atual para uma sociedade da
informagdo se deu a partir do momento em que a tecnologia se tornou
protagonista, difundindo-se durante um periodo de reestruturacdo global do
sistema capitalista, tornando a fonte da produtividade o conhecimento e o

acumulo de informagdes®.

O matematico britanico Clive Humby foi quem langou ao mundo, em
2006, a famosa expresséao “Data is the new oil’ (“dados s&o o novo petroleo”, em
traducéo livre). Uma década depois, foi publicada pelo jornal The Economist a
matéria “The world’s most valuable resource is no longer oil, but data”® e, desde
entdo, tal conceito se generalizou, passando a representar a Industria 4.0°",
baseada nas tecnologias de manufatura digital e aprimorando modelos de

produgdo com mecanismos como a Internet das Coisas (loT, “internet of things”),

% SIQUEIRA JR., Paulo Hamilton. Teoria do direito. S0 Paulo: Saraiva, 2009. p. 218 e
CASTELLS, Manuel. A sociedade em rede. 32 Ed. Sao Paulo: Paz e Terra, 2000. p. 50.

® Traduzindo-se em “O recurso mais valioso do mundo ja ndo é mais o petroleo, mas sim os
dados” - Disponivel em:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-o
il-but-data. Acesso em 15 abr 2022.

¢ O termo “Industria 4.0” se refere & Quarta Revolugdo Industrial. Como ja mencionado, a
Industria 1.0 (ou Primeira Revolugédo Industrial, em 1750) foi marcada pela transicdo da
manufatura para a maquinofatura, por meio da introdugdo de tecnologias como a maquina a
vapor. Ja a Industria 2.0 (1850) foi marcada pela introdugdo da energia elétrica, invengao do
telégrafo e produgdes em grandes escalas, como o surgimento do fordismo. Foi com a Industria
3.0 que veio a Revolugdo Técnico-Cientifica e Informacional, marcada pelo surgimento da
informatica, robdtica, telecomunicagbes e outras inovag¢des tecnolégicas. Para saber mais:
PASQUINI, Nilton César. As revolugdes industriais: uma abordagem conceitual. S&o Paulo, 2020.
Disponivel em: http://ric.cps.sp.gov.br/handle/123456789/6719. Acesso em 18 abr. 2022.
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Big Data, IA e outras mais, trazendo consequéncias importantes e novas

necessidades em termos de recursos, competéncias, trabalho e consumo®2.

Nos deparamos hoje, portanto, com uma organizagdo social e
econdmica que tem como ponto central a obtengao, armazenamento, tratamento
e manipulagdo de informagdes, para os mais diversos fins, com “mecanismos
capazes de transmitir informagdes em uma quantidade e velocidade jamais
imaginavel™®. A informagdo, e consequentemente os dados, passou a ser
elemento estruturante dessa nova sociedade, a organizando, assim como
fizeram a terra, as maquinas a vapor e a eletricidade e os servigos®. Por isso a
importancia de o Direito se adequar e repensar suas categorias, a fim de encarar
os desafios decorrentes desse novo contexto - o que ja é possivel observar que

tem sido feito.

Assim, a partir da concepcgao de que as diferentes eras da economia
mostraram-se representadas por algum elemento central caracteristico, por ser a
Industria 4.0 marcada pelos avangos tecnologicos e pela virtualizagdo, ao longo
deste capitulo, busca-se compreender o desenvolvimento da sociedade da
informacdo, como seu elemento central tornou-se o dado, seus efeitos e

decorrente evolucédo do conceito de protegcao de dados pessoais.

3.1 A virtualizacéo da informacéao

A relevancia da informacao como fonte de poder®® em uma sociedade
nao € de hoje, o conhecimento sempre foi tido algo essencial. Ocorre que, com
0s avangos mais recentes das tecnologias nas ultimas décadas, o potencial

atrelado a informagao tem se intensificado e desenvolvido, originando uma nova

%2 Disponivel em: https://niteo.com.br/blog/a-nova-era-digital-e-a-industria-4-0/. Acesso em 15
abr. 2022.

8 BIONI, op. cit., p. 05.

% |bidem.

% Destaca-se que WEBER descreve o poder como a possibilidade de uma pessoa (ou varias)
impor a outra sua vontade prépria. Tal definicdo muito bem se adequa a potencialidade do
tratamento de dados nos dias atuais, uma vez que individuos e grupos atualmente detém do
poder necessario para ndo s6 impor suas vontades sobre os comportamentos de terceiros, mas
também influenciar tanto a ponto de criar comportamentos a esses individuos sem que seja
percebida tal influéncia. WEBER, Max. Economia e Sociedade: Fundamentos da sociologia
compreensiva. Vol. 2. Sdo Paulo: Editora UNB, 2004. p. 175.
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estrutura social, associada a um modo de desenvolvimento denominado por
Castells como “informacionalismo™®, que se molda a partir da reestruturacdo

capitalista do final do século XX,

Para Carvalho, “a arma dos tempos modernos néao é a bomba, mas a
informagédo. Quem detém a informagédo, tem o poder. O poder ndo é s o de
influenciar os comportamentos, mas de antecipar-se a eles™. Com relagédo a
ideia de poder, Castells também afirma que sua forma mais fundamental é

justamente moldar a mente humana®.

A ideia trabalhada por Castells de uma nova economia, um
capitalismo informacional, resulta no conceito que temos hoje de uma economia,
e uma sociedade, baseada em dados (“data-driven economy”). Nesse contexto,
as tomadas de decisdo e planejamentos estratégicos se dao a partir da coleta e
analise de informacgdes, por meio de ferramentas como o Big Data, Inteligéncia
Artificial (IA) e machine learning. E, com mudangas, surgem também

preocupacgdes, como aponta Ana Frazio:

“[...] se o mais importante instrumento de poder em uma sociedade
tecnoldgica e informacional € a capacidade de influenciar e manipular
as pessoas, é facil concluir que os principais riscos da nova economia
vao muito além da violagéo a privacidade dos usuarios, alcangando a
identidade pessoal, a propria liberdade [...]" °

% A nova economia denominada por Castells se distingue por 3 caracteristicas fundamentais: (1)
ela é informacional, pois a produtividade e seus agentes dependem da capacidade de gerar,
processar e aplicar de forma eficiente as informagdes coletadas, baseadas em conhecimento; (2)
é global, pois suas atividades, o consumo, sua produgdo e a circulagdo estdo organizados em
escala mundial; e (3) € em rede, pois as novas condigdes histéricas fazem com que as relagdes
de produtividade e concorréncia se deem em uma rede global de interagdo. CASTELLS. op. cit.,
p. 119.

67 Ibidem..

% CARVALHO, Luis Gustavo Grandinetti Castanho de. Direito de Informacio e Liberdade de
Expresséao. Rio de Janeiro: Renovar, 1999, p. 3.

8 CASTELLS, Manuel. O poder da comunicago. 5% Ed. Sao Paulo: Paz e Terra, 2016.

° FRAZAO, Ana. Data-driven economy e seus impactos sobre os direitos de
personalidade: Indo além da privacidade e do controle aos dados pessoais. 2018.
Disponivel em:
http://www.professoraanafrazao.com.br/files/publicacoes/2018-07-18-Data_driven_economy e s
eus_impactos_sobre os_direitos_de_personalidade_Indo_alem_da_privacidade_e_do_controle
aos_dados pessoais.pdf Acesso em 13 abr 2022.
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O termo “sociedade da informagao” foi utilizado pela primeira vez em
1993, por Jacques Delors, entdo presidente da Comissao Europeia, que designa
a sociedade marcada pelo avango tecnoldgico no tratamento da informacéao,
caracterizada pela capacidade de seus membros obterem e compartilharem

qualquer informacéao instantaneamente’”.

A praticidade de ter um microcomputador constantemente em nossos
bolsos ou nossas maos, bem como de ter qualquer rede social ou aplicativo de
pesquisas a distancia de um toque em uma tela tornaram a comunicagéo, o
consumo, o acesso e o compartilhamento de informagdes ainda mais dindmicos
e instantaneos, derrubando barreiras geograficas e aproximando um mundo
inteiro, ja globalizado, de forma remota. Hoje tudo que € consumido, consultado,

compartilhado, ou mesmo nossos trajetos ao longo do dia, fica registrado.

O exemplo de Taylor Rodriguez, ainda que ficticio, de futurista nada
tem, pois as vidas de todos ja giram em torno de aplicativos, cada um especifico
para uma atividade, e todos de alguma forma associados entre si. Essa € a
realidade atual, a ponto de parecer tdo distante a ideia de como era o mundo
antes de redes sociais, aplicativos de mensagens e caronas, do internet banking,
ou das pesquisas no Google. As mudancas tém sido tantas, em tdo pouco
tempo, que ja transformaram a forma de ver o mundo, a comunicagdo, o

consumo e a propria estrutura social.

Deve-se esclarecer, a titulo introdutério e para melhor compreensao,
que os termos “dado”, “informacédo” e “conhecimento”, muito mencionados ao
longo do presente trabalho, ainda que aparentemente similares, n&o se tratam

de sinbnimos.

Para Doneda, “dado” seria uma espécie de “pré-informacgao”,
possuindo uma conotagdo um pouco mais primitiva e fragmentada, sendo uma
“informagdo em potencial’’?>. Apenas apos processados e organizados, esses
fatos brutos™ tornam-se algo inteligivel. A ideia de “informag&o”, portanto,

carrega um sentido instrumental, ndo sendo apenas a mera representagcao do

7 JUNIOR, Paulo Hamilton Siqueira. Direito Informacional: direito da sociedade da
informacéao. Revista dos Tribunais, vol. 859/2007, p. 743-759. 2007.

2 DONEDA. op. cit., p. 140.

3 BIONI. op. cit., p. 31-32.
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dado, exigindo cognicao e interpretagdo. Assim, o dado (puro e por si s0) né&o
teria tanto valor ou significado, mas, ao ser quantificado, qualificado, organizado
e interpretado, pode vir a gerar uma informacao util, e ai se encontra seu valor

agregado, na informag&o em potencial.

Nesse sentido, poderia-se ainda buscar mais uma relagdo com o
borddo de Humby, pois, assim como o petréleo necessita de tratamento e refino
para que possua de fato valor de mercado, igualmente o dado precisa de

interpretacao e tratamento para tornar-se uma informacéao valiosa.

E a partir dessa dinamica que funcionam os bancos de dados, com a
entrada em larga escala deles (input), seu processamento - manual ou
automatizado - e resultando na saida de uma informacgdo (output)’®. Apenas
detendo informacdes suficientes € possivel extrair conhecimento a partir da
coleta e analise de dados. O “conhecimento” &, portanto, a transformacao da
informagcdo processada em aprendizado, e é esse aprendizado que sera
aplicado em praticas reais, gerando resultados, justificando o valor que hoje é

concedido aos dados.

Bioni exemplifica essa correlagdo entre os trés termos da seguinte
forma:
“E essa dinamica que possibilita que uma montanha de fatos (dados)
sobre os usuarios da internet seja gerenciada (informacgao) para lhes
direcionar mensagens publicitarias personalizadas (conhecimento) [...].
[...] um banco de dados deve ser necessariamente atrelado a ideia de
um sistema de informagédo, cuja dindmica explicita, sequencialmente,
um processo que se inicia pela coleta e estruturagdo dos dados,

perpassa a extragdo de uma informacdo que, por fim, agrega
conhecimento” 7

Para que tais processos fossem possibilitados, inegavelmente a
internet exerceu papel fundamental, sendo o propulsor dessa economia, uma
vez que possibilitou o compartiihamento de dados em informagdes de forma tao
rapida e massiva, em quantidades nunca antes possiveis. Muito se da também a
popularizacdo das redes sociais. Paesani define “internet” como “um meio de
comunicagdo que interliga dezenas de milhbes de computadores do mundo

inteiro e permite o acesso a uma quantidade de informagdes praticamente

™ |bidem.
S |Ibidem, p. 33..
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inesgotaveis, anulando toda distancia de lugar e tempo’®. Definigdo similar pode

também ser encontrada na legislagao brasileira:

“[...] sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre terminais por meio de
diferentes redes™”’

E possivel notar algo em comum entre esses dois conceitos: a ideia
de um conjunto de computadores interligados, que possibilita a comunicagéo do
publico em escala mundial. Foram essas caracteristicas, de ser uma rede
intangivel com acesso do publico em um contexto mundial, que causaram o
efeito inovador e disruptivo dessa nova tecnologia. O fato de a internet ter logo
se tornado popular, mais democratica e acessivel pelo publico em geral’®, foi
crucial para que a mesma, de fato, se difundisse, conquistando aprovacao do

publico, tornando-se parte cotidiana da vida moderna.

Castells define que:

“[...] todos os desenvolvimentos tecnoldgicos decisivos que levaram a
Internet tiveram lugar em torno de instituicdes governamentais e
importantes universidades e centros de pesquisa. A Internet ndo teve
origem no mundo dos negodcios. Era uma tecnologia ousada demais,
era um projeto caro demais, e uma iniciativa arriscada demais para ser
assumida por organizagdes voltadas para o lucro. [...] a Internet se
desenvolveu num ambiente seguro, propiciado por recursos publicos e
pesquisa orientada para missdo, mas que nao sufocava a liberdade de
pensamento e inovagdo.””®

Assim, nota-se que o acesso a internet, desde sua origem, foi
estimulado a ser, de certa forma, mais comum ou popular, também estimulado e
promovido por politicas publicas. O fato de a internet e tudo que ela abarca ter
uma conotagdo de que, nela tudo € possivel e qualquer um pode usa-la das

mais diversas formas, e para os mais diversos fins, foi 0 que possibilitou que

8 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacgio, privacidade e
responsabilidade civil. 62 Ed. Sdo Paulo: Atlas, 2013. p. 25.

7 BRASIL. LEI N° 12.965 DE 23 DE ABRIL DE 2014. Marco Civil da Internet. Brasilia, 2014.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Art. 5°,
inciso |, Acesso em 15 abr. 2022.

8 Lembra-se que, conforme abordado na introdugdo do presente trabalho, até a década de 1990,
0 acesso era limitado a universidades.

9 CASTELLS, Manuel. A Galaxia Internet: reflexdes sobre a Internet, negécios e a
sociedade. Zahar, 2003. p. 23-24.
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hoje mais de 80% dos domicilios brasileiros possuirem acesso a internet. Ainda,
com inumeras possibilidades de criagdo no universo online, estimulou-se o
desenvolvimento de diversas plataformas, desde jogos, sites de pesquisa, até
sistemas para comunicagao. Assim, nota-se também que o fato de a maior parte
da populacdo brasileira poder estar presente na rede, buscando inumeros
objetivos, foi o que a tornou também uma das populagdes mais presentes em

aplicativos e redes sociais.

Com os processos de virtualizagdo da informagao, estando as
pessoas cada vez mais conectadas ao mundo online, empresas passaram a se
utilizar da tecnologia a seu favor e, assim, a sociedade passou a se projetar nas
redes sociais®. Tal migracdo foi o que propiciou a possibilidade de
transformagdo do dado em um ativo econdmico, constituindo uma economia

digital, informacional e de vigilancia.

3.2 O dado como um ativo na economia da informacéo

A definicdo encontrada na legislagdo atual de “dado pessoal” é a
sequinte: ‘informagdo relacionada a pessoa natural identificada ou
identificavel®'. Tal definicdo encontrada no art. 5, |, da LGPD se fundamenta na
definicdo presente na General Data Protection Regulation (Regulagdo Geral de
Protecdo de Dados, ou GDPR), que, em seu art. 4(1), também descreve como
sendo “identificavel” a pessoa que possa ser identificada direta ou indiretamente

por referéncia a algum identificador, como nome, numero de identificacdo, dados

8 Define-se “rede social” como: “servicos baseados na Web que permitem a individuos: (1)
construir um perfil publico ou semi-publico dentro de um determinado sistema, (2) articular uma
lista de outros usuarios deste sistema com o0s quais estabelecer um relacionamento, e (3)
visualizar e navegar pela sua lista de conexbes e pela aquela de outros através do sistema’”,
Tradugao de: Danilo Doneda. BOYD, Danah. M, ELLISON, Nicole. B. Social network sites:
Definition, history, and scholarship. Journal of Computer-Mediated Communication, 13(1),
article 11, 2007. Disponivel em: https://academic.oup.com/jcmc/article/13/1/210/4583062. Acesso
em 15 abr. 2022.

8 BRASIL. LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Lei Geral de Proteg¢io de Dados
(LGPD). Brasilia, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm. Acesso em 16 abr. 2022.

30



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://academic.oup.com/jcmc/article/13/1/210/4583062

de localizacgdo, identificadores online, ou fatores especificos como a identidade

fisica, fisiologica, genética, mental, econémica, cultural ou social do individuo®?.

Tais informacdes relacionadas a pessoas naturais passaram a ser
vistas como ativos econdmicos em raz&o da conectividade e do aumento do uso
de redes sociais, uma vez que, com isso, propiciou-se uma imensa producgao de
informagdes, com fluxo constante e inesgotavel®. E a partir da possibilidade de
organizar uma quantidade massiva de dados de maneira escalavel (Big Data)
que surge um novo mercado®, baseado na sua extragdo e comodificagio®’,
fazendo das informagdes bens valiosissimos. Os dados pessoais tornaram-se
fator vital para a engrenagem da economia da informacéo, principalmente frente
as praticas mercadologicas de segmentagédo de bens de consumo (marketing) e

sua promogao (publicidade)®.

Algumas das maiores e mais conhecidas empresas do mercado atual
(como Google e Meta, antigo Facebook) tém como principal atuacdo a
implementagcdo de modelos de negdcios baseados na coleta e tratamento de
dados dos usuarios. Uma caracteristica comum entre os principais nomes do
mercado, quando falamos de redes sociais e outros sites ou marketplaces, é o
fato de, inicialmente, serem plataformas com uso gratuito. Contudo, mesmo sem
cobrarem qualquer valor monetario de seus usuarios, as maiores empresas da
atualidade, combinadas, possuiam em 2020 valor de mercado de

aproximadamente 5 trilhdes de ddlares®’. O que ocorre nesses casos é que,

8 Tradugdo livre do art. 4(1): “‘personal data’ means any information relating to an identified or
identifiable natural person (‘data subject’); an identifiable natural person is one who can be
identified, directly or indirectly, in particular by reference to an identifier such as a name, an
identification number, location data, an online identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic, cultural or social identity of that natural
person”. General Data Protection Regulation. 2016. Disponivel em: https://gdpr-info.eu/.
Acesso em 16 abr. 2022.

8 MODESTO, Jéssica Andrade. Breves consideragées acerca da monetizacdo de dados
pessoais na economia informacional a luz da lei geral de prote¢cao de dados pessoais.
Revista de Direito, Governangca e Novas Tecnologias, v. 6, n. 1, 2020. Disponivel em:
https://indexlaw.org/index.php/revistadgnt/article/view/6558. Acesso em 16 abr. 2022.

8 BIONI. op. cit., p. 12.

8 ZUBOFF, Shoshana. Big other: surveillance capitalism and the prospects of an
information civilization. Journal of Information Technology, 2015. p. 79. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2594754. Acesso em 16 abr. 2022.

& BIONI. op. cit., p. 12.

8 A sigla “FAANG” faz referéncia aos nomes das cinco maiores empresas de Wall Street, a
época: Facebook, Amazon, Apple, Netflix e Google. Dentre as cinco, apenas uma possui valor
de assinatura para acesso dos usuarios, a Netflix. Vale apontar que a sigla é alterada ao longo
do tempo, podendo retirar ou incluir novas empresas. A matéria ainda chama atengao para a
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ainda que nao exista diretamente uma contrapartida pecuniaria para
fornecimento dos conteudos e servigos digitais, um prego € pago pelos usuarios,
com o fornecimento de seus dados pessoais, € sdo esses conjuntos de dados
pessoais dos usuarios acumulados, com potencial para interpretacdo de

diversas informacdes, que torna essas empresas tao valiosas.

A Ministra do consumo da Republica Federal da Alemanha, lise
Aigner, ao manifestar-se contra as politicas de privacidade do Facebook em

2010 declarou o seguinte:

“Todos que visitam um site de uma rede social devem ter consciéncia
de que se trata de um modelo de negdcio. O servigo oferecido ndo é
gratuito. Nés, usuarios, pagamos por este servico com as nossas
informagdes privadas."®

Tal declaragcao exemplifica a compreensado de que, em se tratando de
redes sociais, existe uma distingdo entre quem sao os usuarios e quem sao 0s
clientes®®, sendo estes os que efetivamente contratam a rede social em troca de
um servigo mediante retribuicdo, e aqueles os fornecedores dos dados, da

matéria prima.

Camargo, em “Dados pessoais, vigilancia e controle” analisa os
usuarios de redes sociais como ocupantes de trés posi¢cdes: (1) como
consumidor, que utiliza o servico do fornecedor, numa classica relacao de
consumo, (2) como fornecedor de matéria-prima, numa forma de
contraprestacdo pelos servicos usufruidos, uma vez que seus dados sdo
coletados, e (3) como produtos leiloados aos anunciantes, uma vez que se

tornam alvos a publicidade personalizada®.

quantidade de informagdes pessoais acumuladas entre Google e Facebook. - VEGA, Miguel
Angel GarC|a FAANG a S|gla mais cara da hlstorla Madr| 2020. El Pals Disponivel em:
. Acesso

em 16 abr. 2022

Disponivel em:
https://www.independent.co.uk/news/media/german-minister-calls-for-internet-honour-code-20270
47.html. Acesso em 16 abr. 2022.

8 DONEDA, Danilo. Reflexées sobre protegio de dados pessoais em redes sociais. Revista
Internacional de Proteccion de Datos Personales. n. 1. Bogota: 2012. Disponivel em:
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/10 Danilo-Doneda FINAL.pdf.
pdf. Acesso em 16 abr. 2022.

% CAMARGO, Gustavo Xavier de. Dados pessoais, vigilancia e controle: Como proteger
Direitos Fundamentais em um mundo dominado por plataformas digitais? Rio de Janeiro:
Lumen Juris, 2021. p. 83-84.
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Assim, organizagbes podem tanto utilizar-se dos dados coletados
para compreender seus consumidores e melhorar os servicos ou produtos
oferecidos, como também repassar as informagcbes para terceiros,

transformando os dados (e, de certa forma, o usuario) no objeto da transagao.

Rochfeld, no Seminario “A efetividade do direito em face do poder dos
gigantes da Internet — Brasil e Franga” aponta o seguinte exemplo de como

funcionaria o processamento de dados, atribuindo valor aos mesmos:

“As informagbes sobre as preferéncias e as preocupagdes do usuario
sdo armazenadas no disco rigido do computador através dos cookies
de conexdo ou de navegagdo. Eles sao pequenas sequéncias de
coédigos, armazenados a medida que as visitas sdo feitas pelos
internautas em sitios eletrbnicos variados da Internet. Posteriormente
essas informagbes séo ativadas quando o usuério navega: os cookies
fornecem detalhes dessas visitas aos parceiros de agéncias de
publicidade especializadas, responsaveis pela gestdo desses dados
coletados. As agéncias celebram contratos com os sitios eletrénicos
para essa finalidade. Em seguida, as agéncias analisam e adaptam de
forma extremamente rapida (em centésimos de segundo) a publicidade
destinada especialmente a pessoa visada. Assim, um comerciante ou
prestador de servigo (ou, mais precisamente, a agéncia que administra
sua conta de publicidade) torna-se capaz de fornecer (ou deveria
sé-lo), em um tempo muito curto, uma lista especifica de produtos e
servicos relacionados com as visitas anteriores e os interesses dos
internautas, de forma direcionada. [...] os dados pessoais sdo assim
monetizados, cedidos, revendidos, transferidos e terceirizados dentro e
fora da Unido Europeia, enquanto novos atores — dataminers,
databrokers, analistas, especialistas em algoritmos, etc. — tornam-se
centrais na economia global.”"

Por meio do procedimento narrado, os dados coletados do usuario
sdo utilizados para possibilitar a experiéncia de uma publicidade direcionada,
sob o argumento muitas vezes utilizado de “fornecimento de recomendagdes,
resultados de pesquisa, contelido e anuncios personalizados™?, “ajudando a
determinar quais produtos mostrar’®®, tracando os perfis dos usuarios visando

aperfeicoar o relacionamento com o consumidor. No entanto, o exemplo de

9" ROCHFELD, Judith. Como qualificar os dados pessoais? Uma perspectiva tedrica e
normativa da Unido Europeia em face dos gigantes da Internet. Revista de Direito, Estado e
Comunicagdes, Brasilia, V. 10, n. 1, 2018. Disponivel em:
http://www.mpsp.mp.br/portal/page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servi
cos_produtos/bibli_boletim/bibli_bol_2006/Rev-Dir-Est-Telecom_v.10_n.01.04.pdf. Acesso em 16
abr. 2022.

92 GOOGLE LLC. Termos de Servigo. Disponivel em:
https://policies.google.com/terms?hl=pt-BR#toc-about. Acesso em 16 abr. 2022.

% META. Termos de Servigo Facebook. Disponivel em: https:/www.facebook.com/terms/.
Acesso em 16 abr. 2022.
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Rochfeld é a exata representacédo das posi¢cdes do usuario como matéria-prima
(como, por exemplo, pelo online profiling) e produto (como nos procedimentos de

real time bidding, “RTB”), tratadas por Camargo.

Configura-se como profiling a técnica de elaboragdo de perfis de
comportamento dos usuarios a partir das informagdes por eles disponibilizadas
ou colhidas, resultando na sintese de seus habitos, preferéncias pessoais e
outros registros®. Ja o real time bidding®® é um modelo de negdcio de leildo em
tempo real de publicidade que proporciona o envio de ofertas demand-side
platforms por meio da publicidade dirigida® de anunciantes para um publico
especifico, a fim de gerar maior impacto no seu anuncio. Esses sdo exemplos de
novas possibilidades de abordagens de aplicacdo da monetizagdo de dados

pessoais.

Assim, com uma economia baseada em dados, nota-se que sua
prépria categoria também passou a se transformar, de ser algo proprio, pessoal,
inviolavel e intransferivel do individuo e sobre ele, para um bem informacional
com alto valor no mercado ao se tornar algo comercializavel. Para Shapiro e
Varian®, qualquer conjunto de informagbes pode ser considerado um bem
informacional, entendendo o dado pessoal como qualquer coisa que possa ser
digitalizada, codificada como um fluxo de bits, relativa a uma pessoa natural®.

Camargo aponta que permanece uma controvérsia sobre a possibilidade de se

% DONEDA. Da privacidade a protecéo de dados. p.155.

% Disponivel em:
https://baptistaluz.com.br/a-requlacao-de-protecao-de-dados-e-seu-impacto-para-a-publicidade-o
nline-um-quia-para-a-lgpd/. Acesso em 16 abr. 2022.

% “A publicidade comportamental online constitui uma pratica que consiste em direcionar
anuncios publicitarios especificos para determinados consumidores, de acordo com o seu
comportamento online anterior, ou seja, é destinada a um grupo, classe ou categoria de
consumidores de acordo com uma base de dados a respeito dos mesmos elaborada a partir de
interesses previamente demonstrados. Deste modo, os fornecedores conseguem cada vez mais
alinhar seus anuncios publicitarios em relagdo aos supostos interesses de seus destinatarios. De
fato, a pratica em questao consiste em uma espécie de segmentagcado de mercado fundamentada
em um critério comportamental.” - ALVES, Fabricio Germano. Analise da possibilidade de
regulagcdao da publicidade comportamental (behavioral advertising) pelo microssistema
consumerista. Revista de Direito, Globalizagdo e Responsabilidade nas Relagées de Consumo.
Brasilia, v. 2, n. 1, 2016. p. 214

9 SHAPIRO, Carl; VARIAN, Hal R. Information rules : a strategic guide to the network
economy. Boston: Harvard School Press, 1999. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/4529388/mod_folder/content/0/Information%20Rules %20
-%20A%20Strateqic%20Guide%20t0%20the%20Network%20Economy%20-%20Carl%20Shapir
0%20and%20Hal%20R.%20Varian%20%281%29.pdf?forcedownload=1. Acesso em 26 abr.
2022.

% CAMARGO. op. cit., p. 89.
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considerar dados pessoais como bens comercializaveis (alinhando-se a um
direito de propriedade) ou a vedagédo dessa possibilidade, em razdo da
inalienabilidade dos direitos de personalidade®. Assim, sdo necessarias novas
alternativas para maior compreensdo e para garantia do pleno exercicio dos
direitos de personalidade dos titulares de dados, uma vez que atualmente a

economia passou a de fato girar em torno e em fungao deles.

Ainda, levando em consideragdo o atual contexto de uma economia
baseada em dados, e no seu valor como bem, nos deparamos com o
questionamento sobre como precificar o dado. Silveira e Avelino referem o
estudo “Exploring the economics of personal data: a survey of methodologies for
measuring monetary value”, sobre a possibilidade de mensuragao do valor que o
mercado confere aos dados'®. A pesquisa'” apontou alguns métodos, com
aspectos diferentes entre si, para quantificar o valor dos dados no mercado,
ainda que os reconhecendo como rudimentares, e afirmando ndo ser possivel
estimar exatamente o valor de um dado pessoal. As estimativas de valoracado do
dado pessoal se basearam em fatores de mercado, como (i) a capitalizagao dos
registros de dados ou o lucro liquido por registro, (ii) os pregos de
comercializagdo dos dados nos diversos mercados, (iii) os custos da violagéo de
dados e (iv) os precos dos dados praticados pelos mercados ilegais. Também
foi considerada a possibilidade de estimativa por (v) pesquisas e experimentos
econdmicos e (vi) a disposicao individual de pagamento pela protecdo dos

dados.

O lucro liquido por registro é relativamente facil de ser identificado,
pois se utiliza do valor de mercado da empresa dividido pelo numero de dados
pessoais dos quais ela se utiliza, no entanto uma valoracdo dessa forma pode
ser inexata, por desconsiderar outros diversos componentes do mercado. Ja o
preco de comercializacdo é identificado a partir do valor cobrado por data

brokers no mercado. Considerando a violacdo, leva-se em conta os custos que

% |bidem, p. 125.

19 SILVEIRA, S. A.; AVELINO, R.; SOUZA, J. A privacidade e o mercado de dados pessoais |
Privacy and the market of personal data. Liinc em Revista, [S. |.], v. 12, n. 2, 2016. DOI:
10.18617/liinc.v12i2.902. Disponivel em: http://revista.ibict.br/liinc/article/view/3719. Acesso em:
26 abr. 2022.

101 Disponivel em:

k486th|qu en#paqe25 Acesso em 26 abr 2022.
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um vazamento geraria a uma empresa, dividindo pela quantidade de dados
existentes. Ja os outros dois exemplos baseado na valoracdo individual, os
custos sao refletidos unicamente a partir da perspectiva particular de quem é
analisado. Alguns dos valores apontados foram entre 4,34 e 9,51 ddlares em
2012.

Enquanto, por um lado, a monetizagado de dados mostra-se como uma
utilizagao interessante dos mesmos, como verdadeiros insumos, promovendo o
desenvolvimento econémico e tecnoldgico e construindo negdcios rentaveis, por
outro, também enseja diversos receios e preocupagdes, principalmente com
relagcdo a protecédo de direitos fundamentais e de personalidade, num contexto

da intimidade e da privacidade dos usuarios na internet e redes sociais'*.

Ao se tornarem ativos, entende-se que os dados passam a ser fonte
de valor econdmico a partir de sua exploracéo, sendo todas as relacées da nova
economias fundadas ou vinculadas ao seu tratamento. Percebe-se entdo a
emergéncia de riscos para os direitos fundamentais e de personalidade dos
titulares, uma vez que ao terem seus dados explorados (e levando em conta a
consideragao inicialmente tratada de que os dados seriam um prolongamento da

pessoa) sua privacidade e sua intimidade passam a ser exploradas também.

3.3 Riscos para os direitos fundamentais e de personalidade frente ao
controle sobre dados nas plataformas digitais

Como mencionado, o cenario atual nos traz a reflexdo sobre a forma
com que o tratamento de dados pessoais como um ativo na economia da
informagdo, ao mesmo tempo, gera atraentes perspectivas de mercado, com
servigos que proporcionam inumeras facilidades a vida cotidiana, mas também

pode trazer consequéncias negativas, pondo em risco direitos dos titulares.

O que mais causa preocupagao com relagdo a economia de dados

hoje s&o, principalmente, os riscos de violagao da privacidade e intimidade dos

102 CARVALHO, Victor M. Barros de. O Direito Fundamental a privacidade ante a monetizacio
de dados pessoais na internet: apontamentos legais para uma perspectiva regulatéria.
Dissertagao (mestrado) Universidade Federal do Rio Grande do Norte, Natal: 2018. p. 76-77.
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titulares por conta da coleta e tratamento indevidos dos mais diversos dados
pessoais. Ainda existe também a possibilidade de vazamento destes, incidentes
como os casos dos cadastros no Banco Central de chaves PIX'™ e do
vazamento da base de dados da Equifax, uma das maiores agéncias de crédito
dos EUA'™. Considerando a realidade na qual é possivel a coleta de
informagdes privadas como localizagao geografica (por meio do GPS presente
em cada aparelho celular), sexualidade (em apps de relacionamento), perfis de
consumo (em redes sociais e marketplaces) ou mesmo onde moramos (pelos
cadastros em aplicativos de streaming ou mesmo servigos de carona, por
exemplo), se pode facilmente imaginar os mais diversos efeitos e riscos que

podem ser causados a partir de um vazamento de dados identificaveis.

Ainda, nas palavras de Doneda:

“O tratamento de dados pessoais, em particular por processos
automatizados, é, no entanto, uma atividade de risco. Risco que se
concretiza na possibilidade de exposicdo e utilizagdo indevida ou
abusiva de dados pessoais; na eventualidade destes dados nao serem
corretos e representarem erroneamente seu titular; em sua utilizagao
por terceiros sem o conhecimento de seu titular, somente para citar
algumas hipoteses reais.”1%

Além disso, o uso de algoritmos no tratamento de informacgodes, por
meio de tomadas de decisdao automatizadas, ja tem impactado direta e
indiretamente as vidas de inumeras pessoas. As tomadas de decisao autbnomas
acontecem por meio de programas de machine learning (“aprendizado por

maquinas”), que permite que sistemas de inteligéncia artificial desenvolvam tal

103 Disponivel em:
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tituicao-financeira/. Acesso em 17 abr. 2022.

194 Disponivel em:
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https://itforum.com.br/noticias/os-15-maiores-vazamentos-violacoes-de-dados-do-seculo-21/.
Acesso em 17 abr. 2022.

195 DONEDA, Danilo. A protegio de dados pessoais nas relagdes de consumo: para além da
informacéao crediticia. Escola Nacional de Defesa do Consumidor. col. 2. Brasil: SDE/DPDC,
2010. p 39. Disponivel em:
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capacidade’®. Alguns exemplos mais corriqueiros do uso de IA no dia-a-dia
estdo em como informacdes sao apresentadas em plataformas de pesquisa
como o Google, na ordem de apresentagdo das postagens nos feeds do
Instagram, nas playlists criadas pelo Spotify ou nas sugestbes de filmes da
Netflix - através dessa tecnologia, baseada em dados. Algumas outras praticas
mais especificas sdo a personalizagdo de custos de planos de saude'”, nos
processos de recrutamento e selecdo para empregos'®®, sistemas de

reconhecimento facial em aeroportos'®.

A partir dos exemplos mencionados, € possivel vislumbrar inumeras
possibilidades de violagdo da privacidade dos titulares de dados, bem como de
outros direitos fundamentais, em fungédo de praticas de espionagem, controle e
vigilancia. Atividades como surveillance (utilizagdo de dados e metadados por
entidades estatais e empresas privadas para vigilancia eletrénica dos titulares),
além de apresentarem riscos a proépria privacidade dos individuos, também sao

fatores determinantes para violagdo da dignidade, bem como de direitos de

196 MULHOLLAND, Caitlin; FRAJHOF, Isabella. Inteligéncia Artificial e a Lei Geral de Protegio
de Dados Pessoais: Breves Anotagoes Sobre o Direito a Explicagao Perante a Tomada de
Decisbes por Meio de Machine Learning. In: FRAZAO, Ana; MULHOLLAND, Caitlin.
Inteligéncia Artificial e Direito. Ed. 2020. Sao Paulo: Revista dos Tribunais, 2020. Disponivel
em:
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de-saude/. Acesso em 17 abr. 2022.
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Acesso em 17 abr. 2022.
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personalidade como a imagem e a intimidade, podendo também causar

incidentes de segregacao social''® a partir do mau uso dos mecanismos™".

A realidade atual das novas tecnologias da informagdo e
comunicacao (TICs) tém colocado o nosso presente cada vez mais proximo do
que Orwell descrevia no futuro distépico governado pelo Grande Irmao em 1984.
“[...] uma placa oblonga de metal semelhante a um espelho fosco, integrada a
superficie da parede da direita [...]. [...] A teletela recebia e transmitia
simultaneamente. Todo som produzido por Winston que ultrapassasse o nivel de
um sussurro muito discreto seria captado por ela; mais: enquanto Winston
permanecesse no campo de visdo enquadrado pela placa de metal, além de

ouvido também poderia ser visto™?,

Em 2022, o mundo se encontra cercado por “teletelas”, as televisdes,
os celulares e computadores, trazendo informag¢des e mensagens, transmitindo
conteudos constantemente, enquanto, ao mesmo tempo, coletam dados e
vigiam também. Um exemplo disso era a intengdo da empresa ViaQuatro,
concessionaria que opera os metrés da cidade de Sao Paulo, de utilizar um
sistema de reconhecimento facial para captar a reacdo dos usuarios as
propagandas exibidas em estagdes''®. Contudo, sdo diversas as manifestagoes
contrarias a utilizagdo de sistemas de reconhecimento facial, em S&o Paulo, no

Brasil e no mundo. O que pesquisas apontam é que, mesmo com o argumento

"0 NETO, Elias Jacob de Menezes; MORAIS, Jose Luiz Bolzan de; BEZERRA, Tiago José de
Souza Lima. O projeto de lei de protecdao de dados pessoais (PL 5276/2016) no mundo do
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nos direitos humanos. Revista Brasileira de Politicas Publicas. UniCEUB. Vol. 7, n. 3. Brasilia:
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sentido, muitas vezes apontando indevidamente individuos. A maioria dos casos em se tratando
de pessoas negras ou pessoas trans. Assim, nota-se que, principalmente com relagao aos vieses
algoritmicos, muitas vezes o argumento de defesa da seguranga ndo compensa as graves falhas
dos sistemas, que buscando protegdo de alguns acabam colocando outros em risco. Para
melhor compreensao:
https://www.uol.com.br/tilt/noticias/redacao/2021/08/30/entrevista-sociologo-sergio-amadeu-da-sil
veira.htm. Acesso em 17 abr. 2022.
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Companhia das Letras, 2009. p. 12-13.
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de que seu uso seria em prol da seguranga, esse lado “bom” ndo compensa
todos os riscos e problemas (como vazamentos, exposicdo de menores e

discriminagao) que o acompanham™4''®,

Os riscos do tratamento de dados nao se apresentam apenas a
privacidade, mas também a outros direitos conexos, uma vez que podem
exercer influéncia na vida, na consciéncia e nas decisdes das pessoas - mesmo
que os titulares ndo tenham completa nogéo disso'® ao clicarem cegamente em
“Li e aceito os termos”, como no caso da Cambridge Analytica"’. Os efeitos do
processamento de dados em uma sociedade democratica se apresentam pela
rotulagem de individuos, por erros, manipulagdo nos dados, e no consequente

aumento do controle social''8.

Como se pode perceber, o uso de dados pessoais e suas praticas de
monetizacdo, mesmo oferecendo beneficios a inovagcdo, ao mercado e a livre
iniciativa, apresenta alto potencial de influéncia as questdes mais intimas de
seus titulares e de violagao de direitos fundamentais e valores conexos. A Tabela
1, abaixo, demonstra algumas dessas correlagées de forma pratica, tornando

perceptivel a multidisciplinaridade envolvida nesta tematica:

"4 Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2021/08/30/entrevista-sociologo-sergio-amadeu-da-sil
veira.htm. Acesso em 26 abr. 2022,

"% Mais informagdes em:
https://infobase.com.br/reconhecimento-facial-aplicacoes-e-problemas/#:~:text=0%20problema%
20que%20vem%20com.podem%20colocar%20vidas%20em%20risco. Acesso em 26 abr 2022.
"8 CARVALHO. op. cit., p. 82.

"7 O caso em questéo envolveu a coleta de informagdes identificaveis de mais de 80 milhdes de
usuarios da rede social Facebook. Os dados foram coletados através de um aplicativo chamado
thisisyourdigitallife (“essa é sua vida digital”, em tradugdo livre), que pagou os usuarios para
realizarem testes de personalidade para uso académico. Contudo, os dados coletados foram
utilizados para deduzir a personalidade e as inclinagdes politicas dos individuos e também de
seus amigos no Facebook. Os dados foram comprados pela Cambridge Analytica, empresa de
andlise de dados, que através do profiling direcionou de forma personalizada materiais
pro-Trump e anti-Clinton durante as eleicdes de 2016. Mais informagdes em:
https://g1.globo.com/economia/tecnologia/noticia/entenda-o-escandalo-de-uso-politico-de-dados-
qgue-derrubou-valor-do-facebook-e-o-colocou-na-mira-de-autoridades.ghtml. Acesso em 17 abr.
2022.

"8 MENKE, Fabiano; LEVENFUS, Silvia. O RECONHECIMENTO FACIAL NO SETOR PUBLICO
E A PROTEGAO DE DADOS PESSOAIS. /n: CRAVO, Daniela Copetti; CUNDA, Daniela Zago
Gongalves da; RAMOS, Rafael (org.). Lei Geral de Protegao de Dados e o poder publico. Porto
Alegre : Escola Superior de Gestao e Controle Francisco Juruena ; Centro de Estudos de Direito
Municipal, 2021.
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Figura 1: Quadro demonstrativo das correlagdes entre os ambitos, valores, direitos,

principios, uso de dados, perigos e estratégias de minimizagao de riscos no cenario da

monetiza¢ao de dados pessoais.

V. Direitos e Aspectos de E,lem_e qms Estratégias de
P alores L . que originam . PR
Ambito Principios risco do uso de| . L Perigos mitigacio de
conexos . riscos/Focos .
relacionados dados danos/riscos
de luz
Social Igualdade Nao discriminacdo; | Classificacdo | Grandes Discriminagdo | Minimizagio
Desenvolvimento | Preconceito quantidades de coleta de
da personalidade Discriminacdo |de dados dados /
atinéncia  aos
principios
reguladores
Solidariedade |Igualdade entre | Segregacio Dados Supressio  de
géneros social sensiveis clementos
Discriminaciio sensiveis
Menor acesso a Mais controle
politicas popular sobre
Servicos praticas de
surveillance
Justica social | Acesso a Preconcepcde Remocio  de
previdéncia e s/preconceitos preconcepedes
assisténcia social nos bancos de dos bancos de
dados dados
Acesso a4 servigos Uso de Programacio
de salde algoritmos de algoritmos
discriminatori precavidos
0s contra a
discriminacio
Reformular  os
resultados  da
pratica de
profiling
Liberdade Liberdade de | Exclusdo/ Falta de | Autovigilancia e | Maior
Politico pensamento, normalizacio |transparéncia; |autocensura por|transparéncia;
consciéncia, de grupos | Visibilidade e |receio de estar | Mais adogio de
ideologica, distintos; nio- sendo vigiado | praticas de
religiosa perseguigio verificabilidad privacy by
Participagio  |Liberdade de politica; C . da design
" surveillance
Democracia reumdo. ¢
associa¢io

Fonte: Tabela adaptada e traduzida de Original: ORRU, Elisa. Minimum Harm by

Design: Reworking Privacy by Design to Mitigate the Risks of Surveillance. In: LEENES, Ronald,
et. al. (ed.). Data Protection and Privacy: (In)visibilities and Infrastructures. Dordrecht: Springer,
2017. pp. 107-138. p. 132 por CARVALHO. op. cit., p. 84.

A partir da Tabela 1 colacionada, pode-se perceber a correlagao entre
diversos direitos e valores que sao, ou podem ser, afetados e colocados em
risco em face de um uso indiscriminado de dados pessoais com fins
mercadoldgicos. Percebe-se que, no ambito social, os perigos decorrentes do

tratamento indevido de dados, para todos os valores conexos apontados, sao
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alguma forma de discriminagéo, preconceito ou segregac¢ao social. E mesmo no
ambito politico, tendo em vista que os riscos perpassam pelos direitos de
liberdade, o que chama atencao entre todas as variaveis apontadas na tabela é
que as influéncias negativas todas acabam respingando em valores e direitos

intimamente caros e fundamentais para o individuo.

Mesmo frente a possiveis ameacas para aspectos como a liberdade
de expressao e de consciéncia, o livre desenvolvimento da personalidade, a
privacidade, nota-se que as estratégias de mitigagdo sugerida de danos para
garantia desses direitos nao passa pela negacdo do tratamento de dados
pessoais, mas sim pela sugestdo de formas de adaptagcdo e adequagao das
demandas, ao reconhecer que atualmente o tratamento de dados se encontra
presente em todas as esferas do cotidiano moderno, possibilitando que qualquer
informacdo seja transacionada, para os mais diversos fins, demonstrando a

ubiquidade do tratamento de dados™®.

Por isso a importancia de um olhar multidisciplinar a questéo,
reconhecendo a importancia de uma legislagao orientada na proteg¢édo de dados,
com objetivo central na regulagdo de salvaguardas de direitos fundamentais aos
cidadaos, considerando também os aspectos contemporaneos de uma economia
baseada na lucratividade dos dados pessoais. Entende-se que a inovagédo e o
desenvolvimento tecnoldgico e econdmicos sao inevitaveis, mas a expansao
desse novo modelo ndo deve se dar indiscriminadamente. A protecdo da
privacidade, intimidade e do livre desenvolvimento da personalidade dos titulares
de dados deve ser primordial, ainda assim sendo também possivel a adaptacao
do exercicio do tratamento de dados pessoais, a fim de estimular avangos

positivos'?°, buscando regular os riscos para que sejam os minimos possiveis.

"% MENDES, Laura Schertel. Privacidade e dados pessoais. Protecio de dados pessoais:
fundamento, conceitos e modelo de aplicagdo. Panorama Setorial da Internet. Ano 11, n. 2.
2019, p. 01.

20 | embra-se que a livre iniciativa, a liberdade de modelos de negocio e a livre
concorréncia,inclusive, sdo fundamentos e principios protegidos e promovidos pelo Marco Civil
da Internet, em seus arts 2° e 3°. BRASIL. Lei n. 12.965, de 23 de abril de 2014. Marco Civil da
Internet. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Diario Oficial da Unido, Poder Executivo, Brasilia, DF, 24 abr. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm. Acesso em 18 abr.
2022..
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4 DESAFIOS JURIDICOS FRENTE AOS IMPACTOS SOBRE OS
DIREITOS FUNDAMENTAIS E DE PERSONALIDADE

Em razado dos acelerados avangos tecnolégicos das ultimas décadas,
combinados ao desenvolvimento econdmico decorrente de um novo modelo
centrado na monetizagdo da exploracao de dados pessoais, tornou-se cada vez
mais necessaria a adaptagcdo das normas existentes para garantia da protegao

dos direitos dos titulares dos dados num novo mundo virtual que passou a surgir.

Assim, percebe-se um fendmeno em que o Direito tem buscado se
comportar e adaptar a realidade atual, visando equilibrio entre a regulacdo e
tutela dos direitos dos usuarios titulares, mas ainda assim sem impossibilitar o
desenvolvimento e a inovacéao. Legislagcdes especificas sobre protecdo de dados
buscam, portanto, dispor sobre a garantia de questdes relacionadas a
privacidade, intimidade e personalidade - como € o caso do GDPR e da LGPD -
fazendo com que tanto entidades publicas como privadas, que tém como centro

de sua atuagao o Big Data, sejam transparentes e tenham uma atuacgéao correta.

Patricia Peck Pinheiro, sobre as recentes regulamentacbes de

protecao de dados pessoais dispde que:

“O motivo que inspirou o surgimento de regulamentagdes de protegéo
de dados pessoais de forma mais consistente e consolidada a partir
dos anos 1990 esta diretamente relacionado ao préprio
desenvolvimento do modelo de negdécios da economia digital, que
passou a ter uma dependéncia muito maior dos fluxos internacionais de
bases de dados, especialmente os relacionados as pessoas,
viabilizados pelos avangos tecnoldgicos e pela globalizagao.

Desse modo, houve a necessidade de resgatar e repactuar o
compromisso das instituicbes com os individuos, cidaddos desta atual
sociedade digital, no tocante a protecdo e a garantia dos direitos
humanos fundamentais, como o da privacidade, ja celebrados desde a
Declaracao Universal dos Direitos Humanos (DUDH) de 1948.

A base desse pacto é a liberdade, mas o fiel da balanca é a
transparéncia. Sendo assim, as leis sobre protecdo de dados pessoais
tém uma caracteristica muito peculiar de redagéao principiologica e de
amarragdo com indicadores mais assertivos, de ordem técnica, que
permitam auferir de forma auditavel se o compromisso esta sendo
cumprido, por meio da andlise de trilhas de auditoria e da
implementacao de uma série de itens de controle para uma melhor
governanga dos dados pessoais”'?'

21 PINHEIRO, Patricia Peck. Protegdo de dados pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 2. Ed. Sao Paulo: Saraiva Educagéao, 2020. p.13.
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A tematica da protecdo de dados pessoais ja é pauta na Europa em
geral desde a década de 1990 com a Diretiva Europeia de Protecdo de Dados
Pessoais 95/46/CE. Antes disso, o estado alemao de Hesse foi o pioneiro a
dispor sobre a tematica, tendo implementado em 1970 a primeira lei formal de

protecdo de dados do mundo'?

, que disciplinou sobre a utilizacido das
informacgdes relacionadas ao cidadao, estatuindo a abrangéncia da lei a todos os
documentos confeccionados por processamentos automatizados e vedando que
pessoas ndo autorizadas os acessem, modifiquem ou eliminem'?,
Posteriormente passou a vigorar no pais o BDSG, a Lei Federal de Protegéo de
Dados Alema (Bundesdatenschutzgesetz), que também teve diversas revisdes
para se adequar a Diretiva Europeia. Outro importante modelo de protecao de
dados hoje é o modelo Estadunidense, que ndo possui um regramento geral

sobre a matéria, mas é composto por diversas normas especificas.

Contudo, o principal marco legislativo no que diz respeito a protegéo
de dados foi, sem duvida nenhuma, o General Data Protection Regulation
(“Regulamento Geral de Protegcédo de Dados”, ou GDPR). Promulgado em 2016 e
passando a vigorar em 2018 em todos os paises integrantes da Unido Europeia,
foi também fonte que serviu de inspiragdo para a posterior publicacdo da Lei
Geral de Protecdo de Dados brasileira. E sobre os mais recentes modelos de
normas - estadunidense, europeu e brasileiro - que o presente capitulo busca se

debrucar.

4.1 Os atuais modelos americano e europeu de protecdo de dados

Quando se fala em protecao de dados, dois sdo os principais modelos
sobre a matéria no mundo atualmente: o estadunidense e o europeu. Ambos os
modelos s&o influentes internacionalmente, ainda que possuam diferengas

marcantes, uma das principais sendo na sua forma. Como mencionado, 0 maior

122 Disponivel em:
http://pensando.mj.gov.br/marcocivil/wp-content/uploads/sites/2/2015/04/23-Alemanha.pdf.

Acesso em 19 abr. 2022.

122 MENKE, Fabiano. Spiros Simitis e a primeira lei de protecio de dados do mundo.
Migalhas de Protecdo de dados . 19 de novembro de 2021. Disponivel em:
https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/355182/spiros-simitis-e-a-pr

imeira-lei-de-protecao-de-dados-do-mundo. Acesso em 27 abr, 2022.
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e mais relevante avango em legislagdo especifica sobre protecdo de dados
pessoais € hoje o0 GDPR, regulamento europeu em vigor desde 2018 que tem
como objetivo unificar'® a protecdo de pessoas fisicas no que diz respeito ao
tratamento de dados pessoais e a livre circulagédo deles na Unido Europeia'®. A
norma considera tal protecdo como um direito fundamental'?®, abordando ainda
questbes como direitos de transparéncia, informacdo, acesso, retificacio,
eliminagdo, esquecimento e direito a oposi¢ao, limitagcdo do tratamento e

portabilidade dos dados.

Ja o modelo norte americano de protegdo de dados nao possui
legislacdo geral especifica sobre protegdo de dados, sendo composto por
diversas regras sobre matérias individuais. O right to privacy é elemento
fundamental da prépria identidade do modelo norte-americano'?’. Apesar de nao
se encontrar expressamente previsto na Constituicdo, a Suprema Corte
Americana reconhece como implicito constitucionalmente tal direito em suas
emendas 12 (trata da liberdade religiosa, ao culto, de expressao e do direito de
se reunir pacificamente), 42 (direito a inviolabilidade da pessoa, sua casa e seus
papéis) e 142 (que trata, entre outros temas, da cidadania e dos direitos

CiViS)128129.

24 Importa esclarecer, a titulo de curiosidade, que, conforme a versio consolidada do Tratado
sobre o Funcionamento da Unido Europeia (TFUE), a diferenga entre regulamento e diretiva se
encontra no fato de que a diretiva vincula o Estado-Membro destinatario quanto ao resultado que
deve ser alcancado por meio dela (deixando para as instancias nacionais a competéncia quanto
a forma e aos meios para dar normatividade e aplicabilidade a elas). Ja o regulamento possui um
carater geral, sendo obrigatério - em todos os seus elementos - e diretamente aplicavel a todos
os Estados-Membros, reduzindo assim a possibilidade de conflitos entre ordenamentos ou de
aplicagdo da norma. UNIAO EUROPEIA. Tratado sobre o Funcionamento da Unido Europeia.
Art. 228. p. 125-126. Disponivel em:
https://eur-lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-01aa75ed71a1.001
9.01/DOC_3&format=PDE. Acesso em 21 abr. 2022.

25 FERREIRA, Daniela Assis Alves; PINHEIRO, Marta Macedo Kerr; MARQUES, Rodrigo
Moreno. Privacidade e protecao de dados pessoais: perspectiva histérica. InCID: Ribeirao
Preto, 2021, p. 13. Disponivel em:
https://www.academia. edu/62747887/Pr|vaC|dade e_prote%C3%A7%C3%A30_de_dados_pesso
ais_perspectiva hist%C3%B3rica Privacy and personal data protection historical perspective
. Acesso em 20 abr. 2022.

26 UNIAO EUROPEIA. Item 1 dos “Considerandos” do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a prote¢cdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE. Disponivel em
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT.

27 DONEDA. op. cit. p. 223.

128 |bidem.

2% Disponivel em: https://www.archives.gov/founding-docs/amendments-11-27. Acesso em 26
abr. 2022.
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Tendo como principios fundamentais ideias de liberdade,
independéncia, democracia € minima intervencéo Estatal, nota-se que o modelo
de protecado de dados estadunidense nao possui um regramento geral, mas sim
diversas normas setoriais quanto a matérias especificas. O primeiro deles é o
Privacy Act’® de 1974, primeira lei norte-americana que reconhece a existéncia
de um general right to privacy, aplicando a érgaos federais principios de coleta,
armazenamento e uso de dados, utilizando como elemento central o

consentimento'’.

Tem-se ainda em ambito federal também o Freedom of Information
Act (FOIA)™2, que dispbe sobre o direito de acesso dos cidaddos as suas
informagdes registradas em agéncias federais, o Children Online Privacy
Protection Act (COPPA)'™3 que trata das interagdes de menores de 13 anos com
o ambiente digital, o Driver’s Privacy Protection Act’**, que impede que os
estados revelem informagdes pessoais como social security number, fotos, idade
e endereco de quem o contratou, e o Health Insurance Portability and
Accountability, especifico ao setor médico, abordando também questdes
especificas sobre dados médicos e seu compartihamento com agéncias

governamentais ou terceiros''3¢.

Como se trata de um complexo mosaico legislativo, com divisdes de
competéncia entre governos federal e estaduais, muitas vezes ha variagdes
entre o nivel de protecdo de um estado para outro, como no caso do estado da

Califérnia que € o que possui na California Consumer Privacy Act (CCPA)"™" o

130 Disponivel em: https://www.justice.gov/opcl/privacy-act-1974. Acesso em 26 abr. 2022.

3" DONEDA. op. cit.. p. 247.

132 Disponivel em: https://www.justice.gov/oip/freedom-information-act-5-usc-552. Acesso em 26
abr. 2022.

133

Disponivel em:

reI|m Acesso em 26 abr. 2022
134

Disponivel em:

http://uscode.house.gov/view.xhtml?req=granuleid:USC-prelim-title 18-section2721&num=0&editio

n=prelim. Acesso em 26 abr. 2022.

135 |bidem

% GUIDI, Guilherme Berti de Campos. Modelos Regulatérios para Protecdo de Dados

Pessoals In: BRANCO, Sérgio; TEFFE, Chiara de. Privacidade em perspectivas. Rio de Janeiro
Lumen Juris, 2018. p. 103. Disponivel em:

https /litsrio.org/wp-content/uploads/2018/06/Privacidade-em-perspectivas DTP.pdf Acesso em

23 abr. 2022.
37 Disponivel em:
https://jotainfo.jusbrasil.com.br/artigos/704577523/a-nova-lei-de-privacidade-e-protecao-de-dado

s-na-california-ccpa; https://blog.idwall.co/vender-dados-pessoais-lei-california/;
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mais alto nivel de protegdo a privacy nos EUA. Com os recorrentes debates
sobre o uso abusivo de dados por empresas, pressdes por propostas legislativas

de protegdo de dados de carater federal tém se tornado mais comuns'8'3°,

Conforme dispde Guidi, o consentimento € elemento central do
modelo estadunidense de protecdo de dados, tendo forte ligagdo com as
relagdes comerciais de compra e venda de informacgdes entre os titulares e os
responsaveis pelo tratamento'’. Pode-se talvez entender por conta disso o
crescimento de praticas abusivas por parte de empresas, uma vez que o instituto
do consentimento passa a ter conotagdo mais préoxima de transagao comercial
nas praticas estadunidenses, enquanto na Europa tem-se uma cessao

temporaria de direitos sobre os dados em questao™'.

Um exemplo que pode ser percebido desses tratamentos mais
abusivos seria a obrigatoriedade do consentimento para que o usuario, titular
dos dados, possa se utilizar dos servigos. Percebe-se assim um desequilibrio
contratual uma vez que o uso da plataforma depende do aceite dos termos.
Ademais, um contrato ndo substitui a garantia de direitos individuais, mais
abrangentes ou especificos, previstos por uma norma, principalmente quando se

da entre duas partes que nao se encontram em pé de igualdade.

Quando pensamos em um contexto atual de uma realidade 100%
conectada, o uso de certos aplicativos e a presenca online em certas
plataformas (como aplicativos de troca de mensagens, videoconferéncias, de
bancos, caronas ou mesmo sistemas de GPS) torna-se uma necessidade, tanto
para a vida profissional dos individuos quanto em um contexto social de criagao

de vinculos e participacdo em comunidades, por conta disso, o individuo vé

https://teletime.com.br/13/01/2020/lei-de-privacidade-da-california-comeca-a-valer-e-e-a-mais-abr
angente-dos-eua/. Acesso em 26 abr. 2022.
138 DONEDA. Op. cit., p. 256.

139

<https://opiceblum.com.br/eua-discutem-criacao-de-autoridade-de-protecao-de-dados-similar-a-a
npd/#:~:text=0%20Senado%20dos%20Estados%20Unidos.tratamento%20de%20dados%20mai
s%20transparente.>;
<https://diqitalguardian.com/blog/data-protection-act-2021-would-create-us-data-protection-agenc
y>; <https://www.qillibrand.senate.gov/imo/media/doc/DPA%20-%201%20Pager.pdf>;
<https://www.shlegal.com/insights/data-protection-update---march-2022>.

40 GUIDI. Op. cit., p. 106.

" WESTIN, Alan. Privacy and Freedom, New York: Atheneum, 1970 apud GUIDI, Guilherme
Berti de Campos. Modelos Regulatdrios para Protegéo de Dados Pessoais. p, 106.
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como inevitavel? o aceite dos termos impostos pelas empresas que sequer

foram lidos.

O que se pode notar € que o modelo estadunidense de protecao de
dados se baseia muito na autorregulagao, visto que a primeira emenda da Bill of
Rights trata da liberdade, fundamentando os direitos da nagdo na premissa de
que o congresso nao pode fazer qualquer lei que venha a restringir as liberdades
dos cidadaos. Assim, percebe-se que se tem muita atengdo em onde pode o
Estado interferir, contando com normas esparsas especificas para matérias mais
sensiveis - como vemos com relacdo a saude (com a Health Insurance
Portability and Accountability) ou a menores de idade (com o Children Online
Privacy Protecion Act) - ao invés de uma grande regulamentacéo geral aplicada

a todos.

Guiado pelo papel do mercado e tendo a autorregulagéo definida por
seus proprios agentes econdmicos, sobre o modelo norte-americano Guidi ainda

faz a seguinte reflexdo:
“Em um modelo onde a liberdade contratual € um dos fundamentos
basicos da matéria, € de se esperar que a garantia de direitos venha
por meio de incentivos econdmicos para isso. Assim, ainda que nao
sempre no interesse do consumidor ou do titular dos dados, ha
abertura para que a privacidade do consumidor seja definida pelo
retorno esperado. Como dissemos ao inicio do texto, com a crescente

conscientizagdo, exige-se cada vez mais dos provedores de servigo,
que devem se adequar para nio perder relevancia competitiva.”'*®

Ja o modelo europeu, ao tratar a protecdo de dados pessoais como
direito fundamental, busca através do GDPR harmonizar a livre circulagao de
dados pessoais e seu tratamento pelo mercado com os direitos fundamentais e
liberdades individuais de seus titulares. Diferentemente do modelo americano, o
legislador europeu, ao utilizar-se do modelo do Regulamento, buscou unificar o
tratamento da matéria de protegcdo de dados na Unido Europeia, visando a
mesma aplicacdo por todos os Estados-Membro, assim contribuindo para a
uniformidade dos ordenamentos e reduzindo possiveis conflitos entre as normas

e suas aplicacoes.

42 Camargo sugere como contorno a gratuidade compulséria para uso de plataformas a
possibilidade de o usuario pagar diretamente pelos servicos fornecidos, sem que em
contrapartida ao acesso tenha que fornecer seus dados para finalidades proprias do fornecedor.
CAMARGO. Op. cit., p. 213.

43 GUIDI. Op. cit., p. 115.
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O Regulamento Europeu sobre protegdo de dados pessoais possui
um total de 99 artigos, antecedidos por 173 Considerandos que contextualizam

0s motivos para a sua adogao. Algumas delas s&o:

“(4) O tratamento dos dados pessoais devera ser concebido para
servir as gessoas. 0] direito a protecao de dados pessoais néo é
absoluto; i m_relacdo 3 a

sociedade e ser eguﬂlbrado com outros direitos fundamentals, em
conformidade com o principio da proporcionalidade. O presente

regulamento respeita todos os direitos fundamentais e observa as
liberdade e os principios reconhecidos na Carta, consagrados nos
Tratados, nomeadamente o respeito pela vida privada e familiar, pelo
domicilio e pelas comunicag¢des, a protegdo dos dados pessoais, a
liberdade de pensamento, de consciéncia e de religido, a liberdade de
expressao e de informacao, a liberdade de empresa, o direito a agéo e
a um tribunal imparcial, e a diversidade cultural, religiosa e linguistica.
(5) A integragdo econdmica e social resultante do funcionamento do
mercado interno provocou um aumento significativo dos fluxos
transfronteiricos de dados pessoais._O_intercaim

intervenientes publicos e privados, incluindo as pessoas

singulares, as associacbées e as empresas, intensificou-se na
Unido Europeia. As autoridades nacionais dos Estados-Membros sao
chamadas, por forga do direito da Unido, a colaborar e a trocar dados
pessoais entre si, a fim de poderem desempenhar as suas funcdes
ou executar funcdes por conta de uma autoridade de outro
Estado- Membro
(6) 3 : ali i
desaflos em materla de Qrotegao de dados gessoals A recolha ea
partilha de dados pessoais registaram um aumento significativo. As
novas tecnologias permitem as empresas privadas e as entidades
abli ilizaca is num | m
precedentes no exercicio das suas atividades. As pessoas
singulares disponibilizam cada vez mais as suas informagdes pessoais
de uma forma publica e global. As novas tecnologias transformaram a
economia e a vida social e_deverdo contribuir para facilitar a livre
circulacdo de dados pessoais na Unido e a sua transferéncia para
paises terceiros e organizagdes internacionais, assegurando
S|multaneamente um elevado nivel de protegao dos dados pessoa|s
(7) E
mais coerente na Uniéo, agoiado por uma aplicagéo rigorosa das
regr is & im n rar nfian n ari
desenvolvimento da economia digital no conjunto do mercado
interno. As pessoas singulares deverdo poder controlar a utilizagao
que é feita dos seus dados pessoais. Devera ser reforcada a segurancga
juridica e a seguranga pratica para as pessoas singulares, os
operadores econdmicos e as autoridades publicas.”

A partir do que é trazido pelos considerandos, pode-se perceber que
o legislador europeu se manteve atento a nova realidade de uma economia
baseada em dados. Assim, mesmo tendo como objetivo maior a prote¢cao do
direito fundamental, também entende o papel protagonista que tem o tratamento

de dados no desenvolvimento do mercado hoje. Por isso, o Regulamento busca
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conciliar a livre circulacdo e tratamento dos dados com a protecdo de seus

titulares.

Assim como no modelo americano, para a legislagdo europeia o
consentimento € importante base para a licitude do tratamento de dados
pessoais. Referido no art. 6°, n. 1, alinea a), e posteriormente no art. 7°™, o
consentimento tem importancia fundamental na regularidade do tratamento de
dados. Se comparado ao modelo estadunidense, deve-se destacar que o GDPR
deposita grande relevancia ao adjetivo “informado”, atrelado ao
consentimento'?®, reforcando a ideia de que o titular dos dados deva ter acesso
facilitado as informacdes sobre o tratamento, que devem ser expressas de modo
claro e simplificado, sendo o aceite resultado da consideragdo sobre o que se

pretende com seus dados e o sopesamento entre beneficios e maleficios'®.

Contudo, sao descritos ainda outros parametros para licitude do
tratamento de dados, como quando o tratamento for necessario para a execugao
de um contrato, cumprimento de uma obrigacdo juridica, defesa de interesses
vitais do titular, ou para efeito dos interesses legitimos do responsavel pelo
tratamento ou exercicio das funcdes de interesse publico. As diversas hipoteses
de bases legais para fundamentacao da coleta e tratamento de dados presentes

no regulamento europeu inspiraram também as bases legais previstas na LGPD.

O artigo 5° do GDPR traz os principios que o orientam e devem ser
aplicados ao tratamento de dados pessoais, sendo eles o principio da licitude,
lealdade e transparéncia (“[os dados pessoais sao] objeto de um tratamento
licito, leal e transparente em relagdo ao titular dos dados”), da limitacdo das
finalidades (pois o tratamento de dados deve ser feito com “finalidades
determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente
de uma forma incompativel com essas finalidades”) e da exatidao (visto que os

dados devem ser “exatos e atualizados sempre que necessario”, devendo ainda

% Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho (General Data
Protection Regulation). Disponivel em:
<https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679> Acesso em: 26 abr.
2022

45 GUIDI. Op. cit., p. 100.

46 |bidem. p. 106.
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ser adotadas ‘“fodas as medidas adequadas para que os dados inexatos |[...]

sejam apagados ou retificados”).

Em mesmo dispositivo também sado trazidos os principios () da
minimizacdo dos dados (apontando que os dados coletados e disponibilizados
para tratamento devem ser “adequados, pertinentes e limitados ao que é
necessario” no que diz respeito as suas finalidades), (ll) da limitacdo da
conservagao (que disciplina que os dados devam ser “conservados de uma
forma que permita a identificagcdo dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sao tratados”, sendo
tratados por longos periodos de tempo apenas a excegéo de exclusividade “para
fins de interesse publico ou de investigagdo cientifica, histérica ou para fins
estatisticos”) e (lll) da integridade e confidencialidade (assim, os dados devem
ser tratados de “forma que garanta a sua seguranca, incluindo a protegéo contra
0 seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou

danificagc&o acidental”).

Todos esses principios objetivam primordialmente a protecdo dos
direitos fundamentais dos titulares, a fim nao de impedir ou acabar com o
tratamento de dados, mas induzir e incentivar comportamentos por parte dos
responsaveis pelo tratamento que reforcem e garantam direitos dos titulares. A
devida aplicacdo dos principios por parte das empresas vem a partir de dois
conceitos relacionados a medidas de seguranga que passam a ser adotados:
Privacy by Design e Privacy by Default’*, que se encontram previstos no art. 25
do GDPR.

A partir da necessidade de reestruturar seus modelos de negdcio,
devendo a privacidade dos titulares ser considerada como fator mais importante
durante a atuacdo, as organizagbes passam a se preocupar e investir no
desenvolvimento de politicas internas, normas, procedimentos e sistemas, com
termos de uso e confidencialidade, acoplando a privacidade no centro de sua
atuagdo desde a concepgdo dos projetos - isso € a Privacy by Design

(“privacidade desde o desenho/desde a criagdo”, em tradugdo livre)'*®. Pela

47 GUIDI. op. cit., p. 93
48 VIEIRA, Elba Lucia de Carvalho. A protecdo de dados desde a concepgido (by design) e
por padrao (by default). /n. MALDONADO, Viviane Nobrega (coord.). LGPD: Lei Geral de
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Privacy by Default, por outro lado, considera-se automaticamente grau maximo
de privacidade ao titular dos dados (podendo ser traduzido como “privacidade
por padrao"), uma vez que é assegurada a protecao de forma automatica, por
padrdo, mesmo que o titular ndo se manifeste ou tome iniciativas,
permanecendo a privacidade intacta, sendo coletado o minimo de dados

necessarios'*®.

Esses dois conceitos foram trazidos pelo Regulamento Europeu no
seu art. 25, servindo como praticas de incentivo ao responsavel pelo tratamento
dos dados pessoais, para que este zele pelo cumprimento do regulamento e
pela garantia da privacidade dos titulares dos dados'. Quanto a garantia de
cumprimento do que determina o regramento, outras inovagdes que surgiram
com o GDPR foram as figuras, de um lado, do Data Protection Officer (DPO), e,
de outro, da Autoridade de Protecdo de Dados. O primeiro (cujo conceito sera
adotado e adaptado na LGPD sera tratado como "Encarregado"), configurando a
pessoa da empresa responsavel por monitorar as atividades designadas,
atuando também como canal de comunicagao entre os agentes de tratamento e
a Autoridade de Protecdo de Dados'', que é um érgao técnico cuja atuagéo se
refere a regulacéo e fiscalizagdo do cumprimento das normas de protecédo de

dados.

Desde sua implementacédo, a entrada em vigor do GDPR trouxe
significativas mudangas ndo apenas para a Europa, mas também em um
contexto global'®?, uma vez que no Regulamento sua aplicagdo extrapola a
competéncia territorial, desde que os agentes realizem negdcios em territério
europeu ou oferegam bens ou servigcos que coletem dados de habitantes da
Unido Europeia, motivando alteracdes no mindset e na atuagcao de empresas
que tem como principal foco a economia movida a dados, além de gerar maior

conscientizagdo por parte da populagao’?, afinal a adequacéo € necessaria para

Protegcdo de Dados: manual de implementagdo. Sao Paulo: Thomson Reuters Brasil, 2019. p.
214.

49 |bidem. p. 222.

%0 GUIDI. Op. cit., p. 101.

%" PINHEIRO. Op. cit., p.27

%2 Conforme art. 3° do GDPR.

153 Disponivel em:

https://www.conjur.com.br/2019-mai-31/opiniaoc-podemos-aprender-europa-ano-gdpr. Acesso em
24 abr. 2022.
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que houvesse continuidade nas relagdes com os paises da Unido Européia. De
acordo com um estudo realizado pela European Commision, em conjunto com a
International Association of Privacy Professionals, apds o primeiro ano de
vigéncia da nova norma, 67% dos europeus ja teriam ouvido falar sobre o GDPR
em algum momento, 57% deles ja sabiam que existia uma autoridade publica
responsavel pela protecido de dados, foram realizadas 144.376 reclamacdes as
autoridades sobre supostas violagdes, foram apresentadas 89.271 notificagcoes
de data breach, mais de 56 milhdes de euros foram acumulados referentes a
aplicagcado de multas e cerca de 500 mil entidades registraram DPOs perante as

autoridades europeias™*.

Além de efeitos na Europa, a aplicagdo do GDPR também influenciou
no desenvolvimento de legislagdes especificas sobre protecdo de dados
pessoais em outros paises, como no caso do Brasil'*®, que teve sancionada em
14 de agosto de 2018 a Lei Geral de Prote¢cdo de Dados - popularmente

conhecida como LGPD.

4.2 A protecdo de dados pessoais no Brasil

A Lei Geral de Protecdo de Dados brasileira, Lei n.° 13.709, foi
aprovada e sancionada em 2018, passando a vigorar a partir de agosto de 2020.
No entanto, a pauta sobre a criagdo de uma legislagao especifica sobre o tema é

mais antiga no pais.

Como ja mencionado no inicio do presente trabalho, a Constituicao
Federal contemplava em seu artigo 5°, de certa forma, questdes relacionadas a
esta tematica, como garantias a liberdade de expressao (inciso IX), direito a
informacéao (inciso XIV), a inviolabilidade da vida privada e da intimidade (inciso

X), e mesmo de forma mais genérica a inviolabilidade de dados (inciso XIlI),

% Disponivel em: https://ec.europa.eu/info/sites/default/files/infographic-gdpr_in_numbers.pdf

Acesso em 24 abr. 2022.

%% Para mais informagdes: MACHADO, Diego Carvalho et al. GDPR e suas repercussoes no
direito

brasileiro: primeiras impressdes de analise comparativa. Instituto de Referéncia em Internet
e Sociedade: Belo Horizonte, 2018. Disponivel

em:https://irisbh.com.br/publicacoes/gdpr-e-suas-repercussoes-no-direito-brasileiro/. Acesso em
24 abr. 2022.
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também instituindo o habeas data (LXXIIl) como instrumento para assegurar o

acesso e retificacdo de dados pessoais’®.

A legislagdo ordinaria também tratou de forma esparsa questbes
relacionadas a privacidade e protegcao de dados pelo direito civil, como ja
abordado, ou mesmo de forma mais indireta no Cédigo do Consumidor (CDC),
em seus artigos 43 e 44™’. Houveram ainda outras leis setoriais que trataram da
tematica, como a Lei n. 12.414/2011 (Lei do Cadastro Positivo), que disciplinou
sobre a formacdo de bancos de dados relativos a operagdes financeiras e
concessodes de créditos, e o Marco Civil da Internet - MCI (Lei n. 12.965/2014),
que inaugurou uma normativa especifica para direitos e garantias dos cidadaos
nas relacdées na internet, tratando em seu art. 3° 1l e lll, da protecdo da

privacidade e dos dados pessoais'®.

Ainda, em seu art. 7°, o MCI tratou de assegurar aos usuarios direitos
como a inviolabilidade da intimidade e da vida privada (inciso |) e do fluxo de
suas comunicagdes pela internet (inciso Il), de suas comunicagbes privadas
armazenadas (inciso Ill), o fornecimento de informacdes claras e completas
constantes dos contratos de prestacao de servigos, com detalhamento sobre o
regime de protecdo aos registros de conexdo e aos registros de acesso a
aplicagdes de internet (VI), o ndo fornecimento a terceiros de dados pessoais
dos usuarios (inciso VII), bem como a disponibilizacdo de informagdes claras e
completas sobre coleta, uso, armazenamento, tratamento e protecido destes
(inciso VIII). Também previa a exigéncia de consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais (inciso IX) e a
exclusdo dos dados a requerimento do titular ou término da relacdo contratual

(inciso X)'™®.

1% DONEDA. Da privacidade... Op. cit., p. 267-268.

87 %(_..) um sistema moderno, efetivamente preocupado com a prote¢do do consumidor, o CDC
inevitavelmente deparou com o problema representado pela utilizagdo abusiva da informag¢ao
sobre consumidores em bancos de dados.” DONEDA. A protecao de dados pessoais... Op. cit.,
p. 51.

158 BIONI. Op. cit., p. 124.

% BRASIL. Lei n° 12965 de 23 de abrii de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/Iei/112965.htm. Acesso em 24 abr. 2022.
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O que se pode notar € que o dispositivo ja trazia uma forte ideia de
autodeterminacao informacional'®, designando ao titular o controle sobre o fluxo
de seus dados por meio do consentimento'™'. Entre o MCI e a aprovagao da
LGPD se passaram quatro anos. Ainda assim, o caminho percorrido até a
entrada em vigor da legislagdo de protecdo de dados brasileira foi longo, com
tratativas e consultas publicas datadas desde 2010 e 2015' envolvendo a

sociedade civil e o Ministério da Justica.

Poucos meses apds a eficacia plena do Regulamento Europeu, e
aprovada por unanimidade em regime de urgéncia apds diversos escandalos
internacionais de vazamento de dados, foi entdo promulgada Lei Geral de
Protecdo de Dados, que, bastante similar @ norma europeia'?, dispds desde seu
artigo 1° “sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural’. A protecao de dados
pessoais ofertada pela lei, portanto, objetiva a protecdo dos mencionados

direitos fundamentais da pessoa natural, conforme dispde seu art. 1754,

Ainda, com o objetivo principal de garantir maior controle e protecao
sobre os dados e informagdes pessoais dos cidadaos, tem a nova norma como

alguns de seus fundamentos (I) o respeito a privacidade, (IV) a inviolabilidade da

180 Nota-se que a inspirag&o para incluir a autodeterminagéo informativa na LGPD tem origem no
direito alemado que, como ancora constitucional da protecdo de dados, integra o denominado
direito geral da personalidade, ao conceder ao individuo o poder, de ele préprio decidir acerca da
divulgacéo e utilizacdo de seus dados pessoais. MENKE, Fabiano. As origens alemas e o
significado da autodeterminacao informativa. Disponivel em:
<https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/335735/as-origens-alemas

-e-0-significado-da-autodeterminacao-informativa>. Acesso em 27 abr. 2022.
161 BIONI. Opc. cit., p. 126.
2

16

Disponivel em:
https://www.redebrasilatual.com.br/cidadania/2010/12/governo-vai-debater-criacao-de-marco-leg
al-para-protecao-de-dados-pessoais-no-brasil/;
https://www.conjur.com.br/2011-jan-25/consulta-publica-traca-diretrizes-lei-protecao-dados-pesso
ais;
https://www.camara.leq.br/noticias/449278-consulta-publica-sera-base-para-projeto-de-lei-sobre-
protecao-de-dados-pessoais/. Acesso em 24 abr. 2022.

63 MALDONADO, Viviane Nobrega. A Lei Geral de Protegdo de Dados: objeto, Ambito de
aplicagédo, requisitos, seguranga e a necessidade de sua correta implementagcdo. In.
MALDONADO. Op. cit. p.14.

164 “Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos
desta Lei.”
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intimidade, da honra e da imagem; (V) o desenvolvimento econémico e
tecnolégico e a inovacao, (VI) a livre iniciativa, a livre concorréncia e a defesa
do consumidor e (VIlI) os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais,

conforme dispde o art. 2°.

Assim, percebe-se que dentro da legislagdo nacional dedicada a
protecdo de dados, € buscada fundamentalmente a salvaguarda dos trés tipos
juridicos abordados inicialmente neste presente trabalho: a privacidade, a
intimidade e o livre desenvolvimento da personalidade. Enquanto também se
tem como fundamento o fomento a livre iniciativa e ao desenvolvimento

tecnolégico e econémico, abordados na segunda parte do trabalho.

Em seu art. 4°, a lei ainda elenca que a ela ndo se aplicam hipoteses
de tratamento realizadas para fins exclusivamente particulares e nao
econdmicos, bem como em caso de outras hipéteses como para fins
jornalisticos, artisticos, de seguranga nacional, académicos, etc. Assim, nota-se
que a LGDP se encontra alinhada ao contexto atual de uma economia baseada
em dados, tendo como foco de sua adequacao a protecdo de direitos dos

titulares incluidos neste contexto.

Como ja mencionado, em diversos pontos a lei brasileira se
assemelha a europeia, alguns deles se encontram presentes no art. 5°, onde sao
elencadas algumas das principais definicbes que se mostram similares, como
conceitos de dado pessoal, dado pessoal sensivel (que trata sobre origem racial
ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa

natural) e dado anonimizado.

Contudo, o dispositivo também apresenta novas figuras a relagéo do
tratamento de dados, que um pouco se diferem se comparadas a norma
europeia:

“VI - controlador: pessoa natural ou juridica, de direito publico ou

privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;
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VII - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;
VIII - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protegdo de Dados (ANPD)”

Vale apontar que com relacdo a estes agentes de tratamento, a
legislagado ira adotar o conceito de responsabilidade civil alternada entre o
controlador e o operador, podendo também haver responsabilidade solidaria em
casos especificos previstos no art. 42, §1° | e Il. A fim exemplificativo,
esclarece-se que a figura do controlador seria a pessoa ou empresa que
coordena e define como se dara a coleta e tratamento dos dados, sendo
responsavel por tomar as principais decisdes, entre elas as intru¢gdes para os
operadores, que serdo os responsaveis por de fato realizar o tratamento (em
nome do controlador) - assim, a principal diferenca entre ambos esta

precisamente no poder de decisdo'®.

Na pratica, pode tomar-se como exemplo uma situacdo de uma
empresa de marketplace, que realiza a venda online de produtos diversos em
seu site - ela seria a controladora dos dados pessoais dos visitantes que
acessam seu dominio. Contudo, outras atividades relacionadas a esse servigo,
como confirmagdo de pagamento e envio, calculos de frete, transporte, etc. séo
feitas por terceiros - sendo esses portanto os operadores, agindo em nome do

controlador para prestar servicos.

A LGPD também traz em seu art. 7° diversas hipoteses de tratamento.
Dentre elas, ao menos uma'®® deve ser observada na adequacao do uso dos
dados, a fim de justificar sua legitimidade. A mais conhecida € o consentimento,
porém outras hipoteses previstas sdo o cumprimento de obrigagdao legal ou

regulatoria, a necessidade para para a execugao de contrato, para o exercicio

185 Disponivel em:

https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27 GuiaAgentesdeTratamento
Final.pdf; https://getprivacy.com.br/controlador-operador-encarregado-lgpd/. Acesso em 24 abr.
2022.

1% |sso pois, ndo havendo literalidade na lei brasileira quanto a necessidade de que seja apenas
uma a norma adotada pelo controlador quanto ao tratamento dos dados, considera-se que o
entendimento mais adequado seria o da possibilidade de fundamentagdo em mais de uma base
legal. Conforme MENKE, Fabiano. A possibilidade de cumulagcido de bases legais nas
operagoes de tratamento de dados pessoais. Disponivel em:
<https://www.google.com/url?q=https://menkeadvogados.com.br/wp-content/uploads/2021/02/arti

go_Menke_bases_legais.pdf&sa=D&source=docs&ust=1651087197072291&usg=A0vVawOmxo
QLIWVIRGvHmMaV5yWnO>. Acesso em 27 abr. 2022.
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regular de direitos em processos, para a protegado da vida, tutela da saude, ou
mesmo para atender ao legitimo interesse. A definigdo de qual hipétese
corresponde a cada processo de tratamento de dados realizado pela empresa €

de responsabilidade do controlador.

O descumprimento das normas previstas pela lei brasileira de
protecdo de dados implicara na aplicacdo de sancbes de adverténcia, multas
simples ou diarias, publicizacdo da infragao, bloqueio dos dados aos quais se
refere a infragdo ou mesmo a eliminagao deles. Quanto as multas, esclarece-se
que elas deverao corresponder de 2% (dois por cento) do faturamento da
empresa em seu Ultimo exercicio, até R$ 50.000.000,00 (cinquenta milhdes de
reais), por cada infragdo. Também estéo previstos no art. 52 a suspensao parcial
do banco de dados pelo periodo maximo de 6 meses (prorrogavel por mais 6
meses) e a proibicao parcial ou total do exercicio de atividades relacionadas ao

tratamento de dados.

O o6rgao encarregado de fazer a fiscalizagdo em ambito federal é a
Autoridade Nacional de Protegdo de Dados (ANPD), criada pela lei n.
13.853/2019 e prevista na LGPD a partir do art. 55, como 6érgédo da
administragdo publica, integrante da Presidéncia da Republica. Dentre suas
competéncias, estdo previstas: zelar pela protecdo dos dados pessoais, pela
observancia dos segredos comercial e industrial, elaborar diretrizes para a
Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, fiscalizar e
aplicar sangdes e estimular a adocédo de padrdes para servigos e produtos que

facilitem o exercicio de controle dos titulares sobre seus dados pessoais.

A partir da observagao das diversas caracteristicas presentes na Lei
Geral de Protecao de Dados, nota-se que a visao que deve ser adotada sobre a
norma é a de que ela tem como objetivo principal a prote¢do dos dados pessoais
como um elemento de inovagdo e fomento a economia’®’. Numa espécie de
“‘calculo” que deve ser aplicavel sobre a tematica, estimula-se a ideia de que vale

mais a pena investir em seguranga da informag¢ao para prevenir incidentes do

67 BIONI, Bruno Ricardo; MONTEIRO, Renato Leite. Protecido de Dados Pessoais como
elemento de inovagdo e fomento a economia: o impacto econémico de uma Lei Geral de
Protecao de Dados. /n: BIONI, Bruno Ricardo (org.) Protecdo de dados [livro eletrénico]:
contexto, narrativas e elementos fundantes. Sdo Paulo: B.R. Bioni Sociedade Individual de
Advocacia, 2021. p. 339.
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que arcando com os custos de transacgdes fraudulentas, perda da audiéncia dos
consumidores e pagamento de sangdes por descumprimentos legais'®®, podendo

vir a ser visto como efeito a diminuigao de riscos locais e sistémicos.

Tendo sido baseada no Regulamento Geral de Protecao de Dados da
Unido Europeia, que tem a protecdo de dados considerada como um direito
fundamental, percebe-se que a LGPD buscou trilhar a mesma senda, deixando
clara a intengdo do legislador em considerar também tal garantia como um

direito fundamental do titular'®®.

4.3 A protecdo de dados como direito fundamental - ADIn 6387 e PEC
17/2019

Conforme descreve Doneda, a leitura das garantias para os dados,
apenas sob o prisma da comunicagao, ou da privacidade, lastreava-se em uma
interpretagcdo que nao abrangia a complexidade do fenbmeno da informagao,
havendo portanto um hiato entre a tutela da privacidade (ja constitucionalmente

protegida) e a tutela das informagdes pessoais em si'’°.

Considerando a realidade atual de uma sociedade da informagéao, em
que grande parte da rotina exige o compartiihamento de dados e na qual o
mercado tornou ele uma das principais fontes da economia atual, hoje grande
parte das pessoas sao conhecidas a partir da representacdo de suas
personalidades, decorrente do fornecimento de seus dados, criando seu online
profile - ressaltando a importadncia da protecdo de dados pessoais para

salvaguarda da identidade e da personalidade dos individuos'".

A promulgacao da Lei Geral de Protecao de Dados corroborou para
estimular o debate sobre o tema, a fim de ser indagada a necessidade de

reconhecimento da natureza constitucional autbnoma da protecado de dados

188 |bidem, p. 344.

16 BOTELHO, Marcos César. A protecio de dados pessoais enquanto direito fundamental:
consideragcoes sobre a lei geral de prote¢do de dados pessoais. Jacarezinho: Argumenta
Journal Law, n. 32, p. 191-208, jul. 2020. ISSN 2317-3882. Disponivel em:
http://seer.uenp.edu.br/index.php/argumenta/article/view/1840. Acesso em: 24 abr. 2022.

70 DONEDA. Op. cit., p. 271.

7 |bidem.

59


http://seer.uenp.edu.br/index.php/argumenta/article/view/1840

pessoais. Assim, em marco de 2019 passou a tramitar a Proposta de Emenda a
Constituicao n. 17/2019 (PEC 17/2019), que buscou inserir a prote¢ao de dados
pessoais, incluindo os digitalizados, na lista de garantias individuais da
Constituicdo Federal de 1988'2.

Concomitantemente, durante o periodo que separava a publicagao da
PEC 17/2019 e sua votagao, houve também importante decis&o judicial sobre a
tematica da protecdo de dados como um direito autbnomo. Em 2020, com o
inicio da pandemia da COVID-19, o Supremo Tribunal Federal (STF) procedeu
com julgamento de cinco Agdes Diretas de Inconstitucionalidade (ADls 6387
(pelo Conselho Federal da OAB), 6388 (PSB), 6389 (PSDB), 6390 (PSOL) e
6393 (PC do B)'®) propostas em face da Medida Proviséria 954/2020"*, que
possibilitava o compartiihamento de dados por empresas de telecomunicagdes
prestadoras de Servigo Telefénico Fixo Comutado e de Servigo Mdével Pessoal
com a Fundacgdo Instituto Brasileiro de Geografia e Estatistica, para fins de
suporte a producgao estatistica oficial durante a situagdo de emergéncia de saude

publica.

A MP em questdo determinava que as empresas deveriam
compartilhar, em meio eletrdnico, a relagdo dos nomes, dos numeros de telefone
e dos enderegos de seus consumidores, pessoas fisicas ou juridicas, com o
objetivo de realizar entrevistas em carater ndo presencial no ambito de
pesquisas domiciliares para producao estatistica do IBGE, sem, contudo, dispor
sobre qualquer garantia ou salvaguarda para os dados pessoais de mais de 141

milhdes de assinantes'”®.

A ementa foi a seguinte:

“MEDIDA CAUTELAR EM AGAO DIRETA  DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA
N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA

72 Disponivel em:
https://www.camara.leq.br/noticias/565439-pec-transforma-protecao-de-dados-pessoais-em-direit
o-fundamental/ e https://www25.senado.leg.br/web/atividade/materias/-/materia/135594. Acesso
em 24 abr. 2022.

'73 Disponivel em:
https://portal.stf.jus.br/processos/verimpressao.asp?imprimir=true&incidente=5895166. Acesso
em 24 abr. 2022

174 Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2019-2022/2020/mpv/mpv954.htm
Acesso em 24 abr. 2022.

7S DONEDA. Op. cit., p. 274.
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INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS
(COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO
SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO
BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS.
PERICULUM IN MORA . DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a privacidade
e a autodeterminagao informativa foram positivados, no art. 2°, 1 e I, da
Lei n°® 13.709/2018 (Lei Geral de Protegao de Dados Pessoais), como
fundamentos especificos da disciplina da prote¢ao de dados pessoais.
2. Na medida em que relacionados a identificagdo — efetiva ou potencial
— de pessoa natural, o tratamento e a manipulagédo de dados pessoais
hao de observar os limites delineados pelo &mbito de protecado das
clausulas constitucionais assecuratorias da liberdade individual (art. 5°,
caput), da privacidade e do livre desenvolvimento da personalidade
(art. 5° X e XIll), sob pena de lesdo a esses direitos. O
compartilhamento, com ente publico, de dados pessoais custodiados
por concessionaria de servigco publico ha de assegurar mecanismos de
protecdo e seguranga desses dados.

[...]

7. Mostra-se excessiva a conservagao de dados pessoais coletados,
pelo ente publico, por trinta dias apds a decretagdo do fim da situagao
de emergéncia de saude publica, tempo manifestamente excedente ao
estritamente necessario para o atendimento da sua finalidade
declarada.

8. Agrava a auséncia de garantias de tratamento adequado e seguro
dos dados compartilhados a circunstancia de que, embora aprovada,
ainda ndo vigora a Lei Geral de Protegdo de Dados Pessoais (Lei n°
13.709/2018), definidora dos critérios para a responsabilizacdo dos
agentes por eventuais danos ocorridos em virtude do tratamento de
dados pessoais. O fragilizado ambiente protetivo impde cuidadoso
escrutinio sobre medidas como a implementada na MP n° 954/2020.

9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela
pandemia global da COVID-19 e a necessidade de formulagcdo de
politicas publicas que demandam dados especificos para o desenho
dos diversos quadros de enfrentamento ndo podem ser invocadas
como pretextos para justificar investidas visando ao enfraquecimento
de direitos e atropelo de garantias fundamentais consagradas na
Constituigao.

10. Fumus boni juris e periculum in mora demonstrados. Deferimento
da medida cautelar para suspender a eficacia da Medida Proviséria n°
954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo
da vida privada de mais de uma centena de milhdo de usuarios dos
servigos de telefonia fixa e mével.

11. Medida cautelar referendada.”

(ADI n. 6387/DF, Rel. Min. Rosa Weber, Tribunal Pleno, julgado em
07/05/2020, DJe 12/11/2020)'®

O debate sobre a natureza constitucional do direito a protegao de
dados foi levado ao Plenario do STF em decisao historica, que reconheceu a
protecao de dados e a autodeterminacgao informativa como direitos fundamentais

autbnomos, conferindo-lhes especial prote¢géo tanto como um mecanismo para

76 BRASIL. Supremo Tribunal Federal. Agdo Direta de Inconstitucionalidade 6387 MC-Ref/DF.
Relatora: Min. Rosa Weber. Distrito Federal. 07 de maio de 2020. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur4 3627 3/false. Acesso em: 24 abr. 2022.
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reforgar a protegéo individual, como para garantir uma limitagdo na intervencgéo

do Estado'"".

Em seus votos, houveram manifestacbes como do Min. Gilmar
Mendes, sobre como “a tutela de um direito fundamental a protecao de dados
ndo mais se adstringe a demarcagdo de um espago privado, mas, antes,
afirma-se no direito a governanga, transparéncia e sindicabilidade do tratamento
de dados compreendidos em acepgdo abrangente” e “a afirmagédo da autonomia
do direito fundamental a protecdo de dados pessoais — ha de se dizer — ndo se
faz tributaria de mero encantamento tedérico, mas antes da necessidade
inafastavel de afirmagdo de direitos fundamentais nas sociedades democraticas
contemporaneas”. Também mencionou o Min. Luiz Fux que “a protecdo de
dados pessoais e autodeterminagdo informativa sdo direitos fundamentais
autbnomos extraidos da garantia da inviolabilidade da intimidade e da vida

privada e, consectariamente, do principio da dignidade da pessoa humana”’®.

Assim, a decisdo do STF elevou a protecdo de dados pessoais ao
status de um direito fundamental, reforgando a proposicéo legislativa da PEC
17/2019'°, que, posteriormente, em 2021 foi aprovada por unanimidade'® e
promulgada a EC 115 recentemente, em 10 de janeiro de 2022, que alterou o

disposto na CF nos seguintes termos:

“Art. 5°...

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais.

Art. 21. Compete a Unio:

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados
pessoais, nos termos da lei." (NR)

Art. 22. Compete privativamente a Unido legislar sobre:

XXX - protegéo e tratamento de dados pessoais.”

7 |bidem. p. 109.
78 |bidem. p. 55.
179 BIONI. Disponivel em:
https://brunobioni.com.br/wp-content/uploads/2020/06/Jota PEC-17-e-STF final.pdf Acesso em
24 abr. 2022.

'8 Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/senado-federal-aprova-proposta-de-emenda-a-co
nstituicao-17-pec-17-2019-que-inclui-a-protecao-de-dados-pessoais-no-rol-de-direitos-e-garantia
s-fundamentais Acesso em 24 abr 2022.
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As novas alteragdes proporcionam uma certa “equalizagao” entre
outros direitos fundamentais que possuem repercussao direta sobre dados
pessoais - como a privacidade, direito a informacdo e transparéncia, sendo
proporcionada isonomia entre esses direitos tdo fundamentais para as

liberdades individuais'®.

4.3 Implicacdes e desafios atuais para a protecdo de dados

Apos os diversos avancos decorrentes do surgimento e
desenvolvimento de uma economia baseada em dados, o objetivo das empresas
que tem como foco de atuacdo a coleta ou tratamento de dados pessoais tem
sido o aprimoramento de suas técnicas, que procuram ser desenvolvidas tanto
quantitativa quanto qualitativamente. O objetivo com o avanco das tecnologias,
com o Big Data, tem sido a viabilizagdo de maiores quantidades de dados
coletados, aperfeicoamento das técnicas de tratamento, para melhor extragao de

informacoes.

Do lado dos usuarios, importa reconhecer que existe uma balanga
entre as preocupagdes com os riscos advindos da coleta de dados e uma certa
disposicdo ao compartiihamento de informagbes - seja por interesse proprio,
tendo em vista as caracteristicas mais expositivas de uma nova sociedade, visto
que os individuos, em grande parte, desejam se fazer presentes nas redes
sociais e desejam adquirir bens e experiéncias, ou por necessidade para
utilizagcdo dos mesmos servigo virtuais. Ainda assim, é incontroverso o
reconhecimento da sensacdo de vulnerabilidade que se tem com relacdo a

realidade atual de dados'®.

Com relagdo aos Estados, um movimento comum que pode ser
percebido tem sido a busca dos paises pela regulagdo do tratamento das

informacgdes e dos servicos online, evidenciando a preocupagao para com tais

182 DONEDA. Op. cit., p. 273.
183 PEREIRA; CACHAPUZ. Op. cit., p. 10.
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atividades e sua influéncia nos direitos individuais dos titulares, resultando na

necessidade de normatizagéo'®.

Ainda que cada vez mais haja uma migracdo do mundo “real” ou
fisico para o virtual, ou ao menos uma conciliacdo entre esses dois mundos e
inumeras vantagens sejam decorrentes dos avangos da tecnologia,
proporcionadas pela multipla conectividade da IoT, os principais riscos e desafios
se apresentam justamente na adaptacéo entre o avango e a regulamentacgéo. O
emaranhado de sistemas computacionais torna os players cada vez mais
dominantes em seus mercados'® e impedir os avangos ndo se mostra uma

solucao viavel ou desejavel.

Assim, a chave para os desafios pode se encontrar na harmonizagao,
na busca pelo equilibrio, aumentando a eficacia dos Direitos Fundamentais e a
fiscalizagdo sobre o cumprimento das normas especificas ja existentes e que
certamente seguirdo se readaptando. Sobre essa tematica, Doneda conclui que
a integracdo entre Direito, design e engenharia se tornara inevitavel'®. Pode-se
ainda acrescentar mais areas nesta integragdo multidisciplinar por ele trazida,
pois tecnologia, business, economia, marketing, psicologia e tantas outras areas
também andardo lado a lado. A integragdo em um mundo movido por
informacao, de fato, & inevitavel. O autor ainda aponta que no campo normativo

serao necessarios avangos consistentes, principalmente no Brasil.

Como apontado ao longo do trabalho, tém sido multiplos os exemplos
de mau uso, vazamentos ou descumprimentos de normas sobre protecdo de
dados nos ultimos anos, fatos esses que ensejaram a criacdo de legislagdes
especificas e autoridades fiscalizadoras. Acredita-se, a partir do que foi estudado
para esse trabalho, que o atual desafio ja ndo se encontra mais na criacdo de
novos regramentos, mas na adaptacdo ao que ja se tem, observando os
desdobramentos e resultados de suas aplicagdes, esforcos para efetivos

cumprimentos e aplicagbes de sancgbes, com adog¢ao por todas as partes

8 FRAZAO, Ana. Internet, novos negécios e economia do compartilhamento: desafios
paraa regulagao juridica. /n: MENDES, Laura Schertel; ALVES, Sérgio Garcia; DONEDA,
Danilo (coord.). Internet & Regulacao. Saraiva, 2021. p, 432.

18 DONEDA. Op. cit. p. 225.

18 |bidem.
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envolvidas - titulares, empresas e Estados - de uma maior conscientizagao

quanto aos direitos relacionados a protecao de dados.

Frazdo sugere que a crescente transformacgéao digital vem exigindo a
ressignificagao e a adaptacao de principios e direitos fundamentais, a fim de que
estes possam ser efetivos instrumentos de protegéo dos cidadaos, e traz como
exemplo a nova empreitada do Parlamento Europeu, Conselho da Europa e
Comisséo Europeia na criagdo de uma Declaragdo Conjunta Europeia sobre os
direitos e principios digitais para a década digital. Assim, a comunidade da um
passo rumo a algo que poderia ser o desenvolvimento de um conceito de

cidadania digital®’.

E a partir deste conceito que se apresenta também um desafio, do
necessario esforco para que a transformacéo digital ndo seja apenas um uma
grande vila, mas sim uma ferramenta para melhorar a vida das pessoas, com

responsabilidade e colaboracéo entre todos envolvidos.

Os efeitos ja presentes, decorrentes de uma economia baseada em
dados sado inegaveis, e existem graves riscos que se apresentam aos direitos
fundamentais e de personalidade da pessoa humana, como invasdes de
privacidade, interferéncias no livre desenvolvimento da personalidade,
vazamentos de informagao, posto que a exploragdo e manipulagdo dos dados
pessoais esta diretamente atrelada a intimidade do individuo. E é em razao de
situagbes como essas que se justifica a importancia de regramentos especificos
como a LGPD que regularizam o devido tratamento dos dados pessoais,

fazendo valer a protegao aos direitos dos titulares

187 FRAZAO, Ana. Rumo a construgéo da cidadania digital: A recente Declaragio da Europa
sobre os direitos digitais. 2022. Disponivel em:
http://www.professoraanafrazao.com.br/files/publicacoes/2022-03-02-Rumo_a_construcao _da_ci

dadania_digital_A_recente Declaracao_da_Europa_sobre os_direitos_digitais.pdf. Acesso em
24 abr. 2022.
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5 CONSIDERAGOES FINAIS

Como inicialmente exposto, a transformacao da economia atual para
uma sociedade da informagao se deu a partir do momento em que a tecnologia
se tornou protagonista, sendo a fonte da produtividade o conhecimento e o
acumulo de informacgdes, o que intensificou o processamento e armazenamento
de dados, tornando eles a principal matéria prima da nova economia. Assim, foi
necessaria evolucio do direito a protecdo de dados, a fim de melhor se adequar

aos novos desafios apresentados.

Assim, o intuito do presente trabalho foi realizar um estudo sobre os
aspectos relacionados a protecdo de dados e a virtualizacdo da economia.
Buscou-se responder quais os efeitos e riscos decorrentes do tratamento de
dados pessoais frente aos direitos fundamentais e de personalidade de seus
titulares na sociedade da informagao, tendo como objetivo analisar a relagao
entre os direitos fundamentais e de personalidade com a proteg¢ao de dados e os
efeitos e riscos do tratamento de dados pessoais para seus titulares em uma

economia informacional.

Entende-se que, em face das inumeras possibilidades de utilizagao de
dados pessoais que a tecnologia hoje apresenta, se encontrado em um
desenvolvimento desenfreado, efeitos e riscos futuros sdo imprevisiveis. A sua
transformagdo em um ativo econémico de grande valor no marco torna o
acumulo de informag¢des uma arma valiosa. Ainda assim, é possivel vislumbrar
os desdobramentos recentes. O tratamento de dados pessoais hoje, sem que
haja devida regulagdo, pode apresentar graves riscos aos direitos dos seus
titulares, como restricbes da privacidade, liberdade, intimidade e o livre
desenvolvimento da privacidade dos individuos. Nos ultimos anos, foram
diversos os casos noticiados de vazamento de dados, de erros em decisdes
automatizadas e falhas de sistema de inteligéncia artificial e reconhecimento

facial.

O mau uso, ou uso indevido, de dados pessoais pode ocasionar em
graves situagdes de discriminagdo e censura dos individuos, privando também

da liberdade de desenvolver suas intimidades sem interferéncia alheia. Frente
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aos diversos riscos apresentados a uma longa lista de direitos dos titulares, um
efeito do tratamento de dados pessoais foi justamente o desenvolvimento de
novas regulamentacdes especificas a essa matéria, que buscam tutelar esses
direitos e, ao mesmo tempo, fomentar a inovacdo e o desenvolvimento

econdmico de forma mais harmoniosa.

No primeiro capitulo, buscou-se tratar da relacédo entre os direitos de
personalidade e fundamentais e a protecdo de dados pessoais, identificando a
evolugcao de conceitos e da forma com que se deu a protecao de direitos como a
privacidade e a intimidade. Foi possivel perceber que a forma com que os
direitos de personalidade e fundamentais sdo aplicados se relaciona diretamente
aos contextos sociais em que estédo inseridos, se modificando com o tempo. O
mesmo com relagdo a protegdo de dados pessoais, que passou de uma
categoria do direito a privacidade para uma categoria autbnoma, ao ser
considerado um prolongamento da pessoa humana, para hoje ser tido como um

direito fundamental.

O segundo capitulo teve como objetivo o estudo da virtualizagdo da
informacdo na economia baseada em dados, analisando as fases de
desenvolvimento da economia e buscando compreender como se chegou a uma
era onde o principal modelo de negdcio é decorrente da tecnologia e centrado
na monetizacao de dados pessoais. Constatou-se a ubiquidade do tratamento
de dados pessoais na economia atual, sendo necessaria para o
desenvolvimento econémico e tecnoldgico. Ainda assim, ao longo do estudo
encontrou-se dificuldade e limitagdo da melhor compreensao sobre do papel do
titular nas novas relagcdes do mercado e também do “duplo papel” do dado
pessoal, como sendo um direito fundamental e um prolongamento do individuo,

mas ao mesmo tempo um ativo passivel de ser transacionado.

A partir das diversas possibilidades de utilizagdo do Big Data, seja
para formacao de perfis de consumidores, envio de publicidades direcionadas,
ou mesmo na vigilancia da sociedade, percebe-se como mais do que nunca
imprescindivel uma regulamentacdo bem aplicada com o objetivo de proteger os

direitos fundamentais dos individuos.
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Por isso, no terceiro capitulo objetivou-se tratar das principais
legislagdes sobre protecao de dados vigentes, tanto num panorama nacional
quanto internacional. A partir da analise de modelos como o estadunidense e o
europeu,e posteriormente da legislacdo de protegdo de dados brasileira,
entende-se como é necessaria norma protetiva e eficaz a fim de garantir a
protecdo dos individuos. Contudo, sendo as normas ainda muito recentes,
entende-se como limitada a compreensao sobre sua efetividade e quais serao
seus desdobramentos na protecdo de dados frente a uma economia que se
baseia na exploracao desses. Ainda assim, considera-se de extrema importancia
o reconhecimento da protecao de dados como um direito fundamental no Brasil,
uma vez que imprescindivel para a salvaguarda da liberdade e da dignidade da

pessoa humana.

Entende-se pela bibliografia utilizada que o que foi demonstrado ao
longo do trabalho € o atual estado da arte no que diz respeito a compreensao
sobre a tecnologia, os atuais contextos do tratamento de dados e da protegao
existente sobre dados pessoais. Ainda assim, frente as limitagdes encontradas
durante a elaboracéao, percebe-se a necessidade de eventuais trabalhos futuros
tanto com relacdo a dualidade do dado pessoal, como um direito fundamental e
sua monetizacdo como ativo econdmico, quanto também com relagcdo a sua

prépria prote¢gao nos campos da ilicitude e da responsabilidade civil.

Conclui-se que os avangos tecnoldgicos se tornaram essenciais no
dia-a-dia, ndo sendo razoavel ver a tecnologia como inimiga. Mesmo que em
situagdes extremas seu mau uso possa levar a danos ou abusos, a solugéo nao
esta em normas que desestimulem ou impe¢am a inovagao, mas sim que o
Direito possibilite o controle e regulagdo das relagdes para que seja possivel a
adaptacao a nova realidade, por ora estabelecendo diretrizes para aplicagdo das
tecnologias que garantam a protecao a direitos fundamentais. Assim, entende-se
como importante uma visdo dinamica e multidisciplinar da situagao atual, com
dedicagdo conjunta das diversas areas da sociedade para que se possa ter
efetiva harmonia entre os desenvolvimentos da tecnologia, a liberdade
econdmica e a protecédo de direitos individuais e coletivos em um novo contexto

de cidadania digital.
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