UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
FACULDADE DE BIBLIOTECONOMIA E COMUNICACAO
PROGRAMA DE POS-GRADUACAO EM CIENCIA DA INFORMACAO

Amanda Fernandes Marques

A implantacédo da Lei Geral de Protecdo de Dados na Universidade Federal do
Rio Grande do Sul: uma analise a partir da nocéo de regime de informacao e seus

componentes

Porto Alegre
2022



Amanda Fernandes Marques

A implantagcéo da Lei Geral de Protec&o de Dados na Universidade Federal do
Rio Grande do Sul: uma analise a partir da nocao de regime de informacao e seus

componentes

Dissertacdo de Mestrado em Ciéncia da Informacao
apresentada como requisito parcial para obtencéo do
titulo de Mestre em Ciéncia da Informagdo no
Programa de Pos-graduacdo em Ciéncia da
Informacg&o da Universidade Federal do Rio Grande
do Sul.

Linha de Pesquisa: Informacéo e Sociedade

Orientadora: Dr2. Marcia Heloisa Tavares de
Figueredo Lima

Porto Alegre
2022



UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
Reitor: Prof. Dr. Carlos André Bulhbes
Vice-reitora: Profa. Dra. Patricia Pranke

FACULDADE DE BIBLIOTECONOMIA E COMUNICACAO
Direg&o: Profa. Dra. Ana Maria de Moura
Vice-direcao: Profa. Dra. Vera Regina Schmitz

PROGRAMA DE POS-GRADUACAO EM CIENCIA DA INFORMACAO

Coordenador: Prof. Dr. Thiago Henrique Bragato Barros
Coordenador substituto: Prof. Dr. Moisés Rockemback

CIP - Catalogacgao na Publicacao

Marques , Amanda Fernandes

A implantacio da Lei Geral de Protecdo de Dados na
Universidade Federal do Rig Grande do Sul: uma andlise
a partir da noc3oc de regime de informacdo e seus
componentes / Amanda Fernandes Margues . -- 2022,

107 £.

Orientador: Marcia Heloisa Tavares de Figueredo
Lima.

Dissertacdo (Mestrado) -- Universidade Federal do
Rio Grande do Sul, Faculdade de Biblioteconomia e

Comunicacdo, Frograma de Pés-Graduacdo em Ciéncia da
Informacdo, Porto Alegre, BR-RS, 2022,

1. Ciéncia da Informacdo . 2., Lei Geral de Protecio
de Dados. 3. Regime de informacdo . 4. Universidade
Federal do Rio Grande do Sul . I. Lima, Marcia Heloisa
Tavares de Figueredo, orient. II. Titulo.

Elaborada pelo Sistema de Geragio Automética de Ficha Catalogréfica da UFRGS com os
dados fornecidos pelo(a) autor(a).

Programa de Pés-Graduacédo em Ciéncia da Informacgéo
Faculdade de Biblioteconomia e Comunicacao

Universidade Federal do Rio Grande do Sul - Campus Saude
Rua Ramiro Barcelos, 2705, Prédio 22201

CEP 90.035-007 - Porto Alegre/RS

Telefone: (51) 3308-5123

E-mail: ppgcin@ufrgs.br



AGRADECIMENTOS

Em primeiro lugar, aos meus pais Paulo e Mariza, por ensinarem o valor do
estudo e pelo incentivo incondicional em toda situacdo que envolva adquirir
conhecimento. Se estou aqui, é por Vocés e gracas a VOCES.

Ao Programa de Pos-graduacdo em Ciéncia da Informagcdo pela
oportunidade, em especial a Professora Marcia pela orientacdo, tanto para o
académico quanto para o pessoal. Obrigada pela paciéncia, compreensdo e
ensinamentos. Foi uma honra ter sido tua orientanda.

Também ao Professor Rodrigo, por estender a mao e acreditar em mim
quando me faltou fé. O senhor é a prova viva de que existe humanidade na ciéncia.

Aos membros da banca de qualificacdo e defesa pelas orientacoes,
correcdes, sugestdes e contribuicoes.

A Coordenacéo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES)
pela concessao da bolsa de estudos durante o curso de mestrado através do edital
de apoio aos Programas de Pdés-graduacdo Emergentes e em Consolidacdo em
Areas Prioritarias nos Estados (PDPG) - Edital N° 18/2020, processo n°
88887.626663/2021-00.

Ao SESI/RS. A equipe de Suporte em Operacdes de Privacidade e Protec&o
de Dados, mais conhecidos como habitantes do iglu. Gracas a esta dissertacdo eu
consegui um novo recomeco sob a coordenacédo do Alessandro e ao lado da Bianca
e do Diego. O destino ndo poderia ter me dado um emprego melhor, uma equipe
melhor. Um recomeco melhor. A bonanca apds a tempestade. “E raro, mas acontece
muito”. Obrigada pelo apoio.

Ao Encarregado de Protecao de Dados da UFRGS Rodrigo Hickmann Klein,
pela troca positiva e proveitosa.

Ao time do desabafo! Patricia, Felipe, Lu, Luziane e Fran. Obrigada por
tornarem as coisas mais leves.

A Martinha. Na boa, na ruim, em todas. Sempre.

Ao Lorde, meu gatinho que acompanhou o0 processo seletivo, 0
desenvolvimento deste trabalho, mas infelizmente ndo estd aqui para ver a
conclusdo. Nao ha um dia que eu nao sinta saudade. Nené, a mamae te ama, esteja

onde estiver. Para sempre.



| and Pangur Ban my cat,

‘Tis a like task we are at:
Hunting mice is his delight,
Hunting words | sit all night.

Better far than praise of men
‘Tis to sit with book and pen;
Pangur bears me no ill-will,

He too plies his simple skill.

‘Tis a merry task to see
At our tasks how glad are we,
When at home we sit and find

Entertainment to our mind.

Oftentimes a mouse will stray
In the hero Pangur’s way;

Oftentimes my keen thought set
Takes a meaning in its net.

‘Gainst the wall he sets his eye
Full and fierce and sharp and sly;
‘Gainst the wall of knowledge |
All my little wisdom try.

When a mouse darts from its den,
Oh how glad is Pangur then!
Oh what gladness do | prove

When | solve the doubts | love!

So in peace our task we ply,
Pangur Ban, my cat, and [;

In our arts we find our bliss,

| have mine and he has his.

Practice every day has made
Pangur perfect in his trade;
| get wisdom day and night
Turning darkness into light.

(Pangur Ban, poema irlandés traduzido por Robin
Flower).



RESUMO

A presente dissertacdo objetiva analisar o regime de informacdo da Universidade
Federal do Rio Grande do Sul (UFRGS) sob a ¢tica da Lei Geral de Protecdo de
Dados (LGPD) mediante exame de determinados documentos institucionais
correlatos a esta normativa juridica. Trabalha com a hipétese de um novo regime de
informacdo através da mudanca nas rotinas de tratamento dos dados pessoais ap0s
a vigéncia da LGPD. Destaca a metodologia do desenvolvimento deste trabalho
devido a sua originalidade e contribuicdo para a Ciéncia da Informac&o. Manifesta
caracteristicas de pesquisa basica, procedimentos bibliograficos, propriedades
documentais, abordagem qualitativa e utiliza o estudo de caso como estratégia
metodoldgica. Identifica, também na secdo referente a metodologia, o locus da
pesquisa, bem como aponta os documentos institucionais selecionados e sujeitos a
analise. Apresenta um referencial te6rico de carater tanto explicativo, através da
apresentacdo de conceitos e resgates historicos referentes a LGPD, Ciéncia da
Informacéo e regime de informag&o, quanto associativo ao correlacionar estes trés
assuntos. Pondera, por meio da andlise dos antecedentes documentos
selecionados, a influéncia da LGPD presente no conteido destes documentos.
Reflete com base no referencial tedrico antes exposto, detectando simetrias entre
componentes do regime de informacdo da UFRGS e elementos do conteudo
normativo da LGPD. Verifica aspectos de conformidade normativa no decorrer da
analise dos ditos documentos. Finaliza com consideracdes acerca dos documentos
analisados e sugestdes para futuros estudos. Fecha com a apresentacdo da

hip6tese confirmada e objetivos alcancados.

Palavras-chave: Ciéncia da Informacéo; Lei Geral de Prote¢do de Dados; regime de

informacé&o; Universidade Federal do Rio Grande do Sul.



ABSTRACT

This thesis aims to analyze the information regime of the Federal University of Rio
Grande do Sul (FURGS) from the perspective of the Brazilian General Data
Protection Law (BGDPL) by examining certain institutional documents related to this
legal regulation. It works with the hypothesis of a new information regime through the
change in the personal data processing routines after the BGDPL comes into effect.
It highlights the methodology of development of this work due to its originality and
contribution to Information Science. It manifests characteristics of basic research,
bibliographic procedures, documentary properties, qualitative approach and uses the
case study as a methodological strategy. It also identifies, in the to methodology
section, the locus of the research, as well as pointing out the institutional documents
selected and subject to analysis. It presents a theoretical framework of both
explanatory character, through the presentation of concepts and historical reviews
referring to BGDPL, Information Science and information regime, and associative
when correlating these three subjects. It considers, through the analysis of the
previous documents selected, the influence of the BGDPL present in the content of
these documents. It reflects based on the theoretical framework exposed earlier,
detecting symmetries between components of the FURGS information regime and
elements of the normative content of the BGDPL. It verifies aspects of regulatory
compliance during the analysis of said documents. It ends with considerations about
the analyzed documents and suggestions for future studies. It closes with the

presentation of the confirmed hypothesis and objectives achieved.

Keywors: Information science; Brazilian General Data Protection Law; information

regime; Federal University of Rio Grande do Sul.
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1 INTRODUCAO

O direito a informagdo é um dos direitos fundamentais prescritos pela
Constituicdo Federal de 1988, especificamente no artigo 5° inciso XXXIIIt. Por tratar-
se de uma garantia fundamental, esta intrinsecamente ligado a dignidade humana,
ou seja, € um direito irrenunciavel, inalienavel, inviolavel e imprescritivel (SARLET,
2018). No entanto, tal direito so foi regulamentado em 2012 através da lei n. 12.527,
de 18 de novembro de 2011, a Lei de Acesso a Informacéo (LAI), que reconhece o
cidaddo como sujeito do direito a informacédo publica, gerada ou custodiada por
orgdos e entidades pertencentes ao Estado. Antes dessa lei, tal direito era
assegurado e garantido, segundo alguns autores, de forma programatica?, sem
explicitacdo ou regulamentacao legal sobre o que o Estado deveria obrigatoriamente
informar e o que, como e onde o cidadao poderia solicitar informacdes.

Existe uma frase muito difundida (e, talvez pouco discutida) segundo a qual
informacao é poder. De fato, por relacionar-se como uma conditio sine qua non com
a dignidade humana nas democracias contemporaneas, o direito de informar, buscar
informacédo e ser informado fundamenta decisdes coletivas, civis e politicas na
sociedade capitalista burguesa (e nos estados socialistas também, supomos), bem
como decisdes pessoais no ambito individual e permite a supervisdo popular das
decisdes tomadas pelos politicos eleitos e servidores dos quadros permanentes do
Estado - a surveillance. A importancia do direito a informacéo est4, principalmente,
na democratizacdo do poder decisério, ampliando a faculdade de acesso a
informacBes para diferentes individuos, grupos de pessoas e entidades, uma
condicdo para as formas contemporéneas de participacdo dos individuos nas
decisdes coletivas. Portanto, estudar e expandir os estudos sobre direito a
informacé&o e assuntos relacionados é de alto valor para uma chamada sociedade da

informagé&o, onde informacdo significa respaldo para exercer a cidadania por

1 Art. 5° Todos sé&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:[...] XXXIIl - todos tém direito a
receber dos 6rgédos publicos informagfes de seu interesse particular, ou de interesse coletivo ou
geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado;

2 ".. aguelas em que o constituinte ndo regula diretamente os interesses ou direitos nela
consagrados, limitando-se a tragar principios a serem cumpridos pelos Poderes Publicos
(Legislativo, Executivo e Judiciario) como programas das respectivas atividades, pretendendo
unicamente a consecucao dos fins sociais pelo Estado". (DINIZ, 2005, p. 976).
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completo e a possibilidade ou garantia pratica de alcancar outros direitos
fundamentais, de nacionalidade e direitos relacionados a existéncia, promovendo o
progresso social através de cidadaos informados.

E importante anotar que nenhum direito é absoluto. Cada direito tem limites
provenientes de outros direitos. Com a criacdo da LAl que versa sobre o direito a
informacédo contida em documentos publicos, assim entendidos como aqueles
provenientes da Administracdo Publica, dispondo a total transparéncia na divulgagéo
dessas informacgdes, € possivel imaginar que se abriram portas para outros tipos de
regulamentacdes referentes a outros tipos de dados — especialmente os privados.
Nessa perspectiva, foi elaborada outra lei que normatiza outro tipo de dados ou
informagdes, dessa vez sobre o tratamento de informacgdes pessoais: a lei n. 13.709,
de 14 de agosto de 2018, chamada de Lei Geral de Prote¢édo de Dados (LGPD).

Como consta em seu contetudo, a LGPD aplica-se tanto a entes publicos
quanto privados. Neste trabalho, como explicaremos nos paragrafos e secfes
seguintes, optamos pelo recorte de um ente publico — uma autarquia vinculada a
administracdo direta federal - voltada para a educacao superior, a UFRGS, uma
Universidade federal com a qual temos familiaridade por ser o ambiente de estudo
do curso de mestrado em Ciéncia da Informacao (Cl). Outro fator que nos levou a
interessarmo-nos pelo tema foi a existéncia de uma prévia trajetoria profissional
ligada a universidade privada e demandas atuais de nosso campo de trabalho que
exporemos adiante no texto. E, para garantir a boa aplicacdo da referida legislacao
dentro do ambiente publico escolhido, € necessario que exista uma estrutura
definida a favor da sua execucédo, cuja complexa composi¢cdo, chamada de regime

de informagcao, integra:

[...] sujeitos, instituigdes, regras e autoridades informacionais, os
meios e os recursos preferenciais de informacdo, os padrdes de
exceléncia e o0s arranjos organizacionais de seu processamento
seletivo, seus dispositivos de preservacdo e distribuicéo.
(GONZALEZ DE GOMEZ, 2002, p. 34).

Uma das maneiras para compreender o regime de informacédo adotado pela
UFRGS ap0s a aprovagdo da LGPD é através da andlise dos documentos
institucionais que possuem relagcdo com tal lei, com a finalidade de identificar os
fluxos, ferramentas e componentes essenciais que constituem a base solida dessa

estrutura.
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A LGPD é uma norma prescritiva sobre o modo como a coleta, tratamento,
armazenamento e protecdo de dados pessoais de brasileiros e pessoas em territorio
nacional deve ser feito, tanto no meio fisico quanto eletrbnico. Sua finalidade é
proteger o cidadao frente ao modo de lidar das instituices publicas e privadas com
seus dados pessoais, garantindo privacidade quanto a esses dados e maior controle
do titular sobre o que seréa feito com essas informacfes. Dessa forma, nota-se sua
associacao por oposicdo ao direito a informacéo, ja que os dados pessoais sdo um
dos limites a esse direito. A LGPD ¢, também, um dispositivo juridico especifico para
garantir maior autonomia ao sujeito e diz respeito ao direito de personalidade, ja que
o cidaddo ndo se confunde com detentor dos dados pessoais — em geral o
proprietario de um banco de dados — sobre o modo, a oportunidade, o motivo pelo
qual esses elementos serdo manipulados tanto por outra pessoa fisica quanto por
pessoa juridica.

A necessidade de uma lei especifica sobre seguranca de dados pessoais
surgiu apés inumeros casos de vazamentos de dados pessoais atraves do ambiente
digital, aliado a apropriacdo com fins de lucro desses mesmos dados. O Brasil, por
exemplo, é considerado o pais mais vulnerdvel ao vazamento de informacbes
(Agéncia O Globo, 2017). Dois dos exemplos ocorridos no Brasil sdo o da empresa
Uber, que em 2016 vazou dados de 196 mil brasileiros como nome, e-mail e nimero
de celular (G1, 2018). O segundo refere-se ao Facebook, em uma ocasido em 2018,
qguando foram prejudicados 87 milhdes de pessoas, sendo 443 mil brasileiros (G1,
2018). Tais dados sdo capturados e vendidos em forma de listas, e os compradores
possuem, na maioria das vezes, o intuito de realizar um trabalho mercadoldgico
denominado “marketing segmentado” a partir e em conformidade com os interesses
da pessoa que teve os dados vazados, expondo-as, inclusive, a inimeros tipos de
fraudes.

Pontuada a atualidade e problematizacdo do tema, passamos, nos paragrafos
a seguir, a refletir sobre a possibilidade da analise da Lei Geral de Protecdo de
Dados no escopo da Ciéncia da Informacéo.

A Ciéncia da Informacéo, sob a génese da visdo norte-americana, surgiu da
convergéncia de inumeros acontecimentos referentes a preocupacdo acerca da
operacionalizacdo e tratamento da informacéo pés Segunda Guerra Mundial. Neste
periodo, houve um avanco cientifico e tecnologico de larga escala, demandando

maior atencdo com relagdo a necessidade de registro e transmissao da informacgéo
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(PINHEIRO, 2002). A informacé&o se tornou um objeto de estudo a partir do momento
em que houve urgéncia de seu registro, armazenamento, organizacdo e
disseminacgéo (FREIRE, 2020).

Para Le Coadic (1996) alinha-se entre diversos autores para 0s quais, a
Ciéncia da Informacdo tem uma de suas origens na procura de solucbes para
adversidades relacionadas a Documentacdo e Recuperacdo da Informacdo. A
primeira redne técnicas e fundamentos relacionados a representagdo do contetudo
de documentos e a segunda “engloba os aspectos intelectuais da descricdo de
informacBes e suas especificidades para a busca, além de quaisquer sistemas,
técnicas ou maquinas empregados para o desempenho da operacdo” (MOOERS,
1951). Devido a explosao de informacdes e a necessidade de trata-las, Vannevar
Bush elaborou o artigo As we may think, em 1945, onde expde a importancia da
preservacdo e armazenamento de documentos considerados vitais para a ciéncia,
com o0 objetivo de disponibilizad-los para consulta. Este artigo é considerado por
muitos como um dos mais importantes do campo da Ciéncia da Informacgao
(QUEIROZ; MOURA, 2015).

Autores como Pinheiro (1997, p. 92) organizam a Ciéncia da Informacao

através de fases cronolégicas:

a) de 1962 até 1969 - surgimento da Ciéncia da Informacdo, discussbes a
respeito da origem, denominagéo, conceitos e definicoes;

b) de 1970 a 1989 - busca de principios, metodologia e teorias proprios,
delimitacdo do terreno epistemoldgico, transformacdes das novas
tecnologias;

c) de 1990 em diante (ou até o ano da elaboracdo da tese, 1995) -
consolidacdo da denominacdo e de principios, métodos e teorias;

discusséo da natureza e relacdes interdisciplinares.

Outros autores, como Savolainen (1992) propdem uma quarta fase, aludindo
a multidisciplinaridade, pesquisas de busca e uso e maior proximidade com outros
campos como a Psicologia, Ciéncia da Computacédo, Inteligéncia Artificial, entre
outros.

Com relacado a definicdo e conceituacao, esta pesquisa utiliza a acepcao de

Capurro e Hjorland (2007, p. 186), segundo a qual a CI:
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Se ocupa com a geracdo, coleta, organizacdo, interpretacao,
armazenamento, recuperacao, disseminacdo, transformacdo e uso
da informacéo, com énfase particular, na aplicacdo de tecnologias
modernas nestas areas. Como uma disciplina, procura criar e
estruturar um corpo de conhecimentos cientifico, tecnolégico e de
sistemas, relacionado a transferéncia de informacao.

Para caracterizar o conteudo da Ciéncia da Informacgdo, Saracevic (1966)
explana que este campo possui carater interdisciplinar, utiliza-se da tecnologia da
informacé&o e colabora com o desenvolvimento da sociedade da informacéo.

Para além das fundadoras preocupacdes em torno da organizacdo e
recuperacgdo, a Ciéncia da Informacdo é consolidada como Ciéncia Social, ndo se
resumindo apenas a sua historiografia militar-econémica-politica. Ha o lado
epistemoldgico, o angulo que analisa o contetdo de um suporte, a informacgéo sobre
a informac&o, a parte historico-social da disciplina. E de fundamental importancia
relatar esta parte da histéria da Ciéncia da Informacéo, pois os periodos historicos
evidenciados nos paragrafos anteriores, os primérdios registrados da Ciéncia da
Informacao, surgiram em sua esséncia de demandas sociais especificas (ALMEIDA;
BASTOS; BITTENCOURT, 2007) e que “outro aspecto € que a concepgao de objeto
ou tema de pesquisa nao dispensa as relagbes sociais, as formas de producéo e
dispositivos de assimilagédo da informacéo” (ALMEIDA; BASTOS; BITTENCOURT,
2007, p. 71). Observa-se que, em sua maioria, as fundamentacBes teoricas
relacionadas a Ciéncia da Informacéo referem-se mais a sua construcdo de forma a
responder uma necessidade do momento — e de outras areas - do que a reflexdo
filoséfica por tras dessa urgéncia, justificando sua existéncia através de uma
conexdo com suportes e ndo maneiras de ponderar sobre a informacdo em si.

Freitas (2003, online), apresenta uma narrativa que fundamenta essa afirmacao:

Mas esse mesmo movimento histérico parece apagar seus rastros:
as condicdes para a constituicdo dessa nova area ndo parecem
poder ser pensadas por ela. [...] Observamos como quase
invariavelmente os historiadores da CIl, ao falarem das condicdes
para seu aparecimento e crescimento, terminam por listar, ndo
fatores histérico-sociais de fundo, mas outros de seus 'co-efeitos':
"interesse no problema da informacé&o por parte do mundo cientifico;
interesse do governo federal [dos EUA]; desenvolvimento tecnoldgico
acentuado; crescimento do numero de pessoas ligadas a criacao e
ao uso de informagdo cientifica e tecnologica" etc. (cf. Shera;
Cleveland, 1977, p. 258) ou ainda "crescimento de equipes
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cientificas; aumento no numero de cientistas e pesquisadores;
aceleracdo de pesquisas e de conhecimento; desenvolvimentos
tecnoldgicos; esforco de guerra.

Para entendermos este prisma da Ciéncia da Informacéo, visitamos o0s
paradigmas estudados por Rafael Capurro (2003): o fisico, o cognitivo e o social.
Tais paradigmas, definidos pelo préprio Capurro como uma maneira de observar um
modelo complexo em correlagdo a outro, contribuem para uma concepcao das
pesquisas do campo da Ciéncia da Informacdo nos dias atuais. Cada paradigma
possui seu préprio conceito de Ciéncia da Informacgéo, objeto de estudo préprio e
respectiva epistemologia (ALMEIDA; ANTONIO; BOCATTO; GONCALVES;
RAMALHO, 2007).

Sobre o paradigma fisico, a informacdo é compreendida como um objeto
fisico, transmitido de um emissor para um receptor, deixando de considerar durante
esse processo 0 sujeito cognoscente, a linguagem e a semantica. O foco deste
paradigma é somente o aspecto material e mecanico da veiculacdo da informacéo
(CAPURRO, 2003). Apesar deste paradigma remeter ao desenvolvimento das
tecnologias e dos sistemas informatizados, Buckland (1991) afirma que este modelo
pode abranger a informacgé&o como uma coisa (has palavras do autor, information as
a thing) tal qual “isto é, algo tangivel como documentos e livros, ou, mais
genericamente, qualquer tipo de objeto que possa ter valor informativo, o qual pode
ser, em principio, literalmente qualquer coisa” (CAPURRO, 2003 apud BUCKLAND,
1991). A discussdo acerca deste paradigma foi o ponto de partida para tratar o
préximo, o paradigma cognitivo.

Segundo o paradigma cognitivo, o enfoque se da nos processos informativos
e as maneiras que 0os mesmos afetam o usuario. Agora, ha a presenca de um sujeito
que busca conhecimento e esta apto a assimila-lo, ou seja, um sujeito cognoscente.
Neste modelo, vemos o cérebro como processador da informacéo e a “[...] cogni¢édo
humana como condigdo necessaria para determinar o que pode ser chamado de
informacao [...]” (CAPURRO, 1991, traducéo nossa)?.

O ultimo paradigma, o social realca o contexto e o coletivo. Neste cenario, é
possivel observar a presencga de “ferramentas e praticas das ciéncias sociais e da

filosofia vém sendo utilizadas pela CIl, dentre elas: hermenéutica; andlise de

8 [...] human cognition as a necessary condition for the determination of what can be called information

[.].
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discurso; andlise de dominio; redes sociais” (MATHEUS, 2005, p. 153). Aqui, a
informacéo atua em prol da sociedade, e toda forma de tratamento da informacao
sera provido por um sistema de informacao configurado através da referéncia de um
grupo social e destinado para areas determinadas (RENAULT; CABRAL, 2007).

A existéncia dessas diferentes perspectivas da Ciéncia da Informacéo indica
gue suas pesquisas vém se diversificando ao decorrer de sua historia. Variam desde
a preocupacdo com a organizacdo e recuperacdo da informacgdo, passam pela
tentativa de compreendé-la como um fendmeno intelectual individualista até a
compreensao de sua criacdo, circulacdo e disponibilizacdo da informag¢do como um
fenbmeno social e coletivo — como a propria linguagem que é uma de suas
condigbes de possibilidade. As explicacdes aludidas também fazem referéncia a
interdisciplinaridade do campo, a sua ampliacdo de interesses de pesquisa e aos
mais variados tipos de aplicacdo para as mais diversas realidades.

Através desta breve concepcao sobre a Ciéncia da Informacédo, é possivel
notar como esta area e a protecdo de dados, bem como sua normativa, podem ser
associadas. Tanto a informacao quanto os dados sdo objetos de estudo presentes
em inumeras disciplinas, tornando propicia a reflexdo dos mesmos por mais de uma
area, no presente caso, sob a oOtima da Ciéncia da Informacdo e das Ciéncias
Juridicas. A autora Virginia Bentes Pinto (2007, p. 111), afirma em seu trabalho
sobre a interdisciplinaridade na Ciéncia da Informagdo que essa “modalidade de
pensamento cuja base esta na abertura e na relacédo pelas e além das disciplinas e
outras formas de conhecimentos, possibilitando uma compreensdo de cooperacao
compartilhada”.

O entendimento de Borko (1968) sobre as caracteristicas da Ciéncia da
Informacao se sobressai ao afirmar que este campo possui tracos tanto de ciéncia
pura quanto aplicada; seja para refletir sobre um assunto sem sua aplicacdo ou para
o desenvolvimento de produtos e servicos. Portanto, entende-se que € possivel
incidir a legislacéo de protecdo de dados com a Ciéncia da Informacdo sem vistas a
materializagao pratica.

Essa ligagcédo se torna ainda mais firme quando intenta-se criar um percurso
da informacéao através destas duas areas: por intermédio do “what to do” juridico, ou
seja, 0 que € permissivel fazer com dados pessoais mediante consentimento do
titular; e pelo “how to do” da Ciéncia da Informagdo, que mostra de que maneira,

modo, técnica ou processo estes dados, ap0s o consentimento, podem ser tratados
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de forma segura e com finalidade definida. Milagre e Segundo (2015, p. 50-51)
trazem indagacfes intrigantes em seu artigo “A propriedade dos dados e a
privacidade na perspectiva da Ciéncia da Informacéo” de grande vicinalidade com o

presente trabalho:

Pode-se hoje conjeturar em informagdo como produto, ou seja, o
produto informacional é a informacdo tratada, direcionada e
transformada em conhecimento estratégico. Quais os direitos sobre
estas informacfes? Quais os direitos sobre este conhecimento e
principalmente, quais os direitos sobre os dados que o conhecimento
utilizou para ser formado? Quais as autoriza¢des imprescindiveis
para o tratamento de dados que se transformardo em informacédo
estratégica e consequentemente em conhecimento?

Nossa perspectiva € que a LGPD possui forte ligacdo com a Ciéncia da
Informacao. Um dos conceitos aceitos sobre a area € o de Borko (1968), segundo o
qual este campo do saber estuda as singularidades, acdes que a informacao
desempenha, a administracao do fluxo informacional e os métodos de tratamento da
informacédo que a tornem acessivel e de facil uso. Ja na LGPD, temos o art. 5°,
inciso X, que versa sobre o tratamento de dados pessoais, um tipo especifico de

informagéo, como:

[...] a coleta, producéo, recepcgédo, classificacéo, utilizagéo, acesso,
reproducdo, transmissdao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificagdo, comunicagdo, transferéncia, difusdo ou extragédo.
(BRASIL, 2018).

Assim, a Cl e a LGPD, uma ciéncia e uma lei especifica, cada um a seu
modo, tratam sobre processamento e tratamento de informacéo e dados. Se ha, de
um lado um campo que trata da informacdo, de outro, h4 uma legislacdo que
também trata do tema, o que configura a problematica da busca tanto de seguranca
cientifica — epistemoldgica e compreensiva da Cl - quanto juridica, almejada pela
legislagéo, de feicdo mais pragmatica e aplicada. Ademais, a Ciéncia da Informacéo
e seu objeto de estudo possuem um carater interdisciplinar e transdisciplinar quando
contextualizados, estando presentes em inimeros discursos, sejam eles cientificos
ou institucionais (GONZALEZ DE GOMEZ, 2001). Em vista disso, a elaborac¢do do
presente trabalho justifica-se.

Aléem das semelhancas entre os conceitos de Ciéncia da Informacdo e o
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objetivo da LGPD, elas aproximam-se por meio das duas ultimas caracteristicas da
Ciéncia da Informacdo. Pertinente a sociedade da informacdo combinada as
tecnologias da informagdo, ha uma histéria com duas versfes: na medida que as
tecnologias faciltam a comunicacdo, também criam preocupacdes quanto a
seguranca e privacidade (BARRETO, 2007) como também se observa que a
sociedade produz cada dia mais informacédo, mas nao reflete o suficiente sobre
como essa informacdo surge, se propaga, é recebida e usada (REVOREDO;
SAMLA, 2011).

Assim sendo, ndo somente € possivel concatenar as duas areas para
investigar o assunto proposto, como também se faz imperioso para ambos 0s
campos analisarem esta tematica complexa: direito a informacdo e protecdo de
dados. A legislagéo trabalhada por esta dissertacao reverbera no campo da Ciéncia
da Informacdo como mais uma normativa que instiga maiores investigacdes sobre
as atuacdes e incumbéncias dos profissionais que lidam com dados e informacéo
pertinentes as mudancas trazidas pela lei. Neste escopo, € necessario analisar
como o regime de informacgédo desta instituicdo se fundamenta frente a protecéo dos
dados pessoais a ela confiados e como a Universidade adaptou-se a essa mudanca
normativa. Se ha uma area da Ciéncia dedicada a informacé&o, € intuitivo refleti-la ao
alcance desta norma juridica. Se ha processos e/ou praticas informacionais, existira
toda uma estrutura que o0s sustente e um regime que 0S orienta, sujeitos,
fundamentos, recursos e outras pecas integrantes a serem analisados e
ponderados.

Nesta fase da narrativa de nosso percurso de pesquisa, consideramos
necessario destacar as expressodes “dados” e “informacao”; concepgdes importantes
para contextualizar determinados aspectos desse trabalho. Uma diferenca conceitual
muito importante entre os dois vocabulos € razoavelmente difundida a partir dos
primeiros semestres da graduacdo de Biblioteconomia acerca de dados e
informacéo. Nota-se, por exemplo, nos primeiros contatos com essas defini¢cdes, a
significacdo apresentada por Paez Urdaneta (1992), que situa o dado como
“‘informagdo como matéria” (information as a matter) e informacéo, propriamente dita,
como ‘“informagao como significado” (information as meaning). Outros autores
apresentam (explicita ou implicitamente) ideias semelhantes partilhadas por outras
autoridades e que possuem esta mesma posi¢cao tedrica no conteudo de diversas

disciplinas. Contudo, para esta dissertacdo, dados e informagédo serdo usados,
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muitas vezes como sinbnimos para a mesma finalidade, reproduzindo uma
indistincdo adotada pela propria LGPD (BRASIL, 2018) na qual dados pessoais sao
toda “informacéo relacionada a pessoa natural identificada ou identificavel”.

Quanto a justificativa metodolégica, deve-se ressaltar novamente a
contribuicdo do trabalho para a relacdo Ciéncia da Informacéo (através da nocéo ou
conceito de regime de informacéo), dados pessoais e Administracdo Publica, em
virtude de que poucos trabalhos sobre o tema foram identificados no levantamento
bibliografico, destacando-se que utilizaram de aportes metodoldgicos diferentes. A
dissertacdo usa procedimentos associados de uma pesquisa bibliografica e
documental, com objetivos de uma pesquisa de carater basico — embora aparente
ser um estudo aplicado, a intencéo foi conhecer o tema, utilizar o campo empirico
com exemplo para reflexdo tedrica, sem pretender criar novas ferramentas de
gestdo aplicando a LGPD ou a gestdo de dados pessoais. O trabalho utiliza-se de
uma abordagem qualitativa para analisar e relacionar os conceitos expostos ao
longo da dissertacdo. Sua principal originalidade se apresenta através do intuito de
concatenar os conceitos ou no¢des mencionados no inicio do paragrafo. Todas
essas opcdes serdo explicadas na se¢édo 2 — Metodologia.

No aspecto pessoal, sempre houve uma inclinacdo e interesse em areas que
relacionassem a Ciéncia da Informacdo com Ciéncias Juridicas, especialmente no
campo do direito a informacdo e regimes de informacéo, além de uma inegavel
inclinagdo para gestdo da informacdo. Com o atual problema de vazamento de
dados pessoais e uma legislacdo que trata sobre sua seguranca, surge entdo uma
oportunidade de conectar dois assuntos através desta pesquisa. Reforcando a
escolha tematica para pesquisa, relativo ao ambito profissional, a escolha do tema
da presente dissertacdo resultou na aprovacdo em um processo seletivo de uma
instituicdo voltada para prestacdo de servigos para a industria, cujas atribuicdes e
atividades desenvolvidas dependem de conhecimento prévio sobre a LGPD.

Destaque-se, por ultimo, a atualidade do tema em raz&o da relativa novidade
dos conflitos entre as perspectivas dos interesses de entes privados e de cidadaos
frente aos dados circulantes no espaco virtual, criando a necessidade de um regime
gue regule esta dinamica.

A adequagdo para uma legislagdo como a LGPD em uma instituicdo de
ensino publica como a UFRGS instiga uma mudanca na dinamica dos

procedimentos, fluxos e metodologias de trabalho que envolvem dados pessoais e
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seu tratamento, visando melhor protecédo e transparéncia sobre o que é feito com
estes dados, quem esta lidando com eles e para qual finalidade. Todo esse conjunto
requer um novo regime estrutural, metodoldgico e de fluxo, um conjunto de
engrenagens formado tanto por capital humano quanto por componentes
documentais e processuais. A presente pesquisa partiu da hipotese de que houve
mudancas de rotinas de tratamento de dados pessoais pos LGPD, gerando assim
documentos institucionais referentes a adequacdo necessaria alinhada conforme as
prescricbes da LGPD, caracterizando entdo, um possivel novo regime de
informacgédo®. A partir destas ponderacdes, foi possivel fazer a seguinte pergunta:
como podemos caracterizar, por meio de documentos normativos, as mudancas
ocorridas no regime de informacédo da UFRGS face ao sancionamento da LGPD? Ao
longo desta dissertacao, intenta-se responder este questionamento.

E, face a esta pergunta, a dissertacdo possuiu como objetivo geral
compreender como a LGPD vem regulando normativamente o regime de informacao
da Universidade Federal do Rio Grande do Sul no que diz respeito as questbes
informacionais e metainformacionais. Para atingir este objetivo de caracteristica
abrangente, extrairam-se objetivos especificos:

a) conceituar a LGPD e sua relacdo com o direito a informacgao, Ciéncia da
Informacao e regimes de informacao;

b) apresentar um panorama das normas institucionais da UFRGS
concernentes a protecdo de dados pessoais;

c) identificar no contexto da UFRGS os sujeitos do regime de informacao
relacionados as funcgdes tipificadas na LGPD;

d) caracterizar o regime de informacdo da UFRGS através da anadlise dos
documentos institucionais regulatérios e das dinamicas informacionais relativas a
dados pessoais.

A execucdo do trabalho constitui-se pela andlise destes documentos
institucionais, com o objetivo de compreender a estrutura documental construida
pela Universidade Federal do Rio Grande do Sul (UFRGS), ap0s a implantacdo da

LGPD, identificando os aspectos particulares de um regime de informacéo na

4 Conforme a hipétese exposta, pressupde-se que a LGPD tenha gerado mudancas nas rotinas
referentes a processos, normas, fluxos de informacao, designacdo de sujeitos atuantes, entre outros
elementos relativos a um regime de informacdo. Adverte-se que a proposta dessa pesquisa &
caracterizar de maneira descritiva este novo regime e ndo estabelecer compara¢cdes com 0 suposto
“antigo” regime de informagdo, consoante com o que sera apresentado na secgdo destinada a
metodologia.
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organizacdo e suas acdes com vistas a protecdo dos dados. A importancia de
realizar uma analise destes documentos justifica-se por exigir e permitir a
consolidagdo de conhecimentos prévios sobre regimes de informacdo e a
possibilidade de produzir novos conhecimentos ao relacionar duas areas distintas
em prol da investigacdo de um fendmeno recortado.

O trabalho foi concebido através do seu aspecto inédito, visando contribuir e
enriquecer a area da Ciéncia da Informacdo através de um tema original,
considerando o fato de que a LGPD € uma lei recente e pouco trabalhada na Ciéncia
da Informacéo. Até o momento®, foi identificada apenas uma pesquisa que relaciona
a LGPD com Ciéncia da Informacdo e/ou seus subcampos nos programas de pos-
graduacéo da regido Sul, de Rockembach (2020) na qual o autor aborda a LGPD e
0S pontos éticos e juridicos na constru¢do de estudos de usuarios de arquivos.
Quanto a gestdo de dados na administracdo publica, pode-se contar com a
dissertacdo de Goncalves (2019) e o artigo de Goncalves e Varella (2018).

Outro ponto a ser destacado no presente trabalho sdo as escolhas teéricas.
Para discorrer sobre direito a informacdo e sua trajetdria até os anos 90, serdo
utilizadas as ideias de Seelaender (1991), através de uma perspectiva juridica, onde
0 autor conceitua e traca uma histéria do direito a informacado. Para unir o caminho
trilhado a partir da Constituicdo de 1988 até a publicacdo da LAl, foi utilizada a teoria
de Jardim (2012), que traz o dever de informar do Estado e Bernardes (2015) que
apresenta todas as normativas anteriores a LAI, juntamente com a explicacdo de
como o direito a informacédo era assegurado antes da legislacdo de 2012. Para
discutir o direito a privacidade versus o direito a informacédo, foram empregadas as
concepcOes de Ardenghi (2012), Monteiro (2007) e Doneda (2006, 2010).

Ainda tratando sobre as decisdes teéricas, para a abordagem da LGPD, foi
utilizada a propria lei e autoridades das Ciéncias Juridicas como Bioni (2021),
Pinheiro (2020) e Doneda (2010, 2011) visando contextualizar conceitos basicos.
Para ligar a normativa juridica sobre informagéo a Ciéncia da Informagéo, seréao
aplicados os trabalhos de Milagre e Segundo (2015) os quais expdem qual o papel
da Ciéncia da Informacdo no que concerne a propriedade dos dados e privacidade.
Sobre as definicbes e percursos da Ciéncia da Informagdo serdo expressos por

autores classicos como Saracevic (1966), Borko (1968) e Capurro e Hjorland (2007).

5 Dia 04/04/2021 as 20 horas e 32 min.
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No que diz respeito ao tratamento de dados e dados sensiveis, foram usados
os conteudos de Vignoli e Vechiato (2019), Fleming (2021), o Servico Federal de
Processamento de Dados (SERPRO, [20187]), Doneda (2010) e a prépria LGPD.
Essa secéo fez-se necessaria para apontar que ha estudos especificos sobre dados
e dados sensiveis, bem como seu tratamento, tal qual exibir as diferencas de
tratamento de dados pessoais e dados pessoais sensiveis.

Tendo em vista a necessidade de conceituacdo de regime de informagéao,
utilizaram-se as ideias de Gonzalez de Gomez (2012), Frohmann (1995), Braman
(2004) e Magnani e Pinheiro (2011).

Destacando as relacdes entre a LGPD e a LAI, serdo empregadas ideias de
autores como Teixeira (2020), que explora como conciliar a transparéncia publica
com a protecdo de dados, e Barros, Silva e Schmidt (2019), que apresentam uma
analise critica e comparativa das duas leis.

A dissertacdo segue a seguinte estruturacdo: nesta secdo 1, foram
apresentados aspectos como 0 problema de pesquisa e as perguntas a serem
respondidas, a hipétese levantada, a finalidade da pesquisa expressa através do
propésito, justificativa pessoal, metodoldgica, epistemologica sua aproximacdo e
insercdo na Ciéncia da Informacao, relevancia da realizacdo dessa pesquisa, sua
possivel contribuicdo para a area, uma breve introducdo sobre o tema a ser tratado
e por fim, estdo dispostos o objetivo geral e especificos do trabalho que se pretende
atingir ao final da presente pesquisa.

A seguir, na secdo 2, serd apresentada a metodologia desenvolvida do
presente trabalho, relatando as inten¢des, as etapas, os métodos e procedimentos
gue foram seguidos para que os objetivos desse trabalho fossem atingidos. Optou-
se por tal estruturacdo devido a densidade da secdo referente a fundamentacdo
tedrica, em razdo da relativa novidade no campo da Ciéncia da Informacéo.
Portanto, parte do desenvolvimento desta dissertacao foi compreender a LGPD, de
forma a compor, inclusive, os objetivos especificos desta pesquisa.

Na secdo 3 estd exposta a fundamentacdo tedrica. Nesta, intencionou-se
apresentar e discutir conceitos como o direito a informacao, apresentar informacdes
sobre o direito a privacidade e discorrer sobre como € feito o tratamento de dados de
maneira geral. Nas seguintes subsecOes desta mesma secdo, serdo expostos
conteudos acerca da LGPD, como apresentacdo da norma juridica, historia,

presenca no ambiente digital e sua relagdo com a LAI. Posterior a esta subsecao,
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sera abordada a associacao entre regime de informacédo e LGPD, detalhando seus
pontos convergentes e como cada area pode colaborar uma com a outra. A Ultima
subsecao da terceira secéo evidenciard conteidos sobre cookies e sua relacdo com
a privacidade e protecdo de dados.

A secao 4 apresentara as analises dos documentos selecionados mostrados
na secao referente a Metodologia, refletindo estes documentos com o referencial
tedrico exposto na secéo 3.

A quinta e ultima secao discorrera acerca das consideragdes finais, versando
sobre as ponderacdes resultantes da secdo 4 e o cumprimento dos objetivos

apresentados na introducao.
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2 METODOLOGIA

Particular a esta dissertacdo, optamos por apresentar a metodologia logo
apos a introducdo. Trabalhos académicos, em sua maioria, estruturam-se com a
parte dedicada a metodologia apds a fundamentacao tedrica. Porém, em razéo de
tratar-se de uma novidade para o campo da Ciéncia da Informacéo, decidiu-se por
antecipar a descricdo metodoldgica deste trabalho por sua extensa apresentacao
dos aspectos tedricos envolvidos, capturados pela revisdo bibliografica e em razao
da importancia de pesquisas tedricas quando determinado assunto é inovador para
um campo, e em ocasifes como esta, tal pesquisa ndo se caracteriza apenas como
um aglomerado de referéncias “[...] pelo contrario, exige a problematizacédo
constante das ideias e dos raciocinios as questbes e o0s aspectos do
problema/objeto em fabricacdo” (MALDONADO, 2011, p 294-295). Ao refletir sobre
duas teorias, sendo uma delas contemporanea a outra, o pesquisador retira-se da
funcdo de somente apresentar e recapitular definicbes, ele dedica-se a “[...]
reconstruir teoria, conceitos, ideias, ideologias, polémicas, tendo em vista, em
termos imediatos, aprimorar fundamentos teéricos o ambito da consecucdo de uma
pesquisa bibliografica” (DEMO, 2000, p. 22). Portanto, a fundamentacéo teorica do
presente trabalho ndo revisara assuntos antigos e apresentara novos; ela fara parte
do trabalho de forma a propor novas ponderagdes com a finalidade de articular dois
assuntos principais: a LGPD e a Ciéncia da Informacéo.

Para que um trabalho cientifico possa ser elaborado com qualidade e consiga
atingir os objetivos propostos, é necessario seguir alguns passos metodologicos com
0 intuito de assegurar a boa execucao da pesquisa. Portanto, esta pesquisa possui
caracteristicas definidas referentes as suas técnicas, procedimentos, processos e
métodos cientificos, objetivando o desenvolvimento integro e sistematizado.

Como afirmado na introducéo, o presente trabalho, embora parta de um caso
concreto, ndo possui intengcdes de aplicacao pratica, portanto, caracteriza-se como
basico pelo seu proposito de “gerar conhecimentos novos Uteis para 0 avanco da
ciéncia sem aplicagao pratica prevista” (MATIAS-PEREIRA, 2019, p. 87). O objetivo
foi mais conhecer e fundamentar do que operacionalizar. Pretendeu-se contribuir
teoricamente para a Ciéncia da Informacé&o, mais especificamente para os assuntos
referentes a regimes de informagé&o, vinculados a LGPD, no &mbito/recorte de uma

instituicdo publica federal de ensino superior. A reflexdo tedrica, claro, sempre tem
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um objetivo epistemoldgico de consolidar conhecimentos de outros autores com a
finalidade de mudar nosso proprio estatuto de saber.

Para fundamentar as questdes teoricas ao longo do trabalho, utilizaram-se
procedimentos de atributos bibliograficos, buscando em fontes de informacdo de
dominio cientifico relacionadas aos assuntos tratados na pesquisa.

Para fundamentar teoricamente a presente pesquisa, em marco de 2021 foi
realizado um levantamento nas bases de dados BRAPCI (Base de Dados
Referenciais de Artigos de Periddicos em Ciéncia da Informacgéo), LISTA (Library,
Information Science & Technology Abstracts), SciIELO e Google Scholar com o

objetivo de demonstrar a atualidade e originalidade do tema:

Quadro 1 — Levantamento bibliografico

Total de
Total de recuperados
recuperados apos andlise

Estratégia e termos

Bases de dados de busca

“protecao de dados”

AND “ciéncia da 9 resultados. 6 resultados
BRAPCI informacao”

“lei geral de protecao
de dados” AND 1 resultado. 1 resultado.
“ciéncia da
informagéo”

“data protection”
AND “information
LIST science” 0 resultados. 0 resultados
A “lei geral de protecao
de dados” AND
“ciéncia da
informagao”

(ti:((Protegéo de

dados) AND (Ciéncia
da 0 resultados.
Informacao))))
SciE (*lei geral de protecdo 0 resultados
LO de dados") AND

("Ciéncia da

informacéo")
“lei geral de protecao
de dados” AND 0 resultados
“ciéncia da
informacgao”

Fonte: a autora, 2021.

Foram escolhidos dois tipos de estratégia de pesquisa para cada base. O
motivo da escolha dessas estratégias foi devido a transdisciplinaridade do tema, que
é trespassado tanto pela Ciéncia da Informagédo quanto pelas Ciéncias Juridicas,
bem como suas subareas. Portanto, para uma pesquisa especifica, utilizaram-se os

termos entre aspas para encontrar expressdes exatas, e o operador booleano “AND”
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para combinar os termos e formar a estratégia pretendida. Os termos “protecéo de
dados” e “lei geral de protegdo de dados” foram utilizados para busca mais
abrangente e mais especifica, respectivamente. O termo “regime de informagao” foi
preterido ao invés de “Ciéncia da Informagéo”, por maior especificidade.

Foi primordial que todos os resultados apresentados pelas bases fossem
analisados mais detidamente (pela observacdo de seu titulo, resumo, palavras
chaves) pela autora por trés motivos: a) que os trabalhos em questdo fossem
fundamentais para a elaboracédo desta pesquisa; b) que Ciéncia da Informacéo e
protecdo de dados pessoais fossem de alguma forma amalgamados através dos
trabalhos recuperados (visto que muitos resultados eram exclusivos da area juridica)
e C) que tratassem especificamente de protecdo de dados pessoais e/ou sua
legislacéo, ja que muitos dos trabalhos resultantes versavam sobre outros assuntos
correlacionados perifericamente com o tema desta pesquisa, como direitos autorais,
nao sendo interessante para conclusao do projeto.

Nas bases LISTA e SciELO néo foram recuperados trabalhos. Na BRAPCI, no
total foram recuperadas 8 pesquisas, entre 2015 e 2020, todos eles, cada qual a sua
maneira, dissertam sobre protecdo de dados pessoais, privacidade, ambiente digital,
acesso a informacéo e possuem como aporte conceitual a Ciéncia da Informacao.

Realizou-se também uma pesquisa na base Google Scholar, onde utilizou-se
da mesma estratégia de busca aplicada na base SciELO, exceto que até o0 momento
da defesa do projeto de qualificacdo ndo houve refinamento por titulo ou por
qualquer outra parte de um trabalho; foram recuperados 1030 resultados. A maioria
dos resultados analisados possui potencial de contribuir para a fundamentacéo
tedrica da presente dissertacdo, bem como alguns ja estdo listados na introducao.
Contudo, devido ao seu alto volume de resultados, os mesmos serédo examinados ao
longo do desenvolvimento do presente trabalho, sendo justificada a sua auséncia na
tabela apresentada.

A origem do locus da pesquisa, a UFRGS, remonta para o ano de 1895,
através da fundacao da Escola de Farmacia e Quimica e conseguinte, a Escola de
Engenharia, sendo entdo o marco inicial da educacao superior no Rio Grande do
Sul. Em 1900 foram iniciados os cursos humanisticos da Universidade, através da
inauguracgao da faculdade de Direito. Em 1950 a entdo Universidade do Rio Grande
do Sul foi integrada ao administrativo da Unido, sendo entdo federalizada. De

acordo com o Times Higher Education (2021), que avalia as principais universidades
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do mundo de acordo com diversos critérios como ambiente de ensino, pesquisas
realizadas, perspectivas internacionais, renda gerada com pesquisas e tecnologia
desenvolvida dentro do campus e citagcbes em producao cientifica, com o recorte
geografico da Ameérica Latina, a UFRGS ocupa a oitava posigao.

Conforme seu regimento, a UFRGS é constituida por suas Unidades
Académicas, 6rgdos de administracdo superior, institutos especializados, centros de
estudos interdisciplinares e Hospital Veterinario. No site UFRGS em NuUmeros
(2019), a universidade oferece 102 cursos de graduacado, sendo 97 presenciais e 5
na modalidade de ensino a distancia. Na pés-graduacédo, oferece 170 cursos lato
sensu, 8 mestrados profissionalizantes, 158 cursos stricto sensu (84 mestrados
académicos e 74 doutorados). Possui 32346 alunos na graduacao, 16562 na pés
graduacdo. Seu quadro de colaboradores é composto por 2518 técnicos
administrativos, 1356 terceirizados e 2892 docentes.

Assim como toda e qualquer instituicdo, a UFRGS produz e publica
documentos que decorrem e tornam possivel seu funcionamento. Variadas
tipologias destes tem o intuito de informar seu publico externo e sua comunidade
interna. Seja a lista de classificados do vestibular, cartilhas de instrucées dos mais
diversos procedimentos ou a designacdo de um funcionéario para alguma atividade,
documentos dos mais diversos tipos séo elaborados diariamente pela instituicao.

Em concomitancia, destacam-se as propriedades documentais deste
trabalho, visto que analisara informacdes que ainda ndo receberam tratamento
analitico, como documentos de instituicdes, relatérios de empresas, fotografias,
entre outros (SANTOS; KIENEN; CASTINEIRA, 2015). Nesta pesquisa, foram
consultados os documentos institucionais da UFRGS relacionados a LGPD para
determinar seu regime de informacao. A selecdo foi baseada pela leitura dos titulos
dos documentos produzidos pelas instancias da UFRGS cujos titulos os aproximam
do propdsito deste trabalho, excluindo documentos técnicos de outras areas e 0s

gue nédo se considerou pertinente ao assunto da presente pesquisa. Sao estes:

Quadro 2 — Documentos institucionais da UFRGS referentes a LGPD
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Titulo

Link

Propdsito

Politica de Protegéo de
Dados Pessoais da
UFRGS

https://lwww.ufrgs.br/proprivacidad
e/docs/UFRGS-
PoliticaProtecaoDadosPessoais.p
df

O objetivo da PPDPU ¢é
definir as principais normas,
principios, objetivos e
diretrizes em relacdo a
protecdo de dados que s&o
aplicaveis a Universidade,
para garantir o nivel de
privacidade e protecdo aos
dados pessoais
determinados por legislacéo.

Politica de Classificacdo
e Compartilhamento de
Dados da UFRGS

https://lwww.ufrgs.br/proprivacidad
e/docs/UFRGS-

PoliticaClassificacaoCompartilham
entoDados.pdf

O objetivo da PCCDU é
definir as principais
normas, principios,
objetivos e diretrizes com
relagdo a classificacdo e
compartilhamento de
dados que séo aplicaveis
a Universidade, para
garantr o nivel de
privacidade protecdo aos
dados pela legislacdo

competente a
classificagéo e
compartilhamento de
dados.

Politica de Cookies

http://www.ufrgs.br/ufrgs/politica-
de-cookies

O objetivo desta politica de
cookies é informar sobre o
uso de cookies ou
tecnologias de
armazenamento similares
nos sites do dominio
ufrgs.br.

Tratamento de Dados
Pessoais

http://www.ufrgs.br/ufrgs/acessoai
nformacao/tratamento-de-dados-
pessoais#:.~:text=Para%?20realizar
%20pedidos%20de%20acesso,%2
Dfeira%20a%?20sexta%?2Dfeira.&te
xt=CEP%3A%2090040%2D060%
20%2D%20Porto%20Alegre%2FR
S.

Nesta secao séo
divulgadas informacdes
sobre o tratamento de
dados pessoais realizado
pela Universidade Federal
do Rio Grande do Sul

(UFRGS),

compreendendo a
previsao legal, a
finalidade, 0s

procedimentos e as
praticas utilizadas para a
execucao desse
tratamento, em
cumprimento ao disposto
no inciso | do art. 23 da
Lei no 13.709/2018 (Lei
Geral de Protecdo de
Dados Pessoais - LGPD).

Fonte: a autora (2022), adaptado do site do Comité de Seguranca da Informacéo (2022).

Inseparavel das questdes praticas de seu exame, cabe aqui uma reflexdo

tedrica sobre os documentos. Ha um renomado grupo de pesquisadores — 0S

neodocumentalistas — que destacam que o documento ndo pode ser limitado
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somente a um mero suporte material da informacéo. Ele vai além do objeto em si,
expandindo-se para aspectos sociais, técnicos e culturais, um instrumento carregado
de intencdo além da sua materialidade. Possui fungdes como, “informar (a uma
pessoa sobre um fato, por exemplo); instruir (no sentido juridico); demonstrar,
mostrar (através de argumentos e outros significados); ensinar ([...] da acéo
educacional); produzir um jogo (discursivo)’, de acordo com Ortega e Saldanha
(2019).

Assim sendo, as caracteristicas de um documento dependem da sua intencao
e do contexto que o mesmo esta inserido. Frohmann (2006), afirma que o
documento é a materialidade da informacédo, e que, ao refletir sobre as ideias de
Michel Foucault, as praticas de uma instituicdo para com seus documentos |hes
dardo “peso, massa, inércia e resisténcia’, reiterando sua sujeicdo a intencdo e
contexto.

Diante dessas caracteristicas que os documentos adquirem perante certa
circunstancia, é esperado que estes instrumentos sejam determinantes em
estabelecer relacbes normativas ao invés de relacbes pessoais baseadas em
decisdes individuais, sendo “fundamentais para a compreensao do seu papel, na
forma de protocolos sociais como normas, acordos, legislacdo, mecanismos de
coercdao social, diferentes atores, tecnologias, etc” (MARCONDES, 2010, p. 11).

Portanto, € proficuo considerar os documentos para além de sua
materialidade. Sdo instrumentos que ao serem empregados, podem atuar como
agentes sociais e institucionais, permitindo uma analise dos atos humanos
documentos que os utilizam para inumeros fins (SMITH, 2014). Deste modo, néo
seria diferente a utilizagdo dos mesmos dentro de um ambiente académico-
institucional como a UFRGS, que possui uma complexa dinadmica informacional de
usuarios, recursos humanos, arquivisticos, tecnolégicos e procedimentais que
devem ser levados em consideracdo ao analisar a dindmica dos seus documentos

institucionais. Conforme Medeiros (2017, p. 171):

Como a sociedade contemporanea da informacdo se constitui na
complexidade de suas instituicbes e agentes, possibilita — ou, na
realidade, requer — que o tratamento a ser dado na manipulacdo
desses dispositivos seja contextual, circunscrevendo campos que
tém suas regras, seus valores instituidos e passiveis de investigacao.

A contextualizacdo do local da presente pesquisa - a UFRGS - faz com que a
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estrutura que rege a manipulacdo de documentos seja singularizada, ou seja,
caracteristica do ambiente. Considerar o documento quanto ao seu contetudo
normativo, para além de sua concretude permite visualizar outros elementos, ou
seja, observéa-lo “...] como um artefato social se refere implicita e/ou explicitamente
a um conjunto de outros documentos e, implicitamente, a um conjunto de relacdes
sociais sem as quais sua compreensao € incompleta” (MARCONDES, 2010, p. 17).
Em um documento institucional, por exemplo, é possivel extrair informacgfes além
do simples emissor-receptor e conteudo.

Por ser uma pesquisa teorica, sua abordagem caracteriza-se como
qualitativa. Ao analisar as inUmeras fontes de informacé&o, deixando de lado toda e
qualquer expressao quantitativa, o trabalho preocupou-se em analisar dados nao
quantificaveis, “centrando-se na compreensdo e explicacdo das dinamicas das
relagcbes sociais” (GERHARDT; SILVEIRA, 2009, p. 34). Ademais, outras
caracteristicas da abordagem qualitativa estdo em concordancia com a presente
pesquisa, como a utilizacdo de multiplas fontes de pesquisa, a analise documental,
discusséo e interpretacdo de resultados, bem como sua comparagéo com a literatura
apresentada no referencial tedrico, gerando uma percepcao holistica dos fenbmenos
através dessas reflexdes (FLICK, 2008).

A estratégia metodoldgica utilizada foi o estudo de caso. Martins (2008, p.
11), define as atividades do estudo de caso como aquelas que buscam, durante sua
elaboragdo “apreender a totalidade de uma situacdo e, criativamente, descrever,
compreender e interpretar a complexidade de um caso concreto, mediante um
mergulho profundo e exaustivo em um objeto delimitado”. O caso concreto, no
ambito deste trabalho, trata-se do regime de informacdo da UFRGS construido ou
redesenhado em consonéancia com a LGPD, e o objeto de estudo seriam os
documentos institucionais. Mais especificamente, trata-se de um estudo de caso
intrinseco, pois 0 caso e seu contexto sdo 0s interesses principais do estudo
(YAZAN, 2016).

O estudo de caso também se aplica quando se planeja investigar condi¢cdes
contextuais, onde tais circunstancias possuem ligagdo com o evento a ser analisado
(YIN, 2015). Diante disso, a analise a ser apresentada ao longo deste trabalho
encaixa-se com a estratégia proposta, pois o contexto — a aplicacdo da LGPD —
associa-se com o regime de informacdo da UFRGS ao caracteriza-lo. A interacéo

entre a circunstancia e o objeto de estudo € o principal elemento a ser considerado
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em um estudo de caso.

A interpretacdo fez parte da elaboracdo desta dissertacdo, outra forte
caracteristica do estudo de caso. O resultado da compreensdo dos fatos deu-se
conforme Stake (1995, p. 8-9) discorre em seu livro “The art of case study research”,
sobre o processo de interpretacdo na pesquisa cientifica “[...] observar o
funcionamento do caso, aquele que registra objetivamente o que esta acontecendo,
mas simultaneamente examina seu significado e redireciona a observacao para
refinar ou fundamentar esses significados” permitiu focar o processo pretendido ao
longo da construcéo deste trabalho. A interpretacdo dos documentos institucionais e
como eles compdem o regime de informacdo da UFRGS sob a influéncia da LGPD
foi fundamental para alcancar os resultados pretendidos.

Sao apresentadas ainda pelo Ultimo autor quatro caracteristicas intrinsecas
ao estudo de caso: holisticas, empiricas, interpretativas e enfaticas (STAKE, 1995).
O traco holistico deu-se na analise entre o fendbmeno da pesquisa e o contexto do
regime de informacédo da UFRGS moldado pela LGPD; a qualidade empirica se da
pela observacdo dessas interagdes; o0 aspecto interpretativo, como dito, deu-se pela
compreensao, pelo entendimento singular advindo da observacéo e, por ultimo, o
carater enfatico, que diz respeito as acGes dos autores perante determinada
situacdo, buscando visdes vicarias a respeito do panorama circunstancial (STAKE,
1995).

Feitas estas consideracdes metodoldgicas, passaremos a seguir aos

apontamentos tedricos que embasaram a dissertacao.
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3 FUNDAMENTACAO TEORICA

Nas subsecdes seguintes serdo elencadas e apresentadas as sustentacfes
tedricas necessarias para a estrutura do presente trabalho, a fim de conceituar os
elementos que foram essenciais para o0 eficiente desenvolvimento dessa
dissertacdo, através das bibliografias citadas, bem como outros embasamentos

tedricos imprescindiveis para a progressao do contetdo documental analisado.

3.1 DIREITO A INFORMAGCAO

Nas proximas subsecdoes estdo elencadas teorias e seus autores
relacionados ao direito a informacao, servindo de embasamento e referéncia para os

cruzamentos conceituais e empiricos propostos ao longo desta pesquisa.

3.1.1 Aspectos histéricos e conceituais

O direito & informacao possui forte ligagdo com o exercicio da cidadania e da
democracia. E um dos elos conectivos entre Estado e sociedade, pois através deste
direito € possivel acessar informacdes sobre acdes governamentais em qualquer
ambito. E por apresentar vinculo com a cidadania e a democracia, é logico inferir
que o direito a informacg&o possui carater coletivo, onde os cidadaos possam exercer
um controle sobre os atos do Estado, sendo este regrado pelos principios da
transparéncia e da publicidade (LIMA, 2013).

A salvaguarda juridica que garante ao cidadao o pleno exercicio da vigilancia
para com o Estado através do direito a informacdo pode ser encontrado nos
documentos relativos a Convencdo Americana sobre Direitos Humanos
(ORGANIZACAO DOS ESTADOS AMERICANOS, 1969), no art. 13, alinea 12, onde
€ explanado que toda pessoa tem direito a liberdade de expresséao e a liberdade de
pensamento, englobando a liberdade de procurar, receber e difundir informacgdes, ou
seja, se informar, ser informado e informar. Mendel (2009, p. 1) reafirma a conexao
da livre circulacdo da informacédo publica com a cidadania e democracia ao articular

que:
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Se o direito a liberdade de expressao [...] ndo é respeitado, nao é
possivel exercer o direito ao voto, além das violagBes de direitos
humanos ocorrerem em segredo, e de ndo haver como denunciar a
corrupcéo e a ineficiéncia dos governos.

Toda informacdo publica no seu processo de producdo, armazenamento e
difusdo possui fundamentacao sociais, politicas e econdmicas (LIMA; CORDEIRO;
GOMES; 2012) bem como um suporte que o veicule e intermedeie, seja este objeto
existente no meio digital ou fisico. Entende-se, desta forma, que para a informacéo
publica existir ha de se ter um regime de informacdo que a conceba e a sustente.
Este regime deve ser composto, dentre outros constituintes como infra-estruturas
fisicas, praticas institucionais, por normativas juridicas que rejam a relagdo Estado-
cidaddo sobre o direito a informacdo de maneira abrangente, sendo que “[...] os
regimes juridicos e administrativos que norteiam as relagbes entre Estado e
Sociedade definem, em graus variados, agéncias, agentes, politicas, estruturas e
discursos informacionais” (JARDIM, 2012, p. 2), e que “[...] impde papel proativo ao
Estado como necessario gerador de infraestruturas informacionais suficientes para
garantir ao cidadao o direito de ser informado” (LIMA; CORDEIRO; GOMES 2012,
p.5). O Estado, portanto, além de disponibilizar as informacdes publicas, deve fazé-
lo de forma acessivel, para que o exercicio da cidadania esteja ao alcance de todos,
de forma democratica. Conforme as mesmas autoras: “Considera-se que ocorre
exclusao da cidadania quando o cidaddo nao tem acesso fisico, virtual e intelectual a
informacdo, o que pode significar exclusdo do acesso a outros direitos” (LIMA;
CORDEIRO; GOMES, 2012, p. 8).

O principal marco do direito & informagédo no Brasil é a Lei de Acesso a
Informacdo. Porém, anterior a legislacdo, as concepcfes de Xifra-Heras (1974),
fundamentadas por Seelaender (1991) e consolidadas por Lima, Cordeiro, Gomes e
Oliveira (2012) dividem a historia do direito a informagdo em quatro periodos: o
primeiro, caracterizado pelo Estado Absolutista, onde toda e qualquer informacéo
era centralizada e monopolizada pelos governos, sem qualquer chance de acesso
para a sociedade. Sucedeu-se entdo para a proxima fase, caracterizada pela
liberdade de imprensa e certa abertura do Estado com relacdo as concessdes dos
servicos de prestacdo de informacbes pelas empresas privadas, tornando a
informacdo um bem publico explorado pela inciativa privada; esta fase também é

caracterizada pelo surgimento do direito de informar, oriundo da liberdade de
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imprensa e de conceito menos abrangente que o direito a informacdo (BATISTA,
2011). O desenfreado surgimento de conglomerados monopolicos de midias de
divulgacdo, muitas delas com discursos externos a imparcialidade, provocou a
necessidade que o Estado intervisse como forma de comedir determinadas
manifestacdes, tracos caracteristicos da terceira fase do direito a informacéo.

A quarta e ultima fase, anotada em 1991 por Seelaender, remonta os dias
atuais, refere-se ao direito a informacao por normativas juridicas reguladoras, algo
urgente quando se trata da era da internet, onde as informagdes fluem com rapidez.
Essa normatizagao se faz importante para “assegurar o desempenho de sua funcgéo
publica nas democracias, proporcionando aos governados a informacéo
indispensavel para poderem influir em condi¢cdes de igualdade na condugdo da
sociedade.” (LIMA; CORDEIRO; GOMES; OLIVEIRA, 2012).

Antes de constar no ordenamento juridico brasileiro em forma de legislacéo, o
direito a informacdo estava presente através de alguns artigos da Constituicdo de
1988 e alguns decretos publicados ao longo dos anos. O Brasil foi 0 892 pais a
apresentar uma lei especifica para o assunto, contando 22 anos apos a Constituicao
de 1988 (BERNARDES, 2015).

Conforme afirmacfes prévias, o direito a informacédo se apresenta em trés
pilares: o direito de informar, de ser informado e de se informar. Todas estédo
presentes na Constituicdo de 1988, sendo localizados, na sequéncia, pelo art. 220,
sobre a liberdade de expressao; no art. 5°, inciso XXXIIl, sobre receber informacdes
de 6rgaos publicos, salvo excec¢des; e por ultimo, o art. 5°, inciso XIV sobre o livre
acesso a informacéo (BRASIL, 1988).

Através da leitura da Constituicdo Federal de 1988 também é possivel notar
que além de assegurar o direito a informacado, a administracao publica é responsavel
pela gestdo dos documentos publicos e quaisquer acdes que venham a se
relacionar com a necessidade de consulta dos mesmos (BERNARDES, 2015). O
Estado, por ser produtor das informagfes publicas, também é o responsavel pelo
tratamento, organizacdo e disponibilidade destas. A informacao publica ainda esta
concentrada no Estado, de certo modo, pois ele se utiliza de “instrumento de
acumulagdo do conhecimento (por exemplo, os arquivos) e de codificagdo como

unificacdo cognitiva que implica a centralizagdo e monopolizagdo em proveito dos
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amanuenses® e letrados” (BOURDIEU, 1996, p. 105).

Com relacdo aos decretos nacionais que fazem alusdo ao direito a
informacgao, destacam-se: o decreto n. 4.553 de 27 de dezembro de 2002, “que
dispde sobre a salvaguarda de dados, informagdes, documentos e materiais
sigilosos de interesse da seguranca da sociedade e do Estado no ambito da
administracdo publica federal” (BERNARDES, 2015, p. 99); e o decreto n. 7.037 de
21 de dezembro de 2009, que lancou o Programa Nacional de Direitos Humanos e
pormenorizou por meio da sua diretriz 22 a “garantia do direito a comunicagéo
democratica e ao acesso a informacdo para consolidacdo de uma cultura em
Direitos Humanos” (BRASIL, 2009a).

Anteriores a LA, é interessante mencionar algumas leis relativas ao direito e
acesso a informagdo, como a lei n. 9.507 de 12 de novembro de 1997, responsavel
por regulamentar o direito de acesso a informacgdes e disciplina o rito processual do
habeas data (BRASIL, 1997); a lei n. 8.159, de 8 de janeiro de 1991, que dispde
sobre a politica nacional de arquivos publicos e privados (BRASIL, 1991) e a lei
complementar n. 131, de 27 de maio de 2009, conhecida como “Lei da
Transparéncia”, onde determina que informacfes detalhadas sobre a execucdo
orcamentaria e financeira da Unido, Estados, Distrito Federal e Municipios sejam
disponibilizadas em tempo real (BRASIL, 2009b).

E evidente a necessidade de normas juridicas para regulamentar o direito &
informacdo. Ao longo da histéria, o direito & informagédo foi essencial para a
consolidacdo da democracia e exercicio da cidadania. Com estes dois aspectos
cada vez mais necessarios, somados a internet como ferramenta de acesso,
atuando ao mesmo tempo como instrumento de publicidade da informacao publica,
[...] as demandas por transparéncia e participacéo do cidaddo no desenho e controle
social das acdes do Estado ganham relevo na agenda politica e nos modos de
gestdo da informacao governamental” (JARDIM, 2012, p. 2).

Mas, como ja afirmamos, nenhum direito € absoluto e é no desenho da
propria Constituicdo que vamos encontrar alguns dos seus limites, como o direito a

privacidade, exposto a seguir.

6 Amanuenses: copista, escrevente, escriturario. Fonte: https://www.dicio.com.br/amanuense/.
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3.1.2 Direito a privacidade: um limite ao direito a informacgéo

Ha a impressdo de uma colisdo iminente quando colocamos dois direitos
fundamentais em vistas: direito a privacidade e direito a informacdo. De um lado,
temos uma norma que versa sobre a protecdo da intimidade e a vida privada; e do
outro, também um direito assegurado constitucionalmente sobre informar, se
informar e ser informado. Porém, n&o se deve confundir conflito com limitagdo; ha de
se encarar quando um direito deve sobressair sobre o outro ao analisar

determinadas situacdes. Monteiro (2007, p. 39) desenha este quadro conflitante:

\ \

Se o conflito entre a protecdo a intimidade e a vida privada das
pessoas e o direito de receber informagbes — onde o segundo n&o
pode violar ou anular a primeira e reciprocamente — denota um direito
constitucional limitando o outro, a questdo €, entdo, saber determinar
onde opera essa limitagdo e estabelecer até que ponto um ou outro
devem ceder, dadas as circunstancias do caso concreto.

Com isso, entende-se a necessidade de avaliar cenarios e contextos
situacionais concretos a fim de determinar qual direito deva sobressair, ja que ndo
ha hierarquia explicita entre as duas normativas. E indispensavel determinar qual € o
objeto da informacg&o que se tenta proteger ou tentar acessar. Dada sua natureza, a
informacdo é algo dependente do seu contexto, sendo esta dependéncia ainda mais
forte quando inserida em enquadramentos juridicos. Uma informacéo pessoal ao ser
divulgada pode trazer consequéncias positivas ou negativas, ou ndo trazer
consequéncia para o detentor dessas informacgdes. Nestas ocasides, tornou-se
imprescindivel definir parametros para que dados pessoais fossem utilizados por
terceiros para proteger o titular e Doneda (2010, p. 189) demonstra em suas
afirmagdes que “[...] critério este que recaiu sobre o consentimento do titular. Até
hoje o consentimento € peca fundamental para que uma determinada informacao
pessoal tenha seu tratamento autorizado”.

Uma situagdo concreta onde é possivel exemplificar essa colisdo seriam 0s
dados pessoais de agentes publicos. Nos tempos atuais onde protecdo e tratamento
de dados tornou-se um assunto urgente, é necessario ponderar qual direito esta
limitando e qual deva ser levado em conta. Ainda de acordo com Monteiro (2007), a
divulgacéo de informacdes deve possuir utilidade publica e social e ndo apresentar

justificativas como fins econdmicos, publicitarios ou mera curiosidade.
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Um dos motivos que suscitam essa discussdo sao 0os avancgos tecnoldgicos
gue impulsionam a velocidade de disseminacdo da informacédo. Praticamente todos
0S aspectos da vida humana sao pautados na tecnologia e a veiculagcdo de
informagdes pessoais n&o seria diferente. Da mesma maneira que conseguimos
informacBes sobre inimeros assuntos ao alcance de um clique, nossos dados
pessoais também ficam vulneraveis para o0 acesso de outros. Aparatos tecnolégicos
como GPS, cameras de vigilancia, celulares, bem como redes sociais e sites de
venda elevaram o nivel de discussdo dessa possivel colisdo para outro nivel e
tornando-a cada vez mais recorrente. Mas, assim como o contexto evidenciara qual
direito devera ser sobrepujado ao outro, “a efetivacao do direito a informacgao e as
violagdes a privacidade, dependem da maneira como a internet é utilizada” (SIMAO
FILHO; ZACARIAS, 2018, p. 4).

Assim sendo, sintetiza-se o problema da informacéo sobre dados pessoais —
ou de dados de pessoas como informacdo para outrem - no ambito juridico a dois
fatores: viabilizar a tutela dos titulares para com seus dados e possibilitar acesso a
informagdes de forma n&o-prejudicial e com real interesse do consulente (DONEDA,
2010). Além disso, dados pessoais e informacao publica afastam-se com relacdo as
esferas privada e publica, pois os direitos a vida privada e intimidade seguem no
sentido da protecdo da esfera privada, enquanto o direito a informacdo, o de
informar, ser informado e se informar segue a direcdo da livre circulagdo da
informacdo, da transparéncia, do publico (MARMELSTEIN, 2008).

Exposta a complexidade dessa circunstancia, ndo ha uma proposta de
solucéo estavel e uniforme para este conflito — ou tensdo. Como objeto de disputa
que é e considerada um bem politico e econbémico, sdo engendrados setores
interessados no rapido desenvolvimento da tecnologia em torno da informacao, que
demandam maiores prote¢cdes normativas juridicas para regulamentar o direito a
privacidade e a informacédo na internet. Esta tensdo entre as vontades praticas dos
interesses econdmicos e politicos ndo cabe nesta dissertacdo: é a famosa disputa
entre facticidade do mundo da vida e validade das normas juridicas discutida por
Habermas (1997), resumida por Lima (2013).

Na disputa entre vida privada e regulacdo do direito publico a informacéao,
Ardenghi (2012) e Monteiro (2007) trazem uma reflex@o propicia para essa intricada
situacdo: a adocao de critérios diante de um contexto especifico, bem como a

ponderacéo da al¢cada e profundidade de cada direito constitucional envolvido diante
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da dita situacdo que forma que permitam avaliar o caso de forma justa e consoante
com a realidade. Autores como Vieira (2007, p. 20), os colocam como pontos
complementares, através do seguinte: “privacidade e liberdade se amalgamam como
duas faces da mesma moeda, uma vez que tdo-somente o0 manto de protecdo da
privacidade proporciona a um individuo o direito ao exercicio da liberdade”.

A fim de contextualizar um dos principais temas desta pesquisa, inicia-se
abaixo a fundamentacdo teorica sobre a Lei Geral de Protecdo de Dados,
apresentando uma retomada historica, conceitos, principios, atores e demais

assuntos pertinentes a referida legislacéo.

3.2 LEI GERAL DE PROTECAO DE DADOS

Abaixo estdo apresentados o0s principais conceitos, resgate historico e

principais atores referentes a LGPD.

3.2.1 Histéria e contextos

A sociedade ocidental capitalista encontra-se em um momento onde o valor
de seus individuos pode ser capitalizado através dos seus dados pessoais. Podem
ser informacgfes consideradas inocentes, como um mero nome, ou dados mais
importantes, como o historico do cartdo de crédito. Na sociedade atual, o interesse
nao recai mais sobre os numeros do cartdo do banco e a senha para seu uso
indevido. H& maior proveito (e lucro) no historico do cartdo de crédito em questdo do
que no seu limite disponivel. Através da lista de compras deste cartdo, é possivel
tracar um perfil desse consumidor e elaborar um plano de marketing direcionado,
valioso para muitos segmentos do mercado. Portanto, o sujeito encontra-se em um
estado de exposi¢do, onde tem seus dados pessoais & mercé de terceiros e ndo
possui nenhum controle sobre isso.

E neste contexto informacional e no ambiente digital — onde deixamos rastros
nos locais que passamos - que legislagbes como a Lei Geral de Protecao de Dados
(LGPD) fazem-se necesséaria. Fundamentada factica, ética e juridicamente, a LGPD
€ um compéndio direcionador sobre como dados pessoais devem ser tratados e
protegidos (BOTELHO, 2020).

A LGPD foi promulgada em 2018 e entrou em vigéncia no més de setembro
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do ano 2020. Essa lei aplica-se a toda informacao relacionada a pessoa natural
identificada ou identificavel (também utilizada como definicdo de dados pessoais
pela propria lei) e dados referentes a raca, etnia, religido, opinido politica, filiacdo a
sindicado, saude, vida sexual, dado genético ou biométrico (sintetizados através da
denominacgao “dados sensiveis”). Possui incidéncia tanto sobre pessoas naturais ou
pessoas juridicas de direito publico ou privado, sem distincdo de suporte ou meio,
independente do pais ou sede do pais em que esses dados se localizem, desde que
a coleta ou operacao tenha sido realizada em territdrio nacional, com o intuito de
oferta ou fornecimento de bens ou servicos (BRASIL, 2018; GARCIA; AGUILERA-
FERNANDES; GONCALVES; PEREIRA-BARRETTO, 2020).

No tocante ao aspecto pragmatico, a lei versa sobre o tratamento desses
dados pessoais, como a coleta, producdo, recepcéo, classificacdo, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacéo, transferéncia, difusdo ou extragdo (SCHWAITZER, 2020). A LGPD
nao pode ser aplicada nas seguintes situagdes: se o tratamento de dados possuir
motivacdo jornalistica, artistica, se é do interesse da seguranca publica, defesa
nacional, seguranca do Estado, para fins investigativos ou inibicdo de infracdo penal
(BRASIL, 2018). Essa especifica legislacdo também aborda o tratamento de dados
para finalidade académica, englobando também os dados sensiveis — que serao
discorridos mais adiante.

Para entender os fatos que levaram a criacdo dessa lei, € necessario
estabelecer um contexto histérico nacional e internacional sobre protecdo de dados
pessoais, e claro, qual a influéncia da internet na criagéo dessa lei.

Historicamente, a LGPD est4 atrelada ao direito a privacidade, um dos mais
importantes limites ao direito a informacéo. Muito antes de se falar na protecédo de
dados pessoais na internet e capitalizacao de dados, utilizava-se outros termos para
referir-se a seguranca juridica de informagdes pessoais. Ha relatos que datam de
1858, mais precisamente, sobre uma decisdo do Tribunal Civil do Sena, que
consistia na proibicdo da reproducdo de fotografias sem o consentimento do
fotografado ou da familia (CORREIA; JESUS, 2013).

Na academia, o artigo de Samuel Warren e Louis Brandeis intitulado “Right to
Privacy”, publicado em 1890 na Harvard Law Review, foi um destaque pioneiro

sobre o assunto, o qual inicia com a seguinte frase:
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Que o individuo deve ter protecdo total em sua pessoa e ha
propriedade € um principio tdo antigo quanto o direito comum; mas
foi considerado necessério, de tempos em tempos, definir novamente
a natureza exata e a extensdo de tal protecdo (WARREN;
BRANDEIS, 1890, p. 193, traducédo nossa)’.

No ambito literal da protecdo de dados, a Alemanha foi o primeiro pais a
elaborar uma lei sobre protecdo de dados, chamada de Bundesdatenschutzgesetz.
De forma local, na cidade de Hesse, em 1974 e em 1977 passou a ter validade
federal (MENKE, 2019). Ainda na esfera internacional, pouco tempo antes e
alinhando ao conceito de privacidade, a Declaracdo Universal dos Direitos Humanos
em 1948 assegurava o direito a privacidade no art. 12, “[...] ninguém sofrera
intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na
sua correspondéncia, nem ataques a sua honra e reputagdo” (ORGANIZACAO DAS
NACOES UNIDAS, 1948).

Feitas estas consideracfes, examinaremos na subsecdo seguinte a questao
dos dados pessoais e dos dados pessoais sensiveis, conceitos apresentados pela
LGPD e trabalhados pelas doutrinas oriundas dessa legislacao.

3.2.2 Dados pessoais e dados pessoais sensiveis

Dados sao o principal objeto de protecdo da LGPD e as regras para seu
tratamento sdo as mesmas, nao fazendo distincdo entre organizacdes publicas ou
privadas. Em alusdo as leis brasileiras que dizem respeito a dados pessoais, um
dado pessoal € uma informacéo referente a uma pessoa natural que permitem sua
identificacdo de maneira impar. A propria LGPD possui uma definicdo para dados
pessoais, sendo “[...] informacgao relacionada a pessoa natural identificada ou
identificavel.” (BRASIL, 2018). Um exemplo de documentos com dados pessoais
seriam o Cadastro de Pessoa Fisica (CPF) e o niumero do passaporte.

A LGPD também trata de outros tipos de dados, que merecem uma atencao
maior com relagéo a seu tratamento: os dados sensiveis. Para alguns autores, como

Vignoli e Vechiato (2019), dados como salério, faturas de contas, declaracdo de

7 That the individual shall have full protection in person and in property is a principle as old as the
common law; but it has been found necessary from time to time to define anew the exact nature and
extent of such protection.
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imposto de renda e outros documentos particulares sdo considerados dados
sensiveis. Segundo a definicdo apresentada pela referida legislacdo, dados

sensiveis sao:

Dados pessoais sobre a origem racial ou étnica, as conviccdes
religiosas, ou opinides politicas, a filiagdo a sindicatos ou a
organizacdes de carater religioso filoséfico ou politico, dados
referentes a salude ou a vida sexual, e dados genéticos ou
biométricos. (BRASIL, 2018)

Estes tipos de dados requerem maior prudéncia quando operacionalizados,
pois seu agrupamento diz respeito a escolhas pessoais e vida privada, podendo ser
utilizados em desfavor do seu titular, gerando preconceitos ou exclusdo com base
nas informagcbes destes dados, sendo esta a principal diferenca entre dados
pessoais e dados pessoais sensiveis. Portanto, entende-se que dados sensiveis
necessitam de protecdo e tratamento especial, além de possuir maiores
preocupacdes acerca de vazamentos e seguranca. Danilo Doneda (2010, p. 27)

complementa sobre as particularidades dos dados sensiveis:

Deve-se ter em conta que o préprio conceito de dados sensiveis
atende a uma necessidade de delimitar uma area na qual a
probabilidade de utlizagdo discriminatéria da informacdo €
potencialmente maior — sem deixarmos de reconhecer que ha
situacbes onde tal consequéncia pode advir sem que sejam
utilizadosdados sensiveis, ou entdo que a utilizagdo destes se preste
a fins legitimos e licitos.

A figura abaixo acrescenta de forma exemplificada quais as diferencas entre

dados pessoais e dados sensiveis:
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Figura 1 — Diferenca entre dados pessoais e dados pessoais

sensiveis
o
g Y
Dados pessoais Dados sensiveis
CPF Origem racial ou étnica
Enderego Convicgoes religiosas
RG Filiacdo sindical
Eemal Opinides politicas
Telefone \ P . ~p .
Carteira de habilitacdo “ ~ Convicgdes filosoficas
Passaporte A { Questf)es genéticas,

biométricas, de satide ou
sobre a vida sexual
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Fonte: Maia (2020).

Ainda sobre suas diferencas, é possivel afirmar que nem todo dado pessoal é
sensivel, e nem todo dado sensivel € pessoal. Vignoli e Vechiato (2019) esclarecem
gue dados pessoais estdo presentes em pessoas fisicas, juridicas, bem como em
varios tipos de pesquisa, como de mercado e cientificas. Ainda conforme o trabalho
dos autores supracitados, qualquer dado pessoal que seja passivel de discriminagéo
e possa ferir a integridade do sujeito, este dado passa a ser sensivel. Sobre o
tratamento, Fleming (2021, online) afirma que a principal diferenca entre esses dois
tipos de dados € “que nessa ultima, como regra, a base legal aplicada é o
consentimento, de forma especifica e destacada, para finalidades especificas”. O
Servico Federal de Processamento de Dados (SERPRO, [20187?]) corrobora esta
assercao ao também assentir sobre consentimento e finalidade explicitos.

Pontuemos, a seguir, algumas nocdes sobre o RGPD — Regulamento Geral
de Protecdo de Dados, legislacdo europeia que inspirou e influenciou a criacao e
desenvolvimento da LGPD.

3.2.3 Regulamento Geral de Protecao de Dados

Induzido pelas demandas de regulacdo das relagcbes de comercializagcdo e
exposicao de dados sobre os cidadaos consumidores de parte de empresas e entes
publicos, o incentivo e inspiragdo internacional que influenciou o Brasil a desenvolver

sua propria legislacdo para protecédo de dados surgiu em 2016: o Regulamento
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Geral de Prote¢do de Dados (RGPD)® da Unido Europeia. Vigente desde 2018, a
RGPD entrou como substituta da Diretiva de Protecdo de Dados de 1995, com o
objetivo de “harmonizar as leis de privacidade de dados no bloco europeu, regulando
0 processamento por individuos, empresas ou organizacfes de dados pessoais
relacionados a individuos do bloco” (IRAMINA, 2020, p. 94). Tal normativa visa dar
maior poder para os individuos sobre o que é feito com seus dados e requer maior
responsabilidade das organiza¢c6es com relacéo a coleta de informacdes pessoais.

Quanto ao poder conferido ao titular dos dados pessoais, um destaque da
RGPD é a exigéncia de consentimento por parte do titular para cada intervencao de
processamento dos seus dados pessoais. Portanto, as organizacdes devem manter
registros de quais momentos e de que maneira 0 sujeito confirmou seu
consentimento, que deve ser feito de maneira clara e afirmativa (IRAMINA, 2020).

De acordo com o artigo “Learning from the EU GDPR: What elements should
the US adopt?” do Center for Information Policy Leadership (2019), uma das grandes
caracteristicas do RGPD é o foco no cumprimento da normativa e ndo como ela
deve ser executada. Tal atributo permite menos rigidez e maior flexibilidade no
planejamento de como entrar em conformidade com o regulamento, de forma a estar
sempre atual e acessivel para todas as entidades, publicas ou privadas. Porém, tal
abertura, para as intencfes duvidosas, pode significar outros modos de contornar
esse regimento.

Outro motivo que levou o Brasil a desenvolver uma lei com base na RGDP foi
a possibilidade de privacdo de troca de dados com a Unido Europeia. Ha uma
previsdo na normativa europeia® que restringe a transferéncia de dados com paises
gque nao possuam qualquer lei que verse sobre protecdo de dados, a fim de
salvaguardar toda e qualquer transferéncia de dados entre as organizacdes e
paises. Em outras palavras, os paises que ndo oferecem aos seus proprios cidadaos
quaisquer garantias juridicas adequadas para a realizacdo de tais transferéncias ndo
poderdo transladar seus dados para a Unido Europeia nem receber dados deste
bloco econdmico (UNIAO EUROPEIA, 2016).

8 General Data Protection Regulation ou GDPR.

9 Artigo 46: os responsaveis pelo tratamento ou subcontratantes s6 podem transferir dados pessoais
para um pais terceiro ou uma organizacdo internacional se tiverem apresentado garantias
adequadas, e na condicdo de os titulares dos dados gozarem de direitos oponiveis e de medidas
juridicas corretivas eficazes. Fonte: https://www.privacy-regulation.eu/pt/46.htm
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3.2.4 Brasil: resgate histérico-normativo

No Brasil, o presente tema sé foi discutido de forma literal através da LGPD.
Porém, € necessario tracar o processo construtivo dessa legislacdo através de
normas anteriores que, mesmo nao tratando diretamente da protecdo de dados
pessoais, antecedem-na. Nacionalmente, o viés doutrinario ou jurisprudencial
utilizado majoritariamente foi a luz de garantias constitucionais (DONEDA, 2011).

No ordenamento brasileiro, ndo ha um marco definido para o inicio da
discusséo sobre protecdo de dados. Este assunto foi tratado de forma indireta pela
primeira vez através da Constituicdo Federal de 1988, por meio do artigo 5° e de
seus incisos X e XIl, que recaem sobre a inviolabilidade da intimidade, vida privada,
honra e imagem. Assegura também a protecdo das comunicacgles telegréficas,
telefénicas e correspondéncias (BRASIL, 1988).

Um instrumento juridico presente na Constituicdo Federal que possui certa
associacdo com a protecdo de dados € o habeas data. Segundo Doneda (2011, p.
104), por intervencdo desta ferramenta, “o cidaddo pode acessar e retificar seus
dados pessoais em bancos de dados de entidades governamentais ou de carater
publico”. Ha indicios de que o habeas data tenha sido elaborado por influéncias
norte- americanas e europeias; e sendo um mecanismo precursor na Ameérica
Latina, instigou discussfes sobre a criagdo de uma norma relacionada a protecéo de
dados que regulasse o subcontinente (PUCCINELLI, 1999). De maneira
infraconstitucional, ha de se mencionar trés leis que antecedem a LGPD e lidam com
topicos relacionados a protecdo de dados pessoais.

Em ordem cronolégica, a primeira legislacdo brasileira a discorrer sobre o
tema foi a Lei n. 8.078, de 11 de setembro de 1990, mais conhecida como Cdodigo de
Defesa do Consumidor, cujo conteido aborda as relacfes entre consumidores e
empresas. Especificamente, o art. 43 e seus paragrafos referem-se a protecédo de
dados do consumidor e outros assuntos relacionados a estes (BRASIL, 1990). No
decorrer do texto, a lei assegura o direito do consumidor de obter acesso aos seus
dados armazenados por banco de dados e/ou empresas para requerer correcdes em
casos de informacgdes inexatas e torna as instituicdes responsaveis pela seguranca
dos dados de seus clientes. Pela primeira vez na legislacéo brasileira, o sujeito é
colocado como ator principal no que consta o controle de suas informacdes

pessoais, resultando em uma autodeterminacdo informacional. Bioni (2021, p. XXV)
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fundamenta que:

Tais direitos (acesso, retificacdo e cancelamento) e principios
(transparéncia, qualidade [exatid&do] e limitacdo temporal) gravitam
em torno da figura do consumidor, para que ele, na condicdo de
titular dos dados pessoais, exerca controle sobre suas informacbes
pessoais.

Ainda no segmento de relagbes comerciais e da linha temporal, a segunda
legislacdo a ocupar-se da protecéo de dados pessoais foi a lei n° 12.414 de 09 de
junho de 2011, nomeada Lei do Cadastro Positivo que “disciplina a formagao e
consulta a bancos de dados com informacdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formacao de histérico de crédito” (BRASIL,
2011). Indo um pouco além do Codigo de Defesa do Consumidor, a Lei do Cadastro
Positivo também reconhece o sujeito como titular dos seus dados, mas insere agora
0 momento da coleta e da finalidade de tratamento dos mesmos. Esse controle
advém da limitacdo do gestor da base de dados em ndo coletar informacdes
excessivas nem sensiveis para andlise de crédito e ndo as utilizar para qualquer
outro fim (BIONI, 2021). Nota-se que a LGPD esta harmoniosamente consonante
com a prévia Lei do Cadastro Positivo, ja que ambas sédo fundamentadas legalmente

na

Defesa dos direitos fundamentais de liberdade e privacidade dos
titulares dos dados, de modo a aumentar o controle a partir do
proprio interessado, ou seja, o titular dos dados e,
consequentemente, oportunizar transparéncia e seguranga juridica
(FREITAS; MAFFINI, 2020, p. 35).

Por dltimo, apresenta-se a Lei n. 2.965 de 23 de abril de 2014, conhecida
como Marco Civil da Internet, sendo a primeira normativa a tratar da protecédo de
dados pessoais exclusivamente no meio digital, com o intuito de estabelecer
principios e garantias, assegurar direitos e instituir deveres para o uso da internet no
Brasil. Devido a larga utilizacdo da internet para os mais diversos fins, fez-se urgente
a criacdo de uma normativa que regulasse ocorréncias que sucederam dentro do
espaco virtual cujas consequéncias se materializaram no mundo real ou offline. Ha
constatacfes de que a criacdo dessa lei foi uma resposta contraria da sociedade
civil acerca de uma proposta da esfera legislativa que intencionava regulamentar a

internet através de normativas penais (BIONI, 2021).
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No capitulo 1l da referida legislacdo, sdo apresentados os direitos e deveres
do usuario, onde sao garantidos os direitos de inviolabilidade da vida privada;
inviolabilidade e sigilo do fluxo e armazenagem de comunicagfes; a nao
obrigatoriedade de fornecer dados pessoais a terceiros sem consentimento livre e
esclarecido; recebimento de informacbes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados pessoais e a perspectiva de
exclusdo de dados pessoais fornecidos a qualquer aplicagéo de internet (BRASIL,
2014). Apesar de ser revolucionario em sua proposta, o Marco Civil da Internet
restringe-se apenas para situacfes do plano virtual, ao contrario da LGPD, que
abrange questdes dentro e fora da internet, bem como outros assuntos ndo previstos
nesta legislacdo, como anonimizacdo de dados e transferéncia internacional de
dados.

Destarte, observa-se que estas trés legislacdes aludem, cada qual a de uma
forma e direcionada a seu nicho, para o posicionamento do individuo como figura
central no controle dos seus dados pessoais, tanto concernente ao seu
consentimento quanto na obrigatoriedade de terceiros de fornecer informacdes
sobre coleta, armazenamento, tratamento, uso e transferéncia de seus dados
pessoais. Porém, eles ndo oferecem cobertura plena em cada operacéo precedente
e ha uma limitacdo de situa¢cBes previstas. Essas lacunas, bem como cendrios néo
conjecturados, podem ser complementadas e amparadas através da LGPD.

A jornada para o inicio da elaboragdo da LGPD iniciou-se ao final de 2010,
mais especificamente no dia 30 de novembro, ocasido em que o Ministério da
Justica abre a primeira consulta publica acerca do anteprojeto de lei de protecéo de
dados pessoais, elaborado por Laura Schertel e Danilo Doneda que aproveitaram o
suporte do Marco Civil da Internet (MEMORIA DA LGPD, 2020). Em 2013 e 2015,
dois acontecimentos internacionais tornaram-se gatilho para fomentar a discussao
sobre protecdo de dados: o caso Snowden e o caso Cambridge Analytica. O
primeiro gira em torno de Edward Snowden, ex-técnico da Central Intelligence
Agency (CIA) que revelou, através de documentos vazados, inUmeros casos de
espionagem realizados pelos Estados Unidos para com inUmeros outros paises,
entre eles o Brasil (G1, 2013). O segundo evento remete a empresa Cambridge
Analytica, empreendimento voltado para analise de dados, que vazou, para dentro
da propria empresa, 0 acesso a informacdes pessoais de usuarios do Facebook e

teria usado esses dados para beneficiar a campanha de Donald Trump, apds “criar
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um sistema que permitiu predizer e influenciar as escolhas dos eleitores nas urnas,
segundo a investigacdo dos jornais The Guardian e The New York Times” (BBC,
2018). ApoOs a repercussdo jornalistica e na internet desses acontecimentos,
juntamente com a pressao da sociedade e de entidades privadas, no Brasil, a LGPD
foi aprovada em agosto de 2018, passando ter vigéncia em agosto de 2020. A
Medida Provisoria 959 postergou o inicio da vigéncia para janeiro de 2021 e suas

penalidades passaram a ser aplicadas a partir de agosto de 2021.

3.2.5 LGPD: principios, sujeitos e Autoridade Nacional de Protecdo de Dados

A LGPD foi aprovada com vetos pelo entdo Presidente Michel Temer. Um
desses impedimentos era sobre a criagcdo da Autoridade Nacional de Protecdo de
Dados (ANPD); o Estado entendia que esse ato deveria ser realizado pelo Poder
Executivo (FINKELSTEIN; FINKELSTEIN, 2019). Criou-se entdo, a Medida
Provisoria 869/2018, firmando a ANPD como 6rgéao fiscalizador da LGPD. Somente
na metade de 2019 essa Medida Provisoéria foi convertida para a Lei n 13.853, de 8
de julho de 2019, que versa sobre a criacdo da ANPD. A presenca de uma
autoridade reguladora como a ANPD, agindo de forma independente frente ao
cumprimento isondémico do conteudo disposto, garante tanto a protecdo do cidadao
quanto a seguranca juridica de organizacbes que se responsabilizam pelo
tratamento de dados (TORRES, 2021). A vista disto, para que o sujeito possa ter
autodeterminacdo informacional sobre seus dados pessoais “...] € necessario
atribuir-lhe certos direitos subjetivos em face daqueles responsaveis pelo controle de
tais dados.” (FEIGELSON; SIQUEIRA, 2019, p. 120).

As bases juridicas desse 6rgado, bem como sua conceituacdo e fungbes sdo
explicitadas pelo préprio site governamental da ANPD (BRASIL, 2020):

E 6rgdo da administracdo publica federal integrante da Presidéncia
da Republica. Possui autonomia técnica e deciséria, sendo
responsavel por zelar pela protecdo dos dados pessoais, e por
orientar, regulamentar e fiscalizar o cumprimento da legislacéo.
Nesse ambito de atuacdo, destacam-se as seguintes as funcdes:

e Elaborar as diretrizes para a Politica Nacional de Prote¢do de
Dados e da Privacidade;

e Promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das medidas
de segurancga;

e Promover e elaborar estudos sobre as praticas nacionais e


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.853-2019?OpenDocument
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internacionais de protecéo de dados pessoais e privacidade;

e Estimular a adogcdo de padrbes para servicos e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados
pessoais;

e Fiscalizar e aplicar sangbes em caso de tratamento de dados
realizado em descumprimento & legislacao.

Tanto a LGPD quanto a RGPD possuem principios norteadores. Ou seja, ha
uma seérie de conceitos que precisam ser acatados para que seja possivel aferir a
conformidade ou, em outras palavras “se o controle ndo esta presente, aplicado e
implementado, logo o principio ndo esta atendido” (PINHEIRO, 2020, p. 40). Para
compreender uma lei em sua plenitude, deve-se analisar seus principios, pois lei
alguma possui a competéncia de antever as conjunturas nas quais regera. Miranda
(1996, p. 70) expde que “os principios, podem ser implicitos ou explicitos, e, ndo so
condicionam a légica do ordenamento juridico, mas também fixam as diretrizes de
sua interpretacao”.

Observando a boa-fé e a figura central do sujeito como titular dos seus dados
bem como seu consentimento, o art. 6° da LGPD possui dez principios (BRASIL,
2018) (FLUMIGNAN; FLUMIGNAN, 2020):

1) Finalidade: o tratamento de dados pessoais deve possuir uma
finalidade clara e explicita, obrigatoriamente informada ao titular e
nao deve servir a qualquer outro proposito;

2) Adequacdo: a finalidade e o tratamento devem ser compativeis
com as informadas ao titular;

3) Necessidade: os dados devem receber tratamento minimo em
relagdo as suas finalidades;

4) Livre acesso: para os titulares deve ser garantida a consulta
gratuita e descomplicada sobre toda e qualquer operacao realizada
para com seus dados pessoais;

5) Qualidade dos dados: os titulares sdo assegurados gquanto a
exatiddo, clareza, relevancia e atualizagdo de seus dados, conforme
necessidade e finalidade de tratamento;

6) Transparéncia: garante aos titulares informacbes sobre o
processo de tratamento dos seus dados pessoais bem como sobre
seus agentes;

7) Seguranca: medidas técnicas e administrativas para protegdo
de dados em situagBes acidentais, ilicitas e de acessos né&o
autorizados;

8) Prevencdo: adocdo de medidas preventivas frente a possiveis
danos;

9) Nao-discriminagdo: impedimento de operagdes que visem
discriminacéo, abuso ou ilicitude;

10) Responsabilizacdo e prestacdo de contas: através do agente
de tratamento, deve-se comprovar medidas adotadas que sigam as
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normas de protecdo da LGPD, bem como sua eficacia.

A LGPD contém 4 figuras importantes no decorrer da sua matéria que sao
fundamentais para o presente trabalho: o titular de dados, o controlador, o operador
e 0 encarregado, sendo o segundo e o terceiro também denominados agentes de
tratamento. O primeiro, sujeito principal da referida lei, estende-se em torno do
conceito de consentimento. Conforme a lei, o art. 5° define o titular como “pessoa
natural a quem se referem os dados pessoais que sdo objeto de tratamento”
(BRASIL, 2018), ou seja, € o individuo que concede de forma consentida seus dados
para tratamento e os quais se referem a tal. Em substancia a LGPD, o
consentimento é a principal conduta para que ndo haja sancdes contra a
organizacdo que realizar4 as operacdes de tratamento. O paragrafo Xll do art. 5°
dispbe consentimento como “manifestagao livre, informada e inequivoca no qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada” (BRASIL, 2018).

A atitude de consentir, conforme a LGPD, deve ser feita de forma consciente
e volitiva e o titular deve ser informado de forma clara e precisa quais dados estéao
sendo coletados, para qual finalidade e que tipos de operacdes serdo feitas com
eles, a modo de conduzir um consentimento inequivoco; Tepedino e Teffé (2020, p.
94), entendem, conforme a lei, que é “vedado o tratamento de dados pessoais
mediante vicio de consentimento”. Evidentemente, o consentimento devera ser
manifestado antes do tratamento dos dados. A exigéncia do consentimento explicito
do titular dos dados demonstra uma nova perspectiva legal em torno do cuidado dos
direitos de personalidade, ou 0 que Foucault (2006) chamaria de cuidado de si. Esse
ato demonstra um maior interesse do ambito juridico com a participacdo ativa do
titular dos dados a respeito do que sera feito com eles e retoma um conceito
apresentado na subsecao 3.2.4: a autodeterminacao informacional. Essa concepc¢ao
retrata a liberdade de escolha do sujeito de direito, caracterizando uma edificacdo e
determinacdo ao ambiente privado, sendo indispensavel para a seguranca juridica
do titular e protecdo de seus dados pessoais contra circulacdes fora do escopo
permissivo (TEPEDINO; TEFFE, 2020).

Entende-se que o cidaddo em sua relacdo com o Estado ou com as entidades
privadas é o sujeito detentor do direito aos seus préprios dados pessoais. Mas, a

LGPD prevé uma série de agentes que devem executar as prescri¢coes da lei. Este é
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o tema da proxima subsecao.

3.2.6 Os agentes da LGPD

O primeiro agente de tratamento de dados, o controlador, é responséavel pelas
decisbes relacionadas ao tratamento de dados pessoais e por determinar a
finalidade deste tratamento, o que também engloba as orientagbes concedidas aos
operadores empregados para a execucdo de um tratamento de dados pessoais
previamente estipulado (BRASIL, 2021). O controlador, segundo a propria
legislacdo, mais especificamente conforme o artigo 5°, inciso VI da LGPD é a:
‘pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisOes referentes ao tratamento de dados pessoais” (BRASIL, 2018). Individuos
gue atuam sob a autoridade de um agente de tratamento ndo poderdo exercer a
funcao de controladores.

O controlador possui funcdes especificas e bem detalhadas, como a
elaboracdo de relatérios de impacto referentes a protecdo de dados pessoais,
atestar que o consentimento do titular vai ao encontro da presente normativa juridica
e a de informar a ANPD quaisquer ocorréncias relativas a seguranca, fornecer
informacBes no tocante ao tratamento de dados pessoais ao titular, garantir a
correcdo e eliminacdo de tais dados quando necessario e receber demandas de
oposicao ao tratamento (BRASIL, 2018).

O segundo agente de tratamento, o operador, assim como o controlador,
pode ser uma pessoa hatural ou juridica, de direito publico ou privado que executa o
tratamento de dados pessoais conforme as orientagdes do controlador, sendo esta a
principal diferenca entre estes dois agentes de tratamento. O operador € habilitado
para sempre trabalhar sob a supervisdo do controlador e, além de seguir as
instrugcdes do mesmo, deve definir suas atividades e responsabilidades juntamente
com o controlador bem como informar a contratacdo de suboperador, se houver.
Segundo o Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados
Pessoais e dos Encarregados, elaborado pela ANPD (2021, p. 16) “dentro do
escopo de atuagdo do operador, importa dizer que ele pode definir elementos nao
essenciais do tratamento, como medidas técnicas.” O agente de tratamento é
definido conforme a operacéo de tratamento de dados a ser realizada, logo a mesma

instituicdo podera ser controladora e operadora consoante com suas atividades em
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operacoes distintas de tratamento (BRASIL, 2021).

Por ultimo e indicado pelo controlador, had o encarregado pelo tratamento dos
dados pessoais, sendo este o0 sujeito responsavel pela garantia de conformidade de
uma instituicdo publica ou privada frente & LGPD. Suas fung¢des, conforme esta lei,
sao: prestar informacdes para os titulares dos dados e tomar providéncias quando
necessario; admitir comunicacbes da ANPD e adotar medidas; orientar 0s
integrantes de uma organizacdo a respeito das praticas referentes a protecdo de
dados pessoais; desempenhar atividades definidas pelo controlador ou por normas
complementares (BRASIL, 2018). Em vista de suas funcdes, a identidade e
informacdes de contato do encarregado deverdo estar disponiveis publicamente no
site do controlador, de forma clara e objetiva. A importancia e a necessidade da
figura do encarregado se justificam pela sua atividade conectiva entre controlador,
titular de dados e instituicao.

A ANPD também é responsavel pela aplicacdo das sancdes administrativas
gue tenham como base a LGPD. As sanc¢des administrativas estdo previstas nos
artigos 52, 53 e 54. No que diz respeito as multas financeiras, a ANPD pode aplicar
sancbes de até 2% do faturamento da pessoa juridica de direito privado, podendo
chegar até R$ 50 milhdes por infracdo; ha também a determinacdo de multas diarias
respeitando os limites do art. 52. Quanto as sancdes de cunho corretivo, ha
possibilidade de adverténcia com prazo de melhorias, bloqueio e exclusdo de dados
pessoais referidos a infracdo, impedimento parcial ou total na continuidade de
tratamento dos dados, suspensdo parcial do banco de dados do infrator,
publicizacdo da infracdo apds confirmada a infracéo.

Maldonado e Sotero (2021) lembram que a LGPD somente prevé san¢des no
ambito administrativo. No entanto, a legislacdo prescreve condutas criminosas sobre
0s responsaveis pela manipulacdo dos dados. Com isso, entende-se que a LGPD
nao cria um novo fato ilicito, mas tem sua importancia na “valoragao da conduta dos
administradores frente aos acontecimentos que envolvam protecdao de dados”
(MALDONADO; SOTERO, 2021, p. 225).

3.2.7 LGPD e o ambiente digital

No contexto de uma Sociedade da Informacgédo, a LGPD fez-se urgente. O

fator tecnologico infocomunicacional esta cada vez mais presente na vida do sujeito
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e Castells (2017) reitera que essa presenca é fruto do paradigma tecnolégico que
gerou uma nova estrutura social fundamentada nas redes digitais integradas e,
através da quebra de barreiras espaco-temporais, proporcionou maior difusédo de
bens, servigos e informacdes. E através dessa presenca constante, dados pessoais
sdo armazenados pelas mais diversas empresas, dos mais distintos ramos e com
operacbes em inumeros paises, circunstancia propiciada pela digitalizacdo das
atividades. Com isso, compreende-se que houve uma “melhora na capacidade de
armazenamento e de comunicacdo de informacdes, surgem novas maneiras de
organizar, utilizar e apropriar a informagao” (MAGRANI, 2019, p. 88).

Essa constante evolucdo tecnoldgica induzida por interesses politico-
econdmicos traz beneficios e maleficios, mas, sobretudo, tensbes entre as posi¢cdes
dos sujeitos envolvidos: ao passo que auxiliam na criacdo de ambientes
informacionais (literalmente) mais “ricos” — potencializando os usos dos dados
trafegados nas redes, por outro lado, torna esses ambientes mais vulneraveis a
exposicdo de dados pessoais, requerendo uma protecdo juridica que se molde a
atual situacdo (RODOTA, 2008) e néo se torne tecno e autorregulatorio. De um lado
corporacOes detentoras de know-how e, de outro, consumidores e cidadaos
sujeitados a termos de aceite intransparentes.

E interessante como a forma de coleta de dados pessoais no ambiente digital
da-se de forma muito mais sorrateira e imperceptivel que no meio fisico. No ambito
privado para realizarmos uma compra ou solicitar o servico de alguma empresa é
necessario informar nossos dados pessoais. No ambito publico, ha facilidades como
o e-GOV, onde podemos obter Carteira Nacional de Habilitacdo digital, o e-Titulo
(titulo de eleitor digital) e outros tipos de documentos pessoais. Contudo, a relacédo
entre os entes publicos e privados, bem como suas similaridades e conflitos serdo
discutidos em secbes posteriores. Essa atitude condicional de oferecimento de
dados também pode ser uma forma de controle das organizacdes realizada através
das tecnologias.

Bauman (2014, p. 10) expressa de maneira concisa sobre a vigilancia
exercida pelas organizacdes publicas e privadas através da internet para com 0s
dados pessoais de seus usuarios: “Velhas amarras se afrouxam a medida que
fragmentos de dados pessoais obtidos para um objetivo sdo facilmente usados com
outro fim”. Nessa conjuntura do excesso de virtualizacdo, faz-se questionamentos

gue a LGPD demonstra ter potencial para responder: como as empresas publicas e
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privadas coletam e armazenam dados pessoais? Para qual finalidade os utilizam?
Estdo seguros em sua posse ou ha a possibilidade de incidentes relacionados a
seguranca destes dados? Esta preocupacdo ndo é recente. O que agentes
invisiveis, como o mercado e o Estado fazem com nossos dados representam o

cenario anterior e atual. Nos dias de hoje, ha um novo agente invisivel: a tecnologia.

3.2.8 Lei Geral de Protecdo de Dados x Lei de Acesso a Informagéo

Como afirmamos na secédo anterior, a LGPD aborda o tratamento de dados
pessoais por organizacfes publicas e privadas, no ambito fisico e digital. Ja a lei n.
12.527 de 18 de novembro de 2011, que lhe é anterior, conhecida como Lei de
Acesso a Informacéo, disciplina o direito assegurado pela Constituicdo referente ao
acesso dos cidaddos a informacbes publicas, recaindo a obrigacdo de informar
sobre os trés poderes da Unido, dos estados, Distrito Federal e municipios, onde o
principio da publicidade ¢ uma regra e o sigilo, excecdo. A vista disso,
primeiramente deve-se apontar as diferencas entre dados e informacao, bem como
a relacdo entre publico e privado no tocante a protecdo e acesso a informacéo
publica para entdo adentrar nas questdes relacionadas a essas duas leis.

Dados e informacao séo utilizados erroneamente como sindbnimos, quando na
pratica para que se produzam informacgdes, € necessario que haja um tratamento de
dados. Portanto, entende-se que o dado é algo bruto e “sdo os fatos que séao
coletados e armazenados, podendo se apresentar em formato eletrénico analdgico
ou digital” (AMARAL, 2013, p. 3). Ja a informacgédo pode ser entendida como o dado
processado e analisado que, dentro de um contexto, possui sentido e significado.
Alusivo a tal l6gica, a significacdo dessa informacdo subordina-se ao elo entre tais
dados, e o0 acréscimo de novos dados indicam que outras informacfes podem ser
criadas ou outros significados podem ser produzidos (STAIR; REYNOLDS, 2006).
Assim, € possivel assimilar que conforme o contexto em que estdo inseridos e 0
tratamento recebido, os dados podem apresentar valores distintos, mesmo ainda
menores que a informag&o. Portanto, compreende-se a necessidade da protecéo de
dados (HINTZBERGEN; HINTZBERGEN; SMULDERS; BAARS, 2018).

Ao elencar as diferencas preditas, também se diferencia o bem juridico que
cada lei visa alcancgar ou proteger: na LGPD, a protecdo de dados pessoais, e na

LAI, o acesso a informacao publica. Sendo assim, h& de se ponderar a tensdo entre
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o valor juridico da informacdo publica e o direito de preservacdo da informacao
privada destas normativas, mais especificamente o direito publico a informacéao e o
direito a privacidade.

Na distingé@o entre publico e privado, Celso Lafer (1997) lendo Hannah Arendt,
aponta que a dimensao publica € o que atinge a todos e deve ser acessivel de forma
livre, integral e isonbmica, enquanto o privado cobre o Unico, incorporando o
reservado e pessoal.

Informagdo pdublica, conforme a prépria LAl (BRASIL, 2011), é toda
informacéo de interesse publico em posse de 6érgdos e agentes da administracao
direta e indireta, podendo ser produzida ou custodiada por instituicdes privadas a
partir de uma associacdo com o poder publico. Pode existir e ser apresentada em
qualquer suporte, seja impresso, digital, audios, videos, entre outros. Apesar desta
normativa ser calcada na publicidade de atos administrativos, isso ndo significa que
todas as informacdes relativas a Administracdo Publica ou vinculadas a esta devam

estar publicas. Neste sentido, Lafer (1997 apud Lima 2013) complementa esta ideia:

[...] & preciso ponderar o interesse publico de se procurar, receber e
difundir uma informacg&o. Dai porque uma analise da diferenga entre
as categorias de publico e privado é fundamental para estabelecer o
contetdo exigivel pelo cidaddo daquilo que considere como seu
direito & informacdo. Neste sentido o direito & intimidade estabelece
um limite ao direito de informag&o ao impor o respeito ao segredo da
vida privada.

Por conseguinte, entende-se que a LAl e a LGPD sao duas faces da mesma
moeda e de certa forma, se complementam. Dentro de suas diferengas, héa
similaridades e vice-versa. Ambas normativas sdo pautadas “no tripé
confidencialidade, integridade e disponibilidade, preocupacdo estas alinhadas aos
principios da prevencado e da seguranga” (TEIXEIRA, 2020), porém, na LAIl, a
mesma discorre sobre a informacdo de interesse publico, enquanto a LGPD possui
foco nos dados pessoais.

E necessario salientar que néo existe hierarquia entre as duas leis, e sim uma
complementariedade. Ha& uma reciproca de que existe um pouco de uma normativa
presente na outra, especialmente quando se estende ao assunto de tratamento e
operagoes. Por exemplo, “os dados divulgados por meio da LAI, com o intuito de

politicas publicas, dispensam o consentimento do titular conforme reza o art. 7 da
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LGPD¥” (WONS; BORGES; OLIVEIRA, 2020, p. 197). Outro exemplo envolvendo a
LAl e eventual protecdo de dados, mais especificamente o art. 6, inciso lll, 1é-se
“‘protecdo da informacdo sigilosa e da informacdo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso”. A LAl faz
jus ao que foi dito, acerca de que nem toda informacdo advinda do poder publico
deve seguir o principio da publicidade. Situacdes com finalidade de investigacao
perante a justica entram em caréter sigiloso.

A LGPD, ja na sua conceituacdo, menciona os entes de direito publico. No
decorrer da legislacdo, o art. 231! faz uma mencéo direta a LAl sobre o tratamento
de dados pessoais feito por pessoas juridicas de direito publico. Maldonado (2019,
p. 247) acrescenta que “ao definir os entes publicos submetidos a sua incidéncia, a
LGPD torna clara sua relacdo de interagcdo e complementariedade com a LAI, ao
fazer expressa mengao as pessoas juridicas de direito publico [...].”.

Com relacdo aos dados pessoais sensiveis, a LAl possuia um desafio que foi
superado através da LGPD. Segundo o inciso 2 do art. 11 da LGPD, o tratamento de
dados pessoais sensiveis por organizacdes de direito publico s6 podera ocorrer na
hipétese de cumprimento de obrigacdo legal ou regulatéria pelo controlador ou
tratamento compartilhado de dados necessarios a execucdo, pela administracédo
publica, de politicas publicas previstas em leis ou regulamentos, tornando publica a
dispensa de consentimento. Observa-se que esta excecdo estd em consonancia
com o art. 23 da referida lei.

Relativo ao acesso, na LGPD apenas o titular dos dados pode requerer, via
de regra, e tal acesso “é amparado pelo principio do acesso livre por interesse
particular” (TEIXEIRA, 2020). Na LAI, ha a obrigacéo legal de criagdo nos érgaos
publicos do Servico de Informacdo ao Cidadao, cuja fungao é “atender e orientar o
publico quanto ao acesso a informacgdes; informar sobre a tramitacdo de
documentos nas suas respectivas unidades; realizar o protocolo de documentos e

requerimentos de acesso a informagdes” (RIBEIRO, 2013). Isto posto, diante desta

10 Art. 7. O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: [...]
lll - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei.

11 Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei n. 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao), deveréa ser realizado para o atendimento de sua finalidade publica, na persecuc¢éo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico [...].
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situacdo deve-se levar em conta a finalidade da requisicdo do acesso, que tipos de
dados ou informacfes estdo armazenados no documento para, entdo, deliberar qual
instrumento legal ird fundamentar o acesso ou a restricdo do acesso (BARROS;
SILVA; SCHMIDT, 2019).

3.3 REGIMES DE INFORMACAO E LGPD

Pode-se entender que todo sistema de comunicagdo possui uma estrutura
organizacional, que deve ser obedecida por seus interlocutores para que o fluxo
informacional siga seu curso; e relativo ao fluxo dentro de uma instituicdo publica de
ensino, o cenario ndo seria diferente. A dindmica desse sistema da-se o nome de
regime de informag&do. Frohmann (1995), um dos pioneiros sobre o conceito de
regime de informacao, afirma que para definirmos o regime informacional de algum
cenario, é necessario que o panorama do ambiente seja detalhado o bastante para
caracterizar as interagdes entre 0s sujeitos, seus interesses, ferramentas utilizadas
para comunicacdo e suas manifestacées. O autor define regime de informacao

como.

[...] qualquer sistema ou rede mais ou menos estavel na qual a
informacédo flui através de determinados canais de produtores
especificos, através de estruturas organizacionais especificas, para
consumidores especificos ou usuérios, de regime de informacéo.
Radiodifusédo, distribuicdo de filmes, publicacbes académicas,
bibliotecas, fluxos transfronteiras, e as infoestradas emergentes:
todos eles sdo nés de redes de informacgdo, ou elementos de um
regime de informacéo especifico. (FROHMANN, 1995, p. 2).

De modo geral, regimes de informacdo sédo redes formadas por dindmicas
entre grupos sociais de contexto especifico, um fluxo informacional entre atores de
determinado campo, que utilizam certa tecnologia comunicacional para interagir.
Conforme Magnani e Pinheiro (2011, p. 602), regime de informagao “se constitui por
regras e desenhos - tecnoldgicos, organizacionais, econdmicos e culturais — que o
operacionalizam e que sdo também as condi¢gdes de sua emergéncia e realizagao”.

Através da analise do regime de informacédo de alguma esfera especifica, é
possivel determinar quem sdo 0s agentes atuantes deste regime, de que forma
interagem, as regras e normas que O organizam e sistematizam, 0s preceitos que

norteiam as acoes realizadas e as tecnologias utilizadas para promover a interacao



57

dos usuarios. Segundo Gonzalez de Gomez (2012), o conceito de regime de
informacéo é um instrumento interessante para estudar as relacdes e interacfes de
atores em uma determinada conjuntura, suas préaticas informacionais e o que
utilizam para executar essas acdes. A autora ainda propde uma definicdo para

regimes de informacéo:

[...] modo informacional dominante em uma formagé&o social, o qual
define quem sdo o0s sujeitos, as organizagbes, as regras e as
autoridades informacionais e quais 0S meios e 0S recursos
preferenciais de informacéo, os padrbes de exceléncia e os modelos
de sua organizacao, interacdo e distribuicdo, enquanto vigentes em
certo tempo, lugar e circunstancia. (GONZALEZ DE GOMEZ, 2012,
p. 43).

A sociedade atual, conhecida como sociedade da informacéo, € centrada na
producdo e consumo informacional. Portanto, o conceito de regimes de informacéo
pode ser utilizado para analisar inUmeros cenarios, sejam eles publicos ou privados,
técnicos ou sociais, locais ou globais, conquanto que esses cendarios possuam
sujeitos, dispositivos tecnoldgicos, cultura, entre outros, inseridos em um meio
habitual de linguagem (BEZERRA; SILVA; GUIMARAES; SOUZA, 2016).

Ao fatorar um regime de informacdo, ha de se considerar determinados
elementos componentes do regime. Dentre os quais, da-se destaque para dois: as
acOes de informacdo e os atores. O primeiro, definido por Gonzalez de Gbémez
(1999, p. 4) como “aquelas que estipulam qual € o caso em que a informacgao € o
caso”, ou seja, a relevancia que a informacdo possui dentro de um contexto,
tornando-se um ato de seletividade que molda os proximos passos de um fluxo de
procedimentos. A informacdo, agora uma acdo com um significado dependente do
contexto e com um proposito pelo executor, um intento com valor préestabelecido
institucionalmente, possui informacgéo sobre si propria, um “[...] recorte que estipula o
dominio relacional ou o contexto a partir do qual um testemunho informacional pode
desenvolver valores cognitivos” (GONZALEZ DE GOMEZ, 1999, p. 4-5), chamado
de metainformacéao.

N&o é possivel discorrer sobre regime de informagdo sem mencionar o
segundo elemento assinalado no paragrafo anterior: os atores, representados na
literatura cientifica pela teoria ator-rede. A presenca desta teoria para caracterizar
um regime de informacéo é frutifera, ja que a mesma enxerga as relagdes existentes

como fatos dinamicos, ndo determinando esses relacionamentos somente a um tipo
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de categoria, mas elevando essas categorias a complexidades que ndo podem ser
definidas ou explicadas somente por uma acepcdo, apresentando carater
heterogéneo, cujo comportamento se vale de atores em uma rede (ALVES;
BEZERRA, 2019).

Isto posto, “compreender quem sao esses atores e como se articulam pode
contribuir na melhor caracterizacao de suas a¢des, bem como dos dispositivos que
dispdem e dos artefatos que os condicionam” (ARAUJO, 2014, online) e, assim
sendo, ao associar tal teoria na analise de um regime de informacéo torna possivel
uma visdo mais detalhada dos seus elementos e por conseguinte, uma melhor
compreensao do regime, seus elementos e sua dindmica. O autor, n0 mesmo
trabalho supracitado contextualiza os elementos do regime através de: a) atores,
representados por pessoas ou organizacdes; b) acbes de informacgédo; c) o0s
dispositivos representando as caracteristicas regulatorias do regime; d) artefatos, os
instrumentos utilizados para executar as acdes de informacéo, englobando também
os arquivos e documentos circulantes na dindmica do regime de informag&o.

Um dos cenarios que possibilita sua andlise € o da mudanca trazida pela
LGPD, que ao regulamentar como o tratamento de dados deve ser feito, determina
também que modificacdes sejam feitas na forma como dados pessoais e dados
sensiveis sdo manipulados, demandando uma nova estrutura organizacional de
fluxo com sujeitos, ferramentas e praticas adequadas com os dispositivos da lei. Um
local como a UFRGS possui 0s componentes necessarios para analisar o regime de
informacdo presente, como sujeitos que estardo em contato direto com os dados
pessoais e sensiveis de terceiros, comportamentos informacionais moldados
conforme os artigos da LGPD, a dinamica do fluxo de comunicagdo e normas a
serem seguidas para a boa execucdo da dinamica de compartilhamento de
informacdes.

De todos 0s conceitos apresentados até agora, 0 que mais parece adequado
a esta dissertacdo é o de Braman (2004 apud BEZERRA; SILVA; GUIMARAES;
SOUZA, 2015), segundo o qual a autora explana que o regime de informacgéao é,
sobretudo um sistema de normas ou regras formais ou informais, implicitas ou

explicitas:

[...] regime pode ser definido como um quadro normativo e
regulatorio internacional que € menos rigido e menos formal que o
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sistema juridico, mas que serve para ligar todas as partes envolvidas
em determinada matéria de interesse. Um regime inclui normas
éticas e comportamentos, praticas culturais, hébitos, estruturas de
conhecimento, formas organizacionais, processos decisoérios
individuais e do setor privado, as tecnologias, as leis formais e as
regulamentacdes de governos oficialmente reconhecidos.

A andlise de documentos institucionais referentes a LGPD na UFRGS pode
ser examinada de acordo com as ideias desta autora no capitulo “The emergent
global information policy regime”, do livro de mesmo nome, onde a autora afirma que
um regime pode ser caracterizado através dos seus processos, efeitos e mudancas
(BRAMAN, 2004), atributos que podem ser encontrados em documentos
institucionais da Universidade. Frohmann (1995) j4 afirma que a forma como os
regimes de informacéo sdo retratados, de maneira a investigar como “[...] estes se
originam e se estabelecem, como determinam rela¢gdes sociais, quais sédo as formas
especificas de poder exercidas sobre eles e através deles” (FROHMANN, 1995 apud
ALVES; BEZERRA, 2019, p. 5), podem também desvelar o tipo de regimento e/ou
politica que intervém no arranjo desse regime. Neste caso, 0s documentos
institucionais serviriam como evidentia da influéncia que a LGPD exerce no regime
de informacao da UFRGS.

Ainda sobre relacbes sociais e formas de poder no regime de informacéao,
Gonzélez de Gomez (2012, p. 44), enfatiza esses dois elementos no meio digital, tal
qual o “regime de informacdo remete as relac6es informacéo-poder, relacdes que
hoje estariam alavancadas pela pressuposicdo de que a informacéo, como algo
imerso nas tecnologias digitais e ubiquas, seria aquilo que nelas circula e as
dinamiza”. Foucault (2004, p. 193) complementa essa ideia através da afirmagao
sobre o funcionamento de poder, que pode ser aplicada para o cenario de um

regime de informacéao:

O poder funciona e se exerce em rede. Nas suas malhas os
individuos néo so6 circulam mas estdo sempre em posi¢ao de exercer
este poder e de sofrer sua acdo; nunca sdo o alvo inerte ou
consentido do poder, sdo sempre centros de transmissdo. Em outros
termos, o poder ndo se aplica aos individuos, passa por eles.

A LGPD, pela sua aplicabilidade tanto no ambiente fisico quanto digital,
abrangerd a caracterizacdo do regime de informacdo de determinada situagcao -

como a do presente trabalho — de maneira muito mais ampla por considerar dois
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tipos de cenarios. A conjuntura do regime se dara de forma muito mais dinamica e,
conforme Gonzalez de Gomez e Chicanel (2008, p. 4) entender tal regime como um

“‘instrumento analitico”, sera possivel entdo compreender tal conjuntura pois:

O conceito de “regime de informacédo” contribuiria, ao dar visibilidade
a estas questdes, para uma melhor reflexdo sobre essa passagem
das dinamicas sécio-culturais a outras configuragdes da informacéo,
regulamentadas ou juridicamente definidas e explicitadas na ordem
das politicas (leis, programas); passagem continua, porem nem
uniforme nem biunivoca.

As autoras ainda tracam um raciocinio cujo desenrolar acaba por aproximar o
conceito de regime de informacé&o e os objetivos da LGPD. Mencionam que o regime
delimita e estabiliza, “[...] seja pela sonegac¢éo e/ou substituicdo de informacdes, seja
por efeitos ndo totalmente intencionais que resultantes daqueles atos seletivos de
inclusdo/exclusdo de atores, contetdos, acdes e meios” (GONZALEZ DE GOMEZ;
CHICANEL, 2008, p. 4). Nota-se que, um regime de informacao por si sO ja expbe a
dindmica do seu processo ao firmar quem podera e quem executara, hdo muito
distante de um cenario moldado pela LGPD. De um lado, o regime constréi um
cenario pelos seus componentes caracteristicos. De outro, a LGPD regula
juridicamente a cena caracterizando seus elementos. E, se a legislacdo sofresse
mudancas, o regime seria impactado, j& que o regime é governado pela legislacéo.
Caso altere-se a énfase da problemética juridica, os sujeitos, suas necessidades,
seus interesses, acles informacionais e artefatos também sofrerdo mudancas que
compde o “locus” do regime, bem como seus recursos e agbes de informagao
(GONZALEZ DE GOMEZ, CHICANEL, 2008).

A vista da circunstancia apresentada pelo presente trabalho, ao remontar e
caracterizar o regime de informacdo como uma ferramenta de andlise tedrica, é
possivel, através do exame de tal regime, compor “[...] um quadro analitico, em
equilibrio dindmico, para a compreensao ampla e abrangente da politica de
informagao [...] em determinado campo juridico e em determinado momento,
considerando processos formais e informais nas tomadas de decisdo” (ALVES;
BEZERRA, 2019, p. 9). Por meio deste entendimento, compreende-se 0 quao
proficuo é associar a LGPD com o regime de informacg&o para melhor interpretar os
elementos componentes de uma dinamica informacional em determinada conjuncéo,

uma vez que com a presenca influente da referida legislagdo, torna-se viavel
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identificar e caracterizar de maneira eficiente os detalhes da situacéo destacada.

Ainda perante a linha associativa da finalidade regulatéria da LGPD e o
carater compositivo-procedimental do regime, h&4 de se destacar algumas
caracteristicas do ultimo que estdo presentes na legislacdo: a transparéncia entre as
partes do relacionamento, a presenca de uma estrutura regida por regulamentos
cujo comportamento apresenta-se no formato de rede, a necessidade de
responsabilidade solidaria da governanca informacional entre o privado e publico, e
a existéncia do poder informacional como uma das formas de disposicdo dos
componentes (BRAMAN, 2004).

A LGPD ao estabelecer normas para uma execucao consoante um regime de
informag&o vai ao encontro das finalidades do dito regime pois, segundo Braman
(2004, p. 25, traducdo nossa)'? “o objetivo do regime é atingir efeitos especificos,
com reducdo de incertezas no topo da lista. Isto pode ser alcancado coordenando
politicas domeésticas com regras comuns e procedimentos de solucdes de
controvérsias”. Tais particularidades podem aproximar esses conceitos de maneira a
melhor organizar determinados processos, mas, ndo se deve compreendé-los como
uma complementaridade muatua: como antes assinalado, a LGPD singulariza o
regime de informacdo, mas o contrario ndo pode ser realidade pelo risco de

possiveis sancdes juridicas.

3.4 ESPECIFICIDADES INVASIVAS DA PRIVACIDADE: COOKIES

A LGPD também se aplica ao ambiente digital. Além das informacdes
deixadas voluntariamente em inimeros sites através de cadastros ou até mesmo em
lojas fisicas a pedido dos vendedores, h4 uma coleta de informacfes que ocorre de
maneira mais sutil e s6 é percebida pelos usuarios que possuem um pouco mais de
expertise sobre a world wide web: os cookies. Cookies, segundo Mileipp, Soares,
Santos e Costa (2021, p. 165) “sdo uma espécie de arquivos que tém a capacidade
de conceder ao site uma memoaria a respeito das atividades que o usuario pratica
durante sua navegacao”. Portanto, ndo é inesperado que a LGPD também abranja

este tipo de atividade, pois em sua propria definicdo ja € constatado um tipo de

12 The goal of a regime is to achieve specific effects, with reduction of uncertainty high on the list. This
can be accomplished by coordinating domestic policies with common rules and dispute settlement
procedures.
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tratamento de dados, afinal, ocorre uma coleta dos dados do usuario que navega em
determinados sites.

Para muitos, os cookies parecem inofensivos e ndo apresentam potencial de
dano e, por comodidade, inimeras pessoas aceitam sem nem ao mesmo procurar
saber do que se trata. Apés a promulgacao da LGPD, empresas publicas e privadas
correram contra o tempo para se adequarem a nova lei, e um dos equivocos mais
comuns é acerca da politica de cookies. A elaboracdo de uma politica de cookies
nao esté taxativamente explicita ao longo do conteudo da lei, mas esta presente na
RGPD, através do ‘“recital 30", que versa sobre “identificadores online para
perfilamento e identificacdo” (UNIAO EUROPEIA, 2016, online, traducdo nossal3). A
vista disso, explica-se o boom pela procura pela conformidade legal.

Apesar de nao estar presente de forma expressa na legislacédo, a politica de
cookies é regida pela hipotese juridica do consentimento, descrita na LGPD, néo se
encaixando nas outras nove bases legais manifestas. Mas, assim como todas as
outras justificativas normativas contidas na LGPD, o consentimento deve seguir 0s

principios evidentes na lei, que perscrutadas por Tobbin e Cardin (2021, p. 48):

Tais principios demonstram que a coleta e o tratamento devem ser
especificos, possuir uma finalidade, serem consentidos, adequados,
observar o direito a igualdade e os direitos da personalidade, tais
como o direito a privacidade e a autodeterminacg&o informativa, e que
0 vazamento e o compartilhamento ilicitos devem ser punidos, tendo
em vista a necessidade de transparéncia, seguranca e prevencéao de
ofensas ao usuéario.

N&o obstante, quando trazemos a tona a questado do consentimento, deve-se
trazer também sua definicdo e como ele tem que ser concedido, desta vez, expostos
de forma terminante na legislagdo, presente no art. 5, inciso Xll: “manifestacao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada” (BRASIL, 2018). E os cookies séo
coletados e armazenados por todos o0s sites que acessamos atraves da
concordancia com a politica de cookies apresentada — quando apresentada —
disfarcada de concesséo de consentimento.

Neste artigo em particular, é possivel observar que a LGPD prevé

necessidade de dados com “finalidade determinada”. E os cookies sdo coletados e

13 Recital 30: online identifiers for profilling and identification
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armazenados para muitas finalidades. Em um primeiro momento, esses pequenos
arquivos se apresentam como inécuos, mais uma burocracia a ser cumprida, mais
um passo a ser seguido e, até mesmo, benéfico para o usuério, pois os cookies,
através de sua propriedade de perfilamento, podem “identificar e classificar perfis
por meio do acompanhamento e monitoramento das informacdes trocadas na web,
para diagnosticar tendéncias e interesses, buscando personalizar e direcionar a
publicidade” (TOBBIN; CARDIN, 2021, p. 246). Um caminho que facilita as duas vias
do percurso; para o site, com a identificacdo do seu publico; para o usuario, por meio
de um acesso personalizado.

Mas, essas ditas “benesses” ferem a autodeterminacdo informativa ja
explicada nesta dissertacdo. Os cookies ferem igualmente, na maioria das situagoes,
a secdo da LGPD referente ao consentimento, pois conforme o art. 8, paragrafos 3 e
4, onde se |é que todo consentimento fornecido de forma viciosa e genérica é
vedada ou nula, muitas “[...] informagdes pessoais de um usuario ficam
armazenadas como dados de navegacao de rede pelos cookies, e esses dados sdo
geridos segundo o crivo do provedor, sem participagao consciente, livre, informada e
inequivoca do usuério [...]"” (CAVALCANTI, 2021, p. 100). Toddin e Cardin (2021, p.

257) vao além para explanar essa situacao:

O simples consentimento, baseado em extensos termos de uso, com

simples opc¢des ao final como “Eu aceito”, “Concordo”, “Autorizo”, séo
pouco eficazes para garantir ao individuo o direito de escolha,
especialmente quando a coleta de dados é o “pagamento” pelo
acesso a informacfes importantes ao usuario, que se vé compelido a
aceitar os termos de uso, a um sé clique, para que nao seja excluido
do trafego de circulacdo de informacbes essenciais em rede,
inclusive para o préprio exercicio da cidadania, principalmente em
tempos de COVID-19.

Logo, é improvavel um usuario que a) ndo consegue compreender o conceito
de cookies; b) para ele nédo foi explicitado quais dados serdo coletados atravées
desses cookies e c) qual a finalidade de cada informacdo coletada dé seu
consentimento em conformidade com aquilo que a LGPD exige. Ha uma falsa
sensacao de escolha j4 que, além de ndo cumprirem com o determinado por lei,
ferindo a autodeterminacdo informativa do titular, ainda ha a possibilidade do
impedimento de acesso ao site de interesse caso 0 usuario hao aceite estes cookies

pois “a ndo aceitacao significaria a exclusdo do usuario do universo e do contetdo
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disponivel em rede, uma vez que a participacdo do individuo no cenéario digital
depende do seu acesso a informagao” (TOBBIN; CARDIN, 2021, p. 250).

Uma possivel solucdo € a proposta apresentada por Bioni (2021, p. 189)
através do “consentimento granular”, para escapar da dicotomia entre aceitar ou
recusar tudo. O consentimento granular nada mais € que o poder do titular em
consentir ou ndo a medida que Ihe é apresentado, de forma fragmentada, quais tipos
de dados serdo coletados, para qual finalidade, por quanto tempo seréo

armazenados e se havera compartilhamento com terceiros.
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4 O TRATAMENTO LEGAL DOS DADOS PESSOAIS NA UFRGS:
DOCUMENTOS INSTITUCIONAIS

A seguir, inicia-se a analise dos documentos selecionados e brevemente

apresentados na secdo de Metodologia.

4.1 RESOLUCAO CSI N° 1, DE 09 DE NOVEMBRO DE 2021: POLITICA DE
PROTECAO DE DADOS PESSOAIS DA UFRGS

Uma resolucéo, segundo o Manual de Padronizacdo de Documentos Oficiais
da Universidade Federal do Rio de Janeiro (2020, p. 37), € definida como “ato
administrativo emanado de 6rgéo colegiado registrando uma decisdo ou uma ordem
no ambito de sua area de atuacdo, para disciplinar matéria de sua competéncia
especifica”. Tal definicao vai ao encontro da proposta que consta primeiras paginas
do documento, elaborado pelo Comité de Seguranca da Informacéo (CSl), que
detalha os principais objetivos da Politica de Protecdo de Dados Pessoais da
UFRGS (PPDPU), dentre os quais se inclui nortear os processos que concernem “a
protecdo de dados nas atividades da UFRGS, garantindo a privacidade dos dados
pessoais que a universidade trata”. O documento também define as medidas
técnicas e administrativas acerca da protecdo de dados e privacidade, que devem
ser adotadas e executadas desde sua concepc¢ao e seguida por todos os agentes
publicos da universidade e demais operadores. Ja, uma politica em si, conforme a
norma ISO 9000:2015 (2015, p. 20) pode ser expressa como “intencdes e direcdo de
uma organizagao”.

A LGPD em si, ndo traz de forma literal a obrigacdo das instituicdes as quais
se faz imperativa sua aplicacdo de apresentar uma politica sobre protecdo de dados
pessoais. Porém, ao longo do seu conteudo, estabelece que politicas especificas de
protecdo de dados podem ser estabelecidas por meio de documentos infralegais de
determinada instituicdo, como, por exemplo, uma politica. Uma politica acerca da
privacidade e protecdo de dados pessoais deve abordar de forma evidente e clara
os tratamentos que pretende realizar com os dados dos titulares, quais bases legais
utilizara para executar o tratamento e para quais finalidades. Deve estar
disponibilizado de forma publica e atender de forma integral os principios da LGPD
(SERPRO, [20187?)).
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Diante da definicdo do documento a ser analisado e seu topico especifico,
ndo ha como observar as ideias de Braman (2006), pelas palavras de Ferreira,
Marques e Natale (2018) refletidas pela 6tica dos documentos sobre privacidade e
protecdo de dados. Segundo estes autores, normativas como LGPD regem
subdominios institucionais que apresentam caracteristicas de politicas de
informacéo; diretrizes que guiam a operacdo da dinadmica de producdo da
informagao, como os diversos verbos utilizados no conceito de tratamento de dados
pessoais apresentados no conteudo da LGPD, tais como processamento,
armazenamento, distribuicdo, busca, uso e distribuicdo. Braman caracteriza politica
de informacédo como todo instrumento juridico que regula o “dominio da politica de
informagao, comunicagao e cultura” (2006, p. 70), englobando também a politica de
protecdo de dados ja que esta, preconizada pela LGPD, determina indicacfes,
diretivas, rumos e procedimentos que cada instituicdo publica ou privada devera
adotar acerca do tratamento de dados na instituicdo sob o principio juridico basilar
da afirmacgédo da garantia dos direitos dos titulares bem como medidas para proteger
estes, estabelecendo uma relacdo ética e transparente com estes.

Diante da proposta da presente dissertacdo, fez-se necesséario uma breve
anotacdo sobre politica de informacao. Tal topico é ligado de forma intrinseca ao
conceito de regime de informacéo, tratado em secdes anteriores. Tal conexdo é
corroborada por Gonzéalez de Gomez (2012, p. 43) a partir da afirmacédo: “o regime
de informacdo, como conceito analitico, remete as figuras contemporaneas do
poder, mas colocando em questdo o0s critérios prévios de definicdo e
reconhecimento do que seja juntamente da ordem da politica e da informacao”.

Isto exposto, a PPDPU a ser analisada, elaborada pelo Encarregado de
Dados/DPO designado, apresenta 14 capitulos, sendo do interesse da presente
pesquisa somente 0s seguintes, por terem relacdo direta com a proposta de
investigacdo sob o viés composicional do regime de informacdo: capitulo V,
referente ao tratamento de dados pessoais; capitulo IX, retencéo de dados pessoais;
capitulo X, relatorios de impacto e capitulo Xl, privacidade desde a concepc¢ao. O
procedimento de selecdo dos capitulos levou em conta a presenca de destaques
resultantes do impacto da LGPD, ou seja, 0s modos procedimentais
especificamente encontrados e executados pela UFRGS para estar em
conformidade com a referida legislagcéo, renunciando-se aos capitulos que tem como

finalidade a introducdo da matéria como também situar o consulente sobre os
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conceitos adotados nesta Resolucdo que apresentam transcricdes ipsis litteris do
conteudo normativo da lei.

O capitulo V traz, de forma determinante, um primeiro esbo¢o dos alicerces
de um regime de informacdo. Seu contetdo utiliza os verbos apresentados no
conceito de “tratamento de dados pessoais”, porém, adaptados conforme a realidade
de uma instituicdo de ensino publica. Nesta secdo da resolucdo, ha um reforco,
imposto de maneira especifica, como as ac¢des de tratamento devem ser feitas, em
todas as etapas do ciclo de vida do dado, considerando os componentes de um
regime de informacdo ja estabelecidos por Gonzélez de Gomez (2012) Braman
(2006) e Frohmann (1995), definindo quais sujeitos tem autorizacdo para tratar
dados pessoais, limitando o acesso de terceiros somente mediante consentimento
do titular e balizando o tratamento dos dados para que tal acesso somente ocorra
por pessoa que precise para executar suas atividades profissionais relacionadas a
UFRGS (art. 9, inciso Il e art. 10); as normas éticas e comportamentais, ao salientar
que os dados sO poderdao ser tratados mediante finalidade especifica e “[...] de
forma transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais” (art. 9 e art. 12), e as
estruturas organizacionais especificas (art. 9, inciso | e inciso Ill) ao estabelecer
requisitos de seguranca para processamento, armazenamento e eliminacdo de
dados.

Ao tomar a LGPD como norma subsidiaria, o capitulo V desta Resolucdo ao
definir sujeitos autorizados, estruturas especificas e finalidades também assume
atributos de um regime de informacdo ao determinar quem tem poder de acesso e
uso das informacdes, aludindo ao exposto por Gonzélez de Gomez (2012) na
subsecao 3.3, que relaciona regimes de informacdo e LGPD, expondo as relacdes
de informacdo-poder referente a ubiquidade e imserdo da informacdo nas
tecnologiais digitais. Ha um delineamento de poder cujo objeto de valor é a
informacéo. Esse delineamento ocorre por imposicdo da LGPD, cujo produto se
apresenta na forma desta PPDPU. A LGPD, ao ser aplicada por uma instituicdo de
ensino publico como a UFRGS, faz com que a mesma apresente seu regime de
informagédo na forma de representacdo documental com o principal intuito de
esclarecer aos titulares de dados as relacbes de informacdo-poder existentes na
instituicao.

Esta correlacdo identificada — o regime determinado pela norma juridica —
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pode ser visto também através das reflexfes tedricas apresentadas por Braman
(2004) na subsecdo 3.3. Este paralelo justifica a necessidade da elaboracdo de
documentos institucionais quando ha a influéncia de normas juridicas no regime de
informacdo de um local. A norma, por si sO, ndo define quem desempenhara qual
papel dentro de uma instituicdo, quais instrumentos serdo utilizados e qual sera o
fluxo informacional delineado. Esta funcdo dar-se-a através de documentos como
esta resolucdo e seu conteudo, abrangendo através desta conceituacdo, todos os
capitulos. A vista disto, o capitulo IX da presente Resolucéo, sobre a retencéo dos
dados pessoais, traz outras normas para atuarem subordinadamente com a LGPD.
Neste caso em especifico, podemos observar a necessidade de outras normas,
juntamente com a normativa de privacidade e protecao de dados pessoais.

Existem determinadas normas que tratam diretamente da temporalidade de
documentos. Temos, por exemplo, a Portaria do Arquivo Nacional n°® 92, de 23 de
setembro de 2011, que dispbe sobre o Codigo de Classificacdo e a Tabela de
Temporalidade e Destinacdo de Documentos de Arquivos das Instituicdes Federais
de Ensino, que além dos muitos documentos que trata, determina que documentos
gue contenham dados do histérico escolar sejam de retencdo permanente e néo
passiveis de eliminacéao.

O complexo enredamento de normas que incidem de forma orgéanica
juntamente com a LGPD, comeca a desenhar outro aspecto do regime de
informagcédo da UFRGS. Agora sédo duas normativas exercendo impacto de forma
simultanea nos dados tratados. A LGPD ndo €, portanto, uma norma que age
isolada, essa normativa pode e deve trabalhar em conjunto com outros conteudos
juridicos. No caso deste capitulo, o inciso 2 do art. 17 e o art. 18 com suas
respectivas subsecdes da norma interna da UFRGS abrangem de maneira completa
os dois mundos: a retencdo dos dados pessoais sob a 6tica da LGPD e da questao
da temporalidade dos documentos.

Recapitulando o explanado por Braman (2004), na subsecdo 3.3 deste
trabalho, em especifico sobre as finalidades de um regime de informacdo, essa
combinacdo da retencdo e temporalidade dos dados pessoais € um dos rumos
tomados pela UFRGS para chegar até a aspirada conformidade. Na supradita
citacdo, a ideia de utilizar normativas institucionais de maneira a complementar e o
determinado pela LGPD, como no caso da retencdo de dados descrita nesta

Resolucéo, possibilita a reducao de incertezas na execugao dos servi¢os pertinentes
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a esta atividade. A busca pela conformidade com a LGPD impacta diretamente na
estruturacdo do regime de informacdo da UFRGS e, neste caso em especifico, o
torna mais regulado (e regulamentado sob o aspecto juridico).

Relativo ao capitulo X, sobre os relatérios de impacto, sua importancia reside
no mapeamento de riscos referentes ao uso dos dados. Este relatorio também esta
presente na GDPR e auxilia o controlador a visualizar gaps ou determinados
processos que requerem maior cuidado (como o tratamento de dados sensiveis) ou
que possuem maior possibilidade de invasdao ou vazamento, apresentando
probabilidades de ameacas a integridade do titular.

O relatério de impacto a protecdo de dados pessoais € a consequéncia da
inseguranca com relacdo ao tratamento de dados pessoais. Como mencionado no
inicio do trabalho, incidentes com dados pessoais em grandes quantidades em
funcdo das tecnologias informacionais de grande porte sdo uma realidade. Portanto,
este relatério € um instrumento novo criado como forma de identificar pontos fracos
no processo de tratamento e garantir que a seguraca dos dados seja reforgcada em
determinados procedimentos. Alves e Bezerra (2019) ao refletirem sobre as
concepcOes de Braman (2004), pontuam em seu trabalho que “a formagao de um
regime é um processo pelo qual novas formas de politica emergem no campo do
pensamento e da agao politica, demandando mudancas em leis e regulamentos”. No
caso desta situacdo, apés a publicacdo da LGPD, fez-se necesséario um instrumento
documental institucional para detalhar o cumprimento de determinadas medidas
exigidas por lei, disponivel de forma publica a fim também de cumprir com os direitos
dos titulares acerca do principio da transparéncia, conforme o art. 18 da LGPD.

O capitulo IX refere-se a privacidade desde a concepcao, mais conhecida
como privacy by design. Este conceito foi criado pela canadense Ann Cavoukian e
implementado na GDPR através da importacdo da definicdo pela normativa
brasileira, adaptando-a para a realidade nacional. Segundo sua criadora, o propdsito
do privacy by design € incorporar a privacidade em operacdes, ferramentas e
estruturas de informac&o de maneira holistica, integrativa e criativa desde seu inicio
e/ou criacdo (CAVOUKIAN, 2010), isto €, que a privacidade esteja inserida desde o

inicio de um processo. A autora pormenoriza:

Holistico, porque contextos adicionais e mais amplos devem sempre
ser considerados. Integrativa, pois todos os envolvidos e interesses
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devem ser consultados. Criativo, porque incorporar privacidade as
vezes significa reinventar as escolhas existentes porque as
alternativas sdo inaceitaveis (CAVOUKIAN, 2010, p. 3, traducédo
nossa)*.

Dentro desta definicdo had muitas caracteristicas do paralelo complementar
entre a LGPD e o conceito de regime de informacédo. O conceito de privacidade
desde a concepcéo presente na LGPD pode ser relacionado com os elementos
constituintes do regime de informacéo, tais como os atores sociais, 0s dispositivos
de informac&o e os artefatos de informacédo (GONZALEZ DE GOMEZ, 2003) pois, se
a privacidade nado estiver presente desde o inicio nesses elementos constituintes
sendo executada conforme os adjetivos apresentados por Ann Cavoukian - holistico,
integrativo e criativo — ndo ser& possivel arquitetar um regime de informacao proprio

daquele ambiente, delimitado pelas condi¢des impostas pela LGPD.

4.2 RESOLUCAO CSI N° 3, DE 07 DE DEZEMBRO DE 2021: POLITICA DE
CLASSIFICACAO E COMPARTILHAMENTO DE DADOS DA UFRGS

Este documento faz referéncia ao modo de categorizacdo dos dados tratados
pela UFRGS, classificacdo associada de maneira intrinseca com o tipo de
compartiihamento, ou seja, essa particularizacdo das caracteristicas de
determinados dados influencia também na condi¢do do compartilhamento. Para ir ao
encontro do propdsito desta pesquisa, foram analisados os capitulos IV e V,
Classificacdo de Dados e Niveis de Compartihamento de Dados, e
Compartilhamento de Dados, respectivamente. Esta resolugdo interna estd em
consonancia com o art. 50 da LGPD, cujo teor abrange os topicos de boas praticas e
governanca acerca da privacidade e protecdo de dados.

No capitulo 1V, seu conteudo apresenta uma classificacdo de
compartilhamento. Apesar de ndo existir de forma explicita uma obrigatoriedade na
LGPD para que uma instituicio — seja ela publica ou privada — rotule seu
compartilhamento, o Decreto n°® 10.046, de 9 de outubro de 2019 que dispde sobre a
governanca no compartiihamento de dados no &mbito da administragdo publica

federal, divide os tipos de compartilhamento conforme sua confidencialidade. Esse

14 Holistic, because additional, broader contexts must always be considered. Integrative, because all
stakeholders and interests should be consulted. Creative, because embedding privacy sometimes
means re-inventing existing choices because the alternatives are unacceptable.
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procedimento de classificacdo relaciona-se com a normativa tratada neste trabalho
com respeito aos principios descritos em seu conteudo relativos a seguranca e
prevencdo ao apresentar determinada classificacdo de niveis de compartilhamento,
descritos em seu art. 5, expostos nos seguintes incisos (UFRGS, 2021):

| - compartilhamento amplo: dados publicos que ndo estdo sujeitos a
nenhuma restricdo de acesso, cuja divulgacdo deve ser publica e garantida a
qualquer interessado, na forma da legislagao;

II - compartilhamento restrito: dados protegidos por sigilo, nos termos da
legislacdo com concessdo de acesso a todos os 6rgdos e entidades para a
execucao de politicas publicas;

Il - compartilhamento especifico: protegidos por sigilo, nos termos da
legislagdo, com concessdo de acesso a 6rgaos e entidades especificos, nas
hipéteses e para os fins previstos em lei, cujo compartiihamento e regras sejam
definidos pelo gestor de dados.

Nota-se essa correlagcdo entre a classificacdo do compartilhamento e a
categorizacado dos dados tdo logo quando o documento apresenta no seu art. 6°
pelos seguintes incisos (UFRGS, 2021) e também presente no decreto antes
mencionado:

| — compartilhamento amplo: dados funcionais e financeiros relacionados a
cargos e funcdes publicas, destinados a transparéncia e controle social;

I — compartilhamento restrito: demais dados pessoais necessarios ao
cumprimento de legislagdo competente, incluindo dados pessoais sensiveis e
relacionados a criancas e adolescentes.

Ha de se exemplificar as categorizacbes de compartiihamento e de dados
para fins de contextualizac&o: referente ao art. 5°, podemos ter como exemplo do
inciso | o compartilhamento da lista de aprovados na forma de divulga¢éo publica do
resultado de processo seletivo dos cursos superiores de graduagdo, da forma
nominal dos classificados, a ordem de classificacdo e o cronograma das chamadas
para matricula, seguindo a obrigatoriedade da lei n°® 13.826, de 13 de maio de 2019,
que dispbe sobre a compulsoriedade deste tipo de divulgagdo. No inciso Il, esta
determinada situacdo pode incluir o compartilhamento de dados sensiveis como os
dados referentes a raca, para sua comprovacao e execucdo de politicas publicas
atraveés da lei n°® 12.711 de 29 de agosto de 2012, que dispde sobre o ingresso nas

universidades federais e nas instituicbes federais de ensino técnico de nivel médio -
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normativa popularmente conhecida também como “Lei de Cotas”. Aludindo ao inciso
[ll, a probabilidade deciséria do gestor de dados — a UFRGS — de compartilhar
dados sigilosos de seus funcionarios (como dados de escolaridade) em convénio
com outra entidade a fim de promover capacitagbes ou programas de
desenvolvimento educacional pode ser convergente com o explicitado.

Com relacao ao art. 6° desta Resolucéo, o inciso | remete ao art. 23 da LGPD
onde, a exemplo, pode ser situada a publicizacgo nominal dos
vencimentos/proventos recebidos pelos agentes publicos:

O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n°® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacéo) , devera ser
realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuicbes legais do servico
publico [...].

Para ilustrar o inciso Il do art. 6, temos a situacdo de compartilhamento de
dados realizados pela Superintendéncia de Gestdo de Pessoas (SUGESP) da
UFRGS referente aos dependentes criangcas e adolescentes'®> com a Receita
Federal para fins de abatimento no imposto de renda, indo ao encontro do Decreto
n°® 9.580, de 22 de novembro de 2018, que regulamenta a tributacdo, a fiscalizacéo a
arrecadacéo e a administracdo do Imposto sobre a Renda e Proventos de Qualquer
Natureza. A representacao grafica das regras para o compartiihamento de dados,
bem como a categorizacdo dos dados pode ser consultada no Anexo A deste
trabalho.

Isto posto, parte-se para a correlacdo com elementos componentes de um
regime de informacdo e, neste documento € possivel destacar trés: o fluxo da
informacédo, as relacbes de poder e o0s sujeitos, enfatizando-se aqui o
compartilhamento.

Relativo ao fluxo de informag&o, o proprio ato em si de classificar dados e
determinar niveis de compartilhamento expressam facetas do carater seletivo
dessas acbes e sdo formas destacadas de delinear o fluxo informacional de um

regime de informacg&o em um determinado espac¢o. Um fluxo de informacéo pode ser

15 Conforme a lei n® 8.069 de 13 de julho de 1990 — o Estatuto da Crianca e do Adolescente - em
especifico no seu art. 2, considera-se crianca, a pessoa até doze anos de idade incompletos, e
adolescente aquela entre doze e dezoito anos de idade.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
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desmembrado na “produgdo, organizagdo, comunicagdo e transferéncia de
informacdes” (BEZERRA; SILVA; GUIMARAES; SOUZA, 2016, p. 61) realizada por
determinados atores que agem com base em poderes e saberes em contexto
especifico, decidindo qual o caso em que tais a¢gfes seletivas desses processos sdo
o caso, conforme ja afirmado por Gonzalez de Gomez (1999). A mesma autora
(2012, p. 45) traz um conceito semelhante ao de fluxo informacional, o de “cadeia de
informacgéo”, referindo-se a “[...] um processo sequencial, no qual a informagéo
circularia entre diferentes atores, organizagdes e finalidades”, sendo possivel,
portanto, tracar um paralelo entre o fluxo de informacdo (ou também, cadeia de
informacé&o) com o disposto nos capitulos IV e V desta Resolucéo - Classificacdo de
Dados e Niveis de Compartiihamento de Dados; e Compartilhamento de Dados,
respectivamente — onde, em conformidade com a LGPD, se estabelece em carater
normativo quais dados sdo publicos, sem restricdo de acesso aos sujeitos; e dados
protegidos pelo sigilo, cada qual com sua finalidade de compartiihamento e
concesséo de acesso.

Ainda sobre fluxo informacional, a LGPD impacta na definicdo deste fluxo ao
definir também sobre o tipo de compartiihamento. Como afirmado em paragrafos
anteriores, os dois tipos de compartilhamento — amplo e restrito — delimitam quais
tipos de dados podem ser compartilhados. Diante deste contexto, Nissenbaum (2011
apud GONZALEZ DE GOMEZ, 2015, p. 353), traz a luz sobre como os fluxos de
informagao podem agir em prol da privacidade dos dados pessoais:

[....] neste ponto de vista, privacidade surge como um direito a um
fluxo «adequado» das informacdes, tal como definido por um
contexto especifico (2010,107e seguintes). Tais contextos
ou«esferas da vida» podem incluir, por exemplo, educagéo, mercado,
vida politica,e assim por diante. Para um determinado contexto, um
conjunto especifico de normas informativas definem os fluxos
habituais ou esperados de informagdes dentro desse contexto. Estes,
por sua vez, sdo definidos por trés parametros: os atores envolvidos
(por exemplo, como assunto, remetente e/ou destinatario); atributos
(os tipos de informacdo); e «principios» de transmissdo que
determinar  “as restricbes sob as quaisos fluxos de
informacg&o(Nissenbaum, 2011, p.33).

Diante dessa citacdo, € possivel apontar diretamente onde se encontra cada
elemento do documento analisado. O conjunto de normas informativas pode ser

indicado como a presente Resolugéao analisada dentro do contexto do tratamento de
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dados pessoais e dados pessoais sensiveis dentro da UFRGS. Ja quanto aos
parametros de permissdo de acesso, conforme a afirmacéo, os atores envolvidos
apresentam-se como 0s agentes ou cidadaos que possuem permissao (ou n&ao) para
acessarem determinados dados; os atributos, os tipos de informacdo, sao
compativeis com a classificacdo dos dados detalhada no documento; e por ultimo,
0S principios encaixam-se na categorizacdo do compartilhamento dos dados, ou
seja, as regras que controlam todo o fluxo informacional. A privacidade mencionada
na citagdo provém, logo, a influéncia da LGPD ao tornar injuntiva a elaboragédo de
documentos como o analisado.

Para que o fluxo de informacdo determinado por uma normativa seja
cumprido de forma integral, € necessario também que sejam definidas as relacbes
de poder dentro deste fluxo. Michel Foucault, em varios de seus trabalhos, nédo
define poder pela sua prépria existénca, e sim através de relagdes. O autor define
uma relagéo de poder como algo que “[...] ndo se da, ndo se troca nem se retoma,
mas se exerce, sb existe em ac¢ao; [...] o poder ndo é principalmente manutencéo e
reproducdo das relacbes econdmicas, mas acima de tudo uma relagado de forga”
(FOUCAULT, 2004, p. 175).

O poder normativo da LGPD s6 tera forca se existir um regime de informacéo
com a presenca de tratamento de dados pessoais feito por entes publicos e
privados, composto por sujeitos, instrumentos, regras, fluxo informacional
caracteristico, ou seja, um conjunto de componentes particulares de um determinado
cenario com um regime de informacdo especifico aquele local. Se ndo ha uma
circunstancia, um objeto para que a lei exerca sua forca, ndo ha motivo para sua
existéncia. Brigido (2013, p. 59) em seu trabalho dedicado a analise do poder sob a
otica de Michel Foucault, aponta que “[...] a questado das leis, consideradas como os
meios nos quais [instituicdes ou seres humanos] se baseiam para o exercicio do
poder”, ou seja, a LGPD pode ser considerada um meio para que se definam as
relacdes de poder informacional dentro da UFRGS sob forma de controle; e no caso
especifico dos dados pessoais e dados sensiveis, determina quem podera ter
acesso (0 que implica a restricdo para outros), de que forma podera ter acesso e em
quais condicdes este acesso sera concedido. O documento analisado, portanto, é
um dispositivo institucional utilizado para firmar e expor as relacdes de poder
estabelecidas pela LGPD.

Ainda segundo Foucault (2004), o poder ndo é algo que possa ser possuido,
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detido ou apropriado e, dentro do contexto da obrigacdo normativa da LGPD, ha de
se dar evidéncia para o0s sujeitos presentes no fluxo informacional do
compartilhamento de dados que vivenciam e representam essas relacdes de forca.
Aqui deve ser levado em consideragcdo o segmento das a¢cdes dos sujeitos quanto
ao compartilhamento de informacdes em suas praticas regidas pela LGPD do que
seu uso no formato de armazentamento (EKBIA; EVANS, 2009). No contexto desta
Resolucdo analisada nesta subsecao, em especifico os capitulos IV e V, a nocdo de
regime de informacg&o torna possivel a compreensdo de como esses sujeitos devem
comportar-se sob as diretrizes da LGPD, especialmente quando se abordam
guestdes de permissao e/ou restricdo de acesso para determinadas pessoas em
situacbes especificas, bem como a designacdo de grupos autorizados a tomar
decisdes acerca do compartilhamento, quando necessario.

Essas requisicbes para que o direito a privacidade seja protegido no que
tange ao sujeito e “os coletivos formados ou atuantes nas redes, como sujeitos
relacionais, demandariam novas normas de acesso as informacdes de e sobre seus
participantes, e, ao parecer, teriam certo poder na reformulagdo da morfologia das
redes” (GONZALEZ DE GOMEZ, 2015, p. 353), faz com que 0s sujeitos inseridos
em um regime de informacao ajam de acordo com o contexto imponente da LGPD.
Nesta citacdo em especifico, podemos ilustrar com o cenario do compartilhamento
dos dados dos préprios servidores da UFRGS com outros 6rgdos publicos, desde
que com finalidade especifica e em conformidade legal, onde o préprio sujeito, ora
executor do cumprimento da legislacéo ora individuo que sofre os efeitos da norma,
elaborando uma dinamica de relacdes de poder cuja configuracdo de movimento
possui direcBes ambivalentes, porém sempre seguindo o padrdo normativo da
legislacdo. Araudjo (2014) complementa que a indicacdo desses atores e suas acdes
colabora para retratar de forma mais minunciosa seu comportamento, tal como 0s
dispositivos presentes e dos instrumentos determinantes.

Diante do exposto, é possivel verificar o vinculo existente entre relagbes de
poder, sujeitos e fluxos de informacdo presentes no regime de informacao
representado e materializado nesta norma interna da UFRGS, cuja elaboracao
justifica-se pela criacdo da LGPD. Essa interacdo holistica dos componentes do
regime de informacdo, executada de forma consonante com a normativa sobre
privacidade e protecédo de dados pessoais faz com que seja cumprida a esséncia da

concepcao da LGPD: a garantia dos direitos dos titulares dos dados pessoais
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tratados com o proposito de atender ao direito a privacidade. Gonzéalez de Gomez e
Chicanel (2008, p. 4), ilustram como essa dinamica se movimenta e como se da seu

equilibrio:

O regime de informacao remete a distribuicdo do poder formativo e
seletivo de “testemunhos” sociais - entre atores e agéncias
organizacionais, setores de atividades, &reas do conhecimento,
regioes locais e redes internacionais e globais -, seja ha medida em
que definem, constroem e estabilizam as zonas e recursos de
visibilidade social regulada, seja pela sonegacgéo e/ou substituicdo de
informacbes, seja por efeitos ndo totalmente intencionais que
resultantes daqueles atos seletivos de inclusdo/excluséo de atores,
contetdos, acdes e meios. Cada vez que mudam o0s eixos de
énfases e relevancia dos atores sociais e suas demandas e
interesses, mudariam também todos ou muitos dos parametros que
configuram o “locus” de entendimento e definigdo de recursos e
acoOes de informagao.

Esta resolucdo, portanto, remete a esta dinamica tratada na citacdo. As
relacbes de poder expressas no documento, 0s sujeitos que podem ou néo ter
acesso aos dados pessoais e o fluxo de informacé&o — como a classificacao dos tipos
de compartilhamento - neste regime moldado pela LGPD. Devemos encarar este
cenario como uma equacao cujas variaves advém de variadas fontes e orientacées
e “[...] combinadas, definem os modos de distribuicdo — entre diferentes atores
sociais, atividades e regides - da poténcia construtiva e do poder seletivo que se
manifestam na geracéo, circulacdo, acesso e uso de informagao” (GONZALEZ DE
GOMEZ; CHICANEL, 2008, p. 5). A seguir, analisaremos a pagina da UFRGS que

retrata a Politica de Cookies.

4.3 POLITICA DE COOKIES

Trazendo o apanhado tedrico sobre cookies apresentado na se¢éo 3.4 para a
analise do estudo de caso desta dissertacédo, a Politica de Cookies da UFRGS, de
inicio, optou por esclarecer primeiramente sobre a utilizagdo dos cookies conforme a
necessidade do site e suas justificativas, e logo apds explana a definicdo de cookies
e quais os beneficios do uso desta ferramenta. A seguir, apresenta a seguinte
divisdo dos cookies que o site institucional coleta (UFRGS, [20217]):

a) Cookies estritamente necessarios: coletados para 0 bom desempenho do

sistema, ndo sendo possivel seu gerenciamento;
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b) Cookies funcionais: coleta e armazenamento de informacdes ja fornecidas,
onde se apresenta o0 argumento da personalizagao;

c) Cookies de desempenho: informacfes quantitativas e anonimizadas cujo
objetivo é mensurar o trafego do site e fornecer indicadores para melhoria
de desempenho, compartilhado com o Google Analytics

d) e permitindo também tracar o comportamento do usuario visitante;

e) Cookies de publicidade: os dados coletados sado compartilhados com
empresas terceiras de publicidade com o intuito de perfilamento do usuério
conforme seus interesses e realizar publicidade direcionada a este em
outros sites.

O conteudo apresentado pela categorizagdo dos tipos de cookies tratados
pela UFRGS vai ao encontro da reflexao teérica exposta na subsec¢éo 3.4, incluindo
a questao tratada sobre a violacdo da autodeterminacdo informativa do usuario —
garantida pela Constituicdo Federal de 1988 -, pois, logo apds as classificacfes dos
cookies, é exibida a seguinte afirmacéo sobre cookies e o consentimento: “a UFRGS
solicita o seu consentimento para a utilizagéo de cookies durante a navegacao em
seus sites. Ao navegar nos sites da UFRGS o usuario concorda implicitamente com
a presente politica” (UFRGS, [20217]). Portanto, ndo ha espaco para que o usuario
possa dar o seu consentimento de forma efetiva para cada finalidade, ou seja, para
cada tipo de cookie coletado pelo site da UFRGS. Como sinalizado na parte teérica
por Toddin e Cardin (2021), o simples consentimento ndo garante ao individulo o
controle sobre o uso de suas informacfes pessoais, nitidamente um pagamento alto
pela possibilidade de navegacao.

Abaixo, mostramos como que o “consentimento” se apresenta ao acessar

uma péagina do site da UFRGS:
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Figura 2 — Pagina de site da UFRGS

3
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Politica de Cookies (‘

A UFRGS respeita a privacidade, valoriza a seguranca e sabe o quanto & importante para os visitantes e usuarios conhecer e estarem seguros sobre a
utilizagdo de seus dados. Por isso, empenha-se em esclarecer e divulgar a politica de utilizagdo desses dados, para que todes entendam melhor quais

informagdes séo obtidas e como s&o utilizadas. Visando assegurar regras claras e atualizadas, a UFRGS pode alterar essa politica de tempos em tempos, por
isso recomendamos sua leitura periodicamente.

A UFRGS utiliza cookies para garantir que serd proporcionada a melhor experiéncia ao usuario enquanto visita os nossos sites, Alguns dos cookies sdo
necessarios para fornecer funcionalidades essenciais, como sessées de login, e ndo podem ser desativados. Outros cookies sdo coletados para melhorar o

Este site utiliza cookies para uma melhor experiéncia de utilizacdo. Ao navegar vocé aceita a politica de cookies .

Fonte: UFRGS, 2022.

Observa-se que, apesar de ao longo do texto, mais especificamente na secao
de Gerenciamento de cookies, a Politica tenta guiar o usuario sobre como fazer o
gerenciamento de cookies no seu navegador, ele informa que ao navegar no site da
UFRGS ele aceita automaticamente a Politica, conflitando com o botdo de “Aceito”
ao lado dessa afirmacéo e indo ao encontro do exposto anteriormente sobre vicios
de consentimento e a falta de consentimento especifico.

Nesse sentido, podemos refletir este determinado aspecto do regime de
informacdo da UFRGS — a Politica de Cookies - sob a 6ética apresentada por Aradjo
(2014), apresentada na secdo 3.3 desta dissertacdo. E possivel identificar os atores
através da UFRGS e o0s usuarios que acessam o site e as ac¢des de informacéo
executadas por estes atores seriam o tratamento de dados realizado pela UFRGS
(muitas vezes assumindo o papel de controladora, conforme conceito explicado na
subsecao 3.2.5) e a navegacao do usuario (exercendo sua funcdo de titular de
dados, segundo as descricfes apresentadas também na subsecéo 3.2.5) pelo site
da universidade. Os dispositivos podem ser representados pela LGPD, que
influencia o regime de informacao da UFRGS, instituindo a elaboracdo da Politica de
Cookies e pela normativa, estabelecendo normas e padrées do regime de
informacéo. Os artefatos sdo retratados pelos proprios cookies, que circulam pelo
regime de um ator para outro por meio das acdes de informacéo executadas por
estes atores, e ao realizar tais acbes, os dados sdo tratados através da

movimentacao destes cookies.
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E possivel perceber que uma intercorréncia em um dos aspectos do dito
regime acaba por influenciar na dindmica das trocas infocomunicacionais por inteiro.
A alteracdo pode ser observada primeiro no elemento referente as acdes de
informacado executadas pelo ator UFRGS, ao ndo deixar claro para o usuario acerca
do seu tratamento de dados no tocante aos cookies, nem a respeito da matéria do
consentimento valido e especifico no passo que o ator usuario pratica as suas acoes
durante o seu tempo de exploracao no site. Ao afetar a dimenséao relativa aos atores
e as acles de informacdo, ndo executando respectivos elementos do regime de
maneira conforme com a referida legislacdo, por consequéncia atinge também a
qguestao dos dispositivos. Essa fracdo do regime concernente as normas e padroes,
se ndo realizada de acordo com o estipulado pela norma juridica pertinente ao
contexto acaba por invalidar e descaracterizar o restante do regime de informag&o.
O Unico elemento ndo atingido por essas adversidades seriam os artefatos dado
que, independente dos outros fatores, os cookies continuardo sendo coletados,
porém ndo em consonancia com o constituinte referente aos dispositivos.

Resgatando a solucdo sugerida por Bioni (2021) na subsecédo 3.4 acerca da
proposta de “consentimento granular”, recurso que pode ser aplicado a Politica de
cookies da UFRGS pois “[...] abre-se espaco, assim, para que o controle dos dados
seja fatiado de acordo com cada uma das funcionalidades que sdo ofertadas e se
deseja ter e que demandam, respectivamente, tipos diferentes de dados” (BIONI,
2021, p.189).

E plausivel inferir que, diante dessa situacéo de possiveis mudancas futuras
acerca da Politica de Cookies da UFRGS para um projeto vindouro de conformidade
com a LGPD, que por este motivo esta pagina do site ainda ndo tenha sido
normatizada institucionalmente. Na préxima subsecao, daremos inicio a andlise da
Politica de Privacidade Institucional da UFRGS.

4.4 TRATAMENTO DE DADOS PESSOAIS

A LGPD em seu conteddo possui um capitulo destinado ao tratamento de
dados na Administragdo Publica. Ainda, é interessante dar destaque para dois
incisos dispostos nesta normativa, como o inciso 2° do art. 23, onde se esclarece
gue a LGPD nao dispensa as pessoas juridicas tratadas sob a LAl (BRASIL, 2018),

reforcando mais uma vez a complementaridade entre essas duas legislagbes. O
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segundo inciso diz respeito ao inciso 1° do artigo 26, que desautoriza o Poder
Pablico a compartilhar dados pessoais com entidades privadas, salvo em casos
especiais como descentraliza¢do da atividade publica com finalidade especifica; em
dados que sejam acessiveis ao publico, fazendo mais uma vez referéncia a LAlI;
previsao legal expressa em contratos e na transferéncia de dados para prevencao
de ilicitos e seguranca para o titular de dados (respectivamente, paragrafos I, Ill, IV e
V) (BRASIL, 2018).

A péagina a ser analisada ndo possui caracteristica de documento institucional
por ndo apresentar atributos normativos, instrutivos ou determinantes. Possui carater
somente informacional e vai ao encontro do inciso I, art. 23 da LGPD, que discorre
sobre a obrigacdo da Administracdo Publica em informar, preferencialmente em
seus sites e de maneira que facilite 0 acesso aos titulares, as circunstancias acerca
do tratamento de dados, de forma explicita “[...] fornecendo informacfes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execuc¢ao dessas atividades [...]" (BRASIL, 2018).

A UFRGS dispbe a primeira parte desta obrigacdo no formato de tabela,
classificando seu conteudo entre “vinculos”, onde se referem aos tipos de titulares
de dados que recebem o tratamento de dados e “Dados pessoais e dados pessoais
sensiveis tratados pela UFRGS”, no qual expfe as bases legais para o tratamento e

suas finalidades:

Figura 3 — Informacdes sobre os tratamentos de dados pessoais
Vinculos com a UFRGS Dados pessoais e dados pessoais sensiveis tratados pela UFRGS

Dados para identificacdo, dados académicos, dados necessarios 3 reserva de vaga e politica de cotas, dados
Alunos necessdrios a beneficios ¢ direitos, dados necessdrios 20 cumprimento de obrigacio legal ou regulatéria ¢
politicas piblicas

Dados para identificacio, dados necessdrnios A reserva de vaga e politica de cotas, dados necessirios a beneficios

Servidores (ativo/inativo) e direitos, dados necessarics a0 cumprimento de obrigagdo legal cu regulatéria

Dados para identificagdo, dados necessdrios 3 reserva de vaga e politica de cotas, dados necessarios a beneficios

f Do ore 2 2 » - 2
Colaboradores e direitos, dados necessirios a0 cumprimento de obrigagdo legal ou regulatéria

Dados para identificacdo, dados necessdrios a beneficios e direitos,

| radores Tercel 0 q 2 g a8
Colaboradores Terceirizados dados necessdrios 20 cumprimento de obrigacio legal ou regulatéria.

Dados para identificacdo, dados necessarios 3 classificacdo da organizacdo, dados necessdrios ao cumprimento

o o ou Com 2 J ) 0
Fomecedoras ou. Conventados de obrigacdo legal, financeira ou regulatéria.

Candidatos em processos seletives e Dados para identificacdo, dados necessdrios 3 reserva de vaga ¢ politica de cotas, dados necessirios a beneficios
licitatorios e direitos,

Dados para identificacio do aluno, dados necessdrios 3 reserva de vaga e politica de cotas, quando aplicivel ao
Familiares de aluncs caso.
Dados necessdrios a0 cumprimento de obrigacio legal ou regulatéria e politicas pubdlicas.

Dados para identificacdo, dados necessdrios a beneficios e direitos, dados necessdrios ao cumprimento obrigacdo

miliare e 1aY 4 M M
Familiares de servidores egal ou regulatéria.

Familiares de candidatos em Caaies on o "
processos seletivos ou lidtatorios Dados para identificacdo, dades necessirios 3 reserva de vaga e politica de cotas, quando aplicivel ao caso
Participantes de eventos Dados para identificacio, dados necessirios a beneficios e direitos.

Usuarios de servicos disponibilizados
pela UFRGS & comunidade

Fonte: UFRGS, [20207].

Dados para identificagdo, dados necessarios a0 uso do servigo
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A respeito dos dados pessoais sensiveis, a UFRGS néao informa quais dados
coleta e nem para qual finalidade ou qual hipétese legal utiliza, esclarecendo apenas
quais tipos de tratamento utiliza (UFRGS, [20207?]):

Coleta, producdo, recepcdo, classificagdo, utilizacdo, acesso,
reproducéo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia e extracao.

Em um primeiro momento, ha a impresséo que essa parte em particular néo
estd em conformidade com a LGPD. Porém a LGPD nédo expressa de forma explicita
as obrigacdes sobre os dados pessoais sensiveis na Administracdo Publica.
Portanto, esta secdo dedicada os dados pessoais sensiveis esta de acordo com a
normativa.

Resgatando o art. 26, seus paragrados e incisos, a conduta da UFRGS
parece estar de acordo (ou atendendo na medida de suas competéncias ao imposto
pela LGPD) com o imposto pela LGPD. Apresentado também em forma de tabela,
sua divisdo se apresenta entre titulares (representados na coluna “Vinculo com a
UFRGS”), as hipoteses legais e/ou finalidades, bem como quais 6rgaos publicos e
instituicbes privadas ela compartilha os dados (dados especificados na tabela

anterior):

Figura 4 - Tratamento compartilhado entre organizacdes publicas ou privadas e a

Vinculos com a Motivos Organizacoes
UFRGS o
Cumprimento de obrigacdo legal ou reguiatoria e Crgdos e entidades da administragio pablica federal: MEC, INEP,
politicas publicas. CAPES, CNPQ, dentre cutros.
Alunos
FAURGS, FLE, FEEng, demals fundagdes, conselhos, assodacdes,
& e rec de bo s ou beneficlo : ¢ i
Candidatura e recebimento de bolsas ou beneficios. dentre outras organizacdes (verifique edital e convénios).
= . Orgd 3 3 stracdo pUblica federal: MEC, Ministério do
= SR 7% et Orgdos da administracdo publica fe =C, o
Cumprimento de obrigacdo legal ou regulatéria. Planelamento, Ministério da Economia.
Servidores
FAURGS, FLE, FEEng, demais fundagdes, conselhos, associagdes
s O] et s bolsas ou benedicios e v . \ g
Candidatura ¢ recebimento de bolsas ou beneficios. dentre outras organizagdes (verifique edital e convénics)
Orgdos da administracdo pdblica federal: MEC, Ministério do
Fomecedores Cumprimento de obrigacdo legal ou regulatéria, o A L

Planejamento Ministério da Economia, dentre outros.

Orgdos da administracdo piblica federal: MEC, Ministério do

Cumprimento de obrigacdo legal ou reguiatéria, Planejamento Ministério da Economia, dentre outros.

Colaboradores
Candidatura e recebimento de bolsas ou beneficios. Verifique edital ¢ convénios,

Cumprimento de processos de fiscalizacdo e auditeria
estabelecidos na leQislacio fiscalizatéria.

Fonte: UFRGS, [2020?]

Todos MPU, CGU, TCL, dentre outros

Nesta secdo em particular, nota-se a exposicdo da estrutura do regime de

informacdo — com exceg¢ao de como os dados “entram” neste regime (0os recursos
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preferenciais, como afirma Gonzéalez de Gémez, 2012, p. 43), dando destaque aos
“...] sujeitos, as organizacdes, as regras e as autoridades informacionais, [...] e
0s modelos de sua organizagao, interacdo e distribuicdo, enquanto vigentes
em certo tempo, lugar e circunstancia” (GONZALEZ DE GOMEZ, 2012, p. 43). E
guase possivel enxergar a dindmica desse regime em movimento, dada a
categorizacdo dos sujeitos — tanto quem executa as acdes de informacao quanto
guem sofre as mesmas -, os dados coletados e a ingeréncia da LGPD ao
determinar normas e padrdes do tratamento de dados. Dessarte, estdo presentes
guase todos o0s elementos constituintes de um regime de informacéao, e talvez os
procedimentos de tratamento dos dados tenham sido preteridos pela sua vasta
guantidade e/ou pela LGPD néo instituir de forma literal a exposicdo publica
deste mapeamento.

Diante desse cendario no qual a presente pagina da UFRGS apresenta,
inclusive, organizagfes estatais e instituicdes privadas, torna-se viavel a anélise
desta situacéo pelo viés do regime de informacéo globa, conceito consolidado por
Sandra Braman (2006). A autora, no tocante a esse conceito, caracteriza-o como
global ao abranger atores da Administragdo Publica e atores ndo estatais e qualifica
o dito regime como emergente, por estar em fase de construcdo (BRAMAN, 2006).
Esta definicdo apresentada pela autora vai ao encontro da conjuncdo mostrada,
pois, nos quadros acima, a UFRGS descreve com quais entidades compartilha os
dados dos titulares que possuem vinculo com a universidade, e muitas dessas
entidades — também consideradas atores do regime — ndo fazem parte do Poder
Publico. J4& o traco emergente desse regime é identificado pelo fato da LGPD ser
considerada uma legislacéo recente uma vez que foi criada em 2018, mas s6 iniciou
sua vigéncia no ano de 2021. Portanto, é possivel inferir que muitas organizacées —
sejam elas publicas ou privadas — ainda estejam em fase de adequacgao com relacéo
a lei, ja que a mesma possui hiatos referentes a determinados assuntos e ha
expectativas de que deliberagbes emitidas pela ANPD auxiliem na correcdo destas
lacunas.

A andlise do tratamento de dados da UFRGS sob a dética do regime de
informacao global permite apontar determinados atributos que este site da UFRGS,
refletido na perspectiva de um regime de informagcdo emergente cujos padrdes e

normas sdo concebidos sob a intervencdo da LGPD, tais como as aludidas
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transparéncia, meta politica, redes e estruturas, regulacdes, responsabilidades
aludidas por Sandra Braman (2004) ao final da subsecéao 3.3 desta dissertacao.

A transparéncia estd presente na prépria disponibilizacdo do documento de
forma publica e de facil acesso. As estruturas que necessitam de regulamentacéo €
o0 proprio tratamento de dados realizado pelas instituicbes publicas e privadas
mencionadas nos quadros anteriores, bem como a dita responsabilidade
compartilhada, informada pela LGPD que incide tanto em organizagcbes estatais
quanto ndo-estatais. O poder informacional est4 na dindmica do regime como um
todo a medida que os fluxos informacionais sdo postos em movimento, delimitados
de acordo com tal legislacdo e talhada conforme a realidade da UFRGS, ditando
quais dados serdo tratados, de quais usuarios, para qual finalidade e quem podera
ter acesso.
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5 CONSIDERACOES FINAIS

Diante do exposto nas prévias secdes deste trabalho, torna-se possivel
afirmar que o regime de informacdo da UFRGS é afetado pela LGPD, a ponto de
produzir modificacbes nos habitos e praticas acerca do tratamento de dados,
conforme hipétese levantada no inicio desta dissertacdo. Ao confirmar a dita
hipotese, cumpre-se também o propdsito levantado na introducdo. A LGPD também
instigou a criacdo de documentos institucionais, estes presentes na dinamica do
regime de informacdo e criados em prol da busca pela conformidade com tal
legislacdo. Esta normativa juridica determinou por meio do seu conteudo quem
seréo os sujeitos do regime, seja no papel de controlador (a UFRGS) ou no papel de
titular que tem seus dados sujeitos a um ou varios tipos de tratamento.

A legislacdo estudada também instituiu novas formas de fluxos
informacionais, sendo um dos instrumentos desta instauracao o relatério de impacto
a protecdo de dados pessoais. Este documento, conforme mencionado nas sec¢fes
anteriores, requer um mapeamento dos riscos nas atividades de tratamento de
dados pessoais e 0 apontamento de mudancas necessarias para mitigar estes
riscos. A elaboracdo deste documento impacta em outros aspectos do regime, como
estruturas de conhecimento, formas de organizacdo, processos decisorios e uso de
tecnologias, partes necessérias para que o regime de informacdo da UFRGS se
adeque a LGPD.

Relativo aos documentos analisados, nota-se que sua presenca no regime de
de informacédo, delineando seus elementos e encaminhando este regime para o
objetivo da conformidade, em sua maioria estdo na direcdo favoravel a esta
consonancia juridica-institucional. A ressalva identificada se encontra na Politica de
Cookies, onde ainda ha espaco para futuras melhorias que visem conceder maior
poder de decisdo aos titulares dos dados pessoais acerca dos tratamentos que
desejam autorizar, de acordo com cada finalidade apresentada e cada tratamento
proposto.

O titular de dados é colocado como peca principal da LGPD, visto que a
criacdo desta legislagcdo se deu, entre outros motivos, mas principalmente pelo
tratamento inadequado que estes dados sofriam. Portanto, ndo é inesperado que
esta legislacdo objetive conceder maior controle para quem estes dados se referem.

Contudo, recordando o exposto na fundamentacéo teorica da LGPD, esta lei
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pode ser considerada uma legislacéo recente. Criada em 2018 vigente desde 2020 e
com sancfes administrativas exigiveis a partir de 2021, a LGPD ainda néo prevé
todas as situacdes possiveis na esfera publica ou privada. A ANPD, até o
momento'® publicou alguns documentos de carater instrutivo direcionados ao Poder
Publico, consolidando o conteudo ja versado pela legislacdo, sendo estes o Guia
Orientativo para Tratamento de Dados Pessoais pelo Poder Publico e Guia
Orientativo de Aplicacéo da Lei Geral de Protecdo de Dados Pessoais (LGPD) por
Agentes de Tratamento no Contexto Eleitoral.

Em vista disto, espera-se que nos proximos anos novas definicbes sejam
elaboradas e apresentadas pela ANPD de forma a instruir melhor as organizacoes
publicas (e privadas) quanto ao tratamento de dados executados por tais
instituicdes. Por consequéncia, estas aguardadas publicagdes podem vir a interferir
no regime de informacdo da UFRGS, abrindo portas para futuras investigacoes;
sejam atualizacfes desta dissertacdo como elaboracdo de pesquisas originais.

Foi possivel também examinar, mesmo que de forma breve, a seara do
publico versus privado. Segundo as evidéncias apresentadas, infere-se que o direito
a privacidade (sendo uma de seus dispositivos, a LGPD) é um limite ao direito a
informacédo (podendo ser retratada pela LAI).

Almeja-se também com as possiveis atualizacbes esperadas, que haja uma
maior aproximacao entre o direito a privacidade e o direito a informacdo para além
de uma mera dicotomia, mirando em uma viavel harmonia e complementacao entre
estes direitos. Aqui, da mesma forma, abre-se espaco para analises mais profundas
levando em consideracédo, como ja citado, casos em que a informacéo é o caso.

Ainda sobre a possibilidade da elaboracdo de estudos futuros, ha de se
mencionar a Teoria Ator-Rede. A relagcdo entre esta teoria, a LGPD e regimes de
informacdo requer uma investigacdo reservada somente a esta associacao.
Conforme o supradito, a LGPD é uma lei com enfoque nos titulares de dados.
Porém, ha outros atores que fazem parte do regime de informacéo da UFRGS, como
0s agentes de tratamento, outras instituicdes que a Universidade compartilha dados,
o Encarregado de Dados, sistemas utilizados para o tratamento de informagdes,
entre outros. Devido a esta extensa lista de atores presentes no regime de

informacdo da UFRGS e a importancia desta teoria na area da Ciéncia da

16 Dia 01/07/2022 as 18 horas e 48 min.
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Informacao, justifica-se a necessidade de uma pesquisa com foco exclusivo neste
topico.

A pergunta realizada na etapa introdutéria desta dissertacdo pode ser
considerada respondida. Através da analise documentos institucionais referentes a
LGPD, tornou-se possivel caracterizar o regime de informacdo da UFRGS por meio
da reflexdo dos elementos deste regime face ao conteudo desta norma juridica,
deduzindo a necessidade de mudancas no regime por meio da publicacdo destes
documentos, objetivando portanto, a adequacéo pretendida.

Relativo ao objetivo geral desta dissertacdo, atingiu-se o objetivo proposto ao
longo da analise dos documentos selecionados, visto que por meio da investigacao
destes, fez-se viavel a identificacdo da influéncia da LGPD no regime de informacao
da UFRGS. A prépria elaboracdo destes documentos jA demonstra a intervencdo
desta legislacdo no dito regime.

Alusivo aos obijetivos especificos que auxiliam o alcance do objetivo geral
exposto no paragrafo anterior, o primeiro objetivo referente a associacdo da LGPD
com direito a informacdo, Ciéncia da Informacdo e regimes de informacgéo foi
atingido tanto na sec¢do introdutoria quanto na secdo destinada a fundamentacéo
tedrica. Mediante o uso de referéncias de autoridades como Maria Nélida Gonzéalez
de Gémez, Sandra Braman, Bernd Frohmann, legislactes brasileiras e estrangeiras
em conjunto com diversos importantes autores da area de Ciéncia da Informacéo
para compreender essa relagao, realizou-se o alcance deste objetivo.

No tocante ao segundo objetivo especifico, as normas institucionais
selecionadas foram apresentadas por meio de investigacdo e selecdo. A triagem foi
realizada pela escolha de documentos que apresentassem caracteristicas exclusivas
das adaptacOes da UFRGS referentes aos procedimentos de privacidade e protecéo
de dados, excluindo documentos muito abrangentes e com baixo potencial de
caracterizacao do regime de informacéo do locus da pesquisa.

O terceiro objetivo foi cumprido com a assisténcia tedrica fundamentada pelo
pesquisador Ronaldo Ferreira de Araujo, por intermédio do seu artigo intitulado
“Atores e acdes de informag&o em redes sociais na internet: pensando 0s regimes
de informacdo em ambientes digitais”. Através dos conceitos expostos no trabalho
deste autor, foi possivel ndo somente identificar os sujeitos presentes no regime de
informacédo da UFRGS como também outros elementos componentes do regime, tais

como as acdes de informacéo, os dispositivos e os artefatos, todos relacionados as
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funcdes descritas na LGPD.

O quarto e ultimo objetivo estd associado ao segundo e terceiro de modo
conectivo e sequencial, ou seja, para que o0 objetivo seguinte seja cumprido, 0
anterior deve ser alcancado em sua totalidade. A analise dos documentos
selecionados sO se tornou exequivel pela prévia selecdo dos documentos e
identificacdo dos elementos do regime de informacdo da UFRGS presentes nestes.
A caracterizac@o deste regime fez-se viavel ap6s o cumprimento dos dois primeiros
objetivos e, a seguir, a descricao e representacdo do regime foi realizada sob a 6tica
da LGPD.

Em sintese, apds as devidas investigacdes, cumprimento dos objetivos,
confirmacéo da hipdtese e resposta da pergunta de pesquisa, espera-se que esta
dissertacdo possa abrir caminhos para outros trabalhos sobre o assunto.
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ANEXO A — REGRAS PARA COMPARTILHAMENTO DE DADOS NA UFRGS

Informacdes identificadas na legislagio competente ¢ compartilhadas apenas em situagdes
especificas determinadas nessa legislacio.

b) Informacdes sujeita 4 restrigio devido a propriedade intelectual e compartilhadas apenas
em situagdes especificas determinadas na legislagio, ou por intermédio de autorizagio dos
detentores de direitos autorais e patrimoniais.

Informagies identificadas na legislagio competente e compartilhadas apenas em situagbes
especificas determinadas nessa legislagio.

Informagdes identificadas na legislagio competente e compartilhadas apenas em situagies
especificas determinadas nessa legislagio.

IP, logs, imformacies de uso e caracteristicas de sistemas e informagdes identificadas na
legislagio competente ¢ compartilhadas apenas em situagies especificas determinadas nessa
legislacio.

Informagdes identificadas na legislacio competente e compartilhadas apenas em situages
especificas determinadas nessa legislagio.

Informacdes identificadas na legislacio competente e compartilhadas apenas em situactes
especificas determinadas nessa legislagio.
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RESTRITA
Cod. | Subcategoria
L Definigao Dados cadastrais.

a)  Dados pessoais sujeitos a protecdo niio vinculados estritamente ao controle social, nos
termos da lemslacdo competente;
b} Dados bancanos e financeiros sujeitos a sigilo bancano e fiscal (Lei Complementar n®
Conjunto de 105/2001, art. 17 e Cadigo Tributdrio Nacional (CTN));
Informacies ¢) Dados sujeitos a segredo de justica (Leir n® 13.105/2015, art. 189 e Cad. Processo Penal,
art. 207;
d} Dados sujeitos a segredo Industrnial (CF/88, art. 57, XXIX); e
e}  Dados sujertos ao sizilo de direito autoral (CF/8R, art. 5°, XXV e XXVII; Len 9610098,
arts. 24 e 29).
RO2
Definigio Situacio de regulandade com a Adminmistragio Pablica Federal (APF) de Pessoas Fisicas
Conjunto de Dados para identificacio, tipo de regulanidade, situacio (regular, irregular), validade (mnicio
Informagtes e fim, se houver).
RO3
Definigio Beneficianos de programas sociais do governo.

Conjunto de
Informagtes

a)
b)

Dados sujeitos a protecio nos termos da legislagio competente; e
Dados necessdnos ao recebimento de beneficios e direitos, sujeitos ao sigilo fiscal e
financeiro e a legislagdo de protecdo de dados pessoais.




AMPLA
Cod. | Subcategona
Al _ .
Deefinigio Informag#o gerada ou publicada em evento pablico.
Conjunto de . . . ; .
Informach Informagdes publicadas no Diano Oficial ou outros documentos piablicos oficiais.
Az _ _ _
Definigio Informag#o sobre o governo ncluindo funcionamento, gasto e servigo.
a) Estrutura orgamzacional, recursos, pessoal (nome ¢ dados funcilonms), horanos de

Conjunto de funcionamento; )

Informagdes by Dados ndo sigilosos sobre compras govemamentals, contratos, convénios, pagamentos a
servidores, colaboradores, terceiros e formecedores, sujeitos a0 controle social e previstos
em legislagdo competente.

¢} Lista de servigos, locals e regras de funcionamento.
AD3 : : , :
Deefinigio Informagdes declaradas pablicas pelos drglos competentes com transite em julgado.

Conjunto de | Informagdies declaradas pablicas pela Comissio Mista de Reavaliagio de Informagdes (CMERL),

InformagBes | parcceres juridicos ou decisdes judiciais.

Definigio Situacdo de regulanidade com a Admmistragio Pablica Federal (AFF) de Pessoas JURIDICAS.

Conjunio de a) Divida ativa, certificados, certiddes, alvaras, entre outros dados; e

Informagles | by Tipo de regulandade (qual alvara, permissio, etc.), situagdo (regular, rregular), vahdade
(micio e fim, se houver), nome ¢ CHPL.

AlS
Definigso Informagdes estatisticas. No caso de informagdes pessoais anonimizadas ndo basta retirar
identificadores. E necessdrio garantir que o individuo ndo seja identificado.

Conjunto de . L .

aformach a) Dados estatisticos relativos a formagdo educacional de alunos de forma anomimizada; e

b) Dados estatisticos relativos a servidores de forma anonimizada
Al
Definicio Beneficiinos de programas sociais do governo. Relagdo de beneficiirios diretos de programa
social do governo.
Conjunio de a) Dados minimos necessanos a dentificacio em processo seletivo;
Informagdies by Dados para comprovacio de criténoes 4 reserva de vaga e politica de cotas; e
c) Dados necessanos ao cumprimento de obrigacio legal ou regulatona e politicas piblicas

107



