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RESUMO

A criacdo do Bitcoin possibilitou a realizacéo de trocas entre individuos sem a necessidade de
terceiros de forma transparente e confiavel. Isso sé foi possivel pelo desenvolvimento da rede
Blockchain, cuja estrutura se baseia na descentralizacédo e cooperacéo de validadores, chamados
de mineradores. Considerando a relagdo entre esses agentes em diferentes niveis, o estudo da
criptoeconomia foca em analisar essas dinamicas sob uma perspectiva interdisciplinar. Em
especial, a interacdo estratégica entre 0os mineradores, permite uma intersec¢cdo com a Teoria
dos Jogos na medida em que os agentes podem decidir entre seguir com o consenso da rede, ou
buscar incentivos de ndo cooperacdo. O objetivo deste trabalho foi construir uma reviséo de
artigos neste campo, focando em compreender quais modelos e conceitos da Teoria dos Jogos
sdo utilizados, bem como quais sdo as principais questdes examinadas nesses estudos. Como
principal resultado, foi evidenciado que o desenvolvimento desta area de estudos é recente e
marcado por uma forte interdisciplinaridade. Além disso, as publicaces analisadas indicam
gue a seguranca de mining pools € uma prioridade na maioria dos estudos analisados. Assim, a
compreensdo da seguranca relacionada a descentralizacdo da rede Blockchain pode se
beneficiar muito com a analise das interagcdes estratégicas entre 0os mineradores a partir da
perspectiva de Teoria dos Jogos.

Palavras-chave: Blockchain. Mineracéo. Teoria dos Jogos. Criptoeconomia.



ABSTRACT

The creation of Bitcoin enabled transactions between individuals without the need for third
parties in a transparent and reliable way. This was only possible because of the development of
a Blockchain network, which structure is based on the decentralization and cooperation of
validators called miners. Considering the relationship between these agents at different levels,
the study of cryptoeconomics focuses on analyzing these dynamics from an interdisciplinary
perspective. In particular, the strategic interaction between miners allows an intersection with
Game Theory, as agents can decide between following with the network consensus or to seek
non-cooperation incentives. The objective of this work was to review papers within this field,
focusing on understanding which models and concepts of Game Theory are used, as well as
which are the main issues examined in these studies. As a main result, it was found that the
development of this area of studies is recent and marked by a strong interdisciplinarity. In
addition, the analyzed publications indicate that the security of mining pools is a priority in
most of the analyzed studies. Thus, the understanding of security related to decentralization of
the Blockchain network can highly benefit from the analysis of strategic interactions between
miners from a Game Theory perspective.

Keyword: Blockchain. Mining. Game Theory. Criptoeconomics
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1 INTRODUCAO

No inicio de 2009, quando o primeiro Bitcoin foi transacionado, poucos usuarios da
internet ouviram falar de Satoshi Nakamoto. Anos depois, a tecnologia criada pelo autor (de
identidade ainda desconhecida), passou de item cyberpunk! para moeda oficial de um pais?. O
valor principal do Bitcoin talvez esteja, contudo, em sua inovagdo tecnologica: a rede
Blockchain, ou “corrente de blocos”. Essa tecnologia permite a realizac¢do de transa¢des de uma
pessoa para outra sem haver a necessidade da mediacdo de uma instituicdo financeira
(NAKAMOTO, 2008).

De forma geral, Blockchain é uma rede descentralizada de validadores de informacdes
(transacdes financeiras e ativos digitais) que utiliza de criptografia para assegurar um registro
historico de todas as interagbes dos usuarios dessa rede. Como forma de incentivo para validar
novas transagdes, esses validadores®, os chamados mineradores, recebem um valor em Bitcoin
(NAKAMOTO, 2008). Ao longo dos ultimos anos, a mineragdo de criptomoedas tem se tornado
cada vez menos arriscada e mais lucrativa®. Entretanto, mesmo que as condi¢des de mercado
estejam tornando a mineracgdo de criptomoedas uma atividade lucrativa, a alta competividade e
a busca por rapido retorno s&o barreiras comuns para novos participantes®.

Especificamente nos estudos sobre a rede Blockchain nas ciéncias econémicas, existem
pelo menos duas perspectivas que predominam: a primeira se volta as implica¢Ges préaticas do
uso da tecnologia Blockchain em negocios e politicas publicas; a segunda se volta para 0s
mecanismos internos da Blockchain para gerar e gerenciar consensos descentralizados - € o que
se chama de Cryptoeconomics, ou criptoeconomia. E nesta segunda corrente que encontramos
mais proficuamente tanto o debate sobre a descentralizacdo de decisdes em relacdo as regras de
incentivo, seguranca e informacdo na rede Blockchain, quanto uma mediacdo das discussdes
acerca da descentralizacdo por modelos de jogos teéricos de Teoria dos Jogos (CONG, HE.
2018).

Este estudo se faz necessario, em primeiro lugar, porque busca preencher uma lacuna

na literatura académica acerca tanto da tecnologia Blockchain e de sua relagdo com as ciéncias

1 Cyberpunks podem ser denominados os anarquistas da web, os quais defendem um movimento libertario. No
artigo que deu origem ao Bitcoin, a filosofia e ideologia cyberpunk é essencial para a idealizagdo da criptomoeda
(NAKAMOTO, 2008)

2 Em setembro de 2021, El Salvador oficializou o Bitcoin como moeda oficial do pais (THE NEW YORK TIMES,
2021).

3 Esses validadores sdo chamados de nos, e sdo maquinas que rodam o software do Blockchain e participam do

protocolo de validacao de blocos.

4 Ver mais em: Ashraaf e Gkrisit (2022).

% Ver mais em: Ashraaf (2021).
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econdmicas, quanto uma lacuna ainda mais extensa acerca da compreensao da descentralizagéo
decisoria e da interacdo estratégica entre mineradores atraves de modelos de jogos em Teoria
dos Jogos. Em segundo lugar, esta o proprio desenvolvimento da Blockchain, dado que esses
modelos de jogos oferecem um panorama menos abstrato para possiveis melhorias na seguranca
e confiabilidade da rede, pois oferece uma interpretacao e estimacao de resultados formais.

Com base nisso, 0 objetivo deste trabalho é apresentar as intersec¢des entre 0s estudos
de Teoria dos Jogos e o processo de mineracdo do Bitcoin. Em especifico, busca-se: a)
selecionar trabalhos cientificos recentes que apresentam modelos de Teoria dos Jogos voltados
para 0 mecanismo por tras da mineragdo do Bitcoin; b) revisar tais modelos, buscando
compreender 0s principais conceitos econdmicos que amparam a compreensdo de mineragao
para cada modelo; c) construir um debate acerca das proximidades e contrastes entre estes
modelos; e d) ampliar o debate sobre esta literatura no Brasil, dado que este tema é novo e ainda
pouco explorado na academia brasileira.

E importante destacar que a tecnologia Blockchain tem sido predominantemente
trabalhada pelo viés computacional, que lhe € central, dado que, antes de tudo, é um software
(VOSHMGIR; ZARGHAM, 2021). Contudo, na medida em que esta tecnologia se sustenta
sobre uma rede de participantes descentralizados e necessita de uma cooperagéo entre as partes,
torna-se relevante também para o olhar da ciéncia econdmica. Neste sentido, a revisdo dos
modelos de Teoria dos Jogos desenvolvidos, ainda que sejam poucos, dara continuidade ao

processo ainda embrionario de desenvolvimento de estudos sobre este tema no Brasil.
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2 COMO FUNCIONA O BITCOIN

2.1 O que é o bitcoin?

O Bitcoin é primeira criptomoeda criada com sucesso no mundo. Desenvolvida por
Satashi Nakamoto entre 2008 e 2009, foi inspirada em tentativas anteriores de criar uma moeda
que pudessem servir como ativo de valor em transacdes virtuais.

Antes do Bitcoin, a primeira tentativa de criar uma criptomoeda foi feita por David
Chaum, a Ecash, mas, apesar dos esfor¢cos em criar um sistema baseado em principios da
criptografia, ndo houve éxito na sua implementacéo. Historias similares a de Chaum ocorreram
até a publicagio do famoso artigo “Bitcoin: A Peer-to-Peer Eletronic Cash System”®.

Uma das grandes inovacdes do Bitcoin foi a solucdo para o problema de gasto-duplo. O
protocolo usado examina todas as transagdes a fim de descobrir quanto cada usuario detém de
criptomoedas. Como sera visto em seguida, a tecnologia criada para solucionar essa questdo é

o Blockchain.

2.2 O que é blockchain?

O processo por tras da tecnologia Blockchain consiste, basicamente, no armazenamento
do historico de transacGes em uma série de blocos, conectados e criptografados. Dessa forma,
a cada nova transacao feita, um novo bloco é criado, e adicionado nessa cadeia (NAKAMOTO,
2008). Por conta disso, a tecnologia Blockchain pode ser entendida como um livro-razédo
distribuido, pois, a corrente de blocos esta distribuida para todos os ndés da rede
(ANTONOPOULOQS, 2014).

® Os trabalhos que mais influenciaram Nakamoto foram o Bit Gold e B-money, primeiramente publicados em 1998,
mas nunca implementados.
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Figura 1 — Processo de Transferéncia de 1 Bitcoin

Individuo “A™ manda Bitcoin A transagdo & adicionada em A eriagio do nove l?luco € comunicada para todos O novo bloce & validade pela
para o mdividuo "B, um nove bloco. os validadares da reds. rede da validadores.
@) (2)
0 bloce & adicionado na cadela de blocos O Individuo “B™ recebe o Biteoin
anferiores, criando um histérico permanente e envizdes pelo mdividuo “A7

transparente de tranzagdes.
Fonte: Elaborado pelo autor.

A figura acima ilustra todo o processo de troca envolvendo um Bitcoin na rede
Blockchain de uma forma mais simples. Quando um usuério realiza uma transacdo em Bitcoin,
essa transacdo € adicionada em um bloco, esse bloco nada mais é do que um banco de
informagdes que contém todas as transagdes historicas dentro da rede - é por este motivo que o
termo livro-razdo é empregado. Apds a criacdo do bloco, todos 0s nés da rede sdo comunicados
e validam a veracidade e confiabilidade do bloco. Depois de validado, o bloco é adicionado na

cadeia de blocos ja existente, e apenas depois de adicionado, a transagdo é concluida’.
2.2.1 O processo de criagdo dos blocos

Os nos dentro da rede de uma Blockchain sdo responsaveis pela descentraliza¢do da
rede, pois sdo esses que irdo dar validacdo e confiabilidade para as novas transacdes. Em
resumo, eles sdo simples CPUs ou computadores com alto poder computacional capazes de
realizar muitos trabalhos ao mesmo tempo (PILKINGTON, 2016). Esses nds sdo chamados de
mineradores, termo que sera elucidado a seguir. A partir desta nomeac&o, é possivel entender
melhor o que é a mineragéo do Bitcoin.

Em resumo, o processo da mineracdo € 0 mesmo que a criacao e validacdo de novos
blocos na rede Bitcoin. Quando uma transagéo € criada, é transmitida para toda a rede de nds
do Bitcoin; apds receber a informacao sobre a nova transacdo, 0s mineradores competem para

criar o0 bloco com o novo historico em cima cadeia de blocos ja existente. Para isso necessitam

" Em média, o Bitcoin torna valido em torno de 7 transacdes por segundo. Esse tempo ndo é Unico para transacdes
em todas as redes Blockchain, como é o caso da Cardano que valida 1.000 transa¢des por segundo. Ver mais em:
Rousey (2020).
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resolver problemas criptografados, chamados de funcgdes hash, que exigem alto poder
computacional, e cuja dificuldade aumenta na medida em que o tempo para resolver esse
problema diminui (NAKAMOTO, 2008). Por fim, o minerador que resolver o problema
matematico mais rapidamente, transmite a informacao do novo bloco para toda a rede e, quando
0 novo bloco é validado pelos demais mineradores da rede, recebe como incentivo uma
quantidade de criptomoedas, no caso o Bitcoin®,

O processo de mineracéo descrito acima chama-se “Proof-of-Work” (POW), e ¢ comum
ser usado por outras redes de Blockchain, como a Litecoin. De acordo com o criador do Bitcoin,

Satoshi Nakamoto:

O Proof-of-Work também resolve o problema de determinar a representacdo na
tomada de decisGes por maioria. Se a maioria se baseasse em um enderego IP-um-
voto, poderia ser subvertida por qualquer pessoa capaz de atribuir muitos IPs. A prova
de trabalho é essencialmente uma CPU-um-voto. A decisdo maioritaria € representada
pela cadeia mais longa, que tem o maior esfor¢o de prova de trabalho investido na
mesma. Se a maioria da poténcia da CPU for controlada por n6s honestos, a cadeia
honesta crescera mais rapidamente e ultrapassard qualquer cadeia concorrente.
(NAKAMOTO, 2008, p. 3, tradu¢do nossa)

O que chama de protocolo, ou mecanismo de consenso € o processo no qual os
mineradores decidem se adicionam ou ndo um novo bloco na Blockchain (IVER; DANNEM,
2018). Além do POW, existem outros mecanismos, como, por exemplo, o Proof-of-Stake (PoS)
e o Proof-of-Authority (PoA).

O PoS tem como foco validar os novos blocos por meio de staking, um conceito de
posse no ambiente Blockchain. De maneira geral, a diferenca para o PoW é que ao invés de
poder computacional, os mineradores precisam ter posse de criptomoedas, como por exemplo,
Ethereum, para validar uma transacdo. Ainda que possua grande otimismo e expectativas para
0 uso deste mecanismo de consenso, o PoS ainda esta em processo de validagdo e possivelmente
serd implementado na segunda metade de 2022 (HAKE, 2022).

Por outro lado, o PoA aplica um consenso diferente do proposto inicialmente pelo
Bitcoin, isso porque a validagdo dos novos blocos é feita por uma instituicdo. Neste caso, 0

Blockchain se volta para a certificagdo de um banco de dados confiavel e rapido. Como exemplo

8 O prémio pela criagdo de blocos de 6.25 BTC, segue o evento de halving, de modo que é dividido pela metade a
cada 4 anos aproximadamente (PILKINGTON, 2016).
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esta o Pix, meio de pagamentos criado pelo Banco Central do Brasil para facilitar a transferéncia
de Real entre individuos e institui¢des (LEITE, 2021)°.

2.2.2 Taxas de hash e mining pools

Como descrito anteriormente, o processo de validar e publicar novos blocos na cadeia
da rede Blockchain é chamado de mineracdo. Com o aumento da popularidade das
criptomoedas, em especial do Bitcoin, o processo de mineragdo passou de uma atividade feita
por entusiastas do Bitcoin para grandes investidores de poder computacional. O uso de uma
CPU convencional logo foi substituido por maquinas especializadas em resolver problemas
matematicos do PoW, as ASICs (circuitos integrados de aplicacéo especifica)®®.

Nesse sentido, as taxas de hash possuem papel central no aumento da dificuldade da
adicdo de novos blocos. Quando Satoshi Nakamoto publicou o artigo do Bitcoin, ja havia
pensado em um aumento de dificuldade em solucionar os problemas matematicos, ou as funcoes
de hash. Para validar uma transacéo é necessario que o validador encontre o valor de hash da
fungdo o mais répido possivel, para assim se tornar apto a receber a recompensa.

E esse valor que guia a corrida pela mineragdo do Bitcoin, o volume de fungdes de hash
gue cada minerador consegue encontrar. Com o aumento da taxa de hash, o total de valores de
hash encontrados por segundo, ha um aumento da dificuldade em minerar novos blocos, pois
fica cada vez mais dificil competir com outros mineradores com poder computacional maior.

Dessa forma, uma solugédo encontrada por mineradores foi a criagdo de agrupamentos
de mineradores, chamado de mining pools. Basicamente, uma mining pool é um agrupamento
de diversos mineradores menores que contribuem para a criacdo de novos blocos na cadeia de
uma rede com suas respectivas forcas computacionais, e a recompensa é dividida para todos 0s
integrantes desse agrupamento.

Este tipo de mineragdo comegou em 2010 com a iniciativa da Slush Pool. Atualmente,
a maior mining pool é a AntPool, seguida pela F2Pool e Foundry USA!, como pode ser visto

no gréfico 1.

® O Banco Central do Brasil, assim como bancos centrais de outros paises como a China, ja estid em processo de
criar uma criptomoeda, chamada de CBDC (Central Bank Digital Currency). Ver mais em: Banco Central do
Brasil (2022).

10 Application-specific integrated circuits, em inglés.

11 Do total da taxa de hash da mineragdo do Bitcoin no ano de 2021, 34.9% eram provenientes de mineradores
individuais, 14.8% da AntPool; 14.7% da F2Pool; e 11.8% da Foundry USA (HASRATE INDEZ, [2022]).
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Gréafico 1 — Distribuicdo da taxa de hash da mineracdo do Bitcoin por mineradores em 2021
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Fonte: Elaborado pelo autor com base em Hashrate Index ([2022], n.p.).

Até junho de 2021, antes do governo chinés proibir a mineracdo de criptomoedas, o pais
era o local com maior nimero de mining pools e mineradores individuais. Apos esse
movimento, os Estados Unidos acabaram sendo o destino de varios mineradores chineses?. Ja
em agosto de 2021, pode-se perceber pelo grafico 2, ha um aumento da descentralizacdo dos

paises, ainda que os EUA tenham 35,4% da taxa de hash da minerac&o do Bitcoin.

12 \/er mais em: Feuer (2022).


https://hashrateindex.com/hashrate/pools
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Gréfico 2 — Distribui¢do da taxa de hash da mineracdo do Bitcoin de setembro de 2019 até agosto de 2021, por
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Fonte: Statista (2022, n.p.).

2.2.3 Riscos e incentivos

O papel dos incentivos econdmicos dentro da rede Blockchain, no caso do Bitcoin, €
extremante importante para a sustentacdo do consenso entre mineradores e a confiabilidade da
rede. De maneira geral, existem basicamente dois tipos de incentivos: os prémios por bloco
criado, no qual o minerador recebe uma quantidade pré-definida em Bitcoin apds ganhar o
direito de publicar um novo bloco (atualmente 6.5 BTC); e as taxas de transagédo, no qual o
individuo que realizou a transacao paga para o minerador validar sua transacdo (PILKINGTON,
2016). Nesse caso, as taxas podem ter efeitos tanto negativos ou positivos, de modo que podem
servir tanto para incentivar os mineradores a seguirem as regras ao dar um prémio por bloco
adicionado, quanto para impedir transacdes impostoras ao cobrar uma taxa para novas
transacOes sendo custosas ao individuo mal-intencionado (NAKAMOTO, 2008).

Como dito anteriormente, uma Blockchain €, antes de tudo, uma rede descentralizada.
Logo, o principal ponto de suporte deve estar em manter a rede segura e confiavel. Dessa forma,
a caracteristica que diferenciara a tecnologia Blockchain de outros sistemas descentralizados, é

justamente o uso de incentivos financeiros e econémicos para adicionar um bloco (GONG; XU,



23

2020). Outro ponto de destaque estad no fato de que, ao transmitir novas transacoes e ter os
mineradores competindo constantemente pelo direito de adicionar novos blocos e ganhar novos
Bitcoins, a tecnologia Blockchain promove um consenso descentralizado para qualquer
transacdo (CONG; HE, 2018).

Com base nisso, é possivel adicionar uma nova caracteristica na descrigdo de qualquer
Blockchain: é um sistema de autossuficiéncia. Essa caracteristica € fator fundamental do
Cryptoeconomics, ou criptoeconomia, por tras da tecnologia Blockchain. E a partir dessa
qualidade que se torna possivel transformar uma rede descentralizada digital em um mercado
aberto (NATORA, 2021).

Por outro lado, as interacGes estratégicas criam dilemas entre os mineradores quanto a
sua cooperacdo. Esses problemas estratégicos, de fato existem e sdo tratados como ameagcas a
integridade da rede Blockchain, visto que prejudicam e geram a desconfianca da rede. Pode-se
dizer que a ameaga principal estd em participantes mal-intencionados que atacam a base da
confianca em uma rede. Relacionado a isso, existem algumas ameacgas que sdo mais comuns:

a) Ataque de 51%: método de ataque que usa poder computacional como condicdo
competitiva para cancelar (ou criar) transacdes sem a necessidade de validacdo
completa, ja que o participante detém mais da metade da taxa de hash da rede. Apos
langar o ataque, o participante mal-intencionado ird implementando transacGes
fraudulentas na cadeia, ou simplesmente ird comprometer o valor da rede pela falta de
confianca em apenas uma autoridade (referéncia).

b) Selfish Mining: € um método de ataque que tem como objetivo buscar ganhos adicionais
na minerag&o de novos blocos comprometendo a performance de participantes honestos.
Em resumo, esse tipo de ataque é feito por uma mining pool que, deliberadamente,
diminui a velocidade de publicacdo para criar uma bifurcacdo na rede. Paralelamente,
participantes honestos continuam a minerar na cadeia principal. Acontece que quando a
mining pool mal-intencionada cria uma cadeia maior que a original, a nova cadeia é
incorporada na rede e o participante mal-intencionado recebe a recompensa para estes
novos blocos.

c) Ataques de suborno: este tipo de ataque ocorre normalmente apds a tentativa de
bifurcagdo na rede. De forma resumida, ao iniciar a tentativa de bifurcagdo, o
participante mal-intencionado subornaria 0s outros participantes para validar a nova
cadeia. ApoOs a validacdo, os participantes poderiam reivindicar a recompensa
(BONNEAU, 2016).
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d) Obstrucdo de criacdo de blocos: um ataque que ocorre entre mining pools, de forma que
uma mining pool maliciosa sabota o recebimento de recompensas de outra mining pool.
Em resumo, o participante mal-intencionado se infiltra na mining pool honesta e aloca
seu poder computacional de modo a evitar gastar energia, recebendo as recompensas da

mining pool sem ter feito todo o trabalho necessario (ROSENFELD, 2011).

2.3 O que é a criptoeconomia

O conceito de criptoeconomia possui diferentes interpretacbes. O termo foi

principalmente cunhado pelo CEO e criador da rede de Blockchain Ethereum, Vitalik Buterin:

Criptoeconomia é basicamente tomar os conceitos particulares de restricdo e depois
adicionar percepcdes que estdo proximas do campo das criptomoedas -
particularmente criptografia, teoria da informacdo, matemética e sistemas
distribuidos, incluindo todos os estudos em torno de algoritmos de consenso, fungées
de hash, assinaturas, provas de conhecimento zero, e 0 que sabemos sobre todos esses
primitivos. (BUTERIN, 2017, n.p.)

Além dele, Vlad Zamfir (2017), desenvolvedor e pesquisador da rede Ethereum, define
a criptoeconomia como “uma disciplina formal que estuda protocolos que governam a
producdo, distribuicdo e consumo de bens e servicos em uma economia digital
descentralizada.”. Além disso, ¢ também “uma ciéncia pratica que foca no design e
caracterizagdo desses protocolos” (ZAMFIR, 2017, n.p.).

Como destaca, Bucerzan e Bejan (2019), criptoeconomia é um campo novo de pesquisa
e sua definicdo ainda ndo foi amplamente estabilizada. Para eles, criptoeconomia pode ser
definido como uma éarea de pesquisa multidisciplinar que estuda e analisa protocolos que
gerenciam tomadas de decisGes virtuais e interacGes estratégicas em uma economia digital
descentralizada. Em termos mais simplificados, pode-se definir criptoeconomia como uma
ciéncia que analisa redes descentralizadas com esquemas de incentivo. A figura abaixo ilustra
o0 resultado do estudo da criptoeconomia como a intersec¢do entre as areas de criptografia,

ciéncias da computacéo e economia (MOUGAYAR, 2017).



25

Figura 2 — Criptoeconomia
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Fonte: MOUGAYAR (2017 p. 11).

Esta conceitualizacdo expde um fato muito importante sobre esse conceito: sua
interdisciplinaridade. Ha, entdo, espago para a incorporacao de diferentes métodos de analise,
pois entender as propriedades que emergem das relacdes entre agentes, processos e protocolos,
necessitam de escalas em diferentes niveis de perspectiva. Entretanto, pode-se destacar a
alocacdo de recursos como tema convergente entre as variadas areas (VOSHMGIR,;
ZARGHAM, 2021).

Para a economia, alguns papéis presentes na mineracdo do Bitcoin podem ser
observados a partir de conceitos da teoria econémica, como, por exemplo, 0s participantes da
rede. Os mineradores e usuarios da rede séo vistos como agentes econémicos, e, similarmente,
como na economia, possuem interesses e motivacdes pessoais (NATORA, 2021). Além disso,
as decisdes dos mineradores sdo facilmente interpretadas como decisbes econémicas de
diferentes tipos, como uma empresa que decide entrar ou sair de um determinado mercado a
partir da sua taxa de lucro, ou a escolha entre cooperar ou ndo cooperar dentro de um
determinado mercado. Assim, alguns termos da ciéncia econdmica, e, mais especificamente, da
teoria dos jogos, sdo importantes para se entender como esses papéis agem na pratica, e porque

essa compreensdo vai além da modelagem tedrica econdmica.
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3 A TEORIA DOS JOGOS

Em esséncia, a Teoria dos Jogos € o estudo de problemas de decisdo entre multiplos
participantes (GIBBONS, 1997). Tais problemas sdo descritos como decisdes estratégicas entre
individuos e instituicGes cujas escolhas impactam a dindmica do contexto vigente. No caso da
mineracdo do Bitcoin, os inUmeros mineradores presentes na rede interagem entre si a fim de
alcancar maiores lucros em criptomoedas. Assim, a Blockchain cria incentivos monetarios,
como a recompensa por bloco criado, para manter os mineradores em um consenso, conduzindo
0s participantes a um objetivo desejado.

O capitulo 3 pretende-se, portanto, apresentar os principais conceitos presentes na
Teoria dos Jogos de forma que seja possivel analisar, com certo entendimento, os modelos
utilizados pelos artigos revisados neste trabalho. A partir disso, o foco deste capitulo é
apresentar o racional por trds da Teoria dos Jogos, abstraindo conceitos matematicos mais

avancados dos modelos.

3.1 Uma introducdo a Teoria dos Jogos

Como apontado inicialmente, o foco da Teoria dos Jogos € estudar problemas de
decisOes estratégicas entre individuos e instituicdes. A partir dessa interacdo, sdo definidos os
elementos presentes no jogo. Desse modo, sdo levantadas questdes fundamentais, como: quem
sd0 0s participantes, quais sdo as escolhas possiveis para cada participante, quais as
recompensas ou resultados possiveis e, por fim, quais regras estdo por tras desse cenario. Tais
questdes estdo no centro da andlise de uma interacdo estratégica pela Teoria dos Jogos e sdo
importantes para sua formalizacéo.

Primeiramente, para a definicdo dos participantes de um jogo — ou de jogadores — é
necessario observar o contexto e entender quem s&o os tomadores de decisdo®. Em seguida, as
escolhas e estratégias sdo definidas a partir das possibilidades de acdo dos jogadores, essa
combinacéo de estratégias 0timas é chamada de perfis de estratégias. A partir da definicdo das
estratégias, tem-se a determinagdo das recompensas e resultados, chamados de payoffs, que
também podem ser definidos como as expectativas de ganhos ou perdas para uma combinacgao

de estratégias. Por fim, em relagdo as regras assumidas em um dado contexto, a Teoria dos

13 £ importante tomar como axioma central da Teoria dos Jogos que esses participantes e tomadores de decis&o
sdo racionais que tem como objetivo maximizar e leva em consideracdo as possiveis estratégias e
comportamentos dos outros participantes.
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Jogos define como a forma que o jogo é jogado, ou seja, 0s arranjos relacionados a ordem de
deciséo dos jogadores, e a informacao que cada jogador possui.

Independente do arranjo do jogo, o conhecimento destes 4 elementos (jogadores,
estratégias, regras e payoffs), simplifica a estrutura do jogo, facilitando sua compreensdo. Em
outra medida, a Teoria dos Jogos formaliza a representagédo dos jogos, de forma que o processo
de andlise da tomada de decisdo entre os participantes do jogo seja simplificado. Essas
representacdes podem ser definidas como: forma normal (ou estratégica), ou forma extensiva'®.
(referéncia)

Nos jogos na forma normal, a representacdo visual do jogo é feita a partir de uma matriz,
chamada matriz de payoff, que ilustra as acGes de cada jogador e os payoffs do jogo. Sua notagédo

é dada da seguinte forma:

a) o conjunto de jogadores {1, 2, ..., I}, em que | € o0 nimero total de jogadores e i (ou
J) representa um dos jogadores;

b) Si é o conjunto de estratégias possiveis do jogador i (consequentemente, Sj sera o
conjunto de estratégias do jogador j);

C) sirepresenta uma estratégia possivel para o jogador i, de forma que s; € Si.

d) afuncdo de payoff é a combinacéo de estratégias para cada jogador, sendo ui (1, ...,

sn) a funcdo do jogador i se os n jogadores escolherem (sy, ..., Sn).

Os jogos na forma extensiva, por outro lado, sdo representados por arvores de decisdo.
Essa representacdo tem como pontos principais:

a) nos de decisdo, que indicam o momento de acdo de um jogador — em especial, no
ultimo no, estdo posicionados os payoffs associados as diferentes estratégias de cada jogador;

b) o ramo, no qual representam as a¢Oes possiveis para cada jogador em um determinado
momento.

A partir destas defini¢des, toma-se de exemplo o jogo do “Dilema do prisioneiro” para
entender os componentes de jogos na forma normal. Basicamente, a situagdo acontece da
seguinte maneira: dois suspeitos, A e B, estdo em uma situacdo na qual ndo existem provas
suficientes para incriminar por completo qualquer um deles, a partir disso, os investigadores

propdem duas escolhas aos suspeitos - ficar em siléncio ou delatar seu companheiro. Porém,

14 E comum que os jogos em sua forma normal sejam habitualmente usados para jogos estaticos, enquanto a forma
extensiva para jogos sequenciais, contudo, esse raciocinio ndo esta correto. E necessario levar em conta o ponto
de vista da compreensdo do problema, uma vez que ambas permitem a formalizacdo em situagdes diferentes
(FIANI, 2009). Além disso, ha de se entender a dindmica do jogo e o contexto, acBes e estratégias sdo iguais
quando os jogos sdo simultaneos, porém quando sequenciais tornam-se diferentes.
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existem diferentes consequéncias para cada escolha feita: caso A delate B (ou vice-versa), e B
permanecga em siléncio, A sairia livre enquanto B receberia 10 anos de priséo; caso 0s dois
delatem um ao outro, ambos recebem 5 anos de prisdo; por fim, caso nenhum dos dois fale
nada, ambos recebem 1 ano de prisdo (GIBBONS, 1992).

Tabela 1 — Matriz de payoffs do "Dilema do Prisioneiro"

Suspeito B
Cooperar Trair
Suspeito A Cooperar -1,-1 -10,0
Trair 0,-10 -5,-5

Fonte: Elaborado pelo autor com base em Gibbons (1992).

Em outro exemplo, desta vez sob a perspectiva de jogos na forma extensa, o jogo da
“Firma entrante” oferece uma simples e eficaz simulacdo de um contexto comum na teoria
econbmica. Resumidamente, em um dado mercado, existem duas firmas, uma entrante (o
jogador 1) e uma ja estabelecida (jogador 2). A ordem do jogo e os respectivos payoffs podem

ser vistos na Figura 3 abaixo:

Figura 3 — Arvore de decisio do jogo da "Firma entrante"

Acomodar-ze
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Entrar
(E)
Guerra de Precos
(GP)

Nio Entrar
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Fonte: Elaborado pelo autor com base em Watson (2013).

Como pode ser visto, no inicio do jogo, a firma entrante pode escolher se entra ou nao
neste determinado mercado, caso opte por ndo entrar, entdo ndo recebe nenhum lucro, enquanto
a firma ja estabelecida mantém seu lucro de 3 unidades monetéarias. Por outro lado, caso a firma
entrante opte por entrar no mercado, a firma ja estabelecida tera de escolher uma decisédo entre
se acomodar, ou seja, deixar sua competidora ganhar espaco no mercado; ou brigar por precos
e entrar em uma “Guerra de Precos”, gastando com marketing e gestdo a fim de manter sua

dominéncia no mercado. Caso a firma ja estabelecida opte por se acomodar e deixar a firma
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entrante competir igualmente, ambas terminam o jogo com 1 unidade monetaria, caso contrario,
a firma entrante perde 1 unidade, enquanto a firma j& estabelecida fica com 0 (WATSON,
2013).

Nota-se que na ramificacdo de cada no, estdo as escolhas que os jogadores devem tomar,
ou seja, suas estratégias. Nos nds finais também é possivel observar os payoffs referentes as
escolhas dos jogadores. Assim como no exemplo do “Dilema do prisioneiro”, o jogo da “Firma
entrante” possui uma solugdo 6tima, isto €, que existe um equilibrio de decisdes ao ponto de ser
a melhor escolha que cada jogador poderia optar. Entretanto, essas solucdes terdo métodos e
configuragcdes. Como definido anteriormente, apesar das estruturas serem semelhantes, as
regras podem variar dependendo do contexto observado, neste sentido, leva-se em consideragéo
a ordem das ac¢des dos jogadores e a informacdo de cada participante.

De modo geral, a ordem dos jogadores pode ser vista sob duas formas: jogadas
simultaneas ou sequenciais. No primeiro caso, 0s jogadores fazem suas escolhas ao mesmo
tempo, de modo que ndo possuem historico algum das decisdes tomadas previamente pelos
adversarios, e ndo possuem interesse em futuras interaces. Por outro lado, ao tomarem suas
decisbes sequencialmente, os jogadores possuem uma ldgica linear pensamento, na qual 0s
permite estar conscientes das escolhas passadas e futuras de seus adversarios (WATSON,
2013).

Quanto as informagdes conhecidas pelos jogadores, atribui-se 0 conhecimento sobre as
estratégias e payoffs relativos dos jogadores como ponto fundamental. Deste modo, os
jogadores possuem informacao completa e compartilhada quanto as possiveis escolhas e payoffs
esperados do jogo — estes sdo, entdo, de conhecimento comum?®® (GIBBONS, 1997).

A Teoria dos Jogos é um conjunto de ferramentas que permite formalizar de forma
abstrata uma grande diversidade de situacGes e contextos de tomada de decisdo. Entretanto,
para além da analise de situacdes estratégicas, o objetivo da Teoria dos Jogos também é
encontrar as solucdes que permitam uma maximizacdo de ganhos para todos os jogadores.
Dessa forma, assumindo que para qualquer jogo existe uma solucdo, a Teoria dos Jogos busca
pelo menos uma solucdo que representa esse equilibrio de decisdes, sendo assim, é possivel

prever como 0 jogo é jogado e quais comportamentos os jogadores irdo realizar (GIBBONS,

15 0 termo “conhecimento comum” deriva do conceito de que tal conhecimento ¢ natural aos individuos presentes
em um determinado contexto, de forma que o individuo 1 sabe que o individuo 2 sabe que o individuo 1 sabe
que o individuo 2 sabe, e assim por diante. Em resumo, isso significa que as decisdes podem ser previsiveis e
estaveis.
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1992). Assim, a partir das regras e objetivos de cada jogo, pode-se classificar os jogos em Teoria
dos Jogos em 4 classes:

a) jogos estaticos de informacdo completa, em que os jogadores tomam suas decisdes
simultaneamente, conhecendo as estratégias e payoffs esperados dos seus
adversarios;

b) jogos dindmicos de informagcdo completa, as jogadas possuem uma ordem
sequencial, e os jogadores possuem conhecimento sobre os payoffs do jogo¢;

c) jogos estaticos de informacdo incompleta, na qual os jogadores tomam as decisdes
ao mesmo tempo, porém alguma informacéo sobre os payoffs ndo é conhecida;

d) e jogos dindmicos de informacdo incompleta, em que 0s jogadores seguem uma
ordem sequencial de jogadas, e, assim como anteriormente, alguma informacéo

sobre os payoffs ndo € conhecida.

A distincdo de jogos em classes esta associada, sobretudo, aos diferentes tipos de
conceito de equilibrio e de solugdo. Como sera exposto ao longo deste capitulo, isso implica
que existem modos e ferramentas diferentes de se encontrar uma solu¢do para um jogo em
Teoria dos Jogos (FIANI, 2009).

3.1.1 Jogos estéaticos de informacdo completa

Esta classe de jogos — jogos estaticos — € mais comum de ser usadas em exemplos de
Teoria dos Jogos, isso porque sua compreensdo € bastante simples. De modo geral, um jogo
dessa classe pode ser solucionado através de um raciocinio circular sobre a situacao de jogo,
permitindo encontrar as estratégias de maximizacdo dos jogadores. No entanto, em algumas
situacdes, como sera visto adiante, existe a necessidade de métodos mais robustos e amplos de
solucBes, como o equilibrio de Nash.

16 Em especial, em jogos sequenciais de informagdo completa, os jogadores podem ou n&o ter conhecimento do
histérico do jogo, dessa forma, caso essa informacdo seja restrita, diz-se que o jogo possui informacdo imperfeita,
caso contrario, 0 jogo possui informagcédo perfeita.
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Eliminacdo de Estratégias Dominadas

Tabela 2 — Matriz de payoffs do exemplo de Eliminacéo de Estratégias Dominadas

Jogador 2
Esquerda Centro Direita
Jogador 1 Cima 1,0 1,2 0,1
Baixo 0,3 0,1 2,0

Fonte: Gibbons (1997, p. 129).

A questdo fundamental neste exemplo € encontrar qual estratégia é a melhor para os
jogadores dado um jogo de 2 jogadores {1, 2}, e seus conjuntos de estratégias sendo S; = {Cima,
Baixo} e S, = {Esquerda, Meio, Direita}. Nesse caso, o raciocinio opera de maneira que, ao
invés de investigar como um jogador deve jogar, observa-se como esse jogador ndo deve jogar,
eliminando as estratégias dominadas no jogo.

Como definicdo, caso ndo exista claramente uma estratégia dominante, ou seja, uma
estratégia que maximiza os ganhos de um jogador independente da estratégia escolhida pelo
seu adversario, sera necessario recorrer a eliminacdo das estratégias que nao sdo estritamente
dominantes, mas estritamente dominadas (GIBBONS, 1992) (FIANI, 2009).

Comecando pelo jogador 2, ao analisar seus payoffs, sabe-se que jogar no Centro é
melhor que jogar na Direita, logo, € racional que o jogador 2 ndo jogue na Direita. Como 0s
jogadores sdo racionais, o jogador 1 sabe que o jogador 2 ndo ird jogar na Direita, assim pode
jogar como se o jogador 2 tivesse apenas duas escolhas: Esquerda e Centro. Entretanto, a
estratégia de jogar Baixo € dominada pela de Cima, dessa forma, o jogador 1 ndo ird Baixo.
Assim como o jogador 1, o jogador 2 ird eliminar Baixo das possiveis estratégias do jogador 1.
Como a estratégia do Meio domina a estratégia da Esquerda, entdo a Unica solucdo possivel
para o jogo € o perfil de estratégias (Cima, Meio).

Equilibrio de Nash

De forma geral, supde-se que um problema em Teoria dos Jogos tera pelo menos uma
solucdo, assim, para essa solucdo estar correta, é preciso que cada jogador esteja disposto a
jogar as estratégias previstas. O intuito por tras do equilibrio de Nash é encontrar o ponto de

equilibrio em que cada jogador terd uma resposta 6tima, sempre considerando as melhores
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respostas dos outros jogadores. Dessa maneira, 0s jogadores ndo terdo incentivos para mudar
sua estratégia frente aos outros (GIBBONS, 1992).

Diferente do raciocinio usado no exemplo de Eliminacao de Estratégias Dominadas, em
que se buscava as estratégias dominadas ou dominantes para encontrar a solucdo, para o
equilibrio de Nash, as estratégias sdo justificadas com base nas expectativas dos jogadores. Em
termos formais, um par de estratégias (a*, b*) representa um equilibrio de Nash para dois
jogadores, se a* € uma estratégia 6tima para o Jogador A caso o jogador B escolha b* sendo b*
uma estratégia 6tima. Ao mesmo tempo, b* € uma estratégia 6tima para o jogador B se o jogador
A escolher a* (GIBBONS, 1992).

No jogo demonstrado a seguir, é possivel analisar que ndo ha estratégias dominantes, e

que nao é possivel recorrer a eliminacao de estratégias dominadas como foi feito anteriormente.

Tabela 3 — Matriz de payoffs de um jogo sem estratégias dominantes ou de eliminacéo de estratégias dominadas

Jogador 2
E M D
Jogador 1 C 2,0 3,5 4,4
B 0,3 2,1 5,2

Fonte: Elaborado pelo autor com base em Gibbons (1992).

Nesse caso, para encontrar o equilibrio de Nash se analisa as melhores respostas (MR)
de cada jogador frente as possiveis estratégias do seu adversario. A partir desse raciocinio, é

possivel encontrar o equilibrio de Nash.

MR(E) = C =2 MRy C) =M =5
MR,(M) = C =3 MR,(B) =D = 3
MR.(D) =B = 5

Logo, a partir dessas op¢oes de melhor resposta, € encontrado o perfil de estratégias (C,
M) como a solugdo de equilibrio que maximiza os ganhos dos jogadores considerando sua
racionalidade e suas expectativas.

Entretanto, o equilibrio de Nash possui algumas limitacfes associadas a sua aplicacao,
isso se da devido ao fato de ser possivel encontrar mais de uma solu¢do, como € o caso do

exemplo do “Jogo do Encontro”!’, e casos em que mdltiplos equilibrios sdo encontrados, de

7 Nesse jogo, um casal decide fazer um jantar de Ultima hora, por estarem em lugares diferentes, decidem dividir
as compras: a mulher se encarrega de comprar a bebida, e 0 homem, os ingredientes do prato principal. Os dois
preferem a combinacéo de macarrdo acompanhado de vinho e churrasco com cerveja, porém a mulher prefere a



33

forma que o ponto de equilibrio passa a ndo existir, como € o caso do jogo da “Combinagdo de
Moedas”.

No exemplo, dois jogadores (1 e 2) mostram ao mesmo tempo a moeda que esta em suas
maos. Se ao apresentarem as moedas, suas faces forem iguais, ou seja, (cara, cara) ou (coroa,
coroa), entdo o jogador 1 recebe a moeda do jogador 2; porém, caso as moedas apresentarem
faces diferentes, entdo o jogador 2 recebe a moeda do jogador 1 (GIBBONS, 1992). Em
particular, este tipo de jogo exige uma estratégia puramente de adivinhacdo, de modo que as
estratégias puras, isto é, as acdes presentes nos perfis de estratégia, nao satisfazem a definicao

de equilibrio de Nash como definida anteriormente.

Tabela 4 — Matriz de payoffs do exemplo da "Combinagéo de Moedas"

Jogador 2
Cara Coroa
Jogador 1 Cara +1,-1 -1, +1
Coroa -1, +1 +1,-1

Fonte: Gibbons (1997, p. 133).

Nesse caso, a alternativa é analisar 0 jogo sob a perspectiva de estratégias mistas: uma
distribuicdo probabilistica sobre as estratégias puras dos jogadores. A principal diferenca esta
em interpretar o0 jogo do ponto de vista probabilistico, ou seja, 0s jogadores irdo tomar sua
decisdo sobre suas estratégias a partir de uma distribuicdo probabilistica de quais estratégias 0s
outros jogadores irdo escolher.

Tabela 5 — Matriz de payoffs de estratégias mistas do exemplo "Combinagdo de Moedas"

Jogador 2
Cara Coroa
Jogador1  Cara +1, -1 -1, +1 p
Coroa -1, +1 +1,-1 1-p

Fonte: Elaborado pelo autor com base em Gibbons (1997).

Como pode ser visto na matriz de payoffs acima, o jogador 1 tera probabilidade p de

mostrar cara e probabilidade 1 — p de mostrar coroa, da mesma forma o jogador 2, terd

primeira combinacdo a ultima e 0 homem o inverso. O jogo ndo possui apenas um equilibrio de Nash, mas dois,
os perfis de estratégias (Churrasco, Cerveja) e (Macarrdo, Vinho), possuem payoffs melhores, pois, ambos ndo
escolheriam uma combinacao fora de sua preferénia, assim, mesmo que a escolha ndo tenha a recompensa maior,
ainda é uma escolha 6tima (GIBBONS, 1997).
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probabilidades q e 1 - g, para cara e coroa, respectivamente. A partir desse novo cenério, o
jogador 1 podera fazer sua escolha baseado na distribuicdo de probabilidades do jogador 2,
assim, o jogador 1 tera as seguintes estratégias: ao escolher cara, terd o payoff esperado de 2q -

1, e caso escolha coroa, o payoff esperado sera de 1 — 2q.

ui(Cara,q) =qx1+(1—-q)x(-1)=2q—-1
ui(Coroa,q) =qx (1) +(1—-q)x1=1 - 2q

Baseado nessas informages o jogador 1 é capaz de tomar uma decisdo para qualquer
decisdo tomada pelo jogador 2. Em suma, o jogador 1 ird preferir jogar cara apenas se o payoff
esperado quando jogar cara for maior que o payoff esperado ao jogar coroa, ou seja, apenas
quando 2q — 1 > 1 — 2q. Ou seja, o par de estratégias que formam o equilibrio de Nash devem
ocorrer quando os payoffs esperados sdo iguais, ou seja, (p, q) = %2, %.

Assim, a estratégia que um jogador esta disposto a levar adiante também depende das
estratégias dos outros jogadores. A definicdo do equilibrio de Nash se estende para estratégias
mistas de forma semelhante: as estratégias mistas (p*, q*) sdo um equilibrio de Nash se a
estratégia mista de cada jogador é a melhor resposta a melhor estratégia mista do outro®8
(GIBBONS, 1992).

3.1.2 Jogos dindmicos de informagdo completa

De maneira geral, o conjunto de jogos de decisbes sequenciais e informacdo completa
sobre os payoffs dos jogadores, fornece um raciocinio indutivo para a solucdo do jogo. Além
disso, neste tipo de jogo, um jogador pode utilizar de ameagas e promessas para alterar as
expectativas dos seus adversarios em jogadas futuras.

Como primeiro exemplo podemos utilizar o jogo do credor e do tomador, também
chamado de “Dinheiro no chapéu”, que funciona da seguinte maneira: o jogador 1, o credor,
comeca colocando $0, $1 ou $3 no chapéu. Em seguida, o chapéu passa para o jogador 2, 0
tomador, cuja agéo pode ser igualar o valor anterior ou retirar todo o dinheiro. A partir dessas

estratégias, os payoffs seguem como representado abaixo:

18 Além da alternativa da utilizagdo de estratégias mistas em casos em que ndo ha equilibrio de Nash em estratégias
Puras, ¢ possivel também seu uso em jogos em que ndo hd uma Unica solugdo, como o caso do “Jogo do
Encontro”.
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Nio adicinar - 0
Jogador 1 (Credor) {Adicionar $1 — o dobro se igualar, caso contrario — 1
Adicionar $3 — o dobro se igualar, caso contrario — 3

$1,50 se igualar $1
Jogador 2 (Tomador){ $2,00 se igualar $3
Todo o dinheiro caso retire

O objetivo deste jogo é demonstrar de maneira mais simples as estratégias e decisées
gue um credor (seja um banco, venture capital, ou uma firma de private equity) devem decidir
entre emprestar ou ndo o capital para um tomador (startups ou outros negdécios). Assim, 0s
investidores tomariam sua deciséo investimento baseado no projeto do negdcio e no risco de
retorno. A versdo simplificada do jogo oferece uma situacdo hipotética de que, ao receber o
investimento o empreendedor poderia reinvestir o dinheiro afim de fazer o projeto crescer, ou
pegar o dinheiro e fugir (YALE UNIVERSITY, 2007).

Tabela 6 — Matriz de payoffs do jogo do Credor e do Tomador

Jogador 2
Repor Retirar o dinheiro
N&o adicionar 0,0 0,0
Jogador 1 Adicionar $1 1,15 -1,1
Adicionar $3 3,2 -3,3

Fonte: Yale University (2007, n.p.).

A partir da matriz de payoffs, é possivel encontrar o equilibrio de Nash para o jogo, o
perfil de estratégias (Adicionar $1, Repor). Contudo, a representacdo extensiva apresenta uma

nova perspectiva sobre 0 jogo e sobre a resolucdo do problema.
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Figura 4 — Arvore de decisio do jogo do Credor e do Tomador
0.0

J"I

2
J (-3)

Fonte: Yale University (2007, n.p.).

Em especial, 0s jogos sequenciais apresentam uma proposta de solucéo além da utilizada
nos exemplos do inicio do capitulo. Este método é chamado de inducédo retroativa. De forma
geral, o conceito funciona da seguinte maneira: inicia-se a inducéo de ac6es a partir do final do
jogo, observando as possiveis estratégias e seus payoffs a fim de encontrar o perfil de estratégias
6timas de ambos os jogadores (WATSON, 2013). No entanto, é importante ressaltar que a
solucdo de inducéo retroativa em um jogo € sempre um equilibrio de Nash que ndo se baseia
em ameacas ndo-criveis'® ou em promessas.

A partir da aplicagdo dessa metodologia de resolucdo, é possivel encontrar a mesma
solugéo encontrada pelo uso da matriz de payoffs. Ao observar os payoffs, o jogador 1 encontra
2 perfis com payoff positivo, o (1, 1,5) e (3, 2). Entretanto, ao aplicar a inducdo retroativa, o
jogador 1 observa que a melhor estratégia para o jogador 2, caso adicione 3, seria retirar o valor,
recebendo o payoff de 3, enquanto o jogador 1 ficaria com -3. Sendo assim, o equilibrio de Nash
para o jogo seria (1, 1,5).

Entretanto, sabe-se que ambos poderiam ter payoffs melhores se a solugdo 6tima fosse
o perfil de estratégias (3, 2) — neste sentido dois conceitos importantes em Teoria dos Jogos
explicam o motivo dessa escolha. O primeiro deles é a presenca de incentivos de desvio ou, em
outras palavras, quando o jogador 2 possui incentivos para ndo cooperar com o jogador 1, visto

que, retirando todo o dinheiro, sairia com o seu maior payoff.

1% Uma ameaca nao-crivel ¢ uma ameaca de um agente racional ndo realizaria, pois ndo é sua melhor estratégia.
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Analisando do ponto de vista do credor e do tomador, situagdes como essa podem
acontecer quando h& brechas de contrato, ou até uma certa fé na boa-fé do tomador pelo credor.
Esta ultima consideracéo esta relacionada com o segundo conceito, o risco moral. Em resumo,
0 risco estd em sustentar a decisdo estratégica de um dos jogadores em cima de uma convicgdo
moral. Ou seja, 0 jogador 1 poderia acreditar que o jogador 2 igualaria o valor, de modo que o
perfil (3, 2) fosse alcancado, porém, o jogador 2 ird tomar sua decisdo racionalmente,
escolhendo entdo retirar o dinheiro. Como consequéncia do risco por sua convic¢do moral, 0
jogador 1, entdo, perde o dinheiro que depositou.

Uma solugdo para essas questdes é a aplicacdo de um mecanismo que dirija os jogadores
para a cooperag&o®’. Nos bancos americanos, por exemplo, esse mecanismo ocorre nos pedidos
de crédito nos quais os bancos costumam pedir uma contrapartida, normalmente um bem de
alto valor. Essa contrapartida funciona como um mecanismo de compromisso das partes e é
muito comum em contratos de negdcios, assim como na tecnologia Blockchain, que usa de
incentivos positivos (recompensas monetarias) e negativos (dificuldade e custo de criar blocos)

para se manter confiavel e segura.

Equilibrio Perfeito de Nash em Subjogos

O exemplo anterior ilustrou alguns conceitos importantes em jogos sequenciais, além
de interpretar uma situacdo pratica por meio de um jogo em Teoria dos Jogos. No entanto, um
conceito relevante para o entendimento de jogos mais complexos é o de subjogos. A definicdo
de subjogos deve seguir as seguintes condi¢des: i) sempre se inicia em um Gnico noédulo de
decisdo; ii) sempre contém todos os nddulos que se seguem ao nédulo no qual ele comecou; iii)
caso contenha qualquer n6 de um conjunto de informacdes, conteré entdo todos os nédulos do
conjunto de informacéo (FIANI, 2009).

Nesta situacdo, um novo conceito de equilibrio de Nash é formado, o equilibrio perfeito
de Nash em subjogos, ou equilibrio perfeito em subjogos. Este conceito de equilibrio é mais
forte do que o equilibrio de Nash visto anteriormente, pois uma estratégia € um equilibrio
perfeito em subjogos se, em todos 0s subjogos, as estratégias escolhidas forem um equilibrio
de Nash.

20 Na Teoria dos Jogos, o campo da Teoria de Design de Mecanismo busca solucionar situacdes como essas. De
modo simplificado, a ideia principal é identificar os objetivos e depois criar 0 esforgo em projetar um sistema
que atinja esses objetivos (HURWICZ; MARSKIN; MYERSON. 2007).
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Figura 5 — Jogo na forma extensiva de Subjogos

D 2,6

Fonte: Watson (2013, p.190).

Considerando o jogo na forma extensiva ilustrado na figura 5, é possivel observar dois
subjogos: o primeiro € 0 jogo inteiro por si s, 0 segundo inicia quando o jogador 1 joga a
estratégia U, pode ser observado pela indicagdo da linha pontilhada. Ao observar a arvore de
decisdo do jogo inteiro, no primeiro subjogo nota-se que, caso o jogador 1 escolha a estratégia
D, entdo estratégias sucessoras nunca entrardo no segundo subjogo. Porém, como pode ser
observado na matriz de payoffs deste subjogo, o perfil de estratégias (DA, X) aparece sob a

condicdo de qual seria o payoff sob a continuacéo l6gica do jogo (WATSON, 2013).
Tabela 7 — Matriz de payoffs do jogo inteiro

Jogador 2
X Y
UA 3.4 1,4
Jogador 1 UB 2,1 2,0
DA 2,6 2,6
DB 2,6 2,6

Fonte: Watson (2013, p. 190).

A partir da representacdo do jogo na forma normal é possivel encontrar os equilibrios de Nash
para o exemplo presente: os perfis de estratégias (UA, X), (DA, Y) e (DB, Y). Entretanto,
essas estratégias ndo sao equilibrios perfeitos em subjogos, pois, como podera ser analisado
no segundo subjogo, apenas uma solugéo sera um equilibrio de Nash, sendo esse um

equilibrio perfeito de Nash em subjogos.
Tabela 8 — Matriz de payoff do subjogo final

Jogador 2
X Y
Jogador 1 A 3.4 1,4
B 2,1 2,0

Fonte: Watson (2013, p. 190).
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No caso do segundo subjogo, pode ser observado que existe apenas um equilibrio de

Nash, o perfil de estratégias (A, X). Dessa maneira, os perfis (DA, Y) e (DB, Y) ndo sdo

subjogos perfeitos, pois ndo especificam o perfil de estratégias presentes no equilibrio do

segundo subjogo. Consequentemente, o equilibrio perfeito de Nash em subjogos esta no perfil
(UA, X).

De forma semelhante, o0 mesmo resultado poderia ser encontrado aplicando-se a

metodologia de inducao retroativa. 1sso acontece porque a inducdo retroativa elimina todas as

ameacas nao-criveis, logo o conjunto de acGes selecionadas ndo apenas sdo equilibrios de Nash,

como também séo equilibrios perfeitos de Nash em subjogos (WATSON, 2013).

3.1.3 Jogos estéaticos de informacao incompleta

Em niveis mais complexos de jogos, a adi¢do de informacdo incompleta modela um
contexto em que pelo menos um jogador ndo tem certeza (ou ndo conhece) os payoffs de seu
adversario. E comum que nesta classe de jogo, um ou mais jogadores tenham informacoes
privadas sobre seu jogo e probabilidades de estratégias dos adversarios. Em particular, o
conceito de equilibrio empregado neste tipo de jogo é chamado de equilibrio de Nash
Bayesiano.

Em termos gerais, um equilibrio de Nash bayesiano é:

aquele em que a combinacdo de estratégias adotadas pelos jogadores maximiza as
recompensas de cada jogador, dadas as estratégias dos demais jogadores, seus tipos e
probabilidades atribuidas aos tipos dos demais jogadores. (FIANI, 2009, p. 312)

Esta classe de jogos, ndo sera abordado em maior profundidade neste trabalho, pois foge
do objetivo proposto. Para que seja possivel compreendé-lo de forma adequada, seria necessario
abordar uma séria de constructos tedricos e matematicos que ultrapassam os objetivos proposto

para esta pesquisa.

3.1.4 Jogos dindmicos de informagéo incompleta

Por fim, na aplicacdo de contextos de informacdo incompleta em jogos sequenciais, 0s
jogadores estabelecem uma cadeia linear de raciocinio para determinar sua estratégia em funcao
do célculo de decisdo dos outros jogadores, dado a ordem de desenvolvimento do jogo. Em

jogos como esse, a melhor solucéo é através da determinacdo do equilibrio Perfeito Bayesiano.
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Em resumo, pode-se definir um equilibrio perfeito bayesiano como:

Uma combinagdo de estratégias dos jogadores, assim como as crengas em relagdo aos
n6s em todos os conjuntos de informacao, é chamada um equilibrio perfeito bayesiano
se: a) as estratégias de cada jogador resultam em ac¢Bes 6timas, dadas as crencas do
jogador e as estratégias dos demais jogadores; e b) as crencas dos jogadores sdo
consistentes com o teorema de Bayes sempre que possivel. (FIANI, 2009, p. 352)

Assim como nos jogos dindmicos de informacdo completa, os jogos dindmicos em

contextos de informacdo incompleta ndo serdo detalhados neste trabalho.

3.2 Tépicos avancados

As quatro classes de jogos citadas anteriormente possuem uma capacidade de analise
bastante ampla para situacGes de interacdo estratégica entre agentes econémicos no mundo
pratico. Considerando os estudos sobre mineracédo, e mais especificamente aqueles referentes a
modelos de Teoria dos Jogos sobre a interacdo entre esses agentes, sdo feitas algumas hipoteses
que necessitam de modelos mais complexo em Teoria dos Jogos.

De modo geral, essas premissas estdo ligadas a natureza da descentralizacdo da
tecnologia Blockchain, cuja integridade depende da cooperacédo e confiabilidade dos membros
(CHOWDHURY, 2019). Dessa forma, um modelo que se demonstra capaz de reproduzir esse
contexto deve contar com hipdteses de irracionalidade entre os participantes e uma
comportamentos maliciosos de participantes mal-intencionados.

Nessa perspectiva, a Teoria dos Jogos tem avancado cada vez mais sobre premissas mais
realisticas em situacdes reais. Em especial, esses modelos podem ser destacados como
importantes para entender as interacdes dos mineradores pela perspectiva da Teoria dos jogos
em niveis mais complexos. A exemplo desses modelos, a Teoria de Jogos Evolutivos tem seus
métodos e ideias aplicados ao entendimento sobre como as pessoas aprendem a jogar (tomar
decisBes) através da tentativa e erro, ao invés de pura légica®* (BIERMAN; FERMANDEZ,
1998). Outro modelo relevante é o referente a Jogos Estocasticos, que tem como principal
diferencial a adicdo de transicdes probabilisticas em jogos sequenciais. Este tipo de jogo foi
introduzido por Lloyd Shapley em 1953. De maneira geral, os jogadores partem de algum

estado, a cada novo conjunto de acdes e payoff resultantes das estratégias escolhidas, o jogo

21 0 modelo definido originalmente como Evolucionary Game Dynamics, foi incialmente introduzido por bidlogos
e remodelado para aplicacdo em métodos de Teoria dos Jogos.
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passa para um novo estado aleatorio, na qual a distribui¢do probabilistica depende do estado e
das acdes escolhidas pelos jogadores anteriormente (SHAPLEY, 1953).

4 METODOLOGIA

Os capitulos anteriores tiveram o objetivo comum de expor 0s conceitos presentes
dentro do conjunto da criptoeconomia: criptografia, ciéncia da computagéo e economia. A partir
do entendimento do funcionamento pratico de uma rede Blockchain, e da teoria dos jogos como
ferramental econdmico, é possivel avancar para o objetivo central deste trabalho: revisar os
estudos atuais que buscam criar modelos de teoria dos jogos na mineracdo do Bitcoin.

Neste sentido, foi realizada uma selecéo bibliogréfica dos principais estudos e, apds,
estes trabalhos foram analisados a partir de diferentes campos/categorias de compreensao. Essa
abordagem oferece maior flexibilidade para analisar e comparar uma quantidade maior de
artigos. Além disso, a selecdo e analise de artigos servira como uma espécie de organizagdo da
literatura para futuros trabalhos relacionados a este tema.

4.1 Selecéo dos trabalhos

Os estudos foram compilados a partir de uma busca em bases de periodicos.
Primeiramente, foi feita uma busca no portal de periédicos da CAPES, usando a chave de busca
“BLOCKCHAIN E ‘GAME THEORY’ E MINING”?. A partir deste conjunto de palavras-
chave, a plataforma pdde filtrar 252 trabalhos ao todo, sendo 204 artigos revisados por pares.
Apo0s a busca inicial, optou-se por priorizar aqueles artigos cujo assunto “Game Theory” é
comum, restringindo o total de artigos para 54. Dentro deste escopo, ainda foi realizado um

segundo filtro, o de artigos relacionados a “Mining”, de modo que restaram cerca de 7 artigos:

Quadro 1 — Resultados do filtro "Mining"

BLOCKCHAIN & GAME THEORY & MINING 252
Artigos Revisados por Pares 204
Game Theory 54
Mining 7

22 Optou-se por usar os termos em inglés, pois ndo existem trabalhos em portugués sobre o assunto. A chave
retornou 4 resultados, sendo 2 sobre a perspectiva do direito sobre as criptomoedas e Blockchain, e o restante
sobre criptomoedas sob a perspectiva da administragdo, todos ndo relacionados com o objetivo deste trabalho.
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Fonte: Elaborado pelo autor.

Ainda no portal de periddicos da CAPES, uma segunda chave de busca foi usada
contendo a seguinte combinacdo: ““BITCOIN MINING’ E ‘GAME THEORY’”?%, Nessa
pesquisa, foram encontrados 45 artigos que satisfaziam os critérios da busca, sendo 34 artigos
revisados por pares. A partir desse resultado, foram filtrados os artigos cujo assunto “Game

Theory” ¢ comum, totalizando 14 artigos:

Quadro 2 — Resultados filtro "Game Theory"

BITCOIN MINING & GAME THEORY 45
Artigos Revisados por Pares 32
Game Theory 14

Fonte: Elaborado pelo autor.

Além dos referidos trabalhos, optou-se por fazer uma segunda busca pelo portal do
Google Académico usando as mesmas chaves de busca. Diferente do portal de periddicos
CAPES, a pesquisa e andlise dos artigos é mais crua, isto €, ndo oferece classificacbes por
termos, ou categoria de trabalhos como o portal CAPES. Dessa forma, alguns artigos foram
selecionados de forma que satisfizessem alguns critérios qualitativos: €) o artigo é revisado por
pares; f) utiliza teoria dos jogos para fins de modelagem da interacdo dos mineradores; e Q) traz
uma compreensdo do modelo utilizado. Neste ultimo caso, é importante frisar que, como 0s
trabalhos sdo multidisciplinares, ¢ comum que possuam conceitos e definicdes bastante
especificas em suas areas, como é o caso de trabalhos na area de criptografia e engenharia.

A partir dos critérios definidos acima e de sua aplicacdo, restaram 9 artigos retirados do
portal de periddico CAPES e 3 artigos complementares encontrados a partir da busca na

plataforma de periddicos do Google Académico.
4.2 Analise dos trabalhos selecionados
Definidas as publicacGes a serem analisadas, a proxima etapa consistiu em sumarizar 0s

estudos em uma tabela com categorias chaves para este trabalho. A escolha de uma tabela de

sistematizacdo e sumarizagcdo dos trabalhos ajuda a apresentar a literatura sobre o tema de

23 Pelo mesmo motivo que a chave anterior, ndo foi utilizado os mesmos termos em portugués.
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maneira mais simples e resumida, facilitando a conducéo de futuras investigacdes (YOUNAS;
ALl, 2021).

As categorias para sumarizacao utilizadas foram:

e Nome do artigo

e Disciplina(s) principal(is) do periddico
¢ Filiacdo Institucional do(s) autor(es)

e Temas centrais

e Objetivo(s) do trabalho

e Modelo conceitual/tedrico

e Metodologia

e Principais resultados

Os campos acima serviram para orientar a compreensdo de pelo menos dois pontos
fundamentais: onde se insere o estudo de Teoria dos Jogos e mineracdo, de modo que, auxiliou
a validacdo de hipoteses referentes ao estudo da criptoeconomia, e além disso, entender a
preocupacdo das diferentes areas disciplinares quanto ao entendimento das interacdes
estratégicas entre mineradores; e quais 0s aspectos foram explorados nos artigos para a
construcdo de hipdteses e perguntas em relacdo a interacdo entre os participantes da rede
Blockchain.

Referente ao primeiro ponto de interesse, a “Disciplina(s) principal do periddico” tem
como objetivo identificar quais areas de estudos estdo presentes nos periddicos publicados. Ao
mesmo tempo, a “Filiacdo Institucional do(s) autor(es)” visa identificar as areas de estudos dos
autores. Essa pequena diferenca oferece uma dimensdo da multidisciplinariedade do tema. A
hipotese principal nesse caso é que mesmo com periddicos mais voltados a computacao ou para
a intersec¢do com outras ciéncias, os autores teriam formacdes e origens em departamentos
diferentes.

Quando ao restante dos campos escolhidos, em especial “Temas centrais”, o objetivo
foi sintetizar a0 maximo os principais temas discutidos no artigo. Mesmo que de modo mais
geneérico, essa sistematizacéo apresentou 6timos resultados e percepcdes para o objetivo central
do presente trabalho. De modo geral, o restante dos campos dard um panorama dos objetivos
especificos, hipoteses e perguntas centrais, assim como o método utilizado para criacdo do
modelo que serd investigado.

O Quadro 3 (Apéndice A) faz uma sistematizacdo dos artigos selecionas a partir das

categorias escolhidas como relevantes para a analise.
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Por fim, as informacdes sistematizadas serviram de insumos para a discussao principal
deste trabalho: apresentar as interseccdes entre os estudos de Teoria dos Jogos e a mineragao
do Bitcoin. No capitulo seguinte, essas informacdes foram analisadas, e os artigos foram

divididos em tdpicos a partir do entendimento de seus objetivos e resultados.

5 ANALISE DAS PUBLICACOES

No decorrer deste trabalho, foram apresentados alguns conceitos fundamentais para a
criptoeconomia. Neste capitulo, os serdo 12 estudos sistematizados anteriormente serdo
analisados a partir destes conceitos e teorias-chave. Com isso, objetiva-se encontrar
convergéncias e divergéncias entre os trabalhos, bem como os padrdes na construcao empirica,
tedrica e aplicada nesta area de pesquisa. Dessa forma, as informacBes foram analisadas
seguindo trés etapas gerais.

Em primeiro lugar, as caracteristicas gerais do trabalho foram analisadas, como por
exemplo, o ano de publicacdo e simetrias entre as disciplinas de origem dos autores. Em
seguida, os temas abordados, o problema de pesquisa, e os principais resultados, com o intuito

de entender se existem semelhangas e diferengas
5.1 Informagdes gerais

O primeiro campo analisado foi 0 ano de publicacdo do trabalho. A partir da tabela de
sistematizacdo, pdde-se perceber que a maioria dos trabalhos é extremamente recente, com
excecdo de Houy (2016). E interessante ressaltar que o Bitcoin teve seu primeiro artigo
publicado por Satoshi Nakamoto em 2008, porém, um dos livros técnicos referéncia no assunto,
“Mastering Bitcoin” (ANTONOPOULOQS, 2014), teve sua primeira edigdo apenas em 2014.

Além disso, o artigo com maior impacto®* no tema tratado neste trabalho € de Bias et al. (2019).

Tabela 9 — Total de publicagdes por ano

Ano Total de Artigos
2016 1
2019 5
2020 4
2021 2

12

24 Neste caso, impacto refere-se ao nimero total de citages pelo Google Scholar. O artigo teve, até o dia 31 de
margo de 2022, cerca de 398 cita¢des. O segundo artigo com maior impacto é o Houy (2016), com 127 citacdes.
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Fonte: Elaborado pelo autor.

Além disso, as disciplinas de pesquisa foram definidas de uma forma mais generalista
com objetivo de sintetizar as principais areas de pesquisa do periédico. No geral, 2
classificacbes foram sintetizadas: i) ciéncias da tecnologia, no qual compreende as areas de
tecnologia da informacao, engenharias, ciéncias da computacdo, matematica etc.; e ii) ciéncias
sociais, compreendendo economia, ciéncia politica, sociologia, direito, administracdo etc. A
partir dessas premissas, foi possivel entdo sistematizar os trabalhos conforme a tabela abaixo:

Tabela 10 — Total de publicac@es por disciplina(s) do periddico

Disciplina(s) do periodico Total de Artigos

MMultidisciplinar (Ciéncias da Tecnologia, Ciéncias Sociais)
MMultidisciplinar {Ciéneias da Tecnologia)

Ciéncias da Tecnologia

ST (O T S T

Ciéncias Economicas

Ciéncias da Computacio

._.
P2 | —

Fonte: Elaborado pelo autor.

A partir da distribuicdo dos artigos com base nas disciplinas de cada periddico, ficou
evidenciada a multidisciplinariedade da criptoeconomia, comum entre os periédicos. Essa
caracteristica pdde ser observada também quando se analisa as disciplinas de origem dos
autores(as) dos artigos. Em relacdo as caracteristicas disciplinares dos autores, pdde-se
constatar que 10 estdo vinculados a departamentos de Ciéncias da Computagéo; 6 estdo ligados
a departamentos de Engenharia; e 5 possuem vincula com os departamentos de Economia de

suas respectivas universidades.
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Figura 6 — Nuvem de palavras dos departamentos dos autores
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Fonte: Elaborado pelo autor.

Além do departamento, o pais da filiacdo institucional do autor ofereceu uma
perspectiva socio geogréafica sobre onde estdo sendo produzidos estudos e trabalhos sobre o
tema. Como referéncia, a classificacdo de instituicdes de ensino realizada pela CoinDesk,
plataforma de noticias online sobre Blockchain e criptomoedas, forneceu uma perspectiva geral
de como a pesquisa sobre Blockchain esta posicionada no mundo. Nas 10 primeiras colocacdes,
4 sdo asiaticas, sendo 3 delas localizadas na China; 4 europeias, sendo 2 na Suica; 2 nos Estados
Unidos e 1 na Australia (COINDESK, 2021). A visdo geral, converge com o que é observado
nos artigos selecionados: 4 dos 12 artigos sao de autores filiados a instituicdes chinesas, e pelo
menos um autor representa o departamento da computacdo da Universidade de Zurique. Da
mesma forma, autores franceses também ganharam destaque: 4 artigos possuem pelo menos 1

autor francés, sendo o Altman et al. (2020) com o0 maior nimero.
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Tabela 11 — Distribuicdo dos autores por pais de filiacdo institucional
Pais da Instituicio do Autor(a) Total de Autores

China

Franca

Canada

Ir3

Coreia

Melbourne

Dinamarca

Taiwan

Poldnia

Inglaterra

Brasil

India

Suica

Estados Unidos

Japio

e e Y S e e FCT = |

[
[=.)

Fonte: Elaborado pelo autor.

Em todo o caso, o olhar sobre as caracteristicas gerais proporcionou uma perspectiva
dindmica de quando e onde a pesquisa sobre teoria dos jogos e Blockchain, mais
especificamente, a mineracgao do Bitcoin, se encontra. O resultado dessa amostragem de artigos
também apontou que a multidisciplinariedade se mantém mesmo em periodicos de &reas
especificas, dado a diversidade de disciplinas dos artigos mais citados: Bias et al. (2019) e Houy
(2016).

5.2 Discussao sobre a literatura

A sistematizacdo dos temas centrais de cada artigo, ofereceu uma oportunidade simples
e eficiente de encontrar padrBes e grupos tematicos entre os artigos selecionados. De modo
geral, destacaram-se os temas relacionados a decisfes estratégicas de mineradores, 0 uso de
topicos avangados em Teoria dos Jogos (como Teoria de Jogos Evolutivos e Jogos Estocasticos)
e aanalise de ataques a mining pools ou a rede Blockchain. Contudo, ndo necessariamente existe
um artigo para cada grupo.

A discussao seguiu, entdo, uma abordagem mais abrangente desses temas. O foco inicial
estabeleceu 0os modelos de interacdo entre mining pools como centro da analise. Como

argumento para o destaque desse topico, estd a grande quantidade de artigos voltados para a
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interacdo estratégica entre mining pools a partir de tépicos avangados em Teoria dos Jogos, em
especial a Teoria de Jogos Evolutivos.

O segundo foco dedicou-se a abordar os outros estudos que também estavam presentes
em mais de um grupo, porém, ndo davam o mesmo foco a mining pools quanto os artigos
anteriores. Por fim, antes da discussao sobre a reviséo da literatura, foram analisados os artigos
econdmicos, ou seja, que foram publicados por autores de departamentos de economia e/ou
foram publicados em periodicos econdmicos. Esta divisdo se julgou necessaria, como objetivo
observar com um pouco mais de detalhe como a ciéncia econémica contribuiu para o debate a

respeito do tema.

Mining Pools

Como visto no capitulo 2, a mineracdo em Blockchain de consensos Proof-of-Work,
como o Bitcoin, necessita de uma quantidade alta de recursos computacionais, € nem todos 0s
“nos” possuem forga para competir de forma igual. Nesse caso, agrupam-se em mining pools
para dividir o trabalho necessario para minerar.

De forma geral, mesmo que os 6 artigos tenham como simetria o topico mining pools e
a obstrucéo de criagdo de novos blocos, diferenciam-se na abordagem do tema. Ainda assim, 3
artigos se assemelham pelo uso de teoria evolutiva de jogos e apresentam objetivo semelhante:
formalizar um modelo dinamico para a selecdo de mining pools a partir da teoria dos jogos
evolutivos. Kim e Hahn (2019) observaram o jogo sob o ponto de vista dos gerentes e 0s payoffs
relacionados a mining pools como um todo, em contrapartida, Fujita et al. (2020), apresenta o
modelo de selecdo sob a perspectiva dos mineradores e seus payoffs individuais, além de uma
funcdo de receita provinda de ataques de obstrucéo.

Ainda que o modelo e método sejam semelhantes, os principais resultados de cada artigo
trouxeram uma solucdo diferente para o problema de selecdo de mining pools. Kim e Hahn
(2019), apresentaram um novo esquema de premiacéo para os mineradores sob 0 ponto de vista
da maximizacdo da receita da mining pool, e puderam determinar a movimentacdo dos
mineradores entre mining pools a partir de uma taxa de sucesso de mineragéo afetada por um
ataque de obstrucéo.

Por outro lado, Fujita et al. (2021) considera que observar a receita provinda do ataque
a outra mining pool foi importante para gerar melhores contribuicdes do que trabalhos
anteriores. Além disso, determinaram 2 fatores que afetam a sele¢cdo de mining pools sob a

perspectiva dos mineradores: sofrer um ataque de obstrugéo afeta negativamente a populacéo
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de mineradores no agrupamento, e, no entanto, efetivar um ataque de obstru¢do a outro
agrupamento pode atrair mais mineradores a mining pool.

O terceiro artigo, Wang et al. (2019), voltou-se para a decisdo de uma mining pool de
se tornar publica, aumentando sua produtividade, porém aumentando sua vulnerabilidade a
ataques, ou de diminuir sua produtividade, fechando-se, mas se tornar menos vulneravel a
ataques. O ponto principal encarado neste problema de sele¢do é o dano causado por ataques as
minings pools e como isso afeta a decisdo do agrupamento. Em resumo, o trabalho mostrou que
a perda do prémio como punicdo as minings pools que atacaram previamente ndo impede novos
ataques. Além disso, o aumento de puni¢des tende a ter efeito contrario em agrupamentos
menores.

Ainda dentro do tema mining pools, o restante dos artigos busca abordar as analises de
ataques por diferentes métodos. Du, Li e Liang (2019) discutem o problema de obstrucdo de
criagdo de novos blocos a partir do modelo de teoria dos jogos chamado de Biform Games
(Jogos de métodos-duplos)®. O objetivo do artigo é proporcionar um modelo de decisdo para
os mineradores e mining pools para escolher entre atacar ou ndo. Como resultado, os autores
determinam o equilibrio de Nash, em que o ponto étimo de lucro é encontrado quando todos os
jogadores escolhem a estratégia honesta. A concluséo encontrada serve como uma solucao para
a escolha de estratégias e pode prevenir efetivamente um ataque de obstrucdo de criacdo de
novos blocos.

Outro artigo que segue linha similar é de Haghighat e Shajari (2019), cujo objetivo
principal é oferecer um modelo mais robusto sobre o problema de obstrucéao de criacdo de novos
blocos em mining pools. A ideia central do artigo € oferecer um cenério mais proximo da
realidade, dessa forma, utilizaram a andlise de jogos estocasticos entre multiplas minings pools.
Além do uso desta classe de jogos, foi adicionado um modelo de aprendizado de reforco as
decisbes dos agrupamentos de forma gque, no modelo, aprenderiam o comportamento de seus
adversarios. O resultado da analise mostrou que ha uma probabilidade alta de haver uma mining
pool majoritaria em casos reais, alem disso, 0 tamanho do primeiro e segundo agrupamento tem
impacto significativo na dindmica do jogo.

Para finalizar o tema mining pool, o artigo de Yang et al. (2020), tem como objetivo
fundamental construir um novo modelo de ataque para além do Selfish Mining e Bribery
Mining. A ideia dos autores é oferecer um novo modelo em que todos os jogadores sdo

racionais, e, em especial, aqueles mal-intencionados se utilizam de aprendizado de reforgo para

2 Tradugéo nossa.
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otimizar suas estratégias. O experimento apresentou resultados consistentes, de modo que 0
algoritmo apresentou maior receita relativa do que o ataque Selfish Mining e Bribery Mining.
Com esse novo modelo, os autores propdem gue os resultados sejam discutidos em Blockchains

para desenvolver melhores esquemas de defesa contra mineradores mal-intencionados.

Outros artigos multidisciplinares

Outros 3 artigos multidisciplinares abordam problemas diferentes, porém, voltados para
a tomada de decisdo de mineradores. De certa forma, pdde-se encontrar um padrao entre dois
artigos, Singh et al. (2020) e Altman et al. (2020), estritamente pelo fato de ambos levarem em
consideracdo em seus modelos o recurso computacional e energético necessario para 0s
mineradores realizarem as adi¢des de novos blocos. Contudo, o artigo de Zhang e Wu (2021)
se prop0e a analisar a interacdo estratégica entre os mineradores a partir de um modelo de teoria
de jogos evolutivos, assim como Kim e Hahn (2019), Wang et al. (2019) e Fujita et al. (2021).

Quanto aos artigos que tangem o0 tema de uso de recursos computacionais e/ou
energéticos, iniciou-se a analise com o artigo de Singh et al. (2020). Em termos gerais, 0
objetivo do artigo € propor um modelo de jogo dindmico na mineracdo do Bitcoin levando em
conta 0 uso de recursos energéticos para a maximizacao do seu lucro. A partir deste escopo,
organizam a analise em cima de dois modelos: cooperativo e ndo-cooperativo.

No modelo de jogo cooperativo, a solucdo é encontrada através da definicdo do Social
Optimun, no qual os mineradores cooperariam totalmente, ou houvesse a decisao fosse feita por
um Unico minerador. Quanto ao modelo de jogo ndo-cooperativo, duas solucBes foram
determinadas. Na primeira, € definido o equilibrio de Nash, no qual os mineradores se
comportariam de maneira egoista e ndo cooperariam entre si. Por fim, a solucéo para o de ndo-
cooperacdo é definido por um equilibrio de Nash miope, no qual os perfis de estratégias de cada
participante maximizam seu payoff atual.

A partir da analise das solu¢des encontradas, os autores demonstram a aplicabilidade de
um sistema de taxa pigouviana. De modo geral, caso um minerador consumisse além do nivel
de Social Optimun ou bem-estar social, pagaria entdo uma taxa para a autoridade central
referente ao excedente de consumo.

Em concluséo, apontam dois resultados gerais. Em primeiro lugar, a anélise foi capaz
de mostrar que o lucro sera sempre maior quando os mineradores cooperam totalmente e usam
0s recursos de maneira igualitaria. Por outro lado, 0 uso ganancioso da energia reduziria a
guantidade de eletricidade, assim, 0 uso de um sistema de taxas garantiria 0 bem-estar no

modelo.
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O segundo artigo que trabalha com o uso de recursos é de Altman et al. (2020). A ideia
central estd em responder duas questdes: Dado uma Unica rede Blockchain, os mineradores
deveriam contar com um provedor de recursos computacionais (ESP)?%, ou associar-se a uma
mining pool para diminuir custos de infraestrutura? Dado multiplas redes Blockchain, como os
mineradores deveriam distribuir seus recursos monetarios ou computacionais para a mineragao?

Com base nessas duas questdes, os autores formularam um jogo de n&o-cooperagao
entre mineradores, e estabeleceram as condicGes para a existéncia de um equilibrio de Nash de
estratégias puras. Em esséncia, puderam concluir que, a medida que aumentam o nimero de
mineradores, a rede Blockchain se torna congestionada, logo, diminuem as chances de sucesso
de mineragdo. Essa caracteristica gera uma externalidade negativa aos mineradores, contudo, é
um dilema enfrentado pela rede, pois, 0 aumento de mineradores traz uma externalidade
positiva para a Blockchain.

Por ultimo, o artigo de Zhang et al. (2021) busca entender o sistema de cooperagdo
existente na rede Blockchain, para isso, 0s autores construiram um modelo de Teoria de Jogos
Evolutivos que levasse em conta as diferentes motivacdes dos participantes. Em suma, o
modelo considera que os mineradores possuem racionalidade limitada e toma em consideracéao
as estratégias de cada participante na rede.

Como contribui¢des do estudo, os autores concluiram que reduzindo as expectativas de
lucro de mineradores maliciosos, a integridade de rede se mantém confiavel. Além disso, o
modelo pdde evidenciar que o tempo para se estabelecer um processo de cooperacdo na
Blockchain demora e, sendo assim, um cuidado maior deve ser tomado nos estagios iniciais da

rede.

Artigos de Economia

Como pbOde ser visto até o momento, a multidisciplinariedade € -caracteristica
fundamental da criptoeconomia, e esta presente também nos artigos selecionados. No entanto,
0s artigos especificos de economia receberam um peso qualitativo alternativo na andlise deste
estudo, com o objetivo de terem um maior destaque para analise. A comegar por Bias et al.
(2019), um dos artigos mais relevantes no tema, o qual foco central é analisar as potenciais
bifurcacdes (forks) em uma Blockchain pablica de consenso Proof-of-Work (como o Bitcoin) a
partir da utilizacdo de um modelo de jogos estocasticos. As contribuicbes do artigo séo

altamente relevantes para o entendimento da interacdo entre mineradores em uma rede, pois

% Edge Computing Service Provider.
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responde a algumas perguntas inerentes a propria tecnologia, como: as Blockchain publicas
podem gerar um consenso estavel? Esse consenso é subproduto necessario do protocolo
Blockchain? O protocolo Blockchain leva ao surgimento de versdes diferentes e concorrentes
de cadeias de blocos?

De maneira a responder essas e outras perguntas o artigo manteve seu foco no design
das caracteristicas fundamentais do Proof-of-Work, os mineradores. Como produto da analise
do jogo, os autores descobriram dois fatores econdmicos importantes presentes na Blockchain.
Em primeiro lugar, as acGes dos mineradores sdo estratégias complementares entre si, em
termos concretos, ao assumir que a credibilidade da rede afeta o prego da sua criptomoeda, 0s
mineradores se beneficiariam de uma coordenacao entre si.

Para os autores, essa coordenacdo em si teria efeitos no mecanismo econémico na rede.
Assim, duas premissas sdo apresentadas: i) existe um equilibrio perfeito de Markov quando os
mineradores decidem seguir a regra da cadeia mais longa, dessa forma, obtendo 0 méximo de
payoff esperado; ii) por outro lado, existe também um equilibrio perfeito de Markov quando
ocorre uma bifurcacdo, dado que, ao esperar que seja realizado uma bifurcacdo na rede, e o
minerador ndo adicionar um novo bloco nessa nova cadeia, entdo ele ndo ganhara nenhum
prémio. Racionalmente, decidiria em seguir a nova cadeia e continuar na bifurcacéo.
Adicionalmente, a0 mensurar 0 bem-estar entre os respectivos payoffs, determinaram que o
equilibrio em ii é Pareto-dominado pelo equilibrio em i.

O segundo fator se refere ao que os autores chamam de “interesse declarado”, o interesse
do minerador sobre a cadeia original. Essa motivacdo existe pois o prémio concebido aos
mineradores por adicionar um novo bloco ndo pode ser trocado ou gasto imediatamente, dessa
forma, quanto mais prémios o minerador possuir, maior serd sua motivacdo para a rede
continuar na cadeia original. Por outro lado, é mais provavel que um minerador adicione um
bloco na cadeia bifurcada quando a original € maior que a nova. Diferente do primeiro fator, o
equilibrio dependera do nimero de mineradores.

Apos a analise do modelo sem atritos, adicionam novos graus de complexidade ao
modelo: primeiramente, aspectos que se assemelham com eventos reais, como atraso de
informacdo, despesas-duplicadas, e atualizagdes na rede; e o poder de computacéo, ou seja, a
capacidade de poder computacional e a dificuldade exigida para adicionar novos blocos.

Assim, concluiu-se que os mineradores se beneficiariam de coordenagéo para uma unica
cadeia, porém, a coordenacdo também poderia levar ao abandono dessa cadeia, criando uma
bifurcacdo. Além disso, o “interesse velado” dos mineradores também pode levar a criacdo de

multiplas cadeias ativas. Foi ressaltado tambem o fato de que o protocolo Proof-of-Stake
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também estd exposto aos mesmos problemas de coordenacdo que o Proof-of-Work, dado que
em ambos os participantes devem escolher qual novo bloco entrard na cadeia e sdo premiados
guando chegam a uma concordancia (BIAS, 2019).

O segundo artigo econdmico a ser analisado € de Ewerhart (2020) cujo objetivo é
construir um modelo de jogo na forma extensiva entre mineradores considerando um horizonte
finito. A partir do modelo conceitual introduzido previamente por Bias et al. (2019), em cada
estdgio do jogo os mineradores empenham-se em adicionar um novo bloco, podendo
intencionalmente criar uma bifurcacdo. As estratégias dos participantes séo resumidas de duas
formas: i) o minerador sempre escolhera a cadeia original para adicionar novas blocos,
classificam-no como conservador; ii) 0 minerador sempre escolhera seguir a regra da cadeia
mais longa, independente se € ou ndo a cadeia original, além disso, consideram como uma classe
de estratégias.

Com base nessas premissas, foi possivel estabelecer o equilibrio de Nash em estratégias
puras, além disso, qualquer combinacdo de estratégias consistentes com a regra da cadeia mais
longa e mineradores conservadores formam um equilibrio de Nash Pareto eficiente. No entanto,
0 autor mostrou que os equilibrios considerados nao constituem necessariamente em equilibrios
perfeitos de subjogos.

Em geral, os resultados apresentados no artigo, quando analisados conjuntamente com
0 de Bias et al. (2019) oferecem questionamentos relevantes para o desenvolvimento da
Blockchain. Ainda que, apresentem proposicdes diferentes (pontualmente, as premissas
temporais e de payoffs), o artigo também captura o problema de coordenagao e de “interesses
velados”, oferecendo maior peso e clareza sobre o problema de interesses.

De modo geral, o artigo se prop0s a analisar os incentivos de mineracdo do Bitcoin a
partir da competicdo entre mineradores. A premissa principal estd na decisdo de escolher a
guantidade de transacBes que ird criar em um bloco, em outras palavras, os mineradores
escolheriam entre adicionar um bloco maior (com mais transagcfes), porém, correr o risco de
demorar para alcancar o consenso da rede e criar um bloco orfdo sem receber sua recompensa,
ou adicionar um bloco menor (com menos transagdes), assim tendo mais chances de alcancar o
consenso na rede, porém, recebendo uma recompensa menor.

A partir desse cenario, o autor oferece um modelo de jogo que toma como fatores o
poder computacional de cada minerador, a quantidade de transacdes e 0 tempo necessario para
0 bloco chegar em consenso, e a recompensa final pela adicdo de um novo bloco. A anélise do
modelo péde demonstrar que, o tamanho do bloco que sera adicionado dependera do poder

computacional do minerador, de forma que, com mais poder computacional, maior o bloco, e



54

vice-versa. Contudo, o equilibrio de Nash ocorre quando ambos escolhem adicionar 0 menor
bloco na cadeia.

Ap0s a criacdo e resolucdo do modelo, foi incorporado dados publicos referente as
minings pools. Nesta nova analise, foi demonstrado que no ambiente corrente da mineragdo do
Bitcoin, os mineradores ndo jogam as estratégias de equilibrio de Nash como foi sugerido. Um
dos motivos mencionados foram as hip6teses usadas no modelo, especificamente, o tempo de
atingimento de consenso, o tamanho do bloco e quantidade de transa¢6es. Como conclusao, o
autor tambem levanta a hipotese que ha um interesse por parte dos mineradores de continuar
buscando altas taxas e recompensas pelo valor da criptomoeda, e isso sugeriria que 0 modelo

incluisse um bem publico suplementar.

5.3 Consideragdes finais

Os artigos considerados para a analise, como destacado no capitulo anterior, foram
selecionados com o objetivo de compreender o cenario da producdo cientifica acerca do tema
de Teoria dos Jogos e mineragdo de bitcoin. No estagio de selecdo de artigos, foi observado
uma baixa quantidade de estudos voltados para o tema, assim como uma menor quantidade de
artigos sobre o tema na area da Economia.

Entretanto, a analise dos artigos pode evidenciar a presenca da multidisciplinariedade
como uma caracteristica-chave no corpus de producéo sobre estes temas. Dentre os 12 artigos
analisados, 3 podem ser definidos como econdmicos; e 5 foram publicados em revistas
multidisciplinares. Ainda que o restante seja relativo a areas da ciéncia da tecnologia, fica nitido
gue os modelos tedricos foram incorporados de topicos avancados de economia.

Com base na analise, foi possivel observar algumas tendéncias de foco dos estudos,
como por exemplo, as minings pools. De forma geral, faz bastante sentido passar a interpretar
as decisdes estratégicas de mining pools, pois a taxa de hash da mineracdo do Bitcoin, por
exemplo, tende a crescer de acordo com o aumento do poder computacional da rede
(NAKAMOTO, 2008). Dessa forma, pequenos mineradores escolheriam entrar em mining
pools para obter maior chance de lucros. Faz sentido também que a questdo da seguranca da

rede receba destaque, dado que o aumento de mining pools, aumenta o risco de ocorrem ataques.
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Gréafico 1 — Distribuicdo da estimativa de Hashrate entre mining pools no periodo de 1 ano
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Fonte: Blockchain (2022, n.p.).

Neste sentido, o aspecto de seguranca é essencial para o crescimento do uso da
tecnologia Blockchain e para o sucesso de criptomoedas em larga escala. A escalabilidade nesse
caso, é baseada na preservacdo entre descentralizacdo e seguranca (MOUGAYAR, 2017).
Logo, a pesquisa voltada aos incentivos de ataques a rede e as minings pools, fornecem mais
do que um entendimento da interacdo de mineradores em um ambiente descentralizado: o
desenvolvimento deste tema oferece novas orientagdes e perspectivas de como melhorar a
seguranca de um Blockchain.

Em sua maioria, todos os artigos buscaram entender as motivacdes de cooperacéo e nao-
cooperacdo, em especial, Yang et al. (2020) pontua o fato de que proximas pesquisas
ofereceriam novas perspectivas que podem ser adaptadas as Blockchains para melhorar seus
esquemas de seguranca. Da mesma forma, o debate relativo & bifurcagdo de uma cadeia de
blocos oferece impressdes relevantes para o desenvolvimento de consensos, ao destacar as
motivacdes por lucro e interesses velados dos participantes de rede.

No geral, a interpretacdo da interagdo estratégica entre mineradores a partir da Teoria
dos Jogos serve bastante para o desenvolvimento e design de novos protocolos de consenso
pois foca na principal questao da Blockchain, a construcdo de uma rede descentralizada baseada
na confianca. Neste sentido, a Teoria dos Jogos utilizada no processo de analise conseguiu
reproduzir comportamentos de mineradores de forma que foi possivel reproduzir os modelos

de jogos a partir de dados reais e chegar a resultados mais proximos da realidade.
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Assim como os artigos, o tema em si € bastante recente e ainda ha muito a ser explorado.
O que se pode entender da Figura 11 é que as minings pools estdo cada vez mais sendo
participantes essenciais em Blockchains. Dessa forma, novos tipos de interacdes irdo surgir
assim como Nnovos Consensos, e esses cenarios irdo necessitar de validagGes e estudos mais
aprofundados como os vistos neste trabalho. Por outro lado, tendéncias presentes atualmente
ainda ndo possuem publicaces significativas, mais especifico, sdo as redes de Blockchain que

utilizam unicamente o protocolo Proof-of-Stake.?’

6 CONCLUSAO

A proposta de criacdo do Bitcoin, em 2008, idealizada por Satoshi Nakamoto, tinha
como propdsito criar uma versdo de moeda eletrénica que permitisse pagamentos online que
pudessem ser enviados diretamente de uma pessoa para outra sem a necessidade de uma
instituicdo financeira (NAKAMOTO, 2008). Entretanto, a tecnologia Blockchain apresentou
um poder de aplicabilidade muito maior que a propria criptomoeda: a capacidade de construir
uma rede peer-to-peer baseada na confianca. e construir contratos inteligentes através de uma
variedade de ativos digitais. Esses aspectos fazem com que a Blockchain seja uma tecnologia
de uso geral (CATALANI; GANS, 2016).

O mecanismo de consenso possui papel essencial, pois permite que todos 0s
participantes da rede descentralizada atuem de forma independente, porém coordenada. Este
resultado € possivel pela combinacdo de criptografia e incentivos econdmicos que fazem o custo
de conspiragéo ser maior que o de cooperacdo (ANTONOPOULOS, 2014). Como produto desta
dindmica, a criptoeconomia se formou a partir da busca por entendimento de todas as partes
presentes na construcdo da Blockchain. Essa area de estudo é importante para entender as
estruturas de incentivos e 0s comportamentos resultantes dos participantes da rede
(BUCERZAN; BEJAN, 2019), dessa forma, a interdisciplinaridade € natural ao tema.

Este trabalho buscou sistematizar e analisar artigos voltados para essa tematica. A
analise evidenciou o carater multidisciplinar e o foco dos trabalhos em observar as
oportunidades de melhoria na seguranga e coordenagdo em uma rede Blockchain. Ainda que,
em geral, os trabalhos se voltassem para o mecanismo de consenso do Proof-of-Work, as

interpretagdes dos resultados oferecem flexibilidade para analisar diferentes protocolos.

27 Em 2022, a rede Ethereum passara por um processo chamado de “The Merge”, em que seu consenso passara a
ser totalmente Proof-of-Stake. Além da Ethereum, outras redes relevantes sao a Solana, Cardano, Avalanche e
Polkadot.
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Em resumo, a revisdo apresentou duas grandes areas de estudos voltadas a aplicacdo de
Teoria dos Jogos no entendimento do comportamento dos mineradores em uma Blockchain.
Em primeiro lugar, a perspectiva da mining pool sobre a rede recebe um peso superior aos
mineradores individuais. Um dos motivos principais esta no crescimento da popularizacdo da
atividade de mineracdo do Bitcoin, sendo assim, grandes conjuntos de mineradores (mining
pools) oferecem uma oportunidade melhor do que a mineracgdo individual, por ser mais barata
e de menor risco. Entretanto, podem ocorrer ataques entre mining pools, como por exemplo,
uma obstrucéo de criac@o de novos blocos. Assim, os modelos de jogos buscam entender como
e 0 que motiva esses ataques.

A segunda area esta mais proxima do comportamento econémico das minings pools e
dos mineradores, ou seja, quais incentivos esses participantes possuem para cooperar ou ndo
em uma rede Blockchain. Um exemplo disso sdo as acfes de bifurcacdes (forks) em uma
Blockchain. De forma geral, é quando os mineradores decidem criar uma cadeia de blocos,
como resultado, a rede se torna menos confiavel. Deste modo, 0s jogos modelados a partir deste
cenario buscam entender os motivos e interesses em criar essa bifurcacéo.

Em sintese, a criacdo do Bitcoin e, consequentemente, o desenvolvimento da tecnologia
Blockchain, deram inicio a uma nova perspectiva quanto a descentralizacdo. A juncdo de
criptografia, ciéncias da computacdo e Teoria dos Jogos usada por Satoshi Nakamoto, pode
criar um sistema digital capaz de transferir a autoridade e confianca para uma rede
descentralizada. Contudo, para que esse sistema complexo possa ser mantido, é preciso um
design voltado a seguranca e coordenacdo. Dessa forma, os avancos dos estudos e analises de
interacOes entre participantes da rede Blockchain a partir de modelos de Teoria dos jogos
beneficiam especialmente esse aspecto.
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APENDICE A - SISTEMATIZACAO DOS ARTIGOS SELECIONADOS A PARTIR DAS CATEGORIAS ESCOLHIDAS

Quadro 3 — Sistematizacdo dos artigos selecionados a partir das categorias escolhidas

Disciplina(s) principal(is)
do periddico

Filiac&o institucional do(s)
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Principais resultados
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- Mineracdo do Bitcoin
- Equilibrio de Nash
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Econdmica, Universidade de Lyon
(Franca)
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The Bitcoin Mining G HOUY, 2016 L -
coin Mining Game ( )Tecnologla, Ciéncias Sociais)
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Administragéo, Universidade de
Fuzhou (China);

« Departamento de Administragdo e
Economia, Universidade de Ciéncias
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A Biform Game Approach to Preventing
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Based on Semi-CIS Value (DU, LI,
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- Mining Pools

- Ataque de obstrucao de
criagéo de novos blocos
- Jogos Biformais
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- Mining Pools

Analisar por meio de um modelo de jogo, o trade-
off entre adicionar um bloco com mais transaces
(recebendo maior quantia de taxas de transagao,
mas tendo menor probabilidade de criacdo de
bloco), e incluir menos transagdes no bloco (maior
probabilidade de criagao de bloco, porém menos
valor de taxas).

Abordar o problema de obstrugéo de criagéo de
novos blocos em mining pools a partir do uso do
modelo de jogos biformais na otimizagao das
estratégias dos mineradores.

Oferecer uma nova interpretacéo da analise de
obstrucdes na criacdo de novos blocos em uma
mining pool a partir de condicdes mais proximas da
realidade.

Formalizar um modelo de jogo dindmico de
mineracéo com objetivo de analizar os ataques de
obstrucdo de criacdo de novos blocos por meio de
um jogo evolucionério.

- Equilibrio de Nash

- Biform games
(Brandenburger, Stuart. 2007)

- Scalable learning in stochastic
games (Bowling, Veloso. 2002)
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(Hofbauer, Sigmund. 2003)
(Cressman. 2003)

Com base na formulagéo do modelo de jogo
de mineracéo do Bitcoin, o equilibrio de Nash é
encontrado para um caso de dois mineradores.
A partir do modelo construido, o ambiente de
mineracéo do Bitcoin é analisado.

Foi utilizado método do modelo de jogos
biformais: 1) o valor semi-CIS é usado para
etapa de cooperagéo; 2) o equilibrio de Nash
puro é encontrado na etapa de ndo-
cooperacéo; 3) validagdo do modelo.

Foram simulados jogos entre miltiplos mining
pools, no qual utilizam aprendizado de reforgo
para aprender o comportamento de seus
adversarios, para analisar os resultados das
obstrucdes de criagédo de novos blocos.

Formalizou-se 0 modelo de mineragéo a partir
de uma dtica de jogos evoluciondrios. Diante
disso, foram usados manipulacdes estatisticas
para modelar eventos intermediérios na
dindmica.

« Atualmente, os mineradores atualmente nao estio
em um equilbrio de Nash. Para isso, devem parar
de incluir transagdes nos seus novos blocos;

* Nesta situagdo, em que os mineradores nio
incluem novas transaces nos blocos, a solugéo
passaria a ndo ser mais um equilibrio de Nash se as
taxas de transacéo fossem multiplicadas ou a
recompensa pela criagédo de novos blocos fosse
dividida por um fator de 12 (0,0012 BTC).

* O modelo ¢ solugao possivel para prevenir a
obstrugéo de criacdo de novos blocos e beneficiar
as escolhas estratégicas dos mineradores em
mining pools.

« A probabilidade de um mining pool se tornar
majoritaria € alta em muitos casos reais;

* O tamanho do primeiro e do segundo maior pool
tem impacto significante no resultado do jogo

» Uma taxa de sucesso de mineragdo afetada por
um ataque de um minerador mal-intencionado pode
ser determinada para verificar se os mineradores
irlam se mover para outra mining pool;

« A construcdo de um esquema de premiacao de
acordo com a configuracdo inicial a estrategia
evolucionaria estavel (ESS) desejada;

* A analise numérica validou a viabilidade do
modelo
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. ) . I . L - Mining Pools estratégica de uma mining pool a partir do trade- - Evolucionary Game Theory . . o novos ataques;
Blockchain Networks: Game-Theoretic ~ Ciéncias da Tecnologia (China); " L : ou ndo. Apods a descoberta do equilibrio de . .
. . - Ataques de Obstrugdo  off entre aumentar sua produtividade ao se tornar  (Hofbauer, Sigmund. 2003) . e . O aumento das puni¢des faz com que as mining
Analysis (WANG et al. 2019). « Faculdade de Engenharia, Royal B - - N Nash, o modelo de selegéo é feito a partir de B
. . de criagéo de novos pUblica e aumentar sua vulnerabilidade a ataques. N Lo . pool s mais fracas tendam a atacar outros
Melbourne Instituto de Tecnologia um jogo evolucionario e as condicdes de
blocos agrupamentos.

The Blockchain Folk Theorem (BIAIS

etal. 2019) Ciéncias Econdmicas

A game theoretic analysis of resource Muttidisciplinar (Ciéncias da
mining in blockchain (SINGH et al. 2020) Tecnologia)

(Melbourme)

« Faculdade de economia, - Protocolo Proof-of-

Universidade de Toulouse Capitole ~ Work
(Franca); - Bifurcagdo de redes de
* Departamento de Adminstragao, Blockchain

Universidade McGill (Canada) - Jogos Estocésticos

* Departamento de Engenharia
elétrica e de computacéo, Faculdade
de Engenharia da Universidade de
Warterloo (Canada);

« Departamento de Computagéo,
Universidade da Dinamarca

(Dinamarca);
* Departamente de Matematica e - Estratégias de
Ciéncias da Computagao, Mineracéo

Universidade de Brandon (Canada); - Uso de recursos
« Centro de Estudos de Computagdo computacionais na
Interneural, Universidade Médica da  Blockchain

China (Taiwan); - Jogos Dinamicos
« Faculdade de Matematica,

informéatica e mecénica, Universidade

de Warsaw (Pol6nia);

* Departamento de Ciéncias da

Computacdo, Universidade de

Middlesex (Inglaterra)

Problematizar potenciais bifurcacdes (forks ) nas
redes Blockchain publicas. Busca responder as
seguintes questdes: As Blockchains publicas podem
gerar um consenso estavel? Esse consenso é um
subproduto necessario do protocolo blockchain? O
protocolo Blockchain leva ao surgimento de
versdes diferentes e concorrentes de cadeia de
blocos?

- Jogos estocasticos

Propor um modelo de jogo dindmico continuo em
que os mineradores tem como objetivo de usar o
mé&ximo de recursos computacionais para adquirir
méximo de lucro na mineragéo do Bitcoin.

- Social Optimun
- Equilibrio de Nash

- Pigovian Tax

- Equilibrio de Nash Miope

estabilidade séo apresentadas.

O protocolo Proof-of-work foi modelado
como um jogo estocastico e as estratégias de
equilibrio de mineradores racionais foram
analisados.

Foram usados dois modelos de jogos: i)
cooperativo (Social Optimun) , em que os
mineradores usam uma quantidade igualitiria de
eletricidade e dividem os lucros; ii) néo-
cooperativo (equilibrio de Nash e equilibrio
de Nash miope ); em que os mineradores se
comportam como egoistas e busca maximizar
seu préprio lucro.

« A mineragdo da cadeia mais longa ¢ um equilibrio
perfeito de Markov , sem bifurcacéo;

« O Blockchain , contudo, é um jogo de
coordenacdo, com mdltiplos equilibrios;

« Existem equilibrios com bifurcagdes, levando a
blocos 6rfaos e divergéncia persistente entre
cadeias. Também se conclui que as bifurcagdes
podem ser geradas por atrasos de informacdes e
atualizacbes de software;

« Por fim, também podem ser causadas por
externalidades negativas, 0 que mostra que o
investimento em capacidade de computagéo para a
promocéo de equilibrio é excessivo.

* O lucro sempre sera maior quando os
mineradores consomem eletricidade igualmente, ou
seja, cooperam;

« Caso todos os mineradores decidirem por um
equilibrio de Nash mais ambiocioso, o recurso de
eletricidade se esgotara;

« O resultado corrobora com a ideia central do
blockchain de manter um consenso de cooperagéo
entre os mineradores
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Blockchain Competition Between Miners:

A Game Theoretic Perspective
(ALTMAN et al. 2020)

Finite blockchain game (EWERHART.
2020)

IPBSM: An optimal bribery selfish mining

in the presence of intelligent and pure
attackers (YANG et al. 2020)

Muttidisciplinar (Ciéncias da
Tecnologia, Ciéncias Sociais)

Ciéncias Econdmicas

Ciéncias da Computagéo

* NOKIA Bell Labs, Instituto
Frances de pesquisa em Ciéncias da
computagdo e automagéo (Franga);
* Engenharia de Redes e operagdes,
Instituto Frances de pesquisa em
Ciéncias da computacéo e
automacao (Franca);

« Laboratério de informacao, redes e
ciéncias da comunicagdo, Instituto
Frances de pesquisa em Ciéncias da
computagéo e automagéo (Franga);
« Laboratério de informatica,
Universidade de Avignon (Franca);
* Departamento de Ciéncias da
computagéo, Universidade Federal
do Rio de Janeiro (Brasil);

« Instituto de Ciéncias da India
(India);

* Departamento de Economia,
Universidade de Zurique (Suiga)

« Escola de Ciéncias da informagdo e
engenharia, Universidade de Qufu
Normal (China);

« Instituto de Inteligéncia Artificial ¢
blockchain, Universidade de
Gangzhou (China);

« Faculdade de Ciéncias da
computagéo e tecnolocia,

- Jogos de néo-
cooperagéo

- Equilibrio de Nash puro
- Uso de recursos
computacionais na
Blockchain

- Protocolo Proof-of-
Work

- Equilbrio de Nash

- Subgame perfect

- Selfish Mining

- Mining pools
- Selfish Mining Attack
- Bribery Attack

Modelar a competicdo entre mineradores a partir de
um jogo de ndo-cooperagdo, em que devem
escolher entre qual provedor de recursos usar e qual
rede de Blockchain minerar.

Construir um modelo de jogo dindmico de uma
Blockchain entre mineradores competitivos
considerando um horizonte temporal finito

Construir um novo modelo de Selfish Mining, em
que os todos os mineradores séo racionais e buscam
maximizar suas receitas, porém os mineradores mal-
intencionados otimizam suas estratégias por meio
aprendizado de reforgo.

- Congestion Games
(Monderer and Shapley
(1996))

- Modelo/framework de jogo
estocastico (Biais et al., 2019)
- Sub-game Perfectf (sebblen,
1995)

- Jogos Estocasticos

- Aprendizado de reforco
(Sutton, Barto. 2018)

- Selfish Mining (Eyal, Sirer.
2013)

- Bribery Attack (Bonneau.
2016)

A partir da formulagéo de dois cenérios de
jogos: i) o primeiro, em uma Uinica rede de
Blockchain e M mining pools podem ser
usadas para mineracao; ii) o segundo, existem
K redes que os mineradores podem escolher.
Em seguida, as condicdes de equilibrio de Nash
puro s&o encontradas para os dois modelos.

A construcio de uma Blockchain foi
modelada como um jogo estocéstico com
horizonte de tempo finito.

Foi constuido um modelo, em que os
mineradores escolhem entre aceitar ou ndo
suborno para maiores ganhos. Em seguida, é
adicionado ao modelo uma interacéo externa
no qual os mineradores respondem a partir do
aprendizado de reforgo. O modelo entéo é
simulado e os resultados s&o analisados.

« A medida que o nimero de mineradores aumenta
emuma rede, as chances de um tnico minerador
resolver o problema e ganhar a remuneragéo
dimunui.

« Conclui-se que estratégias populares de
mineragéo, como a ades&o a mineragéo
conservadora ou a regra da cadeia mais longa,
constituem equilibrios de Nash de estratégia pura,
mas que esses equilibrios ndo sdo subgame
perfect .

* O experimento mostrou que 0 novo modelo tem
um retorno relativo da receita maior do que outros
modelos;

« Os resultados encontrados mostram que ndo é
possivel alcangar um equilibrio de Nash quando
existem mUltiplos agressores na rede
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Cooperation Mechanism in Blockchain
by Evolutionary Game Theory.
(ZHANG,WU. 2021)

Mining Pool Selection under Block

Fonte: Elaborado pelo autor.

Multidisciplinar (Ciéncias da
Tecnologia, Ciéncias Sociais) Universidade de Nanjing (China)

Multidisciplinar (Ciéncias da
WithHolding Attack (FUJITA et al. 2021) Tecnologia, Ciéncias Sociais)

* Escola de Ciéncias da computagdo,

* Faculdade de Ciéncias e
tecnologia, Instituto de Ciéncias e
tecnologia de Nara (Japao)

- Teoria de Jogos
Evolutivos
- Mecanismos de

Compreender melhor o impacto das escolhas
estratégicas dos mineradores em um mecanismo de
cooperagao, a partir de um modelo de teoria de

seguranga na Blockchain  jogos evolutivos.

- Teoria de Jogos
Evolutivos

- Ataques de Obstrugao
de criagéo de novos
blocos

- Mining Pools

Oferecer um novo modelo de selecéo de mining
pool por meio de um jogo evolucionério, porém,
sob a perspectiva dos mineradores e ndo dos seus
gerentes como em modelos pré-existentes.

- Evolucionary Game Theory
(Hofbauer, Sigmund. 2003)
(Cressman. 2003)

- Evolucionary Game Theory
(Hofbauer, Sigmund. 2003)

O uso de teoria de jogos evolutivos analisa
como 0s mineradores mudam suas estratégias a
partir de novos incentivos.

Ap6s determinados os payoffs esperados de
receita das mining pools, formularam-se as
taxaas de crescimento dos mineradores nos
agrupamentos. A partir da obtencéo do
equilibrio de Nash, identifica-se o estado
evoluciondrio estavel (ESSs) do jogo.

* Os beneficios esperados pelos participantes para
o crescimento do Blockchain foi considerado
como um fator central para 0s mecanismos de
cooperagao.

« E importante reduzir as expectativas de lucro dos
participantes “mal-intencionados” na manutengdo
da rede Blockchain .

« Além disso, € necessario dedicar mais atengao a
seguranca no estagio inicial da Blockchain . Essas
descobertas fornecem orientacdo para mecanismos
de seguranga do Blockchain .

« Mining pools podem atrair mais mineradores
lancando um ataque & outra mining pool;

« O poder de ataque soffido por uma mining pool
afeta significativamente a populacéo de
agrupamentos estaveis

A consideragdo da receita provinda do ataque a
outra mining pool gerou melhores insights e
resultados mais acurados do que os trabalhos pré-
existentes.



