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RESUMO

Através de variados meios de comunicacao, a informacdo esta constantemente
presente no nosso cotidiano, e com advento das tecnologias tornou mais facil
seu acesso, resultando, contudo, com disponibilidade em nossas maos. A
informacéo necessita de cuidados e para isso € preciso seguir alguns principios
de seguranca e métodos para sua protecao. Na atualidade, a informacéo cada
dia mais necessita de cuidados, devido aos avancos tecnoldgicos e constantes
ameacas, desta forma, é importante ter controle, consciéncia da informacao que
esta sendo mediada. Normalizacdo e controle do tratamento da informacéo,
para certificar os principios da Seguranca da Informacdo, que sdo integridade,
confidencialidade e disponibilidade. Aliada a isto, a Ciéncia da Informacgéo é
posta como uma disciplina inclinada a solucdo de problemas relativos a
producéo, tratamento, recuperacao, circulacédo e uso da informacéo. O presente
trabalho € uma pesquisa bibliografica, de natureza basica e de abordagem
gualitativa, tendo por objetivo demonstrar como a Ciéncia da Informacao pode
contribuir para a Seguranca da Informacao. Para tal, foi realizada uma analise
na producao cientifica em bases como: BDTD, BRAPCI, Google Académico,
CAPES, LUME e Scielo. Dentre os resultados da busca, foram selecionados
trabalhos que demonstrassem, de diversas formas e maneiras, a
interdisciplinaridade entre a Ciéncia da Informacdo e a Seguranca da
Informacdo. Desta interdisciplinaridade, quatro grupos tematicos foram
investigados: Politicas da Seguranca da Informacédo; Gestdo da Informacéo;
Gestdo da Seguranca da Informacéo e Interdisciplinaridade entre a Ciéncia da

Informacgéo e a Seguranca da Informacéao.

Palavras-chave: Interdisciplinaridade. Ciéncia da Informacdo. Seguranca da

Informacéo.



ABSTRACT

Information is constantly present in our day by day, however it is necessary to
follow some security principles. Nowadays, information needs more care, due to
technological advances and threats, in this way, it is important to have control,
awareness of information that is being mediated. Standardization and control of
the treatment of the information are necessary to certify the principles of
Information Security, which are secrecy, confidentiality and availability. Allied to
this, Information Science is posted as a discipline inclined to solve problems in
the production, treatment, retrieval, circulation and use of information. The
present work is a bibliographical research, of basic nature and qualitative
approach, aiming to demonstrate that Information Science can contribute to
Information Security. An analysis was carried out on the scientific production in
information sources such as: BDTD, BRAPCI, Google Scholar, CAPES, LUME
and Scielo. Works that demonstrate, in different ways, the interdisciplinary
between Information Science and Information Security were selected and
investigated in thematic groups: Information Security Policies; Information
management; Management of Information Security and Interdisciplinary between

Information Science and Information Security.

Keywords: Interdisciplinarity. Information Science. Information Security.
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1 INTRODUCAO

Através de variados meios de comunicacdo, a informacdo esta
constantemente presente no nosso cotidiano, e com advento das tecnologias
tornou mais facil seu acesso, resultando, contudo, com disponibilidade em nossas
maos. A informacdo necessita de cuidados e para isso é preciso seguir alguns
principios de seguranca e métodos para sua protecao.

De acordo com Santos (2006), através de inUmeros formatos como livros,
jornais, midias digitais, entre outros. Para Manoel (2014, p.1), “A informacéo pode
ser constituida por um conjunto de dados que representam um ponto de vista
diferente, revelando um significado novo ou trazendo elementos antes
desconhecidos para quem a manipula”. Ou seja, informacédo nada mais € que um
aglomerado de dados que juntos resultam em um significado, tendo por objetivo de
informar os demais individuos e organizacgoes.

Entretanto, Fontes (2006, p.2), afirma que a informacao “é muito mais que
um conjunto de dados. Transformar esses dados em informacdo € transformar
algo com pouco significado em um recurso de valor para nossa vida pessoal e
profissional”. Apesar de perspectivas diferentes, notamos que os dados tém um
papel de grande importancia para a informacao.

Na atualidade, a informacdo cada dia mais necessita de cuidados, devido
aos avancos tecnolégicos e constantes ameacas. Em seu livro, Fontes (2006, p.1),
afirma que “informacgao, independentemente de seu formato, € um ativo importante
da organizacdo. Por isso, os ambientes e equipamentos utilizados para seu
processamento, seu armazenamento e transmissao devem ser protegidos”. Desta
forma, é importante ter controle, consciéncia da informacdo que esta sendo
mediada. Normalizacdo e controle do tratamento da informacéo, para certificar os
principios da Seguranca da Informacédo, que séo integridade, confidencialidade e
disponibilidade.

Em vista disso, cada vez mais se torna crucial o estudo da informacéo e a
compreensao de eventos econémicos, politicos, culturais e sociais da sociedade

que gera e produz informacéo. Kobashi e Talamo declaram que

O estudo da informacdo, de sua producdo, circulacdo e consumo,
assume importancia primordial, sendo desenvolvido por varias areas do
conhecimento. Assim, ao lado da importancia da informagéo reconhece
também a complexidade de aborda-la. Muitas sao as disciplinas que a
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focam e, cada uma deve nela, identificar o seu objeto especifico para que
uma atividade compreensiva sobre o assunto substitua a explicacédo
mecénica e funcionalista largamente difundida no campo. (KOBASHI,
TALAMO, 2003 p.8).

Dito isto, a Ciéncia da Informacédo € posta como uma disciplina inclinada a
solucdo de problemas relativos a producéo, tratamento, recuperacao, circulagéo e

uso da informagao.

1.1 IDENTIFICACAO DO PROBLEMA

O uso da informacao esta presente no cotidiano da sociedade como um
todo, e ela pode ser representada por varios formatos. De forma escrita ou
impressa, armazenadas eletronicamente ou até mesmo falada em conversas (NBR
ISO/IEC 27002, 2013).

Esta norma ainda traz que

A seguranca da informacdo é obtida a partir da implementacdo de um
conjunto de controles adequados, incluido politicas, processos,
procedimentos, estruturas organizacionais e funcbes de software e
hardware. Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde necessério,
para garantir que os objetivos do neg6cio e de seguranca da organizacdo
sejam atendidos. Convém que isto seja feito em conjunto com outros
processos de gestdo do negécio (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2013, p. X).

O indevido uso da informacdo ou sua divulgagao inadequada “pode gerar
danos e envolver ilicitos que vao desde a quebra de sigilo profissional a
vazamento de informac&o confidencial de uma instituicdo, ou exposicdo de uma
vida intima ou privacidade de uma pessoa” (PINHEIRO; SLEIMAN, 2009, p.27).

Com isto em mente, € importante frisar que leis e regulamentacdes vém
surgindo com o intuito de oferecer direcionamento quanto a aplicacdo e controles
relacionados a Seguranca da Informacao.

A vista disto, conforme analise da literatura da area, chegou-se ao problema
de pesquisa: Como a Ciéncia da Informacédo pode contribuir para a Seguranca da

Informac&o?
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1.2 OBJETIVOS

O objetivo geral e os especificos serdo apresentados nas secdes a seguir.

1.2.1 Objetivo Geral

Analisar a aproximacao entre a Ciéncia da Informacdo e a Seguranca da
Informacao, a partir da literatura da area.

1.2.2 Objetivos Especificos

Nesta secéo se apresenta 0s objetivos especificos que pretende-se responder
com esta pesquisa.

a) Demonstrar alguns dos pilares essenciais da Ciéncia da
Informacéo;

b) apresentar os principios da Seguranca da Informacéo;
¢) demonstrar a interdisciplinaridade da Ciéncia da Informacéo e a

Seguranca da Informacéao.

1.3 JUSTIFICATIVA

A escolha deste tema se justifica pela area de estudo da Ciéncia da
Informacéo, explorar o comportamento do individuo, suas propriedades, sua
associacdo com a informacédo e a geracdo do conhecimento. E a Seguranca da
Informacdo como uma area do conhecimento que se dedica a protecdo dessas
informacdes e conhecimentos.

Durante esta pesquisa foi observado a pouca quantidade de referenciais
tedricos na area da Ciéncia da Informacao, associada ao tema da Seguranca da
Informacdo. Em sua grande maioria, os trabalhos cientificos que tratam de
Seguranca da Informacéo, apresentam um enfoque direcionado para a Ciéncia da
Computacdo e/ou Tecnologia da Informacdo, desviando da tematica que esta
pesquisa se propode.

E neste cenario, aliada a Ciéncia da Informacdo, a Seguranca da
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informacdo se faz mais do que necessaria nas instituicbes ou unidades de
informagdo. Pois o cientista da informacdo, é o profissional capacitado para
gerenciar unidades de informagdo, disponibilizar a informagdo em qualquer
suporte, tratar de forma técnica, desenvolver recursos informacionais, ser o
disseminador da informacao, tendo por objetivo facilitar o acesso e geragédo
do conhecimento, tem capacidade de desenvolver estudos e pesquisas, realizar
difusdo cultural e desenvolver a¢cdes educativas, criacdo e aplicacdo de leis ou
normas que possam regulamentar acbes e prevencbes quanto as informacdes
pessoais geradas na internet.

E com estas informac@es, aplicabilidades da Ciéncia da Informacao junto a
Seguranca da informacdo, somada a escassez de bibliografia que trate deste
assunto, despertou o0 interesse da autora em destacar algumas destas
caracteristicas.

Diante disso, a escolha deste tema se justifica pela importancia para a area
da Ciéncia da Informagdo, como uma ciéncia que estuda o comportamento, a
geracdo do conhecimento e sua relacdo com a informacdo. E a Seguranca da
Informacdo como uma area do conhecimento que se dedica a protecdo dessas

informacdes e conhecimentos.
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2 REFERENCIAL TEORICO

Nesta secdo serd apresentado os subcapitulos que embasam a presente
pesquisa. Sdo eles: Seguranca da Informacdo; Confidencialidade; Integridade;
Disponibilidade; Requisitos de Seguranca da Informacédo; Ciéncia da Informacéo;

interdisciplinaridade entre a Seguranca e Ciéncia da Informacéao.

2.1 SEGURANCA DA INFORMACAO

Seguranca € um termo que compreende todas as acdes desempenhadas
junto as politicas, aos processos e as medidas técnicas para causar a restricao
guanto ao acesso nao autorizado, alteragbes, roubos ou danos fisicos aos
sistemas de informagdo (LAUDON; LAUDON, 2011). Segundo Nakamura e Geus
(2002, p.9), “a informagao € um ativo que, como qualquer outro ativo importante, &
essencial para 0os negocios de uma organizacao e, consequentemente, necessita
ser adequadamente protegida”. Para Mitnick e Simon (2003, p 21), “Assim como
as pecas de um quebra-cabeca, cada informacdo parece irrelevante sozinha.
Porém, quando as pecas séo juntadas, uma figura aparece."

Dito isto, € conclusivo que a informagcdo € um dado valioso, possuindo um
alto valor dentro dos negécios, nas organizacdes e compreender de que maneira a
torna segura € um passo determinante dentro do sucesso da empresa, visto que a
informacédo, como um ativo importante de troca de dados entre profissionais e/ou
entre as maquinas, se colocada em situacdo adequada, revela sua real
importancia. Com isso, é imprescindivel que sua utilizacdo seja realizada apenas
por pessoas corretamente preparadas e autorizadas.

Atualmente, as informacdes estdo disponiveis em diversas ferramentas de
acesso, como em desktops, notebooks, smartphones, e diversos outros
dispositivos que se conectam a internet. E neste cenario, a Seguranca da
Informacéo tem um papel de extrema importancia na seguridade das informacdes
geradas por pessoas e/ou empresas.

O conceito de Seguranca da Informacao ainda estd em procedimento de
estudo, portanto, a literatura traz algumas definicbes, com diferentes enfoques e

contextos.
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De acordo com a NBR ISO/IEC 27002:

A seguranca da informacdo € alcancada pela implementacdo de um
conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e func¢des de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessario, para assegurar
gue os objetivos do negdcio e a seguranca da informacao da organizacao
sejam atendidos (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2013, p. X).

No ponto de vista de autores, os conceitos variam de formato, contudo, com
0 mesmo objetivo em sua narrativa.

Fontes (2006, p.14), aponta a:

Seguranca da informagdo € o conjunto de orientagBes, normas,
procedimentos, politicas e demais acdes que tem por objetivo proteger o
recurso da informacéo, possibilitando que o negdcio da organizacao seja
realizado e a sua misséo seja alcancada.

Sémola (2014, p. 9) define Seguranga da Informagdo como “‘uma area do
conhecimento dedicada a protecdo de ativos da informagdo contra acessos néo
autorizados, alteracdes indevidas ou sua indisponibilidade”. Na visdo de Zapater e
Suzuki (2005) a seguranca da informacéo infere a identificacdo das inumeras
vulnerabilidades, juntamente da gestdo dos riscos gerados, e aos diversos ativos
informacionais de uma instituicdo, ndo importando a forma ou o0 meio em que estao
armazenados ou compartilhados. E, para Beal (2005) Seguranca da Informacéo é o
procedimento de preservar as informacdes das ameacas, usando a protecdo dos
ativos, considerando os trés pilares fundamentais da Seguranca da Informacéo:
confidencialidade, integridade e disponibilidade.

Como observado nos autores supracitados, podemos notar como o enfoque
destes conceitos ndo estdo voltados para o fator humano e social para garantir a
Seguranca da Informacdo, e Marciano (2006) argumenta que nao se identifica
solucdes somente tecnoldgicas para problemas sociais. O autor ainda complementa,
gue a Seguranca da Informacao, sendo um conceito também social, necessita desta
visdo mais ampla, com enfoque social e tecnoldgico para uma correta cobertura.
Conforme Dias (2000), é preciso considerar que a informacdo necessita de protecao,
independentemente do seu suporte, canal, armazenamento de transporte ou
transmissdo, podendo estar em papel, midias digitais ou armazenamento
computacional. Esse sistema deve ser seguro e garantir que cumpra seu papel de

assegurar a informacéao.
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De acordo com Moraes, Terence e Escrivao Filho (2004), as empresas e
organizacdes estdo isentas dos efeitos revolucionarios causados pela informacéo.
Com isso, é preciso compreender que a informagcdo € um fator tdo imprescindivel
guanto os recursos humanos, uma vez que dela é dependente os fracassos ou
sucessos das decisdes tomadas diariamente.

Contudo, para garantir a protecao da informacéo, de acordo com a norma
ISO/IEC 27002:2013, é preciso entender trés principios basicos: confidencialidade,
integridade e disponibilidade, o mesmo acredita que caso nado haja
comprometimento com tais principios, pode-se danificar a seguranca das
informacBes. Nos tépicos a seguir serd abordada a visdo de alguns autores da
area, segundo essa triade de pilares essenciais, quando falamos de Seguranca da

Informacao.

2.1.1 Confidencialidade

A confidencialidade tem como seu propdsito garantir que a informacao
possa ser acessada apenas por pessoas (que possuam permissdo para isso.
Segundo Kim e Salomon (2014), o principio da confidencialidade se caracteriza
como uma expressao comum, com o significado de protecdo as informacdes de
todos, a excecdo a quem elas pertencem. Caso este principio ndo desenvolva seu
objetivo de garantir que apenas pessoas autorizadas usufruem do conteudo, ha
consequéncias notorias. E, de acordo com Luciano e Klein (2014), como quando
ha perda de confidencialidade, pode ocorrer também perdas de informacdes
financeiras e econbmicas, de imagem, superioridade competitiva ou até mesmo

perda da continuidade do negdcio.

Segurancga € uma questdo que esta associada especialmente a pessoas,
muito mais do que aspectos tecnologicos ou fisicos. Consequentemente, é
fundamental que existam processos e estratégias que se preocupem e deem
atencao as pessoas que tém acesso as informacdes da instituicdo. A quebra do
sigilo das informacdes por funcionarios ou pessoas terceirizadas € considerado
um grande risco para a seguranca da informacdo, podendo acontecer de forma
intencional ou n&o. E importante que acordos, quanto as informacfes acessadas,
sejam realizados junto as pessoas com acesso as informac¢des das institui¢oes,

podendo ser realizado tanto com o pessoal interno quanto externo. E estes
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acordos precisam ser realizados corretamente, segundo a legislagéo,
possibilitando que caso informagdes sejam violadas, medidas judiciais possam ser
tomadas.

Conforme o Tribunal de Contas da Unido, a confidencialidade

consiste na garantia de que somente pessoas autorizadas tenham acesso
as informacbes armazenadas ou transmitidas por meio de redes de
comunicacdo. Manter a confidencialidade pressupde assegurar que as
pessoas ndo tomem conhecimento de informacdes, de forma acidental ou
proposital, sem que possuam autorizagcdo para tal procedimento.
(TRIBUNAL DE CONTAS DA UNIAO, 2012, p.9).

De acordo com Baars et al. (2015), a propriedade de confidencialidade
apresenta duas caracteristicas diretamente ligadas a ela. Exclusividade, que
seriam dados disponibilizados exclusivamente a pessoas autorizadas, somente
assim, podendo acessa-los. E, Privacidade, que se daria a restricdo de acesso a

dados pessoais.

2.1.2 Integridade

Assegurar que a informacdo se encontre de forma integra, completa,
consistente, na sua forma original no momento do seu acesso. Garantir, contudo,
gue a informacdo seja disseminada e alcance sua finalidade sem erros ou
alteracoes. De forma resumida, uma informacéo integra € uma informacdo que
ndo sofreu alteracbes, tanto de forma indevida ou ndo autorizada. “Toda
informacéo deve ser mantida na mesma condicdo em que foi disponibilizada pelo
seu proprietario, visando protegé-las contra alteracdes indevidas, intencionais ou
acidentais” (Sémola, 2014, p. 43). Portanto, a informacao sem sofrer alteragdes.

De acordo com Manoel (2014, p.3), a ‘“Integridade: caracteristica da
informacdo de manter- se ha mesma condi¢do em que foi disponibilizada pelo seu
proprietario”. Com este principio a informacao é legitimada e confiavel, pois, se
ndo ha integridade as informagBes podem estar corrompidas ou falsificadas.
Contudo, podemos perder a integridade de uma informacéo por erros de sistemas
ou acessos indevidos de dentro ou de fora de uma organizacao, Luciano e Klein
(2014), a perda acarreta uma informacéo sem exatid&o e credibilidade.

Buscar pela integralidade é procurar se certificar que apenas pessoas ou

sistemas autorizados possam realizar alteragées na forma ou no contetdo de uma
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informac&o. Ou mesmo que haja intervencdes ou alteracdo de forma acidental ou

defeitos na tecnologia, ndo provoque alteracdes ou perdas de informagéao.

Conforme Baars et al. (2015), relacionada a propriedade de integridade,
algumas caracteristicas estariam relacionadas diretamente a ela. Como
Completeza, onde h& a disponibilizacdo de dados completos e inteiros; Corretude,
com dados exatos e legitimos; Precisdo, informacdes de saida consolidado;
Validade, informag6es compativeis com medidas de admisséo, como a exatidao, a
precisdo e o tempo de vida e Verificagcdo, que se da pela possibilidade de
conferéncia e rastreio do fluxo de dados, desde seu cadastro, armazenamento,

recuperacao, transmissao e apresentacéo de forma correta.

2.1.3 Disponibilidade

Para Manoel (2014, p. 3), “Disponibilidade é a qualidade de tornar
disponivel para usuarios, sempre que necessario e para qualquer finalidade, a
informagcdo gerada ou adquirida por um individuo ou organizagdo”, ou seja, 0
usuario permitido a consultar esta informacéo para executar tarefa vai ter ao seu
alcance tudo que precisa, caso contrario, pode gerar desde problemas na tomada
de deciséo a indisponibilidade de servicos relata Luciano e Klein (2014). Na viséao
de Sémola (2014, p.43), “toda informacgao gerada ou adquirida por um individuo ou
instituicdo deve estar disponivel aos seus usuarios ho momento em que eles

necessitem delas para qualquer finalidade”.

Considerando Baars et al. (2015), com relacdo a propriedade de
disponibilidade, é importante considerar algumas caracteristicas. Prontiddo, que os
sistemas estejam sempre disponiveis quando exigido; Continuidade, que haja
pessoas preparadas para dar o seguimento do trabalho, mesmo em situacdo de
irregularidade e Robustez, ferramentas de acesso com capacidade de atender as

necessidades fundamentais.

Segundo os autores, as informacdes sdo essenciais para reduzir riscos no
momento de tomar decisdes, se 0 acesso a essas informacfes néo seja possivel,

pode haver um comprometimento do resultado escolhido.
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2.2 REQUISITOS DE SEGURANCA DA INFORMACAO

Ainda considerando a norma ISO/IEC 27002:2013, nos mostra que é

essencial para uma organizacao a identificacdo dos seus requisitos de seguranca

da informacao. Para ela, existem trés fontes principais de requisitos:

a)

b)

Uma fonte € obtida a partir da avaliacdo de riscos para a organizacao,
levando-se em conta os objetivos e as estratégias globais de negdécio da
organizagcdo. Por meio da avaliacdo de riscos, sdo identificadas as
ameacas aos ativos, e as vulnerabilidades destes e realizada uma
estimativa da probabilidade de ocorréncia das ameacas e do impacto

potencial ao negocio.

Uma outra fonte € a legislacéo vigente, os estatutos, a regulamentacao e
as clausulas contratuais que a organizacao, seus parceiros comerciais,
contratados e provedores de servico tém que atender, além do seu

ambiente sociocultural.

A terceira fonte sdo os conjuntos particulares de principios, objetivos e
0S requisitos do negocio para O manuseio, processamento,
armazenamento, comunicacdo e arquivo da informacdo, que uma

organizacao tem que desenvolver para apoiar suas operacoes.

Considerando ainda requisitos importantes para assegurar a seguranca da

informacéo, € primordial a criacdo e implementacdo de uma politica de seguranca

da informacdo, esta, pode ser entendida como um conjunto de diretrizes,

principios e regras. Esta, sendo proveniente de auxilio para criacao,

implementacdo e manutencdo da seguranca. Considerando os regulamentos e leis

vigentes daquela instituicdo, pois

A politica de seguranca ndo define procedimentos especificos de
manipulacdo e protecdo da informacdo, mas atribui direitos e
responsabilidades as pessoas (usudrios, administradores de redes e
sistemas, funcionarios, gerentes, etc.) que lidam com essa informacao.
Desta forma, elas sabem quais as expectativas que podem ter e quais sao
as suas atribuicbes em relagdo a seguranca dos recursos computacionais
com o0s quais trabalham. Além disso, a politica de seguranca também
estipula as penalidades as quais estao sujeitos aqueles que a descumprem.
(CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE. INCIDENTES
DE SEGURANCA NO BRASIL — Cert.br, 2003, p.6).
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Ainda segundo orientacdes do Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil — Cert.br, € de suma importancia o
levantamento das informacdes a serem protegidas, a partir da realizacdo de
analises dos riscos, com isto, podendo diagnosticar onde melhor se aplica a
protecédo, levando em conta ameacas e vulnerabilidades.

2.3 CIENCIA DA INFORMACAO

Aspectos politicos, econémicos e culturais da sociedade estdo diretamente
correlacionados ao uso e trato da informacdo. HA muito as pessoas tém a
necessidade de comunicar, transmitir e armazenar informacfes. O conceito de
ciéncia da informacdo, como um campo do conhecimento, de acordo com
Saracevic (1992), teve seu inicio na década 60 e na década de 70 comecgou a ser
melhor trabalhada para que pudesse caracterizar melhor 0s processos e
fendmenos a serem analisados. Nesta mesma década, estudiosos da recuperacao
da informacdo, comecaram a destacar a importancia do papel do usuéario, com
seus processos de comunicacdo e interacdes. Nos anos 80 a ciéncia da
informacéo passa a inserir a Administracdo em suas analises realizadas.

Para Silva e Freire (2012), € importante trazer que o ser humano, ao longo
de sua histéria, vem tentando definir métodos de classificar, registrar, organizar e
difundir a informacdo nas mais distintas areas. Com isso, havia a
imprescindibilidade de estabelecer uma area especifica que pudesse realizar o
tratamento de problemas relativos a informacéo, enquanto um fenémeno social.

Com isto, é possivel dizer que na histéria da humanidade, sempre foi
necessario refletir quanto a possibilidade de uma ciéncia para organizar o
conhecimento, propor meios de organizar, difundir e transmitir a informacao,
principalmente a partir da explosédo informacional do século XX. Barreto (2002)
aponta que desde sua criacdo, a Ciéncia da Informacdo, promove uma reflexao
ligada a informacdo. Le Coadic (2004), alega que a informacdo é o cerne da
ciéncia e, sem ela, ndo conseguiria se desenvolver ou existir. A pesquisa nao teria
utilidade ou o conhecimento ndo perduraria. A evolucdo cientifica se da pela
obtencao de resultados em pesquisas anteriores e, por essa razao, o valor da
informacé&o cientifica € muito importante.

Borko (1968) caracteriza a ciéncia da informacdo como a disciplina que
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estuda as propriedades e os procedimentos da informacéo, as acbes que tratam o
fluxo informacional, assim como os métodos de processamento da informacao,
gerando um aperfeicoamento do acesso e do uso.

Para Miranda (2002, p.9), o surgimento da Ciéncia da Informacao:

Tem origem no fenbmeno da “explosdo da informagdo” (ligado ao
renascimento cientifico depois da 22 Guerra Mundial) e no esforco
subsequente de “controle bibliografico” e de tratamento da documentagao
implicita no processo. Teria surgido, conseqgiientemente, de umas praxis
especificas no ambito da indlstria da informacdo, na tentativa de
organizar a literatura cientifica e técnica por meio de servicos e produtos
para as comunidades especializadas, tarefa que migrara das bibliotecas
tradicionais para os novos sistemas informacionais, com o concurso de
profissionais de diferentes areas do conhecimento.

Quanto a esta “explosédo da informagao”, conforme Silva e Freire (2012), o
surgimento da Ciéncia da Informacao no século XX, se qualificou pela necessidade
fundamental de dispor procedimentos para o tratamento de problemas quanto a
organizacao, registros e disseminacao da informacao.

Devido a estes e outros fendbmenos de escala global, emerge uma nova
base sociotécnica relacionada a informacao e conhecimento, na difuséo e uso de
emergentes tecnologias de comunicacéo e informacao.

Em vista disso, estudos relativos a informacdo e os seus fendmenos,
apresentaram mais relevancia e maior compreensdo de fenémenos politicos,
culturais, econémicos e sociais da sociedade poés-moderna. Diante do exposto,

Kobashi e Talamo afirmam que:

[...] o estudo da informacdo, de sua producdo, circulagdo e consumo,
assume importancia primordial, sendo desenvolvido por vérias areas do
conhecimento. Assim, ao lado da importancia da informacdo reconhece
também a complexidade de aborda-la. Muitas sdo as disciplinas que a
focam e, cada uma deve nela, identificar o seu objeto especifico para que
uma atividade compreensiva sobre o assunto substitua a explicacdo
mecanica e funcionalista largamente difundida no campo.” (KOBASHI,
TALAMO, 2003 p. 8).

Devido a necessidade de estudos a respeito da quantidade de informacgdes
geradas, a Ciéncia da Informacdo surge como uma disciplina apontada para
solucionar os problemas pertinentes a acdo de producdo, tratamento,
recuperacao, circulacdo e uso da informacédo. A Ciéncia da Informacédo nao trata
de qualquer informacdo, seus esforcos sdo voltados para solucionar as
informacdes registradas. Nesse sentido os autores Wersig & Nnevelling (1975),
afirmam que atualmente a transmissao do conhecimento, aqueles que o necessita,

€ um comprometimento social, e esse comprometimento social parece ser o
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verdadeiro fundamento da Ciéncia da informagao.
A Ciéncia da Informag&o nasce e desenvolve-se em um novo contexto, da

mesma forma como outras tantas disciplinas de ambito social.

A Ciéncia da Informacdo, que nasceu no seio de uma sociedade
multifacetada e complexa, € um campo constituido por mdltiplas
insercdes que fazem interfaces com outros campos e &reas do
conhecimento; esses, por sua vez, sdo também perpassados por
multiplicidade de fendmenos. E uma realidade complexa a exigir da
Ciéncia da Informacdo um constante didlogo com essas outras areas, 0
gue coloca em evidéncia sua necessaria aptiddo para refletir, acatar ou
refutar, e mesmo gestar aportes avindos das areas. (SILVA, 2008, p. 8).

Na visdo de Le Coadic (2004, p. 25) a Ciéncia da Informacéao “[...] tem por
objeto o estudo das propriedades gerais da informacdo (natureza, génese,
efeitos), e a analise de seus processos de constru¢do, comunicacdo e uso.” E, por
sua vez, “A comunicacéao €, portanto, o processo intermediario que permite a troca
de informacdes entre as pessoas.” (LE COADIC, 2004, p. 11) e “[...] o papel da
comunicacgao consiste em assegurar o intercambio de informagdes.” (LE COADIC,
2004, p. 32).

Além disso, Paiva (2002, p. 171) propde a “informagdo enquanto vetor de
comunicabilidade “e Tavares (2002, p. 138) afirma que “A comunicagéo € o
suporte que garante a informagdo.” Esta autora ainda afirma que “A informacéao é
o fator de crescimento, de progresso e de produtividade. [...]. O papel dos meios
de comunicacdo [...] seria [...] o de estimular os processos cognitivos dos
individuos num continuo aprendizado que desperte a criatividade, a percepcgao e a
ousadia” (TAVARES, 2002, p. 148).

Para Saracevic, a Ciéncia da Informacéao, atualmente se apresenta como

Um campo dedicado as questdes cientificas e a pratica profissional voltadas
para os problemas de efetiva comunicacdo do conhecimento e de seus
registros entre os seres humanos, no contexto social, institucional ou
individual do uso e das necessidades de informacao. No tratamento dessas
questdes sdo consideradas de particular interesse as vantagens das
modernas tecnologias informacionais (SARACEVIC, 1996, p.47).

A visdo pos-moderna requer mudancas nas regras e normas referentes a
maneira de realizar a ciéncia. Santos (1996), interpreta a ciéncia pdés-moderna como
um movimento para superar a crise ho ambito cientifico, influente desde o século
XVII, Visando a superacdo do modelo de racionalidade, pela disjuncdo do sujeito e
objeto, buscando a ordem e a separacdo de elementos integrantes da realidade. Isto
significa, uma nova visdao do contexto social pés-moderno, demandando um

comprometimento social das ciéncias para com a sociedade, ndo sendo mais
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possivel a realizacao cientifica estabelecida de maneira fixa, com os saberes rigidos
e fechados. E imprescindivel que ela se comprometa com a praticidade, direcionada

a resolver problemas solicitados de cunho social.

Com as afirmacdes dos autores supracitados, podemos perceber a
importancia da Ciéncia da Informacédo, esta, que pode ser considerada uma
disciplina voltada para solucionar as implicacBes relativas as atividades quanto a
geracdo, coleta, organizacdo, interpretacdo, armazenamento, recuperacao,

disseminacao, transformacéo e uso da informacéo.

Figura 1 — Diagrama do campo da Ciéncia da Informag&o
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Fonte: (SILVA, 2006, p.28 apud RIBEIRO, 2011, p.65)

Na visdo de Saracevic (1996) a Ciéncia da Informacdo possui caracteristicas
interdisciplinares, pois h4 uma troca de saberes tedrica-conceituais com outras
disciplinas. Para o autor: “ciéncia da informagao é uma das novas interdisciplinas, um

desses novos campos de conhecimento onde colaboram entre si: psicologia,



24

linguistica, sociologia, informatica, matematica, logica, estatistica, eletrbnica,
economia, direito, politica e telecomunicag¢des” (SARACEVIC, 1996, p. 20).

A ciéncia da informag¢do no momento da p6s-modernidade se apresenta com
uma perspectiva social, visto que sua missdo é conduzir solucdes teodricas,
conceituais, instrumentais e metodolégicas para deliberar quanto aos problemas
causados pelos fenbmenos informacionais, resultantes do grande desenvolvimento,

disseminacgao e descaracterizacao informacional.

Figura 2 - Diagrama da construcdo interdisciplinar da Ciéncia da Informacéo
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Fonte: (SILVA, 2006, p.28 apud RIBEIRO, 2011, p.66)

Os diagramas apresentados nas figuras 1 e 2, ilustram bem a perspectiva
dos campos cientificos e, apresentam assim, as fronteiras da Ciéncia da
Informagcdo com outros campos. Estas figuras demonstram a interdisciplinaridade
como uma caracteristica muito presente na fundamentacdo da Ciéncia da

Informacéo.
Desta forma, a Ciéncia da Informacdo surge como mediadora de solucdes

hY

a informacédo relevante, adequando com as

praticas quanto ao acesso

necessidades informacionais dos usuarios, pesquisadores, organizacles,
empresas e outros. Seu auxilio se da na disponibilizagdo de técnicas, préticas,
meétodos e meios que assegurem a eficacia em seus processos, producdo, acesso

e uso de informacgoes.
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2.4 INTERDISCIPLINARIDADE ENTRE A SEGURANCA E CIENCIA DA
INFORMACAO

Quando um processo é tido como interdisciplinar, é porque ele € visto por
diferentes olhares, com a finalidade de interacdo e a escolha para encontrar a
melhor solucdo para o problema em questdo. Para Pimenta (2008)
interdisciplinaridade indica 0 movimento de articulacdo entre diferentes disciplinas,
tendo em vista a interpretacdo cientifica de cada realidade.

Bates (1999), apresenta a ciéncia da informagdo como um fator central as
atividades de representacéo e organizacéo da informacgéo. A autora ressalta que a
especialidade da ciéncia da informacédo € a informacéo registrada, selecionada e
armazenada para acesso futuro. A seguranca da informacdo, de maneira
cooperativa e multidisciplinar com a ciéncia da informacao, proporciona meios de
preservar a integridade da informacdo e garantindo seu acesso, e no futuro,
somente pessoas autorizadas fazerem uso dela.

Segundo Le Coadic (2004), a informacé&o é o objeto de estudo da ciéncia da
informacéo, para a seguranca da informacéo, seu objeto de estudo ainda ndo esta
determinado definitivamente. Entretanto, Ramos (2008), observa que normalmente
costumamos proteger algo quando possui algum valor. Sendo assim, presume-se
gue, se protegemos uma informacdo € porque ela possui valor, uma vez que
demanda protecéo. Percebe-se que uma informacdo que possui valor é, antes de
mais nada, informacdo e por consequéncia, interesse da ciéncia da informacao.
Dito isso, sabe-se que o objeto de estudo da ciéncia da informagcdo compreende o
objeto de estudo da seguranca da informacao.

Um dos aspectos da Ciéncia da Informacéo € ser um campo interdisciplinar,
tendo suas pesquisas relacionadas a diversos campos, como Matematica, Logica,
Linguistica, Psicologia, Ciéncia da Computacdo, Engenharia da Producao, Artes
Graficas, Comunicacao, Biblioteconomia, Administracdo, entre outros.

Saracevic justifica a interdisciplinaridade indicando a compreensdo da
comunicacdo e informacdo, quais os efeitos e como se manifestam no
comportamento humano, tornando mais possivel o mundo do conhecimento,
assim como solugbes para as questdes tecnoldgicas, que em VAarios casos nao

podem ser resolvidas em uma unica disciplina. Este autor ainda acrescenta que a

Interdisciplinaridade, na Ciéncia da Informagéo, foi introduzida pelas
diferentes experiéncias daqueles que procuram solugbes para problemas.
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As muitas e diferentes experiéncias sao moldadas tanto pela riqueza do
campo como pelas dificuldades da comunicacdo e da educacgéo.
Certamente, nem todas as disciplinas tém uma contribuicdo igualmente
relevante a dar, mas sua variedade é a responsavel pela sustentacdo de
uma caracteristica fortemente interdisciplinar da ciéncia de informacédo. Néo
€ preciso procurar por ela. Ela esta 14 (SARACEVIC, 1995, p. 4).

Para Borko (1968), um dos propésitos da Ciéncia da Informacao é prover
um corpus tedrico sobre informacdo, podendo aperfeicoar as técnicas
relacionadas ao acumulo e transmissao do conhecimento. A ciéncia da informacéo
€ uma disciplina que analisa o comportamento e as propriedades da informacéo, o
fluxo informacional e os métodos de tratamento da informacdo quanto ao seu
acesso e uso. Esta disciplina se relaciona a um fluxo de conhecimento
abrangendo desde “a origem, colecdo, organizacdo, armazenamento,
recuperacdo, interpretacdo, transmissao, transformacdo, e utilizacdo da
informacéo” (BORKO, 1968, p.1). Estes pontos servem como base para que a
informacdo capturada ou gerada possa ser guardada e preservada com
integridade, pelo tempo devido, podendo ser recuperada e utilizada futuramente.
Em todo o seu ciclo de vida, a informacdo estd em risco continuo, com isto,
precisa ser protegida contra inumeros tipos de ameaca. A seguranca da
informacéo tem como principal objetivo, a preservacdo da confidencialidade, da
integridade e da disponibilidade da informacdo. Além do mais, se dedica em
identificar vulnerabilidades e gerir riscos relacionados aos diversos ativos
informacionais, independente da maneira, meio ou forma em que estdo
armazenados ou sdo compartilhados. Sendo assim, a seguranca da informacao
precisa amparar todos os campos que compdem as areas de conhecimento da
informacédo. Assim, quando houver a necessidade de utiliza-la, a informacdo que
foi gerada no passado deve ser a mesma, preservando suas caracteristicas e
propriedades.

A informacao, na visdo de alguns autores, é considerada um ativo de valor.
Podendo ser util em diversas finalidades:

* LESCA E ALMEIDA (1994):

o) A informacdo como agente base as decisoes;

o) A informacdo como agente de producéo;

¢ A informagéo como agente de entendimento;

o A informacdo como elemento importante de comportamento.
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+  MCcGEE E PRUSAK (1994):
o A informacdo como agente essencial de definicdo de estratégias;
o A informacdo como instrumento para a execucao de estratégias;

o A informacdo como elemento de aprendizado organizacional.

« CHOO (2003):
o A informagdo como norteadora as mudancas do ambiente externo;
o A informacdo como uma ferramenta para gerar novos entendimentos,
a partir do aprendizado;

o A informag&o como fonte de suporte as decisodes.

Avaliando o que estes autores apresentam, nota-se que a informacéo
compreende inUmeras e diversas utilidades. O estudo das caracteristicas e dos
procedimentos da informacgédo, assim como o acompanhamento e a analise do seu
fluxo, desempenhados pela ciéncia da informacéo, possibilitam que as condi¢cbes
organizacionais e estruturantes necessarias, permitindo que a informacédo possa
ser usada para varias e distintas finalidades de maneira competente. A seguranca
da informacao contribui para desenvolver os meios, de forma a garantir, a0 menos,
a confidencialidade, a integridade e a disponibilidade, igualmente fundamental,
permitindo que a informacdo cumpra de maneira adequada a finalidade
pretendida.

Marciano e Marques (2006), entendem que a Ciéncia da Informacédo estuda
o individuo em relacéo as suas informacdes pessoais ou até mesmo confidenciais,
e isso pode acarretar em um processo de construcdo do conhecimento, e assim
afastar riscos inerentes a exposicao de tais informacoes.

Na visdo de Choo (2006), construir este conhecimento permite que 0s
riscos sejam gerenciados, propiciando um fluxo informacional mais seguro.
Transformando a forma como expomos nossas informacdes em ambientes mais
seguros.

A natureza multidisciplinar da Ciéncia da Informacéo, traz para Marciano e
Marques (2006), permitindo a analise da seguranga da informacgao, visto que “[...]a
informagdo é gerada, armazenada, tratada e transmitida com o fim de ser
comunicada, e a comunicagdo é eminentemente um processo grupal, seja ela
interna ou externa as fronteiras da organizacado” (MARCIANO; MARQUES, 2006,



28

p. 90).

Conforme os autores, que complementam o assunto, trazendo que a
padronizacéo de regras e condutas da sociedade da informacéo, consolidadas por
politicas informacionais organizacionais ou governamentais ainda estariam
suscetiveis a interpretacdes ambiguas, ao passo que, ainda seria possivel o
comprometimento de informacdes pessoais. Para tal

Cumpre observar que os sistemas de informacdo, mormente aqueles
digitais, em ampla voga no contexto da sociedade da informagéo,
encontram-se, naturalmente, envoltos por completo em agentes do
mundo real, estando sujeitos a varias formas de acfes afeitas a sua
seguranca, tais como negacdes de servicos, fraudes, roubos, tentativa de
invasdo, corrupgcdo e outras atividades hostis (MARCIANO; MARQUES,
2006, p. 93).

No entanto, a premissa da Seguranca da Informacdo € o resguardo da
origem, do uso, do processamento e descarte das informacdes. Desta forma
designando o fluxo informacional, de forma padronizada e certificada. (SEMOLA,
2014). Na visdo do autor a seguranca da informacdo tem um papel muito
importante, pois ela é direcionada a protecédo das informacdes das organizacdes
OuU pessoas, contra acessos ndo autorizados, alteracdes realizadas de forma
indevida ou indisponibilidade. Dito isso, a Seguranca da Informacéo é vista como
uma ciéncia interdisciplinar, no ramo internacional de pesquisa, em tecnologia e
ciéncia para a seguranca humana.

Trazendo estas premissas € importante afirmar a magnitude do
estabelecimento de politicas e/ou seguimento de normas regulamentadoras, para
com isso, assegurar a0 maximo o sigilo e a seguranca das informacfes dos
individuos. Entender que estas informacdes, geralmente com acesso restrito,
apresentam informacfes sigilosas e, portanto, sensiveis, demandando acfes
diferenciadas desde seu nascimento, percorrendo pelo manuseio, transporte,
utilizacdo, acondicionamento e, em alguns casos, descarte ou reuso.

A Ciéncia da Informacdo € uma disciplina ligada a investigacdo do
comportamento da informacdo, como € o seu fluxo e meios de processamento,
otimizando a acessibilidade e uso. Por outro lado, a Seguranca da Informacéao,
advinda da Ciéncia da Computacdo, esta, que lida diretamente na utilizacdo de
computadores para recuperacdo da informacdo. A Ciéncia da Computacgédo trata
diretamente de algoritmos que se transformam em informacéo, enquanto a Ciéncia

da Informacao trata da natureza da informagdo e a comunicagao para o0 uso de
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seres humanos.

Um dos papéis importantes da seguranca da informacdo é a protecdo da
informacdo, permitindo a recuperacdo para uso futuro. E importante ressaltar a
forte ligacdo entre ciéncia da informagdo e seguranca da informagcdo. Sendo
assim, € seguro dizer que, nas competéncias da Ciéncia da Informacado, fossem
permitidas mais possibilidades para o estudo aprofundado da Seguranca da

Informacao.
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3 METODOLOGIA

Nesta secao sera apresentada o tipo de pesquisa, 0s sujeitos de pesquisa,
as técnicas de coletas de dados e explicitar as técnicas de analise de dados.

3.1 TIPO E ABORDAGEM DA PESQUISA

O processo de pesquisa surge como um procedimento de modo racional e
sistematico, e seu propdsito, possibilitar respostas aos questionamentos propostos.
Segundo Gil (2007, p. 17), pesquisa € definida como o

(...) procedimento racional e sistematico que tem como objetivo
proporcionar respostas aos problemas que sdo propostos. A pesquisa
desenvolve-se por um processo constituido de varias fases, desde a
formulacéo do problema até a apresentacgao e discussao dos resultados.

O inicio de uma pesquisa se da a partir de um questionamento, uma davida
ao qual se busca uma resposta. Pesquisar, consequentemente, € procurar ou
buscar respostas para alguma coisa.

Para Andrade (2003, p. 121), se da como um “conjunto de procedimentos
sistematicos, baseado no raciocinio l6gico, que tem por objetivo encontrar
solugdes para problemas propostos, mediante a utilizacdo de métodos cientificos”.

A presente pesquisa se refere a uma pesquisa de natureza basica, na visdo
de Moresi (2003, p. 8) ela “[...] objetiva gerar conhecimentos para aplicacdo pratica
dirigidos a solucdo de problemas especificos. Envolve verdades e interesses
locais”. De acordo Cordova e Silveira (2009) a pesquisa objetiva gerar novos
conhecimentos, pertinentes para o avan¢co da ciéncia, sem necessariamente a
obrigatoriedade de uma aplicacdo pratica. Visto que esta pesquisa devera gerar
conhecimento nas areas da Ciéncia da Informacdo quanto ao uso adequado das
informacéoes, juntamente a Seguranca da Informacéo.

A abordagem escolhida foi a qualitativa. Para Silveira e Cérdova (2009)
esta abordagem ndo se preocupa com a representagcdo numerica, e sim, com o
profundo entendimento de um grupo social, organiza¢do, etc. Segundo
(PRODANOQV; FREITAS, 2013, p. 70), “Na abordagem qualitativa, a pesquisa tem
o ambiente como fonte direta dos dados. O pesquisador mantém contato direto
com o ambiente e 0 objeto de estudo em questdo, necessitando de um trabalho

mais intensivo de campo”. Tendo em vista o objetivo desta pesquisa, focando-se
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em compreender sobre 0 que os pesquisadores estdao abordando, a respeito da
Ciéncia da Informacéo e a Seguranca da Informacdo e suas contribuicdes para a
sociedade.

A metodologia da pesquisa precisa ser uma das primeiras decisdes a
serem tomadas pelo pesquisador, pois antes de iniciar os estudos, ele deve saber

como desenvolver sua pesquisa.

3.2 OBJETIVO DA PESQUISA

Quanto ao objetivo, o escolhido sera uma pesquisa exploratoria, com intuito
de promover uma maior afinidade com o problema, o tornando mais claro. Ou
ainda, contribuindo para a criacdo de hipoteses (GERHARDT; SILVEIRA, 2009).
Segundo Minayo (2000), esta é a etapa da pesquisa onde se compreende a
escolha do topico de investigacdo, da delimitacdo do recorte conceitual e dos
mecanismos para coleta de dados. Sob o olhar de Gil (2002), a pesquisa
exploratoria abrange levantamento bibliografico e documental, estudos de caso e

entrevistas nao padronizadas.

3.3 PROCEDIMENTO DA PESQUISA

Este trabalho sera baseado no método de pesquisa bibliografica. A
execucdo deste trabalho resultou da observacdo e andlise de trabalhos

académicos, teses, dissertacdes, artigos na area da pesquisa selecionada.

A pesquisa bibliografica € um apanhado geral sobre os principais
trabalhos ja realizados, revestidos de importéncia, por serem capazes de
fornecer dados atuais e relevantes relacionados com o tema. O estudo da
literatura pertinente pode ajudar a planificacdo do trabalho, evitar
duplicacbes e certos erros, e representa uma fonte indispensével de
informacdes, podendo até orientar as indagagbes. (MARCONI;
LAKATOS, 2007, p. 24).

A pesquisa bibliogréfica traz uma consideravel utilidade ao pesquisador,
com ela é permitida a expansdo de seus conhecimentos, e ao mesmo tempo,
averiguar o que outros pesquisadores se posicionam quanto ao tema.

Na visdo de Fonseca (2002, p. 32), a pesquisa bibliografica é feita a partir do

Levantamento de referéncias tedricas ja analisadas, e publicadas por meios
escritos e eletrbnicos, como livros, artigos cientificos, paginas de web sites.
Qualquer trabalho cientifico inicia-se com uma pesquisa bibliografica, que
permite ao pesquisador conhecer o que ja se estudou sobre o assunto.
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Existem, porém, pesquisas cientificas que se baseiam unicamente na
pesquisa bibliogréfica, procurando referéncias teéricas publicadas com o
objetivo de recolher informacdes ou conhecimentos prévios sobre o
problema a respeito do qual se procura a resposta.

A pesquisa bibliogréafica engloba a identificacdo, localizacdo e compilacao de
textos importantes. Pode ser considerada o ponto de partida de uma pesquisa,
promovendo uma compilacdo de estudos ja produzidos na area de estudo. Para Gil
(2002, p. 44), a pesquisa bibliografica “[...] € desenvolvida com base em material ja
elaborado, constituido principalmente de livros e artigos cientificos”. Para Severino

(2007), a pesquisa bibliogréafica realiza-se pelo

[...] registro disponivel, decorrente de pesquisas anteriores, em documentos
impressos, como livros, artigos, teses etc. Utilizam-se dados de categorias
tedricas ja trabalhadas por outros pesquisadores e devidamente registrados.
Os textos tornam-se fontes dos temas a serem pesquisados. O pesquisador
trabalha a partir de contribuicbes dos autores dos estudos analiticos
constantes dos textos (SEVERINO, 2007, p. 122).

Desta forma, é possivel afirmar que ela abrange um conjunto de dados e
informacbes compreendidos em dissertagcbes, documentos, artigos, livros
publicados. Estas informacgfes e textos sdo fontes importantes para a base tedrica

ou na investigacao dos textos que possam compor o desenvolvimento da pesquisa.

3.4 ESTRATEGIA DE COLETA, SELECAO E ANALISE DADOS

A coleta de dados é um processo que tem por objetivo reunir os dados para
uso secundario por meio de técnicas especificas de pesquisa. Estes dados séo
utilizados para tarefas de pesquisa, planejamento, estudo, desenvolvimento e
experimentacfes. A coleta de dados para pesquisa cientifica € definida a partir da
problematizacéo, objetivos gerais e especificos e metodologia.

A coleta de materiais se fez por meio de levantamento bibliografico em diversas
bases de dados e repositorios digitais, como BDTD, BRAPCI, Google Académico,
Portal de Periodicos da CAPES, LUME e Scielo. Nestas buscas, foram
selecionados materiais como teses, dissertacdes, periodicos, trabalhos de
conclusdo de curso e livros. O termo de busca “Ciéncia da Informagao”, mais o
operador booleano AND, seguido do termo “Seguranca da Informacao”, foi
escolhido porque ao utilizar somente Ciéncia da Informacdo, Seguranca da
Informacgéao e/ou interdisciplinaridade, os resultados obtidos ndo eram relevantes

ou pertinentes para o tema deste estudo. Nesta busca, selecionamos apenas
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documentos no idioma portugués e, nao houve delimitacdo temporal. Durante a
selecdo dos documentos € importante ressaltar a baixa incidéncia de trabalhos em
duplicidade, aparecendo somente no Google Académico, pois este, indexa
documentos também de outras bases.

O quadro 1 apresenta as bases de dados utilizadas, o termo de busca
utilizado em cada base de dados e os limites do aproveitamento dos resultados de
cada busca, no caso de resultados muito extensos. No quadro 1, a coluna
‘Resultados” apresenta a quantidade de itens recuperados em cada base de
dados.

Posteriormente, com uma filtragem mais estabelecida e delimitando os
materiais encontrados, transcorreu a leitura técnica das palavras-chaves e
resumos dos resultados obtidos. A partir dessa leitura, dentre os resultados da
busca realizada em cada base de dados, foram selecionados para a pesquisa
somente aqueles que abrangiam os assuntos investigados neste trabalho, ou seja,
formas e maneiras, onde a Ciéncia da Informacédo e a Seguranca da Informacao
trabalhem de maneira conjunta. No quadro 1, a coluna “Resultados para a
Pesquisa” apresenta os documentos selecionados como relevantes para o projeto,

a partir dos critérios estabelecidos.

Quadro 1 — Buscas em Bases de Dados

Base de Termos de Busca | Delimitagdo de | Resultados Resultados
Dados / Busca: para a
Repositorios pesquisa:
Digitais:
BDTD "Ciéncia da Sem 29 resultados | 6 resultados
Informag&o” AND delimitacéo
"Seguranca da
Informacgéo”
BRAPCI "Ciéncia da Sem 35 resultados | 4 resultados
Informacg&o” AND delimitacéo
"Seguranca da
Informacgéo”
Google "Ciéncia da 4 primeiras 2.670 7 resultados
Académico Informacg&o” AND paginas resultados
"Seguranca da analisadas
Informacgéo”
Portal de "Ciéncia da Sem 93 resultados 1 resultado
Periédicos da Informagé&o” AND delimitacéo
CAPES "Seguranca da
Informacé&o”
LUME "Ciéncia da Sem 108 0 resultado
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Informag&o” AND delimitacéao
"Seguranca da
Informagéo”

Scielo "Ciéncia da Sem 7 resultados 3 resultados
Informag&o” AND delimitacéao
"Seguranca da
Informagéo”

Fonte: elaborado pela autora (2021).

A partir dessa analise, percebemos alguns temas decorrentes da
interdisciplinaridade entre a Ciéncia da Informacdo e a Seguranca da Informacao.
Contudo, ressaltamos a exiguidade de trabalhos que abordam estes assuntos de
forma interdisciplinar.

No decorrer deste estudo, diversos documentos foram estudados, oriundos
de seis bases de dados, séo elas: BDTD, BRAPCI, Google Académico, Portal de
Periodicos da CAPES, LUME e Scielo. Sendo que na base de dados LUME,
nenhum documento foi considerado relevante para esta pesquisa. Contudo, entre
as bases selecionadas, 21 documentos mostraram-se determinantes para esta
pesquisa. Dentre elas: BDTD, 6 documentos; BRAPCI, 4 resultados; Google
Académico, 7 resultados; Portal de Periodicos da CAPES, 1 resultados e Scielo, 3
resultados. Nesta busca, todos os documentos analisados sdo de lingua
portuguesa.

Bardin (2016), afirma que a analise dos resultados esta coordenada em
categorias. Estas séo classes, reunidas em grupos de elementos sob um titulo
genérico, em virtude de caracteristicas partilhadas entre esses elementos.

Em consequéncia, a partir da leitura dos titulos e dos resumos de cada
documento selecionado, algumas tematicas decorreram da interdisciplinaridade
entre a Ciéncia da Informacdo e a Seguranca da Informacdo. Destas, quatro
iremos abordar e aprofundar neste trabalho.

Cada grupo tematico sera dividido e apresentado baseando-se na visdo dos
autores e trabalhos selecionados, abordando os principais pontos dissertados em
cada trabalho.

Os proximos capitulos abordardo e apresentardo 0s grupos tematicos

identificados nos textos analisados.
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4 ANALISE DOS DADOS

4.1 TEMATNICAS DA INTERDISCIPLINARIDADE ENTRE CIENCIA DA
INFORMACAO E A SEGURANCA DA INFORMACAO

A partir da analise dos resumos dos textos, quatro tematicas principais foram

identificadas. Politicas de Seguranca da Informacao; Gestao da Informacéo; Gestao

da Seguranca da Informacdo e a Interdisciplinaridade entre a Ciéncia da

Informacgéo e a Seguranca da Informacéo.

O texto a seguir, analisa e apresenta as principais conclusdes com relacdo a

interdisciplinaridade entre Cl e S| nessas tematicas. As tematicas identificadas

foram:

Politicas da Seguranca da Informacé&o: relataram a ligacdo entre a
Ciéncia da Informacdo e a Seguranca da Informacdo para
implementacdo de politicas para a Seguranca da Informacao, que
envolvem um conjunto de principios que norteiam a gestdo de
seguranca de informacfes e que deve ser observado pelo corpo
técnico e gerencial e pelos usuarios internos e externos (TRIBUNAL
DE CONTAS DA UNIAO, 2012, p. 10).

Gestdo da Informacédo: desenvolvem a ligacdo entre a Ciéncia da
Informacdo e a Seguranca da Informacdo a respeito da tematica
Gestdo da Informacado. Para Silva (2009), é possivel afirmar que o
processo de Gestdo da Informacdo tem a finalidade, conectar e
desenvolver procedimentos, em conformidade com o propdsito do
negocio e/ou organizagdo, orientando estrategicamente as praticas
de tecnologias da informacdo e sistemas de informacdo. Para
alcancar seus objetivos, elaborar procedimentos de gestdo e
‘mapeamento de processos organizacionais, organizagao e
tratamento da informacéo, recuperacao, representacao,
armazenamento, politicas e procedimentos de producdo, acesso,

circulagdo e distribuigdo da informacgao.”.

Gestao da Seguranca da Informacéo: desenvolvem a ligacdo entre a

Ciéncia da Informacdo e a Seguranca da Informacéo a respeito da



36

tematica Gestdo da Seguranca da Informagdo. Uma adequada
gestdo da seguranca da informacdo € alcancada com o
comprometimento de todos os usuarios quanto a utilizagdo correta
das normas e procedimentos estabelecidos, tendo por objetivo a
padronizacdo das acdes de planejamento, implementacdo e
avaliacdo das atividades voltadas a seguranca (WILLIAMS, 2001
apud Marciano, 2009).

e Interdisciplinaridade entre a Ciéncia da Informacédo e a Seguranca da
Informacao: apresentam, de diversas formas, temas onde a Ciéncia
da Informacéo e a Seguranca da Informacéo sédo capazes de atuar
em concordancia, atuando de forma complementar uma a outra.
Bates (1999), apresenta a ciéncia da informagdo como um fator
central as atividades de representacao e organizacdo da informacéo.
A autora ressalta que a especialidade da ciéncia da informacgéo € a
informacéo registrada, selecionada e armazenada para acesso
futuro. A seguranca da informacdo, de maneira cooperativa e
multidisciplinar com a ciéncia da informacgéo, proporciona meios de
preservar a integridade da informacao e garantir seu acesso, € no

futuro, somente pessoas autorizadas fazerem uso dela.

Nos proximos topicos, de forma detalhada e discorrendo sobre alguns

trabalhos analisados, serdo apresentados 0s quatro temas encontrados.

4.1.1 Politicas de Seguranca da Informacéo

Dentre os documentos analisados para a composicdo desta pesquisa, parte
deles relataram a ligacdo entre a Ciéncia da Informacdo e a Seguranca da
Informacéo para a implementacdo de politicas para a Seguranca da Informacéo.
As politicas de seguranca da informacdo sdo geralmente apresentadas como
cbédigos de conduta, cujo usuéarios dos sistemas computacionais devem seguir
integralmente. Nesta sessdo, trés artigos, dentro os 21 analisados para a
composicdo desta pesquisa, desenvolvem a respeito da tematica Politicas de
Seguranca da Informacgéo. Sao eles: Ramos (2007), Marciano (2006) e Galegale,

N; Fontes; Galegale, B (2017), conforme apresentado no Quadro 2. Observamos
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gue esses documentos séo teses e dissertacdes desenvolvidas por programas da
Ciéncia da Informacdo. Observa-se também que essa tematica se desenvolve
prioritariamente no periodo entre 2007 e 2017.

Quadro 2 — Documentos analisados com o tema Politicas de Seguranga da Informacao

Titulo Ano Tipo Proveniéncia dos
Autores
Contribuic&o da ciéncia da informacgéo 2007 Dissertacéo P6s-Graduagao em Cl

para a criagdo de um Plano de
Seguranca da Informacdo (Ramos,2007)

Seguranca da informag&o: uma abordagem | 2006 Tese P6s-Graduacao em Cl
social (Marciano, 2006)

Uma contribui¢@o para a seguranca da 2017 Artigo Periddico de Ciéncia da
informacao: um estudo de casos multiplos Informacéo

com organizagdes brasileiras (Galegale, N;
Fontes; Galegale, B, 2017)

Fonte: elaborado pela autora (2022).

Analisando o quadro supracitado, analisaremos agora dois artigos, Ramos
(2007) e Marciano (2006), pois entendemos que estes apresentam analises e
conceitos importantes para o estudo e desenvolvimento do tema. Pois o artigo de
Galegale, N; Fontes; Galegale, B, (2017), embora publicado em uma revista de
Ciéncia da Informacédo, aborda uma tematica essencialmente do campo da
Seguranca da Informacéo, tendo como foco a analise e os controles de politica de
seguranca da informacao em organizacgdes.

Em sua dissertacdo de mestrado, intitulada: Contribuicdo da ciéncia da
informacéo para a criacdo de um Plano de Seguranca da Informacéo, observamos
gue Ramos (2007), demonstra uma aproximacdo entre a Seguranca da
Informacéo, a Ciéncia da Informacédo e a Administracdo. Tendo por objetivo ofertar
elementos para a elaboracdo de um Plano de Seguranca da Informacéao,
integrando os métodos de tratamento da informacédo, compreendidas pela ciéncia
da informacéao, e, também, com as ferramentas de gestéo, aplicadas nos meios de
planejamento estratégico.

Como metodologia, o autor utilizou a pesquisa bibliografica, desenvolvendo
seu trabalho com base em materiais ja elaborados, embasado, especialmente, em
livros e artigos cientificos. O trabalho iniciou com a revisdo de conceitos ja
existentes, a respeito de informacdo, em diferentes areas do conhecimento,
também, sobre a importancia nas organizac¢des. A seguir, realizou uma analise do
conceito de seguranca da informacdo e suas necessidades, baseando-se na

norma referente as praticas de seguranca da informacdo (ASSOCIACAO, NBR
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ISO 17799:2005).

Para o autor, a ciéncia da informacdo € capaz de colaborar para a criacdo
de um plano de seguranca da informagcdo, baseando-se nas demandas das
informacdes organizacionais, na utilizagdo das caracteristicas da informacao e nos
niveis de protecdo. Sendo capaz de fornecer informacdo qualificada e priorizada,
bem como, na aplicabilidade da norma citada.

Com base em analises realizadas, para o autor, € possivel chegar as
seguintes conclusdes:

« em conformidade com suas caracteristicas, as informacdes podem ser
gualificadas de acordo com suas atribuicbes, tais como: tipo, fonte,
classificacdo, relevancia e, também, sendo determinantes no
cumprimento das competéncias de protecao.

* A capacidade e o nivel das informacfes sdo dispostas para ordena-las,
em conformidade ao seu nivel de seguranca, no contexto geral das
organizacoes.

* A utilizacdo da Norma NBR/ISO 17799:2005 surge como resposta para
as necessidades analisadas, na medida em que as informacfes sao
determinadas para a sua aplicacao.

Em sua conclusdo, o autor afirma que a Ciéncia da Informacdo oferece
subsidios para a criacdo de um plano de seguranca da informacao, na extracéo
das necessidades informacionais, aplicacdo de caracteristicas de dominio e
protecdo e qualificacdo das necessidades informacionais.

Outro trabalho interessante a se destacar € uma tese de doutorado de
Marciano (2006), sob o titulo: Seguranca da Informacdo: uma abordagem social.
Neste trabalho o autor teve por objetivo analisar o tratamento da seguranca da
informacédo, por meio da elaboracdo de politicas de seguranca da informacéo,
tendo como base uma estratégia de analise fenomenoldgica. Esta abordagem
buscou dar as politicas elaboradas uma abordagem social, com caracteristicas
humanistas, centralizadas nos pontos de vista do usuario, com o objetivo de
contraditar os moldes tecnicistas atuais.

O trabalho se especificou eminentemente qualitativo, com caracteristicas
exploratorias, por meio de uso de diversas ciéncias sociais, dentre elas a Ciéncia
da Informacdo, para a criacdo de um modelo de concepcdo de politicas de

seguranca da informacédo, direcionado ao tratamento adequado de problemas
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vinculados a seguranca da informacdao.

Neste trabalho, o autor apresenta a Ciéncia da Informacdo como uma
ciéncia multidisciplinar, sendo ela capaz de permear diversas areas. Discorrendo
gue para melhor entender a colocacdo da Segurancga da Informacao, sob diversos
aspectos em que se apresenta e tendo por objetivo o simplismo tecnolégico onde
€ comumente apresentada, € importante que ela seja vista a partir de alguns
conceitos da Ciéncia da Informagdo. Ambas, Seguranca da Informagao e Ciéncia
da Informacéo, focam na informacdo sob o ponto de vista de suas questdes
fundamentais, corroborando conceitos como significado, valor e relevancia,
independente de seus entendimentos, sdo sujeitos ao contexto organizacional em
gue o objeto de seu estudo ou aplicacéo esta inserido, ou seja, a informacao em
si. Desta forma, a comunicacao entre a seguranca e 0 contexto organizacional,
comunicacdo que ocorre sob as particularidades da cultura organizacional e do
comportamento individual diante o ambiente informacional, sendo este o foco de
interesse da seguranca

Como resultado, o autor sugeriu um modelo para elaboracdo das politicas
de seguranca da informacéo, baseando-se na multidisciplinaridade. Apresentando
e orientando a elaboracdo do modelo, sob o ponto de vista da ontologia, da
epistemologia e da axiologia.

Apresentados os trabalhos supracitados, percebe-se que a Ciéncia da
Informacgéo, apresenta um carater transdisciplinar, possuindo um relacionamento
com a comunicacao, a informagédo e o usuario, “a informagdo € um fenébmeno e a
comunicacao é o processo de transferéncia ou compartilhamento deste fenébmeno”
(SARACEVIC, 1999). O motivo a se propor uma analise da seguranca da
informacdo organizacional, pela interpretacdo da teoria das ciéncias sociais: a
informacdo é gerada, armazenada, tratada e transmitida com o fim de ser
comunicada, a comunicacdo é essencialmente um procedimento grupal, seja tal
procedimento interno ou externo as fronteiras da organizacdo. Ira auxiliar,
especialmente, otimizando a efetividade da comunicacdo entre a memoria de
conhecimentos armazenados pelos sistemas de informacdo e o usuario. De
maneira a cooperar socialmente e incentivar a producao de novos conhecimentos,
apoiados na modelizagao social do ciclo da informacdo onde os “processos de
construgdo, comunicagao e uso se alimentam reciprocamente”. (LE COADIC,
2004, p. 9). Politicas de Seguranca da Informacgao, que se refere a “um conjunto
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de principios que norteiam a gestdo de seguranca de informacfes e que deve ser
observado pelo corpo técnico e gerencial e pelos usuarios internos e externos”
(TRIBUNAL DE CONTAS DA UNIAO, 2012, p. 10).

A definicdo de uma politica de seguranca da informacéo € que ela é capaz
de resolver em parte alguns dos problemas relacionados a seguranca, contudo,
ndo possui a capacidade de resolvé-los integralmente, visto que 0S recursos
humanos, presentes no ambiente interno das organiza¢gbes, podem comprometer
a efichcia de uma politica de seguran¢a da informacdo (ELLWANGER, 2009).
Independentemente de qudo bem-organizada seja a politica de seguranca da
informacéo, ela resulta da implementacdo de pessoas. Por essa razao, o fator
humano precisa ser levado em consideracdo, de maneira decisiva, para a
implantacdo de boas praticas de seguranca da informacéo, ainda que seja o elo
mais fragil e complexo da corrente, tanto no quesito capacitacdo seja no quesito

conscientizagao.

4.1.2 Gestao da Informacgéo

Nesta secdo, dois artigos, dentro da composicdo total dos materiais
utilizados para esta pesquisa, desenvolvem a respeito da tematica Gestdo da
Informacdo. Sao eles: Carneiro e Almeida (2013) e Souza (2014), conforme
apresentado no Quadro 3. Observamos que esses documentos sdo compostos
por periédicos em revistas sob o tema da Ciéncia da Informacdo. Observa-se
também que essa tematica se desenvolve prioritariamente no periodo entre 2013 e
2014. Abaixo, apresentaremos, descrevendo, de que maneira autores e
pesquisadores percebem a Gestdo da Informacéo pela perspectiva da Seguranca

da Informacéo.

Quadro 3 — Documentos analisados com o tema Gestao da Informacéo

Titulo Ano Tipo Proveniéncia
Gestao da Informacao e do | 2013 Artigo Periddico de Ciéncia da
Conhecimento no ambito das praticas de Informacao

Seguranca da Informagdo: O fator
humano nas organizagbes (Carneiro;
Almeida, 2013).

GESTAO DA INFORMACAO: do modelo 2014 | Artigo Periodico de Ciéncia da
de seguranca e preservacao ao repositorio Informacao
confiavel, Souza (2014).

Fonte: elaborado pela autora (2022).
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O primeiro trabalho abordado se refere a um artigo cientifico, publicado na
Revista Eletronica de Biblioteconomia e Ciéncia da Informagéao, Encontros Bibli.
Intitulado Gestédo da Informacédo e do Conhecimento no ambito das préaticas de
Seguranca da Informacao: O fator humano nas organizacgoes, (Carneiro e Almeida,
2013).

Este artigo busca descrever os resultados de uma investigacdo, cujo seu
foco é buscar identificar a importancia da participacdo humana nas praticas de
gestdo da informacdo relacionados a Seguranca da Informacdo. Pessoas e
processos sao integrantes essenciais e apenas com uma gestdo estratégica, que
preze e inclua todos os elementos de uma organizacdo, como planejamento, acao
efetiva e tratamento estratégico da informacdo, € capaz de atingir niveis de
competitividade que uma empresa precisa.

E necessario refletir como os seres humanos interferem na Seguranca da
Informacdo de uma organizacdo, sendo estes o elemento mais vulneravel.
Segundo os autores, citando Niekerk e Solms (2008), primeiramente 0s
colaboradores necessitam conhecer a respeito de Seguranca da Informacéo, sua
implementacdo e manutencdo. ApoOs, a importancia de uma correta atitude em
relacdo a Seguranca da Informacdo, mas que muitas vezes, ndo possuem as
informacdes corretas de como executar esta acdo. Este cenario nos faz refletir
como a falta de conhecimento causa atitudes inadequadas diante de acfes, em
relacdo a Seguranca da Informacdo previstas. Por isso a importancia de as
organizacbes dedicarem esforcos a manutencdo e compartilhamento de
informacdes confidveis, validando a importancia de uma gestdo da informacéo e
do conhecimento, assim como para um melhor entendimento das necessidades de
Seus usuarios.

Para a construgcdo de um comportamento seguro, junto a Seguranca da
Informacéo, é necessario interacdes com elementos relacionados a Ciéncia da
Informacéo e, que estes elementos fomentam um trajeto iniciado pela necessidade
de informacéo, passando pela busca informacional e tendo sua conclusdo com o
comportamento informacional. Segundo Carneiro e Almeida (2013, p.182) o uso e
a busca informacional sdo processos de constru¢do de significado. Ela se da
“quando o usuario cria significado a partir das informagdes encontradas, passando
de um estado de incerteza e indefinicdo para a clareza e a confianga” (apud
CHOO, 2006).
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Em sua concluséo, Carneiro e Almeida acreditam que pelo ponto de vista
da Seguranca da Informacdo, o uso da informacdo e as diretrizes corporativas
devem permear todo a vida de uma organizagcdo. Apontaram a importancia sobre
as variaveis envolvidas na criagdo de praticas seguras para 0 usuario da
informacé&o, assim como, a Seguranca da Informacéo sob o ponto de vista do ser
humano, enfatizando a relevancia da educacéo e do aprendizado organizacional
nas questdes de seguranca da informacao.

O segundo texto, este também um artigo cientifico, publicado na revista
Paginas A&B - arquivos e bibliotecas, intitulado GESTAO DA INFORMAGCAO: do
modelo de seguranca e preservacao ao repositorio confiavel, sob autoria de Souza
(2014).

Em seu texto a autora aborda alguns conceitos como a informacéo,
apontando que atualmente € um dos ativos de maior valor em uma organizacao,
ou seja, uma fonte estratégica importante. A aplicacdo de esfor¢os, quanto a
seguranca e a preservacado da informacéo, é indispensavel para garantir que as
organizacbes definam, de maneira eficaz, suas acdes, objetivos, missdo e
estratégia.

Para Souza (2014, p.93), a Ciéncia da Informacdo, como um fenémeno,
processo social e humano, é constituida sendo um “conjunto estruturado de
representacbes mentais [e emocionais] codificadas (simbolos significantes)
socialmente contextualizadas e passiveis de serem registadas num qualquer
suporte material (papel, filme, banda magnética, disco compacto, etc.) e, portanto,
comunicadas de forma assincrona e multidirecionada”. (apud, Silva e Ribeiro,
2002).

Na visdo da autora, a Gestdo da Informacédo esta justamente ligada ao ciclo
de vida da informacdo, contendo uma imensa problematica relacionada a
producdo da informacdo. Em sua visdo, questbes em torno da obsolescéncia
tecnoldgica, se torna uma das dificuldades da gestdo da informacdo em meio
digital, tanto a nivel de hardware, software, ou seja, suportes de armazenamento,
formatos, etc. Citando Pinto (2010), Silva destaca o quédo necessario é garantir o
acesso continuo a informacéo, independente das mudancas tecnoldgicas.

Dito isto, a autora ressalta a importancia da Seguranca da Informacdo na
aplicacdo da classificagdo da informacédo. Esta, possui a capacidade de

implementagédo para um processo adequado e controlado de gestdo do ciclo de
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vida da informagdo, de maneira a possibilitar o seu correto tratamento, desde a
criacdo, passando pelo seu manuseamento, distribuicdo, armazenamento e
terminando na sua destruicao.

Em suas conclusdes, Sousa (2014, p.103), ressalta a importancia no que
diz respeito a Seguranca da Informagdo para uma Gestdo da Informacdo no
contexto organizacional, assegurando, assim, ‘o acesso continuado no longo
prazo a um recurso estratégico e memoria de instituicbes, organizacbes e
pessoas.”.

Neste dois trabalhos distintos, trazendo Carneiro e Almeida (2013), suas
visbes e estudos estavam voltados a Gestdo da Informacdo aplicada ao meio
coorporativo, em empresas e de que maneira ela poderia auxiliar a Seguranca da
Informagdo com a salvaguarda de suas informacdes; Ja para Sousa (2014), em
seu artigo, ela volta seus estudos quanto a preservacao da informacdo, como uma
Gestao, juntamente com a Seguranca da Informacé&o podem agir para manter os
documentos digitais, tendo seus conteudos acessiveis.

A Gestao da Informacéo, na perspectiva da Ciéncia da Informacéo, € capaz
de auxiliar no processo de preparacdo e organizacdo de requisitos para melhor
entendimento das propriedades que compreendem as praticas de organizacéo,
tratamento, representacdo e recuperacdo de ativos de informacéo. Corroborando
com esta afirmacao, Sémola (2014) estabelece que a Seguranca da Informacao
como uma area do conhecimento que se dedica a proteger estes ativos de
informacéo, de forma que néo haja acessos nao autorizados, alteracdes indevidas

ou sua indisponibilidade.

4.1.3 Gestao da Seguranca da Informacao

Nesta secdo, quatro trabalhos, desenvolvem a tematica Gestdo da
Seguranca Informacdo. Séo eles: Silva (2009) e Aradjo S. (2016), conforme
apresentado no Quadro 4. Observamos que esses documentos sdo compostos
por dissertacbes do Programa de Pds-Graduacdo em Ciéncia da Informacéo e
Programa de Poés-graduacdo em Engenharia de Producédo, respectivamente.
Observa-se também que essa tematica se desenvolve prioritariamente no periodo
entre 2003 e 2009. Abaixo, apresentaremos, descrevendo, de que maneira

autores e pesquisadores estdo enxergando a Gestdo da Seguranca Informacéo
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com a perspectiva da Seguranca da Informacéao.

Quadro 4 — Documentos analisados com o tema Gestédo da Seguranga da Informacéo

Titulo Ano Tipo Proveniéncia

Gestéo da Seguranca da Informacéo: 2009 Dissertacéo P6s-Graduagao em Cl
Um olhar a partir da ciéncia da
Informacéo (Silva, 2009)

A dimensdo humana no processo de | 2016 Dissertacéo P6s-Graduagao em Cl
gestdo da seguranca da informacdo: um
estudo aplicado a Pré-Reitoria de Gestédo
de Pessoas da Universidade Federal da
Paraiba (Aragjo S., 2016)

A seguranca do conhecimento nas | 2009 Tese Pés-Graduacéo em Cl
praticas da gestdo da seguranca da
informacédo e da gestdo do conhecimento
(Araljo W., 2009)

Rumo a um Modelo de Gestdo da | 2021 Artigo Periédico de Ciéncia da
Informacdo para Sistemas de Gestédo de Informacéo

Seguranca da Informacdo (Nonato;
Aganette, 2021)

Fonte: elaborado pela autora (2022).

O primeiro trabalho abordado, defendida Programa de Pdés-graduacdo em
Ciéncia da Informacdo do Centro de Ciéncias Sociais Aplicadas da Pontificia
Universidade Catdélica de Campinas, encontra-se a dissertacdo de mestrado de
Silva (2009), intitulada de Gestdo da Seguranca da Informac&o: Um olhar a partir
da ciéncia da informacao.

Em sua pesquisa, a autora tem como objetivo analisar o projeto de um
Sistema de Gestdo de Seguranca da Informacédo, através de dispositivos
metodolégicos no ambito da Gestdo da Informacédo, na perspectiva da Ciéncia da
Informacéo, utilizando o processo de tratar a informacéo, ao longo do seu ciclo de
vida, ou seja, no contexto da recolha, organizacdao, armazenamento, recuperacao e
disseminacdo. Estipulou-se que os principios da Gestdo da Informacdo, do ponto
de vista da Ciéncia da Informacéo, podem dar uma contribuicdo significativa ao
mostrar uma abordagem sistematica aos processos, enfatizando as especificidades
de controle (organizacdo e processamento), acesso e uso, (representacdo e
recuperacdo) em o projeto de um Sistema de Gestao de Seguranca da Informacéo.

Em sua conclusédo, Silva aponta que a Gestdo da Informacéo € a base onde
se administra e gerencia os ativos de todas as informacdes, pois, ela tem por
objetivo obter, tratar e organizar a informacdo, com o propdsito de promover a

recuperacdo e a disseminagdo da informagdo, economizando tempo e recursos
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financeiros. Portanto, a Ciéncia da Informacdo € capaz de desenvolver a teoria e
conceitos das principais atividades expostas pela Gestado da Informagéo. Podendo,
assim, colaborar para o tratamento e organizacdo da informacgédo, objetivando a
preservacdo dos ativos informacionais de uma instituicdo, auxiliando-a na
constituicdo de um Sistema de Gestao de Segurancga da Informacéao.

O segundo ponto de vista a ser trazido, se refere a uma dissertacao,
defendida por Araujo (2016), apresentada ao Centro de Ciéncias Sociais Aplicadas
Programa de Pds-Graduagdo em Ciéncia Da Informacdo, intitulada de: A dimenséo
humana no processo de gestdo da seguranca da informacao: um estudo aplicado a
Pro-Reitoria de Gestéo de Pessoas da Universidade Federal da Paraiba.

Em sua dissertacdo, Araujo (2016), aponta que sua pesquisa visa contribuir
com o desenvolvimento da Seguranca da Informacao na esfera das ciéncias sociais,
uma vez que, representa conceitos amplos, a Seguranca da Informacédo vem sendo
estudada por inUmeras areas, tanto nas ciéncias exatas, observando tecnologias
seguras; tal qual, nas ciéncias sociais observando processos e pessoas.

Dentre as areas das ciéncias sociais, encontra-se a Ciéncia da Informacéo.
em sua pesquisa, a autora, divide a Ciéncia da Informacdo em seis subareas, sao
elas, fluxos da informacéo cientifica; representacéo e a recuperacdo da informacéo;
estudos de usuarios; gestdo do conhecimento; economia politica da informacéo; os
estudos métricos da informacéo. pertencente a subarea de gestdo do conhecimento,
esta inserida a tematica da Seguranca da Informacédo, concentrando para processos
e pessoas. (Araujo, C, 2014 apud Araujo, S, 2016).

Araujo (2016), destaca a importancia da perspectiva humana para a
realizacdo da Gestdo de Seguranca da Informacdo em contextos organizacionais.
Em sua pesquisa, a autora afirma que com este estudo foi possivel entender os
enfoques que norteiam o campo da Ciéncia da Informacado, quanto as politicas que
regulam a Seguranca da Informacdo, conduzindo os aspectos humanos
relacionados a conscientizacdo e capacitacdo, efetivando, assim, a Seguranca da
Informacgéo diante das necessidades organizacionais e, também, de assegurar suas
informacdes.

Quanto a gestdo da seguranca da informacdo, Aradjo (2016, p.68) visa

realizar atividades eficazes e coordenadas:

para a implementacdo de controles adequados a protecdo dos ativos de
informacdo, de modo a contribuir para que a instituicdo alcance seus
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objetivos. Desse modo, identificar quais controles devem ser implementados
requer um planejamento cuidadoso e atencdo aos detalhes. Como exemplo,
controles de acesso, que podem ser técnico (I6gico), fisico (gestdo) ou uma
combinacdo de ambos, fornecem um meio de garantir que 0 acesso aos
ativos de informacdo seja autorizado e restrito com base nos requisitos de
seguranca informacéo (apud ISO 27000, 2013, p. 11-15).

Dito isto, € pertinente ressaltar que na concep¢do de uma Gestdo da
Seguranca da Informacédo, através de processos metodoldgicos no contexto da
gestdo da informacgéo, pelo ponto de vista da Ciéncia da Informacg&o, torna-se
necessaria a utilizacdo de um tratamento da informacdo no seu ciclo de vida, isto
significa, no momento de coleta, organizacdo, armazenamento, recuperacao e
disseminacdo. O desenvolvimento da Gestdo da Seguranca Informacédo sera
considerado em todo o seu ciclo, desde a apuracao dos ativos de informacao até
seu descarte, e contribuird com a alta administracdo, no gerenciamento de seus
ativos de informacédo. O principal objetivo da seguranca da informacdo € a
preservacdo da confidencialidade, da integridade e da disponibilidade da
informacéo. Além disso, se preocupa em identificar vulnerabilidades e a gestao
dos riscos relacionados aos inumeros ativos informacionais, independentemente
da forma ou do meio em que estdo armazenados ou compartilhados. Por
consequéncia, a seguranca da informacdo deve abranger os itens que formam o
corpo de conhecimento da informacédo, para que, quando utilizada no futuro, a
informacéo esteja da mesma forma de quando gerada no passado, mantendo

suas propriedades e suas caracteristicas.

4.1.4 Interdisciplinaridade entre Ciéncia da Informacé&o e a Seguranca da
Informacéo

A partir dos trabalhos citados no quadro 5, estes apresentam, de diversas
formas, temas onde a Ciéncia da Informacdo e a Seguranca da Informacdo sao
capazes de atuar em concordancia, atuando de forma complementar uma a outra.

Estes trabalhos, somando doze no total, sdo compostos de Teses, Trabalhos
de Conclusdo de Curso e Artigos Cientificos. O periodo que ocorre estas
pesquisas se da entre 2012 e 2021. E suas publicacdes decorrem, na sua maioria,
no campo da Ciéncia da Informacdo, mas ocorrendo também, nas areas das

Ciéncias Basicas e Aplicadas, assim como, na area da Tecnologia da Informacéo.
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Quadro 5 — Documentos analisados com o tema Interdisciplinaridade entre Cl e SI.

Titulo Ano Tipo Proveniéncia
Seguranca da informacdo baseada no | 2014 Tese P6s-Graduagao em Cl
valor da informacdo e nos pilares

tecnologia, pessoas e processos (Corte,

2014).

A Seguranca da Informagé&o na Ciéncia da | 2021 Tese Pés-Graduacéo em Cl
Informacéo no Brasil (Santana, 2021)

A nova Lei Geral de Protecdo de Dados | 2020 TCC Departamento de Ciéncia da
Pessoais: principais aplicacfes da Lei sob Informacéo

a Otica da Ciéncia da Informagdo nas

Organizacdes no Brasil (Mendes, 2020)

Seguranca da informagdo arquivistica: o | 2012 Artigo Periddico de Ciéncia da
controle de acesso em arquivos publicos Informacéo

estaduais (Sfreddo; Flores, 2012)

Uma proposta de ontologia de dominio | 2010 Artigo Periddico de Ciéncia da
para seguranca da informagdo em Informacéo
organizagbes: descricdo do estagio

terminolégico (Almeida; Souza; Coelho,

2010)

Contribuicbes da ciéncia da informacéo | 2019 Artigo Evento de Pesquisa da area
para a seguranga da informacgdo: uma de Ciéncia da Informagé&o
abordagem teorica (Nonato; Aganette, (ENANCIB)

2019)

Leis, Decretos e Normas sobre Gestédo da | 2012 Artigo Periddico de Ciéncia da
Seguranca da Informacdo nos érgaos da Informacéo
Administracdo Publica Federal (Aradjo,

2012)

Privacidade: perspectivas da ciéncia da | 2017 Artigo Evento de Pesquisa da area
informacdo sobre o contexto académico de Ciéncia da Informacao
(Cordeiro; Muriel -Torrado, 2017) (ENANCIB)

Mecanismos tecnholdgicos de seguranca | 2019 Artigo Periddico de Ciéncia da
da informacdo no tratamento da Informacéo

veracidade dos dados em ambientes Big

Data (Freund; Fagundes; Macedo; Dutra,

2019)

Seguranca da informacdo em bibliotecas | 2017 Artigo Periddico de Ciéncia da
universitarias: a atuacdo do bibliotecério Informacéo

no planejamento e na implantagdo de

politicas institucionais (Lima; Araujo;

Santos; Barbosa; Santos, 2017)

Aproximacdes entre a ciéncia da | 2020 Artigo Periodico de pesquisa no
informacdo e as telecomunica¢des: Um campo das ciéncias basicas
olhar multidisciplinar para seguranca da e aplicadas

informacao (Assumpcao, 2020)

Identificacdo das Necessidades de | 2013 Artigo Periodico no campo de TI
Informagdo  dos Profissionais  de

Seguranca da Informacdo (Marques;

Vianna; Souza, 2013)

Fonte

: elaborado pela autora (2022).

A seguir, nos proximos paragrafos, apresentaremos, de maneira sucinta, a

interdisciplinaridade entre a Ciéncia da Informacéo e a Seguranca da Informacéao.

O primeiro trabalho abordado se refere a um artigo cientifico, publicado na

Revista Perspectivas em Ciéncia da Informacéo,

intitulado Seguranca da
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informacé@o arquivistica: o controle de acesso em arquivos publicos estaduais,
(Sfreddo e Flores, 2012).

Este trabalho se dispbs a realizar uma investigacao cientifica sobre politicas
de controle de acesso, utilizadas em Arquivos Publicos Estaduais. Para tal, os
autores buscaram verificar as medidas praticadas para regular o acesso
documental, garantindo a seguranca das informacfes publicas, utilizando como
parametro os preceitos tedricos das Normas ISO 15489-1; e-ARQ; e da ABNT
NBR ISO/IEC 27002, esta, que trata dos principios ou caracteristicas norteadores
da Seguranca da informacdo, como, a confidencialidade, integridade e
disponibilidade. Utilizando destes preceitos, Sfreddo e Flores (2012), abordam que
0 arquivista € um gestor da informacao, proporcionando acesso aos documentos
institucionais e, para que isto ocorra, € necessario elaborar uma forma de difundir
as informacdes e propor agdes que monitorem as atividades desenvolvidas nas
instituices, assegurando a qualidade dos servigcos prestados e que estes servi¢cos
alcancem seus objetivos.

O artigo apresentado no Encontro Nacional de Pesquisa e Pds-graduacao
em Ciéncia da Informacdo (ENANCIB) por Cordeiro e Muriel-Torrado (2017),
intitulado Privacidade: perspectivas da ciéncia da informacdo sobre o contexto
académico, buscou compreender a maneira como a privacidade é abordada no
contexto da sociedade informacional, suas caracteristicas e inferéncias. Em seu
trabalho, os autores visam responder a seguinte questdo: Como se caracteriza e
se compreende a privacidade dentro do universo da Ciéncia da Informacéo?

Nas instituicbes, a informacdo dos usuarios pode gerar lucro e, em certas
situacBes, controle sobre os mesmos. Esta informacdo, para o0 usuario, pode
resultar em melhorias sobre alguns servicos, melhores resultados das suas buscas
ou em recomendacfes a respeito de produtos que atendam suas necessidades.
Entretanto, pode significar em uma violagédo a vida privada e ao condicionamento
de consumo. Diante disso, dialogar sobre a privacidade se torna necessario, visto
gue nos atinge de forma direta nos ambitos econémicos, politicos e sociais.

A informacdo esta presente nos estudos da privacidade, uma vez que é
essencial na Ciéncia da Informacéo, podendo também ser entendida sob diferentes
Oticas, como processo e como conhecimento (BUCKLAND, 1991 apud CORDEIRO;
MURIEL-TORRADO, 2017). Para Cordeiro e Muriel-Torrado (2017, p.4), a

informacéo detém a competéncia para gerar novos conhecimentos, partindo de sua
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interacdo com esferas tecnologicas e sociais (apud SARACEVIC, 1996; CAPURRO,
2003), possibilitando novos conhecimentos, assim como, novos objetivos para a
privacidade.

A privacidade também é analisada por Mendes (2020) no TCC intitulado A
nova Lei Geral de Protecdo de Dados Pessoais: principais aplicacdes da Lei sob a
Otica da Ciéncia da Informacéo nas Organizacdes no Brasil. Nesse artigo, analisa a
relacéo entre a seguranca da Informacéo, a governanca de dados e a Lei Geral de
Protecdo de Dados Pessoais (LGPD) e apontar as principais mudancas que
deverao ocorrer nas organizacdes para que elas se adequem a nova lei.

Este trabalho, de natureza exploratéria e qualitativa, utilizou a bibliografia
como principal fonte de informagdo. Sua coleta de dados foi obtida por meio de
pesquisas em livros, artigos cientificos, relatorios de palestras e seminarios e as
legislacOes relacionadas ao tema. Resultando as praticas de governanca de dados,
como: identificacdo, organizagdo, analise de fluxo informacional, revisdo de
politicas, contratos e termos e modificacdo de quadro profissional, assim como
praticas de seguranca da informacao seguindo os principios e as medidas técnicas
gue as organizacdes precisam adotar para obter a confidencialidade, integridade,
disponibilidade e, em alguns casos, manter em anonimato dados e informacdes.

O proximo trabalho que abordaremos, também se trata de um artigo
cientifico, publicado na Revista Perspectivas em Ciéncia da Informacao, intitulado
de Mecanismos tecnologicos de seguranca da informacdo no tratamento da
veracidade dos dados em ambientes Big Data, sob autoria de Freund, et al (2019).

Este trabalho possui como foco a contribuicdo de novas pesquisas a respeito
do tema seguranca da informacdo dentro da Ciéncia da Informacao, refletindo
sobre 0s mecanismos disponiveis para tratar a seguranca da informacao, auxiliando
com o avanco da confiabilidade das informacdes, disposta a partir de ambientes
com extensas quantidades de dados. Por consequéncia do Big Data, um grande
volume de dados e informacdes sao gerados, processados, armazenados e
utilizados para a tomada de decis6es, aumentando em uma grande velocidade, por
isto, um dos principais desafios € certificar que estas informacdes e dados sejam e
permanecam confiaveis.

Pela perspectiva de Saracevic (1996) um dos objetivos da Ciéncia da
Informacao esta o de proporcionar formas de disponibilizar informacdes relevantes

para os individuos, grupos e organizac¢des envolvidas com a ciéncia e tecnologia. E,
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conciliando a este pensamento, Moraes (2010) considera a Seguranca da
Informagcdo como um conjunto de parametros que objetiva a protecdo e a
preservacdo de informacdes e sistemas de informagdo. Ainda citando (Moraes,
2010 apud Freund, et al 2019, p.126), afirmam que “toda e qualquer informacéo
deve ser correta, precisa e estar disponivel para ser armazenada, recuperada,
processada e disponibilizada de forma segura e confiavel”. Corroborando a este
pensamento, estd Neto (2016), que considera a Big Data como ambientes
possuidores de grandes volumes de dados e, que se os dados ndo forem
fidedignos, a informacao gerada néo sera confiavel.

No trabalho, um artigo cientifico, intitulado de Seguranca da informacdo em
bibliotecas universitarias: a atuacdo do bibliotecario no planejamento e na
implantacdo de politicas institucionais, publicado na Revista Digital Biblioteconomia
e Ciéncia da Informacéao (RDBCI), Lima, et al (2017), expbe que um dos papeis do
bibliotecario é gerenciar os recursos informacionais disponiveis na biblioteca, assim
como, solucionar problemas em sua unidade de informacdo. Este profissional
precisa atentar-se as novas demandas e estar preparado para lidar com a gestao
de riscos em seguranca da informacdo. No presente artigo € destacado a
importancia da construcdo de uma Politica de Seguranca da Informacéo especifica
para as bibliotecas, ou entéo, inclui-las nas politicas das Bibliotecas Universitarias
na Politica de Seguranca da Informacdo da instituicdo. Estas Politicas de
Seguranca da Informacdo deverdo ser instituidas com o objetivo de amparar as
Normas Internacionais de Seguranca da Informacéo, e, paralelamente, contemplar
as especificidades e necessidades de um ambiente de pesquisa académica.

Segundo Lima, et al (2017), o bibliotecario € um profissional que atua no
planejamento, na elaboracdo e/ou na implantacdo de politicas institucionais
alinhadas na seguranca da informacao, para tal, faz-se oportuno explorar a teoria, a
documentos normativos existentes e a legislacdo vigente no que se refere a
importancia da seguranca da informacao nas instituicées, entre eles, a cartilha de
seguranca da informacdo, desenvolvida pelo Superior Tribunal de Justica e da
ABNT, em especifico, da “familia 27000”. Além disso, € fundamental ter uma nocao
sobre o tema e 0s assuntos relacionados.

No sentido de investigar a formagdo dos profissionais da Ciéncia da
Informacao e bibliotecarios em aspectos relacionados a Seguranca da Informagéo,

Santana (2021), através do trabalho intitulado, A Seguranca da Informacéo na
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Ciéncia da Informacgdo no Brasil, discute correntes tedricas que caracterizam as
origens da Ciéncia da Informacdo em textos que discutem Seguranca da
Informacdo na Ciéncia da Informacdo e aponta lacunas de componentes
curriculares da Seguranca da Informacao na Ciéncia da Informacao.

Santana (2021) revela que a investigagdo apresentou apenas um curso
investigado oferecendo a disciplina de Seguranca da Informac&o (ou similar) de
modo obrigatério, e que os demais ndo a incluem, nem mesmo, em suas grades
curriculares. Relatou a existéncia de apenas um grupo de pesquisa sobre o tema.
As teorias, publicacbes, observacbes, argumentos e andlises reunidos
possibilitaram demonstrar a relevancia e a necessidade de ampliacdo da pesquisa
em Seguranca da Informacéo na area da Ciéncia da Informagédo, onde a verdadeira
lacuna no ensino de componentes curriculares correlacionados a tematica da
Seguranca da Informacdo, uma disciplina percebida atualmente como fundamental,
essencial, para a qualificacdo profissional na area da Ciéncia da Informacéo.

Assumpcao (2020), através do artigo publicado na Revista Tecnologica da
FATEC, sob o titulo de: Aproximacdes entre a ciéncia da informacdo e as
telecomunicacdes: Um olhar multidisciplinar para seguranca da informacao, aborda
uma comparacao entre conceitos de Ciéncia da Informacdo e Redes de
Telecomunicacgdes, destacando o ruido de Informacdo como algo que expde, nas
redes de telecomunicacfes, uma ameaca a seguranca da informacdo. Segundo o
autor, a informacdo, na sociedade atual, € tratada como um bem para as
organizacbes e, com 0S meios tecnoldgicos, € possivel um grande volume de
armazenamento de informacbes, permitindo que as redes de comunicacdes
possam acessa-las de forma rapida e facil. A informacéo, sendo tratada como um
bem, as organizacbes modernas dispensam recursos e técnicas objetivando a
manutencdo da seguranca da informacdo. Entretanto, ndo € habitual, na literatura
técnica de seguranca da informacdo ou telecomunicacdes, dispensarem conceitos
de ciéncia da informac&o que auxiliem a expor ocorréncias nos diferentes principios
da seguranca da informacdo, sendo no ambito organizacional, humano ou
tecnoldégico.

Para tal, realizou-se uma pesquisa a autores importantes, sob o0s principios
da ciéncia da informacdo, telecomunicagbes e seguranca da informacdo e,
definindo uma ligacdo entre os seus conceitos. Iniciou-se pelos principios de

informacgéo e ciéncia da informacéo, apos, propondo uma discussdo dos conceitos
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de informagcédo em movimento, conduzida pela tecnologia de telecomunicacdes, em
seguida, uma em visdo sistémica, onde a tecnologia se une a questbes humanas e
organizacionais para compor um sistema, e fruindo da unido destes conceitos,
expor os interesses da seguranca da informacdo em uma rede de comunicacgao,
empregando fundamentos de ciéncia da informacéao.

Quanto a interdisciplinaridade entre a Ciéncia da Informag&o e a Seguranca
da informacao, os trabalhos supracitados abordaram e trouxeram que a ciéncia da
informacdo é uma area que possui uma importante correlagdo com a seguranca
da informacéo, sendo capaz de colaborar com o estudo e a compreensédo de
guestdes que envolvam a necessidade de protecdo da informacdo. Possibilita,
também, alternativas que diminuam os efeitos da quebra da seguranca da
informacédo. Além da interdisciplinaridade comum a ambas as areas, a seguranca
da informacao pode ser compreendida como uma disciplina de suporte a ciéncia
da informacgéo, visto que se utiliza de meios para assegurar a preservacao das
caracteristicas originais da informacéo para uso futuro, e € fundamental em todo o
ciclo de vida da informacdo. Para, Japiassu e Marcondes (1991) a
interdisciplinaridade € um procedimento de pesquisa apto a promover interacao
entre duas ou mais disciplinas. Segundo estes autores, esta interacdo pode
ocorrer “da simples comunicacédo das ideias até a integracdo mutua dos conceitos,
da epistemologia, da terminologia, da metodologia, dos procedimentos, dos dados
e da organizagao da pesquisa”’ (JAPIASSU; MARCONDES, 1991).

Quadro 6 — Artigos que correlacionam Ciéncia da Informac¢éo e a Seguranca da informacao

Aspectos abordados na Interdisciplinaridade | Trabalho/Autores
entre Ciéncia da Informacéo e Seguranca da
Informacao
Acesso, privacidade, confidencialidade, Sfreddo e Flores (2012)
integridade e disponibilidade (em Arquivos, Cordeiro e Muriel-Torrado (2017)
Sociedade Informacional, Big Data e Mendes (2020)
Governanca de Dados). Freund, et al (2019)
Atuacéo e Formacao do Profissional da Cl Lima, et al (2017)
Santana (2021)
Redes de Comunicacéo Assumpcao (2020)

Fonte: elaborado pela autora (2022).

No quadro supracitado, apresentamos uma relacdo, de maneira resumida,

com os respectivos autores, dos trabalhos e temas apresentados até o momento.




53

O trabalho apresentado no Encontro Nacional de Pesquisa e POs-
graduacédo em Ciéncia da Informacdo (ENANCIB), intitulado “Contribui¢des da
ciéncia da informagao para a seguranga da informagéo: uma abordagem teérica”
(Nonato; Aganette, 2019) mostra de que forma a Ciéncia da Informacdo pode
apoiar a superacao de barreiras existentes na realizacdo de acdes da Seguranca
da Informagéo.

Em seu trabalho, os autores apresentam que a Ciéncia da Informagédo como
a Seguranca da Informacdo tem por objetivo o estudo da informacdo e suas
implicacbes. Desta forma, por meio da aplicacdo de uma metodologia exploratéria,
o estudo da Seguranca da Informacéao e da Ciéncia da Informacéo. juntamente a
um levantamento bibliografico serd realizado, com o objetivo de identificar as
contribuicdes da Ciéncia da Informacéo para a reducdo de riscos, ameacas e
vulnerabilidades em Seguranca da Informacéo.

O artigo publicado na Revista Tecnologias em Projecéo, intitulado de
“Identificacao das Necessidades de Informagao dos Profissionais de Seguranca da
Informagao” (Marques; Vianna; Souza, 2013) analisa o0 uso da técnica da Ciéncia
da Informacdo para identificar necessidades de informacdo e identificar as
necessidades informacionais em profissionais da seguranca da informacao.

Este artigo disserta sobre as necessidades de informacédo dos profissionais
da area de seguranca da Informacdo no ambito do Ministério da Saude. Esta
pesquisa foi realizada com os colaboradores da area de Seguranca da Informacgéo
do DATASUS. Contemplando as necessidades informacionais dos usuarios, o
trabalho discorre que a Ciéncia da Informacao envolve o estudo da informacéo e a
sua interacdo com as Tecnologias de Informacdo e Comunicacdes, assim como
sua proximidade com a seguranca da informacdo. Em um primeiro momento,
identificou o perfil dos profissionais de seguranca do DATASUS e mapeou 0s
canais de informacéo internos e externos dispostos para alcancar o conhecimento
de forma geral e no contexto da seguranca da informacéo.

O préximo trabalho, publicado na Revista Informacdo & Sociedade:
Estudos, sob o titulo de “Uma proposta de ontologia de dominio para seguranca
da informacdo em organizagBes: descricdo do estagio terminoldgico (Almeida;
Souza; Coelho, 2010)", apresenta uma visdo geral descrevendo iniciativas e
destacando a importancia de classificar a informagdo no ambiente corporativo para

fins de seguranca. Defendendo o uso de ontologias como alternativa para
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classificacao e expde como resultado parcial de pesquisa em andamento o estagio
terminolégico de uma ontologia sobre seguranca da informacdo. O propédsito é
colaborar com a pesquisa sobre o assunto, no campo da Ciéncia da Informacéo,
assim como orientar o trabalho de profissionais de informacdo e de gerentes
responsaveis por projetos de seguranca.

No trabalho “Seguranga da informagdo baseada no valor da informagéo e
nos pilares tecnologia, pessoas e processos” (Corte, 2014), afirma que a
informacéo tem sido cada vez mais relevante para as organizac¢des, assim sendo,
a informacéo precisa de protecdo, sobretudo contra ameacas que afetam a sua
integridade, disponibilidade e confidencialidade. Le Coadic (2004), afirma que o
objeto de estudo da ciéncia da informacéo é a informacédo. Para a seguranca da
informagéo este objeto ndo esta definitivamente estabelecido. Contudo, Ramos
(2008), alega que geralmente sdo adotadas medidas de seguranca para protecao
daquilo que possui valor. Portanto, pode se presumir que, se pretende-se proteger
uma informacdo € porque ela possui valor. Posto isto, o principal foco da
seguranca da informacédo € a informacéao que possui valor, em razao de que esta
demanda protecao. Verifica-se, entdo, que toda informacdo que possui valor €,
antes do mais, informacdo e por consequéncia de interesse da ciéncia da
informacédo. Desse modo, utilizando a teoria dos conjuntos, temos que o objeto de
estudo da ciéncia da informacdo contém o objeto de estudo da seguranca da
informacéo.

E o trabalho, um artigo publicado na Revista Informacdo & Sociedade:
Estudos, intitulado de Leis, Decretos e Normas sobre Gestdo da Seguranca da
Informagao nos 6rgaos da Administragao Publica Federal (Araujo, 2012)”, onde o
autor faz uma revisao na legislacéo vigente, onde aborda temas relacionados com
gestdo da seguranca da informacdo. No que tange ao uso de técnicas da Ciéncia
da Informacao, o trabalho analisa divergéncias e convergéncias no uso de termos
e suas redacdes. O proposito € que o trabalho possa contribuir para futuras
pesquisas sobre o tema da Ciéncia da Informacdo. Esta pesquisa observou, na
redacdo dos documentos analisados, que termos foram aplicados com medidas
diferentes. Especificamente no Decreto no.4.553 e na Lei no.12.527, ainda que
uma Lei se sobreponha a um Decreto, manter textos em documentos normativos
oficiais com redacgfes diversas pode ocasionar equivocos ou permitir diferentes

interpretacbes. Foram verificadas também, discordancias nos prazos e
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Quadro 7 — Contribui¢des da Ciéncia da Informacdo na Se
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uranca da Informacéo

Contribuicdes da Ciéncia da Informacdo na Seguranca da
Informacao

Trabalhos/Autores

Na Superacdo de barreiras existentes na realizacdo de
acles da Seguranca da Informacao

Nonato; Aganette, (2019)

Para identificar as necessidades informacionais em

Marques; Vianna; Souza,

profissionais da seguranca da informacéo (2013)
Para classificar a informacdo no ambiente corporativo para | Almeida; Souza; Coelho,
fins de seguranca (2010)

A informacéo e seu valor

Corte, (2014)

No uso de termos e suas redacdes

Aradjo, (2012)

Fonte: elaborado pela autora (2022).

No Quadro 7, abrangemos os trabalhos e seus respectivos autores que

contribuem, exemplificando e evidenciando temas

que atuam com a

interdisciplinaridade entre a Ciéncia da Informacao e a Seguranca da Informacéao.

s

Contudo, é importante ressaltar que ainda sdo poucos 0s estudos que

colaboraram com esta pesquisa, vivemos no mundo da tecnologia, onde nossas

informacdes estdo expostas diariamente e estas sdo duas ciéncias capazes, se

trabalhadas de forma correta, de pensar e aplicar formas para a protecdo destes

dados.
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5 CONSIDERACOES FINAIS

Levando em consideragao o objetivo geral deste estudo, o de entender como
a Ciéncia da Informacgéo pode contribuir para a Seguranca da Informacéo, € possivel
presumir que ele foi alcancado, ainda que, ocorreu uma delimitacdo, pois ha, até o
momento da realizacdo desta pesquisa, pouco material para ser analisado.

Com a realizacdo desta pesquisa, foi possivel verificar e avaliar, a partir da
literatura da éarea, como o tema da interdisciplinaridade entre a Ciéncia da
Informacdo e a Seguranca da Informacdo esta sendo visto e estudado atualmente.
Este estudo pretendeu demonstrar que para a ciéncia da informacéo, um dos fatores
centrais as suas atividades é o de representacdo e organizacdo da informacéao.
Ressaltou-se ainda, que uma das principais especialidades da ciéncia da informacéo
€ a informacao registrada, selecionada e armazenada para acesso futuro. Onde a
seguranca da informacao, de maneira cooperativa e multidisciplinar com a ciéncia da
informac&o, proporciona meios de preservar a integridade da informacdo e
garantindo seu acesso, e no futuro, somente pessoas autorizadas fazerem uso dela.

Para a realizacao deste trabalho, trés objetivos especificos foram abordados.
Nos dois primeiros objetivos, pretendeu-se apresentar os principios da Seguranca da
Informagcdo, como uma area do conhecimento que se dedica a protecdo dessas
informacfGes e conhecimentos. Ademais, foram apresentados trés pilares basicos
para a protecdo da informacédo, confidencialidade, integridade e disponibilidade.
Posteriormente, com o intuito de demonstrar alguns dos principios essenciais da
Ciéncia da Informacao, foi possivel observar sua importancia como uma disciplina
gue estuda as propriedades e os procedimentos da informacédo, as acfes que trata o
fluxo informacional, assim como os métodos de processamento da informacéao,
gerando um aperfeicoamento do acesso e do uso. Com o advento da tecnologia, é
mediadora da informacado e a geracao de conhecimento ao usuario.

Ademais, apds conceituar e entender como estas duas ciéncias se
apresentam, foi possivel constatar a importancia do estudo, das caracteristicas e dos
procedimentos da informacédo, bem como acompanhar e analisar o seu fluxo, estes,
desempenhados pela ciéncia da informacéo, possibilitam que as condicdes
organizacionais e estruturas necessarias, permitindo que a informagdo possa ser
usada para varias e diversas finalidades de maneira competente. A seguranca da

informacgé&o colabora para desenvolver os meios, de modo a garantir, a0 menos, a
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confidencialidade, a integridade e a disponibilidade, igualmente importante,
possibilitando que a informacdo cumpra de maneira adequada a finalidade
pretendida.

Além disso, foi possivel perceber as diversas areas onde a Ciéncia da
Informagcéo pode contribuir para a Seguranca da Informacéo, onde elas, de forma
disciplinar podem trabalhar. Atuando desde a protecéo, tratamento, disseminagao da
informacdo, quanto em areas como a Gestao da Informacdo, Gestdo da Seguranca
da Informacdo, implementacdo e criacdo de Politicas para a Seguranca da
Informacdo. Para mais, € importante ressaltar, para que essa relacdo ocorra de
forma adequada, é importante, que as disciplinas envolvidas tenham conhecimento

do seu alcance e limites, de maneira a desenvolver e progredir a0 mesmo tempo.
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