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RESUMO

O desenvolvimento da tecnologia da informacé&o, que ganhou forca principalmente a partir
do inicio dos anos 2000, intensificou sobremaneira a quantidade e a velocidade com que
dados pessoais circulam pelas redes, proporcionando novas situa¢des que colocam em
risco a privacidade dos titulares destes dados. Em um movimento no sentido de oferecer
maior protecdo a estes individuos, os paises comecaram a editar normas para
regulamentar o tratamento destes dados pessoais ou mesmo a aprimorar iniciativas ja
antigas, como € o caso da Diretiva Europeia sobre Protecdo de Dados Pessoais de 1995,
0 Regulamento Geral sobre a Protecdo de Dados da Unido Europeia (RGPD, de 2016) e
a Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados, LGPD) no Brasil. Para melhor
delegacéo de responsabilidades relativamente a como tratar estes dados, a lei brasileira
traz os conceitos de controlador e operador, que sdo pessoas naturais ou juridicas que
decidem e executam o processamento destes dados em nome do controlador,
respectivamente. Os critérios para conceituacdo e diferenciacdo de cada uma destas
figuras, no entanto, ainda sdo vagos e por vezes causam confusdo, o que se reflete
negativamente quando necessaria a responsabilizacéo juridica dos entes. Este trabalho
visa a esmiugar estas figuras criadas pela LGPD brasileira, na tentativa de estabelecer
critérios objetivos para a caracterizacdo de cada uma delas, por meio de uma analise que
leve em conta o histérico da protecdo de dados em outros sistemas juridicos, decisao de
cortes relevantes e doutrina, considerando especialmente a forte influéncia da tradicao
europeia na disciplina de protecdo de dados. Deste modo, o autor almeja criar algum
subsidio para a futura aplicacdo da lei, diferenciando de maneira concreta conceitos
conflitantes através do estabelecimento dos critérios para esta diferenciacao.

Palavras-chave: Lei Geral de Protecdo de Dados. Privacidade. Controlador. Operador.
Agentes de tratamento. Tratamento de dados pessoais. Regulamento Geral sobre a
Protecdo de Dados.



ABSTRACT

The development of information technology, which has gained strength mainly since the
early 2000s, has greatly intensified the amount and speed with which personal data
circulates over networks, providing new situations that put the privacy of the subjects of
this data at risk. In a move towards offering greater protection to these individuals,
countries have begun to issue standards to regulate the processing of this personal data
or even improve on older initiatives, as is the case with the European Directive on
Personal Data Protection of 1995, the European Union's General Data Protection
Regulation (GDPR, 2016) and Law No. 13.709/2018 (General Personal Data Protection
Law, LGPD) in Brazil. For better delegation of responsibilities regarding the execution of
the processing of this data, the Brazilian law brings the concepts of controller and
processor, which are natural or legal persons who decide on the processing and execute
it on behalf of the controller, respectively. The criteria for the conceptualization and
differentiation of each of these figures, however, are still vague and sometimes cause
confusion, which is reflected negatively when the legal liability of the entities is necessary.
This paper aims to scrutinize these figures created by the Brazilian LGPD, in an attempt
to establish objective criteria for the characterization of each of them, through an analysis
that takes into account the history of data protection in other legal systems, decisions of
relevant courts and doctrine, especially considering the strong influence of the European
tradition in the discipline of data protection. In this way, the author aims to create some
subsidy for the future application of the law, differentiating in a concrete way conflicting
concepts by establishing the criteria for this differentiation.

Keywords: General Data Protection Law. Privacy. Controller. Processor. Processing
Agents. Processing of personal data. General Data Protection Regulation.



ZUSAMMENFASSUNG

Die Entwicklung der Informationstechnologie, die vor allem seit Anfang der 2000er Jahre
an Starke gewonnen hat, hat die Menge und Geschwindigkeit, mit der personenbezogene
Daten Uber Netze zirkulieren, stark erhéht und neue Situationen geschaffen, die die
Privatsphare der von diesen Daten betroffenen Personen gefahrden. In dem Bestreben,
diesen Personen einen besseren Schutz zu bieten, haben die Lander damit begonnen,
Normen zur Regelung der Verarbeitung dieser personenbezogenen Daten zu erlassen
oder sogar altere Initiativen zu verbessern, wie dies bei der Europaischen Richtlinie zum
Schutz personenbezogener Daten von 1995, der Datenschutz-Grundverordnung (GDPR,
2016) und dem Gesetz Nr. 13.709/2018 (Allgemeines Gesetz zum Schutz
personenbezogener Daten, LGPD) in Brasilien der Fall ist. Um die Verantwortlichkeiten
fur die Durchfuhrung der Verarbeitung dieser Daten besser zu delegieren, fihrt das
brasilianische Gesetz die Begriffe des fur die Verarbeitung Verantwortlichen und des
Auftragsverarbeiters ein, d. h. natirliche oder juristische Personen, die Uber die
Verarbeitung entscheiden bzw. sie im Namen des fir die Verarbeitung Verantwortlichen
durchfuhren. Die Kriterien fir die Konzeptualisierung und Unterscheidung jeder dieser
Figuren sind jedoch immer noch vage und fiihren manchmal zu Verwirrung, was sich
negativ auswirkt, wenn es um die rechtliche Haftung der Personen geht. In diesem Beitrag
sollen diese vom brasilianischen LGPD geschaffenen Figuren untersucht werden, um
objektive Kriterien fur die Charakterisierung jeder von ihnen aufzustellen, und zwar durch
eine Analyse, die die Geschichte des Datenschutzes in anderen Rechtssystemen, die
Entscheidungen einschlagiger Gerichte und die Doktrin berlcksichtigt, insbesondere
unter Bertcksichtigung des starken Einflusses der européischen Tradition im Bereich des
Datenschutzes. Auf diese Weise will der Autor eine gewisse Unterstitzung fur die kiinftige
Anwendung des Gesetzes schaffen, indem er die widersprichlichen Konzepte durch die
Festlegung der Kriterien fur diese Unterscheidung konkret unterscheidet.

Schlusselworter: Allgemeines Gesetz zum Schutz personenbezogener Daten.
Datenschutz.  Verantwortlicher.  Auftragsverarbeiter.  Datenverarbeitung  Agent.
Verarbeitungen personenbezogener Daten. Datenschutz-Grundverordnung
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INTRODUCAO

Dentre as inUmeras riquezas que pode possuir um individuo, nem todas sao
materiais e palpaveis. Valores, sabedoria, opinides e a capacidade de decidir o que fazer
com estes bens imateriais sdo poderosos instrumentos de interagéo social que pautam a
vida e o dia a dia das pessoas. O homem se comunica e se expressa por meio de
informacdes.

Com a evolucéo do Direito (e do conceito do que séo direitos), a sociedade comeca
a ver as informagfes sobre uma pessoa e sobre sua vida como bens juridicos passiveis
de protecdo, através da ideia de que estes dados seriam um bem personalissimo
referentes a seu titular. E o chamado “direito a privacidade”, que resguarda a protecdo
contra a intromissdo no ambito pessoal dos individuos, intromissdo esta que nao é
apenas causada por particulares, ocorrendo situacfes em que o préprio poder publico
pode ser um potencial intruso.

Na era da informacéo, com a veloz propagacdo de dados por meio das novas
tecnologias como internet e telefone celular, as pessoas se encontram cada vez mais
propensas ao risco de terem sua vida pessoal, suas escolhas e suas opinides expostas.
O advento da contemporaneidade exige cada vez mais operacdes de tratamento de
dados pessoais! para as situacdes cotidianas que facam necessario que o individuo se
identifique perante outros, nos diversos papéis sociais? que exerce. Algumas destas
informacgdes individuais, valiosas que sao, acabam por ser verdadeira mina de ouro para
quem as acessa: historico de saude, de crédito e de consumo sao massivamente

utilizadas para o enriquecimento de bancos de dados de empresas e instituicoes,

L A Lei Geral de Protecdo de Dados, em seu artigo 5, X, define “tratamento de dados pessoais” como “toda
operacdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificacéo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracdo”. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a
protecdo de dados pessoais e altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel: www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 24 mar. 2021.

2 Nas palavras de MENDES: “Nos mais diversos papéis sociais, como contribuinte, paciente, trabalhador,
beneficiario de programas sociais ou como consumidor, o cidaddo tem seus dados processados
diuturnamente. A vigilancia deixa de ser esporadica e torna-se cotidiana.” MENDES, Laura Schertel. O
direito fundamental & protecdo de dados pessoais. MENDES, Laura Schertel. O direito fundamental a
protecdo de dados pessoais. Revista de Direito do Consumidor v. 79/2011, p. 1, jul. 2011.



gerando padrdes de consumo e comportamento que constituem preciosa fonte para
consulta e elaboracéo de estratégias comerciais e de marketing.

Os titulares® destes dados consequentemente estdo expostos, uma vez que estas
operacbes podem utilizar indevidamente o material obtido, sem respaldo legal ou
consentimento e mesmo de ma-fé, ocasionando prejuizos de grande monta por
envolverem o ambito mais privado da vida de um individuo, como discriminacéo, censura
ou difamac&o publica.

A disciplina da protecéo de dados se reveste da maior importancia justamente por
causa da delicadeza e riscos envolvidos no manuseio dos dados pessoais de individuos.
As novas tecnologias impactam na vida das pessoas e geram questionamentos e
conflitos para os quais o poder publico deve apresentar respostas adequadas e
tempestivas, mesmo que por vezes seja ele que contribua para a existéncia destas
contendas. O chamado “direito a autodeterminacao informativa” aparece como um farol
em meio a escuriddo: o cidadao deseja cada vez mais ter controle sobre a divulgacéo e
utilizacdo dos seus dados pessoais. Pode nao existir possibilidade de que uma pessoa
controle toda e qualquer informacéo sobre si que esta ao alcance de terceiros, mas é
razoavel que o Direito proporcione um minimo controle sobre o que é ou néo
compartilhado fora do intimo da pessoa, e ofereca a opgéo de como esse controle se da*.

A fim de estabelecer solidamente os conceitos relacionados a disciplina da
protecdo de dados e oferecer uma breve introdugdo acerca do tema, este trabalho
explorard, nas proximas linhas, o desenvolvimento historico do conceito de privacidade e
protecdo de dados, especialmente no Brasil e na Unido Europeia, uma vez que a
construcéo histérica da matéria no Direito brasileiro se deu seguindo a tradi¢cao europeia

de protecdo de dados®.

3 O termo “titular” € de importancia para este trabalho, sendo qualquer pessoa fisica que tenha seus dados
tratados, conforme versa a Lei Geral de Protecdo de Dados em seu artigo 5, V: “"pessoa natural a quem
se referem os dados pessoais que sdo objeto de tratamento”. BRASIL. Lei n° 13.709, de 14 de agosto de
2018. Dispde sobre a protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco
Civii da Internet). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm. Acesso em: 24 mar 2021.

4 Sobre isto, ver MENKE, Fabiano. As origens alemas e o significado da autodeterminagado informativa.

In: MENKE, Fabiano. DRESCH, Rafael de Freitas Valle (org.). Lei Geral de Protecdo de Dados:
aspectos relevantes. Indaiatuba, SP. Editoria Foco, 2021. p. 32-34.

5 Conforme ensina Laura Schertel Mendes, “Isso pode ser percebido na exigéncia de uma base legal para
o tratamento de dados, nos principios gerais, nas regras especiais para os dados sensiveis, bem como no
fato de ter como um de seus pilares a criagcdo de uma autoridade para a aplicacao da Lei. Sdo influéncias
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O conceito de privacidade, basilar para compreender a disciplina de protecéo de
dados, parece ter surgido ao final do século XIX, sendo um aportuguesamento da palavra
inglesa privacy®, sendo a condicdo do que é intimo, vida privada. O conceito em si
aparece na obra de Samuel Warren e Louis Brandeis, chamada The Right to Privacy. Os
autores igualmente fazem mencgéo ao conceito do “right to be let alone”, isto €, direito da
pessoa de ser deixada em paz e nao ter sua vida invadida’.

A necessidade de protecao da vida privada comecgou a chamar mais a atencao na
segunda metade do século XX, o que ocasionou a promulgacédo das leis do Estado
Alemé&o de Hessen (1970), a Lei de Dados da Suécia (1973), o Estatuto de Protecdo de
Dados do Estado aleméo de Rheinland-Pfalz (1974) e a Lei Federal de Protecao de
Dados da Alemanha (1977), enquanto os EUA desenvolveram neste periodo o Fair Credit
Reporting Act (1970), com foco na regulagéo dos relatorios de crédito dos consumidores,
e o Privacy Act (1974), aplicavel a administracdo publica.®

Estes instrumentos regulatérios estavam principalmente relacionados a
manutencado de bancos de dados e privacidade na administracdo publica, uma vez que
ainda ndo se pensava no alcance das relacoes digitais atingidas na contemporaneidade.

Posteriormente, conforme avancava o processo de europeismo, integracdo e
transnacionalizacdo dos paises, firmam-se diretivas e convencfes de largo alcance
naquela regido. E o caso da Convencdo 108 do Conselho da Europa (1981) e das
Diretrizes da OCDE para a protecdo da privacidade e dos fluxos transfronteiricos de
dados pessoais (1980).

A Diretiva Europeia 95/46/CE, de 1995, ja se insere em um contexto de era da
informacéo e tecnologia e estabeleceu base para o mais novo e importante de todos os

instrumentos europeus, o Regulamento Geral de Protecdo de Dados da Unido Europeia

europeias também a edicdo de regras distintas de responsabilidade para o operador e controlador e a
novidade da portabilidade dos dados, claramente inspirada no Regulamento Europeu”. MENDES, Laura
Schertel. DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecdo de Dados. Revista de
Direito do Consumidor v. 120/2018, p. 1-2, nov-dez 2018.

6 PRIVACIDADE. In: DICIONARIO da lingua portuguesa. Lisboa: Priberam Informatica. Disponivel em
https://dicionario.priberam.org/privacidade. Acesso em: 24 mar. 2021.

7 “Invences recentes e métodos de negbcio chamam a atencdo para o proximo passo que deve ser tomado
para a protegdo da pessoa, e para assegurar ao individuo o que o Juiz Cooley chama de direito “a ser
deixado em paz (traducédo nossa)’. BRANDEIS, Louis. WARREN, Samuel. The Right to Privacy. Harvard
Law Review, Cambridge, vol. 4, n. 5, p. 195, 15 dez. 1890.

8 MENDES, Laura Schertel. O direito fundamental a protecédo de dados pessoais. Revista de Direito do
Consumidor v. 79/2011, p. 45-81, jul. 2011.
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(0 RGPD), promulgado em 2016 e que entrou em vigor em 2018. Estas Ultimas
normativas citadas serdo abordadas com maior detalhamento a seguir.

Paradigmatico para a construcdo da atual tradicdo europeia da disciplina de
protecdo de dados foi o julgamento do caso Lei do Censo (Volkszahlungsgesetz) pelo
Tribunal Constitucional Aleméo em 15 de dezembro de 1983. O Estado Federal aleméo
pretendia realizar recenseamento da populacdo no ano de 1983, e dentre as provisdes
deste ato, pretendia o cruzamento de informagdes obtidas no censo com informacgdes
obtidas de estados e municipios, possivelmente gerando consequéncias administrativas
para cidadaos que néo teriam como saber de que maneira seus dados pessoais seriam
cruzados entre si e quais as consequéncias.

Na deciséo deste caso, o Tribunal Constitucional Alemao evoca o célebre “direito
fundamental a autodeterminagéo informativa”, ja abordado anteriormente neste trabalho,
ao positivar no Direito alemao a possibilidade do individuo de saber e decidir sobre o
destino das suas informacdes pessoais, especialmente em relacdo ao Estado. O Tribunal

ainda versa que

Restricdes a este direito de “autodeterminagéo informativa" séo permissiveis
apenas em caso de prevaléncia do interesse publico. Estas restricbes devem ter
uma base constitucional que satisfaca os requisitos de seguranca juridica de
acordo com o Estado de direito. A legislatura deve assegurar-se de que suas
normas legais respeitam o principio da proporcionalidade. A legislatura também
deve prever aplicagbes organizacionais e procedimentais que precluam a
ameaca de violagdo ao direito de personalidade.®

A expressdo ja havia aparecido nas discussdes sobre a Lei de Protecdo de Dados
Federal de 1971 daquele mesmo paisl®, mas sé agora ganharia vigor e um significado
palpavel e real que viria a culminar nas regulamentacdes contemporaneas de producéo

de dados. Na sentenca, a Corte Constitucional alema reforcaria uma trajetoria que ja era

9 “Einschrankungen dieses Rechts auf "informationelle Selbstbestimmung" sind nur im {berwiegenden
Allgemeininteresse zuldssig. Sie bedirfen einer verfassungsgeméfen gesetzlichen Grundlage, die dem
rechtsstaatlichen Gebot der Normenklarheit entsprechen muf3. Bei seinen Regelungen hat der Gesetzgeber
ferner den Grundsatz der VerhaltnismaRigkeit zu beachten. Auch hat er organisatorische und
verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des P
ersonlichkeitsrechts entgegenwirken.” (traducdo nossa). REPUBLICA FEDERAL DA ALEMANHA.
Bundesverfassungsgericht. Urteil des Ersten Senats vom 15. Dezember 1983. Relatores: Benda; Simon;
Hesse; Katzenstein; Niemeyer; Heul3ner; Henschel; Niedermaier. Karlsruhe, 15 dez. 1983. Disponivel em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215 1bvr02
0983.html. Acesso em 25 mar. 2021.

10 Sobre isto, ver MENKE, Fabiano. As origens alemas e o significado da autodeterminagao informativa. In:
MENKE, Fabiano. DRESCH, Rafael de Freitas Valle (org.). Lei Geral de Protecdo de Dados: aspectos
relevantes. Indaiatuba, SP. Editoria Foco, 2021. p. 31.



https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
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iminente entre os paises europeus, mas seria conduzida pela Alemanha, notavel por trés
pontos chave: o reconhecimento da necessidade de protecdo dos dados pessoais de
individuos enquanto direitos personalissimos; o reconhecimento do seu poder de saber
e decidir sobre o que é feito com eles; e o reconhecimento de que 0 acesso a informacao
pessoal do cidadao s6 pode ser livre se houver interesse publico relevante.

A Convencdo 108 do Conselho Europeu de 1981 merece mencao por ter
positivado direitos e deveres para o tratamento automatizado de dados dentre os paises
da UE e para a protecdo dos direitos dos titulares!, mas nédo representou intervencdo
tdo direta e representativa na vida dos cidadédos quanto a decisdo alema por necessitar
de ratificacdo para internalizacdo nos Estados-membros da entdo Comunidade
Econdmica Europeia.

Em ambito extraeuropeu, a OCDE (Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico) editou em 1980 as Diretrizes relativas a politica
internacional de protecéo da privacidade e dos fluxos transfronteiricos de dados pessoais.
Novamente, ndo houve o desejado sucesso desta iniciativa, principalmente por conta de
uma certa dificuldade de aplicacao das diretrizes entre os paises-membros de OCDE,
especificamente por uma falta de mecanismos unificados que pudessem aplicar as
previsdes.'?

Todos as normativas e regulamentacdes anteriormente citadas culminaram na
Diretiva 95/46/CE do Parlamento Europeu e do Conselho da Europa, aprovada em 1995.
Esta Diretiva visava assegurar "a protecédo das liberdades e dos direitos fundamentais

das pessoas singulares, nomeadamente do direito a vida privada, no que diz respeito ao

11 Artigo 1° da Convencao 108 do Conselho da Europa: “A presente Convencado destina-se a garantir, no
territério de cada Parte, a todas as pessoas singulares, seja qual for a sua nacionalidade ou residéncia, o
respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida privada,
face ao tratamento automatizado dos dados de caracter pessoal que lhes digam respeito («proteccao dos
dados»).” UNIAO EUROPEIA. Convencéo para a protecdo das pessoas relativamente ao tratamento
automatizado de dados de carater pessoal: Conselho da Europa, Estrasburgo, 28 jan. 1981. Disponivel
em: https://www.cnpd.pt/bin/legis/internacional/Convencaol08.htm. Acesso em: 25 mar. 2021

12 Clara Affeld Martins de Lima diz que “assim como ocorreu no caso da Convenc¢éo 108 do Conselho da
Europa, a auséncia de aplicagéo direta das Diretrizes da OCDE e a falta de especificidade do documento,
fez com que sua aplicagdo - por mais que tenha sido extremamente importante num contexto histérico e
de desenvolvimento da matéria de protecdo de dados - ainda apresentasse problemas no sentido de sua
eficacia.” LIMA, Clara Affeld Martins de. O TRATAMENTO DE DADOS PESSOAIS PELO “LEGITIMO
INTERESSE" DO CONTROLADOR: analise da perspectiva europeia e brasileira. 2019. 59 f. Trabalho de
Concluséo de Curso (Bacharelado em Direito) — Faculdade de Direito, Universidade Federal do Rio Grande
do Sul, Porto Alegre, 2019.
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tratamento de dados pessoais™?, estabelecendo portanto forte base legal para que os as
Comunidades Europeias pudessem dispor de mecanismos para efetivacdo da tutela dos
direitos de personalidade relativos a privacidade e autodeterminagdo informativa, com
informagdes claras acerca do escopo da Diretiva, criando grupos de trabalho para a
execucao de politicas de aplicacao das diretivas estabelecidas nos Estados-membros.
A importancia da Diretiva 95/46/CE para o tema abordado neste trabalho advém
principalmente de dois conceitos trazidos no Art. 2°: o de “responsavel pelo tratamento”,
que corresponde ao que posteriormente se transmutou, por meio da RGPD, nos “agentes
de tratamento”* mencionados na Lei Geral de Protecdo de Dados Brasileira, e o de
“subcontratante”®, que posteriormente se tornaria o “operador” desta mesma normativa.
Conforme mencionado, ditos conceitos seriam amadurecidos no Regulamento
Geral sobre a Protecéo de Dados (2016/679), ato legislativo de 27 de abril de 2016 que
entrou em vigor em 2018 e colhe os louros de estabelecer instrumentos, defini¢des,

sancdes e medidas que a Diretriz de 95 falhou em apresentar, sendo a pormenorizacao

13 Artigo 1° Objecto da directiva: 1. Os Estados-membros assegurardo, em conformidade com a presente
directiva, a protecgéo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente
do direito a vida privada, no que diz respeito ao tratamento de dados pessoais. 2. Os Estados-membros
ndo podem restringir ou proibir a livre circulagdo de dados pessoais entre Estados-membros por razdes
relativas a protecgédo assegurada por forga do n® 1.” DIRECTIVA 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a protec¢édo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados. Jornal Oficial das Comunidades
Europeias. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&qid=1617755667444&from=EN. Acesso em:. 25 mar.
2021.

14 Artigo 2°, Item d): «<Responséavel pelo tratamento», a pessoa singular ou colectiva, a autoridade publica,
0 servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem, determine as
finalidades e os meios de tratamento dos dados pessoais; sempre que as finalidades e 0os meios do
tratamento sejam determinadas por disposic¢des legislativas ou regulamentares nacionais ou comunitarias,
0 responsavel pelo tratamento ou os critérios especificos para a sua homeagdo podem ser indicados pelo
direito nacional ou comunitario. DIRECTIVA 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro de 1995, relativa a proteccao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados. Jornal Oficial das Comunidades Europeias. Disponivel em:
https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&qid=1617755667444&from=EN. Acesso em: 25 mar.
2021.

15 Artigo 29, item e) e) «Subcontratante», a pessoa singular ou colectiva, a autoridade publica, o servigo ou
qualquer outro organismo que trata os dados pessoais por conta do responsavel pelo tratamento.
DIRECTIVA 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
proteccao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao
desses dados. Jornal Oficial das Comunidades Europeias. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&qid=1617755667444&from=EN.
Acesso em: 25 mar. 2021. RTDoc 06-04-2021 20_07 (PM).rtf
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e delegacédo detalhada de responsabilidades sdo seus principais pontos fortes.'® Os
agentes de tratamento (subcontratante e responsavel pelo tratamento) aparecem aqui de
novo com significados recepcionados da Diretriz de 95.

A Lei Geral de Protecédo de Dados (Lei 13.709/2018) brasileira vigente acabou por
chegar com consideravel atraso em relacdo a experiéncia europeia, de modo que acabou
por ser invariavelmente influenciada pelo RGPD. No entanto, outras normativas
brasileiras ensaiaram regulamentar a protecdo de dados em diferentes escopos,
acabando entdo a influenciar a lei posterior.” E o caso do Marco Civil da Internet (Lei
12.965/2014), que também estabeleceu diretrizes que posteriormente vieram a
influenciar principalmente o Art. 2° da LGPD (que enumera os fundamentos da protecao
de dados no Brasil).

Ndo é negligenciavel, tampouco, a contribuicdo do Codigo de Defesa do
Consumidor (CDC) para a protecédo de dados, podendo mesmo este diploma normativo
ser utilizado subsidiariamente a LGPD, conforme a propria: “Os direitos e principios
expressos nesta Lei ndo excluem outros previstos no ordenamento juridico pétrio
relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte.”8. De igual maneira, o CDC regulamenta dados pessoais em bancos
de dados e cadastros de consumidores, uma vez que a quantidade de dados pessoais
tratados em uma relagdo de consumo &, geralmente, consideravel.®

Tudo isto culminou na LGPD que agora vige, através da construcao e evolucdo de
conceitos que regem a aplicacdo da norma e delegacdo de responsabilidades. Dentre
estes conceitos, os objetos de estudo deste trabalho estdo elencados no Art. 5°: o
controlador, que é “pessoa natural ou juridica, de direito publico ou privado, a quem

compete as decisdes referentes ao tratamento de dados pessoais™®; o operador, que é

16 OPICE BLUM, Renato M. S. GDPR — General Data Protection Regulation: Highlights of European Law
and its reflections in Brazil. Revista dos Tribunais vol. 994/2018. p. 205-221, ago. 2018.

17 DONEDA, Danilo; MENDES, Laura. Reflex8es iniciais sobre a nova lei geral de protecéo de dados.
Revista de Direito do Consumidor. S&o Paulo, v. 120/2018. p. 469-483.

18Art. 64. BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispbe sobre a protegdo de dados pessoais
e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm.
Acesso em: 25 mar 2021.

19 AMARAL, Ana Claudia Z. M. do. MAIMONE, Flavio Henrique C. P. O dialogo das fontes e o regular
tratamento de dados. Revista de Direito do Consumidor vol. 132/2020, p. 119-141, nov-dez. 2020.

20 Art. 5°, item VI. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia
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‘pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador’?!; estes dois em conjunto sdo nomeados
“agentes de tratamento”?. Sdo os agentes de tratamento que, dentre outras obrigacdes
constantes em lei, devem manter registro das operagdes de tratamento de dados que
realizaram, elaborar relatérios de impacto caso seja solicitado pela Autoridade Nacional
de Protecéo de Dados??, e serdo os responsaveis civil e administrativamente em caso de
tratamento inadequado, ilicito ou vazamento de dados, na medida de suas
responsabilidades.?*

Ocorre que as definicbes do que sédo os agentes de tratamento trazidas pela
legislacdo sdo, embora suficientes para estabelecer conceitos distintos, vagas demais
para uma diferenciacdo efetiva em certas situacdes, 0 que pode gerar prejuizos na
atribuicdo de responsabilidades quando da aplicacdo da LGPD. Proporcionar critérios
objetivos para a conceituacéo destas figuras €, portanto, o objetivo da presente pesquisa.

Antes do inicio da abordagem acerca do tema da conceituacdo dos agentes de
tratamento na legislacao brasileira, € importante entender que, conforme exposto nesta
mesma introducdo, o conceito de protecdo de dados e privacidade é relativamente
recente se comparado com outras areas de direito, especialmente com a disciplina do
direito civil, na qual se insere. As evolucdes, concentradas do final do Gltimo século para
ca, sdo apenas o prenuncio de um novo panorama que se avizinha. A promulgacéo da

Lei Geral de Protecdo de Dados, e mesmo do Marco Civil da Internet, de ambas

da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm.
Acesso em: 25 mar 2021.

2L Art. 5°, item VII. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia
da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm.
Acesso em: 25 mar 2021.

22 Art. 5°, item IX “agentes de tratamento: o controlador e o operador”. BRASIL. Lei n°® 13.709, de 14 de
agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de abril de
2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm. Acesso em: 25 mar 2021.

23 A Autoridade Nacional de Protecao de Dados (ANPD) é 6rgdo administrativo responsavel pela execugao
da politica de protecéo de dados pessoais no Brasil, como através da aplicacdo de sancdes e publicagao
de portarias, tendo sua criacdo prevista no Art. 55-A e seguintes da LGPD, apds inclusao pela Lein® 13.853,
de 2019.

24 Artigos 37 a 45. BRASIL. Lei n®13.709, de 14 de agosto de 2018. Disp6e sobre a protecdo de dados
pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 25 mar 2021.



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm
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ocorrendo nos ultimos 6 anos, implica que ainda ha muito o que se definir em termos de
conceituacdo e aplicacao in casu do texto na norma. Este papel serd desempenhado
principalmente pela jurisprudéncia de tribunais superiores e da Agéncia Nacional de
Protecdo de Dados, ela prépria ainda carecendo de uma delinea¢cdo madura do seu papel
no Direito brasileiro e de sua prépria conceituacdo dos agentes de tratamento.

N&o deve ser esquecido, ainda, o papel da doutrina no amadurecimento dos
conceitos. J& ha uma grande gama de juristas brasileiros que se debruca sobre o tema
da protecdo de dados, especialmente no que tange a prote¢cdo de dados no ambiente
virtual e privacidade virtual. Os grupos de pesquisa de universidades, como da propria
Universidade Federal do Rio Grande do Sul, desempenharao papel importante no debate
e amadurecimento do pensamento de estudiosos que, futuramente, serdo responsaveis
pela aplicacdo da lei e construcdo de doutrina através de suas obras. Isto, ao fim, € o
objetivo do autor deste trabalho de conclusado de curso: contribuir, ainda que de maneira
singela e até mesmo rudimentar, para 0 amadurecimento da obra doutrinaria brasileira
acerca do tema da protecdo de dados pessoais.

Para tanto, a monografia se divide em duas partes principais. A primeira explora a
origem das figuras do controlador e operador na LGPD, a importancia da conceituacao
adequada e a relacdo existente entre eles.

A segunda parte adentra objetivamente nos critérios para a diferenciacdo e
conceituacdo efetiva dos agentes, através de analise de legislagdo, doutrina e
jurisprudéncia de cortes relevantes, bem como versa brevemente sobre uma terceira

figura: a do controlador adjunto ou co-controlador.
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1 OS AGENTES DE TRATAMENTO DA LEI GERAL DE PROTECAO DE DADOS
BRASILEIRA

Conforme abordado anteriormente neste mesmo trabalho, os agentes de tratamento
obtiveram papel de grande destaque nesta normativa. No entanto, sua origem néo € atual
e remonta a legislacbes anteriores na tradicdo europeia. Neste capitulo, falar-se-a das
origens dos agentes de tratamento, por qué ¢é tdo importante conceitud-los

adequadamente e como eles se relacionam entre si.

1.1 Da origem dos conceitos de controlador e operador

A primeira normativa de protecdo de dados em relacdo ao tratamento
automatizado realizado por entidades publicas, a Lei de Protecdo de Dados do estado
alemao de Hessen (1970), ndo faz qualquer mencao direta ou conceituacao de figura que
venha a ser equivalente ao que hoje conhecemos por controlador. No entanto, no
paragrafo 2° da mencionada norma, ha a listagem de operacdes de tratamento que
devem ser protegidas pela Lei e que devem ter o tratamento adequado assegurado por
“pessoal adequado e com precaucdes técnicas”, no que parece ser o estagio embrionario
de um conceito de controlador.?®

De mesmo modo, o terceiro paragrafo elenca algumas obrigacfes a serem
seguidas pelas pessoas encarregadas do tratamento dos dados pessoais, como o sigilo
em relacdo aos dados e a proibicdo de compartiihamento com terceiros, abrindo, no
entanto, a possibilidade de que estas pessoas obtenham consentimento do titular dos

registros:

As pessoas encarregadas da coleta, transporte, armazenamento ou
processamento de dados serdo proibidas de revelar a terceiros, ou permitir ou
impedir que outros revelem a terceiros, o conhecimento dos registros, dados e
resultados obtidos no curso de tais operacfes, exceto quando autorizadas por lei

25 82: Die vom Datenschutz erfassten Unterlagen, Daten und Ergebnisse sind so zu ermitteln,
weiterzuleiten und aufzubewahren, dass sie nicht durch Unbefugte eingesehen, verandert, abgerufen
oder vernichtet werden kdnnen. Dies ist durch geeignete personelle und technische Vorkehrungen
sicherzustellen” (tradugao nossa). ESTADO DE HESSEN. Datenschutzgesetz vom 7 Oktober 1970.
Gesetz- und Verordnungsblatt fur das Land Hessen. Wiesbaden: Landtag Hessen, 1970. Disponivel
em http://starweb.hessen.de/cache/GVBL/1970/00041.pdf#page=1. Acesso em: 27 mar. 2021.
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ou com o consentimento daqueles com direito a dispor dos registros, dados e
resultados.?®
Na Lei de Protegao de Dados sueca de 1973, o termo “controlador do arquivo” ja
aparece nas previsdes introdutorias do dispositivo, como sendo “(...) qualquer pessoa
para cujas atividades € mantido um arquivo de dados pessoais, onde o arquivo esta sob
seu controle.”’ Esta lei traz provisdes mais especificas relacionadas ao tratamento de
dados em bancos ndo apenas publicos, mas também privados, que s6 podem ser criados
com a autorizacao do Riksdag (parlamento sueco).
Neste regulamento, diferentemente daquele do estado aleméao de Hessen, a figura
do controlador € tratada de maneira direta e aparece com mais deveres e
responsabilidades. As Sec¢bes 7, 7a, 8, 9 e 10 determinam medidas de seguranca a
serem observadas pelo controlador dos bancos de dados, como exigéncia de notificacédo
em caso de tratamento inadequado ou investigacdo em caso de dado corrompido ou
falso. Ainda, ha a obrigacdo de manter classificacdo dos dados pessoais, com namero
de série e propésito do dado estar armazenado.
A possibilidade de existéncia de uma pessoa com fung¢des de tratamento de dados
realizadas a mando do controlador, que remete a atual figura do operador, surge aqui de

maneira timida e ndo identificada especificamente, na Secao 17:

Controladores de arquivo devem fornecer ao Conselho de Inspecédo de dados
informacdes relativas ao tratamento automatico de dados que sejam requisitadas
pelo Conselho para fins de supervisdo. Isto também é aplicavel a pessoas que
administrem arquivos de dados pessoais em nome do controlador do arquivo.28

26 83, (1): Den mit der Datenerfassung, dem Datentransport, der Datenspeicherung oder der maschinellen
Datenverarbeitung betrauten Personen ist untersagt, die dabei erlangten Kenntnisse tUber Unterlagen,
Daten und Ergebnisse anderen mitzuteilen oder anderen zu gestatten oder andere dabei zu flrdern,
derartige Kenntnisse zu erlangen, soweit sich nicht eine Befugnis aus Rechtsvorschriften oder aus der
Zustimmung derjenigen ergibt, die Gber die Unterlagen, Daten und Ergebnisse verfliigungberechtigt sind.”
(traducéo nossa). ESTADO DE HESSEN. Datenschutzgesetz vom 7 Oktober 1970. Gesetz- und
Verordnungsblatt fiir das Land Hessen. Wiesbaden: Landtag Hessen, 1970. Disponivel em
http://starweb.hessen.de/cache/GVBL/1970/00041.pdf#page=1. Acesso em: 27 mar. 2021.

27 Section 1: For the purposes of this act (...) file controller means any person or the purposes of whose
activities a personal data file is kept, where the file is under his control.” (traducé@o nossa). REINO DA
SUECIA. Datalagen 1973:289. Estocolmo: Justitiedepartementet L6, 1973. Disponivel em
https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-
child/htmlbooks/dalkweb/englag.html. Acesso em: 27 mar. 2021.

28 Section 17: “File controllers shall give the Data Inspection Board any information concerning automatic
data processing that is requested by the Board for the purposes of supervision. This shall alsoa pply to
persons who manage personal data files on behalf of the file controller.” (tradug&o nossa). REINO DA
SUECIA. Datalagen 1973:289. Estocolmo: Justitiedepartementet L6, 1973. Disponivel em



https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-child/htmlbooks/dalkweb/englag.html
https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-child/htmlbooks/dalkweb/englag.html
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Ainda na esteira da tradicédo europeia, a Lei Alema (da entdo Alemanha Ocidental)
de Protecéo de Dados de 1977 representou um salto no estabelecimento das obrigacdes
dos agentes de tratamento, em que pese 0s termos ainda ndo tenham surgido aquela
época, bem como apresentou um maior espectro de protecado de dados em relacdo aos
dados tratados por particulares para fins proprios, ao contrario das legislacdes
anteriormente analisadas, que prezavam quase que somente pela protecdo de dados
tratados pela administracdo publica. A introdugédo do “Capitulo 3 — Processamento de
Dados por Entidades Privadas para Fins Proprios” foi crucial para a extenséo da protecao
de dados as operacdes realizadas entre particulares.??

Isto ocorreu, no entanto, com uma maior abstracdo da conceituacdo de
“controlador do arquivo” que estava presente na legislagéo sueca. Desta vez, os deveres
de observéancia a legislacdo e as responsabilidades atinentes a atual figura do controlador
eram centralizadas no Beauftragten, que é o equivalente ao atual “encarregado” presente
nos regulamentos de protecdo de dados, especialmente no setor privado conhecidos

como Data Protection Officer (DPO). Conforme paragrafo 28, 1, da referida norma:

As pessoas, sociedades e outras associacdes de pessoas referidas nosn®1 e 2
do artigo 22° que processam automaticamente dados pessoais e que, ao fazé-lo,
empregam em geral pelo menos cinco empregados de forma permanente, devem
nomear por escrito um responséavel pela protecdo de dados no prazo maximo de
um més apoés o inicio das suas atividades. O mesmo se aplica se os dados
pessoais forem tratados de outra forma e se pelo menos vinte empregados

estiverem permanentemente empregados no processo.3°

https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-
child/htmlbooks/dalkweb/englag.html. Acesso em: 27 mar. 2021.

29 Dritter Abschnitt - Datenverarbeitung nicht-6ffentlicher Stellen fiir eigene Zwecke. REPUBLICA
FEDERAL DA ALEMANHA. Bundesdatenschutzgesetz vom 27 Januar 1977 (BGBI. | Nr. 7 S. 201).
Bonn: Bundestag. Disponivel em https://www.datenschutz-wiki.de/BDSG_1977. Acesso em 28 mar. 2021.
30 828, (1): Die in § 22 Abs. 1 und 2 genannten Personen, Gesellschaften und anderen
Personenvereinigungen, die personenbezogene Daten automatisch verarbeiten und hierbei in der Regel
mindestens funf Arbeithehmer standig beschéftigen, haben spéatestens binnen eines Monats nach
Aufnahme ihrer Tétigkeit einen Beauftragten fur den Datenschutz schriftlich zu bestellen. Das gleiche gilt,
wenn personenbezogene Daten auf andere Weise verarbeitet werden und soweit hierbei in der Regel
mindestens zwanzig Arbeitnehmer stéandig beschéftigt sind. (tradugéo nossa). REPUBLICA FEDERAL DA
ALEMANHA. Bundesdatenschutzgesetz vom 27 Januar 1977 (BGBI. I Nr. 7 S. 201). Bonn: Bundestag.
Disponivel em https://www.datenschutz-wiki.de/BDSG 1977. Acesso em 28 mar. 2021.
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A obrigacao de indicar um encarregado também se faz presente na legislacao
brasileira.3! No entanto, o conceito ndo sera abordado neste trabalho, uma vez que néo
se trata de um agente de tratamento.

Na Convencdo 108 do Conselho Europeu (Convencdo para a Protecdo de
Individuos com Respeito ao Processamento Automético de Dados Pessoais),
promulgada em Estrasburgo, Franca, no dia 28 de janeiro de 1981, a protecdo de dados
adquire pela primeira vez seu carater supranacional dentro do direito comunitario da
Unido Europeia. Esta convengéo entre os estados-membros da Comunidade Econémica
Europeia visava a protecdo dos cidaddos europeus em relacdo ao tratamento
automatizado de seus dados, devido ao acelerado desenvolvimento tecnoldgico da
época, que pedia por solu¢cdes deste ambito.

O termo utilizado na Convengao 108, no entanto, era o de “controlador do arquivo”
(controller of the file), que aqui era visto como uma salvaguarda para o titular dos dados
tutelar seus direitos®2.

Foi apenas posteriormente, nas discussfes do inicio dos anos 1990 para a
elaboracao da Diretiva 95 da UE, que se consolida o conceito atual de controlador, agora
com o nome de “responsavel pelo tratamento”.®? Isto ocorreu na medida em que a Diretiva
buscava uma maior abrangéncia do que a Convencéo, que versava sobre tratamento

automatizado de dados apenas, enquanto a norma posterior era mais ambiciosa:

3L Art. 41: Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais. Lei n°
13.709, de 14 de agosto de 2018. Dispbe sobre a protecéo de dados pessoais e altera a Lei n° 12.965,
de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel
em: www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Lei/L13709.htm. Acesso em: 28 mar 2021.

82 Art. 2, d: “’controller of the file’ means the natural or legal person, public authority, agency or any other
body who is competent according to the national law to decide what should be the purpose of the
automated data file, which categories of personal data should be stored and which operations should be
applied to them.” (traducdo nossa). UNIAO EUROPEIA. Convention for the Protection of Individuals
with Regard to Automatic Processing of Personal Data. Estrasburgo: Council of Europe, 1981.
Disponivel em https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37.
Acesso em 28 mar. 2021.

33 Art. 2°, (d): “«Responsavel pelo tratamento», a pessoa singular ou colectiva, a autoridade publica, o
servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem, determine as
finalidades e os meios de tratamento dos dados pessoais; sempre que as finalidades e os meios do
tratamento sejam determinadas por disposi¢des legislativas ou regulamentares nacionais ou
comunitarias, o responsavel pelo tratamento ou os critérios especificos para a sua homeacédo podem ser
indicados pelo direito nacional ou comunitario”. UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995. Estrasburgo: Parlamento Europeu, 1995.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=pt.
Acesso em 29 mai. 2021.
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prometia tutelar os direitos do cidaddo em todo o ciclo de existéncia dos seus dados
pessoais, de sua coleta até a destruicdo. O controlador, portanto, ndo controlava mais
apenas um “arquivo”, e sim o destino da informacdo como um todo. N&o se tratava mais
da posicdo de controle em relagcdo ao arquivo (estado fisico) apenas, mas também em
relacdo a todos os estados e usos daquele dado pessoal.3*

O operador ndo gozou de uma evolucdo paulatina de conceituacdo como o
controlador, mas ja surgiu com seus papeéis bem consolidados. Surgiu aparentemente no
ano de 1995, na Diretiva 95 da Unido Europeia, termo escolhido para a tradugéao oficial
UE para o portugués provavelmente por se tratar de uma funcdo de tratamento
terceirizada, subcontratada para realizacdo do tratamento a mando do operador. Esta
nova abordagem e separacdo dos agentes de tratamento em muito se deu para evitar
situacdes em que o tratamento por terceiro sob ordens do controlador acabasse por
oferecer menos protec¢éo ao titular.3®

A internalizacdo desta normativa de protecdo de dados do Reino Unido se deu
com o Data Protection Act de 1998, onde aqui o operador era “em relacdo a dados
pessoais, significa qualquer pessoa (que ndo seja empregado do controlador) que trata
dados pessoais em nome do controlador”.3® Vé-se, portanto, jA em seu inicio a intencéo
do legislador em nédo fazer confundir os empregados e/ou inferiores hierarquicos do
controlador com a funcao de operador, uma vez que fazem parte da mesma entidade.

A absorcao de maneira mais abrangente destes conceitos (e consequentemente
tutelando melhor os direitos a serem protegidos) ocorreu de maneira mais plena no
Regulamento Geral sobre a Protecdo de Dados de 2016, com a consolidacdo dos
conceitos de subcontratante e responsavel pelo tratamento, presentes ja nos

considerandos da referida legislacéo.3’

3 UNIAO EUROPEIA. Article 29 Data Protection Party: Opinion 1/2010 on the concepts of "controller”
and "processor". Bruxelas: Directorate D of the European Commission, 2010. Disponivel em
https://www.pdpjournals.com/docs/88016.pdf. p. 3. Acesso em 28 mar. 2021.

35 UNIAO EUROPEIA. Op. cit., p. 24.

36 Cap. 1 art. 1’data processor’, in relation to personal data, means any person (other than an employee
of the data controller) who processes the data on behalf of the data controller” REINO UNIDO. Data
Protection Act 1998. Londres: Parliament of the United Kingdom, 1998. Disponivel em
https://www.legislation.gov.uk/ukpga/1998/29/contents/enacted. Acesso em 28 mar. 2021.



https://www.pdpjournals.com/docs/88016.pdf
https://www.legislation.gov.uk/ukpga/1998/29/contents/enacted

22

1.2 Da importancia da conceituacdo adequada

Conforme visto no capitulo interior, as legislacdes de protecdo de dados, desde seus
primordios na década de 1970, até os anos 1990, desenvolveram apenas o conceito de
controlador ou responsavel pelo tratamento, sem fazer maiores distincbes acerca das
funcdes que cada pessoa teria na realizacdo do tratamento de dados pessoais.
“‘Responsavel pelo tratamento” podia, entdo, ser qualquer um que estivesse envolvido na
operacdo de tratamento, ndo havendo maiores diferenciagbes quanto ao nivel de
autonomia que cada pessoa poderia ter ao processar os dados.

Sendo os “responsaveis pelo tratamento” e “controladores de arquivo” das
legislagBes mais antigas conceitos abrangentes, é natural que com o passar do tempo,
lacunas e problemas de natureza juridica fossem surgir na aplicacdo destas normativas.
Os agentes de tratamento sao, afinal, as figuras que editam, compartilham, visualizam,
transformam, armazenam, dentre tantas outras acdes possiveis, os dados pessoais dos
titulares. Com uma miriade tdo grande de possibilidades de atuacdo destas figuras, €
evidente que a atividade invariavelmente envolvera mais de um individuo ou entidade, o
gue requirira delegacdes de responsabilidades, escopos e acoes.

Some-se a isso a evolucao tecnoldgica e a globalizacdo de mercados que resulta
em uma necessidade maior de agilidade e especializacdo de servicos, ocasionando
fendbmenos como a terceirizagdo. Uma empresa que realiza determinado servigco, ao
terceirizar determinadas etapas de seus processos, 0s racionaliza e ganha tempo para
focar em sua atividade central. Isto, naturalmente, oportuniza uma intensa troca de dados
pessoais entre contratantes e contratados, que precisam receber informacdes para
realizar de maneira adequada seus servicos. Grosso modo (e meramente a fim de
exemplificar), é esta a fungéo realizada por um operador, que realiza o tratamento de
dados em nome do controlador com vistas a obter um fim em especifico, porém a mando
daquele, ou seja, sem determinar o porqué daquela atividade de tratamento.

A atribuicdo de funcdes de agentes de tratamento, dentre outras utilidades, orienta
os titulares de dados sobre como buscarem seus direitos, indicando a quem devem
recorrer em caso de questionamentos, reclamacdes ou solicitacdes, e também diferencia

a responsabilizacdo de cada pessoa em relacdo a tratamento inadequado ou ilicito,
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levando em consideracdo o tipo de tratamento realizado e a posicdo do agente na
realizacdo dele. Por exemplo, o artigo 18 da LGPD elenca as espécies de informacéo e
acOes que o titular pode solicitar do controlador, como o préprio acesso aos dados,
anonimizacgédo ou eliminacéo.3® Esta é uma obrigacédo que ndo se exige do operador, por
exemplo, o que torna loégico a quem um titular ofendido deve se direcionar para buscar a
tutela de seus direitos.

A diferenciacao entre operador e controlador também é importante sob o ponto de
vista do poder publico. E do controlador a obrigatoriedade de elaborar relatérios de
impacto de tratamento de dados sobre as operacfes que ele realizou, sempre quando
solicitado pela Autoridade Nacional de Protecédo de Dados®. Tal regra néo é estabelecida
para o operador, uma vez que, se o controlador é quem determina 0os motivos e meios
do tratamento realizado, é natural que seja ele quem se reporte as autoridades
competentes a respeito da licitude e conteudo daquele tratamento, e isto deve ser de
conhecimento tanto da propria autoridade que solicita o relatério quanto do operador em
relagdo a suas fungGes*°.

Com a possibilidade legalmente estabelecida do controlador ser pessoa juridica,
a fixacao dos critérios de conceituacado dos agentes de tratamento auxilia também a evitar
confusdes acerca do papel das pessoas fisicas envolvidas no tratamento realizado por
empresas ou instituicoes.

Uma confusdo comum é o tratamento de um inferior hierarquico, dentro de uma

corporacao, ser considerado como “operador” em relagdo ao seu superior que da as

38 Art. 18: O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisi¢éo: | - confirmagéo da existéncia de tratamento;
Il - acesso aos dados; Il - correc@o de dados incompletos, inexatos ou desatualizados; IV -
anonimizacéo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei (...). Lei n°® 13.709, de 14 de agosto de 2018. Dispde sobre a
protecdo de dados pessoais e altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 29 mar 2021.

39 Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial e industrial. (...). Lei n® 13.709, de
14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera a Lei n® 12.965, de 23 de
abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm. Acesso em: 29 mar 2021.

40 Apesar disso, a ANPD parece admitir, em casos excepcionais, a comunicagéo de acidentes de
vazamentos de dados pelo operador. Ver: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-
seguranca. Acesso em 30 mar 2021.
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ordens. Esta possibilidade existe no caso de os funcionarios de um gabinete judicial
serem considerados “operadores” em relagao ao gabinete-instituicdo, por exemplo, ou de
que o time de Tl de uma empresa seja considerado operador em relacdo a ela. Isto
ocorreu no Provimento n° 68/2020, da Procuradoria Geral de Justica do Ministério Publico
do Estado do Rio Grande do Sul: nesta normativa interna, o MP resolveu nomear a si
mesmo como “controlador dos dados pessoais a sua disposicdo”!, e os estagiarios,
assessores e outros servidores como “operadores da Instituicdo”?. Este provimento ndo
observou a técnica mais adequada, uma vez que quando o controlador € uma
instituicdo/pessoa juridica, o operador deve ser uma pessoa diferente, como um
prestador de servico, devendo os colaboradores de uma pessoa juridica ser entendidos
como fazendo parte daquele todo (instituicdo)*3. Pode-se inferir, portanto, que ndo ha
como operador e controlador, no caso de pessoa juridica, integrarem diferentes “niveis”
da entidade, caso o tratamento seja realizado em nome dela. Tal consideracéo so6 seria
possivel no caso de um colaborador da entidade ordenar, por motivos alheios ao objeto
social da organizacao, a realizacdo de servi¢co a outro colaborador da mesma entidade
juridica.

De mesma importancia é a diferenciacdo de controlador e operador para a
responsabilidade civil. Ha, de fato, grande foco na tomada de medidas administrativas
para os que descumprem a LGPD, fato evidenciado pela propria criagdo da Agéncia
Nacional de Protecdo de Dados, 6rgdo fiscalizador e aplicador de sancdes
administrativas, e principal referéncia do titular de dados que teve seus direitos violados.
Mas dispositivos sobre a responsabilizacao civil na LGPD podem ser encontrados nos
Art. 42 a 45.

Sobre a questéo da responsabilizacdo, Gisela Sampaio e Rose Meireles afirmam
que LGPD adotou a teoria subjetiva da responsabilidade civil. Isto pois, a

4L Art. 5.° O Ministério Publico do Estado do Rio Grande do Sul é o controlador dos dados pessoais a sua
disposicao e a ele compete decidir sobre o tratamento destes dados. MINISTERIO PUBLICO DO
ESTADO DO RIO GRANDE DO SUL. Provimento n. 68/2020 — PGJ, de 26 de agosto de 2020. Disponivel
em https://www.mprs.mp.br/legislacao/provimentos/14204/. Acesso em 30 mar. 2021.

42 Art. 6.° No ambito do Ministério Publico do Estado do Rio Grande do Sul, os operadores de dados
pessoais sdo os membros, servidores e estagiarios da Instituicdo. MINISTERIO PUBLICO DO ESTADO
DO RIO GRANDE DO SUL. Provimento n. 68/2020 — PGJ, de 26 de agosto de 2020. Disponivel em
https://www.mprs.mp.br/leqislacao/provimentos/14204/. Acesso em 30 mar. 2021.

48 BUCHAIN, Luiz Carlos. A Lei Geral de Protecdo de Dados: no¢Ges gerais. Revista dos Tribunais vol.
1010/2019, p. 213.
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responsabilizacdo depende da efetiva comprovacdo de conduta culposa do agente de
tratamento de dados, que estdo fundamentadas na omissao da adocdo de medidas de
seguranca para o adequado tratamento dos dados pessoais e no descumprimento das
obrigacdes legais para este tratamento adequado. Ainda, no artigo 43, I, que trata de
excludentes de responsabilidade naquela norma, a hipotese trazida é tipica de regimes
de responsabilidade civil subjetiva, ao impor que s6 ndo havera responsabilizacéo se,
ainda que haja o dano, ndo houver violacao a legislacao de protecado de dados, sendo
esta violagcdo o elemento subjetivo da obrigacdo de indenizar, indicando uma conduta
culposa do agente de tratamento de dados. Para as autoras ndo haveria, portanto,
obrigacdo de indenizar caso haja a demonstracdo de que o seguimento da legislacao
ocorreu na medida do possivel, e o incidente de vazamento nédo tenha ocorrido por meio
de conduta culposa.*

Contrariamente, Maria Celina Bodin de Moraes e Jodo Quinelato sustentam a
adocdo da chamada “teoria ativa ou proativa” da responsabilidade civil na LGPD. Em
suma, esta teoria indica a necessidade da observacéo da responsabilidade civil por um
ponto de vista positivo, ou seja, através da obrigatoriedade de adocdo de medidas que
tutelem a prevencdo de danos, por meio dos agentes de tratamento de dados. A
indenizacao seria, entdo, medida excepcional a ser tomada no caso da ndo-observancia
das medidas basicas de protecdo da privacidade exigidas pela LGPD. Este ponto de
vista, de acordo com o0s autores, estaria positivado principalmente pelo Art. 6, X, da
LGPD%, através do reconhecimento do principio da responsabilizacédo e da necessidade

de prestacdo de contas impostas aos agentes de tratamento.4®

44 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau, "Término do tratamento de
dados", IN: Tepedino, Gustavo; Frazdo, Ana; Oliva, Milena Donato. Lei Geral de Protecdo de Dados
Pessoais, Editora RT: S&o Paulo, 2019, p. 231.

45 Art. 6° As atividades de tratamento de dados pessoais deverdao observar a boa-fé e os seguintes
principios: (...) X - responsabilizacao e prestacdo de contas: demonstracéo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecédo de
dados pessoais e, inclusive, da eficacia dessas medidas. Lei n°® 13.709, de 14 de agosto de 2018. Dispbe
sobre a protecéo de dados pessoais e altera a Lei n®12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 21 jul 2021.

46 MORAES, Maria Celina Bodin de; QUEIROZ, Jodo Quinelato de. Autodeterminacdo informativa e
responsabilizacdo proativa: novos instrumentos de tutela da pessoa humana na LGPD. IN: Cadernos
Adenauer, volume 3, Ano XX, 2019.
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Por fim, Danilo Doneda e Laura Schertel Mendes apontam para a existéncia de
um risco intrinseco na atividade de tratamento de dados, na medida em que sempre
havera um potencial de ocorréncia danosa a tutela dos direitos personalissimos de
privacidade quando do tratamento de dados. A legislacao de protecdo de dados, para os
supracitados autores, parte da premissa de que deve haver a maior mitigacao possivel
dos riscos intrinsecos a atividade, como demonstrado em artigos como o 6°, Ill#7,
apresentando o principio da necessidade; segundo ele, o tratamento de dados deve ser
0 minimo necessario para o atingimento da finalidade desejada, sem excessos.
Considerando o0 exposto, estes autores concluem que ha um regime de
responsabilizacdo objetiva na lei, por meio da vinculacdo do exercicio da atividade de
tratamento de dados pessoais a um risco inerente de danos ao titular.*

A determinacao do regime de responsabilidades atribuido a cada um dos agentes,
por fim, se reveste de importancia na medida em gque o veto presidencial ao 84 do Art.
41, quando da promulgacdo da LGPD, retirou a mencdo expressa a responsabilizacéo
do encarregado. Antes do veto, o dispositivo afirmava que cabia a ANPD indicar os casos
em que o operador deveria indicar encarregado, restando agora apenas a obrigacao de
indicacdo do encarregado por parte do controlador. O veto aqui causa lacuna, uma vez
gue um dano ocasionado por um comando errdneo do encarregado aos agentes ndo tem
previsao direta de regime de responsabilidade, tendo o operador do direito que recorrer
a leitura do Art. 43, que afasta expressamente a responsabilidade civil do controlador e
operador quando esta puder ser transferida a terceiro, sugerindo de maneira indireta a

possibilidade de responsabilizacdo do encarregado, sem, contudo, regula-la.*®

47 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: (...) lll - necessidade: limitag@o do tratamento ao minimo necessario para a realizagéo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados. Lei n° 13.709, de 14 de agosto de 2018. Disp8e sobre a protecdo de
dados pessoais e altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 21 jul 2021.

48 MENDES, Laura Schertel; DONEDA, Danilo. Comentéario a nova Lei de Protecdo de Dados (Lei
13.709/2018), o novo paradigma da protecédo de dados no Brasil. REVISTA DE DIREITO DO
CONSUMIDOR: Séo Paulo, v. 120, p. 555, 2018.

49 Importante mencionar que o exemplo da responsabilizacédo do encarregado foi apenas utilizado pelo
autor para ilustrar a importancia da atribuicdo correta de responsabilidades, mesmo no silencio da lei.

N&o é o objetivo deste trabalho versar sobre o encarregado e suas atribuicdes, uma vez que ele nao é
um agente de tratamento conforme a LGPD.



27

Subsidiariamente, podem também ser aplicadas as regras comuns civis ou

consumeristas.®

1.3 Da relagéo entre os agentes de tratamento

Conforme exemplificado no capitulo interior, a correta conceituacdo dos agentes
de tratamento ndo pode se dar por mera liberalidade dentro de uma instituicdo, ou mesmo
por via contratual (em que pese haver certa possibilidade de dispor algumas
responsabilidades por contrato), devendo ser encarada por meio de uma perspectiva
funcional que identifique o papel de cada agente dentro de uma (ou mais) operacao de
tratamento de dados, definindo a partir dai sua correta conceituagdo enquanto agente.

Assim, a caracterizacao da relacao entre o controlador e o operador desempenha
um papel central na definicdo do papel de cada individuo ou instituicdo enquanto agente
de tratamento. A Lei Geral de Protecdo de Dados, bem como grande parte das outras
legislacbes europeias jA mencionadas, estabelece responsabilidades caracteristicas de
cada agente, e muitas vezes a definicdo de uma pessoa enquanto agente s6 pode se dar
ao analisar a acdo desempenhada pela outra. Dai, a importancia da analise em conjunto

dos agentes para melhor conceituacdo. Conforme Marcel Leonardi:

Os conceitos de controlador e de operador sdo conceitos funcionais, ou seja, estao
diretamente atrelados as funcdes efetivamente realizadas por cada agente de
tratamento. A andlise de cada servigco prestado é, portanto, imprescindivel para
determinar se os agentes de tratamento de dados pessoais atuam, para cada
atividade especifica, como controladores ou como operadores. A caracterizagado
do agente como controlador ou como operador € sempre contextual, ou seja, varia
conforme a atividade de tratamento especifica: uma mesma empresa ou entidade
pode ser controladora ou operadora para atividades distintas. A definicao é
essencial para diferenciar as responsabilidades aplicaveis a cada uma das partes
envolvidas no tratamento de dados, isto €, para definir os direitos e as obrigacbes

de cada um deles perante o titular dos dados pessoais.5!

50 MARTINS, Guilherme Magalhées. A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) e a
sua principiologia. Revista dos Tribunais, Sao Paulo, v. 1027, n. 1, maio de 2021. p. 203-243.

51 LEONARDI, Marcel. Controladores e operadores: papéis, distincdes, mitos e equivocos, in A Lei Geral
de Protecdo de Dados Pessoais - LGPD no Setor Publico e Privado - Temas Relevantes (no prelo).
Séo Paulo: RT/Thomson Reuters, 2021.
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E importante ressaltar, portanto, que a caracterizagdo dos agentes deriva da
realidade dos fatos. Claro, ha de se reconhecer que, dependendo da atividade econémica
exercida por uma empresa ou individuo e as operacdes de tratamento de dados que dai
decorrem, pode existir uma tendéncia de que ela atue mais como controladora ou
operadora, como é o caso, por exemplo, de empresa terceirizada de Tl que preste servigco
a um escritério de advocacia. No entanto, nada é absoluto: sempre sera essencial a
avaliacao da relacdo entre os dois agentes para a caracterizacdo, especialmente no que
tange a quem esta efetivamente dando as ordens para a operacéo. O Capitulo VI, Secdo
| da LGPD debruca-se sobre os papéis especificos dos agentes e sua relagao entre si.

A realidade dos fatos € determinante na caracterizacdo de cada agente, o0 que,
como ja mencionado, implica também em esferas de responsabilizacéo diferente para
cada um. Ocorre que em virtude do Art. 42 da LGPD, seus paragrafos e incisos, a
responsabilizacdo dos agentes em virtude de ilicitudes no tratamento de dados podera
mesmo se dar de maneira solidaria, manifestamente como uma maneira que o legislador
encontrou de assegurar a efetiva possibilidade de reparacdo do dano por meio de
indenizacao ao titular lesado. Esta possibilidade, prevista no inciso | do paragrafo primeiro
do supracitado artigo, ocorre através da equiparag¢ao do operador com o controlador em
caso de dano ocasionado pelo ndo seguimento das instrucdes licitas deste ultimo, ou
quando do descumprimento da legislagédo vigente®2. Um operador, ao agir sob ordens do
controlador, deve sempre atentar a licitude da operacdo que lhe foi solicitada, ndo
podendo em nenhuma hipétese tentar se isentar de responsabiliza¢do ao alegar que agia
apenas a mando de outrem. Mesmo que exista o Art. 39, que dispde que o controlador

sera responsavel pela observancia da licitude da operacédo de tratamento de dados, a

52 “Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagédo a legislacao de
protecdo de dados pessoais, € obrigado a repara-lo. § 1° A fim de assegurar a efetiva indenizagdo ao
titular dos dados: | - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacao de protecao de dados ou quando ndo tiver seguido as instru¢des
licitas do controlador, hip6tese em que o operador equipara-se ao controlador, salvo nos casos de
exclusédo previstos no art. 43 desta Lei(...). Lei n®13.709, de 14 de agosto de 2018. Dispfe sobre a
protecdo de dados pessoais e altera a Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet).
Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/Lei/L13709.htm. Acesso em: 20 set 2021.
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possibilidade, mesmo que subsidiaria, da responsabilizacdo solidaria conforme previsto
em lei, ndo permite que o operador descuide de sua legalidade.

Caso um operador se recuse a cumprir um comando especifico para a operacéo
de tratamento de dados, mas siga realizando os outros comandos licitamente, ou seja,
trate efetivamente os dados sob ordens do controlador, mas alguma ilicitude ou descuido
no tratamento por parte do controlador tenha ensejado dano, ndo ha que se falar em
responsabilizacéo solidaria deste operador, uma vez que sequer haveria como ele intervir
para evitar que ocorresse o tratamento indevido. Por interpretagdo normativa do mesmo
artigo 39, subentende-se que a responsabilizacdo so6 sera solidaria para o operador caso
haja efetiva prova de uma das hipéteses de ilicitude no tratamento citadas no Inciso |I.

Forgoso é reconhecer, ainda, que o conceito de “legislacao de protegdo de dados”
€ um sistema que ndo envolve apenas a LGPD em si, se ndo que outras regras setoriais
que eventualmente disponham sobre a matéria. E como a “legislac&o tributaria” do Art.
96 do Cddigo Tributario Nacional®3, que prevé uma interpretacdo ampla para o conceito
que ndo deva implicar apenas a codificacdo que estd inserida. No caso da LGPD,
especial atencdo merece o Codigo de Defesa do Consumidor, considerando que
relevante parte do tratamento de dados pessoais se da dentro das relacBes
consumeristas regidas por aguela norma. A propria LGPD, inclusive, ja prevé isso por
meio do Art. 45, que diz que “As hipoteses de violacdo do direito do titular no ambito das
relacdes de consumo permanecem sujeitas as regras de responsabilidade previstas na
legislacao pertinente”. Ou seja, para a responsabilizacado dos agentes de tratamento no
ambito de uma violacdo de direitos do titular realizada dentro de uma relacdo de
consumo, € necessario analisar o caso levando em conta os artigos dos capitulos que
tratam da responsabilidade do fato de produto e servico e da responsabilidade do vicio
do produto e do servi¢o. Versa Walter Aranha Capanema que:

53 Art. 96. A expressao “legislacao tributaria” compreende as leis, os tratados e as convencgbes
internacionais, os decretos e as normas complementares que versem, no todo ou em parte, sobre tributos
e relagdes juridicas a eles pertinentes” Lei n°® 5.172, de 25 de outubro de 1966. Disp8e sobre o Sistema
Tributério Nacional e institui normas gerais de direito tributario aplicaveis a Uniédo, Estados e Municipios.
Brasilia, DF: Presidéncia da Republica, 1966. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I5172compilado.htm. Acesso em: 02 out 2021.
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“A responsabilidade surge do exercicio da atividade de protecdo de dados que
viole a “legislagdo de protecdo de dados”. Por essa expressdo, o legislador
reconhece que a protecdo de dados é um microssistema®, com normas previstas
em diversas leis, sendo a LGPD a sua base estrutural. Deve-se aqui fazer uma
analogia com o conceito de “legislagao tributaria” do art. 96 do CTN11, para incluir
nao apenas as leis que versem sobre a protecdo de dados, mas as normas
administrativas regulamentares que serdo expedidas pela Autoridade Nacional de

Protecdo de Dados ou por outras entidades.”®®

Os impactos da questdo da responsabilizacdo na relagdo entre os agentes de
tratamento, na esfera administrativa, ndo sdo negligenciaveis. Ao se fazer a leitura do
Art. 52 da LGPD, gue trata da aplicacdo de multas administrativas por parte da ANPD
pelo descumprimento de disposi¢cdes daquela norma (multas estas que podem chegar
aos cinquenta milhdes de reais por operacgéo), cabe notar que o caput do artigo menciona
expressamente que se sujeitam ao pagamento de multas por infracdo os agentes de
tratamento, e ndo apenas o controlador. Ha, claro, a possibilidade de defesa das partes
para que tentem se isentar da responsabilizacdo, levando em conta critérios como

gravidade, boa-fé e cooperacéo, dentre outros.®

54 Aqui, é importante notar que o autor citado, por motivos desconhecidos, utiliza o termo “microssistema”
em um conceito diferente do conceito da doutrina de Natalino Irti, que teorizou sobre os sistemas,
polissistemas e microssistemas juridicos. O que por Capanema é chamado de “microssistema”, na obra
de Irti, seria um “sistema”. Para mais informacdes, ver PENA, Ana Maria Moliterno. Microssistema: o
problema do sistema no polissistema. 2007. 195 f. Dissertacao (Mestrado em Direito) - Pontificia
Universidade Catdlica de S&o Paulo, S&o Paulo, 2007.

55 CAPANEMA, Walter A. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos
Juridicos, S&o Paulo, ano 21, n® 53, p. 164-170, mar. 2020. Disponivel em:
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii 6 _a_responsabilidade civil.pdf?
d=637250347559005712. Acesso em 02 out. 2021.

56 Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional (...).
eto e considerados os seguintes parametros e critérios: | - a gravidade e a natureza das infragcbes e dos
direitos pessoais afetados; Il - a boa-fé do infrator; lll - a vantagem auferida ou pretendida pelo infrator; IV
- a condicdo econdmica do infrator; V - a reincidéncia; VI - o grau do dano; VII - a cooperacgéo do infrator;
VIII - a adocéo reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar
0 dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o disposto no inciso Il
do § 2° do art. 48 desta Lei; IX - a adocao de politica de boas praticas e governanga; X - a pronta adocao
de medidas corretivas; e Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.
Lei n®13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados pessoais e altera a Lei n®
12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da Republica, 2018.
Disponivel em: www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Lei/L13709.htm. Acesso em: 20 set
2021.



https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_6_a_responsabilidade_civil.pdf?d=637250347559005712
https://www.tjsp.jus.br/download/EPM/Publicacoes/CadernosJuridicos/ii_6_a_responsabilidade_civil.pdf?d=637250347559005712
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A responsabilizacdo positivada em lei ndo significa, todavia, que néo se permita o
exercicio da autonomia da vontade para fixar certas obrigacdes entre controlador e
operador visando estipular como as partes devem realizar adequadamente o tratamento
de dados pessoais, incluindo o estabelecimento de requisitos para que operadores
atendam antes de confiar plenamente nos dados cedidos pelo controlador. Séo
primordialmente estas as funcdes do Contrato de Processamento de Dados, talvez mais
conhecido no meio empresarial como Data Processing Agreement (DPA), tendéncia que
veio para ficar principalmente no regime das relagdes interempresariais.

A possibilidade juridica do DPA, ja previsto especialmente no Art. 28 do GDPR
europeu®’ é confirmada, ainda que implicitamente, pelo paragrafo 4° do Art. 42 da LGPD,
que menciona que “8 4° Aquele que reparar o dano ao titular tem direito de regresso
contra os demais responsaveis, na medida de sua participacdo no evento danoso”™®. Ora,
o “direito de regresso” previsto na lei € mais facilmente determinavel e executavel quando
previsto em contrato, além de tornar inequivoco que havia um mecanismo de protecao
para permitir que controlador e operador garantissem o cumprimento efetivo dos
parametros de qualidade exigidos pela legislacéo de protecdo de dados, indicando assim
gue a parte que deu ensejo a eventual dano tinha ciéncia das determinacfes que deveria
sequir.

Outra utilidade pratica do DPA é numa situacdo em que um operador subcontrate
outro operador. Neste caso, o contrato seria de utilidade em esclarecer que se trata de
uma mera subcontratacdo de operador, ndo podendo o subcontratado tomar decisbes

gue influenciem diretamente as motivacdes daquela operacao de tratamento de dados,

57 Art. 28, item 6: 6. Sem prejuizo de um eventual contrato individual entre o responséavel pelo tratamento
e 0 subcontratante, o contrato ou outro ato normativo referidos nos n° 3 e 4 do presente artigo podem ser
baseados, totalmente ou em parte, nas clausulas contratuais-tipo referidas nos n° 7 e 8 do presente
artigo, inclusivamente quando fazem parte de uma certificagdo concedida ao responsavel pelo tratamento
ou ao subcontratante por forca dos artigos 42° e 43°. UNIAO EUROPEIA. REGULAMENTO (UE)
2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 relativo & protecéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Estrasburgo:
Parlamento Europeu, 2016. Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDE/?uri=CELEX:32016R0679&from=EN. Acesso em: 20 set 2021.

58 84 do Art. 42. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e
altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Lei/L13709.htm.
Acesso em: 20 set 2021.



https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN
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também para garantir que o subcontratado esteja ciente de que o operador que solicitou
0 servico também é mero operador e, portanto, repassa ordens de uma pessoa ou
instituicdo diferente, que age como a verdadeira controladora.

A existéncia de um contrato que reja o processamento de dados entre duas
instituicbes exerce um papel importante como mecanismo de compliance e governanca
interno, constituindo certamente uma boa pratica corporativa e, mais ainda, um
instrumento que refor¢ca a imagem da companhia perante seus stakeholders e clientes.
Um titular de dados pessoais certamente se sentira mais seguro ao saber que a empresa
gue trata seus dados, quando terceiriza a operagao por meio de um operador, estabelece
garantias contratuais que funcionem como uma camada a mais (para além da legislacéo)
de protecdo perante o mau uso de dados, através da boa-fé objetiva. Mesmo que algum
dos agentes de tratamento se isente no caso de uma violacao praticada pela outra parte
no caso de um tratamento realizado em conjunto, a reputacdo desta empresa pode vir a
ser severamente manchada, incluindo prejuizos financeiros, caso o agente isento se veja
associado com a parte responsabilizada.>®

Neste instrumento, pode haver varias disposi¢des que visem atender 0s requisitos
de protecao frente a situacdes como anteriormente citadas, através de clausulas que
obriguem as partes a implementarem praticas como obrigacdes de fazer ou nédo fazer
relativas a protecao de dados, possibilidade de auditoria periddica para assegurar de que
a contraparte esta cumprindo a lei, medidas de avaliacédo e reducao de dano para o caso
de vazamento de dados pessoais, definicdo de diretrizes para armazenamento e
destruicdo de dados apdés o término da relacdo entre as partes, positivacdo da
possibilidade de direito de regresso estabelecido na LGPD, dentre outras que as partes
julgarem conveniente.®°

A propria LGPD incentiva a aplicacdo de boas praticas, como os proprios DPAs,
politicas internas, codigos de conduta e outros, conjuntamente para os dois agentes de

tratamento, por meio do Art. 50, que versa:

59 ANDRADE, Raphael. TELES, Barbara. Alguns reflexos da lei geral de protecdo de dados nas relactes
interempresariais e as possiveis formas de gerenciamento de riscos relacionados a responsabilizacédo
solidaria. Revista de Direito e as Novas Tecnologias, Séo Paulo, v. 8/2020, jul-set 2020.

60 ANDRADE, Raphael. TELES, Barbara. Alguns reflexos da lei geral de protecdo de dados nas relacoes
interempresariais e as possiveis formas de gerenciamento de riscos relacionados a responsabilizacéo
solidaria. Revista de Direito e as Novas Tecnologias, Séo Paulo, v. 8/2020, jul-set 2020.
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Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacdes,
poderdo formular regras de boas praticas e de governanca que estabelecam as
condicdes de organizacdo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticbes de titulares, as normas de seguranca, os padrées
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as
acOes educativas, 0s mecanismos internos de supervisdo e de mitigacéo de riscos
e outros aspectos relacionados ao tratamento de dados pessoais.

8 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo
em consideracdo, em relacéo ao tratamento e aos dados, a natureza, 0 escopo, a
finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes
de tratamento de dados do titular. (...)%!

Interessante notar que também o paragrafo primeiro do supracitado artigo
apresenta uma possibilidade (ainda que nada indiqgue ser uma obrigacdo) de acéo
conjunta de operador e controlador no estabelecimento de regras de boas praticas para
o tratamento de dados. Assim, ambos o0s agentes de tratamento podem juntar esforgos
para efetivamente diminuir o risco de haver um tratamento indevido ou vazamento de
dados pessoais no ambito do tratamento que realizam, agindo, desta maneira, para

mitigar a possibilidade haver responsabilizagéo solidéria.

61 Art. 50, 81. Lei n®13.709, de 14 de agosto de 2018. DispGe sobre a protecédo de dados pessoais e
altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/Lei/L13709.htm.
Acesso em: 23 set 2021.
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2 CRITERIOS PARA A CONCEITUACAO DE CONTROLADOR E OPERADOR

Na segunda parte deste trabalho, abordar-se-a4 a conceituacdo dos agentes de
tratamento, notadamente, controlador e operador de dados pessoais, bem como a
existéncia de uma figura juridica que ndo esta mencionada explicitamente na lei, mas
encontra respaldo na doutrina e em ordenamentos juridicos estrangeiros por conta de
sua aplicacdo pratica: o co-controlador. Esta conceituacdo sera feita levando em
consideracao o ja exposto nos capitulos e subcapitulos anteriores, bem como por meio
da anadlise da legislacdo pétria e estrangeira e doutrina, tudo, evidentemente, sob a égide
dos artigos da Lei Geral de Protecdo de Dados que dispdem acerca de cada agente de

tratamento abordado.

2.1. Do Controlador

Dentre os dois agentes de tratamento objeto desta dissertacdo, o controlador
parece ser o que surgiu primeiro na legislacdo. Conforme demonstrado no subcapitulo
1.1 deste trabalho, a Lei de Protecdo de Dados sueca de 1973 ja fazia mencéao a figura
do “controlador do arquivo”, que seria o0 responsavel pela armazenagem dos dados
pessoais®. Ndo é por menos: como havera um operador sem um controlador, uma vez
gue o segundo assim é caracterizado justamente por agir conforme ordens do primeiro?

Segundo o Regulamento Geral de Protecdo de Dados europeu, o controlador, ali

chamado de “responsavel pelo tratamento”, é:

“(...) a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito da Uniédo
ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios
especificos aplicaveis a sua nhomeacdo podem ser previstos pelo direito da Unido
ou de um Estado-Membro (...)"83

62 Section 17: “File controllers shall give the Data Inspection Board any information concerning automatic
data processing that is requested by the Board for the purposes of supervision. This shall also apply to
persons who manage personal data files on behalf of the file controller.” (traducdo nossa). REINO DA
SUECIA. Datalagen 1973:289. Estocolmo: Justitiedepartementet L6, 1973. Disponivel em
https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-
child/htmlbooks/dalkweb/englag.html. Acesso em: 27 mar. 2021.

83 Art. 4°, (7). UNIAO EUROPEIA. REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO
CONSELHO de 27 de abril de 2016 relativo a protecédo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecéo de Dados). Estrasburgo: Parlamento Europeu, 2016. Disponivel



https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-child/htmlbooks/dalkweb/englag.html
https://www.sorenoman.se/wordpress/wp-content/themes/twentytwelve-child/htmlbooks/dalkweb/englag.html
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Apesar da clara inspiracdo, o conceito brasileiro presente na LGPD foi redigido de forma
mais concisa, sendo o controlador, conforme o inciso VI do Art. 5°, “(..) pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais™*; isto ocorre pois no texto europeu ha ainda mencéo ao
direito comunitario europeu, naturalmente dispensada no Brasil.

Na definicdo europeia, menciona-se textualmente fazendo diferenciacdo entre
pessoas publicas e privadas, agéncias e organismos, enquanto na definicdo brasileira
esta tudo englobado em “pessoa natural ou juridica, de direito publico ou privado”. Do
mesmo modo, a legislacdo europeia ja da pistas sobre a figura do co-controlador, que
sera abordada mais a frente, no subcapitulo 2.3.

Inicialmente, é importante prestar atencdo ao Unico verbo da sentenca que
compde o inciso, pois ele é basilar para a conceituacdo do controlador: compete. A
pessoa do controlador, portanto, sdo direcionadas as atribuicées de decidir acerca do

tratamento dos dados pessoais, que se compde de

“(...) coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagdo, modificagdo, comunicacéo,
transferéncia, difusédo ou extracdo (dos dados pessoais) (...)"°.

Assim, para colocar de maneira mais extensa e clara, o controlador € uma pessoa natural
ou juridica, de direito publico ou privado, que detém a atribuicdo para decidir sobre a
coleta, producéo, recepcéo, classificacao, utilizacdo, acesso, reproducao, transmissao,

distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagcdo ou

em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN. Acesso em:
02 out. 2021.

64 Art. 5°, IV. Lei n°® 13.709, de 14 de agosto de 2018. Dispde sobre a protecao de dados pessoais e
altera a Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Lei/L13709.htm.
Acesso em: 02 out. 2021.

65 Art. 5°, X. Lei n°® 13.709, de 14 de agosto de 2018. DispGe sobre a protecdo de dados pessoais e
altera a Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm.
Acesso em: 02 out. 2021.
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controle da informacéo, modificacdo, comunicacao, transferéncia, difusdo ou extracao
dos dados pessoais.

Ndo é conhecida restricdo para quais pessoas naturais podem ou nao ser
controladoras. Naturalmente, é importante atentar ao regime das capacidades presente
no Caédigo Civil; inexiste, por exemplo qualquer vedagcédo normativa para que menores de
idade ajam como controladores de dados pessoais, mas ai deve-se levar em conta, por
exemplo, que no caso de responsabilizagéo civil pelo dano ocasionado pelo tratamento
indevido, seriam os pais ou tutores os responsaveis pela reparacédo do dano.%®

A maioria dos controladores, levando em conta principalmente as relacdes
empresariais e de consumo, sera uma pessoa juridica, seja ela de direito privado ou
direito publico. Aqui, vale novamente buscar maiores informagdes no Codigo Civil: as
pessoas juridicas de direito publico estdo elencadas no Art. 41%7, enquanto as de direito
privado, no Art. 44%, ambos os casos em rol taxativo. Como no caso da pessoa natural,
ndo ha vedagcdo conhecida para quais pessoas juridicas podem atuar como
controladoras, apenas as restricdes funcionais no caso de efetivamente nao realizarem
este papel. Cabe ressaltar que profissionais liberais, como advogados, médicos e outros,
também séo controladores enquanto pessoa fisica.

Especificamente no caso de controladores pessoa juridica, é necessaria cautela
ao enquadra-las como determinado agente de tratamento. A LGPD brasileira, conforme

interpretacédo derivada do RGPD europeu®®, determina que o operador deve ser uma

66 Art. 931, I: Sdo também responsaveis pela reparagéo civil: | - os pais, pelos filhos menores que
estiverem sob sua autoridade e em sua companhia. Lei n® 10.406, de 10 de janeiro de 2002. Institui o
Cédigo Civil. Brasilia, DF: Presidéncia da Republica, 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm#responsabilidadecivil. Acesso em: 02
oct 2021.

67 Art. 41: S&o pessoas juridicas de direito publico interno: | - a Unido; Il - os Estados, o Distrito Federal e
os Territorios; 11l - os Municipios; IV - as autarquias, inclusive as associac¢des publicas;) V - as demais
entidades de carater publico criadas por lei. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Codigo
Civil. Brasilia, DF: Presidéncia da Republica, 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm#responsabilidadecivil. Acesso em: 02
oct 2021.

68 Art. 44: Sao pessoas juridicas de direito privado: | - as associagdes; Il - as sociedades; Il - as
fundacgdes. IV - as organizages religiosas; V - os partidos politicos. VI - as empresas individuais de
responsabilidade limitada. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF:
Presidéncia da Republica, 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm#responsabilidadecivil. Acesso em: 02
oct 2021.

69 Reparar que no Art. 29 do RGPD, é feita a diferenciacdo entre “subcontratante” e “pessoa agindo sob a
autoridade do responsavel pelo tratamento”: O subcontratante ou qualquer pessoa que, agindo sob a
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pessoa distinta do operador. No caso de uma pessoa juridica, entdo, isto significa que
empregados ou subordinados de uma sociedade, empresa, ou associacéo, por exemplo,
nao exercem papel de operadores se agindo sob ordens de seus superiores, pois 0
agente de tratamento, no caso, é a instituicio como um todo. O empregado ou
funcionario, quando trabalha para uma organizacdo, exerce seu trabalho visando o
objetivo social daquela organizacéo, e ndo seu interesse préprio; deste modo, ele nao
pode ser visto como um ente em separado para a atribuicdo de funcbes de controlador
ou operador no ambito da LGPD.

De especial importancia se reveste este entendimento no caso das pessoas
juridicas de direito publico. Sendo as suas competéncias decisorias distribuidas
internamente entre diferentes 6rgdos publicos, no caso por exemplo da Unido com seus
Ministérios (entes despersonalizados que a integram), serdo estes Ministérios que
exercerdo o papel esperado de um controlador de dados pessoais: tomada de decisGes
acerca da maneira e a finalidade para qual estes dados serao tratados por exemplo. No
entanto, como carecem de personalidade juridica, o controlador é a Unido, pessoa
juridica de direito publico, sendo ela, em ultima andlise, a responsavel pelas obrigacdes
decorrentes da lei e pelos atos praticados por seus servidores.”®

Isto ndo significa, no entanto, que estes 6rgdos despersonalizados ndo devam
assumir obrigacfes e papeis pertinentes a um agente de tratamento. Pelo contrario: os
deveres de controlador devem ser realizados pelos préprios 6rgaos independentemente
de centralizagdo na Unido, como a nomeacdo de encarregado, atendimento as
exigéncias da LGPD, e principalmente o estabelecimento de estruturas adequadas para
o recebimento de requerimentos de titulares e solicitacdes de providéncias determinadas
pela ANPD.
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