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RESUMO

Este trabalho propde-se a analisar a vulnerabilidade do titular de dados e a responsabilidade
dos agentes de tratamento a luz da Lei Geral de Protecao de Dados (LGPD). Para isso, se faz
necessdrio estudar as novas tecnologias e a importancia dos dados pessoais para os agentes de
tratamento. Assim, o trabalho foi dividido em duas grandes partes, sendo a primeira com foco
na transformacao digital e a importancia dos dados pessoais como poder econdmico para os
agentes de tratamento, bem como a posi¢ao de vulnerabilidade que o titular ocupa na relagcdo
com esses agentes. A segunda grande parte busca apresentar os principais aspectos trazidos
pela LGPD, a necessidade e importancia de sua criacdo, bem como os principios, direitos e
bases legais trazidas pela legislacdo. Por fim, aborda a discussdo doutrindria acerca da
responsabilidade civil adotada pela legislagdo, concluindo-se que os titulares de dados sao
partes vulnerdveis, pois ndo possuem conhecimento técnico e especifico com relacdo as
atividades de tratamento de dados e, por isso, necessitam de prote¢do da legislagdo. Ainda,
conclui-se que a LGPD adota o regime de responsabilidade civil subjetiva, mas que existe
uma discussao doutrindria que da ensejo a possibilidade de responsabilidade objetiva.

Palavras-chave: Lei Geral de Protecio de dados. Responsabilidade dos agentes de
tratamento. Dados pessoais. Vulnerabilidade do titular. Transformacao digital.
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1 INTRODUCAO

O tema da responsabilidade no mundo digital é um dos mais importantes de nosso
tempo.1 O desenvolvimento da tecnologia é considerado a quarta revolugdo industrial, visto
que comporta solu¢des inovadoras como inteligéncia artificial, internet das coisas e a coleta
expressiva de dados e informacdes, conformando a chamada economia digital,2 e assim, o
aumento expressivo da coleta de dados pessoais que forma o fendmeno do Big Data. 3

Os dados e informagdes dos titulares sdo considerados ativos financeiros, coletados
por meio de uma suposta gratuidade de internet, que se torna cada vez mais essencial a vida
contemporanea de usudrios e consumidores, enquanto meio de afirmacdo de muito poder
empresalriall,4 € por isso que a protecdo dos dados pessoais vem se tornando cada vez mais
relevante’ frente a esse ativo comercial de conhecimento valioso para o mercado.®

O tratamento de dados pessoais € feito de diversas formas pelos agentes de tratamento,
¢ uma atividade que muitas vezes ndo € transparente e o titular de dados nem tem
conhecimento do que € feito com os seus dados pessoais. Assim, o titular ocupa a posicao de
parte mais vulnerdvel nessa relagdo, sem saber para qual finalidade sdo usados os seus dados
pessoais, por quem sdo acessados, com quem sdo compartilhados ou por quanto tempo vao

ficar armazenados.’

" MARQUES, Claudia Lima. Confianca no comércio eletronico e a protecio dos consumidores. Sio Paulo:
Editora Revista dos Tribunais, 2004. p. 32 e seg.

> MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: Linhas gerais de um
novo direito fundamental. S3o Paulo: editora Saraiva, 2014. E-book. p. 27. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/978850221898. Acesso em:21 jan. 2021

*BENACCHIO, Marcelo; Maciel, Renata Mota. A LGPD sob a perspectiva da regulagio do poder econdmico.
in: LIMA, Cintia Rosa Pereira de. (coord). Comentarios a Lei Geral de Protecao de Dados. Sdo Paulo:
Almeida, 2020. E-book. p. 44. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788584935796/.
Acesso em 2 mar. 2021.

4 SARLET, Gabrielle Bezerra Sales. Notas sobre a Protecdo dos Dados Pessoais na Sociedade Informacional na
Perspectiva do Atual Sistema Normativo Brasileiro. in: LIMA, Cintia Rosa Pereira de (coord). Comentarios a
Lei Geral de Protecao de Dados. Sdo Paulo: Almeida, 2020. E-book. p. 24. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em 12 mar. 2021

> MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: Linhas gerais de um
novo direito fundamental. S3o Paulo: editora Saraiva, 2014. E-book. p. 27. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/978850221898. Acesso em:3 fev. 2021.

® MENDES, Laura Schertel; BIONI, Bruno R. O Regulamento Europeu de Protecio de Dados Pessoais e a Lei
Geral de Protecdo de Dados Brasileira: Mapeando Convergéncias na Dire¢do de um Nivel de Equivaléncia.
Revista de Direito do Consumidor, Sio Paulo: Revista dos Tribunais. v. 124, p. 157-180, Jul/Ago, 2019.

" SARLET, Ingo Wolfgang. Fundamentos Constitucionais: O Direito Fundamental a Protecio de Dados. In:
BIONI. Bruno E. A. T; MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; JUNIOR,
Otavio Luiz Rodrigues (coords). Tratado de Protecio de Dados Pessoais. Rio de Janeiro: Forense, 2021. p.
42. E-book. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso

em:16 Feb. 2021.




A inteligéncia artificial tem se desenvolvido cada vez mais e é uma nova forma de
geracdo de riqueza, mas muitas vezes acaba afetando a privacidade dos individuos, de modo
que deve ser respeitada a dignidade da pessoa humana como limite das atividades de
mercado.®

O avanco da tecnologia e a criacdo de produtos e servigos online cresce
consideravelmente e para a realizacdo dessas prdticas, sdo utilizados diversos tipos de
tratamento de dados pessoais, que coletam nossos rastros virtuais e até mesmo fisicos. Esses
dados sao pertencentes aos individuos, nés, consumidores de diferentes ferramentas, servigos
e plataformas que nos registramos, deixando nome, e-mail, telefone e outros.’

No entanto, essas atividades ndo possuiam regulamentacdo e acabavam indo longe
demais, interferindo na esfera privada do individuo, sem que ele nem mesmo soubesse do
tratamento de seus dados e muito menos de como era feita a coleta, nem para qual finalidade.
Dai surgiu a necessidade de legislacao e regulamentacdo dessas praticas que possuem alto
poder econdmico. "’

O conjunto de dados pessoais coletados representa grande poder econdmico e
concentracdo de riqueza, possuindo até mesmo valor politico, econdmico e que podem ser
matéria prima para novas formas de controle social, especialmente mediante o uso de
algoritmos. H

Nas palavras de Cldaudia Lima Marques, o mundo digital ¢ “desumanizado”,
“desmaterializado” e “deslocalizado” e isso tende a descontruir os elementos de boa-fé, que
englobam informacdo, cuidado e cooperacdo, bem como os direitos do consumidor, que
englobam qualidade-adequacgdo, qualidade-seguranca e conserto-troca, em casos de relacdo de

consumo que estd ligada diretamente com o Cédigo de Defesa do Consumidor.'?

¥ MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: Linhas gerais de um
novo direito fundamental. Sdo Paulo: editora Saraiva, 2014. E-book. p. 27. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/978850221898. Acesso em:5 jan. 2021

? SILVA, Fabiani Oliveira Borges. A responsabilidade do compliance officer na prote¢io de dados pessoais.
Revista de Direito e Novas Tecnologias, Sdo Paulo: Revista dos Tribunais. v. 3, abr — jun. 2019.

' FRAZAO, Ana. Fundamentos da protecio dos dados pessoais: No¢des introdutérias para compreensdo da
importancia da Lei Geral de Prote¢dao de Dados. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena
Donato. Lei Geral de Protecao de Dados Pessoais e suas Repercussoes no Direito Brasileiro. ed. 2020, Sao
Paulo: Revista dos Tribunais. p. RB-1.3. Disponivel em:
https://proview.thomsonreuters.com/launchapp/title/rt/monografias/195107452/v2/page/RB-1.1. Acessado em:
23 jan 2021.

1 SARLET, Gabrielle Bezerra Sales. Notas sobre a Protecdo dos Dados Pessoais na Sociedade Informacional na
Perspectiva do Atual Sistema Normativo Brasileiro. In: LIMA, Cintia Rosa Pereira de (coord). Comentarios a
Lei Geral de Protecao de Dados. Sdo Paulo: Almeida, 2020. E-book. p. 21. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em 15 fev 2021.

12 MARQUES, Cldudia Lima. 30 anos do CDC: Revisitando a teoria geral dos servigos com base no CDC em
tempos digitais. In: MIRAGEM, Bruno; MARQUES, Cldudia Lima; MAGALHAES, Licia A.L. de (coords).




Sob essa perspectiva, o titular de dados pode ser exposto aos riscos de discriminacio
abusiva por parte dos agentes de tratamento de dados, que pode ser feito por meio de
discriminacdo em fixacdo de precos ou disponibilizam ofertas de modo personalizado com
base nas informagdes pessoais de cada usudrio, ou pior, com base em dados inveridicos como
no caso de incidentes de vazamento de dados pessoais dos titulares."?

Desse modo, os agentes de tratamento devem ser responsabilizados sempre que nio
observarem a legislacio'* pois possuem os meios técnicos e adequados para realizar a
atividade, bem como conhecimento especifico sobre o tratamento de dados, enquanto o titular
€ vulnerdvel nessa relacio, devendo ser especialmente tutelado através da acdo do Estado.'

Em 2018, entrou em vigor a GDPR (General Data Protection Regulation)16
estabelecendo os principios e determinacdes para aplicacdo da protecdo de dados em toda
Unido Europeia'’ de forma que a protecdo de dados atingiu todos os paises por possuir maior

. . .. . . . 18 . . .
potencial ofensivo aos direitos de liberdade e privacidade °, e influenciando especialmente o

Brasil, com a criacdo da criacdo da LGPD (Lei Geral de Protecdo de Dados)."

Direito do Consumidor: 30 anos do CDC: da consolidagdo como direito fundamental aos atuais desafios da
sociedade. Rio de Janeiro: Forense, 2021. E-book. p. 20. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992156/. Acesso em:7 mar. 2021.

MORASSUTTI, Bruno Schimitt. Responsabilidade Civil, discriminagdo ilicita e algoritmos computacionais:
breve estudo sobre as préticas de geoblocking e geopricing. Revista de Direito do Consumidor, Sao Paulo:
Revista dos Tribunais. vol. 124, p. 213-234, Jul/Ago, 2019.

14TASSO, Fernando Antonio. Do tratamento de Dados Pessoais pelo Poder Publico. In: BLUM, Renato Opice;
MALDONADO, Viviane Nobrega. LGPD: Lei Geral de Prote¢do de Dados Pessoais Comentada. Sdo

Paulo: Revista dos Tribunais, 2021. E-book. p. RL-1.9. Disponivel em:
https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v3/page/RL-1.8. Acesso em: 12 abr
2021.

S BED AMIN, Antonio Herman V; MIRAGEM, Bruno; MARQUES, Claudia Lima. Contratos no Cédigo de
Defesa do Consumidor: o novo regime das relacdes contratuais, 9* ed. Sao Paulo: Editora Revista dos
Tribunais, 2019. p. 684.

'® EUROPEAN UNION. Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation). Disponivel em:
https://gdpr-info.eu. Acesso em 29 abr. 2021.

""MIRAGEM, Bruno. A Lei Geral de Protecdo de dados (Lei 13.709/2018) e o direito do consumidor. Revista
dos Tribunais, Sdo Paulo: Revista dos Tribunais. v. 1009, p. 173/222, nov. 2019.

' SARLET, Gabrielle Bezerra Sales. Notas sobre a Prote¢io dos Dados Pessoais na Sociedade Informacional na
Perspectiva do Atual Sistema Normativo Brasileiro. In: LIMA, Cintia Rosa Pereira de (coord). Comentarios a
Lei Geral de Protecao de Dados. Sdo Paulo: Almeida, 2020. E-book. p. 39. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em 12 abr. 2021

19 MENDES, Laura, Schertel; BIONI, Bruno R. O regulamento europeu de prote¢do de dados pessoais e a lei
geral de protecdo de dados brasileira: mapeando convergéncias na direcdo de um nivel de equivaléncia. Revista
de Direito do Consumidor, Sdo Paulo: Revista dos Tribunais. v. 124, p. 157/180, jul/ago. 2019.




A Lei Geral de Protecdo de Dados™ surgiu no Brasil como um importante instrumento
de regulacdo de poder das empresas para atividades de coleta de dados pessoais em
contraponto a garantias de liberdade, privacidade e desenvolvimento da pessoa humana.”!

Os dados sao coletados e transferidos para diferentes paises, com diversas finalidades
e atividades de tratamento, sendo acessados em jurisdicdes distintas, armazenados em varios
continentes, processados e compartilhados entre nagdes, de modo que apenas o conhecimento
de LGPD niao ¢ suficiente, se fazendo necessdria a ajuda de outras legislacdes que facam sua
complementagﬁo.22

O problema central da pesquisa se concentra em definir o regime de responsabilidade
civil adotado pela LGPD, visto que ndo € facilmente identificado, e por isso hé ensejo para a
discussdo doutrindria®® que serd utilizada como base para o trabalho. Serd feita andlise da
doutrina relevante acerca da disciplina de protecio de dados pessoais, bem como de
bibliografia disponivel a respeito de transformacdo digital, protecdo de dados, vulnerabilidade
do titular de dados e reponsabilidade dos agentes de tratamento. Também serd analisada as
legislagdes pertinentes ao assunto, com destaque especial para a Lei Geral de Protecdo de
Dados (Lei n. 13.709/18) e Cdédigo de Defesa do Consumidor (Lei n. 8.078), sempre que
cabivel.

Para alcancar o problema de pesquisa, o trabalho terd como objetivo geral delimitar
corretamente qual o regime de responsabilidade adotada pela LGPD, passando pelos seus
objetivos especificos que dividirdo o trabalho em duas grandes partes: a primeira tem como
abordagem inicial a andlise da transformacao digital, versando sobre como os dados pessoais
se tornaram grandes ativos econOmicos, bem como sdo coletados, além de analisar a
vulnerabilidade do titular e a importincia que essas informagdes possuem para os agentes de

tratamento frente a transformacao digital.

20 BRASIL. Lei n. 13.709 de 14 de agosto 2018. Lei Geral de Protecio de Dados Pessoais. Brasilia, DF:
Planalto, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L.13709.htm.
Acesso em:02 jan. 2021.

*! BENACCHIO, Marcelo; Maciel, Renata Mota. A LGPD sob a perspectiva da regulagio do poder econdmico.
In: LIMA, Cintia Rosa Pereira de. (coord). Comentarios a Lei Geral de Protecio de Dados. Sao Paulo:
Almeida, 2020. E-book. p. 40. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788584935796/.
Acesso em 13 abr 2021.

> PALHARES, Felipe. Temas atuais de protecio de dados. Sio Paulo: editora Revista dos Tribunais, 2020. E-
book. p. IV. Disponivel em:
https://proview.thomsonreuters.com/launchapp/title/rt/monografias/245944643/v1/page/IV. Acesso em:6 mar.
2021.

2 SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecdo de Dados Pessoais. In: BIONI.
Bruno E. A. T; MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; JUNIOR, Otavio Luiz
Rodrigues (coords). Tratado de Protecao de Dados Pessoais. Rio de Janeiro: Forense, 2021. p. 334. E-book.
Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em:16 Feb 2021.
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Na segunda grande parte, o trabalho ird analisar a Lei Geral de Prote¢do de Dados e
sua importancia, bem como os principais conceitos, principios e direitos dos titulares que
foram adotados pela legislacdo, e ainda, os riscos e violagdes que podem decorrem do
tratamento de dados pessoais, levando a responsabilizacao dos agentes de tratamento. Por fim,
serd abordado quem s@o os agentes de tratamento responsdveis, hipoteses, discussiao
doutrindria sobre o tema e exclusdo de responsabilidade.

Para adequada compreensao do tema e do problema da pesquisa, o trabalho utilizara o
método dedutivo, que consiste na consulta a legislagao aplicdvel, com énfase na Lei Geral de
Protecdo de Dados (LGPD),24 Cdédigo de Defesa do Consumidor (CDC)25 e na Constitui¢dao
Federal de 1988 (CRFB/88),26 juntamente com o método dialético, caracterizado pela revisao
bibliografica e pela discuss@o de diferentes entendimentos doutrindrios sobre o tema e seus

desdobramentos.

2 TRANSFORMACAO DIGITAL E A VULNERABILIDADE DO TITULAR DOS
DADOS PESSOAIS

2.1 TRANSFORMACAO DIGITAL

Os dados digitais coletados, sdo hoje, comparados ao petréleo bruto. Isso significa
dizer que por um lado, essa expressao pretende ilustrar a grande dimensao e importancia dos
dados para a economia e sociedade, por outro, pretende comparar a diversidade de usos tanto
do petréleo quanto dos dados, pois ambos sdo utilizados de tal forma que criam oportunidades
econOmicas para a sociedade como um todo.”’

A tecnologia de informagdo e o processamento de grande volume de dados permite o
refinamento das informacdes de maneira que possibilita uma série de utilidades™. Desse

modo, o acesso e tratamento de dados pessoais gera novas repercussdes ndo s6 no ambiente

** BRASIL. Lei n. 13.709 de 14 de agosto 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/L13709.htm. Acesso em:1 jan. 2021.

» BRASIL. Cédigo de Defesa do Consumidor. Disponivel em:
ww.planalto.gov.br/ccivil_03/leis/L8078compilado.htm. Acesso em 29 abr. 2021.

** BRASIL. [Constituicdo (1998)]. Constituicio da Republica Federativa do Brasil de 1988. Brasilia:
Presidéncia da Republica, 2016. Disponivel em:
ttps://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em:29 abr. 2021.

*” HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2021. E-book. p-
40. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992262/. Acesso em:5 mar. 2021.

28 MIRAGEM, Bruno. A Lei Geral de Prote¢do de dados (Lei 13.709/2018) e o direito do consumidor. Revista
dos Tribunais, Sao Paulo: Revista dos Tribunais. v. 1009, p. 173/222, nov. 2019.
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econOmico, mas também nas relacdes sociais e politicas que deram causa a necessidade de
uma normativa para disciplinar a coleta e tratamento de dados pessoais.29

Esse tipo de coleta ocorre por meio de diferentes lugares, no entanto, € em sua maioria
por meio da internet, com interacdes humanas que formam distintos processos de
comunicacdo, relacdes juridicas e diferentes oportunidades de desenvolvimento individual e
social em quase todas as areas da sociedade. Assim, os algoritmos criados pela Inteligéncia
Artificial (IA) s@o programados nao s6 para resolver problemas, mas também para aprender
como os problemas sdo resolvidos em velocidade nunca vista, em um ecossistema de
empresas e pessoas com alto grau de conectividade.™

Os algoritmos mudam a percepcdo de mundo e sociedade, afetam o comportamento
das pessoas e influenciam em suas decisdes, sendo importante fonte de ordem social. Muitas
vezes, sdo usados para monitorar 0 comportamento e interesses ou até mesmo para prever
necessidades e acdes futuras, sendo usados ndo s6 em dreas privadas e comerciais, mas
também para o cumprimento de tarefas governamentais.”'

As coletas de dados pessoais t€m interesse exploratério das informacgdes e sdo
realizadas para determinada finalidade ou objetivo, no entanto estdo sujeitas a incidentes de
seguranca, que podem prejudicar o titular de dados.*® Para acompanhar as interagdes humanas
e acontecimentos da sociedade, a IA se torna cada vez mais rdpida e essa velocidade tende a
produzir mais riscos e falhas, resultando em impacto igualmente veloz e albralngente.33

Assim, a decisdo politico-juridica de disciplinar a coleta de dados pessoais, mas
principalmente o tratamento em si, surge quando se percebeu o grande poder que esse tipo de
atividade tem, influenciando diferentes dreas da sociedade sem nenhum tipo de legislagcdo
especifica que regulamentasse o tema.™*

As alteracdes trazidas pelo avango da transformacdo digital afetaram a economia,

cultura, politica, comunicagao publica e privada, e possivelmente quase todas as dreas da vida.

2 MIRAGEM, Bruno. A Lei Geral de Prote¢do de dados (Lei 13.709/2018) e o direito do consumidor. Revista
dos Tribunais, Sdo Paulo: Revista dos Tribunais. v. 1009, p. 173/222, nov. 2019.

% HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2021. E-book. p-
29. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992262/. Acesso em:23 mar. 2021

*' HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2021. E-book. p.
32. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992262/. Acesso em:15 jan. 2021.

2 SEMOLA, Marcos. Vazamento de informagdes. In: PINHEIRO, Patricia Peck (coord). Seguranca Digital -
Protecao de Dados nas Empresas. Sao Paulo: Atlas, 2021. E-book. p. 75. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788597026405/. Acesso em:7 jan. 2021.

33 SEMOLA, Marcos. Vazamento de informacdes. In: PINHEIRO, Patricia Peck (coord). Seguranca Digital -
Protecao de Dados nas Empresas. Sao Paulo: Atlas, 2021. E-book. p. 75. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788597026405/. Acesso em:27 mar. 2021.

34 MIRAGEM, Bruno. A Lei Geral de Prote¢do de dados (Lei 13.709/2018) e o direito do consumidor. Revista
dos Tribunais, Sao Paulo: Revista dos Tribunais. v. 1009, p. 173/222, nov. 2019.
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Sado ativos da informacgdo, considerados como ativos corporativos, fisicos, tecnoldgicos e
humanos,™ que com sua expansdo para objetos comuns, permitem o aparecimento de muitas
oportunidades, entretanto, essas possibilidades se desdobram em riscos e desafios tanto
juridicos, quanto sociais.*®

Trata-se da digitalizacdo por meio da transformacdo digital que trouxe alteracdes na
forma como as pessoas vivem, utilizando de “casas inteligentes”, redes sociais para interacdes
e outros servicos de comunicacdes criados, como por exemplo, mensagens instantaneas,
Facebook, Google e outros.”’

Segundo Riem, Wolggang-Hoffmann, a transformacao digital se desenvolve com base
em estruturas ultrapassadas, incluindo a ordem anterior do Estado, da economia e da
sociedade, de modo que o sistema legal estd se expandindo, encontrando competéncias e
diretrizes para configurar a ordem social. O processo de transformacao digital se desenvolve e
junto com ele € necessdrio que o ordenamento juridico se adapte de acordo com as atividades
que sao criadas.™

O avango da digitalizacdo ndo tem problema apenas com relagdo a protecao de dados,
mas também afeta o direito positivo e a producdo legislativa e normativa que “contamina” a
dogmatica e metodologia juridica, bem como a administracao publica e o labor dos tribunais,
que ficam compelidos a achar solugdes criativas e suficientes para resolver os problemas do
caso concreto.”

Considerada a quarta revolug¢do industrial, as novas tecnologias, representadas

principalmente pela internet, foram interferindo e alterando a relevancia do aspecto

3 SEMOLA, Marcos. Vazamento de informacdes. In: PINHEIRO, Patricia Peck (coord). Seguranca Digital -
Protecao de Dados nas Empresas. Sao Paulo: Atlas, 2021. E-book. p. 75. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788597026405/. Acesso em:15 abr. 2021.

¢ CASTRO, Birbara Brito de. Direito Digital na era da Internet das Coisas: o direito & privacidade e o
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Paulo: Revista dos Tribunais. v. 2, jan/mar. 2019.

7 HOFFMANN-RIEM, Wolfgang. Teoria Geral do Direito Digital. Rio de Janeiro: Forense, 2021. E-book. p.
23. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992262/. Acesso em:18 abr. 2021.
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geografico, aproximando pessoas e empresas, promovendo uma dindmica de negdcios em
crescimento exponencial.40

A comparacdo entre petréleo e dados pessoais refere-se especificamente ao grande
potencial dos dados digitais*', visto que a internet ndo é um simples meio de comunicacdo
eletrOnica, mas principalmente uma grande rede mundial de individuos que se conectam,
abrangendo pessoas fisicas, empresas, instituicdes e governos, trazendo mudangas na forma
como o direito deve encarar as reacdes entre os individuos.*?

O avango tecnoldgico da comunica¢do por meio da internet, consiste em interligar e
conectar milhares de dispositivos no mundo inteiro, assim, o avanco tecnoldgico na
comunicacdo tem o objetivo de criar uma aldeia global que permite acesso a todas as pessoas
do mundo, de forma simultanea.*

Conforme os ensinamentos de Cldudia Lima Marques, estamos vivenciando uma crise
na atual sociedade de consumo, sendo necessdrio que o direito enfrente os desafios que
surgem com as novas tecnologias, devendo obter respostas adequadas e gerais aos problemas
da sociedade.**

As pessoas possuem grande dependéncia em relacdo a internet para realizar suas
rotinas, pois os aparatos tecnoldgicos sdo como prolongamentos das nossas mentes e
pensamentos. Emerson Freire e Sueli Soares dos Santos descrevem que existem pessoas que
podem ser chamadas de tecnofilicos, ou seja, pessoas que organizam suas rotinas e
relacionamentos somente por meio de novas tecnologias e acreditam que € impossivel ter uma
vida social de sucesso sem elas. E a partir daqui que podemos relacionar a coleta de dados

. . e . - . . . 4
pessoais por meio de rastros digitais e informagdes que deixamos no ambiente virtual. >
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Os riscos inerentes a economia movida a dados e ao capitalismo de vigilancia sio
potencializados diante da maior utilizagdo de algoritmos, que ndo possuiam limites éticos e
juridicos, assim como sem qualquer transparéncia para com os titulares de dados que nao
possuem conhecimento, muitas vezes, conhecimento da sua coleta, ou at¢é mesmo da
finalidade para que sdo utilizados.*®

E possivel citar a internet das coisas (IoT) como o termo usado para transmitir a ideia
de que a internet pode estar presente em todas as coisas, baseado na ideia de fusdo do mundo
real com o mundo digital, fazendo com que os individuos estejam em constante comunicagao
e interagdo com outras pessoas € objet0s47, além de tecnologias que dao o poder de controlar
remotamente o acesso de nossa casa, irrigar a grama, fechar janelas e muitas outras
funcionalidades que influenciam as pessoas por meio da internet das coisas.*®

A cibercultura e cultura de mobilidade estuda os novos aparatos tecnoldgicos e a
forma como nos relacionamos com eles, isso é chamado de ciberespago, que representa uma
ruptura do conceito tradicional de territério, de forma que a cidade contemporanea ¢é
progressivamente uma cidade da mobilidade em que as tecnologias moveis passam a fazer
parte de suas paisagens, formas de construcio e identidades sociais.*’

Atualmente € comum que as pessoas ndo consigam viver sem seu celular, laptop ou
fones de ouvido, que permitem uma conexao fultime e com um mundo inteiro, mas muitas
vezes uma desconexdo quase que absoluta com as pessoas ao seu redor.’® Essa relagdo cresce

a partir de visdes de que o modelo desse tipo de negdcios € justo, ja que os usudrios recebem
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em:25 mar. 2021.

0 FREIRE, Emerso; BATISTA, Sueli Soares dos Santos. Sociedade e Tecnologias na Era Digital. Sao Paulo:
editora Erica, 2014. p. 44-45. E-book. https://app.minhabiblioteca.com.br/#/books/9788536522531/. Acesso
em:5 jan. 2021.




15

contrapartidas adequadas pelos seus dados, de forma que a contrapartida dos dados pessoais €
0 preco a pagar ou o mal necessario para o progresso tecnoldgico.”!

Estar cercado de equipamentos tecnoldgicos faz parte da vida e da existéncia social
das pessoas, que sentem necessidade de estar atualizadas e até mesmo com o dltimo modelo
de um aparato tecnolégico de ultimo lancamento. E por isso que tecnologia e consumo sdo
apresentados como bindmios inseparaveis, de modo que podemos tranquilamente relacionar a
Lei Geral de Protecdo de Dados com o Cédigo de Defesa do Consumidor.”

E por meio da facilidade de acesso e conexdo em tempo real que foi nascendo a base
para a producdo de uma quantia inimagindvel de informacgdes, na qual os proprios titulares
fornecem seus dados para que sejam coletados, processados e até mesmo vendido para
diversas finalidades sob o argumento de melhoria na oferta de servicos ao consumidor e
alegadas experiencias personalizadas.™

Essa escala de dados coletados € tdo gigantesca e a0 mesmo tempo tdo poderosa que
passa a ser desejada nido s6 por empresas, mas também por governos e politicos. Como
exemplo, podemos citar o caso da Cambridge Analytica, quando Edward Snowden vem a
publico para falar sobre o monitoramento de cidadaos pela agéncia americana de seguranga
NSA, demonstrando a grande relevancia do Big Data, inclusive usando os dados para
influenciar nas elei¢des americanas e, até mesmo, nas elei¢oes brasileiras.>*

Assim, as pessoas estdo mais conectadas e interagindo entre si como nunca na
histéria,55 pois a tecnologia estd presente nas residéncias, nas industrias, na cidade, no campo,
nas escolas, nos bolsos e nos corpos dos cidaddos, de forma que o dia a dia das pessoas
comuns é, em larga escala, monitorado, acompanhado e conformado por dispositivos

o . - o S 6
eletronicos, orientados por decisdes algoritmicas e conectados a internet.’
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A evolugdo da sociedade de informacdo imp0Os aos Estados o dever consubstanciado
de promover o equilibrio entre os valores em questdo, desde as consequéncias da utilizacao da
tecnologia para o processamento de dados pessoais, consequéncias para o livre
desenvolvimento da personalidade, até a sua utilizacdo para o mercado.’’

Sao diversos desafios que decorrem da digitalizacdo e devem ser enfrentados pelo
Direito na medida de sua competéncia e diretrizes, que buscam configurar uma ordem social
no curso do desenvolvimento hist(’)rico,5 ® ha medida em que transforma a economia, cultura,
politica e relagdes sociais, permitindo uma multiplicidade de novos modelos de negécio.”
Embora essa transformacao digital traga oportunidades para melhorar as condi¢des de vida,
também pode interferir na esfera particular dos titulares de dados, devendo ser regulada e
limitada.®

Desse modo, as novas tecnologias fizeram surgir o fendmeno chamado de Big Data
que decorreu do aumento da capacidade de processar grande volume de dados, a partir dele,
se v€ o contexto da economia compartilhada e do capitalismo de vigilancia, ou seja, sdo
realizadas mineracao das informacdes produzidas pelos usudrios com o objetivo de fomentar a
economia,’' resultando em grande potencial e influéncia do poder econdmico de atividades
empresariais, podendo monitorar o presente e prever comportamentos futuros através de suas
atividades e mecanismos de coleta de dados.®®

O capitalismo de vigilancia é assim chamado porque acontece por meio de constante

monitoramento e vigilancia sobre cada passo na vida das pessoas, que se deve a utilizagao por
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governos e grandes players econdmicos para que estes saibam tudo dos cidaddos-usudrios,
enquanto estes nada sabem dos primeiros.”

A era do Big Data tem importancia para a economia e repercussdes em quase todas as
areas juridicas, pois os dados pessoais e a utilizacdo deles sdo vetores das atividades
econOmicas e de condi¢gdes concorréncias entre as empresas, cuja efici€éncias e beneficios
decorrem de sua utilizagdo massiva para diferentes fins.®*

Pensar em Big Data em contraponto a violagdo de direitos fundamentais significa
refletir sobre a propria estrutura da sociedade global em um contexto de um mundo cada vez
mais integrado, sem barreiras geograficas frente a conexdo digital, em que as novas
tecnologias sdo agregadas ao campo das ciéncias da informa¢do com uma velocidade nunca
vista antes.®

O Big Data pode ser definido como o conjunto de dados extremamente amplos e que,
por esse motivo, precisa de ferramentas preparadas para lidar com esse grande volume de
dados, de modo que toda e qualquer informagdo que esteja nesses meios possa ser encontrada,
analisada e aproveitada em tempo hébil, e assim, todos os dados gerados pela internet e
midias sociais podem ser gerenciados e armazenados de uma maneira organizada.®®

Os dados sdo, dentro da internet, um conjunto de informacdes compartilhadas entre os
dispositivos integrantes da rede, representados através de codigos bindrios, processados pelos
computadores que recebem, armazenam e processam os dados e o seu conjunto forma o que é

chamado de Big Data.®’ A importincia que os dados pessoais adquiriram no mercado de
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consumo pode ser explicada com a produ¢do em massa de informagdes, que se caracteriza
pela diversidade de utilizacdo de dados para diferentes criagcdes de produtos e servigos.68

Os dados coletados sdo mais do que um insumo ou uma moeda, pois correspondem a
grandes fontes de poder econdmico, social e politica, visto que podem ser convertidos em
informacdes tteis para os mais diversos propdsitos. As informagdes coletadas sdo ativos que
ndo pertencem as industrias, ou seja, sdo dados pessoais pertencentes aos titulares.®

Ja o conceito de internet se resume a uma rede na qual tem indmeros dispositivos
conectados com o objetivo de realizar, de forma constante, compartilhamento de dados
manualmente ou autonomamente entre si, como por exemplo a internet das coisas, que nada
mais € do que a interconexdo entre diversos objetos presentes no nosso cotidiano e sendo
controlado pelo detentor das coisas.’

Esses ativos econdmicos sao alicerces das empresas, € que muitas vezes sao
explorados de forma ilicita sob a argumentacdo de que sdo necessdrios para gerar eficiéncia,
beneficios e vantagens em servigos, de forma “gratuita” ou acessivel aos usudrios. No entanto,
na maioria das vezes os titulares ndo percebem que estdo “pagando” pelos servicos com seus
préprios dados pessoais e sdo os verdadeiros produtos nesse tipo de negécio.”’

O grande problema é que mesmo que os dados sejam vistos como ativos baratos e de
facil obtengdo, sdo acessados por diferentes agentes de tratamento que os convertem em
informacdes e posteriormente em poder econdmico. Logo, a capacidade de processar dados e

de converté-los em informagdes tteis € considerado uma relagdo dindmica em que um s6 faz

sentido diante do outro.”?
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A partir disso, a analise de dados consiste na coleta e armazenamento de dados, para
que se extraia informagdes que gerem vantagens competitivas para as empresas, de forma a
auxiliar nas tomadas de decisdes. Isso € feito por meio de diversos dispositivos conectados a
internet, que coletam dados de maneira constante. No entanto, dados mesmo que em grande
volume, sdo apenas dados, e assim, para extrair seus beneficios é necessério gerar informacado
e conhecimento por meio de analises.”

De acordo com os ensinamentos do autor Ana Frazdo, ha inumeras eficiéncias e
beneficios decorrentes da utilizacdo massiva de dados pessoais, incluindo riscos e ameacas
derivados dessa atividade. Também complementa que hd gigantesco exponencial de agentes
econOmicos que agem as custas de violacdes da privacidade, da autodeterminagdo informativa
e da prépria individualidade dos cidaddos.”

A autora ainda refere que quando se trata de riscos decorrentes do Big Data, esse deve
ser enfrentado pelo Direito da Concorréncia, que tem mecanismos suficientes para enfrentar
os problemas decorrentes do tratamento massivo de dados. Assim, o Big Data possui causas
e/ou consequéncias competitivas que apenas podem ser resolvidos na seara concorrencial
quando se trata de riscos decorrentes dessa atividade.”

O risco que decorre do Big Data é referente ao fato de que nem os dados nem a
capacidade de processamento podem ser isolados na andlise concorrencial, pois devem ser
transformados, de forma competitiva, em informacOes uteis e benéficas para poder
empresarial e proveito econdmico.’®

O uso das informagdes coletadas e reunidas por meio do Big Data pode ser nocivo,

pois refletem em uma gama de utilizagdao de algoritmos que, em conjunto, podem formar um
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perfil comportamental de um individuo que passa a ser analisado e objetificado a partir dessas
projecdes.’’

Por conta dessa atividade desenfreada, a legislacdo de protecdo de dados veio para
disciplinar o tema, pois as pessoas sdo julgadas e avaliadas com base no que seus dados
pessoais dizem a seu respeito, podendo até mesmo bloquear oportunidades sociais que sdo
filtradas pelo processamento de dados, como o acesso ao programa de transferéncia de renda
ou o de linha de crédito.”

E dai que decorrem os problemas concorréncias, isso porque dados nio sio algo
simples, visto que 0 mero acesso ndo garante poder econdmico. Em contraponto, isso pode se
transformar em barreira de acesso quando falamos que € necessdrio passar pela etapa de
transforma-los em informacdo.”’

Os dados precisam ser processados e transformados em informagao para que possam
gerar valor, dai nos remetemos ao Big Analytics, ou seja, a possibilidade de extrai a partir dos
dados, correcdes, diagndsticos, padrdes, interferéncias e associagdes que possam ser
consideradas informacdes.*

E possivel relacionar os ensinamentos de Fabiani Oliveira Borges da Silva, quando
refere que os algoritmos sdo formulas matematicas decorrentes da extracdo de informacdes,
porém ndo regulamentadas, nem transparentes, € ndo permitem contestacdo, mesmo que
claramente erradas.®'

Os negdcios empresariais tendem a demandar decisdes cada vez mais rdpidas para

que possam acompanhar a velocidade dos acontecimentos e do comportamento de seus
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clientes, dai enseja em maior producdo de riscos e falhas de decisdes automatizadas que
podem afetar os titulares de dados.*

Assim, na medida que os agentes de tratamento det€ém informacdo, também sdo
possuidoras de poder, e o controle sobre os dados pessoais € inevitavelmente considerado um
fator de desequilibrio entre as partes envolvidas, sobretudo quando decorrente de
transformac¢do de dados pessoais em experiéncia de consumo.®

Os dados pessoais sao relevantes ativos econdomicos da maioria das empresas, pois sao
considerados matéria-prima da revolug¢do digital, da inteligéncia artificial, da internet das
coisas, da anélise de costumes e preferencias, das estratégias digitais de vendas e de consumo
das pessoals.84

O dado pessoal é a informagdo relacionada a pessoa natural identificada ou
identificavel, conforme o art. 5° I da LGPD®. Trata-se entio de informacdes comuns
correspondentes aquela pessoa, diferente dos dados pessoais sensiveis, que sdo aqueles que
abrangem a vida pessoal do individuo, de maneira mais particular, proporcionando uma
rdpida identificacdo dele.®

Os dados pessoais sao todas as informacdes de cardter personalissimo, caracterizadas
pela identificabilidade e determinabilidade do seu titular, enquanto os dados sensiveis sdo
aqueles que tratam sobre a origem racial e étnica, convicgdes politicas, ideoldgicas, religiosas,
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O conjunto das informacdes extraidas dos dados pessoais possuem valor politico e
principalmente econdmico, pois podem ser matéria prima para novas formas de controle
social por meio do uso de algoritmos. As informacdes compdem os perfis ou identidades
digitais, que se originam das informagdes fornecidas pelos usudrios.*®

Os perfis sdo composi¢des de rastros digitais e informacdes fornecidas pelos proprios
usudrios que dao a ilusdo de que a internet seria um ambiente totalmente neutro, e
consequentemente, seguro.”

A exposi¢ao da vida privada € resultado das relagdes humanas que foram transferidas
da sociedade para o ambiente digital, isso culminou na difusdo da vida privada eis que todos
os atos da vida humana e em sociedade sdo virtualizados e praticados na rede, sem sigilo.90

A necessidade de legislacdo de prote¢do de dados foi importante para ndo relativizar
os direitos dos titulares, fortalecendo os direitos a pessoa humana, ao invés de fortalecer o
império econdmico que utiliza de tais praticas, sendo assim, considerado como limitador da
acdo do livre mercado e respeito ao direito a protecdo de dados pessoais. Relaciona o art. 170
da Constituicdo Federal’' que expressa os fundamentos da ordem econdmica e financeira,
referindo como principios a livre-iniciativa, a valorizacdo do trabalho humano e a existéncia
dignal.92

Nesse aspecto, a legislagc@o brasileira de protecdo de dados € importante para garantir
que o impacto do processo tecnolégico ndo venha acarretar consequéncias negativas que

impecam o exercicio dos direitos fundamentais, mais especificamente, do direito a
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privacidade, frente a realizacdo de coleta de dados pessoais que agregam informacdes
pessoalis.93

Desse modo, a utilizagdo de banco de dados, informatizados ou ndo, estdao ligados as
atividades mercantis, na pesquisa de perfil de (in)adimpléncia dos individuos, no
relacionamento com clientes novos e antigos e outras finalidades. No entanto, uma
informacdo equivocada ou impertinente poderd ser compartilhada rapidamente para um
nimero indeterminado de banco de dados, sem que se possa corrigir eventuais incorre¢des no
mesmo espaco de tempo ou eficiéncia com que foram espalhadas.”

Disciplinar a coleta de dados € uma questdo que surge a partir da percep¢do de quio
grande € o poder que esse tipo de atividade tem, influenciando diferentes areas da sociedade
sem nenhum tipo de legislacdo especifica que regulamentasse o tema, até o sancionamento da
Lei Geral de Protecdo de Dados.

Os agentes de tratamento tratam os dados pessoais, forjam as memorias, condensam
as informagdes e influenciam por meio dos filtros e concepgdes de vida.”® Todo o sistema de
aplicacdes e intermedidrios que atuam na internet, sdo hoje, financiados por dados e
informacdes comportamentais de transagdes realizadas por usudrios/titulares de dados, que se
tornam os verdadeiros produtos desse mercado.”’

Conforme aumentam as capacidades de armazenar, tratar e comunicar informagdes,
também aumentam as maneiras pelas quais os dados pessoais podem ser utilizados.” A coleta
de informag¢des € uma pratica milenaria que ganhou destaque nos dias de hoje, por conta de

sua desenvoltura de manipulacdo, além do que, muitas vezes, o titular nem tem conhecimento
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dessas atividades invasivas as suas informagdes pessoais, de forma que fez surgir a
necessidade de repreender e limitar essas atividades.”

Essa nova capacidade permite maior precisdo e possibilidade de resultados a serem
obtidos por meio do tratamento de dados, entre eles, identificar padrdes de consumo por meio
dos comportamentos do usudrio, localizacdo, precos de produtos e servicos, interagdes em
redes sociais e outros meios de interagdo humana que podem ser coletados.'®

A coleta de dados pessoais ocorre por meio da reunidao e processamento das
informacdes dos titulares, enquanto meio de afirmacgdo e utilizacdo do poder empresarial.
Assim, essas novas tecnoldgicas permitem que as empresas monitorem 0 comportamento
presente e até mesmo tendéncias futuras a partir do tratamento de seus dados pessoais.lo1

Os dados pessoais que ddao poder as empresas, sdo na verdade, fornecidos por nds
mesmos (titulares de dados) de forma gratuita e facil, especialmente através de celulares e
outros dispositivos portéteis, produzindo uma gama gigantes de dados pessoais em tempo
real. A coleta desses dados passa a ser processada, estrutura e vendida para todo tipo de
finalidade.'”

A prética de vender os dados fornecidos pelo titular, em maior parte de forma gratuita,
para grandes empresas de Tecnologia, como Google, Facebook, Apple, Amazon e muitas
outras, € chamado de capitalismos de vigilancia. O e-mail gratuito que a Google oferece é
pago pelos dados que ele coleta sobre a vida do usudrio, com o consentimento dele quando
deu o seu aceite nos termos de uso, muito provavelmente sem l€-los, entregando suas
informacdes para usar os produtos e servicos daquela empresa.'*

A protecdo aos dados e o respeito a privacidade do titular tem importancia de grande
dimensao, pois as coletas sdo sempre realizadas para determinada finalidade ou objetivo, e

mesmo quando hd politicas e cultura de privacidade e seguranca, estdo sujeitas a vazamento
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de dados que podem prejudicar os titulares, que muitas vezes nem sabiam da existéncia da
coleta.'"*

A andlise sistematica consiste na reunido e processamento de informacodes, de forma
que pode trazer diversos beneficios a toda coletividade, no entanto, deve andar em paralelo
com o direito a privacidade e protecao dos dados pessoais dos titulares.'"’

Os agentes de tratamento devem visar pela garantia da tutela da privacidade diante das
coletas de dados pessoais que surgem a partir de novas tecnologias e podem ocasionar
prejuizos aos titulares de dados, além de ensejar responsabilidade por parte dos agentes de
tratamento. '

Dessa forma, frente a grande concentracdo de poder das empresas tecnoldgicas, se viu
a necessidade de normas de protecdo de dados pessoais, ensejando na Lei Geral de Protecao
de Dados (LGPD) no Brasil, inspirada pela General Data Protection Regulation (GDPR) da
Europa, com o objetivo de promover seguranca ao consumidor sobre a gestao de seus dados
por parte das empresas.'”’

Assim, a obtencdo e exploragdo de dados pessoais dos titulares cria embates
relacionados a privacidade, que buscam balancear a relacdo business-to-consumer (B2C)
diante do cerceamento de proveitos econdmicos obtidos por meio de dados. Por essa questdo é

necessdario que haja a intervencdo do Estado para legislagcdo sobre a temdtica, regular e definir

os limites para o tratamento de dados.'*®

2.2 VULNERABILIDADE DO TITULAR DE DADOS PESSOAIS
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A vulnerabilidade do titular de dados, € verificada quando se fala em tratamento de
dados pessoais, seja por conta da vulnerabilidade técnica e falta de conhecimento em relac@o
ao agente de tratamento, seja por nao possuir informacdes sobre a verdadeira finalidade e
utilizacdo de seus dados pessoais, bem como a forma que € feito o processamento, tratamento
e compartilhamento de seus dados.'”

A marginalizacdo social é um fendmeno que se da pela incapacidade dos individuos de
conhecer e dominar as novas tecnologias. Ao mesmo tempo que as novas tecnologias abrem
maiores possibilidades de inclusdo, a exclusao torna-se mais cruel.'°

O processo de tratamento de dados pessoais e diversas técnicas utilizadas ndo sé
desafiam a recente Lei Geral de Protecdo de Dados Pessoais (LGPD), como abrem um grande
debate na sociedade sobre aspectos de protecdo, privacidade, confidencialidade e real
utilidade de uma série de dados pessoais coletados, aparentemente, sem uma real necessidade.
Além da vulnerabilidade que se estabelece entre titular de dados e os agentes de tratamento
que utilizam dessas técnicas.'"!

O tratamento de dados pessoais € um tema relevante que indica a necessidade de
maiores debates, especialmente em face da vulnerabilidade do cidaddo frente os agentes de
tratamento que possuem mais expertise de suas atividades, e até mesmo frente ao Estado.'"?

A economia digital e os beneficios diretos que proporciona, juntamente com as
dificuldades de compreensao dos seus efetivos impactos sdo fatores que criam Onus adicionais
para os titulares, de modo que muitas vezes ndo sabem como se proteger minimamente. Isso
remete a possiveis ofensas aos titulares dos dados quando nos referimos aos diversos
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impactos que a atividade pode causar. 3
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O consentimento deve ser o elemento normativo central para a protecdo de dados,
frente a vulnerabilidade dos titulares de dados pessoais e a relacdo assimétrica que estdo
inseridos. Além disso, ha destaque para o descompasso da estratégia normativa e a demanda
subjacente 2 protecdo de dados.'"™

Cl4udia Lima Marques e Bruno Miragem definem a vulnerabilidade como "um estado
da pessoa, um estado inerente de riso, ou um sinal de confrontacdo excessiva de interesses
identificado no mercado (...)”. Esclarecem que esse estado € uma situagdo permanente ou
proviséria, individual ou coletiva, que pode fragilizar e /ou enfraquecer o sujeito de direito, e
isso desequilibra a relacdo de consumo.'"’

Quando falamos em relacdo de consumo, Marcela Joelsons e Daniela Copetti Cravo
explicam que a vulnerabilidade, inerente a relagdo de consumo, transforma-se com o advento
das novas tecnologias, agravando a fragilidade do consumidor, esse que também ¢é titular de
dados pessoais. Isso ocorre porque o consumidor estd potencialmente sujeito a ser ofendido,
no sentido fisico, psiquico ou econdmico do termo.''®

Relacionando com o Cédigo de Defesa do Consumidor, € incontroversa a fragilidade
do consumidor frente ao poder econdmico do fornecedor. A andlise etimoldgica da palavra,
“vulnus” remete a feridas ou fragilidades, sendo portanto, o vulnerdvel.''” Percepcio que
promove, efetivamente, tratamento legal desigual entre titular (consumidor) e fornecedor,118
cujos ensinamentos colocam que a igualdade constitui-se em tratar igualmente os iguais e
desigualmente os desiguais.'"”

O consumidor que tem seus dados coletados e processados corre o risco de o

tratamento ser realizado de forma equivocada ou discriminatéria que ird refletir na sua
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classificagdo no mercado de consumo. Afetando expressivamente o seu acesso a bens e
servicos e até mesmo as suas oportunidades sociais.'?

Mesmo que a LGPD tenha sido criada tardiamente, ja havia regulamentacdo que
regulasse o tema em nosso ordenamento juridico, mesmo que de forma genérica. Dessa
forma, o Cddigo de Defesa do Consumidor disciplinou em seu art. 43, os bancos de dados e
cadastros de consumidores, que de forma abrangente, alcanca todo e qualquer dado pessoal do
consumidor, indo além do banco de dados de informacdes negativas para concessdo de
crédito.'*!

A protecdo de dados pessoais visa proteger o cidadao de um desequilibrio de poderes
que possa afetar a tomada de decisdo livre autbnoma e informada do titular, buscando pelo
reequilibrio entre o controlador dos dados pessoais e o titular, enquanto o Cédigo de Defesa
do Consumidor busca reequilibrar a relacdo entre consumidor e fornecedor no mercado de
bens e consumo.'*

Sado diversos casos do dia a dia que resultam em brechas de seguranca na transagdo e
armazenamento de dados pessoais, como exemplo, podemos citar o caso do consumidor que
fornece seus dados em troca de descontos em uma farmacia, essa € uma situagdo que expde e
faz circular os dados pessoais com facilidade e falta de discrigéom, além de que demonstra o
quanto o titular de dados € vulnerdvel em meio a economia de dados, sem saber o que € feito
ou para onde seus dados podem ser compartilhados.124

Existe uma crenga de que o cidaddo é um sujeito racional e capaz de desempenhar um

processo genuino de tomada de decisdo para controlar seus dados pessoais, no entanto, sua
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situacdo de vulnerabilidade em meia a relagdo assimétrica que se encontra, requer que haja
protecdo para a parte que ocupa esse espaco na relacio.'>

A vulnerabilidade € ligada ao direito material, € um estado do sujeito mais fraco, que
pode ocupar essa posicao de maneira permanente ou provisoria, individual ou coletiva, que
enfraquece o sujeito de direito e desequilibra a relacdo de consumo.'*® Assim, nas palavras de
Claudia Lima Marques:

A vulnerabilidade ndo €, pois, o fundamento das regras de protecdo do
sujeito mais fraco, € apenas “explicacdo” dessas regras ou da atuacao
do legislador, é a técnica para a sua boa aplicacdo, é a nocgdo
instrumental que guia e ilumina a aplicag¢do destas normas protetivas e
reequilibradoras, a procura do fundamento da igualdade e da justica
equitativa.'”’

Por um lado, as iniciativas tecnoldgicas ensejam e permitem que se concretizem a
relacdo de poder entre empresa e titular, como sendo uma atividade autdonoma e independente;
por outro lado, o uso de tecnologias pode gerar vulnerabilidade dos dados pessoalis.128

De fato, o titular de dados pessoais amarga uma vulnerabilidade, o que demanda o seu
empoderamento para emancipd-lo e a intervencdo da legislagdo para assisti-lo, de modo a
fazer uma releitura do paradigma da autodeterminacdo informacional com foco no
consentimento do titular.'*

Essa vulnerabilidade é fruto de um aspecto objetivo: a emergéncia de uma nova
economia que vulnera o consumidor, especialmente os seus dados pessoais, € € por isso que
se faz necessaria uma maior intervencgao, seja do ponto de vista normativo ou de formulacao
de politica putblicas para que se empodere o sujeito vulnerdvel e que realiza a

instrumentalizag@o do controle de dados."’
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Podemos fazer relacdo com a autodeterminacdo informativa presente no Regulamento
Geral de Protecdao de Dados (GDPR), da Unido Europeia, que adota a premissa basica de que
as pessoas naturais devem ter controle sobre seus dados pessoais, premissa bdsica que
inspirou a nossa legislacdo brasileira de protecdo de dados pessoais.’

Tratando-se de relagdes de consumo, também foi de grande importancia a criagdo da
legislacao de protecao de dados, que assim regulou o tratamento de dados pessoais no ambito
da relacdo de consumo porque a partir das informagdes extraidas dos dados pessoais, se
constitui uma representagdo virtual da pessoa perante a sociedade, ampliando ou reduzindo
suas oportunidades no mercado, conforme a sua utilizagﬁo.132

O consumidor € o polo vulneravel da relagcdo e possui grande dificuldade de controlar
o fluxo de dados e informagdes pessoas no mercado, bem como adotar medidas de
autoprotecdo contra os riscos desse tratamento.'*’ Surge, assim, a necessidade de imputar ao
Estado a tomada de atitudes especificas, inclusive a de intervir nas atividades privadas a fim
de proteger determinado grupo difuso de individuos, como os titulares de dados e nesse caso,
consumidores.'**

O CDC teve grande importancia para a prote¢do da pessoa no ordenamento juridico
brasileiro, por conta de suas caracteristicas principiolégicas, se mostrou avancado para
oferecer solucdes aos novos conflitos decorrentes da drea de tecnologia da informacao e riscos
relacionados ao processamento de dados pessoalis.13 >

O art. 4°, I do Cédigo de Defesa do Consumidor'*® consagra o principio da
vulnerabilidade do consumidor, reconhecendo o estado de risco e fragilidade do sujeito, de

modo que a legislacdo busca reequilibrar os poderes na relagdo de consumo, diferenciado
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Sado identificadas trés situagdes de vulnerabilidade do consumidor com relagdo ao
tratamento de dados pessoais, entre eles, estd o problema do consentimento aparente, a falta
de transparéncia no tratamento de dados pessoais e o risco de discriminacdo.'*®

Seguindo esse raciocinio, o consentimento aparente do consumidor estd marcado pela
autonomia privada que o titular deve ter em relagdo aos seus dados pessoais, por meio de um
instituto juridico que expresse a sua vontade de autorizar ou ndo o processamento de seus
dados, ou seja, o consentimento. No entanto, esse tema apresenta diversas dificuldades, na
medida em que o consumidor é constrangido a dar seu consentimento para que determinado
servico ou produto ndo lhe seja negaldo.139

Assim, o tema de protecio de dados pessoais engloba temas relacionados a
privacidade, devendo priorizar pela dignidade da pessoa humana, bem como valores
fundamentais do ordenamento juridico, pois nao se refere apenas a informacdes e fatos da
vida privada que devem ser mantidos em sigilo, mas também a direitos da personalidade e
autodeterminacao informativa. 140

Para falarmos de privacidade e protecao de dados € necessario fazer uma diferenciacao
entre privacidade e protecdo de dados pessoais. O primeiro busca tutelar os fatos do foro
intimo e privado, objetivando o viés de exclusdo ou bloqueio do acesso a esses fatos,
enquanto o segundo busca tutelar os dados privados e publicos, objetivando a transparéncia e
conhecimento do titular sobre a finalidade e adequacdo do tratamento de seus dados.""!

O conceito de privacidade estd estritamente ligado ao sigilo, ao foro intimo, ao
isolamento, ao direito de segredo e, portanto, pode ser definido como o direito que a pessoa
tem de ndo ser invadida em sua intimidade. Enquanto a privacidade € considerada um direito
negativo, a protecdo de dados deve ser exercida de forma positiva, ou seja, a pessoa deve

positivar a sua forma de protecdo.'*?
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De acordo com o que j4 foi aqui tratado, a coleta de dados é considerada um ativo para
as empresas € uma forma de poder baseada na violagdo da privacidade dos titulares, assim a
violagdo da privacidade e dos dados pessoais torna-se, portanto, um lucrativo negdécio que,
baseado na extracdo e na monetizacdo de dados, possibilita a acumulacdo de um grande poder
que se retroalimenta indefinidamente.'*’

A internet das coisas e o ambiente virtual motivado pelo interesse dos titulares em
acessar redes sociais, compras eletronicas e dispositivos inteligentes, bem como fornecer seus
dados pessoais em troca desses produtos e servicos, ou até mesmo a exposicdo de suas
preferéncias, crengas e interesses, ficando a mercé do uso indiscriminado de informagdes para
diversos fins.'**

Os direitos humanos sdo diferentes de direitos fundamentais, mesmo que o direito a
protecao de dados pessoais posse ser, a0 mesmo tempo, as duas coisas. Os direitos humanos
sdao reconhecidos e protegidos no ambito do sistema internacional, enquanto direitos
fundamentais sdo consagrados na esfera do direito constitucional de cada Estado.'*

A invasdo de privacidade estd diretamente ligada a exposi¢do, pois os dados
permanecem sobre o controle dos operadores de rede e ficam armazenados para fins
econOmicos proprios ou venda para terceiros. Esse € um dos maiores desafios juridicos frente
garantia constitucional do direito a privacidade.'*®

Discutir privacidade pode ser desalentador, pois as pessoas estdo extremamente
habituadas a ter suas vidas devassadas por cameras em bancos e nas ruas, radares,
telemarketing e outros, que encaram essa situagdo como inevitavel ou até mesmo como uma
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garantia de seguranca.
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A tecnologia se torna tdo avancada que € necessdrio focar na seguranga dos dados no
contexto da Internet das coisas, pois os desenvolvedores ndo se atentam em garantir
suficientemente a seguranca e privacidade das informagdes acessadas com o mesmo empenho
que criar e avancam com as novas tecnologias.'*®

A privacidade como garantia tem como objetivo a faculdade de restringir a terceiros a
violacdo do que lhe € proprio, cuja decisdo de manter o segredo cabe somente ao dono da
informacdo. E por isso, podemos afirmar que hd correlagdo entre sigilo e privacidade.'*

O direito a intimidade ndo € um simples direito de defesa, mas frente ao emprego
inadequado dos meios informéticos e telematicos, a honra e a imagem podem ser vulneraveis,
resultando em violacdo da prépria liberdade e privacidade. Desse modo, sdo necessarios
instrumentos adequados capazes de proteger positivamente tais violagdes.'”

Como exemplo, podemos citar a associagdo de que o Estado obrigou os cidaddos a
portar o proprio banco de dados, como por exemplo a nossa carteira de identidade, devendo
ser apresentada sempre que solicitada por uma autoridade. No entanto, com as novas
tecnologias o Estado também possui o seu proprio banco de dados, com todas as informacdes
sobre as pessoas.15 !

O desenvolvimento dos bancos de dados permitiu que o mecanismo de controle de
dados pessoais se ampliasse e por isso, hoje, os dados passam por um cruzamento de
informagdes discreto, que nem sempre € de conhecimento do titular. Isso é considerado um
procedimento invasivo que ndo respeita a privacidade das pessoas.'>>

A tutela a privacidade encontra prote¢do expressa no art. 5°, inciso X da Constituicao
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Federal Brasileira, ~ estabelecendo que “sdo invioldveis a intimidade, vida privada, a honra e
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a imagem das pessoas, assegurando o direito a indenizacdo pelo dano material ou moral
decorrente de violagéo.154

A vida privada € invioldvel nos termos da Constitui¢do Federal, assim, o direito a
privacidade é um dos direitos de personalidade e se apresenta como um direito fundamental.
A sua importancia se deve ao fato de que embora o homem viva em sociedade, ha
determinados assuntos que devem ser preservados em segredo, se assim o individuo
desejar.'>’

As aplicabilidades das garantias constitucionais estdo no direito de o individuo excluir
do conhecimento de outrem aquilo que diz respeito somente a seu conhecimento, modo de
vida e escolhas privadas, de forma que alguns autores relacionam o direito a privacidade e o
direito 2 inviolabilidade do sigilo de dados.'*°

A liberdade ¢ imanente ao homem e encontra limites a partir do momento em que este
vive em sociedade, no entanto, a vida em sociedade ndo significa uma vida integralmente
social, pois hd momentos e situacdes que o individuo precisa ficar sO, seja para refletir a
respeito da vida, seja para desfrutar da liberdade, esses sdo momentos que dizem respeito a
vida privada de cada um."’

De acordo com os ensinamentos de Laura Schertel Mendes, o Cddigo de Defesa do
Consumidor (CDC) € um dos precursores de evolugdo do conceito de privacidade, pois
estabeleceu um cardter principiolégico de resolugcdo para os novos conflitos relacionados a
tecnologia da informagao e serviu de base para a jurisprudéncia referente a violacao de dados
pessoais.'>®
Além disso, o CDC também estabeleceu uma protecao integral da pessoa nas relacdes

de consumo, seja dos interesses econdmicos, seja da sua integralidade e personalidade,

mostrando que sua capacidade de se adaptar as novas demandas e de oferecer novas respostas
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foi fundamental para o desenvolvimento continuo de mecanismos de protecio da
personalidade do consumidor e de riscos decorrentes do tratamento de dados.'”’

A protecdo dos direitos e liberdades dos individuos devem estar em equilibrio,
juntamente com o poder que emana do desenvolvimento da informética frente a necessidade
de circulagdo de informacdes pessoais para o desenvolvimento e progresso nacional da
economia globalizada. Por essa razdo, o direito deve fornecer meios necessarios para que 0s
individuos possam decidir o destino de seus dados pessoais.'®

Com relagdo ao Direito 4 protecdo de dados, existem duas correntes que estudam a
possibilidade de afirmar que a prote¢do de dados pessoais estd tutelada constitucionalmente,

. .~ . . . . 161
assim como a previsdao constitucional da tutela da privacidade.

Isso decorre porque o
problema da privacidade no sentido da intimidade, € também um problema relacionado com a
protecao de dados, que é fundamento para a preservacao da individualidade, da liberdade e da
prépria democracia.'®

Cabe aqui pontuar que hd uma diferenciacdo entre privacidade e protecdo de dados
pessoais. O primeiro busca tutelar os fatos do foro intimo e privado, objetivando o viés de
exclusdo ou bloqueio do acesso a esses fatos, enquanto o segundo busca tutelar os dados

privados e publicos, objetivando a transparéncia e conhecimento do titular sobre a finalidade e

adequacdo do tratamento de seus dados.'®
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Também € importante esclarecer que os dados protegidos pela legislacdo sdo os dados
pessoais, no entanto, para se caracterizar como pessoal, deve ter vinculo objetivo com o
titular, de modo que nem todo dado é considerado dado pessoal.'®*

Os problemas e desafios relacionados a protecdo de dados afetam diversas dreas do
direito, assumindo um cunho transversal e onipresente, € por isso a sua perspectiva pode
variar no ambito constitucional, fazendo com que os doutrinadores se perguntem como se dd o
conhecimento, respeito e protecdo a direitos fundamentais.'®

A regulagdo do tratamento de dados pessoais é um tema complexo que requer varias
iniciativas além das juridicas, pois nao ha respostas lineares sobre a temdtica, mesmo com a
Lei Geral de Protecdo de Dados Pessoais, de modo que se indaga até que ponto tal regulacdo
poderd ter plena eficédcia.'®

Danilo Doneda explica que por meio de uma leitura sistematica da Constituicao
brasileira é possivel chegar a uma interpretacdo de que a protecdo de dados se encontra
positivada no art. 5°, X, por meio da men¢do a inviolabilidade da intimidade e da vida
privada, no entanto, tal premissa traz consigo o rico de sugerir uma grande permissividade em
relacdo 2 utilizacdo de informacdes pessoais.'®”’

Diante da incerteza de que a protecdo de dados esta protegida pelo conceito tradicional
de direito a privacidade, os doutrinadores discutem se € necessdrio criar um direito especifico
e autdnomo para resolver essa situacdo. Assim, parte da doutrina entende que é desnecessario

um novo direito, enquanto o restante dos doutrinadores acredita que os instrumento de tutela

juridica de protecdo a privacidade sdo insuficientes para a tutela de protecdo de dados.'®®
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Cintia Rosa Pereira de Lima refere que a protecio de dados deve ser analisada de
forma a delimitar o ambito de sua aplicacdo, devendo se ater a utilidade dos dados, as
finalidades consentidas pelos titulares dos dados ou necessarias para a cumprir os deveres
impostos pela legislacio, mas se limitando ao ambito de aplicacdo dos instrumentos
protetivos e a limitagdo dos ciclos de tratamento de dados.'®”

Para aqueles que acreditam que € desnecessédrio um novo direito, baseiam sua teoria no
fato de que o direito a intimidade pode ser flexibilizado de modo a se adaptar as novas
tecnologias e ao desenvolvimento técnico e social, de forma que seu significado pode variar
de acordo com as mudangas na sociedade e 0 momento histérico.'”

Danilo Doneda acredita que se a protecdo de dados pessoais for derivada diretamente
da privacidade, seria como uma extensao da tutela da privacidade a protecdo de dados
pessoais. Isso significa que tal operacdo se bastaria para abarcar a disciplina e que
simplificaria os fundamentos da tutela de dados pessoais, limitando o seu alcance.!”!

Enquanto Bruno Bioni destaca que a travessia dos direitos da personalidade ndo
apresenta intervalos temporais significativos e nao lineares, de modo que é necessario
entendé-los para alocar a protecao de dados pessoais.172

Ja para os doutrinadores que acreditam na necessidade de novo direito, se baseiam na
insuficiéncia de instrumentos e na auséncia de correspondéncia entre o bem juridico protegido
pelo direito a privacidade e o direito a protecao dos dados. Esclarecem que o bem juridico
tutelado para o direito a privacidade possui aspectos mais interiores dos individuos, enquanto
o direito especifico para a protecao de dados pessoais tutela ndo somente dados intimos, mas
também aspectos da personalidade dos individuos que possibilitam a elaboracdo de perfis

. s 17
pessoais dos individuos. 3
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Regina Linden Rauro refere que o direito a protecdo de dados estd intimamente ligado
a dignidade da pessoa humana e abarca a autodeterminacdo informativa, pois se associa ao
direito a privacidade, intimidade, informadtica e ao livre desenvolvimento da personalidade,
que inclui o direito a livre disposicao sobre os dados pessoais. Esclarece que isso ocorre
porque, se ndo houver uma forte tutela que diga respeito a pessoa, estard o Poder publico
permitindo a intrusdo de terceiros na esfera privada e se omitindo na garantira de outros
direitos fundamentais.'”*

Ainda nessa linha de pensamento, hd doutrinadores que relacionam a protecdo de
dados com o habeas data e o Cédigo de Defesa do Consumidor, mas dizem que ambos se
mostram insuficientes para a protecdo de informagdes pessoais, pois O primeiro possui
natureza apenas corretiva e sancionadora, sem previsdo de medidas preventivas, enquanto o
segundo s6 é aplicavel as relagdes de consumo.'”

Bruno Bioni esclarece que o problema da protecdo dos dados ndo se restringe ao
tratamento de dados desde sua coleta, processamento e transmissdo na esfera da informética e
por meios digitais, mas também alcanca a protecdo de todo e qualquer dado pessoal,
independentemente do local e modo que é armazenado.'’®

Portanto, a protecdao dos dados pessoais consiste em um grande desafio que o direito
deve enfrentar por conta dos avancos tecnoldgicos, e por isso a Lei Geral de Protecao de
Dados evidencia importante papel para reforcar a autonomia informativa dos titulares dos
dados e o necessdrio e devido controle que estes precisam exercer sobre suas informagdes.'’’

Mesmo frente as questdes que o direito tende a enfrentar para resolver os problemas
referentes a protecdo de dados, vale ressaltar que € um direito que embora seja dotada de

autonomia, deve guardar conex@o com outros direitos e principios de matriz constitucional,
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numa visdo alargada e caracteristica dos estados constitucionais abertos, como o direito

. . .o 17
internacional dos direitos humanos.'”®
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3 A LGPD E A RESPONSABILIDADE DOS AGENTES DE TRATAMENTO

3.1. NECESSIDADE DE LEGISLACAO E CRIACAO DA LGPD

Se fez necessdria a criacdo de conceitos, fundamentos e instrumentos de regulacio
juridica que atendam aos novos modelos sociais decorrentes da transformacao digital e seus
resultados, pois ja analisamos que a transformagao digital afeta diretamente a ordem social na
medida que precisa de competéncias e diretrizes reguladas pelo ordenamento juridico,
problemas e desafios que devem ser enfrentados pelo Direito.'”

A reunido e processamento de informagdes, também chamada de andlise sistemética,
pode trazer diversos beneficios a toda a coletividade, no entanto, deve andar em paralelo com
o direito  privacidade dos titulares e protecio dos dados pessoais.'*

O desenvolvimento do modelo de negdcio da economia digital comegou a crescer a
partir dos anos 1990, quando passou a ter grande dependéncia de fluxo de dados
internacionais, especialmente relacionados as pessoas. Por conta disso, a viabilizacdo
decorrente dos avangos tecnoldgicos e da globalizacdo trouxe a inspiragdo de que era
necessdria uma regulamentacao de protecdo de dados pessoais de forma mais consistente.'®!

Posteriormente, surge a urgéncia na criacdo de garantias legais a privacidade com as
revelacoes de Edward Snowden sobre o monitoramento dos cidaddaos e até mesmo de
governos, além de grandes vazamentos e controle de temas, como por exemplo as eleicoes.
Esse evento fez com que toda a sociedade tomasse conhecimento e se preocupasse com a
coleta massiva de dados e a sua destinalgﬁo.182
O uso crescente de dados pessoais fez surgir a necessidade de marcos regulatérios a

partir do senso comum de que € indispensdvel esses servigcos e por isso, deve ser uma

atividade responsdvel, que vise a preservacdo da privacidade dos titulares, podendo inclusive
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obter remuneracdo econdmica pela utilizacdo desses dados em troca de produtos, servicos,
conveniéncia e facilidades.'®

Para criar a legislacdo especifica que regulasse as atividades da tecnologia, era
necessario ndo apenas o direito, mas uma mudanca cultural que reunisse esforgos
multidisciplinares184, bem como conscientizacdo da sociedade, além de criar um pensamento
juridico sustentdvel com base em padroes de conduta vivenciados na experiencia de
problemas e solucdes praticas.'™

Alguns autores levam em consideracdo a hipétese de que a LGPD nao foi a legislacdo
que oficialmente inaugurou a protecdao de dados pessoais no ordenamento juridico brasileiro,
mas que se estruturou, em um primeiro momento, em instrumentos até entdo existente, ainda
que por vezes esparsos € ndo coordenados. No entanto, ndo hd como negar que a LGPD
estabelece uma base normativa especifica de valores e principios, uniformizando e
padronizando as situagdes de tratamento de dados pessoais.186

A GDPR foi a inspirac@o para a legislac@o brasileira de protecdo de dados pessoais,
pois os poucos dispositivos que existiam, inclusive o Marco Civil da Internet, ndo eram
suficientes para aceitacdo da legislacdo europeia que exigia de suas relacdes comerciais a
necessidade de regulacdo sobre o tema. A GDPR trouxe novos conceitos, aplicagdes e figuras
inovadoras em ambito extraterritorial, inclusive adaptados a nossa legislacao brasileira.'®’

Os principais efeitos trazidos pela GDPR sdo econdmicos, sociais e politicos,

considerados como base para a criagdo legislacdes estrangeiras e muitas outras que ainda

183 NEGRAO, Antonio Carlos. Economia Digital, Protecdo de Dados e competitividade. In: CUEVA, Ricardo
Villas Boéas; DONEDA, Danilo; MENEDES, Laura Schertel. Lei Geral de Protecio de Dados (Lei n°
13.709/2018). Sao Paulo: Thompson Reuters Brasil, 2020. p. RB-2.1. E-book.
https://proview.thomsonreuters.com/launchapp/title/rt/monografias/245109228/v1/page/Ill. Acesso em:11 abr.
2021.
'8 SILVA, Fabiani Oliveira Borges. A responsabilidade do compliance officer na protecio de dados pessoais.
Revista de Direito e Novas Tecnologias, Sdo Paulo: Revista dos Tribunais. v. 3, abr — jun. 2019..
'8 PECK, Patricia. Direito Digital. 6. ed. Sdo Paulo: Saraiva, 2016. p. 47- 48. E-book. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788502635647/. Acesso em:3 mar. 2021.
'% NEGRAO, Antonio Carlos. Economia Digital, Protecdo de Dados e competitividade. In: CUEVA, Ricardo
Villas Boéas; DONEDA, Danilo; MENEDES, Laura Schertel. Lei Geral de Protecio de Dados (Lei n°
13.709/2018). Sao Paulo: Thompson Reuters Brasil, 2020. p. RB-2.1. E-book.
https://proview.thomsonreuters.com/launchapp/title/rt/monografias/245109228/v1/page/Ill. Acesso em:5 mar.
2021.
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42

devem surgir, visando trazer mecanismos de controle que equilibrem as relacdes em um
L. L . C e . 188
cendrio de negdcios digitais que atravessam fronteiras.
A Lei Geral de Protecdo de Dados foi criada visando a busca por instrumentos

adequados que assegurem os direitos e garantias a pessoa humana, dentro e fora do ambiente
90

z

digital.189 A base dessa legislagdo € a liberdade e a transparéncia,l € seus principais
objetivos incluem a protecdo da liberdade individual, a manuten¢@o dos principios do Estado
de Direito, o funcionamento da ordem democritica e a promo¢do do desenvolvimento
econdmico e tecnoldgico, além da viabilizacdo das inovacdes.'”'

A LGPD ¢ considerada um novo cd6digo ou um novo microssistema, com regras
abrangentes e transversais que incidem sobre praticamente todos os setores da economia,
afetando principalmente o relacionamento com o cliente. Assim, essa nova legislacdo
consubstancia uma barreira para empresas que desejam tratar dados, uma vez que oOs
requisitos da lei demandardo investimentos elevados em recursos humanos e materiais.'*>

E possivel destacar que o Cédigo de Defesa do Consumidor teve fundamental
capacidade de se adaptar as novas demandas e de oferecer novas respostas para o
desenvolvimento de mecanismos de prote¢do de dados pessoais. Possui um papel central que
pode ser explicado em razdo da sua origem e de forte vinculacio constitucional, de forma que
regula ndo apenas o funcionamento do mercado, mas também se expandiu para a protecdo de

. 193
dados pessoais. K

'8 PINHEIRO. Patricia Peck. Proteciio de dados pessoais: comentirios 2 Lei n. 13.709/2018 (LGPD). 2. ed.
Sao Paulo: Saraiva Educacdo, 2020. p. 18. E-book. Disponivel em:
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Almeida, 2020. E-book p. 40. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788584935796/.
Acesso em 7 abr. 2021.
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28. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530992262/. Acesso em:10 abr. 2021.
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13.709/2018). Sao Paulo: Thompson Reuters Brasil, 2020. p. RB-2.1. E-book.
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193 MENDES, Laura Schertel. O Direito Basico do Consumidor a Protecdo de Dados Pessoais. Revista de
Direito do Consumidor. Sdo Paulo: Revista dos Tribunais. v. 95, p. 53-75, set/out, 2014.
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Por meio do art. 5°, XXXII ¢ 170, V, da CF/1988'* ¢ art. 48 de suas Disposicoes
Transitorias € possivel verificar que revelam que a protecdo do consumidor consiste numa
protecdo constitucional.'®

O Cdédigo de Defesa do Consumidor (CDC) teve importancia para dar inicio a
disciplina de protecdo de dados pessoais, pois induziu e formulou novas garantias
fundamentais, simbolizando uma maturidade desta disciplina juridica, bem como renova o
vigor do Direito Privado.'”®

No entanto, hd autores que destacam que antes da Lei Geral de Protecao de dados, o
Brasil carecia de legislacdo especifica, pois, embora o CDC tenha sido importante, possui
caracteristica estrita e oferecia tutela insuficiente e sem cunho preventivo. Também relaciona
que o CDC trata especificamente de relacdes de consumo, enquanto o Marco Civil da
Internet, quando trata da matéria, remete a uma legislacio especifica.'”’

A legislacdo de protecdo de dados apresenta uma caracteristica de prevaléncia dos
interesses relacionados aos direitos de personalidade sobre outros que nao estejam no mesmo
patamar de importancia, devendo prevalecer as situagdes juridicas existentes sobre as
patrimoniais. Enseja uma aproximacao entre diversas legislacdes, em contetido e forma, mas
para além das peculiaridades nacionais.'”®
A LGPD estabelece onze principios elencados no artigo 6° da norma, que deixam claro

e, .. . - L. 1 ~
que nenhum valor ou principio isolado pode garantir a prote¢do dos usudrios. % Com relacdo

a protecdo e garantia dos direitos humanos fundamentais, esses ja haviam sido celebrados pela

19 BRASIL. [Constituicdo (1998)]. Constituicio da Repuiblica Federativa do Brasil de 1988. Brasilia:
Presidéncia da Republica, 2016. Disponivel em:
ttps://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em:29 abr. 2021.
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196 BESSA, Leonardo Roscoe. Cadastro Positivo: Algumas anota¢des a Lei 12.41/2011. Revista de Direito do
Consumidor. Sao Paulo: Revista dos Tribunais. v. 79, p. 367-381, jul/set, 2011.
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Mercado. Revista de Direito do Consumidor. Sdo Paulo: Revista dos Tribunais. v.118, p. 195-219, jun/ago,
2018.

' MARTINS, Guilherme Magalhdes. A lei Geral de Protecio de Dados Pessoais (Lei 13.709/2018) e a protecio
dos consumidores. In: MIRAGEM, Bruno; MARQUES, Cldudia Lima; MAGALHAES, Liicia A.L. de

(coords). Direito do Consumidor: 30 anos do CDC: da consolida¢do como direito fundamental aos atuais
desafios da sociedade. Rio de Janeiro: Forense, 2021. E-book. p. 427. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530992156/. Acesso em: 10 jan 2021.

199 FLUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wévertton Gabriel Gomes. Principios que Regem o
Tratamento de Dados no Brasil. In: LIMA, Cintia Rosa Pereira de (coord). Comentarios a Lei Geral de
Protecao de Dados. Sao Paulo: Almeida, 2020. E-book p. 124. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em 10 jan. 2021.



44

Declara¢do Universal dos Direitos Humanos em 1948,*%

gerando um efeito domind para os
demais paises e empresas que buscavam manter relacdes comerciais com a Unido Europeia,
visto que deveriam ter legislacdo de protecao de dados compativel com a GDPR para firmar
relacdes comerciais.””"

Uma das maiores dificuldades do direito era como poderia regular a coleta e uso de
dados pessoais do mercado sem prejudicar ou diminuir as inovagdes tecnolc’)gicals.202 Também
buscou por instrumentos adequados para assegurar a integralidade dos direitos e garantias a
pessoa humana, dentro e fora do ambiente digital.***

Quando nos referimos aos direitos dos titulares na internet, podemos consideré-la
como um lugar ou como um meio. Quando consideramos que a internet pode ser um lugar, as
questdes do Direito devem ser redesenhadas, uma vez que o territério ou jurisdicdo é a propria
internet. Enquanto meio, é necessario resolver as questdes de territorialidade para aplicacdo
de normas, sendo necessério a aten¢do do Direito Internacional ***

Se a internet for considerada um meio, como radio, televisdo, fax, telefone etc, entao
nio podemos falar em Direito de Internet, mas sim em um unico Direito Digital, cujo desafio
¢ interpretar a realidade social e adequar solucdes ao caso concreto na mesma velocidade das
mudancas da sociedade.””

Assim, a nossa legislacdo brasileira estabeleceu os principais eixos do Estado
democratico de Direito e prezando pela dignidade, privacidade e protecdo de dados, bem

como o consentimento livre e informado dos titulares de dados.>*®
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No entanto, para a regulacio das préticas dos agentes de tratamento que lucram com a
coleta de dados, foi necessario ndo sO a criacdo de uma legislacdo brasileira de prote¢dao de
dados, mas sim ir mais além, inclusive envolvendo politicas publicas para abordar a questao
em todos os niveis.”"’

Desse modo, a Lei Geral de Protecdo de dados foi promulgada pelo presidente Michel
Temer no dia 14 de agosto de 2018, origindria do PLC n. 53/2018, estabelecendo uma série de
itens de controle para assegurar o cumprimento de garantias que se baseiam na prote¢ao dos
direitos humanos. Entrou definitivamente em vigor no dia 18. 09. 2020, com excec¢ao das
sancdes que foram prorrogadas até agosto 2021.2% A legislacdo estabeleceu os principais
eixos do Estado democratico de Direito e prezando pela dignidade, privacidade e protecdao de
dados, bem como o consentimento livre e informado dos titulares de dados.?”

A LGPD busca disciplinar a responsabilidade dos agentes que realizam o tratamento
(uso, coleta, armazenamento, transferéncia etc.) de dados pessoais, trazendo uma série de
condutas a ser adotadas no meio empresariall,210 protegendo os direitos dos titulares e trazendo
a premissa da boa-fé para todo o tipo de tratamento realizado pelas empresas, que agora
devem cumprir uma série de principios e itens de controles técnicos para governanca da
seguranca das informacdes que identifique ou possam identificar uma pessoa humana, e esteja
relacionado a ela.*"!

Assim, de acordo com a concentracdo de poder dos agentes econOmicos que coletam e

usam os dados pessoais como ativos econdmicos relevantes que, na maioria dos casos, €

encoberto sobre a apresentacdo de servicos prestados gratuitamente em troca de informagdes
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fornecidas. E necessério a protegdo dos dados pessoais212 e responsabilizacdo desses agentes
que devem buscar instrumentos que equilibrem a relacao entre velocidade e risco.?"?

A Lei Geral de Protecio de Dados (LGPD) € considerada um microssistema, pois
estabelece principios e direitos especificos, de forma que representa um avancgo na tutela dos
dados pessoais, sem excluir outras legislacdes, como o Cddigo de Defesa do Consumidor.*"
Parte da ideia de que todo dado pessoal tem valor e importancia, por essa razdo adota-se o
conceito amplo de dado pessoal.*"”

A sociedade se reinventou com as novas tecnologias, no entanto, o Direito permaneceu
assiduo por todo o percurso de toda essa evolugcdo. Nesse sentindo, o fendmeno da
digitalizacdo dos meios sociais requereu que o Direito se adapta-se e fixasse normas aptas a
orientar a atividade de coleta e tratamento de dados.*'®

Os objetivos que a legislacio busca proteger € o livre desenvolvimento da
personalidade da pessoa natural, que pode ser relacionado a titularidade de seus dados a
inviolabilidade de sua vida privada, conforme determinado pela Constituicdo Federal, visto
que as informacdes pessoais da pessoa fazem parte de sua privacidade e precisam ser
protegidas, trazendo ainda, a premissa da boa-fé para todo o tipo de tratamento de dados
pessoalis.217

Desse modo, a legislacdo estabelece que toda pessoa natural tem assegurado os

direitos de titularidade de seus dados pessoais, através de consentimento, bem como a garantir

de direitos fundamentais de liberdade, intimidade e privacidade, conforme previsdo na

12 BENACCHIO, Marcelo; Maciel, Renata Mota. A LGPD sob a perspectiva da regulacio do poder econdmico.
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https://app.minhabiblioteca.com.br/#/books/9788530992200/. Acesso em:21 Feb. 2021.
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Constituicdo Federal, e assim € invioldvel o sigilo de dados e assegurado o direito a
indenizacdo pelo dano material ou moral decorrente das violagdes causadas, incluindo
atividades de risco.*'®

O tratamento de dados pessoais deve cumprir uma série de principio e direitos
estabelecidos pela legislacio de protecdo de dados, além de controles técnicos para
governanga e seguranga das informacdes, bem como dentro do ciclo de vida do uso da
informacdo que identifique ou possa identificar uma pessoa.?"”

A legislacdo também determina quem sdo os agentes envolvidos no tratamento, bem
como regulamenta a protecdo e transferéncia de dados pessoais e as atribuicdes de
responsabilidades por incidentes. Em linhas gerais, os dados s6 devem ser utilizados para as
finalidades especificas as quais foram coletados, bem como a coleta deve ser limitada ao
minimo necessério para atingir tal finalidade**°

Assim, os direitos previstos no art. 18 da LGPD sdo relacionados ao tratamento de
dados e a relacdo juridica entre o titular e o controlador, de modo que nao restringe direitos
previstos em outras legislacdes quando incidente sobre a referida relacdo.””' Assim, garante e
prevé direitos dos usudrios ao acesso e obtengdo, mediante requisicdo, de todos os dados
pessoais que foram tratados e o correto tratamento e retificacdo das informacdes, pois € dever
dos agentes de tratamento que mantenham os dados sempre corretos e seguros.222

Os avancos tecnoldgicos representam ameacga aos dados sociais, e por conta disso que
a LGPD ¢ voltada para a protecdo da vulnerabilidade do mundo contemporaneo,
estabelecendo certos direitos e principios ao grupo vulneravel, ou seja, os titulares de dados

2L 22
pessoais. 3
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Muitos pontos da LGPD podem ser regulamentados pela autoridade nacional, mas
enquanto isso, possuem aplicabilidade imediata. Isso ocorre porque o legislador estabeleceu
que a Autoridade Nacional de Protecao de Dados (ANPD) poderd criar regulamentacdes e
especificar eventuais lacunas que a lei ndo tenha sanado.***

O grande beneficio da LGPD ¢€ a uniformizacio do tratamento de dados e a seguranca
juridica no cenério brasileiro, bem como a estipulacdo de sancdes e a criagdo da Autoridade
Nacional de Protecdo de Dados, sistematizacdo de bases legais, com o objetivo de delimitar o
tratamento e salvaguardas dos dados pessoais.225

Longe de representar “informagdes sem dono” livremente coletdveis na
internet, os dados pessoais exprimem uma importante projecdo da personalidade humana,
exigindo firme protecdo da ordem juridica. Por isso, precisam de bases principioldgicas e
direitos que protejam o titular de dados pessoais. **°

Antes de analisarmos os direitos e principios estabelecidos pela legislacdo, é
importante destacar que os fundamentos presentes na LGPD, sdo também, algum deles,
encontrados em outras normativas, como o CDC, projetos de leis anteriores principalmente na
Carta Magna.227

O primeiro e principal fundamento presente na LGPD € sobre o respeito a
privacidade do individuo, o qual j4 analisamos anteriormente. Outro elemento fundamental é
o da autodetermina¢do informativa, que da direito para que o individuo tenha plena ciéncia
sobre o que estd sendo feito com os seus dados. Por fim, também € possivel referir como

fundamento da norma a liberdade de expressdo.**®
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Assim, a legislacdo de protecio de dados pessoais tem o objetivo de
fortalecer a protecdo da privacidade do titular dos dados, a liberdade de expressdo, de
informacdo, de opinido e de comunicacdo, a inviolabilidade da intimidade, da honra e da
imagem e o desenvolvimento econdmico e tecnolégico.”*

A garantia dos direitos dos titulares foram um dos impactos que a LGPD
trouxe, pois alguns desses direitos foram novos para o ordenamento juridico e, principalmente
para empresas publicas e privadas. Sendo assim, as institui¢des devem estar preparadas para
respeitar e atender os direitos dos titulares.”"

Viviane Nébrega Maldonado e Renato Opice Blum destacam que o legislador inseriu
junto com os direitos previstos pela LGPD, a garantia de direitos previstos na Constitui¢ao
Federal, vinculando a titularidade dos dados pessoais aos direitos fundamentais da liberdade,
intimidade e da privacidade.”'

Cintia Rosa Pereira de Lima explica que todos esses direitos decorrem da
autodeterminacao informacional, considerada com um dos fundamentos da legislacdo e que se
refere ao direito de controlar as informacdes que lhe digam respeito.”** Assim, a lei reconhece
que para que o cidaddo seja capaz de controlar o fluxo de seus dados pessoais, € necessario
lhe atribuir certos diretos subjetivos em face daqueles responsdveis pelo controle de tais
dados.”’

Os direitos e garantias elencados na legislacdo de protecdao de dados, dizem respeito

unicamente as pessoas fisicas com relacdo a seus dados pessoais, ndo abrangendo dados de
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pessoas juridicas. Da mesma maneira, a legislacdo ndo abrange informacgdes que ndo se
caracterizam como dados pessoais.23 4

Dessa forma, os direitos estabelecidos pela legislacdo sdo: (i) confirmacdo da
existéncia de tratamento; (ii) acesso aos dados; (iii) correcdo de dados incompletos, inexatos
ou desatualizados; (iv) anonimizagdo, bloqueio ou elimina¢do de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei; (v) portabilidade dos
dados a outro fornecedor de servi¢o ou produto; (vi) eliminagdo dos dados pessoais tratados
com o consentimento do titular; (vii) informacdo sobre a possibilidade de ndao fornecer
consentimento ao titular; (vii) informacdo sobre a possibilidade de nao fornecer
consentimento e consequéncias da negativa; (viii) revogacao do consentimento.”*’

O direito de acesso aos dados € referente ao livre acesso que os titulares devem ter as
informacdes relativas ao tratamento de seus dados pessoais para que possa assegurar que seus
dados estao sendo tratados de forma segura, veridica e cumprindo a sua finalidade. >

Bruno Miragem esclarece que o direito subjetivo do titular de acesso aos dados
reconhece a possibilidade de consulta facilidade e gratuita sobre seus dados pessoais de que
dispde o controlador, tendo relacdo com o principio do livre acesso. E possivel fazer uma
relacdo com o direito a informagdo do consumidor, no dmbito das relagdes de consumo,
devendo ser assegurado com atencdo aos produtos e servicos, bem como o dever de
notificacao e acesso aos dados arquivados em relacdo aos bancos de dados.”’

O direito de acesso pressupde a existéncia de conhecimento prévio ou de anterior
confirmacdo da existéncia de tratamento, pois incontroversa a existéncia do tratamento de
dados pessoais, podendo o titular ter acesso a eles e a uma série de informacdes como a

finalidade de tratamento, categorias destinatdrias, prazos de conservagdo, origem dos dados,

existéncia de decisdes automatizadas e outros.>>®
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Ja o Direito a Confirmacdo remete que todo e qualquer titular possui o direito de
meramente confirmar a existéncia de tratamento de seus dados pessoais.239 Permite ao titular
ter a simples confirmacdo do controlador de que seus dados estdo sendo tratado. Aqui se
diferencia do direito de acesso pois esse ultimo garante ao individuo receber as informagdes
tratadas, enquanto o direito a confirmacao é referente apenas a confirmacao do tratamento.**’

O Direito de retificacdo, também chamado de direito de correcdo de dados
incompletos, inexatos ou desatualizados. Esse direito guarda relagdo com o fato de que os
dados devem ser precisos, completos e atualizados para que nao haja riscos inerentes a
problemas de identificacdo de pessoas.241 Assim, tendo em conta as finalidades do tratamento,
o titular dos dados tem direito a que seus dados pessoais incompletos sejam completados,
incluindo por meio de uma declaracio adicional.**

O titular tem o direito a ter a confirmacdo da existéncia do tratamento, acessar aos
dados tratados e corrigi-los quando estiverem incompletos, inexatos e desatualizados. Caso o
titular constate que hd dados desnecessarios ou excessivos, bem como se o tratamento estiver
em desconformidade com a finalidade, podera exigir a anonimizagao, bloqueio ou eliminagdo
dos dados.**

O Direito a anonimizacdo, bloqueio ou eliminacdo de dados desnecessdrios,
excessivos ou tratados em desconformidade é um dos principais recursos com o objetivo de
preservar a privacidade do titular, pois a anonimizacdo implica em tornar os dados pessoais

andnimos, impedindo a associagdo do titular as informacdes objeto do tratamento. Com a
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anonimizacdo dos dados, estes deixam de ser considerados dados pessoais, salvo quando o
processo puder ser revertido.**

Assim, sempre que possivel, a legislacdo prevé que haja anonimizacdo dos dados em
pesquisa, bem como determina a eliminagdo destes apds o término do tratamento. Aqui vale
relembrar que os dados anonimizados nao identificam o titular, e por essa razao estdo fora do
escopo de aplicacao da LGPD.*®

O direito a portabilidade dos dados pessoais € um dos direitos que tem uma das
maiores margens de discussdo, pois a legislacdo de protecdo de dados deixa claro que hé o
limite do segredo comercial e industrial, devendo diferenciar o que € dado pessoal do que é
aprendizado oriundo da relacdo com o cliente, sendo considerado um ativo empresaurial.246

Esse direito € um instituto de fomento e de estimulo as migragdes e ao livre transito
dos consumidores entre diferentes servigos ou produtos no mercado digital, ou seja, além de
permitir que os individuos exercitem o seu direito a autodeterminagdo informacional, busca
promover a concorréncia em um mercado.**’

Em linhas gerais, o direito a portabilidade refere-se a possibilidade de, junto ao
controlador, obter os dados pessoais de forma estruturada e de modo a que possam ser
transmitidos a outro controlador. Assim, permite-se ao titular encaminhar seus dados pessoais
a outro controlador, de maneira facil e estruturada.?*®

Ja o Direito ao cancelamento refere-se a eliminacao dos dados pessoais com relag@o ao
consentimento do titular. De acordo com as bases legais que autorizam o tratamento de dados,

€ possivel afirmar que quem fornece o consentimento, pode igualmente retira-lo, e € por isso
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que o titular pode postular a eliminacdo/cancelamento de seus dados quando ndo existe mais o
consentimento.**’

Esse direito se diferencia da obrigac¢ao de eliminacao de dados pelo controlador apds o
término do tratamento, pois aqui refere-se exclusivamente a revogacdo do consentimento e
ndo ao prazo de tratamento. Assim, deverd o responsdvel, de maneira imediata, informar aos
agentes de tratamento com o0s quais tenha realizado uso compartilhado de dado, a eliminagdo,
bem como a correcdo, a anonimizagdo ou o bloqueio dos dados pessoais.>”

No entanto, é possivel que haja conservacdao dos dados apds o esgotamento da sua
finalidade se hd obrigacdo legal ou regulatdria a ser cumprida pelo controlador, ou em caso de
estudo por 6rgido de pesquisa, transferéncia a terceiro e uso exclusivo do controlador apds
anonimizagdo.”'

Enquanto isso, o Direito a informacdo das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados € referente a necessidade de informar aos
titulares quando houver compartilhamento de dados entre entidades publicas e privadas para
que o titular mantenha o controle sobre o uso de seus dados pessoais.””” Esse direito se
justifica para que o titular tenha conhecimento sobre qual o uso e que pessoas tiveram acesso
aos seus dados pessoais.253

As informacdes sobre ndo fornecer consentimento e sobre as consequéncias da
negativa fazem parte do direito que o titular tem em saber as consequéncias da negativa do
consentimento para o tratamento dos dados pessoais. Em alguns casos, as consequéncias
podem envolver a impossibilidade de fechamento de negdcio juridico, no entanto, para que as

consequéncias sejam negativas, € necessdrio estar atento aos principios da necessidade,

249MALDONADO, Viviane Nobrega. Dos Direitos do Titular. In: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice. LGPD: Lei Geral de Protecio de Dados Comentada. 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2019, p. RL-1.7. Disponivel

em: https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v3/page/RL-1.8. Acesso em: 22
br. 2021.

250 BECKER, Daniel. Direitos do titular. In: FEIGELSON, Bruno; BECKER, Daniel. Comentarios a Lei Geral
de Protecao de Dados. Sao Paulo: Thomson Reuters Brasil, 2020, p. RB-3.5. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchapp/title/rt/monografias/235810730/v1/page/RB-3.1. Acesso em:20
abr. 2021.

21 MALDONADO, Viviane Nébrega. Dos Direitos do Titular. In: MALDONADO, Viviane Nobrega; BLUM,
Renato Opice. LGPD: Lei Geral de Protecio de Dados Comentada. 2. ed. Sdo Paulo: Thomson Reuters Brasil,
2019, p. RL-1.7. Disponivel

em: https://proview.thomsonreuters.com/launchapp/title/rt/codigos/188730949/v3/page/RL-1.8. Acesso em: 10
abr. 2021.

252 COTS, Mircio; OLIVEIRA, Ricardo. Lei Geral de Protecio de Dados Pessoais comentada. 2. Ed. Séo
Paulo: Thomson Reuters Brasil, 2019, p. RB-1.7. E-book. Disponivel em:
https://proview.thomsonreuters.com/launchapp/title/rt/codigos/158009240/v2/page/Il. Acesso em:5 abr. 2021.
23 MIRAGEM, Bruno. A Lei Geral de Protecdo de dados (Lei 13.709/2018) e o direito do consumidor. Revista
dos Tribunais, Sdo Paulo: Revista dos Tribunais. v. 1009, p. 173/222, nov. 2019. E-book.




54

finalidade e adequacdo, pois se os dados forem desnecessdrios ou abusivos, ndo se justifica o
seu tratamento.”*

Com relacdo a revogacdo do consentimento, deve-se exigir que seja oferecido o
mesmo meio para revogacdo daquele que foi oferecido pelo controlador no momento da
obtencdo do consentimento. O direito a revogacdo do consentimento € inerente a
autodeterminacao do titular dos dados.”

Ja o Direito as revisdes e explicacdes de decisdes automatizadas sdo referentes aos
deveres pertinentes ao controlador, que deve estar preparado para atender essa solicitagao,
especificando a metodologia e ferramentas empregadas para esse procedimento,256 bem como
explicar como se deu a base para tal decisdo, € o direito que o titular de dados tem de revisar
uma decisdo automatizada.”’

Alguns especialistas defendem que a intervencdo humana é imprescindivel para
proteger a dignidade do usudrio, cujos dados sdo utilizados para alimentar os algoritmos de
tomada de decisdes e mitigar seus efeitos. Segundo Bruno Feigelson e Daniel Becker,
atualmente prevalece a tese de que ndo € necessdrio a atuagdo de uma pessoa natural no
processo decis6rio.”®

A Lei Geral de Protecio de Dados também estabeleceu principios que delineiam a
coleta e tratamento de dados em geral, abrangendo inclusive as coletas que digam respeito aos

) 25
consumidores no mercado de consumo.>”’
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Os principios estabelecidos pela legislacdo ndo esgotam a matéria, pois determinada
de maneira categdrica que o rol dos principios € meramente exemplificativo, j4 que podem
existir outros principios no ordenamento e em tratados internacionais aplicéveis 2 matéria.”®

O Principio da Boa-fé é um dos principais principios norteadores da legislacdo de
protecdo de dados, sendo os outros principios complementares a este.”! E um principio que
visa respeitar os interesses legitimos de ambas as partes, bem como seus direitos, agindo com
lealdade sem abuso de posicdo, sem causar lesdo ou desvantagem excessiva.”®

O Principio da finalidade é um principio limitador, pois exige a coleta de dados para
intuitos e efeitos especificos e legitimos, de modo que deve ser claro o que serd feito com os
dados processados, bem como o tempo que ficardo armazenados.”® Esse principio exige que
seja respeitada a corre¢do entre o tratamento dos dados e a finalidade informada, ou seja,
pressupde prévia informagdo e consentimento do titular.”** Caso haja mudanca da finalidade
de tratamento, o controlador devera informar o titular de dados de forma prévia, que podera
revogar o consentimento, caso discorde das alteragﬁes.265
O principio da finalidade serve tanto para delimitar o objetivo final do tratamento, mas

também para tornar previsivel o que dele se espera, inviabilizando o tratamento desvinculado
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com a finalidade originall.266 Assim, deve-se entender que o tratamento de dados pessoais
deverd ter um fim especifico, predefinido, e que as partes tenham ciéncia disso, sob pena de
nulidade dos atos e possibilidade de reparacio de danos.*®’

O principio da Adequacdo € referente a necessidade de os dados serem adequados e
estritamente relacionados aos efeitos necessarios para os quais sdo tratados, ou seja, exige
compatibilidade com as finalidades informadas ao titular, de acordo com o contexto do
tratamento.”®® Em leitura contrério sensu, se o tratamento estiver em desacordo com a
finalidade informada, ndo atenderd esse principio.”®’

O tratamento de dados deve ser feito de acordo com o fim especifico e convencionado
entre as palrtes,270 de modo que esse principio tem o objetivo de preservar a reagdo entre as
finalidades informadas e o tratamento dispensado, evitando desvirtuacdo, de forma que se
preocupa com a regularidade da finalidade em si.””'

O Principio da necessidade tem como objetivo evitar a coleta desnecessdria de dados
pessoalis.272 Estd relacionado com a intensidade e 4 quantidade das informacdes coletadas. E a
estrita coleta possivel para se atingir a finalidade, ndo podendo exceder os limites essenciais a

consecugio pretendida.?”
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Esse principio pode ser entendido como a utilizagdo dos dados pessoais de forma
limitada, correspondendo apenas ao minimo necessdrio para a finalidade especiﬁca.274 Assim,
restringem-se os dados coletados ao estritamente necessario para o cumprimento da finalidade
informada, bem como quando cessado o tratamento, quando requisitado pelo titular e quando
deixarem de ser necessarios.””

A lei assegura ao titular dos dados pessoais o direito de acesso facilitado as
informagcdes sobre o tratamento de seus dados. E o Principio do livre acesso, de modo que as
informacdes devem ser disponibilizadas de forma clara, adequada e ostensiva, acerca da
finalidade, forma e duracdo do tratamento, observados os segredos comerciais da empresal.276
E o acesso do titular a todas as informacdes que lhe digam respeito, assim como as
prerrogativas de solicitar a correcdo de equivocos ou revisdes de decisdes automatizadas.”’’

Esse principio viabiliza que o titular possa acompanhar o tratamento de seus dados
pessoais € como sdo utilizados, e de forma constante poderd avaliar e corrigir eventuais

. . . ey, .. 27
inexatiddes, bem como requerer o descarte dos dados excessivo, fora do contexto ou ilicito. 8

Sendo assim, aquele que cedeu os dados para outrem pode ter acesso a esses dados, podendo a
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qualquer momento requerer a portabilidade, exclusdo, alteracdo e inclusio de novos dados. E
um principio que também possui garantia constitucional.”””

Cintia Rosa Pereira de Lima destaca que embora a lei mencione que esse seria um
principio, o livre acesso parece se tratar de uma regra com forte relagdo com a boa-fé, ou seja,
seria um dever decorrente da necessidade de informa9§0.280

Ja o Principio da qualidade dos dados tem o objetivo de garantir exatiddo, clareza,
relevancia e atualiza¢do dos dados pessoais. Se relaciona com os direitos que o titular tem de
obter a correcio de dados incompletos, inexatos ou desatualizados.”®' Impde ao controlador o
dever de verificagdo de correcdo em todos os procedimentos e operagdes, de forma a atualizar
os dados e garantir a sua seguralngal.282

Eventuais imprecisdes que sejam feitas nos dados pessoais, podem ser catastréficas
para o titular, que pode ser coletado de maneira imprecisa e gerar um vicio de forma
permanentemente incorreta durante todo o tratamento.”*’

O Principio da Transparéncia diz respeito a atuacdo clara, aberta e honesta sobre
quem € o responsavel pelo tratamento, assim como de que forma e por qual razdo serdo
utilizados os dados pessoais de um determinado titular. Assim, o titular deve ser informado do
inicio do tratamento de seus dados pessoais, independentemente de qualquer requisigﬁto.284 E

importante destacar aqui que ndo € possivel o compartilhamento de dados pessoas com
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terceiros de forma oculta, caso o controlador deseje fazé-lo, deverd informar o titular de dados
pessoais e obter o seu consentimento.”®

O titular de dados é a parte mais vulnerdvel da relagdo, de forma que carece de
informacdo sobre o tratamento dos seus dados pessoais para que consiga enxergar a
legalidade, legitimidade e a seguranca do tratamento, que devem observar seus propositos,
adequacdes e necessidades, e assim, terd condicdes de refletir sobre o tratamento e tomar
decisdes conforme os direitos estabelecidos pela legislaco.?*®

Cabe aqui relacionar que o principio da transparéncia também se aplica as relagdes
contratuais, que tem a intencdo de evitar que o consumidor, vulnerdvel, contraia obrigacdes
por meio do contrato sem ter efetivamente ci€ncia sobre o seu significado e alcance, dada a
relacdo de que o fornecedor se vale de todos os meios possiveis para incentivar o
titular/consumidor a aderir aos servicos e produtos oferecidos.”’

O Principio da seguranca prevé que 6rgaos de pesquisa poderdo ter acesso a bases de
dados pessoais para a realizacdo de estudos em sadde publica. Os dados pessoais devem ser
tratados exclusivamente dentro do 6rgdo e estritamente para a finalidade de realizacdo de
estudos e pesquisas.” Esse principio estd intimamente relacionado ao principio da prevencao,
pois ao se utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais de
eventuais acessos ndo autorizados, atua-se de forma preventiva com o objetivo de evitar a

. . 28
ocorréncia de dados em virtude do tratamento.?®’
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Nesse sentido, o controlador deve comunicar tanto a autoridade nacional, como ao
titular, a ocorréncia de incidentes de seguranca que possam acarretar risco ou dano relevante
ao titular de dados pessoais.*”

Situagdes que colocam em risco e expde de forma indevida os dados dos titulares, sdo
eventos que podem decorrer de acessos ndo autorizados, ocorréncias acidentais ou propositais
de destruicdo, perda, alteracdo, comunicacdo ou difusdo dos dados pessoas. Sdo efeitos
prejudiciais tanto aos titulares, quanto aos agentes de tratamento, que ficam expostos as
possiveis sancdes administrativas e responsabilizacdes civis.”"

O Principio prevengdo determina que os agentes de tratamento de dados pessoais
devem tomar todas as cautelas possiveis para evitar danos ao titular de dados, devendo
também, adotar todas as medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas.””?

Dessa forma, o controlador deve observar a estrutura, escala, volume sensibilidade,
probabilidade e gravidade dos possiveis danos aos titulares de dados, de maneira a
implementar programas de governanga em privacidade, com o objetivo de formular regras de
boas praticas que estabelecam as condi¢des de organizacdo e procedimentos para o
tratamento.*”’

Em relacdo ao Principio da ndo discriminagdo, prevé que os dados pessoais podem ser

identificados como informagdes que podem gerar a discriminacdo da pessoa, como origem

étnica, religido, orientacdo sexual e posicdo politica.”*
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O Principio da responsabilizacdo e prestacdo de contas determina que, em razdo de
suas responsabilidades, o controlador e o operador devem prestar contas a fim de
comprovarem o cumprimento dos objetivos da lei, em conformidade com os principios e
regras nela constantes.>”

Os principios da seguranga, da prevencdao e da responsabilidade, ou prestacdo de
contas, sdo bastante proximos e estdo relacionados. O primeiro tem o objetivo de evitar
situacdes ilicitas, o segundo visa evitar o dano a pessoa por causa do tratamento
inadequado.”®

Esse principio demonstra que controladores e operadores sdo responsdveis pelo
cumprimento de todas as exigéncias legais para garantir todos os objetivos, fundamentos e
demais principios nela estabelecidos, de forma que nao basta somente pretender cumprir a lei,
pois é necessério que as medidas adotas sejam comprovadas de maneira eficaz.*”’

E importante destacar que para a aplicacdo dos principios estabelecidos pela
legislacdo, deve-se observar o consentimento do titular, que deve ser aplicado para o
tratamento dos dados e estar vinculado as finalidades apresentadas. Existem excec¢des para o
consentimento, como por exemplo no caso de cumprimento de obrigacao legal ou regulatéria,
e quando necessdrio para exercicio regular de direitos.””®

A LGPD parte da ideia de que todo dado pessoal tem relevancia e valor, de forma que
foi estabelecido, com regra geral, que qualquer pessoa que trate dados pessoais, seja ela

natural ou juridica, de direito publico ou privado, tanto para atividades presenciais ou fisicas,
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como para atividades nos meios digitais, deverd ter uma base legal que fundamente a sua
atividade.””

O tratamento de dados pessoais deve atender as bases legais previstas no artigo 7° da
legislacdo de protecdo de dados, com excecdo das hipGteses previstas no artigo 4°.** Assim, a
legislacao estabeleceu dez hipdteses de bases legais que legitimam o tratamento dos dados
pessoais. O rol estabelecido pela LGPD ¢€ taxativo, no entanto, basta o atendimento de uma
das dez bases para o tratamento ser considerado legitimo, sendo também possivel a
cumulagdo de bases legais dentro de uma mesma atividade, considerando diferentes dados
pessoalis.301

O Consentimento é uma base legal que representa um instrumento de
autodeterminacdo e livre construcdo da esfera privada, pois permite diferentes escolhas e
configuragdes em ferramentas tecnoldgicas, o que pode afetar diretamente na personalidade
do individuo. Em geral, a LGPD possui como caracteristica o consentimento, visando a
participagdo do individuo no fluxo de seus dados pessoais.***

O consentimento é o ponto de partida para o tratamento de dados pessoais, ganhando
autonomia em relagdo a privacidade, honra, identidade pessoal e imagem. Também leva em
conta a esfera privada e o conjunto de agdes, comportamentos, preferencias e opinides sobre
0os quais o interessado deve manter o controle exclusivo, pressupondo ao fim, uma

autodeterminacao informativa.’”
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A natureza juridica consentimento € uma forma de tornar a participacio do individuo
mais ativa e implementar o direito a autodeterminacdo informativa. Existem trés correntes de
pensamento que definem o consentimento no ambito do tratamento de dados pessoais: (i) uma
que estabelece a natureza do consentimento como declaracao de vontade negocial; (ii) outra
que, como ato unilateral, ndo possui natureza negocial e; (iii) a udltima que entende que o
consentimento se assemelha ao negdcio juridico sem o ser.”

A forma do consentimento e 6nus da prova a interpretacao do consentimento devera
ocorrer de forma restritiva, de modo que o agente ndo pode estender a concessao do titular
para um tratamento diverso do que foi autorizado.*”

O consentimento deve ser expresso pelo titular de dados pessoais, assim, caso esteja
viciado por conta de erro, dolo ou coacdo, se caracteriza desequilibrio entre a autonomia da
vontade e sua declaracio, de forma que o consentimento se torna nulo.**

O consentimento pode ser considerado nulo quando as informagdes fornecidas ao
titular sejam de conteido enganoso ou abusivo ou ndo tenham sido apresentadas de forma
transparente. Ainda, sempre que houver mudanca de finalidade do tratamento em situacdo em
que o consentimento € necessdrio, deverd o controlador informar sobre tais mudancas, de
forma que o titular poderd optar por revogar seu consentimento, caso discorde das
alterag()es.3 07

O consentimento € dispensado em caso de dados que se tornaram manifestamente

publicos pelo préprio titular, de forma que deve ser levado em conta o contexto em que a
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informacao foi disponibilizada, o uso e as circunstincias pelas quais a informacdo foi tornada
publica.**®

O consentimento € um instrumento de manifestacao do titular de dados, de forma que
promove a personalidade, sendo meio para a construcdo e delimitacdo da esfera privada,
devendo ser uma manifestagdo livre, informada e inequl’voca.3 09

O consentimento € uma base legal de natureza contratual, pois hd a manifestacdo da
vontade de uma parte em tratar os dados pessoais para determinada finalidade, além de
alguém que anui o tratamento. Nos termos da LGPD o consentimento € uma manifestacao de
vontade que deve se direcionar a um fim especifico ou determinado, podendo ser revogado a
qualquer momento.*'’

A revogacdo pode se dar a qualquer momento mediante manifestagdao do titular, por
meios gratuitos e facilitados. No entanto, o tratamento realizado anteriormente a revogacao do
consentimento serd mantido até que seja requerida a eliminalg;a?lo.311

Ja a base de cumprimento de obrigacdo legal ou regulatéria faz referéncia aos dados
que sdo necessdrios para a execucdo de politicas publicas aos 6rgdos responsdveis, sao atos
que ndo sdo subordinados ao consentimento dos titulares.*'?

Trata-se de situagdes em que por forca legal ou regulatdria exigir a relacdo juridica, de

. ~ 2 . 1 sz ~
forma que o titular ndo podera se opor ao tratamento dos dados pessoaus.3 ? Essa hipdtese nao

depende do consentimento do titular, embora nido deixe de se submeter a observancia dos
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principios que a lei estabelece para a protecdo de dados pessoais. Esse tratamento visa atender
o interesse publico, além de se relacionar com o direito de informag¢do sobre o processamento
de dados e o direito de disponibiliza¢do de informacdes no termos estipulados pela autoridade

nacional.*!*

A base legal de execucdo do contrato é regida pelos principios contratuais de
probidade e boa-fé, a luz do Cédigo Civil Brasileiro. Se baseia na obrigacdo gerada por um
acordo de vontade entre as partes, mediante pardmetro de equidade e bem comum.*"

E possivel que o agente trate, sem consentimento, os dados pessoas necessarios para a
contratacdo, bastando que o titular seja parte ou esteja em tratativas para um contrato. Assim,
o titular ndo pode revogar o fornecimento dos seus dados a qualquer momento, uma vez que a
outra parte estard resguardada pela LGPD para poder manter os dados fornecidos pelo titular
enquanto durar a execucio do contrato. E uma hipétese legal que deixa claro a diferenca entre
consentimento para se tornar parte de um contrato e consentimento para fins de tratamento de
seus dados pessoais.316

A base legal do exercicio legal/regular do direito € aplicdvel as esferas judiciais,
administrativas ou arbitrais. Os autores Marcio Cots e Ricardo Oliveira referem que a
intencdo do legislador nessa base legal deriva da falta de razoabilidade em se exigir, por
exemplo, que o credor peca consentimento ao devedor para processar seus dados pessoalis.3 17

E uma base ampla que compreende acdes do cidadio comum autorizadas pela
existéncia de direito definido em lei e condicionadas a regularidades do exercicio desse

direito.?'8
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z

O legitimo interesse para tratamento € uma das bases legais que mais possui
discussdes, mas que foi muito necessdria para que o empreendedorismo e a inovagdo nao
sofressem tanto com a nova lei, isso porque existem bancos de dados bastante amplos e

. . - . 319
volateis que poderiam ndo se encaixar em nenhuma outra base legal.

E uma hipétese legal que visa possibilitar tratamento de dados, vinculados as
atividades praticadas pelo controlador, pois incluem-se tratamentos em que a obtencdo do
consentimento do titular poderia criar 6bice para a exploracao regular de dados pessoais que

atendam assim, interesses legitimos do controlador ou de terceiros.>?’

3.2 RESPONSABILIDADE DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

A Lei Geral de Protecao de Dados tem aplicabilidade que recai sobre todas as pessoas
fisicas ou juridicas de direito publico ou privado que realizam o tratamento ou a coleta de
dados pessoais em territério nacional, enquadrando-se até mesmo as empresas nacionais ou
internacionais que efetuem o tratamento dos dados com o objetivo de fornecer bens ou
servicos aos individuos localizados em territério nacional.*'

Hé semelhanca em alguns preceitos adotados pela LGPD que também podem ser
encontrados no CDC, privilegiando a protecdo do individuo em detrimento dos interesses de

. . e en . ~ 322 . . ~
outrem por conta de ocupar a posi¢do de hipossuficiéncia na rela9a0.3 Assim, a legislacdo

busca disciplinar a responsabilidade pelo tratamento (uso, coleta, armazenamento,
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transferéncia e outros) dos dados pessoais, trazendo uma série de condutas a ser adotadas no
meio empresarial para que as organizacoes estejam em conformidade com a norma.’”

Cabe esclarecer que ha excecdo para tratamento de dados pessoais que tenham fins
particulares e nao econdmicos, bem como para dados tratados com fins exclusivamente
jornalisticos, artisticos e académicos em que o interesse publico € superior ao privado.3 2

O regime da responsabilidade civil adotada pela LGPD estd permeado por uma
discussao doutrindria que se divide em autores que entendem pela aplicacdo da
responsabilidade objetiva, enquanto outros concluem que o melhor regime a ser adotado seria
o da responsabilidade subjetival.3 2

No entanto, antes de adentrarmos a analise da discussdo doutrinaria, se faz necessaria
a distin¢do e definicdo dos agentes de tratamento de dados pessoais (controlador e operador)
para que haja alocacio adequada das responsabilidades.*”

Os agentes de tratamento trazidos pela LGPD sdo as figuras do controlador e do
operador,327 considerados os responsdaveis pelo tratamento de dados pessoais que realizam.*”®
O controlador € o agente competente para tomar decisdes atinentes ao tratamento de

329

dados pessoais.”™ E a “pessoa natural ou juridica, de direito publico ou privado, a quem

competem, as decisdes referentes ao tratamento de dados pessoais” (art. 5.°, VI). E ele quem
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determina as finalidades e as maneiras de tratamento dos dados pessoais, de forma que
controla tanto os motivos quanto os métodos da atividade de tratamento, decidindo também as
maneiras e finalidades de tratamento, ou seja, € quem toma as decisdes referentes ao
tratamento.>"

Ja o operador é a “pessoal natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador”, ou seja, € normalmente o
agente de tratamento que realiza o tratamento de dados pessoais conforme as instrugdes
recebidas do controlador.>"

Desse modo, o controlador € o agente que determina as decisdes sobre o tratamento de
dados pessoais, enquanto o operador realiza o tratamento em nome do controlador, seguindo
suas instrugdes. A distin¢do entre os agentes se da pelas suas posi¢des, além de obrigacdes
distintas que possuem, que servem para determinar quem serd o responsavel pelos danos que
causou a outrem em decorréncia do tratamento de dados pessoalis.3 32

O controlador determina a finalidade e motivo de tratamento para que o operador
realize suas atividades conforme tais instru¢des dadas, e por isso, essa ultima obrigacdo do
operador € fundamental, pois caso ele ndao observe as instrucdes, equiparar-se-a4 ao
controlador para fins de responsabilidade.”™’

A LGPD possui uma abordagem baseada em risco a prote¢do de dados, de forma que

existem algumas metas a serem cumpridas, como controles e etapas de mitigacdo que devem

ser implementas, além da realizacdo do relatério de impacto. Assim, deve ser avaliada a
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probabilidade, significado de impactos (positivos e negativos), bem como qualquer dano
potencial a individuos que decorra da atividade de processamento de dados.***

Com relacdo as responsabilidades do controlador, deve definir de maneira adequada as
bases legais que legitimam o tratamento dos dados de acordo com a atividade da empresa. Em
caso de incidente de seguranca, a responsabilidade recai sobre a empresa com quem o titular
se relacionou.*”

Também deve elaborar Relatério de Impacto a Protecio de Dados Pessoais,
documento que serve para apresentar os riscos e procedimento possiveis para prevenir ou
mitigar risco envolvidos no tratamento.™™® A responsabilidade de elaborar o Relatério é do
controlador, mas cabe ao operador apoiar a gestdo dos registros, fornecer os meios técnicos e
organizacionais utilizados, método de armazenamento dos dados, medidas de seguranca
usadas e toda documentacdo que for necessdria. Fica claro aqui, que o controlador possui
maior responsabilidade na cadeia de gestdo, pois é ele quem determina a finalidade do
tratamento dos dados pessoais, de forma que o operador deverd realizar o tratamento
conforme as instrucdes fornecidas pelo controlador.””’

O artigo 42 da LGPD atribui ao controlador ou ao operador a obrigacdo de reparar os
danos causados no exercicio da atividade de tratamento dos dados pessoais, aplicando-se até
mesmo a responsabilidade solidéria entre os agentes.*”®
A responsabilidade dos agentes de tratamento decorre da presuncdo de que eles

possuem expertise suficiente para assegurar os direitos e a integridade dos dados pessoais

coletados, bem como a privacidade dos titulares de dados. Os agentes de tratamento possuem
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um dever de seguranca legitimamente esperada daqueles que exercem a atividade em cardter
profissional, e dai decorre a responsabilidade por tratamento indevido ou irregular no qual
resulte dano.™

A legislacdo foi de extrema importancia por conta da velocidade do desenvolvimento
da tecnologia no tratamento de dados, incluindo assim, os riscos inerentes da atividade, em
especial situacdes de vazamento e acessos nao autorizados de terceiros aos dados
armazenado.”*

Um risco pode ter impacto alto, porém baixa probabilidade de acontecer e vice-versa.
Assim, o impacto e probabilidade sdo varidveis que determinam o nivel de medidas
necessarias para mitigar os riscos. Desse modo, o controlador deve manter os registros sobre
os potenciais riscos em determinados processos de tratamento de dados pessoais por meio de
relatério de impacto.**!

O risco pode ser definido como a incerteza sobre a perda futura ou a incapacidade de
prever a ocorréncia ou o tamanho de uma perda e por isso se entende que deve haver
ferramentas para a diminuicdo ou controle de riscos nas empresas. Assim, o risco pode ser
dividido em graus de quantificagdo, probabilidade e extensdo em que as perdas sdo
previsiveis.**

A LGPD nio define o conceito de risco, mas oferece orientac@o interpretativa sobre o
que pode constitui-lo, bem como danos aos titulares, de forma que a avaliagdo tem por
objetivo mitigar os riscos. Existem dois tipos de riscos definidos pela legislacdo, o primeiro €
o risco de privacidade para o individuo e o segundo sdo os riscos de conformidade adotados
pelos agentes de tratamento.>*?

Portanto, hd algumas condutas que devem ser adotadas pelos agentes de tratamento,

que devem analisar adequadamente como serd o tratamento de dados, verificar medidas
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adequadas e eficazes de seguranca, definir cautelas de privacidade, nomear um encarregado
de dados ou responsével.344

Cria-se a necessidade de realizar uma avaliacdo de risco antes que o agente sofra uma
viola¢do de dados, com fundamento no principio de prestagdo de contas, de maneira que o
controlador tem obrigacdes de manutencdo de registros de processamento, registro de detalhes
de suas atividades de risco e obrigacdes de seguranga através da gestdo de risco.’®

O titular que tenha seus dados vazados, e por isso sofra danos de ordem patrimonial,
moral, individual ou coletiva, poderd pleitear o direito de reparacdo por meio da
responsabilidade civil, de acordo com o Cddigo Civil. No entanto, existem duas categorias de
responsabilidade civil dos agentes de tratamento, sendo a primeira subjetiva e a segunda
objetiva,** pois a legislacdo de protecdo de dados também ndo definiu qual o regime adotado
para a responsabilidade das empresas e por isso, existem duas correntes de pensamento que se
dividem em responsabilidade objetiva e subjetival.3 4

O tratamento indevido que causar danos ao titular de dados pessoais dard causa a
pretensao de reparacdo dos respectivos titulares pelos danos patrimoniais, morais, individuais
ou coletivos, respondendo controlador e operador, podendo até mesmo ser solidarios quando
o operador ndo tiver seguido as instrugdes do controlador.**®

As hipéteses de dados dos titulares colocados em risco podem se dar por exposi¢dao de

forma indevida, acessos ndo autorizados, bem como ocorréncias acidentais ou propositais de

destruicao, perda, comunicacdo ou difusdo dos dados pessoais, sdo situagdes que causam
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efeitos prejudiciais tanto no titular de dados, quanto no agente de tratamento que acabam se
expondo as possiveis san¢des administrativas e responsabilizacdes civis.*

Em caso de vazamento de dados, os agentes de tratamento podem sofrer impactos com
custos de conformidade, abandono de clientes ou prejudicar sua reputacdo no mercado de
consumo. Esse tipo de impacto pode ser determinante para a tomada de decisdes sobre a
alocacdo de recursos com a finalidade de fortalecer programas de conformidade em
privacidade e mitigar riscos.>

Assim, a Responsabilidade civil da Lei Geral de Protecao de Dados estd dividida em
duas grandes teorias referentes a uma discussdo doutrindria sobre o tema. A primeira € a
teoria subjetiva que se caracteriza com a presen¢a do dano, causado em funcao de ato doloso
ou culposo, mediante negligéncia, impericia ou imprudéncia. Enquanto a teoria objetiva
também se caracteriza pelo dano, no entanto, € irrelevante a presenca de ato doloso ou
culposo, sendo necessario apenas o nexo causal entre o dano e a conduta do agente de
tratamento para que enseje o direito de repalrag;a?lo.351

A titulo de conhecimento histérico, a primeira versdao do anteprojeto de lei de protecao
de dados pessoais, bem como a proposta legislativa do Senado Federal adotavam o regime de
responsabilidade civil objetiva, preceituando que o tratamento de dados seria uma atividade
de risco e que os agentes da cadeia responderiam independentemente de culpa pela reparagdo
de danos.

A segunda versdo do anteprojeto de lei, ganhou forca a op¢dao por um regime de
responsabilidade civil subjetiva, sendo a escolha que permaneceu no Congresso mesmo com

as grandes criticas, embora a redacdo final da LGPD tenha eliminado os termos que
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excluiriam a culpa como pressuposto de responsabilidade civil: “independentemente de
culpa” e “atividade de risco”.

O regime de responsabilidade civil adotado pela LGPD nao ¢é facilmente identificado,
e por isso ha ensejo para a discussdo doutrindria dividida nas duas grandes teorias ja citadas.
A discussao se originou do artigo 42 que disciplina a temética, no entanto ndo faz mencao a
culpa, o que pode indicar a ado¢do de um regime de responsabilidade objetiva, muito embora
também nao empregue a expressao “independente de culpa” para que pudéssemos interpretar
pela preferéncia de responsabilidade subjetiva.”*

De acordo com as defini¢oes de responsabilidade, caracteriza-se objetiva quando nao
hd o elemento culpa, mas sim a prova do fato e de nexo causal com o dano causado a
vitima.”> O risco torna-se elemento vinculativo para substituir a culpa, sendo a culpa ligada
ao ser humano e por isso pessoal e subjetiva, enquanto o risco apoia-se ao servico, a coisa, a
atividade.”

Segundo Bruno Bioni, a LGPD estabelece duas possibilidades para responsabilidade
civil dos agentes de tratamento. A primeira € quando ha “violacdo a legislacao de protecao de
dados pessoais” e a segunda quando ha ‘“violacdo da seguranga dos dados”, ambas
relacionadas com a no¢do de tratamento irregulaur.357

Bruno Miragem relaciona a responsabilidade do fornecedor no CDC e a questio

relativa aos riscos do desenvolvimento, bem como e a delimitacdo do dever de seguranca que
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N

se espera em razdo das técnicas de tratamento de dados disponiveis a época em que foi
realizado.”®

Em relacdo ao Cédigo Civil, o direito a reparagdo nao depende da existéncia de culpa
para aquele que exerce a atividade, que por sua natureza, pode acarretar riscos aos direitos de
outrem, o que é considerado como abrangente para a atividade de tratamento de dados. J4 a
LGPD caracteriza o tratamento irregular quando ndo for adotado seguranga necessdria e
razodvel que se espera para tal atividade.™

Bruno Bioni refere que nenhum dispositivo da LGPD explicita qual seria o efeito da
qualificacdo de um tratamento irregular de dados pessoais, sem enunciar uma consequéncia
juridica para essa categoria. Conforme o artigo 44, sdo duas hipéteses de tratamento irregular.
A primeira € referente a quando o tratamento deixar de observar a legislacdo, enquanto a
segunda é quando ndo fornecer seguranca que o titular espera do agente de tratamento. Essa
ultima ainda se subdivide em (i) o modo pelo qual o tratamento € realizado e, (ii) as técnicas
de tratamento disponiveis a época em que foi realizado.’®

Conforme a discussao doutrindria, a teoria que sustenta a responsabilidade subjetiva da
LGPD, sustenta que tende a ser relacionada com o Cdédigo Civil e o Cédigo de Defesa do
Consumidor, por ndo ter a expressao “independentemente de culpa” em relacdo ao regime de
responsabilidade da legislacdo de protecdo de dados.*!

No livro coordenado por Danilo Doneda, Anderson Schreiber denomina a
responsabilidade subjetiva como sendo aquela que se funda na culpa, vista hoje como a
violac¢do de um dever juridico. Dessa forma, se a culpa traduz a violagdo de um dever juridico,

entdo a leitura do artigo 43 da LGPD pode mesmo sugerir a consagracao de uma hipétese de

responsabilidade subjetival.3 62
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Com relag@o a essa ultima teoria, e de acordo com o livro coordenado pelo autor, o
artigo 42 da LGPD alude a dano causado “em violacdo a legislacdo de protecao de dados
pessoais”. A expressdo usada sugere uma responsabilidade fundada na viola¢do de deveres
juridicos, ou seja, culpa normativa, que remete 2 responsabilidade subjetiva.’®

Renato Opice Bluem e Viviane Nobrega Maldonado sustentam que a regra geral da lei
¢ a de responsabilidade civil subjetiva, devendo ser o elemento da culpa demonstrado,
admitida, em algumas hipdteses a responsabilidade civil objetiva de acordo com a natureza do
tratamento de dados pessoais que se enquadre como atividade de risco.*®*

Gabriel Aradjo Souto afirma que a LGPD adota a responsabilidade subjetiva quando
requisita a prova do dano nas previsdes dispostas no artigo 42, seja para imputar o controlador
ou o operador pelo dano causado em detrimento de atividade de tratamento de dados pessoais,
fazendo-se necessaria a comprovagao de dano efetivo, seja patrimonial, moral, individual ou
coletivo.*®

Em contraponto, a discussdo doutrindria segue para a teoria que sustenta a
responsabilidade objetiva, a qual ndo incidird quando ficar demonstrado a conformidade da
Legislacdo de protecao de dados, Cédigo Civil e Cédigo de Defesa do Consumidor na relagdo
entre controlador e operador de dados pessoais, de modo que € necessario comprovar o
descumprimento do negdécio juridico através de ato doloso ou culposo, caso contrario, ficard
caracterizada a excludente de responsabilidade sobre o agente de tratamento.**

Bruno Miragem refere que a LGPD se aproxima da técnica legislativa empregada pelo

Cdédigo de Defesa do Consumidor quando disciplina o regime de fato do produto e do servigo,
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especialmente em relacdo a defini¢do dos critérios a serem considerados para determinacao do

atendimento ao dever de seguranca estabelecido no artigo 44 da LGPD.**’

A mesma linha de raciocinio € encontrada no livro coordenado por Bruno Bioni, onde

ha referéncia de que € possivel exprimir do artigo 44 uma versao adaptada da no¢ao de defeito

. 1 136
do servigo, constante no Cédigo de Defesa do consumidor. 8

Conforme apontamento de Claudia Lima Marques e a relacdo que hd entre a LGPD e o

CDC:

7z

A decisdo de informar € a decisdo de (dar) forma e passar de seu
ambito de dominio algo imaterial para o outro, a informacao.
Também, no aspecto positivo, o comunicado/informado ¢ uma forma
de responsabilidade, a informacdo leva a imputagdo de um agente da
sociedade pela confianca criada, a informacdo/omissdo leva a
imputacdo de responsabilidades. Se é poder e se é fonte de
responsabilidade, a informacdo € divisdo de riscos, significando
justamente compartilhamento, tornar comum.>®’

Importante destacar que para relagdes de consumo estd estabelecido que se o agente de
tratamento for responsabilizado, serd sujeito as regras do Cédigo de Defesa do Consumido, de
acordo com as determinagdes do artigo 45 da LGPD. Conforme Anderson Schreiber, no livro
coordenado por Bruno Bioni, assemelham-se ambas as legislacbes em relacdo a
responsabilidade pelo fato do produto e do servigo sobre a nogdo de “defeito”, bem como a
previsdo da inversdo do 6nus da prova no artigo 42, §2 da LGPD com o artigo 6°, VIII do
CDC, destacando que embora os regimes da LGPD e CDC se aproximem, ndo devem ser

equiparados.’”°
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A semelhanca que se faz da responsabilidade objetiva por conta das caracteristicas do
defeito no produto ou servigo contratado estabelecido no CDC, decorre da seguranga que se
espera do fornecedor, de forma que se demanda gestdo de riscos para isencdo de ilicitude.”'

A fim de promover a seguranca do consumidor sobre a gestao de seus dados, deverd a
empresa adotar medidas técnicas e razodveis para a protecdo dos dados e privacidade do
individuo, bem como elaborar Relatério de Impacto a Protecio de Dados Pessoais, com a
finalidade de mitigacdo de riscos de vazamentos de dados.?"?

Para a responsabilizacdao dos agentes de tratamento, exige-se a falha do controlador ou
do operador, que caracteriza o nexo causal do dano. No entanto, ndo se deve perquirir se a
falha se d4 por dolo ou culpa, sendo apenas a constatacdo € suficiente para atribuir
responsabilidade, incluindo a possibilidade de inversao do 6nus da prova em favor do titular
de dados, relacdo com a responsabilidade objetiva.’”

A legislacdo determina que o controlador ou operador que causar qualquer dano a
outrem, seja material, moral, individual ou coletivo, serd obrigado a repard-lo. Também ha
previsdo de responsabilidade soliddria para o operador quando for descumprida a lei ou nao
seguir as instrucdes licitas do controlador.””*

O legislador optou por eximir a responsabilidade dos agentes de tratamento de dados
caso comprovem ‘“que embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagdo a legislacio de protecdo de dado” e da mesma forma ha
ressalva sobre a responsabilidade civil pela violacdo a seguranca dos dados, que somente é
deflagrada se nao forem adotadas as medidas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo ou
comunicacdo. S@o elementos que afastam a responsabilizacdo do sistema de responsabilidade

civil objetiva.’”
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Importante destacar que é possivel haver mais de um controlador para uma mesma
atividade, e nesse sentido, os controladores podem estar envolvidos em diferentes estidgios do
processamento de dados pessoais e em graus distintos e, nessas situacdes, a responsabilidade
de cada um deles pode variar, devendo ser avaliada conforme o caso concreto. A existéncia de
responsabilidade conjunta ndo significa, necessariamente, que como controladores tenham a
mesma responsabilidade.”’®

Também estd prevista a possibilidade de haver responsabilidade solidaria entre duas
ou mais empresas que tratam dados, mesmo que ndo haja vinculo societdrio, contratual ou
negocial entre elas, bastando que estejam diretamente envolvidas no tratamento que venha a
causar danos.””’

O operador responde solidariamente ao controlador, nos termos do art. 42, §1° da
LGPD, caso nao tenha observado as instru¢des dadas por ele. Caso o operador receba
instrucdes ilicitas, ndo poderd observd-las sob pena de ser equiparado ao controlador para fins
de responsabilidade civil que decorra do tratamento ilicito de dados pessoais.3 8

Com relacdo a essa previsao, hd casos que diversos controladores tratam o mesmo
dado em graus distintos de conformidade com a lei, podendo haver atividades com maior ou
menor risco de vazamento, por obrigacdo legal, contratual com fornecedores ou compradores
de dados para utiliz4-los em suas atividades empresaurialis.3 7

Com relagdo ao regime de solidariedade, cabe o direito de regresso entre controlador e
operador, conforme o artigo 42, §4° da LGPD, ou seja, se o controlador tiver indenizado em

decorréncia de culpa do operador ao realizar o tratamento de dados, poderd reaver o prejuizo

deste. Do mesmo modo, se o operador for obrigado a indenizar o titular dos dados pessoais
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em virtude do tratamento de dados, desde que observadas as instrucdes licitas do controlador,
o operador serd ressarcido pelo controlador na via regressiva.380

Por fim, para que a responsabilidade civil seja afastada, é necessario comprovar,
conforme o artigo 43 da legislacdo de protecdo de dados: (i) que os agentes ndo realizam o
tratamento de dados atribuido; (ii) que, embora tenham realizado o tratamento de dados
pessoais, ndo houve violacdo a legislacdo; ou (iii) que o dano € decorre de culpa exclusiva do
titular dos dados ou de terceiros.”™

As determinagdes do chamado acconutability englobam a realizagdo do relatério de
impacto e medidas de seguranca. E um estimulo e reforco a capacidade dos agentes de
tratamento para uma auto-organizagdo, que se relaciona com boas préticas, sejam elementos
que indiretamente reforcam um regime de responsabilidade civil de natureza subjetiva,
conforme referido no livro “Direito do Consumidor: 30 anos do CDC” coordenadora por
Claudia Lima Maquues.3 82

Serd feito um juizo de valor em torno da conduta do agente de tratamento de dados
para avaliar a sua responsabilizacdo. Podendo ser relacionado aqui, o principio de prestagao
de contas e os elementos de responsabiliza civil que serd avaliada pela Autoridade
Nacional.**?
A empresa ndo serd responsabilizada se respeitar os direitos dos titulares de dados e os

principios estabelecidos pela legislacio, ndo realizar o tratamento dos dados ilegal, ndo violar
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as determinacdes da LGPD ou, quando o dano ocorrer por culpa exclusiva do titular de dados
ou de terceiros.***

Com relac@o a necessidade de elaborar o Relatério de Impacto a Protecao de Dados
Pessoais, ha destaque para tal ferramenta no sentido que deve ser realizada, principalmente,
para tratamento de dados de “alto risco”, que segundo Cldudia Lima Marques, tal gramatica
nao nivela toda e qualquer atividade de tratamento de dados como sendo de risco exacerbado,
afastando-se um regime de natureza objetiva.*®

Com relacdo a necessidade de estabelecer seguranca e boas préticas, a legislagao passa
a ideia de que € um dos “gatilhos para deflagrar a responsabilidade civil dos agentes de
tratamento de dados”, priorizando o juizo de valor em torno da conduta do agente.3 86

Como conclusdo, é importante destacar que o regime de responsabilidade da LGPD

nio € facilmente definido,387

devendo se avancar além dessa teoria bindria de natureza
objetiva ou subjetiva sobre o regime de responsabilidade civil da LGPD, mesmo embora
tenha esculpido um regime de responsabilidade civil subjetiva, que exige a investigacdo de
culpa dos agentes de tratamento. Assim, mesmo que pareca paradoxal, por conta da dificil
constatacdo, a discussdo doutrindria pode seguir uma linha de responsabilidade civil subjetiva

cum uma espécie de alto grau de objetividade.3 8
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4 CONCLUSAO

Com o presente trabalho, objetivou-se analisar, a luz da disciplina de protecdo de
dados pessoais, a responsabilidade dos agentes de tratamento frente ao tratamento de dados
que realizam. A pesquisa embasou-se na doutrina na bibliografia disponivel que trata sobre o
tema e na legislacdo pertinente, sendo dividida em duas grandes partes.

Na primeira parte, foi abordada a transformacdo digital, a partir de uma breve
exposicao sobre a evolucdo das tecnologias da informagdo e da comunicacdo, bem como a
relevancia dos dados pessoais como ativo econdmico. Foi apresentado que as transformacoes
digitais e afetam a economia, cultura, politica, comunica¢do e possivelmente todas as dreas da
vida, visto que sdo ativos econdmicos de grande poder para os agentes de tratamento, que tem
capacidade de influenciar qualquer 4rea da sociedade. Examinou-se que a os dados sao
fornecidos por meios de diversos produtos e servigcos que encontramos, principalmente, na
internet. Dados que sdo fornecidos pelos titulares por meio de uma suposta gratuidade de
internet, sendo coletados de maneira facil, pois as pessoas estdo sempre conectadas e
interagindo entre si, estando a tecnologia presente no seu dia a dia. Nasceu assim, uma
quantidade gigante te informagdes, formando o chamado Big Data.

Na sequéncia, foi estudado a vulnerabilidade do titular de dados, bem como do titular
que faz parte da relacdo de consumo, abrangendo ndo apenas a Lei Geral de Protecdo de
Dados, mas também o Cddigo de Defesa do Consumidor. Neste ponto, conclui-se que o titular
de dados ocupa posi¢do mais vulnerdvel da relacdo que possui com o agente de tratamento, ou
fornecedor (para relacdes de consumo), sendo necessdrio que a legislacdo protegesse essa
parte mais fragil. Também foi feita a andlise e diferenciacio da privacidade e da protecdo de
dados, bem como as correntes que estudam a possibilidade de um direito fundamental a
protecao de dados. Nesta parte, conclui-se que existe uma discussdo doutrindria acerca da
tutela constitucional de protecdo de dados, havendo alguns autores que entendem estar
tutelado no art. 5°, X da Constitui¢cdo Federal, na medida em que pode ser uma extensdo e
derivacdo da tutela da privacidade, enquanto outros autores acreditam que € necessario um
novo direito por ser insuficientes os instrumentos juridicos para tutela-lo.

Na segunda grande parte do trabalho, foi analisada a Lei Geral de Protecdo de Dados,
a partir da necessidade de regulamentar o tema e as atividades de tratamento de dados que
antes, ndo possuiam limites éticos e juridicos, nem qualquer transparéncia com o titular, dono

das informacdes usadas para poder empresarial. A pesquisa buscou trazer os principais



82

aspectos da legislacdo de protecdo de dados, como seus fundamentos, principios, direitos dos
titulares e bases legais mais importantes.

Na sequéncia, foi abordada a responsabilidade dos agentes de tratamento frente a
discussao doutrinaria sobre o regime de responsabilidade adotado pela LGPD. num primeiro
momento, foi feita a distin¢do entre os agentes de tratamento (controlador e operador) para a
correta alocacdo das responsabilidades. No segundo momento, foi feita andlise das duas
teorias de responsabilidade, trazendo autores que entendem pela responsabilidade subjetiva
sob o argumento de que na legislacdo ndo hé expressdes “independente de culpa” em relacdo
ao regime de responsabilidade e por isso se trataria de responsabilidade subjetiva, devendo ser
demonstrado o elemento de culpa, enquanto os autores que entendem pelo regime de
responsabilidade objetiva, argumental que incidird o regime da responsabilidade através de
ato doloso ou culposo, bem como semelhanga com a responsabilidade adotada pelo Cédigo de
Defesa do Consumidor quando disciplina o regime de fato do produto e do servigo.

No contexto brasileiro, a partir da andlise da legislacdo pertinente, bem como de
bibliografia disponivel, conclui-se que a Lei Geral de Prote¢ao de Dados mesmo embora tena
adotado o regime de responsabilidade civil subjetiva, ha elementos presentes na legislacao
que indicam a possibilidade de responsabilidade objetiva, de forma que héd autores que
entendem que o legislador ndo delimitou adequadamente o regime de responsabilidade.
Assim, existem autores que entendem e defendem a adogdo das duas teorias, devendo ser
analisado caso a caso, bem como elementos presentes na legislagdo como adotam o elemento
de culpa dos agentes de tratamento, mas, a0 mesmo tempo, prevalece uma série de elementos
que possuem potencial para a adocdo de uma responsabilidade objetiva. Dessa forma, a
discussdo doutrindria permanece, havendo autores que estudam e argumentam suas posi¢oes
privilegiando um ou outro regime de responsabilidade.

Nesse sentindo, se faz necessdrio aguardarmos pela regulamentacdo da Autoridade
Nacional, que possui papel para sanar lacunas e problemas de interpretacdo referente a

legislacdo de protegdo de dados.
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