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RESUMO

A virtualizagdo de funcdes de rede (Network Function Virtualization - NFV) desacopla as
funcgdes de rede dos dispositivos fisicos, simplificando a implantacdo de novos servigos.
Ao contrario das middleboxes tradicionais, as Virtual Network Functions (VNFs) podem
ser dinamicamente implementadas e reconfiguradas sob demanda, colocando desafios de
gerenciamento rigorosos aos sistemas em rede. Selecionar VNFs de um repositério defi-
nindo onde elas serdo colocadas na rede virtualizada e encadeando-as para obter o com-
portamento desejado sdo problemas que precisam ser resolvidos por um orquestrador.
Nesse sentido, um conjunto de VNFs podem ser instanciadas para desempenhar diversas
tarefas, onde destacamos aqui a possibilidade de utilizar VNFs para a mitigacao de ata-
ques, buscando garantir a resiliéncia da rede. Neste trabalho € proposto um mecanismo,
chamado Intel-OCNEF, que através do uso de aprendizado supervisionado e virtualizagdo
baseada em cont€ineres, permite identificar quais fung¢des de rede devem ser instanciadas
com base em dados de monitoramento. A solug@o proposta busca minimizar o uso de
recursos, e agilizar o processo de instanciacdo e gerenciamento das VNFs, de forma a
assegurar a resiliéncia da rede. O protétipo desenvolvido foi integrado ao orquestrador
NFVO, e opera de forma automatizada e sem dependéncia de acdes do operador de rede.
Os experimentos foram avaliados com base no desempenho dos algoritmos de categori-
zacdo do trafego e de selecdo do mitigador, e no desempenho das VNFs em contéineres.
Os resultados obtidos nos experimentos demonstraram que com a utilizacdo dos algorit-
mos propostos é possivel alcancar mais de 90% de sucesso na detecc¢io das categorias de
ataque. Além disso, com a utilizacdo de virtualizacdo baseada em contéiner é possivel

provisionar uma VNF com overhead muito menor que o de uma VNF baseada em VM.

Palavras-chave: Mitigacido de Ataques. Orquestragdo de VNFs. Contéiner.



Attack Detection and Mitigation Using Supervised Learning and Container-Based

VNF Orchestration

ABSTRACT

Network Function Virtualization (NFV) decouples network functions from physical de-
vices, simplifying the deployment of new services. Unlike traditional middleboxes, Vir-
tual Network Functions (VNFs) can be dynamically deployed and reconfigured on de-
mand, posing strict management challenges to networked systems. Selecting VNFs from
a repository defining where they will be placed on the virtualized network and chaining
them together to get the desired behavior are issues that need to be resolved by an Orches-
trator. In this sense, a set of VNFs can be instantiated to perform various tasks, where we
highlight here the possibility of using VNFs to mitigate attacks, seeking to ensure network
resilience. This work proposes a mechanism, called Intel-OCNF, which, through the use
of supervised learning and container-based virtualization, allows to identify which net-
work functions should be instantiated based on monitoring data. The proposed solution
seeks to minimize the use of resources, and streamline the process of instantiation and
management of VNFs, in order to ensure the resilience of the network. The developed
prototype was integrated with the NFVO orchestrator, and it operates in an automated
way and without dependence on the actions of the network operator. The experiments
were evaluated based on the performance of traffic categorization and mitigator selection
algorithms and on the performance of containerized VNFs. The results obtained in the
experiments showed that using the proposed algorithms it is possible to reach more than
90% of success in detecting the attack categories. Moreover, by using container-based
virtualization, it is possible to provision a VNF with a much smaller overhead than a

VM-based VNF.

Keywords: Attack mitigation, VNF Orchestration, Container.
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1 INTRODUCAO

A Network Function Virtualization (NFV) esta surgindo como um novo paradigma
para o fornecimento de funcdes eldsticas de rede por meio de instancias de fungdes virtu-
alizadas de rede (Virtual Network Function - VNF) executadas em plataformas de compu-
tacdo virtualizadas. Este capitulo contextualiza os principais conceitos de NFV e introduz

o tema dessa dissertacao.

1.1 Contextualizacao

A NFV ¢ uma nova arquitetura de rede que usa técnicas de virtualizacdo para
consolidar categorias de equipamentos de rede em servidores de propésito geral (ETSI,
2013c). Em uma rede tradicional, cada fun¢do distinta € normalmente implementada
como um appliance especializado baseado em hardware proprietario (ETSI, 2014). Ja
nestes equipamentos de rede invariavelmente hd uma quantidade substancial de software,
mas o software e o hardware nao podem ser separados. A NFV substitui dispositivos de
rede dedicados por um software que executa em maquinas virtuais ou containers. Uma
funcdo de rede, como firewall ou balanceador de carga, implantado no ambiente NFV,
€ conhecida como uma func¢do virtualizada de rede (VNF). A NFV promove inovagdo
rapida de servigos, eficiéncia operacional aprimorada, uso reduzido de energia, interfaces
padronizadas e abertas, maior flexibilidade e melhor eficiéncia (ETSI, 2013b).

O avango que o conceito de NFV representa pode causar uma mudanca de para-
digma para muitas partes interessadas, incluindo operadores de rede, fornecedores de so-
lucdes, integradores de servigos, provedores e usudrios de servigos em geral. No entanto,
vdrias questdes podem dificultar a ado¢do dessa nova arquitetura, como por exemplo a
orquestracdo das VNFs.

No contexto da NFV, atividades como decidir quais VNFs devem ser instanciadas,
onde necessitam ser fisicamente localizadas e como elas sdo interconectadas, sdo obtidas
usando algoritmos desenvolvidos por operadores de rede. Essas atividades sao referidas
como selecdo, posicionamento e encadeamento, respectivamente, € sdo os principais de-
safios dessa arquitetura (Mijumbi et al., 2016). O componente de software responsavel
por executar essas atividades é chamado de orquestrador NFV - Network Functions Vir-
tualization Orchestrator (NFVO). Tradicionalmente, o problema de identificar qual VNF

instanciar € tratado manualmente por um operador de rede, que seleciona o conjunto mais



apropriado de VNFs e o utiliza como entrada para abordagens automatizadas de posicio-

namento e encadeamento.

1.2 Problema

Selecionar VNFs de um repositorio, definindo onde elas serdo colocadas na rede
virtualizada e encadeando-as para obter o comportamento desejado sdo problemas que
precisam ser resolvidos. Outra dificuldade € a necessidade das VNFs lidarem com possi-
veis problemas na operacdo da prépria rede, adaptando-se a mudangas através de respostas
sensiveis e imediatas a determinadas alteracdes (por exemplo, padrdes de trafego andma-
los ou ataques). Isso visa possibilitar maior resili€éncia a operac¢do da rede, permitindo por
exemplo ajustar a quantidade de recursos ou tipos de VNFs instanciadas para entregar um
servico em resposta a alteracdes nos padroes de trafego. Atualmente, os operadores de
rede tendem a criar manualmente novos servigos, identificando as VNFs a serem implan-
tadas para um novo servico e implantando-as usando um sistema de suporte operacional
(Operational Support System - OSS).

Alguns estudos recentes investigaram formas para identificar qual VNF deve ser
instanciada, a necessidade de novas instancias de uma mesma VNF e o dimensionamento
de VNF. Na maioria utilizam maquinas virtuais, ndo fazendo um melhor aproveitamento
dos recursos de software e hardware e ndo tratam do provisionamento de novas instin-
cias de VNFs ainda ndo existentes. Por exemplo, Schardong, Nunes and Schaeffer-Filho
(2018) propdem em seu artigo um mecanismo baseado em leildes, onde agentes fazem
lances sobre a aloca¢do de VNFs, utilizando VMs e o operador da rede deve manual-
mente indicar o estado atual da rede, quais servigos devem ser fornecidos e como. Ja
Zhang et al. (2017) apresentam um mecanismo baseado em uma adaptacdo das técnicas
de aprendizado online para prever futuras cargas de trabalho das Service Chains, possi-
bilitando estimar as préximas taxas de trafego e ajustar a implanta¢do automatizada de
VNFs, ndo prevendo a instanciacdao de novas VNFs e sim ajustando os recursos de VNFs
jé existentes. Na proposta de Fei et al. (2018), € apresentada uma abordagem proativa para
provisionar novas instancias para VNFs sobrecarregadas, com base nas taxas de fluxo esti-
madas, propondo um método de aprendizado online que visa minimizar o erro na previsao
das demandas das Service Chains, também nao prevendo a instanciacdo de novas VNFs
mas sim de VNFs existentes. Zhou and Guo (2017) propdem em seu artigo uma estrutura

onde permite alocag¢do e implantacao flexiveis de recursos para VNFs e incorpora recur-
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sos de monitoramento de eventos, coleta de informacgdes e andlise de dados para facilitar
a deteccao de atividades andmalas, se limitando a fun¢des de mitigacdo de ataques DDoS.

A predicdo de VNF, que busca identificar qual Network Function (NF) deve ser
instanciada, a instancia¢do de uma nova NF, a orquestracdo de servicos e de recursos, € a
virtualiza¢do das NFs sdo problemas que precisam ser resolvidos para prover resiliéncia
ao ambiente NFV. Os principais desafios sdo como e com base em quais informacdes
identificar automaticamente qual NF deve ser instanciada, e posteriormente orquestrar

esta NF buscando manter a rede resiliente.

1.3 Solu¢ao Proposta

Essa dissertacdo apresenta um mecanismo, chamado Intelligent Orchestration of
Containerized Network Functions for Anomaly Mitigation (Intel-OCNF), que através do
uso de aprendizado supervisionado permite identificar quais funcdes de rede devem ser
instanciadas com base em dados de monitoramento. O objetivo principal do Intel-OCNF
¢ definir quais funcdes devem ser instanciadas de forma a assegurar a resili€ncia da rede
contra trafego malicioso. Para minimizar o uso de recursos, e agilizar o processo de ins-
tanciacdo e gerenciamento, o Intel-OCNF utiliza virtualizacdo baseada em cont€ineres.
Esse mecanismo tem o objetivo de identificar anomalias no trafego de rede e implantar
VNFs a priori para garantir a qualidade do servico. O protétipo desenvolvido foi inte-
grado ao orquestrador NFVO, para fornecer orquestracdo inteligente de fungdes de rede
para mitigacdo de anomalias. As principais contribui¢des desse trabalho sdo: (i) Desen-
volvimento de um mecanismo baseado em técnicas de machine learning para classificar
anomalias no trafego de rede e, com o uso de 16gica fuzzy e da expertise do operador de
rede, determinagdo do conjunto ideal de fung¢des virtualizadas para mitigacdo; (i) Explo-
racdo da viabilidade de uso de contéineres para minimizar o uso de recursos € agilizar o
processo de instanciacio e gerenciamento; (iii) Investigacdo e andlise das condi¢des de
rede que podem ser potencialmente usadas para determinar quais fungdes manter instan-

ciadas, gerenciando assim de forma automatica o ciclo de vida das VNFs.
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1.4 Estrutura da Dissertacao

A estrutura dessa dissertagdo € a seguinte. O Capitulo 2 apresenta a fundamen-
tacdo tedrica, trazendo os conceitos de virtualizacao de funcao de rede, gerenciamento e
orquestracao de NFV, containers e aprendizagem supervisionada. O Capitulo 3 € dedicado
aos principais trabalhos relacionados. O Capitulo 4 detalha a solug¢do de orquestragdo in-
teligente de fungdes de rede. O Capitulo 5 traz o protétipo e a avaliagdo dos resultados
obtidos. Por fim, o Capitulo 6 aponta as consideragdes finais e norteia os trabalhos futu-

ros.
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2 FUNDAMENTACAO TEORICA

Nesse capitulo, é apresentado o estado da arte com relagdo a virtualizagdo de
funcgdes de rede, containers e as técnicas de aprendizado de mdquina utilizadas para iden-

tificar as funcdes de rede necessdrias.

2.1 Network Function Virtualization

A dependéncia substancial de redes em seu hardware subjacente e a existéncia de
varios dispositivos de hardware especializados, por exemplo, firewalls, equipamentos de
inspecdo profunda de pacotes (DPI) e roteadores na infraestrutura de rede, aumentaram
os desafios enfrentados pelos provedores de servigos de rede. Os ciclos de vida reduzidos
desses tipos de hardware, devido ao ritmo acelerado da inovagdo tendem a multiplicar os
investimentos Operational Expenditure (OPEX) e Capital Expenditure (CAPEX) (CHI-
OSI et al., 2012).

A virtualizacdo de fun¢des de rede visa definir um padriao de arquitetura para a
substituicao de dispositivos de hardware por dispositivos virtuais, aprimorando a tecno-
logia de virtualizagdo padrao de TI para permitir a consolidacdo de muitos tipos de equi-
pamentos de rede em servidores (Mijumbi et al., 2016). NFV envolve a implementacdo de
funcdes de rede em software que podem ser executadas em uma variedade de hardware
de servidores de propdsito geral, capazes de serem movidas ou instanciadas em vdarios
locais da rede, conforme necessdrio, sem a necessidade de instalar novos equipamentos.
Essa tecnologia pode fornecer beneficios significativos para as operadoras de rede e seus
clientes: reduzir os gastos de capital das operadoras e os gastos operacionais por meio
de custos reduzidos de equipamentos e reducao do consumo de energia; time-to-market
reduzido para implantar novos servicos de rede; melhor retorno do investimento de no-
vos servicos; maior flexibilidade para escalar, reduzir ou evoluir servigos; abertura para o
mercado de utilitarios virtuais e novos softwares; e oportunidades para testar e implantar
novos servigos inovadores com menor risco (Han et al., 2015).

A estrutura arquitetonica da NFV concentra-se nas alteracdes que provavelmente
ocorrerdo na rede de uma operadora devido ao processo de virtualizacao das func¢des de
rede (ETSI, 2013a). Ou seja, a estrutura arquitetdnica concentra-se nos novos blocos
funcionais e pontos de referéncia trazidos pela virtualizacao das redes de uma operadora.

A Figura 2.1 mostra a estrutura arquitetonica da NFV representando os componentes,
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blocos funcionais e pontos de referéncia na estrutura.

Figura 2.1: Estrutura arquitetonica de referéncia NFV
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Os principais componentes sao mostrados por linhas vermelhas, estdo no escopo
da NFV, sdo alvos em potencial para padronizacdo e estdo disponiveis nas implantacdes
atuais, mas podem precisar de extensdes para lidar com a virtualizacdo de fungdes de
rede. Os principais blocos funcionais e os pontos de referéncia entre esses blocos em sua
maioria estdo presentes nas implanta¢des atuais, mas outros podem ser adi¢des neces-
sarias para dar suporte ao processo de virtualizacdo e consequente operacao. Os blocos

funcionais sdo (ETSI, 2013a):

» Funcdo virtualizada de rede (VNF): Uma VNF € uma virtualizacdo de uma fungao
de rede. Exemplos de NFs sdo Gateway de Servico (SGW), Gateway de Rede
(PGW), elementos em uma rede doméstica, como Gateway Residencial (RGW) e

funcgdes de rede como firewalls e sistema de detec¢do de intrusao (IDS).

*» Sistema de gerenciamento de elementos (EMS): O sistema de gerenciamento de

elementos executa a funcionalidade de gerenciamento para uma ou vérias VNFs.
* Infraestrutura de NFV, incluindo Hardware e recursos virtualizados:

- Infraestrutura NFV (NFVI): A infraestrutura NFV abrange todos os compo-
nentes de hardware e software que constroem o ambiente em que as VNFs sdao

implantadas, gerenciadas e executadas. Da perspectiva da VNF, a camada de
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virtualizacio e os recursos de hardware parecem uma unica entidade, forne-

cendo os recursos virtualizados necessarios.

- Recursos de hardware: Na NFV, os recursos fisicos de hardware incluem
processamento, armazenamento e rede que fornecem recursos as VNFs por
meio da camada de virtualizacdo (por exemplo, hipervisor). Além disso, 0s

recursos de rede podem abranger dominios diferentes.

- Camada de virtualizacdo e recursos virtualizados: A camada de virtualizacao
abstrai os recursos de hardware e desacopla o software VNF do hardware
subjacente, garantindo assim um ciclo de vida independente de hardware para

as VNFs.

* Gerenciador da Infraestrutura Virtualizada (VIM): Do ponto de vista da NFV, o
gerenciamento da infraestrutura virtualizada compreende as funcionalidades usadas
para controlar e gerenciar a interacdo de uma VNF com recursos de computacao,

armazenamento e rede sob sua autoridade, bem como sua virtualizagao.

* Orquestrador (NFVO): O orquestrador € responsdvel pela orquestracio e gerencia-

mento da infraestrutura de NFV, recursos de software e servigos de rede no NFVI.

* Gerenciador da VNF (VNFM): Um gerenciador de VNF € responsdvel pelo geren-
ciamento do ciclo de vida da VNF (por exemplo, instanciagdo, atualizacdo, con-
sulta, dimensionamento, encerramento). Varios gerenciadores de VNF podem ser
implantados; um VNF Manager pode ser implantado para cada VNF ou um VNF

Manager pode servir varias VNFs.

* Descritor de servico de VNF e de infraestrutura: Este conjunto de dados fornece
informacdes sobre o modelo de implantacdo da VNF, o VNF Forwarding Graph, as
informacodes relacionadas ao servico e os modelos de informacdes da infraestrutura

de NFV.

* Sistemas de suporte a operagoes e negocios (OSS/BSS): O OSS é um conjunto de
ferramentas de software que permite a automacdo das principais tarefas operacio-

nais, enquanto que o BSS prové o suporte para os servigos relacionados ao negécio.

A estrutura arquitetonica mostra as funcionalidades necessarias para a virtualiza-

cdo e a consequente operacao da rede de uma operadora. Mas a arquitetura ndo especifica
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quais fun¢des da rede devem ser virtualizadas, pois essa € uma decisdao do proprietério da
rede.

O gerenciamento e orquestracdo de NFV (NFV Management and Orchestration
- NFV-MANO) de func¢des virtualizadas de rede define uma plataforma de servico com-
posta por um orquestrador (NFVO) e um gerenciador (VNF Manager (VNFM)) de VNFs,
responsdveis por fornecer servigos de rede. Os servicos de rede podem ser definidos com
a instanciagcdo conjunta de VNFs e os encadeamentos (Service Chains) entre as diferen-
tes VNFs para realizar conjuntamente uma fun¢do mais complexa (Schardong; Nunes;
Schaeffer-Filho, 2021). Os componentes da estrutura arquitetonica do NFV-MANO sao
considerados alvos potenciais para o desenvolvimento em projetos de codigo aberto e/ou
posterior padronizagao.

O NFVO ¢ um componente essencial da estrutura arquitetural NFV-MANO, que
ajuda a padronizar as fungdes virtualizadas de rede. O NFVO executa orquestracao de re-
cursos e orquestracdo de servicos de rede, bem como outras fun¢des (ERSUE, 2013). Ele
€ um componente central de uma solucao baseada em NFV que retne diferentes funcdes
para criar um unico servico de orquestracao que engloba todo o framework e tem um uso
de recursos bem organizado. Visa combinar mais de uma fun¢do para criar servicos de
ponta a ponta. Para este fim, a funcionalidade NFVO pode ser dividida em duas grandes
categorias: orquestracdo de recursos e orquestracdo de servicos. A orquestracao de recur-
sos € usada para fornecer servicos que suportam o acesso aos recursos da NFVI de ma-
neira abstraida, independente de quaisquer Virtualized Infrastructure Managers (VIMs),
bem como a governancga das instancias da VNF que compartilham recursos da NFVI. J4 a
orquestragdo de servigos (NS) lida com a criacdo de servigos de ponta a ponta, compondo
diferentes VNFs e o gerenciamento de topologia das instincias de servico de rede.

Conforme o esquema de divisao, representado na Figura 2.2, algumas funcionali-
dades pertencem a ambas as categorias, mas tém perspectivas diferentes, ou seja, os re-
cursos da NFVI ou o impacto na NS. Além disso, as orquestragdes de recursos € servigos
focam principalmente em recursos NFVI e instancias NS, respectivamente. No entanto,
eles também consideram o relacionamento com as instancias VNF correspondentes.

Além disso, conforme especificagdo do ETSI com relacdo aos requisitos funcio-
nais do MANO, que sao definidos em (ETSI, 2014), as principais categorias de fungdes
operacionais podem ser identificadas. As fun¢des operacionais estdo relacionadas com o
gerenciamento de NSs e VNFs: gerenciamento da informagdo, gerenciamento do ciclo de

vida, gerenciamento de falhas e gerenciamento de recursos virtuais.
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Figura 2.2: As funcionalidades do NFVO dividem-se entre orquestragdo de recursos e
orquestracao de NS

Resource Orchestration NS Orchestration
NS/VNF
management
NFVI resource
management NFV”"'"NFM
validation and NS instantiation and
authorization lifetime/automation
management
VNF/NFVI
management
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NFVI usage evaluation management
information
VNFFG
management

Fonte: O Autor

* O gerenciamento de informagoes de VNF inclui o gerenciamento de VNF package e
de informacdes de instancia da VNF. O gerenciamento de informagdes da NS com-
preende o gerenciamento do modelo de implantacdo, as informacdes da instancia
e o desempenho da NS. Em geral, o gerenciamento de informagdes inclui verifica-
¢ao e validacdo de integridade e autenticidade, bem como recuperacio e coleta de

informacdes e status de desempenho.

* O gerenciamento do ciclo de vida de VNFs e NSs inclui instanciag¢do, escalona-

mento, atualizacdo e encerramento de VNFs e NSs, respectivamente.

* O gerenciamento de falhas inclui a coleta de notificacOes de alarme, fornecimento
de informacdes sobre falhas, solicitacdo de reparos e pré-formacgdo de reparos au-

tomatizados ou sob demanda.

* O gerenciamento de recursos virtuais consiste no gerenciamento da associacdo en-
tre os recursos NS/VNF e NFVI através de modelos de comprometimento de re-
cursos (modelo de reserva, modelo de quota e a pedido). Os recursos virtuais re-
lacionados a VNF incluem recursos de computacdo e armazenamento necessarios
para os componentes da VNF, bem como recursos de rede necessarios para garantir
a conectividade intra-VNF. Os recursos virtuais relacionados a NS compreendem
redes, sub-redes, portas, enderecgos, links e regras de encaminhamento e sdo usados
com o objetivo de garantir a conectividade entre VNFs. O gerenciamento dos recur-

sos virtualizados inclui a atribui¢do, atualizacdo, escalonamento e encerramento. O
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NFVO gerencia os recursos pertencentes a infraestrutura virtual cooperando com

um ou mais VIMs.

As fungdes operacionais dos outros elementos do MANO também podem perten-
cer a algumas das categorias acima. Em particular, o gerenciamento de recursos virtuais
(infraestrutura) € executado pelo VIM, enquanto o VNFM também cuida do gerencia-
mento de recursos virtuais e do gerenciamento de informagdes/ciclo de vida/falhas no
contexto de VNFs.

Em conclusdo, podemos resumir as funcionalidades do NFVO como o gerencia-
mento (direto e/ou indireto) de NSs, VNFs e NFVI, incluindo as relagdes entre eles, suas
vdrias instancias e seus diferentes tipos, por meio da coordenacdo com os outros dois

componentes principais do MANO (VNFM e VIM) (GONZALEZ et al., 2018).

2.2 Containers

Os avangos no kernel do Linux levaram ao desenvolvimento da virtualiza¢do ba-
seada em containers. Um container do Linux (LXC) possui uma abordagem diferente
de um hipervisor e pode ser usado como uma alternativa para virtualizagdo baseada em
hipervisor. A contéineriza¢do do Linux é uma abordagem na qual se pode executar va-
rios processos de maneira isolada (Joy, 2015), onde € usado apenas um kernel para varios
ambientes isolados ou sistemas operacionais. Os principais fatores de isolamento para
containers sao dois recursos do Linux chamados namespaces e cgroups (CONTAINERS,
2019). Além desses fatores, os LXCs sdo muito leves porque nao virtualizam o hardware,
em vez disso, todos os containers no host fisico usam o unico kernel do host de maneira

eficiente, usando o isolamento do processo.

Figura 2.3: Comparacao Virtual Machine e Container

App 1 App 2

VM App1 App 2
Bins/Libs Bins/Libs Container

Bins/Libs Bins/Libs

Hypervisor Container Engine
Host OS Host OS5

Hardware Hardware

Virtual Machine Containers

Fonte: O Autor

A Figura 2.3 mostra os componentes na tecnologia de container, em comparacao
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com virtual machine (VM). Cada aplicacdo em um container consiste em Application e
Libraries que sao compactadas independentemente. Cada container € isolado e consiste
em seu proprio subsistema independente de rede, memoria e sistema de arquivos. O Con-
tainer Engine gerencia esses containers (Joy, 2015). Como os containers compartilham o
mesmo SO, isso permite que centenas de containers sejam executados em um Unico sis-
tema operacional. Isso proporciona ao container o beneficio de uma implantacio rapida
com desempenho quase nativo na CPU, memdria, disco e rede.

Uma drea em que os containers sao menos eficazes que as VMs € no isolamento.
As VMs podem tirar proveito do isolamento de hardware, como o fornecido pelas tec-
nologias VT-d e VT-x da Intel (Che et al., 2010). Esse isolamento impede que as VMs
interfiram entre si. O hipervisor da VM € colocado acima do sistema operacional host,
que orquestra os sistemas guest. Os sistemas operacionais guest sdo colocados sobre o
hipervisor. Todas essas complexidades sdo evitadas com uma tecnologia de containers.
Diferente das VMs os containers sdo colocados diretamente sobre o sistema operacional
do host e um Container Engine para gerenciar 0s containers.

O objetivo dos containers € criar essa independéncia, a habilidade de executar
diversos processos e aplicativos separadamente para utilizar melhor a infraestrutura e, ao

mesmo tempo, manter a seguranga que se teria em sistemas separados (Joy, 2015).

2.3 Supervised Learning

Em 1959, Arthur Samuel cunhou o termo "Machine Learning (ML)", como o
campo de estudo que dd aos computadores a capacidade de aprender sem serem expli-
citamente programados (PUGET, 2016). Existem quatro categorias de problemas que
podem se beneficiar do ML: agrupamento, classificacdo, regressdo e extragdo de regras
(BROWNLEE, 2018). Em problemas de agrupamento, o objetivo é agrupar dados seme-
lhantes, enquanto aumenta a diferenca entre os grupos. Em problemas de classificacio e
regressao, o objetivo é mapear um conjunto de novos dados de entrada para um conjunto
de saida com valor discreto ou continuo, respectivamente. J4 os problemas de extragao
de regras sdo intrinsecamente diferentes, onde o objetivo € identificar relacionamentos
estatisticos nos dados (BOUTABA et al., 2018).

Geralmente, o ML € ideal para inferir solu¢des para problemas que possuem um
grande conjunto de dados representativos. Dessa forma, conforme ilustrado na Figura 2.4,

as técnicas de ML sdo projetadas para identificar e explorar padrdes ocultos nos dados.
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A classificacdo de anomalias de rede podem ser formulados como um desses problemas
que podem se beneficiar do ML. Por exemplo, um problema de mitigacdo de ataque na
rede pode ser formulado para prever os tipos de ataque: Denial-of-Service (DoS), SOL
Injection (Web Attack), PortScan ou Infiltration.

Figura 2.4: Categorias de problemas que se beneficiam do ML. a Agrupamento. b Clas-
sificacdo. ¢ Regressdo. d Extracao de Regra
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Fonte: (BOUTABA et al., 2018)

Embora existam diferentes categorias de problemas que desfrutam dos beneficios
do ML, existe uma abordagem genérica para criar solu¢cdes baseadas em ML. A Figura
2.5 ilustra os principais componentes do projeto de solu¢des baseadas em ML para re-
des. O Data collection refere-se a coleta, geracdo e/ou definicdo do conjunto de dados
e do conjunto de classes de interesse. A Feature engineering € usada para reduzir a di-
mensionalidade dos dados e identificar recursos discriminantes que reduzem a sobrecarga
computacional e aumentam a precisdao. Finalmente, as técnicas de ML analisam cuidado-
samente os dados e aprendem com o resultado.

O Supervised Learning (SL) é uma técnica de aprendizado que é empregada para
"aprender"” a identificar padrdes ou comportamentos nos conjuntos de dados de treina-
mento "conhecidos"”. SL usa conjuntos de dados de treinamento rotulados para criar mo-
delos. Nele existem vérios métodos para rotular conjuntos de dados conhecidos como
verdade bdsica. Normalmente, essa abordagem é usada para resolver problemas de clas-
sificacdo e regressdo relacionados a previsdo de resultados com valor discreto ou conti-
nuo, respectivamente. O SL € alimentado com uma colec@o de instancias de amostra,
pré-classificadas em classes. A saida do processo de aprendizagem ¢ um modelo de clas-
sificacdo que € construido examinando e generalizando a partir das instincias fornecidas
(Nguyen; Armitage, 2008).

O SL se concentra na modelagem dos relacionamentos de entrada/saida e seu ob-
jetivo € identificar um mapeamento de recursos de entrada para uma classe de saida. O co-

nhecimento aprendido (por exemplo, pontos em comum entre membros da mesma classe
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Figura 2.5: Componentes das solu¢des baseadas em ML.
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Fonte: (BOUTABA et al., 2018)

e diferencas entre os concorrentes) pode ser apresentado como um fluxograma, uma ar-
vore de decisdo, regras de classificacdo, etc., que podem ser usados posteriormente para
classificar uma nova instancia.

Existem duas etapas principais no SL:

* Treinamento: A fase de aprendizado que examina os dados fornecidos (chamados

de conjunto de dados de treinamento) e constréi um modelo de classificagao.

¢ Teste (também conhecido como classificagdo): O modelo que foi construido na fase

de treinamento € usado para classificar novas instancias.

Por exemplo na Equacgdo 2.1, TS € um conjunto de dados de treinamento, ou seja,
um conjunto de entrada/saida, em que z; é o vetor de valores dos recursos de entrada cor-
respondentes 2 i" e y; é o valor da classe de saida. O nome aprendizado supervisionado
deriva do fato de que as classes de saida sdo predefinidas no conjunto de dados de treina-
mento. O objetivo da classificacdo pode ser formulado da seguinte maneira: a partir de um

conjunto de dados de treinamento TS, encontre uma fun¢do f{x) dos recursos de entrada
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que melhor prediz o resultado da classe de saida y para quaisquer novos valores invisiveis
de x. Nesse caso, a saida assume seu valor em um conjunto discreto {y1, yo, ...,y } que
consiste em todos os valores de classe predefinidos. A func¢ao f{x) € o nicleo do modelo

de classificacdo (Nguyen; Armitage, 2008).

TSZ{<$1791 >, < T2, Y1 >, <IN, YM >} (21)

O modelo criado durante o treinamento € aprimorado se fornecermos simultanea-
mente exemplos de instancias que pertencem a classes de interesse e instancias conheci-
das por ndo serem membros das classes de interesse. Isso aumentard a capacidade de o

modelo identificar instancias pertencentes a classes de interesse.
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3 TRABALHOS RELACIONADOS

Alguns estudos recentes investigaram a identificacdo de qual VNF deve ser instan-
ciada, a necessidade de novas instancias de uma mesma VNF e o dimensionamento nas
Service Chains. Neste capitulo, sdo apresentados trabalhos que abordam estes conceitos.

Schardong, Nunes and Schaeffer-Filho (2018) propdem um mecanismo baseado
em leildes, no qual agentes fazem lances sobre a alocacdo de VNFs. Agentes cognitivos
sdo incorporados com preferéncias de um especialista de dominio, permitindo que eles
decidam quais acdes devem ser tomadas com base nas percep¢des do ambiente. A forma
de virtualizacio proposta € utilizando containers, a orquestracio se limita a servicos de
NF, instanciando novas func¢des de forma manual, prevendo qual NF € necesséria de forma
estdtica e utilizando a técnica de BDI (crenca-desejo-intencao).

Zhang et al. (2017) apresentam um mecanismo baseado em uma adaptacio das
técnicas de aprendizado online para prever futuras cargas de trabalho das Service Chains,
possibilitando estimar efetivamente as proximas taxas de trafego e ajustar a implantacao
proativa da VNEF, propondo a utilizacdo de VMs para virtualizacdo, com orquestragcdo so-
mente de recursos das VNFs. Nessa estratégia, a instanciacdo de novas funcdes também é
realizada de forma manual, identificando qual NF € necessaria de forma estitica e empre-
gando técnicas de Online Learning e Online Optimization, implementadas com base no
algoritmo Adaptive Online Gradient Descent (OGD). Baseado nas técnicas e algoritmo
mencionado € implementado o POLAR (Proactive OnLine AlgoRithm) que combina um
modulo de aprendizagem online e um algoritmo de compra de VM online, onde sdo alo-
cadas as VNFs.

Fei et al. (2018) buscam uma abordagem proativa para provisionar novas instan-
cias para VNFs sobrecarregadas com antecedéncia com base nas taxas de fluxo estimadas,
propondo um método eficiente de aprendizado online que visa minimizar o erro na pre-
visdo das demandas das Service Chains, utilizando assim, VMs para virtualizacio. Nesta
abordagem ocorre a orquestracao somente dos servigos, realizando a instancia¢do de no-
vas funcdes de forma automatica, identificando qual NF € necessédria de forma estatica
e propondo um algoritmo baseado em um método de Online Learning (ANDERSON,
2008) chamado The Follow the Regularized Leader (FTRL). Este algoritmo proposto pos-
sibilita o provedor de NFV aprender a dimensionar instancias de VNF com capacidades
adaptativas para lidar com flutuagdes de carga de trabalho, com a ajuda de previsdao de

demanda eficaz.
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Zhou and Guo (2017) propdem uma estrutura de mitigacao de ataques DDoS com
NFV e SDN, que permite alocacdo e implantacdo flexiveis de recursos. A solucdo incor-
pora recursos de monitoramento de eventos, coleta de informacdes e andlise de dados para
facilitar a deteccdo de atividades andmalas. A solucdo proposta utiliza VMs para virtua-
lizagdo, orquestrando servigos e recursos, realizando a instanciacdo de novas fungdes de
forma automatica, identificando qual NF é necessaria de forma estatica e propondo a im-
plementacdo de um médulo de Anomaly Detection, que através do controlador SDN faz o
monitoramento de trafego, coleta de dados e funcionalidades de andlise, e é responsdvel
por acionar os mecanismos de mitigacao de ataque DDoS apropriados.

Pattaranantakul et al. (2016) relatam brevemente uma andlise de ameacas no con-
texto de NFV e identificam os requisitos de seguranga correspondentes, com o objetivo
de estabelecer uma taxonomia abrangente de ameagas e fornecer uma diretriz para desen-
volver contramedidas eficazes de seguranga. Assim apresentam uma estrutura de projeto
conceitual (SecMANO) para gerenciamento de seguranca baseado em NFV e orquestra-
cdo de servigos, com o objetivo de implantar e gerenciar de forma dinamica e adaptativa
as fungdes de seguranca de acordo com as demandas dos usudrios e clientes. Para tal
sdo utilizadas VMs para virtualizagdo, realizando orquestragdo dos servigcos e recursos,
realizando a instanciag¢do de novas funcdes de forma automatica e identificando qual NF
¢ necessaria de forma estdtica através da defini¢do de politicas de controle.

Alawe et al. (2018) propdem uma solucdo para prever a evolucao do trafego na
rede com base em redes neurais, buscando escalabilidade para atender as necessidades,
em termos de provisionamento de recursos, sem degradar a Qualidade de Servigo (QoS).
A solugdo trata de generalizar redes neurais enquanto acelera o processo de aprendizado
usando o agrupamento K-means e um método de Monte-Carlo. Com esta solu¢do sao
capazes de prever a carga futura combinada com um orquestrador, assim oferecendo pro-
visionamento dinamico e proativo de recursos. Além disso, combinando essas técnicas,
foi possivel prever com eficiéncia a evolucdo do trafego, mesmo quando a escala do tra-
fego muda. A técnica proposta também tem a vantagem de tornar o aprendizado muito
mais rapido, gragas ao uso da técnica de agrupamento K-means nos dados. No entanto,
ndo € mencionado a forma de virtualizacdo das NFs, pressupondo que foi utilizada VMs
por serem no momento a escolha padrdo.

Bondan (2019) propdem um mecanismo de detec¢ao de anomalias para orquestra-
dores NFV através da andlise da operagdo de elementos NFV, possibilitando a classifica-

cdo das ameacas para ajudar operadores de rede a projetar e empregar as contramedidas
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mais adequadas para ambientes NFV. A arquitetura proposta permite o design e a im-
plementacdo de diferentes mecanismos de detec¢do de anomalias em ambientes NFV. O
modulo proposto, o NFV Security Module (NSM) € validado através da implementagao
e avaliacdo de diferentes mecanismos de deteccdo de anomalias, projetados para lidar
com informagdes heterogéneas. Os resultados obtidos mostram a eficdcia dos mecanis-
mos projetados em face dos conjuntos de dados realisticos de SFCs e VNFs, alcangando
precisdes acima de 95% e comprovando a viabilidade de usar o NSM como framework
para deteccdo de anomalias em ambientes NFV. A técnica proposta para detec¢ao de ano-
malias é a Shannon’s Information Entropy-based. No entanto, ndo € mencionado a forma
de virtualizacdo das NFs, pressupondo que foi utilizada VMs por serem no momento a
escolha padrao.

Os trabalhos citados na sua maioria tratam do provisionamento de novas instan-
cias de VNFs pré-existentes, utilizando virtualizacdo baseada em mdquinas virtuais, nao
tratando da identificacdo de qual VNF deve ser instanciada e nem do seu ciclo de vida.
Além disso, nem todos s@o voltados para aspectos de seguranga, como mitigacao de ata-
ques. Os trabalhos voltados para mitigagdo de ataques e anomalias na rede tratam so-
mente de alguns cendrios especificos, como a identificacao de uma categoria de ataque ou
da mitiga¢do em ambientes especificos, como NFV. Diferentemente, nesta dissertagdo, é
proposto a utilizacao de aprendizado supervisionado para identificacdo de anomalias e se-
lecdo dinamica de VNFs de mitigacdo de diversas categorias de ataques e independente do
ambiente de rede, gerenciando de forma automatica o ciclo de vida das VNFs, e também
usando contéineres como virtualizagdo para uma instanciacdo mais rdpida e com menor
uso de recursos. Na Tabela 3.1 sdo apresentadas as principais questdes que cada trabalho

se propde resolver.



Tabela 3.1: Tabela comparativa de trabalhos relacionados

Trabalhos Virtualizacao Orquestracao Instanciacdo | Predicdo de VNF | Seguranca Técnica Empregada

(Schardong; Nunes; Schaeffer-Filho, 2018) Container Servico Manual Estatica Sim Belief Desire Intention (BDI)

(Zhang et al., 2017) VM Recurso Manual Estatica Sim Adaptive Online Gradient Descent (OGD)

(Fei et al., 2018) VM Servigo Automética Estatica Nio Follow the Regularized Leader (FTRL)

(Zhou; Guo, 2017) VM Servico / Recurso | Automdtica Estatica Sim Traffic monitoring, data collection and
analysis functionalities in SDN controller

(Pattaranantakul et al., 2016) VM Servigo / Recurso | Automadtica Estatica Sim Politicas de Controle

(Alawe et al., 2018) VM Recurso Automatica Estatica Nao Convolutional Neural Networks (CNN),
Long Short Term Memory (LSTM), K-
means clustering e método de Monte-Carlo

(BONDAN, 2019) VM Servigo Automadtica Estética Sim Shannon’s Information Entropy-based

Fonte: O Autor

¢¢C
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A Tabela 3.1 estd divida em sete colunas, a primeira referenciando os trabalhos
e a partir da segunda as principais caracteristicas e funcionalidades. A segunda coluna
identifica como ¢é feita a virtualizac@o nos trabalhos relacionados, por exemplo, maquina
virtual (VM), container, unikernel, etc. J4 a terceira coluna indica o tipo de orquestracio
que ¢ utilizada, orquestragcdo de servigos ou recursos, orquestracdo de NF ou de recursos
da NFVI, respectivamente. Na quarta coluna € caracterizado o tipo de instanciacdo e iden-
tifica se a instancia de uma nova NF € feita de forma manual por um operador ou através
de um algoritmo de forma automadtica. A quinta coluna identifica predicao de VNF, que
¢ a funcionalidade que trata de prever qual NF deve ser instanciada, por exemplo, a pre-
dicao estatica € quando o operador de rede seleciona qual VNF deve ser instanciada para
mitigar determinado ataque, ja a predicdo dinamica é quando utiliza informagdes coleta-
das sobre o ataque para decidir a VNF de mitigacdo. J4 na sexta coluna € identificado se
a solucdo proposta é voltada para tratar algo relacionado a segurancga, com o aspecto de
mitigacdo de ataques. Na sétima e tltima coluna a técnica empregada € apresentada, que

busca identificar qual técnica € utilizada para desenvolver o algoritmo utilizado.
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4 INTELLIGENT ORCHESTRATION OF CONTAINERIZED NETWORK FUNC-

TIONS FOR ANOMALY MITIGATION

Nesse capitulo € descrito o Intel-OCNFE, um mecanismo para orquestracdo de
VNFs baseado em aprendizado supervisionado, que busca manter a resiliéncia da infraes-
trutura de um provedor de servicos de nuvem. O Intel-OCNF tem o objetivo de identificar
anomalias no trafego de rede e implantar VNFs a priori para garantir a qualidade do ser-
vico e minimizar custos de recursos. Nas proximas se¢des serd detalhada a proposta,
comegando pelo cendrio de uso, a visdo geral de como funcionard a instanciacao de fun-
coes sob demanda e por fim a especificacdo dos componentes que compdem a arquitetura

do Intel-OCNEF.

4.1 Cenario de Uso

Em geral, as solu¢Oes comerciais de seguranca disponiveis sdo baseadas princi-
palmente em assinaturas, nas quais o trafego de rede é comparado a padrdes de ataques
predeterminados (PALOAUTO-NETWORKS, 2020), (TREND-MICRO, 2020). Geral-
mente essas solugdes oferecem respostas automatizadas a intrusdo, mas em muitos ca-
sos, exigem que um operador interprete um comportamento andmalo e tome agdes para
mitigd-lo. Além disso, elas também nao oferecem o mesmo nivel de automatizagcdo como
o abordado neste trabalho.

Atualmente, as empresas estdo migrando cada vez mais para servi¢os de infra-
estrutura na nuvem, forcando uma mudanc¢a na maneira como as redes corporativas sao
construidas, resultando em servigos ainda mais necessdrios para manter a segurancga e a
resiliéncia destes ambientes. Como alternativa, buscando diminuir os custos em OPEX
e CAPEX, a virtualizacido de servicos de rede representa uma grande oportunidade de
baixo custo para as empresas, € de negdcios para os provedores de servigcos. Com base
neste cendrio, esta dissertacdo propde que ao contratar um servigo de infraestrutura uma
empresa terd ao seu dispor servicos baseados em NFV que possibilitam instanciar fun-
coes de rede conforme a necessidade. Para isso o provedor disponibilizard também um
servigco que identifica possiveis fluxos maliciosos de forma automatizada, podendo reco-
nhecer um ataque e instanciar fungdes para mitigd-lo. A disponibilizacao de VNFs para a

empresa como servigo € compardvel a abordagem de Software as a Service (SaasS).
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Na Figura 4.1 pode ser visto de forma ilustrativa o funcionamento de uma solugao

tradicional, onde middleboxes sdo utilizadas.

Figura 4.1: Exemplo de caso de uso solu¢do tradicional
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Fonte: O Autor

No modelo tradicional vemos em funcionamento a solu¢do onde a empresa con-
trata servigos que julga necessarios para manter a resiliéncia de seu ambiente. Estes servi-
cos estao habilitados e mesmo que ndo estejam em uso ficardao alocados e gerando custos.

Ja na Figura 4.2 ¢ utilizada a solucdo proposta com NFV, que ¢é diferente da solu-

cdo tradicional nos seguintes aspectos:

 Utilizacdo de técnicas de machine learning para classificar anomalias no trafego de

rede e determinar o conjunto ideal de funcdes virtualizadas para mitigagao;

* Emprego de virtualizagdo baseada em containers para agilizar o processo de ins-

tanciacdo e gerenciamento;

* Monitoramento das condi¢des da rede para determinar quais fungdes manter.

Figura 4.2: Exemplo de caso de uso solu¢dao NFV
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Fonte: O Autor

Para exemplificar o funcionamento da solug¢do proposta, foi ilustrado como € a
composi¢cao de uma infraestrutura com os servicos de mitigagao de anomalias. No mo-

delo tradicional, quando identificadas as possiveis anomalias, os servigos de mitigacdo
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sdo selecionados por um operador. Servigcos como um WAF, um Shield DDoS, um An-
tivirus ou um IDS/IPS poderiam ser selecionados, dependendo do tipo de anomalia. Na
solug¢do proposta a identificacdo de anomalias e a selecdo de mitigadores sdo feitas de
forma automatizada.

Um exemplo de caso de uso, seria o Intel-OCNF identificar uma anomalia no tra-
fego que explora uma vulnerabilidade de SQL Injection em determinada aplicacdo. Isso
levaria por exemplo a selecao de uma VNF de WAF capaz de mitigar o ataque, e o corres-
pondente deploy desta funcdo. O Intel-OCNF também € responsavel pelo gerenciamento
do ciclo de vida da VNF, identificando por exemplo se foi detectada uma anomalia na qual
jé existe uma VNF de mitiga¢do instanciada e se ela ndo € mais necessdria ou precisa ser
escalada. No modelo proposto, a empresa pagaria somente sob demanda pelo consumo
de recursos de computacio utilizados para executar as instancias de VNFs. Com isso ela
teria custos somente quando necessitasse instanciar um servico, diminuindo os custos de
ter um ou mais profissionais especializados para identificar a necessidade de determinado
servigo e com alocacdo de recursos que ndo estao em uso integralmente. Nesse contexto,
o provedor de servicos através do Intel-OCNF € responsavel por identificar a necessidade
de novas VNFs, implantar, configurar, atualizar e gerenciar a operagdo das instancias para

garantir a resiliéncia do ambiente.

4.2 Visao Geral da Estratégia: Funcoes de Resiliéncia Sob Demanda

Em um cendrio onde podemos automatizar medidas de mitigacdo a possiveis ata-
ques que podem impactar a resiliéncia da infraestrutura, instanciando fungdes sob de-
manda e de baixo custo, o Intel-OCNF vem com a proposta de se integrar as implementa-
coes existentes de NFVO. Seu objetivo € fornecer orquestracdo inteligente de funcdes de
rede para mitigagdo de anomalias, utilizando virtualizacdo baseada em contéineres para
minimizar o uso de recursos, e agilizar o processo de instanciacio e gerenciamento. Na
Figura 4.3 € ilustrada uma visdo resumida do fluxo de funcionamento do Intel-OCNF até
se integrar ao NFVO. O funcionamento do mecanismo inicia pela captura do trafego de
rede, em seguida o trafego é encaminhado para o componente que separa o que € trafego
normal do que pode ser um trafego anomalo. Logo apds, € feita a classificacdo, assim, é
possivel identificar qual tipo de ataque estd ocorrendo, selecionar a VNF necessdria para
mitigar e requisitar ao orquestrador o deploy desta funcao.

Para automatizar o processo de instanciacdao de novas VNFs, o componente Intel-
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Figura 4.3: Visao geral do fluxo
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Mitigation Deployment

OCNF estende as funcionalidades do NFVO através das APIs disponiveis por implemen-
tacOes baseadas nas especificagdes da arquitetura de APIs RESTful da NFV-MANO NFV-
SOL-005 (Chatras, 2018), conforme ilustrado na Figura 4.4, passando a ser o responsdvel
por identificar quais fungdes de rede devem ser instanciadas e requisitar o deploy das
mesmas. Esta identificacdo se da através da coleta de informacdes do trafego de rede,
que passa por andlises capazes de identificar possiveis anomalias e determinar qual VNF
€ necessdria instanciar. Estas andlises podem ser feitas utilizando inumeras técnicas, no
entanto, nesta dissertacdo é proposto a utiliza¢do da técnica de aprendizado de maquina
supervised learning, pois em trabalhos como de Salman et al. (2017) é comprovada sua
eficiéncia em aplicacdes de categorizacdo de anomalias em ambientes multi-cloud, assim
como em sistemas de deteccdo de intrusao (MODI et al., 2013).

Na arquitetura especificada pela ETSI os componentes que integram o Intel-OCNF

sao distribuidos da seguinte forma:

* Network Traffic Capture: componente que fica na camada da NFVI conectado a

Virtual Network para capturar o trafego de rede;

* Traffic Categorizer and Mitigation Selection: componente externo, funciona inde-

pendente da arquitetura da ETSI, pode ficar no OSS;

* Mitigation Deployment: componente que se conecta via API a arquitetura MANO

da ETSI, pode ficar no OSS.

Através da integracdo com o orquestrador NFV é possivel por exemplo requisitar

a criacdo de uma nova VNF, instanciar uma nova VNF, escalar uma instancia de uma
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Figura 4.4: Integracdo com NFVO
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VNF de forma incremental ou até encerrar uma instancia de uma VNFE. Estes recursos
sao implementados através de APIs, baseadas na especificacdo da ETSI de protocolos
RESTful, para gerenciamento do ciclo de vida das Network Services (ETSI, 2020). Desta
forma € possivel integrar o Inte]-OCNF a qualquer implementacdo de NFV MANO que
siga as especificacdo da ETSI.

4.3 Arquitetura do Intel-OCNF

Nesta secdo € apresentada a arquitetura proposta, detalhando o Intel-OCNEF, res-
ponsavel por aplicar técnicas de aprendizado de maquina para detectar possiveis anoma-
lias na rede e identificar qual VNF deve ser instanciada. Esta arquitetura € ilustrada na
Figura 4.5, exemplificando como pode ser feita a captura do trafego de rede, a categori-

zacdo do trafego, selecdo e deploy de mitigadores, e a integracdo com a arquitetura NFV
da ETSI (ETSI, 2013a).

4.3.1 Network Traffic Capture

O Network Traffic Capture € responsavel por fazer a captura do trafego de rede,

sendo que esta captura pode ser feita através do controlador OpenFlow ou de Packet Cap-
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Figura 4.5: Detalhamento da arquitetura proposta
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ture com o conceito de Port Mirroring, para executar tal operacdo ele é composto pelos

submoédulos Processed PCAP e Extracted Flows. Abaixo sao detalhados os submoédulos

e em quais abordagens eles sdo utilizados.

* Processed PCAP: Com a utilizag¢do de Packet Capture é capturado o trafego em for-

mato de pacotes, em seguida € feito o processamento, onde ¢ realizada a conversao
para trafego em fluxos. O processamento das caracteristicas dos arquivos PCAP
¢ feito utilizando métodos de geracdo de fluxo, que resumem o trafego utilizando
os cabecalhos. Estes métodos coletam informacdes de pacotes com caracteristicas
comuns, como enderegos IP e niimeros de portas, agregam-os em fluxos e calculam
algumas estatisticas, como o nimero de pacotes por fluxo. Os métodos utilizados
se baseiam nas RFC 2722 e 2724, nas quais é documentado que um fluxo de trafego
€ definido como um equivalente 16gico para uma chamada ou conex@o em associa-
¢ao com um grupo de elementos especificado pelo usuario (BROWNLEE; MILLS;
RUTH, 1999) (BROWNLEE, 1999).

Extracted Flows: O Extracted Flows € utilizado tanto pela abordagem com Open-
Flow ou Packet Capture. Ele faz a extragdo das informagdes dos fluxos, tais como:
valor dos contadores de byfes e pacotes que sdo utilizados para a criagdo do con-
junto de caracteristicas. Além dos contadores, ele também coleta os enderecos IP
e portas TCP/UDP de origem e destino e o protocolo da camada de transporte, de

modo que cada fluxo seja identificado univocamente (Silva et al., 2015).

Com as informagdes recebidas do Network Traffic Capture é gerado o conjunto

de caracteristicas estatisticas de cada fluxo. Para tal, estas informacdes passam pelo sub-
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modulo Generate Statistical Features, que gera caracteristicas estatisticas utilizando con-
tadores presentes nas tabelas de contadores do protocolo OpenFlow ou através de um
analisador de fluxo bidirecional e pelo submddulo Statistic Features Extract que faz a
extragdo das estatisticas geradas.

Abaixo € especificado o funcionamento do Generate Statistical Features e do Sta-

tistic Features Extract com OpenFlow e Packet Capture:

* OpenFlow: Baseado na pesquisa de Silva et al. (2015), para gerar e extrair as carac-
teristicas estatisticas de fluxos de trafego podemos utilizar dois contadores nativos,
presentes na tabela de contadores do protocolo OpenFlow: Byte Counter e Packet
Counter. Para estender os contadores nativos do OpenFlow, sdo utilizados outros
dois valores criados internamente: contador de amostras, que salva a quantidade de
vezes que um determinado fluxo foi amostrado na rede; e tempo entre requisi¢oes
enviadas ao controlador. Com estas informacdes € possivel criar quatro caracteris-
ticas bdsicas: bytes por segundo; pacotes por segundo; comprimento dos pacotes;
e intervalo entre a chegada de dois pacotes. Com o objetivo de obter um maior
entendimento sobre o comportamento dos trafegos, estas quatro caracteristicas sdo
expandidas em trés grupos de caracteristicas: Caracteristicas Escalares, Caracte-

risticas Estatisticas e Caracteristicas Complexas.

* Packet Capture: Para gerar e extrair as estatisticas € usado um analisador de fluxo
bidirecional (Biflow). No Biflow gerado, o primeiro pacote determina as diregdes
de avanco (origem ao destino) e retrocesso (destino a origem), portanto, as carac-
teristicas estatisticas, como Duration, Number of packets, Number of bytes, Length
of packets, etc, também sdo calculadas separadamente na direc@o destino e origem.

Desta forma podem ser extraidas mais de 80 caracteristicas.

4.3.2 Traffic Categorizer and Mitigation Selection

O Traffic Categorizer and Mitigation Selection é o componente responsavel por
categorizar o trafego malicioso, buscando identificar o tipo de anomalia. Além de de-
terminar a precisdo da deteccao de anomalias, ele também distingue diferentes tipos de
ataques individualmente para obter uma contramedida e defesa ideal, podendo assim,
identificar qual VNF poderd mitigar o ataque detectado.

O ponto-chave para a constru¢@o de um classificador ML € a identificagdo do me-
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nor conjunto de caracteristicas necessdrias para atingir os objetivos de precisdo, um pro-
cesso conhecido como Feature Selection (LI; LI; LIU, 2017). A Feature Selection visa
encontrar o melhor subconjunto de caracteristicas que sdo relevantes para uma tarefa.
Neste trabalho € proposto a utilizacdo do algoritmo Random Forest Regressor (RFR) ba-
seado em Randomized Decision Trees para identificar as melhores caracteristicas. O algo-
ritmo Random Forest Regressor (SEGAL, 2004) € capaz de realizar tarefas de regressao
com o uso de drvores de decisdo mdltiplas e uma técnica chamada bootstrap e aggre-
gation, comumente conhecida como bagging. A ideia bésica por trds disso € combinar
varias arvores de decis@o para calcular o peso de importancia das caracteristicas, em vez
de depender de arvores de decisdo individuais. Neste processo, na fase de treinamento
do algoritmo propomos uma abordagem em duas etapas para otimizacdo da selecdo de

caracteristicas (KOSTAS, 2018), conforme ilustrado na Figura 4.6 e descrito abaixo:

» Selecdo de caracteristicas entre fluxo de ataque e benigno: Esta abordagem na se-
lecdo de caracteristicas € aplicada para todo o conjunto de dados, coletando todos
os tipos de ataques em um Unico rétulo: "attack". Portanto, as caracteristicas sele-

cionadas sdo utilizadas para classificar qualquer tipo de ataque.

» Selecdo de caracteristicas de acordo com os tipos de ataque: ApOds a classificacao
dos ataques € feita a separacdo dos fluxos por tipo, isolando um tipo de ataque de

outros. Assim, € possivel selecionar as caracteristicas ideais de cada um.

Figura 4.6: Processo de selec@o de caracteristicas
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Fonte: O Autor

O conjunto de caracteristicas a ser usado consiste em combinar as 4 caracteristi-
cas com o maior peso de importancia alcancado para cada ataque. Este conjunto tinico
de caracteristicas € usado para criar os modelos de deteccao de anomalias e selecdao da

VNF de mitigagdo. Para tal, sdo utilizados quatro algoritmos baseados em supervised
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learning (Naive Bayes (NB), Random Forest (RF), K Nearest Neighbours (KNN) e Qua-
dratic Discriminant Analysis (QDA)). Estes algoritmos foram escolhidos considerando
sua utilizacdo em diferentes formas de classificacdo. Por exemplo, normalmente NB ¢é
utilizado para classificar frequéncia das informacdes, RF para classificacdo de conjuntos,
KNN para medidas de similaridade e QDA para anélise discriminante quadritica. Em-
bora vérios tipos de técnicas de ML estejam disponiveis, as abordagens de aprendizado
supervisionado sdo as técnicas mais populares e comumente usadas (Saravanan; Sujatha,

2018).

Algorithm 1 Traffic Categorizer and Mitigation Selection Pseudocode

1: dataset := (x1,y1),....(xn, yn) the dataset is labeled with anomalies and their mitigators

2: train, test := train_test_split(dataset) split the dataset into training dataset and testing dataset
3: features := (x1,x2,23,...)

4: algorithms = (a1, a2, as,...) list of algorithm that will be applied

5: function TRAFFICCATEGORIZER(train, features, algorithms)

6: result < 0
7. for ¢ € 1, ..., algorithms do apply each algorithm
8: i < LEARN(train, features, algorithms(?)
9: result < result < {r;}
end for
10: result <~ MITIGATIONSELECTION(result[anomaly], result[mitigators])

11: et sult
end {un%}'(l)lnre i

12: function LEARN(train, features, algorithm)
13: algorithm(train, features)

14: 1;‘eturn The learned
end funcion

15: function MITIGATIONSELECTION(anomaly, mitigators)
16: apply Fuzzy Logic System
17: result < [a, {v1,v2,...,uvN}]

18: return result The Anomaly and Mitigation VNF
end funcion

Fonte: O Autor

Como abordagem para obter os melhores resultados na classificacdo, é proposto a
utilizagdo de um conjunto de algoritmos, baseado no conceito de ensemble learning (KRAWCZYK
et al., 2017). De acordo com o pseudocddigo ilustrado no Algoritmo 1, como pré-
condicao o algoritmo espera um conjunto de dados de treinamento dataset (linha 1), um
conjunto de caracteristicas features (linha 3) e a listagem dos algoritmos que serdo utili-
zados algorithms (linha 4). O dataset de entrada é separado entre dados de treinamento
e dados de teste (linha 2). O algoritmo funciona da seguinte maneira: serdo utilizados
quatro algoritmos (Naive Bayes, Random Forest, K Nearest Neighbours e QDA), os mes-
mos serdo aplicados na fase de treinamento dos modelos e serd utilizado o algoritmo com
melhor resultado obtido ap6s o treinamento (linha 6-9 e linha 12-14). Apés o trafego ca-
tegorizado € feita a selecdo das VNFs de mitigacdo (linha 15-18) aplicando o conceito de
fuzzy logic (PAUNOVIC et al., 2018), retornando como resultado a anomalia encontrada
e as funcdes de mitigacao.

Mais especificamente, com base nos modelos de treinamento, € determinado o tipo
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de anomalia e através de um FLS (Fuzzy Logic System) as VNFs de mitigacgao, p. ex., S =
(a, V) onde V = {v1,vs,...,vN}, aé aidentificagdo da categoria da anomalia e v; a VNF
de mitigacdo. Cada anomalia identificada é submetida ao FLS, compreendendo a etapa
de fuzzification, responsavel por transformar as entradas do sistema em etapas fuzzy; rule
base, usado para armazenar o conjunto de regras e as condi¢des If-Then usadas para con-
trolar a tomada de decisdo; inference engine, responsdvel, por processar as informacoes;
e defuzzification, responsdvel por transformar os valores de saida. O FLS identifica as
VNFs que mais se adéquem para mitigar a anomalia, com base nas regras fornecidas por
um especialista, p. ex., IF anomaly=(DoS com grau de incerteza 0.75)
THEN vnf=(Shield DoS e Firewall), onde anomaly pode ser descrita por
um conjunto A=(aq, as, ..., a,), sendo A, composto por um ou mais termos e seu grau
de incerteza, conectados por operadores l6gicos AND ou OR, e vnf pode ser descrita
pelo conjunto V=(vy, vy, ..., v,), sendo V o conjunto de VNFs de mitigacdao. Nao neces-
sariamente cada anomalia serd mitigada por uma unica VNF. Por exemplo, identificado
um ataque DoS que pode ser mitigado por duas VNFs, uma chamada Shield DoS e outra
chamada Firewall, a = DoS e V = {v1,v3}, onde vy é o Shield DoS e vy é o Firewall.
Com o resultado da categorizacdo de trafego, identificacdo das anomalias e as VNFs de

mitigacdo, € possivel instanciar dinamicamente as VNFs.

4.3.3 Mitigation Deployment and NS Life Cycle Management

O Mitigation Deployment € o componente que faz a conexdo com o NFVO e
requisita as agdes necessdrias para o deploy das VNFs. A conexdo com o NFVO ¢ rea-
lizada através das APIs disponiveis por implementacdes baseadas nas especificacoes da
arquitetura de APIs RESTful da NFV-MANO NFV-SOL-005 (Chatras, 2018). Uma das
especificagdes da NFV-SOL-005 € a interface NS Life Cycle Management (LCM), que im-
plementa o conjunto de acdes de gerenciamento do ciclo de vida da NS, desde a criagao
de uma instancia até sua remocao. A Figura 4.7 ilustra a sequéncia de troca de mensagens
da integragdo entre o componente Mitigation Deployment e o NFVO durante a criacdo de

uma NS e o gerenciamento do seu ciclo de vida.
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Figura 4.7: Fluxo de operages de integra_gﬁo com NFVO.
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Fonte: O Autor

4.3.3.1 Get NS Descriptor

O processo de deploy € iniciado enviando uma requisi¢ao ao NFVO, para consultar
os NS Descriptors (NSD). Essa requisi¢do retorna todos os NS Descriptors disponiveis.
Cada NS Descriptor € identificado através de uma tag composta por tipo e versdao. O
Mitigation Deployment seleciona o NS Descriptor que deve ser utilizado e envia uma nova
requisicao ao NFVO, passando o NSD Info ID. Esta nova requisi¢ao busca as informagdes
do NS Descriptor, e com estas informagdes € iniciado o processo de criacdo da instancia

da NS.

4.3.3.2 Creates NS Instance

O processo de criacdo de instancias da NS € iniciado enviando uma requisi¢ao ao
recurso ns_instances. O corpo da mensagem contém, entre outros itens, uma referéncia
ao VNF Descriptor (VNFD) que o VNF Manager (VNFM) precisara ler para determinar
a sequéncia de acdes a serem executadas. Apds a criacdo da instancia da NS € retornando
o NS Instance ID, utilizado nas proximas requisicdes para gerenciar o ciclo de vida das

NSs.

4.3.3.3 NS Life Cycle Management

O ciclo de vida da instancia de uma NS € gerenciado enviando requisi¢des aos

recursos da ns_instances criada. Como podemos ver na Figura 4.7, esse fluxo € aplicavel
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as seguintes operagdes, sendo que todas as operacoes listadas utilizam o mesmo recurso,

mudando somente o nome da acdo nas marcacdes em ’«...»’ € 0s parametros enviados:

* Instantiate NS: Com este recurso € possivel fazer a instanciacdo de uma NS criada
anteriormente. Usando como parametro o InstantiateNsRequest, conforme definido

na NFV-SOL-005 cldausula 6.5.2.11;

* Scale NS: Com este recurso é possivel fazer o dimensionamento de uma instancia
NS. Usando como parametro o ScaleNsRequest, conforme definido na NFV-SOL-
005 cldausula 6.5.2.14;

* Update NS: Com este recurso € possivel atualizar uma instancia NS. Usando como

parametro o UpdateNsRequest, conforme definido na NFV-SOL-005 cldusula 6.5.2.12;

* Heal NS: Com este recurso é possivel recuperar uma instancia NS, para casos que
necessitam a correcao de uma instancia. Utiliza como parametro o HealNsRequest,

conforme definido na NFV-SOL-005 cldusula 6.5.2.13;

» Terminate NS: Com este recurso € possivel encerrar uma instancia NS. Utiliza como
parametro o TerminateNsRequest, conforme definido na NFV-SOL-005 cldusula

6.5.2.15.
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5 PROTOTIPO E AVALIACAO

Neste capitulo, sdo detalhados o protétipo e a avaliacdo do Intel-OCNF, come-
cando pela implementacdo, definicdo de cendrio, topologia, dataset, e por fim apresen-

tando as métricas e os resultados dos experimentos avaliados.

5.1 Implementacio

O protétipo foi construido usando a linguagem Python', a plataforma Open Source
MANO - OSM v. 8.0.4%, e as ferramentas, Docker®, Kubernetes* e OpenStack®. Na Fi-
gura 5.1 € apresentado o prot6tipo, ilustrando as tecnologias utilizadas na implementagao.
Python foi usado para implementar os algoritmos de selecdo de caracteristicas, detec-
cdo de anomalias e mitigagdo. O OSM ¢ usado, pois, implementa a stack MANO e sua
plataforma ja suporta emula¢do de VIM (Vim-emu) (Peuster; Karl; van Rossem, 2016)
baseado em containers utilizando Docker e Kubernetes, e também implementa a North
Bound Interface (NBI) API baseada na especificacio ETSI SOL005. Os componentes

implementados sao detalhados na Figura 5.2.

Figura 5.1: Protétipo e defini¢do das tecnologias utilizadas na implementacao
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Fonte: O Autor

Thttps://www.python.org/
Zhttps://osm.etsi.org/
3https://www.docker.com/
“https://kubernetes.io
Shttps://www.openstack.org/
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Figura 5.2: Detalhamento da implementacao dos componentes
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Fonte: O Autor

Na implementacdo do componente Network Traffic Capture, € utilizado o conceito
de Port Mirror, espelhando uma porta do switch para enviar uma cOpia dos pacotes tra-
fegados por ele para o componente, apés a captura dos pacotes. Através da ferramenta
CICFlowMeter (LASHKARI. et al., 2017) € feito o processamento dos PCAP e extraida
as informacodes dos fluxos. Para implementar o algoritmo de Feature Selection € utilizada
a classe RandomForestRegressor da biblioteca Sklearn® baseada no algoritmo Random
Forest. Na implementacdo do Traffic Categorizer sdo utilizadas as classes GaussianNB,
RandomForestClassifier, KNeighborsClassifier e QDA, ambas da biblioteca Sklearn ba-
seadas nos algoritmos (Naive Bayes, Random Forest, K Nearest Neighbours e QDA). A
Mitigation Selection é feita através de um FLS (Fuzzy Logic System) utilizando a classe
Fuzz da biblioteca Skfuzzy’. No Mitigation Deployment foi desenvolvido um client com
a linguagem Python para consumir a API do OSM e fazer o gerenciamento do deploy e
do ciclo de vida das VNFs. O protétipo implementado estd disponivel publicamente no

GitHub®.

5.2 Avaliacao Experimental

Nesta secdo, ¢ apresentada em detalhes a avaliagdo experimental do protétipo,
iniciando com o detalhamento do cendrio, topologia, dataset, as métricas aplicadas para

medir os experimentos e por fim, trazendo uma avaliagdo dos resultados.

®https://scikit-learn.org/
https://scikit-fuzzy.github.io/scikit-fuzzy/
8https://github.com/fernandodebrando/Intel-OCNF
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5.2.1 Setup: Cenario, Topologias, Datasets

O cendrio utilizado para a avaliacdo experimental usa dois computadores para
emular o ambiente, um para executar o OSM e outro para executar o Intel-OCNF (onde
sdo executados os algoritmos de aprendizado de maquina). O computador utilizado para
executar o OSM possui um processador AMD EPYC 7282 16-Core Processor CPU @
2.79GHz X 4, 8 GB de memdria e sistema operacional Linux Ubuntu 18.04 64-bit. J4 o
computador onde é executado o componente Intel-OCNF possui um processador Intel®
Core™ i7-8550U CPU @ 1.80GHz X 8, 8 GB de memdria e sistema operacional Linux
Fedora 33 (Workstation Edition) 64-bit. O cenario se baseia na ideia de prover um servico
que identifique possiveis fluxos de trafego maliciosos em uma rede, reconhecendo um
ataque e instanciando funcdes de rede para mitigd-lo.

Figura 5.3: Topologia utilizada para os experimentos
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Fonte: O Autor

Para a realizacao dos experimentos, foi definida uma topologia FatTree conforme
Figura 5.3. Esta topologia € composta por um Monitor que coleta o trafego do switch e
envia para o Intel-OCNF que faz a classificacdo, identificacdo do ataque e da VNF que
pode mitigé-lo. Como conjunto de dados para realizagdo dos experimentos foi utilizado
o dataset CIC-IDS2017 (SHARAFALDIN; LASHKARI; GHORBANI, 2018). Este da-
taset foi usado na fase de implementacdo para treinamento e testes dos algoritmos de
aprendizado de maquina. Este conjunto de dados consiste em fluxos de rede rotulados,

incluindo cargas uteis de pacotes completos em formato pcap. Trata-se de um dataset
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atualizado, que oferece uma ampla diversidade de ataques e estd publicamente disponivel
para pesquisadores. O conjunto de dados contém 2.830.743 fluxos de trafego, incluindo

diversos tipos de ataques. A distribui¢ao desses fluxos pode ser vista na Tabela 5.1.

Tabela 5.1: Distribuicdo de registros de fluxo no conjunto de dados CIC-IDS2017

Tipo Registros Tipo Registros
BENIGN 2.359.289 DosS slowloris 5.796
DoS Hulk 231.073 DoS Slowhttptest 5.499
PortScan 158.930 Web Attack 2.180
DDoS 41.835 Bot 1.966
DoS GoldenEye 10.293 Infiltration 36
FTP-Patator 7.938 Heartbleed 11
SSH-Patator 5.897

Fonte: O Autor

Durante o processo de aprendizado de maquina, os dados sdo necessarios para que
o aprendizado ocorra. Além dos dados necessdrios para o treinamento, os dados de teste
s@0 necessdrios para avaliar o desempenho do algoritmo e determinar como ele funciona.
O algoritmo adquire uma habilidade nos dados de treinamento e a aplica aos dados de
teste. O resultado dos dados de teste € o desempenho do algoritmo de aprendizado de ma-
quina (GERON, 2017). No entanto, o conjunto de dados CIC-IDS2017 usado nao contém
dados dedicados a treinamento e teste, mas contém um Unico conjunto de dados desa-
gregado. Portanto, os dados foram divididos em partes de dados de treinamento e teste.
Através do conceito de validagio cruzada, implementado com a classe KFold® disponivel
no Sklearn, os dados foram divididos em 5 subconjuntos diferentes. Os subconjuntos fo-
ram usados para treinar os algoritmos, sendo que o ultimo subconjunto foi usado como
dados de teste. A seguir, € detalhado como foi utilizado o dataset para treinamento e
testes dos algoritmos de sele¢do de caracteristicas e categorizacdo do trafego. Para otimi-
zacdo da selecdo de caracteristicas sdo utilizadas duas abordagens, conforme detalhado

na Subsecdo 5.2.1.1 e 5.2.1.2.

5.2.1.1 Selecdo de Caracteristicas entre Fluxo de Ataque e Benigno

Uma abordagem na selecio de caracteristica € aplicar Random Forest Regressor a
todo o conjunto de dados, classificando todas as categorias de ataques em um tnico rétulo
"attack". Portanto, este conjunto de dados contém apenas as tags de "attack"e "benign".
Como resultado deste processo, a lista de caracteristicas obtidas por peso de importancia

€ mostrada na Tabela 5.2 e no gréfico da Figura 5.4.

“https://scikit-learn.org/stable/modules/generated/sklearn.model_selection. KFold.html
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Tabela 5.2: Peso de importancia das caracteristicas de acordo com rétulos attack e benign

Features Importance Features Importance
Bwd Packet Length Std 0.246627 Flow IAT Mean 0.003266
Flow Bytes/s 0.178777 Total Length of Bwd Packets 0.001305
Total Length of Fwd Packets 0.102417 Fwd Packet Length Min 0.000670
Fwd Packet Length Std 0.063889 Bwd Packet Length Mean 0.000582
Flow IAT Std 0.009898 Flow Packets/s 0.000541
Flow IAT Min 0.006946 Fwd Packet Length Mean 0.000526
Fwd IAT Total 0.005121 Total Backward Packets 0.000169
Flow Duration 0.004150 Total Fwd Packets 0.000138
Bwd Packet Length Max 0.004007 Fwd Packet Length Max 0.000125
Flow IAT Max 0.003579 Bwd Packet Length Min 0.000084

Fonte: O Autor

Figura 5.4: Pesos de importancia das caracteristicas de acordo com rétulos attack e benign
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Fonte: O Autor

5.2.1.2 Selecdo de Caracteristicas de Acordo com os Tipos de Ataque

Nesta abordagem, um conjunto € criado para cada categoria de ataque, isolando
um ataque de outros. Estes conjuntos contém todos os fluxos identificados com a tag "at-
tack"e os fluxos de dados identificados como "benign"selecionado aleatoriamente (30%
de ataque, 70% benigno). A distribuicdo das quatro caracteristicas com o valor mais
significativo para cada ataque pode ser vista na Tabela 5.3.

Quando a distribui¢ao de caracteristicas € examinada, hd uma ou duas que se des-
tacam (Fwd Packet Length Max e Bwd Packet Length Mean) para quase todas as catego-
rias de ataque. Por outro lado, as caracteristicas dos ataques Heartbleed e SSH-Patator
sdo bastante diferentes. Para esses ataques, existem algumas caracteristicas com valores
muito proximos uns dos outros, ndo somente uma ou duas caracteristicas dominantes,
comparados aos outros ataques, como pode ser visto na Figura 5.5.

Por exemplo, no ataque PortScan, duas caracteristicas (Flow Bytes/s, Total Length

of Fwd Packets) se destacam. Quando o ataque PortScan € examinado, é identificado
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Tabela 5.3: Distribuicdo das quatro caracteristicas com o valor mais significativo para
cada tipo de ataque

Attack / Feature ‘ Importance Attack / Feature Importance
Bot FTP-Patator

Bwd Packet Length Mean 0.338129 Fwd Packet Length Max 0.063671
Flow IAT Max 0.024407 Fwd Packet Length Std 0.022751
Flow Duration 0.008495 Fwd Packet Length Mean 0.002179
Flow IAT Min 0.007067 Total Length of Bwd Packets 0.000746
DDoS Heartbleed

Bwd Packet Length Std 0.471368 Total Backward Packets 0.052
Total Backward Packets 0.093576 Fwd Packet Length Max 0.048
Fwd IAT Total 0.010827 Flow IAT Min 0.048
Flow Duration 0.006320 Bwd Packet Length Max 0.048
DoS GoldenEye Infiltration

Flow IAT Max 0.413073 Fwd Packet Length Max 0.204751
Bwd Packet Length Std 0.111039 Fwd Packet Length Mean 0.163696
Flow IAT Min 0.054021 Flow Duration 0.052250
Total Backward Packets 0.044895 Total Length of Fwd Packets 0.026823
DoS Hulk PortScan

Bwd Packet Length Std 0.514306 Flow Bytes/s 0.313933
Fwd Packet Length Std 0.069838 Total Length of Fwd Packets 0.304613
Fwd Packet Length Max 0.008542 Fwd IAT Total 0.000427
Flow IAT Min 0.001716 Flow Duration 0.000398
DoS Slowhttptest SSH-Patator

Flow IAT Mean 0.653023 Fwd Packet Length Max 0.000881
Fwd Packet Length Min 0.101739 Flow Duration 0.000748
Bwd Packet Length Mean 0.029976 Flow IAT Max 0.000497
Total Length of Bwd Packets 0.007153 Total Length of Fwd Packets 0.000448
DosS slowloris Web Attack

Flow IAT Mean 0.473856 Bwd Packet Length Std 0.007255
Total Length of Bwd Packets 0.057384 Total Length of Fwd Packets 0.006046
Bwd Packet Length Mean 0.053022 Flow Bytes/s 0.003366
Total Fwd Packets 0.021895 Flow IAT Max 0.002102

Fonte: O Autor

que geralmente o comportamento do invasor € enviar o maior nimero de pacotes possivel
sem cargas ou com poucas cargas (CHOI; LEE; KIM, 2009). Assim, o atacante acelera o
processo e torna o ataque mais eficaz e ndo consome sua largura de banda desnecessaria-
mente. Neste contexto, espera-se que a caracteristica Total Length of Fwd Packets tenha
um valor muito baixo quando comparado aos fluxos benignos.

Por outro lado, o ataque SSH-Patator ndo revela nenhuma caracteristica 6bvia. Os
valores de importancia sd3o muito proximos uns dos outros. A razao mais importante para
isso € que o ataque SSH-Patator ndo consiste em uma tinica etapa, mas em uma estrutura
complexa com trés etapas (Scanning, Brute-Force e Die-off ) (HELLEMONS et al., 2012).

O ataque SSH-Patator contém os ataques PortScan (Scanning/Probe) e Brute-Force.
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Figura 5.5: Graficos de pesos de importancia de caracteristicas de ataques SSH-Patator,
Heartbleed, DoS HULK e PortScan
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Fonte: O Autor

5.2.1.3 Algoritmo de Categorizacdo do Trdfego

Assim como na selecdo de caracteristicas, duas abordagens diferentes foram usa-
das para aplicar os algoritmos de aprendizado de maquina ao conjunto de dados. Na
primeira abordagem, sdo utilizados os conjuntos criados na selecdo de caracteristicas de
acordo com os tipos de ataque (Subsecao 5.2.1.2) e as caracteristicas obtidas na mesma
subse¢do. Esses dados contém 30% de ataque e 70% de dados benignos e cada um deles
nomeados de acordo com a categoria de ataque que o mesmo representa. Na segunda
abordagem, todo o conjunto de dados é usado como um dnico conjunto. Todos os ataques
contidos neste conjunto sdo coletados sob um tnico nome comum "attack”. Portanto, os
dados neste conjunto contém apenas as tags de "attack"e "benign". O conjunto de carac-
teristicas a ser usado consiste em combinar as 4 caracteristicas com o maior peso de im-
portancia alcancado para cada ataque. Esta escolha se dd porque as 4 caracteristicas com
maior peso de importancia representam, em 9 das 12 categorias de ataques, mais de 95%
do peso total da importancia das caracteristicas. Assim, 4 caracteristicas foram obtidas
de cada uma das 12 categorias de ataque, resultando em um grupo de 48 caracteristicas.
Ap6s, foram removidas as repeti¢des, resultando em uma lista de 18 caracteristicas. A

lista dessas caracteristicas pode ser vista na Tabela 5.4.
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Tabela 5.4: Lista de caracteristicas para todos os tipos de ataque.

Feature List
Bwd Packet Length Max Flow IAT Mean Fwd Packet Length Min
Bwd Packet Length Mean | Flow IAT Min Fwd Packet Length Std
Bwd Packet Length Std Flow IAT Std Total Backward Packets
Flow Bytes/s Fwd IAT Total Total Fwd Packets
Flow Duration Fwd Packet Length Max Total Length of Bwd Packets
Flow IAT Max Fwd Packet Length Mean | Total Length of Fwd Packets

Fonte: O Autor

Outra forma de selecionar as caracteristicas € usd-las com alta ponderacdo de
acordo com as pontuagdes de importancia obtidas para todo o conjunto de dados na abor-
dagem selecdo de caracteristicas entre fluxo de ataque e benigno (Subsecdo 5.2.1.1), sem
usar todas as 18 caracteristicas. Foi definido um valor limite para o peso das caracteris-
ticas, em 0,8%. Desta forma, 97% do peso total da importancia das caracteristicas sera
coberto selecionando apenas 7 caracteristicas. As 11 caracteristicas restantes constituem
apenas 3% do peso total de significancia. Se as caracteristicas com peso de 0,8% e acima

forem selecionadas, as seguintes caracteristicas serdo usadas, conforme Figura 5.6.

Figura 5.6: 7 principais caracteristicas, com peso acima de 0,8%
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Fonte: O Autor

5.2.1.4 Algoritmo de Selecdo do Mitigador

Ap0s a identificacdo dos ataques com a categorizacdo do trafego, € feita a selecao
das VNFs de mitigagdo, através de um Fuzzy Logic System. Primeiro, precisamos definir

as entradas e saidas do FLS:

* Entradas - Ataques

— Universo (intervalo de valores crisp): qual o nivel de pertinéncia deste ataque,
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considerando uma escala entre O e 1;

— Conjunto fuzzy (intervalo de valores fuzzy): baixo, médio e alto.
* Saidas - Mitigadores

— Universo: qual a VNF de mitigacdo para determinado ataque, numa escala
entre 0 e 100;

— Conjunto fuzzy: baixo, médio e alto.

Como entrada podemos ter um ataque DoS com um intervalo de valores fuzzy
(baixo, médio e alto) que representam o nivel de pertinéncia, e para cada valor fuzzy é
definido um conjunto de valores crisp em uma escala entre O e 1. Por exemplo, baixo
= [0, 0.25, 0.5],medio = [0.3,0.5,0.7]ealto = [0.6,0.8,1].A
representacdo destes valores pode ser observado na Figura 5.7a. J4, como saida precisa-
mos fornecer os possiveis mitigadores deste ataque DoS, para isto € fornecido um con-
junto fuzzy (baixo, médio e alto) e para cada valor fuzzy € definido um conjunto de valores
crisp em uma escala entre 0 e 100, que representa o nivel de pertinéncia do mitigador
selecionado para o ataque. Por exemplo, baixo = [0, 25, 45,60], medio =
(40, 50, 70,80]ealto = [75, 80,95,100]. Nas Figuras 5.7b e 5.7c pode
ser observado a representacdo destes valores para dois tipos de VNF de mitigacdo, Shield
DoS e Firewall.

Em seguida sdo criadas as regras, por exemplo:

* regral = ctrl.Rule(dos[’medio’] | dos[’alto’], shield_dos[’alto’])

* regra2 = ctrl.Rule(dos['medio’] | dos[’alto’], firewall[’alto’])

Para exemplificar a implementacdo foram definidas duas regras. Na regral € defi-
nido que se um ataque DoS tem pertinéncia média ou alta, a VNF de mitigagcdo recomen-
dada seria a Shield_DoS. Ja na regra2 ¢ definido que se um ataque DoS tem pertinéncia
média ou alta, a VNF de mitigacdao recomendada seria a Firewall. Com isto vimos que
para mitigar um ataque DoS € recomendada a utilizagdo de duas VNFs, Shield_DoS e
Firewall. Estas regras sao definidas previamente por um operador de rede.

Agora que temos a defini¢do das entradas, saidas e as regras, podemos fornecer
um valor de entrada como exemplo para verificar qual serd a saida do sistema. Para
ilustrar o funcionamento usamos como entrada um ataque DoS com pertinéncia de 0.75.
Como retorno para este exemplo, vimos que € 87.50% indicado a utilizacdo das VNFs de

mitigacao Shield_DoS e Firewall, conforme a Figura 5.8.
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Figura 5.7: FungOes de pertinéncia para as
Shield e Firewall
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Figura 5.8: Saida resultante quando temos como entrada um ataque DoS com a pertinén-

ciade 0.75
10 4 — [
/ \ | |
/ \/ | [
08 | / | Vo |
/ A | |
a / |' |
£ 061 / \ [ — |0
z ll,f' \ | —— |medio
E 04 ;’f \ [— "™ |
/ \ | |I
02{ / i I"-. I |
/ \ Il |
/ \ || \ I|
0.0 : : . . .
0 2 ) &0 80 100
Shield_DoS
(a) Mitigador Shield DoS
Fonte: O

104 / \ I 1
/ o [
,:" Il. 1 l I
08 - | 1 | |
/ \ ] |

/

;.l’ \ | |
i=3 4 ! \ |
£ 0.6 / . II T
£ / ' |I —5

\ al
4 / !
g 0.4 ,."’f \ 1
/ \ |
/ \ i |
/ | \ \
0z2d / | I |
/ f \ \
/ \ I\ |
/ [ \ I |
0.0 . ! | L |
20 40 60 80 100
Firewall

(b) Mitigador Firewall

Autor



49

5.2.2 Métricas

Os resultados foram avaliados com base em dois aspectos da implementagao, o

algoritmo de categorizagao de trafego e o desempenho das VNFs em containers.

5.2.2.1 Algoritmo de Categorizacdo do Trdfego e Selecdo do Mitigador

O algoritmo de categorizagdo do trafego e selecio do mitigador foi avaliado com
base em cinco critérios (accuracy, precision, fl-score, recall, processing time). Todos es-
ses critérios (excluindo o processing time) tém um valor entre 0 e 1. Quando se aproxima
de 1, o desempenho aumenta, enquanto que, quando se aproxima de 0, diminui (Bhuyan;

Bhattacharyya; Kalita, 2014).

* Accuracy: a propor¢do de dados categorizados com sucesso em relacio ao total de

dados, conforme Equacdo 5.1;

Accuracy = IN+ TP 5.1
Y~ FP+ TN+ TP + EN '

* Precision: a propor¢do de dados classificados bem-sucedidos como ataque para

todos os dados classificados como ataque, conforme Equagao 5.2;

TP
Precision = ——— 5.2
recision FP £ TP (5.2)

* Recall (Sensitivity): a propor¢do de dados classificados como um ataque para todos

os dados de ataque, conforme Equacdo 5.3;

TP
Recall = —— (5.3)
TP 4+ FN

* F-measure (F-score/F1-score): a média harmonica de sensibilidade e precisdo.

Este conceito € usado para expressar o sucesso geral, conforme Equacdo 5.4;

2

F-measure = ————— 5.4)

Recall Precision

* Processing Time: tempo de processamento do algoritmo, em segundos.

Outro método utilizado para avaliar € a comparagdo entre os algoritmos de apren-

dizado de mdéquina utilizados (Naive Bayes, Random Forest, K Nearest Neighbours e
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ODA). Com isso, objetiva-se observar a eficicia e o desempenho de diferentes algorit-
mos de aprendizado em diferentes categorias de ataques, para utilizar aquele com melhor

resultado obtido apds o treinamento.

5.2.2.2 Desempenho de VNFs em Container

Para avaliar o desempenho das VNFs em containers, foi utilizada uma VNF do

Snort'°

, um servigo de IDS (Intrusion detection System), em duas plataformas diferentes:
container ¢ VM. Nas duas plataformas as configuragdes foram as seguintes: SO Linux
Ubuntu 18.04 LTS 64-bit, processador Intel® Core™ i7-8550U CPU @ [.80GHz X 8 e 4
GB de memoria. O objetivo principal é entender o impacto das plataformas de virtualiza-
¢do no desempenho das VNFs.

Com o objetivo de estudar o impacto das tecnologias de virtualizacdo e o desem-
penho real dos servigos, bem como descobrir as limita¢des das plataformas, foi utilizada
a ferramenta de benchmarking ab'' (Apache HTTP server benchmarking tool) (BEN-
CHMARK, 2021). A ferramenta ab foi instalada no sistema operacional host para enviar

solicitagdes aos servidores e coletar os resultados do experimento. A avaliacdo de desem-

penho considerou os seguintes critérios:

* Tamanho da imagem utilizada nas plataformas, para determinar o armazenamento
necessario;

* Tempo de inicializacio, para determinar o tempo entre solicitacdo e o deploy;

* Utilizacao de CPU, para determinar a capacidade de escalabilidade do servigo;

« Utilizacdo de memdria, para determinar a capacidade de escalabilidade do servico.

* Delay médio conforme nimero de requisicées, para determinar a laténcia com
tamanho de pacote fixo para um niimero crescente de requisi¢des.

* Delay médio conforme tamanho do pacote, para determinar a laténcia com nu-
mero de requisi¢Oes fixas em relacdo ao tamanho crescente de pacote de dados.

* Tempo por requisicdo, para determinar o tempo necessario para processar cada
requisi¢ao.

* Taxa de transferéncia, para determinar a taxa transferéncia para um nimero cres-

cente de requisicoes.

Nos experimentos o tamanho da imagem e o tempo de inicializa¢do da instancia

da VNF em execucdo sdo comparados. Em seguida, a utilizacdo da CPU e o consumo

1Ohttps://www.snort.org/
https://httpd.apache.org/docs/2.4/programs/ab.html
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de memodria sdo examinadas no estado ocioso e em utilizacdo. Também € avaliada a
laténcia da VNF, avaliando por nimero de requisicdes, tamanho de pacote, tempo por
requisi¢do e taxa de transferéncia. Na VM € instalado o htop'? para medir estatisticas

sobre o desempenho. As estatisticas do container sdo obtidas através do docker stats'>.

5.2.3 Experimentos

Nesta subsec¢do, sdo apresentados os resultados dos experimentos de acordo com
o planejado (Subsec¢do 5.2.2). Iniciando com os resultados obtidos da avaliacao do algo-
ritmo de categorizagao do trafego e selecdo do mitigador e por fim avaliando o desempe-

nho de VNFs em containers.

5.2.3.1 Algoritmo de Categorizacdo do Trdfego e Selecdo do Mitigador

Os quatro algoritmos de aprendizado de maquina foram aplicados as 12 categorias
de ataques. Os resultados sdo apresentados na Figura 5.9.

Ao analisar os resultados, nota-se que os algoritmos Random Forest e KNN s6 nao
alcancaram mais de 90% de sucesso na deteccdo de uma categoria de ataque, levando em
consideragdo as medidas FI-score, accuracy, precision e recall. Entre esses 2 algoritmos,
0 Random Forest, que é o mais bem-sucedido, classificou 8 das 12 categorias de ataques
com a pontuacao mais alta. Um ponto interessante é que Naive Bayes se destaca em 5
das categorias de ataques quando se trata de velocidade, como pode ser observado no
comparativo da Tabela 5.5, onde também € apresentado o tempo de processamento de
cada algoritmo (os piores resultados sdo apresentados em sublinhado e os melhores em
negrito).

Diferente do experimento anterior onde os algoritmos sdo avaliados para cada ca-
tegoria de ataque, agora todo o conjunto de dados € usado como um unico dataset. Todos
os ataques contidos neste dataset sdo coletados sob um Unico nome comum, "attack".
Os quatro algoritmos de aprendizado de maquina sdo aplicados a este conjunto de dados.
Neste método, duas abordagens sdo usadas. Na primeira, as caracteristicas criadas para
cada categoria de ataque, conforme detalhado na abordagem selecdo de caracteristicas de
acordo com os tipos de ataque ( Subse¢do 5.2.1.2). Na segunda abordagem, sao utilizadas

as 7 caracteristicas com peso acima de 0,8% obtidas na selecdo de caracteristicas entre

2https://htop.dev/
Bhttps://docs.docker.com/engine/reference/commandline/stats/
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Figura 5.9: Comparativo dos resultados segundo tipos de ataques e algoritmos de apren-
dizado de maquina
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Fonte: O Autor

fluxo de ataque e benigno ( Subse¢do 5.2.1.1).

A Tabela 5.6 mostra os resultados obtidos usando 18 caracteristicas extraidas com
base na primeira abordagem. Quando os resultados sd@o examinados, verifica-se que o
algoritmo de melhor desempenho é o0 KNN com pontuagdo de 0,96. Depois vém Random
Forest com 0,94. O algoritmo de pontuagdo mais baixa € 0 QDA com uma pontuacio
de 0,30. A pontuagdo do QDA ¢ cerca de 0,40 pontos menor do que o algoritmo com a
pontuagdo mais proxima (Naive Bayes). Do ponto de vista da velocidade, NB e QDA sao
os algoritmos mais rdpidos. Embora KNN tenha a pontuacdo de desempenho mais alta, é
visivelmente mais lento do que outros algoritmos.

Na segunda abordagem os algoritmos sdo avaliados usando as 7 caracteristicas se-
lecionadas, conforme apresentado na Tabela 5.7. Os valores que mudam sdo destacados
em itdlico. Quando a Tabela 5.6 e a Tabela 5.7 sdo comparadas, ndo ha mudanca sig-
nificativa na avaliacdo do algoritmo Random Forest, com base na F[-score. No entanto,
Naive Bayes, KNN e QDA aumentaram 2, 1 e 11 pontos, respectivamente. Do ponto
de vista da velocidade, os tempos de execucdo de todos os algoritmos sdo significativa-
mente reduzidos. A razdo para essa reducdo no tempo de execucdo é a quantidade de

caracteristicas que sdo usadas para cada abordagem. Essa diminui¢do na quantidade de
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Tabela 5.5: Distribuicao dos resultados segundo tipo de ataque, algoritmo de aprendizado
de méquina e tempo de execugdo

Attack Names Accuracy F1-Score Processing Time (s)

NB RF KNN | QDA NB RF | KNN | QDA NB RF KNN QDA
Bot 0.55 | 0.96 | 0.95 0.67 0.54 | 0.96 0.95 0.68 | 0.0031 | 0.0281 0.0176 | 0.0225
DDoS 0.78 | 0.96 | 0.92 041 | 0.77 | 0.96 092 | 0.34 | 0.0491 | 0.4187 0.92 | 0.0541
DoS GoldenEye 0.83 | 0.99 | 0.98 0.70 | 0.81 | 0.99 0.98 0.71 | 0.0094 | 0.0884 0.1172 | 0.0141
DoS Hulk 0.34 | 093 | 0.96 0.41 0.23 | 0.93 0.96 0.36 | 03127 | 3.4215 | 219.6141 0.353
DoS Slowhttptest | 0.41 | 098 | 0.99 0.43 035 | 0.98 0.99 0.38 | 0.0073 | 0.0516 0.0845 0.062
DosS Slowloris 042 | 095 | 0.95 0.49 0.37 | 0.95 0.95 0.46 | 0.0059 | 0.0513 0.0419 | 0.0078
FTP-Patator 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 | 0.0078 | 0.0544 0.2547 | 0.0083
Heartbleed 1.0 0.99 | 1.0 1.0 1.0 | 0.99 1.0 1.0 | 0.0047 | 0.0107 0.0031 | 0.0031
Infiltration 0.81 | 092 | 0.88 0.85 0.78 | 0.92 0.88 0.83 | 0.0031 | 0.0016 0.0031 | 0.0016
PortScan 043 | 1.0 1.0 084 | 0.39 1.0 1.0 0.85 | 0.2033 | 2.2375 49.3462 | 0.2342
SSH-Patator 0.40 | 096 | 0.95 0.45 0.33 | 0.96 0.95 0.41 | 0.0078 0.068 0.0483 | 0.0084
Web Attack 0.73 | 097 | 0.93 084 | 0.74 | 0.97 0.93 0.84 | 0.0044 | 0.0317 0.0174 | 0.0042

Fonte: O Autor

Tabela 5.6: Aplicagdo dos algoritmos as caracteristicas obtidas na abordagem por tipos
de ataques.

Evaluation Criteri
Machine Learning Algorithms vatuation Litena

Fl-score | Precision | Recall | Accuracy | Processing Time (s)
Naive Bayes 0.79 0.80 0.78 0.78 4.5763
Random Forest 0.94 0.95 0.94 0.94 24.7398
K Nearest Neighbours 0.96 0.96 0.97 0.97 1967.0539
QDA 0.30 0.84 0.31 0.31 6.6496

Fonte: O Autor

caracteristicas reduziu o tempo de execu¢ao dos algoritmos de aprendizado de méaquina.
Na Figura 5.10 o comparativo dos resultados dos algoritmos usando 7 e 18 caracteristicas
podem ser vistos.

Tabela 5.7: Avaliagdo dos algoritmos conforme caracteristicas selecionadas em todo o
dataset.

Evaluation Criteri
Machine Learning Algorithms valuahion Lritena

Fl-score | Precision | Recall | Accuracy | Processing Time (s)
Naive Bayes 0.81 0.8 0.82 0.82 1.6258
Random Forest 0.94 0.95 0.94 0.94 20.512
K Nearest Neighbours 0.97 0.97 0.97 0.97 1038.2531
QDA 0.41 0.83 0.38 0.38 1.9025

Fonte: O Autor

5.2.3.2 Desempenho de VNFs em Container

Analisando os resultados da avaliagdo de desempenho das VNFs em diferentes
plataformas de virtualizacdao, podemos observar que o tamanho da imagem do contéiner
(120 MB) ¢ significativamente menor do que na VM. O principal motivo vem do fato

de que os cont€ineres contém apenas as dependéncias necessdrias para executar o ser-
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Figura 5.10: Comparativo dos resultados dos algoritmos com 7 e 18 caracteristicas.
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vico. A VM tem seu tamanho muito maior devido ao sistema operacional que estd sendo
executado dentro dela, podendo atingir cerca de 14 GB. Quando € analisado o tempo de
inicializacdo da VNF, a VNF em cont€iner mostra-se muito mais rdpida que a VNF base-
ada em VM - o contéiner registrou um tempo de inicializacdo de 2,47 segundos, enquanto
a VM registrou um tempo de inicializacdo de 5,95 minutos. Isso ilustra que a VNF em
contéiner apresenta um provisionamento muito mais rdpido do que a VNF baseada em
VM.

Na Figura 5.11 € comparado o consumo de CPU e de memdria, na execucio em
VM e em contéiner. No primeiro minuto, ¢ mostrada a utilizacdo da CPU e da memoria
da VNF em modo ocioso. A utilizagdo é comparativamente maior para VM devido ao
kernel guest e sistema operacional guest, respectivamente. J4 o cont€iner mantém a CPU
menos ocupada devido a seu gerenciamento de memoria eficiente usando cgroups. A
partir do primeiro minuto, sio exibidas informacdes apds o inicio da execugdo do teste
de benchmark, com 1.000 requisi¢cdes de 10 clientes em paralelo. Como esperado, o
consumo de CPU no contéiner apresenta desempenho entre 70-80% superior que a VM e
no consumo de memdria entre 40-50% melhor que a VM, devido a VM sofrer penalidade
na sobrecarga adicionada pelo hipervisor.

Para avaliar a laténcia média das operacdes SET e GET na VNF de Snort sdo utili-
zadas quatro abordagens. Primeiro, o niimero de requisi¢cdes enviadas a VNF é ampliado
e o tamanho dos dados € fixado em 32 KBytes. Como pode ser inferido na Figura 5.12a,
aumentar o nimero de requisi¢cdes ndo afeta o desempenho da VNF. Na segunda aborda-
gem, o impacto do tamanho dos dados € avaliado gerando 1000 requisicdes e aumentando
o tamanho do pacote das requisi¢oes de 16 a 2048 KB. Embora o atraso aumente ligeira-

mente enquanto aumenta o tamanho dos dados dos pacotes, o desempenho da plataforma



55

Figura 5.11: Resultado da avaliagao do uso de CPU e de meméria da VNF Snort em
container e VM.
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Fonte: O Autor

de virtualiza¢do permanece semelhante ao primeiro caso. Este efeito € mostrado na Figura
5.12b.

Figura 5.12: Resultado da avaliacdo de laténcia da VNF Snort por nimero de requisi¢des,
tamanho de pacote, tempo por requisicao e taxa de transferéncia.
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Na terceira abordagem, foi avaliada a VNF Snort em termos de tempo necessario
para atender cada requisi¢do e a taxa de transferéncia. Conforme representado na Figura
5.12¢, o tempo por requisi¢do para VM € mais alto e crescente pelo incremento no nu-
mero de requisicdes geradas. Portanto, o atraso para atender requisi¢oes € maior em VM,

enquanto o container se mantém com um desempenho melhor. Na quarta abordagem, os
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mesmos experimentos sdo realizados para avaliar a taxa de transferéncia. Como esperado
dos resultados anteriores, a VM tem um desempenho pior com uma taxa de transferéncia
mais baixa. Na Figura 5.12d pode-se observar que a taxa de transferéncia da VM € menor

que a do container.
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6 CONCLUSAO

Nesse trabalho foi proposta uma possivel extensao da arquitetura NFV, para for-
necer gerenciamento e orquestracdo de VNFs para garantir a resili€ncia da infraestrutura.
Um novo componente, o Intel-OCNF, foi projetado para integrar a arquitetura NFV, de
modo a fornecer orquestracdo inteligente de fun¢des de rede para mitigacdo de anoma-
lias da rede. Ao implementar o protétipo desta solucdo, foi demonstrada a viabilidade
da abordagem, implementando técnicas de aprendizado de mdquina supervisionado para

deteccao de anomalias, categorizacao de ataques e selecao de mitigadores.

6.1 Contribuicoes

Atualmente, a identificacdo, a predi¢do, a instanciagdo e a orquestracdo de VNFs
sdo problemas que precisam ser resolvidos para prover escolha e orquestracao inteligente
de VNFs para garantir a operacdo da rede, de forma correta e eficiente. Os principais
desafios sdo como e com base em quais informagdes identificar automaticamente qual
VNF deve ser instanciada, e posteriormente orquestrar essa VNF.

Neste trabalho foi apresentado um mecanismo, chamado Intelligent Orchestration
of Containerized Network Functions for Anomaly Mitigation (Intel-OCNF), que através
do uso de aprendizado supervisionado permite identificar quais fun¢des de rede devem
ser instanciadas com base em dados de monitoramento. O objetivo principal do Intel-
OCNEF ¢ definir quais fun¢des devem ser instanciadas de forma a assegurar a resiliéncia
da rede contra trafego malicioso. Para minimizar o uso de recursos, e agilizar o pro-
cesso de instanciacdo e gerenciamento, o Intel-OCNF utiliza virtualizacdo baseada em
contéineres. Esse mecanismo tem o objetivo de identificar anomalias no trafego de rede
e implantar VNFs a priori para garantir a qualidade do servico. O protétipo desenvolvido
foi integrado ao orquestrador Network Functions Virtualization Orchestrator (NFVO) da
plataforma Open Source MANO (OSM), para fornecer orquestracao inteligente de fungdes
de rede para mitigacao de anomalias. Este trabalho prop6s um conjunto de contribuicdes
no contexto de mitigacdo de ataques e NFV, abordando classificacao e mitigacdo de ano-
malias no trafego de rede, uso de virtualizacio leve e automatizacdo do gerenciamento do
ciclo de vida das VNFs. A primeira contribui¢do prop6s o desenvolvimento de um me-
canismo baseado em técnicas de machine learning para classificar anomalias no trafego

de rede, combinado com a técnica de fuzzy logic e com a expertise do operador de rede
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para determinar o conjunto ideal de fung¢des virtualizadas para mitiga¢do. A segunda con-
tribuicao explorou a viabilidade de uso de contéineres para minimizar o uso de recursos
e agilizar o processo de instancia¢do e gerenciamento. Por fim, a terceira contribui¢ao
tratou da investigacdo e andlise das condi¢des de rede que podem ser potencialmente
usadas para determinar quais fun¢des manter instanciadas, gerenciando assim de forma
automadtica o ciclo de vida das VNFs.

Os experimentos foram avaliados com base no desempenho do algoritmo de ca-
tegorizacdo do trafego e selecdo do mitigador e da comparagdo entre os algoritmos de
aprendizado de maquina utilizados (Naive Bayes, Random Forest, K Nearest Neighbours
e ODA). Também foi avaliado o desempenho das VNFs em contéineres, considerando o
tempo de inicializacdo da VNF, tamanho da imagem, consumo de CPU e memdria, la-
téncia de processamento das requisi¢des e taxa de transferéncia. Os resultados obtidos na
avaliacdo dos experimentos demonstraram que com a utilizacdo dos algoritmos selecio-
nados (Naive Bayes, Random Forest, K Nearest Neighbours e QDA) foi possivel alcangar
mais de 90% de sucesso na deteccdo das categorias de ataque e com um conjunto de re-
gras aplicadas a fuzzy logic determinar a selecdo da VNF de mitigacdo. Além disso, com
a utilizacdo de virtualizacdo baseada em conté€iner foi possivel provisionar uma VNF com

overhead muito menor que o de uma VNF baseada em VM.

6.2 Trabalhos Futuros

Existem vérias possiveis dire¢des de pesquisas futuras. Uma possibilidade seria
combinar novas técnicas de identificacdo de trafego malicioso na rede com as ja propostas
neste trabalho, podendo tornar mais eficiente a classificacdo dos ataques. Outra possibi-
lidade de pesquisa futura seria a utilizacdo de novos algoritmos de supervised learning,
além dos 4 ja utilizados, buscando também melhorar a eficiéncia na classificagdo e miti-
gacdo dos ataques.

Além disso, apesar dos experimentos demonstrarem bom desempenho por parte
dos detectores de anomalias de trafego de rede, pretende-se também avaliar a eficiéncia
da VNF selecionada e instanciada pelo Intel-OCNF para mitigar a anomalia detectada,
considerando o tempo entre um trafego malicioso ser detectado e uma nova VNF mitigar
este ataque e qual o custo computacional para capturar o trafego e aplicar os algoritmos
de aprendizado.

Outra oportunidade de pesquisa € estender a avaliacdo dos experimentos para
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outras formas de virtualizacdo, como, por exemplo, Unikernels, Kernel-based Virtual
Machine (KVM) e Kata containers, buscando medir o desempenho de cada plataforma
e entender seus beneficios para o contexto de NFV. Como trabalhos futuros, também
pretende-se fornecer uma especificacido detalhada para integragdo da solucdo ao NFVO,
possibilitando assim estender a avaliacdo para outras plataformas NFV-MANO. Além
disso, a intencao € ampliar a avaliacdo da proposta com outros datasets, a fim de avaliar a

generalidade da solucio.
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