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Resumo

Técnicas de tolerancia a falhas visam a aumentar a dependabilidade dos sistemas
nos quais sdo empregadas. Entretanto, hd necessidade de garantir a confianga na
capacidade do sistema em fornecer o servigo especificado. A validagdo possui como
objetivo propiciar essa garantia. Uma técnica de validacao bastante utilizada ¢ a injecao
de falhas, que consiste na introdugdo controlada de falhas no sistema para observar seu
comportamento.

A técnica de injecdo de falhas acelera a ocorréncia de falhas em um sistema.
Com isso, ao invés de esperar pela ocorréncia espontanea das falhas, pode-se introduzi-
las intencionalmente, controlando o tipo, a localizacdo, o disparo e a durag¢do das falhas.
Injecdo de falhas pode ser implementada por hardware, software ou simulagdo. Neste
trabalho sdo enfocadas técnicas de injecdo de falhas por software, desenvolvidas nos
niveis da aplicacao e do sistema operacional.

O trabalho apresenta o problema da validagdo, através da inje¢do de falhas, de
um protocolo de troca de pacotes. Enfoque especial ¢ dado ao impacto resultante da
inclusdo de um modulo extra no protocolo, uma vez que o mesmo apresenta restrigoes
temporais. O trabalho investiga alternativas de implementagao de injetores de falhas por
software que minimizem este impacto. Tais alternativas referem-se a localizagdo do
injetor de falhas no sistema, a forma de ativacdo das atividades do injetor de falhas ¢ a
operacao de injecao de falhas em si.

Um foolkit para experimentos de intrusdo da injecao de falhas € apresentado. O
alvo da inje¢do de falhas ¢ um protocolo com caracteristica tempo real. O roolkit
desenvolvido, denominado INFIMO (INtrusiveless Fault Injector MOdule), visa a
analisar, de forma experimental, a intrusdo do injetor de falhas sobre o protocolo alvo.

O INFIMO preocupa-se com protocolos com restricdes temporais por esses
constituirem um desafio sob o ponto de vista de inje¢do de falhas. O INFIMO suporta
falhas de comunicacdao, as quais podem ocasionar a omissdao de alguns pacotes. O
INFIMO apresenta duas ferramentas de injecdo de falhas: INFIMO_LIB, implementada
no nivel da aplicagdo e INFIMO DBG implementada com auxilio de recursos do
sistema operacional.

Destacam-se ainda como contribui¢des do INFIMO a definicdo ¢ a
implementagdo do protocolo alvo para experimentos de injecdo de falhas, o protocolo
INFIMO TAP. Além disso, o INFIMO apresenta métricas para avaliacdo da intrusao
provocada pelo injetor de falhas no protocolo alvo.

Palavras-Chave: Tolerancia a Falhas, Injecdo de Falhas, Tempo Real, Protocolos,
Intrusao.



15

TITLE: “INFIMO — A TOOLKIT TO INTRUSION EXPERIMENTS OF FAULT
INJECTORS”

Abstract

Fault-tolerant techniques aim to increase the dependability of the systems in
which they are used. Therefore, it is necessary to guarantee confidence in system
capacity to provide the specified service. The validation goal is to provide this
guarantee. One frequently used validation technique is fault injection, which consists on
the introduction of controlled faults in the system to observe their behavior.

The fault injection technique speeds up the occurrence of faults in a system.
Herewith, instead of waiting for the voluntary occurrence of faults, we can intentionally
introduce them, controlling their type, location, trigger and duration. Fault injection can
be hardware implemented, software implemented or simulated. In this work, software
fault injection techniques were focused and developed in both application and operating
system levels.

The work presents the problem of validation, through fault injection, of a packet
exchange protocol. Special attention is given to the impact of an extra module included
on the protocol under test, since the protocol presents temporal constraints. The work
analyzes implementation alternatives to software-based fault injectors that minimize this
impact. Such alternatives concern on the fault injector location on the system, the fault
injector tasks activation and the fault injection operation itself.

A toolkit for intrusion experiments of fault injection is presented. The target of
the fault injection is a protocol with real time features. The developed toolkit, called
INFIMO (INtrusiveless Fault Injector MOdule), aims to analyzes the fault injector
intrusion over the target protocol.

The INFIMO is concerned with protocols with temporal constraints because they
are a challenge from the viewpoint of fault injection. INFIMO supports communication
faults, when some packets can be omitted. INFIMO presents two fault injection tools:
INFIMO_LIB, implemented at the application level and INFIMO DBG, implemented
with operating system resources.

We can also detach as INFIMO contributions, the definition and the
implementation of the target protocol used to fault injection experiments, the
INFIMO_TAP protocol. Besides this, INFIMO presents metrics to evaluate the
intrusion imposed by the fault injectors on the target protocol.

Keywords: Fault Tolerance, Fault Injection, Real Time, Protocols, Intrusion.
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1 Introducao

Este Capitulo ¢ dividido em seis Se¢des. A Secdo 1.1 apresenta o contexto no
qual se insere este trabalho no ambito de sistemas de computacdo. A motivagdo para o
desenvolvimento do trabalho e seus objetivos sdo descritos nas Sec¢des 1.2 e 1.3,
respectivamente. A Secdo 1.4 apresenta a metodologia de desenvolvimento. Os
resultados alcancados sdo descritos na Se¢do 1.5. A organizacdo deste volume ¢
apresentada na Sec¢ao 1.6.

1.1 Contexto

Um sistema tolerante a falhas caracteriza-se pela capacidade de fornecer, de
forma continua, o servigo especificado, mesmo na ocorréncia de falhas. No
desenvolvimento de sistemas tolerantes a falhas, surgem problemas relacionados a
validagdo dos mesmos, uma vez que, além das funcionalidades normais, os mecanismos
de tolerancia a falhas devem ser considerados [ARL90].

A validagdo ¢ uma atividade que visa garantir a confiangca na capacidade do
sistema em fornecer o servigo especificado. Validagdo ¢ o principal objetivo da inje¢ao
de falhas, a qual consiste em introduzir falhas no sistema de maneira controlada, a fim
de observar o seu comportamento. Inje¢do de falhas permite que sejam fornecidas ao
sistema tolerante a falhas as entradas para as quais eles foram construidos para tolerar:
as falhas [LAPS85].

Entretanto, a validacdo em sistemas tempo real se depara com limitagdes
temporais inerentes a estes sistemas. Por representar uma carga extra no sistema, o
injetor de falhas pode alterar o tempo de execucdo das tarefas comprometendo, desta
forma, suas restricdes temporais. Neste sentido, caracteristicas como rigidez nos limites
de tempo e sincronismo, peculiares aos sistemas tempo real, surgem como limitadores
no uso de algumas técnicas de tolerancia a falhas ja& amplamente utilizadas. Portanto,
faz-se necessario uma analise destas caracteristicas, das técnicas de tolerancia a falhas
utilizadas e, principalmente, das limitagdes impostas pelos sistemas tempo real na
aplicagdo destas técnicas.

Sistemas tempo real diferem dos sistemas convencionais pelo fato de
apresentarem restricoes de tempo e tratarem, em muitos casos, com situacdes criticas.
Assim, qualquer tipo de falha, inclusive falha temporal, pode causar conseqiiéncias
irreparaveis. Entdo, ao contrario da maioria dos sistemas onde hé distingdo entre
corre¢do e desempenho, em sistemas tempo real, tais requisitos estdo fortemente
relacionados [SHI94].

Este trabalho discute o problema da valida¢do da comunicagdo de um protocolo
com caracteristica tempo real e apresenta abordagens para a implementacao de injetores
de falhas por sofiware, que minimizem o problema de alteracdo da temporizagdo do
sistema devido a sobrecarga provocada pelo injetor (overhead). O trabalho propde dois
injetores de falhas construidos visando a analisar esta sobrecarga, referenciada ao longo
do texto como intrusdo. Além da especificagao e implementag¢ao de injetores de falhas,
o trabalho apresenta a definicdo e implementagdo do protocolo utilizado como alvo dos
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experimentos de injecao de falhas. O trabalho descreve ainda métricas para avaliacao da
intrusdo imposta pela presenca de um injetor de falhas no protocolo alvo.

1.2 Motivacio

Um sistema tempo real ¢ um sistema cujo progresso € especificado em termos de
exigéncias temporais ditadas pelo ambiente. Em sistemas tempo real a correcdo da
computacdo ¢ definida tanto em relagdo a obten¢do de resultados como no tempo em
que esses resultados sdo produzidos. Logo, esses sistemas possuem a capacidade de
executar agoes dentro de intervalos de tempo pré-especificados [VER2001].

Uma caracteristica quase sempre presente em sistemas tempo real ¢ a
previsibilidade, que indica a capacidade de se prever uma violagdo de garantia ou uma
incorrecdo temporal. Esta caracteristica possibilita um tratamento de excec¢des que
minimize as conseqiiéncias de uma falha, desde que, obviamente, esta previsao aconteca
em tempo habil [RAM94].

Atualmente, um dos principais objetivos das pesquisas de tolerancia a falhas ¢
eficiéncia. No entanto, isso implica em aumento de complexidade. Como falhas de
projeto podem ter conseqiiéncias fatais durante a execucgdo, deve-se submeter os
algoritmos a verificagdo e/ou ao teste. J& que a verificagdo, a qual prova a correcao,
usualmente ¢ aplicavel em sistemas pequenos, o teste assume um papel imprescindivel,
e pode ser implementado através de ferramentas de injecao de falhas.

Os dois principais objetivos de injecdo de falhas sdo a validagdo, que pode ser
vista como um meio de testar os mecanismos de tolerdncia a falhas através da
introducao de falhas, e o auxilio ao projeto, pois os resultados (negativos) da injecao de
falhas podem ser usados para iniciar lagos de realimentagdo melhorando os
procedimentos de teste e os mecanismos de tolerancia a falhas [ARL90].

O interesse por inje¢do de falhas surgiu com a implementacdo, por parte do
grupo de tolerancia a falhas da UFRGS, de mecanismos de tolerdncia a falhas em
sistemas distribuidos convencionais: 0 ADC [BAR95] e o FIX [TEI95]. O ADC aborda
comunicagao confiavel, enquanto o FIX trata de recuperacao de processos.

O ADC [BAR95] roda em um ambiente simulado sob controle de um moédulo
central. A injecao de falhas ¢ implementada através desse modulo, de acordo com uma
probabilidade definida por um modelo de entrada. Este procedimento de inje¢do de
falhas, classificado como inje¢ao de falhas por simulagdo, corresponde a uma solugao
especifica para a implementacdo em questao. Para o FIX [TEI95] foi previsto um
moédulo de injecdo de falhas acionado diretamente a partir de chamadas de sistema do
Linux. Esse médulo fornece primitivas que podem ser usadas para a construcao de
ferramentas de inje¢do de falhas em protocolos de recuperagao de processos.

O interesse em inje¢do de falhas na comunicacdo em ambiente tempo real se da
pela crescente utilizagdo de tais sistemas nas mais diversas areas. A maioria dos
injetores de falhas propostos visam introdugdo de falhas em sistemas convencionais, ou
seja, ndo se preocupam com limitagdes temporais. Pode-se citar como exemplos de
injetores de falhas: FIAT [SEG88], FERRARI [KAN95], FINE [KAO93], DEFINE
[KAO94], DOCTOR [HAN95], FIRE [ROS98b], Xception [CAR98], Orchestra
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[DAWO96], Fiesta [KRI98], dentre outros. Recentes pesquisas apontam uma versao
tempo real do injetor de falhas Xception, denominada RT-Xception [CUN2000].
Caracteristicas relevantes de tais ferramentas encontram-se descritas no Anexo.

Em sistemas tempo real, onde as atividades por eles controladas devem ocorrer
em instantes de tempo relativos a uma base de tempo externa ao sistema, a validacao
por inje¢do de falhas se torna mais critica. As restricdes temporais impostas pelos
sistemas tempo real aliadas a sobrecarga provocada pelo injetor justificam este fato.

1.3 Objetivos

O trabalho investiga a viabilidade da validagdo, através de injecdo de
falhas por software, dos aspectos de tolerancia a falhas de um protocolo com restrigdes
temporais. O protocolo, referenciado ao longo do texto como protocolo alvo,
implementa a troca de pacotes e apresenta como mecanismo de tolerancia a falhas a
detec¢do do timeout. O objetivo da injecdo de falhas ¢ validar o mecanismo de
tolerancia a falhas do protocolo, ou seja, 0 mecanismo de detec¢ao do timeout.

Um toolkit de injecdo de falhas para validacdo da dependabilidade de um
protocolo com restrigdes temporais ¢ apresentado. O toolkit, denominado INFIMO
(INtrusiveless Fault Injector Module), consiste em um conjunto de ferramentas com
objetivos comuns. Enfoque especial ¢ dado ao impacto resultante da inclusdo de um
modulo extra no protocolo alvo, o modulo que implementa atividades de inje¢do de
falhas. Por modulo extra entende-se uma rotina, um trecho de codigo, ou um programa,
que implique em tempo de processamento adicional.

O toolkit ¢ composto pelo protocolo alvo, chamado INFIMO TAP
(INtrusiveless Fault Injector MOdule TArget Protocol) e dois injetores de falhas,
denominados INFIMO LIB (INtrusiveless Fault Injector MOdule by LIBrary
modifications) ¢ INFIMO _DBG (INtrusiveless Fault Injector MOdule using DeBuG
resources). O INFIMO LIB ¢ implementado através de alteragdes nas funcdes da
biblioteca sob a qual o INFIMO TAP foi desenvolvido. J4 o INFIMO DBG utiliza os
recursos de depuragdo do sistema operacional para efetuar a injecao de falhas. O
objetivo do INFIMO toolkit é a conducdo de experimentos de inje¢do de falhas visando
a analisar a intrusdo dos injetores de falhas sobre o protocolo alvo. O objetivo das
ferramentas de injecdo de falhas do INFIMO ¢ validar o mecanismo de detec¢ao do
timeout proposto pelo protocolo alvo.

A definicdo e a implementacdo de dois injetores de falhas visa ao
estabelecimento de comparacdes entre os mesmos, no que se refere a cobertura de
falhas, intrusdo temporal e espacial, portabilidade e expansao para diferentes tipos de
falhas. Além de comparacdes entre as proprias ferramentas de inje¢do de falhas do
INFIMO, o trabalho estabelece comparagdes entre essas ferramentas e algumas das
ferramentas de inje¢do de falhas disponiveis na literatura.

A comparagdo entre as ferramentas de inje¢do de falhas do INFIMO ¢ feita
experimentalmente. J4 a comparacdo entre as ferramentas de injecdo de falhas do
INFIMO e algumas ferramentas propostas na literatura ¢ feita com base nas publicagdes
dessas ferramentas.
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O trabalho preocupa-se ainda em analisar a viabilidade da implementacdo de
ferramentas de inje¢do de falhas com minimo impacto nas caracteristicas temporais do
protocolo alvo. Para tanto, defini¢des de métricas para avaliacdo da intrusdo sao
apresentadas.

1.4 Metodologia

O desenvolvimento deste trabalho foi dividido em cinco etapas, a saber:
investigacdo de alternativas de implementagdo de injetores de falhas, especificagdo e
implementagao do protocolo alvo, implementagdo dos injetores de falhas, condugdo de
experimentos e analise dos experimentos. Tais etapas sao descritas a seguir.

(a) Investigacdo de alternativas de implementacao de injetores de falhas

Por alternativas de implementacao entendem-se as possiveis abordagens sob as
quais as ferramentas de injecdo de falhas podem ser desenvolvidas. Esta etapa consiste
na investigacao dos niveis nos quais o injetor de falhas pode estar localizado no sistema.
Pode-se citar como exemplos dessas abordagens a inclusdo injetor de falhas junto ao
nivel do sistema operacional. Para esta abordagem pode-se contar com recursos do
depurador e chamadas de sistema (system calls). Além destas, a possibilidade de
introducdo do injetor de falhas no nivel da aplicacdo também faz parte da investigacao.
Neste contexto, o injetor pode ser incorporado ao codigo da aplicagdo, implementado
através de processos concorrentes ou atraveés de threads.

A importancia desta etapa estd na avaliacdo da intrusdo imposta pelas rotinas ou
bibliotecas que implementam as atividades de injecdo de falhas no protocolo. O objetivo
da investigagdo ¢ buscar alternativas que impliquem na inje¢cdo controlada de falhas
visando a minimizar o impacto do injetor nas restrigdes temporais do protocolo alvo.

(b) Especificagdo e implementacao do protocolo alvo

A dificuldade de dispor de codigos de protocolos com caracteristica tempo real
conduziu a implementacdo de um protocolo alvo para os experimentos de injecao de
falhas. O objetivo do protocolo ¢ viabilizar os experimentos e a analise das abordagens
de injecdo de falhas propostas. Portanto, foi definido e implementado um protocolo
especificamente para suprir as necessidades das ferramentas de injecdo de falhas do
INFIMO ftoolkit. Para a implementagdo do protocolo alvo foi utilizada a biblioteca
JRTPLIB (Jori’s RTP Library) [JRT99], uma biblioteca orientada a objetos
implementada sobre o protocolo RTP (Realtime Transport Protocol) [SCH97].

(c) Implementacao dos injetores de falhas

Esta etapa consiste na implementagdo das ferramentas de inje¢do de falhas que
compdem foolkit, de acordo com as abordagens investigadas (etapa (a)). A etapa
envolve o projeto e a implementacdo de duas ferramentas de injecdo de falhas, sendo
uma delas implementada no nivel da aplicag@o e a outra utilizando recursos do sistema
operacional. O objetivo da implementacdo de duas ferramentas ¢ a obtencdo de uma
base comparativa da intrusdo provocada pelo injetor de falhas no protocolo alvo.
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Para cada ferramenta existem requisitos bem especificos. A primeira ferramenta,
a qual implementa injecdo de falhas por alteragdo de bibliotecas da aplicagdo, exige
conhecimento das funcionalidades da biblioteca JRTPLIB, utilizada como base para
implementag¢do do protocolo alvo. A segunda ferramenta, que implementa inje¢do de
falhas através de recursos de depuragdo, faz uso do ptrace( ) exigindo, portanto,
familiarizagdo com tal mecanismo.

Ainda nesta etapa sdo definidas as métricas utilizadas na analise das ferramentas
de inje¢do de falhas desenvolvidas.

(d) Condugdo de experimentos

O objetivo desta etapa ¢ conduzir experimentos que identifiquem ou nao a
viabilidade de utilizagdo de injecdo de falhas para validagdo de protocolos com
restricdes temporais. Neste sentido, os experimentos baseiam-se em exaustivas
execucdes do protocolo alvo. Fazem parte do conjunto de atividades dos experimentos:

e aespecificagao do modelo de falhas a ser validado;

e acoordenacdo das atividades de inje¢do de falhas;

e ainjecao efetiva das falhas no protocolo alvo;

e acoleta de dados relacionados a condugdo do experimento;

e aanalise dos dados coletados.

As execugdes dos experimentos sdo conduzidas sem a presenca do injetor de
falhas, com a presenga, porém sem a atuacdo do injetor de falhas, e finalmente com a
presenca e a atuagdo do injetor. Tais execucdes viabilizam o estabelecimento de
comparagdes ¢ a analise das ferramentas.

(e) Analise dos experimentos

A etapa de andlise dos experimentos ¢ composta por um conjunto de
comparagdes. Essas comparacdes ndo sdo automatizadas e dividem-se em duas
categorias. Num primeiro momento sdo analisadas as ferramentas de injecdo de falhas
do INFIMO entre si. Esta analise considera a intrusdo dos injetores de falhas sobre o
protocolo alvo. Além disso, avalia-se a cobertura de falhas proporcionada pelo
mecanismo de tolerdncia a falhas do protocolo alvo. Aspectos como manuten¢do da
semantica do protocolo alvo e viabilidade da inje¢do de falhas para validag¢dao de outros
protocolos com caracteristica tempo real também sdo alvo de andlise. A analise ndo
consiste em uma atividade automatizada e baseia-se nos experimentos conduzidos na
etapa anterior (etapa (d)).

A outra forma de comparacdo envolve tanto as ferramentas de injecdo de falhas
do INFIMO como algumas das ferramentas de inje¢ao de falhas propostas na literatura.
As comparagdes consideram a plataforma utilizada pela ferramenta ¢ o mecanismo de
inje¢do de falhas implementado. Adicionalmente sdo analisados os objetivos dos
experimentos de injecao de falhas, o modelo de falhas e os resultados obtidos com os
experimentos. Tais comparagdes tomam como base as informagdes disponibilizadas nas
publicacdes das ferramentas.
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1.5 Resultados Alcancados

O trabalho conclui pela viabilidade de aplicar a injecao de falhas na validagao da
dependabilidade de protocolos com restrigdes temporais. O desenvolvimento do
INFIMO apresenta ainda como principais contribuigdes:

e INFIMO TAP: o projeto e a implementacdo de um protocolo de troca de
pacotes, o qual possui um mecanismo de tolerancia a falhas incorporado e
apresenta caracteristica tempo real;

e INFIMO LIB: o projeto e a implementagdo de um injetor de falhas através
da alteracao de fungdes da biblioteca da aplicagao (biblioteca JRTPLIB);

e INFIMO DBG: o projeto e a implementa¢do de um injetor de falhas com
auxilio de recursos de depuracao do sistema operacional;

e o estabelecimento de métricas para avalia¢do de injetores de falhas;
e apossibilidade de analise da intrusdo de injetores de falhas;
e o suporte para aplicagcdes com restricdes temporais.

Além disso, o projeto e implementacdo do INFIMO tem conduzido e
incentivado o desenvolvimento de diversos outros trabalhos na area de injecdo de
falhas. O grupo de trabalho de tolerancia a falhas da UFRGS tem abordado:

e injecdo de falhas através de alteracdo de rotinas do kernel do sistema
operacional, através da ferramenta ComFIRM [BAR99a];

e injecdo de falhas com o uso de recursos de depuragdo, implementado pela
ferramenta FiDE [GON2000];

e injecdo de falhas voltada para a validagio de um banco de dados
[MAN2001].

Dentre as publicagdes geradas ao longo do desenvolvimento deste trabalho
destacam-se principalmente:

BARCELOS, P. P. A.; WEBER, T. S. Validacao de Protocolos de Comunicacdo de Grupo em
Sistemas Distribuidos Tempo Real por Inje¢do de Falhas. XVI SBRC ¢ I WTR (Workshop em
Sistemas de Tempo Real), Rio de Janeiro — RJ, Maio, 1998.

BARCELOS, P. P. A.; WEBER, T. S. Usando recursos de escalonamento para ativagdo de
injetores de falhas em protocolos com restrigoes temporais. XVII SBRC e II WTR (Workshop
em Sistemas de Tempo Real), Salvador — BA, Maio, 1999.

BARCELOS, P. P. A.; LEITE, F. O., WEBER, T. S. Implementagao de um Injetor de Falhas de
Comunicagdo. VIII SCTF (Simpoésio de Computadores Tolerantes a Falhas), SBC, Campinas —
SP, Julho, 1999.
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BARCELOS, P. P. A.; LEITE, F. O., WEBER, T. S. Building a Fault Injector to Validate Fault
Tolerant Communication Protocols. PCS’99 (Parallel Computing Symposium), Ensenada, Baja
California, México, Agosto, 1999.

BARCELOS, P. P. A.; WEBER, T. S. INFIMO: Um Injetor de Falhas de Comunicagdo para
Aplicagdes RT-Linux. I WSL (Workshop sobre Software Livre), SBC, Porto Alegre — RS,
Maio, 2000.

BARCELOS, P. P. A.; INFIMO: Projeto ¢ Implementagdo de um Toolkit para Experimentagio
da Inje¢do de Falhas. WTD (Workshop de Teses e Dissertagoes), SBC, Florianopolis - SC,
Margo, 2001.

1.6 Organizac¢ao do Volume

Esta tese de doutorado encontra-se dividida em dez Capitulos. O primeiro
Capitulo apresenta uma introdugao sobre o trabalho, na qual foram contextualizados os
assuntos de relevancia para o desenvolvimento da mesma. Neste Capitulo ainda ¢é
descrita a motivacdo para o desenvolvimento da tese, assim como os objetivos da
mesma. A metodologia e os resultados alcancados também sdo enfocados no primeiro
Capitulo.

O segundo Capitulo descreve a terminologia adotada neste trabalho no que se
refere a tolerancia a falhas e a sistemas tempo real. Esse Capitulo situa o escopo de
aplicagdes do assunto desenvolvido no ambito de tolerancia a falhas.

O terceiro Capitulo introduz conceitos relacionados a validagdo por inje¢ao de
falhas. Sdo apresentados os objetivos da inje¢do de falhas e uma arquitetura genérica
para construcao de ferramentas de inje¢do de falhas. O Capitulo descreve ainda uma
classificacdo das técnicas de injecdo de falhas, dando énfase a injecdo de falhas por
software. Neste contexto, sdo apresentadas as caracteristicas da injecdo de falhas por
software. A preocupacdo com intrusdo em ambientes com caracteristica tempo real ¢
discutida.

O quarto Capitulo descreve as vantagens e desvantagens da injecdo de falhas por
software. O Capitulo apresenta métodos de injecao de falhas por software com base no
tempo da injecdo de falhas. O Capitulo investiga abordagens genéricas para o
desenvolvimento de injetores de falhas por software, as quais compreendem a
implementagdo no meta nivel, no nivel da aplicagdo e no nivel do sistema operacional.
As formas de implementacdo, caracteristicas, vantagens e desvantagens de tais
abordagens também sdo investigadas. Ao final do Capitulo sdo esbogados alguns
comentarios relacionados as abordagens investigadas.

Do quinto ao oitavo Capitulo ¢ apresentado o INFIMO, o toolkit para
experimentos de injecdo de falhas para aplicagdes tempo real. A apresentagdo do
INFIMO se da conforme descrito a seguir.

O quinto Capitulo descreve caracteristicas e idéias relevantes ao projeto do
INFIMO. Inicialmente ¢ apresentado o INFIMO toolkit. A seguir sdo descritas as
principais caracteristicas das ferramentas do INFIMO. Com base na arquitetura genérica
para construcdo de injetores de falhas, ¢ apresentada a arquitetura das ferramentas do
INFIMO. E exposto o modelo de falhas suportado pelo INFIMO, assim como a
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defini¢ao das métricas utilizadas para avaliacdo de suas ferramentas de inje¢ao de
falhas. O Capitulo exibe ainda aspectos relacionados aos experimentos conduzidos com
o toolkit e o método de medi¢ao da intrusao temporal.

O sexto Capitulo descreve o protocolo alvo dos experimentos de injecdo de
falhas, o protocolo INFIMO TAP. Nesta descricao ¢ apresentada a biblioteca sobre a
qual o protocolo foi desenvolvido. O Capitulo apresenta ainda o funcionamento do
protocolo INFIMO TAP, assim como a descri¢do detalhada da implementacao do
mesmo. Alguns experimentos realizados com o protocolo também sdo apresentados.

O sétimo Capitulo apresenta o injetor de falhas INFIMO LIB. No Capitulo ¢
descrito seu funcionamento, de acordo com as abordagens investigadas. Sdo enfocados
ainda os aspectos de implementagdo do injetor de falhas e os resultados de alguns
experimentos realizados com o mesmo.

O oitavo Capitulo descreve o injetor de falhas INFIMO DBG. O Capitulo
apresenta seu funcionamento e explica os detalhes de sua implementacdo.
Analogamente ao Capitulo anterior, alguns resultados experimentais do injetor de falhas
sao esbogados.

O nono Capitulo estabelece diversas comparagdes. As primeiras comparagdes
relacionam as ferramentas de inje¢do de falhas do INFIMO entre si, ou seja, sdo
comparadas as ferramentas INFIMO LIB e INFIMO DBG. A seguir, sdo estabelecidas
comparagdes entre as ferramentas de inje¢do de falhas do INFIMO e algumas das
ferramentas de injecdo de falhas propostas na literatura. O Capitulo esboga estas
comparagoes através de tabelas, as quais relacionam aspectos como os mecanismos de
injecdo de falhas, os modelos de falhas, os objetivos da validagdo, dentre outros.

O décimo Capitulo expde as conclusdes a que se chegou com o desenvolvimento
deste trabalho. O Capitulo apresenta os aspectos positivos e negativos do INFIMO, bem
como sua contribuicdo efetiva. Algumas otimizagdes para o INFIMO sdo apresentadas,
assim como trabalhos futuros relacionados ao assunto desenvolvido nesta tese de
doutorado.

O volume conta com um Anexo, o qual descreve o estado da arte em injetores de
falhas. Esta descrigdo originou-se no estudo desenvolvido como base para o projeto do
trabalho.
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2 Tolerancia a Falhas e Tempo Real

Este Capitulo descreve a terminologia adotada no decorrer deste trabalho. As
Secoes 2.1 e 2.2 enfocam aspectos de tolerancia a falhas, abordando falhas e
dependabilidade, respectivamente. A Se¢do 2.3 trata de sistemas tempo real. O objetivo
do Capitulo ¢ situar o escopo da tese de doutorado no ambito de tolerancia a falhas e
tempo real.

2.1 Falhas

Os termos falha (fault), erro (error) e defeito (failure) tém sido usados de
diferentes maneiras, em diferentes contextos, sendo que em alguns casos sao
intercambidveis. Embora, na lingua portuguesa, a terminologia de tolerancia a falhas
ndo tenha estabelecido defini¢des padronizadas para os conceitos relativos a area, este
trabalho segue as conceituagdes propostas por Laprie [LAP85], Jalote [JAL94] e Arlat
[ARL90].

Uma falha ¢ uma condig¢ao fisica andmala. As causas podem ser erros de projeto,
tais como equivocos na especificacdo do sistema ou em sua implementacao; problemas
de fabricagdo; fadiga; acidentes ou deterioracao; ou ainda distirbios externos, como por
exemplo condi¢gdes ambientais nocivas, interferéncia eletromagnética, radia¢ao ionica,
entradas imprevistas ou mau uso do sistema. As falhas que resultam de erros de projeto
e de fatores externos sdo especificamente dificeis de modelar; delas também ¢ dificil
proteger-se, devido a imprevisibilidade de ocorréncia e efeitos.

Um erro ¢ a manifestacdo de uma falha no sistema, no qual o estado logico de
um elemento difere do valor previsto. Uma falha existente no sistema nao
necessariamente resulta em um erro. O erro ocorre apenas quando a falha ¢
sensibilizada, isto ¢, para um determinado estado do sistema e para um conjunto de
entradas, resulta um proximo estado ou conjunto de saidas incorreto — uma ou outra
combinacdo de entradas a partir do mesmo estado poderia ndo resultar em erro. Assim,
uma falha ¢ considerada latente quando ela ainda ndo foi sensibilizada pelo sistema.

O defeito corresponde a incapacidade de algum componente (de software ou
hardware) realizar a fun¢do para a qual foi projetado. Os defeitos sdo causados pela
existéncia de falhas e, consequentemente, erros no sistema.

A Figura 2.1 [LAP85] apresenta os universos nos quais estdo inseridos os
conceitos de falha, erro e defeito, de acordo com a descricao anterior. Para Laprie, a
falha corresponde ao universo fisico, enquanto a percep¢do da falha, representada pelo
erro, corresponde ao universo da informacao.

A injecdo de falhas por software atua no universo da informagdo. A inje¢do de
falhas consiste na emulacao de falhas através da introdugdo de erros. O comportamento
de injetores de falhas ¢ observado quando da ocorréncia de defeitos. Neste caso, pode-se
afirmar que as técnicas de tolerancia a falhas aplicadas no sistema nao estao apresentado
a cobertura adequada. A cobertura, conforme explicado na Se¢do 2.2.2, pode estar
relacionada a detecgdo, localizacao, contengdo e/ou a recuperacao da falha.
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defeito

—> erro

universo fisico

universo da informacao

FIGURA 2.1 — Terminologia de falha, erro e defeito

Falhas de hardware que ocorrem durante a operagao do sistema sdo classificadas
principalmente pela duragdo. Falhas permanentes sdo causadas por defeitos de
dispositivos irreversiveis em um componente devido a dano, fadiga ou manufatura
impropria. Uma vez ocorrida a falha permanente, o componente faltoso pode ser
restaurado somente pela reposi¢ao ou, se possivel, pelo reparo [CLA95].

Falhas transientes, por outro lado, sdo ocasionadas por distirbios de ambiente
tais como alteragdes de voltagem, interferéncia eletromagnética ou radiagdo. Esses
eventos tipicamente t€ém uma duragdo curta retornando a operacao normal, embora o
estado do sistema possa continuar erroneo. Falhas transientes podem ser até 100 vezes
mais freqlientes que falhas permanentes, dependendo do ambiente de operacdo do
sistema. Falhas intermitentes, as quais tendem oscilar entre periodos de atividade
erronea e dorméncia, podem permanecer durante a operacdo do sistema. Elas sdo
geralmente atribuidas a erros de projeto que resultam em hardware instavel [CLA9S5].

Falhas de software sdo causadas por especificagdo, projeto ou codificacio
incorreta de um programa. Embora software nao falhe fisicamente apds instalado em
um computador, falhas latentes ou erros no cédigo podem permanecer durante a
operacdo. Isto pode ocorrer sob altas cargas de trabalho ou cargas ndo usuais para
determinadas condi¢des. Tais situagdes eventualmente conduzem o sistema a defeitos.
Sendo assim, injecdo de falhas por sofiware é usada principalmente para teste de
programas ou mecanismos de tolerancia a falhas implementados por sofiware [CLA9S].

De acordo com Clark [CLA95], a Figura 2.2 ilustra alguns conceitos
relacionados a terminologia de tolerancia a falhas.

falha erro deteccdo do erro recuperagdo ou defeito
—> —> : >, —>
laténcia laténcia laténcia dos
da falha do erro mecanismos de TF

FIGURA 2.2 — Falha e conseqiiéncias

Conforme mostra a Figura 2.2, quando uma falha causa uma alteragdo incorreta
no estado da maquina, um erro ocorre. O tempo entre a ocorréncia da falha e a primeira
percepcdo de um erro ¢ chamado laténcia da falha. Embora uma falha permanega
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localizada no cédigo ou circuito afetado, multiplos erros podem se originar da mesma e
se propagar através do sistema. Se 0s mecanismos necessarios estdo presentes, a
propagacao do erro serd detectada apds um periodo de tempo denominado laténcia do
erro. Quando os mecanismos de tolerancia a falhas detectam um erro, diversas agdes
podem ser iniciadas para a manipulagdo da mesma, visando conter os erros. A
recuperacdo ocorre se essas agdes tém sucesso, caso contrario, o sistema encontra-se
com defeito.

2.2 Dependabilidade

A seguranca de funcionamento de um sistema, também denominada
dependabilidade, ¢ definida como a qualidade do servigo oferecido pelo mesmo
conforme percebido pelos seus usuarios [LAP85]. Para mensurar tal nivel de seguranca,
empregam-se dois conceitos basicos: confiabilidade e disponibilidade.

Confiabilidade ¢ a probabilidade de o sistema sobreviver sem falha em um
intervalo de tempo, enquanto disponibilidade ¢ a probabilidade de o sistema permanecer
operacional (ndo falho) em um determinado instante de tempo [CLA95].

A dependabilidade de um sistema tolerante a falhas deve ser validada para
garantir que sua redundancia foi corretamente implementada e o sistema ira fornecer o
nivel desejado de servico confidvel. A introducdo deliberada, ou intencional, de falhas
em um sistema para determinar sua resposta visa a validar sua dependabilidade.

As Secoes 2.2.1 e 2.2.2 apresentam medidas para avaliar a dependabilidade de
um sistema. Enfoque especial ¢ dado a cobertura de falhas, uma vez que corresponde a
uma das métricas utilizadas pelo INFIMO.

A validagdo da dependabilidade de um sistema exige a utilizacdo combinada dos
seguintes métodos [LAP85]:

e prevenciao de falhas (“fault prevention”): compreende métodos e técnicas que
auxiliam na prevencao da ocorréncia ou preven¢ao da introdugdo de falhas.

e tolerancia a falhas (“fault tolerance™): corresponde aos métodos e técnicas que
auxiliam no fornecimento de um servigo de acordo com a especificagdo, apesar da
ocorréncia de falhas.

e remocdo de falhas (“fault removal”): consiste em métodos e técnicas que auxiliam
na reduc¢do da presenca, do nimero e da gravidade das falhas.

e previsdo de falhas (“fault forecasting”): ¢ composta pelos métodos e técnicas que
auxiliam na estimativa do nimero de falhas presentes, da incidéncia futura das
mesmas e de suas conseqiiéncias.

Os métodos para alcancar dependabilidade anteriormente citados resultam de
atividades humanas e podem ser imperfeitos. As imperfei¢des introduzem dependéncias
entre os métodos e explicam porque sua utilizacdo combinada pode conduzir a um
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sistema com caracteristica de dependabilidade. Essas dependéncias podem ser descritas
da seguinte forma: apesar da prevencdo de falhas através de regras de construcdo e
metodologias de projeto, falhas sao geradas. Tal fato justifica a necessidade da remogao
de falhas [FUC96].

Remocdo de falhas ¢ por si imperfeita, assim como sdao imperfeitos os
componentes de hardware e sofiware, dai a importancia da previsao de falhas. As falhas
que permanecem nos sistemas operacionais exigem tolerancia a falhas, a qual ¢ baseada
em regras de construgdo. Portanto, a remocdo de falhas e a previsdo de falhas sdo
exigidas para implementacdo de mecanismos de tolerancia a falhas. Este processo
recursivo pode ser estendido as ferramentas e tecnologias utilizadas no projeto e
implementagdo de sistemas de computacdo para assim apresentar dependabilidade
[FUC96].

Existem diversas abordagens para avaliagdo da dependabilidade de um sistema.
Testes ao longo da vida do sistema envolvem a monitoragdo do comportamento do
mesmo até a ocorréncia de um erro e o registro das causas que conduziram a este erro.
O tempo necessario para se obter um numero de falhas estatisticamente significante
torna o teste impraticavel para a maioria dos sistemas de computagao [CLA9S5].

A abordagem de modelagem analitica, a qual necessita de informagdo extraida
de analise experimental, ¢ tipicamente utilizada para prognosticar dependabilidade.
Entretanto, ¢ uma abordagem dificil de ser desenvolvida uma vez que, na pratica, os
modelos podem se tornar muito complexos e sua simplificacao pode reduzir a utilidade
de seus resultados [CLA95].

A inje¢ao de falhas tem demostrado ser uma técnica poderosa que permite a
avaliacdao de um prototipo do sistema sob falhas. Com inje¢do de falhas ¢ possivel medir
a eficiéncia das capacidades de detecgao e corregcao de falhas do sistema.

Este trabalho concentra sua atengdo na técnica de validacdo, por injecdo de
falhas, em ambientes com restrigdes temporais. Injecao de falhas consiste na introducao
intencional de falhas no sistema de maneira controlada, a fim de observar seu
comportamento. Para efeitos de simplificagdo e padronizagdo com as demais pesquisas
da area, este trabalho adota a terminologia de “injecdo de falhas”, embora, de acordo
com a conceituagdo apresentada na Se¢do anterior, o termo mais adequado seja “injecao
de erros”.

A validag¢dao em sistemas tempo real ¢ um desafio uma vez que as exigéncias de
desempenho e confiabilidade devem ser simultaneamente consideradas. Além disso,
tanto a arquitetura de software como a arquitetura de hardware apresentam alto grau de
complexidade.

2.2.1 Avaliagdo da Dependabilidade

Existem diversas medidas para avaliacdo da dependabilidade de um sistema. A
descri¢do apresentada neste trabalho, baseada em Pradhan [PRA96], cita as seguintes
medidas: taxa de falhas, MTTF, MTTR, MTBF e cobertura de falhas. As quatro
primeiras medidas sdo sucintamente apresentadas nesta Se¢do. Por ser de interesse ao
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trabalho, a medida de cobertura de falhas ¢ tratada em uma Se¢do separada (Secdo
2.2.2).

Taxa de falhas

Corresponde ao numero esperado de falhas de um componente ou sistema por um
determinado periodo de tempo. Esta medida pode ser usada para comparar tais sistemas
ou componentes.

MTTF (Mean Time To Failure)

Especifica a qualidade de um sistema. O MTTF ¢ o tempo esperado que um sistema ira
operar antes que a primeira falha ocorra.

MTTR (Mean Time To Repair)

E o tempo médio exigido para reparar um sistema. E extremamente dificil de estimar e é
geralmente determinado de forma experimental através da injecdo de um conjunto de
falhas, uma por vez, em um sistema e posterior coleta do tempo exigido para o reparo
do sistema em cada caso. A média desses tempos consiste no MTTR.

MTBF (Mean Time Between Failure)

Corresponde ao tempo médio entre falhas de um sistema. Esta medida ¢ frequentemente
confundida com o MTTF, o qual especifica o tempo médio até a primeira falha. O
MTBF ¢ calculado pelo tempo médio entre falhas, incluindo qualquer tempo para
reparar o sistema e retorna-lo ao estado operacional.

2.2.2 Cobertura de Falhas

De acordo com Pradhan [PRA96], ha diversos tipos de cobertura de falhas,
dependendo se o projeto esta relacionado com deteccdo, localizagdo, medicao ou
recuperacdo da falha. Além disso, ha duas defini¢des principais de cobertura de falhas.
A primeira definicao afirma que cobertura ¢ uma medida da habilidade do sistema em
realizar a detecgdo, localizagdo, contengdo e/ou recuperacao da falha. Sendo assim,
cobertura de deteccdo da falha ¢ uma medida da habilidade do sistema em detectar
falhas. Por exemplo, uma exigéncia do sistema pode ser que uma determinada parte de
todas as falhas sejam detectadas. A cobertura de deteccdo da falha ¢ a medida da
capacidade do sistema obedecer tal exigéncia.

Cobertura de localizagdo da falha é uma medida da habilidade do sistema em
localizar falhas. Outra vez ¢ muito comum exigir que um sistema localize falhas dentro
de modulos facilmente substituiveis. A cobertura de localiza¢do da falha ¢ uma medida
do sucesso com o qual esta localizacdo ¢ realizada. De forma andloga, cobertura de
contencao da falha ¢ uma medida da habilidade do sistema em conter falhas, enquanto
cobertura de recuperagao da falha mede a habilidade do sistema em recuperar-se das
falhas e manter um estado operacional. Uma alta cobertura de recuperagdo de falha
exige alta cobertura de deteccdo, localizacdo e contengao.
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A segunda defini¢do de cobertura de falhas corresponde a uma definigao
matematica. Esta definicdo diz que a cobertura de falhas é uma probabilidade
condicional que, dada a existéncia de uma falha, o sistema se recupera. O problema
fundamental com cobertura de falhas ¢ a dificuldade de calculo da mesma.
Provavelmente a abordagem mais comum para estimar cobertura de falhas ¢
desenvolver uma lista de todas as falhas que podem ocorrer em um sistema e formar, a
partir desta lista, uma lista de falhas que podem ser detectadas, uma lista de falhas que
podem ser localizadas, uma lista de falhas que podem ser contidas e uma lista de falhas
das quais o sistema pode recuperar-se. O fator de cobertura de deteccdo da falha, por
exemplo, ¢ entdo calculado como a simples por¢ao de falhas que podem ser detectadas,
ou seja, o numero de falhas detectadas dividido pelo numero total de falhas. Os demais
fatores de cobertura de falhas podem ser obtidos de forma similar.

Segundo Siewiorek [SIE98], o conceito de cobertura oferece a visdo da
confiabilidade exigida quando se discutem técnicas de deteccdo. Siewiorek usa duas
medidas de cobertura. A primeira medida, denominada cobertura geral, ¢ mais
qualitativa. Usualmente, cobertura geral especifica as classes de falhas as quais sdo

detectaveis e podem incluir percentuais de detec¢ao de falha para diferentes modelos de
falhas.

A segunda medida de cobertura, chamada cobertura explicita, ¢ a probabilidade
de que uma falha (qualquer falha) seja detectada. Esta cobertura pode ser determinada a
partir das especificacdes de cobertura geral através do uso de médias das coberturas
para todas as possiveis classes de falhas, comparadas com a probabilidade da ocorréncia
de cada classe de falha. Assim, esta segunda cobertura ¢ mais dificil de ser obtida, ja
que as probabilidades relacionadas sdo dependentes de implementagdo e realmente
podem nao ser conhecidas. Em muitas situagdes, suposi¢cdes de simplificacdo sao usadas
para os possiveis modos de falha e probabilidades.

O mecanismo de tolerancia a falhas a ser validado pelas ferramentas de injeg¢ao
de falhas do INFIMO ¢ o mecanismo de detec¢ao do timeout. Assim, a cobertura
enfocada pelo INFIMO consiste na cobertura de deteccdo que, conforme Pradhan
[PRA96] ¢ uma medida da habilidade do sistema em detectar falhas.

2.3 Tempo Real

Segundo Verissimo [VER2001], um sistema tempo real ¢ um sistema cujo
progresso ¢ especificado em termos de exigéncias temporais ditadas pelo ambiente. Em
sistemas tempo real a correcdo da computacao ¢ definida tanto em relagdo a obtengdo de
resultados como no tempo em que esss resultados sao produzidos. Assim, esses sistemas
possuem a capacidade de executar acgdes dentro de intervalos de tempo pré
especificados.

Sistemas tempo real caracterizam-se pela necessidade fundamental de manter
um sincronismo constante com o processo, isto €, o sistema deve atuar de acordo com a
dindmica de estados do processo. O reldgio que controla as agdes do sistema tempo real
ndo ¢ o relogio interno do computador, mas sim o reldgio que controla a dindmica dos
estados do processo. Este processo, por sua vez, normalmente ndo possui a capacidade
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de desfazer determinadas acgdes, justificando a preocupagdo com o sincronismo
[MAL94].

Para controlar o comportamento de um sistema deve-se agir sobre 0 mesmo em
momentos determinados do tempo. Desta forma, ¢ possivel realizar uma andlise dos
efeitos produzidos pela agdo tomada. Esta situacao ilustra o funcionamento de um
sistema tempo real, cuja definicdo informal pressupde um sistema que muda seu estado
em funcao do tempo, o tempo real.

Uma das maiores dificuldades encontradas no desenvolvimento de sistemas
tempo real ¢ que eles, normalmente, sdo caros, pois exigem um profundo conhecimento
sobre a aplicacdo onde atuam. Além disso, sdo dificeis de testar, uma vez que devem ser
verificados diretamente ou por meio de simulagdo. Em ambos os casos, pequenas
alteracdes no sistema acarretam em novas rodadas de testes.

Sistemas tempo real diferem de sistemas convencionais por apresentarem
restricdes temporais e tratarem, na maioria das aplicagdes, com situagdes criticas. Em
tais aplicagdes, a ocorréncia de qualquer tipo de falha, inclusive falha de temporizagao,
pode causar conseqii€ncias catastroficas. Portanto, ao contrario dos sistemas onde ha
uma separacdo entre correcdo e desempenho, em sistemas tempo real, correcdo e
desempenho estio fortemente relacionados [STAS8S].

Em geral, sistemas tempo real sdo descritos através de um modelo de execugao
baseado em tarefas. Uma tarefa estd associada a unidade de concorréncia em um
sistema. Tarefas recebem dados de entrada, executam um algoritmo e geram saidas. A
tarefa estd logicamente correta se gerar uma saida correta em funcdo dos dados de
entrada. Além da correcao logica, sistemas tempo real exigem corre¢ao temporal. Uma
tarefa estd temporalmente correta se gerar a saida dentro de um prazo satisfatorio. Uma
tarefa esta correta se estiver logica e temporalmente correta, ou seja, se gerar uma saida
correta dentro de um prazo satisfatorio [RAM94].

As definigdes de “saida correta” e “prazo satisfatorio” dependem, na maioria das
vezes, da aplicagdo. Prazo satisfatorio ¢ especificado através de limites temporais
(deadlines), os quais correspondem ao momento maximo para a conclusao da tarefa. A
principio, toda tarefa deve ser concluida antes de seu limite temporal (deadline)
[SHI%4].

Sistemas tempo real caracterizam-se pela previsibilidade, ou seja, a capacidade
de se prever violagdo de garantia ou incorrecdo temporal. Previsibilidade pode estar
associada a uma antecipacdo deterministica ou probabilistica para o comportamento
temporal. Em uma antecipagdo deterministica pode-se garantir que todos os limites
temporais (deadlines) serdo cumpridos, enquanto que em uma antecipagdo
probabilistica ¢ estabelecida uma probabilidade de o limite temporal (deadline) ser
cumprido [KOP94].

A obtencdo de garantia de correcdo temporal e previsibilidade exige diversos
cuidados na especificagdo e configuragdo do suporte de comunicacdo. A configuracdo
do suporte requer uma escolha criteriosa dos pardmetros do sistema de comunicacgao,
que envolve a determinacao de protocolos e servicos de comunicagdo. Além disso, a
configuracdo do suporte deve considerar a carga do sistema de comunicagdo e a
arquitetura de comunicagdo adotada para o sistema [FONO97]. Este trabalho concentra
sua atenc¢do na carga imposta a um sistema com caracteristica tempo real quando da
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utilizagdo de uma técnica de validagdo de mecanismos de tolerancia a falhas de um
sistema. Esta carga ¢ medida em termos de tempo de execugao das atividades.

2.3.1 Comunicag¢do

No contexto de sistemas distribuidos, enfocando ou ndo tempo real, um dos
topicos mais importantes a serem abordados ¢ a comunicagdo. O fato de se ter um
sistema fracamente acoplado, caracteristica conceitual de sistemas distribuidos, faz com
que a troca de mensagens torne-se o Unico meio de interagdo entre os componentes do
sistema. Com isso surgem problemas quanto a confiabilidade e também quanto as
exigéncias temporais, contrapondo-se as vantagens desse tipo de sistema. Assim, uma
grande variedade de técnicas cuja preocupacdo ¢ aumentar a confiabilidade e a
disponibilidade de um sistema distribuido visa principalmente o nivel de comunicagao.

O projeto de sistemas tempo real deve incluir protocolos de comunicagao com
inimeras propriedades. Por exemplo, algumas aplicagdes exigem comportamento
deterministico por parte dos componentes de comunicagdo. Para alcangar o
determinismo, protocolos devem possuir atrasos de acesso aos canais e atrasos de
comunicac¢do limitados. Esses limites apresentam diferentes semanticas, as quais estao
diretamente relacionadas ao protocolo utilizado. Outro aspecto a ser considerado
envolve o grau maximo de falha e retransmissdo na determinagao da garantia do tempo
de entrega das mensagens. Esta garantia estd vinculada ao modelo de falhas e as
suposicoes de retransmissao [FON97].

A comunica¢do em um sistema tempo real, assim como em qualquer sistema
distribuido, exige a presenca de dois elementos principais: uma rede € um protocolo. No
caso de comunicagdo tempo real, tanto a rede como o protocolo devem ser de tempo
real, ou seja, devem obedecer limitagdes temporais. O protocolo controla o acesso ao
meio fisico, define o trafego da rede e todas as interagdes entre os nodos componentes
da rede. Ambos os elementos devem apresentar comportamento confiavel, estar
disponiveis para o ambiente no qual atuam e cumprir os prazos de tempo previamente
estabelecidos para os mesmos. Segundo Verissimo [VER93], sob o ponto de vista de
comunicagdo, um sistema tempo real deve apresentar os seguintes atributos funcionais:

e atrasos conhecidos e limitados na entrega das mensagens;

e comportamento deterministico na presenca de distirbios (sobrecargas e/ou
falhas);

e possibilidade de estabelecimento de diferentes prioridades referentes as
mensagens;

e conectividade, uma vez que problemas de comunica¢do nao devem interferir
no mundo real.

E importante salientar, no entanto, que a rigidez no cumprimento dos atributos
acima relacionados esta diretamente ligada ao tipo de sistema tempo real que se esta
trabalhando. A medida que se migra dos sistemas criticos, onde a obediéncia a esses
atributos ¢ fundamental, para sistemas brandos, no entanto, fica claro que se comega a
relaxar tais atributos. Assim, apesar da necessidade de observagdo desses limites, €
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importante lembrar que a rigidez dos mesmos ¢ peculiar aos sistemas criticos, € que
possibilidades de comportamento mais relaxado existem quando se trata de sistemas
tempo real mais brandos (soft real time e best-effort).

Com relacdo a comunicagdo, cabe ressaltar a dificuldade em se encontrar um
unico protocolo ou mecanismo de comunicacdo que corresponda a uma solugao Otima,
uma vez que o desempenho do protocolo esta diretamente vinculado ao ambiente no
qual o mesmo estd sendo aplicado. Isto ocorre porque os protocolos sao o meio de
obtencdo de comunicagdo confidvel e continua entre os diversos processos de um
sistema tempo real. Como cada aplicacdo possui caracteristicas especificas, cabe ao
protocolo adequar-se a elas, atendendo seus requisitos [KOP94].

A caracteristica de especificidade das aplicacdes mencionada anteriormente
torna o desenvolvimento de um mecanismo de validagdo peculiar ao protocolo ou a
classe de protocolos para os quais a aplicagdo se refere. Desta maneira, a construcao de
um injetor de falhas recai no problema classico de generaliza¢do: um injetor de falhas
especifico para uma aplicacdo corresponde a uma solugdo particular e, na maioria das
vezes, dificilmente portavel para outras aplicagdes e/ou sistemas. Por outro lado, um
injetor de falhas genérico, ou seja, desenvolvido de forma a abranger caracteristicas de
diversas aplicagdes, pode ndo retratar exatamente cada aplicagdo em questdo. O que se
propoe neste trabalho ¢ o desenvolvimento de ferramentas de inje¢do de falhas
especificas para as classes de protocolos que se adaptem tanto a plataforma de sistema
como a semantica de falhas para as quais as ferramentas estao voltadas.
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3 Injecao de Falhas

O uso de técnicas de tolerancia a falhas em sistemas com caracteristica tempo
real exige que as mesmas sejam validadas. Na validagdo por inje¢ao de falhas sdo
testados os mecanismos de tolerancia a falhas através da introdugdo de falhas de forma
controlada, permitindo a aceleracdo da ocorréncia das falhas e possibilitando a
observacdo do comportamento do sistema frente aos estimulos provocados pelas
mesmas [CHI&9].

Entretanto, essa forma de validagdo em sistemas com caracteristica tempo real se
depara com limitagdes temporais inerentes a estes sistemas. Por representar uma carga
extra no sistema, o injetor de falhas pode alterar o tempo de execucdo das tarefas
comprometendo, desta forma, suas limitagcdes temporais. Esta execu¢do de carga extra ¢
referenciada na literatura como intrusao [CUN2000].

Este Capitulo apresenta inicialmente os objetivos da injecdo de falhas (Segao
3.1) e os conjuntos FARM (Secdo 3.2). Na Secdo 3.3 ¢ descrita a classificacao da
injecdo de falhas. A Se¢do 3.4 mostra uma arquitetura genérica para construgdo de um
ambiente de injecdo de falhas. Na Secdo 3.5 s@o descritas caracteristicas da inje¢do de
falhas implementada por software. O problema de intrusdo de injetores de falhas ¢
tratado na Secdo 3.6. A Secdo enfoca principalmente a intrusdo de injetores de falhas
por software. O estado da arte da pesquisa na area de injecao de falhas ¢ apresentado no
Anexo.

3.1 Objetivos da Injeciao de Falhas

Para testar um sistema, deve-se forcar o mesmo a determinados estados para
garantir que caminhos de execucao especificos sejam seguidos. Por outro lado, pode-se
forgar o sistema a um comportamento que, sob condi¢des normais, ndo aconteceria.
Estas sdo as principais motivacdes para o uso de técnicas de validagdo [DAW94].

O objetivo da validagdo ¢ garantir a confianca na capacidade do sistema em
fornecer o servico especificado, ou seja, fazer com que o sistema apresente a
carateristica de dependabilidade [LAPS85].

A validagdo por inje¢do de falhas age tanto sobre a remocdo de falhas como
sobre a previsao de falhas. Para a previsao de falhas avalia-se, além da confiabilidade, a
disponibilidade do sistema sob validagao [FUC96]. Aspectos de inje¢do de falhas para
previsdo e remocao de falhas sdo enfocados na Sec¢do 3.5.1.

Injecdo de falhas ¢ uma abordagem atrativa para validagdo experimental da
dependabilidade de sistemas tolerantes a falhas, pois oferece as medidas necessarias
para um estudo detalhado da interacdo entre falha, erro, defeito e mecanismos de
manipulagdo de falhas [CHI&9].

Com inje¢do de falhas, as falhas podem ser injetadas durante a execugdo da
aplicacdo alvo e o injetor fornece dados sobre o comportamento da aplicacdo em
presenca das mesmas. A andlise desses dados indica se a aplicacdo atende a
especificagdo, ou seja, se realmente mascara ou recupera-se das falhas a que se propos
na fase de projeto [HSU97]. Neste sentido, pode-se afirmar que a técnica de injecao
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acelera a ocorréncia das falhas em um determinado sistema. Com isso, ao invés de
esperar pela ocorréncia espontanea das falhas, pode-se introduzi-las intencionalmente,
controlando, por exemplo, o tipo, a localizagdo e a duragao das falhas.

3.2 Conjuntos FARM

Segundo Arlat [ARL90], a injecdo de falhas pode ser explicada através dos
conjuntos FARM, conforme mostra a Figura 3.1. Para Arlat, injecao de falhas ¢ baseada
no projeto e implementacdo de uma seqiiéncia de testes que podem ser caracterizados
por um dominio de entrada e um dominio de saida. O dominio de entrada corresponde a
um conjunto F de Falhas injetadas e um conjunto A que especifica os dados utilizados
para a Ativagdo das falhas injetadas. O dominio de saida corresponde a um conjunto R
de Resultados que sdo coletados para caracterizar o comportamento da aplicagdo alvo
em presenca das falhas e um conjunto M de Medidas que sdo derivadas da analise e do
processamento dos conjuntos FAR.

R
Resultados

_—r

Aplicacao
Alvo

J

A
Ativacoes

M
Medidas

FIGURA 3.1 — Conjuntos FARM

Na Tabela 3.1 sdo comparadas as influéncias dos objetivos da remogao de falhas
e da previsdo de falhas nos atributos de inje¢ao de falhas (conjuntos FARM) [FUC96].

De acordo com a Tabela 3.1, o dominio de entrada da injecdo de falhas
compreende as falhas (F) e os dados de teste que oferecem a ativagcdo (A) das falhas
injetadas. No caso de previsdo de falhas, os padrdes de entrada sdo selecionados com o
objetivo de simular as conseqii€éncias da ativacao de falhas reais. As ativagdes das falhas
sdo escolhidas para representar o ambiente operacional do sistema testado. Usualmente
um grande nimero de falhas ¢ injetado para garantir um bom nivel de confianga nas
medidas obtidas.

Visando a remoc¢ao de falhas, o principal objetivo ¢ gerar erros que garantam a
ativacdo dos mecanismos e algoritmos de tolerancia a falhas e minimizar o ntimero de
experimentos redundantes. Portanto, o conjunto F ¢ geralmente composto por um
nimero pequeno de falhas especificas derivadas da especificacdo do projeto. Uma
exigéncia ¢ que os experimentos sejam reprodutiveis para que possam ser capazes de
verificar os beneficios das possiveis altera¢des de projeto.
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TABELA 3.1 — Impacto dos objetivos de validagdo nos conjuntos FARM

Remocao de Falhas

Previsdo de Falhas

Pequeno  numero de  falhas
especificas deduzidas das suposi¢des
de falhas feitas na fase de projeto.

Grande namero de falhas
estatisticamente distribuidas entre as
possiveis falhas.

Dados de teste favorecendo a
ativagdo das falhas injetadas e a
propagagao de erros nos
mecanismos de tolerancia a falhas.

Padroes de entrada simulando o
perfil de utilizagdo operacional.

Ocorréncias de evento e/ou medidas
de temporizagdo (+ dados de
diagnostico).

Ocorréncias de evento e medidas de
temporizacdo associadas.

Estado bindrio caracterizado pela
verificagdo de predicados (eventos
ou medidas de temporizagado).

Estatisticas do estado do sistema
caracterizadas pelas combinagdes de
predicados e tempo.

O dominio de saida da injecdo de falhas compreende os resultados (R) dos
experimentos e as medidas (M) derivadas desses resultados. No caso de remogdo de
falhas, o conjunto M denota uma decisdo binaria, ou seja, se o erro ¢ detectado por um
determinado mecanismo ou ndo, o que pode ser diretamente deduzido do conjunto R.

No caso de previsdo de falhas, as medidas correspondem a ocorréncia de estados
de sistema, a duracdo que este sistema permanece neste estado e a freqiiéncia/laténcia de
alteracdes de estado. As medidas com relagdo a previsdo de falhas consistem de
medidas estatisticas caracterizando a dependabilidade do sistema sob teste. Exemplos de
tais medidas sdo cobertura média e distribui¢des de tempo dos mecanismos de
tolerancia a falhas do sistema, as quais podem ser computadas do conjunto R de todos
os experimentos de inje¢do de falhas.

A Figura 3.2 [VAR95] mostra as transicdes de estado que descrevem o
comportamento esperado de um sistema em resposta a inje¢do de uma falha. Uma falha
injetada pode ou ndo ser ativada. Quando ativada, a falha pode ser mascarada, detectada
ou ndo detectada. Falhas mascaradas pelos mecanismos de tolerancia a falhas do
sistema alcancam o estado bom, enquanto falhas ndo detectadas alcancam o estado
ruim. Falhas detectadas podem ser recuperadas ou ndo. Quando recuperadas, as falhas

atingem o estado bom, caso contrario atingem o estado ruim.
detectada

ativada rec%
G Can > —>Cem D~ ~
\%uperada
N~__—"ndo ativada

FIGURA 3.2 — Grafo da falha

Injetada mascarada
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A seguir sao descritas as definicdes de cada agdo de falha, de acordo a Figura 3.2
[VAROS]:

e N3ao ativada: ao ser injetada a falha, nenhuma ativacdo ¢ observada em um
determinado tempo de observacao (volta para o estado 0cioso).

e Ativada: a ativacdo da falha é observada. O tempo transcorrido entre a injecdo ¢ a
ativacdo ¢ registrado como dorméncia.

e Mascarada: apesar da ativagdo da falha, o sistema reage como se ndo houvesse erro
(transi¢do direta para o estado bom).

e Detectada: apds a ativagao da falha, os mecanismos de deteccao de erros detectam
um erro como conseqiiéncia da falha injetada. O tempo decorrido entre a ativagdo e
a deteccao ¢ registrado como laténcia.

e Nao detectada: apods a ativagao da falha, o sistema exibe algum mal funcionamento
sem ter detectado qualquer erro (transi¢do direta para o estado ruim).

e Recuperada: se as a¢des de recuperacao, realizadas apds a detecgao da falha, tiverem
sucesso entdo a transi¢ao para o estado bom ocorre.

e Nao recuperada: quando as ac¢des de recuperacdo nao tém sucesso dentro do tempo
de observacao ¢ diagnosticada uma falha do sistema (transicao para o estado ruim).

3.3 Classificacdo da Injeciio de Falhas

Técnicas de injecao de falhas tém sido amplamente utilizadas para avaliar as
caracteristicas de dependabilidade dos sistemas ou simplesmente para validar
determinados mecanismos de manipulacao de falhas. A inje¢do de falhas pode ser
implementada por simulacdo ou em sistemas reais, podendo esta tltima ser classificada
em injecao de falhas em hardware e injecao de falhas por software. As Segdes seguintes
apresentam esta classificacdo de injecdo de falhas. Descri¢cdes de ferramentas de injecao
de falhas que exemplificam a classificacao apresentada sao exibidas no Anexo.

3.3.1 Injegdo de Falhas por Simulagdo

Na injecdo de falhas aplicada a modelos de simulagdo, falhas/erros sao
introduzidos em um modelo do sistema. Uma vantagem desta abordagem ¢ poder ser
aplicada durante a fase de desenvolvimento, o que facilita a deteccdo precoce de falhas
de projeto.

Nesta abordagem, falhas sdo injetadas em um modelo de simulacao da aplicagdo
alvo, permitindo o controle da temporizagdo, do tipo de falha e do componente afetado
no modelo com maior ou menor acuracia, dependendo do nivel de abstragdo do
simulador [CUN2000].

A habilidade para controlar e monitorar falhas injetadas, a rapidez no acesso aos
resultados, a facilidade na sincronizacao das falhas com o estado do sistema ¢ a
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habilidade para reproduzir os testes tornam a injecao de falhas aplicada a modelos de
simulagdo uma alternativa bastante atrativa para validagao [CHO92].

As principais desvantagens, entretanto, correspondem ao alto custo e a
dificuldade na transposi¢do dos resultados da avaliagdo para o mundo real [HSU97].
Sistemas reais usualmente ndo se comportam sob falhas de forma idéntica a seus
modelos [CLA95].

Injecao de falhas aplicada a modelos de simulagdo foi previamente utilizada na
implementagdo de técnicas de tolerancia a falhas em sistemas distribuidos
convencionais. Uma ferramenta para avaliacdo de protocolos de difusdo confiavel,
denominada ADC [BAR95] [BAR96], foi desenvolvida para tanto. Uma caracteristica
observada com este trabalho consiste na complexidade da determinacdo o
comportamento sob falhas das técnicas implementadas.

O ADC [BARY95] [BAR96] foi implementado em Unix (ambiente SunOS) e
possui como suporte o sistema operacional heterogéneo HetNOS [BAC94]. O ADC
roda em um ambiente simulado sob controle de um mddulo central. A injecao de falhas
¢ implementada através desse mddulo, de acordo com uma probabilidade definida por
um modelo de entrada, o qual denota o cenario de falhas a ser utilizado nos
experimentos. O alvo da validagdo ¢ um protocolo de difusdo confiavel cujo objetivo ¢
obter concordancia entre todos os membros do sistema livres de falha. O procedimento
de inje¢do de falhas do ADC corresponde a uma solugdo especifica para a
implementagdo em questao.

Outros exemplos de ferramentas de injecdo de falhas por simula¢do sdo Focus
[CHO92], React [CLA93] e Mefisto [JEN94].

3.3.2 Inje¢do de Falhas em Hardware

Uma abordagem bastante comum de injecdo de falhas consiste na injecdo de
falhas fisicas no hardware do sistema real. Diversos métodos tém sido utilizados, tais
como injecdo de falhas a nivel de pinos, através de distirbios externos, built-in, dentre
outros [KAR94]. Esses métodos, cuja classificagao engloba os métodos com contato e
sem contato, apresentam a vantagem de gerar falhas de hardware reais, o que os tornam
mais proximos de um modelo de falhas real.

Entretanto, as abordagens de inje¢do de falhas em hardware exigem hardware
especial. Em alguns casos, como por exemplo injecao de falhas a nivel de pinos, a alta
complexidade e a alta velocidade dos processadores disponiveis atualmente tornam o
projeto deste hardware muito dificil, ou até mesmo impossivel. O principal problema
ndo estd na injecdo de falhas em si, mas esta relacionado as dificuldades de controle e
observacao dos efeitos das falhas nos processadores [CUN2000].

Outra desvantagem da utilizacdo de inje¢do de falhas por hardware ¢ a
dificuldade de sincronizar a introdugdo das falhas com o estado do sistema. Além disso,
ha exigéncia de hardware dedicado e corre-se o risco de danificar o proprio sistema.

Mesmo a deteccao das falhas ativadas € muito complexa. Por exemplo, a injecao
de falhas nos pinos do processador exige a utiliza¢do de hardware de monitoragdo para
verificar se as falhas injetadas produzem erros internos de processador [CUN2000].
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Experimentos constatam que a injecao destes tipos de falhas implica laténcia de
detec¢do muito grande, o que torna a percepcao da falha extremamente demorada. Tal
situagdo se aplica quando a ativacao da falha depende da utilizagdo da posicdo de
memoria ou do registrador no qual a mesma foi inserida.

3.3.3 Injegdo de Falhas por Software

Injecdo de falhas por software emula falhas de hardware através de software
corrompendo o estado do programa em execugdo. Deste modo, o objetivo da injecdo de
falhas por software ¢ modificar o estado do hardware/software, que esta sob controle do
software, levando o sistema a se comportar como se falhas de hardware estivessem
presentes [KANO9S].

Injecdo de falhas por software consiste, usualmente, na interrup¢ao da execugdo
da aplicacdo e execugao do cddigo do injetor de falhas. O injetor de falhas emula falhas
pela insercdo de erros em diferentes partes do sistema, como por exemplo alteragdo do
conteudo de registradores e posi¢do de memoria, alteracdo da area de codigo e flags
[KAN9S].

Conforme explicado na Se¢ao 2.1, apesar da nomenclatura referenciar a inje¢ao
de falhas, sabe-se que a emulagdo de falhas de hardware se da através da insergdo de
erros. Isto porque, de acordo com a Figura 2.1, a falha esta compreendida no universo
fisico, enquanto o erro localiza-se no universo da informacdo. Logo, ndo se pretende
atuar fisicamente nos componentes de hardware do sistema, € sim na emulacdo de
falhas desses componentes através da inser¢@o de erros.

Sob o ponto de vista de implementagdo de injetores de falhas por software, o
injetor pode ser um processo, um conjunto de rotinas ou um objeto, que emula falhas de
hardware corrompendo o estado do sistema em execucdo. O objetivo de injecdo de
falhas por software ¢ modificar o estado do sistema, levando-o a se comportar como se
falhas de hardware estivessem presentes. O injetor interrompe ou altera a execucao do
sistema e executa seu proprio codigo, emulando falhas pela inser¢do de erros no
sistema.

Em sistemas com caracteristica tempo real, onde as aplicacdes por eles
controladas devem ocorrer em instantes de tempo relativos a uma base de tempo externa
ao sistema, a validacdo por inje¢do de falhas se torna mais critica. As restrigdes
temporais impostas pelos sistemas aliadas a sobrecarga provocada pelo injetor de falhas
justificam este fato. Neste sentido, a execu¢do do injetor de falhas pode interferir nas
caracteristicas de temporizacdo do sistema, prejudicando o teste em fungdes de tempo
criticas [KAR94]. Este aspecto ¢ enfatizado neste trabalho.

3.4 Arquitetura de um Ambiente de Injecao de Falhas

A Figura 3.3 [HSU97] exibe uma arquitetura genérica para o projeto de um
ambiente de injecdo de falhas. Na Figura, Hsueh [HSU97] apresenta um ambiente de
injecdo de falhas que consiste basicamente de: sistema alvo, injetor de falhas, biblioteca
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de falhas, gerador de carga de trabalho, biblioteca de carga de trabalho, controlador,
monitor, coletor de dados e analisador de dados.

De acordo com a Figura 3.3 [HSU97], existe um injetor de falhas, o qual emula
a presenca de falhas no sistema alvo. Essas falhas sdo armazenadas na biblioteca de
falhas. O ambiente conta com um monitor, que observa o comportamento do sistema
alvo e dispara a coleta de dados sempre que necessario. O gerador de carga de trabalho
¢ responsavel pelo fornecimento de comandos, os quais devem ser executados pelo
sistema alvo, conforme consta na biblioteca de carga de trabalho. O coletor de dados
recolhe os dados sobre o sistema. Estes dados podem ser analisados pelo analisador de
dados. A coordenagdo de todo o ambiente ¢ executada pelo controlador.

Ambiente de Injecdo de Falhas

controlador ¢

Biblio. de
Biblio. de carga de
falhas trabalho

A

.. gerador de carga .
injetor de falhas de trabalho monitor
sistema alvo |, coletor de dados
analisador
de dados

FIGURA 3.3 — Arquitetura de um Ambiente de Injecdo de Falhas

Segundo Hsueh [HUS97], o controlador ¢ um programa que pode executar no
sistema alvo ou em uma maquina distinta. O injetor de falhas, que pode ser
implementado por hardware ou por software, pode suportar diferentes tipos,
localizagdes e tempos de falhas.

3.5 Caracteristicas da Inje¢io de Falhas por Software

A técnica de injecdo de falhas por software pode ser caracterizada de acordo
com o exposto na Tabela 3.2 [FUC96]. Os itens a seguir (3.5.1 a 3.5.5) apresentam os
principais aspectos que envolvem a injecao de falhas, de acordo com a tabela.
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TABELA 3.2 — Caracteristicas das técnicas SWIFI

Objetivos da injegao de falhas Previsao de falhas
Remocao de falhas

Tempo da injegdo de falhas Durante tempo de compilagao
Durante tempo de execugdo

Falhas Nivel de abstragao

Tipo

Localizacao

Disparo

Duracao

Multiplicidade Numero de falhas injetadas

Carga de trabalho Aplicagdes reais
Benchmarks selecionados
Programas sintéticos

3.5.1 Objetivos da Injecao de Falhas Implementada por Software

De acordo com a Tabela 3.2, as técnicas de inje¢do de falhas implementadas por
software podem representar dois objetivos distintos: previsao de falhas e remocao de
falhas. Inje¢do de falhas para previsdo de falhas auxilia na avalia¢do da eficiéncia dos
mecanismos ¢ algoritmos de tolerancia a falhas durante a operacdo dos mesmos.
Portanto, um modelo de falhas que simula um cenario de falhas realistico ¢ selecionado.
Em tais experimentos, um grande numero de falhas estatisticamente distribuidas entre as
possiveis falhas s3o injetadas visando a obtenc¢do de resultados quantitativos com
relagdo a cobertura e temporizagao.

De acordo com Fuchs [FUC96], no caso de remocao de falhas, o objetivo ¢
descobrir falhas de implementacao e projeto nos mecanismos e algoritmos de tolerancia
a falhas, o que exige um modelo de falhas significativamente diferente. Em tais
experimentos um pequeno numero de falhas cuidadosamente escolhidas sdo injetadas
para revelar deficiéncias potenciais. A quantidade e a acuracia dos dados coletados por
experimento ¢ significativamente mais alta do que aquela para experimentos cujo
objetivo ¢ previsdo de falhas.

3.5.2 Tempo da Inje¢do de Falhas

No contexto de ativacdo da injecdo de falhas por software, Hsueh [HSU97]
distingue duas categorias de injetores de falhas por software: durante tempo de
compilagdo e durante tempo de execucdo (runtime). A Tabela 3.2 também segue esta
distingdo. Cunha [CUN2000] refere-se a ativacao da inje¢ao de falhas durante tempo de
compilagdo como injecao de falhas off-line.

A Sec¢do 4.2 apresenta os métodos de injecdo de falhas, os quais podem ser
ativados durante tempo de compilagdo e durante tempo de execucao.



41

a) Durante tempo de compilagao

Com injecao de falhas durante tempo de compilagdo as instru¢des da aplicagao
alvo sdo substituidas por instrugdes alternativas, as quais sdo responsaveis pela inje¢ao
de falhas. As modificacdes sao realizadas estaticamente, ou seja, antes do injetor ser
carregado no sistema e executado. Com isso, ndo ha interferéncia na carga de execucao,
uma vez que o erro somente torna-se ativo quando as instrugdes ou os dados alterados
sao alcancados [HSU97].

Esta categoria de ativacdo apresenta minima intrusdo, ja que ndo ¢ necessario
controlar os experimentos durante sua execu¢do e nenhuma instrumentagdo ¢
introduzida na aplicacao alvo. Contudo, apresenta baixa controlabilidade, uma vez que
se torna dificil descobrir se uma falha foi ativada. Além disso, a monitorag¢ao dos efeitos
da falha também ¢ uma tarefa complexa [ROS98b].

De acordo com Cunha, inje¢do de falhas durante tempo de compilacdo, por
caracteristicamente apresentar minima intrusdo, corresponde a abordagem preferida
para valida¢ao em sistemas com restrigoes temporais [CUN2000].

Injecdo de falhas durante tempo de compilacdo apresenta diversas vantagens,
quando comparada a injecdo de falhas durante tempo de execucdo, dentre as quais
destacam-se [FUC96]:

e ndo exige software adicional para a injecdo de falhas na aplicacdo alvo, o que
reduz a intrusdo desta abordagem;

e devido a pequena quantidade de software dependente do sistema, técnicas
baseadas em ativacdo durante tempo de compilagdo sao facilmente portaveis
para outros ambientes;

o oferece alto grau de reprodutibilidade, porque a maioria dos dados
necessarios para injecdo da falha estd disponivel na maquina hospedeira.
Contudo, cuidado deve ser tomado para oferecer um conjunto de dados de
entrada adequado e para estabelecer um comportamento temporal previsivel
na aplicagdo alvo.

b) Durante tempo de execucgao

Inje¢do de falhas durante tempo de execugdo (runtime) possui a habilidade de
injetar uma vasta gama de falhas. S3o necessarios dois elementos: um sofiware
adicional para inje¢ao de falhas e algum mecanismo para disparar o injetor de falhas, ou
seja, a aplicagdo deve ser preparada para experimentos de inje¢do de falhas [ROS98b].
A atividade de inje¢@o de falhas consiste na execug@o do codigo do injetor, que emula
os efeitos do erro desejado, concorrentemente a aplicagdo alvo. O momento em que a
corrupgao ¢ realizada pode ser disparado por um evento externo, como um timeout; por
interrupgdes, como busca de instrugdes ou acesso a dados; ou pela insercao de
instrugdes de injecdo no caminho normal de execucdo da aplicacdo alvo. Tais
alternativas correspondem a métodos de injecao de falhas, os quais sao apresentados na
Secao 4.2.

Injecdo de falhas durante tempo de execugdo apresenta grande facilidade de
controle e monitoracdo, mas aumenta a intrusdo, a menos que o injetor € 0 monitor
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usem o mesmo dispositivo de hardware ou caracteristicas especiais do sistema alvo, tais
como depurador tempo real. Além disso, a presenca de software adicional implica na
execugao de codigo extra, o que conduz inevitavelmente a sobrecarga de tempo. Esta
sobrecarga pode ser reduzida se o codigo de injecao for preparado em uma fase off-line
e a corrupgao realizada em tempo de execugao.

A capacidade de disparo com base no tempo ¢ extremamente importante para a
obtengdo de resultados estatisticos significativos, os quais podem refletir falhas de
hardware randomicas. Com disparo baseado no tempo, o injetor ndo tem idéia sobre a
instrucao onde a falha serd injetada. Isto significa, para diversos modelos de falhas (por
exemplo, inje¢do na ULA ou barramento), que a instrug@o atual precisa ser decodificada
online [CUN2000].

Segundo Cunha, estes fatos elegem inje¢do de falhas em tempo de execugdo
como a melhor técnica de injecao de falhas para sistemas com caracteristica tempo real,
juntamente com a capacidade de oferecer um disparo temporal. Contudo, esta técnica
apresenta maior sobrecarga de tempo no que se refere a execugao do codigo de injecao
de falhas [CUN2000]. Esta sobrecarga, referenciada como intrusdo, ¢ particularmente
indesejavel sempre que sistemas com restrigdes temporais precisam ser avaliados. Este
problema ¢ investigado na Secdo 3.6.

3.5.3 Falhas

Segundo a Tabela 3.2, falhas a serem injetadas podem ser classificadas de
acordo com diversos parametros. Primeiramente deve-se especificar exatamente o que
se pretende com um determinado modelo de falhas. Isto se consegue através da
definicdo do nivel de abstragdo, do tipo, da localizacdo, do disparo e da duragdo das
falhas, conforme descrito a seguir [FUC96].

a) nivel de abstracao

Injetores de falhas implementados por software sdo capazes de injetar falhas em
diferentes niveis de abstracdo, os quais incluem desde linguagens de alto nivel até o
nivel de cddigo de maquina. Quando se projeta experimentos de injecdo de falhas, a
selecdo de um nivel apropriado para a inje¢do de falhas ¢ um pré-requisito para o
alcance dos objetivos dos experimentos. Se, por exemplo, o objetivo € encontrar falhas
de implementacdo ou projeto nos mecanismos de tolerancia a falhas de um sistema,
entdo a técnica de injecdo de falhas operando no nivel de linguagem de programacao de
alto nivel sera apropriada. Para a emulacdo de falhas de hardware em memoria, por
outro lado, uma abordagem de baixo nivel no nivel de cédigo de maquina ¢ a escolha
mais adequada.

b) tipo

O tipo de falha depende do nivel de abstragdo no qual a injecdo de falhas ¢
realizada. Falhas no baixo nivel incluem, por exemplo, single bit-flips em memoria,
transferéncia de byte corrompido em um barramento, etc. Falhas no nivel de linguagem
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(de alto nivel) pode incluir, por exemplo, uma constante ou variavel incorreta, a omissao
de uma declaracgdo, uma condi¢do incompleta, etc.

A implementacdo de uma técnica de injecdo de falhas para corromper um
segmento de codigo ou dados de um programa é complexa e a inje¢do de falhas pode ser
realizada em tempo de compilagdo ou em tempo de execucdo. Injecdo de falhas no
barramento e CPU sdo mais dificeis de serem implementadas. Isto porque rotinas
adicionais de manipulacao de interrupgdes e injecao de falhas devem ser implementadas
na aplicagdo alvo. Entretanto, em um sistema de comunicacdo em camadas torna-se
mais facil, com privilégios apropriados, modificar ou suprimir mensagens. Dependendo
do tipo de falha a ser inserido, por exemplo falha de comunicacao, deve-se associar uma
classe de falhas ao mesmo. Exemplos de classes de falhas sao [CRI91]: crash, omissao,
temporizacdo, arbitrarias, etc.

¢) localizacao

Diversas unidades de hardware sdo acessiveis por software habilitando a inje¢ao
ou a emulagdo de falhas em vdrias localizagdes, tais como memoria, barramentos,
processadores, timers, clocks ou interfaces de comunicagdo. Contudo, ha localizagdes na
maioria dos sistemas que ndo estdo acessiveis por software, como por exemplo,
verificacdo e geragdao de paridade, o que constitui a maior restrigado de abordagens de
injecdo de falhas baseadas em software.

d) disparo

O disparo da falha em uma atividade de injecdo de falhas estd associado a
ocorréncia de um evento. Este evento pode estar relacionado a uma condi¢do de tempo
ou espago, sendo denominados disparos temporais ou espaciais, respectivamente.
Disparos temporais dependem da evolugdo de um timer, enquanto disparos espaciais
estao geralmente condicionados ao alcance de um endereco ou estado.

e) duracao

A maioria das abordagens de inje¢do de falhas por software € capaz de injetar ou
emular tanto falhas temporarias como falhas permanentes. Falhas temporarias englobam
falhas intermitentes e falhas transientes. Com base nas ferramentas de injecdo de falhas
analisadas (ver Anexo), grande parte das falhas de software ¢ de natureza transiente,
portanto muitos dos estudos de injecdo de falhas tem dado enfoque a inje¢do de falhas
transientes.

3.5.4 Multiplicidade

O penultimo aspecto enfocado na Tabela 3.2 ¢ a multiplicidade, a qual refere-se
ao numero de falhas injetadas por rodada de experimento. Comparada a outras técnicas,
como bombardeamento por ions pesados (heavy-ion) e radiacdo, abordagens
implementadas em software apresentam menor complexidade para controlar diversas
falhas injetadas simultaneamente.
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3.5.5 Carga de Trabalho

A carga de trabalho consiste no ultimo aspecto exposto na Tabela 3.2. A
importancia de cargas de trabalho torna-se dbvia uma vez que diversos experimentos de
injecdo de falhas tém mostrado que a dependabilidade ¢ altamente dependente da carga
de trabalho. Injecdo de falhas pode auxiliar em diferentes niveis do sistema sob teste
indo desde tarefas da aplicagdao no nivel mais alto até o kernel do sistema operacional.

A selecdo de uma carga de trabalho depende dos objetivos dos experimentos de
injecdo de falhas. Se o objetivo € investigar o impacto das falhas em aplicagdes
dedicadas, entdo aplicacdes reais rodando na fase operacional do sistema devem ser
usadas para inje¢do de falhas. Por outro lado, se o objetivo ¢ uma avaliagao geral do
impacto das falhas no comportamento da carga de trabalho, entdo um conjunto de
benchmarks representativo deve ser usado. Ainda, se o objetivo ¢ alcangar uma alta
cobertura com relagdo aos locais afetados, tipo de falhas, etc, entdo uma carga de
trabalho sintética especialmente projetada para este proposito pode ser usada.

3.6 Intrusao

A validagdo em sistemas com caracteristica tempo real, se depara com limitagdes
temporais inerentes a estes sistemas. Por representar uma carga extra no sistema, o
injetor de falhas pode alterar o tempo de execugdo das tarefas comprometendo, desta
forma, suas restricdes temporais. Assim, durante o desenvolvimento de um injetor,
cuidados especiais devem ser tomados para determinar a carga que esse representa ao
sistema e minimizar seus efeitos sobre as medidas de confiabilidade e cobertura de
falhas.

O comprometimento dos limites temporais (deadlines), causado pela sobrecarga
em termos de tempo de processamento, € comumente referenciado na literatura como
efeito de sonda (“probe effect”) [CUN2000]. Na maioria dos modelos de falhas, ha
necessidade de executar um cddigo adicional no mesmo processador que executa a
aplicacdo alvo. Como conseqiliéncia disto, pode-se chegar a situacdes onde alguns
limites de tempo sdo perdidos devido ao tempo de execugdo extra por parte das
atividades de inje¢do de falhas.

A interferéncia do injetor de falhas na aplicacdo alvo, também chamada de
perturbagdo ou intrusdo, pode ser observada de forma temporal e espacial. Na intrusao
temporal tem-se caracteristicamente o tempo de execucdo aumentado em virtude do
acréscimo das atividades de injecdo de falhas, as quais devem ser executadas
juntamente com a aplicagdo alvo. Ja na intrusdo espacial, pode-se ter necessidade de
modificar o cddigo da aplicacdo alvo, o que também consiste em comportamento
intrusivo. O relacionamento entre ambos os tipos de intrusdo explica-se pelo fato de que
se existe codigo adicional (intrusdo espacial) para ser executado, possivelmente havera
aumento no tempo de execucao (intrusdo temporal).

Com o intuito de analisar o impacto do injetor de falhas na aplicagdo alvo, pode-
se resumir a atividade de inje¢do de falhas em trés principais fases [CUN2000]: disparo
da falha, inje¢@o propriamente dita e coleta de dados. Para o disparo da falha, algumas
ferramentas de injecdo de falhas utilizam-se de monitoragdo do progresso da aplicacdo
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alvo para efetuar a selecdo do momento da injecdo da falha. Um recurso frequentemente
utilizado ¢ a execu¢do do programa em modo trace (Se¢do 4.2.2). Procedimentos de
monitoragdo introduzem sobrecarga. Por outro lado, o uso de recursos de hardware
como breakpoints e timers para disparar a inje¢do nao representam sobrecarga, uma vez
que os mesmos podem ser setados off-line. Neste caso, a sobrecarga da atividade de
injecdo de falhas resulta de duas fases: a injecdo e a coleta de dados.

Na injecao de falhas propriamente dita, um erro que emula a ocorréncia da falha
desejada ¢ introduzido no sistema. Durante esta fase, diversos eventos podem introduzir
atrasos na aplicacdo alvo, dependendo do modelo de falhas a ser implementado.
Algumas localizagdes de falhas exigem que a instrucdo atual seja decodificada para
selecionar a maneira propria de emular os efeitos dos erros. Se a localizacdo da falha
requer um determinado tipo de instrugdo, ¢ necessaria a execucao, em Unico passo, da
aplicacdo alvo até que a instrucao seja encontrada. Um exemplo disso ¢ uma falha em
unidade de inteiro, a qual exige uma instru¢do alvo que faca uso desta unidade. O alvo
da corrupgdo (registrador/memoria) e possivel recuperagdo € outra fonte de sobrecarga.

Na fase de coleta de dados, uma descrigao do estado do sistema no momento da
injecdo ¢ armazenada para futura analise. Nesta fase, a sobrecarga resulta do tempo
gasto com os dados relacionados a atividade de inje¢do da falha, tal como a tarefa que
estava executando quando a falha foi injetada, o conteudo dos registradores, etc,
seguido pelo armazenamento dos dados em um local seguro (memoria estavel). Além
disso, a coleta de dados pode exigir que o programa seja interrompido na instrucao
seguinte a injecdo. Isto para que as informacdes salvas incluam as principais
conseqiiéncias da injecdo (por exemplo, o valor do novo contador de programa, ou o
que foi lido apods o acesso de memoria ter sido corrompido). Esta situagdo exige um

passo adicional, sobrecarregando ainda mais o sistema.

Conforme descrito acima, as trés fases do procedimento de inje¢do de falhas
introduzem sobrecarga nos processos do sistema sob validagdo. Portanto, em sistemas
com restri¢des temporais, deve-se contar com alternativas que visem a minimizagao da
sobrecarga e portanto, a diminui¢ao da intrusao temporal sobre a aplicacao alvo.

A intrusdo temporal ¢ medida com base no tempo de execugdo da aplicagdo alvo.
Sendo assim, a analise da intrusdo temporal implica também na analise da intrusdao
espacial, j& que a intrusdo espacial pode induzir um aumento no tempo de execu¢do da
aplicacdo em virtude da necessidade de execugao de cddigo adicional.
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4 Implementacao de Injetores de Falhas por Software

Injetores de falhas por sofiware ndo podem ser implementados sem alterar a
carga do sistema e sem influir em maior ou menor grau nas caracteristicas temporais do
sistema. O comportamento do injetor de falhas ¢ altamente dependente do nivel de
abstracdo em que o mesmo se encontra. O nivel de abstrag¢do relaciona-se a camada na
arquitetura do sistema sob a qual estd implementado o injetor de falhas. Pode-se
estabelecer basicamente trés niveis de abstragdo possiveis para implementacao de
injetores de falhas [BAR99b]: no meta nivel, no nivel da aplicac¢do e no nivel do sistema
operacional.

Diversas abordagens para inje¢do de falhas foram investigadas com o objetivo
de avaliar as possibilidades de implementagdo das ferramentas de injecdo de falhas do
INFIMO. A Secdo 4.1 apresenta vantagens e desvantagens da implementacdo de inje¢ao
de software. Na Secdo 4.2 sdo descritos alguns dos métodos de injecao de falhas por
software. Estes métodos baseiam-se no tempo da inje¢do de falhas [HSU97],
apresentado na Sec¢do 3.5.2. De acordo com esses métodos de injecao de falhas, as
Secdes 4.3 a 4.5 investigam abordagens de implementacdo de injetores de falhas
considerando os seguintes niveis de abstracao: meta nivel, nivel de aplicacao e nivel do
sistema operacional. A Secdo 4.6 discute as abordagens apresentadas com base nos
objetivos de implementagao do INFIMO.

4.1 Vantagens e Desvantagens de Injecao de Falhas por Software

As principais vantagens da implementacdo de injetores de falhas por software,
quando comparada com a implementacao de injetores de falhas por hardware sao
[FUC96]:

e Injecdo de falhas implementada em software permite que falhas sejam
injetadas na localizagdo e no tempo controlados por software, sem
necessidade de suporte externo de hardware. Diversas funcionalidades de
hardware sdo visiveis através de software. Logo, uma variedade de falhas de
hardware nas unidades funcionais individuais do sistema pode ser emulada.

e A preocupacdo da validacao do sistema, e, portanto, da injecdo de falhas, ndao
¢ a saida individual, mas o comportamento do sistema perante as falhas.
Desse modo, ndo ¢ necessario ter, por exemplo, capacidade de injecdo de
falhas no nivel de saida, mas ser capaz de emular o comportamento das
falhas nos altos niveis de abstracao.

e Injecdo de falhas baseada em sofiware apresenta menor custo do que
implementagdo de injecdo de falhas por hardware porque nio exige suporte
de hardware adicional para monitoracdo. Com a omissdo de equipamentos
de hardware sofisticados, ndo ¢ exigido nenhum profissional especializado
para conduzir os experimentos.

e Devido ao constante aumento de complexidade dos chips, o acesso fisico
torna-se um problema para abordagens de injecdo de falhas implementadas
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em hardware. Outro impasse ao alcance fisico que surge da tecnologia
embutida € o tipo de socket para circuitos integrados, o que pode restringir o
acesso aos pinos.

Algumas das ferramentas propostas na literatura tém sido projetadas e
implementadas com exigéncias de alta portabilidade para outras plataformas
e sistemas alvo e facil expansibilidade para diferentes modelos de falhas. As
caracteristicas de portabilidade e expansibilidade de técnicas de inje¢do de
falhas implementadas por hardware dependem da técnica individual e
podem exigir consideravel esforco para adaptar a técnica a nova aplicagdo
alvo, como por exemplo no caso de radiagdo idnica.

Comparada com inje¢do de falhas por hardware ¢ mais facil conduzir
injecdo de falhas implementada em sofitware em diferentes cargas de
trabalho, como aplicagdes de usudrio, sistema operacional, ou ambos.

O risco de permanentemente danificar o hardware do sistema sob teste ¢
quase inexistente para abordagens de injecdo de falhas implementadas em
software.

E mais facil repetir um grande niimero de experimentos com injecio de
falhas implementadas em software, o que conduz a coleta de uma quantidade
de dados suficiente para obten¢do de medidas estatisticas.

As técnicas de injecdo de falhas implementadas por sofiware apresentam
baixa complexidade de desenvolvimento em comparagdo as técnicas
implementadas por hardware.

Embora a abordagem de injecdo de falhas implementada em software seja
flexivel e apresente uma série de vantagens, ha que se considerar também algumas
desvantagens e restri¢des, tais como [FUC96]:

A abordagem de injecdo de falhas implementada em software nao pode
injetar falhas em locais ndo acessiveis por soffware. A acessibilidade da
injecdo de falhas implementada em software ¢ principalmente restringida
pela falta de uma interface de sofiware apropriada em contraste a maioria das
abordagens implementadas por hardware. Exemplos disso sdo os problemas
com modelagem de falhas de microcodigo, falhas de retardo e alguns
modelos de falhas intermitentes.

A granularidade da temporizacdo da injecdo de falhas implementada em
software depende do nivel no qual a inje¢do de falhas ¢ realizada e pode ser
pior do que em abordagens de inje¢ao de falhas implementada em hardware.

A instrumentacdo de sofiware necessdria para realizar a injecdo de falhas
pode perturbar a carga de trabalho em execug¢@o na aplicagdo alvo e alterar a
estrutura do software original.

Consideravel esforgo ¢ aplicado no desenvolvimento de modelos de falhas
apropriados para emular as conseqiiéncias de falhas de hardware através de
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software. Contudo, nenhuma generalidade adotada para modelos de
propagac¢ao de falhas e erros foi desenvolvida.

Enquanto as duas primeiras restricdes ndo podem ser transpostas somente por
meio de software, as Ultimas duas restrigdes podem ser relaxadas através do projeto e
implementagdo cuidadosos ou do estabelecimento de modelos de falha mais acurados e
validados.

4.2 Métodos de Injecao de Falhas por Software

Conforme apresentado na Secdo 3.5.2, os métodos de injecdo de falhas sdo
classificados de acordo com o tempo da injegdo de falhas [HSU97]. A injecao de falhas
pode ocorrer em tempo de compilagdo ou em tempo de execucao.

4.2.1 Injegcdo de Falhas em Tempo de Compilagdo

O método de inje¢do de falhas em tempo de compilacdo visa a alteragdo de
codigo, a qual deve ser realizada, obviamente, em tempo de compilacdo. Neste método,
o codigo original da aplicacdo alvo ¢ modificado antes da mesma ser compilada. O
método injeta falhas no codigo fonte ou assembler da aplicagdo para emular os efeitos
das falhas. O codigo modificado consiste em alteragdes nas instru¢des da aplicacao
alvo, causando a inje¢do. A falha torna-se ativa quando as instrug¢des alteradas sdo
executadas [HSU97].

Este método de inje¢do de falhas ndo exige software adicional durante tempo de
execug¢ao, tal como um monitor. Com isso, nao ha problema de intrusao temporal, ja que
ndo hé interferéncia na execu¢do da aplicacdo alvo. O método ¢ voltado para a inje¢ao
de falhas permanentes. Problemas surgem no controle e observagdo da inje¢do da falha.

4.2.2 Injegdo de Falhas em Tempo de Execug¢do

Em injecdo de falhas em tempo de execugdo ¢ necessario codigo adicional para
injetar falhas e monitorar seus efeitos. Além disso, algum mecanismo para disparar a
injecdo ¢ exigido.

Hsueh [HSU97] descreve métodos de injecao de falhas baseados em rotinas de
interrupgdo (timeout ou excecao de hardware/trap de software) e inser¢ao de codigo.
Existem ainda os métodos de inje¢ao de falhas através de um processo especial

[HANOS], injecdo de falhas em modo frace [KRI98] e injecdo de falhas por reflexdo
computacional [ROS98b].
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Injecdo de falhas por rotinas de interrupcao

Os métodos de injecao de falhas por rotinas de interrup¢do utilizam timeout ou
exce¢do de hardware/trap de software. Ambos os métodos apresentam baixa intrusdo na
aplicagdo alvo e sdo de dificil implementagao e portabilidade.

O método por timeout ¢ o mais simples. Existe um timer que expira em um
tempo pré-determinado, disparando a inje¢do. O timeout gera uma interrupgao que ativa
a inje¢do da falha. O timer pode ser implementado por hardware ou software. Este
método ndo exige modificacdo na aplicagdo alvo. Um timer deve ser adicionado ao
vetor de manipulacdo de interrupgdes do sistema. A inje¢do da falha ndo ¢ baseada em
um evento ou estado. A falha ¢ injetada em funcao do tempo. Assim, pode-se afirmar
que a falha sempre ¢ injetada. Entretanto, os efeitos das falhas ndo sdo previsiveis, uma
vez que nao se pode determinar os pontos de injegao.

O método de injecdo através de excecdo de hardware ou trap de software
transfere o controle para o injetor de falhas. Diferentemente do método por timeout, a
exce¢do pode injetar a falha somente se algum evento ou condi¢do ocorrer. A
transferéncia de controle da aplicagdo alvo para o injetor de falhas ¢ realizada por meio
do vetor de manipulacdo de interrup¢des do sistema. O método apresenta alta
controlabilidade, ao contrdrio do anterior, pois a inje¢do da falha ¢ baseada na
ocorréncia de um evento ou condicao.

Injecdo de falhas por insercao de coédigo

O método de injecdo de falhas baseado em inser¢do de codigo adiciona
instrucdes na aplicacdo alvo, as quais permitem a injecdo da falha. Este método ¢
semelhante ao método de alteracdo de codigo (Secdo 4.2.1), embora com inser¢do de
codigo a modificagdo seja feita antes da compilagdo da aplicacdao. A injecao da falha ¢
realizada durante tempo de execugdo. O injetor de falhas pode fazer parte da aplicacao,
estar inserido no sistema operacional, ou ser implementado como uma camada extra
entre ambos. Este método possibilita controle e monitoragdo, embora apresente alta
intrusao na aplicagdo alvo. As Secdes 4.4.1 e 4.4.4 discutem formas de implementagao
de injetores usando o método de injecdo de falhas por inser¢do de codigo no nivel da
aplicacdo. A Secdo 4.5.1 apresenta a implementacao do método de inje¢ao de falhas por
inserc¢ao de codigo no nivel do sistema operacional.

Injecdo de falhas através de processo especial

No método de injecdo de falhas através de um processo especial o injetor de
falhas corresponde a um processo, o qual possui privilégios de acesso ao espago de
memoria da aplicagdo alvo. Através deste processo especial, € possivel injetar falhas e
observar seus efeitos. O método apresenta baixa intrusdo na aplicagao alvo, porém ¢ de
dificil controlabilidade. A Sec¢do 4.4.2 discute a implementacdo do método de injegdo de
falhas através de processo especial.
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Injecdo de falhas por reflexdo computacional

No método de injecao de falhas por reflexdo computacional existem dois niveis:
o meta nivel e o nivel funcional. O nivel funcional implementa os objetos da aplica¢ao
alvo enquanto o meta nivel permite a injecdo de falhas através da manipulagdo e
observacao das estruturas de dados e agdes do nivel funcional. Este método possui alta
controlabilidade e pode exigir disponibilidade do codigo fonte. A Secdo 4.3 apresenta
caracteristicas da implementacdo do injetor utilizando o método de injecao de falhas por
reflexdo computacional.

Injecdo de falhas em modo trace

Com o método de injecao de falhas em modo trace, a aplicagdo ¢ monitorada por
uma rotina que executa em modo supervisor. Neste sentido ¢ possivel acessar a
memoria e os registradores da aplicagdo, injetando a falha desejada. Este método
permite facil controle e observacdo, embora apresenta interferécia na velocidade de
execucao da aplicagao alvo. A Secdo 4.5.3 discute a implementacdo do método de
inje¢do de falhas em modo frace.

4.3 Implementacio do Injetor de Falhas no Meta Nivel

Pode-se usar programagao reflexiva para a implementacao do injetor de falhas
[ROS98a]. Reflexdo computacional ¢ uma maneira facil de separar funcionalidades de
implementagdo da aplicagdo alvo. A reflexao introduz um novo modelo de arquitetura,
no qual existem dois niveis: o meta nivel e o nivel funcional.

O nivel funcional pode ser usado para implementar os objetos da aplicagao alvo
enquanto o meta nivel permite que programadores observem e manipulem estruturas de
dados e/ou agdes realizadas no nivel funcional e assim, pode ser usado para
implementar inje¢do de falhas.

4

Uma vantagem desta abordagem ¢ a transparéncia, uma vez que para o
procedimento de inje¢do ndo ha interrup¢do explicita do codigo da aplicagdo ou
execu¢ao da aplicacdo em modo frace, como ocorre usualmente em mecanismos de
injecdo de falhas por software. Outra vantagem € o reuso, ja que os objetos responsaveis
tanto pela inje¢dao de falhas como pelo monitoramento podem ser incorporados a outras
aplicacdes. Além disso, injecdo de falhas no meta nivel ndo necessita da execucdo do
programa em modo privilegiado, tampouco ¢ preciso hardware dedicado. Entretanto,
nesta abordagem existe interagdo com a execuc¢do do programa e pode haver exigéncia
de disponibilidade do cdédigo da aplicagao.

Injetores de falhas no meta nivel se prestam bem a sistemas orientados a objetos
e podem ser usados, por exemplo, para validar protocolos de comunica¢do em sistemas
distribuidos. Os meta objetos do meta nivel podem interceptar a comunicagdo entre
objetos distribuidos e dessa forma selecionar e manipular as mensagens desejadas
durante a injecdo de falhas. No entanto, o uso de orientacdo a objetos e reflexdo
computacional em sistemas com caracteristica tempo real, sujeitos a falhas, precisa de
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uma investigacdo mais aprofundada e foge ao escopo original desse trabalho. Este
trabalho restringe-se a exploragdo das abordagens de implementacdo de injetores de
falhas nos niveis da aplicagdo e do sistema operacional.

4.4 Injetor de Falhas no Nivel da Aplicacgao

A insercdo do injetor de falhas no nivel da aplicacdo visa a injecao de falhas na
propria aplicacdo sob teste. Neste caso, a aplicagdo ¢ um protocolo para alcancgar
tolerancia a falhas em sistemas distribuidos ou ¢ um programa mais complexo que
possui ou utiliza mecanismos de tolerancia a falhas. Para simplificar, no texto ambos
serdo designados como protocolo alvo.

Conforme sera apresentado a seguir, a abordagem pode ser implementada de
varias formas: o protocolo e o injetor formam um tnico processo; o injetor de falhas e o
protocolo correspondem a dois processos distintos interativos; o injetor € o protocolo
sdo threads de um mesmo processo; ou o injetor faz parte de um software utilizado pelo
protocolo.

4.4.1 Implementagdo por Rotinas

Considerando o protocolo a ser validado e o injetor de falhas um tinico processo,
ha necessidade de contar com o codigo fonte do protocolo disponivel para alteracao.
Isto porque se o injetor de falhas ird fazer parte do protocolo durante a execugdo do
teste, s3o necessarias alteragdes no codigo fonte do protocolo para que o mesmo possa
atuar em conjunto com o injetor.

O protocolo alvo deve incluir, em seu codigo, chamadas as rotinas do injetor de
falhas. A cada chamada ao injetor, o protocolo desvia sua opera¢do normal, executa as
acOes do injetor e entdo retorna a sua execugdo. O posicionamento correto das chamadas
no codigo fonte do protocolo exige uma andlise cuidadosa do codigo e uma boa
documentagao do protocolo alvo.

Esta abordagem de implementagdo restringe a utilizagdo do injetor para o
protocolo alvo que sofreu alteracdo no seu codigo. A portabilidade para outros
protocolos fica comprometida. A validagdo de diferentes protocolos deve ser criteriosa.
O codigo do protocolo deve ser minuciosamente analisado para a determinagdo dos
melhores pontos para posicionamento das chamadas as atividades de inje¢ao de falhas.

Outra desvantagem corresponde a integridade do protocolo. Deve-se garantir que
a atividade de validag¢do nao ira comprometer a execucdo do protocolo em si. O injetor
roda no mesmo espaco de enderecamento do protocolo e possui os mesmos privilégios.
Assim, o injetor tem acesso a todos os recursos do protocolo e pode, inadvertidamente,
alterar o comportamento do protocolo, mascarando as medidas de confiabilidade que
podem ser obtidas pelo teste.

Essa abordagem, entretanto, pode ser bastante util quando o injetor ¢
desenvolvido simultaneamente com a implementagdo do protocolo. Nesse caso o
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desenvolvedor tem perfeito dominio sobre o codigo e pode tirar proveito da auséncia de
protecdo do espacgo de enderecamento do protocolo em relacdo ao injetor.

4.4.2 Implementagdo por Processos Concorrentes

A situacao em que o protocolo alvo e o injetor de falhas encontram-se no mesmo
nivel (aplicagdo), porém correspondem a dois processos distintos, apresenta algumas
vantagens em relacdo a abordagem anterior. Como o injetor de falhas ndo faz parte do
protocolo alvo, ndo ha necessidade de disponibilidade do codigo fonte do protocolo.

I3

A forma pela qual os dois processos irdo interagir ¢ através do sistema
operacional, entretanto, ndo se faz necesséria a intervencdo de um processo no codigo
fonte do outro. Neste caso, o processo correspondente ao protocolo alvo € o processo
injetor executam concorrentemente. Somente haverd interagdo entre os dois processos
na injecdo de uma falha e na posterior coleta de dados do experimento. Porém, tais
procedimentos nao implicam em altera¢cdes no cddigo dos processos.

Para interagir com o protocolo sem modificar o c6digo do mesmo, o processo
injetor de falhas deve receber privilégios especiais para alterar determinadas areas de
dados do processo protocolo (por exemplo para suprimir pacotes, alterar a ordem ou o
proprio pacote). Para tanto, o injetor deve saber determinar as areas alocadas ao
protocolo a cada momento.

Determinar as areas e obter privilégios de acesso a outros processos ndo ¢ uma
tarefa trivial para processos no nivel da aplicacdo e esta fortemente relacionada aos
recursos que um determinado sistema operacional pode oferecer aos processos. Se,
entretanto, for prevista no desenvolvimento do protocolo a valida¢ao por injecdo de
falhas, as areas alocadas ao protocolo podem ser declaradas como areas de acesso
comum a mais de um processo, facilitando a obtencao dos privilégios necessarios por
parte do injetor.

\

Outra vantagem em relacdo a abordagem anterior se refere a portabilidade.
Sendo o protocolo alvo um processo em separado do injetor de falhas € possivel, com
pouca ou nenhuma alteragdo, que se possa utilizar o mesmo injetor de falhas para
validar outros protocolos com caracteristicas semelhantes.

\

A desvantagem com relagdo a integridade da aplicagdo, apresentada pela
abordagem anterior, ¢ consideravelmente menor nesta abordagem, mas ndo totalmente
ausente. Isto se deve ao fato de o injetor de falhas nao interferir diretamente no cédigo
do protocolo, ou seja, a execucdo do injetor de falhas e do protocolo alvo em dois
processos distintos evita a interferéncia de um no cdédigo do outro. A unica interacao
que ocorre nesta abordagem se refere a injecdo das falhas, por parte do injetor, na area
do protocolo durante sua execucdo. Nao existe alteragdo manual do codigo fonte e nem
interferéncia dindmica na area de cddigo durante a execucdo, isso se o esquema de
prote¢do do sistema operacional for adequado.

Entretanto, nessa abordagem o custo de chaveamento de contexto para a
execucao alternada dos dois processos € consideravel. Se o objetivo é minimizar a carga
do injetor no sistema e evitar comprometer o seu comportamento temporal, o uso dessa



53

solucdo deve considerar cuidadosamente os tempos envolvidos no chaveamento de
contexto.

4.4.3 Implementagdo por Threads

Uma terceira abordagem, que combina caracteristicas das duas anteriores, ¢
implementar o protocolo e o injetor como threads de um mesmo processo. Threads sao
processos leves que compartilham o mesmo espago de enderecamento, porém nao
compartilham os mesmos registradores [SIL94]. Essa abordagem permite, como a
primeira (Se¢do 4.4.1), acesso ao espaco de enderecamento de memoria do protocolo
alvo, sem necessidade de privilégios especiais, ¢ evita o custo do chaveamento de
contexto na troca de processos da segunda abordagem (Se¢do 4.4.2). A intrusdo do
injetor no cddigo fonte do protocolo alvo ¢ pequena, se restringindo a criacdo das
threads.

Para tirar o maximo proveito da implementacdo dessa abordagem, entretanto, o
sistema operacional deve suportar a execugdo de threads. Assim, quando a thread do
protocolo abandona a CPU por alguma razao, a thread do injetor pode executar e liberar
a CPU antes do protocolo voltar a execugdo. O impacto sobre a temporizagao do
sistema nesse caso ¢ baixa, considerando que o injetor executa apenas umas poucas €
rapidas atividades cada vez que assume a CPU. Se threads sdo suportadas apenas pela
linguagem de programacao, entretanto, quando o protocolo abandona a CPU leva junto
o injetor, e a vantagem da reducao do tempo de execucao se anula.

4.4.4 Implementagdo por Bibliotecas

A abordagem de inje¢do de falhas através do software utilizado pelo protocolo
prevé a injecao das falhas de forma indireta. O software pode consistir de fungdes,
classes, rotinas ou bibliotecas, as quais dao suporte ao protocolo alvo. O contexto desta
implementagdo ¢ similar a implementagdo através de chamadas de sistema (system
calls), descrita na Secdo 4.5.1. As implementagdes diferem no nivel de atuacdo.
Enquanto a implementacdo por chamadas de sistema ¢ realizada no nivel do sistema
operacional, a implementagdo por bibliotecas ¢ feita totalmente no nivel da aplicagao.

Ao invés de diretamente alterar o cddigo do protocolo alvo, as alteragdes sao
realizadas nas bibliotecas utilizadas pelo mesmo. Para tanto, faz-se necessario ter
conhecimento de quais bibliotecas o protocolo faz uso para que as atividades de injecao
de falhas possam ter efeito. O conhecimento das bibliotecas a serem alteradas depende
do modelo de falhas a ser validado.

A abordagem ndo exige disponibilidade do cédigo fonte do protocolo, embora
seja necessario acessar o codigo fonte das bibliotecas que a implementam. Esta situagdo
se aplica para bibliotecas que trabalham sob o contexto de carga dindmica, onde ndo ha
necessidade de recompilacdo a cada alteragdo. Com 1isso, esta abordagem de
implementa¢do de injecdo de falhas pode ser utilizada para validar diferentes
protocolos, desde que fagam uso do mesmo conjunto de bibliotecas. A abordagem nao
apresenta intrusdo espacial, uma vez que ndo ha interferéncia no codigo fonte do



54

protocolo. Entretanto, a introducao do codigo do injetor pode vir a modificar o contexto
da biblioteca. Isto pode ocasionar problemas caso outros processos estejam usando as
mesmas bibliotecas alteradas. Desta forma, o injetor pode acabar afetando programas de
controle do ambiente, gerando assim resultados dificeis de serem analisados.

4.5 Injetor de Falhas no Nivel do Sistema Operacional

Outra possibilidade ¢ a introdugdo do injetor de falhas, ou parte dele, no nivel do
sistema operacional. Neste caso o alvo da injecdo pode ser tanto um protocolo de
tolerancia a falhas de um nivel superior, como protocolos e recursos de deteccao e
recuperacdo de erros do proprio sistema operacional.

Para as abordagens de implementacao nesse nivel, alguns autores incluem uma
nova camada no sistema, a camada de inje¢do de falhas [DAW96]. A localizacdo exata
dessa camada depende da estrutura do sistema operacional: se este ¢ organizado em
camadas ou monolitico, ¢ também do tipo de falhas que se deseja injetar. O
comportamento do injetor de falhas como uma camada extra entre a aplicagdao e o
sistema operacional, como uma camada extra entre subcamadas dentro do sistema
operacional, ou como um recurso extra do sistema operacional ¢ basicamente o mesmo.

O injetor de falhas podera atuar, por exemplo, através de bibliotecas do sistema,
através de chamadas de sistema (system calls) ou através da manipulacdo de outros
recursos executaveis do sistema (por exemplo rotinas de tratamento de interrupgdo e
excecoes, drivers de dispositivos). Cada vez que o protocolo alvo utilizar recursos do
sistema operacional, o injetor de falhas poderd atuar alterando as a¢des de acordo com o
modelo de falhas a ser validado. Esta implementagcdo, da mesma forma que a anterior,
também pode vir a afetar outros processos que nao o alvo.

4.5.1 Injegdo de Falhas Através de Chamadas de Sistema

Injetores de falhas implementados através de chamadas de sistema (system calls)
implicam na altera¢do das rotinas do sistema operacional em beneficio do injetor de
falhas. Para tanto ¢ necessario que se tenha acesso ao codigo das rotinas do sistema
operacional. Na injecdo de falhas de comunicacdo pode-se, por exemplo, fazer uso de
chamadas de sistema que implementam o envio € a recepgao de pacotes para validar o
modelo de falhas de crash ou omissdo. A chamada de sistema que implementa a entrega
de pacotes possibilita, através da manipulacdo de filas de entrega de mensagens, a
validagdo do modelo de falhas de temporizagao.

Esta abordagem possui a vantagem de permitir que o protocolo alvo execute sem
qualquer interferéncia do injetor de falhas. Esta caracteristica aumenta o reuso do injetor
de falhas. A portabilidade da ferramenta estd vinculada a portabilidade do sistema
operacional usado como plataforma. Entretanto, por encontrar-se no nivel do sistema
operacional e utilizar-se dele para atuar, o injetor de falhas pode interferir em sua
integridade. Além disso, héd necessidade de alteracdes do proprio sistema operacional, o

qual deve apresentar flexibilidade.
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4.5.2 Injegdo de Falhas Usando Recursos do Escalonador do Sistema

Esta abordagem utiliza recursos do escalonador do sistema operacional de forma
a priorizar as atividades do injetor de falhas em relacdo ao protocolo alvo, mas tentando
néo interferir nas restrigdes temporais do protocolo. E necessario que se tenha acesso ao
sistema operacional para que seja possivel alterar as prioridades dos processos em
execuc¢ao. Estes processos correspondem ao protocolo alvo e ao injetor de falhas.

O escalonador ¢ utilizado para priorizar o injetor. Os processos do injetor que
injetam falhas, uma vez escalonados e de posse da CPU, atuam de forma convencional
selecionando e manipulando mensagens. O escalonamento tanto do injetor de falhas
como do protocolo alvo ¢ feito de forma independente.

4.5.3 Injegdo de Falhas Usando Recursos do Depurador do Sistema

Através do depurador um processo (injetor de falhas) pode controlar a execucao
de outro processo (protocolo alvo). Assim, pode-se ler e modificar as variaveis locais e
globais e contador de programa do processo depurado, o processo protocolo alvo.

O depurador permite que um processo injete falhas em outro. O processo que
implementa o injetor de falhas cria um processo filho, o qual executa o codigo referente
ao protocolo alvo da validagdo. O comportamento do processo protocolo alvo pode ser
observado e modificado pelo injetor de falhas através dos recursos do depurador.

A portabilidade desta abordagem de implementacao de injecdo de falhas estd
vinculada & portabilidade do sistema operacional. E possivel a utilizagdo do injetor para
a validagcdo de outros protocolos, desde que haja compatibilidade entre os sistemas
operacionais (do protocolo e do injetor). A abordagem garante ainda a integridade tanto
da semantica do protocolo como do sistema operacional utilizado como suporte.

4.6 Discussao

Esta Secdo discute aspectos das abordagens de implementa¢do de injetores de
falhas descritas anteriormente com vistas aos objetivos de implementagdao do INFIMO.

A implementag@o por processos concorrentes onde o protocolo alvo corresponde
a um processo € o INFIMO corresponde a outro processo apresenta vantagens e
desvantagens. Esta abordagem apresenta independéncia entre os processos, uma vez que
somente ha interacdo entre os mesmos na injecao de uma falha e na coleta dos dados do
experimento. Esta intera¢ao ¢ realizada por meio do sistema operacional, através de
memoria compartilhada. Tanto a inje¢do da falha, como a coleta de dados ndo implicam
alteracdes de codigo dos processos.

Entretanto, esta implementagdo apresenta dois problemas. O primeiro é a
exigéncia de que o INFIMO conhega, a cada momento, as areas alocadas ao processo
protocolo correspondentes a manipulagdo de mensagens. Esta exigéncia estd vinculada
ao modelo de falhas do INFIMO, o qual visa a validar falhas de comunicacdo. Este
problema ¢ facilmente resolvido se, no desenvolvimento do protocolo alvo, for prevista
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a sua validagdo por injecao de falhas. Neste caso, basta que as areas de manipulacao de
mensagens sejam declaradas como areas de acesso comum a mais de um processo.

O segundo problema se refere ao chaveamento de contexto para a execugao
alternada dos dois processos. Como o objetivo do INFIMO ¢ diminuir a intrusdo no
protocolo alvo, deve-se considerar tanto o custo como a carga imposta pelos
procedimentos de chaveamento de contexto.

A utilizagdo isolada do recurso de threads para a implementacao do INFIMO,
apesar de apresentar vantagens em relacdo a implementacdo anterior, possui limitagdes.
Com threads problemas referentes ao chaveamento de contexto ndo existem. Além
disso, o injetor de falhas pode utilizar-se da drea comum para atuar sobre o protocolo
alvo. Entretanto, tal implementagdo implica necessariamente inje¢do de falhas
probabilistica, o que torna complexo o seu controle.

Outra solugao isolada prevé o uso do escalonador com uma fun¢ao adicional: a
funcdo de injecdo de falhas. Esta implementagcdo além de tornar o escalonador lento e
mascarado, ndo corresponde ao que se pode chamar de solugdo elegante para validagao
por injecao de falhas.

Implementagdes de injetores de falhas que apresentam bons resultados sao
através de chamadas de sistema (system calls) e bibliotecas da aplicacdo. Embora em
niveis distintos, ambas possuem funcionamento similar. Na implementacao através de
chamadas de sistema, a cada chamada a rotina do sistema operacional o injetor de falhas
pode atuar. Com bibliotecas da aplicacdo, cada acesso as mesmas permite a injecao de
falhas. Tais implementagdes apresentam como vantagem a portabilidade para validacdo
de protocolos que se utilizem das chamadas de sistema ou bibliotecas que implementam
a injecdo de falhas. Além disso, ndo ha exigéncia de disponibilidade do cédigo fonte do
protocolo alvo. Como desvantagem destaca-se a possibilidade de mascaramento do
comportamento das chamadas de sistema ou bibliotecas, uma vez que as mesmas
sofrem alteracdes para viabilizar a inje¢ao das falhas. Adicionalmente, tais alteragdes
implicam em intrusdo, a qual pode se apresentar de forma espacial ou temporal. A
intrusao espacial pode ocorrer quando o contexto da chamada de sistema ou biblioteca ¢
modificado, enquanto a intrusdo temporal origina-se no tempo de processamento extra
exigido pelas atividades de injecao de falhas. A intrusdo espacial pode implicar em
aumento no tempo de execu¢ao do protocolo, o que corresponde a intrusdo temporal.

Um recurso comumente utilizado na implementagdo de injetores de falhas
através de chamadas de sistema ¢ sua associacdo com o depurador do sistema
operacional. A injecdo das falhas ¢ realizada por intermédio do depurador, o qual
monitora a execucao do protocolo alvo. Apesar de caracteristicamente interferir na
temporizacdo do sistema, o uso de depuradores pode ser otimizado utilizando-se a
abordagem de execuc¢do até um determinado ponto do protocolo, em substitui¢do a

execugao passo-a-passo.
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S INFIMO

Este Capitulo apresenta o INFIMO. Na Sec¢do 5.1 s@o descritas as caracteristicas
e objetivos do INFIMO Toolkit. A Segdo 5.2 apresenta as ferramentas que compdem o
toolkit: INFIMO TAP, INFIMO_LIB e INFIMO DBG. Cada uma dessas ferramentas
encontra-se descrita detalhadamente nos Capitulos 6, 7 e 8. Dando continuidade, a
Se¢do 5.3 apresenta a arquitetura das ferramentas de injecao de falhas do INFIMO, de
acordo com a arquitetura exibida na Secao 3.4. A Se¢ao 5.4 descreve o modelo de falhas
suportado pelo INFIMO. As métricas utilizadas nos experimentos do INFIMO sdo
descritas na Secao 5.5. A Se¢do 5.6 apresenta o método de medigdo da intrusao
temporal imposta pelo injetor de falhas no protocolo alvo. A Secdo 5.7 exibe a forma
como os experimentos sdo conduzidos.

5.1 INFIMO Toolkit

O INFIMO (Intrusiveless Fault Injector MQOdule) ¢ um toolkit para
experimentos de inje¢do de falhas, o qual visa a validacdo da dependabilidade de
protocolos com restrigdes temporais. Um toolkit consiste em um conjunto de
ferramentas voltadas para um objetivo comum. No caso do INFIMO, o objetivo ¢ a
conducdo de experimentos de injecdo de falhas visando a analisar a intrusdo dos
injetores de falhas sobre o protocolo alvo.

O alvo da validagdo por injecdo de falhas do INFIMO pode ser um protocolo
tolerante a falhas ou mecanismos de tolerancia a falhas implementados sobre protocolos
com restrigdes temporais. Protocolos de sincronizacdo de clocks, protocolos de
consenso ¢ protocolos de membership correspondem a exemplos de protocolos
construidos sobre protocolos de comunicag¢dao que incorporam mecanismos de tolerancia
a falhas, os quais devem ser validados.

Nos Capitulos 3 e 4, seguindo a nomenclatura da maioria dos autores da area,
adotou-se a expressao aplicacao alvo para referenciar o destino da inje¢ao de falhas. A
partir deste Capitulo a aplicagdo alvo sera referenciada como protocolo alvo, ja que o
INFIMO utiliza um protocolo coordenado de troca de mensagens como alvo da injecao
de falhas.

O principal objetivo da implementacao do INFIMO ¢ analisar a intrusao imposta
pelas atividades de injecdo de falhas no comportamento temporal do protocolo alvo.
Esta intrusdo ¢ medida, de forma experimental, através do tempo de execu¢do do
protocolo. Dentre as medidas convencionais de tolerancia a falhas, tais como cobertura
e laténcia, o INFIMO enfoca a cobertura, ja que a laténcia ¢ desprezivel considerando o
modelo de falhas de comunica¢do. Com isso, pode-se avaliar o comportamento do
protocolo alvo, ou seja, pode-se verificar se 0 mecanismo de tolerancia a falhas atende
ou nao as limita¢des temporais (deadlines), apesar de falhas.

Além disso, busca-se saber, através desta tese de doutorado, até que ponto pode-
se utilizar injecdo de falhas para valida¢dao de protocolos com restricdes temporais. Por
outro lado, como o injetor de falhas somente ¢ usado na fase de testes, deve-se garantir
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que a sua retirada nao ira alterar o comportamento do protocolo alvo. Neste sentido,
analisa-se a intrusdo temporal e espacial do injetor de falhas sobre o protocolo alvo.

A primeira idéia de implementagdao do INFIMO previa o desenvolvimento e
implementagdo de uma uUnica abordagem de inje¢do de falhas visando andlise da
intrusdo do injetor de falhas nas caracteristicas temporais do protocolo alvo. A
dificuldade em comparar os resultados do INFIMO no que se refere a intrusdo imposta
foi o ponto decisivo na redefinicdo de sua implementagdo. Poderia se pensar em
comparar os resultados do INFIMO com os resultados apresentados por ferramentas de
injecdo de falhas com propdsitos semelhantes, contudo a interpretacao destes resultados
corresponderia a uma tarefa de alta complexidade. Isto porque, as comparagdes teriam
que considerar o objetivo da validagdo, as caracteristicas do protocolo alvo, a forma de
implementag¢do do injetor, as classes de falhas suportadas pelo mesmo, e assim por
diante. A implementacdo de duas abordagens para o mesmo escopo de comparagoes,
embora mais trabalhosa, pareceu ser uma alternativa mais atraente sob o ponto de vista
de contribui¢ao efetiva.

Otimizagdes na idéia inicial conduziram a implementa¢ao do INFIMO como um
toolkit de inje¢ao de falhas, composto por ferramentas que atuam tanto no nivel da
aplicagdo como no nivel do sistema operacional e que aproveitam as facilidades
oferecidas pelos niveis nos quais se encontram. Além disso, o INFIMO toolkit conta
com um protocolo coordenado de troca de pacotes, o qual corresponde ao protocolo
alvo da validacao por injecdo de falhas.

Cada ferramenta de injecdo de falhas no INFIMO apresenta caracteristicas
peculiares e, portanto, foi implementada com base nestas caracteristicas. Para fins de
organizacdo do texto, aspectos referentes a cada ferramenta do INFIMO encontram-se
descritos separadamente nos Capitulos 6, 7 ¢ 8. O Capitulo 9 estabelece dois tipos de
comparagdo: compara as ferramentas de injecdo de falhas do INFIMO entre si e
compara as ferramentas de inje¢do de falhas do INFIMO com algumas das ferramentas
de inje¢do de falhas propostas na literatura.

5.2 Ferramentas do INFIMO

Através da investigagao das abordagens de implementacao de injetores de falhas
descritas nas Secdes 4.3 a 4.6, chegou-se a conclusdo que a adog¢do de uma solucao
isolada ndo seria suficiente para analisar a intrusdo provocada pelo injetor de falhas.
Com isso, decidiu-se pela implementacdo de um foolkit para experimentos de injecdo de
falhas. O objetivo do foolkit ¢ observar, de modo experimental, o comportamento
intrusivo da injecdo de falhas por sofiware quando submetida a abordagens de
implementagao distintas.

O trabalho apresentado nesta tese compreende duas maneiras de validar um
protocolo de troca de pacotes com caracteristica tempo real através da injecao de falhas,
visando analisar a interferéncia das atividades de injecdo de falhas no comportamento
do protocolo alvo. A opg¢do por mais de uma alternativa de implementagdo de injetor de
falhas visa tanto a defini¢do de métricas como o estabelecimento de comparagdes entre
os injetores.
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Com base na andlise de solucdes isoladas, decidiu-se pela implementacao de
solugdes hibridas para o desenvolvimento das ferramentas de injecdo de falhas. Tais
solucdes combinam a utilizacdo dos recursos do depurador com o uso de threads,
chamadas de sistema (system calls) e bibliotecas da aplicagcdo. O foolkit é totalmente
implementado em plataforma Linux [BEC98] e ¢ formado basicamente por trés
componentes: um protocolo alvo (INFIMO TAP) e duas ferramentas de injecdo de
falhas (INFIMO_LIB e INFIMO_DBG).

O protocolo, denominado INFIMO_ TAP (Intrusiveless Fault Injector MOdule —
TArget Protocol), ¢ o alvo da validagao por injecdo de falhas. O INFIMO TAP,
descrito no Capitulo 6, consiste em um protocolo coordenado de troca de pacotes, o qual
possui restricdes temporais e apresenta tolerancia a falhas. Para sua implementacgao, faz-
se uso das func¢des da biblioteca JRTPLIB [JRT99], a qual encontra-se implementada
sobre o protocolo RTP (Realtime Transport Protocol) [SCH97]. O mecanismo de
tolerancia a falhas implementado pelo INFIMO TAP consiste na detec¢do do timeout
associado aos pacotes. O objetivo das ferramentas de inje¢dao de falhas do INFIMO ¢ a
validagdo, através da injecao deliberada de falhas, deste mecanismo.

Neste contexto, cabe ressaltar trés objetivos: o objetivo do INFIMO, o objetivo
do protocolo alvo e o objetivo das ferramentas de inje¢do de falhas do INFIMO. O
INFIMO visa a analisar a intrusdao imposta pelos injetores de falhas INFIMO LIB e
INFIMO DBG sobre o protocolo alvo INFIMO TAP. O protocolo INFIMO TAP
viabiliza a troca de pacotes entre processos participantes, controlando, através de
mecanismo de detec¢do do timeout a recepcao destes pacotes. As ferramentas de inje¢ao
de falhas INFIMO LIB e INFIMO DBG tém como objetivo validar o mecanismo de
deteccao do timeout implementado pelo protocolo alvo.

A primeira ferramenta de inje¢do de falhas, chamada INFIMO LIB
(Intrusiveless Fault Injector MOdule — by LIBrary modifications), descrita
detalhadamente no Capitulo 7, ¢ implementada no nivel de aplicacdo e faz uso da
possibilidade de alteragdo nas func¢des da biblioteca sobre a qual o protocolo alvo foi
construido, ou seja, a biblioteca JRTPLIB [JRT99]. As alteragdes realizadas nas
bibliotecas fazem com que as mesmas injetem falhas de acordo com o especificado no
experimento de validacdo. O desenvolvimento desta ferramenta conta com a
disponibilidade do codigo fonte do protocolo alvo, embora seja somente necessario o
conhecimento de quais fungdes de comunicacdo sdo chamadas pelo mesmo. Esta
ferramenta ¢ especifica para protocolos implementados sobre a biblioteca JRTPLIB,
cujas caracteristicas sejam semelhantes as do protocolo alvo.

A segunda ferramenta de injecdo de falhas, denominada INFIMO DBG
(Intrusiveless Fault Injector MOdule — using DeBuG resBources), ¢ implementada com
auxilio dos recursos do sistema operacional. A ferramenta de injecdo de falhas
INFIMO DBG, descrita no Capitulo 8, baseia-se na utilizacdo dos recursos de
depuracao apresentados pelo sistema operacional. Nesta ferramenta ocorre um desvio
das operagdes normais do protocolo alvo, o INFIMO TAP, para as atividades de
injecdo de falhas. A ferramenta utiliza o ptrace( ) do Unix para realizar as atividades de
injecdo de falhas. Estas atividades sdo responsaveis pela parada, omissdo ou atraso no
envio de pacotes por parte de um determinado processo do sistema. Para o
desenvolvimento do INFIMO DBG nao hé necessidade de disponibilidade do cédigo
fonte do protocolo alvo. Esta exigéncia teria sido facilmente atendida, uma vez que o
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protocolo INFIMO TAP foi desenvolvido em paralelo com as ferramentas de injecdo
de falhas. A ferramenta INFIMO_ DBG pode ser utilizada para validacao de diferentes
protocolos com suporte ao ptrace( ) do Unix.

5.3 Arquitetura do INFIMO

A Figura 5.1 apresenta a arquitetura das ferramentas INFIMO LIB e
INFIMO DBG, ferramentas de inje¢do de falhas do INFIMO. Esta arquitetura foi
construida com base na arquitetura genérica para ambiente de inje¢do de falhas, descrita
na Sec¢ao 3.4.

INFIMO
controlador [
gerador de carga
injetor de falhas de trabalho monitor

Biblio. de Biblio. de carga
falhas de trabalho coletor de dados

4 4

A A

protocolo alvo

FIGURA 5.1 — Arquitetura de Injecao de Falhas do INFIMO

As ferramentas do INFIMO implementam os componentes da arquitetura da
Figura 5.1 através de procedimentos incorporados aos cddigos das mesmas. O protocolo
INFIMO TAP oferece procedimentos que realizam as fungdes do gerador de carga de
trabalho e da biblioteca de carga de trabalho, conforme explicado na Sec¢do 6.2.

Os injetores INFIMO LIB e INFIMO_DBG, conforme descrito nas Sec¢des 7.2 €
8.3, possuem procedimentos que executam as fungdes dos seguintes componentes da
arquitetura: injetor de falhas, biblioteca de falhas, controlador, monitor e coletor de

dados.

Na Figura 5.1, o protocolo alvo corresponde a um protocolo coordenado de troca
de pacotes. Este protocolo apresenta restrigdes temporais € possui um mecanismo de
tolerancia a falhas implementado, o mecanismo de detecgao de timeout.
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Em ambas as ferramentas de injecdo de falhas, a biblioteca de falhas esté
incorporada ao injetor de falhas. Esta biblioteca possibilita a especificagdo do modelo
de falhas, composto pelas informagdes referentes ao tipo, localizagao, duragdo e disparo
das falhas.

Para a ferramenta INFIMO_LIB, o injetor de falhas ¢ implementado através de
alteracdes nas fungdes da biblioteca JRTPLIB, implementada sobre o protocolo RTP.
As alteragdes realizadas nas bibliotecas visam a injecdo de falhas de acordo com a
especificagdo da biblioteca de falhas.

Na ferramenta INFIMO DBG, o injetor de falhas tfaz uso do ptrace( ) para
injetar as falhas no protocolo alvo. O ptrace(’ ) permite que o injetor de falhas controle a

execugao do protocolo alvo e injete falhas de conforme a especificagdo da biblioteca de
falhas.

O gerador de carga de trabalho compreende procedimentos que estabelecem o
nimero de processos participantes da comunica¢do e o numero de pacotes envolvidos.
Para tanto, o gerador de carga de trabalho conta com o auxilio da biblioteca de carga de
trabalho.

O controlador consiste em um procedimento que dispara as atividades de
inje¢do de falhas. Na ferramenta INFIMO LIB o disparo ¢ feito a cada acesso a
biblioteca alterada, conforme o modelo de falhas a ser validado. Para a ferramenta
INFIMO DBG o disparo ¢ realizado a cada chamada ao ptrace( ), também de acordo
com a especificagao do modelo de falhas a ser validado.

O monitor ¢ um procedimento que observa o andamento do experimento, coleta
dados sobre o mesmo e salva-os em arquivos de log. O coletor de dados esté
incorporado ao monitor.

A arquitetura genérica apresentada na Se¢do 3.4 exibe ainda um analisador de
dados. As ferramentas do INFIMO ndo possuem o analisador de dados, uma vez que o
procedimento de analise ¢ realizado manualmente.

Em ambas as implementacdes, as ferramentas de inje¢do de falhas sdo processos
criados pelo sistema operacional através da linha de comando. O processo que
implementa o injetor de falhas INFIMO LIB incorpora em seu codigo o codigo do
protocolo alvo INFIMO_TAP. O processo que implementa o injetor INFIMO_DBG cria
um processo filho, o processo a ser monitorado. Este processo executa o cddigo do
protocolo alvo INFIMO TAP. A descricdo do funcionamento das ferramentas
INFIMO LIB e INFIMO DBG ¢ apresentada nas Secdes 7.2 e 8.3, respectivamente.
Detalhes de implementacdo do INFIMO LIB e do INFIMO DBG sao apresentados nas
Secdes 7.3 e 8.4, respectivamente.

5.4 Modelo de Falhas

A utilizagdo de qualquer técnica de tolerancia a falhas estd vinculada a
determina¢do de um modelo de falhas. Um modelo de falhas em um protocolo tolerante
a falhas refere-se aos cendarios de falhas os quais o protocolo se propde tolerar. Portanto,
considerando a técnica de inje¢do de falhas, ¢ de extrema importancia a identificagdao do
modelo de falhas tolerado para que o procedimento de validagdo tenha sentido.
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O ideal seria que o modelo de falhas ndo estivesse comprometido com um
determinado protocolo alvo. H4 duas possibilidades relacionadas a este aspecto. A
primeira refere-se ao fato de que, uma vez comprometido com um protocolo, o modelo
de falhas torna-se extremamente especifico. Desta forma, qualquer alteragdo no
comportamento do protocolo alvo ira implicar na reavaliagdo do modelo de falhas. Por
outro lado, a segunda possibilidade prevé o estabelecimento de um modelo de falhas
genérico. Esta situacao apresenta o inconveniente de qualquer método genérico, ou seja,
ndo retratar exatamente o comportamento do protocolo.

No contexto deste trabalho, o escopo de falhas a ser utilizado pelo INFIMO
compreende as falhas de comunicacdo simples no nivel da aplicag@o. Por falhas simples
entende-se a ndo ocorréncia simultdnea de mais de uma falha. Para o INFIMO falhas de
comunicagdo consistem em falhas de processo e falhas de /ink. O INFIMO concentra
sua atencao nas falhas de envio de pacotes por parte de um processo ou link.

A defini¢do completa do modelo de falhas implementado pelo INFIMO consiste
nas seguintes informagdes: tipo de falha (argumento tipof), localizagdo da falha, disparo
(argumento disp) da falha e duracdo da falha (argumentos repet e dispp). O projetista,
ao disparar um experimento via linha de comando, deve informar o modelo de falhas a
ser validado, através dos argumentos tipof, disp, dispp e repet. A localizagdo da falha,
que consiste na determinagdo do processo alvo da injecdo de falhas, ¢ especificada
estaticamente. Estas informac¢des sdo passadas como argumentos dos injetores de falhas,
através da linha de comando. As Se¢des seguintes detalham estas informagdes.

5.4.1 Tipo de Falha

O tipo de falha (argumento tipof) corresponde a informacdo referente ao que
corromper ¢ como corromper. O INFIMO enfoca falhas de comunicagdo que podem
corromper processos ou /inks.

A forma pela qual um processo (ou /ink) pode ser corrompido compreende a
classe de falhas a ser validada. Para o INFIMO, o tipo de falha engloba falhas de
comunicac¢do. Estas, por sua vez, podem ocorrer de acordo com as classes crash, e
omissdo [CRI91]:

o falha de crash de processo: ocorre uma parada prematura do processo no
sistema. A partir da falha, o processo nao realiza qualquer fungdo. Antes da
ocorréncia da falha o processo apresentava comportamento correto.

o falha por omissdo de envio: um processo falha por intermitentemente omitir
o envio de pacotes.

As ferramentas de inje¢do de falhas do INFIMO possuem ainda suporte para
implementag¢do de falhas de temporizacdo, onde um processo falha pela violacdo do
limite de tempo exigido para a execucdo de uma determinada funcdo. Falhas de
corrupcao de valor estdo fora do escopo de falhas do INFIMO.

A tolerancia as classes de falhas descritas anteriormente da condigdes para que o
injetor de falhas determine medidas de tolerancia a falhas para o protocolo alvo. Neste
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sentido, de acordo com o mecanismo de tolerancia a falhas implementado, o protocolo
pode somente detectar a ocorréncia da falha; detectar e recuperar-se da falha ou detectar
e mascarar a falha. No caso do protocolo INFIMO TAP, somente ¢ possivel validar o
procedimento de deteccdo da ocorréncia da falha através do mecanismo de timeout. No
decorrer deste trabalho serd usada a denominagao tipo de falha para referenciar falhas
de comunicag¢do, de acordo com as classes acima descritas.

5.4.2 Localizacdo da Falha

A localizagdo da falha consiste na determinagao do alvo da falha, que pode ser
um dos processos do sistema ou um dos /inks de comunicagdo. Falhas de link sdo
modeladas como falhas de processo. Do ponto de vista externo nao € possivel distinguir
entre um processo que ndo enviou de um /ink que ndo transmitiu. Por questdes de
simplificacdo, o texto somente ira referenciar os processos como alvo das falhas
injetadas. A defini¢do do processo alvo da injecdo de falhas pode ser deterministica ou
probabilistica.

A localizacdo que especifica qual processo deve ser submetido a acdo da falha
corresponde a defini¢do deterministica do alvo da injecdo de falhas. Por outro lado,
pode-se usar uma fun¢do randdmica ou de probabilidade para a escolha do alvo da
injecdo de falhas, o que corresponde a definicdo probabilistica. O INFIMO utiliza
localizacdo deterministica do alvo da inje¢do de falhas, cuja definicdo ¢ realizada
estaticamente.

5.4.3 Disparo da Falha

O disparo ou a ativacdo da falha (argumento disp) deve estar relacionado a uma
condi¢do, a qual pode ser definida em termos espaciais ou temporais. Uma falha
disparada espacialmente torna-se ativa quando o protocolo alcanca determinado
enderego ou estado. Por exemplo, uma falha pode ser ativada ap6s o quinto pacote ter
sido enviado.

Uma falha disparada temporalmente deve ser ativada apds um determinado
periodo de tempo. Uma vantagem do disparo temporal da falha ¢ a certeza de que a
falha seré ativada, ja que sua ativagdo ndo depende de nenhum estado ou evento. Neste
caso, utiliza-se o clock interno do processador no qual o INFIMO esta executando. O
clock pode ser usado, por exemplo, para ativar uma falha um intervalo de tempo apos o
inicio da execugao do protocolo.

De acordo com a arquitetura da Figura 5.1, o controlador ¢ o procedimento
responsavel pelo disparo das atividades de injecdo de falhas.
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5.4.4 Duracdo da Falha

O injetor deve possibilitar a defini¢ao da duragcdo da falha (argumento repet).
Neste sentido, o INFIMO visa a implementagdo de falhas transientes e falhas
intermitentes. A implementagao de uma falha transiente ¢ bastante simples, uma vez que
a falha deve ser injetada somente uma vez. No entanto, a implementa¢do de uma falha
intermitente deve ser feita de forma criteriosa, ja que a falha deve ser injetada
repetidamente de acordo com uma distribuicdo de probabilidade [HANOS]. Para as
classes de falhas apresentadas anteriormente (Secao 5.4.1), cabe ressaltar que, exceto a
falha de crash, a qual ¢é caracteristicamente transiente, as demais podem ser
implementadas de forma transiente ou intermitente.

Se a inje¢do da falha deve ser repetida, repet recebe o atributo “intermitente”
(FTINTER). Neste caso, deve-se especificar a forma de repeticdo. A repeticdo da
injecdo da falha pode ser especificada de contadores (dispp): contador de repeti¢cdes ou
contador de tempo. Para a injecdo de falhas intermitentes através de um contador de
repeticdes a falha injetada deve ser repetida a cada dispp pacotes. Ja para a injecdo por
meio de contador de tempo, a falha injetada atinge um pacote a cada dispp unidades de
tempo.

A implementacdo de falhas permanentes, cuja caracteristica ¢ a repeticdo da
falha a cada operagdo do processo ou link, deve ser criteriosamente analisada no
contexto de carga. A ativacdo continua de uma falha ocasiona sobrecarga no sistema, o
que pode acarretar problemas no cumprimento das limitagdes temporais impostas pelo
protocolo. Por esse motivo, as ferramentas do INFIMO restringem-se a implementacao
de falhas transientes e intermitentes.

5.5 Definicao de Métricas

Segundo Cunha [CUN2000], para aplicar inje¢ao de falhas por software em
protocolos com caracteristica tempo real deve-se ser capaz de garantir que:

e as limitagdes temporais do protocolo (deadlines) serdo preservadas, o que ¢é
considerado mais importante que garantir baixo tempo de resposta ou alto
throughput;

e 0 escopo de aplicagdes tempo real onde o injetor possa ser usado ndo fique
restrito.

Cunha afirma ainda que somente de forma experimental pode-se considerar que
uma ferramenta de inje¢do de falhas por software preenche os dois requisitos anteriores
[CUN2000]. Tal afirmacdo conduziu ao desenvolvimento de experimentos com as
ferramentas do INFIMO. Para tanto, nesta Secao sao descritas as métricas utilizadas nos
experimentos com as ferramentas de inje¢do de falhas do INFIMO.

O INFIMO preocupa-se em medir a cobertura e a intrusdo provocada por suas
ferramentas de inje¢do de falhas. A cobertura de falhas refere-se a relacdo entre o
numero de falhas injetadas e o numero de falhas percebidas pelo mecanismo de
deteccao de timeout do protocolo alvo. A intrusdo ¢ analisada sob dois pontos de vista:
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temporal e espacial. A intrusdo temporal considera a carga imposta pelas atividades de
inje¢do de falhas no protocolo alvo e os efeitos desta carga. A métrica usada para a
carga € o tempo de execugdo do protocolo. A intrusdo espacial avalia o comportamento
intrusivo do injetor de falhas no cédigo do protocolo alvo.

5.5.1 Cobertura de Falhas

Para medir cobertura de falhas ¢ estabelecida a relagdo entre o numero total de
falhas injetadas e o numero de falhas detectadas pelo mecanismo de tolerancia a falhas
do protocolo alvo. No protocolo INFIMO TAP, a deteccao da falha ¢ caracterizada
através do mecanismo de timeout. Baseado na comparagdo destes valores pode-se
analisar a cobertura de falhas obtida no experimento.

Os experimentos conduzidos consideram a relagdo entre a cobertura € o nimero
de falhas e a cobertura e o nimero de processos, conforme descrito a seguir.

Cobertura x namero de falhas

A relagdo entre a cobertura de falhas e o nimero de falhas injetadas no protocolo
deve ser avaliada mantendo o numero de processos constante. A partir dai deve-se
aumentar progressivamente o numero de falhas injetadas por rodada de execucdo. Neste
sentido, pode-se avaliar o limite méaximo de falhas suportado pelo mecanismo de
detec¢do de falhas do protocolo alvo.

Cobertura x numero de processos

Mede-se a cobertura de falhas em fun¢do do nimero de processos mantendo-se o
numero de falhas injetadas constante. A cada rodada aumenta-se o nimero de processos
participantes do protocolo. Com isso, aumenta-se também o numero de pacotes
presentes no protocolo. A idéia ¢ analisar o comportamento do protocolo para um
determinado niimero de falhas injetadas. Assim, pode-se estabelecer o limite maximo de
processos suportado pelo mesmo.

5.5.2 Intrusdo

Conforme descrito na Se¢do 3.6, a intrusdo pode apresentar-se de modo temporal
e espacial. Na intrusdo temporal as atividades de injecdo de falhas implicam acréscimo
no tempo de execu¢do do protocolo alvo. Além das atividades normais do protocolo, as
atividades de injecdo de falhas devem ser executadas no mesmo processador, o que gera
um aumento no consumo de tempo e recurso do protocolo.

A intrusdo espacial refere-se a inser¢do de codigo adicional no protocolo alvo ou
alteracdo de codigo existente. Em ambos os casos pode haver comprometimento do
contexto do protocolo. A intrusdo espacial estd relacionada com a intrusdo temporal, ja
que uma vez inserido cddigo na aplicagdo, o mesmo deve ser executado, consumindo,
portanto, tempo de processamento.
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A seguir ¢ mostrado como o INFIMO conduz a andlise da intrusdo de suas
ferramentas de injecdo de falhas, sob os pontos de vista temporal e espacial,
respectivamente.

Intrusdo temporal

O fator tempo de execug¢do do protocolo visa analisar quantitativamente a
intrusdo temporal, ou seja, a carga imposta pelas atividades de inje¢do de falhas no
protocolo alvo e como esta carga afeta a temporizagdo do protocolo. A carga do
protocolo ¢ especificada pelo nimero de processos participantes do protocolo e pelo
numero de pacotes trocados entre estes processos. Ao ser submetido a inje¢ao de falhas,
o protocolo deve considerar ainda a carga referente as atividades de injecao de falhas, as
quais também consomem tempo de processamento. Neste contexto, deve-se medir o
tempo gasto executando o protocolo com e sem a interagdo do injetor de falhas,
considerando os mesmos dados de entrada. Essa medigdo de tempo considera a
execug¢do de todo o ambiente de injecdo de falhas, composto pelos componentes
exibidos na Figura 3.3. Neste sentido, o tempo de execugdo engloba tanto as atividades
de inje¢@o de falhas como as atividades de controle do ambiente.

Intrusdo espacial

Ao contrario da intrusdo temporal, a intrusdo espacial ndo pode ser medida
quantitativamente. Portanto, para avaliar a intrusao espacial do injetor de falhas sobre o
protocolo alvo deve-se recorrer a forma de implementacdo do mesmo. Neste sentido,
deve-se verificar se o contexto do protocolo foi modificado apds a introdugdo do injetor
de falhas, ou seja, apds a inser¢ao ou alteragdo do codigo no protocolo alvo.

O objetivo desta avaliagao ¢ verificar se a intrusdo espacial do injetor de falhas
ndo estd comprometendo a semantica do protocolo. A idéia ¢ tornar o mais transparente
possivel a passagem de um injetor de falhas no protocolo alvo.

5.6 Método de Medi¢ao da Intrusao Temporal

A intrusdo temporal do injetor de falhas sobre o protocolo alvo ¢ obtida por meio
do tempo de execugdo do protocolo. Este tempo ¢ medido através do relogio local do
processador no qual o protocolo estd executando. Para cada experimento toma-se o
valor do reldgio antes do inicio da execucao do protocolo e apds o término da mesma.

Para se analisar a carga do sistema em termos de fempo de execugdo do
protocolo, deve-se executar, para os mesmos dados de entrada (nimero de processos e
modelo de falhas, quando for o caso), a seguinte seqiiéncia de experimentos:

1. execucao somente do protocolo alvo
2. execucao do protocolo + injetor inativo
3. execugdo do protocolo + injetor ativo



67

Num primeiro experimento deve-se executar somente o protocolo alvo, ou seja,
apenas a troca de pacotes e o controle do recebimento do ACK sdo considerados. Neste
caso nao deve haver injecdo de falhas. O objetivo deste experimento ¢ analisar a
intrusdo imposta pelo protocolo em si, através da medicdo do tempo de execugdo do

protocolo.

Num segundo experimento executa-se o protocolo alvo com a presenca, porém
sem a atuagdo do injetor de falhas. Este experimento visa avaliar, quando em
compara¢do com o primeiro, a intrusdo imposta pelo injetor com mascara de inje¢do
nula. Isto significa realizar todas as atividades normais do injetor, exceto que no final
nada ¢ modificado no protocolo alvo, ja que nada foi especificado na mascara de
injecao.

Num terceiro experimento deve-se considerar a execucdo do protocolo alvo
juntamente com o injetor de falhas em plena atividade, ou seja, realizando as atividades
de injecao de falhas no protocolo alvo.

Para os mesmos dados de entrada, pode-se realizar experimento local e
distribuido. No experimento local todos os processos participantes da comunicagdo
executam na mesma maquina, enquanto no experimento distribuido os processos
executam em maquinas distintas. Cabe ressaltar que o injetor de falhas atua localmente.
Desta forma, em experimentos distribuidos apenas os processos que se encontram na
mesma maquina do injetor podem ser alvo de falhas.

A execucao de experimento local € justificada pela necessidade de obtengao de
dados que reportem uma execucdo distribuida na qual diversos processos executam na
mesma maquina. O experimento local em si ndo faz sentido, uma vez que o mesmo nao
exige um protocolo de comunicacao.

5.7 Conducao de Experimentos

Diversos experimentos foram conduzidos com o foolkit. O objetivo desses
experimentos ¢ ilustrar, sob a forma de tabelas e graficos, como a dependabilidade do
mecanismo de detec¢do de timeout pode ser medida com o INFIMO.

Os experimentos apresentados no decorrer deste trabalho, assim como a
implementagao do foolkit, foram realizados em computadores PC Pentium MMX, com
processador 233Mhz, 64MB de memodria RAM, conectados via Ethernet 10Mbps,
rodando Linux 2.2.14.

Para cada experimento, deve ser selecionado o modelo de falhas a ser injetado.
Um experimento deve ser executado diversas vezes para que se possa obter dados
estatisticos. Neste sentido, um experimento ¢ composto por um conjunto de rodadas.
Esse conjunto de rodadas deve ser executado com os mesmos dados de entrada. Com
1ss0, obtém-se médias baseadas em execucdes exaustivas dos mesmos dados de entrada.
A defini¢@o de exaustdo na literatura ¢ um tanto imprecisa. Para alguns experimentos 20
rodadas de execugdo corresponde a um experimento exaustivo, enquanto para outros sao
necessarias 1000 rodadas. Por exemplo, a ferramenta DOCTOR [HAN9S5] executa 20
rodadas para experimentos de cobertura ¢ 1000 rodadas para experimentos de laténcia.
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Ja a ferramenta FINE [KAO93], cujo objetivo € analisar a laténcia, executa 50 rodadas
de experimento.

Os experimentos descritos neste trabalho consideram um minimo de 50 rodadas
de execugdo. Caso os valores obtidos com as 50 rodadas ndo se apresentem estaveis, sao
executadas mais algumas rodadas. Este critério de busca por estabilidade nos valores
dos experimentos segue a proposta da ferramenta de injecdo de falhas FERRARI
[KANIS].

Para a realizagdo dos experimentos considera-se que os relogios locais das
maquinas nas quais o0s processos participantes do protocolo executam estdo
sincronizados ou que as diferengas entre os mesmos sdo irrelevantes. A preocupacdo
com sincronizacao de relogios foge ao escopo deste trabalho.

Durante os experimentos, as ferramentas de inje¢do de falhas coletam
informacdes relativas ao estado dos processos participantes do protocolo e as
armazenam em arquivos de log.

Os experimentos do INFIMO possuem trés fases principais: definicdo do
experimento, execu¢do do experimento e analise de resultados do experimento.

a) defini¢do do experimento

Um novo experimento pode ser definido do estado inicial (instante zero) ou pelo
reuso de dados de entrada de um experimento anterior. Esta tltima situacdo ¢ utilizada
para aplicar os mesmos dados em diferentes cargas de trabalho, para efeitos de
comparagao.

TABELA 5.1 — Defini¢ao do experimento

Argumento Descricido

total numero total de processos participantes do protocolo
numf’ numero de falhas a serem injetadas

tipof tipo de falha a ser injetada

disp condicdo de disparo da falha

repet dura¢do da falha

dispp momento de repeticao

A definicdo de um novo experimento de injecdo de falhas esta vinculada a
especificagdao dos dados de entrada descritos na Tabela 5.1.

A Tabela 5.1 apresenta os argumentos que devem ser passados pelo projetista,
através da linha de comando, para a conducdo dos experimentos. Estas informagdes
correspondem ao modelo de falhas (tipof, disp, dispp e repet), nimero total de processos
participantes do protocolo (fotal) e numero de falhas a serem injetadas para o
experimento (numf). A definicdo do experimento ¢ realizada pelo gerador de carga de
trabalho, que incorpora a biblioteca de carga de trabalho, e pelo injetor de falhas,
através da biblioteca de falhas. No INFIMO LIB e no INFIMO DBG, a biblioteca de
falhas, ao receber estas informagdes realiza o parsing e ativa o injetor de falhas.
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b) execugdo do experimento

Seguindo a arquitetura da Figura 5.1, a execucao do experimento ¢ uma
atividade que envolve todos os componentes, a saber: o protocolo alvo, o gerador de
carga de trabalho, a biblioteca de carga de trabalho, o injetor de falhas, a biblioteca de
falhas, o controlador, o monitor e o coletor de dados. Detalhes de funcionamento das
ferramentas de injecdo de falhas INFIMO LIB e INFIMO DBG, bem como do
protocolo alvo INFIMO TAP sdo apresentados nas Segdes 7.2, 83 e 6.2. A
implementagdo das ferramentas de inje¢ao de falhas INFIMO LIB e INFIMO DBG,
assim como do protocolo INFIMO_TAP encontra-se descrita nas Se¢des 7.3, 8.4 e 6.3.

Na ferramenta INFIMO LIB, as atividades de injecdo de falhas sao
implementadas pelas fun¢des da biblioteca JRTPLIB. A injecdo da falha se da pela
execugao, por parte do protocolo alvo, destas fungdes. Na ferramenta INFIMO DBG, a
injecdo da falha ¢ ativada através de chamadas ao ptrace( ).

Em ambas as ferramentas, o disparo das atividades de inje¢cao de falhas ¢ fungao
do controlador. Cabe ao monitor observar a conduc¢ao do experimento. Além disso, o
monitor coleta dados sobre o experimento e salva-os em arquivos de log, j4 que o
coletor de dados ¢ parte integrante do monitor.

Conforme mencionado no inicio desta Se¢do, sao consideradas, no minimo, 50
rodadas de execugdo de cada experimento.

¢) analise do experimento

Apos o término do experimento de inje¢ao de falhas, os arquivos de log estao
disponiveis para andlise. A analise de dados ndo ¢ automatizada e deve, portanto, ser
realizada manualmente pelo projetista do experimento.

Através da comparagdo entre o modelo de falhas introduzido no experimento e
os arquivos de log gerados durante o0 mesmo, consegue-se obter dados para analise. Tais
dados sdo suficientes para que o projetista investigue o comportamento do protocolo
mediante o modelo de falhas validado.

Os dados coletados para cada experimento sdo descritos na Tabela 5.2. O
modelo de falhas ¢ utilizado para fins de comparagdo. O tempo de execug¢do do
protocolo viabiliza a avaliagdo da intrusdo do injetor de falhas sobre o protocolo alvo. O
numero de falhas possibilita a comparagdo entre as falhas introduzidas pelo injetor de
falhas e a cobertura de falhas obtida pelo mecanismo de detec¢do do protocolo alvo.

TABELA 5.2 — Anélise do experimento

Modelo de falhas Tipo, localizagdo, disparo e duracdo da falha

Tempo de execugdo | Tempo de execu¢do do protocolo

Quantidade de falhas | Erros detectados pelo mecanismo de deteccao
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6 Protocolo Alvo: INFIMO_TAP

A necessidade de um protocolo alvo para a realizagdo dos experimentos de
injecdo de falhas conduziu a implementagao de um protocolo com caracteristica tempo
real. Este protocolo denomina-se INFIMO TAP — Intrusiveless Fault Injector MQOdule
TArget Protocol. O protocolo consiste em um mecanismo coordenado de troca de
pacotes e foi implementado com o auxilio da biblioteca JRTPLIB (Jori’s RTP Library)
[JRT99], a qual ¢ executada com suporte do protocolo RTP (Realtime Transport
Protocol) [SCH97]. O objetivo do INFIMO_TAP ¢ permitir a comunicacdo entre
processos participantes controlando, através de um mecanismo de tolerancia a falhas, o
envio e a recepgdo de pacotes. O INFIMO_TAP utiliza timeout na delimitacao do tempo
maximo de espera por um pacote. Neste contexto, o INFIMO TAP implementa a
detec¢do de falhas como mecanismo de tolerancia a falhas. Portanto, esta deteccdo €
viabilizada através do controle por timeout.

Este Capitulo ¢ dividido basicamente em quatro Secdes. A Secdo 6.1 apresenta o
protocolo RTP e a biblioteca JRTPLIB. Aspectos de implementacdo e utilizacdo do
RTP e da JRTPLIB sdo discutidos. A Se¢do descreve como a biblioteca JRTPLIB
permite o envio e a recepcao de pacotes em um sistema de comunicagao.

Na Secdo 6.2 ¢ descrito o funcionamento do INFIMO_TAP, o protocolo alvo da
injecdo de falhas. Detalhes de implementacao deste protocolo sdo apresentados na
Se¢do 6.3, a qual descreve a utilizacdo de threads e o mecanismo de timeout proposto
para o protocolo. A Secao 6.4 apresenta experimentos realizados com o INFIMO TAP.

No decorrer deste Capitulo, assim como nos Capitulos 7 e 8, trechos de codigo
que exibem a implementagao das ferramentas sdo apresentados.

6.1 RTP e JRTPLIB

O RTP (Realtime Transport Protocol) ¢ um protocolo que trabalha no nivel de
transporte e, portanto, oferece fungdes de transporte fim-a-fim para aplicagdes tempo
real. RTP trabalha em conjunto com um protocolo de controle, denominado RTCP
(Realtime Transport Control Protocol) [SCH97].

O RTP difere de outros protocolos de transporte, como o TCP, uma vez que nao
oferece qualquer forma de confiabilidade ou controle de fluxo e congestionamento.
Além disso, o RTP executa sobre o UDP e portanto, ¢ considerado ndo confidvel, ndo
oferecendo garantia de entrega. O RTP segue, normalmente, as especificacdes contidas
na RFC 1889 [SCH96].

O RTP carrega dados que possuem propriedades tempo real, enquanto o RTCP
monitora a qualidade de servigo e oferece informagdes sobre os participantes de uma
sessao.

Dentre as aplicacdes nas quais o protocolo RTP tem sido utilizado pode-se citar
aplicagdes de audio e video interativos e ferramentas de diagnostico tais como
monitores de trafego.
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JRTPLIB (Jori’s RTP Library) [JRT99] ¢ uma biblioteca orientada a objetos
para utilizagdo do RTP. Esta biblioteca foi parcialmente desenvolvida como tese de
doutorado de Jori Liesenborgs na School for Knwoledge Technology, através de uma

cooperagdo entre o Limburgs Universitair Centrum (LUC) e a Universiteit Maastricht
(UM) - Belgium/Netherlands.

A biblioteca JRTPLIB usa o protocolo RTP na arquitetura TCP/IP. A JRTPLIB
utiliza UDP para encapsular o pacote RTP. As rotinas de rede sdo implementadas
através do uso de Berkeley sockets, disponiveis na maioria dos sistemas baseados em

Unix e em sistemas baseados em plataforma Windows, os quais usam a biblioteca
WinSock.

Segundo consta na documentacao [JRT99], a versao da biblioteca utilizada para
a implementacdo do INFIMO_TAP foi testada em plataformas Linux e Windows (9x e
NT). Também tem-se conhecimento de que a biblioteca roda nas plataformas Solaris,
HP-UX, FreeBSD e VxWorks.

6.1.1 Utilizag¢do do RTP e da JRTPLIB no INFIMO_TAP

O RTP ¢ utilizado como base para a implementacio do protocolo alvo
INFIMO_TAP, através da biblioteca JRTPLIB [JRT99]. Neste sentido, pode-se analisar
de que forma o INFIMO TAP utiliza-se da JRTPLIB e como esta acessa os recursos do
sistema operacional para executar suas fung¢des. A Figura 6.1 apresenta o nivel de
atuacdo do INFIMO TAP, bem como os niveis inferiores a ele.

.
INFIMO _TAP
Aplicacao
JRTPLIB
RTP
\
Sistema Linux
Operacional

FIGURA 6.1 — INFIMO_TAP

Os procedimentos de interagdao entre o INFIMO TAP, a JRTPLIB, o RTP e o
sistema operacional utilizado como plataforma (Linux) estdo vinculados a operagdes de
comunicagdo, ou seja, ao envio e recepcao de pacotes. A Unica interacdo com o nivel do
sistema operacional ocorre na utilizacdo das chamadas de sistema do Unix que realizam
0 envio e a recepgao de pacotes através de sockets. Cabe ressaltar que o Linux, utilizado
como plataforma de implementacdo do INFIMO TAP, preserva a utilizagdo das
chamadas de sistema sendto( ) e recvfrom( ) do Unix para o envio e a recep¢do de
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pacotes, respectivamente. Essas chamadas de sistema sdo usadas com sockets sobre o
protocolo UDP (datagram sockets) [BEC9S].

O INFIMO_TAP utiliza-se das facilidades da biblioteca JRTPLIB no que se
refere a troca de pacotes. A caracteristica tempo real do INFIMO TAP, implementada
através da imposi¢ao de restri¢des temporais, ndo faz uso das propriedades tempo real
oferecidas pelo protocolo RTP. O objetivo do INFIMO_TAP ndo ¢ ser um protocolo
tempo real, apenas possuir controle através de restrigdes temporais. Através deste
controle ¢ possivel aplicar o mecanismo de deteccdo do timeout. Entretanto, a opcao
pela biblioteca JRTPLIB, além de facilitar na constru¢do da comunicagdo propriamente
dita, pode vir a facilitar o desenvolvimento de outros protocolos alvo, os quais se
preocupem com a implementagdo de aplicacdes com caracteristicas tempo real mais
robustas.

O fluxo de execucdao do protocolo INFIMO TAP ¢ mostrado na Figura 6.2.
Cada processo participante do protocolo, ao executar uma chamada a uma fung¢do de
comunicac¢do ¢ desviado para as fungdes da JRTPLIB. Estas, por sua vez, utilizam o
RTP para viabilizar a execucdo de suas operagdes através do uso de chamadas de
sistema. A descricdio do funcionamento do protocolo, bem como detalhes de
implementagdo do mesmo sdo apresentados nas Secdes 6.2 e 6.3, respectivamente.

INFIMO_TAP

JRTPLIB System
—
calls
RTP (Unix)

FIGURA 6.2 — Execugdo do INFIMO_TAP

A Tabela 6.1 resume o fluxo de chamadas do INFIMO TAP para o envio de
pacotes. De acordo com as duas primeiras colunas da Tabela 6.1, a func¢do enviapacote()
do INFIMO_TAP chama a fungdo SendPacket( ), que chama a fun¢do SendRTPData,
pertencentes as classes RTPSession ¢ RTPConnection, ambas da JRTPLIB. A funcao
SendRTPData, através do RTP, executa a chamada de sistema sendfo( ). A terceira
coluna identifica o nivel de atuacdo de cada procedimento no contexto do sistema, ou
seja, tanto o protocolo alvo, INFIMO TAP, como a biblioteca JRTPLIB que usa o RTP,
encontram-se no nivel de aplicagao.



73

TABELA 6.1 — INFIMO_TAP: Fluxo de chamadas para envio de pacotes

Fungao Descri¢ao Nivel de atuagao
enviapacote( ) Fungdo do INFIMO TAP Aplicacao
U
SendPacket( ) Fung¢do da classe RTPSession da | Aplica¢dao
U JRTPLIB
SendRTPData( ) Fungdo da classe RTPConnection Aplicagao
U da JRTPLIB
sendto() Chamada de sistema do Unix Sistema operacional

A Tabela 6.2 apresenta o fluxo de chamadas do INFIMO_TAP para a recepcao
de pacotes. A JRTPLIB viabiliza a recep¢ao de pacotes por parte dos processos
participantes de uma sessdo através das fungdes PollData( ) € ReceiveRTPData( ),
pertencentes as classes RTPSession e RTPConnection, respectivamente. A chamada de
sistema recvfrom( ), pertencente a socketcall, ¢ responsavel pela execucdo efetiva da
operagdo de recepcao de pacotes. As fungdes PollData( ) e ReceiveRTPData( ), por
pertencerem a biblioteca JRTPLIB, encontram-se no nivel da aplicagdo, enquanto que a
chamada de sistema recvfrom( ) encontra-se no nivel do sistema operacional, conforme
exibe a terceira coluna da Tabela 6.2.

TABELA 6.2 — INFIMO TAP: Fluxo de chamadas para recepcao de pacotes

Funcao Descrigao Nivel de atuacao
PollData( ) Funcao da classe RTPSession da Aplicagao
JRTPLIB
U
ReceiveRTPData( ) Fungdo da classe RTPConnection Aplicacao

U da JRTPLIB

recvfrom( ) Chamada de sistema do Unix Sistema

operacional

O restante desta Se¢do descreve a forma pela qual o INFIMO TAP faz uso das
fungdes da biblioteca JRTPLIB exibidas nas Tabelas 6.1 e 6.2. O INFIMO TAP,
descrito na Secdo 6.2, utiliza estas fungdes para viabilizar o envio e a recepcao de
pacotes obedecendo restrigdes temporais, conforme descrito nas Sec¢des seguintes
(6.1.1.1 e 6.1.1.2).
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6.1.1.1 Envio de Pacotes

Para ser capaz de realizar algo util com a biblioteca JRTPLIB, ¢ necessario
primeiramente criar uma sessdo RTP. Para tanto, deve-se criar uma variavel do tipo
RTPSession e especificar um numero de identificagdo para a porta local, conforme
mostram as linhas de codigo da Figura 6.3.

RTPSession sessao;

status = sessao.Create (7000 + 2 * (rank - 1));
checkerror (status);

FIGURA 6.3 — Abertura de sessdo RTP

Na Figura 6.3, a chamada a fun¢do checkerror( ) possibilita a verificagdo de
problemas com a abertura de sessdao RTP.

Antes de enviar os dados, deve-se determinar para quais destinos cada pacote
deve ser transmitido. Isso pode ser especificado conforme exibe o trecho de codigo da
Figura 6.4. Para a fun¢do AddDestination devem ser passados como parametros o IP
remoto e a porta destino remota.

status = sessao.AddDestination (destip, 7000 + 2 * (destino - 1));
checkerror (status);

FIGURA 6.4 — Especificagdo de destinos

Apos especificados os destinos dos pacotes RTP, deve-se dar inicio ao envio de
dados para todos os destinos envolvidos na comunicagdo. Para tanto, utiliza-se a fungao
SendPacket, como mostra o codigo da Figura 6.5.

status = sessao.SendPacket (&pacote, sizeof (pacote), 0, false,10);
checkerror (status);

FIGURA 6.5 — Envio de pacotes

De acordo com a Figura 6.5, o primeiro parametro da fungdo SendPacket
corresponde aos dados a serem enviados, o segundo refere-se ao tamanho dos dados, o
terceiro identifica o tipo de pacote, o quarto parametro corresponde a um flag de
controle, enquanto o ultimo parametro especifica o incremento do timestamp. Os trés
ultimos parametros sdo geralmente usados com valores default.
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Conforme exibido na Tabela 6.1, a fun¢do SendPacket chama a funcao SendRTPData, a
qual pertence a classe RTPConnection. A funcdo SendRTPData utiliza a chamada de
sistema sendto( ) para enviar os pacotes ao destino. O trecho de codigo da Figura 6.6
mostra a utilizagdo da chamada sendfo( ), cuja base de implementacdo faz uso de
sockets.

sendto (sendsock, (const char *) packetbuffer, blocklen, 0, (struct
sockaddr *) &addr, sizeof (struct sockaddr));

FIGURA 6.6 — Chamada de sistema sendto( )

ApoOs o envio dos pacotes aos referidos destinatarios, deve-se remover os
destinos especificados, como mostra a linha de coédigo da Figura 6.7.

sessao.ClearDestinations () ;

FIGURA 6.7 — Remocgao de destinos

6.1.1.2 Recepcao de Pacotes

Para a recepgdo de pacotes, deve-se chamar a func¢ao PollData( ), que pertence a
classe RTPSession. A Figura 6.8 exibe a chamada a esta fun¢do. A fungdo PollData( )
verifica se ha pacotes RTP e RTCP nas portas.

status = sessao.PollData();
checkerror (status);

FIGURA 6.8 — Verificacao de Pacotes

A fungdo PollData( ) chama a fungdo ReceiveRTPData( ). Esta fungdo utiliza a
chamada de sistema recvfrom( ) para receber pacotes. A Figura 6.9 mostra a linha de
codigo da chamada de sistema recvfrom( ). Esta chamada de sistema, da mesma forma
que a chamada sendto( ), utiliza sockets para comunicagao.

recvfrom (sock, (char *) packetbuffer, (int) len, 0, (struct
sockaddr *) &addr, &frontlen);

FIGURA 6.9 — Chamada de sistema recvfrom()
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Para acessar os pacotes recebidos, deve-se interagir com os diferentes
participantes da sessdo e resgatar cada um dos pacotes RTP. Esta interacdo com os
participantes se d4 conforme exibe o trecho de cédigo da Figura 6.10.

i1f (sessao.GotoFirstSourceWithData()) {
do {
RTPPacket *pack;
while ((pack = sessao.GetNextPacket ())!= NULL) {
memcpy (&pacote, (*pack).GetPayLoad(), sizeof (pacote));
delete pack;

FIGURA 6.10 — Processamento de pacotes

De acordo com a Figura 6.10, a funcdo GotoFirstSourceWithData( ) seta um
ponteiro para o primeiro participante origem que possui dados pendentes em sua fila. A
funcdo GetNextPacket( ) retira um pacote da fila do atual origem. Se ha dados
disponiveis, a fun¢do retorna uma instancia da classe RTPPacket contendo os dados.
Caso contrario, retorna NULL. Se um pacote ¢ retornado, ele deve ser processado. Apos
seu processamento, o pacotes deve ser destruido. Isto se da através da funcdo delete.

6.2 Descricao do INFIMO_TAP

O objetivo dos experimentos de inje¢ao de falhas do INFIMO ¢ a validagdo do
mecanismo de deteccdo do timeout de um protocolo com restricdes temporais. O
protocolo, denominado INFIMO TAP (Intrusiveless Fault Injector MOdule TArget
Protocol) foi implementado sobre o protocolo RTP [SCH97], através da biblioteca
JRTPLIB [JRT99].

O INFIMO_TAP ¢ um protocolo que permite a troca de pacotes entre processos
participantes e coordena a recep¢ao dos pacotes através de timeouts. Cada processo
controla o envio e a recep¢ao de pacotes ao longo da rede de comunicagao utilizando-se
de nimeros de seqiiéncia e timeouts. Timeout ¢ um dos mecanismos de detec¢dao de
falhas mais usados em sistemas sincronos e em sistemas com restrigdes temporais. O
objetivo da validagdo concentra-se na deteccdo do timeout por parte dos processos
participantes do protocolo.

A execucao do protocolo ¢ disparada pela linha de comando, através da qual o
sistema cria os processos participantes do protocolo. O gerador de carga de trabalho,
juntamente com a biblioteca de carga de trabalho, ¢ responsavel pelo controle dos
processos. Faz parte deste controle a criacdo das threads e sua associacdo aos
respectivos processos, conforme explicado mais adiante.

O INFIMO_TAP suporta um total de 50 processos participantes. Internamente,
um processo do protocolo INFIMO TAP corresponde a um conjunto de threads. Para
cada processo existe uma thread principal, uma thread de resposta e varias threads de
envio. Associado a thread principal existe ainda o signal handler, uma espécie de vetor
de interrupg¢des responsavel pela coordenagdo do timer (explicado na Secdo 6.3.2).
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Supondo uma execugdo com 4 processos. Primeiro € necessario o disparo, via
linha de comando, de cada processo. Este disparo pode ser feito na mesma maquina ou
em maquinas distintas. A Figura 6.11 exibe os 4 processos participantes do protocolo.

thread principa thread principa

thread de thread de thread de thread de
envio 2 envio 3 envio 1 envio 3
thread de thread de
envio 4 envio 4

processo 1 processo 2

thread principa

thread principa

thread de thread de thread de thread de
envio 1 envio 2 envio 1 envio 2
thread de thread de
envio 4 envio 3

processo 3 processo 4

FIGURA 6.11 — INFIMO_TAP com 4 processos participantes

De acordo com a Figura 6.11, cada processo possui uma thread principal, uma
thread de resposta e n-1 threads de envio, onde n € o nimero de processos participantes.
Com 4 processos participantes, existem 3 threads de envio. Cada thread de envio ¢é
responsavel por um destino. A criacdo das threads obedece a seguinte ordem: ao ser
disparado, cada processo cria a thread principal, que por sua vez, cria a thread de
resposta. Esta thread consiste em um loop que aguarda o recebimento de pacotes.

O primeiro pacote a ser recebido pelos processos participantes € um pacote de
inicializagdo, cujo objetivo ¢ permitir a criacdo das threads de envio. Este pacote de
inicializacdo ¢ gerado pelo processo participante com niimero de identificagdo mais alto,
no caso do exemplo, o processo 4. O objetivo deste pacote ¢ sinalizar o término da
criacdo dos processos participantes do protocolo.

Cada thread de resposta, ao receber o pacote de inicializacdo dispara a criagao
das threads de envio. Com 4 processos participantes, o processo 4 envia o pacote de
inicializacdo aos processos 1, 2 e 3. Através de suas threads de recepgdo, cada processo,
incluindo o préprio processo 4, cria 3 threads de envio cada um (uma thread para cada
destino). Apo6s a criagdo das threads de envio, pode-se dar inicio a comunicagdo
propriamente dita. As fungdes de cada thread ¢ a forma de implementacao das mesmas
sao descritas na Se¢do 6.3.1.
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Os processos participantes do protocolo devem gerar um numero randéomico, o
qual indica o nimero de pacotes que cada processo deve enviar para os demais. Esta
funcdo ¢ realizada pelo gerador de carga de trabalho, o qual interage com a biblioteca
de carga de trabalho. A escolha do destino de cada pacote ¢ feita aleatoriamente pelos
processos. O destino dos pacotes ¢ irrelevante por dois motivos. Primeiro, em ambas as
ferramentas INFIMO_LIB e INFIMO DBG, a injecdo de falhas ocorre no envio dos
pacotes. Segundo, o controle da detec¢do do timeout ¢ realizado na origem.

Apos o inicio da comunicagdo, cada processo envia seus pacotes, 0s quais sao
formados pelos campos apresentados na Tabela 6.3. Os pacotes do INFIMO TAP
possuem 65 bytes. O RTP adiciona ainda seu cabec¢alho, composto por 12 bytes.

TABELA 6.3 — Formato dos Pacotes

Campo do pacote Descricao

origem processo origem do pacote

destino processo destino do pacote

R numero de pacotes a serem enviados

id identificacdo do pacote

n_seq numero de seqiiéncia do pacote, (1> n seq > R)
valor qualquer conteudo do pacote

A Figura 6.12 ilustra a seqiiéncia de envio de um pacote A do processo 2 para o
processo 4. O envio se da através de uma thread de envio do processo origem (processo
2), enquanto a recepg¢ao € feita pela thread de resposta do processo destino (processo 4).
A thread de envio do processo 2, responsavel pelo destino 4 (pacotes destinados ao
processo 4) ¢ a thread de envio 4.

processo 2 processo 4
(origem) (destino)
thread de thread de thread de
resposta envio 4 resposta
t1 paCOte A
ACK, A @

t3

timeout

FIGURA 6.12 — INFIMO_TAP: Envio de pacote
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Conforme a Figura 6.12, no tempo t1, a thread de envio 4 do processo 2 envia o
pacote A. Ao enviar o pacote, a thread de envio 4 do processo 2 adiciona um timer ao
pacote e coloca este timer em uma fila de timers, denominada timers queue. No tempo
t2, a thread de resposta do processo 4, ao receber o pacote, armazena-o e envia um ACK
ao processo 2. O ACK do pacote A ¢ recebido pela thread de resposta do processo 2 no
tempo t3. Neste momento a thread de resposta do processo 2 remove o timer do pacote
A da fila de timers. Toda a seqiiéncia de envio de pacote e recebimento do ACK foi
realizada antes do timeout expirar (tempo t4).

A Figura 6.13 exibe a situagdo em que o timeout expira. No tempo ti, a thread
de envio 4 do processo 2 envia o pacote A. A thread de resposta do processo 4 recebe o
pacote A no tempo t2. O pacote ¢ armazenado e a thread de resposta do processo 4
envia um ACK ao processo 2. No tempo t3 ocorre o timeout. Neste momento, o timer do
pacote A ¢ removido da fila de timers e o pacote ¢ reenviado (com bit de retransmissao
ligado). O timer do pacote reenviado ¢ adicionado no fim da fila de timers. No tempo t4
a thread de resposta do processo 2 recebe do processo 4 o ACK referente ao pacote A.
Este ACK ¢ descartado, uma vez que seu timer foi removido da fila de timers devido ao
timeout.

processo 2 processo 4

(origem) (destino)
thread de thread de thread de
resposta envio 4 resposta

tl
b
acOteA
A t2
timeout 3 |, pAGOIE.A. oo N

t4

FIGURA 6.13 — INFIMO_TAP: Envio de pacote duplicado

Com a retransmissao, o processo 4 recebe o pacote A duplicado. O protocolo
ndo faz nenhum tratamento para pacotes duplicados. O bit de retransmissdo sinaliza
para as ferramentas de injecdo de falhas que o pacote ndo esta suscetivel a inje¢do de
falhas.

Os procedimentos de manipulag¢do de timers e reenvio de pacote sdo realizados
por um conjunto de fungdes do INFIMO_TAP (alarme.cpp). Estas fungdes gerenciam
os timers com base no relogio local da maquina em que se encontra o processo.
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Aspectos de implementag¢ao do controle do timeout através dos timers sdo apresentados
na Secdo 6.3.2.

Existem basicamente quatro tipos de pacotes: envio, ACK, controle e reenvio.
Pacotes de envio, ACK e reenvio sdo gerados pelo INFIMO_TAP, enquanto pacotes de
controle pertencem ao RTP. Dentre os quatro tipos de pacotes, os unicos suscetiveis a
injecdo de falhas sdo os pacotes de envio. O INFIMO_TAP possui ainda o pacote de
inicializagdo, responsavel pelo disparo da criacao das threads de envio de cada processo
participante do protocolo. Este pacote ndo esta sujeito a injecao de falha.

As acgdes de cada processo participante do protocolo sdo armazenadas em
arquivos de /og, os quais, desta forma, apresentam um histérico dos processos ao longo
de cada experimento. O objetivo deste histérico € possibilitar a analise referente ao
modelo de falhas pretendido, o qual possui os argumentos utilizados na condugdo do
experimento, € 0 modelo de falhas executado no protocolo.

6.3 Implementacio do INFIMO TAP

Conforme mencionado anteriormente, o protocolo INFIMO TAP foi
implementado utilizando as bibliotecas da JRTPLIB como base para manipulagao das
carateristicas de comunicacdo entre os diversos processos componentes do sistema. O
INFIMO TAP faz uso de threads para a implementagdo das operagdes de envio e
recepgdo de pacotes. Além disso, o INFIMO TAP controla o timeout através de um
conjunto de fungdes de alarme (alarme.cpp). As Secdes seguintes descrevem
detalhadamente o uso das threads e o controle do timeout na implementagdo do
protocolo alvo. Trechos de codigo da implementagao do INFIMO TAP sao exibidos.

6.3.1 Threads

As funcdes de envio e resposta de pacotes executadas pelo INFIMO TAP sdo
coordenadas por um conjunto de threads. Conforme mencionado na Secdo 6.2, existe
uma thread de envio para cada destino no conjunto de processos participantes do
protocolo. Desta forma, cada thread controla o envio de pacotes para cada processo
destino. As threads de envio executam as tarefas de setar o timer associado ao pacote e
enviar o pacote. Uma Unica thread de resposta realiza a manipulagcdo dos pacotes de
cada processo participante do protocolo.

Conforme explicado na Secdo 6.2, cada processo do protocolo é composto por
um conjunto de threads. Para cada processo participante do protocolo existe uma thread
principal, uma thread de resposta e n-1 threads de envio, onde n ¢ o numero de
processos participantes do protocolo. A thread principal corresponde a fungao principal
do protocolo (main( )). Esta thread ¢ responséavel por toda a inicializacdo e controle do
protocolo, que consiste principalmente:

e na verificagdo dos argumentos passados via linha de comando ao ser
disparado o protocolo;
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e na manipulagdo dos arquivos de log dos processos participantes do
protocolo;

e na inicializa¢do das maquinas (IP + nome de méaquina);

e na manipulacdo das fun¢des de alarme, responsaveis por inicializar, verificar
€ remover timers;

e na abertura da sessdo RTP;

e na criagdo da thread de resposta.

A thread de resposta ¢ responsavel pela recep¢do dos pacotes, manipulagdo dos
timers associados aos pacotes, envio de ACKs e reenvio de pacotes. A thread de envio
tem como fungdo enviar os pacotes € associar os respectivos timers. A descricdo do
funcionamento das threads de resposta e envio € apresentada a seguir.

Por questdes de implementacdo, a ferramenta INFIMO DBG agrega as fungdes
da thread de envio a thread principal. Esta alteracdo € necessaria para que o ptrace( )
possa manipular diretamente as operagdes de envio de pacotes. A thread principal ¢
vista pelo ptrace( ) como um processo. Sendo assim, o ptrace( ) pode atuar sobre o
mesmo. O INFIMO_DBG faz uso desse recurso para a injetar falhas.

Thread de Resposta

A thread de resposta ¢ criada pela thread principal. A primeira fun¢do da thread
de resposta ¢ disparar a cria¢ao das threads de envio. Este disparo € realizado a partir do
recebimento de um pacote de inicializacdo do processo participante do protocolo cujo
numero de identificacdo é o mais alto (processo 7). Com base neste nimero a thread de
resposta cria n-1 threads de envio.

if (pacote.ack == 0) {

if ((!iniciado) && (pacote.source == total)) {
fprintf (logfile, "Recebeu sinal pra comecar de %d\n", total);
emissoras = (pthread t *) malloc((total-1) * sizeof(pthread t));

gettimeofday (&tv, NULL);
fprintf (logfile, "Inicio %1d.%ld\n", tv.tv sec, tv.tv usec);
for (i = 0; i < total; i++) {

if (i !'= (rank-1)) {
pthread create(&emissoras[i], NULL, testaf, (void *) (i+1));
}

}

iniciado = 1;

}
fprintf (stderr, "Enviando ACK\n");
enviapacote(l, pacote.dest, pacote.source, pacote.numseq,
pacote.total, 0, "Eu sou um ACK");
}
else {
fprintf (logfile, "Recebeu ACK %2d-%2d\n", pacote.source,
pacote.numseq) ;
removetimer (pacote.numseq, pacote.source);
}

FIGURA 6.14 — Thread de resposta
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A Figura 6.14 mostra o trecho de c6digo que implementa a thread de resposta. A
thread de resposta fica recebendo pacotes e verificando se estes sdo pacotes de envio ou
pacotes ACK. Se ¢ um pacote de envio, a thread responde com um ACK através da
funcdo enviapacote( ). Se ¢ um pacote ACK, a thread remove o timer associado a ele,
através da fungdo removetimer( ). O item seguinte, que descreve a implementacao da
thread de envio, apresenta a funcdo enviapacote( ). A fungdo removetimer( ) é descrita
na Sec¢do 6.3.2.

Thread de Envio

A thread de envio transmite um determinado nimero de pacotes e adiciona os
timers referentes aos mesmos na fila de timers. Conforme mencionado na Secdo 6.2,
numero de pacotes ¢ gerada por uma fungdo randomica e o destino dos mesmos
irrelevante. O trecho de cdédigo que exibe o funcionamento da thread de envio
apresentado na Figura 6.15.

o 0O~ O

for (1 = 0; i < numpac; i++) {
numseq = 1 + 1;
adicionatimer (numseq, destino, total, payload);
fprintf (logfile, "Enviando pacote %2d-%2d\n", destino, numseq);
enviapacote (0, source, destino, numseq, numpac, 0, payload);

FIGURA 6.15 — Thread de envio de pacotes

De acordo com a Figura 6.15, a thread de envio chama duas fungdes:
adicionatimer( ) € enviapacote( ). A fungdo adicionatimer( ) € responsavel pelo controle
do timeout, juntamente com a fun¢do removetimer( ), cuja chamada ¢ feita pela thread
de resposta. Estas funcdes, relacionadas a utilizagdo do timer, encontram-se descritas na
Sec¢do 6.3.2.

A fungdo enviapacote( ) prepara o pacote € o destino do mesmo e chama a
funcdo SendPacket( ) da classe JRTPLIB para envia-lo. Apds o envio, o destino ¢
removido. Estes procedimentos sdo apresentados na Figura 6.16, embora tenham sido
explicados detalhadamente na Se¢do 6.1.1.1.

status = sessao.AddDestination (destip, 7000 + 2 * (destino - 1));
checkerror (status) ;
status = sessao.SendPacket (&pacote, sizeof (pacote), 0, false, 10);
checkerror (status) ;
sessao.ClearDestinations () ;

FIGURA 6.16 — Trecho de cédigo da funcao enviapacote(')
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6.3.2 Timeout

O controle de entrega dos pacotes entre os processos participantes do protocolo
alvo se d4 através de timers. Por se tratar de um protocolo que utiliza como mecanismo
de tolerancia a falhas a deteccdo do timeout, a manipulagdo de timers consiste em uma
tarefa muito importante.

O Unix permite a criagdo de até trés timers, através da chamada a fungao
setitimer( ). Entretanto, somente um desses timers, o ITIMER REAL decrementa em
tempo real. O INFIMO TAP utiliza o ITIMER REAL para controlar o timeout. Esse
timer, ao expirar, envia um SIGALARM ao processo que o inicializou [TAN97]. O
ITIMER REAL foi utilizado pelo INFIMO_TAP para emular os outros timers, um para
cada pacote. Neste sentido foi criada a fila de timers, denominada timers queue. A fila
de timers ¢ verificada por polling, ou seja, periodicamente ¢ verificado se um timer
expirou. Esse periodo ¢ a menor resolugdo do timer. Com isso, se dois ou mais pacotes
sao enviados com um intervalo de tempo menor que esse periodo, seus timeouts
provavelmente irdo expirar na mesma verificacdo da fila de timers e os pacotes devem
ser reenviados.

Os procedimentos de manipulacdo dos timers no INFIMO TAP sao
implementados por um conjunto de fungdes as quais inicializam, adicionam, verificam e
removem timers. Estas fungdes utilizam uma estrutura de dados, denominada timer, a
qual ¢ exibida na Figura 6.17. A estrutura timer tem como principal objetivo permitir a
reconstrucdao do pacote caso seu timeout venha a expirar. Através desta reconstrugdo ¢
possivel o reenvio do pacote.

struct timer {
char numseq;
char dest;
char total;
char payload[59];

long faltau;

long adicionau;

struct timer *next;
}i

struct timer *timers;

FIGURA 6.17 — Estrutura timer

Alguns dos campos apresentados na Figura 6.17 correspondem aos campos do
pacote proprios do RTP. Sdo eles: numsegq, dest e payload, representando o nimero de
seqiiéncia do pacote, seu destinatario e contetdo, respectivamente. O campo total
identifica o nimero total de /osts presentes no experimento.

Faltau e adicionau sao campos da estrutura ¢ indicam a quantidade de tempo
(em milisegundos) que falta para o timeout expirar € 0 momento em que o pacote foi
adicionado, respectivamente. Este ultimo campo ¢ necessario para, ao adicionar o
préoximo timer, colocar em seu campo faltau somente a quantidade de usec que falta
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quando disparar o timer anterior. Um timer ¢ adicionado quando um pacote ¢ enviado.
O campo next ¢ um ponteiro para o proximo timer.

O controle de timeout ¢ feito através da fila de timers, representada na Figura
6.17 pela estrutura timer. Nesta fila, o primeiro elemento ¢ o timer que vai disparar
antes, ou seja, quando seu campo faltau chegar a zero. O tempo que falta para o
segundo disparar ¢ a soma do faltau do primeiro e do segundo, e assim sucessivamente.

A Figura 6.18 exibe o codigo que implementa a func¢do initalarm( ). Esta funcao
¢ chamada pelos processos participantes do protocolo, através da thread principal. A
funcdo initalarm( ) instala um timer cuja funcao ¢ acordar o processo a cada 100
milisegundos. Esta funcdo interage com a funcao verificatimer( ).

void initalarm(void)

{
struct sigaction myalarm;
struct itimerval mytimer;
bzero (&émyalarm, sizeof (myalarm));
myalarm.sa handler = sigalarm handler;
sigaction (SIGALRM, &myalarm, NULL);
bzero (&mytimer, sizeof (mytimer)) ;
mytimer.it interval.tv sec = 0;
mytimer.it interval.tv usec = ALARMINTER;

mytimer.it value.tv_sec = 0;
mytimer.it value.tv usec = ALARMINTER;
setitimer (ITIMER REAL, &mytimer, NULL);

FIGURA 6.18 — Funcao initalarm( )

A verificacao dos timers ¢ feita por polling. Nao ha sinalizacdo por meio de
interrupgdo. A cada 100 milisegundos a fila de timers ¢ verificada. O periodo de 100
milisegundos consiste na menor resolugao do timer. Nesse caso, se dois ou mais pacotes
sdo enviados com um intervalo de tempo menor que 100 milisegundos, os timeouts
desses pacotes provavelmente irdo expirar na mesma verificagdo do timer. Os pacotes
que tiveram timeout expirado devem ser reenviados. O valor default do timeout do
pacote ¢ de 500 milisegundos. Logo, o timeout de um pacote somente expira apds 5
verificagdes de seu timer.

Na fungdo verificatimer( ), exibida na Figura 6.19, se o timer ainda ndo expirou,
o valor do tempo que falta ¢ decrementado. Se o timer expirou, o pacote ¢ copiado, seu
timer ¢ removido da fila de timers, o pacote € reenviado e seu timer ¢ adicionado no fim
da fila de timers, ja que o tempo de vida do pacote vai mudar. Os procedimentos de
manipulagdo da estrutura timer, comuns a todos os pacotes de um mesmo processo, sao
realizados com o auxilio de seméaforos.

Quando o timer do pacote ¢ removido da fila de timers, o valor de timers muda,
pois o timer que expirou era o primeiro da fila. Por isso, o proximo timer da fila ¢
testado para verificar se também ndo expirou. Este teste ¢ realizado até que nao haja
pacote com timer expirado. Mais de um timer pode expirar na mesma chamada de
verificatimer( ). O teste garante que todos os timers que devem expirar o fagam, nao
somente o primeiro.
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void verificatimer (void)
{
char dest, numseq, total, payload[59];
extern char rank;
extern FILE *logfile;
extern pthread mutex t mut;
pthread mutex lock (&mut);
if (timers) {
if (timers->faltau > 0) {

timers->faltau -= ALARMINTER;
}
else {
while (timers->faltau <= 0) {
dest = timers->dest;

numseq = timers->numseq;

total = timers->total;

strncpy (payload, timers->payload, 59);

removetimer (timers->numseq, timers->dest);

fprintf (logfile, "Sending packet %$2d-%2d (re-send)\n", dest, numseq);
adicionatimer (numseq, dest, total, payload);

enviapacote (0, rank, dest, numseq, total, 0, payload);
fflush(logfile);

}

}

pthread mutex unlock (&mut) ;

}

FIGURA 6.19 — Fungao verificatimer( )

void adicionatimer (char numseq, char dest, char total, char *payload)
{

struct timeval agora;

struct timer *novotimer, *last;

if (!'timers) {
timers = (struct timer *) malloc(sizeof (struct timer));
timers->numseq = numsedq;

timers->dest = dest;

timers->total = total;

timers->faltau = 5 * 1000000;
gettimeofday (&agora, NULL) ;
timers->adicionau = tv2long(agora);
strncpy (timers->payload, payload, 59);
timers->next = NULL;

}

else {
for (last = timers; last->next != NULL; last = last->next);
novotimer = (struct timer *) malloc(sizeof (struct timer));
novotimer->numseq = numseq;
novotimer->dest = dest;
novotimer->total = total;

strncpy (novotimer->payload, payload, 59);
gettimeofday (&agora, NULL) ;

novotimer->faltau = tv2long(agora) - last->adicionau;
novotimer->adicionau = tv2long(agora);
novotimer->next = NULL;

last->next = novotimer;

FIGURA 6.20 — Funcao adicionatimer( )
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A funcdo verificatimer( ), exibida na Figura 6.19, chama as fungdes
adicionatimer( ) e removetimer( ), cujos codigos podem ser vistos nas Figuras 6.20 e
6.21, respectivamente.

A func¢do adicionatimer( ), exibida na Figura 6.20, coloca o timer de um pacote
na fila de timers. Se a fila esta vazia, basta alocar o timer e coloca-lo no inicio. Caso a
fila ndo esteja vazia, deve-se adicionar o timer no fim da fila. Neste caso, a variavel
faltau desse pacote deve apresentar a diferenca de tempo desde que o ultimo pacote foi
adicionado.

A funcdo removetimer( ) ¢ mostrada na Figura 6.21. Nesta funcdo, se o timer a
ser removido ndo ¢ o primeiro da fila, significa que o envio foi concluido com sucesso.
Neste caso, o timer esta sendo removido porque seu ACK foi recebido, e ndo porque
expirou. Sendo assim, a diferenca de tempo entre o estouro do timer anterior e do que
vai ser removido deve ser adicionada ao tempo do proximo timer da fila. Isto porque o
tempo de disparo de um timer corresponde a soma dos valores da variavel faltau de
todos os timers antes dele.

void removetimer (char numseq, char dest)
{
struct timer *die, *anterior, *mytimer;
struct timeval tv;
extern FILE *logfile;

if (timers) {

if ((timers->numseq != numseq) || (timers->dest != dest)) {
anterior = timers;
for (mytimer = timers;
(mytimer->numseq != numseq) || (mytimer->dest != dest);
anterior = mytimer, mytimer = mytimer->next);
anterior->next = mytimer->next;
if (mytimer->next != NULL)

(mytimer->next)->faltau += mytimer->faltau;
die = mytimer;
free (die) ;
}
else {
die = timers;
timers = timers->next;
if (timers) {
timers->faltau += die->faltau;

} else {

gettimeofday (&tv, NULL);

fprintf (logfile, "Termino %$1d.%ld\n", tv.tv_sec, tv.tv_usec); }
free (die) ;

FIGURA 6.21 — Fungao removetimer()

Se o timer a ser removido ¢ o primeiro da fila, o segundo timer recebe o tempo
do primeiro. Pode acontecer de o segundo timer apresentar valor negativo, ja que a
precisdo do signal ¢ menor que a do relogio. Se o tempo for negativo, deve-se verificar
quais dos timers seguintes também ja expiraram. Um timer expirou se o valor dele
somando com o anterior é menor que zero. E feita esta verificagdo de tempo até que o
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primeiro timer da fila seja positivo. Este procedimento ¢ de extrema importancia para o
controle de timeout e ¢é realizado em conjunto com a funcao verificatimer( ).

6.4 Experimentos

Esta Secdo apresenta experimentos realizados com o protocolo INFIMO TAP.
O objetivo destes experimentos ¢ verificar a carga do protocolo, ou seja, analisar o
tempo de execu¢do do mesmo. Com base nos valores destes experimentos pode-se
avaliar o quanto a presenga do injetor pode vir a sobrecarregar o sistema.

Nos experimentos descritos nesta Secdo somente o protocolo alvo
INFIMO_TAP ¢ executado, isto ¢, apenas a troca de pacotes e o controle temporal do
recebimento do ACK sdo considerados.

As métricas utilizadas na andlise experimental das ferramentas de inje¢do de
falhas do INFIMO sao cobertura de falhas e intrusdo, que pode ser temporal ou espacial.
Dentre estas métricas, a Unica utilizada no INFIMO_TAP ¢ a intrusdo temporal, ja que o
protocolo esta livre da injecdo deliberada de falhas. A intrusdo temporal ¢ dada pela
carga imposta pelas operacdes de comunicagdo, medida através do tempo de execugdo
do protocolo.

A execugdo destes experimentos permite medir a carga imposta pelo protocolo
alvo em si. Para os mesmos numeros de processos € pacotes enviados, sdo realizados
dois experimentos: um local e um distribuido. No experimento local todos os processos
participantes do protocolo executam em uma Unica maquina. J& no experimento
distribuido, os processos executam em maquinas diferentes.

O objetivo do experimento local ¢ avaliar a carga de varios processos em uma
unica maquina. Este experimento supde a carga imposta em uma execugdo distribuida
onde diversos processos encontram-se numa mesma magquina.

O reuso dos dados de entrada destes experimentos para submissdo do protocolo a
uma execuc¢do sujeita a injegdo de falhas visa a obtencdo de resultados, os quais
viabilizam uma analise intrusiva do injetor sobre o protocolo alvo (INFIMO_TAP). Para
esta avaliacdo podem ser usadas as ferramentas de injecao de falhas INFIMO LIB ou
INFIMO DBG. Os experimentos conduzidos com estas ferramentas realizam esta
analise, conforme mostram as Se¢des 7.4 e 8.5.

TABELA 6.4 — INFIMO_TAP: Tempos de Execu¢do (em ms)

Pacotes Ambiente local Ambiente distribuido

Processo 1 27 40,689 40,174
Processo 2 30 42,601 39,050
Processo 3 24 46,589 33,107

A Tabela 6.4 exibe a média dos tempos de execucao (em milisegundos) relativos
aos experimentos local e distribuido, considerando os mesmos dados de entrada. Os
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experimentos do INFIMO TAP consideram a presenca de 3 processos participantes do
protocolo. Cada processo gera um nimero randémico, o qual representa o niimero de
pacotes que cada um deve enviar. O valor definido para o timeout ¢ de 500
milisegundos, ou seja, se ap6s 500 milisegundos ndo chegar o ACK do referido pacote,
0 timeout expira.

De acordo com a tabela 6.4, os valores de tempo apresentados no experimento
local s@o mais altos que os do experimento distribuido. Isto pode ser explicado porque
enquanto no experimento distribuido tem-se trés processos concorrentes (apesar de
compartilharem o meio de comunicagdo), no experimento local tem-se trés processos
disputando o escalonamento do Unico processador que compartilham. Com isso, no
experimento local, ao se mandar um pacote do processo 1 para o processo 2, 0 processo
1 deve enviar o pacote e o processo 2 somente ira receber quando for escalonado. No
experimento distribuido apesar de todos os processos disputarem o acesso ao meio
(barramento), o tempo de transmissdo ¢ baixo. Neste caso pode-se afirmar ainda que
poucas colisdes ocorreram.
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7 Injetor de falhas através de bibliotecas: INFIMO_LIB

A ferramenta de injecdo de falhas INFIMO LIB (Intrusiveless Fault Injector
MOdule — by LIBrary modification) prevé a modificagdo das bibliotecas de
comunica¢do utilizadas como suporte a implementacdo do protocolo alvo. Logo, a
introducao das falhas ocorre por meio de alteragdes nas bibliotecas no nivel da
aplicagao.

Este Capitulo ¢ dividido em quatro Se¢des. Na Se¢do 7.1 ¢ introduzido o injetor
INFIMO LIB. A Se¢ao 7.2 apresenta a descricdo do funcionamento do injetor de
falhas. A Sec¢do 7.3 descreve aspectos de implementacao do injetor de falhas, ou seja,
através de que alteragdes nas fungdes da biblioteca JRTPLIB foi possivel o
desenvolvimento do INFIMO_LIB. A Se¢do 7.4 exibe alguns experimentos conduzidos
com o INFIMO LIB. Tais experimentos contemplam as métricas cobertura de falhas,
intrusao temporal e intrusdo espacial.

7.1 INFIMO_LIB

O protocolo alvo INFIMO TAP foi construido sobre a biblioteca JRTPLIB
[JRT99], que por sua vez ¢ suportada pelo protocolo de transporte RTP [SCH97]. Com
isso, pode-se utilizar da facilidade de alteragdo das funcdes da biblioteca JRTPLIB para
emular a ocorréncia de falhas no protocolo que roda sobre a mesma. Esta abordagem
conta com a facilidade da disponibilidade do codigo fonte do protocolo alvo, embora
seja somente imprescindivel que se tenha acesso ao codigo fonte da biblioteca que
implementa o protocolo. A Figura 7.1 esboga a interagdo entre o nivel de usuério e o
nivel do kernel no que refere ao protocolo alvo, JRTPLIB, RTP e o sistema operacional.

,
INFIMO_TAP

Aplicagao

) INFIMO_LIB

JRTPLIB
RTP
\

Sistema Linux
Operacional

FIGURA 7.1 — INFIMO LIB

De acordo com a Figura 7.1, tanto a ferramenta de inje¢do de falhas
INFIMO _LIB como a biblioteca JRTPLIB e o protocolo RTP localizam-se no nivel da
aplicagdo. Com isso, o protocolo alvo, ou seja, o INFIMO_ TAP, ao executar qualquer
operacdo de comunicagdo, deve acessar as fungdes da biblioteca JRTPLIB ou as
fungdes de injecdo de falhas do INFIMO LIB, dependendo se a rodada de experimento
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prevé ou ndo a inje¢ao de falhas. Rodadas de experimento que prevéem a injecdo de
falhas devem, obrigatoriamente, executar as fungdes do INFIMO_ LIB. Entretanto,
rodadas cuja especificagdo ndo prevé a inje¢do de falhas podem executar somente as
funcdes da biblioteca JRTPLIB ou as fungdes do INFIMO LIB. Esta tltima situagdo se
aplica quando se deseja executar o protocolo alvo com carga de injecao nula.

O INFIMO_LIB, conforme explicado nas Secdes seguintes, ¢ composto pelo
codigo do protocolo alvo (INFIMO_ TAP) acrescido do codigo que implementa o injetor
de falhas.

A Figura 7.2 exibe o comportamento do injetor de falhas INFIMO LIB. Um
processo participante do protocolo INFIMO TAP, ao executar uma operacdo de
comunicacdo ¢ desviado para as fungdes do INFIMO LIB. Estas fungdes consistem na
modificacdo das bibliotecas originais da JRTPLIB a fim de possibilitar a injecao de
falhas. Da mesma forma que as fungdes da biblioteca JRTPLIB, as fungdes do
INFIMO_LIB viabilizam a comunicagdo por meio de chamadas de sistema.

INFIMO_TAP

JRTPLIB Svstem
modificada y
L calls
RTP (Unix)
INFIMO_LIB

FIGURA 7.2 — Execugdo do INFIMO_LIB

O escopo de falhas a ser implementado pelo INFIMO consiste em falhas de
comunica¢do. As unicas fungdes da JRTPLIB alteradas em beneficio da injecao de
falhas s3o as que implementam o envio de pacotes. O injetor de falhas do INFIMO_LIB
somente atua na operacdo de envio de pacotes. A recepgao esta livre da injecdo de
falhas.

7.2 Descricao do Injetor INFIMO_LIB

O INFIMO_LIB ¢ um injetor de falhas implementado através de alteragdes nas
funcdes da biblioteca JRTPLIB sobre a qual estd implementado o protocolo alvo
(INFIMO_TAP). No protocolo INFIMO_TAP, conforme explicado na Se¢do 6.2, existe



91

um conjunto de processos participantes, cada um dos quais ¢ composto por um conjunto
de threads. No INFIMO_LIB também existe um conjunto de processos participantes,
onde cada um possui um conjunto de threads. Entretanto, enquanto os processos do
INFIMO_TAP utilizam as fungdes da biblioteca JRTPLIB, os processos do
INFIMO LIB fazem uso de fungdes modificadas da JRTPLIB, as quais sdo
referenciadas como fung¢des do INFIMO_LIB.

Pode-se afirmar que o INFIMO TAP corresponde a um protocolo de troca de
pacotes, enquanto o INFIMO LIB corresponde ao INFIMO TAP acrescido de
atividades de inje¢do de falhas. Logo, o INFIMO LIB mantém toda a estrutura de
funcionamento do INFIMO TAP. Esta estrutura de funcionamento segue a descrigao da
Secdo 6.2 e refere-se a: disparo dos processos, criacdo das threads principal e de
resposta, envio do pacote de inicializacdo, criacdo das threads de envio, geracdo do
numero de pacotes a serem enviados (numero randomico), seqiiéncia de envio e reenvio,
manipulacdo dos timers e geragao de logs.

A execucao do INFIMO LIB ¢ disparada pela linha de comando. O disparo do
INFIMO LIB deve ser feito para cada processo participante do protocolo. Assim como
no INFIMO_TAP, este procedimento ¢ controlado pelo gerador de carga de trabalho,
juntamente com a biblioteca de carga de trabalho. A Tabela 7.1 exibe os argumentos
que devem ser passados ao ser disparado o INFIMO LIB. E utilizada a passagem de
argumentos padrdo da linguagem C (ambiente Unix), através do apontador para um
vetor de cadeias de caracteres (argv) que contém os argumentos, um por cadeia
[KER90].

TABELA 7.1 — Argumentos do INFIMO_LIB

argv | argumento Descricio
0 progr injetor a ser executado (INFIMO LIB)
1 rank posicdo do processo participante do protocolo
2 total numero total de processos participantes do protocolo
3 tipof tipo de falha a ser injetada
4 disp condicdo de disparo da falha
5 dispp momento de disparo (no tempo ou no espago)
6 repet duracdo da falha
7 numf  |numero de falhas a serem injetadas

De acordo com a Tabela 7.1, devem ser informados o nome do injetor a ser
executado, a posicdo do processo (rank) e o nimero de processos participantes do
protocolo (total). A posicdo do processo ¢ importante uma vez que o ultimo processo
disparado ¢ o responsavel pela inicializagdo do protocolo através do envio do pacote de
inicializagdo. Os argumentos tipof, disp, dispp e repet compdem o modelo de falhas a
ser validado pelo injetor e encontram-se descritos na Se¢do 7.3.1. Além disso, deve ser
informado o nimero de falhas a serem injetadas (numyf).
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Ao ser executado, o INFIMO LIB, através da biblioteca de falhas, interpreta o
modelo de falhas, possibilitando assim, a execucdo efetiva da injecdo de falhas. Os
processos participantes do INFIMO_LIB executam conforme os processos participantes
do INFIMO TAP. Entretanto, de acordo com a especificagdo do modelo de falhas, a
comunicacdo se da através da execugao de fungdes da JRTPLIB modificadas, ou seja,
sdo executadas as fungdes de inje¢do de falhas do INFIMO LIB. A coordenacdo da
execucgao das atividades da JRTPLIB e do INFIMO_LIB ¢ feita pelo injetor de falhas.
O injetor de falhas é o componente da arquitetura do INFIMO (Se¢ao 5.3) que interage
diretamente com a biblioteca de falhas.

O historico de acdes de cada processo do INFIMO LIB ¢ armazenado em
arquivos de log (um arquivo para cada processo). Apds o término da execucdo do
injetor, pode-se comparar os dados relativos a execucdo do INFIMO LIB com o
modelo de falhas introduzido. Para esta comparagdo sao utilizados os arquivos de log
gerados no decorrer da execucdo do INFIMO LIB. De acordo com a arquitetura
apresentada na Se¢do 5.3, estes procedimentos sao realizados pelo coletor de dados, que
atua em conjunto com o monitor. O controlador é o responsavel pelo gerenciamento de
todo o procedimento do INFIMO LIB, desde a inicializagao do protocolo alvo até a
coleta de dados do experimento.

As métricas utilizadas nesta abordagem sdo a cobertura de falhas e a intrusdo. Na
cobertura de falhas utiliza-se como base o nimero de falhas injetadas e o ntimero de
falhas percebidas pelo mecanismo de tolerancia a falhas do protocolo, o qual ¢
caracterizado como um mecanismo de deteccdo de timeout. Com base na comparagdo
destes valores, pode-se analisar a cobertura de falhas obtida no experimento.

A intrusdo visa analisar, sob os pontos de vista temporal e espacial, a carga
imposta pelas atividades de injecao de falhas sobre o protocolo alvo. Para intrusao
temporal deve-se examinar os tempos de execucdo do protocolo alvo com e sem a
atuacdo do injetor de falhas, considerando os mesmos dados de entrada. Intrusdo
espacial analisa o comprometimento do contexto do protocolo apos a inser¢do do injetor
de falhas.

Um aspecto a ser considerado na implementacdo desta abordagem se refere a
integridade e, neste sentido, pode-se destacar duas preocupacdes. A primeira estd
relacionada a integridade do protocolo alvo, o qual encontra-se sob valida¢do por
injecdo de falhas. Alteracdes nas funcdes da biblioteca utilizadas pelo protocolo alvo
ndo devem interferir no contexto do mesmo. A segunda preocupagdo estd voltada a
manutencdo da semantica das fungdes da biblioteca sob a qual esta implementado o
protocolo, ou seja, a JRTPLIB. Neste contexto, deve-se garantir que as alteragdes
impostas pelas atividades de injecdo de falhas ndo comprometam o comportamento das
funcdes alteradas. A integridade do sistema operacional ndo consiste em uma
preocupagdo, ja que nao ha possibilidade de interferéncia sobre o mesmo.

Outro aspecto a ser considerado ¢ a portabilidade da abordagem. A idéia ¢ poder
utilizar esta abordagem para validacdo de outros protocolos alvo, implementados
também sobre a JRTPLIB, que apresentem caracteristicas semelhantes.

Esta abordagem possui a vantagem de disponibilidade do cédigo do protocolo
alvo. Isto facilita a injecdo de falhas por alteragcdo de func¢des do proprio protocolo alvo.
Entretanto, no caso do INFIMO LIB, apenas ¢ preciso alterar o cddigo fonte das
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fungdes da JRTPLIB. A abordagem conta ainda com a vantagem de implementacao
conjunta do protocolo alvo e do injetor de falhas.

Como desvantagem percebe-se a diminui¢do do controle da carga de trabalho,
uma vez que se estd implementando o injetor em um nivel mais alto. Assim, a carga de
trabalho ¢ provavelmente mais alta do que se a implementagao fosse desenvolvida em
baixo nivel, como no nivel do sistema operacional.

7.3 Implementacio do Injetor INFIMO_LIB

Conforme mencionado anteriormente, o INFIMO_LIB foi implementado
através de alteragdes nas fungdes da biblioteca JRTPLIB para introduzir as atividades de
injecdo de falhas. Ao ser chamado, o INFIMO LIB recebe as informagdes que
compdem o modelo de falhas a ser validado no experimento, conforme descrito na
Secao 7.3.1. Este modelo de falhas deve ser passado para a classe RTPSession da
JRTPLIB, conforme apresentado na Se¢do 7.3.2.

7.3.1 Modelo de Falhas do INFIMO LIB

Como pode ser visto na Secdo 5.4, o modelo de falhas do INFIMO consiste nas
informagdes a respeito do tipo, localizacdo, disparo e duracdo da falha. Conforme
mostra a Tabela 7.1, estas informacdes correspondem a argumentos passados pelo
projetista do experimento de injecao de falhas através da linha de comando.

As Figuras a seguir mostram trechos de codigo do INFIMO_LIB referentes aos
argumentos do modelo de falhas, a saber: tipo, disparo e duragdo da falha. Faz parte
ainda do modelo de falhas a determinacao da localizagao da falha, porém esta tem como
alvo somente os processos participantes do protocolo, conforme explicado na Secao 5.4.

De acordo com a Figura 7.3, para tipof, que especifica o tipo de falha a ser
injetada, podem ser atribuidas as classes: crash, omissdo ou temporizagao, as quais sao
identificadas pelos valores FTCRASH, FTOMISS e FTDELAY, respectivamente. Um
experimento sem falhas pode ser especificado pelo valor FTNONE.

if (!strcmp(argv[3], "crash")) {
*tipof = FTCRASH;
} else if (!strcmp(argv[3], "omiss&do")) {
*tipof = FTOMISS;
} else if (!strcmp(argv[3], "temporizacao")) {
*tipof = FTDELAY;
} else if ((!strcmp(argv[3], "semfalha")) || (!strcmp(argv[3], "unset")))
{
*tipof = FTNONE;

} else {
fprintf (stderr, "Tipo de falha invalido: %s\n", argv[3]);
exit(-1);

FIGURA 7.3 — Argumento tipo de falha
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A Figura 7.4 exibe o trecho de codigo que determina a condigdao de disparo da
falha, sendo considerados os disparos temporal ou espacial. Portanto, a variavel disp
pode receber os valores FTSPACE ou FTTIME. Ambas as condi¢des de disparo devem
ser acompanhadas de um valor inteiro (dispp) que especifica 0 momento no espago ou
no tempo para o disparo da falha. Pode-se citar como exemplo a especificacao do valor
inteiro 3 para dispp, considerando o disparo FTSPACE. Neste caso, uma falha sera
disparada a cada 3 pacotes enviados pelo processo alvo da injecao de falhas.

if (!strcmp(argv[4], "espacial")) {

*disp = FTSPACE;
*dispp = atoi(argv[5]);

} else if (!strcmp(argv[4], "temporal")) {
*disp = FTTIME;
*dispp = atoi (argv[5]);

} else if (! (!strcmp(argv([4], "unset"))) {
fprintf (stderr, "Condicdo de disparo desconhecida: %$s\n", argv[4]);

}

FIGURA 7.4 — Argumento disparo da falha

O argumento duragdo da falha ¢ ilustrado na Figura 7.5. Uma falha pode se
apresentar de forma transiente ou intermitente. A varidvel repet consiste na definicdo da
repeticdo da falha, que pode assumir os valores FTTRANS ou FTINTER, para falhas
transientes e intermitentes, respectivamente. Para falhas intermitentes ¢ usado o valor do
argumento dispp como intervalo de repeti¢do da falha.

if (!strcmp(argv[6], "transiente")) {
*repet = FTTRANS;
} else if (!strcmp(argv[6], "intermitente")) {
*repet = FTINTER;
} else if (! (!strcmp(argv[6], "unset"))) {

fprintf (stderr, "Condicdo de repeticdo desconhecida: %$s\n",
argv([e]);
}

FIGURA 7.5 — Argumento duragdo da falha

Os argumentos do modelo de falhas devem ser passados para uma fun¢do do
INFIMO_LIB que gera o cenario de falhas. Esta funcdo, denominada SetFaultScenary(
), foi implementada especialmente para os propdsitos do INFIMO_LIB, ou seja, esta
funcdo foi acrescentada a classe RTPSession da JRTPLIB. A Se¢ao 7.3.2 apresenta a
classe RTPSession, com suas inclusoes e alteragoes.

A linha de cédigo que executa a chamada a funcao que gera o cenario de falhas ¢
exibida na Figura 7.6. De acordo com esta chamada, sdo passados os argumentos tipo de
falha (tipof), condicdo de disparo (disp), momento de disparo (dispp), duragdo da falha
(repet) e nimero de falhas (numf). O ntimero de falhas indica quantas falhas devem ser
injetadas no experimento. Este valor ¢ util para o controle da quantidade de falhas a
serem ativadas.
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sessao.SetFaultScenary(tipof, disp, dispp, repet, numf);

FIGURA 7.6 — Chamada a funcao que especifica o cenario de falhas

A chamada a funcdo SetFaultScenary( ) é feita no corpo do programa principal
do INFIMO_LIB. Esta fun¢ao ¢ descrita na Secao seguinte (Secao 7.3.2).

7.3.2 Classe RTPSession

Nesta Se¢do sdo descritas as modificagdes realizadas nas fungdes da classe
RTPSession a fim de implementar a ferramenta de injecdo de falhas INFIMO LIB. As
modifica¢des do INFIMO_LIB consistem:

e na inclusdo da funcdo SetFaultScenary() a classe RTPSession da JRTPLIB;

e na alteragdo da funcdo SendPacket( ), pertencente a classe RTPSession da
JRTPLIB;

e na inclusdo da fun¢do ShouldFail() a classe RTPSession da JRTPLIB.

Além destas modificagdes, foram necessarios alguns ajustes, como por exemplo
nos argumentos passados como parametros em func¢des da JRTPLIB relacionadas.

A Figura 7.7 exibe a funcdo SetFaultScenary( ), criada pelo INFIMO LIB para
gerar o cendrio de falhas a serem injetadas nos experimentos de inje¢do de falhas. Nesta
funcdo sdo recebidos os argumentos referentes ao modelo de falhas a ser validado no
experimento de inje¢do de falhas, conforme apresentado nas Segdes 5.4 ¢ 7.3.1.

void RTPSession::SetFaultScenary(char ptipof, char pdisp, char pdispp, char
prepet, char pnumf)
{

tipof = ptipof;

disp = pdisp;

dispp = pdispp;

repet = prepet;

numf = pnumf;

fprintf (stderr, "tipo: %d disparo: %d pardisp: %d repeticao: %d
numero: %$d \n", tipof, disp, dispp, repet, numf);

}

FIGURA 7.7 — Fung¢ao SetFaultScenary()

A Figura 7.8 mostra a fun¢do SendPacket( ) modificada. Esta fun¢do ¢ chamada
pela fungdo enviapacote, a qual pertence ao INFIMO TAP, descrita na Secao 6.3.

De acordo com a Figura 7.8, com as modificagdes feitas, a fungdo verifica se o
pacote recebido corresponde a dados ou controle. Se o pacote ¢ de tamanho valido e
possui dados, € possivel injetar falha. Para isso, basta verificar o valor de retorno da
funcdo ShouldFail( ), o qual identifica se o pacote deve ser omitido (para falhas de
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crash ou omissao) ou atrasado (para falhas de temporizagao). Por definicao, os pacotes
de ACK, controle e reenvio ndo estdo sujeitos a inje¢ao de falhas.

int RTPSession::SendPacket (void *data,int len,unsigned char pt,bool mark, unsigned
long timestampinc)
{

int status;

unsigned long curtime;

char *payload;

if (!'initialized) return ERR _RTP_ SESSIONNOTCREATED;
if (len > 0)
{
if ((payload[0] == 0) && (payload[5] == 0)){
if (ShouldFail() !'= 1) {
if (ShouldFail() == 2) {
usleep (5000000) ;
fprintf (stderr, "dormiu!\n");
}
status=rtpconn.SendRTPData (data, len, &contribsources, pt,
mark,localinf.segnum, localinf.timestamp) ;
if (status < 0) return status;
}
localinf.timestamp += timestampinc;
localinf.segnum++;
localinf.octetcount += (RTPuint32)len;
localinf.packetcount++;
payload = (char *) data;
numpacotes++;
rtcpmodule.SentData () ;
} else {
status = rtpconn.SendRTPData (data,len, &contribsources,pt,
mark,localinf.segnum,localinf.timestamp) ;
if (status < 0) return status;
localinf.timestamp += timestampinc;
localinf.segnum++;
localinf.octetcount += (RTPuint32)len;
localinf.packetcount++;

}

curtime = time (NULL) ;

if (rtcpmodule.RTCPCheck (curtime))
{

status = rtcpmodule.RTCPRoutine (curtime) ;
if (status < 0) return status;

}

return 0;

FIGURA 7.8 — Fun¢ao SendPacket( )

A Figura 7.9 apresenta a funcao ShouldFail( ). Esta funcdo ¢ responsavel por
verificar, através de comparagdes entre os argumentos do modelo de falhas, se os
valores especificados correspondem a uma condi¢do valida de falha. Neste sentido, a
funcdo consiste de um conjunto de if’s encadeados que ao final podem retornar os
seguintes valores:

e valor de retorno = 0: ndo deve ser inserida a falha. Esta situacdo ocorre
quando se deseja executar o injetor de falhas com mascara de injecao nula;

e valor de retorno = 1: o pacote deve ser omitido. A omissdo pode ocorrer uma
unica vez ou aleatoriamente. O primeiro caso retrata uma falha de crash,
enquanto o segundo especifica falha por omissao;
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e valor de retorno = 2: o pacote deve ser atrasado. Com isso, determina-se uma

falha de temporizagdo por atraso.

int RTPSession::ShouldFail (void)
{
if (disp == FTSPACE) {
if ((repet == FTTRANS) && (numpacotes == (dispp-1))) {
if (tipof == FTNONE) return 0;
if ((tipof == FTCRASH) && (numefetfalha < numf)) {
fprintf (stderr, "Crash!!\n");
numefetfalha++; return 1;}
if ((tipof == FTOMISS) && (numefetfalha < numf)) ({
fprintf (stderr, "Omitindo!! %d\n", numpacotes);
numefetfalha++; return 1;}
if ((tipof == FTDELAY) && (numefetfalha < numf)) ({
fprintf (stderr, "Atrasando!!\n");
numefetfalha++; return 2;}
}
if ((repet == FTINTER) && ((numpacotes % dispp) == (dispp -
1)) |
if (tipof == FTNONE) return 0;
if ((tipof == FTOMISS) && (numefetfalha < numf)) {
fprintf (stderr, "Omitindo!! %d\n", numpacotes);
numefetfalha++; return 1;}
if ((tipof == FTDELAY) && (numefetfalha < numf)) {
fprintf (stderr, "Atrasando!!\n");
numefetfalha++; return 2;}
}
}
return 0;
}

FIGURA 7.9 — Fungao ShouldFail( )

Conforme exibe a Figura 7.9, a fungdo ShoudFail( ) testa se o disparo da falha ¢
espacial. O suporte a modelos de falhas com disparo temporal caracteriza uma forma
ndo deterministica de injecao de falhas, o que dificulta a percepgdo dos efeitos da falha
injetada.

7.4 Experimentos

Diversos experimentos de inje¢cdo de falhas foram realizados, usando um
conjunto representativo dos modelos de falhas descritos na Se¢ao 5.4. Os experimentos
conduzidos consideram o valor default do timeout, especificado no INFIMO_TAP. Este
valor ¢ de 500 milisegundos. A Se¢do 7.4.1 exibe experimentos que apresentam a
cobertura de falhas obtida em relagdo ao nlimero de falhas e ao nimero de processos. A
Secdo 7.4.2 mostra experimentos que descrevem o comportamento intrusivo, sob o
ponto de vista temporal, das atividades de inje¢do de falhas. A Se¢do 7.4.3 avalia a
intrusdo espacial imposta pelo injetor de falhas INFIMO LIB.
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7.4.1 Cobertura de Falhas

A cobertura de falhas ¢ usada para quantificar a eficiéncia dos mecanismos de
tolerancia a falhas. Com cobertura de falhas busca-se descobrir as limitagdes dos
mecanismos de tolerancia a falhas. Neste sentido, ao serem injetadas as falhas, a métrica
de cobertura de falhas especifica quantas delas foram percebidas pelo sistema. Nos
experimentos descritos nesta Secdo, o objetivo € observar as limitacdes do mecanismo
de deteccdo do timeout implementado pelo protocolo alvo. Com isso, avalia-se se o
aumento tanto no numero de falhas injetadas como no numero de processos
participantes do protocolo interfere na cobertura de falhas obtida pelo mecanismo de
detecgao do timeout.

Sdo apresentados dois experimentos considerando a cobertura de falhas. O
primeiro refere-se a cobertura ¢ nimero de falhas, enquanto o segundo relaciona
cobertura e niumero de processos. Estes experimentos foram executados de forma
distribuida e encontram-se descritos nas Sec¢oes 7.4.1.1 e 7.4.1.2. Ambos os

experimentos sdo baseados no modelo de falhas exposto na Tabela 7.2.

TABELA 7.2 — Modelo de falhas dos experimentos de cobertura

Argumento Descricio
Tipo de falha Falhas por omissdo (falhas simples)
Localizagdo da falha | Processo
Disparo da falha Disparo espacial (a cada 3 pacotes)
Duragao da falha Falhas intermitentes

De acordo com a Tabela 7.2, nesses experimentos somente sdo consideradas
falhas por omissdo. Sdo consideradas falhas simples, ou seja, somente uma falha deve
ser ativada por vez. Apenas um dos processos ¢ alvo das falhas. A condi¢dao de disparo
da falha ¢ espacial, ou seja, uma determinada condi¢do (estado ou enderego) ativa a
falha. A duragdo das falhas ¢ intermitente, isto ¢, as falhas devem ser disparadas a cada
trés pacotes enviados pelo processo alvo da injecdo de falhas até que se alcance o
numero de falhas desejado (numy).

7.4.1.1 Cobertura x Numero de Falhas

O experimento que relaciona a cobertura com o numero de falhas avalia se o
aumento no numero de falhas injetadas interfere na cobertura de falhas obtida pelo
mecanismo de deteccao do timeout.

Considerando um numero constante de processos, este experimento deve injetar
um determinado niimero de falhas (numyf) e verificar quantas foram detectadas.

O numero de processos envolvidos ¢ 4, onde cada processo € capaz de enviar 35
pacotes para os demais. O processo alvo da injecdo de falhas é o processo 2. Para os
experimentos de cobertura a identificagdo de qual processo € o alvo da inje¢ao de falhas
¢ irrelevante. A idéia ¢ aumentar o nimero de falhas e observar o comportamento do
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protocolo alvo. As falhas ndo ocorrem simultaneamente, mas em uma seqiiéncia
especificada por um determinado numero de iteragdes (argumento dispp). A Tabela 7.3
mostra as médias e os percentuais de cobertura obtidos para a situacdo descrita

anteriormente.

TABELA 7.3 — INFIMO_LIB: Cobertura x Numero de Falhas

Falhas injetadas | Falhas detectadas | Cobertura
1 1 100%
2 2 100%
4 4 100%
8 8 100%
12 12 100%
15 15 100%
16 15,99 99,98%
20 18,79 93,95%
25 22,18 88,72%

Conforme pode ser observado na Tabela 7.3, o argumento numf, o qual identifica
o numero de falhas injetadas no experimento varia de 1 a 25 falhas. Com até¢ 15 falhas
injetadas o nimero de falhas detectadas ¢ o mesmo que o nimero de falhas injetadas. A

cobertura é de 100%.

—falhas injetadas

--- falhas detectadas

FIGURA 7.10 — INFIMO_LIB: Cobertura x Numero de falhas

O experimento mostra o limite de falhas injetadas em um dos 4 processos
participantes do protocolo (processo 2), supondo a situagdo em que cada processo envia



100

35 pacotes. Quando o numero de falhas injetadas alcanca 16, o numero de falhas
detectadas comega a diminuir. Esse comportamento ¢ confirmado para 20 e 25 falhas. O
grafico da Figura 7.10 mostra esta situagao.

O timeout possui valor default de 500 milisegundos. A cada envio de pacote ¢
fixado um timer, cujo objetivo é controlar o timeout (Se¢do 6.3.2). E gerada uma fila de
timers (timers queue) por processo participante do protocolo. Quanto mais falhas sdo
injetadas, maior a complexidade na manipulagao da fila de timers. A deteccdo da falha
em um pacote A, através do estouro do timeout implica na retirada do timer do pacote A
da fila, no reenvio de um novo pacote A (copia do pacote original com bit de
retransmissao ligado) e na inser¢do do timer do novo pacote no final da fila de timers.

Neste sentido, o experimento mostra que o protocolo alvo ndo tem tempo
suficiente para detectar e manipular falhas acima de um determinado valor. O
conhecimento das limitagcdes deste mecanismo de deteccdo ajuda o projetista a
estabelecer estratégias alternativas para alcangar confiabilidade no protocolo alvo.

7.4.1.2 Cobertura x Numero de Processos

O experimento que relaciona a cobertura e o numero de processos visa verificar
a interferéncia do aumento do nuimero de processos participantes do protocolo na
cobertura de falhas obtida pelo mecanismo de detec¢do do timeout. Isto porque, quanto
mais processos participando do protocolo, maior a carga do mesmo, j& que mais pacotes
estardo circulando entre os processos participantes.

Considerando um numero constante de falhas injetadas, este experimento deve
ser executado com um determinado numero de processos, verificando quantas falhas
foram detectadas.

TABELA 7.4 — INFIMO_LIB: Cobertura x Numero de Processos

Processos Falhas detectadas Cobertura

6 100%

3 6 100%

4 6 100%

6 6 100%

9 6 100%

10 5,98 99,66%

15 5,90 98,33%

20 5,79 96,50%

25 5,60 93,83%

O ntimero de falhas a serem injetadas (numf) ¢ 6, onde cada falha tem como alvo
o processo 2. Conforme mencionado na Se¢do anterior, esta informagdo ¢ irrelevante
para os experimentos de cobertura. Cada processo envia 15 pacotes para os demais. A
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idéia ¢ aumentar o nimero de processos € observar o comportamento do protocolo alvo.
A ocorréncia das falhas ndo ¢ simultdnea. A Tabela 7.4 mostra as médias e percentuais
obtidos para a situacao descrita anteriormente.

De acordo com a Tabela 7.4, com até 9 processos o numero de falhas detectadas
¢ 0 mesmo que o numero de falhas injetadas, ou seja, a cobertura ¢ de 100%. Quando o
nimero de processos participantes do protocolo aumenta para 10, o nimero de falhas
detectadas comeca a diminuir. Este experimento mostra o limite do ntimero de
processos participantes do protocolo alvo, estando um dos processos sujeito a injecao de
6 falhas. Neste caso, o protocolo apresenta cobertura maxima com até 9 processos
trocando um total de 15 pacotes cada um.

6,5

6

5,5

5

4,5

cobertura

44

3,5

3

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

numero de processos

FIGURA 7.11 — INFIMO_LIB: Cobertura x Numero de Processos

E necessario aumentar significativamente o nimero de processos no protocolo
para que se obtenha uma reducdo também significativa na cobertura de falhas. A carga
do protocolo depende do nimero de processos. Quanto maior o numero de processos no
protocolo, maior a carga do mesmo. Isto ocorre devido ao aumento no nimero de
pacotes os quais devem ser manipulados. Assim, a probabilidade de perda da deteccao
do timeout também aumenta. Com isso, a cobertura de falhas tende a diminuir. O
grafico da Figura 7.11 ilustra esta situagao.

7.4.2 Intrusdo Temporal

Nesta Secdo sdo descritos alguns experimentos que mostram os tempos de
execu¢do da ferramenta INFIMO LIB, ou seja, a carga imposta pelas atividades do
injetor de falhas sobre o protocolo alvo (INFIMO TAP).

Considera-se a situacao onde existem 3 processos no sistema: processos 1, 2 e 3.
Cada processo gera um nuimero randomico, o qual representa o nimero de pacotes a
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serem enviados aos demais. Os experimentos descritos baseiam-se no modelo de falhas
apresentado na Tabela 7.5.

TABELA 7.5 — INFIMO_LIB: Modelo de falhas dos experimentos de intrusao

Argumento Descricido
Tipo de falha Falhas por omissdo (falhas simples)
Localizagdo da falha Processo 2
Disparo da falha Disparo espacial (a cada 2 pacotes)
Duragdo da falha Falhas intermitentes

De acordo com a Tabela 7.5 sdo consideradas falhas por omissdo, as quais
omitem o envio de alguns pacotes, mas mantém intacto o contexto dos demais.
Considera-se falhas simples, que devem ser ativadas uma a cada vez. O alvo da injecao
de falhas ¢ o processo 2. A condi¢do de disparo das falhas ¢ espacial, ou seja, uma falha
somente ¢ ativada se uma determinada condi¢do for alcangada. Considera-se ainda
falhas intermitentes. As falhas devem ser disparadas a cada dois pacotes enviados pelo
processo alvo, até que se alcance o numero total de falhas injetadas (numf). Cada
processo deve enviar um determinado numero de pacotes, a saber: processo 1 deve
enviar 27 pacotes, processo 2 deve enviar 30 pacotes e processo 3 deve enviar 24
pacotes. Conforme mencionado na Se¢do 6.2, o destino dos pacotes ¢ irrelevante, uma
vez que a injecdo da falha ¢ realizada na operacdo de envio de pacotes.

Para a avalia¢do da intrusdo da ferramenta INFIMO LIB sdo descritos diversos
experimentos. O primeiro experimento, descrito na Se¢do 7.4.2.1, ¢ realizado
localmente e visa relacionar o protocolo alvo (INFIMO_ TAP) com o injetor de falhas
INFIMO_LIB inativo. O segundo experimento, apresentado na Secdo 7.4.2.2, considera
a mesma relagdo, porém ¢ executado de forma distribuida. Na Secao 7.4.2.3 ¢ analisada
a intrusdo das atividades de injecdo de falhas do INFIMO LIB. A Sec¢do mostra ainda o
atraso de recuperagao de uma falha com o INFIMO LIB.

7.4.2.1 Intrusdo do Injetor em Ambiente Local

O experimento avalia a intrusdo através de medidas de tempo de execugdo,
considerando as seguintes situacoes:

e execugdo local do protocolo alvo (INFIMO_TAP);

e execugdo local do injetor de falhas (INFIMO_LIB) inativo, ou seja, o injetor
de falhas esta presente no experimento, porém nao atua nas atividades de
injecdo de falhas.

O objetivo deste experimento € verificar se o codigo do injetor INFIMO_LIB em
si representa carga em relagdo ao tempo de execugao do protocolo alvo. Cabe ressaltar
que o injetor INFIMO LIB possui o cddigo do protocolo alvo (INFIMO TAP)
incorporado ao seu proprio codigo.
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Para este experimento apenas interessa a carga imposta pela presenga do injetor
INFIMO_LIB. Logo, considera-se sua condi¢do inativa. A carga imposta ¢ medida
através do tempo de execugdo do protocolo. A literatura refere-se comumente a estes
experimentos como experimentos com mascara de inje¢ao nula.

A Tabela 7.6 exibe a média dos valores (em milisegundos) coletados através de
execugodes exaustivas, supondo o modelo de falhas descrito na Tabela 7.4. Os valores de
tempo consideram a média dos tempos de execugdo gastos para o envio de 27, 30 ¢ 24
pacotes, por parte dos processos 1, 2 e 3, respectivamente.

TABELA 7.6 — INFIMO_LIB: Intrusao local (em ms)

Processo 1 Processo 2 | Processo 3
Apenas protocolo INFIMO TAP) 40,689 42,601 46,589
Protocolo e injetor 40,671 41,960 45,886
(INFIMO TAP + INFIMO LIB)

De acordo com os valores apresentados na Tabela 7.6, pode-se constatar que a
simples presenga do injetor de falhas nao interfere nos tempos de execugdo dos
processos participantes do protocolo, em especial no tempo de execugdo do processo
alvo da injecao de falhas (processo 2). Desta forma, rodadas que consideram somente a
execucao do protocolo alvo (INFIMO TAP) ndo apresentam valores muito distintos de
rodadas que contemplam a execug¢do do protocolo com o injetor (INFIMO LIB),
estando este tltimo sem exercer atividades de inje¢do de falhas.

A explicagdo para os valores apresentados esta na forma de implementagdo do
injetor. Estando o injetor inativo, o trecho de codigo a ser executado tanto pelo
protocolo como pelo injetor ¢ bastante semelhante. A analise, por parte do injetor, da
condicdo que pode ou ndo conduzir a execu¢do da funcdo ShouldFail( ) consiste em
uma das diferencas.

A comparagdo entre o numero de pacotes a serem enviados e o tempo gasto para
o envio ndo apresenta relacdo proporcional. Por ser um ambiente local, todos os
processos competem pelo mesmo processador, logo tanto a operagdo de envio como a
operagao de recepcao de pacotes estdo condicionadas ao escalonamento executado pelo
processador compartilhado pelos processos participantes do protocolo.

7.4.2.2 Intrusdo do Injetor em Ambiente Distribuido

O experimento analisa a intrusdo imposta pelas ferramentas, considerando:
e aexecucao distribuida do protocolo alvo (INFIMO TAP);
e aexecucao distribuida do injetor de falhas (INFIMO_LIB) inativo.

Da mesma forma que o anterior, este experimento apresenta a interferéncia do
codigo do injetor de falhas (INFIMO_ LIB) nos tempos de execug¢do do protocolo
(INFIMO TAP), estando o primeiro inativo. A unica diferenga entre os dois
experimentos estd no tipo de ambiente. Este experimento considera um ambiente
distribuido, ou seja, os trés processos encontram-se em maquinas distintas.
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A Tabela 7.7 mostra a média dos tempos de execugao (em milisegundos) para o
envio de 27, 30 e 24 pacotes por parte dos processos 1, 2 e 3, respectivamente. Os
valores de tempo apresentados pelo INFIMO TAP consideram somente a execu¢do do
protocolo alvo em um ambiente distribuido. Ja os valores do INFIMO_LIB consideram
a execucao do codigo do protocolo alvo juntamente com o cddigo do injetor de falhas,
também em ambiente distribuido. Entretanto, este ultimo executa com mascara de
injecdo nula (ou inativo), o que significa que todos os passos para a injecdao das falhas
sdo executados, exceto a injecao propriamente dita.

TABELA 7.7 — INFIMO_LIB: Intrusao distribuida (em ms)

Processo 1 Processo 2 | Processo 3
Apenas protocolo INFIMO TAP) 40,174 39,050 33,107
Protocolo e injetor 44,256 32,608 38,029
(INFIMO TAP + INFIMO LIB)

Da mesma forma que o experimento anterior, a presenca do injetor de falhas ndo
necessariamente implica em aumento no tempo de execugdo. A disparidade de valores
advém da caracteristica distribuida do experimento. Com experimento distribuido tem-
se trés processos concorrentes em um meio de comunicagdo compartilhado. Portanto,
apesar de todos os processos participantes do protocolo disputarem o acesso ao meio, o
tempo de execugdo € razoavelmente pequeno. A causa disso pode ser o baixo nimero de
colisdes. Além disso, os processos ndo estdo disputando o escalonamento do mesmo
processador. Este experimento foi executado por mais de 50 rodadas, visando obtengao
de uniformidade de valores, conforme explicado na Se¢do 5.7.

7.4.2.3 Intrusdo da Injecao de Falhas em Ambiente Distribuido

Para o mesmo modelo de falhas dos experimentos anteriores, o experimento da
intrusdo da inje¢do de falhas em ambiente distribuido considera:

e a execucdo distribuida do INFIMO LIB com mascara de inje¢do nula, ou
seja, sem atividade de injecao de falhas;

e a execucdo distribuida do INFIMO LIB, com aumento progressivo do
numero de falhas injetadas (1, 2, 4, 8 e 12 falhas).

O experimento exibe a carga imposta pelas atividades de injecdo de falhas. Esta
carga possui como alvo o processo 2 e ¢ medida através dos tempos de execucao.

Conforme mostra a Tabela 7.8, para os processos 1 e 3, os tempos de execugao
obtidos para o envio de 27 e 24 pacotes respectivamente, mantém valores aproximados
(valores em milisegundos). Entretanto, considerando o processo 2, alvo da inje¢do de
falhas, percebe-se que os valores de tempo apresentados sofrem um elevado acréscimo
em fungdo das atividades de inje¢do de falhas. Com isso, pode-se constatar que para
todos os experimentos, os quais introduzem de 1 a 12 falhas, o timeout expirou. Isto
significa que, para cada falha injetada foi necessario: copiar o pacote, remover seu timer
da fila de timers, reenviar o pacote (com o bit de retransmissdo ligado) e adicionar o
novo timer do pacote no final da fila de timers.
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TABELA 7.8 — INFIMO_LIB: Intrusao com inje¢do de falhas (em ms)

Processo 1 Processo 2 Processo 3
Sem falha 44,256 32,608 38,029
1 falha 41,324 666,641 38,859
2 falhas 40,698 691,139 38,482
4 falhas 40,083 674,899 39,414
8 falhas 40,057 682,603 38,586
12 falhas 40,464 703,460 38,469

A Figura 7.12 exibe o grafico referente a Tabela 7.8. O grafico compara a
intrusdo provocada pelo INFIMO LIB em atividade. S3o contrastados os processos
livres de falhas (processos 1 € 3) com o processo alvo da inje¢do de falhas (processo 2).

Intrusao do INFIMO_LIB ativo

800

700 +

600 +

o
o
o

------- processos livres de falha
—— processo alvo de falhas

tempos de execugao
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o o
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200 +
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FIGURA 7.12 — Intrusdo do INFIMO_LIB ativo

De acordo com a Figura 7.12, o tempo de execu¢ao do processo alvo de falhas
aumenta significativamente apds a insercao da primeira falha. Para as falhas sucessivas
a variacao no tempo de execugao € pequena. O acréscimo no tempo execucao deve levar
em conta o valor do timeout, que ¢ de 500 ms. Somente apos esse tempo sdo tomadas as
providéncias relativas a recuperagdo da falha.
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FIGURA 7.13 — INFIMO_LIB: Arquivo de log do processo alvo
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A Figura 7.13 mostra um dos arquivos de log do processo alvo (processo 2). O
arquivo exibe o /og de um experimento que injeta 4 falhas por omissdo no envio de
pacotes do processo 2 para o processo 1. No total sao enviados 30 pacotes, 11 para o
processo 1 e 19 para o processo 3. Dos 11 pacotes que o processo 1 recebe, 4 sofrem
falha por omissao.

Na Figura 7.13, a seqiiéncia de nimeros da esquerda indica as linhas do arquivo
de log. Apobs receber o sinal de pronto (linha 3), o processo 2 da inicio ao envio de
pacotes. Na linha 4 ¢ exibido o tempo de inicio desta rodada de execucdo. A linha 5
informa a quantidade de pacotes a serem enviados do processo 2 para o processo 1, ou
seja, 11 pacotes. Das linhas 6 a 16 sdo enviados os 11 pacotes para o processo 1.

A linha 17 informa que serao enviados 19 pacotes do processo 2 para o
processo 3. Das linhas 18 a 36 sdo enviados os 19 pacotes. Neste momento encerra-se o
procedimento de envio de pacotes por parte do processo 2.

Das linhas 37 a 41, o processo 2 recebe do processo 1 os ACKs para os pacotes
de numeros 1, 3, 5, 7 ¢ 9. Das linhas 42 a 60, o processo 2 recebe do processo 3 o0s
ACKs referentes aos pacotes de nimeros 1 a 19. Nas linhas 61 e 62, o processo 2 recebe
do processo 1 os ACKs que confirmam a recep¢ao dos pacotes 10 e 11. Das linhas 63 a
66, 0 processo 2 reenvia para o processo 1 os pacotes 2, 4, 6 e 8, cujos ACKs nao foram
recebidos e para os quais o timeout expirou. Das linhas 67 a 70, o processo 2 recebe os
ACK:s dos pacotes reenviados. A linha 71 exibe o tempo final de execucdo desta rodada
de experimento. A diferenga entre os tempos inicial e final indica o tempo gasto na
execucao do experimento, cujo valor € 659,568 milisegundos.

Atraso de recuperacio da falha

O atraso de recuperagdo da falha ¢ o tempo gasto com o reenvio do pacote que
sofreu falha, a recep¢do do ACK para este pacote ¢ a manipulacao de timers. A Tabela
7.9 exibe uma comparagdo entre os experimentos conduzidos. Assume-se a inje¢cdo de
uma unica falha por omissao em cada rodada de experimento.

TABELA 7.9 — INFIMO_LIB: Atraso de recuperagdo da falha (em ms)

Timeout expirou Fim da execu¢do | Atraso de recuperagdo
Valor Minimo 609,224 636,153 10,148
Valor Maximo 699,245 719,422 30,105
Valor Médio 646,489 666,641 20,152
Desvio padrdo 40,260 39,676 7,056

Conforme a Tabela 7.9, os valores exibidos na segunda coluna especificam os
tempos em que o timeout expirou. A terceira coluna apresenta os valores de tempo de
“Fim da execugdo”, os quais consideram o término da rodada. Apds expirado o timeout,
o processo alvo reenvia o pacote e aguarda pela confirmagao de seu recebimento (4CK).
A tltima coluna da tabela exibe os valores de tempo gastos tanto com o reenvio como
com a espera pelo ACK, referenciado como atraso de recuperagdo da falha.
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A tabela compara os valores minimo, maximo, médio e¢ desvio padrdao para os
tempos descritos anteriormente. Sdo consideradas pelo menos 50 rodadas de
experimento. Assim, de acordo com a terceira coluna da tabela, o valor minimo para
“Fim da execu¢do” do processo alvo quando submetido a uma falha por omissao ¢ de
636,153 milisegundos. O valor méaximo ¢ de 719,422 milisegundos. Ao longo da
execucdo do experimento, o qual consiste em execucdes exaustivas, o tempo médio de
execug¢dao ¢ de 666,641 milisegundos. Este valor também ¢ exibido na Tabela 7.8
(terceira coluna, terceira linha), que especifica os tempos médios de execugdo dos
processos sem a inje¢do de falhas e com a injegdo de 1, 2, 4, 8 e 12 falhas.

Na Tabela 7.9 observa-se ainda que o valor médio do atraso de recuperaciao da
falha ¢ de 20,152 milisegundos (quarta coluna, quarta linha). Com base neste valor,
pode-se afirmar que em média, para a injecdo de uma unica falha por omissao, o tempo
gasto com sua recuperacao ¢ de 20,152 milisegundos.

Experimentos adicionais mostram que o valor de atraso de recuperacdo da falha
ndo aumenta proporcionalmente ao nimero de falhas injetadas. Isso pode ser explicado
porque, uma vez acessado o meio de comunicacdo compartilhado (barramento), os
pacotes trafegam em lotes, diminuindo, portanto, o tempo de recuperagdo de cada falha.

7.4.3 Intrusao Espacial

A interferéncia do codigo do injetor de falhas no codigo do protocolo ¢
referenciada como intrusdo espacial. O objetivo de se analisar este tipo de intrusdo ¢
avaliar se a inser¢do do injetor de falhas ndo estd comprometendo a semantica do
protocolo alvo. Por inser¢ao do injetor de falhas entende-se a inclusao de codigo que
implementa as atividades de inje¢do de falhas ou a alteracdo do cddigo do protocolo de
forma a retratar as atividades de injecdo de falhas. Ambos os casos implicam em
intrusdo espacial. Porém, o que se busca saber ¢ se esta intrusdo consiste ou ndo em
alteragdes na semantica do protocolo alvo.

No caso da ferramenta de injecao de falhas INFIMO LIB, as atividades de
injecdo de falhas sdo anexadas as funcgdes da biblioteca JRTPLIB utilizada como base
para a implementacdo do protocolo alvo. O codigo do protocolo em si ndo sofre
nenhuma interferéncia. Entretanto, por estar embasado na biblioteca e utilizar-se dela
para executar suas proprias fungdes, deve-se garantir que a semantica das funcdes da
biblioteca ndo serd comprometida.

Analisando o cédigo da ferramenta INFIMO LIB, pode-se afirmar que o
impacto no codigo das fung¢des da biblioteca ¢ minimo. Sdo feitas alteragdes no codigo
de uma fun¢do da biblioteca JRTPLIB (fungdo SendPacket( )) e sdo incluidas duas
novas fungdes a biblioteca: fun¢do ShouldFail( ) e fun¢ao SetFaultScenary( ), ambas
adicionadas a classe RTPSession.

As fungdes SetFaultScenary( ) e ShouldFail( ) foram criadas pelo INFIMO LIB
para especificar e manipular o cenario de falhas a ser validado nos experimentos. Além
disso, estas fungdes verificam se o cenario de falhas corresponde a uma condigdo valida
de falha. A funcdo ShouldFail( ) é chamada pela funcdo SendPacket( ), enquanto a
funcdo SetFaultScenary( ) ¢ chamada pelo INFIMO LIB em caso de valida¢do por
injecao de falhas.
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A funcao SendPacket( ) ¢ chamada pela funcdo enviapacote( ), pertencente ao
protocolo INFIMO TAP. As alteracdes feitas na funcdo SendPacket( ) envolvem a
verificacdo do tipo de pacote a ser enviado (dados ou controle). Esta verificacdo ¢
necessaria uma vez que, para o INFIMO LIB, somente pacotes de dados estdo sujeitos
a injecao de falhas.

De acordo com a descrigdo acima, a intrusdo espacial nas fun¢des da biblioteca
JRTPLIB ¢ pequena. No que se refere a fungdo incluida na biblioteca JRTPLIB
(ShouldFail( )) pode-se afirmar que ha mais impacto temporal do que espacial. Embora
esta funcdo tenha que ser inserida no contexto da biblioteca, a caracteristica intrusiva
desta inser¢dao ¢ mais acentuada sob o ponto de vista temporal, medida em termos de
tempo de execucdo. As alteragdes realizadas na funcdo SendPacket( ) nao chegam a
comprometer a semantica do protocolo alvo.
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8 Injetor de falhas através do ptrace( ): INFIMO_DBG

A ferramenta de injecdo de falhas INFIMO DBG (INtrusiveless Fault Injector
MOdule — using DeBuG resources) consiste na utilizacao dos recursos de depuragao
oferecidos pelo sistema operacional sob o qual o protocolo alvo estd implementado. O
INFIMO DBG faz uso do ptrace( ) do Unix, o qual permite que um processo (injetor de
falhas) controle a execucdo de outro processo (processo alvo).

Este Capitulo divide-se basicamente em cinco Secdes. Na Secdo 8.1 ¢
introduzido o injetor de falhas INFIMO DBG. A Se¢do 8.2 descreve sucintamente o
mecanismo ptrace( ). Na Se¢ao 8.3 ¢ apresentado o funcionamento do injetor de falhas
INFIMO DBG. A Sec¢do 8.4 descreve aspectos relacionados a implementacdo do
injetor, ou seja, de que forma o depurador do sistema operacional possibilita a injecao
de falhas. A Secdo 8.5 mostra alguns dos experimentos realizados com o
INFIMO_DBG.

8.1 INFIMO_DBG

O controle de execucdo exercido pelo injetor de falhas permite a inje¢do das
falhas através das chamadas de sistema executadas pelo protocolo alvo, o
INFIMO TAP. Na verdade o injetor de falhas injeta falhas em um dos processos
participantes do protocolo alvo, o processo alvo. Embora a utilizagdo do ptrace( ) em
depuradores e em injetores de falhas seja usualmente voltada para introdug¢do de falhas
em memoria e processador, o INFIMO DBG faz uso do ptrace( ) para localizar e
manipular chamadas de sistema que implementam operacdes de comunicagao.

O injetor de falhas e o processo alvo correspondem a processos distintos. Com
isso, € possivel fazer com que o injetor de falhas coordene a execugdo do processo alvo.
Embora se tenha acesso, para a implementagao desta abordagem ndo ha necessidade de
disponibilidade do cédigo fonte do protocolo alvo, tampouco do codigo fonte da
biblioteca que o implementa (JRTPLIB).

A Figura 8.1 esboca a interacdo da ferramenta INFIMO DBG com as demais
ferramentas do INFIMO. A base do INFIMO DBG encontra-se no nivel do sistema
operacional devido a utilizagdo do ptrace( ).

p
INFIMO_TAP
Aplicacao )
JRTPLIB
RTP
\

Sistema Linux INFIMO_ DBG
Operacional

FIGURA 8.1 — INFIMO DBG
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A Figura 8.2 mostra o comportamento do injetor de falhas INFIMO DBG. O
injetor, ao executar uma chamada ao ptrace( ), monitora a execucdo de um dos
processos do protocolo alvo (INFIMO TAP). Isto permite a injecdo de falhas bem
como a observacdo do comportamento do protocolo estando um de seus processos
sujeito a injecao de falhas. Portanto, sob comando do INFIMO_ DBG, o processo alvo
do INFIMO TAP interage com a JRTPLIB para a execucdo das operacdes de
comunicagdo, as quais utilizam chamadas de sistema do sistema operacional. O
INFIMO DBG atua diretamente no nivel do sistema operacional, interceptando uma
chamada de sistema e injetando a falha.

INFIMO DBG
: INFIMO TAP
ptrace(... );
JRTPLIB System
—p —Pp
calls
RTP (Unix)

FIGURA 8.2 — Execugdo do INFIMO_DBG

As ferramentas de inje¢do de falhas do INFIMO propdem-se a validar falhas de
comunica¢do. As chamadas de sistema as quais devem ser monitoradas e,
possivelmente, manipuladas pelo INFIMO_ DBG sao aquelas que implementam o envio
de pacotes.

8.2 ptrace()

Normalmente nenhum processo Unix (ou Linux) tem acesso ao estado interno de
outro processo. Os processos sdo isolados um do outro pelo uso de diferentes enderegos
fisicos, embora compartilhem o mesmo processador. O acesso direto a recursos
protegidos de hardware como placas controladoras de dispositivos, memdria fisica e
certos registradores de controle ndo € permitido aos processos.

A Figura 8.3 exibe as permissoes de acesso relacionadas aos processos de um
sistema. A Figura ilustra trés niveis distintos [ROS96]: o nivel de aplicacdo, o nivel do
sistema operacional e o nivel do hardware. No nivel de aplicagdo encontram-se dois
processos, o processo injetor de falhas e o processo que executa o protocolo alvo. O
unico meio de interacdo entre os processos do nivel de aplicacdo e o hardware € através
do sistema operacional. Este, por sua vez, disponibiliza chamadas de sistema que
possibilitam esta interacao.
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Injetor de falhas < X »  Protocolo alvo

X X

Sistema Operacional

Hardware

FIGURA 8.3 — Permissoes de acesso dos processos

O ptrace( ) ¢ uma chamada de sistema oferecida pelo Unix, originalmente
projetada para permitir a depurag@o de processos. Um depurador deve ser capaz de ler e
modificar as varidveis locais e globais e o apontador de instrugdes (instruction pointer)
do processo depurado. O fluxo de dados entre o depurador e o programa testado ¢
verificado pelo kernel. Alteragdes no estado do processo depurado ndo podem afetar
outros processos em andamento. A Figura 8.4 exibe a forma pela qual os recursos do
hardware tornam-se acessiveis através do depurador do sistema operacional [ROS96].

Injetor de falhas ] —»  Protocolo alvo

. —

Sistema Operacional

!

Hardware

FIGURA 8.4 — Permissdes de acesso via depurador

Com ptrace( ) um processo ¢ capaz de injetar falhas em outro processo. O
processo que implementa o injetor de falhas cria um processo filho, o qual executa o
programa correspondente ao protocolo alvo da inje¢dao de falhas. O comportamento do
processo filho pode ser observado e modificado através do ptrace( ).

ptrace( ) oferece diversos recursos de depuracao de processos, como execucao
passo-a-passo, execucdo até um ponto de parada ou execugdo até uma determinada
chamada de sistema. No que se refere a injecdo de falhas, tanto a execu¢ao passo-a-
passo como a execugdo até um ponto de parada apresentam desvantagens. Um exemplo
de desvantagem ¢ a dificuldade na defini¢ao dos pontos de inje¢ao, uma vez que faz-se
necessario um criterioso estudo do codigo do protocolo. Para a execugdo passo-a-passo,
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soma-se ainda a desvantagem relativa ao atraso provocado pelo tempo de
processamento exigido. Neste caso, qualquer nogao de tempo ¢ perdida.

A implementagdo da ferramenta de injecdo de falhas INFIMO_ DBG faz uso da
execugdo do ptrace( ) até uma determinada chamada de sistema. Assim, utiliza-se o
ptrace( ) para localizar a chamada de sistema que efetua o envio de pacotes entre os
processos participantes do protocolo. Através de alteragdes no comportamento desta
chamada pode-se, por exemplo, omitir o envio de todos 0s pacotes entre 0s processos.

8.3 Descriciao do Injetor INFIMO DBG

O injetor de falhas INFIMO DBG adota a técnica de alteracdo do estado de
execugao do processo alvo, realizada por dois processos executando concorrentemente.
Estes processos sdo o processo de injetor de falhas e o processo alvo, no qual sdo
injetadas as falhas durante execucdo. O mecanismo de injecao ¢ manipulado através da
interceptacdo da comunicagdo entre o processo injetor de falhas e o processo alvo. A
interceptacdo da comunicagdo permite que o processo injetor altere o estado de
execucao do processo alvo.

Enquanto no INFIMO LIB existem somente o processo alvo e os demais
processos participantes do protocolo, o INFIMO DBG apresenta ainda o processo
injetor de falhas. O processo injetor de falhas executa concorrentemente ao processo
alvo e aos demais processos participantes do protocolo. O processo alvo interage com o0s
processos participantes na troca de pacotes. O processo injetor de falhas intercepta a
execucdo do processo alvo para injetar a falha desejada. Nao hd interacdo entre o
processo injetor de falhas e os demais processos participantes do protocolo.

A inicializagdo do INFIMO DBG ¢ similar a do injetor INFIMO LIB. A
execugao do INFIMO DBG ¢ disparada pela linha de comando. O disparo do
INFIMO _DBG deve ser feito para cada processo participante do protocolo. Este
procedimento ¢ coordenado pelo gerador de carga de trabalho, que atua juntamente
com a biblioteca de carga de trabalho. Os argumentos passados no disparo do
INFIMO DBG correspondem aos mesmos argumentos do INFIMO LIB, exceto o
nome do injetor a ser executado. A Tabela 8.1 exibe os argumentos do INFIMO DBG.

TABELA 8.1 — Argumentos do INFIMO LIB

argv | argumento Descriciao
0 progr injetor a ser executado (INFIMO DBG)
1 rank posicdo do processo participante do protocolo
2 total numero total de processos participantes do protocolo
3 tipof tipo de falha a ser injetada
4 disp condicdo de disparo da falha
5 dispp momento de disparo (no tempo ou no espago)
6 repet duracdo da falha
7 numf  |numero de falhas a serem injetadas
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Os argumentos da Tabela 8.1 sdo passados através do argv, um apontador para
um vetor de cadeias de caracteres que contém os argumentos [KER90]. Os argumentos
sdo: prog, rank, total, tipof, disp, dispp, repet ¢ numf. O argumento prog identifica o
injetor de falhas a ser executado. rank especifica a posi¢ao do processo. Com base na
posi¢do do processo pode-se fixar o alvo da injecdo de falhas, que geralmente
corresponde ao ultimo processo disparado. O niimero total de processos participantes do
protocolo ¢ definido através do argumento total. O modelo de falhas ¢ especificado
através do tipo de falha (#ipof), condi¢do de disparo da falha (disp), momento do disparo
(dispp) e duragao da falha (repet). O numero de falhas a serem injetadas ¢ definido pelo
argumento numf.

Ao ser executado, o INFIMO DBG, através da biblioteca de falhas, interpreta os
argumentos do modelo de falhas. Um dos processos disparados pelo sistema assume a
responsabilidade de injetar falhas, tornando-se o processo injetor de falhas. O processo
injetor de falhas cria um processo filho, o processo alvo da injegdo de falhas. Neste
contexto, o injetor de falhas corresponde a um processo no nivel de aplicagdo, o qual
gera um processo filho, o processo alvo. Com isso, o processo injetor de falhas tem total
controle sobre o alvo da injecao de falhas, podendo, portanto atuar sobre o mesmo.

A Figura 8.5 ilustra o funcionamento do INFIMO DBG. A Figura apresenta um
conjunto de processos, composto pelo processo injetor de falhas, o processo alvo da
injecdo de falhas e os demais processos participantes do protocolo. O processo injetor
de falhas cria, através da chamada de sistema fork( ), o processo alvo. O processo alvo
executa o mesmo cdodigo dos demais processos participantes do protocolo, ou seja, o
codigo referente a troca de pacotes. As agdes do processo alvo podem ser interceptadas
pelo processo injetor de falhas. Através da interceptagdo o processo injetor de falhas
decide, com base no modelo de falhas, sobre as atividades de inje¢ao de falhas.

processo processo injetor outros processos
alvo de falhas participantes do protocolo
ﬁo’(\‘k\

T

decide
omitir

decide
atrasar

FIGURA 8.5 — Interceptacao do processo alvo



115

Na Figura 8.5 sao mostradas duas situagdes de intercepcao do processo alvo por
parte do processo injetor de falhas. Na primeira interceptacdo o injetor de falhas, com
base no modelo de falhas, decide pela omissdao do pacote enviado pelo processo alvo
para um dos processos participantes do protocolo. Esta situagao ilustra os tipos de falha
crash ou omissdo. A segunda interceptagao o injetor supde o atraso no envio do pacote.
Esta situacdo mostra o tipo de falha de temporizagdo, para o qual o INFIMO DBG
possui suporte para implementacao.

Ao ser executado, o processo alvo recebe do processo injetor de falhas os
argumentos referentes ao modelo de falhas, os quais possibilitam a execugdo efetiva da
injecdo de falhas. O histdrico de agdes de cada processo do protocolo ¢ armazenado em
arquivos de log (um arquivo para cada processo). Apds o término da execucdo do
INFIMO_DBG, utiliza-se os arquivos de log para comparar os dados relativos a
execugao do protocolo com o modelo de falhas introduzido. O monitor e o coletor de
dados sdo os responsaveis por estas fungoes.

O INFIMO_DBG baseia-se no uso do depurador do sistema operacional através
da execu¢do do protocolo alvo da validagdao até a chamada de sistema sendfo( ). Esta
chamada de sistema ¢ responsavel pelo envio de pacotes entre os processos participantes
do protocolo. No momento em que encontra a chamada sendfo( ), o INFIMO DBG
pode alterar os parametros da mesma para injetar a falha desejada. A opgao de alteragao
ou ndo dos parametros obedece o modelo de falhas especificado para o experimento. A
coordenacgao das atividades do INFIMO DBG ¢ realizada pelo controlador, de acordo
com a arquitetura exibida na Secdo 5.3.

Para emular uma falha de crash no processo alvo, todos os pacotes oriundos
deste processo sdo desviados para um destino ndo vélido. O mesmo acontece na
emulacdo de uma falha por omissdo, entretanto, neste caso o desvio ndo ocorre para
todos os pacotes do processo alvo, porém somente para alguns. O atraso pode ser
emulado através da retencao do pacote por um determinado periodo de tempo. Para isso
pode ser utilizado como contador de tempo a fungdo usleep( ) do Unix.

Para viabilizar a utilizagdo do ptrace( ) para a inje¢ao de falhas o INFIMO DBG
precisou alterar a estrutura das threads do protcolo INFIMO TAP. A estrutura de
threads do INFIMO TAP, apresentada na Secao 6.2, supde a existéncia de uma thread
principal, que cria uma thread de resposta, que por sua vez cria n threads de envio, uma
para cada processo destino. A necessidade do ptrace( ) atuar sobre o nivel mais alto de
threads fez com que o contexto das threads de envio fosse incorporado a um loop da
thread principal.

Para o INFIMO_ DBG cada processo participante do protocolo ¢ composto por
uma thread principal e uma thread de resposta. O processo injetor de falhas, através do
ptrace( ), pode manipular diretamente as operagdes de envio de pacotes, uma vez que as
mesmas fazem parte da thread principal. Esta thread € vista pelo ptrace( ) como um
processo e pode, portanto, ser monitorada.

Assim como na ferramenta INFIMO_LIB, as métricas utilizadas sdo a cobertura
de falhas e a intrusdo do injetor. Para a cobertura de falhas relaciona-se o niimero de
falhas injetadas ¢ o numero de falhas percebidas pelo mecanismo de detec¢do de
timeout do protocolo. Alteragdes no niimero de falhas injetadas e no nimero de
processos participantes do protocolo possibilitam a realizacdo de uma analise.
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Para analisar a intrusao imposta pelo injetor de falhas INFIMO DBG, utiliza-se
0 tempo de execuc¢do do protocolo. Desta forma, obtém-se uma avaliacdo da intrusdo
temporal do injetor de falhas. Além disso, pode-se verificar a intrusdo espacial do
codigo do injetor sobre o coédigo do protocolo.

Dentre as vantagens da implementacdo desta abordagem destacam-se duas: a
portabilidade e a integridade. Por ser uma ferramenta embasada no padrdo Unix e
utilizar recursos do proprio sistema operacional para a injecdo de falhas, torna-se
possivel sua utilizagdo para validagdo de outros protocolos, implementados ou ndo sobre
a biblioteca JRTPLIB, porém compativeis com o ambiente Unix.

Quanto a integridade pode-se afirmar que o contexto do protocolo alvo ndo sofre
interferéncia em fun¢do da subordinacdo ao injetor de falhas. Além disso, a abordagem
mantém a integridade do sistema operacional sobre o qual estd implementado.

8.4 Implementacio do Injetor INFIMO_DBG

O INFIMO DBG foi implementado através dos recursos de depuragdo
oferecidos pelo sistema operacional utilizado como suporte. Mais especificamente, faz-
se uso do ptrace( ) para monitoracao e injecao das falhas no processo alvo. Da mesma
forma que o INFIMO LIB, o INFIMO DBG, ao ser disparado pela linha de comando
recebe como argumentos as informagdes que compdem o modelo de falhas.

Na Secdo 8.4.1 ¢ descrito o modelo de falhas do INFIMO_DBG, de acordo com
o modelo apresentado na Secdo 7.3.1. A Se¢do 8.4.2 apresenta a implementagdo do
INFIMO DBG propriamente dita, onde sdo descritos os detalhes da utilizacdo do
ptrace( ) na implementacao do injetor.

8.4.1 Modelo de Falhas do INFIMO DBG

Sob o ponto de vista de implementag¢ao, o modelo de falhas do INFIMO DBG
segue a mesma estrutura do modelo de falhas do INFIMO_LIB, apresentada na Se¢ao
7.3.1.

A implementacdo do modelo consiste em uma série de “if’s” encadeados, os
quais especificam:

e o tipo de falha (tipof) a ser injetada, dentre os tipos “crash”, “omissdo”,
“temporizagdo” e “sem falha”;

e o disparo da falha (disp), que pode estar condicionada no espago
(“espacial”) ou no tempo (“temporal”) e deve ser acompanhada do valor
condicional para o disparo;

e aduragdo da falha (repet), que pode ser “transiente” ou “intermitente”;

A localizagdo do processo alvo da falha é especificada estaticamente. A
defini¢ao dos componentes do modelo de falhas encontra-se descrita na Se¢ao 5.4.
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8.4.2 O ptrace( ) no INFIMO DBG

A inicializacdo do injetor INFIMO DBG se d4 com a criacdo dos processos
participantes do protocolo. O INFIMO DBG deve ser disparado para cada processo
participante do protocolo. Este procedimento corresponde a criacdo dos processos
participantes. A partir dai um dos processos participantes assume a fun¢do de injetor de
falhas, tornando-se assim o processo injetor de falhas.

O processo injetor de falhas cria um processo filho, o qual deve executar o
programa correspondente ao processo alvo da injecdo de falhas. Este programa ¢ o
mesmo que os demais processos participantes executam e corresponde a0 mecanismo
coordenado de troca de pacotes com controle do timeout. O comportamento do processo
filho, referenciado como processo alvo, pode ser observado e modificado, sob
coordenacgao do processo pai, o processo injetor de falhas, através do ptrace( ). Assim ¢
estabelecida a subordinagdo do processo alvo ao processo injetor de falhas.

A Figura 8.6 exibe a inicializagcdo do processo alvo. O processo injetor de falhas
dispara a criagdo do processo alvo, pela execucdo da chamada de sistema fork( ). O
processo filho, uma vez criado, € submetido a execucao do ptrace( ). Em resposta a esta
funcdo, o kernel seta o bit trace no PCB (Process Control Block) do processo alvo,
indicando que o processo esta sendo monitorado.

A seguir, o processo alvo executa a chamada de sistema execve( ), que carrega o
programa a ser executado por ele em memoria e inicia sua execugdo. A partir deste
momento o processo alvo substitui, no seu espago de memoria, o cddigo do processo
injetor de falhas pelo codigo do programa que implementa a troca de pacotes. Este
codigo corresponde ao cddigo do INFIMO TAP, executado pelos demais participantes
do protocolo.

pid = fork();

if ('pid) |
ptrace(PTRACE_TRACEME, NULL, NULL, NULL);
execve (“./main”, argv, environ);

FIGURA 8.6 — Inicializacao do processo alvo

As linhas de codigo da Figura 8.7 sdo executadas pelo processo injetor de falhas
apos o fork( ). Inicialmente o processo injetor chama a funcao iniciaargs( ), responsavel
pela especificacdo do modelo de falhas. A funcdo iniciaargs( ) realiza o parsing dos
argumentos do modelo de falhas, apresentado na Se¢do 8.4.1. Em seguida, o processo
injetor de falhas aguarda pela sincronizagdo com o processo alvo. Isto ocorre porque
quando o processo alvo reconhece que o bit trace esta setado em seu PCB, ele envia um
SIGTRAP para o processo injetor de falhas. Com isso, o processo injetor de falhas ¢é
acordado, uma vez que ja deve ter executado a chamada de sistema wait( ).
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iniciaargs (argc, argv, &tipof, &disp, &dispp, &repet, &numf);
wait (&status);

ptrace (PTRACE SYSCALL, pid, NULL, NULL);

FIGURA 8.7 — Sincronizacao entre processos

Ainda na Figura 8.7 inicia-se a monitoracdo do processo alvo, que esta parado
desde que enviou o SIGTRAP para o processo injetor de falhas. Este manda o processo
alvo executar até alcancar uma chamada de sistema ou um sinal.

A Figura 8.8 apresenta o trecho de codigo de atuagdo do ptrace( ) em beneficio
da inje¢ao de falhas. De acordo com a Figura, ao alcancar uma chamada de sistema, o
processo injetor de falhas copia os valores dos registradores. A seguir, verifica se ¢
entrada ou saida de chamada de sistema. Esta verificacdo ¢ necessaria uma vez que o
ptrace( ) péara na entrada e na saida das chamadas de sistema monitoradas. Para o
INFIMO DBG s¢ interessa a parada na entrada na chamada de sistema. Sendo assim, o
teste deve ser feito a cada parada em chamada de sistema. A parada na saida da
chamada de sistema pode ser util para verificacdo dos efeitos da injecdo de uma falha.
Esta situacdo se aplica em falhas cuja laténcia de detecc¢ao ¢ grande.

ptrace (PTRACE GETREGS, pid, NULL, &regs);
if (entrada)
{
if (callno == 102)
{
if (regs.ebx == 11)
{
reenvio = ptrace (PTRACE PEEKDATA, pid, REENVIO ADDR,NULL) ;
if (!reenvio)
{
if (shouldfail ())

regs.ebx = 19;

ptrace (PTRACE SETREGS, pid, NULL, &regs);
}
numpacotes++;
fprintf (stderr,

numpac: %d\n", numpacotes);

}

entrada = 0;

FIGURA 8.8 — Parada em chamada de sistema

Conforme exibe o trecho de codigo da Figura 8.8, apds verificado que se trata de
entrada de chamada de sistema, sdo realizadas diversas outras verificagdes.
Primeiramente o processo injetor de falhas analisa se a chamada de sistema ¢ uma
socketcall, ja que o objetivo da injecdo sdo falhas de comunicacdo. Se for socketcall e se
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tratar de uma chamada de sistema sendro( ), deve-se garantir que esta operacao nao seja
de reenvio. O INFIMO_DBG, por defini¢do, ndo atua sobre pacotes de retransmissao.

Em seguida, o processo injetor chama a fun¢ao shouldfail( ), pertencente ao
INFIMO_DBG. O objetivo da fun¢do shouldfail( ), mostrada na Figura 8.9, ¢ verificar
se a inje¢ao de falhas deve ou ndo ser efetuada neste momento, conforme especificado
no modelo de falhas.

De acordo com a Figura 8.8, caso o valor de retorno da funcdo shouldfail( )
indique a injecdo de uma falha, o pardmetro da socketcall ¢ modificado para um valor
invalido para o envio de pacotes. Com isso, 0 pacote sera suprimido do conjunto de
pacotes enviado pelo processo alvo. A proxima parada do processo alvo serd em uma
saida de chamada de sistema. Logo, o processo injetor deve controlar para que o
processo alvo pare somente na proxima entrada de chamada de sistema.

int shouldfail (void)
{
if (disp == FTSPACE)
{
if (((repet == FTTRANS) && (numpacotes == (dispp - 1))) ||
((repet == FTINTER) && ((numpacotes % dispp) == (dispp - 1))))
{
if (tipof == FTNONE) return O;
if ((tipof == FTCRASH) && (numefetfalha < numf))
{
fprintf (stderr, "Crash!!\n");
numefetfalha++;
return 1;

if ((tipof == FTOMISS) && (numefetfalha < numf))
{
fprintf (stderr, "Omitindo!! %d\n", numpacotes);
numefetfalha+t+;
return 1;
}
if ((tipof == FTDELAY) && (numefetfalha < numf))

{

fprintf (stderr, "Atrasando!!\n");
usleep (500000) ;

numefetfalha++;

return 2;

}
}
return 0;

}

FIGURA 8.9 — Funcgao shouldfail( )

A Figura 8.9 exibe o codigo da funcdo shouldfail( ). Esta funcdo foi
implementada na ferramenta INFIMO LIB com os mesmos propdsitos, ou seja,
verificar, através de comparacdes entre argumentos do modelo de falhas, se os valores
especificados correspondem a uma condicao valida de falha. Para o INFIMO LIB,
entretanto, o codigo desta funcdo estd incorporado a biblioteca JRTPLIB, descrito na
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Secao 7.3.2. Atualmente a funcao shouldfail( ) do INFIMO_DBG implementa falhas de
crash e omissdo e oferece suporte para falhas de temporizagao.

O atraso temporal para injetar uma falha usando o ptrace( ) ¢ aquele exigido
para efetuar duas trocas de contexto. A primeira ocorre entre o processo injetor de
falhas e o processo alvo, estando o processo injetor pronto para injetar uma falha. A
segunda troca de contexto ¢ executada quando o processo alvo termina normalmente ou
devido a uma falha. A terminagdo normal do processo alvo ¢ implementada através da
chamada de sistema exif( ). Em caso de terminacdo anormal, o sistema acorda o
processo injetor e passa a ele o sinal que termina o processo alvo.

8.5 Experimentos

Da mesma forma que para a ferramenta INFIMO LIB, foram realizados
diversos experimentos de inje¢ao de falhas com o INFIMO DBG. Os experimentos
seguem a determinacdo do INFIMO TAP quanto ao valor do timeout, que é fixado em
500 milisegundos. Na Secdo 8.5.1 sdo apresentados experimentos que relacionam a
cobertura de falhas obtida com os niimeros de falhas e de processos. A Secdo 8.5.2
exibe experimentos que descrevem o comportamento intrusivo da inje¢ao de falhas em
ambiente local e distribuido. Na Se¢ao 8.5.3 ¢ analisada a intrusdo espacial do cédigo
do injetor de falhas INFIMO DBG sobre o protocolo INFIMO TAP.

8.5.1 Cobertura de Falhas

Os experimentos de cobertura de falhas das ferramentas de injecao de falhas do
INFIMO visam avaliar as limitagdes do mecanismo de deteccdo do timeout
implementado pelo protocolo INFIMO TAP. A cobertura de falhas ¢ analisada sob dois
pontos de vista: relacionando o niimero de falhas e o nimero de processos.

O primeiro experimento refere-se a cobertura e numero de falhas, enquanto o
segundo relaciona cobertura e numero de processos. Ambos os experimentos do
INFIMO DBG baseiam-se no mesmo modelo de falhas utilizado nos experimentos da
ferramenta INFIMO_LIB. Este modelo de falhas, apresentado na Tabela 7.2, consiste
basicamente na defini¢do de falhas por omissdo simples, as quais possuem como alvo
um determinado processo participante do protocolo. O disparo das falhas ¢ espacial,
devendo ocorrer a cada trés pacotes enviados pelo processo alvo. As falhas possuem
duracdo intermitente, até que seja alcancado o nimero maximo de falhas definido para o
experimento (argumento numf) .

8.5.1.1 Cobertura x Numero de Falhas

Neste experimento analisa-se se o aumento gradativo do numero de falhas
interfere na cobertura de falhas fornecida pelo mecanismo de tolerancia a falhas do
protocolo, ou seja, 0 mecanismo de detec¢do do timeout.

Para um numero constante de processos, injeta-se um determinado numero de
falhas (numf) e verifica-se quantas falhas foram detectadas. O experimento considera 4
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processos, cada um dos quais envia 35 mensagens para os demais. O alvo da injecdo de
falhas ¢ o processo 4, embora esta informacao ndo seja relevante para os experimentos
de cobertura. A Tabela 8.2 exibe as médias e os percentuais de cobertura obtidos neste
experimento.

TABELA 8.2 — INFIMO_DBG: Cobertura x Numero de Falhas

Falhas injetadas | Falhas detectadas Cobertura

1 1 100%

2 2 100%

4 4 100%

8 8 100%
12 12 100%
15 15 100%
17 16,82 98,94%
20 18,23 91,15%
25 21,97 87,88%

De acordo com a Tabela 8.2, o nimero de falhas injetadas no experimento
(argumento numf) varia de 1 a 25 falhas. Considerando a inje¢ao deliberada de até 15
falhas, obtém-se cobertura de 100%, ou seja, o nimero de falhas detectadas ¢ o0 mesmo
que o numero de falhas injetadas. Ao serem inseridas 17 falhas o numero de falhas
detectadas ndo acompanha o numero de falhas injetadas. Isso ocorre também para 20 e
25 falhas. A Figura 8.10 exibe um grafico que ilustra este experimento.

— falhas injetadas

--- falhas detectadas

FIGURA 8.10 — INFIMO_DBG: Cobertura x Numero de Falhas
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A explicagdo para a diminui¢ao do nimero de falhas detectadas esta relacionada
com a defini¢do do valor do timeout. Por ser um valor fixo e, portanto, ndo ser alterado
em fun¢do do aumento do niumero de falhas injetadas, o timeout expira antes de efetuar
a deteccdo das falhas injetadas. Comportamento semelhante foi verificado nos
experimentos do INFIMO LIB (Secao 7.4.1.1). Uma comparagdo entre estes
experimentos de cobertura pode ser observada na Secao 9.1.1.

Quanto maior o numero de falhas injetadas maior a complexidade de
manipulacdo do mecanismo de deteccdo do timeout. Este mecanismo ¢ controlado por
timers. Cada processo participante fixa um timer por pacote enviado, formando uma fila
de timers (timers queue). Ao expirar o timeout de um pacote, deve-se copiar o pacote,
retirar seu timer da fila de timers, reenviar o pacote com o bit de retransmissao ligado e
adicionar o timer do pacote reenviado na fila de timers.

Os procedimentos descritos anteriormente devem ser executados a cada falha
injetada. O experimento revela as limitagdes do mecanismo de deteccdo do timeout
proposto pelo protocolo INFIMO TAP.

8.5.1.2 Cobertura x Numero de Processos

No experimento que avalia a cobertura em relagdo ao numero de processos ¢
possivel observar se o aumento no niumero de processos interfere na cobertura de falhas
obtida pelo mecanismo de detec¢do do timeout. Neste sentido, busca-se saber as
limitagdes do protocolo em termos de aumento de carga.

Da mesma forma que no experimento realizado com a ferramenta INFIMO_LIB
(descrito na Se¢do 7.4.1.2), este experimento considera a inje¢do de um numero
constante de falhas e aumenta gradativamente o nimero de processos participantes do
protocolo. Com isso, observa-se a quantidade de falhas detectadas.

O modelo de falhas consiste na inje¢do de falhas por omissdo, cujo alvo ¢ um
dos processos participantes do protocolo. As falhas sdo disparadas espacialmente a cada
3 pacotes enviados pelo processo alvo. A duragdo das falhas ¢ intermitente até que se
alcance o numero maximo de falhas especificado para o experimento, definido pelo
argumento numf.

Considera-se o ultimo processo criado como alvo das 6 falhas injetadas. Assim,
para execucdo com 2 processos, o processo 2 € o alvo da injecdo de falhas; com 9
processos o processo 9 € o alvo. Entretanto, conforme mencionado na Sec¢do anterior,
esta informacao ¢ irrelevante. Os processos enviam 15 mensagens para os demais. No
decorrer do experimento vai-se aumentando o nimero de processos, visando analisar o
comportamento do protocolo. A Tabela 8.3 exibe os valores médios e os percentuais
obtidos para este experimento.

Conforme exibe a Tabela 8.3, com até 9 processos obtém-se uma cobertura de
100%, ou seja, o numero de falhas detectadas ¢ o mesmo que o nimero de falhas
injetadas. Entretanto, quando o niimero de processos no protocolo aumenta para 10, o
numero de falhas detectadas comeca a diminuir. Este comportamento também pode ser
observado nos experimentos com a ferramenta INFIMO_LIB (Se¢do 7.4.1.2).
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TABELA 8.3 — INFIMO_ DBG: Cobertura x Numero de Processos

Processos Falhas detectadas Cobertura

6 100%

3 6 100%

4 6 100%

6 6 100%

9 6 100%

10 5,95 99,16%

15 5,83 97,16%

20 5,67 94,50%

25 5,51 91,83%

Da mesma forma que nos experimentos com a ferramenta INFIMO LIB, a
diminui¢do na cobertura de falhas ¢ bastante lenta. Para que seja observada uma reducao
significativa na cobertura faz-se necessario um acréscimo também significativo no
numero de processos do protocolo. Com o aumento na carga do protocolo, a tendéncia ¢
que a verificacao dos timers fique prejudicada, o que conduz a perda da deteccdo do
timeout por parte de alguns processos. O grafico da Figura 8.11 ilustra a curva de
diminuicao da cobertura de falhas.

6,5

6

5,5 1

5

45 4

cobertura

4 4

3,5

3 — T 77—
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

numero de processos

FIGURA 8.11 — INFIMO_DBG: Cobertura x Numero de processos

8.5.2 Intrusdao Temporal

Assim como com o injetor de falhas INFIMO LIB, foram realizados diversos
experimentos com o injetor INFIMO DBG. Esta Se¢do apresenta alguns experimentos
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que exibem a carga, medida através do tempo de execug¢do do protocolo, imposta pela
ferramenta INFIMO_DBG sobre o protocolo INFIMO_TAP.

Os experimentos consideram a existéncia de 3 processos no sistema, onde cada
processo envia um determinado numero de pacotes para os demais. Os experimentos
baseiam-se no modelo de falhas apresentado na Tabela 8.4.

TABELA 8.4 — INFIMO_DBG: Modelo de falhas dos experimentos de intrusao

Argumento Descricio
Tipo de falha Falhas por omissdo (falhas simples)
Localizacdo da falha Processo 3
Disparo da falha Disparo espacial (a cada 2 pacotes)
Duragao da falha Falhas intermitentes

Conforme descreve a Tabela 8.4, os experimentos consideram falhas por
omissdo simples, as quais devem ser ativadas uma a cada vez. O processo alvo da
injecdo de falhas ¢ o processo 3. As falhas sdao disparadas a cada dois pacotes enviados
pelo processo 3, até que se alcance o nimero de falhas injetadas (numf), de acordo com
o especificado para o experimento. O processo 1 deve enviar 27 pacotes, processo 2
deve enviar 24 pacotes e processo 3 deve enviar 30 pacotes para os demais. Como nos
outros experimentos, os destinos destes pacotes nao interessam.

A intrusdo do INFIMO_DBG ¢ analisada de acordo com diversos experimentos.
O primeiro experimento, descrito na Secao 8.5.2.1, ¢ executado localmente e busca
relacionar o protocolo INFIMO TAP com o injetor de falhas INFIMO_DBG inativo. O
segundo experimento, apresentado na Secao 8.5.2.2, considera a mesma relagao, porém
¢ executado de forma distribuida. O experimento descrito na Secdo 8.5.2.3 visa a
injecdo de falhas em ambiente distribuido. A Se¢do exibe ainda o atraso de recuperacao
da falha por parte do INFIMO DBG.

Na execucdo do INFIMO DBG inativo o injetor de falhas realiza todas as
verificagdes padrdo, porém ndo injeta falhas ja que o retorno da funcdo shouldfail( )
indica execu¢do com mascara de inje¢ao nula.

8.5.2.1 Intrusdo do Injetor em Ambiente Local

Com base nas medidas de tempo de execucdo, o experimento possibilita analisar
a intrusdo do injetor, considerando:

e execugdo local do protocolo alvo (INFIMO_TAP);

e execugdo local do INFIMO DBG inativo, ou seja, o injetor executa com
mascara de inje¢do nula.

Com este experimento pode-se avaliar o quanto o processamento do injetor de
falhas INFIMO_DBG interfere no tempo de execugdo do protocolo INFIMO TAP.
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A Tabela 8.5 exibe a média dos valores de tempo de execugdo obtidos (em
milisegundos), supondo o modelo de falhas descrito na Tabela 8.4.

TABELA 8.5 — INFIMO_ DBG: Intrusao local (em ms)

Processo 1 Processo 2 | Processo 3
Apenas protocolo (INFIMO TAP) 40,689 45,589 42,601
Protocolo e injetor 57,983 56,066 55,980
(INFIMO TAP + INFIMO DBG)

Conforme mostra a Tabela 8.5, pode-se afirmar que a presenca do injetor de
falhas, embora sem exercer suas atividades de injecao de falhas, implica em acréscimo
nos tempos de execu¢do de todos os processos participantes do protocolo, ndo somente
do processo alvo (processo 3). Esta afirmacgdo baseia-se na comparagdo das execugoes
do INFIMO DBG com execugdes que consideram somente a execucdo do protocolo
INFIMO TAP. Neste caso pode-se afirmar que toda a maquina ficou mais lenta, uma
vez que todos os processos participantes do protocolo, os quais executam na mesma
maquina, tiveram seus tempos de execucdo aumentados. Quanto mais processos, mais
chaveamento de contexto. Estando todos os processos na mesma maquina, todas as
atividades sdo executadas por um unico processador.

O INFIMO DBG utiliza o ptrace( ), um mecanismo de monitoramento
caracteristicamente lento. Conforme explicado na Secdo 8.1, esta caracteristica foi
amenizada com a execu¢do continua do ptrace( ) até uma chamada de sistema. Outras
formas de utilizacdo do ptrace( ) envolvem a execugdo passo-a-passo € a execucao até
um ponto de parada. Ambas as formas apresentam dificuldade na definicdo do momento
da inje¢ao da falha. Além disso, a execugdo passo-a-passo implica em maior atraso no
tempo de execugao.

8.5.2.2 Intrusao do Injetor em Ambiente Distribuido

Este experimento avalia a intrusdo imposta pelo INFIMO DBG sobre o
protocolo INFIMO_TAP, considerando:

e aexecucdo distribuida do protocolo alvo (INFIMO TAP);
e aexecucao distribuida do injetor de falhas (INFIMO_DBG) inativo.

O objetivo deste experimento ¢ analisar a intrusdo do processamento do injetor
INFIMO_DBG nos tempos de execu¢do do protocolo INFIMO_ TAP, estando o injetor
com mascara de inje¢ao nula. A diferenca entre este experimento e o anterior esta no
tipo de ambiente. Neste experimento considera-se um ambiente distribuido, onde os trés
processos encontram-se em maquinas distintas. Na Tabela 8.6 ¢ apresentada a média
dos tempos de execugdo deste experimento, em milisegundos.



126

TABELA 8.6 — INFIMO_DBG: Intrusao distribuida (em ms)

Processo 1 Processo 2 | Processo 3
Apenas protocolo (INFIMO TAP) 40,174 33,107 39,050
Protocolo e injetor 40,051 39,741 40,459
(INFIMO TAP + INFIMO DBG)

Para este experimento ndo se pode afirmar que a presenca do injetor de falhas
implica em aumento no tempo de execugdo. Os valores de tempo apresentados tanto
pelo processo alvo, como pelos demais processos participantes do protocolo sdo em
média razoavelmente proximos. No experimento distribuido, embora todos os processos
tenham que disputar o acesso ao meio (barramento), o tempo de execucao ¢ geralmente
menor que em experimento local. Isso pode ser causado pelo baixo nimero de colisdes.
Além disso, 0os processos executam em maquinas distintas e, portanto, ndo estdo
disputando o escalonamento do mesmo processador. O tempo de chaveamento de
contexto entre o injetor de falhas e o processo alvo ¢ mascarado pelos tempos de acesso
ao meio de todos os processos participantes do protocolo.

8.5.2.3 Intrusdo da Inje¢ao de Falhas em Ambiente Distribuido

O experimento da intrusdo da injecdo de falhas em ambiente distribuido
considera:

e a execucdo distribuida do INFIMO_ DBG com mascara de inje¢do nula, ou
seja, sem atividade de injec¢do de falhas;

e a execucgdo distribuida do INFIMO DBG, com aumento progressivo do
numero de falhas injetadas (1, 2, 4, 8 e 12 falhas).

O experimento apresenta a carga imposta pelas atividades de injecdo de falhas,
considerando o modelo de falhas apresentado na Tabela 8.4. Esta carga possui como
alvo o processo 3 e ¢ medida através dos tempos de execucao, dados em milisegundos.

De acordo com a Tabela 8.7, os tempos de execucdo apresentados pelos
processos 1 e 2 mantém valores aproximados. Contudo, considerando o processo alvo
da inje¢do de falhas (processo 3), verifica-se um aumento nos valores de tempo
apresentados. Este aumento se deve as atividades de injecao de falhas. Os experimentos
consideram um timeout com valor default igual a 500 milisegundos.

TABELA 8.7 — INFIMO_DBG: Intrusdo com injecao de falhas (em ms)

Processo 1 Processo 2 Processo 3
Sem falha 40,051 39,741 40,459
1 falha 40,424 39,880 647,589
2 falhas 40,233 39,418 678,759
4 falhas 40,110 39,526 679,683
8 falhas 39,638 39,722 687,102
12 falhas 39,465 38,154 688,042
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No caso deste experimento, pode-se afirmar que para todas as quantidades de
falhas introduzidas (1 a 12 falhas), o timeout expirou. Logo, para cada falha injetada foi
necessario copiar o pacote, remover seu timer da fila de timers, reenviar o pacote (com
o bit de retransmissdo ligado) e adicionar o novo timer do pacote no final da fila de
timers.

A Figura 8.12 mostra o grafico referente a Tabela 8.7. Neste grafico ¢ exibida a
intrusao provocada pelo injetor INFIMO DBG em atividade. Os processos 1 ¢ 2 sao
processos livres de falhas, enquanto o processo 3 € o processo alvo da inje¢do de falhas.
De acordo com o grafico, o tempo de execucdo do processo alvo de falhas aumenta
significativamente logo apds a inser¢do da primeira falha. O aumento progressivo no
numero de falhas introduzidas implica em minima variagao.

Intrusao do INFIMO_DBG ativo

800

700 +

600 +

500 +

------ processos livres de falha

400 +
—— processo alvo de falhas

300 +

tempos de execugéo

200 +

100 +

falhas

FIGURA 8.12 — Intrusdo do INFIMO_DBG ativo

Atraso de recuperacdo da falha

Este experimento avalia o tempo gasto com o reenvio de um pacote perdido
(devido a injecdo da falha) e a recepcdo do ACK para este pacote. O tempo gasto
considera ainda as operagoes de manipulagcdo dos timers. Na Tabela 8.8 ¢ exibido o
atraso de recuperacdo da falha (em milisegundos). A Tabela mostra uma comparagdo
entre os experimentos conduzidos, supondo-se a inje¢cao de uma Unica falha por omissao
em cada rodada de experimento.

De acordo com a Tabela 8.8, os valores da segunda coluna referem-se ao tempo
em que o timeout expirou. Os valores de “Fim da execu¢do”, na terceira coluna,
consideram o término da rodada, ou seja, apds expirado o timeout, o processo alvo
reenvia o pacote e aguarda pela confirmacao de seu recebimento (4CK). Os valores da
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ultima coluna da tabela, referenciados como atraso de recuperacdo da falha, exibem os
tempos gastos com o reenvio e com a espera pelo 4ACK.

TABELA 8.8 — INFIMO_DBG: Atraso de recuperacao da falha (em ms)

Timeout expirou Fim da execucdo | Atraso de recupera¢do
Valor Minimo 619,460 636,339 10,081
Valor Méximo 645,866 656,428 30,117
Valor Médio 627,503 647,589 20,086
Desvio padrao 10,807 9,253 10,007

A tabela apresenta os valores minimo, maximo, médio e desvio padrio para os
tempos descritos anteriormente. O valor médio do atraso de recuperacdo da falha ¢ de
20,086 milisegundos. Isto significa que em média, para a injecdo de uma tunica falha, o
tempo gasto com sua recuperacao ¢ de 20,086 milisegundos.

8.5.3 Intrusao Espacial

A intrus@o espacial visa identificar se a inser¢do do codigo do injetor de falhas
estd comprometendo a semantica do protocolo alvo. Na ferramenta de injecdo de falhas
INFIMO_DBG nao ha necessidade de alteragdo das fun¢des da biblioteca JRTPLIB,
uma vez que os trechos de codigo que implementam as atividades de injecdao de falhas
ndo sdo incorporados ao protocolo alvo. A injecdo de falhas ¢é realizada através do

ptrace( ).

Entretanto, como o protocolo alvo executa sob comando do ptrace( ), fez-se
necessario uma modifica¢cdo na estrutura de criagdo das threads de envio e resposta de
pacotes. No INFIMO_TAP, para cada processo existe uma thread principal, uma thread
de resposta e n-1 threads de envio, onde n ¢ o nimero de processos participantes do
protocolo. Para o INFIMO_DBG o coédigo referente as threads de envio foi incorporado
a thread principal. Com isso, o ptrace(' ) pode monitorar diretamente as chamadas de
sistema que executam o envio de pacotes. Observou-se que o impacto desta alteragdo
sobre os tempos de execugao do protocolo alvo € imperceptivel, ou talvez inexistente.

No INFIMO_DBG nao ha necessidade de execucdo de codigo extra no protocolo
alvo, tampouco na biblioteca JRTPLIB, a fim de implementar as atividades de inje¢ao
de falhas. Entretanto, o processo alvo da injecdo de falhas deve permitir ser monitorado
pelo processo injetor de falhas, o que se consegue através da subordinacdo imposta na
criacdo do processo alvo (processo filho) pelo processo injetor de falhas (processo pai).
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9 Analise Comparativa

Este Capitulo tem como objetivo o estabelecimento de comparagdes. Sendo
assim, o Capitulo encontra-se dividido em duas Se¢des. Na primeira Secdo sao
comparadas as ferramentas de injecdo de falhas do INFIMO entre si. Além da
comparacdo em relagdo a cobertura de falhas e intrusdo, descritas nos Capitulos
anteriores, sdo analisadas as caracteristicas de portabilidade e expansdo para diferentes
tipos de falhas.

Visando a avaliar as ferramentas de injecdo de falhas do INFIMO com algumas
das ferramentas de injecdo de falhas propostas na literatura, na segunda Se¢do sdo
analisadas caracteristicas referentes ao mecanismo de injecdo de falhas implementado,
objetivo da injecao de falhas, modelo de falhas suportado e métricas de analise das
ferramentas. As comparacdes foram feitas com base nas publicagdes das ferramentas de
injecdo de falhas, conforme resumo no Anexo.

9.1 Ferramentas de Injecdo de Falhas do INFIMO

Esta Secdo exibe comparagdes entre as duas ferramentas de injecdo de falhas
que, juntamente com o protocolo INFIMO TAP, compdem o toolkit INFIMO. Embora
as métricas cobertura de falhas e intrusdo tenham sido individualmente exibidas nos
experimentos descritos nos Capitulos 7 e 8, esta Secdo apresenta um paralelo de tais
métricas. Além disso, aspectos relacionados a portabilidade das ferramentas para
validagdo de outros protocolos, bem como a portabilidade para execugao em diferentes
plataformas também sdo discutidos. A Secdo encerra com a analise da viabilidade de
expansao do suporte das ferramentas para diferentes tipos de falhas.

9.1.1 Cobertura de Falhas

Em tolerancia a falhas, a medida de cobertura de falhas ¢ de extrema
importancia, ja que possibilita medir, de forma quantitativa, a eficiéncia do mecanismo
de tolerancia a falhas implementado no protocolo. As ferramentas de injecao de falhas
do INFIMO preocupam-se em avaliar a cobertura de deteccao de falhas relacionada ao
mecanismo de detecgdo do timeout.

Neste trabalho a cobertura de falhas ¢ analisada sob dois pontos de vista:
cobertura x numero de falhas e cobertura x nimero de processos. Experimentos que
relacionam cobertura e nimero de falhas mantém o mesmo nimero de processos no
sistema e aumentam a quantidade de falhas injetadas. Similarmente, experimentos que
avaliam a cobertura e nimero de processos aumentam o numero de processos no
sistema, mantendo o nimero de falhas constante.

Para experimentos que relacionam a cobertura ¢ o numero de falhas, as
ferramentas de inje¢do de falhas INFIMO LIB e INFIMO DBG apresentam
comportamento similar. Com até 15 falhas injetadas, tanto o injetor INFIMO LIB como
o INFIMO_DBG apresentam cobertura de 100%. Para o INFIMO_LIB (Sec¢do 7.4.1.1),
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ao serem injetadas 16 falhas a cobertura comecga a apresentar reducdao. Para o
INFIMO_DBG esta redugdo ocorre ao serem injetadas 17 falhas (Se¢do 8.5.1.1).

Nos experimentos com ambas as ferramentas de inje¢ao de falhas, a diminui¢ao
na cobertura de falhas obtida pelo mecanismo de deteccdao do timeout do protocolo alvo
se deve a complexidade na manipulagdo das falhas. Quanto mais falhas sdo injetadas,
mais atividades o protocolo tem que executar. Para cada falha injetada em um pacote
deve-se copiar o pacote, retirar seu timer da fila de timers, reenviar o pacote e adicionar
o novo timer na fila de timers. Os injetores apresentam comportamento similar uma vez
que a redu¢do na cobertura se da na injecdo de 16 e 17 falhas para o INFIMO LIB e o
INFIMO_DBG, respectivamente.

Os experimentos que avaliam a cobertura em relacdo ao nimero de processos
também apresentaram valores similares. Para ambas as ferramentas de injecao de falhas,
0 aumento na carga do sistema em termos de numero de processos comega a interferir
na cobertura a partir de execu¢des com 10 processos participando do protocolo. Isto
pode ser visto nas Secoes 7.4.1.2 e 8.5.1.2, que apresentam experimentos do
INFIMO LIB e do INFIMO_DBG, respectivamente.

Em ambas as ferramentas, o aumento do numero de processos participantes do
protocolo implica na manipulacdo de mais processos e, portanto, mais pacotes, no
mesmo periodo de tempo. Quanto mais pacotes a serem manipulados, maior a
complexidade no controle dos timers destes pacotes. Os experimentos mostram o limite
no numero de processos participantes do protocolo para a manutengdo de cobertura
maxima.

Portanto, a obtengdo de altos percentuais de cobertura estd relacionada a
definicdo do timeout. Para protocolos cuja maior preocupacdo ¢ a obtengdo de alto
percentual de cobertura, pode-se relaxar o valor do timeout. Entretanto, o relaxamento
do valor do timeout pode prejudicar a caracteristica tempo real do protocolo. Em
contrapartida, protocolos que exigem maior rigor no tempo de detec¢do devem ser
flexiveis quanto aos percentuais de cobertura obtidos ou usar de recursos redundantes de
hardware para reduzir a probabilidade de falhas. A investigacdo de um protocolo ideal
para aplicagdo tempo real foge ao escopo do trabalho, que concentra sua atengdo em
verificar se a injecao de falhas € viavel para validacao de tais protocolos.

9.1.2 Intrusdo

A interferéncia dos injetores de falhas INFIMO LIB e INFIMO DBG sobre o
protocolo alvo INFIMO TAP ¢ observada de forma temporal e espacial. A intrusdo
temporal corresponde ao aumento no tempo de execucdo do protocolo alvo devido as
atividades de injecao de falhas. Intrusdo espacial implica na modificagdo, por parte do
injetor de falhas, do codigo do protocolo alvo.

Enquanto a intrusdo temporal posibilita analisar a interferéncia nas limitagdes
temporais do protocolo alvo, a intrusdo espacial tem como objetivo avaliar o
comportamento da semantica do protocolo alvo.
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9.1.2.1 Intrusao Temporal

A andlise da intrusdo temporal dos injetores de falhas foi apresentada
considerando ambiente local e distribuido e injetor ativo e inativo. Os itens a seguir
comparam os experimentos realizados nas Secoes 7.4.2 e 8.5.2. Diferentemente dessas
Secdes, a analise aqui apresentada somente considera o impacto sofrido pelo processo
alvo da injecao de falhas.

a) intrusao do injetor inativo em ambiente local

Estes experimentos visam quantificar, através do tempo de execucdo, a intrusao
da presenga do injetor de falhas junto ao protocolo alvo.

Na ferramenta INFIMO DBG (Sec¢do 8.5.2.1), observa-se que o processo alvo
apresenta aumento no tempo de execucdo quando comparado com valores de tempo
apresentados pelo protocolo INFIMO TAP. Na ferramenta INFIMO LIB (Secao
7.4.2.1) o tempo de execugdo do processo alvo apresenta-se estavel, quando comparado
com o tempo de execugdo somente do protocolo. Neste contexto, pode-se afirmar que,
em ambiente local, a presenga do INFIMO_DBG, embora inativo, ¢ mais intrusiva que a
presenca do INFIMO LIB.

O INFIMO_LIB apresenta vantagem devido a forma como ¢ implementado. O
protocolo alvo e o injetor de falhas fazem parte de um unico processo. No
INFIMO_DBG, o protocolo e o injetor correspondem a dois processos concorrentes.
Neste caso, devem ser considerados os tempos de chaveamento de contexto entre o
processo injetor de falhas e o processo alvo. Estes tempos tornam a maquina mais lenta,
interferindo, portanto, nos tempos de execugao dos demais processos do protocolo.

b) intrusdo do injetor inativo em ambiente distribuido

Estes experimentos analisam a intrusdao do injetor de falhas inativo sobre o
protocolo alvo em ambiente distribuido, estando o injetor inativo.

Para o INFIMO LIB (Secao 7.4.2.2) os valores de tempo de execugdo somente
do protocolo e do protocolo com injetor inativo mantém-se razoavelmente proximos.
Com relacdo ao experimento anterior, que considera todos os procesos na mesma
maquina, este experimento obtém vantagem do ndo compartilhamento do processador,
apesar da disputa pelo acesso ao meio.

Para o INFIMO DBG (Secdo 8.5.2.2) os tempos de execucdo somente do
protocolo e do protocolo com injetor inativo mantém-se bastante proximos. Com
relacdo ao experimento local, este experimento também obtém vantagem do ndo
compartilhamento do processador. Porém, no INFIMO DBG, onde hd chaveamento de
contexto entre o processo injetor de falhas e o processo alvo, pode-se afirmar que o
tempo exigido na disputa pelo acesso ao meio ¢ mascarado pela disponibilidade dos
processadores das maquinas onde se encontram os processos. Em ambas as ferramentas,
0 baixo nimero de colisdes no acesso ao meio também beneficia o tempo de execugdo
do protocolo.
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¢) intrusdo da injecdo de falhas em ambiente distribuido

Os experimentos descritos em 7.4.2.3 e 8.5.2.3 avaliam a intrusdao da injecdo de
falhas em atividade, ou seja, exercendo atividades de injecao de falhas.

Para ambos os injetores, o comportamento tanto dos processos livres de falhas
como do processo alvo da inje¢do de falhas apresenta-se uniforme. O processo alvo
executa basicamente as seguintes operagoes:

e envio de pacotes;

e recebimento de ACK;

e manipulagdo de timers para controle do timeout;
e reenvio de pacotes;

e recebimento de ACK do reenvio.

A maioria das operagdes envolve escalonamento e/ou acesso a0 meio. Em ambos
os injetores, o processo alvo leva em média 680 milisegundos para efetuar todas as
operacdes, considerando o valor default do timeout, que ¢ de 500 milisegundos. Os
experimentos de injecdo de falhas consideram a introducdo de 1 até 12 falhas. Em
ambas as ferramentas de injecdo de falhas a variacdo nos tempos de execucdo ndo ¢
proporcional ao nimero de falhas injetadas.

d) atraso de recuperagdo da falha

O atraso de recuperacdo da falha consiste no tempo gasto com as operagdes de
reenvio do pacote atingido pela falha injetada e espera pelo recebimento do respectivo
ACK. Estas operagdes envolvem ainda a manipulagdo dos timers associados aos
pacotes. Em ambos os injetores o atraso gerado é, em média, de 20 milisegundos. Este
atraso considera a recuperacdo de uma unica falha. Da mesma forma que no item
anterior, a variagdo no atraso nao ¢ proporcional ao numero de falhas injetadas.

9.1.2.2 Intrusdo Espacial

A intrusdo espacial estd relacionada a intrusdo temporal. Se o injetor de falhas
apresenta codigo adicional a ser executado, estando este incorporado ou ndo ao
protocolo alvo, este codigo deve ser executado, aumentando o tempo de execucdo. O
aumento no tempo de execugdo corresponde ao aumento na intrusdo temporal.
Entretanto, a intrusdo espacial nao ¢ proporcional a intrusdo temporal, uma vez que o
aumento de uma nao implica no aumento da outra de forma linear.

No que se refere a intrusdo espacial, o injetor de falhas INFIMO_LIB apesar de
nao modificar o protocolo alvo em si, apresenta modificacdes nas fun¢des da biblioteca
que implementa o protocolo (biblioteca JRTPLIB). Estas modificagdes consistem na
alteracdo do coédigo da fungdo SendPacket( ) e no acréscimo de duas novas fungdes:
ShouldFail( ) e SetFaultScenary( ). Como a biblioteca JRTPLIB situa-se no mesmo
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nivel do protocolo alvo, a intrusdo nesta biblioteca implica em intrusdao no préprio
protocolo alvo.

Ja na implementacao do INFIMO DBG nao ha necessidade de modificacdes nas
fungdes da biblioteca JRTPLIB. As Unicas modifica¢des foram realizadas no protocolo
INFIMO TAP e consistem na estrutura de criacdo das threads. Ao invés da existéncia
de uma thread principal e uma thread receptora que coordena a execu¢do das threads de
envio, o codigo da thread de envio foi incorporado a thread principal. Com isso, o
ptrace( ) atua sobre a thread de principal como se esta fosse um processo € ndo uma
thread.

9.1.3 Portabilidade

A portabilidade das ferramentas de injecdo de falhas que compdem o toolkit
INFIMO ¢ analisada sob dois pontos de vista: portabilidade para outros protocolos alvo
e portabilidade para outras plataformas. A portabilidade para outros protocolos alvo se
refere a possibilidade de utilizacdo das ferramentas de injecdo de falhas para validacao
de outros protocolos, além do INFIMO TAP. Ja a portabilidade para outras plataformas
esta relacionada a viabilidade de adaptacdo, com alteragdes minimas, das ferramentas
do INFIMO para outras plataformas, que nao o Linux.

Sendo assim, em ambos os pontos de vista, a ferramenta INFIMO DBG
apresenta vantagens. Uma vez que ndo interfere no coédigo do protocolo alvo, o injetor
INFIMO DBG pode ser utilizado para validar diversos protocolos, os quais, através do
sistema operacional, possuam suporte do ptrace( ). Analogamente, O INFIMO DBG
pode ser adaptado para outras plataformas, desde que estas disponibilizem um
mecanismo compativel com o ptrace( ).

Embora de forma mais restritiva, a ferramenta INFIMO LIB também pode ser
utilizada para validar outros protocolos. Entretanto, tais protocolos devem ter sido
implementados sobre a biblioteca JRTPLIB, que por sua vez ¢ implementada sobre o
protocolo de transporte RTP. Tal restri¢do também se aplica a portabilidade para outras
plataformas. A nova plataforma deve possuir suporte a biblioteca JRTPLIB.

9.1.4 Expansdo para Diferentes Modelos de Falhas

Analisa-se a expansdao do modelo de falhas sob quatro aspectos: tipo, classe,
disparo e duragdo das falhas. Quanto ao tipo de falha, por defini¢do, as ferramentas de
injecdo de falhas que compdem o foolkit INFIMO suportam falhas de comunicacao.
Analisando as possibilidades de expansdo para outros tipos de falhas, pode-se afirmar
que a ferramenta INFIMO_DBG apresenta maior flexibilidade. A utilizagdo do ptrace( )
permite o acesso ¢ a manipulacdo de registradores, o que viabiliza a injecdo de falhas de
memoria e processador.

A ferramenta INFIMO_LIB, implementada totalmente no nivel da aplicagdo,
ndo apresenta explicitamente a possibilidade de expansao do modelo de falhas. A
implementagdo de falhas de memoria e processador somente € possivel se a biblioteca
JRTPLIB viabilizar este tipo de acesso, o qual deve se dar através de chamadas de
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sistema (system calls). Neste caso sdo necessarias diversas alteragdes nas funcdes da
biblioteca, o que pode comprometer sua semantica. Além disso, a expansdo para outros
tipos de falhas conduz a um aumento na laténcia apresentada pelas falhas. O intervalo
de tempo entre a injecdo da falha e a posterior percep¢do da mesma pelos mecanismos
de tolerancia a falhas do protocolo alvo pode ser muito grande. Ja com falhas de
comunicagdo tal problema ¢ amenizado, uma vez que a semantica das mesmas faz com
que sejam percebidas pelo protocolo alvo com atraso menor.

No que se refere a classe de falhas, para o modelo de falhas de comunicacao, as
ferramentas do INFIMO visam a validac¢ao de falhas de crash e omissao, apresentando
suporte a falhas de temporizacao.

Sob o ponto de vista de disparo das falhas, as ferramentas do INFIMO
apresentam maior acurdcia em inje¢do de falhas com disparo espacial. Para ambas as
ferramentas, a inje¢do de falhas com disparo temporal ndo apresenta estabilidade no que
se refere ao controle dos timers.

A expansao do modelo de falhas em relagdo a duragdo da falha esbarra com o
objetivo das ferramentas: minimizar intrusdo. Atualmente, as ferramentas implementam
falhas transientes e intermitentes. A expansao para falhas permanentes foge ao escopo
do INFIMO, uma vez que as mesmas sdo consideradas extremamente intrusivas.

9.2 INFIMO x Outras Ferramentas

Nesta Secdo estdo relacionadas as ferramentas de injecdo de falhas que
compdem o INFIMO com algumas das ferramentas de injecdo de falhas descritas no
Anexo. Sdo elas: FIAT [SEGS88], FERRARI [KANO9S5], FINE [KAO93], DEFINE
[KAO94], DOCTOR [HANOS5], FIRE [ROS98b], Xception [CAR98], RT-Xception
[CUN2000], Orchestra [DAW96] e Fiesta [KRI98]. As comparagdes sao feitas através
de tabelas e baseiam-se nas publicagdes das ferramentas, conforme consta no Anexo.
Neste sentido, analisa-se: a plataforma utilizada, os mecanismos de inje¢do de falhas
implementados, o objetivo da validagdo, os modelos de falhas suportados e os
resultados obtidos.

9.2.1 Mecanismos de Inje¢do de Falhas

A plataforma sobre a qual estd implementada a ferramenta de injecao de falhas ¢
ponto decisivo na forma de implementagdo da mesma. Dependendo do hardware e do
sistema operacional disponiveis pode-se obter vantagens na implementacdo do
mecanismo de inje¢do. A Tabela 9.1 compara as ferramentas de injecdo de falhas com
relagdo ao hardware e ao sistema operacional sob os quais estdo construidas e os
mecanismos de injecdo de falhas que utilizam.

De acordo com a Tabela 9.1, as abordagens que usam injecdo de falhas
implementada em software cobrem uma vasta gama de sistemas alvo indo desde os
sistemas de processamento de transagdes comerciais até os sistemas de tempo real.

As ferramentas de injecdo de falhas do INFIMO apresentam como vantagem a
portabilidade no que se refere a plataforma de implementagdo. Por estar implementado
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sobre maquinas PC e utilizar ambiente Linux, as ferramentas INFIMO LIB e
INFIMO DBG apresentam-se tdo portavel quanto o Linux. Em relagdo ao mecanismo
de injecao de falhas implementado, as ferramentas de inje¢do de falhas do INFIMO
derivam suas abordagens de algumas caracteristicas das ferramentas enfocadas na
Tabela 9.1, como FERRARI, RT-Xception, FIESTA e Orchestra.

A observacdo da Tabela 9.1 permite afirmar que a maioria das ferramentas de
injecdo de falhas utiliza a manipulagdo de cddigo e/ou a corrup¢ao de valor como
mecanismo de injecdo de falhas. Fazem parte deste conjunto as ferramentas FIAT,
FINE, DEFINE, DOCTOR, FIRE e Orchestra. Ja as ferramentas FERRARI, Xception,
RT-Xception e FIESTA fazem uso de recursos de depuragdo para a injecao das falhas.

TABELA 9.1 — Mecanismos de inje¢ao de falhas

Ferramenta Hardware | Arquitetura/ Mecanismos de IF
SO
INFIMO_LIB |PC Linux Alteragdo de bibliotecas da aplicagdo ou
INFIMO_DBG desvio de chamadas de sistema através do
ptrace( )
FIAT IBM PCRT |- Inser¢do de cddigo na aplicagdo e no SO
FERRARI Sun Sparc | SunOS Alteragdo dinamica de codigo e dados
4.1.1 através de interrupgdes de software
FINE Sun Sparc | SunOS Modificacdo de rotinas de manipulacio de
4.1.2 interrupgdes. Falhas sdo injetadas pela
alteracdo de codigo assembler
DEFINE Sun Sparc | SunOS Modificacdo de imagens executaveis dos
programas; manipulag¢do de interrupgdes de
clock modificado
DOCTOR Barramento | HARTOS |Execu¢do concorrente de  processos,
VME altera¢do de controle de fluxo e substitui¢cio
de codigo
FIRE Multiplata- | Sistemas Corrupg¢ao de valores dos atributos e/ou
forma orientados a | argumentos dos métodos reflexivos.
objeto
Xception PowerPC |PARIX Programagdo direta do hardware depurador
601 no processador alvo. Usa breakpoints e
timers para disparar a inje¢ao de falhas
RT-Xception |PC SMX v. 3.2 |Diretamente programando o hardware
Pentium depurador no processador alvo, utilizando
rotinas especializadas
Orchestra Sun Sparc | Real-Time |Camada de injecdo de falhas entre duas
Mach camadas de uma pilha de protocolos para
filtrar e manipular mensagens
FIESTA Sun Sparc | VxWorks |Injecdo de falhas via depurador tempo real




136

9.2.2 Objetivos da Validagdo

A validacao por inje¢do de falhas por software (SWIFI) pode estar vinculada a
inimeros objetivos, dependendo do alvo da validagdo. A Tabela 9.2 exibe os principais
objetivos, os quais referem-se a validacdo, de cada uma das ferramentas de inje¢ao de
falhas.

Os objetivos da validagdo por inje¢ao de falhas estdo fortemente relacionados as
caracteristicas de dependabilidade oferecidas pelo protocolo alvo. Adicionalmente,
algumas ferramentas preocupam-se com limitagdes temporais. Conforme mostra a
Tabela 9.2, as ferramentas de inje¢do de falhas do INFIMO preocupam-se em validar o
mecanismo de tolerancia a falhas oferecido pelo pelo protocolo alvo. Portanto, as
ferramentas visam a validagdo do mecanismo de detec¢do de timeout do protocolo alvo,
o qual possui restricdes temporais.

As ferramentas INFIMO_LIB e INFIMO DBG apresentam similaridade com
grande parte das ferramentas no que se refere aos objetivos da validagdo. Isto porque,
exceto as ferramentas FINE e DEFINE, as quais preocupam-se com a propagacao de
falhas no kernel do Unix, todas as ferramentas visam testar mecanismos de deteccao de
erros do protocolo alvo.

TABELA 9.2 — Objetivos dos experimentos de SWIFI

Ferramenta Objetivos

INFIMO _LIB |Validagdo do mecanismo de deteccdo do timeout do protocolo

INFIMO DBG INFIMO _TAP

FIAT Teste de mecanismos de detecg¢do e recuperagao de erros e avaliagao
quantitativa da dependabilidade do sistema sob teste

FERRARI Teste de mecanismos de detec¢do e recuperagdo de erros

FINE Estuda a propagac¢do de falhas no kernel do Unix

DEFINE Estuda a propagacdo de falhas no kerne/ do Unix e apresenta
capacidade distribuida

DOCTOR Teste dos mecanismos de dependabilidade distribuidos tempo real

FIRE Validacdo de aplicagdes orientadas a objeto usando reflexdo
computacional

Xception Ambiente de injecdo de falhas por software e monitoragdo sem

preocupacdo com limitagdes temporais

RT-Xception Ambiente de inje¢do de falhas por software e monitoragdo com
interferéncia minima na aplicacdo alvo

Orchestra Teste do comportamento tolerante a falhas e da temporizagao de
aplicacdes tempo real distribuidas

FIESTA Teste do mecanismo de detec¢ao do timeout no caso de falhas de
crash
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9.2.3 Modelos de Falhas

A Tabela 9.3 compara os diferentes modelos de falha utilizados em abordagens
de injecao de falhas implementadas por software. Os modelos de falhas da maioria dos
sistemas tolerantes a falhas cobrem somente falhas fisicas. Falhas humanas tais como
falhas de projeto, falhas de implementacdo e falhas na interagdo entre o operador e o
sistema de computagdo nao sao consideradas. Sio comparados o tipo, a localizagao, a
duracdo e o disparo das falhas em ferramentas de injecao de falhas por software.

Diversas sdo as maneiras de se definir um modelo de falhas. A Tabela 9.3
classifica os modelos de falhas das ferramentas de inje¢ao de acordo com a metodologia
do INFIMO, apresentada na Se¢do 5.4 Neste sentido, observa-se o tipo de falha a ser
validado pelo injetor, sua duragdo e disparo. Com relacdo as classes de falhas, algumas
ferramentas preocupam-se somente com falhas de crash, enquanto outras
adicionalmente apresentam suporte para validacdo de falhas de temporizagdo. Devido a
especificidade desta classificagdo, a Tabela 9.3, restringe-se a comparagao dos tipos de
falhas validados.

TABELA 9.3 — Modelos de falhas

Ferramenta Tipo/Localizacio Duracio Disparo
INFIMO LIB |Comunicagao Transiente e intermitente | Espacial
INFIMO DBG |(processos)

FIAT Memoria, comunicagao | Intermitente e permanente | Espacial
e registradores da CPU

FERRARI Memoria, processador | Transiente e permanente | Espacial e
e barramentos temporal

FINE Memoria, processador | Transiente e permanente | Espacial e
e barramentos temporal

DEFINE Memoria, processador | Transiente e permanente | Espacial e
e barramentos temporal

DOCTOR Memoria, processador | Transiente, intermitente e | Espacial e
€ comunicacao permanente temporal

FIRE Corrupgdo de valores | Transiente, intermitente e | Espacial
de atributos permanente

Xception Memoria, processador | Transiente e permanente | Espacial e
e barramentos temporal

RT-Xception | Memdria, processador | Transiente e permanente | Espacial e
e barramentos temporal

Orchestra Comunicagao Transiente, intermitente e | Espacial e
(processos ou links) permanente temporal

Fiesta Memoria, processador | Transiente Espacial e
e barramentos temporal
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9.2.4 Resultados

A Tabela 9.4 apresenta a forma pela qual as ferramentas de injecdo de falhas
exibem seus resultados experimentais. S3o comparadas as aplicagdes utilizadas na
validagao por inje¢ao de falhas, bem como as métricas analisadas nos experimentos.

Conforme exibe a Tabela 9.4, a maioria das ferramentas de inje¢ao de falhas visa
analisar a laténcia e a cobertura de detec¢ao de erros obtida nos experimentos. A
definicdo das métricas de andlise das ferramentas estd fortemente relacionada aos
objetivos dos experimentos das mesmas (exibidos na Tabela 9.2).

Ferramentas cujas aplicagdes analisam a cobertura de detecg¢do falha/erro sdo
FIAT, FERRARI, DOCTOR, Xception, Orchestra e Fiesta. Dentre estas ferramentas,
FIAT, FERRARI ¢ DOCTOR analisam ainda a laténcia de detec¢do das falhas/erros.
RT-Xception ¢ a ferramenta que da mais enfoque a intrusdo temporal imposta pelas
atividades de inje¢do de falhas, embora Fiesta ¢ DOCTOR também tenham esta
preocupacao.

TABELA 9.4 — Resultados obtidos

Ferramenta Aplicacgao Métricas de Analise
INFIMO LIB |Protocolo de troca de pacote|Cobertura de detecgdo e intrusdo
INFIMO DBG (INFIMO_TAP) (com base no tempo de execugdo)
FIAT Carga de trabalho do checkpoint,|Cobertura de deteccdo, laténcia,
multiplicagdo de matrizes efeitos dos tipos de falhas

FERRARI Multiplicagao de matrizes, | Cobertura de deteccdo, laténcia
algortimos de sorting

FINE Kernel do Unix Propagacdo de falhas

DEFINE Kernel do Unix Propagacdo de falhas em ambiente

distribuido

DOCTOR Utilizacdo de primitivas | Cobertura, laténcia e MTTF
send/receive

FIRE Aplicagdo distribuida orientada a|Capacidade para apontar falhas na
objetos aplicagdo alvo

Xception Calculo m, multiplicagdo de|Cobertura de deteccdo de erro,

matrizes, resolu¢do de equagdo de|cobertura fail silence
Laplace

RT-Xception |Execu¢do de ciclos: INPUT,|Intrusdo baseada na variagdo dos

COMPUTE e OUTPUT; algoritmos | tempos de execugao
de controle de temperatura

Orchestra Protocolos de comunicagao Cobertura

FIESTA Aplicagdes ADA  distribuidas | Cobertura de deteccdo de erro e

embutidas rotinas de recuperacdo de erro
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9.3 Comparativo

O INFIMO toolkit foi desenvolvido para a realizacdo de experimentos que
analisem a intrusdo de injetores de falhas na validagdo da dependabilidade de um
protocolo com caracteristica tempo real.

O Capitulo apresentou comparagdes entre as proprias ferramentas de inje¢ao de
falhas do INFIMO e entre estas e algumas ferramentas propostas na literatura (conforme
descrito no Anexo).

As ferramentas de injecdo de falhas do INFIMO foram desenvolvidas em
paralelo com o protocolo alvo da validagdo (INFIMO TAP). Portanto, ha
disponibilidade do codigo do protocolo.

Ambas as ferramentas de injecdo de falhas mantém a integridade do sistema
operacional que as suporta. Com relagdo a integridade do protocolo alvo, a ferramenta
INFIMO_LIB realiza modifica¢des na biblioteca que o implementa. O INFIMO DBG
mantém integros tanto o protocolo alvo, como a biblioteca JRTPLIB.

A portabilidade das ferramentas de inje¢@o de falhas para outras plataformas esta
vinculada a portabilidade do Linux. A portabilidade para validagao de diferentes
protocolos alvo para o INFIMO DBG esta garantida desde que o protocolo execute em
ambiente compativel com o Unix e que, portanto, ofereca fungdo de depuracao. Para o
INFIMO_LIB ¢ necessario que o protocolo seja suportado pela biblioteca JRTPLIB.

A intrusdo temporal do INFIMO LIB e do INFIMO DBG, ambos em atividade,
apresenta-se de forma similar. A deteccdo da primeira falha implica impacto temporal
proporcional ao timeout do protocolo alvo. Entretanto, falhas sucessivas nao ocasionam
aumento linear do tempo de execucdo, o qual ¢ utilizado para medir a intrusdo temporal.

A intrusdo espacial das ferramentas de injecdo de falhas do INFIMO sobre o
protocolo alvo estd relacionada a manutencdo da integridade do alvo. Conforme
mencionado anteriormente, o INFIMO LIB modifica as fung¢des da biblioteca
JRTPLIB. O INFIMO_DBG realiza modifica¢des na estrutura de threads do protocolo
alvo. Entretanto, a idéia de ambos ¢ manter a semantica do protocolo.

Quando comparadas com outras ferramentas de injecdo de falhas, as ferramentas
INFIMO_ LIB e INFIMO DBG apresentam similaridades. Isto porque as mesmas foram
projetadas e implementadas com base no estudo de diferentes ferramentas. Quanto ao
mecanismo de injecdo de falhas, as ferramentas de injecdo de falhas do INFIMO
derivam das ferramentas FERRARI [KAN9S5], RT-Xception [CUN2000], DOCTOR
[HANOS], Fiesta [KRI98] e Orchestra [DAW96]. As ferramentas FERRARI e Fiesta
utilizam depurador; as ferramentas RT-Xception, Fiesta e DOCTOR preocupam-se com
tempo real e a ferramenta Orchestra enfoca falhas de comunicagao.

O objetivo da maioria das ferramentas visa validagdo de mecanismos de
tolerancia a falhas. As ferramentas de injecdo de falhas do INFIMO visam a validar o
mecanismo de tolerancia a falhas do protocolo alvo, ou seja, 0 mecanismo de detec¢ao
do timeout oferecido pelo INFIMO_TAP.

O modelo de falhas suportado pelas ferramentas INFIMO LIB e
INFIMO DBG, conforme mencionado anteriormente, consiste em falhas de
comunicagao, tal como a ferramenta Orchestra.
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Dentre as métricas de andlise enfocadas pelas ferramentas, a intrusdo temporal
corresponde a principal preocupacdo das ferramentas de injecao de falhas do INFIMO.
Ferramentas como Fiesta, DOCTOR e RT-Xception também possuem esta
preocupacgdo, embora o enfoque do INFIMO LIB e do INFIMO DBG apresente-se
mais proximo do enfoque da ferramenta RT-Xception.
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10 Conclusoes

A injecdo de falhas por software consiste na criacdo de cddigo que simule a
ocorréncia das falhas necessarias para a validacao do sistema sob teste. Com injecao de
falhas ¢ possivel medir a eficiéncia dos mecanismos de deteccdo, correcdo e
recuperagdao de erros no sistema. Vantagens da injecdo de falhas por sofware estdo
associadas ao baixo custo, baixa complexidade de desenvolvimento, portabilidade e
facil expansibilidade para novos tipos de falhas. Além disso, ndo apresenta problemas
com interferéncias externas e riscos de danificar o sistema sob teste.

Pode-se citar como desvantagem o fato de o injetor ser um cédigo a ser
executado. Este codigo deve estar em algum lugar e eventualmente ser executado, de
forma que o sistema se comportara de forma ligeiramente diferente de quando o injetor
ndo estiver sendo utilizado. Algumas chamadas de sistema podem demorar mais para
retornar, o sistema operacional pode demorar mais tempo para escalonar os processos,
menos memoria livre estara disponivel.

Esta tese de doutorado apresenta um toolkit para experimentos de injecdo de
falhas em protocolos com caracteristica tempo real. O foolkit apresentado, denominado
INFIMO, explora uma combinagdo de abordagens de implementagao visando reduzir a
intrusdo provocada por um moddulo extra no sistema: o moddulo injetor de falhas. O
trabalho utiliza recursos tanto da aplicagdo como do sistema operacional para
implementagdo da injecdo de falhas, preocupando-se em otimizar o tempo de execugdo
exigido pelo injetor de falhas. O INFIMO visa analisar a intrusdo imposta pelas
ferramentas de injecdo de falhas na aplicacao alvo.

O toolkit ¢ composto por um protocolo de comunicagdao (INFIMO_TAP) e duas
ferramentas de injecdo de falhas (INFIMO_LIB e INFIMO DBG). O INFIMO_TAP
implementa o mecanismo de tolerancia a falhas a ser validado pelas ferramentas de
injecdo de falhas. Este mecanismo corresponde a detec¢do do timeout associado a troca
de pacotes. Conforme ja explicado no decorrer do trabalho, o objetivo da
implementagdo de duas ferramentas de injecdo de falhas ¢ possibilitar a comparacao,
sob os pontos de vista de cobertura de falhas e intrusdo, das duas abordagens de
implementagdo. As abordagens prevéem a utiliza¢do de recursos da propria aplicagdo a
ser validada e recursos do sistema operacional.

O diferencial das ferramentas de inje¢do de falhas do INFIMO em relagdo as
ferramentas estudadas (ver Anexo) esta na preocupacao com restricdes temporais € no
escopo de falhas a ser validado, o qual consiste em falhas de comunicagdo. As
principais contribuicdes deste trabalho sao:

a) INFIMO toolkit

O toolkit do INFIMO permite aos projetistas realizarem experimentos de injecao
de falhas com o intuito de refinar os mecanismos de deteccdo de falhas do protocolo
alvo da validacdo. As caracteristicas de projeto do INFIMO incluem suporte para
validagdo de protocolos com caracteristica tempo real, portabilidade e preocupacdo com
intrusao temporal e espacial.
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A maioria dos injetores de falhas propostos na literatura preocupa-se com falhas
de CPU, memoria e barramento. O INFIMO volta sua atencdo para falhas de
comunicagdo, as quais apresentam laténcia pequena, ja que o intervalo de tempo entre a
inje¢do da falha e a sua percepcdo pelo mecanismo de tolerancia a falhas do protocolo ¢
reduzido.

b) estabelecimento de métricas de avaliagao de injetores de falhas

O INFIMO estabelece dois tipos de comparagao para suas ferramentas. O
primeiro tipo compara as ferramentas de inje¢do de falhas do INFIMO entre si. A
comparacdo das ferramentas INFIMO LIB e INFIMO DBG foi realizada de forma
experimental e analisa:

e acobertura de falhas em relagdo ao aumento no nimero de falhas injetadas;

e a cobertura de falhas em relagdo ao aumento no numero de processos
participantes do protocolo;

e aintrusdo temporal da presenga do injetor de falhas inativo;

e aintrusdo temporal das atividades de inje¢do de falhas;

e aintrusdo espacial do injetor de falhas;

e aportabilidade do injetor de falhas para outros protocolos alvo;

e aportabilidade do injetor de falhas para outras plataformas;

e aexpansdo do injetor de falhas para suporte a diferentes modelo de falhas.

O segundo tipo de comparacdo visa contrastar as ferramentas de injecdo de
falhas do INFIMO com ferramentas de inje¢do de falhas disponiveis. Esta comparacao
tem como base as publicacdes das ferramentas. Neste sentido, avalia-se:

e 0s mecanismos de injecao de falhas implementados pelas ferramentas;
e 0s objetivos da validagdo por inje¢do de falhas;

e os modelos de falhas os quais as ferramentas se propdem validar;

e os resultados obtidos com os experimentos de inje¢ao de falhas.

c) andlise da intrusdo dos injetores de falhas

O principal objetivo do INFIMO ¢ avaliar a intrusdo imposta por ferramentas de
injecdo de falhas em um protocolo com caracteristica tempo real. Esta avaliagdo ¢
realizada com base nos valores de tempo de execucao apresentados pelo protocolo alvo.
Primeiramente analisa-se o tempo de execucdo do protocolo alvo em si
(INFIMO_TAP). A seguir, analisam-se os tempos de execu¢do do protocolo juntamente
com cada um dos injetores de falhas, estando os mesmos inativos e ativos.
Experimentos com injetor inativo permitem analisar a intrusdo do injetor de falhas. Ja
experimentos com injetor ativo visam analisar a intrusdo das atividades de injecdo de
falhas.

Para efeitos de comparacao sdo consideradas execugdes das ferramentas sob dois
enfoques: em ambiente local e em ambiente distribuido. Execugdes locais simulam
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situagdes onde diversos processos de um ambiente distribuido encontram-se na mesma
maquina e devem, portanto compartilhar os mesmos recursos.

d) suporte para protocolos com caracteristica tempo real

Minima intrusdo ¢ o principal objetivo de injetores de falhas para validacdo de
protocolos com caracteristica tempo real. Com isso, o projeto de ferramentas de injecao
de falhas para ambiente tempo real deve, da mesma forma, ter esta preocupacgao. Esta
tese descreve abordagens que efetivamente exploram caracteristicas da aplicagdao e do
sistema operacional para tentar compensar a intrusao dos métodos de inje¢ao de falhas.

Embora trate de um protocolo com limitagdes temporais pouco rigidas, pode-se
analisar a viabilidade de utilizacdo das ferramentas de injecdo de falhas do INFIMO
para validacdo de protocolos com restricdes temporais criticas. Deve fazer parte da
analise um exame detalhado dos atrasos impostos pelas ferramentas, assim como uma
reavaliacdo da especificagao do timeout associado ao recebimento de pacotes.

Dentre as ferramentas de injecdo de falhas investigadas, as quais encontram-se
resumidas no Anexo, as que se preocupam com caracteristicas tempo real sao RT-
Xception, DOCTOR e FIESTA. O RT-Xception [CUN2000] conta com um kernel
tempo real (SMX v.3.2.) e utiliza-se das caracteristicas de desempenho e depuracdo do
mesmo para ativar a injecao de falhas. Entretanto, o escopo de falhas enfocado pelo RT-
Xception concentra-se principalmente em falhas de memoria e processador.

A ferramenta DOCTOR [HANO9S5] preocupa-se com caracteristicas tempo real,
contudo somente fungdes essenciais sao realizadas no mesmo processador do protocolo
alvo e sdo usados métodos de injecdo de falhas relativamente simples.

A ferramenta FIESTA [KRI98], implementada sobre o sistema operacional
tempo real comercial VxWorks 5.3, visa a avaliacdo da dependabilidade de sistemas
tempo real embutidos. Para tanto, FIESTA conta com o depurador tempo real do
sistema embutido, utilizando-se da garantia de corre¢cdo temporal presente no sistema.

e) expansdo para diferentes modelos de falhas

As ferramentas de injecdo de falhas do INFIMO possibilitam, com algumas
alteragdes, a defini¢do e implementacdo de outros modelos de falhas, tais como falhas
de memoria, CPU e barramento. Esta afirmacdo aplica-se principalmente a ferramenta
INFIMO DBG, ja que conforme mostra a ferramenta FERRARI [KAN95], o ptrace( )
apresenta facilidade no acesso € manipulacao de tais componentes.

Para a ferramenta INFIMO LIB ¢ preciso avaliar as possibilidades de acesso a
estes componentes por meio da biblioteca JRTPLIB. Por ser uma biblioteca
implementada no nivel da aplicagdo héa necessidade de viabilizar acesso aos
componentes de mais baixo nivel, o que envolve ainda a flexibilidade do sistema
operacional utilizado como suporte.

Outra possibilidade de expansdo envolve a inclusdo da duragdo permanente de
falha. Este ultimo aspecto ndo foi enfatizado neste trabalho por caracteristicamente
introduzir carga no sistema afetando, com isso, o comportamento temporal do protocolo
alvo.
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f) portabilidade

A caracteristica de portabilidade das ferramentas de injecdo de falhas do
INFIMO pode ser enfocada sob dois aspectos: portabilidade para outros protocolos alvo
e portabilidade para outras plataformas. As ferramentas de injecao de falhas do INFIMO
mostram-se portaveis para validagdo de outros protocolos, desde que implementados
sobre a biblioteca JRTPLIB.

O INFIMO toolkit pode ser portado para outras plataformas compativeis com
Linux. Entretanto, a complexidade que envolve esta portabilidade deve ser
criteriosamente investigada.

g) demonstragdo da viabilidade do INFIMO Toolkit

Para demonstrar a viabilidade das abordagens propostas pelo INFIMO, um
protétipo do INFIMO toolkit foi construido. Com base na implementagao do protétipo,
foram conduzidos diversos experimentos. Tais experimentos possibilitaram a
verificacdo da viabilidade (ou da ndo viabilidade) da utilizagdo da abordagem sob
diversos cenarios. A denominagdo protdtipo para o INFIMO refere-se a idéia de
continuidade do trabalho, uma vez que diversas otimizacdes e trabalhos relacionados
estdo sendo sugeridos. O grupo de tolerancia a falhas da UFRGS tem mostrado grande
interesse em inje¢ao de falhas. Espera-se que este trabalho venha incentivar ainda mais
este interesse.

A implementagdo do INFIMO apresenta limitacdes, as quais incluem a
irrelevancia do destino dos pacotes na comunicacdo. Para o INFIMO nao importa para
onde os pacotes sdo direcionados. Essa abstragdo torna-se possivel ja que a falha de
comunica¢do ¢ injetada no envio do pacote e o controle do timeout, relacionado ao
recebimento do pacote, ¢ realizado na origem do mesmo.

Além disso, o INFIMO restringe sua implementacdo para falhas de crash e
omissdo, apresentando suporte para falhas de temporizacdo. Assim como grande parte
das ferramentas de injecdo de falhas, as ferramentas do INFIMO também ndo suportam
a injecao de falhas simultaneas.

Com relagdo ao processos injetor de falhas e ao processo alvo existe
obrigatoriedade de que ambos estejam executando na mesma maquina. Adicionalmente,
para a ferramenta INFIMO LIB deve-se possuir acesso a biblioteca JRTPLIB e ao
protocolo RTP; e para a ferramenta INFIMO DBG deve-se contar com a
disponibilidade da fun¢do de monitoracao ptrace( ), padrao Unix.

10.1 Questdes Relacionadas

Ao longo da implementacdo do INFIMO, algumas questdes foram formuladas.
Dentre elas, pode-se citar as seguintes:

1) As falhas ndo intencionais, incluindo falhas de temporizagdo, podem ser
introduzidas no sistema pelos mecanismos de inje¢do de falhas ?
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Diversos pesquisadores da area de tolerancia a falhas afirmam que nenhum
programa ¢ 100% correto e seguro. Com base nesta afirmag¢ao, pode-se concluir que
um programa criado para injetar falhas em outro programa (programa protocolo
alvo) estd sujeito a insercdo de falhas ndo previstas em sua especificagdo. Isto
porque, de acordo com a prépria afirmagao, tanto o programa protocolo alvo como o
programa injetor de falhas ndo estdo livres de falhas. Este fato pode dificultar a
analise de cobertura das falhas obtidas com os experimentos pois, além das falhas
injetadas intencionalmente, deve-se prever a possibilidade de manipulacdo de falhas
inerentes aos programas envolvidos.

O protocolo alvo estara menos previsivel em fun¢ao da inje¢ao de falhas ?

A tarefa de medir o quanto as atividades de injecao de falhas interferem no
protocolo alvo ¢ bastante complexa. O que as ferramentas fazem, em geral, ¢ avaliar
a forma de implementacdo das atividades de injecdao de falhas. Sob o ponto de vista
espacial, quanto menos intrusivas as implementag¢des, menor o risco de modificar o
contexto e, portanto o comportamento do protocolo alvo. Entretanto, em injecao de
falhas por software, a intrusdo temporal estd quase sempre presente, em maior ou
menor grau. Dependendo da intrusdo, o protocolo pode ter seu comportamento mais
ou menos modificado.

A intrusdo temporal dos experimentos de injecdo de falhas pode ser precisamente
quantificada ?

Por mais exaustivos que sejam os experimentos ndo se pode afirmar que os mesmos
podem ser precisamente quantificados, principalmente em sistemas de computagdo
convencional, caracteristicamente pouco acurados, considerando o problema de
sincronismo. Além disso, a intrusdo temporal ¢ medida através do tempo de
execucao do protocolo, o que pode tornar os valores ainda menos precisos.

10.2 Trabalhos Futuros

Dentre os possiveis trabalhos provenientes do INFIMO, destacam-se:

e execugdo das ferramentas de injecdo de falhas do INFIMO com outros
protocolos de comunicagao;

e cxibicdo das experimentagdes com o auxilio do sniffer;
e implementacdo de uma interface grafica para o INFIMO;
e geracdo automatica de relatdrios com base nos arquivos de log;

e analise automatizada das métricas de comparagao das ferramentas de injegao
de falhas, utilizando técnicas de inteligéncia artificial;

e expansao do modelo de falhas para suporte a falhas multiplas;
e cxpansao da implementagdo para permitir injecao distribuida de falhas.
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Anexo Trabalhos Relacionados

Esta Secdo apresenta resumos das principais caracteristicas de algumas das
ferramentas propostas na literatura, através das quais obteve-se base para a definicao e
implementagdo do INFIMO. Os resumos apresentados cobrem ferramentas de inje¢ao
de falhas representativas de varias técnicas, algumas das quais foram utilizadas na
implementagdo do INFIMO. A Sec¢do descreve ainda o estado da arte da pesquisa em
injecdo de falhas no Grupo de Tolerancia a Falhas da UFRGS.

FIAT

O injetor FIAT (Fault-Injection-Based Automated Testing) combina a
flexibilidade de controle de software com a emulacdo de hardware para avaliar a
dependabilidade de sistemas distribuidos tolerantes a falhas. FIAT usa inje¢do de falhas
implementada por software para setar e limpar bytes nas imagens dos programas, ou
seja, FIAT injeta erros diretamente na memoria. Os programas executam em uma rede
de maquinas configuradas para modelar uma determinada arquitetura de sistema
[SEGS8S].

Este injetor foi desenvolvido na Universidade de Carnegie Mellon, nos Estados
Unidos, utilizando-se quatro IBM RT PC’s conectados via foken ring. FIAT tem sido
usado para medir cobertura e laténcia, classificar falhas e investigar os efeitos dos tipos
de falhas e carga nestas medidas.

O objetivo do injetor ¢ a validacao de sistemas distribuidos tempo real. Neste
contexto, FIAT visa a descoberta de deficiéncias nos mecanismos de detecgdo e
recuperagao de erros do sistema e a avaliagdo quantitativa da dependabilidade do
sistema sob teste.

O injetor FIAT ¢ composto por dois componentes ligados por uma rede de
comunica¢do: FIM (Fault Injection Management) e FIRE (Fault Injector Receptors). O
FIM ¢ um programa de controle global, responsavel por todas as fases do experimento.
Além de suportar o desenvolvimento do experimento, o FIM realiza a coleta e a analise
de dados e controla o experimento em tempo de execucao. O FIRE roda sob controle do
FIM e oferece a plataforma de execugdo para o sistema distribuido tempo real sob teste.
Algumas das fungdes do FIRE sdo a coleta de resultados experimentais € o envio de
informagoes para o FIM.

FIAT tem sido utilizado para estudar o impacto das falhas no nivel de aplicagao.
A selegdo da localizagdo da falha ¢ feita pelo usuario no nivel de aplica¢do, enquanto a
localizagao fisica dentro da memoria € obtida através de informagdes do compilador ou
carregador. O injetor FIAT ndo ¢ capaz de injetar falhas transientes.

FERRARI

O FERRARI (Fault and ERRor Automatic Real-time Injector) ¢ um injetor de
falhas por software desenvolvido na Universidade do Texas [KAN95]. FERRARI visa
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avaliar sistemas complexos através da emulagdo de falhas de hardware por software.
Para tanto, possui habilidade para injetar erros transientes e falhas permanentes.

O injetor FERRARI emula um grande nimero de falhas de hardware, assim
como erros de fluxo, permite controle no tempo, localizagdo, tipo e duragdo da falha ou
erro. E capaz de medir cobertura e laténcia, controlando um grande niimero de rodadas
de experimento.

FERRARI utiliza o ptrace( ) do Unix para corromper a imagem de memoria do
processo, em tempo de execugdo, e inserir instrugdes de interrup¢do de software nos
enderegos de instrugdo especificos onde as falhas devem ser ativadas.

No FERRARI dois processos executam concorrentemente: o processo injetor € o
processo que implementa o programa alvo. O mecanismo de injecdo ¢ baseado na
comunicagdo entre estes dois processos, permitindo que o processo injetor altere o
estado de execucao do programa alvo.

O injetor ¢ composto por quatro modulos: inicializa¢do e ativagdo, informacao
do usuario, injecao de erro/falha e coleta e analise de dados. Estes quatro modulos sao
controlados por um modulo gerente, o qual coordena a operagdo e a interagdo dos
mesmos.

O modulo de inicializagdo e ativagdo prepara o programa alvo para a injecao de
erros/falhas. O modulo de informagao do usuario obtém os pardmetros do experimento.
Alguns destes parametros sdo: propriedades de dependabilidade a serem medidas
(cobertura e laténcia), duracao da falha/erro, modo do experimento (localizagdo e
tempos para a injecdo ou especificacdo randdmica), modelos de erro/falha, dentre
outros.

Cabe ao mddulo de injecdo de erro/falha a introdugdo de diferentes tipos de erros
transientes e falhas permanentes. Os mecanismos de injecao sao idénticos, entretanto, ha
diferenca na duragdo do erro/falha. Erros transientes possuem a duracdo de um ciclo de
instrucdo, enquanto falhas permanentes possuem a duracdo de varios ciclos de
instru¢do, podendo se propagar por toda a execucao da aplicacao.

A injecao de falhas realizada pelo FERRARI pode se dar de trés maneiras:
corrup¢do de memdria, corrupgdo espacial e corrupcdo temporal. Na corrupgdo de
memoria, falhas sdo injetadas antes do inicio da execug¢do do programa e podem
permanecer durante toda sua execu¢do. Na corrupcao espacial a injecao da falha ocorre
em um endereco especifico. J& na corrupgdo temporal, erros sdo injetados no intervalo
de diversas instrugoes.

As atividades de injecao realizadas pelo FERRARI obedecem o seguinte:

e aplicacdo alvo ¢ executada sem que seja efetuada a injecdo de erros e sua
saida é armazenada em um arquivo para futura comparagao;

e crro/falha desejado ¢ introduzido no sistema enquanto a aplicagdo executa;

e crros detectados pelos mecanismos de tolerancia a falhas do sistema sdo
armazenados;

e se nenhum mecanismo de deteccdo ¢ disparado, a saida da atual rodada ¢
comparada com a saida da aplicagao;

e a diferencga entre as duas saidas indica um erro que ndo foi detectado por
nenhum mecanismo de tolerancia a falhas.
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O modulo de coleta e analise de dados mede e registra a resposta do sistema para
cada erro/falha injetado. Com os resultados coletados sao realizados calculos estatisticos
com relacdo as medidas de cobertura, laténcia e tipo de mecanismo de deteccdo de erros
utilizado para cada experimento.

Resultados de experimentos conduzidos em Sun Sparc Workstations rodando
SunOS 4.1 mostram que a cobertura obtida ¢ altamente dependente dos modelos de
falha e erro escolhidos e dos mecanismos de detec¢@o de erros disponiveis.

FINE e DEFINE

O FINE (Fault Injection moNitoring Environment) ¢ uma ferramenta de inje¢ao
de falhas que foi desenvolvida na Universidade de Illinois [KAO93]. O FINE estuda a
propagacao de falhas no kernel do Unix. Segundo Kao, a maioria dos estudos de injecao
de falhas concentra-se no impacto final das falhas no sistema com énfase nas medidas
de cobertura e laténcia da falha. O que realmente acontece ap6s uma falha ser injetada e
como uma falha se propaga em um sistema sio questdes consideradas irrelevantes pelos
projetistas de injetores de falhas por software.

Além de estudar a propagacao das falhas, o FINE pode ser utilizado para avaliar
a dependabilidade do sistema, assim como a eficiéncia dos mecanismos de deteccao e
recuperagdo de erros. O injetor FINE necessita do codigo fonte da aplicacdo alvo e,
segundo Cunha [CUN2000], causa muita sobrecarga (overhead).

O FINE justifica a escolha do sistema operacional como alvo de estudo devido a
todas as aplicagdes do usuario necessitarem do suporte do sistema operacional. Neste
sentido, falhas no sistema operacional ocasionam, consequentemente, falhas nas
aplicagoes.

Embora o objeto de estudo seja o sistema operacional, projetistas do FINE
afirmam que a metodologia para injecao também pode ser utilizada em aplicagdes do
usuario. O FINE introduz falhas online no kernel do Unix e acompanha o fluxo de
execu¢ao do sistema. Para identificar a propagagdo das falhas, ¢ realizada uma
comparagdo entre os dados faltosos e dos dados livres de falha, considerando a mesma
carga de trabalho.

O FINE injeta tanto falhas de hardware, as quais consequentemente induzem a
erros de software, como falhas de software.

FINE ¢é composto por quatro modulos, os quais correspondem a quatro processos
na aplicacdo alvo. Sdo eles: injetor de falhas, monitor de software, gerador de carga de
trabalho e controlador. O injetor de falhas, como o proprio nome sugere ¢ responsavel
pela introdu¢do de falhas de hardware e sofiware. O monitor de software controla o
fluxo de execugado e as variaveis chave do kernel. Cabe ao gerador de carga de trabalho
a ativagdo das falhas introduzidas e a geragdo da carga de trabalho, a qual consiste em
chamadas de sistema para o kernel. O mddulo controlador realiza a tarefa de gerenciar o
experimento, especificando o tipo de falha para o injetor de falhas, as variaveis/dados
chave para o monitor de sofiware e a especificagdo da carga de trabalho para o gerador
de carga de trabalho.
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Por executarem na camada de aplicacao do sistema, todos os modulos podem ser
afetados apds as falhas serem injetadas no kernel.

Com base nos modelos, ¢é realizada uma analise através de cadeias de Markov. O
objetivo desta andlise ¢ avaliar a perda de desempenho devido a uma falha injetada.

Resultados mostram que a injecao de falhas de memoria e falhas de software
geralmente apresentam laténcia longa, enquanto a inje¢do de falhas de barramento e
CPU sao percebidas quase que imediatamente pelo sistema.

DEFINE [KAQO94] ¢ uma evolugdo do FINE, a qual inclui capacidades
distribuidas. O injetor DEFINE modifica as imagens executaveis dos programas para
emular falhas de memoria, como por exemplo pela insercdo de interrupcao de software
em localizacoes especificas de memoria no segmento de texto.

O DEFINE também deriva do FINE na introducdo de um manipulador de
interrupcao de clock modificado por hardware para injetar falhas de CPU e barramento
com disparos temporais. DEFINE também ¢ capaz de injetar alguns tipos de falhas de
software, ou seja, falhas de implementagao/projeto de software.

DOCTOR

O injetor de falhas DOCTOR (integrateD software fault injeCTiOn
enviRonment) [HAN9S5] foi implementado no sistema distribuido tempo real HARTOS.
DOCTOR avalia dependabilidade através de medidas como cobertura, laténcia e MTTF.

DOCTOR pode ser aplicado em sistemas tempo real. Portanto, em tais sistemas,
onde o tempo ¢ o principal recurso, as atividades de inje¢do de falhas e coleta de dados
relevantes devem ser realizadas com minima sobrecarga na aplicacdo alvo. Para
minimizar este problema, somente fungdes essenciais sdo realizadas no mesmo
processador sob teste e sdo usadas técnicas de injecao de falhas relativamente simples, o
que garante a portabilidade da ferramenta. Para aumentar a acurdcia e minimizar a
sobrecarga da coleta de dados, foi projetado um hardware dedicado para este fim.

O injetor consiste em trés modulos principais: EGM, ECM e FIA. Além destes,
existem ainda os modulos DCM, DAM, HMON e SWG. As descrigdes de tais modulos
encontram-se abaixo:

o EGM (Experiment Generation Module) — realiza a geragdo de carga de
trabalho;

o ECM (Experiment Control Module) — executa o controle externo;

e FIA (Fault-Injection Agent) — efetua a injecao de falhas propriamente dita;

e DCM (Data Collection Module) — realiza a coleta de dados;

o DAM (Data Analysis Module) — é responsavel pela analise de dados;

e HMON (Hardware Monitor) — obtém uma temporizagdo de dados mais
acurada e com menor sobrecarga. Utilizado em substituicdo ao DCM;

o SWG (Synthetic Workload Generator) — gera cargas sintéticas, também
chamadas “cargas artificiais”.
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O injetor DOCTOR suporta trés tipos de falhas: falhas de memoria, falhas de
CPU e falhas de comunicagdo. Além do modelo basico de falhas, DOCTOR também
oferece uma conveniente interface para usuario que permite a especificacao temporal da
injecdo de falhas, habilitando assim a construgdo de cenarios de falhas mais complexos.
O comportamento temporal de uma falha pode ser especificado como transiente,
intermitente ou permanente.

Falhas de memoria sdo emuladas via alteracdo parcial/total do conteudo. A
localizacdo da falha pode ser especificada pelo usuério ou escolhida randomicamente.
Falhas de CPU podem ocorrer em registradores de dados ou de enderegos, na unidade
de busca de dados, nos registradores de controle, na unidade de decodificagdo de
opcode, ULA, etc.

Falhas de comunicagdo podem causar a perda, a alteragdo, a duplicagdo ou o
atraso de mensagens. A perda de mensagens pode ser efetuada intermitentemente,
através de uma distribui¢do de probabilidade especificada pelo usuario, ou cada
mensagem pode ser perdida durante um determinado periodo. A alteracao de mensagens
ocorre de forma similar a atividade de injecdo de falhas de memoria, ou seja, por
corrupgao de bits. O usuario pode especificar se o erro deve ser injetado no corpo ou no
cabegalho de uma mensagem. J4 o atraso de mensagens deve obedecer a um tempo
deterministico ou probabilistico. O usudrio pode ainda definir falhas de comunicagao
adicionais, as quais correspondem a combinagdes dos tipos pré definidos.

O controle temporal da falha pode ser implementado da seguinte forma: uma
falha transiente deve ser injetada apenas uma vez, ja uma falha intermitente deve ser
injetada repetidamente, podendo o usuario especificar a distribuicdo de probabilidade da
mesma, que pode ser, por exemplo, uniforme, exponencial ou normal.

FIRE

O injetor de falhas FIRE (Fault Injection using a Reflexive Architecture)
[ROS98b] propde o uso de reflexdo computacional para minimizar a perturbacdo na
aplicacdo alvo no teste de aplicacdes orientadas a objeto. FIRE utiliza inje¢ao de falhas
por software ativada em tempo de execugdo (runtime).

A ferramenta FIRE foi implementada usando a linguagem C++ e o pré-
processador Open C++1.2 e visa validar aplicagdes desenvolvidas em C++ ou Open
C++1.2.

A reflexdo computacional foi utilizada para implementar uma biblioteca de
injecdo e monitoracao, a qual ¢ linkada a aplicag@o alvo. A ferramenta usa as facilidades
oferecidas pelo protocolo de meta-objetos do Open C++ 1.2 para injetar falhas e
observar seus efeitos.

FIRE ¢ constituido por trés componentes principais:
e application: ¢ uma aplicagdo tolerante a falhas orientada a objetos, que deve
ser submetida a uma fase de preparo antes da validagao.

e meta-level library: contém meta-objetos denominados schedulers, cada um
composto por um injetor ¢ um sensor. O injetor ¢ responsavel pela



151

introducao de falhas pré-especificadas no objeto injetavel, enquanto o sensor
realiza a coleta de dados de saida.

e controller: executa o controle do experimento. Inicia a aplica¢do, controla
injetores e sensores e¢ armazena resultados. E composto por trés objetos:
injection manager, monitor € user interface.

O injetor FIRE apresenta um novo mecanismo de ativa¢do, denominado
interceptacdo de mensagens, oferecido pelo Open C++ 1.2. O método de injecdo de
falhas do FIRE visa a corrup¢ao de valores dos atributos e/ou argumentos dos métodos
reflexivos.

FIRE considera falhas de software internas e externas, as quais podem se
apresentar de modo transiente, intermitente ou permanente. O alvo dos experimentos ¢é
uma aplicacdo distribuida orientada a objetos que implementa uma pilha tolerante a
falhas. Esta aplicacdo utiliza dois mecanismos para tolerar falhas de sofiware: blocos de
recuperagdo € programagao n-versoes.

Xception e RT-Xception

A ferramenta Xception [CAR98] pode injetar falhas com interferéncia minima
na aplicacao alvo. Xception utiliza recursos de um depurador de hardware € um monitor
de software. Com isso, o objetivo do Xception ¢ registrar informagao detalhada sobre o
comportamento do processador alvo apds a inje¢do da falha. Alguns exemplos destas
informagdes sdo o numero de leituras e escritas na memoria, o numero de instrugdes
executadas, etc. Além disso, Xception pode monitorar outros aspectos, tais como a
possibilidade de detectar se alguma area de memoria foi acessada apds a falha ou se
alguma fung¢do do programa foi executada.

Outro aspecto importante ¢ que, devido ao Xception operar muito préximo do
hardware, as falhas injetadas podem afetar qualquer processo rodando na aplicacao
alvo, incluindo o kernel. E também possivel injetar falhas em aplicagdes nas quais o
codigo fonte ndo esta disponivel.

A aplicacdo alvo considerada pelo Xception ¢ formada pelo processador,
memoria e barramentos de dados e endereco. Falhas injetadas podem emular
diretamente falhas fisicas afetando as seguintes unidades: barramento de dados,
barramento de endereco, unidade de ponto flutuante, unidade de inteiro, unidade de
gerenciamento de memdria, registradores de propodsito geral, unidade de processamento
de desvio e memoria principal [CAR95].

O impacto na carga da aplicacdo alvo € muito pequeno tanto no tempo como no
espago. Com relacdo ao tempo, a exce¢ao que dispara a injecao da falha ¢ programada
no processador do depurador antes do inicio da aplicagcdo alvo (off-/ine). Portanto, o
processador ¢ executado em alta velocidade até ser interrompido pela excecao disparada
para realizar a injecao.

Com relacdo ao espago, com Xception a aplicagdo nao precisa ser alterada. Além
disso, o cddigo do injetor ocupa pouco espago de memoria.



152

Na implementagao atual, o Xception foi integrado ao kernel/ PARIX, um sistema
operacional semelhante ao Unix para maquinas paralelas. O Xception consiste de trés
modulos:

o Kernel — modulo linkado estaticamente ao kernel do sistema. Consiste de
manipuladores de excec¢do e codigo para realiza¢do da injecdo de falhas;

e Fault setup — biblioteca de fungdes cuja tarefa € receber os parametros de
falha do host (via troca de mensagens) e passa-los para o kernel;

e EMM (Experiment Manager Module) — este mdédulo ndo executa na
aplicacdo alvo. Oferece uma interface para o usuario para defini¢do da falha,
controle automatico do experimento de injecdo de falhas e coleta de
resultados.

O Xception considera falhas de memoria e CPU, podendo a duracdo da falha ser
transiente ou permanente, embora este Ultimo tipo de falha apresente um grau de
complexidade de implementagdo bastante elevado.

O injetor RT-Xception [CUN2000] ¢ uma versao do Xception especialmente
projetado para sistemas tempo real. RT-Xception roda em SMX v.3.2 (Simple
Multitasking Executive), um kernel tempo real da Micro Digital Inc, USA. A plataforma
alvo ¢ um PC Pentium.

A exemplo do Xception, a arquitetura do RT-Xception baseia-se no modelo
cliente-servidor. Ela compreende um nucleo de injecdo, que roda na aplicacdo alvo e ¢
responsavel pela inser¢do das falhas, e uma aplicagdo GUI, responsavel pela geréncia do
experimento de inje¢do de falhas.

O modelo de falhas suportado pelo RT-Xception também segue o modelo do
Xception, ou seja, visa a introducdo de falhas transientes nas unidades funcionais do
processador alvo. Estas unidades incluem unidade de inteiro, unidade de ponto
flutuante, unidade de gerenciamento de memdria, barramento de dados, barramento de
endereco, registradores de propdsito geral e memoria.

O RT-Xception usa as caracteristicas de desempenho e depuragdo existentes nos
processadores modernos para disparar a injecdo de falhas e emular os efeitos de uma
falha. E um injetor ativado em tempo de execugdo(runtime), porém com minima
intrusdo no que se refere ao disparo da falha.

Orchestra

O injetor Orchestra [DAW96][DAW9S] permite a manipulagdo das mensagens
trocadas entre os processos participantes do protocolo. Orchestra foi inicialmente
desenvolvido sob o sistema operacional Mach e, mais tarde, portado para outras
plataformas, as quais incluem Solaris e SunOS.

O injetor Orchestra atua no nivel de mensagens, o que permite que o projetista
de sistemas injete falhas nos protocolos distribuidos através da manipulacdo de
mensagens. Orchestra permite as seguintes operagdes sobre mensagens:

e filtragem de mensagens: permite interceptar e analisar mensagens;
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e manipulacdo de mensagens: possibilita a perda, o atraso, a reordenagdo, a
duplicacdo ou a modificacdo de uma mensagem;

e introducdo de mensagens: permite introduzir mensagens no sistema.

O objetivo da inje¢ao de falhas no nivel de mensagens inclui teste em sistemas
distribuidos. Neste caso, deseja-se forcar o sistema a determinados estados para garantir
que caminhos de execucgdo especificos serao tomados. Além disso, quando se testa as
capacidades de tolerancia a falhas de um sistema distribuido, um comportamento
especifico pode ser exigido de um protocolo, o que ¢ impossivel alcangar sob condigdes
normais. Adicionalmente, projetistas, em geral, necessitam de uma metodologia que ndo
instrumente o codigo fonte sob teste, condi¢do ideal para quando ndo se dispde do
coddigo fonte da aplicacdo alvo.

O injetor de falhas Orchestra permite a especificagdo do experimento através de
scripts, que consistem de instru¢des executadas pelas camadas adjacentes ao protocolo
sob teste, visando conduzir a computacao do sistema a um determinado estado e injetar
diversos tipos de falhas.

Orchestra ¢ implementado com uma camada extra, denominada PFI (Protocol
Fault Injection), localizada abaixo do protocolo sob teste. A camada PFI ¢ capaz de
filtrar ¢ manipular as mensagens trocadas entre os participantes no protocolo sob teste
[DAWY4].

Orchestra usa scripts para determinar as agdes do injetor enquanto mensagens
passam através da camada PFI. Estes scripts, implementados em runtime, podem ser
deterministicos ou probabilisticos. Interceptando mensagens entre duas camadas numa
pilha de protocolos, a camada de injecdo de falhas pode atrasar, abandonar, reordenar,
duplicar e modificar mensagens. Além disso, novas mensagens podem ser introduzidas
no sistema, com o objetivo de testar a resposta da aplicacdo alvo, conduzindo a
execugao do sistema para determinados caminhos. A vantagem da utilizacao de scripts
interpretados ¢ que estes permitem alteragdes de teste sem recompilar a aplicagdo alvo
ou o software de injecdo de falhas.

FIESTA

O injetor de falhas FIESTA (Fault Injection for Embedded System Target
Application) [KRI98] foi implementado sobre o sistema operacional tempo real
comercial VxWorks 5.3. FIESTA aborda o problema de projetar injetores de falhas por
software para avaliagdo da dependabilidade de sistemas embutidos tempo real. O
FIESTA apresenta uma metodologia de projeto genérica, a qual possibilita uma rapida
prototipacao de injetores de falhas implementados por software.

De acordo com Krishnamurthy, a maioria das abordagens propostas para
injetores de falhas ndo sdo apropriadas para plataformas tempo real embutidas porque
sdo fortemente relacionadas com o ambiente de execucdo, exigem hardware adicional e
apresentam fungdes bastante especificas. FIESTA se esforca para seguir o padrio
POSIX, garantindo a portabilidade da aplicagdo e procura alterar o minimo possivel o
comportamento da aplicagdo alvo, mantendo uma posi¢ao ndo intrusiva em relagdo ao
sistema embutido [KRI98].
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FIESTA foi implementado com base nos recursos do depurador tempo real do
sistema embutido, utilizando-se da garantia de corre¢do temporal presente no sistema. O
injetor FIESTA dividiu a funcionalidade da atividade de inje¢do de falhas em dois
dominios separados. O depurador tempo real manipula as tarefas criticas distribuidas e
de tempo real separadamente do gerente de injecao de falhas. A interface entre a
ferramenta de injecao de falhas e a aplicagdo alvo ¢ realizada por meio do depurador.

O FIESTA ¢ composto pelos seguintes mddulos: o depurador tempo real, o
injetor propriamente dito e a aplicacdo alvo da inje¢do de falhas.

O injetor de falhas FIESTA apresenta uma interface GUI, desenvolvida em
Tcl/Tk, a qual assegura eficiéncia e portabilidade. FIESTA ¢ capaz de injetar falhas de
memoria ¢ CPU, ambas de forma transiente, e foi projetado para validar o mecanismo
de detecgao do timeout em caso de falha de crash.

Experimentos realizados com o injetor FIESTA mostraram que, em média, ha
64% de probabilidade que uma aplicagdo sobreviva a uma falha transiente. Embora tal
valor ndo seja aceitdvel para a maioria das aplicagdes tempo real, segundo
Krishnamurthy, este valor pode ser utilizado pelo projetista para otimizar o0 mecanismo
de tolerancia a falhas utilizado.

Trabalhos Locais Relacionados

Esta Se¢do descreve brevemente as ferramentas desenvolvidas e em
desenvolvimento pelo Grupo de Tolerancia a Falhas da UFRGS. Injecao de falhas tem
sido utilizada na implementagao e validacao de técnicas de tolerancia a falhas tanto em
sistemas distribuidos convencionais, como em sistemas tempo real.

A ferramenta ADC [BAR95] [BAR96] consiste em um ambiente para avaliagcdo
de protocolos de difusdo confiavel. Esta ferramenta foi desenvolvida em C (padrao
Unix, ambiente SunOS), com suporte do HetNOS [BAC94], um sistema operacional
heterogéneo. O ADC roda em um ambiente simulado sob controle de um moédulo
central. A inje¢do de falhas ¢ implementada através desse modulo, de acordo com uma
probabilidade definida por um modelo de entrada. Este modelo especifica o cenario de
falhas a ser validado, ou seja, o cendrio define as classes de falhas as quais o protocolo
esta apto a suportar. A técnica de injecao de falhas utilizada pelo ADC ¢ classificada
como inje¢do de falhas por simulagdo e corresponde a uma solucdo especifica para a
implementagdo em questao.

A técnica de recuperagao de processos, implementada pela ferramenta FIX
[TEI95] prevé um modulo de injecdo de falhas acionado diretamente a partir de
chamadas de sistema do Linux. Esse modulo fornece primitivas que podem ser usadas
para a construgdo de ferramentas de inje¢do de falhas em protocolos de recuperagdo de
processos.

A ferramenta AFIDS [SOT97a] [SOT97b] possibilita a construgdo de
ferramentas de injecdo de falhas implementadas por software para sistemas distribuidos
através do fornecimento de uma biblioteca de classes basica e genérica em C++. Esta
biblioteca disponibiliza uma estrutura que suporta a geracao de parametros de falhas, a
injecdo efetiva da falha e seu controle e, finalmente, a coleta de dados dos experimentos
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e sua analise. Visa também permitir a validacdo de protocolos tolerantes a falhas para
sistemas distribuidos, seja através de eliminag@o ou prevencao de falhas. A aplicacdo de
AFIDS ¢ ilustrada por uma ferramenta de injecao de falhas que utiliza um objeto injetor
em cada um dos processos que compdem o protocolo sob teste. AFIDS e esta
ferramenta sao implementadas em C++, usando sockets no sistema operacional Linux.

A ferramenta de inje¢do de falhas ComFIRM [BAR99a] [LEI2000] foi
construida através da alteracdao de rotinas do kernel do sistema operacional Linux. Tais
alteragdes possibilitam a insercdo do injetor de falhas de comunicacgdo. Desta forma, o
injetor de falhas pode interceptar todos os pacotes de rede transmitidos e recebidos pela
maquina. Com isso, pode-se duplicar, suprimir ou atrasar pacotes no nivel do sistema
operacional.

A ferramenta FIDe [GON2000] implementa inje¢do de falhas pela utilizagdo de
recursos presentes na maioria dos sistemas Unix, ou seja, técnicas de depuracdo. O
injetor FIDe controla a execu¢do de uma aplicacdo e direciona a introdug¢do de falhas
nesta aplicacdo de acordo com regras pré estabelecidas. FIDe utiliza a chamada de
sistema ptrace( ) do Unix para controlar a execu¢ao de uma aplicagdo alvo e injetar
falhas em registradores através de técnicas de depuracdo. A inje¢ao de falhas consiste na
alteragdo dos pardmetros de resposta fornecidos por uma chamada de sistema da
aplicacdo alvo.
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