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RESUMO

Tendo em vista a vigéncia da Lei Geral de Protecdo de Dados Pessoais no Brasil, este estudo
investiga possiveis influéncias da Lei Geral de Protecdo de Dados nos repositérios de dados
de pesquisa das instituicdes brasileiras. Analisa as caracteristicas desses repositorios e suas
politicas referentes a gestdo de dados, para analisar a exposicdo de dados pessoais e dados
pessoais sensiveis nos repositorios pesquisados onde sdo disponibilizados para reuso. O
estudo utiliza abordagem qualitativa e tem carater exploratério. O mesmo baseou-se na
revisao bibliografica para conceituar dados de pesquisa, repositorios de dados de pesquisa e
plano de gestdo de dados, e na analise documental para apresentar e caracterizar a Lei Geral
de Protecdo de Dados Pessoais. No desenvolvimento do estudo, verificaram-se conflitos com
a legislacdo atual causados pela exposicdo de dados pessoais e dados pessoais sensiveis
indicados na lei e a escassez de material relacionado com politicas de gestdo de dados e
tratamento de dados nos repositorios em funcionamento. Ao término do estudo, conclui-se
que se faz necessario o desenvolvimento de politicas, ou diretrizes, que considerem as leis
nacionais para evitar que questdes legais sejam infringidas.

Palavras-chave: Repositérios de Dados de Pesquisa. Lei Geral de Protecdo de Dados Pessoais.
Privacidade.



ABSTRACT

In view of the validity of the General Law for the Protection of Personal Data in Brazil, this
study investigates possible influences of the General Law for the Protection of Data on
research data repositories of brazilian institutions. It analyzes the characteristics of these
repositories and their policies regarding data management, to analyze the exposure of personal
data and sensitive personal data in the repositories where they are available for reuse. The
study uses a qualitative approach and has an exploratory character. It was developed based on
the bibliographic review to conceptualize research data, research data repositories and data
management plan, and on documentary analysis to present and characterize the General Law
for the Protection of Personal Data. In the development of the study, there were conflicts with
the current legislation caused by the exposure of personal data and sensitive personal data
indicated in the law and the scarcity of material related to data management policies and data
treatment in the functioning repositories. At the end of the study, it is concluded that it is
necessary to develop policies, or guidelines, that consider national laws to prevent legal issues
from being violated.

Keywords: Research Data Repositories. General Law of Protection of Personal Data. Privacy.
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1 INTRODUCAO

A comunicacdo cientifica foi e esta sendo modificada com o auxilio da internet e de
tecnologias da informacdo, que permitiram estabelecer um ambiente de divulgacdo mais
rpido, mais eficiente e com um alcance muito maior de publicacbes cientificas. Também,
estd contribuindo cada vez mais com um espago de compartilhamento de dados através de
repositorios de dados de pesquisa.

Nesse sentido, os repositdrios de dados de pesquisa sdo apontados como uma estrutura
que viabiliza o acesso a esses dados através do seu compartilhamento, permitindo a sua
recuperacdo e possivel reutilizagdo por parte dos pesquisadores.

Entretanto, no decorrer de uma pesquisa sdo coletados diversos tipos de dados e entre eles
podem estar presentes informacgdes de natureza sensivel. Nesse caso, a gestdo dos dados deve
obedecer a diretrizes e normas que norteardo de que forma esses dados podem ser tratados e
compartilhados, sem ameagcar violar a privacidade de individuos envolvidos. (MONTEIRO et
al., 2017).

Nesse contexto, buscamos investigar como a Lei n° 13.709/2018 Lei Geral de
Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de dados pessoais nos
meios digitais ou analégicos, pode influenciar os repositorios de dados de pesquisa
institucionais brasileiros. Institucionais no sentido de haver uma instituicdo especifica que o
mantém e que realiza a manutencdo e atualizacdo da plataforma.

Ao trazermos esses dois temas combinados, enfrentamos dificuldades com relacdo ao
referencial tedrico que ainda é pouco tanto de um lado quanto do outro.

Com relacdo a lei, conseguimos através de documentos que trazem a visdo de
advogados, e através da propria LGPD, ter uma nocdo sobre o que impulsionou a sua criacdo
e sobre como o tratamento de dados pessoais é abrangente e impactante na realidade atual do
Nosso pais.

Mas, apesar da pouca literatura sobre os temas foi possivel relacionar o conceito de
dados de pesquisa com a LGPD, a partir do entendimento de que dados pessoais sensiveis
podem estar presentes em dados de pesquisa e que isso deve ser observado pelos repositorios.

De maneira geral, ha preocupacdo por parte dos repositorios pesquisados em manter
conformidade legal e ética para com as informacgdes sensiveis que sdo depositadas em suas
plataformas, mas esse processo estd ocorrendo de forma inicial e gradual. Entdo, atualmente,

ha conflitos com a legislagdo vigente, nos dados que estdo disponiveis para reuso,
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principalmente, por causa da falta de uma politica de gestdo de dados bem definida e em

conformidade com a lei.

1.1 Justificativa

O interesse pela teméatica deveu-se a dois eventos: as discussdes sobre repositorios de
dados de pesquisa estdo se tornando cada vez maiores e populares dentro da comunidade
académica e a vigéncia antecipada da LGPD, que mobilizou diversas instituicbes a se
adequarem a ela.

Ao propor a investigacdo desses dois assuntos que compdem a tematica, que sdo 0s
repositorios de dados de pesquisa e a LGPD, ja tinhamos em mente a escassez de discussdes
sobre esses dois assuntos combinados. Esse fato impulsionou a curiosidade de continuar com
esse tema e de contribuir com um panorama geral sobre eles, que é atual e de grande
importancia para a area da Ciéncia da Informagéo.

A partir de uma reflexdo preliminar sobre o tema, foi possivel determinar o objetivo

geral e os objetivos especificos apresentados abaixo.

1.2 Objetivo geral

Investigar quais as possiveis influéncias da Lei de Protecdo de Dados Pessoais nas

politicas e praticas de gestdo dos repositdrios de dados de pesquisa brasileiros.

1.3 Objetivos especificos

a) Caracterizar os conceitos relacionados aos Dados de Pesquisa e o contexto da LGPD;

b) Analisar os repositorios de dados de pesquisa mantidos por instituicGes brasileiras e
suas politicas referentes a gestdo de dados pessoais sensiveis;

c) Analisar a exposicdo de dados pessoais e dados pessoais sensiveis nos dados de

pesquisa disponibilizados pelos repositérios de dados de pesquisa.

O trabalho esta separado de forma a apresentar inicialmente o referencial tedrico com

0s conceitos de dados de pesquisa, de repositorio de dados de pesquisa e de politicas de gestdo



11

de dados. Logo em seguida, um contexto histérico de leis sobre privacidade no Brasil, que se
direciona para apresentar a LGPD. Depois a metodologia utilizada no trabalho. E por ultimo,

discorremos sobre as analises e os resultados que foram obtidos.
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2 REFERENCIAL TEORICO

Para a contextualizacdo tedrica e legal sobre dados de pesquisa, repositérios de dados
de pesquisa e politicas de gestdo de dados, foram recuperados 10 documentos nas bases de
dados dos quais 8 da Brapci, 1 da RECIIS e 1 da ResearchGate.

Para melhor descricdo dos conceitos, optou-se em apresentar as definicOes
identificadas na literatura, pela ordem de Dados de Pesquisa, Repositérios de dados de

pesquisa, politicas de gestdo de dados, o contexto juridico da LGPD.

2.1 Dados de Pesquisa

Os dados de pesquisa eram tidos como um residuo de pesquisa e que ao final dela
seriam descartados ou entdo guardados, sem nenhuma gestdo, em alguma midia ou servidor.
Com o tempo, esses dados estariam fadados ao esquecimento e desaparecimento. Porém, é
reconhecido que esses dados possuem um grande potencial informacional de contribuicéo
para a ciéncia e isso estd mudando a visdo da comunidade académica sobre o seu real
significado para o avanco cientifico. (SAYAOQ; SALES, 2014).

De acordo com Cavalcanti e Sales (2017), definem os dados de pesquisa como um
agrupamento de informacgdes primarias, sem tratamento, que sdo geradas no decorrer da
pesquisa e que necessitam passar por um processo de analise e interpretacdo para que o
trabalho seja concluido.

Na mesma linha, Semeler e Pinto (2019) apontam que os dados de pesquisa cientifica,

[...] séo o resultado de qualquer investigacdo sistematica que envolva processos de
observacdo, experimentacdo ou simulacdo de procedimentos de pesquisa cientifica.
Os dados de pesquisa dependem do assunto ou da disciplina cientifica e podem
diferir segundo suas tipologias. (SEMELER; PINTO, 2019, p. 115).

A Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OECD), define

dados de pesquisa como

[...] registros factuais usados como fontes primarias na pesquisa cientifica, e que sao
geralmente aceitos na comunidade cientifica como sendo necessarios para validar os
resultados de pesquisa. Um conjunto de dados de pesquisa constitui uma
representacdo parcial e sistematica do objeto de investigacdo. (OECD, 2007, p. 13
apud BERTIN; VISOLI; DRUCKER, 2017, p. 38).

Os autores Sayédo e Sales (2014, p.80), reforcam essas afirmagdes ao dizerem que
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Os dados e conjuntos de dados de pesquisas providenciam as evidéncias necessarias
para conferir veracidade, autenticidade e capacidade de reprodutibilidade ao corpo
de conhecimento publicado nos periddicos, o que parece ser fundamental para o
progresso cientifico.

Dessa forma, entende-se que os dados de pesquisa podem ser agrupados em conjuntos
de informac0es diversas. Sua diversificacdo quanto ao contetudo € muito ampla, que varia com
relacdo ao tipo de recurso informacional e que séo utilizados para validar os resultados de

pesquisa ao final do trabalho. Podemos considerar como dados de pesquisa,

Uma sequéncia gendmica, a velocidade de particulas subatémicas, as respostas de
levantamento social, a frequéncia de substantivos num corpus de textos, as imagens
de satélites de outros planetas, todos esses recursos informacionais sdo como dados
de pesquisa. (SAYAO; SALES, 2014, p. 77-78).

Porém, muito além de um serem um conjunto de informacfes que sdo reunidas
durante o desenvolvimento de uma pesquisa, 0os dados de pesquisa possuem um potencial
enorme de contribuir de maneira significativa nos avancos cientificos.

Sayéo e Sales (2014) defendem que,

O potencial cognitivo dos dados redesenha, através do reuso, os fluxos tradicionais
de comunicacdo cientifica, estabelecendo novos padrfes de socializagdo e de
trabalho cooperativo independente de barreiras geograficas e disciplinares. O valor
do dado de pesquisa estd diretamente relacionado a possibilidade de uso e ao seu
potencial de ser reinterpretado em outras areas e contextos diferentes da que
originalmente o gerou. (SAYAO; SALES, 2014, p. 80)

O compartilhamento de dados de pesquisa consiste no ato de disponibilizar dados
gerados ou coletados por uma pesquisa para reuso de outros pesquisadores, pratica que
também permite a formacdo da memdria digital das instituicGes de pesquisa a partir, da
preservacdo por longo prazo. (SAYAO; SALES, 2015).

Nesse contexto, para que os dados possam ser reutilizados compreende-se a
importancia de uma estrutura que sirva de suporte técnico para que os dados de pesquisa
sejam tratados, preservados e compartilhados. Um dos caminhos para suprir essa demanda € a

criacdo de repositdrios de dados de pesquisa.
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2.2 Repositorios de Dados de Pesquisa

Segundo Monteiro e outros (2017), podemos dizer que repositorios de dados séo
espacgos que possuem infraestrutura para apoiar pesquisadores com 0 gerenciamento e com a
disponibilizacdo dos dados de pesquisa, possibilitando 0 seu armazenamento e recuperacéo,
tendo em vista uma possivel reutilizacéo entre os pesquisadores.

A ciéncia avanga constantemente, juntamente com as novas tecnologias da informacéo
e, consequentemente, a comunicacdo cientifica € modificada para atender a comunidade

académica. Ja que devido ao,

[...] avango tecnoldgico recente na &rea de instrumentagdo cientifica, pesquisadores
tém produzido uma quantidade de dados sem precedentes, muitos dos quais s&o
subutilizados ou pouco explorados em seu potencial para o avango cientifico e
tecnolégico. (BERTIN; VISOLI; DRUCKER, 2017, p. 35).

Como forma de aproveitar ao maximo todo o trabalho, os materiais coletados e o
esforco realizado por pesquisadores, além de possibilitar novas interpretacdes e

questionamentos dentro da comunidade académica. Entende-se que,

A ciéncia como um todo avanga com maior qualidade, menor custo e mais eficiéncia
quando abre a possibilidade para que o maior nimero possivel de pesquisadores
disponha de vias de acesso aos dados acumulados por seus antecessores e
contemporaneos. 1sso evita, objetivamente, o custo da duplicacdo de esforgos e
permite novas interpreta¢cdes em diferentes contextos cientificos para esses dados e,
além do mais, permite que eles sejam integrados e retrabalhados de forma mais
criativa, descortinando horizontes para novas pesquisas. (SAYAO; SALES, 2014, p.
82).

A importancia dos repositorios de dados de pesquisa é reconhecida pelos profissionais
da informacdo pelo fato de que havendo uma estrutura que garanta a reutilizagdo desses
dados, as possibilidades de avancos sdo mais rapidos na ciéncia, economizando em diversos

recursos e ampliando novos temas de pesquisa. Nesse sentido

Os repositérios de dados de pesquisa ttm como objetivo fundacional garantir o
acesso continuo e aberto - agora e no futuro - aos resultados de pesquisa que se
manifestam na forma de dados, e que sdo considerados parte importante do
patrimoénio digital da humanidade, conforme enfatiza a pagina web do SURF
Foundation. (SAYAOQ; SALES, 2016, p. 96)
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Saydo e Sales (2016) listam, além do compartilhamento e reuso dos dados, outros
beneficios evidentes dos repositérios de dados de pesquisa: a visibilidade dos dados, crédito
ao autor dos dados, preservacdo digital, memdria cientifica e transparéncia, seguranca dos
dados, disponibilidade, curadoria digital, servicos inovadores, redes de repositorios e

indicadores de qualidade e produtividade da instituicéo.

2.3 Politicas de gestdo de dados de pesquisa

Conforme Bertin, Visoli e Drucker (2017), a verdadeira capacidade de utilizagédo dos
dados de pesquisa depende de como eles sdo estruturados e organizados. E nessa ldgica, que
se entende como indispensavel, o aprimoramento dos procedimentos e das acfes de gestdo
dos dados de pesquisa. A Gestdo de Dados de Pesquisa (GDP) é caracterizada como sendo um

termo amplo que,

[...] envolve tanto os aspectos rotineiros de planejamento, aquisi¢do, organizagéo,
estruturagdo, definicdo de fluxos analiticos e ferramenta computacional apropriada
para 0 armazenamento de dados, quanto as questdes relativas a preservacao, a
organizacdo, ao compartilhamento, a protecdo e a confidencialidade destes para a
instituicio que possui o direito sobre tais dados, bem como o acesso e
disponibilizacdo para a sociedade. (COX; PINFIELD, 2013; WHYTE; TEDDS,
2011 apud BERTIN; VISOLI; DRUCKER, 2017, p. 39).

Indo no mesmo sentido, Silva e Martinez-Avila (2018) dizem que a gestdo de dados

de pesquisa engloba,

[...] a coleta, organizagdo, tratamento e disponibilizacdo de dados de pesquisa. No
que se refere a disponibilizacdo, h& que se ter em mente 0s usos possiveis para 0s
dados. Para tanto, deve estar prevista uma politica de gestdo dos dados. (SILVA,
MARTINEZ-AVILA, 2018, p. 117).

Silva e Martinez-Avila (2018) também afirmam que para que haja uma gestéo efetiva
dos dados, que séo de grande relevancia na pesquisa cientifica, eles precisam ser sustentados
por uma politica de gestdo de dados. Eles conceituam a Politica de Gestdo de Dados como um
documento que descreve quais os procedimentos e diretrizes que serdo executados dentro de
cada fase do ciclo de vida dos dados.

O termo Plano de Gerenciamento de Dados (PGD) é encontrado no trabalho de
Monteiro e outros (2017) e possui conceito semelhante ao da Politica de Gestdo de Dados ao
ser considerado pelos autores como todas as acdes que estdo relacionadas com a gestdo dos

dados que podem ser registradas no PGD.
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Monteiro e Sant’Ana (2018) ressaltam que 0 PGD serve para orientar os profissionais
que trabalham nos repositorios de dados de pesquisa quanto ao gerenciamento dos dados e
qguanto a questdes relativas a privacidade, aos direitos autorais, a preservacdo e a
disseminacdo dos mesmos.

Nesse contexto, entende-se que tanto o termo Plano de Gerenciamento de Dados
quanto o termo Politica de Gestdo de Dados podem ser utilizados para denominar os
documentos nos quais se descreve todas as acdes e atividades que estdo relacionadas com a
gestdo de dados em todas as suas etapas. Porém, ha uma diferenca fundamental entre eles:
politica se refere ao documento formal no qual se descreve todas as acdes e atividades que
estdo relacionadas com a gestéo de dados, em todas as suas etapas de tratamento, adotadas por
uma instituicdo, enquanto o plano se refere ao planejamento de utilizacdo e armazenamento
de dados cientificos durante o desenvolvimento de uma pesquisa especifica.

Visto que no desenvolvimento de uma pesquisa cientifica, dados pessoais e dados
sensiveis podem ser coletados pelo pesquisador, o PGD deve conter questbes sobre
privacidade e indicar de que forma devem ser tratadas. Essas precauces devem ser tomadas
para que o compartilhamento dos dados ndo ameace a privacidade de individuos referenciados
nesses dados. (MONTEIRO et al., 2017).

Assim como as questdes de privacidade devem ser pensadas no desenvolvimento de
uma pesquisa, pelo proprio pesquisador, igualmente deveriam ser observadas na Politica de

Gestao de Dados de repositorios de dados de pesquisa.

2.4 Contexto histdrico e legal da protecao de dados e privacidade no Brasil

A LGPD sucede a mais de 30 diplomas legais sobre privacidade e protecdo de dados.
Entre eles, podemos incluir a Constituicdo Federal, o Marco Civil da Internet, o Cddigo de
Defesa do Consumidor, a Lei de Acesso a Informacdo, a Lei do Cadastro Positivo e o Codigo
Civil (REANI, 2018).

H& no Brasil outras medidas legais sobre a privacidade de civis, porém havia um
vacuo na regulamentacdo de uso de dados pessoais civis no &mbito publico e privado. Com o
crescimento de discussdes sobre o uso de informacgfes pessoais para usos comerciais, e pela
influencia do General Data Protection Regulation (GDPR), a LGPD surge como uma medida
para harmonizar e preencher as lacunas legais referentes a tratamento de dados pessoais e
dados sensiveis (REANI, 2018).
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Podemos citar o artigo 5° X, da Constitui¢do Federal, que determina que “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdao pelo dano material ou moral decorrente de sua violacdo” e o artigo 21 do
Cadigo Civil, que decreta que “a vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessérias para impedir ou fazer cessar
ato contrario a esta norma”, deixando evidente a protecdo da intimidade e a vida privada.
Percebe-se que as legislacbes brasileiras, dentro desse contexto, vdo ao mesmo sentido da
visdo europeia sobre protecdo dos dados pessoais, mais especificamente no artigo 8, n° 1 da
Carta dos Direitos Fundamentais da Unido Europeia, que decreta que “Todas as pessoas tém
direito a protecdo dos dados de carater pessoal que lhes digam respeito”. (REANI, 2018).

De outro lado, a Lei 8.078/90, o Codigo de Defesa do Consumidor, no artigo 43,
estipula o acesso por parte do consumidor a dados pessoais proprios arquivados, o que indica
uma atencéo do legislador em cima da protecdo de dados.

Além do mais, existe a Lei 12.965/14, o Marco Civil da Internet, que abordou de
maneira discreta a prote¢do dos dados pessoais no artigo 11. Ou seja, ainda deixou um espaco
vasto para a efetiva regulacdo de tratamento e protecdo de dados pessoais (REANI, 2018).

Também temos a Lei 12.527/2011, Lei de Acesso a Informacdo (LAI), decorrente do
artigo 5°, XXXIII, artigo 37, paragrafo 3°, Il e o artigo 216, paragrafo 2°, todos da CF/88, que
resguarda e garante direitos relacionados a privacidade e a intimidade originada da prépria
natureza humana, inibindo averiguacdes e pesquisas nas informacGes de natureza
exclusivamente pessoais (REANI, 2018).

E esta em vigéncia a Lei N° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de
Dados Pessoais (LGPD) (Anexo A), que tem como objetivo proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Se diferenciando das outras medidas legais por sua abrangéncia, ao regular todas as atividades
que utilizem dados pessoais e proteger dados online e offline, independente do setor
econémico, regulando o tratamento de dados pessoais e quaisquer outras relagdes onde esses
dados sejam recebidos, enviados e/ou processados (REANI, 2018).

No artigo 5°, X, da LGPD, o termo tratamento é conceituado como

qualquer operacdo que é realizada com dados pessoais. Sendo elas referentes a
coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou mesmo ao controle da informacdo, como a modificacéo, a
comunicagdo, a transferéncia, a difusdo ou a extracdo de dados pessoais. (BRASIL,
2018).
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A lei possui base na GDPR, regulamento europeu sobre privacidade e protecdo vigente
na Unido Europeia, pretende atingir uma escala maior de protecdo de dados, classificando-o0s
como pessoais, sensiveis ou simples. Cada classe de dados possui normas juridicas distintas,
devido a isso essa lei pode dificultar a venda ou divulgacdo das mesmas. Além do mais, a lei
permite a aplicagdo de multa, por meio da Autoridade Nacional de Prote¢cdo de Dados
(ANPD), para as empresas que forem negligentes ou cometer alguma transgresséo aos seus
termos (JUNQUE; SEGALLA, 2020). E importantecolocar que a Lei 14.010, de 2020 adiou
de 1° de janeiro de 2021 para 1° de agosto de 2021 a vigéncia das sancdes que a Autoridade
Nacional de Protecdo de Dados (ANPD), ainda pendente de instalacdo, pode aplicar nos
Orgdos, entidades e empresas que lidam com o tratamento de dados.

O controlador e o operador sdo os individuos encarregados de tratar e gerir os dados
pessoais, podendo ser pessoa fisica ou juridica de Direito publico ou privado. Em virtude
dessa funcdo exercida, serdo eles a responder legalmente se houver o uso indevido dessas
informagdes (MORAES, 2020).

As penalidades por descumprimento da LGPD incluem adverténcia, obrigacdo de
divulgacdo do incidente, eliminacdo de dados pessoais, bloqueio, suspensdo e/ou proibicédo
parcial ou total do exercicio de atividades relacionadas a tratamento de dados pessoais, multa,
chegando ao valor limite de R$50 milhdes por infragdo (REANI, 2018).

A LGPD atinge o setor de tecnologia e servi¢os on-line, como os oferecidos pelo
Google e pelo Facebook, assim como qualquer outra organizacdo que pratique a coleta, o uso,
0 processamento e o armazenamento de dados pessoais (bancos, clinicas médicas, hospitais,
e-commerce, agéncias de viagens, academias, etc.), independente se ocorrem dentro ou fora
do ambiente digital. Os dados pessoais podem ser quaisquer informacoes relacionadas a uma
pessoa natural, identificada ou identificavel, ou seja, que podem de alguma forma identificar
uma pessoa. Porém, ndo sdo protegidos pela LGPD os dados de pessoas juridicas, somente
informacdes relacionadas as pessoas fisicas (REANI, 2018).

Moraes (2020) aponta que a lei considera como dados pessoais aqueles referentes a
nome, RG, CPF, estado civil, género, nacionalidade, data e local de nascimento, telefone,
endereco, fotografia, dados bancérios, curriculo, histérico escolar, habitos de consumo,
preferéncias de lazer etc. E sobre os dados pessoais sensiveis considera aqueles referentes a
origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a saude, a vida sexual,

dado genético, dado biométrico, quando vinculado a uma pessoa natural. Além do mais, a lei
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determina que o titular dos dados é a pessoa natural da qual as informacgdes coletadas
pertencem.

Ainda segundo Moraes (2020), ¢ indicado coletar dados pessoais sensiveis através de
consentimento inequivoco do titular, em virtude de potencial constrangimento e/ou potenciais
danos a ele em caso de violacdo a privacidade, pois “o paragrafo §4° do artigo 8° da LGPD
sustenta a imprescindibilidade das finalidades determinadas no termo de consentimento,
dispondo que autorizagbGes genéricas para o tratamento de dados pessoais serdo nulas”.
(MORAES, 2020).

Nesse sentido, Castro (2020) atenta para 0s consentimentos com relagdo ao tratamento
e armazenamento dos dados sensiveis, que devem ser comunicados separadamente e
destacados de outros. Além do mais, no tocante a esses dados, fica proibido compartilha-los
com outros controladores de dados, e a ANPD podera exigir parametros técnicos de protecdo
mais rigorosos.

Portanto, deve-se ter cautela com relagdo ao consentimento, tanto para o tratamento de
dados pessoais quanto para o tratamento de dados pessoais sensiveis, pois estes devem ser
efetuados de maneira clara, de forma que o titular entenda a finalidade especifica na qual seus
dados serdo utilizados.

Com a formulagdo dos conceitos e do contexto histérico apresentado, parte-se para a
identificacdo das caracteristicas dos repositorios de dados de pesquisa brasileiros.
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3 METODOLOGIA

O conhecimento cientifico se diferencia dos outros tipos de conhecimento, pois possui
a particularidade de ser verificavel. E para ser, de fato, apontado como conhecimento
cientifico, é imprescindivel que as técnicas empregadas para alcancar esse conhecimento
sejam identificadas de forma a viabilizar sua verificacdo (GIL, 2008). Portanto, esse trabalho
€ uma pesquisa exploratoria, de abordagem qualitativa e de natureza basica.

A abordagem qualitativa se preocupa em explicar e se aprofundar em aspectos néao
quantificAveis das relagcBes sociais (GERHARDT; SILVEIRA, 2009). E a pesquisa
exploratoria possui como finalidade proporcionar um panorama geral sobre uma situacéo
especifica, e que normalmente engloba levantamento bibliografico e documental (GIL, 2008).

A partir, dessas caracteristicas foi possivel agregar estratégias que fossem apropriadas
para auxiliar o desenvolvimento da pesquisa. Portanto quanto aos procedimentos de pesquisa
adotou-se o tipo bibliografico e a analise documental, que contribuirdo para o entendimento
pretendido sobre o assunto ao final da pesquisa.

Conforme Gil (2008), a pesquisa bibliografica e a analise documental sdo semelhantes,
mas diferem com relacdo aos tipos de fontes. Enquanto a pesquisa bibliografica compreende,
na maior parte, artigos cientificos e livros, a pesquisa documental consiste em documentos
que ainda ndo foram analisados e com potencial de serem reformulados conforme os objetivos
da pesquisa.

O desenvolvimento tedrico da pesquisa sobre repositérios de dados de pesquisa e
politicas de gestdo de dados consistiu em buscas na Base de Dados de Periddicos em Ciéncia
da Informagéo (BRAPCI); na Revista Eletronica de Comunicagdo, Informacéo e Inovagéo em
Saude (RECIIS); no Repositorio Digital da Universidade Federal do Rio Grande do Sul
(LUME); na Biblioteca Digital Brasileira de Teses e Dissertacbes (BDTD) do Instituto
Brasileiro de Informacdo em Ciéncia e Tecnologia (IBICT); no Google Académico, como
estratégia de busca foram utilizados os termos: dados de pesquisa, dados de pesquisa
cientifica, repositorios de dados de pesquisa, politicas de gestdo. A selecdo dos documentos
foi realizada pela leitura do titulo, resumo e palavras-chave.

E para complementar e caracterizar a LGPD, foram realizadas buscas no Portal da
Legislacdo e no site Consultor Juridico?, para recuperacdo de publicagdes envolvendo a

1 https://www.conjur.com.br/
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LGPD, através dos termos Lei Geral de Tratamento de Dados Pessoais, tratamento de dados e
LGPD, impactos e LGPD, de maneira a apresentar a interpretacdo juridica da lei.

Para identificar e a analisar os repositorios de dados de pesquisa e suas politicas
referente a gestdo de dados sensiveis, parte-se de uma busca no Registry of Research Data
Repositories (RE3Data?), tendo como critérios de selecdo da amostra, que 0s repositorios
sejam de origem brasileira, e mantidos por uma instituicdo também nacional. Apo6s a
identificacdo dos repositérios, foram analisadas no site, as caracteristicas dos dados
disponibilizados, assuntos abrangidos, quantidade de dados, formato de dados e busca dos
documentos de politicas de gestdo de dados de pesquisa.

Como resultado da identificacdo dos Registros de Repositdrios de Dados de Pesquisa
no Re3data, possibilitou a identificacdo de cinco repositorios de dados de pesquisa mantidos
por instituicdes brasileiras que atenderam ao critério de inclusdo, a saber, sdo eles: Base de
Dados Cientificos da Universidade Federal do Parand (BDC/UFPR); Dados Abertos de
Pesquisa @PUC-Rio; Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo (FAPESP)
COVID-19 Data Sharing/BR; Repositério de Dados de Pesquisa do Centro de Documentacéo
e Acervo Digital da Pesquisa (CEDAP) - Dados de Pesquisa; Repositorio de Dados de
Pesquisas do Instituto Federal Goiano — Campus Urutai.

Além dos cinco repositérios institucionais citados, existe o Instituto Brasileiro de
Informacdo em Ciéncia e Tecnologia Cariniana Dataverse Network, porém por se tratar de um
repositorio com foco em preservacdo digital bibliografica e ndo em dados de pesquisa,
decidimos por descarta-lo da analise.

Para atender o Ultimo objetivo especifico, de analisar a exposicao de dados pessoais ou
dados pessoais sensiveis nos dados de pesquisa disponibilizados pelos repositorios, foram
acessados cada um dos repositorios selecionados, e recuperados todos os datasets (conjunto
de dados). Apds, foi visualizado seus contetdos de forma a identificar se existia exposicao de
dados pessoais e ou sensiveis, com a criacdo de uma planilha com os apontamentos dos

datasets.

2 https://www.re3data.org/
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4 ANALISES E RESULTADOS

Abaixo algumas caracteristicas gerais sobre os repositorios que foram investigados.

O primeiro deles, a BDC/UFPR, faz parte do Repositorio Digital Institucional da
UFPR (RDI/UFPR), uma base institucional mantida pela prépria Universidade Federal do
Parand (UFPR). Foi lancada como um projeto piloto resultante da unido entre o Sistema de
Bibliotecas (SiBi) da UFPR e o Centro de Computacdo Cientifica e Software Livre (C3SL).
Essa base é a plataforma digital da UFPR e possui como objetivo o planejamento, a gestdo, a
producéo, a organizagdo, 0 armazenamento, a disseminagdo e o reuso de dados de pesquisa
usados em pesquisas que foram publicadas pela comunidade da universidade (teses,
dissertacdes, artigos de periddicos e outros materiais bibliograficos) e com isso contribuir para
a otimizacdo da producao cientifica através da reutilizacdo dos dados para novas abordagens e
analises. Possui um documento chamado Diretrizes da Base de Dados Cientificos da
Universidade Federal do Parand, de apresentacdo do repositorio, que, em determinado
capitulo, informa que é vetado depositar dados cientificos que contenham informacdes
confidenciais ou informacdes sensiveis e que a garantia da inexisténcia desse tipo de conteido
recai sobre o autor. Além disso, fornece um link para que o pesquisador acesse o Plano de
Gestdo de Dados para saber quais dados cientificos de sua pesquisa devem ser restritos por
conterem informacdes pessoais. O repositorio possui 4 colecdes, 4 grupos de pesquisa, 56
submissbes com 134 arquivos em formatos diferentes (texto, planilha, imagem, relatério
técnico). Os assuntos sdo em geral ciéncias humanas, informatica, quimica, ciéncia da terra,
engenharia, politica, entre outros. (UNIVERSIDADE FEDERAL DO PARANA).

O segundo repositorio investigado € repositério Dados Abertos de Pesquisa @PUC-
Rio, mantido pela Pontificia Universidade Catdlica do Rio de Janeiro, funciona como um
agregador que facilita o acesso aos dados de pesquisa hospedados no Repositorio Maxwell.
Tem como objetivo compartilhar dados que foram desenvolvidos e/ou modificados para
serem usados em teses, dissertacbes, monografias, projetos de pesquisa, artigos e relatorios
técnicos da universidade. Os conjuntos de dados disponiveis sdo de diversas areas do
conhecimento e de diversos formatos. H& duas restrigdes para submissao de trabalhos, uma é
que pelo menos um dos autores deve pertencer a comunidade PUC-Rio e a outra é que 0s
dados de pesquisa devem ser de Acesso Aberto, o que reforca 0 engajamento de estar de
acordo com o comprometimento internacional para dados de pesquisa abertos. Esse projeto
comecou com a intencdo de implementar um projeto de dados de pesquisa como parte do

conteudo digital ja hospedado e disponivel no sistema. A equipe do Maxwell submeteu uma
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aplicacdo a Fundacdo Carlos Chagas Filho de Apoio a Pesquisa do Estado do Rio de Janeiro
para obter apoio financeiro para atividades de pesquisa sobre o assunto. O apoio foi concedido
a aluna de engenharia Rayanne Gongalves de Souza para que comegasse as pesquisas em
julho de 2014. E em junho de 2015, com a sua ajuda, o primeiro conjunto de dados de
pesquisa foi publicado. A preservacdo digital dos dados esta sendo preparada para ser incluida
no processo de preservacdo digital da MetaArchive Cooperative. Possui 42 submissdes que
totalizam 115 arquivos em diversos formatos (planilha, codigos fonte, imagens, texto,
arquivos compactados). Os assuntos sd@o mais voltados para area de exatas como matematica,
fisica, eletrodindmica. (PONTIFICIA UNIVERSIDADE CATOLICA DO RIO DE
JANEIRO, TRADUCAO NOSSA).

O terceiro repositorio investigado € o repositorio FAPESP COVID-19 Data
Sharing/BR, que é um banco de dados compartilhado, criado pela FAPESP em cooperacao
com a Universidade de Sdo Paulo (USP). Essa parceria publico-privada disponibiliza dados
abertos sobre pacientes brasileiros com COVID-19. Esse repositorio conta com a participacao
do Instituto Fleury, do Hospital Sirio-Libanés e do Hospital Israelita Albert Einstein. Foi
lancado em julho de 2020 e possui como objetivo disponibilizar dados que estdo relacionados
com a COVID-19 em apoio a pesquisas mundiais sobre pandemias e outras que envolvam
esse tema. Os dados que estdo disponibilizados abrangem dados demograficos, dados de
exames clinicos e/ou laboratoriais, assim como informacdes sobre internacdes e desfechos dos
casos de pacientes. Os dados sdo atualizados regularmente e todos sdo abertos e podem ser
baixados sem custos, além do mais, eles ja estdo pseudonimizados pelas instituicdes de satde
participantes. Na plataforma ha um documento em inglés que aborda a iniciativa de criacdo do
repositério, decisbes e formas de implementacdo que foram adotadas, infraestrutura
computacional, estatisticas de uso inicial e quais as atividades em andamento e futuras sobre o
repositorio. Menciona brevemente que os dados sensiveis sdo acessados somente por pessoal
autorizado e que os dados ndo sensiveis podem ser acessados livremente. Possui uma colecdo
com 4 submissdes de dados de pesquisa que totalizam 13 arquivos em formato de planilha.
(UNIVERSIDADE DE SAO PAULO).

O penultimo repositdrio investigado foi criado em junho de 2017, e é o Repositério de
Dados de Pesquisa do CEDAP - Dados de Pesquisa faz parte do CEDAP da Universidade
Federal do Rio Grande do Sul. Um repositorio institucional em fase experimental mantido
pela prépria UFRGS. Busca reunir dados cientificos usados em pesquisas de areas diversas,
com proposito de formar um ambiente de estudo de metodologias de uso e reaproveitamento

de dados de pesquisa através da disponibilizacdo para reuso desses dados. O projeto é
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auxiliado pelo Centro de Processamento de Dados da UFRGS no que concerne a desenvolver
politicas, planejar, gerenciar, descrever, avaliar, armazenar, disseminar e reaproveitar dados
de pesquisa. A base possui 5 colecbes com 5 submissdes que totalizam 9 arquivos
disponiveis. Em geral os assuntos giram em torno da area de ciéncias humanas e os formatos
séo planilhas ou texto. (UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL).

Por ultimo, o repositério de Dados de Pesquisas do Instituto Federal Goiano - Campus
Urutai € um projeto que teve iniciativa na Diretoria de P0s-Graduacao, Pesquisa e Inovacéao
do Instituto Federal Goiano - Campus Urutai, oficializado pela Portaria n. 174 de 26 de agosto
de 2020. Tem como missdo a disponibilizacdo de dados derivados de observacgdes e
experimentacdo técnico-cientificas, garantindo a visibilidade de pesquisadores e estudantes
como produtores de dados e visando o reuso adequado desses dados gerados em novas
pesquisas. Possui um documento que fala sobre o projeto, além de apresentar um tutorial de
depdsito e também um modelo do arquivo de descricdo de dados. Possui 5 submissbes que
totalizam 236 arquivos, em diversos formatos (planilhas, imagens e texto). Os assuntos
variam bastante, desde ciéncias agricolas até ciéncias da informacdo. (INSTITUTO
FEDERAL GOIANO).

E possivel observar a escassez de dados de pesquisa disponibilizados nas cinco
plataformas analisadas, que talvez se deva ao fato de que os repositérios de dados de pesquisa
ainda estdo em desenvolvimento no Brasil. Também notamos que ha escassez de documentos
relacionados a regulamentos e politicas de gestdo. Ou seja, ainda ndo ha uma clareza sobre
como funciona o tratamento dos dados dentro dessas instituicGes e se eles seguem alguma lei
ou regulamentos especificos.

Os tipos de dados encontrados nos repositorios de dados de pesquisa investigados séo
diversos: dados oriundos de exames laboratoriais, derivados de experimentacdo técnico-
cientifica, dados demograficos, cddigo fonte para aplicativos etc.

Esses dados sdo provenientes de diversas areas de estudo, portanto os assuntos
também sdo variados, vdo das areas saude, politica, ciéncias sociais aplicadas até informatica,
programacéo, agricultura etc. Observamos que os formatos mais comuns dos arquivos
disponiveis estdo em planilhas de excell, texto e imagem. Cabe destacar que, dos cinco
repositorios, apenas o da FAPESP COVID-19 Data Sharing/BR solicita preencher um termo
de visualizacdo de contetdo (Figura 1). Onde o interessado em visualizar os dados deve
informar nome, email e instituicdo a qual pertence, além de aceitar os termos de uso da

plataforma para que consiga fazer o download dos dados desejados.
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Figura 1 — Termo para download de dados de pesquisa da FAPESP

Termos de visualizacdao de conteddo x

Nome *:

Email *:

email@provedor.com.br

Instituicdo *:

Ex. Universidade de S3o Paulo

Termos:

COMNSENT FORM FOR DOWMNLOAD AMD USE OF DATA FROM -
THE COVID-19 Data Sharing/BR. REPOSITORY

Upon downloading the COVID-19 Data Sharing/BR
REPOSITORY I declare that

1. I am responsible for the ethical use of the data I
download, including their distribution, adaptation,
visualization, analysis, incorporation and fusion with other
sets, and any additional kinds of outputs produced from the .

1

Mao aceito os termos Aceito os termos
Fonte: Print feito pelo autor do Repositdrio FAPESP (2021).

Esse procedimento é exigido em todos os arquivos disponibilizados na plataforma da
FAPESP e em todas as vezes que houver tentativa de download.
No exemplo abaixo (Figura 2), vemos que os arquivos foram baixados em formato

zipado, contendo planilhas em seu interior.

Figura 2 - Arquivo zipado com arquivos da FAPESP

Mome Tamanho  Comprimide  Tipe Modificado CRC32

B e
@ HC_Dicionario_1... 13.396 10,624 Planilha de trabalh... 18/11/202012:27 DC3CBF3E
HC_EXAMES 1.c.. 369.688.472 24,619.009 Planilha de trabalh... 30/11/202015:08 46540402
HC_PACIEMNTES ... 224,696 86427 Planilha de trabalh... 30/11/202015:04 D22D9EGA

Fonte: Print feito pelo autor (2021).
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Além do mais, é importante salientar que em todas as plataformas os arquivos estdo
disponiveis gratuitamente.

Diante do exposto, entendemos que 0s repositorios de dados de pesquisa analisados se
encaixam na definicdo de 6rgaos de pesquisa definidos pela LGPD, apresentada no artigo 5°,

XVIII, como sendo um

6rgdo ou entidade da administracdo plblica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico. (BRASIL, 2018).

E buscamos identificar, mais adiante, em quais aspectos os repositdrios investigados
se alinham ou conflitam com a LGPD no que tange o tratamento de dados pessoais sensiveis
para fins académicos.

Finalizada a caracterizacao dos repositdrios selecionados, busca-se a agora, a analisar
se existe a exposicdo de dados pessoais e/ou dados pessoais sensiveis nos dados de pesquisa
disponibilizados pelos repositorios.

Para entender de que formas a LGPD influencia os repositorios de dados de pesquisa
investigados, foram feitas andlises a partir de dados de pesquisa que ja estdo disponiveis para
reuso em suas plataformas.

Abaixo informacbes dos repositorios acima mencionados e uma anélise inicial dos
dados disponibilizados para reuso. O quadro é dividido em: identificacdo do repositorio,
guantidade de itens localizados para reuso, quantidade de arquivos analisados, observacdes
voltadas para a existéncia de dados pessoais ou dados sensiveis encontrados no arquivo
analisado e, por ultimo, as caracteristicas dos dados com relacdo a exposicdo de dados

pessoais ou dados sensiveis analisados.
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Quadro 1 — Caracteristicas dos dados nos repositorios

Nome do Dados de Dados de | Observacoes Caracteristicas
repositorio pesquisa pesquisa observadas
disponiveis | analisados
Base de Dados | 56 itens 134 Foram identificados Foram identificados
Cientificos da arquivos trés exposicdes de trés arquivos
Universidade dados sensiveis. contendo dados
Federal do Dados sensiveis pessoais associados
Parana identificados: opinido | com dados sensiveis
politica e religido. de natureza politica e
religiosa.
Dados Abertos | 42 itens 115 Né&o foi identificado
de Pesquisa arquivos tratamento de dados
@PUC-RI0 pessoais ou dados
sensiveis.
FAPESP 4 itens 13 Foram identificados Foram identificados
COVID-19 Data arquivos dados anonimizados, dados pessoais
Sharing/BR dado relativo a titular | anonimizados como
gue ndo possa ser forma de impedir a
identificado, em todos | associacdo do
os datasets. Dados individuo com dados
pessoais dos titulares | sensiveis de salde.
foram anonimizados.
Dados sensiveis
identificados: dados de
salde.
Repositorio de 5 itens 9 arquivos | Né&o foi identificado
Dados de tratamento de dados
Pesquisa do pessoais ou dados
CEDAP - Dados sensiveis.
de Pesquisa
Repositorio de 5 itens 236 Né&o foi identificado
Dados de arquivos tratamento de dados

Pesquisas do
Instituto Federal
Goiano —
Campus Urutai

pessoais ou dados
sensiveis.

Fonte: Quadro elaborado pelo autor (2021).
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Lembrando que a lei diferencia estes dois tipos de tratamento de dados, o de dados
pessoais e o de dados sensiveis. A definicdo de cada um desses dois termos esta descrita no
artigo 5°, e determina que dados pessoais sao informacOes relacionadas a uma pessoa natural
identificada ou identificavel, e que os dados pessoais sensiveis sdo quaisquer dados que
contenham informacg0es referentes a raca, religido, opinido politica, filiacdo politica, dado
referente a salude, dado genético, dado biométrico, dado referente a vida sexual, quando
vinculado a uma pessoa natural (BRASIL, 2018).

Em alguns casos a LGPD ndo se aplica, mais especificamente quando o tratamento de
dados é realizado para fins exclusivamente académicos, aplicando-se nesta hipdtese os artigos
7°, sobre o tratamento de dados pessoais, e 11° sobre o tratamento de dados pessoais
sensiveis, da lei conforme o artigo 4°, II, alinea “b”. (BRASIL, 2018). Nessa hipotese a lei
ndo é aplicada integralmente, e tanto o artigo 7°, 1V, quanto o artigo 11°, I, alinea “c”,
dispensam o consentimento do titular para o tratamento de dados para realizacdo de estudos
por 6rgdo de pesquisa para fins académicos.

Foram investigados cinco repositorios e dentre eles identificamos trés: o repositério
Dados Abertos de Pesquisa @PUC-Rio, o Repositério de Dados de Pesquisa do CEDAP -
Dados de Pesquisa e 0 Repositério de Dados de Pesquisas do Instituto Federal Goiano —
Campus Urutai, que ndo continham arquivos contendo dados pessoais e/ou dados pessoais
sensiveis em suas plataformas. Por esse motivo, ndo detectamos conflito com a LGPD.

Na sequéncia, no repositério FAPESP COVID-19 Data Sharing/BR, encontramos em
todos os datasets dados sensiveis referentes a saude (exames clinicos e laboratoriais). Porém,
os dados pessoais dos individuos estavam anonimizados, impossibilitando a identificacdo e
associacao do titular dos dados de saude ali expostos. Além do mais, destacamos que nédo
havia mencdo a consentimentos fornecidos pelos titulares dos dados em nenhum dos arquivos,
mas nao significa que esses consentimentos ndo existam.

Nesse caso, acreditamos que, por se tratar de um repositorio da area da salde, a
instituicdo responsavel pela plataforma ja estaria de certa forma familiarizada com comités de
ética e outros regulamentos normativos com relacdo a privacidade dos pacientes e por isso
realizou a anonimizacao de dados antes de expd-los no repositrio.

Diante disso, entendemos que esse repositorio esta alinhado com lei, conforme artigo
12°, que determina que os dados anonimizados ndo sejam considerados dados pessoais, exceto
quando a anonimizagdo puder ser revertida através de meios proprios ou por outros esforcos.
E estdo conforme o artigo 11°, paragrafo 1°, visto que os arquivos revelam dados pessoais

sensiveis, porém impossibilitam associagdo com dados pessoais, ndo causando dano ao titular.
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Por ultimo, diferentemente dos casos acima, encontramos na BDC/UFPR elementos
que sustentam que h& conflitos com a lei vigente.

Nessa plataformada BDC/UFPR foram encontrados trés arquivos com exposicdo de
dados pessoais associados com dados pessoais sensiveis relativos a opinido politica e religido.
Os trés arquivos pertencem a colegdo Comunicacdo e Participacdo Politica (COMPA) e todos
foram postados no ano de 2019. A exposicdo talvez se deva ao fato de que a lei ainda néo
estava estabelecida. Abaixo o titulo e autor de cada um dos arquivos:

a) Analise posts de péaginas conservadoras no Facebook, dos autores Kelly
Prudencio, Paulo Otavio Siqueira e Caroline Kuviatkoski.

b) Estratégias comunicacionais de conversaces online sobre o corte de recursos
das universidades federais, da autora Carla Rizzotto.

c) Livro de cddigos - Estratégias comunicacionais deliberativas em debates

polémicos e polarizados, do Grupo de Pesquisa COMPA.

Por motivos de preservacdo da integridade do titular dos dados, os autores decidiram
por colocar tarjas pretas em cima dos links e do nome pessoal (dados pessoais) de civis que
foram utilizados nos arquivos analisados.

Primeiramente, apresentamos abaixo (Figura 3) uma imagem dos dados de pesquisa
do primeiro arquivo, em formato de planilha, onde encontramos uma lista de diferentes links

de paginas de uma rede social.

Figura 3 - Planilha com links de posts do Facebook

H32 Q fx hitps:/fwwwfacebook.com/NOVO30/photos/a.185851238121040/1983542615018551 /?type=38&__tn_ =R

E F G H |
16 Link ¢/ imagem |mblnews.org Sem legenda https./fwww. facebook. cony I | 1 ¢-Bolsonaro
17 Link cf imagem |mblnews.org Sem legenda https:/fwww. facebook.com Anti-militdncia
18 Link c/ imagem |mblnews.org Sem legenda hitps:/fwww. h:ebuuk.cumﬁ Anti-Estado/Pré-Liberali
18 Link ¢/ imagem |mblnews.org Sem legenda hitps-fiwww. facebook. com/ I Pré-Bolsonaro
20 Link ¢/ imagem [republicadecuritiba.net |0 controle remoto é uma grande arma |hitps: facebook. com Anti-esquerda |
21 Link ¢/ imagem |republicadecuntiba.net |Ué mas a esquerda brasileira nio diz |https: h:ebook.comﬁ_
22 Link cf imagem |politica.estadac.com.br |Olavo, em grande estilo: https: w. facebook. com I ' ro-Olavo de Canalho
23 Imagem Autoral #VetaTemer ou vocé vai deixar uma bdhttps-ffwww facebook. com/ I - (! ot vac 50
24 Live Autoral Vocé & CONTRA o aumento de salardhttps-{iwww facebook com/ I Motivacio
25 Imagem Autoral Nota de repiidio https-fiwww facebook com ! G | i a gnostico
26 Link c/ imagem |caneta org A diferenca entre bom gosto e lacre. |https /fuwww facebook. com/dE | /\nti-militancia
27 Link ¢/ imagem |caneta org E o primeiro presidente que faz a gentihttps:// facebook. com/ G | -5 ol s onaro
28 Link ¢/ imagem |caneta org Essa doeul :-D hitps: facebook. com/ G || P r6-vioro
29 Link c/ imagem |ilisp.org Ao contrario do que o seu professor cdhttps: facebook. com/i I | - ti-C.OM IS Mo
30 Link ¢/ imagem [ilisp.org Mano Brown descobriu que o povio de| 2 facebook. com/i Anti-PT

Fonte: Print feito pelo autor (2021)

Esses links nos redirecionam a postagens que foram realizadas em paginas da rede

social Facebook, conforme as figuras abaixo (Figuras 4 e 5).
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Figura 4 — Postagem de exemplo primeiro arquivo

. 23 de novembro de 2018 . Q

Ué, mas a esquerda brasileira ndo diz que Cuba € o paraisc socialista?

i

“Fico no Brasil nem que tenha que
recolher lixo” desabafa médico cubano

e ~ =

0 comentarios 6,3 mil compartilhamentos

() Comentar &> Compartilhar

Mais relevantes w

. Escreva um comentario... &

Um paraiso que a esquerda brasileira ndo quer levar a a

familia pra conhecer
M <

Fonte: Print feito pelo autor (tarjas colocadas pelo autor)(20201).

Nas figuras 4 e 5, temos dois exemplos de dados que foram disponibilizados para
reuso no primeiro arquivo Andlise posts de paginas conservadoras no Facebook.

Observamos que ao abrir o link ha juntamente a publicacdo comentarios, nas figuras
ha apenas um recorte, vinculando diretamente foto de perfil e 0 nome (dados pessoais), com

opiniBes politicas (dados sensiveis).
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Figura 5 — Postagem do primeiro arquivo segundo exemplo

'
t
C ORG

VELMNEWS.ORG

Eleitores de Haddad prometem boicote ao Palmeiras apos Bolsonaro entregar taca

A Sociedade Ezportiva Palmeiras acaba de receber 3 taga de camped brasileira de futebol das
#D0 24 mi 2,8 mil comentarios 2,5 mil compartilhamentos
Y Curtir [ ] Comentar & Compartilhar

Mais relevantes w

SCrEva um comentario...

. Brow... Sou Corinthiano.. E sempre zoei & detonsi o parméra_. E vou continuar...
Mais o NOS550 PRESIDEMTE ELEITO.. Vou apoiar—. E muito_

Q0w 13m

Curtir - Responder

Fonte: Print feito pelo autor (tarjas colocadas pelo autor)(2021).

Do mesmo modo, no segundo e no terceiro arquivo, respectivamente, o Estratégias
comunicacionais de conversagdes online sobre o corte de recursos das universidades federais
e 0 Livro de codigos - Estratégias comunicacionais deliberativas em debates polémicos e
polarizados, ambos em formato de texto, também encontramos dados pessoais e dados
pessoais sensiveis mostrados nas figuras abaixo. As informagdes apresentadas nos arquivos
foram retiradas de redes sociais, como o Twitter, Facebook e YouTube, porém, ndo ha links

diretos com a pagina de origem de onde foram retiradas as informacdes.
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Figura 6 — Quadro do segundo arquivo com dado sensivel de opinido politica
V8 ADVERSARIO/INIMIGO COMUM - TIPO

CODIGO |DESCRICAD [EXEMPLO

01 Genérico I =mentavelmente, a esquerda sempre usou as
universidades como fabrica de militantes ideoldgicos. Levara
o décadas para desintoxicagdo da doufrinagcdo e para

patriarcado, |recuperacdo do desenvolvimento académico e cientifico.
“a" esguerda,
"'D"
capitalismo,
“a" midia, etc.

Fonte: Print feito pelo autor (tarjas colocadas pelo autor)(2021).

Entdo, assim como no primeiro arquivo, percebemos exposicdo de dados pessoais e
dados sensiveis. Na Figura 6, atraves da montagem do quadro notamos que ha exposicdo de
nome pessoal vinculado diretamente com comentario de opinido politica. E na Figura 7,

notamos que hd nome pessoal associado com comentério de opinido e convicgao religiosa.

Figura 7 - Print do terceiro arquivo com dado sensivel de convicgéo religiosa

CODIGO  |DESCRICAQ [EXEMPLO

01 Novo I Sou catélica mas entendo e concordo
com a belissima explicacao do Dr. Drauzio

02 Resposia I N 5 o © convido a

outra coisa: estude menos e viva 0s sacramentos
mais! Talvez nédo te falte estudo sobre as doutrinas
mas te falte caracteristicas semelhante aos santos
como a caridade, o amor( esse faltou muito) e a
humildade! Quem vocé pensa que é ( por favor nem
responda) pra mandar uma pessoa mudar de religido
simplesmente porque ndo concorda com algum ponto
ou dogma? Aprenda a evangelizar, ou até mesmo
exortar ou entdo, siga vocé mesmo seu conselho!

Fonte: Print feito pelo autor (tarjas colocadas pelo autor)(2021).

Cabe destacar que a BDC/UFPR possui em sua plataforma um documento informando
que dados cientificos que contenham informacdes confidenciais ou sensiveis serdo vetados.
Porém, entendemos que o repositdrio conflita com a lei em varios aspectos.

O primeiro conflito € com o artigo 4°, 11, alinea “b” em conjunto com o artigo 7°, IV, e
com o 11°, 1II, alinea “c”, pois quebra a exclusividade de tratamento de dados pessoais e de
dados sensiveis para realizacdo de estudos por 6rgdos de pesquisa com finalidade académica

ao estender o tratamento desses dados para além do 6rgdo de pesquisa em si, que podem
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servir para finalidades diversas, através do repositdrio. Aqui, entende-se que a exclusividade é
para o uso e o tratamento interno desses dados para estudo de um 6rgdo de pesquisa.

Na situacdo de cumprimento integral da lei, ou seja, sem se enquadrar na hipotese de
dispensa de consentimento para realizacdo de estudos por 6rgdo de pesquisa, surge conflito
com o artigo 7°, 1, que determina que o tratamento de dados pessoais seja feito mediante
fornecimento de consentimento. E em nenhum dos trés arquivos havia mencdo ou anexo de
formularios ou documentos com consentimentos dos titulares dos dados (a auséncia de
consentimentos nédo significa que esses documentos ndo existam, mas indica que ndo estavam
ao alcance para anélise).

A auséncia de consentimento para tratamento de dados pessoais gera outra
divergéncia, dessa vez com o artigo 11° que determina que o tratamento de dados pessoais
sensiveis seja realizado somente quando ha consentimento, salvo quando estiver enquadrado
em hipotese de dispensa de consentimento, de forma especifica e destacada, por parte do
titular dos dados ou por parte do responsavel legal do titular. Sendo essa a principal diferenca
entre o tratamento de dados pessoais e dados pessoais sensiveis.

A exposicao desses dados poderia ter sido realizada mediante anonimizacao por parte
dos repositorios antes de serem disponibilizados para reuso, ja que a associacao entre dado
pessoal e dado pessoal sensivel possibilita a identificacdo do titular dos dados, podendo gerar
constrangimentos e/ou ac¢les discriminatdrias contra ele. E como sdo os repositorios que
fazem o tratamento dos dados de pesquisa, e 0s controladores fazem parte dessas instituicoes,
podem recair sobre eles as penalidades previstas na LGPD.

Entretanto, possiveis danos aos titulares de dados e penalidades podem ser evitados
com a criacdo e a adequacdo de Politicas de Gestdo de Dados que apresentem essa lei e
esclarecam as definicGes dispostas por ela sobre o0 que sdo dados pessoais e dados pessoais
sensiveis. Os gestores dos repositorios devem abordar esses conceitos e definicdes, de forma
clara, para que os pesquisadores depositem seus dados de pesquisa e para tenham
conhecimento da existéncia dessa legislacdo, assim como das consequéncias que a exposi¢do
desses dados implica para o repositério de dados e para os titulares dos dados envolvidos nas
pesquisas.

Por fim, entendemos que, dentre os repositorios de dados de pesquisa investigados, a
maioria atende a LGPD, porém o fazem de maneira casual. Ou seja, por mais que a maioria
esteja alinhada com os principios da Lei, ndo ha garantias de que continuardo por esse
caminho, levando em consideracdo que nao constam em suas plataformas Politicas de Gestdo

de Dados de pesquisa ou outras diretrizes e regulamentos que possam nortear tanto 0s
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usuarios quanto os colaboradores, quanto ao tratamento de dados que respeite as legislacfes

vigentes.
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5 CONSIDERACOES FINAIS

Considerando o objetivo geral deste estudo, que era investigar quais as possiveis
influéncias da LGPD nos regulamentos e nas politicas de gestdo dos repositorios de dados de
pesquisa brasileiros, pode-se considerar que ele foi atingido, mas houve limitagéo pelo fato de
haver pouco material para analisar.

No objetivo especifico de caracterizar a LGPD em relacdo aos dados de pesquisa,
podemos considerar que estdo fortemente relacionados pelo fato de que dados de pesquisa
podem apresentar em seu contetdo dados pessoais e/ou dados pessoais sensiveis.

Quanto ao objetivo especifico de analisar praticas e as politicas de gestdo dos
repositorios de dados, foi possivel analisar somente um documento, pois era o Unico existente.

Para identificar de que formas a LGPD pode afetar a regulamentacéo e as politicas dos
repositérios de dados de pesquisa, analisamos as caracteristicas dos repositorios e os dados de
pesquisa disponiveis e apontamos distintamente em quais aspectos eles se alinham ou
conflitam com a lei.

Esse trabalho incita o aprofundamento nas relac6es entre os repositorios de pesquisa e
a LGPD. E quando houver uma infraestrutura melhor desenvolvida com relacéo a Politicas de
Gestdo de Dados por parte dos repositorios seria interessante comparar com as politicas de
repositérios estrangeiros, de que forma elas abordam a questdo de informacdes sensiveis e se
estdo em conformidade com a legislacdo de privacidade e protecdo de dados de seu pais com
finalidade de comparar com os brasileiros.

Conforme identificado nos resultados dessa pesquisa, para que boas praticas sejam
propagadas no meio académico os repositérios devem ter Politicas de Gestdo de Dados que
levem em consideracdo as leis nacionais para nao infringir questdes legais e, com isso, evitar
conflitos que possam surgir no processo de reuso de dados cientificos.

Dessa forma, além de assegurar os direitos dos titulares dos dados, que ainda ndo
existem nos repositorios, estardo também gerando uma cultura de transparéncia e preocupacao
com os direitos civis, que tem como consequéncia um reuso saudavel e legal de dados de

pesquisa.
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ANEXO A - Lei Geral de Protecdo de Dados Pessoais (LGPD)

, Presidéncia da Republica
Secretaria-Geral
‘[' 4‘ Subchefia para Assuntos Juridicos

LEI N°13.709, DE 14 DE AGOSTO DE 2018.

Texto compilado Disp0de sobre a protecao de dados pessoais e
Mensagem de veto eherm—a——eln? 12065 de 23 deabrlde
Vigéncia 2014 (Marco Civil da Internet).
Lei Geral de Protecdo de Dados Pessoais
(LGPD). (Redacdo dada pela Lei n°

13.853, de 2019) Vigéncia

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:
CAPITULO |

DISPOSICOES PRELIMINARES
Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.
Paragrafo Gnico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. (Incluido pela Lei n°
13.853, de 2019)  Vigéncia
Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
| - 0 respeito a privacidade;
Il - a autodeterminacgéo informativa;
I11 - a liberdade de expressao, de informacdo, de comunicacao e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.
Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:
I-a operagao de tratamento seja realizada no terrltorlo nacional;

Il -a at|V|dade de tratamento tenha por ObjetIVO a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territorio nacional; ou
(Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

I11 - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Msg/VEP/VEP-451.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

39

8 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

8 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso
IV do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) academlcos aplicando-se a esta hlpotese 0S arts e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracdes penais; ou

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicacao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.
§ 1° O tratamento de dados pessoais previsto no inciso Ill sera regido por legislacdo
especifica, que deverd prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de
prote(_;ao e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 11l do caput deste artigo por
pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito
publico, que serdo objeto de informe especifico a autoridade nacional e que deverdo observar
a I|m|tagao |mposta no 8§ 40 deste artlgo

8 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as excegdes
previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatérios de
impacto a protecédo de dados pessoals
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8 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso
I11 do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que
possua capital integralmente constituido pelo poder publico. (Redacéo dada pela Lei n°
13.853, de 2019)  Vigéncia

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

I11 - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem competem
as decis0es referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacgéo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD); (Redacédo dada pela Lein®13.853, de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgéo, classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicgéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informagdo, modificagdo, comunicagéo, transferéncia, difusdo ou extragéo;

XI - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XII - bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

XIV - eliminagdo: excluséo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI1 - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatorio de impacto a protecdo de dados pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
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liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mltlgagao de risco;

XVIII - orgao de pesqwsa 6rgdo ou entidade da admlnlstragao publlca dlreta ou |nd|reta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnologlco ou estatlstlco e (Redacao dada pela Le| n° 13 853 de 2019) quenma

XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional.  (Redacéo
dada pela Lei n®13.853, de 2019) Vigéncia

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagédo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacGes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados
0s segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacéo ou difusao;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatdrios
ilicitos ou abusivos;
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X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS
Secao |

Dos Requisitos para o Tratamento de Dados Pessoais
Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para 0 cumprimento de obrigacao legal ou regulatdria pelo controlador;
I11 - pela administracdo puablica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;
IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizagédo dos dados pessoais;
V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;
VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - paraa prote(;ao da V|da ou da mcolumldade f|5|ca do titular ou de tercelro

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de
salide, servicos de saude ou autoridade sanitaria; (Redacdo dada pela Lei n° 13.853, de
2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecédo dos dados pessoais; ou

X - para a protecao do credlto |nclu5|ve quanto a0 disposto na legislacédo pertlnente

8§ 2° (Revogado). (Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

8§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-
fé e o interesse publico que justificaram sua disponibilizag&o.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente puablicos pelo titular, resguardados os direitos do titular e os
principios previstos nesta Lei.

8 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do
consentimento previstas nesta Lei.

8 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigagdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.
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8 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo
podera ser realizado para novas finalidades, desde que observados os propdsitos legitimos e
especificos para 0 novo tratamento e a preservacdo dos direitos do titular, assim como 0s
fundamentos e 0s principios previstos nesta Lei. (Incluido pela Lei n® 13.853, de 2019)
Vigéncia

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

8 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de clausula
destacada das demais clausulas contratuais.

8§ 2° Cabe ao controlador o dnus da prova de que o consentimento foi obtido em conformidade
com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

8§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas
para o tratamento de dados pessoais serdo nulas.

8 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto ndo houver
requerimento de eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alteracdo de informacdo referida nos incisos I, 11, 111 ou V do art. 9° desta Lei,
o controlador devera informar ao titular, com destaque de forma especifica do teor das
alteracOes, podendo o titular, nos casos em que 0 seu consentimento é exigido, revoga-lo caso
discorde da alteracao.

Art. 9° O titular tem direito ao acesso facilitado as informacgdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacdo para o atendimento do principio do livre
acesso:

| - finalidade especifica do tratamento;

Il - forma e duracgéo do tratamento, observados os segredos comercial e industrial;

I11 - identificacdo do controlador;

IV - informagdes de contato do controlador;

V - informac6es acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipdtese em que o consentimento é requerido, esse serd considerado nulo caso as
informac@es fornecidas ao titular tenham contetdo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

8 2° Na hipétese em que o consentimento é requerido, se houver mudancas da finalidade para
0 tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador
devera informar previamente o titular sobre as mudancas de finalidade, podendo o titular
revogar o consentimento, caso discorde das alteracdes.

8 3° Quando o tratamento de dados pessoais for condig¢do para o fornecimento de produto ou
de servigo ou para o exercicio de direito, o titular serd informado com destaque sobre esse fato
e sobre 0s meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta
Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacGes concretas, que incluem,
mas néo se limitam a:

| - apoio e promocao de atividades do controlador; e
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Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de
servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.
8§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.
8§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.
8§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protegéo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.
Secéo Il

Do Tratamento de Dados Pessoais Sensiveis
Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes
hipdteses:
| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel
para:
a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execuc¢do, pela administracdao publica, de
politicas publicas previstas em leis ou regulamentos;
c) realizacdo de estudos por Orgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este dltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de

Arbitragem) ;

e) protecédo da vida ou da incolumidade fisica do titular ou de terceiro;

o] tarias:
f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria; ou (Redacéo dada pela Lei n°® 13.853, de 2019)
Vigéncia

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no
art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais.

8 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislagdo especifica.

8 2° Nos casos de aplicagdo do disposto nas alineas “a” e “b” do inciso II do caput deste artigo
pelos Orgdos e pelas entidades publicas, serd dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

8 3° A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre controladores
com objetivo de obter vantagem econdmica podera ser objeto de vedacdo ou de
regulamentacdo por parte da autoridade nacional, ouvidos os Orgdos setoriais do Poder
Publico, no ambito de suas competéncias.

S 40 /aValaTa alaallla 0—0 a a
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§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econémica, exceto nas hipdteses
relativas a prestacdo de servicos de salde, de assisténcia farmacéutica e de assisténcia a
salde, desde que observado o § 5° deste artigo, incluidos os servicos auxiliares de diagnose e

terapia, em beneficio dos interesses dos titulares de dados, e para permitir: (Redacéo
dada pela Lei n®13.853, de 2019)  Vigéncia
| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n°

13.853,de 2019)  Vigéncia

Il - as transagdes financeiras e administrativas resultantes do uso e da prestacdo dos servicos
de que trata este paragrafo. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados
de salde para a pratica de selecdo de riscos na contratacdo de qualquer modalidade, assim
como na contratacdo e exclusdo de beneficiarios. (Incluido pela Lei n° 13.853, de
2019)  Vigéncia

Art. 12. Os dados anonimizados nédo serdo considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimizacao ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esfor¢os razoaveis, puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideracdo fatores objetivos, tais
como custo e tempo necessarios para reverter o processo de anonimizacao, de acordo com as
tecnologias disponiveis, e a utilizacdo exclusiva de meios proprios.

8 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada.

8 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizacéo e realizar verificagdes acerca de sua seguranca, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em salde publica, os 6rgdos de pesquisa poderao ter acesso
a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e estritamente
para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e
seguro, conforme préaticas de seguranca previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimizacdo ou pseudonimizacdo dos dados, bem como considerem
os devidos padrdes éticos relacionados a estudos e pesquisas.

8 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata
0 caput deste artigo em nenhuma hipétese podera revelar dados pessoais.

8 2° O orgdo de pesquisa serd o responsavel pela seguranca da informacéo prevista no caput
deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

8 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacdo por parte da
autoridade nacional e das autoridades da &rea de salde e sanitérias, no ambito de suas
competéncias.

8 4° Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do qual um dado
perde a possibilidade de associacgdo, direta ou indireta, a um individuo, sendo pelo uso de
informacdo adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.
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Secéao 111
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes
Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.
8§ 1° O tratamento de dados pessoais de criancas deverd ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.
8 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
publica a informacdo sobre os tipos de dados coletados, a forma de sua utilizacdo e 0s
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.
8 3° Poder&o ser coletados dados pessoais de criangas sem o consentimento a que se refere o §
1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso
poderéo ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.
8 4° Os controladores nao deverdo condicionar a participacao dos titulares de que trata o § 1°
deste artigo em jogos, aplicacbes de internet ou outras atividades ao fornecimento de
informac@es pessoais além das estritamente necessarias a atividade.
§ 5° O controlador deve realizar todos os esforcos razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis.
8 6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informacdo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianca.
Secéo IV

Do Término do Tratamento de Dados
Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:
| - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;
Il - fim do periodo de tratamento;
1l - comunicacdo do titular, inclusive no exercicio de seu direito de revogacdo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico;
ou
IV - determinacgéo da autoridade nacional, quando houver violagdo ao disposto nesta Lei.
Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagdo para as seguintes finalidades:
| - cumprimento de obrigacdo legal ou regulatoria pelo controlador;
Il - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;
Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou
IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
0s dados.

CAPITULO Il
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.
Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados
do titular por ele tratados, a qualquer momento e mediante requisi¢éo:
I - confirmagdo da existéncia de tratamento;
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Il - acesso aos dados;

I11 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacéo, blogueio ou eliminagdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; (Redacédo dada pela Lei n®13.853, de 2019)  Vigéncia

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informagdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacgédo do consentimento, nos termos do § 5° do art. 8° desta Lei.

8 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra
o controlador perante a autoridade nacional.

8§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

8 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do
titular ou de representante legalmente constituido, a agente de tratamento.

8 4° Em caso de impossibilidade de adocao imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviard ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou

Il - indicar as razGes de fato ou de direito que impedem a ado¢éo imediata da providéncia.

8 5° O requerimento referido no 8§ 3° deste artigo seré atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

8 6° O responsavel deverd informar, de maneira imediata, aos agentes de tratamento com 0s
quais tenha realizado uso compartilhado de dados a correcdo, a eliminagdo, a anonimizacgéo
ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que
esta comunicacdo seja comprovadamente impossivel ou implique esforco desproporcional.
(Redacédo dada pela Lei n®13.853, de 2019)  Vigéncia

8 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo
inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante 0s
organismos de defesa do consumidor.

Art. 19. A confirmacdo de existéncia ou 0 acesso a dados pessoais serdo providenciados,
mediante requisicao do titular:

I - em formato simplificado, imediatamente; ou

Il - por meio de declaragdo clara e completa, que indique a origem dos dados, a inexisténcia
de registro, os critérios utilizados e a finalidade do tratamento, observados os segredos
comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

8 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de
acesso.

8 2° As informagdes e os dados poderdo ser fornecidos, a critério do titular:

| - por meio eletronico, seguro e idéneo para esse fim; ou
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Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
poderd solicitar copia eletrénica integral de seus dados pessoais, observados os segredos
comercial e industrial, nos termos de regulamentacéo da autoridade nacional, em formato que
permita a sua utilizacdo subsequente, inclusive em outras operacdes de tratamento.

8§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos
nos incisos | e Il do caput deste artigo para os setores especificos.

A AN A ao adado am-0 a a

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
0s aspectos de sua personalidade.  (Redacdo dada pela Lei n®13.853, de 2019)  Vigéncia

8§ 1° O controlador deveréa fornecer, sempre que solicitadas, informac@es claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
o0s segredos comercial e industrial.
8 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria
para verificacdo de aspectos discriminatorios em tratamento automatizado de dados pessoais.
§ 3° (VETADO). (Incluido pela Lei n® 13.853, de 2019)  Vigéncia
Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo.
Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.
CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Secéo |
Das Regras
Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
pardgrafo Gnico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacdo) , devera ser realizado para o atendimento de sua finalidade puablica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico publico, desde que:
| - sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previséo
legal, a finalidade, os procedimentos e as préaticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos;
Il - (VETADO); e
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Il - seja indicado um encarregado quando realizarem operacOes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e (Redacéo dada pela Lei n® 13.853, de 2019)
Vigéncia

IV - (VETADO). (Incluido pela Lein®13.853, de 2019)  Vigéncia

8 1° A autoridade nacional podera dispor sobre as formas de publicidade das operacdes de
tratamento.

8§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste artigo
de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacgéo) .

8 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Pablico
observardo o disposto em legislacdo especifica, em especial as disposi¢Ges constantes da Lei
n®9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro
de 1999 (Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informacéo) .

8§ 4° Os servicos notariais e de registro exercidos em caréater privado, por delegacdo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste
artigo, nos termos desta Lei.

8 5° Os orgéos notariais e de registro devem fornecer acesso aos dados por meio eletrénico
para a administracdo publica, tendo em vista as finalidades de que trata o caput deste artigo.
Art. 24, As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo o mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos termos desta
Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execucdo delas, terdo o mesmo
tratamento dispensado aos 6rgdos e as entidades do Poder Publico, nos termos deste Capitulo.
Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para 0 uso
compartilhado, com vistas a execucao de politicas publicas, a prestacdo de servigos publicos,
a descentralizacdo da atividade publica e a disseminacdo e ao acesso das informacGes pelo
publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgéos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6° desta
Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo) ;

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢es
desta Lei.
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IV - quando houver previséo legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou (Incluido pela Lei n® 13.853, de 2019)

V - na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencédo de fraudes
e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados,
desde que vedado o tratamento para outras finalidades. (Incluido pela Lei n°® 13.853, de
2019) Vigéncia

Art. 27. A comunicacdo ou o uso compartilhado de dados pessoais de pessoa juridica de
direito publico a pessoa de direito privado sera informado a autoridade nacional e dependera
de consentimento do titular, exceto:

I - nas hipoteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que serd dada publicidade nos termos do
inciso | do caput do art. 23 desta Lei; ou

I11 - nas excegdes constantes do 8§ 1° do art. 26 desta Lei.

Paragrafo Unico. A informacdo a autoridade nacional de que trata o caput deste artigo sera

objeto de regulamentacdo.  (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 29. A autoridade nacional poderad solicitar, a qualquer momento, aos 0rgaos e as
entidades do poder publico a realizacdo de operacGes de tratamento de dados pessoais,
informagdes especificas sobre 0 ambito e a natureza dos dados e outros detalhes do tratamento
realizado e podera emitir parecer técnico complementar para garantir o cumprimento desta
Lei. (Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia
Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades
de comunicacéo e de uso compartilhado de dados pessoais.
Secéo 11

Da Responsabilidade
Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais
por 6rgdos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para
fazer cessar a violagéo.



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

51

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicacdo de
relatorios de impacto a protecdo de dados pessoais e sugerir a adocdo de padrbes e de boas
praticas para os tratamentos de dados pessoais pelo Poder Publico.
CAPITULO V

DA TRANSFERENCIA INTERNACIONAL DE DADOS
Art. 33. A transferéncia internacional de dados pessoais somente € permitida nos seguintes
casos:
| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;
I - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecdo de dados previstos nesta Lei, na forma de:
a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrdo contratuais;
C) normas corporativas globais;
d) selos, certificados e codigos de conduta regularmente emitidos;
Il - quando a transferéncia for necessaria para a cooperacdo juridica internacional entre
Orgdos publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com 0s
instrumentos de direito internacional;
IV - quando a transferéncia for necesséria para a protecdo da vida ou da incolumidade fisica
do titular ou de terceiro;
V - quando a autoridade nacional autorizar a transferéncia;
VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagédo
internacional;
VII - quando a transferéncia for necessaria para a execucdo de politica publica ou atribuicédo
legal do servico publico, sendo dada publicidade nos termos do inciso | do caput do art. 23
desta Lei;
VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informagao prévia sobre o carater internacional da operagéo, distinguindo
claramente esta de outras finalidades; ou
IX - quando necessario para atender as hipdteses previstas nos incisos I, V e VI do art. 7°
desta Lei.
Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico
referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao) , no ambito de suas competéncias legais, e responsaveis, no ambito de
suas atividades, poderdo requerer a autoridade nacional a avaliacdo do nivel de protecdo a
dados pessoais conferido por pais ou organismo internacional.
Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela autoridade nacional,
que levara em consideracao:
| - as normas gerais e setoriais da legislacdo em vigor no pais de destino ou no organismo
internacional;
Il - a natureza dos dados;
I11 - a observancia dos principios gerais de protecdo de dados pessoais e direitos dos titulares
previstos nesta Lei;
IV - a adocdo de medidas de segurancga previstas em regulamento;
V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecédo
de dados pessoais; e
VI - outras circunstancias especificas relativas a transferéncia.
Art. 35. A defini¢do do conteudo de clausulas-padrdo contratuais, bem como a verificagdo de
clausulas contratuais especificas para uma determinada transferéncia, normas corporativas
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globais ou selos, certificados e codigos de conduta, a que se refere o inciso Il do caput do art.
33 desta Lei, sera realizada pela autoridade nacional.
8 1° Para a verificagdo do disposto no caput deste artigo, deverdo ser considerados 0s
requisitos, as condicdes e as garantias minimas para a transferéncia que observem os direitos,
as garantias e os principios desta Lei.
8 2° Na anélise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovagdo da autoridade nacional, poderdo ser requeridas informacGes
suplementares ou realizadas diligéncias de verificacdo quanto as operacGes de tratamento,
quando necessario.
8 3° A autoridade nacional podera designar organismos de certificacdo para a realizagdo do
previsto no caput deste artigo, que permanecerdo sob sua fiscalizagdo nos termos definidos
em regulamento.
8 4° Os atos realizados por organismo de certificacdo poderdo ser revistos pela autoridade
nacional e, caso em desconformidade com esta Lei, submetidos a revisdo ou anulados.
8§ 5° As garantias suficientes de observancia dos principios gerais de protecédo e dos direitos do
titular referidas no caput deste artigo serdo também analisadas de acordo com as medidas
técnicas e organizacionais adotadas pelo operador, de acordo com o previsto nos 8§ 1° e 2° do
art. 46 desta Lei.
Art. 36. As alteragcbes nas garantias apresentadas como suficientes de observancia dos
principios gerais de protecédo e dos direitos do titular referidas no inciso 11 do art. 33 desta Lei
deverdo ser comunicadas a autoridade nacional.
CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS
Secéo |
Do Controlador e do Operador
Art. 37. O controlador e o operador devem manter registro das operacfes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.
Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes
de tratamento de dados, nos termos de regulamento, observados os segredos comercial e
industrial.
Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera conter, no
minimo, a descricao dos tipos de dados coletados, a metodologia utilizada para a coleta e para
a garantia da seguranca das informacdes e a analise do controlador com relagcdo a medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados.
Art. 39. O operador deverd realizar o tratamento segundo as instrucGes fornecidas pelo
controlador, que verificara a observancia das proprias instru¢cbes e das normas sobre a
mateéria.
Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e segurancga, assim como sobre o tempo de guarda dos
registros, tendo em vista especialmente a necessidade e a transparéncia.
Secéo 11
Do Encarregado pelo Tratamento de Dados Pessoais
Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
8 1° A identidade e as informacGes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico do controlador.
8 2° As atividades do encarregado consistem em:
I - aceitar reclamacgdes e comunicacGes dos titulares, prestar esclarecimentos e adotar
providéncias;
Il - receber comunicag6es da autoridade nacional e adotar providéncias;
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Il - orientar os funcionarios e os contratados da entidade a respeito das préticas a serem
tomadas em relacdo a protecdo de dados pessoais; e
IV - executar as demais atribui¢fes determinadas pelo controlador ou estabelecidas em
normas complementares.
8§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definicéo e as
atribuicbes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicacéo,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.
8 4° (VETADO). (Incluido pela Lei n®13.853, de 2019)  Vigéncia
Secéao 111
Da Responsabilidade e do Ressarcimento de Danos
Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacédo
a legislacdo de protecdo de dados pessoais, € obrigado a repara-lo.
8 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:
I - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacGes da legislacdo de protecdo de dados ou quando nao tiver seguido as
instrucGes licitas do controlador, hiptese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei;
Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos
no art. 43 desta Lei.
8 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins de producao
de prova ou quando a producdo de prova pelo titular resultar-lhe excessivamente onerosa.
8 3° As ac0es de reparacdo por danos coletivos que tenham por objeto a responsabilizacdo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o
disposto na legislacédo pertinente.
8 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s demais
responsaveis, na medida de sua participacdo no evento danoso.
Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes € atribuido, ndo
houve violacdo a legislacdo de protecao de dados; ou
I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
Art. 44, O tratamento de dados pessoais sera irregular quando deixar de observar a legislacdo
ou quando ndo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:
I - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
I11 - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art.
46 desta Lei, der causa ao dano.
Art. 45. As hipoteses de violagdo do direito do titular no @mbito das relagbes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacao pertinente.
CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS
Secéo |
Da Seguranca e do Sigilo de Dados
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Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.
8 1° A autoridade nacional podera dispor sobre padrbes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informaces tratadas,
as caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no
caso de dados pessoais sensiveis, assim como 0s principios previstos no caput do art. 6° desta
Lei.
8 2° As medidas de que trata o0 caput deste artigo deverdo ser observadas desde a fase de
concepgdo do produto ou do servico até a sua execugao.
Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacgéo prevista nesta Lei em relacdo
aos dados pessoais, mesmo apos o seu término.
Art. 48. O controlador deverd comunicar & autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.
8§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade nacional,
e deverd mencionar, no minimo:
| - a descricdo da natureza dos dados pessoais afetados;
Il - as informac@es sobre os titulares envolvidos;
Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados,
observados os segredos comercial e industrial;
IV - o0s riscos relacionados ao incidente;
V - 0s motivos da demora, no caso de a comunicagdo nao ter sido imediata; e
VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.
8 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adog¢do de providéncias,
tais como:
| - ampla divulgagédo do fato em meios de comunicagdo; e
I - medidas para reverter ou mitigar os efeitos do incidente.
§ 3° No juizo de gravidade do incidente, serd avaliada eventual comprovacao de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los.
Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrbes de boas praticas e de governanca e
aos principios gerais previstos nesta Lei e as demais normas regulamentares.
Secéo 11

Das Boas Praticas e da Governanca
Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associagdes, poderéo formular regras de boas
praticas e de governanga que estabelecam as condi¢cGes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peti¢Oes de titulares, as normas de
seguranca, 0s padrles técnicos, as obrigacOes especificas para os diversos envolvidos no
tratamento, as acgOes educativas, 0s mecanismos internos de supervisdo e de mitigagcéo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais.
8 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.
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8§ 2° Na aplicacdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei,
o controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares
dos dados, podera:
| - implementar programa de governanga em privacidade que, no minimo:
a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas préticas relativas a
protecdo de dados pessoais;
b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;
C) seja adaptado a estrutura, a escala e ao volume de suas operacBes, bem como a
sensibilidade dos dados tratados;
d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuagéo
transparente e que assegure mecanismos de participacdo do titular;
f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique mecanismos de
supervisdo internos e externos;
g) conte com planos de resposta a incidentes e remediacéo; e
h) seja atualizado constantemente com base em informacbes obtidas a partir de
monitoramento continuo e avaliagGes periodicas;
Il - demonstrar a efetividade de seu programa de governanca em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel
por promover o cumprimento de boas praticas ou codigos de conduta, os quais, de forma
independente, promovam o cumprimento desta Lei.
§ 3° As regras de boas praticas e de governanca deverdo ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade nacional.
Art. 51. A autoridade nacional estimulara a adogdo de padrdes técnicos que facilitem o
controle pelos titulares dos seus dados pessoais.
CAPITULO VIII
DA FISCALIZACAO
Secéo |
Das Sanc¢des Administrativas
Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sancGes administrativas aplicaveis pela
autoridade nacional:  (\Vigéncia)
| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragéo;
I11 - multa diaria, observado o limite total a que se refere o inciso II;
IV - publicizagéo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;
VI - eliminacdo dos dados pessoais a que se refere a infracao;

VII - (VETADOY);
V111 - (VETADO);
IX - (VETADO).

X—VETADOY—{ncluidopelatein213.853de 2019} (Promulgacdo partes vetadas)
XHVETADO)Y—(Incluidopelatein®13.853. de 2019} (Promulgacdo partes vetadas)
XH-—(/ETADO)Y—(neluidopelaLein®13.853de-2019) (Promulgacgéo partes vetadas)
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X - suspenséo parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; (Incluido pela Lei n® 13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela
Lei n® 13.853, de 2019)

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
(Incluido pela Lei n°® 13.853, de 2019)

8 1° As sancgdes serdo aplicadas apOs procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

I11 - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacéo do infrator;

VIII - a adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas préaticas e governanca;

X - a pronta adogdo de medidas corretivas; e

Xl-a proporcmnahdade entre a grawdade da falta ea |nten5|dade da sangao

8 2° O disposto neste artigo ndo substitui a aplicagdo de sangdes administrativas, civis ou
penais definidas na Lei n° 8.078, de 11 de setembro de 1990, e em legislacdo especifica.
(Redacao dada pela Le| n0 13.853, de 2019) Vigéncia

8 3° O disposto nos incisos I, 1V, V, VI, X, Xl e XII do caput deste artigo podera ser aplicado
as entidades e aos 6rgdos publicos, sem prejuizo do disposto na Lei n°® 8.112, de 11 de

dezembro de 1990, na Lei n°® 8.429, de 2 de junho de 1992, e na Lei n® 12.527, de 18 de
novembro de 2011. (Redacdo dada pela Lei n® 13.853, de 2019)

8 4° No caélculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando nao
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragéo,
definido pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou
ndo for demonstrado de forma inequivoca e iddnea.

8 5° O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n°
7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de marco de 1995.  (Incluido pela Leli
n® 13.853, de 2019)

§6°(VETADO).—(Incluido pela Lei n® 13.853, de 2019) (Promulgacéo partes vetadas)

8 6° As sancgOes previstas nos incisos X, Xl e XII do caput deste artigo serdo aplicadas:

(Incluido pela Lei n® 13.853, de 2019)
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| - somente apos ja ter sido imposta ao menos 1 (uma) das san¢des de que tratam os incisos I,
I, IV, V e VI do caput deste artigo para 0 mesmo caso concreto; e  (Incluido pela Lei n°
13.853, de 2019)
Il - em caso de controladores submetidos a outros 6rgdos e entidades com competéncias
sancionatdrias, ouvidos esses drgdos.  (Incluido pela Lei n® 13.853, de 2019)
8§ 7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata o caput do art. 46
desta Lei poderdo ser objeto de conciliacdo direta entre controlador e titular e, caso ndo haja
acordo, o controlador estard sujeito a aplicacdo das penalidades de que trata este artigo.
(Incluido pela Lei n®13.853, de 2019)  Vigéncia
Art. 53. A autoridade nacional definird, por meio de regulamento proprio sobre sancdes
administrativas a infracdes a esta Lei, que devera ser objeto de consulta publica, as
metodologias que orientardo o calculo do valor-base das san¢fes de multa.  (\Vigéncia)
8 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas,
para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas e
dosimetrias para o calculo do valor-base das sangdes de multa, que deverdo conter
fundamentacdo detalhada de todos os seus elementos, demonstrando a observancia dos
critérios previstos nesta Lei.
8 2° O regulamento de sancbes e metodologias correspondentes deve estabelecer as
circunstancias e as condi¢des para a adocao de multa simples ou diéaria.
Art. 54. O valor da sancdo de multa diaria aplicavel as infracdes a esta Lei deve observar a
gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela
autoridade nacional.
Paréagrafo Unico. A intimacdo da sancdo de multa diaria devera conter, no minimo, a descri¢do
da obrigacdo imposta, o prazo razoavel e estipulado pelo 6rgao para o seu cumprimento e 0
valor da multa diéria a ser aplicada pelo seu descumprimento.  (\Vigéncia)
CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO
CONSELHO NACIONAL DE PROTEQAO DE DADOS PESSOAIS E DA PRIVACIDADE
Secéo |
Da Autoridade Nacional de Protecio de Dados (ANPD)
Art. 55. (VETADO).
A A
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Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados

(ANPD), 6rgéo da administracdo publica federal, integrante da Presidéncia da Republica.
(Incluido pela Lei n°® 13.853, de 2019)

§ 1° A natureza juridica da ANPD é transitoria e podera ser transformada pelo Poder

Executivo em entidade da administracdo publica federal indireta, submetida a regime

autarquico especial e vinculada a Presidéncia da Republica. (Incluido pela Lei n°

13.853, de 2019)

§ 2° A avaliacdo quanto a transformacéo de que dispde o § 1° deste artigo deveréa ocorrer em

até 2 (dois) anos da data da entrada em vigor da estrutura regimental da ANPD.

(Incluido pela Lei n°® 13.853, de 2019)

§ 3° O provimento dos cargos e das fungdes necessarios a criacdo e a atuacao da ANPD esta

condicionado a expressa autorizacdo fisica e financeira na lei orcamentaria anual e a

permissdo na lei de diretrizes orcamentérias. (Incluido pela Lei n°® 13.853, de 2019)
Art. 55-B. E assegurada autonomia técnica e decisoria 8 ANPD. (Incluido  pela
Lei n® 13.853, de 2019)

Art. 55-C. A ANPD é composta de: (Incluido pela Lei n® 13.853, de 2019)

| - Conselho Diretor, 6rgdo méximo de direcéo; (Incluido pela Lei n° 13.853, de
2019)

I - Conselho Nacional de Protecéo de Dados Pessoais e da Privacidade; (Incluido
pela Lei n®13.853, de 2019)

I11 - Corregedoria; (Incluido pela Lei n°® 13.853, de 2019)

IV - Quvidoria; (Incluido pela Lei n°® 13.853, de 2019)

V - 0rgdo de assessoramento juridico proprio; e (Incluido pela Lei n® 13.853, de
2019)

VI - unidades administrativas e unidades especializadas necessarias a aplicacdo do disposto
nesta Lei. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-D. O Conselho Diretor da ANPD serd composto de 5 (cinco) diretores, incluido o
Diretor-Presidente. (Incluido pela Lei n°® 13.853, de 2019)

8 1° Os membros do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da
Republica e por ele nomeados, ap6s aprovagdo pelo Senado Federal, nos termos da alinea ‘f’
do inciso Ill do art. 52 da Constituicdo Federal, e ocupardo cargo em comissdo do Grupo-
Diregdo e Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido
pela Lei n® 13.853, de 2019)
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8 2° Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham
reputacao ilibada, nivel superior de educacao e elevado conceito no campo de especialidade

dos cargos para 0s quais serdo nomeados. (Incluido pela Lei n® 13.853, de 2019)
8 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos. (Incluido

pela Lei n®13.853, de 2019)
8 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados ser&o de 2 (dois), de
3 (trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de

nomeacao. (Incluido pela Lei n® 13.853, de 2019)
8 5° Na hipdtese de vacancia do cargo no curso do mandato de membro do Conselho Diretor,
0 prazo remanescente sera completado pelo sucessor. (Incluido pela Lei n°

13.853, de 2019)

Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de
renlncia, condenacdo judicial transitada em julgado ou pena de demissdo decorrente de
processo administrativo disciplinar. (Incluido pela Lei n® 13.853, de 2019)

8 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil da
Presidéncia da Republica instaurar o processo administrativo disciplinar, que serd conduzido
por comissdo especial constituida por servidores publicos federais estaveis.  (Incluido pela
Lei n® 13.853, de 2019)

§ 2° Compete ao Presidente da Republica determinar o afastamento preventivo, somente
guando assim recomendado pela comissdo especial de que trata o 8 1° deste artigo, e proferir

0 julgamento. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, ap6s o exercicio do cargo, o disposto
no art. 6°da Lei n®12.813, de 16 de maio de 2013. (Incluido pela Lei n® 13.853, de
2019)

Paragrafo Unico. A infracdo ao disposto no caput deste artigo caracteriza ato de improbidade
administrativa. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD.
(Incluido pela Lei n°® 13.853, de 2019)

8 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o apoio

técnico e administrativo da Casa Civil da Presidéncia da Republica para o exercicio de suas

atividades. (Incluido pela Lei n°® 13.853, de 2019)

§ 2° O Conselho Diretor dispora sobre o regimento interno da ANPD. (Incluido

pela Lei n®13.853, de 2019)

Art. 55-H. Os cargos em comisséo e as fungdes de confianca da ANPD serdo remanejados de

outros 6rgdos e entidades do Poder Executivo federal. (Incluido pela Lei n° 13.853, de

2019)

Art. 55-1. Os ocupantes dos cargos em comissao e das funcdes de confianca da ANPD serdo

indicados pelo Conselho Diretor e nomeados ou designados pelo Diretor-Presidente.
(Incluido pela Lei n°® 13.853, de 2019)

Art. 55-J. Compete a ANPD: (Incluido pela Lei n°® 13.853, de 2019)

| - zelar pela protecdo dos dados pessoais, nos termos da legislacéo; (Incluido

pela Lei n° 13.853, de 2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de dados

pessoais e do sigilo das informag6es quando protegido por lei ou quando a quebra do sigilo

violar os fundamentos do art. 2° desta Lei; (Incluido pela Lei n°® 13.853, de 2019)

Il - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da

Privacidade; (Incluido pela Lei n°® 13.853, de 2019)

IV - fiscalizar e aplicar sangbes em caso de tratamento de dados realizado em

descumprimento a legislacdo, mediante processo administrativo que assegure o contraditorio,

a ampla defesa e o direito de recurso; (Incluido pela Lei n® 13.853, de 2019)
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V - apreciar peticdes de titular contra controlador apds comprovada pelo titular a apresentagdo

de reclamacdo ao controlador ndo solucionada no prazo estabelecido em regulamentacéo;
(Incluido pela Lei n® 13.853, de 2019)

VI - promover na populacdo o conhecimento das normas e das politicas publicas sobre

protecdo de dados pessoais e das medidas de seguranga; (Incluido pela Lei n°

13.853, de 2019)

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao de

dados pessoais e privacidade; (Incluido pela Lei n® 13.853, de 2019)

VIII - estimular a adogdo de padrbes para servicos e produtos que facilitem o exercicio de

controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em consideracao as

especificidades das atividades e o porte dos responsaveis; (Incluido pela Lei n°

13.853, de 2019)

IX - promover ac¢des de cooperagdo com autoridades de protecdo de dados pessoais de outros

paises, de natureza internacional ou transnacional, (Incluido pela Lei n® 13.853, de

2019)

X - dispor sobre as formas de publicidade das operacGes de tratamento de dados pessoais,

respeitados os segredos comercial e industrial; (Incluido pela Lei n® 13.853, de

2019)

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes de

tratamento de dados pessoais informe especifico sobre o ambito, a natureza dos dados e 0s

demais detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico

complementar para garantir o cumprimento desta Lei; (Incluido pela Lei n°
13.853, de 2019)
XII - elaborar relatorios de gestdo anuais acerca de suas atividades; (Incluido pela Lei

n® 13.853, de 2019)

XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para 0s casos em que 0
tratamento representar alto risco a garantia dos principios gerais de protecdo de dados

pessoais previstos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e
prestar contas sobre suas atividades e planejamento; (Incluido pela Lei n® 13.853, de
2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se refere o inciso
XI1 do caput deste artigo, o detalhamento de suas receitas e despesas; (Incluido

pela Lei n®13.853, de 2019)

XVI - realizar auditorias, ou determinar sua realizacdo, no &mbito da atividade de fiscalizagao
de que trata o inciso IV e com a devida observancia do disposto no inciso Il do caput deste
artigo, sobre o tratamento de dados pessoais efetuado pelos agentes de tratamento, incluido o
poder publico; (Incluido pela Lei n® 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar
irregularidade, incerteza juridica ou situagcdo contenciosa no ambito de processos
administrativos, de acordo com o previsto no Decreto-Lei n® 4.657, de 4 de setembro de 1942;

(Incluido pela Lei n°® 13.853, de 2019)

XVIII - editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovagdo, possam adequar-se a esta Lei; (Incluido pela Lei n° 13.853, de

2019)
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XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n® 10.741, de 1° de

outubro de 2003 (Estatuto do 1doso); (Incluido pela Lei n° 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo desta
Lei, as suas competéncias e 0s casos 0missos; (Incluido pela Lei n° 13.853, de
2019)

XX1 - comunicar as autoridades competentes as infracdes penais das quais tiver
conhecimento; (Incluido pela Lei n® 13.853, de 2019)

XXII - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei por
Orgaos e entidades da administracdo publica federal; (Incluido pela Lei n°® 13.853, de
2019)

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias
em setores especificos de atividades econbmicas e governamentais sujeitas a regulacdo; e
(Incluido pela Lei n°® 13.853, de 2019)
XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro
de reclamacgbes sobre o tratamento de dados pessoais em desconformidade com esta Lei.
(Incluido pela Lei n°® 13.853, de 2019)
8 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujeicdes, a ANPD deve observar a
exigéncia de minima intervencdo, assegurados os fundamentos, 0s principios e os direitos dos
titulares previstos no art. 170 da Constituicdo Federal e nesta Lei. (Incluido pela Lei
n® 13.853, de 2019)
8 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e
audiéncia publicas, bem como de andlises de impacto regulatorio. (Incluido  pela
Lei n® 13.853, de 2019)
§ 3° A ANPD e os 6rgdos e entidades publicos responsaveis pela regulacdo de setores
especificos da atividade econémica e governamental devem coordenar suas atividades, nas
correspondentes esferas de atuacdo, com vistas a assegurar o0 cumprimento de suas atribuicoes
com a maior eficiéncia e promover o adequado funcionamento dos setores regulados,
conforme legislacdo especifica, e o tratamento de dados pessoais, na forma desta Lei.
(Incluido pela Lei n°® 13.853, de 2019)
§ 4° A ANPD mantera forum permanente de comunicacao, inclusive por meio de cooperagdo
técnica, com 06rgdos e entidades da administracdo publica responsaveis pela regulacdo de
setores especificos da atividade econdmica e governamental, a fim de facilitar as
competéncias regulatoria, fiscalizatoria e punitiva da ANPD. (Incluido  pela
Lei n® 13.853, de 2019)
8 5° No exercicio das competéncias de que trata o caput deste artigo, a autoridade competente
devera zelar pela preservacdo do segredo empresarial e do sigilo das informac@es, nos termos
da lei. (Incluido pela Lei n® 13.853, de 2019)
8 6° As reclamac6es colhidas conforme o disposto no inciso V do caput deste artigo poderéao
ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderdo ser
adotadas de forma padronizada. (Incluido pela Lei n® 13.853, de 2019)
Art. 55-K. A aplicagdo das sangdes previstas nesta Lei compete exclusivamente & ANPD, e
suas competéncias prevalecerdo, no que se refere a protecdo de dados pessoais, sobre as
competéncias correlatas de outras entidades ou o¢rgdos da administragdo publica.
(Incluido pela Lei n® 13.853, de 2019)
Paragrafo unico. A ANPD articulard sua atuacdo com outros oOrgdos e entidades com
competéncias sancionatorias e normativas afetas ao tema de protecdo de dados pessoais e sera
0 6rgdo central de interpretacdo desta Lei e do estabelecimento de normas e diretrizes para a
sua implementacéo. (Incluido pela Lei n® 13.853, de 2019)
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Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n® 13.853, de 2019)

| - as dotagOes, consignadas no orgcamento geral da Unido, os créditos especiais, 0s créditos

adicionais, as transferéncias e os repasses que Ihe forem conferidos; (Incluido  pela

Lei n® 13.853, de 2019)

Il - as doagdes, os legados, as subvencdes e outros recursos que lhe forem destinados;
(Incluido pela Lei n°® 13.853, de 2019)

Il - os valores apurados na venda ou aluguel de bens mdveis e imoveis de sua propriedade;
(Incluido pela Lei n°® 13.853, de 2019)

IV - os valores apurados em aplicacdes no mercado financeiro das receitas previstas neste

artigo; (Incluido pela Lei n® 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n® 13.853, de 2019)

VI - 0s recursos provenientes de acordos, convénios ou contratos celebrados com entidades,

organismos ou empresas, publicos ou privados, nacionais ou internacionais;

(Incluido pela Lei n°® 13.853, de 2019)

VII - o produto da venda de publicacdes, material técnico, dados e informacdes, inclusive para

fins de licitacdo publica. (Incluido pela Lei n® 13.853, de 2019)

Art. 56. (VETADO).

Art.57. (VETADO).

Secéo Il
Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
Art. 58. (VETADO).
A Q_AN a
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Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera
composto de 23 (vinte e trés) representantes, titulares e suplentes, dos seguintes Orgaos:
(Incluido pela Lei n°® 13.853, de 2019)

I - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n® 13.853, de 2019)

I1 -1 (um) do Senado Federal; (Incluido pela Lei n°® 13.853, de 2019)

I11 - 1 (um) da Camara dos Deputados; (Incluido pela Lei n°® 13.853, de 2019)
IV - 1 (um) do Conselho Nacional de Justica; (Incluido pela Lei n°® 13.853, de 2019)

V -1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n°
13.853, de 2019)

VI - 1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n® 13.853, de
2019)

VII - 3 (trés) de entidades da sociedade civil com atuacdo relacionada a protecdo de dados
pessoais; (Incluido pela Lei n® 13.853, de 2019)

VIII - 3 (trés) de instituicdes cientificas, tecnoldgicas e de inovacao; (Incluido
pela Lei n® 13.853, de 2019)

IX - 3 (trés) de confederacBes sindicais representativas das categorias econdmicas do setor

produtivo; (Incluido pela Lei n°® 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de tratamento
de dados pessoais; e (Incluido pela Lei n® 13.853, de 2019)

XI - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n°

13.853, de 2019)

8 1° Os representantes serdo designados por ato do Presidente da Republica, permitida a
delegacéo. (Incluido pela Lei n® 13.853, de 2019)

8 2° Os representantes de que tratam os incisos I, 11, 111, 1V, V e VI do caput deste artigo e
seus suplentes serdo indicados pelos titulares dos respectivos 6Orgdos e entidades da
administracdo publica. (Incluido pela Lei n°® 13.853, de 2019)

8 3° Os representantes de que tratam os incisos VII, VIII, IX, X e XI do caput deste artigo e
seus suplentes: (Incluido pela Lei n® 13.853, de 2019)
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| - serdo indicados na forma de regulamento; (Incluido pela Lei n® 13.853, de
2019)

Il - ndo poderdo ser membros do Comité Gestor da Internet no Brasil; (Incluido
pela Lei n® 13.853, de 2019)

I11 - terdo mandato de 2 (dois) anos, permitida 1 (uma) recondugéo. (Incluido pela Lei

n® 13.853, de 2019)

8§ 4° A participagdo no Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade

sera considerada prestacdo de servico publico relevante, ndo remunerada. (Incluido

pela Lei n®13.853, de 2019)

Art. 58-B. Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade:
(Incluido pela Lei n°® 13.853, de 2019)

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracao da Politica Nacional de

Protecdo de Dados Pessoais e da Privacidade e para a atuagdo da ANPD; (Incluido

pela Lei n®13.853, de 2019)

Il - elaborar relatérios anuais de avaliagdo da execucdo das acOes da Politica Nacional de

Protecdo de Dados Pessoais e da Privacidade; (Incluido pela Lei n° 13.853, de
2019)

I11 - sugerir acdes a serem realizadas pela ANPD; (Incluido pela Lei n® 13.853, de
2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de dados
pessoais e da privacidade; e (Incluido pela Lei n® 13.853, de 2019)

V - disseminar o0 conhecimento sobre a protecdo de dados pessoais e da privacidade a
populagéo. (Incluido pela Lei n® 13.853, de 2019)

Art. 59. (VETADO).
CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS
Art. 60. A Lei n° 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar
com as seguintes alteracbes: Vigéncia
CATE. T s

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hip6teses de
guarda obrigatéria de registros previstas nesta Lei e na que dispBe sobre a protecdo de dados
pessoais;

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipOteses previstas na Lei que dispde sobre a
protecao de dados pessoais.” (NR)

Art. 61. A empresa estrangeira serd notificada e intimada de todos os atos processuais
previstos nesta Lei, independentemente de procuracdo ou de disposi¢cdo contratual ou
estatutaria, na pessoa do agente ou representante ou pessoa responsavel por sua filial, agéncia,
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Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira (Inep), no @mbito de suas competéncias, editardo regulamentos especificos
para 0 acesso a dados tratados pela Unido para o cumprimento do disposto no § 2° do art. 9°
da Lei n®9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da Educacdo Nacional)
, € aos referentes ao Sistema Nacional de Avaliacdo da Educacgdo Superior (Sinaes), de que
trata a Lei n® 10.861, de 14 de abril de 2004 .

Art. 63. A autoridade nacional estabelecera normas sobre a adequacgéo progressiva de bancos
de dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade
das operacg0es de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico péatrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federatlva do Brasn seja parte.

Art. 65. Esta Lei entra em vigor: (Redacéo dada pela Lei n® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G,
55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n® 13.853, de 2019)
I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n°
14. 010 de 2020)

Provisérian® 959 de 2020} (Convertlda na Le| n0 14.058, de 2020)

Il - 24 (vinte e quatro) meses apds a data de sua publicacdo, quanto aos demais artigos.
(Incluido pela Lei n® 13.853, de 2019)
Brasilia, 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.
MICHEL TEMER
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