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Nós vivemos no século XXI mas ainda estamos usando 
estruturas organizacionais do século 16. O Bitcoin é um dos 
melhores exemplos de como uma organização descentralizada, 
ponto-a-ponto, pode resolver problemas que essas 
organizações antigas não podem1.  

                                                 
1  No original: “We live in the 21st century but are still using command and control organizational 

structures from the 16th century. Bitcoin is one of the best examples of how a decentralized, peer-
to-peer organization can solve problems that these dated organizations cannot. Like the Internet, 
Bitcoin is not owned or controlled by any one entity, so it presents incredible opportunities for new 
levels of efficiency and transparency in financial transactions. […] Bitcoin represents not only the 
future of payments but also the future of governance” (CASARES, Wences. Announcing Xapo’s 
Advisory Board. Xapo, 26 maio 2015. Disponível em: https://blog.xapo.com/announcing-xapos-
advisory-board/. Acesso em: 29 set. 2019). 



RESUMO 
 

Este trabalho trata sobre o Direito Fundamental à Privacidade, diferenciando-se da 

proteção de dados, na tecnologia do Blockchain, que veio pela Internet of Money, sob 

a ótica da legislação brasileira e da alemã. Pretende-se pesquisar sobre a Sociedade 

da Informação, em evidência por meio de dados que transitam pela internet (Big Data), 

analisando a história da internet até o momento atual desde a internet do conteúdo, 

dos serviços, das pessoas, das coisas até a internet da moeda. Os dois tipos são 

primordiais para o estudo, pois nelas será verificado se há o substrato do qual decorre 

todo o processamento à mineração destes dados, os quais podem revelar serem 

sensíveis e pessoais. Diante dessa mudança de sociedade, surgem os Cypherpunks, 

que buscam maior liberdade por meio de maior proteção à própria privacidade através 

do uso de criptografia, pela criação do Bitcoin e do Blockchain. Na sequência, serão 

analisadas as características do Blockchain e, caso se assemelhem aos tradicionais 

sistemas de bancos de dados, como funciona sua imutabilidade, rastreabilidade e 

descentralização, bem como o teor de questões filosóficas e ideológicas – ainda que 

brevemente –, a fim de se buscar compreender se há interseção entre os projetos, a 

sua ideologia e a busca pela privacidade por meio da criptografia. Então, serão 

analisadas essas questões e os embates pela visão jurídica sob o prisma da 

legislação brasileira e alemã, com o propósito de examinar se estes dois mundos 

podem coexistir e um pode servir de apoio para o outro. Então, a análise se dará pela 

Regulação Geral sobre Proteção de Dados da União Europeia e da nova Lei Geral de 

Proteção de Dados Brasileira, verificando a possibilidade de emprego da tecnologia 

da Blockchain de forma harmônica e viável com estas leis. A metodologia empregada 

será a hipotética-dedutiva, por meio das várias hipóteses que serão construídas com 

base nos projetos de Blockchain que sustentam empiracamente a ideologia e os 

preceitos defendidos. A partir do estudo, fomenta-se o repensar sobre o entendimento 

da infraestrutura dos dados, a titularidade dos dados e o caminho desses dados pelo 

Blockchain, visando ao resgate da dignidade e evitar o controle e a manipulação das 

ações por meio dos dados que circulam na internet, e, sobretudo, não apenas quanto 

à intimidade, mas também no coletivo como sociedade. 

 

Palavras-chave: Sociedade da Informação. Internet of Money. Blockchain. 

Privacidade. Dados.  



ABSTRACT 
 

The present work traces the Fundamental Right to Privacy, differentiating itself from 

data protection, in the technology of Blockchain of the Internet of Money under the 

Brazilian and German legislation. In this way, we intend to research on the Information 

Society that is in such evidence, through so much data that transit through the internet 

(Big Data), analyzing the history of the internet until the present moment, since it 

continues in evolution, starting from the internet of the content, the services, the 

people, the things until the internet of money, being these two primordial for our study, 

because in them will be verified if there is the substrate from which all the processing 

to the mining of these data that appear to be sensitive and personal; in the face of this 

change of society, the Cypherpunks seek greater freedom through greater protection 

of their own privacy through the use of cryptography, by the creation of Bitcoin and 

Blockchain. In the sequence we will analyze the characteristics of Blockchain and if it 

resembles traditional database systems, how its immutability, traceability and 

decentralization works, as well as the content of philosophical and ideological 

questions - albeit briefly - , in order to try to understand if there is intersection between 

projects, their ideology and search for privacy through encryption, and then move on 

to look at all these issues and struggles for legal vision from the perspective of the 

Brazilian and German legislation, with the purpose of examining whether these two 

worlds can coexist and one can serve as support for the other. Then, the analysis will 

be given by the General Regulation on Data Protection of the European Union, and 

the new General Data Protection Act of Brazil, verifying the possibility of using 

Blockchain technology in a harmonic and viable way with these laws. The methodology 

will be the hypothetical-deductive, through the various hypotheses that will be built 

based on Blockchain projects that empirically support the ideology and defended 

precepts. And what can be verified with the present work is the rethinking about the 

understanding of the infrastructure of the data, the ownership  and the way of these 

data by Blockchain, to the rescue of the dignity and to avoid the control and 

manipulation of the actions through the data circulating on the Internet, and, above all, 

not only about intimacy, but also about the collective as a society. 

 

Keywords: Information Society. Internet of Money. Blockchain. Privacy. Data. 
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1  INTRODUÇÃO 
 

A presente dissertação de mestrado tem como proposta apresentar estudo 

sobre o direito fundamental à privacidade na tecnologia Blockchain. Para tanto, é 

necessário compreender essa tecnologia, assim como sua classificação e natureza 

jurídica. Após, discutir-se-á sobre privacidade, respeitando a separação doutrinária 

esse conceito e o de proteção de dados, assim como sua aplicabilidade e 

possibilidades na nova economia mundial e na era da informação digital, em especial 

com o advento da Blockchain pelo Bitcoin e pelas criptomoedas, em conjunto com as 

novas leis de proteção de dados brasileira e europeia. A intenção é verificar se a 

tecnologia Blockchain é capaz de coexistir com essas novas regras e sob quais 

argumentos, e em especial, se essa nova tecnologia é uma ferramenta que pode ser 

usada na proteção à privacidade ou não, e sob quais limites e aspectos. 

O trabalho é dividido em duas grandes partes. Na primeira, parte-se da 

evolução da sociedade pós-moderna2 na era da informação digital, sendo brevemente 

conceituada a Internet das Coisas, e como desse ponto se evoluiu até o surgimento 

da Internet do Dinheiro. Desta forma, busca-se compreender historicamente a 

evolução da sociedade da informação3 e sob quais aspectos isso pode influenciar a 

rotina e os hábitos das pessoas, assim como o Direito. 

A contextualização histórica é importante para que seja situada a construção 

e a movimentação social até o principal marco dessa nova internet: o surgimento da 

primeira criptomoeda, denominada Bitcoin, que inaugura o surgimento da chamada 

Internet do Dinheiro, passando a coexistir com a Internet das Coisas. A tecnologia 

                                                 
2  "Um novo mundo está tomando forma neste fim de milênio. Originou-se mais ou menos no fim dos 

anos 60 e meados da década de 70 na coincidência histórica de três processos independentes: 
revolução da tecnologia da informação; crise econômica do capitalismo e do estatismo e a 
conseqüente reestruturação de ambos; e apogeu de movimentos sociais culturais, tais como 
libertarismo, direitos humanos, feminismo e ambientalismo. A interação entre esses processos e as 
reações por eles desencadeadas fizeram surgir uma nova estrutura social dominante, a sociedade 
em rede; uma nova economia, a economia informacional/global; e uma nova cultura, a cultura da 
virtualidade real. A lógica inserida nessa economia, nessa sociedade e nessa cultura está 
subjacente à ação e às instituições sociais em um mundo interdependente” (CASTELLS, Manuel. 
Fim de milênio. São Paulo: Paz e Terra, 1999. p. 412). 

3  “Assim, embora a economia informacional/global seja distinta da economia industrial, ela não se 
opõe à lógica desta última. A primeira abrange a segunda mediante o aprofundamento tecnológico, 
incorporando conhecimentos e informação em todos os processos de produção material e 
distribuição, com base em um avanço gigantesco em alcance e escopo da esfera de circulação Ern 
outras palavras: à economia industrial, restava tornar-se informacional e global ou, então, sucumbir” 
(CASTELLS, Manuel. A sociedade em rede: a era da informação – economia, sociedade e cultura. 
Tradução Roneide Venâncio Majer. 10. ed. São Paulo: Paz e Terra, 2007. v. 1. p. 141). 
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Blockchain ganha novos formatos dali em diante, ajustando-se à Internet das Coisas. 

Dentro desses novos espectros, buscar-se-á a sua compreensão e classificação, a 

fim de, então, analisá-los diante da ótica do direito fundamental à privacidade. 

Dentro desse contexto histórico da internet, mais especificamente, diante da 

evolução da Blockchain e do surgimento de criptomoedas que não necessariamente 

atuam no plano econômico4 – e justamente nos aspectos que vão além do plano 

econômico é que esta pesquisa focou –, tem-se a busca pela resolução de outros 

problemas. Muitas das novas criptomoedas que surgem numa segunda e terceira 

onda têm por objetivo oferecer uma solução específica para um problema específico, 

o que mostra uma alteração estrutural em suas linhas de código. Por esse motivo, é 

adotada a classificação da autora Melanie Swan quanto às três categorias de 

Blockchain existentes5: a) para fins financeiros (Blockchain 1.0); b) Smart Contracts e 

DAO - Descentralized Autonomous Organizations (Blockchain 2.0), e c) Disrupção em 

nível global e estatal (Blockchain 3.0). 

Na sequência, adentrando a segunda grande parte deste estudo, é abordado 

o conceito de direito fundamental à privacidade, contextualizado no panorama atual e 

também em relação à própria tecnologia de Blockchain, com a finalidade de construir 

uma melhor compreensão da sua conceituação aplicada a esta tecnologia. Também 

é apresentado brevemente, para fins de melhor contextualização, o conceito de 

privacidade, para compreender a quem ele interessa e qual a sua finalidade, assim 

como o funcionamento da relação entre a proteção da intimidade e o coletivo. 

Esta dissertação busca conciliar o contexto histórico da evolução da internet 

e a construção social feita por ela, seja a partir da tecnologia de Blockchain, seja a 

partir da própria construção legislativa e principiológica da privacidade. Verifica-se, 

portanto, os limites da legislação brasileira, a qual estamos inseridos, em contraponto 

com a legislação da união europeia e alemã, berço desse direito fundamental e 

também um dos primeiros países a aceitar o Bitcoin como forma de pagamento. 

A privacidade é um direito que diz respeito a identidade do indivíduo, ao livre 

desenvolvimento da personalidade e à própria dignidade da pessoa humana. Por isso, 

                                                 
4  Para os fins deste trabalho, diferencia-se as criptomoedas em três categorias, que são apresentadas 

a seguir. O foco da presente pesquisa são criptomoedas que não têm como objetivo primário o 
ganho financeiro, como é o caso da Ethereum, criptomoeda usada como plataforma de Smart 
Contracts – mesmo que haja algum interesse financeiro, ele não é o principal. 

5  SWAN, Melanie. BlockchaIn: blueprint for a new economy. California: O’Reilly Media, 2015. p. 47. 
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é tratado como direito fundamental, pois “é a partir da Revolução Francesa (1789) e 

da Declaração dos Direitos do Homem e do Cidadão, no mesmo ano, que os direitos 

humanos, entendidos como o mínimo ético necessário para a realização do homem, 

na sua dignidade humana [...]"6, a qual elencou a dignidade da pessoa humana como 

direito fundamental. Ela também foi inserida na Constituição Federal brasileira a partir 

de 1988, e tem uma relação com a liberdade no sentido de "qualquer pessoa a não 

ser impedido de desenvolver sua própria personalidade e de se determinar de acordo 

com suas opções”7. 

Ademais, conforme se verifica na Alemanha, o direito geral da personalidade 

se caracteriza por três aspectos: a) autodeterminação; b) autopreservação, e c) auto 

apresentação, o que possibilita que o indivíduo se insurja contra representações 

indevidas ou fraudulentas de sua pessoa8. Tais conceitos serão usados como norte 

ao longo de todo o trabalho, a fim de realizar a verificação quanto a nova tecnologia, 

como possibilidade de instrumento para defesa e eficácia plena desses direitos. 

  

                                                 
6  OLIVEIRA, Eugênio Pacelli de. Processo e hermenêutica na tutela penal dos direitos 

fundamentais. Belo Horizonte: Del Rey, 2004. p. 12. 
7  MARINONI, Luis Guilherme, MITIDIERO, Daniel; SARLET, Ingo Wolfgang. Curso de direito 

constitucional. São Paulo: Revista dos Tribunais, 2012. p. 385 e ss. 
8  MENKE, Fabiano. A proteção de dados e o novo direito fundamental à garantia da 

confidencialidade e da integridade dos sistemas técnico-informacionais no direito alemão. In: 
COELHO, Alexandre Zavaglia; MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang (Org.). Direito, 
inovacão e tecnologia. São Paulo: Saraiva, 2015. p. 210.  
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