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RESUMO

A utilizacdo de redes sem fio para aplica¢des industriais surge como uma alternativa
para os sistemas cabeados por apresentarem caracteristicas como flexibilidade de am-
pliacdo ou atualizacdo de dispositivos na rede e facilidade de instalacio e manutengao.
Protocolos de comunicagao para redes sem fio industriais, como WirelessHART, foram
desenvolvidos para atender a requisitos de operacdo do setor industrial garantindo entrega
de mensagens em tempo real, seguranca e confiabilidade. O protocolo WirelessHART
foi desenvolvido para atender aplicacOes de automacdo de processos, onde as varidveis
do processo sdo alteradas de forma lenta. Quando inseridos elementos de alta dinamici-
dade, como a presencga de dispositivos mdveis ou intermitentes, como nos processos de
automacdo fabril, hd um impacto negativo no desempenho destas redes devido a rapida
mudanca de topologia que ndo € prevista neste protocolo, e que resultam na redugdo da
taxa de sucesso de transmissdes. Dentro deste contexto, este trabalho apresenta a andlise
dos requisitos e a implementacdo de dispositivos mdveis ou intermitentes e gerenciadores
de rede em conformidade com a técnica TSCH (Time Synchronized Channel Hopping),
como a empregada no WirelessHART. Sao propostas modifica¢cdes em procedimentos do
protocolo utilizado como base, visando fornecer o suporte a dispositivos mdveis que in-
cluem técnicas para agilizar o processo de conexdo e desconexao e manter a conectividade
do dispositivo enquanto ele se movimenta pela drea de cobertura da rede. Os resultados
revelam a viabilidade das técnicas propostas, porém, em detrimento de algumas carac-
teristicas fundamentais, tais como seguranca e baixo consumo de energia. Para mitigar
os problemas gerados, sdo apresentadas propostas a serem implementadas em trabalhos

futuros.

Palavras-chave: Redes sem fio industriais, Protocolo WirelessHART, Handover, Au-
tomaciao de processos e fabril.



ABSTRACT

The use of wireless networks for industrial applications appears as an alternative for
wired systems due to its characteristics such as flexibility to add or remove devices on
the network and ease of maintenance and installation. Communication protocols for in-
dustrial wireless networks, such as WirelessHART, were developed to meet the operating
requirements of the industrial sector ensuring real-time communications, security and re-
liability. The WirelessHART protocol was developed to operate in process automation
applications, where process variables are changed slowly. When high dynamics elements
are inserted in these networks, such as the presence of mobile or intermittent devices, as
seen in factory automation processes, there is a negative impact on the performance of
these networks due to the fast topology change that is not supported in this protocol, re-
sulting in the reduction of success rate of transmissions. In this context, this work presents
the analysis of requirements and the implementation of mobile or intermittent devices and
network managers in accordance with the TSCH (Time Synchronized Channel Hopping)
technique, which is used in WirelessHART. Modifications to the procedures of the proto-
col used as a basis are proposed, aiming to provide support for mobile devices including
techniques to reduce time in processes as connection and disconnection and maintain the
connectivity of the device while it moves through the network coverage area. The results
show the feasibility of the proposed techniques, however, to the detriment of some funda-
mental characteristics, such as safety and low energy consumption. In order to mitigate

the problems generated, proposals are presented to be implemented in future works.

Keywords: Industrial wireless networks, WirelessHART protocol, Handover, Pro-
cess and factory automation.
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1 INTRODUCAO

O estudo de Redes de Sensores Sem Fio (RSSF) tem atraido a aten¢do de pesquisado-
res e cientistas nos ultimos anos devido a sua potencial aplicagdo em diversas dreas aliado
a suas principais caracteristicas como capacidade de lidar com falha de nodo, baixo custo
de implementacao, flexibilidade de amplia¢do e implementa¢do em ambientes severos ou
de dificil acesso. De forma geral pode-se classificar as aplicacdes em dois grandes gru-
pos: rastreamento € monitoramento remotos. Como exemplos podem-se citar: na drea de
saude com o continuo monitoramento de pacientes e possibilidade de atualizacdo de re-
gistros médicos em tempo real; na drea industrial com o monitoramento de parametros de
equipamentos ou rastreamento de dispositivos mdveis; na drea residencial auxiliando na
automacao residencial ou deteccao de incéndio em edificios (YANG, 2014); entre outras
como na drea de meio ambiente, militar, agricultura, seguranca e vigilancia (RAMSON;

MONI, 2017).

Em linhas gerais, pode-se descrever o funcionamento de uma RSSF como uma série
de sensores e atuadores, utilizados para monitorar e controlar condicdes de um determi-
nado ambiente, que se comunicam entre si para transmitir seus dados para um elemento
central da rede ou transmitir acdes de controle para atuadores. A Figura 1 representa a
estrutura tipica de uma RSSF e seus principais componentes. A rede € formada por nodos,
que podem assumir topologias tanto em estrela como em malha. Estes nodos podem ter
funcdes como sensorear, retransmitir e trocar informagdes com outras redes. Para atender
as funcgdes de sensoreamento e retransmissao, os nodos sao compostos por transdutores e
radio transceptores, além de um microcontrolador para processar a varidvel medida e uma
fonte de alimentacdo. Na Figura 1 também & possivel observar o fluxo das comunicagdes
na rede, onde os dados coletados pelos nodos sensores sdo enviados para o nodo sink, que

atua como um gateway permitindo a comunicagdo com outras redes para que os dados
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Figura 1 — Estrutura de uma RSSF.

Rede «—> Sink
externa
A
\ 4
Usuario Ared'de
final cobertura Nodos

da rede

Fonte: adaptado de (YANG, 2014)

cheguem ao usudrio final. A comunicacdo € bidirecional, o que permite o controle de
atividade de sensores e de atuadores (YANG, 2014).

Em especial, as aplicacdes industriais apresentam caracteristicas diferentes nos ca-
nais de comunicacio sem fio quando comparadas com aplicacdes em outros ambientes,
como por exemplo, o residencial. Isso porque no ambiente industrial hd uma significa-
tiva presenca de ruidos provenientes do processo de produgdo e também de interferéncias
causadas por estruturas refletivas ou bloqueios no sinal de radio frequéncia (RF). Além
disso, o ambiente industrial pode apresentar caracteristicas severas de operagao no que se
refere a temperatura, umidade, vibragdes, dentre outros. Outro fator que pode interferir
nas comunicagdes sem fio € a coexisténcia, ou seja, duas ou mais redes que compartilham
das mesmas frequéncias para realizar suas comunicacgdes. Parte dos avancos em comuni-
cacoes sem fio estdo relacionados com a caracterizacdo dos canais de RF, ja que, uma vez
conhecida as caracteristicas de propagacao e interferéncia de RF € possivel projetar ou
aprimorar o desenvolvimento de uma RSSF. Segundo (HOWITT et al., 2006), o desen-
volvimento de RSSF para aplicacdes industriais requer a combinac¢ao de conhecimentos

relacionados com quatro areas, que sdo elas:

* Industrial: para providenciar o conhecimento sobre a aplicagdo;

* Instrumentacdo: para compreender caracteristicas de transdutores e demais situa-

coes como calibracdo e deriva;
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* Comunicacdes sem fio: para compreender as caracteristicas do enlace no meio in-

dustrial e escolher a tecnologia mais adequada;

* Redes: para conhecimento das arquiteturas hierarquicas de redes envolvendo diver-

sos dispositivos e integracdo com diferentes sistemas de comunicagao.

Sistemas de automagdo industriais geralmente sdo intolerantes a falhas ou atrasos de
comunicacao em certo grau, e, desta forma € necessdrio garantir transmissoes com altos
indices de confiabilidade. Tendo em vista propor solucdes confidveis em comunica¢ao
sem fio no ambiente industrial podem-se destacar o surgimento de protocolos como Wire-
lessHART (WH), ISA100.11a e WIA-PA. Estes protocolos foram projetados para atender
diversos requisitos de operacdo na industria, como (GUNGOR; HANCKE, 2009):

* Baixo custo e compacidade: necessdrio para a implementagdo em larga escala.
Além do custo individual de cada componente também estdo inclusos 0s custos
de instalacdo, manutenc¢do e treinamento para utilizacdo do sistema. Desta forma,
caracteristicas como facilidade de instalagdo e operacdo dos equipamentos sao im-

portantes para que se tenha redu¢do de custos de operacao;

* Interoperabilidade: capacidade de se comunicar com outros sistemas que podem

ser utilizados no processo de produgdo, sejam cabeados ou sem fio;

* Processamento de dados: o processamento local de dados brutos de sensores evita

que informacdes desnecessdrias sejam transmitidas pela rede;

* Consumo de energia: o baixo consumo de energia aliado ao consumo eficiente de

energia sao importantes para a maximizacao do tempo de vida da rede;

* Auto-organizacao: este requisito garante que a rede se ajuste em casos de alteracdo
na topologia que podem ser causadas por falhas, mobilidade, novas conexdes e

desconexoes;

» Adaptabilidade: capacidade de lidar com as varia¢des de caracteristicas dos canais

de comunicag¢do que sao verificadas com o monitoramento da qualidade do enlace;

 Tolerancia a falhas e confiabilidade: mecanismos para garantir a entrega de pacotes

ao destino e diferenciacio de servigos por critérios de prioridade;
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* Seguranga: em se tratando de comunica¢des sem fio em aplicacdes criticas € neces-

sario impedir o acesso a rede por intrusos, para evitar espionagem e ataques.

1.1 Motivacao

Apesar de os protocolos de comunicacdo apresentarem uma série de especificacdes
para atender aos requisitos de implementacdo de Redes de Sensores Sem Fio Industrias
(RSSFI), existem diversos topicos nessa area que sdo explorados pela comunidade cien-
tifica, onde sdo propostas melhorias nos procedimentos utilizados e o desenvolvimento
de novas técnicas para abranger aplicacdes nao atendidas pelos protocolos. O estudo de
RSSFI também contribui para a atualizacdo de especificacdes de protocolos de comunica-
cdo que sao feitas regularmente para esclarecimento ou adi¢do de novas funcionalidades.

O protocolo de comunicagdo utilizado como referéncia para esse trabalha é o Wire-
lessHART (WH). Este protocolo atende aos requisitos industriais para comunicagdes sem
fio seguras, simples e confidveis. Sua tecnologia de comunicagdo sem fio foi desenvolvida
para operar em baixa poténcia com baixa taxa de dados, adequadas para monitoramento
e controle de processos industriais. Suas aplicacOes incluem o gerenciamento de plan-
tas industriais e seus equipamentos, geracdo de alarmes e eventos diversos, aplicdveis
primariamente na indudstria de processos. O protocolo conta com o suporte de grandes
fabricantes no fornecimento de equipamentos compativeis que caracterizam suas caracte-
risticas de flexibilidade, escalabilidade, seguranca e interoperabilidade (CHEN; NIXON;
MOK, 2010). Aliado a esses fatores, e como facilitador, sdo utilizado trabalhos prévios
e diversas ferramentas adequadas para o desenvolvimento do trabalho, como equipamen-
tos necessarios para criar e analisar redes WH reais que incluem: dispositivos de campo,
gateways e sniffer para monitoramento de trafego da rede e softwares para controle da
rede.

O protocolo de comunicacdo WH, foi desenvolvido essencialmente para aplicacdes de
automacdo de processos, onde as varidveis do ambiente observado alteram-se de forma
lenta. Este € o caso de processos de tancagem, biorreatores e estagdes de tratamento de
efluentes, que trabalham com varidveis como temperatura, pressao ou nivel. A presenca
de alta dinamicidade, que é caracteristica da automacao de fabrica, demanda rdpidas va-
riacdes na topologia da rede (fisica e l6gica) que ndo é uma caracteristica contemplada

pelas redes WH, adequada para processos lentos e com nodos fixos. Devido a caracte-
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ristica de auto-organizacdo do protocolo, algumas condi¢des de operagdo e manutencao
também causam modificacdes de topologia. A presenca de mobilidade € um destes fato-
res e € classificada em dois grupos: weak mobility e strong mobility (ALI; SULEMAN;
UZMLI, 2005). Weak mobility é o termo utilizado para representar variacdes normais que
ocorrem durante o funcionamento da rede como conexao e desconexdo de nodos ou inter-
rup¢ao no enlace entre dispositivos que podem ser resultado, por exemplo, de falhas no
hardware ou bloqueios fisicos causados por algum objeto. Ja o termo strong mobility é
utilizado para se referir 2 movimentagao fisica do nodo, seja por uma movimentagdao do
meio ao qual ele estd inserido (ex. dgua) ou pela movimentacdo de objetos ou pessoas
onde o sensor estd fixado. Para este trabalho os termos weak mobility e strong mobility
serdo referenciados como baixa mobilidade e alta mobilidade, respectivamente.

O Protocolo WH prevé mudangas na topologia, porém resultantes da presenca de
baixa mobilidade. Ao enfrentar alguma dessas situacdes, a rede busca estabelecer novas
rotas para o encaminhamento de mensagens que podem levar a mudanca da topologia
de rede. Por outro lado, se submetermos uma rede WH a variacOes caracteristicas de
alta mobilidade haverd uma degrada¢do na taxa de sucesso de transmissdes (MONTERO
et al., 2012). A alta mobilidade estd associada a uma frequente mudanca de topologia e

como resultado tem-se problemas como (DONG; DARGIE, 2012):

* Reducdo na qualidade de enlaces ja estabelecidos, tornando a transmissao de dados
mais suscetivel a falhas que por sua vez aumenta a taxa de retransmissao de pacotes

e o consumo de energia;

* A frequente mudanca de topologia acrescenta atrasos na entrega de pacotes devido
a necessidade do busca por novas rotas e isso traz como consequéncia a redu¢do da

confiabilidade do sistema.

O estudo da mobilidade em RSSFI permite a compreensdo de seus efeitos e a identifi-
cacdo de fatores limitadores ao uso de dispositivos méveis nestas redes. Isso possibilita o
desenvolvimento de novos mecanismos de gerenciamento que contribuem para a forma-
cdo de redes que suportem mobilidade, mantendo-se os requisitos de opera¢ao necessarios
para o ambiente industrial. A utilizacdo de nodos méveis em RSSFI abre espaco para o
desenvolvimento de novas aplica¢des que podem trazer beneficios como aumento de pro-

dutividade e também controle sobre saide e seguranga de operadores.
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1.2 Objetivos

Sobre o tema de mobilidade em RSSFI, os objetivos deste trabalho sdo definidos como

segue.

1.2.1 Objetivo geral

Oferecer suporte para dispositivos méveis em RSSFI baseadas em TSCH (7ime Syn-
chronized Channel Hopping), como o protocolo WH, tendo em vista proporcionar um
cendrio adequado para atender dispositivos que se movimentam dentro do alcance da rede
e de dispositivos intermitentes que participam da rede em momentos especificos e por um

determinado periodo de tempo.

1.2.2 Objetivos especificos

* Compreender os procedimentos destas redes e identificar aspectos limitadores a

presenca de mobilidade;

Alterar as estratégias padroes de gerenciamento para incluir suporte a alta mobili-

dade;

* Propor estratégia para reducao de tempos de procedimentos;

Propor melhorias na manuten¢do da conectividade de dispositivos moveis;

* Sugerir estratégias para aumento da confiabilidade do sistema.

1.3 Contribuicoes

As principais contribui¢cdes deste trabalho sdo relacionadas ao desenvolvimento de
um ambiente adequado adequado que consiga lidar como comportamento de dispositivos

moveis em RSSFI. Em resumo algumas contribui¢des sdo apresentadas a seguir:

* Desenvolvimento de uma técnica para rapida coleta de dados para que dispositivos
possam cumprir suas funcdes na rede de forma rapida. Isso permite uma comuni-
cacdo mais adequada entre a rede industrial e dispositivos que possuem restri¢des

de tempo sobre a drea de cobertura da rede;
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* Desenvolvimento de um mecanismo de handover para redes TSCH para que se
mantenha a comunicacio de dispositivos enquanto eles se movimentam pela rede

acelerando a atualizacdo de topologia da rede.;

* Proposta de melhorias como sugestao para processos mais seguros, onde sao apre-
sentadas abordagens para propagacdo de dados de nodos méveis de forma segura

pela rede.

O restante do texto estd organizado da seguinte forma. Na préxima se¢do, de funda-
mentacgdo tedrica, sdo apresentados os principais conceitos utilizados no desenvolvimento
deste trabalho. Na secdo 3 € apresentada a revisdo bibliografica onde sdo citados traba-
lhos que avaliam e propdem técnicas para gerenciamento de mobilidade em RSSFI. A
secdo 4 refere-se ao desenvolvimento do trabalho onde sdo apresentados os materiais uti-
lizados juntamente com o detalhamento das técnicas propostas. A secdo 5 apresenta os
experimentos realizados e os resultados encontrados. Por fim, na se¢io 6 se encontram as

conclusoes.
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2 FUNDAMENTACAO TEORICA

Este trabalho tem como tema a mobilidade de nodos em redes de sensores sem fio in-
dustriais (RSSFI) onde sdo propostas técnicas de agregacao e manutencdo de dispositivos
moveis nestas redes. Neste capitulo sdo abordados os principais conceitos em torno do
tema que incluem tdpicos sobre redes industriais e seus procedimentos, a mobilidade e a

conectividade de dispositivos méveis.

2.1 Tipos de automacao industrial

A escolha de um sistema de automacgdo para uma determinada aplicac@o estd asso-
ciado a diversos fatores do processo de manufatura. Isso inclui, por exemplo, definir a
forma como o produto é manufaturado, métricas de desempenho de producdo desejadas,
limitagdes de produgdo, etc. Na industria, as aplicagdes de automagao podem ser classifi-

cadas como automacao de fabrica e automacao de processos.

Aplicagdes tipicas de automacao de fabrica envolvem a produ¢do/montagem de pro-
dutos especificos que empregam uma ou mais miquinas e grande fluxo de materiais e
pecas. Este tipo de processo apresenta caracteristicas de controle 16gico intensivo e ele-

vadas taxas de transferéncia de dados.

Ja o termo automacao de processos € utilizado para descrever sistemas que tipicamente
envolvem a transformagdo de materiais brutos, através de reacdes quimicas, fisicas ou
térmicas para a producdo de um novo produto. A produgdo pode estar associada a uma
ou mais unidades de processo interligadas. Geralmente inclui controles analdgicos e os
tempos de resposta utilizados sao lentos quando comparado com sistemas de automacao

de fabrica.
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2.2 Dispositivos moveis em RSSFI

Atualmente, os principais protocolos de comunica¢do normatizados para RSSFI como
WirelessHART, ISA100.11a e WIA-PA (LI et al., 2017) foram projetados essencialmente
para atender a redes compostas por nodos estaticos. Apesar de suas diferencas, os pro-
tocolos apresentam semelhancas em alguns mecanismos como a utilizagdo de gerencia-
mento centralizado que contribui no alcance de niveis adequados de confiabilidade neces-
sarios em aplicacdes industriais. Os mecanismos definidos para agregacao de dispositivos,
descobrimento de vizinhos, agendamento e roteamento de mensagens nao sao otimizados
para atender a redes com dispositivos méveis. Desta forma, hd a necessidade do desen-
volvimento de técnicas para o gerenciamento de mobilidade na rede. Um dos fatores
que influenciam diretamente na manutenciao da conectividade de dispositivos méveis €
o procedimento de descobrimento de vizinhos que quando adequado reduz a chance de
dispositivos perderem conexdo e caso aconteca agilizam o processo de reconexdo. Em
redes WirelessHART, por exemplo, esse procedimento é probabilistico e desta forma nao
garante o tempo para realizar a tarefa de descobrimento, porém este nao € um fator critico
J4 que a rede prevé que os dispositivos ficardo no mesmo local por um grande periodo de
tempo (MONTERO; GOZALVEZ; SEPULCRE, 2017).

O estudo da mobilidade de nodos em redes de comunicacio sem fio é essencial para
o desenvolvimento de modelos adequados e mecanismos eficientes de estimagdo de mo-
bilidade. A mobilidade pode ser caracterizada em diversos aspectos e as solugdes imple-
mentadas podem ser otimizadas para situagdes especificas. Uma vez que se conhece as
caracteristicas de mobilidade de um sistema € possivel, por exemplo, projetar um meca-

nismo adequado de handover.

2.2.1 Tipos de mobilidade

Nas comunicagdes sem fio, a mobilidade pode aparecer de trés formas diferentes

(KARL; WILLIG, 2007):

 Mobilidade de nodo: Nesse caso sio os nodos da rede que se movimentam. E
0 caso mais comum, porém apresenta grandes desafios de implementacdo ja que
resulta em constantes modificagdes na topologia de rede. Desta forma, a rede deve
reconhecer essas mudangas com uma frequéncia suficiente para manter a conectivi-

dade dos dispositivos. Por outro lado € preciso considerar um balanceamento entre
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essa frequéncia de atualizacdo e velocidade do nodo para que se tenha um consumo
de energia adequado para manter a funcionalidade da rede. A mobilidade de nodo
pode ainda ser dividida em dois grupos: baixa mobilidade e alta mobilidade. Em
baixa mobilidade estdo os processos que envolvem a entrada e saida de nodos da
rede seja por um processo de agregacdo, desconexao ou falha de comunicaciao que
resulte em modificacdes usuais na topologia. J4 em alta mobilidade se refere a si-
tuacoes onde hd a movimentacdo fisica do nodo, seja pela movimentacao do meio
ao qual ele estd inserido (ex. dgua, ar) ou pela movimentagao de objetos ou pessoas

onde um sensor possa estar fixado.

* Mobilidade de sink: Sink € o nome dado a um equipamento que se movimenta
dentro de uma rede coletando informacdes de nodos fixos conforme exemplo apre-
sentado na Figura 2. Nesse caso a ideia é reduzir o consumo de energia ja que se
reduz a quantidade de saltos nas comunicagdes e também evitar gargalos de co-
municagdo em dispositivos proximos a pontos de acesso que podem ser utilizados
como rota de comunicag@o de muitos outros dispositivos. Por outro lado, esse mé-
todo exige um roteamento eficiente para que ndo ocorra atrasos ou degradagcdes nos

dados das comunicagdes.

Figura 2 — Nodo sink que se movimenta pela rede adquirindo informag¢des de nodos da

rede.
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Fonte: do autor

* Mobilidade de evento: Em aplicacdes de detec¢ao de eventos ou de rastreamento,
a causa dos eventos ou objeto a ser rastreado pode ser um dispositivo mével. E

importante que a area de observagdo do evento seja coberta por sensores de forma
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suficiente para atender aos requisitos da aplicacdo. Assim, 0s sensores permanecem
em um estado de baixo consumo de energia até a detec¢io de um evento onde
passam para um estado de atividade ativa para observar o evento e entdo retornam
para o estado anterior. Como apresentado na Figura 3 o sistema apresenta uma drea

ativa composta pelos sensores, que neste caso, estdo rastreando um objeto.

Figura 3 — Rastreamento/detec¢do de objeto baseado em mobilidade de evento.

observagao

Fonte: do autor

2.2.2 Padroes de mobilidade

Os padrdes de mobilidade caracterizam a forma como um tipo de mobilidade € reali-
zado. No estudo de RSSFI, trés padrdes sio comumente considerados (DONG; DARGIE,
2012; ZAREEI et al., 2018):

* Mobilidade de pedestre: Esse padrdo representa as caracteristicas de movimento
de pessoas. Utilizado em aplicagdes que consideram a utilizacao de sensores junto
a pessoas que caminham em uma determinada drea. Esse padrao tem como caracte-
ristica o desvio de obstdculos, limitagdes em velocidade e pode ou ndo representar

o comportamento de um grupo.

* Mobilidade veicular: Descreve o movimento de veiculos equipados com sensores.
Apresenta velocidades mais elevadas quando comparado com o padrdo de pedestre.
Pode apresentar caracteristica de determinismo quando utilizada uma rota predefi-

nida ou um plano de movimentos.
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* Mobilidade de meio: Esse tipo de movimento ocorre por mudancas no meio ao
qual o sensor estd inserido, por exemplo a 4gua. Apresenta variagdes em velocidade

e também em dimensao.

2.2.3 Handover

O sucesso nas comunicacdes de dispositivos moveis em RSSFI € diretamente depen-
dente da manutencio de enlaces de comunicagdo. Quando um dispositivo se distancia de
seu ponto de conexdo (ex. vizinho ou ponto de acesso) ocorre uma degradagdo no enlace
que, dependendo de seu nivel, pode resultar em falhas de comunicagao devido a fatores
como enfraquecimento do nivel de sinal e maior suscetibilidade a interferéncias. O me-
canismo, geralmente, empregado para manter a conectividade de dispositivos méveis € o
handover. O conceito € proveniente das telecomunicacdes € para uma comparagao com o
meio industrial utiliza-se pontos de acesso ou dispositivos roteadores no lugar de estagdes
base e dispositivos de campo moveis ao invés de celulares. O procedimento do handover
busca estabelecer um novo enlace de comunicagdo para um dispositivo assim que detec-
tado um determinado nivel de degradacdo ou apds a perda total do sinal (VAN; Al; LIU,
2017).

O processo de handover pode ser descrito em trés etapas (BHUVANESWARI, 2011;
ZINONOS; VASSILIOU, 2014):

* Monitoramento: Durante essa etapa sdo realizadas medidas para verificar a qua-
lidade dos enlaces de comunicacdo que variam com a mobilidade dos nodos. A
deteccao de mobilidade pode ser verificada a partir da avaliacao de diversas fontes
sendo cada uma com suas vantagens e desvantagens que devem ser levadas em con-
sideracdo no projeto da aplicagdo (DONG; DARGIE, 2012). Alguns exemplos sdo
o indicadoor de intensidade de sinal recebido (RSSI - Received Signal Strength In-
dicator), taxa de erro de bit (BER - Bit Error Rate), distancia, velocidade, poténcia

de transmissdo e relacdo sinal-ruido (SNR - Signal-to-Noise Ratio).

* Decisao: Apds definido o critério de avaliagcdo da qualidade de enlace, € nessa fase
que ¢ definida a necessidade ou nao do handover e também definido o melhor can-
didato a ser utilizado no processo. O algoritmos empregados nessa etapa podem

ser classificados em convencionais e inteligentes (BHUVANESWARI, 2011). Os
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métodos convencionais utilizam um valor de limiar que atua como um gatilho si-
nalizando o sistema da necessidade do handover. Junto a essa técnica também ¢é
empregado uma margem de histerese para evitar a necessidade de diversos hando-

vers causados por pequenas variacdes no valor de limiar.

Ja os métodos inteligentes sao assim chamados pois utilizam de inteligéncia arti-
ficial para sinalizar o sistema da necessidade de handover. Algumas técnicas em-
pregadas sdo baseadas em ldgica fuzy, redes neurais, reconhecimento de padrdes e

algoritmos de predicao.

* Execucao: Nessa etapa € feita a transferéncia do enlace para o nodo escolhido bem

como informagdes de roteamento necessdrias para as comunicagdes.
2.2.3.1 Classificacdo de handover

A processo de handovers pode ser classificado em diversos critérios que sao apresen-

tados a seguir (THAKUR; GANPATI, 2019):

* Hard e soft

O termo hard handover € utilizado para representar o processo onde uma nova
conexao € estabelecida quando detectado que a antiga conexao foi perdida ou re-
movida. Ja no soft handover uma nova conexao é estabelecida primeiro e entdo
removida a conexdo antiga. Ambos 0s casos sdo apresentados na Figura 4, que re-
presenta um veiculo mével em trés momentos distintos (Z1, t5 € t3) que se desloca
da esquerda para a direita. No instante ¢; em ambos 0s caso o veiculo apresenta
conexdo com apenas um ponto de conexdo. J4 no instante ¢,, na abordagem de hard
handover o veiculo possui conexdo apenas com o ponto 5B enquanto que no caso
de soft handover o veiculo possui conex@o com os pontos A ¢ B, uma vez que a
conexdo com B foi estabelecida antes da perda da conexdo com A. Como pode ser
observado no exemplo, o hard handover possui sempre conexao com apenas um
ponto e no momento em que o dispositivo estd entre dois pontos de conexao pode
haver o efeito chamado de ping-pong onde podem ocorrer diversas trocas nas cone-
x0es gerando maior carga de comunicacdes na rede. No hard handover também ha
uma faixa onde nenhuma comunicacdo € realizada devido a execucao do processo
de handover que poder levar a perda de informacdes ja que o dispositivo momen-

taneamente ndo pode realizar transmissdes. Desta forma o soft handover apresenta
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vantagens ja que elimina o efeito ping-pong e nao apresenta pontos de interrup¢ao

de comunicagao.

Figura 4 — Representacdo de handovers do tipo hard e soft.
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Fonte: do autor

¢ Horizontal e vertical

Em handovers horizontais 0 novo ponto de conexdo pertence a0 mesmo tipo de
rede, por exemplo WiFi para WiFi ou WH para WH. Por outro lado, handovers ver-
ticais uma nova conexao € estabelecida com um nodo de um tipo de rede diferente.
A utilizacao de handover vertical deve garantir requisitos de qualidade de servigco

(QoS - Quality of Service) de todas as redes envolvidas.

* Downward e upward

Em downward handovers a conexdao é mudada de uma rede com maior drea de
cobertura para uma rede de menor drea de cobertura. J& o upward handover € o
contrério, de uma rede menor para uma maior, por exemplo de uma rede WiFi1 para

uma rede 3G.
2.2.3.2 Requisitos do handover e métricas de desempenho

A implementagdo de processos de handover pode afetar a rede em diversos aspectos,

incluindo indicadores de QoS de redes industriais como confiabilidade e disponibilidade.
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Desta forma alguns requisitos sdo desejdveis no projeto desses sistemas para reduzir seus

efeitos negativos na rede.

* Minima laténcia de handover: essa laténcia € o tempo decorrido desde a requisi¢ao
até o fim do processo de handover. O processo deve ser rapido o suficiente para que
sejam minimizadas as degradacdes ou interrup¢des no servico. Quanto maior esse
tempo, maior serd o atraso nas comunicagdes da rede contrariando os requisitos de

RSSFI.

* Minimo numero de handovers: esse requisito influencia na taxa de sucesso do pro-
cesso que leva em consideragdo o nimero de tentativas e o ndmero de handovers
realizados com sucesso. Em alguns casos o resultado do handover pode apresentar
um desempenho pior que o anterior o que pode gerar uma nova requisi¢do que €
caracteristica do efeito ping-pong. Desta forma é preciso minimizar o nimero de

handovers desnecessarios.

* Minima influéncia na QoS do sistema: o processo de handover pode causar sobre-
carga na rede, principalmente se nao executado de forma precisa tomando decisodes
corretas. E possivel avaliar esse requisito com a verificacio da utilizacdo de canais,
que apresenta a razao entre os canais sendo utilizados com o numero total de canais

de comunicag¢do do sistema.

2.3 WirelessHART

Optou-se por utilizar como base para o desenvolvimento deste trabalho o padrio
WirelessHART (WH) por se tratar de um protocolo bem conceituado para aplica-
¢Oes industriais, uma vez que conta com uma série de caracteristicas que o tornam
robusto, seguro e de simples implementacdo. Porém, as modificagdes propostas
para o desenvolvimento deste trabalho o tornam incompativel com o original, e
desta forma as redes formadas para realizacao de experimentos ndao sao WH pois ja

nao atendem aos critérios estabelecidos nos procedimentos descritos pela norma.

O WH € um protocolo de comunicagdes sem fio para aplicacdes em automacao de

processos. Foi oficialmente apresentado pela HART Communication Foundation
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em 2007 como uma atualizacdo a tecnologia HART onde foram adicionadas comu-
nicacdes sem fio mantendo compatibilidade com os dispositivos HART ja existen-
tes assim como comandos e ferramentas. A especificacdo do WH foi aprovada pela
Comissao Eletrotécnica Internacional (IEC - International Electrotechnical Com-

mission) como um padrao internacional em 2010.

Trata-se de uma tecnologia de simples implementacdo devido suas caracteristicas
de auto-organizacdo e auto configura¢do que ajustam a rede com base em modifi-
cagdes na planta como adi¢do/remocdo de dispositivos ou um bloqueio de algum
enlace de comunicacdo. A nao utilizacdo de cabos também simplifica a instalacdo
e reduz o custo com materiais de infraestrutura quando comparado com uma rede
cabeada. Isso permite o acesso a dreas remotas além do fato de facilitar a imple-
mentacao de dispositivos em estruturas méveis, como exemplo uma parte mével de

um equipamento.

Para garantir robustez de operagdo perante as condi¢des de operacdo encontradas
no ambiente industrial, o protocolo WH apresenta recursos como técnicas de espa-
lhamento espectral tanto de salto de frequéncia (FHSS - Frequency Hopping Spread
Spectrum) como de sequéncia direta (DSSS - Direct Sequence Spread Spectrum).
O protocolo IEEE802.15.4, que € utilizado como base para a camada fisica do WH,
divide a banda de frequéncia de 2.4 GHz em 16 canais ndo sobrepostos. A banda
de frequéncia de 2.4 GHz é uma das bandas reservadas internacionalmente para
o desenvolvimento industrial, cientifico e médico (ISM - Industrial Scientific and
Medical) e € livre de licenciamento. A topologia de rede em malha fornece rotas
redundantes e pode comportar miltiplos pontos de acesso. A qualidade das rotas é
monitorada e quando necessdrio as rotas sao atualizadas. Uma rede WH também
pode coexistir com outras redes que operam no mesmo espectro de frequéncias e
para isso o protocolo conta com recursos como verificagdo de ocupacao do canal
(CCA - Clear Channel Assessment), retransmissdao de mensagens e lista de canais

proibidos que impede a utilizacio de canais com constante ocupagdo registrada.

Se tratando de comunicagdes sem fio, a rede fica mais suscetivel a ataques de espi-
onagem ou sabotagem de processos devido ao alcance das comunica¢des. O pro-
tocolo WH emprega medidas de seguranca a todo tempo incluindo algoritmos de

encriptacdo de mensagens, chaves de seguranca em diversos niveis e autenticacao
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de novos dispositivos. Outra protecdo € o proprio mecanismo de salto de canais que

define o canal somente no momento da transmissao.

O protocolo WH ¢ baseado em Acesso Miiltiplo por Divisdao de Tempo (TDMA -
Time Division Multiple Access) que € uma técnica de controle de acesso ao meio que
proporciona comunicagdes deterministicas e sem colisdes. As comunicagdes entre
dispositivos sdo realizadas dentro de slots de tempo fixo de 10 ms. Um conjunto
de slots forma um superframe, que ao se repetir continuamente forma o ciclo da
rede. Tipicamente, dois dispositivos sdo associados a um slot, um como origem
e outro como destino. A transagdo feita em um time slot inclui o envio de um
Data-Link Protocol Data Unit (DLPDU) da origem seguida de uma confirmagdo
(ACK - Acknowledgement) enviada pelo destino. Mensagens do tipo broadcast,
que tem como destino todos os dispositivos, ndo exigem a resposta do ACK. A
representacdo de um superframe juntamente com seus ciclos e o detalhe de uma

comunicacdo tipica em um slot sdo apresentadas na Figura 5.

Figura 5 — Superframe e slot TDMA.
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Fonte: adaptado de (HCF, 2008)

O TDMA permite o agendamento preciso das comunicagdes que € realizado com
base em informacodes gerais de roteamento da rede bem como demandas de dispo-

sitivos de campo ou aplicacdes. E através do agendamento de comunicagdes que
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dispositivos sabem quando e qual € o servi¢o que deve ser realizado, que pode ser

aguardar a chegada de um pacote da rede ou propagar um pacote na rede.

2.3.1 Componentes de uma rede WH

Os elementos basicos de uma rede WH incluem:

— Dispositivos de campo: elementos conectados na planta de automacao com
funcdes de sensoreamento e atuacdo de campo. Os equipamentos podem apre-
sentar a tecnologia WH j4 integrada ou também através de adaptadores WH
para equipamentos cabeados compativeis. Todos esses dispositivos devem ser

capazes de rotear pacotes na rede.

— Gateway: permite a comunicag¢do entre dispositivos de campo com aplicacdes

ou outras redes de comunicagdo existentes na planta.

— Gerenciador de rede: responsdvel pela configuracdo da rede, agendamento de
comunicacdes entre dispositivos, gerenciamento de tabelas de roteamento e
monitoramento da rede. Este gerenciador pode ser integrado ao Gateway, a

um host de aplicagdo ou a um controlador de processos de automacao.

Na Figura 6 € apresentada a arquitetura tipica de uma rede WH e como seus ele-
mentos principais sdo distribuidos. Neste caso, um tnico equipamento, chamado

de gateway, contém o gerenciador de rede, o gateway e o ponto de acesso.

Figura 6 — Arquitetura tipica de uma rede WH.
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2.3.2 Processo de agregacao (Join)

O processo de agregacao € utilizado por novos dispositivos para obter acesso a rede.

Em linhas gerais, pode-se resumir esse processo pelos seguintes passos:

Antncio periddico da rede feito por dispositivos que ja fazem parte da rede.
O pacote de antncio de rede contém as informagdes que o novo dispositivo

precisa para iniciar sua comunicac¢io com a rede;

Monitoramento, por parte do novo dispositivo, para localizar e sincronizar-se

com a rede;
Estabelecer um canal seguro de comunicacdo com o gerenciador de rede;
Verificar a autenticidade do novo dispositivo;

Provisionar o novo dispositivo para sua integragdo total com a rede.

A seguir o processo de agregacdo de novos dispositivos € apresentado com mais

detalhes juntamente com um diagrama de sequéncia representando o processo na

Figura 7.

1.

Provisionamento inicial do dispositivo: Antes de tentar contato com a rede
o dispositivo deve ser provisionado com uma chave de acesso e um identifi-
cador de rede. A chave de acesso atua como uma senha para garantir acesso
a rede e o identificador de rede € utilizado para localizar a rede correta, ja
que € possivel que mais de uma rede WH esteja em opera¢do na mesma drea.
Em dispositivos comerciais esses parametros sao configurados utilizando uma
ferramenta de manutenciao padrio HART através da porta de manutencao do
equipamento. Uma vez concluido o provisionamento inicial, o dispositivo
deve ser configurado para o modo de agregacio, seja de forma automatica ou
em um desejado momento através da porta de manutencio. E nesse modo que
o novo dispositivo passa a escutar comunicagdes da rede e coletar informacgdes

de dispositivos ja conectados.

. Divulgacio da rede: O ponto de acesso juntamente com dispositivos ja co-

nectados a rede sdo responsdveis pela transmissao periddica de pacotes de
anuncio de rede. Esses pacotes contém toda a informacao que novos dispo-

sitivos precisam para tentar se conectar com a rede. Os pacotes sdo enviados
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no primeiro link disponivel, que ndo seja compartilhado, apds a contagem do
temporizador associado a essa tarefa. As informacgdes contidas nesses pacotes
sdo:
— Numero de slot absoluto (ASN - Absolut Slot Number): Uma estampa
temporal que representa o nimero de slots decorridos desde a criacio da

rede.

— Join control: indica a capacidade de aceitacdo do dispositivo que esta
anunciando de receber novos dispositivos. Quanto menor esse valor, me-

lhor.

— Mapa de canais: Indica os canais disponiveis para comunicacdo. O mapa
de canais juntamente com o ASN e o offset de canal sdo utilizados para

determinar o canal no momento de cada comunicagao.

— Links de agregacdo: Lista todos os links reservados para a agregacao
do dispositivo que estd anunciando a rede. Os novos dispositivos sao
limitados a se comunicar por esses links até que sejam provisionados pelo

gerenciador de rede com seus links normais.

3. Sincronizacao: Se tratando de uma rede deterministica baseada em TDMA
€ necessdrio que o novo dispositivo sincronize-se com o tempo da rede antes
de iniciar suas transmissdes. O dispositivo escuta o primeiro canal por um
determinado periodo de tempo e troca para o préximo canal. No momento em
que € encontrado uma transmissdo com o mesmo identificador de rede € rea-
lizado uma tentativa de sincroniza¢do. Além da sincronizacgdo sao realizadas
novos testes com outros pacotes da rede para confirmé-la. Caso rejeitada, o
escaneamento € retomado. O escaneamento € realizado dessa forma durante
o periodo de busca ativa e se a rede nao for identificada a busca passa para
o estado passivo onde o mesmo procedimento € realizado, porém com menor

frequéncia e menor consumo de energia.

4. Requisicao de agregacao: Uma vez sincronizado com a rede o novo disposi-
tivo envia uma requisicao de agregacdo como resposta a um pacote de andncio.
O novo dispositivo escolhe um dispositivo pelo qual a requisi¢do serd enviada
com base em métricas como nivel de sinal e join control que sdo dados que

foram coletados de vizinhos na etapa de busca anterior. O dispositivo esco-
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lhido para encaminhar comunicag¢des entre o novo dispositivo e o gerenciador
de rede durante o processo de agregacao é chamado de proxy. Rotas que uti-
lizam proxy sdo utilizadas por dispositivos que ainda nao foram integrados a
rede pelo gerenciador. Isso inclui dispositivos que estdo em processo de agre-
gacdo ou em quarentena. Mensagens que sdo encaminhadas via rota proxy
apresentam bytes de controle juntamente com referéncias de endereco para

que a mensagem chegue ao destino final.

Os comandos enviados na requisi¢do de agregacao sao:

— Comando 0 (Read Unique Identifier): Apresenta informagdes de identifi-
cacdo do dispositivo.

— Comando 20 (Read Long Tag): Informa o nome do dispositivo.

— Comando 787 (Report Neighbor Signal Levels): Informa os vizinhos des-

cobertos que ainda ndo possuem um enlace.

Ap6s o envio da requisi¢cao o temporizador do servigo de retransmissao € ini-
ciado. Se o tempo for atingido e ndo for recebido uma confirmagdo do envio
uma nova requisi¢cdo € enviada pelo proximo pacote de antincio disponivel e
o contador de retransmissdes € decrementado. O processo € encerrado junto
com uma mensagem de erro se 0 nimero maximo de retransmissdes for atin-
gido. A requisi¢do € enviada em links definidos para o servigo de agregacao,
porém esses links sdo do tipo compartilhados e podem ser disputados se mais
de um dispositivo estiver requisitando acesso a rede a0 mesmo tempo, o que
resulta em colisdo. Para evitar novas colisdes o servi¢o de retransmissao tam-
bém conta com um sistema de atrasos, definido de forma aleatdria, para enviar
uma nova tentativa de requisicao. Outro fator que pode resultar na necessidade
de uma retransmissao € a falha de comunicagao devido a perda de conectivi-

dade com o proxy.

Um novo dispositivo na rede é agregado através dos links propagados pelo
anuncio enviado por outro dispositivo ja na rede, e esses links sdo utilizados
apenas para agregacdo. Transcorridos os estados da maquina de estados de
agregacao, o dispositivo passa a comunicar-se com os demais através de no-
vos links. Nos dispositivos pelo qual o novo entrou na rede, restam os links de

anuncio utilizados anteriormente, os quais ficam novamente ociosos, até que
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outro dispositivo € agregado através dele. A Tabela 1 apresenta um tipico esca-
lonamento de links de agregacdo, atribuidos a dois dispositivos considerando
superframes de 1024 slots. O dispositivo D2 foi agregado a rede através de
outro que ja estava agregado (D1), utilizando uma rota proxy. Neste exemplo,
a cada dispositivo foram alocados dois links de tipo join sendo um de trans-
missdo e outro de recep¢ao. Estas informacdes sobre os links de agregacao
sdo propagadas pela rede nos pacotes de anuncio e assim o novo dispositivo

sabe exatamente 0 momento para enviar sua requisicao.

Tabela 1 — Escalonamento de links de agregacao.

Dispositivo Opcao Slot  Offset de canal Superframe

Transmissdao 149 0 1

D1
Recepcio 726 0 0
Transmissao 166 2 1

D2
Recepcao 513 0 0

5. Resposta de requisicao A requisicdo é encaminhada pela rede até que chega
ao gateway, que identifica que a mensagem € de um dispositivo desconhe-
cido solicita a criagdo de uma sessdo de agregacdo. Através dessa sessdo o
gerenciador de rede estabelece um canal de comunicacdo seguro com 0 novo
dispositivo e permite que a requisi¢do seja avaliada no processo de autentica-
cdo. Uma vez autenticado, a primeira resposta € construida e enviada para o
dispositivo através de um dispositivo proxy, definido dessa vez pelo gerencia-
dor. Esta resposta € referenciada na Figura 7 como "resposta_1". Os seguintes

comando sdo enviados em formato de requisi¢ao:
— Comando 961 (Write Network Key): Configura a chave de rede no dispo-
sitivo.
— Comando 962 (Write Device Nickname Adress): Define um apelido para
o dispositivo. Esse € um nome de menor tamanho utilizado como identi-
ficagdo do dispositivo.

— Comando 963 (Write Session): Estabelece uma sessdo com o dispositivo
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para poder gerencid-lo.

6. Integracao total com a rede: Apds a confirmacdo do recebimento dos co-
mandos da etapa anterior, o gerenciador envia novos comandos de configu-
racdes que incluem: transferir as comunicac¢des dos links de agregacdo para
links normais; definir fontes de tempo para o dispositivo; e atualizacdo da
tabela de vizinhos. Estes comandos sdo apresentados de forma reduzida por
apenas um comando referenciado como "resposta_2" na Figura 7. A partir
desse ponto o dispositivo ja € considerado conectado e passa para o estado
de quarentena. Nesse estado o dispositivo possui comunica¢do apenas com o
gerenciador de rede mas j4 opera normalmente e inicia o servico de health re-
port, onde o dispositivo informa periodicamente ao gerenciador informacgdes
estatisticas (nivel de sinal entre outras) de seus vizinhos. Essa informacao é
utilizada para ajustar a rede conforme necessario. O dispositivo deixa o es-
tado de quarentena quando uma sessdo com o gateway € criada. A decisdo
de quando criar a sessdo € definida pelo gerenciador de rede. Desta forma,
aplicacdes externas podem acessar a dados dos dispositivos de campo. Além
de uma sessdo com o gateway os dispositivos de campo necessitam requisitar

banda necessdria para prover o servi¢o de publicacao.



Figura 7 — Diagrama de sequéncia do processo de agregacao
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3 REVISAO BIBLIOGRAFICA

Os protocolos para comunicagdes sem fio industriais sdo desenvolvidos para superar
os desafios na propagacdo de radio frequéncias no ambiente industrial e garantir niveis
adequados de qualidade de servico. Como estes protocolos foram desenvolvidos para
atender aplicacdes de automacgdo de processos, e portanto, para redes com dispositivos
estdticos, as técnicas de gerenciamento nio sio otimizadas para atender dispositivos mo-
veis. Desta forma, a inser¢cao de mobilidade nestas redes exige a criagdo de novas técnicas
de gerenciamento que incluem, por exemplo, alteracdes ou criagao de novos procedimen-
tos como agregacao/desconexdo/reconexao de dispositivos, agendamento de comunica-
coes e descobrimento de vizinhos. Neste contexto sdo encontrados trabalhos na literatura
cientifica que propdem técnicas de gerenciamento de mobilidade para RSSFI. A seguir
sao apresentados trabalhos relacionados ao tema desta dissertacdo que trazem como foco
o desenvolvimento de técnicas para controle de topologia na presenca de dispositivos moé-

veis bem como técnicas para redug@o de tempo de processos considerados lentos.

Em (MONTERO et al., 2012) € apresentado um estudo sobre o impacto da presenca
de mobilidade no desempenho de redes de sensores sem fio industriais (RSSFI) em pro-
tocolos com caracteristica de gerenciamento centralizado, que € o caso do WirelessHART
utilizado no estudo. O experimento realizado utiliza de nodos fixos que formam uma rede
e um dispositivo mével que deseja se conectar a essa rede. Esse dispositivo realiza uma
trajetdria retilinea com velocidade constante. Diferentes topologias de rede foram avalia-
das tendo em vista verificar o impacto do aumento do nimero de nodos fixos bem como a
relacdo do desempenho com o niimero de saltos entre o dispositivo mével e o gerenciador
de rede. O modelo apresentado considera situacdes onde o dispositivo perde a comuni-
cacdo e realiza uma nova tentativa de conexao e também o caso onde a rede consegue

estabelecer um novo enlace de comunicacao antes de interromper o atual, ou seja, realiza
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o processo de handover. A métrica empregada € a utilizacdo do canal que pode ser usada
por um nodo para transmitir dados, e € definida como a razao entre 0 maximo ndmero
de slots que o gerenciador pode alocar para um nodo transmitir mensagens de dados e o
nimero total de slots do superframe. Inicialmente os resultados mostram que a utilizagao
do canal aumenta quando se aumenta a duracdo do dispositivo mével sobre a cobertura
da rede, onde observa-se um desempenho melhor para os caso de handover comparados
aos casos de reconexdo. Utilizou-se como compara¢ao um dispositivo fixo representando
a maxima utilizacao do canal e, neste caso, uma topologia simples com apenas um salto
entre o dispositivo fixo e o gerenciador de rede. Analisando o desempenho para 90s de
tempo do dispositivo mével sobre a cobertura da rede, tem-se aproximadamente 40 % da
utilizacdo médxima do canal de comunicagdo para o caso de reconexdo e 60 % para o caso
de handover. Estes valores tendem ao méximo desempenho quando elevado o tempo so-
bre a cobertura de rede para mais de 15 min. O experimento também verifica a influéncia
do tamanho do superframe no desempenho da rede. Os resultados mostram que sobre
baixa mobilidade na rede maior é o desempenho quando utilizado um grande superframe,
visto que menos slots sdo utilizados para gerenciamento e portanto sobram mais slots a
serem alocados para transmissdo de dados. Por outro lado, quando a rede esta sobre alta
mobilidade o desempenho € maior para superframes menores. Isso ocorre devido ao fato
de que um maior nimero de reconexdes € realizado e consequentemente um maior nu-
mero de slots de gerenciamento € necessdrio para atender a essa demanda. Os resultados
mostram ainda que o desempenho da rede esta diretamente relacionado com a velocidade
do dispositivo mével e com o alcance das comunica¢des. A maximizagdo de desempe-
nho considerando estes fatores ocorre para superframes com tamanho muito abaixo dos
6400 slots definidos pela norma. Outra dependéncia do desempenho € o nimero de saltos
entre o dispositivo que quer se conectar a rede e o gerenciador de rede. Quanto maior
o ndmero de saltos, menor é o desempenho. Isso foi verificado fixando-se os valores de
velocidade do dispositivo e alcance de rede e variando-se as topologias para incrementar
o numero de dispositivos fixos no caminho até o gerenciador de rede. Os resultados apre-
sentados nesse trabalho, mostram que os mecanismos presentes no protocolo WH ndo sdo

adequados para gerenciar de forma eficiente a mobilidade de nodos na rede.

No trabalho de revisdo bibliografica sobre RSSFI apresentado em (ZAND et al.,

2012), os autores descrevem sobre as tecnologias comumente utilizadas para o geren-
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ciamento RSSFI, bem como suas vantagens e desvantagens de operacdo em aplicacdes
industrias que podem demandar de requisitos como confiabilidade e atender sistemas de
tempo real. Um dos tdpicos apresentados pelos autores como problema de pesquisa é
relacionado ao gerenciamento centralizado. Esta é uma técnica utilizada pelos princi-
pais protocolos de comunicagdo para RSSFI onde hd um elemento central responsavel
por tarefas como agendamento de comunicacdes e gerenciamento de rotas. Apesar desta
técnica apresentar uma maior facilidade de implementacgdo, ela pode apresentar baixo de-
sempenho no que se trata a tempo de reacdo, uma vez que todas atualizagdes na rede
precisam passar pelo elemento central. Em situagdes em que a rede apresenta alta densi-
dade de nodos as laténcias de comunica¢do aumentam devido ao grande nimero de saltos
no encaminhamento de mensagens e acabam inviabilizando sua utilizacdo em situagdes
de dinamicidade elevada que necessitam de decisdes rdpidas. Como resultado, podem-
se encontrar maiores taxas de perda de pacotes que consequentemente geram respostas

tardias e maior consumo de energia para retransmissoes.

Em (MULLER et al., 2013) é proposta uma técnica de descentralizacdo de gerencia-
mento para a rdpida coleta de dados de dispositivos intermitentes. O trabalho apresenta o
desenvolvimento de um dispositivo de campo especial, chamado de FDAP (Field Device
- Access Point), com um coprocessador incorporado. Este dispositivo apresenta caracte-
risticas de gerenciamento locais para lidar com dispositivos que tenham comportamento
de acesso intermitente a rede. Quando um dispositivo deseja acessar a rede, uma ses-
sdo € criada com o FDAP que gerencia localmente o processo de agregacdo. A proposta
inclui a criacdo de comandos especiais e também modifica¢cdes na pilha de protocolos
dos dispositivos que acessam a rede pelo FDAP, isso mantendo caracteristicas de confi-
abilidade e seguranca do protocolo utilizado como base, o WH. A comunicacdo com o
dispositivo € realizada através do reuso de slots de andncio o que evita colisdes. Uma
vez que o gerenciamento da agregacdo de dispositivos € realizada localmente elimina-se
o atrasa encontrado no processo padrao devido ao encaminhamentos de mensagem pela
rede. Desta forma, reduz-se o tempo necessdrio para realizar a tarefa de agregacio e o

dispositivo pode executar sua func@o na rede de forma mais répida.

Uma forma bem conhecida de manter dispositivos mdveis conectados a uma rede sem
fio é a técnica de handover. Essa técnica busca estabelecer uma nova conexao para um

dispositivo assim que detectado uma degradagdo na qualidade de um link de comunicagdo
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ou apds a perda desse enlace. O processo € composto por trés etapas: monitoramento, que
verifica a qualidade dos links de comunicac¢ao; decisdo, que verifica se hd a necessidade
de realizar o handover; e execugdo, que quando necessdrio identifica um novo caminho e
estabelece uma conexao por ele. O algoritmo mais comum para realizar o handover € ba-
seado em um limiar (threshold) e exige estudos prévios para a determina¢do de um valor
ideal para a métrica utilizada. Além disso, pode também ser implementado um sistema
de histerese para evitar o efeito de flutuacdo na medida. Em (ZINONOS; VASSILIOU,
2014) essa técnica € apresentada utilizando o indicador de intensidade do sinal recebido
(RSSI - Received Signal Strength Indicator) como métrica juntamente com uma proposta
que utiliza a perda do link (/ink loss) como métrica. O método proposto utiliza o envio
de pacotes para calcular a perda medindo-se as confirmacgdes (acknowledgments). O ex-
perimento realizado utiliza um simulador com treze dispositivos fixos e um dispositivo
movel que segue um trajetoria aleatdria e envia um pacote de dados a cada trés segun-
dos. Foram realizadas cem repeti¢cdes, com periodo de duracdo de duzentos segundos
para cada técnica onde foram variados os parametros de link loss e da margem da his-
terese. Para avaliacdo de desempenho foram utilizadas métricas como perda de pacotes
fim-a-fim, ndmero de decisoes de handover, taxa de sucesso de handover € consumo de
poténcia. Os resultados apontam diversas relacdes entre as varidveis avaliadas. Como
exemplo podem-se citar: a determinacao de um limiar com menor perda de pacotes com
o custo de aumento no ndmero de decisdes de handover e um consequentemente aumento
no consumo de energia; a reducdo na margem de histerese, para o método proposto, re-
sulta em um maior nimero de decisdes de handover o que aumenta o overhead da rede
ja que se trata de uma técnica baseada em eventos. Os autores também avaliaram as duas
situacdes em conjunto e que por sinal apresentaram os melhores resultados no que se re-
fere ao desempenho geral e apds a decisdo de handover, visto que nem toda decisdo gera
com sucesso um handover e em alguns casos essa nova comunicagdo pode ainda ser pior

que a anterior.

Jaem (MA et al., 2017) é apresenta uma técnica para aprimorar decisoes de handover.
Ao invés de utilizar métricas individuais, o sistema utiliza teoria de 16gica fuzzy para inte-
grar trés métricas e obter um resultado mais preciso. As métricas avaliadas sdo: o estado
de movimento do dispositivo, que € avaliado com base na variacdo do valor de RSSI de

mensagens recebidas; a condi¢do do canal, que € avaliada pela relacdo sinal-ruido (SNR);
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e a taxa de entrega de pacotes, que pode ser definido avaliando-se o nimero total de
mensagens transmitidas e o niimero de transmissdes com sucesso, ou seja, que confirma-
ram o recebimento com um ACK. O mecanismo também inclui a utilizagdo de conexdes
tempordrias e registro rapido de dispositivos. Os experimentos realizados incluem testes
simulados e também em ambiente industrial real cujo sistema monitorava parametros de
méaquinas de solda. Os resultados apresentam comparagdes com solucdes que utilizam
o protocolo WH e handover com RSSI como métrica de avaliagdo. O sistema também

garante taxas de entrega de pacotes em média de 98.5 % em ambiente industrial.

Em (MONTERO; GOZALVEZ; SEPULCRE, 2017) é proposta uma técnica que mo-
difica o protocolo de descobrimento de vizinhos do protocolo WH, sobre o qual o trabalho
foi desenvolvido, tendo em vista prover suporte para que dispositivos moveis permanegam
conectados a rede enquanto eles se movem. O processo de descobrimento de vizinhos é
executado por dispositivos ja conectados a rede para atualizar suas tabelas de vizinhos e
periodicamente enviar essas informagdes ao gerenciador de rede que atualiza as tabelas de
roteamento. No protocolo WH esse procedimento € realizado através do envio e recep¢ao
de mensagens de keep alive. Esse procedimento € probabilistico e utiliza links comparti-
lhados especificos para essa aplicagao. Um dispositivo envia o keep alive apés um periodo
aleatdrio enquanto todos os outros permanecem em modo de recep¢do, caso um disposi-
tivo receba um keep alive de um dispositivo ainda ndo identificado, ele armazena em sua
tabela de vizinhos e notifica o gerenciador de rede. Os autores propdem a atualiza¢io
de uma técnica (LAN - Listen Advertise Network) que utiliza o mecanismo de antncio da
rede (advertisements) para realizacdo do processo de descobrimento de rede. Desta forma,
tem-se um sistema deterministico ja que cada dispositivo possui links dedicados no super-
frame de gerenciamento para a tarefa de antncio, enquanto que os links para keep alive
sdo compartilhados, utilizados de forma aleatdria pelos dispositivos € em menor nimero
no superframe de gerenciamento. O sistema requer que enquanto um dispositivo envia
seu anudncio todos os outros estejam em modo de recepcio, independente de sua posicdao
na rede que pode nem mesmo escutar quem estd transmitindo. Dentro desse contexto os
autores propoem a técnica LCA (Listen for Close Advertises) onde cada dispositiva tenta
escutar apenas antncios de um a dois saltos de distancia. Desta forma tem-se uma melhor
utilizacdo de recursos da rede e uma consequente reducdo no consumo de energia uma

vez que € reduzido o tempo em que o dispositivo precisa estar em modo de recep¢ao. Os
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autores ainda apresentam outra técnica, chamada LANm (Listen Advertise Network for
mobile devices), que explora as diferentes necessidades de dispositivos mdveis e estaticos.
O sistema padrao de descobrimento de rede do WH é empregado para os dispositivos ca-
racterizados como estdticos e a técnica LAN para dispositivos méveis. Dentre as métricas
utilizadas para avaliacdo de resultados, podem-se citar a probabilidade de descobrimento,
a probabilidade de um dispositivo mével se manter conectado enquanto ele se move, nd-
mero de bytes consumidos por superframe pelo processo de descobrimento e consumo de
energia. Os cendrios avaliados apresentam diferentes topologias onde o dispositivo mével
segue trajetdrias retilineas e aleatdrias. Os resultados mostram que as técnicas propostas
sdo capazes de detectar vizinhos até 25 vezes mais rdpido quando comparado com o pro-
cedimento padrao do WH. O custo disso é o aumento no consumo médio de energia da

rede causado pela inclusdo dos dispositivos moveis.

Em (WEI et al., 2018) é apresentado uma técnica para acelerar o processo de desco-
brimento de vizinhos que determina com antecedéncia quais os potenciais novos vizinhos.
Neste caso € utilizado um algoritmo que agenda uma tarefa que recomenda vizinhos atra-
vés do compartilhamento de informagdes sobre vizinhos. H4 também um segunda etapa
que, dentre os vizinhos recomendados, identifica quais podem realmente contribuir para
reduzir o tempo de descobrimento. Um dos fatores que podem influenciar nesse aspecto
€, por exemplo, a distancia entre os dispositivos. A validac¢do do trabalho € feita através
de simulagdo, onde os nodos sdo distribuidos aleatoriamente em um plano bidimensional
com ndmero de nodos e velocidade variadas. Os resultados apresentam comparagdes com
outras técnicas e em geral apresenta melhores resultados. Pode-se citar também algumas
limitagdes como uma reducao no desempenho quando a densidade de nodos na rede é
baixa e a relacdo entre a densidade de nodos com o tamanho do slot necessario para lidar
com a informagdo dos vizinhos, uma vez que um maior nimero de colisdes estd associado

a um maior tamanho de slot.

A presenga de alta dinamicidade em RSSFI devido a mobilidade dos nodos acabam
se tornando objeto de estudo visto que os protocolos padrdes para estas comunicacoes
nao preveem a utilizagdo de nodos moveis, que dentro do ambiente industrial podem ser
representados por veiculos autdnomos, dispositivos vestiveis, mdquinas e equipamentos
moveis, entre outros. Os trabalhos apresentados anteriormente visam mostrar os efeitos

praticos deste problema de pesquisa e propor solu¢des com base em métricas de desem-
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penho desejadas em cada caso. Este trabalho apresenta técnicas que buscam atender dis-
positivos considerados especiais devido a sua caracteristica de inserir dinamicidade na
rede. Isso inclui dispositivos intermitentes, ou seja, que desejam participar da rede em
momentos especificos e de forma rdpida e também de dispositivos que se movem fisica-
mente sobre a drea de cobertura da rede. Para ambos os casos o tempo € utilizado como
métrica de avaliacdo, onde deseja-se um menor tempo para um dispositivo intermitente
cumprir sua fun¢do na rede e um menor tempo para um dispositivo mével encontrar uma

nova rota de comunica¢do durante o processo de handover.
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4 DESENVOLVIMENTO

Tendo em vista a falta de suporte a mobilidade apresentada pelos atuais protocolos
para comunicacdo sem fio em ambientes industriais, este trabalho propde o desenvolvi-
mento de técnicas focadas em estabelecer um ambiente adequado para esses dispositivos
e desta forma expandir as aplicagdes em RSSFI. Isso possibilita, por exemplo, a comu-
nicacdo da rede industrial com dispositivos mdveis ou de caracteristica intermitente, que
ndo estdo sempre operando sobre a drea de cobertura da rede. De forma geral, a Figura 8
apresenta as estratégias de gerenciamento propostas para o tema de mobilidade em RSSFI,

que sdo detalhadas neste capitulo.

Figura 8 — Visao geral das propostas apresentadas neste capitulo.

Acesso rapido a
dados de processo

Mobilidade .| Manutencao da
em RSSFI " conectividade
Propagacao

segura de dados

Fonte: do autor

As técnicas propostas buscam atender a dois momentos distintos de operagao de dis-
positivos méveis, um associado a sua agregacao na rede e outro referente a manutencao
da conectividade com a rede. Inicialmente, uma técnica é proposta para acelerar o acesso
a dados de dispositivos mdveis, e para isso € preciso modificar o processo de agregacao

de novos dispositivos. No padrdo WH, este processo € lento devido devido aos diver-
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sos procedimentos empregados, que visam garantir robustez e seguranca. Ha uma série
de requisitos que devem ser verificados e configuracdes a serem realizadas para que este
processo ocorra de forma a cumprir os requisitos de operagdo da rede. Isso envolve a troca
de diversas mensagens na rede que podem também estar associadas a diversos saltos para
que a mensagem chegue ao destino devido a topologia da rede. J4 para o segundo caso,
¢ empregada uma técnica conhecida como handover, onde o dispositivo precisa alterar
seu enlace de dados para manter sua conectividade com a rede. Neste caso foi avali-
ado um cendrio onde os dispositivos ja se encontram conectados com a rede e estdo em
operacdo. Também s@o propostas estratégias de gerenciamento para o caso de handover
durante o processo de agregacao de dispositivos. Por fim, sdo sugeridas modificagdes para
a propagacdo segura de dados dentre outras consideragdes sobre seguranga e consumo de

energia.

4.1 Materiais

Os experimentos realizados neste trabalho s@o praticos e utilizam de uma estrutura
para criar e manter redes WH. Como elemento principal tem-se um gateway, desenvol-
vido em (CAINELLI et al., 2020), que possibilita a criacdo de redes compativeis com
o protocolo WH e que devido sua caracteristica de customiza¢do permite a implementa-
cdo de modifica¢des nos processos padrdes. O gateway €, na verdade, composto por trés
aplicagdes: o gerenciador de rede, o gateway e o host do ponto de acesso. Essas aplica-
cdes rodam em um computador com sistema operacional Linux e se conectam conforme
apresentado na Figura 9.

Todos dispositivos de campo e o ponto de acesso utilizam do mesmo hardware, que foi
desenvolvido em (MULLER et al., 2010). Desta forma, utilizando-se diferentes firmwa-
res, define-se o dispositivo como fixo, mével ou ponto de acesso. O equipamento conta
com um transceptor de radio frequéncia padrao IEEE 802.15.4 que opera na banda de
frequéncia 2,4 GHz (NXP, 2013). Na Figura 10 é apresentado o radio utilizado que é
compativel com o padrao WH.

Os experimentos realizados também incluem a utilizagdo de um coprocessador para
gerenciamento local de dispositivos, que é uma aplica¢do desenvolvida em (MULLER,
2012), que apresenta como principal caracteristica a capacidade de enviar comandos

HART para dispositivos compativeis com o protocolo. Esta ferramente é executada em
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Figura 9 — Estrutura do gerenciador de rede.
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Figura 10 — R4dio compativel com o padrao WH.

Fonte: (MULLER et al., 2010)

um computador e se comunica com o dispositivo por meio de uma porta de manutencao
RS-485. O coprocessador tem implementados os principais comandos HART que po-
dem ser controlados pelo usudrio através de uma interface grafica. Isso permite extrair

informacdes e modificar parametros da rede de forma descentralizada.
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4.2 Meétodos

Os métodos propostos buscam estabelecer modificacdes nos procedimentos padrdes
executados em redes WH para que seja possivel prover suporte a dispositivos moéveis,
tendo em vista duas situacdes que representam grande parte das aplicacdes envolvendo
mobilidade de nodos em RSSFI. Sdo elas: dispositivos com atividade intermitente na
rede, ou seja, permanecem sobre o alcance da rede por um determinado tempo e, dentro
desse tempo, precisam executar sua fung¢do na rede; e dispositivos que se conectam a rede

e se movem dentro da area de cobertura da rede.

O primeiro caso, de dispositivos intermites, serd abordado como uma técnica de coleta

rapida de dados, ja o segundo caso como handover.

4.2.1 Coleta rapida de dados

A situacdo onde dispositivos méveis apresentam atividade intermitente na rede exige
que seu processo de agregacdo seja rapido devido sua possivel restricao de tempo sobre a
area de cobertura da rede. Como forma de simular a atuacdo de um dispositivo na rede,
determinou-se como fun¢do do dispositivo a execugdo do servico de publicagcdo, onde o
dispositivo compartilha informacdes com a rede. Para utilizar o servi¢o de publicacio, o
dispositivo € configurado para operar no modo burst, onde envia dados periodicamente
através de comandos em formato de resposta sem a necessidade de uma requisi¢do. A
defini¢do de quais dados sdo enviados e em que intervalo de tampo, sd@o configuradas por
uma série de comandos que podem ser executados com a rede em operacdo ou previa-
mente ao processo de agregacao, onde nesta ultima opg¢ao o dispositivo passa a executar
o servi¢co de publicacdo de forma automatica imediatamente apds concluir o processo de
agregacao. O dado utilizado neste trabalho para o servigo de publicacdo € a varidvel pri-
madria (PV - Primary Variable), que é enviada para o gateway ficando disponivel para que

aplicacdes externas possam acessd-la.

No processo padrio, o servico de publicacao sé pode ser executado apds o término do
processo de agregacdo onde o dispositivo € definido como conectado e uma sessao com o
gateway € criada. Em mais detalhes esse processo padrdo € apresentado na subsegdo 2.3.2.
Visto que toda vez que o dispositivo € ativado e deseja publicar sua varidvel no gateway
€ necessario realizar um novo processo de agregacdo, desta forma propde-se uma técnica

que armazena a varidvel no gateway de forma mais rdpida que o processo convencional.
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Nesse novo cendrio o dispositivo ndo serd considerado pela rede como um disposi-
tivo conectado, apenas utilizard o processo de agregacdo como meio de publicacdo de
sua varidvel. O método proposto utiliza 0 mesmo provisionamento inicial e o tempo de
sincronizagdo do dispositivo com a rede. Entdo, ap6s definir um dispositivo como proxy,
uma requisi¢do de agregacao modificada € enviada para o gerenciador de rede. A fim de
apresentar o comportamento desejado, o firmware desses dispositivos méveis foi alterado
para gerar uma requisi¢cdo de agregacdo com comandos diferentes. A mensagem € enca-
minhada pela rede até que chegue ao gateway. Nesse momento, seguindo o procedimento
padrdo, o gateway identifica que se trata de uma mensagem de um novo dispositivo e
solicita uma sessdo de agregacdo para o dispositivo para estabelecer uma comunicagdo
segura com o gerenciador de rede. Entdo, o gerenciador de rede executa procedimentos
de seguranca para verificar se 0 novo dispositivo estd apto a participar da rede e se con-
firmado, o comando de escrita de sessdo € enviado ao novo dispositivo que por sua vez
deve confirmar o recebimento da mensagem por meio do envio da resposta. Uma vez que
a sessdo de agregacdo € criada com sucesso, o gateway pode encaminhar a requisi¢ao de
agregacao para o gerenciador de rede. Por questdes de seguranca, o pacote contendo a
requisicao de agregacdo € encaminha pela rede de forma encriptada, e é nesse momento,
apos a criagdo da sessdo de agregacdo, que a mensagem € decifrada e seu conteido pode
ser acessado. Nessa etapa foi adicionada uma estrutura de decisdo, no gateway, para veri-
ficar se a requisi¢ao enviada é proveniente de um dispositivo padrdo ou de um dispositivo
movel cujo firmware foi modificado. Na Figura 11, o processo para coleta rapida de dados

¢ apresentado de forma simplificada em um diagrama de sequéncias.

O dispositivo modificado gera uma requisi¢do de agregagdo diferente onde o comando
787, que indica o nivel de sinal de vizinhos, foi removido. Esse comando é importante
para o gerenciador de rede, mas na técnica proposta a mensagem nao chega até ele, o que
torna esse comando dispensavel. Em seu lugar foi adicionado o comando 1, em formato
de resposta, que 1€ a varidvel primdria do dispositivo. Essa é uma das quatro varidveis

dindmicas disponiveis para utilizacdo no protocolo.

Com base no tipo de requisi¢do, o gateway segue de maneira distinta. Para o caso de
uma requisi¢do padrio o algoritmo segue o protocolo padrao WH, conforme apresentado
anteriormente na sessao 2.3.2. Ja para o método proposto, quando se trata de um disposi-

tivo movel de caracteristica intermitente, o contetido da requisicao € extraido e a varidvel



45

Figura 11 — Diagrama de sequéncias da técnica proposta para coleta rapida de dados.
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primdria € armazenada em um buffer no gateway.

4.2.2 Handover na etapa de operacao

A utilizagdo de dispositivos méveis em RSSFI exige que os mecanismos de geren-
ciamento da rede sejam adequados para atender as necessidades de operagao destes ele-
mentos. A forma de movimento pode apresentar caracteristicas distintas de velocidade
e trajeto dependendo da aplicagdo em questdo. Desta forma, solucdes genéricas podem
ser otimizadas para um determinado caso se as caracteristicas de operacdo forem bem
conhecidas e assim, modelar o sistema de forma adequada.

De forma geral, as técnicas de handover sao empregadas em redes com nodos moveis
para estabelecer um novo enlace de comunicacao para um dispositivo assim que verificado
um determinado nivel de degradac@o no enlace atual. O processo de descobrimento de
vizinhos esté diretamente associado ao desempenho do handover, uma vez que representa
0 tempo necessdrio para encontrar uma nova alternativa para a comunicacgao.

No protocolo de comunicacdo WH, o processo de descobrimento de vizinhos € reali-
zado através do envio de mensagens periddicas chamadas de health report. Estas mensa-
gem sdo enviadas por dispositivos que ja fazem parte da rede com destino ao gerenciador

de rede informando dados estatisticos sobre vizinhos. As estatisticas sobre outros disposi-
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tivos sdo obtidas pela andlise de mensagens transmitidas pela rede. Assim, o gerenciador
de rede pode atuar para otimizar a configuracdo da rede e, por exemplo, estabelecer novas
rotas de comunicagdo. O servico de descobrimento de vizinhos € iniciado no momento
em que o dispositivo atinge o estado de quarentena do processo de agregagdo. A primeira
mensagem de health report é gerada apds a identificacdo de pelo menos trés vizinhos ou
como consequéncia do fim da contagem do temporizador associado a esta fun¢do. Uma
vez sinalizada a necessidade do envio de um health report, um agendamento € feito para
envid-lo no préximo link de descobrimento disponivel. Uma mensagem de health re-
port é composta por trés comandos em formato de resposta, que sdo eles: comando 780
(Report Neighbor Health List) no qual s3o informadas as estatisticas de comunicacdes
(envios/falhas/recepcoes) e de média de nivel de sinal recebido (RSL - Received Signal
Level) sobre vizinhos ja conectados, ou seja, que apresentam enlace de comunicagdo en-
tre si; comando 787 (Report Neighbor Signal Level) que indica estatisticas somente sobre
RSL de vizinhos ndo conectados; e o comando 779 (Report Device Health) que contém

estatisticas de comunicacdes do dispositivo de origem.

E através do servico de descobrimento de vizinhos que o gerenciador de rede avalia
as condi¢cdes da rede e toma decisdes para melhorar o desempenho da rede. Em uma si-
tuacdo ideal, para atender a dinamicidade de uma rede com nodos mdveis, o servico de
descobrimento de vizinhos deve ser capaz de notificar ao gerenciador de rede as variacoes
nas estatisticas adquiridas geradas pelo movimento fisico do nodo. Porém, em RSSFI
convencionais como o WH, quando um dispositivo € afastado de seu ponto de conexdo a
uma distancia em que hé a perda da conectividade e passa a gerar falhas de comunicagao,
o gerenciador de rede interpreta inicialmente esta situacdo como uma possivel falha tem-
pordria e age de maneira a contornd-la e reestabelecer a conexao perdida. S6 no momento
em que os dispositivos que eram vizinhos notificarem ao gerenciador que o dispositivo ja
ndo estd mais presente em suas tabelas de vizinhos, através do health report, € que o ge-
renciador deduz a desconexdo e remove toda sua configuracao da rede. E para participar
novamente da rede este dispositivo precisa passar por todo processo de agregacdo como

se fosse a primeira vez.

Dentro deste contexto, propde-se uma técnica de hard handover para tratar a presenca
de dispositivos méveis e acelerar o processo de atualizacdo de topologia. A situacdo

utilizada como base para o experimento apresenta uma rede ja formada com nodos fixos
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e um dispositivo mével especial que apresenta caracteristicas proprias de gerenciamento
que sao controladas por um processo local, que neste caso foi emulado por uma aplicagao

externa ligada a sua porta de manutencdo. Esta estrutura é apresentada na Figura 12.

Figura 12 — Estrutura de rede utilizada na técnica de handover.
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A abordagem utilizada visa avaliar a qualidade dos enlaces de comunicacdo de vizi-
nhos e quando necessario tomar a decisdo de realizar o handover para que o dispositivo
estabeleca uma nova conexao. Optou-se por utilizar a métrica de RSL, que representa a
poténcia do sinal recebido (medido em dBm), como pardmetro de decisdo visto que é uma
variavel de facil acesso e que apresenta uma relacdo entre o nivel de sinal e 0 movimento
fisico de um nodo. Esta ndo € uma relacdo direta, visto que ndo s6 a distancia de um
nodo influencia no valor médio de RSL apresentado. O valor de RSL pode apresentar
muitas oscilagdes devido as caracteristicas de operacdo do ambiente industrial, e por isso
o protocolo emprega um filtro digital do tipo IIR conforme apresentado em (1):

oY)

RSL nterior RSL edido
RS Lsedio = RS Lanterior — (At) + <‘Mdd>

RSLDamp RSLDamp

Onde RS Ljjeqigo € 0 valor de RSL do pacote atual, RS L apterior € 0 valor médio anterior e
RSL pamp € uma constante que representa o fator de amortecimento. Esta constante deve
ser uma poténcia de 2, o padrao é 64 e pode ser definida pelo usudrio para para ajustar a
resposta do filtro.

Criou-se um novo script no coprocessador que faz uma avaliacdo periddica dos valores
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de RSL de vizinhos conectados através do comando 780 (Report Neighbor Health List)
que dentre as informacdes coletadas sobre as comunicagdes, este comando apresenta a
média de RSL desde a dltima requisicao. Através da avaliagdo periddica do RSL e um
valor de gatilho para decisdo do handover é possivel gerenciar de forma mais rdpida o
processo de busca por uma nova conexao quando comparado com o processo padrio de
descobrimento de vizinhos. Neste casou definiu-se o valor de gatilho como -75 dBm que é
o valor de sensibilidade minima do radio de acordo com o padrdo IEEE 802.15.4. Quando
verificada a redu¢do no valor de RSL a um nivel que represente a necessidade de um novo
enlace, o coprocessador envia um comando de desconexao para o dispositivo (comando
960 - Disconnect Device). Este comando forga a saida do dispositivo removendo suas
configuracdes da rede e reinicializando seu estado de agregacdo para o estado inicial de
forma que o dispositivo ja possa buscar uma nova conexao. Como se trata de um hard
handover considera-se um periodo de tempo em que o dispositivo perde a conexao com a
rede, que neste caso € o tempo necessario para realizar um novo processo de agregacdo. O
procedimento proposto é apresentado na Figura 13 como uma maquina de estados finita

implementada no coprocessador.

Figura 13 — Representagdo por mdquina de estados finita do processo realizado pelo co-

processador para gerenciamento do handover.
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4.2.3 Handover na etapa de agregacao

Embora a técnica para uso de dispositivos méveis baseada em hard handover seja
factivel, algumas lacunas nao sao preenchidas por ela. Sendo assim, sugere-se a investi-
gacdo de outras técnicas a fim de minimizar tempos de processo. Nesta subse¢do, uma
proposta de soft handover € apresentada para a etapa de agregacdo de dispositivos. Em-
bora ndo tenha sido implementada, a proposta ¢ modelada para andlise de viabilidade e

desenvolvimento em trabalho futuro.

Como apresentado na subsecdo 2.3.2, o processo de agregacdo de um dispositivo de
campo a rede segue um modelo claramente definido na norma do protocolo WH. O mo-
delo ¢ implementado como uma maquina de estados no dispositivo padrao, conforme a
Figura 14. Nesta representacdo € possivel observar com mais detalhes o processo reali-
zado antes do envio de uma requisicao de agregacdo, onde o dispositivos apresenta dois
estados de escaneamento. Nestes estados, o dispositivo realiza uma busca por comuni-
cacoes da rede que € feita de forma sequencial nos canais de comunicag¢do. No primeiro
estado de escaneamento, o dispositivo utiliza as comunicagdes encontradas para realizar
e confirmar a sincroniza¢do com o tempo da rede. Uma vez confirmada a sincronizagao,
o dispositivo passa novamente para um estado de escaneamento onde busca por anincios
da rede. Quando atingido o valor minimo de antncios encontrados (definido na Figura 12
como MIN_ADS), o dispositivo escolhe o melhor candidato anunciante que € pelo qual

serd enviada a requisi¢do de agregacdo no préximo estado.

A fim de propiciar o soft handover e manter mais de uma conexao ativa durante a etapa
de agregacdo, duas abordagens sdo sugeridas, uma incluindo modifica¢des na camada de
enlace, rede e aplicacdo do protocolo para que o dispositivo movel possa lidar com possi-
veis reconexodes durante o processo de agregacdo e outra no gerenciador de rede, para que
provisione o dispositivo mével com informagdes suficientes para que este possa se conec-
tar com mais de um dispositivo na rede. Ainda, uma combinacdo das duas abordagens

também & possivel.

4.2.3.1 Alteracoes no firmware do dispositivo movel

Para entendimento da proposta, o processo convencional de agregacdo de um dispo-
sitivo € mostrado na Figura 14, na forma de maquina de estados finita. O modelo para

soft handover baseado na alteracdo do comportamento do processo de agregacao de um
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Figura 14 — Representacio por maquina de estados finita do processo de agregacio padrao

realizado pelo dispositivo de campo.
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dispositivo € apresentado na Figura 15.

Inicialmente o processo ocorre de forma semelhante ao padrdo, onde o dispositivo
realiza a tarefa de sincronizag¢do por meio do escaneamento dos canais em busca de co-
municacdes da rede. Ao passar para o segundo estado de escaneamento, o dispositivo
busca por um anuincio e quando o encontra jd passa para o proximo estado para enviar sua
requisicao de agregacdo. Neste caso, opta-se por responder ao primeiro anincio mesmo
que este ndo seja o melhor candidato visto que se quer uma resposta rapida e eventual-

mente melhores candidatos também receberdo requisi¢des na sequéncia.
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Figura 15 — Representacdo por mdquina de estados finita do processo de agregacdo modi-

ficado para o dispositivo de campo.
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A abordagem considerada altera a maquina de estados do processo de agregacdo para
que o escaneamento de vizinho continue ativo. Na medida em que o processo evolui, o
dispositivo decide através de uma tarefa de aplicagdo, se envia pedido de requisi¢do para
ingresso na rede novamente, seja para o mesmo vizinho para o qual enviou anteriormente,
seja para outro, escolhido da sua tabela de vizinhos, levando-se em consideragao o RSL
percebido. Nesta abordagem o dispositivo passa para um novo estado de escaneamento,
apds o envio da requisi¢do de agregacdo que pode ser observado na Figura 15, onde o
dispositivo aguarda as respostas do gerenciador de rede mas também continua na busca
por anuncios da rede. Periodicamente, os vizinhos percebidos sdo registrados € uma nova

requisicao € enviada para o melhor candidato de sua tabela.

Uma vez proposto o modelo, o firmware do dispositivo deve ser alterado profunda-

mente, uma vez que hd um processo concorrente importante, onde o pedido de requisi¢ao
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¢ enviado periodicamente para um vizinho paralelamente (ou pelo menos, anteriormente)

ao escaneamento de novos vizinhos.

4.2.3.2 Alteracoes no gerenciador de rede

Para entendimento da proposta, o processo convencional de agregacdo de um dispo-
sitivo feito pelo gerenciador de rede € mostrado na Figura 16, na forma de maquina de
estados finita. O modelo para soft handover baseado no comportamento do gerenciamento
de rede € proposto como uma alteracdo do algoritmo de inclusdo de novos dispositivos na

rede, conforme o modelo apresentado na Figura 17.

Figura 16 — Representacio por maquina de estados finita do processo de agregacio padrao

realizado pelo gerenciador de rede.
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Inicialmente, o processo € alterado pela verificagdo da resposta ndo convencional dos
comandos 0, 20 e 1, enviados pelo dispositivo mével. A partir deste momento, o geren-
ciador tem seu comportamento alterado, objetivando o envio de mais links para prover
acesso continuo ao dispositivo mével. Em concordancia com o conceito soft handover,

o dispositivo mével dispord de mais links para tentar manter-se na rede, e fard isso no-
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Figura 17 — Representacdo por mdquina de estados finita do processo de agregacdo modi-

ficado para o gerenciador de rede.
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vamente em nivel de aplicacdo, avaliando a poténcia dos sinais dos vizinhos na medida
em se move pela rede. A diferenca em relacido a proposta anterior, estd na recep¢ao pré-
via dos links para comunica¢do com os vizinhos, enviada pelo gerenciador modificado.
Como dificuldade adicional, salienta-se a possibilidade de que os links enviados sejam de

vizinhos que j4 ndo estdo mais no alcance do dispositivo movel.
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4.3 Consideracoes sobre seguranca

O protocolo utilizado como base para este trabalho, o WH, € um sistema seguro e
apresenta servicos de seguranca nas camadas de enlace e de rede. Na camada de enlace
a integridade dos dados € verificada a cada evento de comunicacido em nivel de enlace,
ou seja, ponto-a-ponto. O processo combina um método de verificacdo ciclica de re-
dundancia (CRC - Cyclic Redundancy Check) e um cédigo de integridade de mensagem
(MIC - Message Integrity Code). O CRC é empregado sobre todo DLPDU e o MIC é
uma varidvel resultante do algoritmo de encriptagdo que dentre os parametros de entrada
inclui uma chave de seguranca de 128 bits, que neste caso € a chave de rede, e o nonce
que ¢ um nimero construido para ser tnico para o pacote atual ja que depende do valor
de ASN e do endereco do dispositivo de origem. O nonce € utilizado para garantir que
comunicacdes ndo sejam reusadas em ataques de repeticdo. Caso o dispositivo esteja em
processo de agregacdo e ainda nio tenha uma chave de rede, uma chave bem conhecida
€ utilizada em seu lugar. Esta chave também € utilizada em pacotes de anuncio e tem
valor igual para todos dispositivos da rede. A chave bem conhecida € publica e tem valor
hexadecimal de 7777 772E 6861 7274 636F 6D6D 2E6F 7267. Na camada de enlace os
dados do pacote ndo sdo encriptados, apenas ¢ feita a autenticacdo da mensagem através

da geragdo e comparagdo do MIC.

Ja na camada de rede sdo utilizadas diversas chaves de seguranca e também a en-
criptacdo de dados para prover confidencialidade e integridade de conexdes fim-a-fim. O
cabecalho do pacote da camada de rede ndo € encriptado para permitir que dispositivos
intermedidrios possam encaminhar a mensagem pela rede. Um dos parametros utilizados
na encriptag¢do do conteudo do pacote é chave de sessdo, que € unica para cada conexao
fim-a-fim entre dois dispositivos da rede. Caso o dispositivo se encontre em processo de
agregacao e ainda ndo tenha uma sessao com o gerenciador de rede, a chave de agregacao

¢ utilizada neste caso.

A representacdo de utilizacdo de chaves de seguranca nas camadas de enlace e de
rede sdo apresentadas na Figura 18. Quando o dispositivo se encontra em processo de
agregacdo, a chave publica para gerar o MIC na camada de enlace e utiliza a chave de
agregacdo para gerar o MIC na camada de rede e encriptar o contetdo da requisi¢do de
agregacdo. Apds a autenticagdo do dispositivo o gerenciador de rede gera uma chave

de sessdo e estabelece uma comunicagdo segura com o dispositivo. Entdo, o dispositivo
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passa a utilizar a chave de rede para autenticacdo na camada de enlace e a chave de sessao

recebida para autenticacdo e encriptacao na camada de rede.

Figura 18 — Uso das chaves de seguranca em comunicacdes.
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de rede Camada
de enlace | A A
Chave de Chave
Chave agregacao Chave de sessao
de rede Chave de rede
de rede
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Camada \ 4

Novo de rede
dipsositivo [ Camada \ 4
de enlace

Dispositivo
existente
na rede

Pacote de Pacote de Comunicagodes
requisicao configuragao normais
de agregacao

Fonte: adaptado de (CHEN; NIXON; MOK, 2010)

Ambas as chaves de rede e de sessdo sdo trocadas logo no inicio do processo de agre-
gacdo apoOs a autenticagdo do dispositivo, conforme a Figura 19 demonstra. Isso necessa-
rio, uma vez que a chave de rede inicial € uma chave bem conhecida, de dominio ptblico
e a chave de sessdo inicial é na verdade a chave de agregacdo. A chave de agregacdo é
programada no gerenciador de rede e no dispositivo a ser adicionado na rede.

As modifica¢des aqui propostas visam a rapida agregacado e desagregacao dos disposi-
tivos mdveis e intermitentes, numa rede baseada no protocolo WH. Isto implica necessa-
riamente em uma reducdo drdstica no nimero de mensagens trocadas entre o gerenciador
e o dispositivo movel, seja em enlace direto, via ponto de acesso, ou via proxy. Do ponto

de vista de seguranca algumas caracteristicas sao comprometidas da seguinte forma:

* O enlace ponto-a-ponto, uma vez capturado pode ser “quebrado” em forca bruta,
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Figura 19 — Chaves de seguranga recebidas nas comunicagdes iniciais.
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Fonte: do autor

uma vez que a chave criptogréfica utilizada € publica, restando a descoberta do
nonce adequado, que esta relacionado ao ASN. Uma vez capturara de decifrada,
novas mensagens poderdo ser criadas, e estas serdo vélidas, a menos do conheci-

mento do dispositivo invasor sobre os slots validos para recepcdo de mensagens.

* A confidencialidade do enlace fim-a-fim serd comprometida apenas se a chave de
agregacao for descoberta, e, uma vez que nao ha propagacdao da mesma pela rede,
apenas se esta for descoberta de forma de forma direta, a seguranca estard compro-
metida. Como forma direta de descoberta entende-se pelo acesso ao software de
configuraciao do gerenciador de rede, ou pelo acesso ao software de configuracdo

dos dispositivos de campo.

Como medidas preventivas de diminui¢cdo da seguranga prevista no protocolo origi-
nal, sugerem-se as seguintes modificagdes no processo de agregacdo e desagregacao dos

dispositivos mdveis ou intermitentes:

* Envio da nova chave de rede para o dispositivo mével/intermitente, que passa a

propagar a varidvel de processo com a nova chave. Neste processo, explicitado
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pelo diagrama de sequéncias da Figura 20, o dispositivo mével entra em modo
“pré agregado” e, na ocasido de troca de par, envia duas requisi¢des de agregacao,
uma utilizando a chave rede bem conhecida e outra com a chave de rede modi-
ficada, previamente recebida pelo gerenciador. Desta forma, o dispositivo proxy
poderd encaminhar os dados de processo do médvel, uma vez que consegue autenti-
car com a chave bem conhecida, mas, ao receber a mesma mensagem autenticada
com a chave de rede trocada, também a reconhece, uma vez que a chave de rede é
a mesma para todos os dispositivos da rede. Ainda, serd necessaria a modificacao
da maquina de estados do dispositivo proxy, que ao receber uma segunda requisi-
¢do do dispositivo mével, com o MIC encriptado com a nova chave de rede, devera
sinalizar o gerenciador que estd encaminhando uma mensagem de um dispositivo

movel seguro.

No caso do processo de agregacao ocorrer diretamente por um dispositivo proxy, o
mesmo deverd seguir o protocolo da Figura 21, onde o dispositivo proxy gera por
conta prépria o envio do comando 961 para a troca da chave de rede, uma vez que
jé possui a mesma. Neste caso, cabe questionar a quebra do nivel de seguranca
ocasionado pela descentralizacdo do gerenciamento, uma vez que dispositivos da

rede que nao o gerenciador poderdo enviar dados relacionados a seguranca da rede.

* Qutra possibilidade sugerida € o envio de antincios encriptados com uma chave de
agregacdo diferente a da chave comumente utilizada, no caso, uma chave especifica
para dispositivos moveis, conforme apresentado na Figura 22. Como desvantagem,
o tempo para agregacdo seria aumentado, uma vez que as mensagens encriptadas
com cada uma das chaves seria alternada. Ainda, o escalonamento provido pelo
andncio ao dispositivo mével poderia ser diferente do provido a um dispositivo

fixo.

* Em nivel de gerenciamento ainda mais alto, as mensagens enviadas pelo dispositivo
movel aos seus pares, que se modificam ao longo do trajeto, poderiam ser “auten-
ticadas” pelo comportamento dos enlaces, que poderia ser repetitivo no caso de um

AGYV ou de uma mdquina rotativa.

Outras estratégias podem ser elaboradas, porém, deve-se considerar a robustez em

nivel fisico e de enlace, uma vez que os saltos entre os 15 canais de comunicacao do WH ja
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Figura 20 — Proposta de modifica¢do para propaga¢do de dados de forma segura.

Requisigéo de agregagéo
(Nova chave) Decisdo

de handover

<

Gerenciador Dispositivo Dispositivo
de rede movel da rede
[ Aning I
I nLIncIo PI Anuncio
| Anuncio ¢
| >
|  Requisicdo de agregacdo | |
| . (Chave publica) |
i
| |
Comando 961 |
(Escreve chave de rede) |
g
I
|
I
I

|< Anuncio

Requisicdo de agregacéo |
(Chave publica)

Requisi¢do de agregagéo Il
(Nova chave)

|

I

|

I

I

|

I

|

I

I

|

I

| Requisi¢ao de agregacgéao Il - Encaminhada

:< (Contém dados de processo de um dispositivo confiavel)
I

I

J__ Y __ ¥ . ___1__|
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propiciam certo grau de seguranca. Os saltos sdo conhecidos apenas por dispositivos que

podem decifrar o pacote de anincio, devidamente encriptado com a chave de seguranca.

4.4 Consideracoes sobre consumo de energia

Outra caracteristica do protocolo que é comprometida pelas mudangas aqui propostas
€ o baixo consumo de energia, requisito fundamental para sistemas baseados em RSSFI.
Pelo fato de conectar, desconectar e reconectar na rede, além de passar por longos perio-
dos em modo recepg¢do, a corrente elétrica média demandada pelo transceptor € maior em
comparacao com transceptores de RSSFI convencionais. Conforme mencionado anterior-

mente, o transceptor utilizado neste trabalho € derivado de trabalhos anteriores (MULLER
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Figura 21 — Proposta de modificac@o para agregacao por proxy.
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Figura 22 — Proposta de modificag¢do na divulgacao da rede.
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et al., 2010) e estudos subsequentes foram realizados a fim de se obter um modelo do con-
sumo de energia do mesmo. Os resultados deste estudo prévio apresentam o modelo de

consumo do transceptor em fun¢do dos eventos de comunicagdo correntes (sleep, 0cioso,



60

transmitindo, recebendo e detectando energia do canal RF) (MULLER et al., 2016). O
modelo revela, como esperado, que a diferencga entre estados operacionais do transceptor
implica em quantidades de energia demandada muito maiores que no estado sleep, con-
forme a Tabela 2. A fim de comparar o consumo médio de energia, é possivel avaliar
duas aplicacdes distintas, uma relativa ao processo de agregacao de um dispositivo con-
vencional e outra, de um dispositivo mével em operacdo hard handover. Para tanto, os
algoritmos de predicdo de consumo de energia devem ser carregados na pilha do proto-
colo para a realizacdo da coleta dos dados, conforme proposto no trabalho anterior. Esta

atividade € considerada como possivel trabalho futuro.

Tabela 2 — Consumo registrado em uma comunicac@o de transmissao com confirmacao

do dispositivo de destino (ACK)

Estado Consumo [mW]
Transmissao 191,4
Recepcao 92,4
Ocioso 13,2
Detecc¢do de energia 85,8
Sleep 0,495

Mas, com o intuito de antever os possiveis resultados bem como as possiveis solu-
coes, apresentam-se aqui as consideragdes sobre o consumo de energia em fungdo das

aplicagdes anteriormente mencionadas, que utilizam dispositivos moveis.

* AGV (Automated Guided Vehicle): neste caso, o dispositivo mével poderd ser ali-
mentado pelo préprio AGV, o que reduz a necessidade de baixo consumo por parte
do transceptor. O consumo de energia demandado pelos motores elétricos do AGV
¢ muito superior ao demandado pelo transceptor, de modo que € considerado des-

prezivel;

* Dispositivo intermitente fixo gerador de alarmes: um equipamento deste tipo, como
um chuveiro em uma planta quimica, quando usado deve gerar um alarme a ser
transmitido pelo sistema de comunicagdo, uma vez que o seu uso deve ser acom-

panhado de algum procedimento de resgate ou assisténcia ao operador. Por tratar-
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se de um dispositivo fixo, instalado em local apropriado, amplamente divulgado,
o mesmo poderd ser alimentado por rede elétrica. Ainda, por tratar-se de equipa-
mento utilizado de forma esporadica, o mesmo poderd ser mantido em estado sleep,

ativado pelo evento de uso;

Dispositivo intermitente mével gerador de alarmes: podem ser identificadores de
operadores em plantas, dispositivos vestiveis que realizam coleta de dados fisio-
16gicos e as emitem quando tem oportunidade de comunicacdo, equipamentos de
rastreamento de ativos, todos com caracteristica intermitente, ndo deterministica ou
periddica de comunicagdo. Neste caso, o baixo consumo de energia € imperativo,
uma vez que sdo equipamentos maéveis, com possibilidade de recarga de energia

limitada.
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5 RESULTADOS

Neste capitulo sdo apresentados os resultados dos experimentos realizados juntamente
com o detalhamento de seus projetos. As técnicas implementadas de coleta rdpida de
dados e handover foram desenvolvidas a partir de modificagdes realizadas em procedi-
mentos de formagdo e manutencdo de redes WH, porém estas modificagdes tornam a rede
incompativel com padrio ja que afetam requisitos como seguranca e confiabilidade, além
de demandarem modificacdes no comportamento do gerenciador de rede, nao previstas

na norma do protocolo.

5.1 Experimento 1 - Coleta rapida de dados

Tendo em vista avaliar o desempenho da técnica proposta, foi projetado e executado
um experimento em redes reais para permitir o ingresso e envio de dados de dispositivos
de forma rapida. O objetivo do experimento é verificar se ha uma diferenca significa-
tiva no tempo de publicagdo de uma varidvel dindmica de dispositivos de campo quando
comparados o método padrao com o método proposto de coleta rdpida de dados. A ban-
cada experimental utilizada inclui os seguintes equipamentos: trés radios, onde dois de-
les atuam como dispositivos de campo sendo um com o firmware padrdo e outro com o
firmware modificado para a técnica proposta e o terceiro rddio atuando como ponto de
acesso; um computador para executar as aplicacdes do gateway (gerenciador de rede, ga-
teway e o host do ponto de acesso); e um conversor USB-Serial para conectar o ponto de
acesso fisico ao seu host no computador. Estes equipamentos sdo apresentados na Figura

23.

Para identificar o tamanho amostral do experimento e evitar erros de amostragem,

realizou-se um experimento preliminar para verificar valores médios de tempos e suas va-
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Figura 23 — Bancada experimental.
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riacdes. O software estatistico Minitab conta com uma funcionalidade de assisténcia para
célculo do tamanho amostral, onde € preciso inserir informag¢des sobre a variabilidade
dos dados que inclui o desvio padrio e a diferenca entre médias que se quer detectar. E
preciso inserir também uma informagao de poténcia estatistica, que representa a proba-
bilidade de o teste detectar uma diferencga significativa quando ela realmente existe. As
informagdes de variabilidade estdo diretamente relacionadas com o tamanho amostral e
por isso sua estimativa deve ser adequada. A determinagdo destes valores pode depender
de conhecimento prévio, de estudos ja realizados ou como neste caso, que apresenta uma
proposta nova, através de um experimento preliminar.

Assim, considerando os valores definidos na Tabela 3, chegou-se a um tamanho amos-
tral de 20. Ou seja, foram coletadas 20 amostras para cada caso avaliado (técnica padrao

e técnica proposta).



64

Tabela 3 — Parametros para o cdlculo do tamanho amostral.

Parametro Valor

Numero de niveis 2
Diferenca entre médias [s] 4,5
Poténcia estatistica 0,9

Desvio padrao [s] 4,2

O experimento foi realizado seguindo instru¢des de metodologia experimental (MONT-

GOMERY, 2012), onde os seguintes passos foram executados para cada amostra:

e Sortear uma amostra. A amostra define qual técnica (padrao ou modificada) serad

usada na rede;

* Criar a rede e aguardar o inicio do servico de divulgacdo da rede;

Ativar o dispositivo escolhido e aguardar a publicacdo de sua varidvel dindmica;

* Coletar o tempo de execugao do processo.

A variavel de resposta do experimento em questdo é o tempo e as medidas foram
coletadas utilizando estampas temporais, com precisdo de milissegundos, nos registros
de atividade do gateway. O periodo de tempo avaliado em cada caso inicia no mesmo
instante, quando o dispositivo responde a um antincio da rede enviando a requisi¢do de
agregacdo. Desta forma, o periodo de sincronizacdo ndo é levado em consideracdo. O
tempo dessa etapa inicial, entre a ativacdo do dispositivo e a sincronizagdo, € varidvel e
inclusive ndo € possivel garantir que a sincronizacao serd realizada. Ja o fim da medi¢ao
avaliada em cada caso é diferente, conforme apresentado na Figura 24. Em ambos os
casos, foi avaliado o momento em que a varidvel dindmica € disponibilizada no gateway.
Para o método padrdo isso ocorre apds a criagdo da sessdo com o gateway, ja na técnica
proposta, o fim da medi¢do ocorre apds a autenticacdo do dispositivo quando a sessdo de
agregacao € criada, permitindo acesso aos dados que sdo armazenados no gateway.

Todas as amostras foram coletadas no mesmo dia. Os dispositivos foram posiciona-

dos préximos ao ponto de acesso sem nenhuma interferéncia fisica entre eles. Como fator
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Figura 24 — Periodo de tempo avaliado em cada caso.
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ndo controldvel, pode-se citar a coexisténcia com redes Wi-Fi presentes no local do expe-
rimento, além de sinais provenientes de outros protocolos de comunicagdo que utilizam
a banda de 2,4 GHz. Para a anélise dos dados foi utilizada assisténcia computacional do
software estatistico Minitab onde foi realizada uma anélise de variancia (ANOVA - Analy-
sis of Variance) com um nivel de significancia a = 0, 05 cujo resultado € apresentado na

Tabela 4.

Tabela 4 — Analise de variancia.

Fontes de Graus de Soma dos Média
Valor de F' Valor de P
variacao liberdade quadrados quadratica

Técnica 1 635387 635387  23173,790 0,000
Erro 38 1,042 0,027 ; ;
Total 39 636,429 ; ] ]

Dado que o valor de PP € menor que o nivel de significancia («) € possivel concluir com
95 % de confianca que a técnica afeta significativamente a varidvel de resposta (tempo).
Os resultados médios para cada técnica sdo apresentados na Tabela 5. Os resultados
revelam que a técnica proposta leva aproximadamente oito segundos a menos no tempo

para publicar sua varidvel dindmica no gateway quando comparado com a técnica padrao.
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Tabela 5 — Resultados do experimento 1.

Técnica Tempo médio [s] Desvio padrao [s]

Padrao 9,998 0,224
Proposta 2,027 0,068

5.2 Experimento 2 - Hard handover

Os equipamentos utilizados neste experimento sdo os mesmos apresentados anteri-
ormente na Figura 23 com adi¢do de outro computador para executar a aplicacdo do
coprocessador que € ligado ao dispositivo especial em sua porta de manutencdo. Este
experimento tem como objetivo avaliar qual o tempo necessario entre o dispositivo rece-
ber um comando de desconexdo e enviar uma nova requisi¢do de acesso para a rede. Este
periodo representa o tempo que o dispositivo ndo se comunica com a rede e sua mini-
mizagdo representa melhor desempenho para a rede. Os dados foram coletados através
de estampas temporais, mas desta vez em um terminal de depuracio do dispositivo. Para
isso, foram realizadas modifica¢Ges no firmware do dispositivo para que o mesmo sinalize
os eventos de interesse em sua porta de comunicacao serial.

Para a coleta de cada amostra foram realizados os seguintes passos:

Inicializar a rede;

* Conectar um nodo, que passa também a propagar aniincios;

Conectar o nodo especial;

* Desconectar do nodo especial (pelo comando 960);

Aguardar nova requisi¢io de acesso a rede;

Coletar o tempo.

H4 muitas varidveis que influenciam no tempo necessario para a primeira etapa do
processo de agregacdo até o envio da requisi¢do de agregacdo, como a taxa de antincios,
o nimero de dispositivos conectados e também caracteristicas definidas internamente no

dispositivo. O ponto de acesso foi configurado para propagar antncios a cada 500 ms,
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mas ainda assim € preciso considerar que estd ¢ uma tarefa de baixa prioridade além do
tempo necessdrio para seu agendamento. Para a configuracdo utilizada, tem-se um link
de agregacdo configurado para um superframe de 127 slots. Neste experimento testou-
se também o impacto de uma varidvel interna que define o ndmero de andncios que o
dispositivo precisa receber antes de enviar a requisicao, aqui essa varidvel é representada
por MIN_ADS. Por padrdo esta varidvel tem valor trés o que permite por exemplo, que
diante dos anuncios recebidos o dispositivo tenha opg¢des para escolher a mais adequada
e também notificar o gerenciador de rede sobre vizinhos identificados. Os testes também
incluem a varidvel MIN_ADS com valor um, visto que para um dispositivo mével especial
a informacdo coletada de outros dispositivos ndo € relevante, uma vez que o dispositivo
movel ndo ird se comportar na rede como um roteador de pacotes.

Para ambos os casos testados, foram recolhidas 20 amostras e as médias dos resultados

sao apresentadas na Tabela 6.

Tabela 6 — Resultados do experimento 2.

MIN_ADS Tempo médio [s] Desvio padrao [s]

1 10,000 7,840
3 32,778 1,741

Analisando-se os valores médios nota-se que, de fato, a varidvel MIN_ADS ¢ res-
ponsavel por representar grande parte do tempo avaliado. Considerando que este é um
dispositivo mével e que precise realizar a tarefa de forma mais rdpida possivel, a op¢ao
de MIN_ADS =1 seria a mais adequada. Os dados coletados também mostram uma
grande diferenca no desvio padrdo, esta variagdo nos dados € mais perceptivel quando
avaliamos os graficos de dispersdo de cada caso, que sdo apresentados nas figuras 25 e
26.

Com o grafico apresentado na Figura 25 nota-se uma grande variagdo em torno do
valor médio que € um reflexo da caracteristica probabilistica do processo de busca por
anuncios. Esta tarefa € realizada de forma sequencial pelos canais de comunicacao (do
canal 11 ao 25), onde o dispositivo escuta o canal por um periodo de tempo em busca
de comunicagdes e troca para o proximo se nada for encontrado. Como o dispositivo

estd ingressando na rede, ele ndo tem informagdes sobre a forma como os dispositivos
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Figura 25 — Grafico de dispersdo para MIN_ADS = 1.
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Figura 26 — Grafico de dispersao para MIN_ADS = 3.
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anunciantes estdo enviando suas mensagens na rede. Por uma questdo de seguranga o

canal de comunicagdo s6 é definido no momento da comunicacdo e depende de fatores

como lista de canais disponiveis, tempo atual da rede e o offset de canal que € uma varidvel
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definida na criacdo dos links pelo gerenciador de rede.

Como exemplo, apresenta-se a forma como o ponto de acesso utilizado realiza a divul-
gacdo da rede através da propagacao de pacotes de antncio. Toda vez que o temporizador
responsdvel pela tarefa de divulgacao sinalizar o fim da contagem, um pacote de antincio é
gerado e enviado no primeiro link de transmissao disponivel que ndo seja compartilhado.
De forma geral, todas as outras comunicagdes da rede tem prioridade no agendamento
de links. Neste caso o dispositivo apresenta dois links de transmissdo ndo compartilha-
dos em seu superframe, que tem tamanho 127 slots, sendo um no slot 20 e outro no 70.
Assim, o dispositivo tem capacidade de enviar dois pacotes de antincio por superframe.
O canal escolhido para a comunicacdo depende das seguintes varidveis: ASN, offset do
canal e mapa de canais. A Figura 27 apresenta as primeiras possibilidades de envio de
pacotes de antincio considerando um ASN inicial de valor zero. Desta forma, a partir
das informagdes utilizadas no ponto de acesso, é possivel garantir que todos os canais de

comunicacao estdo disponiveis para utilizacao.

Figura 27 — Representacio dos possiveis canais de comunicag@o para envio de pacotes de

anuncio disponiveis no ponto de acesso.
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Como o ponto de acesso foi configurado para enviar pacotes de antncio com um
intervalo de 500 ms e cada superframe possui 127 slots com tempo fixo de 10 ms cada,

tem-se uma utilizacdo dentro da capacidade de transmissdo do dispositivo, ja que se tem
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uma transmissdo de andncio a aproximadamente cada quatro repeticdes do superframe.
Com o auxilio do sniffer, coletou-se amostras de antincios propagados pelo ponto de
acesso que sao apresentadas na Figura 28. Neste caso, nota-se a influéncia da defini¢do
do intervalo de propagacdo de anincios, que estd em 500 ms, e também verifica-se a
diversidade de canais. Vale salientar que neste experimento apenas o ponto de acesso faz
parte da rede e nenhuma outra comunica¢ao de maior prioridade que o antincio estd sendo

transmitida.

Figura 28 — Canais utilizados na propagacao de andncios.
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6 CONCLUSOES

As aplicacOes de RSSF abrangem diversas areas incluindo o setor industrial onde sdo
empregadas principalmente para uso em controle e monitoramento de processos. Estas
redes apresentam uma alternativa para os sistemas cabeados trazendo vantagens como
facilidade de instalagao, facilidade em realizar modifica¢des na rede (adi¢do ou reorgani-
zacdo de nodos) e reducdo de custo. Atualmente, os principais protocolos de comunicagdo
destinados para RSSFI apresentam em seus projetos diversas caracteristicas para superar
desafios de implementacdo como consumo eficiente de energia, interferéncias, seguranca
e gerenciamento de dados. Devido a grande aplicabilidade destas redes, encontram-se es-
tudos em diversos dominios que buscam avaliar desempenhos, propor melhorias ou novos

procedimentos.

Este trabalho apresenta um estudo que trds como tema a presenca de mobilidade de
nodos em RSSFI. Esta caracteristica aumenta a dinamicidade da rede e exige mecanis-
mos de gerenciamento adequados para manter estes nodos funcionais e evitar problemas
como: aumento na taxa de perda de pacotes que podem ocorrer devido a degradacdo na
qualidade dos enlaces de comunicacao; elevacdo de atrasos em comunicagdes decorrentes
da frequente necessidade de busca por novas rotas; ou também o aumento no consumo de
energia que acaba sendo um reflexo do processo como um todo devido a retransmissdes
e novas comunicacdes. Protocolos como o WH, que foi utilizado como base de estudo
neste trabalho, apresentam apenas suporte para situacdes de baixa mobilidade que alte-
ram a topologia de rede mas em uma baixa frequéncia como o caso da inser¢ao de um
novo dispositivo ou a perda da capacidade de transmissao devido a uma interferéncia ou
falha no dispositivo. J4 para aplicagdes onde os nodos da rede apresentam alta mobili-
dade, tem-se uma frequente mudanca de topologia de rede a qual ndo se tem suporte no

protocolo WH. A alta mobilidade esta relacionada a movimentacdo fisica do nodo pela
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area de cobertura da rede, seja por acdo do meio ao qual ele estd inserido ou ainda por

movimentagdo prépria ou da pessoa ou equipamento que ele possa estar fixado.

As técnicas propostas neste trabalho atuam em dois momentos distintos de operagao
de dispositivos mdveis. Um focado na etapa de agregacdo de dispositivos, voltado para
dispositivos que participam da rede de forma intermitente e que precisam realizar suas
fung¢des na rede de forma rapida e outro momento focado na manutencao da conectividade

de dispositivos que se movem sobre a drea de cobertura da rede.

Inicialmente propds-se uma técnica para coleta rdpida de dados cujo objetivo € tornar
disponivel uma varidvel dindmica de um dispositivo no gateway de forma mais rapida que
o processo padrao. Esta técnica busca atender a dispositivos que apresentam restricoes de
tempo sobre o alcance da rede. O método proposto aplica modificagdes tanto na forma
como o dispositivo faz a sua requisi¢ao de agregacdo quanto no gateway que deve ser ca-
paz também de identificar este pedido especial. A modificacdo inicia apds a sincroniza¢ao
do dispositivo com a rede que € o momento de envio da requisi¢dao de acesso. Junto a esta
mensagem ja € enviada uma varidvel dindmica que, apds uma verificagao de seguranca de
acesso realizada pelo gerenciador de rede, € armazenada no gateway que € por onde redes
externas tenham acesso a informagdes da RSSFI. Uma vez que as modificacdes alteram
o protocolo padrdo, tem-se uma consequente alteracdo na seguranca. A mensagem que
contém a varidvel dindmica que era antes encriptada com uma chave secreta, agora utiliza
a chave de agregacao que representa um nivel inicial de seguranca. Neste caso projetou-se
um experimento para avaliar os resultados comparando o método proposto com o padrao
WH. Os resultados do experimento mostram que a técnica proposta € em média cinco ve-
zes mais rdpida que o procedimento padrdo. Esta diferenca poderia ser ainda maior visto
que o periodo final de medi¢ao do método padrao ndo considera a etapa ja do servico de
publicagdo onde € preciso alocar recursos de comunicacdo para entdo efetivamente enviar
a varidvel. Enquanto que no método proposto sdo utilizados os links de agregacdo para

este proposito.

Outra abordagem apresentada neste trabalho trata da manutengdo de conectividade
em dispositivos que se movem pela drea de cobertura da rede. Neste caso propde-se
modificacdes no gerenciamento de dispositivos onde o proprio dispositivo tem a capaci-
dade de monitorar as suas conexdes e de tomar decisOes, caracterizando-se assim como

uma técnica de handover. Para isso, utilizou-se de uma ferramenta externa, chamada de
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coprocessador, conectada a um dispositivo para realizar o gerenciamento local. O mé-
todo utilizado inclui o0 monitoramento da qualidade de enlace com dispositivos vizinhos
através de um script de programacdo que envia comandos periddicos para o dispositivo
e compara as respostas em um controle por histerese que € responsdvel pela decisdo de
encontrar ou ndo uma nova rota para o dispositivo. Desta forma, quebra-se a principal
barreira que impede a utiliza¢io de dispositivos moveis em rede WH que € o servico de
descobrimento de vizinhos que ndo € adequado para situacdes de alta amobilidade devido
aos mecanismos utilizados e grandes laténcias associadas ao processo, que em um pri-
meiro momento tratam a mudanga no posicionamento do dispositivo com uma falha de
comunicacdo. Realizou-se um experimento que visa avaliar o tempo em uma das etapas
do processo e também analisar uma varidvel que pode afetar neste tempo de forma di-
reta. Os dados coletados mostram os valores médios encontrados mas também revelam
uma grande aleatoriedade na etapa de sincroniza¢do e busca por antincios do processo de

agregacao que € resultado do mecanismo probabilistico implementado.

Para atingir os objetivos desejados, tanto o dispositivo decampo quanto o gerencia-
dor de rede WH foram largamente modificados para adequar a demanda do dispositivo
movel, de tal forma a incompatibilizar com o padrao WH. Ainda,é necessdrio o uso de
processos paralelos ao funcionamento convencional do dispositivo de campo, na forma
de gerenciador de rede descentralizado. Os resultados obtidos revelaram a viabilidade da
proposta, tendo como pontos positivos a possibilidade de atender aplicacdes industriais
de alta dinamicidade, tais como o uso de nodos acoplados em AGV (Automated Guided
Vehicles), sensores vestiveis para monitoramento de sinais fisioldgicos de operadores da
planta ou nodos intermitentes geradores de alarmes em situagdes de alto risco. Como
pontos negativos, sdo percebidos comprometimentos em seguranga e consumo de ener-
gia, que ndo atendem mais os requisitos da rede WH original, utilizada como ferramenta

para implementacdo deste trabalho.

O estudo realizado neste trabalho permitiu compreender em detalhes a forma como
procedimentos padroes em RSSFI sdao executados uma vez que os materiais utilizados
permitem acesso aos seus codigos fonte. Desta forma, através de andlise do comporta-
mento da rede e de suas técnicas de gerenciamento foi possivel encontrar os principais
fatores que afetam de forma negativa no desempenho da rede quando adicionados dispo-

sitivos moveis, e atuar de forma a propor solucdes mais adequadas para estas aplicacoes.
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Ambas as técnicas apresentadas ndo resolvem de forma completa os problemas resultan-
tes da presenca de alta mobilidade em RSSFI, mas ja fornecem solugdes iniciais cujos
resultados apresentam evolugdo para um suporte adequado a mobilidade.

Como trabalhos futuros, podem-se citar a modifica¢cdao das delimitacdes utilizadas no
trabalho atual bem como o estudo de fatores limitadores encontrados com objetivo de
ampliar a abrangéncia das aplicacdes em busca de uma solu¢do ideal. Isso inclui, por

exemplo:

* Ampliar a densidade de nodos nas redes de teste. Desta forma € possivel avaliar
também a interacdo com nodos vizinhos em um cendrio de maior ocupagao de re-

cursos de comunicacao.

* Diferenciar dispositivos mdveis de estaticos para que se possa otimizar o desem-
penho em cada caso, visto que suas caracteristicas de operagdo apresentam muitas

diferencas.

* Explorar o servico de publicagdo e sua relagdo com novos dispositivos em etapa de
sincroniza¢@o e busca nos canais de comunica¢do. Como relatado, esta etapa da
agregacao apresenta um periodo de execugdo aleatorio e que influencia de forma

direta no tempo de agregacao.

* Modelar o sistema para que se tenha defini¢des claras de aplica¢des e formas de

operacdo e movimento que podem ser abrangidas pelas técnicas propostas.
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