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RESUMO

A crescente demanda global do trafego de dados resulta em infraestruturas de rede cada vez
mais amplas, tornando a configuragao manual dos diversos equipamentos pouco eficiente
e com uma maior propensao a erros humanos. No intuito de aprimorar os processos
envolvidos na administracdo dessas infraestruturas, a automacao de redes apresenta-se
como uma solucao emergente para essa finalidade. No presente trabalho, foi proposto e
implementado, no software de emulacao EVE-NG, um modelo de arquitetura de rede para
Market Data que inclui as fontes para transmissao de Market Data (Bolsa de Valores),
o provedor de servigos financeiros e os consumidores finais dos dados (Corretoras). A
topologia proposta divide-se entre dois Feeds de dados, Feed A e Feed B, constituidos
por roteadores com sistema operacional Cisco I0S. Para a implementacdo do Feed A
foram configurados manualmente: uma Multicast VPN na rede MPLS Core e o protocolo
PIM Sparse Mode nos roteadores de borda. As configuracbes no Feed B seguiram os
mesmos critérios, porém foram executadas através da automacao de redes utilizando o
Ansible. Foram escritos os playbooks responsaveis pela configuracao de todos os roteadores
dispostos no Feed B. Validou-se as configuragoes implementadas através de transmissoes
multicast geradas na rede, executando comandos de verificacao nos roteadores da topologia.
Por fim, analisou-se a viabilidade do Ansible para automatizar as configuracgoes de rede,
comparando as configuracoes dos roteadores do Feed B antes e depois da execucao dos
palybooks desenvolvidos. Verificou-se que as configuracoes foram aplicadas conforme o

esperado, mostrando a eficicia do Ansible na automacao de configuragoes em roteadores
Clisco 108S.

Palavras-chave: Automacao de Redes, Ansible, Market Data, multicast.



ABSTRACT

The global raise demand for data traffic results in an increase of large network infrastructure,
making the manual settings of several devices inefficient and prone to human errors. In
order to improve the process involved in the infraestructure administration, the network
automation presents itself as an emerging solution for this purpose. In this work, a network
architecture model for Market Data was proposed and implemented in the EVE-NG
network emulation software. The scope of the Market Data Network Architecture includes
the sources for market data streams (stock exchanges), the Financial Service Providers and
the final consumers of the data (Brokerage Houses). The proposed topology was divided
between two data Feeds, A Feed and B Feed, consisting of Cisco IOS operating systems
routers. The implementation of A Feed was manually configured a Multicast VPN on
the MPLS Core network and the PIM Sparse Mode protocol on the edge routers. The
settings in B Feed followed the same criteria, but were performed through Ansible network
automation. It was written the playbooks in charge for configuring all the routers of B
Feed. The implemented configurations were validated through multicast streams in the
network by the execution of show commands on the topology routers. Finally, it was
analyzed the feasibility of Ansible for network automation, comparing the configurations of
the B Feed routers before and after the execution of the developed Ansible playbooks. The
configurations were applied as expected, showing the effectiveness of Ansible for network

automation on Cisco IOS routers.

Keywords: Network Automation, Ansible, Market Data, multicast.
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1 INTRODUCAO

As redes de computadores tém crescido exponencialmente (COMER, 2016). De
acordo com a pesquisa realizada por (SYNERGY, 2019), a receita dos fabricantes de
switches e roteadores ultrapassou a marca de 44 bilhoes de délares em 2018, registrando
o recorde histérico. Em func¢ao desse constante crescimento, as redes, com uma ampla
quantidade de dispositivos, tornam-se cada vez mais complexas e dindmicas (KIM; FE-
AMSTER, 2013). Além disso, as redes comumente expandem-se de forma heterogénea,
possuindo ativos com hardware e software proprietarios desenvolvidos por diferentes em-
presas (MENZEN, 2015). O protocolo TCP/IP permite a interoperabilidade entre essa
pluralizacao de equipamentos, porém, traz desafios no gerenciamento de configuragoes

para os administradores de rede.

Para (FEAMSTER; REXFORD; ZEGURA, 2013), essa diversificagdo acaba por ser
uma barreira administrativa, principalmente tratando-se do provisionamento e manutencao
dos dispositivos. Para determinar as politicas que dao o comportamento as redes, os
administradores, usualmente, executam as configuragoes via CLI (interface de linha de
comandos). Nesse sentido, conforme (YUNGA, 2018), em uma rede com um grande
numero de ativos e diferentes sistemas operacionais, torna-se inviavel a gestao individual e

a escalabilidade dos equipamentos.

Como forma de contornar esses e outros desafios, surgiu a ideia de redes progra-
méaveis. As SDN (Redes definidas por software), conforme especificada em (NUNES et
al., 2014), é um paradigma de rede no qual o controle é centralizado logicamente em
controladores baseados em software e os dispositivos fisicos tornam-se apenas encami-
nhadores de pacotes. Apesar de apresentar-se como uma solugao para os desafios citados
anteriormente, a implementacao de uma SDN exige um processo extremamente complexo,
principalmente em ambientes produtivos. Todavia, diversos conceitos surgiram a partir dos
estudos de SDN, entre eles, a capacidade de automatizar o provisionamento e 0s processos

de configuracdo e administracao de toda a infraestrutura de rede (MELO, 2018).

A automagao de redes é o processo que automatiza a configuracao, o gerenciamento,
os testes, a implantagdo e a operacao dos dispositivos fisicos e virtuais em uma rede. (CISCO,
2019). De acordo com (CARDOSO, 2019), a automagao surgiu como principal aliada na
eficiéncia e agilidade de diversos processos de rede, reduzindo a execucao de tarefas morosas
e a propensao de erros humanos. Uma caracteristica na automacao é tratar a infraestrutura
como cddigo. A infraestrutura como cédigo permite transpor a infraestrutura de rede em
arquivos de configuracdo, trazendo provisionamento e manutencao da infraestrutura com

uma abordagem similar ao empregado em software (HiTTERMANN, 2012).
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Ainda conforme (HiTTERMANN, 2012), um dos impulsionadores da implementa-
cao da automacao de redes ¢é o conceito cultural de DevOps, que surgiu em 2008 e deriva da
ideia de metodologia &4gil e livre de erros. A palavra DevOps é a uniao de desenvolvimento
e operagoes, sendo cada vez mais amplamente utilizada na industria de TI. No ambito
corporativo, a equipe de DevOps é responsavel por fazer o uso de frameworks de auto-
macao de infraestrutura, como Ansible, Chef, Puppet e SaltStack, que podem contemplar
desde equipamentos de rede até servidores (MENZEN, 2015). A pesquisa realizada por
(MARKETS&MARKETS, 2021), indica que a projecao do mercado de automagao de redes
para 2025 é de aproximadamente 8,9 bilhoes de ddlares, um crescimento de 24,8% em

relacao a 2020.

Com base na relevancia do tema proposto, o presente trabalho apresenta a constru-
¢ao de um modelo de uma arquitetura de rede Market Data em um software de emulagao
de dispositivos de rede. Para fins de andlise da automagcao de redes, parte das configuragoes
presentes nos equipamentos desta arquitetura foram realizadas pelo Ansible, uma das
principais ferramentas de automacao de redes existentes no mercado. O Market Data é
um termo utilizado no mercado de capitais para referenciar-se aos dados de difusao do
mercado, incluindo o livro de ofertas do mercado de agoes e derivativos (B3, 2019). De
acordo com (CISCO, 2008), o escopo de uma arquitetura de rede Market Data inclui:
as fontes para transmissao de Market Data (Bolsa de Valores), o provedor de servigos

financeiros e os consumidores finais dos dados (Corretoras).

A escolha por automatizar uma arquitetura de rede Market Data deu-se, princi-
palmente, pela ampla quantidade de roteadores e protocolos de rede envolvidos. Ainda, a
complexidade da configuracao devido as caracteristicas de resiliéncia e baixa laténcia que
podem induzir a erros de configuracao, o que possibilita explorar de forma abrangente as
funcionalidades do Ansible. A transmissao de Market Data, do ponto de vista do protocolo
TCP/IP, é um stream multicast transportado sobre o protocolo UDP (User Datagram
Protocol). Para que os dados sejam transmitidos, por exemplo, das Bolsas de Valores até
as Corretoras, é necessaria uma rede MPLS (Multiprotocol Label Switching), fornecida por
um provedor de servigos, com suporte a trafego multicast. Para isso, configura-se uma
MVPN (Multicast Virtual Private Network) entre os roteadores de borda do provedor de
servigos e o protocolo PIM-SM (Protocol Indepent Multicast - Sparse Mode) nos roteadores

de borda das Bolsas e Corretoras.

Nesse sentido, cada Bolsa de Valores distribui o mesmo sinal de Market Data em
dois canais distintos, conhecidos por Feed A e Feed B, a fim de garantir uma redundancia
fisica do sistema. Dessa forma, a validacao do uso da automacao com o Ansible ocorre na
configuracao, gerada pelos playbooks desenvolvidos, dos roteadores do Feed B. Os resultados
obtidos revelam a viabilidade do Ansible para automatizar as configuragoes de rede em
roteadores Clisco 10S.
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Este trabalho esta estruturado em cinco tépicos principais:

o Referencial Teérico: uma abordagem breve dos conceitos utilizados no trabalho;

o Materiais e Métodos: onde sao descritos os materiais utilizados e as etapas que

guiaram o desenvolvimento da solucao proposta;

» Resultados e Discussoes: apresenta os resultados das analises da topologia implemen-

tada em computador e dos testes de resiliéncia realizados;

o Conclusoes e trabalhos futuros: consideracoes finais sobre os resultados obtidos e
necessidades de melhorias. Apresentacao de ideias de novos trabalhos que surgiram

apoés a realizacao deste trabalho.
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2 REFERENCIAL TEORICO

Neste capitulo serao descritos os conceitos de automagcao de redes, o principio de
funcionamento do Ansible e os fundamentos presentes em uma arquitetura de rede Market
Data.

2.1 Fundamentos da Automacao de Redes

O mundo das redes esta passando por uma grande mudanca nos ultimos anos
(VENKATESH, 2018). Com o crescimento da demanda por novos servigos, aplicagoes
e quantidade de dados a serem armazenados, é exigido dos engenheiros uma rede cada
vez mais agil e eficiente. Além disso, outro requisito é a visibilidade global da rede de
ponta a ponta e o fluxo de controle granular. Para esses ambientes, que crescem em ritmo
acelerado, a agilidade da rede pode ser alcangada por meio das SDNs, NFV (Network

Function Virtualization) e redes programaveis.

2.1.1 Redes Definidas por Software

O conceito de SDN surgiu em 2008 nas Universidades de Berkeley e Stanford
com a premissa de desagregar as fung¢oes de encaminhamento de dados das fungoes
de controle. Nas redes tradicionais, uma vez que a politica de encaminhamento dos
pacotes tenha sido definida, a tinica maneira de realizar uma mudanca ¢é alterando as
configuragoes dos dispositivos de rede (GIESEN; OLIVEIRA, 2017). Com abordagem
distinta, a SDN é caracterizada pela existéncia de um controle, realizado por software, que
permite inspecionar, definir e alterar entradas da tabela de fluxo. A arquitetura proposta
pela ONF (Open Network Foundation) é um modelo de SDN com trés camadas: a camada
de aplicacdo, que serve para os usuarios finais realizarem a implantacdo dos servicos
de rede; a camada de controle, responsavel pelo controle centralizado e supervisao do
encaminhamento dos dados e a camada de infraestrutura, que consiste nos dispositivos de

rede que realizam o encaminhamento dos pacotes. Na Figura 1 esta ilustrado o modelo de
SDN.

Embora a SDN possua as caracteristicas de agilidade, escalabilidade e flexibilidade,
faz-se necessaria uma mudanca fundamental na forma como as redes sao construidas e
operadas. A SDN é uma solucao bastante relevante para os provedores de servico, aqueles
nos quais o ambiente é de grande porte. As empresas ainda estao encontrando dificuldades
em adotar essa tecnologia. Ainda, conforme (GEDIA; PERIGO, 2018), integrar SDN com

as redes tradicionais é dificil devido a diferenca de operacao entre elas: as redes tradicionais
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Figura 1 — Camadas do Modelo SDN
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Fonte: retirado de (GIESEN; OLIVEIRA, 2017)

operam através do MAC Adress e das tabelas de roteamento, enquanto SDN com OpenFlow
usa entradas de fluxo em tabelas de fluxo. Dessa forma, as redes programaveis sao a resposta
para as necessidades das empresas, porque podem automatizar e gerenciar a rede através
de codigo sem alterar a infraestrutura existente (VENKATESH, 2018).

2.1.2 Automacao de Infraestrutura de Tl

A automacao, conforme descrito por (CAMOES; SILVA, 2018), é a técnica de
tornar um processo ou sistema automatico, permitindo melhorar diversas operacoes que
controlam, regulam e administram maquinas, com pouca ou nenhuma influéncia humana.
Espera-se que um sistema automatizado realize uma funcao de forma mais confiavel,
eficiente e precisa do que um operador humano. Para (MENZEN, 2015), a automagao
também auxilia na reducao das complexidades dos processos, aumenta a produtividade, a
inovagao e a solidez nas entregas ageis. Segundo (SCARPATI, 2017), a automagao pode
ser aplicada em qualquer tipo de rede, incluindo as redes de area local (LANSs), redes
de longa distancia (WANSs), redes de Datacenters, redes de clouds e redes sem fio. Ou
seja, qualquer recurso de rede configurado via linha de comando ou API (Application

Programming Interface) pode ser automatizado.

De acordo com (YUNGA, 2018), existem dois tipos de automacao de redes: orientada
por scripts e por software. A automacao orientada por scripts emprega linguagens de

scripting para executar sempre a mesma tarefa de forma consistente. Linguagens de
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programagcao como Python e Ruby estao sendo cada vez mais utilizadas devido ao seu
facil uso e flexibilidade, apesar de ainda existir diversos scripts escritos em linguagens
legadas como Perl e Tcl. Conforme indicado por (SATO, 2014), os scripts executam tarefas
que alteram o estado dos equipamentos, podendo causar problemas se a mudancga for
mal executada. Além disso, essa forma de automacao nao é facilmente reutilizavel em
outras situacoes, conforme cresce o nimero de equipamentos. Ja a automagao de rede
baseada em software, também conhecida como automacao de rede inteligente de acordo
com (SCARPATI, 2017), é administrada por uma ferramenta de automagao que elimina a
necessidade de desenvolver scripts manualmente na maioria dos casos. Isso ocorre porque
as ferramentas geralmente fornecem modelos para criar e executar tarefas com base em

politicas de linguagem simples.

A automacao baseada em software permite tratar a infraestrutura como cédigo, ou
seja, é uma pratica em que a infraestrutura é provisionada e gerenciada utilizando técnicas
de desenvolvimento de codigo, funcionando como um controle de versao e integracao

continua (CAMOES; SILVA, 2018). Dessa forma, segundo (REDHAT, 2018), a automagao

de infraestrutura de TI traz diversos beneficios:

« Provisionamento: é o processo de definicao da infraestrutura de TI. Ele também
se refere as etapas necessarias para gerenciar o acesso aos dados e recursos e para

disponibiliza-los a usuérios e sistemas.

» Gerenciamento de configuracao: responsavel por manter a padronizagao e o compliance

e agir em sintonia com as regras e normas de politicas;

o Orquestracao: possibilita automatizar processos ou fluxos de trabalho que incluem
varias etapas em diferentes sistemas. Depois de incorporar a automagao aos processos,

é possivel orquestra-los para execucao automatica.

o Gerenciamento de estados: sendo a principal caracteristica das ferramentas que
gerenciam configuragoes, porque é possivel definir os estados desejados para o

sistema. Uma abordagem diferente do que ocorre com scripts.

» Seguranca e conformidade: sendo a padronizacao de processos de seguranca e fluxos

de trabalho facilitadores da conformidade e da auditoria.

2.1.3 Ferramentas para Automacao de Redes

Existem dois tipos principais de metodologias de automagao usando ferramentas de
DevOps: sem e com agente. No primeiro, agentless, nao é requerida nenhuma aplicacao de
software adicional, ou seja, nao é necessaria a instalacao de nenhum software nos switches

e roteadores. Para ser funcional, esse modelo depende de um processo ja existente para
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comunicar-se com equipamentos de rede, como o SSH Secure Shell. Dessa forma, pode ser
considerada como um sistema push, em que as configuragoes sao "empuradas” da estacao
de gerenciamento para os equipamentos de rede. Ja o tipo de metodologia baseada em
agente requer um cliente instalado nos switches e roteadores para comunicar-se com o
servidor de controle. Nesse caso, um agente fica em execugao nos equipamentos de rede e a
funcao dele é conectar-se com o servidor de geréncia para solicitar as alteracoes e reportar

informagoes. Esse método chama-se pull.

A vantagem do método push é a execugao remota imediata de configuracao, ou seja,
assim que realizada a alteragao, a nova configuragao ja passa a valer instantaneamente.
A desvantagem desse método é justamente a necessidade de um operador ou processo
iniciar a mudanca, além do fato dos equipamentos de rede precisarem estar disponiveis
nesse momento. Com relacao as vantagens do método pull, o agente instalado nos clientes
"puxa’” a configuracao do servidor mestre, logo nao é necessario inciar as configuragoes
manualmente. Porém, as configuragoes so serao validadas apds um determinado periodo de
tempo. O modo pull é mais escalavel, em contrapartida é mais dificil de controlar quando
todos os clientes estao requisitando informacgoes do servidor mestre. Dentre as ferramentas
que utilizam ambas metodologias, serao abordados os conceitos das principais presentes
no mercado que, de acordo com (YUNGA, 2018), sdo: Chef, Puppet, SaltSatck e Ansible.
Dentre as ferramentas citadas, o presente trabalho explora apenas o Ansible. Porém, por
serem alternativas para automacao cada vez mais populares na cultura DevOps, optou-se

por apresenta-las de forma sucinta.

2.1.4 Ansible

O Ansible é uma plataforma Open Source para criagao de aplicagdes, modulos e
scripts de automacao, provisionamento e orquestracao para infraestrutura de TI. O Ansible
é desenvolvido em Python e foi concebido em 2012 por Michael DeHaan. Ele trabalha
com a metodologia push e ganhou elevada popularidade devido a sua simplicidade de
operagao, ser modular e possuir uma grande quantidade de desenvolvedores. Atualmente,
o Ansible possui mais de 5000 colaboradores na sua comunidade do Github. A ferramenta
foi adquirida pela empresa Red Hat em 2013 que lancou sua versao Enterprise, o Ansible
Tower. De acordo com a Red Hat, o Ansible é uma ferramenta desenhada para suportar a
implantacao e configuracao de qualquer ambiente de TI, especialmente redes, nuvem e até

contéineres.

O Ansible usa arquivos do tipo YAML (YAML Ain’t Markup Language) como
principal fonte de informagoes em tempo de execucao (HEAP, 2016). O YAML é uma
linguagem de representacao de dados geralmente usada para configuracoes e é um formato
legivel por humanos. Os scripts do Ansible sao chamados de Playbooks, que também é um

arquivo do tipo YAML. O objetivo de um playbook é aplicar configuragbes em um conjunto
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de dispositivos a partir da execucao de uma sequéncia de roles. As roles sao agrupadas
por varias tasks, que sdo entradas que designam uma tunica agao. As roles executarao
varias tasks, assegurando que o estado de cada dispositivo é como se pretende que seja.

Um aprofundamento maior do Ansible sera apresentado na segao 2.2.

2.1.5 Chef

Conforme descrito por (DUVALL, 2012), o Chef é uma ferramenta de administragao
de configuracao de cddigo aberto desenvolvida pela comunidade Opscode em 2008. O Chef
é escrito em Ruby e é compativel com uma variedade de sistemas operacionais. O Chef,
assim como o Ansible, possui uma versao Open Source e outra versao proprietaria. A
ferramenta, além da capacidade de automacao, também pode realizar a analise de todo o
ambiente gerenciado e criar relatorios de erro. O Chef é framework do tipo pull, ou seja,

faz-se necessario a utilizagao de um tipo de agente nos nés que serao controlados.

A arquitetura do Chef estd ilustrada na Figura 2 e demonstra seus trés componentes
principais: Chef server, Chef nodes e Chef workstation. O Chef executa cookboks, consistindo
em recipes que realizam acoes nos nés. O Chef workstation funciona como um repositorio
local onde esta instalado o Knife, que permite carregar os cookbooks em um Servidor Chef.
Para que as acoes possam ser executadas, o cliente Chef se comunica com o Servidor para

obter as configuragoes e executa as operacoes necessarias.

Figura 2 — Arquitetura do Chef
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Fonte: retirado de (YIGAL, 2017)

O Chef é uma ferramenta bastante estavel e possui uma documentacgao robusta,
sendo recomendada para implementagao em larga escala. Porém, acaba por ser uma

ferramenta complexa e de dificeis configuragoes iniciais (RAZA, 2016).
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2.1.6 Puppet

O Puppet, outra ferramenta de automacao disponivel no mercado, é mantido pela
empresa Puppet Labs e escrito em Ruby. O Puppet surgiu como um projeto de codigo
aberto e também passou a ter uma versao paga chamada Puppet Enterprise. A arquitetura

do Puppet estd demonstrada na Figura 3 e, assim como Chef, é do tipo cliente-servidor
(pull).

Figura 3 — Arquitetura do Puppet
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Fonte: retirado de (YIGAL, 2017)

Os agentes sao instancias do Puppet instaladas em cada Host, como por exemplo,
servidores ou dispositivos de rede. Os arquivos de configuragao com as receitas escritas
em linguagem declarativa sao armazenadas no n6 do servidor denominado como Puppet
Master. Este n6 principal é responsavel por compilar as receitas e gerar catalogos, que
sdo arquivos XML (eXtensible Markup Language) reconhecidos pelos agentes. Os clientes
comparam, de tempos em tempos, o catalogo recebido do servidor com catalogo da sua

cache local, implementando as alteragoes e reportando-as para o servidor principal.

Essa comunicacao entre o servidor principal e os agentes ocorre através do protocolo
HTTPS (Hyper Text Transfer Protocol Secure) com identificagao do cliente, ou seja, tanto
o servidor quanto os nds precisam possuir um certificado SSL (Secure Socket Layer) valido.
Devido a necessidade do certificado, os dispositivos a serem administrados necessitam

suportar o Puppet.
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2.1.7 SaltStack

O SaltSatack foi projetado para permitir a comunicacao de baixa laténcia e alta
velocidade para coleta de dados e execucao remota em infraestruturas de rede. Pode ser
considerada como uma ferramenta para orquestragao orientada a eventos e com um sistema
altamente modular. A plataforma é escrita em Python e pode usar o modelo push ou
pull, dependendo da necessidade da infraestrutura. No método push, os comandos sao
executados via protocolo SSH. O SaltStack permite a execugao paralela de varios comandos
criptografados via AES (Advanced Encryption Standard) e oferece escalonamento vertical

e horizontal.

A ferramenta também baseia-se no modelo cliente-servidor, sendo um o servidor
chamado de Salt Master e os agentes chamados de Salt Minion. O servidor é responséavel
por controlar os Salt Minions, que executam as tarefas e devolvem os dados resultantes ao
Salt Master. A comunicagao é iniciada pelos clientes e é realizada através das mensagens
ZeroMQ através de chaves. Os scripts no SaltStack sao escritos em YAML e a comunidade

de desenvolvedores é bastante ativa no Github.

2.2 Conceitos e Componentes do Ansible

Existem dois tipos de maquinas na arquitetura do Ansible: o n6é de controle e
os hosts gerenciados. O software Ansible é instalado e executado a partir de um né de
controle, em que estao armazenados todos os seus componentes. Um noé de controle pode
ser um computador de um administrador, um sistema compartilhado entre intimeros

administradores ou um servidor rodando Ansible Tower.

Os hosts gerenciados sao listados em um inventario, responsavel também por
organizar esses sistemas em grupos para facilitar o gerenciamento coletivo. O inventario
pode ser definido em um arquivo de texto estatico, ou dinamicamente determinados por

scripts que recebem a informacao através de fontes externas (CHANG et al., 2016).

Os usuarios do Ansible criam ag¢des de alto nivel para garantir que um host ou
grupo de hosts esteja em um estado em particular. Uma acao realiza uma série de tarefas
no host ou nos hosts na ordem especificada pela acao. Essas agoes sao expressas em formato
YAML em um arquivo de texto. Um arquivo que contém uma ou mais agoes e chamado
de playbook. Cada tarefa executa um moddulo com argumentos especificos. O Ansible
tem centenas de modulos tteis que podem realizar uma grande variedade de tarefas de

automacao. Eles podem agir em arquivos de sistema, instalar software ou fazer chamadas

de APL.

Quando usado em uma tarefa, um modulo geralmente garante que algo em particular

na maquina esteja em um determinado estado. Como por exemplo, de acordo com (PILLA,
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2020), uma tarefa que usa um moédulo pode garantir que um arquivo exista e tenha
permissoes e conteido particulares, enquanto uma tarefa que usa outro modulo pode
garantir que um sistema de arquivos especifico seja montado. Se o sistema nao estiver
nesse estado, a tarefa deverd coloca-o em tal estado. Se o sistema ja estiver nesse estado, a

tarefa nao fara nenhuma atuacéao.

Figura 4 — Arquitetura do Ansible
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Fonte: retirado de (CHANG et al., 2016)

O Ansible também usa plugins. Plugins sdo c6digos que podem ser adicionados para
estendé-lo e adapta-lo a novos usos e plataformas. Na Figura 4 esta ilustrada a arquitetura

de funcionamento do Ansible presente nos nés de controle.

2.2.1 Inventario

Um inventério define uma colecao de hosts em que o Ansible faz o gerenciamento.
Os inventarios de hosts sao divididos de duas maneiras: um inventario de host estatico e
um inventario de host dinamico. Um inventario estatico é definido por um arquivo de texto,
enquanto um inventario de host dinamico pode ser gerado por um script consumindo as

informagoes a partir de uma fonte externa (CHANG et al., 2016).

Um arquivo de inventario estatico é um arquivo de texto INI que especifica os
hosts alvos do Ansible. O formato de arquivo INI é um padrao informal para arquivos de
configuragdo para algumas plataformas ou software. Arquivos INI sdo arquivos de texto

simples com uma estrutura basica composta de “secoes” e “propriedades”. Em sua forma
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mais simples, como demonstrado na Figura 5, um inventério estatico é uma lista de nomes

ou de enderecos IP dos hosts gerenciados, cada um descrito em uma tnica linha.

Figura 5 — Exemplo de Inventario Estético.

webl. example . com
web2 . example . com
dbl . example . com
db2 . example . com
192.8.2.42

Fonte: retirado de (CHANG et al., 2016)

Usualmente, a fim de organizar uma infraestrutura ampla, os hosts sao dispostos em
grupos. Os grupos de hosts permitem que sejam executados playbooks em uma cole¢ao de
sistemas. Nesse caso, cada se¢do comega com um nome de grupo entre colchetes. Além do
mesmo host poder ser membro de diversos grupos, o arquivo de inventario estatico também
permite a inclusao de grupos “filhos”. Dessa forma, o grupo “filho” é acompanhando com
o sufixo “:children”. A Figura 6 demonstra um grupo chamado north-america, que inclui

todos os hosts dos grupos usa e canada.

Figura 6 — Exemplo de Inventario Estatico com Grupos “Filhos”.

[usa]
washingtonl.example. com
washington.example. com

[canada]
ontariofl.example . com
ontariod2.example . com

[north-america:children]
canada
usa

Fonte: retirado de (CHANG et al., 2016)

Ainda, como forma de simplificacao de sintaxe, o inventario do Ansible suporta
ranges nos nomes dos hosts ou enderecos IP. Os ranges correspondem a todos os valores do
inicio ao fim, como por exemplo, pode-se declarar os hosts como server[01:20].example.com
(CHANG et al., 2016).



Capitulo 2. REFERENCIAL TEORICO 28

2.2.2 Introducdo ao YAML

O YAML é um formato de serializacao de dados legivel por humanos, que se inspirou
em conceitos de linguagens como o XML, C, Python e também no formato do correio
eletronico especificado no RFC 2822. Apesar de contraditério, o acronimo recursivo YAML
significa "YAML nao é uma linguagem de marcacao” e foi proposto por Clark Evans em
2001 (FONSECA; SIMOES, 2007).

Embora nao seja menos genérico que o XML, o YAML é normalmente mais simples
de ler, editar, modificar e produzir do que o XML. Ainda de acordo com (FONSECA,;
SIMOES, 2007), o YAML foi definido para suportar apenas caracteres no sistema UTFS8 e
UTF16. O YAML foi criado com a crenga de que todos os dados podem ser adequadamente
representados por combinagoes de listas, dicionarios e escalares. Uma lista ¢ uma colecao
ordenada de zero ou mais valores; um dicionario é uma cole¢do ou mais de pares nome/valor;

um escalar representa strings, inteiros, datas e outros tipos de dados.

As sequéncias sao listas:

- Item 1
- Item 2

Os dicionarios sao pares de valores-chave:

- keyl: valuel
- key2: value2

Os escalares podem ser expressos com aspas duplas, aspas simples ou sem aspas:

- Isso é& uma string
- ‘Isso é uma string’

- "Isso & uma string"

Os arquivos YAML, opcionalmente, comecam com trés travessoes e terminam com
trés pontos. Entre os marcadores iniciais e finais do documento, a linguagem YAML usa
identacao com caracteres de espago para indicar a estrutura dos seus dados. YAML nao
impoe requisitos sobre quantos espacos sao usados para identacdo, mas seguem duas regras

bésicas (EDELMAN, 2016):

e Os elementos de dados na mesma hierarquia (como itens na mesma lista) devem ter

a mesma identacao.

o Itens que sao “filhos” de outro item devem ser mais identados do que seu superior.
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Um comentario explicito é marcado por um indicador “#”. Os comentarios devem

ser separados de outros tokens por caracteres de espago em branco.

2.2.3 Anatomia de um Playbook

O playbook é o objeto de mais alto nivel na estrutura do Ansible e pode ser definido
como o arquivo que possui as instrugoes para as configuracoes dos hosts. Um playbook é
escrito com a linguagem de marcagdo YAML contendo uma ou mais plays e é usado para

definir o estado desejado de um sistema.

Como forma de ilustrar os componentes de um Playbook, foi retirado um simples
exemplo de (CHANG et al., 2016).

Figura 7 — Exemplo de um Playbook.

- name: Deploy and start Apache HTTPD service
hosts: webserver
Vars:
web_pkg: httpd
Tirewall pkg: firewalld
web_service: httpd
Tirewall service: firewalld
python_pkg: pythom-hrtplib2
rule: http

tasks:
- name: Required packages are installed and up to date

yum:
mame :

- "{{ web_pkg }}"
- "{{ firewall _pkg }}"

- "{{ python_pkg }}"
state: latest
- name: The {{ firewall service }} service is started and enabled
service:
name: "{{ firewall service }}"

enabled: true
state: started

Fonte: retirado de (CHANG et al., 2016)

No exemplo da Figura 7 estd demonstrada a anatomia de um playbook, contendo
plays, tasks, modulos e variaveis que serao aprofundados no decorrer desta secao. Nesse
caso, o Ansible ird instalar nos hosts ou grupos de hosts webserver os pacotes descritos

em vars através do modulo yum e habilitar e iniciar o Firewall do servidor.

As plays consistem em um conjunto ordenado de tarefas a serem executadas em
hosts selecionados no arquivo de inventério do Ansible. De acordo com (HOCHSTEIN;

MOSER, 2017), todas as plays devem conter o seguinte:

e Um conjunto de hosts para configurar

o Uma lista de tarefas para ser executada nestes hosts



Capitulo 2. REFERENCIAL TEORICO 30

Além de especificar os hosts e tasks, as plays também suportam configuracoes

adicionais. As trés principais sdo name, become e vars. Elas estdo definidas a seguir:

e name: é um comentario que descreve sobre o que refere-se o play e é exibida na tela

pelo ansible quando uma play é iniciada.

o become: se for verdadeira, o Ansible ird executar executar todas as tarefas por padrao

como sendo o usuario administrador.

o wars: é uma lista de variaveis e valores a serem utilizadas pelo Ansible.

O atributo das tasks faz parte dos plays que listam em ordem as tarefas que o
Ansible ira realizar e a ordem de execucao das mesmas. As tasks representam o que se
automatiza de maneira declarativa sem preocupar-se com a sintaxe ou como é realizada
a operacgao. Cada task na lista é uma colegdo de pares chave-valor. As tasks também
suportam a configuracao do atributo name, assim como as plays. Da mesma forma como as
plays, o texto é arbitrario e demonstrado quando um playbook é executado para melhorar
a legibilidade e repassar as informagoes durante a execucao de um playbook. Abaixo, uma
simples task retirada de (CHANG et al., 2016).

tasks:
- name: newbie exists with UID 4000
user:
name: newbie
uid: 4000

state: present

O parametro user determina o modulo para execucao da task. Os modulos sao
scripts que vem embalados com o Ansible e realizam algum tipo de agdo em um host.
Existe uma grande variedade de médulos para o Ansible, desde equipamentos de rede até

integracao com uma provedora de servigos na nuvem.

Nos modulos, seus argumentos sao passados como uma cole¢ao de pares chave-valor
que sao atributos “filhos” do modulo. Qualquer linguagem de programacao pode ser usada
para escrever um modulo do Ansible desde que seja possivel retornar um JSON com pares

chave-valor. A maioria dos moédulos desenvolvidos para o Ansible sdo escritos em Python.

Os modulos suportam a insercao de atributos dinamicos através das variaveis do
Ansible. As variaveis possuem nomes que devem comecar com uma letra e podem conter
somente letras, nimeros e underlines. Ao escrever um playbook, os administradores podem

usar suas proprias variaveis e chama-las em uma tarefa. As variaveis dentro de um playbook
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sao apresentadas entre chaves duplas. As variaveis podem ser simplificadas em trés niveis

de escopo.

o Escopo Global: variaveis estabelecidas desde a linha de comando ou configura¢ao do
Ansible.
o Escopo de Playbooks: variaveis estabelecidas nos plays e estruturas relacionadas.
o Escopo de Hosts: variaveis estabelecidas dentro dos host wvars e hosts individuais
pelo inventario.
A Figura 8 descreve a relagao que existe entre cada um dos componentes de um

playbook respeitando a hierarquia que existe entre os mesmos.

Figura 8 — Anatomia de um Playbook

Playbook <]y <{ vow

Task Miodule

Fonte: retirado de (HOCHSTEIN; MOSER, 2017)

2.3 Arquitetura de Rede Market Data

O termo Market Data é conhecido no mercado de capitais para referenciar-se aos
dados de negociagdo de mercado. O Market Data abrange uma gama de informagdes, como
prego, cotagoes de compra/venda e volume de mercado e esta disponivel em milhares de
mercados globais, incluindo agoes, cAmbio e commodities. Na Bolsa de Valores Brasileira
(B3), o Market Data sao mensagens estruturadas pelo protocolo FIX ( Financial Information
eXchange). Uma mensagem FIX é uma string ASCII constituida de campos tag=valor
separados pelo caractere SOH (Start of Header). As mensagens possuem um cabegalho, um
corpo, e um rodapé. No exemplo de mensagem FIX abaixo, o caractere SOH foi substituido

pOI‘ 77”/1.

|1128=9|35=X134=656307|52=20140610-13:26:15.156|756=20140610|
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|268=11279=2|269=0|22=8|207=BVMF | 48=3809779|83=20178|
|273=61:51:55|272=20140610|37=80531933204 | 288=8|290=7 |

Por ser um volume elevado de dados, é necessaria uma compressao do Market Data.
Existem muiltiplos protocolos utilizados para a compressao de Market Data nas diversas
Bolsas de Valores globais. O protocolo mais utilizado para a compressao de Market Data é
o protocolo FAST (FIX Adapted for STreaming). O protocolo FAST, desenvolvido pelo
FIX Market Data Optimization Working Group, é um algoritmo para compressao de dados
que reduz significativamente os requisitos de largura de banda e laténcia entre remetente e
destinatario (B3, 2019).

O servigo de distribuicao de Market Data é um tipico exemplo de uma aplicacao
que necessita entregar o mesmo stream de dados para centenas e potencialmente milhares
de usuarios finais. Inicialmente, os servigos de Market Data foram implementados com
TCP ou UDP via broadcast na camada de rede, porém ambas implementacoes possuem
escalabilidade limitada (CISCO, 2008). Com o protocolo TCP, é requerido um socket
individual com janela deslizante no servidor para cada destinatario, enquanto o UDP via

broadcast precisa enviar uma cépia do stream para todas as sub-redes de destino.

Ambos os métodos citados acima iriam exaurir os recursos dos servidores e também
da rede. No lado da rede, a largura de banda exigida para a aplicacao teria um crescimento
de forma linear. Por exemplo, para enviar um stream de 1 Mbps para 1000 destinatarios
utilizando TCP seria necessario uma largura de banda de 1 Gbps. J& com relacao a UDP
via broadcast, apesar de resolver a necessidade de miltiplos streams, todos os equipamentos

da rede precisariam lidar com os pacotes, estando ou nao interessados nos dados.

Logo, IP multicast ¢ a inica maneira de escalar a entrega de Market Data. Para
enviar um stream de 1 Mbps para 1000 destinatarios, com o multicast, a largura de banda
necessaria é 1 Mbps. Além disso, se apenas poucos servidores estiverem interessados em

receber determinado canal multicast, o stream sera enviado apenas para os mesmos.

Conforme descrito por (CISCO, 2008), o escopo de uma arquitetura de rede Market
Data inclui: as fontes para transmissao de Market Data (Bolsa de Valores), o provedor de
servigos financeiros e os consumidores finais dos dados (Corretoras). Os componentes da

arquitetura podem ser divididos em trés itens principais:

o A rede da Bolsa de Valores
o O provedor de servicgos financeiros

e A rede da corretora

Uma ilustracao dos componentes da arquitetura de rede Market Data estd exibido

na Figura 9.
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Figura 9 — Componentes da Arquitetura de Rede Market Data
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Fonte: retirado de (CISCO, 2008)

Uma arquitetura de rede Market Data deve ser resiliente, redundante e eficiente
para nao perder um tnico pacote em caso de falha em um roteador (CISCO, 2008). Ainda,
o stream deve possuir a menor laténcia possivel, visto que os dados de Market Data sao
o suporte para transacoes em tempo real. Portanto, cada Bolsa de Valores produz dois
canais de dados redundantes chamados de Feed A e Feed B. Cada um desses Feeds possui
o mesmo dado, porém sao transmitidos usando diferentes enderegos de grupos multicast e

portas.

2.3.1 O Protocolo PIM-SM

O PIM Protocol Independent Multicast é o protocolo de roteamento multicast mais
usualmente encontrado. Conforme descrito por (MORAES; DUARTE, 2004), existem trés
modos de operacao deste protocolo: o denso (PIM-DM), o esparso (PIM-SM) e o SSM
(Source Specific Multicast). Os dois primeiros modos estao associados distribui¢do dos
receptores na rede. Um grupo ¢é considerado denso quando a probabilidade de uma deter-
minada area ter pelo menos um membro do grupo é alta. Do contrario, se a probabilidade

for pequena, o grupo ¢é considerado esparso. O terceiro modo implementa o servigo SSM.

O PIM Sparse Mode foi projetado para o roteamento em grande escala, em que
a distribuicao dos receptores é esparsa. O PIM-SM constréi arvores compartilhadas

unidirecionais a partir de mensagens de inscri¢do (join) em um grupo multicast enviadas ao
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n6 de “ponto de encontro” conhecido por RP (Redzvous Point). As fontes também enviam
seus dados para o RP, que por sua vez distribui a informagao na arvore multicast. Para
fontes com alta taxa de transmissao, é possivel mudar o tipo de arvore de distribuicao, ou
seja, usar uma arvore por fonte. Para tanto, basta que as mensagens de inscri¢ao passem a

ser enviadas diretamente para a fonte.

De acordo com (FRANCA; JUNIOR; BRITTO, 2012), os hosts que desejam fazer
parte de um grupo multicast mandam mensagens explicitas de associagao aos roteadores
que estao no caminho do RP escolhido. Para isso, ele cria um cartao com informagoes
para a entrada multicast, denominada entrada (,G), por onde serdao enviados os pacotes

através da Arvore RTP exibida na Figura 10.

Figura 10 — Arvore RTP Rendzvous Point Tree
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Fonte: retirado de (CABRAL; KRONBAUER; MARTINS, 1998)

E de responsabilidade dos hosts informarem aos roteadores sobre a sua participacio
em grupos multicast. O protocolo padrao para realizar esta tarefa é o IGMP (Internet
Group Management Protocol), que é executado no roteador responséavel pela geréncia dos

grupos multicast, o DR (Designated Router).

Quando nao existirem mais membros locais conectados ao grupo, o DR fica sabendo
através do IGMP (Internet Group Management Protocol) (CABRAL; KRONBAUER;
MARTINS, 1998). Se nao houver downstream necessitando de pacotes do par (Grupo,
Fonte), a entrada (,G) é removida. Quando um host inicia a transmissao de pacotes
de dados multicast para um grupo, inicialmente, seu DR entrega cada pacote ao RP,
encapsulando-os em pacotes unicast. O RP desencapsula os pacotes e os envia para os

membros do grupo pela arvore RPT.

2.3.2 Redes MPLS

A solugao MPLS/BGP VPN consiste em um conjunto de métodos utilizados por

um provedor de servigos para oferecer VPNs ( Virtual Private Networks) IP para seus
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clientes. O protocolo MPLS (Multiprotocol Label Switching) é utilizado para realizar o
transporte dos pacotes no backbone do provedor e o BGP (Border Gateway Protocol) é

utilizado para distribuir as rotas das VPNs nesse backbone (WESTPHAL, 2011).

O MPLS ¢é um protocolo de transporte que faz a comutacao de pacotes rotulados
(labels). Um label é um valor identificar de 20 bits que ¢é adicionado no header de um
pacote IP. Os labels sdo inseridos quando os pacotes entram na rede MPLS e, dessa forma,
os roteadores encaminham os pacotes apenas verificando o label e ndo mais o endereco
IP, tornando o processo mais eficiente. Cada vez que o pacote é repassado o rétulo é
substituido até que o pacote chegue ao roteador de saida da rede MPLS. A Figura 11

ilustra o funcionamento basico do MPLS.

Figura 11 — Funcionamento basico do MPLS
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Fonte: retirado de (LINHARES, 2010)

O LSP (Label Switch Path) é definido como o caminho por onde os pacotes irao
trafegar em uma rede MPLS. No momento em que um pacote entra numa rede MPLS,
este é associado a uma FEC (classe de equivaléncia) e assim é criado um LSP relacionado
a esta FEC (AIRES, 2004). Como a criagdo de uma LSP s6 ocorre na entrada de uma
rede MPLS, os roteadores LSR (Label Switch Router) do nucleo da rede s6 terdo o
trabalho de fazer as trocas dos labels, encaminhando assim o pacote de acordo com o
LSP determinado anteriormente, ndo havendo mais necessidade de fazer o roteamento dos
pacotes. O protocolo responséavel por essa distribuigao de labels é o LDP (Label Distribution

Protocol) e, de acordo com (LINHARES, 2010), possui quatro funges principais:

o A descoberta dos LSRs que estao executando o LDP
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o O estabelecimento e a manutencao de sessoes
o O antncio de mapeamento de labels

o A manutencao de sessdes LDP por meio de notificagao

O MPLS permite a criagao de VPN porque garante um isolamento completo do
trafego com a criacao de tabelas de labels usadas para roteamento exclusivas de cada
circuito virtual. Uma VPN MPLS ¢ implementada sobre duas redes: a rede do provedor e a
rede do cliente. A rede do cliente possui, ao menos, um roteador CE (Customer Edge) que
se conecta diretamente com roteadores de borda da rede do provedor, os PEs (Provider
Edge). Os roteadores do backbone que nao se conectam com nenhum CE sdo chamados de

roteadores P (Provider). A Figura 12 demonstra os componentes.

Figura 12 — Terminologia da MPLS VPN
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Fonte: retirado de (WESTPHAL, 2011)

Para realizar o isolamento entre os clientes, considerando que a solugao MPLS
VPN nao requer um PE dedicado para cada ponto de acesso, é introduzido o conceito de
VRF (Virtual Routing and Fowarding). Uma VRF é uma tecnologia que virtualiza uma
tabela de roteamento, deixando-a separada da tabela de roteamento global. Dessa forma,

utilizando multiplas VRFs, um mesmo PE pode ser compartilhado por varios clientes
(WESTPHAL, 2011).

A fim de possibilitar a comunicagio entre PEs distintos, as VRFs de cada PE devem
ser populadas com as rotas dos seus sites locais e anunciar os seus prefixos conhecidos para
os outros PEs do backbone. Para isso, utiliza-se um tnico protocolo de roteamento que

que rode diretamente entre os PEs, como por exemplo, o protocolo iBGP (internal BGP).

Para que os exista conexao dentro do backbone, é necessario um protocolo de
roteamento interno, como por exemplo, o OSPF (Open Shortest Path First). O protocolo
de roteamento OSPF, definido no RFC 2328, é um protocolo de roteamento baseado no
estado de enlace (PEREIRA, 2004). O OSPF permite a divisdo de uma rede em dreas e
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torna possivel o roteamento dentro de cada area e entre as diferentes areas, usando os
chamados roteadores de borda. Com isso, usando o OSPF, é possivel criar redes hierdrquicas
de grande porte, sem que seja necessario que cada roteador tenha uma tabela de roteamento
gigantesca, com rotas para todas as redes, como seria necessario no caso do RIP. O OSPF
é projetado para intercambiar informagcoes de roteamento em uma interconexao de rede de

tamanho grande ou muito grande, como por exemplo a Internet.

2.3.3  Multicast VPN

O recurso MVPN (Multicast VPN) fornece a capacidade de suportar multicast em
uma VPN de camada 3. A medida que as empresas estendem o alcance de seus aplicativos
multicast, os provedores de servigos podem acomodar essas empresas em sua rede principal
de MPLS. Anteriormente, os tineis ponto a ponto eram a tnica maneira de passar o

trafego multicast por meio de uma VPN, o que gerava diversos problemas de escalabilidade
(CISCO, 2020).

A MVPN é o mecanismo para transportar multicast dentro do backbone da operadora
de servicos que elimina a necessidade da configuracao do PIM dentro do Core MPLS.
Dessa forma, a MVPN permite que uma empresa conecte de forma transparente a sua

rede privada em um backbone, formando uma adjacéncia PIM entre seus roteadores.

A Figura 13 mostra as diferentes maneiras de implementar umulticast sobre MPLS.

Ha quatro tipos de protocolos core tree: PIM, mLDP, P2MP TE e Ingress Replication.

A MVPN implementada através do mLDP (multicast label distribution protocol)
fornece uma extensao para o LDP para a configuragao de P2MP (ponto-para-multiponto)
e MP2MP (multiponto-para-multiponto) LSPs (CISCO, 2018). A implementa¢ao mLDP
estabelece uma arvore de distribuicao multicast (MDT) para cada dominio multicast na
rede. A MDT default define a path usada pelo roteador PE para enviar dados multicast e
mensagens de controle para todos os demais PEs que estao no mesmo dominio multicast.
Uma MDT default é criada na rede Core usando um tnico MP2MP LSP. Uma MDT

default comporta-se como uma LAN virtual, conforme demonstrado na Figura 14.

A mLDP-MVPN também suporta a criagdo dinamica de MDT datas para trans-
missoes com alto trafego. Para fontes com alto data rates, uma MDT data é criada usando
P2MP LSPs para reduzir o trafego da MDT default a fim de evitar desperdicio desnecessa-
rio de largura de banda em roteadores PEs que ndo deram um join no fluxo multicast. A
criagdo da MDT data é sinalizada dinamicamente usando mensagens MDT Join TLV. As
MDT datas sao um recurso exclusivo do software Cisco 10S. Quando uma transmissao
multicast excede um determinado limite configurado, é criada uma MDT data. Neste

momento, é enviada uma mensagem UDP que contém a informacao sobre a MDT data
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Figura 13 — Visao Geral dos Perfis MVPN
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Fonte: retirado de (CISCO, 2020)

para todos os dispositivos que encontra-se na MDT default. A ilustragao da MDT data

estd na Figura 15.

As MDTs data séo criadas somente para a rotas multicast do tipo (S,G). Elas nao
sdo criadas para entradas (*,G) porque dependem da taxa de transmissdo de dados da

fonte. O mLDP cria as avores multicast da seguinte forma:

o A MDT default usa MP2MP LSPs.
» Suporta baixa largura de banda e trafego de controle entre as VRFs
e O MDT data usa P2MP LSPs.

e Suporta um unico stream com uma alta largura de banda em cada VRF

Todas as outas operagoes da MVPN permanecem as mesmas, independente do

mecanismo de tunelamento:

e Os vizinhos PIM em uma VRF sao vistos em uma interface virtual Label Switched
Path - Lspuif

e O estado de multicast VPN ¢ sinalizado pelo PIM.
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Figura 14 — mLDP com cenério MDT default
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Figura 15 — mLDP com cenario MDT data
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A rede Market Data é um caso de uso para uma MVPN. Nos Estados Unidos,
as empresas provedoras de servigos financeiros, por exemplo Reuters e Bloomberg, fazem
a conexao entre as Bolsas de Valores e as Corretoras. Para uma solucao integrada de
unicast e multicast sao utilizados MPLS-VPN e MVPN. Na Figura 16, pode-se analisar a

separacao fisica dos Feeds redundantes da mesma Bolsa de Valores, a fim de garantir a

alta disponibilidade.
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Figura 16 — Exemplo de uma aquitetura de rede Market Data nos Estados Unidos.
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Nesse sentido, como o Market Data é um stream com um alto volume de trafego, é

interessante para o desempenho a criagdo de uma MDT data.
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3 MATERIAIS E METODOS

Neste capitulo serao descritos os materiais utilizados e métodos empregados nas

etapas que guiaram o desenvolvimento da solugao proposta.

3.1 Materiais

3.1.1 Emulador EVE-NG

Um emulador é uma ferramenta que reproduz uma plataforma virtualizada que
permite que uma dada arquitetura de computador consiga executar sistemas que foram
desenvolvidos para outra arquitetura especifica (SOUSA et al., 2016). Dessa forma, o
EVE-NG é um emulador de dispositivos de rede que permite a construcao de topologias
de rede em um ambiente virtualizado, compativel com diversos sistemas operacionais. Por
ser um software emulador, os equipamentos de rede inseridos no EVE-NG possuem uma
grande similaridade comparando-os com equipamentos reais, o que leva a uma reducao
de custos na montagem de um laboratério. Além disso, a plataforma também suporta
Dynamips, funcionalidade que permite emular um roteador e executar imagens com o
sistema operacional I0S da Cisco (DZERKALS, 2020).

Figura 17 — Demonstrativo da Interface EVE-NG.
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Fonte: retirado de (DZERKALS, 2020)
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A interface grafica do EVE-NG, na versao 2.0.3, apresentada na Figura 17, pode
ser acessada através de um navegador. Além disso, o EVE-NG prové uma solugao de
console HTML5, ou seja, a geréncia dos dispositivos podem ser acessada diretamente via
navegador utilizando a engine do Apache Guacamole. Esse método também pode ser
integrado a ferramenta Wireshark, sendo extremamente 1til para fazer as validagoes da

topologia e eventual troubleshooting.

Conforme (SOUSA et al., 2016), a limitagao do EVE-NG fica por conta do desempe-
nho do elemento emulado, notadamente inferior ao de um elemento fisico. Por este motivo,
¢é desaconselhéavel a aplicacao de elementos emulados em testes de desempenho. Como o
presente trabalho possui foco na implementacao de configuragoes e ndo no desempenho da

rede, entendeu-se que o EVE-NG supre as necessidades requeridas.

3.1.2 Google Cloud Platform

Para a instalacao do EVE-NG, de acordo com o manual do fabricante, os requisitos

recomendados de hardware estao listados na Tabela 1.

Tabela 1 — Requisitos de sistema recomendados para instalacdo do EVE-NG

Requisitos de hardware para PC
CPU Intel 17 (8 niicleos)

RAM 32 GB
HDD Space 200GB
Rede LAN/WLAN

Devido ao hardware disponivel nao ser suficiente para atender aos requisitos exigidos
pelo fabricante, buscou-se outras alternativas para tornar possivel a instalacao do software.
Logo, a solu¢ao mais pratica encontrada foi o uso da virtualizacao de uma méaquina através

de uma plataforma provedora de servicos na nuvem.

Depois da analise de algumas provedoras de servigos na nuvem, a escolhida para
a maquina virtual foi a Google Cloud Platform (GCP) por possuir um passo a passo de

instalacao no manual do EVE-NG e U$ 300 de crédito gratuito para novos usuarios.

Uma méquina virtual provisionada na nuvem pode ser chamada de instancia. Nas
instancias do Google Compute Engine, é possivel executar tanto as imagens publicas para
Linux e Windows Server fornecidas pela Google quanto as imagens privadas personalizadas
pelo préprio usuario. Além disso, a Google Cloud Platform fornece instancias do tipo
preemptiva, que permite a criagao e execucgao de instancias a um prego muito mais baixo se
comparado com instancias normais. No entanto, essas instancias sao sempre interrompidas
apos 24 horas ou quando o Google Compute Engine necessita usar os recursos em outras

tarefas.
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3.1.3 VLC Media Player

As ferramentas para stream de Market Data sdo bastante restritas e dificilmente
disponibilizadas para dominio piblico. Sendo assim, como o foco do trabalho esta nas
configuracoes dos equipamentos de rede, buscou-se uma ferramenta capaz de realizar uma
transmissao de dados multicast via UDP e, no lado do receptor, enviar uma mensagem
de join para o RP assinando o canal multicast de interesse. Para o presente trabalho,

utilizou-se o VLC na versao 3.0.14.

Logo, para fins de teste de funcionamento da topologia de rede implementada,
optou-se por utilizar uma transmissao de video por ser mais acessivel e, sob a 6ptica do
modelo TCP/IP, uma semelhanga com a transmissao de Market Data até a camada de

transporte.

O VLC Media Player, de acordo com o site oficial, é um reprodutor multimidia livre
e de codigo aberto que possui diversos protocolos de transmissao de rede. Para configurar
uma transmissao UDP no VLC basta abrir a aba de stream, selecionar o arquivo que deseja-
se transmitir, configurar o grupo multicast e a porta e o formato do video. Ja no receptor,

conforme demonstrado na Figura 18, configura-se na URL de rede udp://@canal:porta.

3.1.4 Visual Studio Code

Os playbooks para automacao das configuracoes de rede e os arquivos de inventario
do Ansible foram desenvolvidos no editor de codigo fonte Visual Studio Code. Ainda, o
Visual Studio Code possui extensao para realizar conexoes SSH. Portanto, os comandos
para execucgao dos playbooks também foram executados via terminal a partir do editor
conectando remotamente no servidor do Ansible. A versao utilizada do Virtual Studio
Code foi a 1.56.

O editor é desenvolvido pela Microsoft e possui versoes para Windows, Linux e
macOS. Ele inclui suporte para depuracgao, controle de versao incorporado, realce de
sintaxe e complementacao inteligente de cédigo. Trata-se de um software livre e de codigo
aberto, apesar do download oficial estar sob uma licenga proprietaria. A Figura 19 mostra

sua interface com parte do playbook para configuragao dos roteadores PEs em linguagem

YAML.

3.1.5 Github

GitHub é uma plataforma de hospedagem de cédigo-fonte com controle de versao,
que permite a interacao e a contribuicao de multiplos usuérios cadastrados em projetos
privados ou de cédigo aberto. A escolha por utilizar esta plataforma vem da necessidade

de um controle de versao dos playbooks do Ansible e das configuracoes dos roteadores.
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Figura 18 — Configurando recepcao de video multicast no VLC.
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As etapas para o desenvolvimento dos cédigos deste trabalho podem ser verificadas
na aba Commits do projeto ansible, o qual esta configurado como privado e ligado a conta
rafaelllourenco, como pode ser visto na Figura 20. As alteracoes dos arquivos sao inseridas
com suas respectivas datas e codigo de identificagdo (commit hash). Através desse nimero
¢é possivel retornar a estados anteriores do projeto, em que constam preservados todos os

arquivos existentes na época.

3.1.6 Wireshark

O Wireshark é uma ferramenta de captura de trafego de rede e permite visualizar das
mais variadas formas os pacotes que passam por uma determinada interface (FARRUCA,
2009).Devido a esta funcionalidade, ele é muito utilizado como visualizador e debugger de
rede, permitindo verificar quais os pacotes recebidos, enviados, quais os protocolos usados,
ete. E utilizado através de uma interface grafica de modo a permitir ao utilizador visualizar
e selecionar o trafego que deseja. Trata-se de uma aplicagao open source e permite que
seja alterada ou expandida, por exemplo, através da introdugao de novos filtros de pacotes,

ou do reconhecimento de novos protocolos.
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Figura 19 — Visual Studio Code exibindo o playbook dos PEs e o terminal
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Figura 20 — Atualizagdes dos playbooks do projeto ansible via plataforma Github
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No presente trabalho foi utilizado o Wireshark com a versao 3.0.6, a partir da
console nativa do EVE-NG. De acordo com (FARRUCA, 2009), o Wireshark permite nao

sO fazer a andlise do trafego capturado, mas também a andlise e visualizacao de ficheiros
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que contenham trafego capturado e guardado num dos varios formatos reconhecidos pela
aplicagao. Os formatos mais comuns sao suportados, tais como o do TCPDUMP. Esta

ferramenta pode também guardar em ficheiro o trafego capturado.

3.2 Métodos

Esta secao trata dos métodos adotados para o desenvolvimento deste trabalho,
os quais utilizaram os materiais descritos na secao 3.1 e possibilitaram a obtengao dos

resultados descritos no capitulo 4.

3.2.1 Preparacao do ambiente de emulacao

Buscando emular os roteadores e simular a transmissao de dados multicast, realizou-
se primeiramente a instalacao do software EVE-NG. Para a execucao das etapas de
configuragao e instalagao utilizou-se a documentagao disponivel em (DZERKALS, 2020)
a partir da pagina 43 na segdo “3.4 Google Cloud Platform”. A seguir serd descrito o

procedimento de instalacao praticado de forma mais compactada.

O primeiro passo ¢ acessar a plataforma da Google Cloud com uma conta Google
e criar um novo projeto. Depois, através do Cloud Shell (um ambiente para gerenciar
os recursos da Google Cloud a partir de um shell para Linux) foi executado o comando
listado abaixo para criacao de uma imagem de Ubuntu 16.04 com virtualizagdo aninhada,

ou seja, permitindo a virtualizagdo de dispositivos em uma maquina virtual.

gcloud compute images create nested-ubuntu-xenial --source-imageproject=
ubuntu-os-cloud --source-image-family=ubuntu-1604-1ts --licenses="https
://www.google.com/compute/vl/projects/vmoptions/global/licenses/enable-

vmx"

Com a imagem disponivel na plataforma, partiu-se para a criacdo da maquina
virtual. Conforme demonstrado na Figura 21, o processador selecionado foi o Intel Cascade
Lake com 8vCPU e 64GB de RAM. A imagem previamente criada é utilizada para no

disco boot do sistema.

Com a instancia iniciada, realizou-se uma conexao SSH a partir do portal da Google

Cloud e executou-se o comando abaixo no terminal para instalar o EVE-NG.

wget -0 - http://www.eve-ng.net/repo/install-eve.sh | bash -i




Capitulo 3. MATERIAIS E METODOS 47

Figura 21 — Especificagbes da maquina virtual criada na plataforma Google Cloud Platform
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Fonte: O autor

Depois de reiniciar a méquina virtual, acessou-se o endereco http://34.72.191.34,
que ¢é o IP do servidor EVE-NG, no navegador local e a tela de login do EVE-NG estava

disponivel conforme demonstrado na Figura 22.

Ao realizar o login com o usuario padrao admin, foi criado o novo laboratorio
TCC _Rafael Lourenco.unl onde foram desenvolvidos a topologia e configuracoes de rede

demonstrados nas proximas etapas do presente trabalho.

Posteriormente, foram adicionas as imagens que serao utilizadas para emulagao
no servidor do EVE-NG. As imagens de Cisco IOL, que também é chamado de 10S On
Linuz, refere-se a versao de 10S sobre Linux compilado para a a arquitetura i386. Além
das imagens de roteador e switch, foi adicionado uma imagem de Ubuntu 18.04 disponivel
no site da EVE-NG. A maquina virtual Linux sera utilizada para a instalagdo do VLC
Media Player para validar a transmissao e o recebimento de dados multicast. Apos a adi¢ao

da imagem gemu no diretério do servidor do EVE-NG /opt/unetlab/addons/qemu e a
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Figura 22 — Instancia na Google Cloud Platform e tela de login do EVE-NG
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Fonte: O autor

execucao do comando /opt/unetlab/wrappers/unl_wrapper -a fixpermissions, as imagens
ja estavam disponiveis para utilizagdo dentro do laboratério conforme exemplo ilustrado

na Figura 23.

Para finalizar a preparacao do ambiente, foi configurado uma alternativa a fim de
fazer com que os elementos emulados pudessem acessar a Internet. Quando a aplicacao do
EVE-NG ¢ instalada, ela cria diversas interfaces de rede chamadas Cloud e disponibiliza-
as internamente no laboratério como forma de redes. Portanto, foi necessario fazer um
redirecionamento em que todo trafego destinado internamente para a rede Cloud! fosse
para a interface eth0 do servidor o EVE-NG na Google Cloud Platform. Para realizar esse
redirecionamento, foi adicionado um IP estético de 10.199.199.1/24 na interface pnetl do

servidor do EVE-NG e executado o comando listado abaixo.

iptables -t nat -A POSTROUTING -s 10.199.199.0/24 -o pnetO -j MASQUERADE

Dessa forma, qualquer dispositivo emulado com uma interface conectada na rede
Cloud1 e enderecamento IP entre 10.199.199.2 e 10.199.199.254 é capaz de navegar na

Internet e, por exemplo, fazer o download e a instalacao de aplicagoes.
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Figura 23 — Topologia Exemplo de Router On a Stick no EVE-NG
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Fonte: O autor

3.2.2 Caracterizacao da topologia de rede proposta

A préxima etapa foi a estruturacao dos roteadores para a construgao da topologia de
rede proposta. As especificagoes da arquitetura foram baseadas no documento Market Data
Network Architecture da fabricante Cisco (CISCO, 2008). A topologia de rede proposta

esta representada na Figura 24.

Para representacao da separacao fisica, o Feed A das Bolsas de Valores trafega
pelos roteadores separados nos blocos em azul e o Feed B nos roteadores separados nos
blocos em verde. Os critérios estabelecidos que devem ser atendidos pela infraestrutura

sao:

o As redes das Bolsas de Valores devem possuir o mesmo enderecamento IP Privado
nos Feeds iguais, porém diferentes grupos multicast e ASN (Autonomous System
Number);
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Figura 24 — Topologia Proposta da Arquitetura de Rede
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Fonte: O autor

e O RP deve ser auto anunciado e configurado em todos os roteadores CEs das Bolsas

de Valores;

e O PIM-SM deve estar habilitado somente nas conexodes entre os roteadores CEs e
PEs;

e O Core MPLS deve executar o protocolo de roteamento OSPF;

o A Multicast VPN configurada entre os PEs deve seguir o Perfil 1 proposto pela Cisco
(MDT-mLDP);
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e A corretora deve receber o Feed A e Feed B da mesma Bolsa de Valores em diferentes

roteadores;

No intuito de ndo comprometer visualmente a Figura 24, ficaram ocultas as ligagoes
de todos os roteadores com o switch SW1. Essas conexoes servem para que o Ansible
possa conectar-se de forma remota em todos os roteadores da topologia para executar a
automacao. Essas conexoes funcionam de forma andloga a uma interface do tipo out-of-
band.

Outra questao pertinente a topologia sao as interfaces de Loopback dos roteadores e
o enderecamento IP das redes de transito. O enderecamento IP das interfaces de Loopback
de todos os roteadores seguem a logica do numeral do hostname do respectivo roteador
repetido nos 4 octetos com a mascara de sub-rede 255.255.255.255 (/32). Para exemplificar,
o roteador R11 possui um enderego IP na interface de Loopback de 11.11.11.11/32.

J& o enderecamento das redes de transito também utiliza o numeral do hostname de
cada roteador. O esquema do enderecamento IP das interfaces ethernet esta apresentado
na Tabela 2.

Tabela 2 — Esquematico do enderecamento IP para as interfaces ethernet

Octeto Valor
12 octeto 10
2° octeto numeral do roteador com valor menor
32 octeto numeral do roteador com valor maior
4° octeto numeral do respectivo roteador
Todas as méscaras de sub-rede sao 255.255.255.0 (/24)

Portanto, a interface ethernet do roteador R1 que conecta com o roteador R2
possui endere¢o 1P 10.1.2.1/24, enquanto o enderegamento IP na interface do roteador
R2 6 10.1.2.2/24 e assim sucessivamente. Todas as interfaces de geréncia dos roteadores

utilizadas para conexdo SSH via Ansible foram alocada na rede 172.16.1.0/24.

Os grupos multicast que serao utilizados na implementacao também foram definidos

e estao na Tabela 3.

Tabela 3 — Esquematico do enderegamento dos grupos multicast

Bolsa de Valores Feed  Grupo  Wildcard Mask
Exchangel A 239.1.1.0 0.0.0.255
Exchange?2 A 239.2.1.0 0.0.0.255
Exchangel B 239.1.2.0 0.0.0.255
Exchange?2 B 239.2.2.0 0.0.0.255
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Para a geracao dos 4 streams (um para cada servidor situado no bloco das Bolsas de

Valores) utilizou-se o enderegamento IP com ultimo octeto .10 para cada grupo multicast

definido.

3.2.3 Configuracao da rede MPLS

Com as defini¢Oes e requisitos propostos para a arquitetura de rede, iniciou-se as

configuragoes dos roteadores da camada de MPLS Core, demonstrada na Figura 25.

Figura 25 — Construcao da camada MPLS Core
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Fonte: O autor

Partiu-se para as configuracoes de IPs e da interface Loopback0 seguindo as regras
pré-estabelecidas na secao 3.2.2. Para que exista uma rede MPLS funcional, precisa-se
que os roteadores da camada de MPLS Core sejam capazes de realizar o roteamento IP
entre eles. No presente trabalho, o protocolo de roteamento escolhido para a camada de
MPLS Core foi o OSPF. A identificacao de cada roteador é o enderego IP da interface de
LoopbackO declarada previamente e todos os roteadores foram configurados com o OSPF
Single Area, ou seja, todas as interfaces que compoem o MPLS estdao na area 0. Para

ilustrar, listou-se abaixo os comandos executados no roteador R1.

Ri(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1
Ri(config)#int range e 0/0-3
Rl(config-if-range)#ip ospf 1 area O
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Ri(config)#int loo O
Rl(config-if)ip ospf 1 area O

Em conjunto ao OSFP, configura-se o Label Distribution Protocol (LDP), que é
o responsavel por gerar e distribuir labels entre os roteadores. Cada roteador gera labels
para seus prefixos e entao faz o antncio para seus neighbors. Quando o OSPF e LDP estao
em execuc¢ao, pode-se configurar de forma automatica para que os prefixos que estao na
RIB (Routing Information Base recebam um label. Abaixo, os comandos executados no
roteador R1 para configuragao do LDP. Foi seguido o mesmo processo para os demais

roteadores constituintes do MPLS Core.

R1(config)#mpls label protocol 1ldp
R1(config)#mpls 1ldp router-id loopback O
Ri(config)#router ospf 1
Ri(config-router)mpls ldp autoconfig

Desta forma, devido ao comando mpls ldp autoconfig, novos roteadores que entrarem
na topologia sendo MPLS Core com as configuragoes supracitadas, ja terao suas adjacéncias
formadas com suas respectivas labels. Na configuracao do Core, também foi habilitado o

mldp através do comando mpls mldp logging notification.

3.2.4 Configuracdo da Multicast VPN

Para a configuracao da Multicast VPN, selecionou-se o Profile 1 proposto pela
Cisco, que funciona como um tinel MDT-mLDP. Para que o trafego multicast seja possivel,
é necessario que exista comunicacao unicast entre os roteadores CE na mesma VREF.
Logo, foi selecionado o protocolo de roteamento iBGP para formar um tunel entre os dois
roteadores de borda do provedor (PEs). Foi escolhido arbitrariamente o ASN de nimero
100 e fechada uma adjacéncia iBGP através das interfaces de Loopback de ambos roteadores.
Com isso, foi configurado um tinel VPNv4 entre os roteadores PEs, que sera responsavel
por importar as rotas das VRFs das Ezchanges e divulgar via iBGP. E importante ressaltar
que, com a criagao da VPNv4, para os roteadores P esse processo é transparente, ou seja,

eles nao transportam nenhuma rota de cliente.

A configuragao de iBGP aplicada no roteador R21 esta determinada na lista a seguir.

Para o roteador R31 seguiu-se a mesma logica, sendo o neighbor a interface 21.21.21.21.

R21(config)#router bgp 100
R21(config)#neighbor 31.31.31.31 remote-as 100
R21(config)#neighbor 31.31.31.31 update-source LoopbackO
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R21(config)#address-family ipv4
R21(config-router-af)neighbor 31.31.31.31 activate
R21(config-router-af) neighbor 31.31.31.31 next-hop-self

R21(config)#address-family vpnv4
R21(config-router-af)#neighbor 31.31.31.31 activate
R21(config-router-af)#neighbor 31.31.31.31 send-community both

O comando update-source Loopback( é responsavel por formar a adjacéncia BGP
entre os roteadores. E feito dessa forma para alterar a origem dos pacotes enviados para
a Loopback, assim nao é preciso formar duas adjacéncias BGP entre os roteadores PE e,
caso falhe alguma interface fisica, a sessao BGP permanece no estado up. O comando

send-community both faz a propagacao das rotas entre os roteadores.

Para separar o trafego entre as Bolsas de Valores, foi utilizado o recurso de VRF.
Criou-se, entao, uma VRF chamada de Fzchange FeedA para o stream da Bolsa de Valores
1 e Ezxchange2 FeedA para a Bolsa de Valores 2. Para que seja usada uma rede sobreposta
ou privada, o route distinguiser configurado é inico para cada VRF, seguindo o padrao
"ASN:indice”. O route-target também segue o mesmo padrao e serve para todas as rotas
devem ser importadas e exportadas para dentro da VRF. A configuracdo de das VRFs no

R21 estao listadas abaixo.

R21(config)#vrf definition Exchangel_FeedA
R21(config)#rd 100:1
R21(config)#address-family ipv4
R21(config-vrf-af)#route-target export 100:1
R21(config-vrf-af)#route-target import 100:1

R21(config)#vrf definition Exchange2_FeedA
R21(config)#rd 100:2
R21(config)#address-family ipv4
R21(config-vrf-af)#route-target export 100:2
R21(config-vrf-af)#route-target import 100:2

A configuragao do MDT-mLDP é feito dentro da adress-family ipvj de VRF para
que seja criada internamente a arvore multicast. Para a construcao da arvore MDT default
foi selecionado como root da topologia o roteador R2 formando um tinico MP2MP LSP,
conforme ilustrado na Figura . Dentro de cada VRF, foi configurada também a vpn id,

que é o valor responsavel por indicar a mesma VPN em diferentes PE, ou seja, cada PE
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com a mesma vpn id se juntard a mesma arvore MP2MP. Além disso, a vpn id é usada no

contexto do mLDP para montar o Opaque Value transmitido no mLDP FEC.

Figura 26 — Cenario do MDT default
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Fonte: O autor

Além disso, como a arquitetura para Market Data trata-se de um stream multicast,
foi configurado o MDT data para que, caso o stream gerado seja superior a uma determinada
largura de banda, é criada uma nova arvore multicast com um LSP Point-to-Multipoint,
pois a tunica fonte na arvore multicast é proveniente da Bolsa de Valores, jamais das
Corretoras. Ainda, o MDT data possibilita ndo onerar os roteadores que fazem parte da
mesma VRF, porém nao estao interessados em receber todos os canais multicast. A Figura
27 demonstra a topologia da MDT data. Nota-se a diferenca do root e do sentido possivel

do trafego em comparagao a Figura 26.

Diferente da configuracao de MDT default, nao foi configurado o MDT data no
roteador R31. Quando utiliza-se o MDT data, o roteador PE em que é configurado anuncia-
se como root da topologia e é responsavel pelo switchover do trafego apds atingir o limiar
de 300kbps. Empiricamente, também foi escolhida a quantidade de MDT data possiveis
para cada VRF. Neste caso, foram selecionadas 10, ou seja, a topologia suporta a adi¢ao
de até 10 canais multicast em cada VRF. Abaixo, encontra-se a configuragao realizada no
roteador R21 para a formacao da MDT default e data.

R21(config)#vrf definition Exchangel_FeedA
R21(config)#vpn id 100:1
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Figura 27 — Cenario do MDT data
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Fonte: O autor

R21(config)#address-family ipv4
R21(config-vrf-af)#mdt default mpls mldp 2.2.2.2
R21(config-vrf-af)#mdt data mpls mldp 10
R21(config-vrf-af)#mdt data threshold 300

R21(config)#vrf definition Exchange2_FeedA
R21(config)#vpn id 100:2
R21(config)#address-family ipv4
R21(config-vrf-af)#mdt default mpls mldp 2.2.2.2
R21(config-vrf-af)#mdt data mpls mldp 10
R21(config-vrf-af)#mdt data threshold 300

Neste momento, é criada automaticamente a interface virtual Lspvif0 e Lspvifl nos

roteadores R21 e R31, formando a adjacéncia PIM.

3.2.5 Configuracao do PIM SM e RP

A ltima configuracao realizada no Feed A foi a dos roteadores CEs e suas adja-
céncias com o os PEs. Para isso, foi escolhido o protocolo de roteamento eBGP. Como
nos PEs esta ja estd rodando o iBGP, foi adicionada uma address-family para cada VRF

dentro da sessao BGP. Nos CEs, foi configurado o BGP apenas dentro da address-family
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de IPv4, visto que eles nao possuem “conhecimento” sobre as VRFs. Na Tabela 4 estao os

dados para a configuracao do eBGP.

Tabela 4 — Relacao de Peers BGP e ASN

Roteador Designacao peer ASN
R41 Bolsa 1 Feed A 10.21.41.41 65001
R42 Bolsa 2 Feed A 10.21.42.42 65002

R101 Corretora 1 Roteador 1  10.31.101.101 65101
R121 Corretora 1 Roteador 2 10.31.121.121 65101

A configuragdo do eBGP nos roteadores R21 e R31 estd demonstrada na lista

abaixo.

R21(config)#router bgp 100

R21(config)#address-family ipv4 vrf Exchangel_ FeedA
R21(config-vrf-af)#neighbor 10.21.41.41 remote-as 65001
R21(config-vrf-af)#neighbor 10.21.41.41 activate

R21(config)#router bgp 100

R21(config)#address-family ipv4 vrf Exchange2_FeedA
R21(config-vrf-af)#neighbor 10.21.42.42 remote-as 65002
R21(config-vrf-af)#neighbor 10.21.42.42 activate

R31(config)#router bgp 100

R31(config)#address-family ipv4 vrf Exchangel_FeedA
R31(config-vrf-af)#neighbor 10.31.101.101 remote-as 65501
R31(config-vrf-af)#neighbor 10.31.101.101 activate

R31(config)#router bgp 100

R31(config)#address-family ipv4 vrf Exchange2_FeedA
R31(config-vrf-af)#neighbor 10.31.121.121 remote-as 65501
R31(config-vrf-af)#neighbor 10.31.121.121 activate

Os roteadores CEs (R41, R42, R101, R121), conforme citado anteriormente, segui-
ram a configuracao padrao de BGP. Apéds, foram adicionadas nas interfaces de borda dos

PEs, as respectivas VRFs que cada CE faz parte.

Apesar do parametro route distinguiser descrito na subsecao 3.2.4 tornar as rotas
unicas, foi necessario igualmente configurar um NAT Network Address Translationnos
roteadores CE das Bolsas de Valores e da Corretora. Essa necessidade se fez presente pois,
pensando em escalar a topologia para mais Corretoras, elas compartilhariam a mesma VRF

e nao poderiam possuir os mesmos ranges de IPs internos. O NAT traduz os enderegos
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[Ps internos para os IPs da rede de transito entre CE e PE. O NAT configurado no R101

estd demonstrado abaixo, sendo seguido o mesmo processo para os demais CEs.

R101(config)#interface ethernet 0/0
R101(config-if)#ip nat outside

R101(config-if)#interface ethernet 0/2
R101(config)#ip nat inside

R101(config)#ip nat inside source list NAT interface Ethernet0/0 overload
R101(config)#ip access list standard NAT

R101(config-std-nacl)# permit 172.16.1.0 0.0.0.255

R101(config-std-nacl)# permit 172.16.2.0 0.0.0.255

O PIM foi habilitado nas interfaces dos roteadores PEs que fazem conexao com
os CEs. Ainda, habilitou-se em todas as interfaces dos CEs, incluindo as Loopbacks. As
setas em preto na Figura ilustram as interfaces com o PIM habilitado. Para habilitar o
protocolo, basta entrar no modo de configuracao das interfaces e executar o comando ip
pim sparse-mode. O protocolo IGMP versao 3 também foi habilitado entre as interfaces de

conexao dos CEs com os servidores, tanto os senders quanto os receivers.

Por fim, foi configurado o RP nos roteadores R41 e R42. Para isso, foi utilizado
o BSR (Multicast PIM Bootstrap), que serve para encontrar automaticamente o RP em
uma rede multicast. A configuracao do RP foi executada através dos comandos abaixo.
O Candidate BSR coleta informacgoes de todos os RPs disponiveis e anuncia na rede,

enquanto o Candidate RP anuncia a si préprio com o desejo de tornar-se RP da rede.

R41(config)#ip pim bsr-candidate Loopback0 0
R41(config)#ip pim rp-candidate LoopbackO

R42(config)#ip pim bsr-candidate Loopback0 0
R42(config)#ip pim rp-candidate LoopbackO

Para o teste de transmissao e recebimento do stream multicast instalou-se o VLC nos
servidores Fxchangel FeedA, Fxchange2 FeedA, S1 e S2. O canal multicast transmitido
pelo Exchangel FeedA é 0 239.1.1.10 e pelo Exchange2 FeedB é o 239.2.1.10, cada um

transmitindo um video distinto.

Inicialmente, através do VLC do servidor Ezchangel FeedA, foi testado para
transmitir um stream no enderego udp://239.1.1.10:1234. O servidor S1 foi configurado

com o mesmo endereco e nao foi possivel abrir o stream multicast. Verificou-se que o
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Figura 28 — Interfaces com PIM Sparse Mode habilitadas
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Fonte: O autor

método UDP ¢ legado e nao é o mais indicado para esse tipo de stream. Logo, alterando
para o método RTP/UDP, configurando o endereco rtp://239.1.1.10:5004 e adicionando o
campo ttl=15s na transmissao, o servidor S1 conseguiu abrir o stream multicast. O mesmo
ocorreu para o servidor S2 no endereco rtp://239.2.1.0:5004 com a fonte sendo o servidor

Fxchange2 FeedA. Com o auxilio do software wireshark foram capturados os pacotes das
interfaces dos servidores.

3.2.6 Preparacao do servidor Ansible

Com o Feed A estruturado e configurado manualmente, pode-se passar para a insta-
lacao do servidor do Ansible, que sera responsavel pelo provisionamento das configuragoes
do Feed B de forma automatica. Primeiramente, foi instalado o Ansible no servidor central,
indicado na topologia presente na Figura 24, que possui sistema operacional Ubuntu . A
instalacao ¢ bastante simples e executada através dos comandos listados abaixo. Para

verificar a instalagdo, foi executado o comando ansible —version.
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sudo apt update
sudo apt install software-properties-common

sudo apt-add-repository --yes --update ppa:ansible/ansible

$h H H &P

sudo apt install ansible

#Validagdo da instalagdo no servidor Ansible

rlourenco@Linux-Desktop:../ansible$ ansible --version

ansible 2.9.20

config file = /home/rlourenco/ansible/ansible.cfg

configured module search path = [u'/home/rlourenco/.ansible/plugins/modules
', u'/usr/share/ansible/plugins/modules']

ansible python module location = /usr/lib/python2.7/dist-packages/ansible

executable location = /usr/bin/ansible

python version = 2.7.17 (default, Feb 27 2021, 15:10:58) [GCC 7.5.0]

Em seguida, foi criado o diretério ansible na pasta home do usuario rlourenco.
Esse diretério possui o arquivo de configuracao do Ansible, o arquivo de hosts, a pasta de
playbooks, a pasta group_vars e a pasta host_wvars. A estrutura do arquivo hosts, com a

légica dos grupos e grupos “filhos” desenvolvida, esta na Figura 29.

Figura 29 — Estrutura dos grupos no arquivo hosts

feed_b ce_brokerage

h h 4

p_core_feed_b pe_feed_b ce_exchange_feed_b ce_brokerage_1

AN

pe_exchange_feed_b pe_brokerage_feed_b

Fonte: O autor

O arquivo hosts completo com os respectivos roteadores pode ser encontrado no
Apéndice F.

Para que o servidor Ansible pudesse conectar-se com os roteadores, foi necessario
fazer a ligacao da interface ethernet 0/0 de todos os roteadores no switch SW1 e configurar

o SSH em cada roteador do Feed B. A configuragdo de SSH em cada roteador foi a
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Unica aplicada manualmente e esta descrita na lista abaixo. O usuario para acesso SSH é

rlourenco e a senha cisco.

en
conf t

int €0/0

ip address 172.168.1.x 255.255.255.0
no shut

exit

username rlourenco password cisco
username rlourenco privilege 15

line vty 0 4

transport input all

login local

exit

ip domain-name rlourenco.com

crypto key generate rsa

1024

do wr

end

Os IPs dos servidores foram adicionados nos arquivos YAML de cada roteador
dentro da pasta host_wars. A variavel para a alocacdo do IP foi a ansible host, que é
uma variavel nativa do Ansible. Ap6s concluidas as configuragoes, foi possivel acessar os
roteadores do Feed B através do SSH.

Para finalizar a preparacao do ambiente, instalou-se o plugin cisco.ios. A collection
Ansible Cisco 10S inclui uma variedade de moédulos responséveis por automatizar as
configuragoes dos equipamentos de rede Cisco 10S. A collection é instalada através do

Ansible Galaxy executando o comando.

ansible-galaxy collection install cisco.ios

Assim, o moédulo ios_config e a conexao SSH a partir do servidor Ansible para

todos roteadores mostrou-se funcional.

3.2.7 Construcdo e execucdo dos playbooks

Para a construcao dos playbooks, optou-se por separar um playbook para cada bloco

de roteadores. Os playbooks desenvolvidos foram os seguintes:
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e deploy ce brokerage router.yml
o deploy ce exchange router.yml

e deploy p_ core router.yml

o deploy pe_ brokerage router.yml

o deploy pe_ exchange router.yml

Como pode-se identificar na extensao dos nomes, os playbooks sao arquivos YAML.
O moédulo cisco.ios possui diversos parametros possiveis para uso nas tasks. Basicamente,
para o desenvolvimento dos playbooks no presente trabalho, foram usados trés parametros

principais: lines, parents e with__items. Os parametros sao declarados como listas YAML.

No parametro lines estao os comandos a serem executados no roteador e o parents
representa a sessao ou hierarquia em que os comandos devem ser executados. O parametro
with__items é nativo do Ansible e é utilizado para fazer um loop, a fim de repetir uma task

diversas vezes.

A ilustracao do uso dos pardametros pode ser encontrada na Figura 30. Essa task é
uma das tarefas do playbook deploy ce exchange router.yml responsavel por adicionar as

configuragoes nas interfaces dos roteadores CE das Bolsas de Valores que possuem o PIM
Spase Mode habilitado.

Figura 30 — Task para configuracao das interfaces multicast

{-} deploy ce exchange routerym{ M X
playbooks > .} deploy_ce_exchange_routeryml
21
22 - name: configure multicast interfaces IPs
23 cisco.ics.ios_config:
24 lines:
25 - ip address {{ item.ip }} {{ item.mask }}
26 - ip pim sparse-mode
27 - ip nat {{ item.nat }}
23 - ip virtual-reassembly in
29 - no shutdown

parents: '{{ item.interface }}
with_items:
- '"{f interfaces }}

= @

W
[T

Fonte: O autor

Os valores que estao dispostos entre chaves, por exemplo, '{{ item.interface }}’ sao
as variaveis que estao declaras nos arquivos de group vars e host_wvars. Cada roteador

possui um arquivo YAML com as variaveis declaradas internamente. Na Figura 31 estao
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Figura 31 — Arquivo R81.yml da pasta host_wvars

{-} RE&1yml M x

host_vars » {-} R&1.ym
1 R

(=]

3 ansible_host: 172.168.1.81

1

5 interfaces:

[ - {interface: "interface Ethernetd/1", ip: "18.61.81.81", mask: "255.255.255.8", nat: outside}
7 - {interface: "interface Ethernetd/2", ip: "192.168.2.1", mask: "255.255.255.8", nat: inside}
8

] nat_inside: "192.168.2.8 ©8.8.68.255"

1@

11 asn: 65801

12 ebgp_peer: "18.61.81.61"
13 ebgp network: "1@.61.81.8"
14

Fonte: O autor

demonstradas as variaveis que precisam ser inseridas no roteador R81 para que o playbook

deploy__ce__exchange__router.yml possa ser executado sem que ocorram falhas.

Assim, ao executar a task ilustrada na Figura 30, devido ao pardmetro with__itens,

serao configuradas todas as interfaces que forem inseridas dentro do host_wvars.

Todos os playbooks desenvolvidos podem ser encontrados na sessao de Apéndices
deste trabalho. As configuragoes dos roteadores presentes no Feed A serviram como base
para o desenvolvimento dos playbooks. A definicao do usuéario e senha SSH e o IP da
interface de Loopback foram definidos no arquivo all.yml dentro de group_wvars conforme a

Figura 32. Essas variaveis sao globais e sao utilizadas para todos os roteadores.

Figura 32 — Variaveis do arquivo all.yml

EXPLORER {-} allyml *
~ OPEN EDITORS [ @  group_vars > {-} allym
X {-} allym! group vars 1 ---
~ ANSIBLE [SSH: ANSIBLEEVE] GEHLS z
3 #Define Credentials
~ group_vars . .
4 ansible_connection: local
. allyml A
5 ansible user: rlourenco
1} ce_brokerage_1.yml 6  ansible ssh_pass: cisco
{-} ce_brokerage.ym 7
{-} ce_exchange feed b.yml 8  #Define Loopback IP
{.} feed byml 9 id: "{{ inventory_hostname | regex_search( '[8-2]+") 11"
{.} p_core_feed_byml 18 logg: "{{ id + '." + id + "." + id + '." + id }}
{-} pe_brokerage_feed_byml u
{-} pe_exchange_feed_byml M
{-.} pe_feed_byml u

Fonte: O autor

Por fim, depois de finalizados os playbooks, os mesmos foram executados nos

roteadores do Feed B da topologia. O comando para a execugao dos playbooks é dado
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por ansible-playbook playbooks/(nome do playbook).yml —extra-vars="target=_grupos)". O
playbook é executado de forma paralela quando a variavel target é um grupo de hosts,
ou seja, vai gerar a configuracao em todos roteadores simultaneamente. Na Figura esta
ilustrada o comando para o deploy das configuragoes nos roteadores P e uma fracao da

salda.

Figura 33 — Execucao do playbook deploy p_ core__router.yml

rlourenco@l inux-Desktop:~/ansible$ ansible-playbook playbooks/deploy_p core router.yml --extra-vars="target=p core_feed b"

PLAY [p_core_feed_b]

TASK [inicial config]
[WARNING]: To ensure idempotency and correct diff the input configuration lines should be similar to how they appear if present in the
running configuration on device

[WARNING]: [u'connection local support for this module is deprecated and will be removed in version 2.14, use connection
ansible.netcommon. network_cli”]

changed: [R13]

changed: [R12]

changed: [R14]

changed: [R11]

TASK [configure mpls]
changed: [R11]
changed: [R13]
changed: [R12]
changed: [R14]

TAsK [configure interfaces ip and enable ospf]

changed: [R11] =» (item={u’interface’: u'interface Loopback@', u'ip": u’'11.11.11.11", u'mask': u
changed: [R13] =>» r ‘interface Loopback®', u'ip': u'13.13.13.13", u'mask’': u
changed: [R12] =>» ‘interface Loopback®’, u'ip': u'12.12.12.12", u'mask’': u
changed: [R14] =» ‘interface Loopback®’, u'ip': u'14.14.14.14", u'mask’': u
‘mask’

changed: [R12]
changed: [R11]
changed: [R13]
changed: [R14]
changed: [R12]
changed: [R11]
changed: [R13]
changed: [R14]
changed: [R12]
changed: [R11]
changed: [R13] =>»

v

‘interface Ethernet®/1’, u'ip’: u'18.12.14.12",
‘interface Ethernet®/1', u'ip":
‘interface Ethernet®/1', u
‘interface Ethernet®/1', u
‘interface Ethernet®/2', u
‘interface Ethernet®/2', u
‘interface Ethernet®/2', u'ip":

u

u

u

u

v
-

u
'18.11.13.11°, u
108.11.13.13", u
108.12.14.14", u
10.11.12.12°, u
10.11.12.11°, u’m

u
u
u
u
u

VoW W W

10.13.14.13",
10.13.14.14",
10.12.13.12",
10.11.14.11°,
'18.12.13.13°,

v

‘interface Ethernet@/2",
‘interface Ethernet8/3’,
‘interface Ethernet8/3’,
‘interface Ethernet8/3’,

v

L R Y T [T O
v

=
]
2
-~
e e

CcccccccEcCC

Fonte: O autor

O texto em amarelo demonstra que o Ansible alterou as configuragoes para cada
roteador do grupo p_core_feed b conforme a ordem das tasks dos playbooks. Além disso,
pode-se perceber que cada task é executada ao mesmo tempo em cada roteador. O stream
multicast nos servidores da corretora nao foi recebido apds a primeira execugao dos playbooks.
Apés um troubleshooting, percebeu-se que os roteadores R101 e R121 estavam considerando
apenas os roteadores R41 e R42 como RP da topologia. Assim, foi reconfigurado nos
roteadores R41 e R42 para serem o RP apenas dos grupos multicast com range 239.1.1.0
0.0.0.255 e 239.1.2.0 0.0.0.255, respectivamente. Ainda, foi adicionado essa configuracao
no playbook deploy ce brokerage router.yml e os ranges 239.2.1.0 0.0.0.255 e 239.2.2.0

0.0.0.255 na variavel multicast_range dentro dos arquivos de varidaveis do R101 e R121.

Portanto, foi possivel receber o Feed A da Bolsa de Valores 1 e o Feed B da Bolsa
de Valores 2 no servidor S1 e o Feed B da Bolsa de Valores 1 o Feed A da Bolsa de Valores
2 no S2. Foi feita a coleta dos pacotes nas interfaces ens3 dos servidores para verificacao

do recebimento dos canais multicast.
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4 RESULTADOS E DISCUSSOES

4.1 Analise das configuracoes do Feed A

A primeira anélise realizada corresponde as configuragoes manuais dos roteadores
realizas no Feed A. Conforme descrito na subsecao 3.2.5, foi possivel receber o stream

multicast em ambos servidores receptores situados na Corretora.

Como a solugao implementada na rede MPLS foi uma MDT-mLDP, validou-se que
nao ha o protocolo PIM Sparse Mode em execucao nos roteadores Core, sendo passado o
trafego multicast todo pelo tinel. Abaixo, pode-se verificar com o resultado do comando

que nao ha nenhum vizinho PIM no roteador R2.

R2#show ip pim neighbor
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
P - Proxy Capable, S - State Refresh Capable, G - GenID Capable,
L - DR Load-balancing Capable
Neighbor Interface Uptime/Expires Ver DR
Address Prio/Mode

O tunel PIM, conforme proposto pela Multicast VPN, foi fechado entre os roteadores
R21 e R31 dentro de cada VRF. A saida abaixo no roteador R21 demonstra os vizinhos
PIM. Pode-se perceber que é fechado um tunel para cada VRF através das interfaces
Lspvif0 e Lspuvifl, visto que elas formam uma vizinhanca com a interface de Loopback( do
roteador R31. A outra adjacéncia PIM de cada VRF ¢é formada com o IP de borda dos

roteadores CEs.

R21#show ip pim vrf Exchangel_FeedA neighbor
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
P - Proxy Capable, S - State Refresh Capable, G - GenID Capable,
L - DR Load-balancing Capable
Neighbor Interface Uptime/Expires Ver DR
Address Prio/Mode
10.21.41.41 Ethernet0/2 04:23:41/00:01:36 v2 1 / DR S P G
31.31.31.31 Lspvif0 06:04:38/00:01:39 v2 1 / DR S P G
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R21#show ip pim vrf Exchange2 FeedA neighbor
PIM Neighbor Table
Mode: B - Bidir Capable, DR - Designated Router, N - Default DR Priority,
P - Proxy Capable, S - State Refresh Capable, G - GenID Capable,
L - DR Load-balancing Capable
Neighbor Interface Uptime/Expires Ver DR
Address Prio/Mode
10.21.42.42 Ethernet0/3 06:07:39/00:01:39 v2 1 / DR S P G
31.31.381.31 Lspvifl 06:04:45/00:01:39 v2 1 / DR S P G

As MDTs dentro da mLDP VPN podem ser vistas na lista abaixo. As duas MDT
defaults criadas sao as MP2MP, sendo o root da topologia o roteador 2.2.2.2. Como o
stream do video ultrapassou a taxa de threshold determinada de 300kbps, foram criadas as
MDT datas corretamente. O root da MDT data é o roteador R21, sendo o comportamento

padrao esperado devido ao auto antncio do mesmo.

R21#show mpls mldp database sum

LSM ID Type Root Decoded Opaque Value Client Cnt.
5 P2MP 21.21.21.21 [mdt 100:1 1] 2

6 P2MP 21.21.21.21 [mdt 100:2 1] 2

1 MP2MP 2.2.2.2 [mdt 100:1 0] 1

3 MP2MP 2.2.2.2 [mdt 100:2 0] 1

Foram avaliadas as tabela de roteamento multicast e o Redezvous Point configurados
nos roteadores R41 e R42. Como o PIM Sparse Mode adota a estratégia de que nenhum host
deseja receber o conteido multicast até que haja uma manifestacdo explicita de interesse,
pode-se verificar que houve um join dos servidores S1 e S2 nos enderecos multicast
239.1.1.10 e 239.2.1.10, assim como os servidores Exchangel_FeedA e Exchange2 FeedA

responderam nos respectivos canais formando a arvore multicast.

R41#show ip mroute sum

(.*, 239.1.1.10), 02:25:12/00:03:14, RP 41.41.41.41, OIF count: 1, flags:
SF

(192.168.1.10, 239.1.1.10), 02:25:12/00:02:17, OIF count: 1, flags: FT

R42#show ip mroute sum

(.%, 239.2.1.10), 02:23:46/00:02:35, RP 42.42.42.42, OIF count: 1, flags:
SF

(192.168.1.10, 239.2.1.10), 02:23:46/00:03:26, OIF count: 1, flags: FT
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Na lista acima estd o resultado abreviado da saida do comando show ip mroute.
No texto destacado em amarelo, pode-se identificar que os grupos multicast estao ativos
e que os dois remetentes de grupos diferentes possuem o mesmo endereco IP privado.
Ainda na lista acima, pode-se verificar qual é o RP de cada uma das arvores, indicando
o funcionamento do Multicast PIM Bootstrap. O resultado do comando show ip mroute
count executado duas vezes no roteador R41 esta indicado na lista abaixo. Os comandos
foram executados com 30s de diferenca, demonstrando que ha trafego multicast passando

no canal.

R41#show ip mroute count

Group: 239.1.1.10, Source count: 2, Packets forwarded: 261650, Packets
received: 268136

Source: 192.168.1.10/32, Forwarding: 261650/25/1346/276, Other:
268136/0/6486

R42#show ip mroute count

Group: 239.1.1.10, Source count: 2, Packets forwarded: 262484, Packets
received: 268970

Source: 192.168.1.10/32, Forwarding: 262484/27/1346/299, Other:
268970/0/6486

Por fim, o resultado da captura de pacotes das interfaces dos servidores com o
wireshark. Na Figura 34 esta o resultado da captura da interface ens3 do servidor S1.
Pode-se identificar que o protocolo de transporte ¢ o UDP e que o source é o IP da rede
de transito do R41, demonstrando a funcionalidade do NAT. Em Destination, o canal
multicast 239.1.1.10 configurado no stream. O mesmo segue para a captura dos pacotes no

servidor S2 demonstrado na Figura 35.

Percebeu-se que o video nos receptores chegou com um atraso de aproximadamente
3s. Esse delay pode ser explicado pelos equipamentos serem virtualizados sob uma maquina
virtual, o que acarreta em uma queda consideravel no desempenho dos mesmos. Um
exemplo é a saida de um comando ping para a interface de Loopback do R41 com origem
do servidor S1. O tempo de resposta variou de 1,62ms até 19,2ms, sendo considerado um

atraso alto visto que nao ha distancia entre os links.

4.2 Testes com os playbooks executados no Feed B

A segunda parte da anélise foi dividida entre a verificacdo da recepcao do multicast

nos servidores S1 e S2 e a avaliagao das configuragoes geradas pelo Ansible. Conforme
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A -

File
Am @ | MRE Re>=F LSS QaaaH

Figura 34 — Captura de pacotes com o wireshark no S1

Edit View Go Capture Analyze

Statistics  Telephony  Wireless

Tools  Help

[. |Ap|:-|'-r' a digplay filter ... <Ctrl-/=

User Datagram Protocol, Src Port:

Source Port: 53483
Destinaticn Port: 5884
Length: 1336

Checksum: @xeccS [unverified]
[Checksum Status: Unverified]
[Stream index: @]

» [Timestamps]

A -

File
Adm @ I RDREQRe>=FT IS5 EAQQE

» Data (1328 bytes)

53483, Dst Port: 58@4

Fonte: O autor

Mo. Time Source Destination Protocol  Length Info
589 19.473798 18.21.41.41 239.1.1.18 uppP 1378 53483 = 5884 Len=1328
516 19.516321 18.21.41.41 239.1.1.18 uppP 1378 53483 = 5884 Len=1328
511 19.558867 184.21.41.41 239.1.1.18 uopP 1378 53483 = 5884 Len=1328
512 19.598678 18.21.41.41 239.1.1.1@ uop 1376 53483 » 5864 Len=1328
513 19.637676 1@8.21.41.41 239.1.1.18 uop 1376 53483 - 56864 Len=1328

» Frame 511: 1378 bytes on wire (18968 bits), 1378 bytes captured (18968 bits) on interface @

» Ethernet II, Src: aa:bb:cc:@1:20:20 (aa:bb:cc:81:208:28), Dst: IPvdmcast_©1:81:8a (81:88:5e:81:081:8a)

» Internet Protocol Version 4, Src: 19.21.41.41, Dst: 239.1.1.1@

W

Figura 35 — Captura de pacotes com o wireshark no S2

Edit View Go Capture Analyze

Statistics  Telephony  Wireless

Tocls  Help

[. |J:\DDI"|" a display filter ... <Ctrl-f=

User Datagram Protocol, Src Port:

>

Source Port: 33316
Destination Port: see4
Length: 1336

Checksum: @xde66 [unverified]
[Checksum Status: Unverified]
[Stream index: @]
[Timestamps]

> Data (1328 bytes)

53316, Dst Port: S@84

Fonte: O autor

Mo. Time Source Destination Protocol  Length Info
489 8.911672 18.21.42.42 239.2.1.18 UDp 137@ 53316 - 5884 Len=1328
418 8.938773 18.21.42.42 239.2.1.18 UDpP 1378 53316 = 5884 Len=1328
411 8.966392 18.21.42.42 239.2.1.18 upp 1378 53316 - 5884 Len=1328
412 5.994794 16.21.42.42 239.2.1.1@ uop 137@ 53316 = 5884 Len=1328

» Frame 411: 1370 bytes on wire (18960 bits), 1378 bytes captured (18968 bits) on interface @

» Ethernet II, Src: aa:bb:cc:01:90:18 (aa:bb:cc:91:98:10), Dst: IPvdmcast_©2:81:8a (81:98:52:82:81:0a)

» Internet Protocol Version 4, Src: 18.21.42.42, Dst: 239.2.1.1@

v
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descrito no final da secao 3.2.7, foi necessario definir os grupos multicast para cada RP.
Na forma como estava configurado previamente, os roteadores do Feed A anunciavam-se
como RPs para todos os grupos multicast da rede, sendo assim, os roteadores R101 e R121
conheciam apenas os roteadores R41 e R42 como RP. Logo, as mensagens de join dos
servidores S1 e S2 estavam indo para o RP que ndo conhecia grupo do stream em que eles
estavam interessados. Com a alteracao no AUTO-RP-DISCOVERY, o mapeamento do

RP pode ser vista na lista abaixo.

R101#show ip pim rp mapping
PIM Group-to-RP Mappings

Group(s) 239.1.1.0/24
RP 41.41.41.41 (7), v2
Info source: 41.41.41.41 (?7), via bootstrap, priority 0, holdtime 150
Uptime: 01:59:48, expires: 00:02:11
Group(s) 239.2.2.0/24
RP 82.82.82.82 (7), v2
Info source: 82.82.82.82 (7), via bootstrap, priority O, holdtime 150
Uptime: 01:49:57, expires: 00:01:53

R121#show ip pim rp mapping
PIM Group-to-RP Mappings

Group(s) 239.1.2.0/24
RP 81.81.81.81 (7), v2
Info source: 81.81.81.81 (?), via bootstrap, priority O, holdtime 150
Uptime: 01:15:06, expires: 00:02:19
Group(s) 239.2.1.0/24
RP 42.42.42.42 (7), v2
Info source: 42.42.42.42 (7), via bootstrap, priority O, holdtime 150
Uptime: 01:28:30, expires: 00:02:03

Portanto, poderiam ser adicionadas novas Bolsas de Valores na arquitetura com
diferentes grupos multicast sem impacto aos RPs em producgao. Um detalhe incoerente
encontrado foi o fato dos novos RPs configurados no Feed B nao terem tornado-se priméario
topologia. De acordo com (CISCO, 2002), quando forem configurados multiplos Rendezvous
Points e estes atenderem aos mesmos grupos multicast, o RP com maior endereco IP

sera escolhido como primario. Este mecanismo suporta a criacdo de uma infraestrutura
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redundante, pois o roteador com o menor endereco IP atuard como backup nos eventos de

falha do equipamento principal.

A captura das interfaces ens3 dos servidores S1 e S2 estao expostos nas Figura
36 e 37, respectivamente. Os servidores receberam o stream nos quatro grupos multicast
determinados e com o IP de origem de NAT dos roteadores CEs da Bolsa de Valores. Além
disso, os Feeds A e B, tanto para a FExchangel quanto para a Ezrchange2 chegaram em
roteadores diferentes na Corretora, garantindo a redundéancia exigida pela rede Market
Data.

Figura 36 — Captura de pacotes com o wireshark no S1

A -
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dnm @ ReEF LI EQQaE
(N |Appl'-r' a display filter ... <Ctrl-/>
Mao. Time Source Destination Protocol  Length Info
i 2239 41.868517 18.61.82.82 239.2.2.18 UDpP 1378 42626 - 5884 Len=1328
| 2248 41.898326 18.21.41.41 239.1.1.18 UDpP 1378 51273 = 5884 Len=1323
! 2241 41.184381 16.61.82.82 239.2.2.18 UDpP 1378 42626 = 5884 Len=1323
| 2242 41.132971 18.21.41.41 239.1.1.1@ UDP 137@ 51273 = 5884 Len=1328
! 2243 41.142415 16.61.82.82 239.2.2.1@ UDp 1378 42626 = 5884 Len=1328
| 2244 41.165534 18.21.41.41 239.1.1.1@ UDp 137@ 51273 = 5884 Len=1328
I 2245 41.18@416 16.61.82.82 239.2.2.10 UDP 1378 42626 = 5884 Len=1328
| 2246 41.198818 18.21.41.41 239.1.1.18 UDP 1378 51273 = 5884 Len=1328
Frame 1: 137@ bytes on wire (18968 bits), 1378 bytes captured (1096@ bits) on interface @
Ethernet II, Src: aa:bb:cc:01:20:20 (aa:bb:cc:91:20:20), Dst: IPvdmcast ©1:01:8a (81:98:52:81:01:8a)
Internet Protocol Version 4, Src: 18.21.41.41, Dst: 239.1.1.16
User Datagram Protocol, Src Port: 51273, Dst Port: 5684
Data (1328 bytes)

Fonte: O autor

Para validar os resultados das configuragoes com o Ansible nos roteadores do Feed B,
foi desenvolvido um playbook que faz a diferenca entre as configuragoes da startup config e a
running__config. A startup__config é a configuracao utilizada pelo roteador para fazer o boot
do sistema operacional. Quando é utilizado o comando wr no Cisco 10S, as configuragoes
da running config sao passadas para a startup_config, ou seja, ele faz o salvamento das
configuragoes. O playbook para a diff usa o mesmo modulo cisco.i0s.i0s config e esta

demonstrado na Figura 38.

Dessa forma, conforme pode-se verificar na Figura 39, o playbook foi executado no
grupo all, abrangendo todos os roteadores. A saida da execucao do playbook demonstra as
configuragoes que foram adicionadas e removidas pelo Ansible e esta descrita de forma

completa no Apéndice G.

Foi possivel observar que o Ansible é capaz de aplicar corretamente as configuragoes

nos roteadores através dos playbooks com o médulo cisco.ios, tendo em vista que as
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Figura 37 — Captura de pacotes com o wireshark no S2

A -

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am @ MRE Res=Z2F 5= QAQAqQH

[. ||ﬂ\ppl'f a display filter ... <Ctrl-/=

Mo, Time Source Destination Protocol  Length Info

| 2273 38.784993 16.61.81.81 239.1.2.16 uopP 1378 57848 » 5884 Len=1323
! 2274 38.7@89159 18.21.42.42 239.2.1.10 uppP 1378 43887 = 5884 Len=1328
E 2275 38.725791 16.21.42.42 235.2.1.16 uopP 1378 43887 » 5884 Len=1323
i 2276 36.743033 16.21.42.42 239.2.1.16 uppP 1378 43887 - 5884 Len=1328
| 2277 38.743887 18.61.81.81 239.1.2.19 uoP 1378 57848 - 5884 Len=1328
i 2278 3@.7R2535 14.21.42 .42 239.2.1.16 LIDP 1370 43087 » 5AA4 | en=1328

Frame 1: 1378 bytes on wire (18960 bits), 1378 bytes captured (1896@ bits) on interface @

Ethernet II, Src: aa:bb:cc:81:98:18 (aa:bb:cc:01:98:18), Dst: IPwvimcast_081:82:8a (81:00:52:81:082:8a3)
Internet Protocol Version 4, Src: 1@.61.81.81, Dst: 239.1.2.1@

User Datagram Protocol, Src Port: 57848, Dst Port: 5084

Data (1328 bytes)

Fonte: O autor

Figura 38 — Playbook para diferenca de configuracoes

EXPLORER =+ {.} diff_configyml M @
~ OPEN EDITORS |1 UNSAVED playbooks > {-} diff_config.yml
® { .} diff_configyml playbooks M 1 -
v ANSIBLE [SSH: ANSIBLEEVE] LEBEL® 2
—~ 3 - hosts: "{{ target }}"
~ @ group_vars
4 gather_facts: local
{-} allyml -
{-} ce_brokerage_1.yml 6 tasks:
{-} ce_brokerageyml| 7 - name: check the startup-config against the running-config

{-} ce_exchange_feed_b.yml 8 cisco.ios.ios_config:
{-} feed_b.yml 9 diff_against: startup
1.} p_core feed_byml 1e diff_ignor‘e_lines:
{-} pe_brokerage_feed_b.yml u 1; i ;2;:29 a
{-} pe_exchange_feed_byml M 13 - ho L*
{-} pe_feed_byml U 14 ~ bsd.*®
> @ host_vars 15 - mmi .*
~ @ playbooks 16
{-} deploy_ce_brokerage_router.yml 17
{-} deploy_ce_exchange_routeryml M
{-} deploy_p_core_routeryml M
{-} deploy_pe_brokerage_router.yml M
{-} deploy_pe_exchange_routeryml M
{-} diff_config.yml M

Fonte: O autor

configuragoes ficaram de acordo com o esperado. Além disso, foi medido o tempo de

execucao de cada playbook apresentado na Tabela 5.

Pelos tempos encontrados, percebe-se que os playbooks com maior duracao para
finalizar a execuc¢ao sdo aqueles com maior numero de tasks, apesar de terem como
target somente um roteador. O playbook de deploy p_ core router.yml foi executado em 4

roteadores e, por ter um nimero menor de tasks para realizar, finalizou sua execug¢ao mais
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Figura 39 — Execucao do playbook de diferenca de configuracdo em todos roteadores

rlourencefil inux-Desktop:~/ansible$ ansible-playbook --diff playbooks/diff config.yml --extra-vars="target=all"

pLAY [all]

TASK [check the startup-config against the running-config]
--- before
+++ after
@@ -1,12 +1,28 @@
-hostname R
+hostname R13
+interface Loopbacke
+ ip address 13.13.13.13 255.255.255.255
+ ip ospf 1 area @
ip address 172.168.1.13 255.255.255.8
interface Ethernet@/i
+ ip address 10.11.13.13 255.255.255.8@
+ ip ospf 1 area @
interface Ethernet8/2
+ ip address 10.13.14.13 255.255.255.8
+ ip ospf 1 area @
interface Ethernete/3
+ ip address 10.12.13.13 255.255.255.8
+ ip ospf 1 area @
interface Ethernetl/e
+ ip address 18.13.61.13 255.255.255.8
+ ip ospf 1 area @
interface Ethernetl/1
interface Ethernetl/2
interface Ethernetl/3
+router ospf 1
+ mpls ldp sync
+ mpls ldp autoconfig
+ router-id 13.13.13.13
+mpls 1ldp router-id Loopbacke
login local
transport input all

Fonte: O autor

Tabela 5 — Tempo de execucao dos playbooks

Playbook Tempo (s)
deploy_ce brokerage router.yml 21
deploy_ce_exchange router.yml 17
deploy p_core_router.yml 23
deploy_ pe_brokerage router.yml 38
deploy_pe exchange router.yml 36

rapidamente. Esse resultado demonstra a capacidade do Ansible em executar as tarefas

paralelamente em diversos hosts.
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5 CONCLUSOES

Esse trabalho teve como objetivo conceber e implementar o modelo de uma arqui-
tetura de rede Market Data com o auxilio da ferramenta de automagao de redes Ansible.
Para isso, foi realizado um estudo visando caracterizar os principais componentes da

arquitetura e o desenvolvimento dos playbooks de configuragoes para os roteadores Cisco
I0S.

Inicialmente, foi criada uma maquina virtual na plataforma Google Cloud para
a instalacdo do emulador de redes EVE-NG. Dentro do emulador, foi possivel adicionar
os roteadores para formar a topologia de rede para Market Data proposta. A topologia
abrange a simulagao do Feed A e Feed B de duas Bolsas de Valores, duas redes MPLS

com Core separados e uma Corretora recebendo o stream multicast dos Feeds.

As configuragoes nos roteadores do Feed A foram executadas manualmente, a fim
de compreender as etapas e os componentes que envolvem a transmissao e recepc¢ao de
um stream multicast em uma rede Market Data. Para o trafego multicast no backbone
da provedora de servicos, foi configurada uma Multicast VPN do tipo MDT-mLDP. Nos
roteadores de borda, representados pelo roteadores das Bolsas de Valores e da Corretora, foi
configurado o protocolo PIM Sparse Mode com o RP auto anunciado. O stream multicast

foi um sinal de video gerado a partir da ferramenta VLC.

Para a realizacao das configuragoes no Feed B, visto que sao similares as executadas
no Feed A, foi instalado um servidor central com a ferramenta de automacao de redes
Ansible. Foram escritos os playbooks para todos os roteadores do Feed B, sendo utilizado
o médulo cisco.ios. Apos a execucao dos playbooks de configuracgao, foi possivel receber
a transmissao dos quatro streams multicast gerados pelas Bolsas de Valores nos dois

servidores dispostos na Corretora.

Na validagao da comunicacao multicast do Feed A incialmente, percebeu-se que a
formacao da MDT default funcionou de acordo com o esperado, enquanto a MDT data
ficou oscilando em alguns periodos, sendo constantemente deletada e criada novamente
pelos roteadores. O comportamento ficou dessa forma, mesmo reduzindo o limiar para a
comutacao, nao sendo possivel identificar a causa da falha. Apds aplicar as configuragoes
através do Ansible no Feed B, foi necesséario reconfigurar os roteadores com RP no Feed A,

pois os RPs configurados inicialmente abrangiam todo o range multicast.

No que tange o uso do Ansible, percebeu-se que é uma opcao adequada para
administradores que precisam automatizar configuracdes em roteadores Cisco 10S. O
Ansible, mesmo instalado em um hardware com baixo desempenho, mostrou-se capaz de

rodar um playbook de cinco tasks em quatro roteadores paralelamente em aproximadamente
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23 s no ambiente do emulador. Referente ao emulador, o funcionamento mostrou-se
adequado para construcao de laboratorios e validacao de configuragoes em redes. Entretanto,
foram percebidos alguns atrasos no recebimento do multicast, bem como uma alta laténcia

em respostas de simples comandos ping.

A linguagem declarativa YAML usada para a construgao dos playbooks mostrou-se
bastante intuitiva e simples de usar, sendo possivel escrever um playbook com poucas linhas.
O moédulo cisco.i0s também atendeu as necessidades exigidas. Porém, pode-se verificar
que, em alguns casos, mesmo que uma configuracao ja estivesse presente no roteador, a

salda no terminal do Ansible demonstrou que houve uma mudanga na configuragao.

Dentro do escopo desse trabalho considera-se, por fim, que a construcao do modelo
de uma arquitetura de rede para Market Data foi desenvolvido com sucesso, sendo possivel

utilizar a automacao do Ansible para gerar as configuragoes em roteadores Cisco 10S.

Novos trabalhos podem ser realizados visando melhorar a automacao da arquitetura
de rede proposta, tais como:
o O desenvolvimento de roles para uso nos playbooks;

» Adicionar novos roteadores na topologia e executar os playbooks desenvolvidos, a fim

de validar a infraestrutura como codigo;

o Adicionar roteadores de outros fabricantes na topologia e reescrever os playbooks

com diferentes moédulos;
o Simular casos de falha em roteadores e a reconfiguracao através dos playbooks;
Além disso, trabalhos futuros podem ser desenvolvidos fazendo a utilizagao de outro

protocolo PIM e outra solucao para Multicast VPN, a fim de comparar o funcionamento

da comunicacao multicast.
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[feed_b]

[feed_b:children]
ce_exchange_feed_b
pe_feed_b

p_core_feed_b
[pe_feed_b]
[pe_feed_b:children]
pe_exchange_feed_b

pe_brokerage_feed_b

[pe_exchange_feed_b]
R61

[pe_brokerage_feed_b]
R71

[p_core_feed_b]
R[11:14]
[ce_exchange_feed_b]
R[81:82]

[ce_brokerage]

[ce_brokerage:children]

ce_brokerage_1

[ce_brokerage_1]
R101
R121
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- hosts: "{{ target }}"
gather_facts: local

tasks:
- name: inicial config
cisco.ios.ios_config:
lines:
- hostname {{ inventory_hostname }}
- no service config

- ip multicast-routing

- name: configure LoopbackO
cisco.ios.ios_config:
lines:
- ip address {{ looO }} 255.255.255.255
- ip pim sparse-mode

parents: interface Loopback O

- name: configure multicast interfaces IPs
cisco.ios.ios_config:
lines:
- ip address {{ item.ip }} {{ item.mask }}
- ip pim sparse-mode
- ip nat {{ item.nat }}
- ip virtual-reassembly in
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces }}'

- name: configure ebgp routing
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cisco.ios.ios_config:
lines:
- neighbor {{ ebgp_peer }} remote-as 200
parents: router bgp {{ asn }}

- name: configure ebgp address-family ipv4
cisco.ios.ios_config:
lines:
- neighbor {{ ebgp_peer }} activate
- network {{ looO }} mask 255.255.255.255
- network {{ ebgp_network }} mask 255.255.255.0
parents: address-family ipvé4

before: router bgp {{ asn }}

- name: configure and NAT
cisco.ios.ios_config:
lines:

- ip nat inside source list NAT interface Ethernet0/1 overload

- name: configure NAT access list
cisco.ios.ios_config:
lines:
- permit {{ nat_inside }}

parents: ip access-list standard NAT
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- hosts: "{{ target }}"
gather_facts: local

tasks:
- name: inicial config
cisco.ios.ios_config:
lines:
- hostname {{ inventory_hostname }}
- no service config

- ip multicast-routing

- name: configure LoopbackO
cisco.ios.ios_config:
lines:
- ip address {{ looO }} 255.255.255.255
- ip pim sparse-mode

parents: interface Loopback O

- name: configure multicast interfaces IPs
cisco.ios.ios_config:
lines:
- ip address {{ item.ip }} {{ item.mask }}
- ip pim sparse-mode
- ip nat {{ item.nat }}
- ip virtual-reassembly in
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces }}'

- name: configure ebgp routing
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cisco.ios.ios_config:
lines:
- neighbor {{ ebgp_peer }} remote-as 200
parents: router bgp {{ asn }}

- name: configure ebgp address-family ipv4
cisco.ios.ios_config:
lines:
- neighbor {{ ebgp_peer }} activate
- network {{ looO }} mask 255.255.255.255
- network {{ ebgp_network }} mask 255.255.255.0
parents: address-family ipvé4

before: router bgp {{ asn }}

- name: configure rendezvous point and NAT
cisco.ios.ios_config:
lines:
- ip pim rp-candidate LoopbackO group-list {{ rp_group }}

- ip nat inside source list NAT interface Ethernet0/1 overload

- name: configure NAT access list
cisco.ios.ios_config:
lines:
- permit {{ nat_inside }}

parents: ip access-list standard NAT

- name: configure RP multicast channel
cisco.ios.ios_config:
lines:

- access-list {{ rp_group }} permit {{ rp_multicast_channel }}
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- hosts: "{{ target }}"
gather_facts: local

tasks:
- name: inicial config
cisco.ios.ios_config:
lines:
- hostname {{ inventory_hostname }}

- no service config

- name: configure mpls
cisco.ios.ios_config:
lines:
- no mpls label range {{ mpls_label }}
- no mpls label protocol 1ldp

- no mpls mldp logging notifications

- name: configure interfaces ip and enable ospf
cisco.ios.ios_config:
lines:
- ip address {{ item.ip }} {{ item.mask }}
- ip ospf 1 area O
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces }}'

- name: configure routing ospf
cisco.ios.ios_config:
lines:
- mpls 1ldp sync
- mpls 1ldp autoconfig
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- router-id {{ looO }}

parents: router ospf 1

- name: configure mpls router-id
cisco.ios.ios_config:
lines:

- mpls 1ldp router-id LoopbackO
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- hosts: "{{ target }}"
gather_facts: local

tasks:
- name: inicial config
cisco.ios.ios_config:
lines:
- hostname {{ inventory_hostname 1}}

- no service config

- name: configure vrf
cisco.ios.ios_config:
lines:
- rd {{ asn }}:{{ item.vrf_id }}
- vpn id {{ asn }}:{{ item.vrf_id }}
parents: vrf definition {{ item.vrf_name }}
with_items:

- '"{{ vrfs }}'

- name: configure vrf address-family
cisco.ios.ios_config:
lines:
- mdt default mpls mldp {{ root }}
- route-target both {{ asn }}:{{ item.vrf_id }}
parents: address-family ipv4
before: vrf definition {{ item.vrf_name }}
with_items:

- '"{{ vrfs }}'

- name: configure multicast in vrf
cisco.ios.ios_config:

lines:

- ip multicast-routing vrf {{ item.vrf_name }}
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with_items:

- '"{{ vrfs }}'

- name: configure mpls
cisco.ios.ios_config:
lines:
- mpls label range {{ mpls_label }}
- mpls label protocol 1ldp
- mpls mldp logging notifications

- name: configure mpls interfaces IPs
cisco.ios.ios_config:
lines:
- ip address {{ item.ip }} {{ item.mask }}
- ip ospf 1 area O
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces_mpls }}'

- name: configure multicast interfaces IPs
cisco.ios.ios_config:
lines:
- vrf forwarding {{ item.vrf }}
- ip address {{ item.ip }} {{ item.mask }}
- ip pim sparse-mode
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces_vrf }}'

- name: configure ospf routing
cisco.ios.ios_config:
lines:
- mpls 1ldp sync
- mpls 1ldp autoconfig
- router-id {{ loo0 }}

parents: router ospf 1

- name: configure ibgp routing
cisco.ios.ios_config:

lines:
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- no bgp default ipv4-unicast
- neighbor {{ item.peer }} remote-as {{ asn }}

- neighbor {{ item.peer }} update-source LoopbackO
parents: router bgp {{ asn }}
with_items:

- '{{ ibgp_peers }}'

- name: configure ibgp address-family ipv4
cisco.ios.ios_config:
lines:
- neighbor {{ item.peer }} activate
- neighbor {{ item.peer }} next-hop-self
parents: address-family ipvé4
before: router bgp {{ asn }}
with_items:

- '{{ ibgp_peers }}'

- name: configure ibgp address-family vpnv4
cisco.ios.ios_config:

lines:

- neighbor {{ item.peer }} activate

- neighbor {{ item.peer }} send-community both
parents: address-family vpnv4
before: router bgp {{ asn }}

with_items:

- '{{ ibgp_peers }}'

- name: configure ebgp address-family
cisco.ios.ios_config:

lines:
- neighbor {{ item.peer }} remote-as {{ item.asn }}
- neighbor {{ item.peer }} activate

parents: address-family ipv4 vrf {{ item.vrf }}
before: router bgp {{ asn }}
with_items:

- '{{ ebgp_peers }}'

- name: configure mpls router-id
cisco.ios.ios_config:

lines:

- mpls 1ldp router-id LoopbackO
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- hosts: "{{ target }}"
gather_facts: local
tasks:
- name: inicial config
cisco.ios.ios_config:
lines:
- hostname {{ inventory_hostname 1}}

- no service config

- name: configure vrf
cisco.ios.ios_config:
lines:
- rd {{ asn }}:{{ item.vrf_id }}
- vpn id {{ asn }}:{{ item.vrf_id }}
parents: vrf definition {{ item.vrf_name }}
with_items:

- '"{{ vrfs }}'

- name: configure vrf address-family
cisco.ios.ios_config:
lines:
- mdt default mpls mldp {{ root }}
- mdt data mpls mldp 100
- mdt data threshold 300
- route-target both {{ asn }}:{{ item.vrf_id }}
parents: address-family ipv4
before: vrf definition {{ item.vrf_name }}
with_items:

- '"{{ vrfs }}'

- name: configure multicast in vrf
cisco.ios.ios_config:

lines:




APENDICE F. DEPLOY_PE_EXCHANGE_ROUTER

91

- ip multicast-routing vrf {{ item.vrf_name }}
with_items:

- '"{{ vrfs }}'

- name: configure mpls
cisco.ios.ios_config:
lines:
- mpls label range {{ mpls_label }}
- mpls label protocol 1dp
- mpls mldp logging notifications

- name: configure mpls interfaces IPs
cisco.ios.ios_config:
lines:
- ip address {{ item.ip }} {{ item.mask }}
- ip ospf 1 area O
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces_mpls }}'

- name: configure multicast interfaces IPs
cisco.ios.ios_config:
lines:
- vrf forwarding {{ item.vrf }}
- ip address {{ item.ip }} {{ item.mask }}
- ip pim sparse-mode
- no shutdown
parents: '{{ item.interface }}'
with_items:

- '{{ interfaces_vrf }}'

- name: configure ospf routing
cisco.ios.ios_config:
lines:
- mpls 1ldp sync
- mpls 1ldp autoconfig
- router-id {{ loo0 }}

parents: router ospf 1

- name: configure ibgp routing

cisco.ios.ios_config:




APENDICE F. DEPLOY_PE_EXCHANGE_ROUTER

92

lines:
- no bgp default ipv4-unicast

- neighbor {{ item.peer }} remote-as {{ asn }}

- neighbor {{ item.peer }} update-source LoopbackO
parents: router bgp {{ asn }}
with_items:

- '{{ ibgp_peers }}'

- name: configure ibgp address-family ipv4
cisco.ios.ios_config:

lines:

- neighbor {{ item.peer }} activate
- neighbor {{ item.peer }} next-hop-self
parents: address-family ipv4
before: router bgp {{ asn }}
with_items:

- '{{ ibgp_peers }}'

- name: configure ibgp address-family vpnv4
cisco.ios.ios_config:

lines:

- neighbor {{ item.peer }} activate
- neighbor {{ item.peer }} send-community both
parents: address-family vpnv4
before: router bgp {{ asn }}
with_items:

- '{{ ibgp_peers }}'

- name: configure ebgp address-family
cisco.ios.ios_config:

lines:

- neighbor {{ item.peer }} remote-as {{ item.asn }}
- neighbor {{ item.peer }} activate
parents: address-family ipv4 vrf {{ item.vrf }}
before: router bgp {{ asn }}
with_items:
- '{{ ebgp_peers }}'
- name: configure mpls router-id
cisco.ios.ios_config:

lines:

- mpls 1ldp router-id LoopbackO
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rlourenco@Linux-Desktop: ./ansible$ ansible-playbook --diff playbooks/diff_

config.yml --extra-vars="target=all"

PLAY [all]

>k 3k 3k 5k >k >k 3k 3k 3k 5k %k >k 3k 5k >k >k >k >k 5k 5k >k %k >k 3k 5k >k >k >k 5k 3k >k >k %k >k >k 5k >k >k %k >k 5k >k >k %k >k 3k >k >k >k >k >k 3k >k >k %k >k >k >k >k %k >k 5k 5k >k >k %k %k %k >k >k *k >k k

TASK [check the startup-config against the running-config]
sk sk ok ok o o sk sk sk ok ok o ok ok sk ok ok o ok sk ok sk s o sk sk sk sk sk o ok sk sk sk sk s ke sk sk sk sk s o sk sk sk sk sk o ke sk sk sk sk s ok sk sk sk sk sk o ok sk sk ok sk ok ok ok ok
—--- before
+++ after
@e -1,12 +1,28 @@
-hostname R
+hostname R13
+interface LoopbackO
+ ip address 13.13.13.13 255.255.255.255
+ ip ospf 1 area O
ip address 172.168.1.13 255.255.255.0
interface EthernetO/1
+ ip address 10.11.13.13 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/2
+ ip address 10.13.14.13 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/3
+ ip address 10.12.13.13 255.255.255.0
+ ip ospf 1 area O
interface Ethernet1/0
+ ip address 10.13.61.13 255.255.255.0
+ ip ospf 1 area O
interface Ethernetl/1
interface Ethernet1/2
interface Ethernet1/3
+router ospf 1

+ mpls 1ldp sync
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+ mpls ldp autoconfig

+ router-id 13.13.13.13

+mpls 1ldp router-id LoopbackO
login local
transport input all

end

\ No newline at end of file

[WARNING]: [u'connection local support for this module is deprecated and will
be removed in version 2.14, use connection
ansible.netcommon.network_cli']
changed: [R13]
--— before
+++ after
@0 -1,12 +1,37 @@
-hostname R
+hostname R81
+ip multicast-routing
+interface LoopbackO
+ ip address 81.81.81.81 255.255.255.255
+ ip pim sparse-mode
ip address 172.168.1.81 255.255.255.0
interface Ethernet0/1
+ ip address 10.61.81.81 255.255.255.0
+ ip pim sparse-mode
+ ip nat outside
+ ip virtual-reassembly in
interface Ethernet0/2
+ ip address 192.168.2.1 255.255.255.0
+ ip pim sparse-mode
+ ip nat inside
+ ip virtual-reassembly in
interface Ethernet0/3
interface Ethernet1/0
interface Ethernetl/1
interface Ethernetl/2
interface Ethernet1/3
+router bgp 65001
+ bgp log-neighbor-changes
+ neighbor 10.61.81.61 remote-as 200
+ address-family ipv4
+ network 10.61.81.0 mask 255.255.255.0
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+ network 81.81.81.81 mask 255.255.255.255
+ neighbor 10.61.81.61 activate
+ exit-address-family
+ip pim rp-candidate LoopbackO group-list 3
+ip nat inside source list NAT interface Ethernet0/1 overload
+ip access-list standard NAT
+ permit 192.168.2.0 0.0.0.255
+access-list 3 permit 239.1.2.0 0.0.0.255
login local
transport input all
end

\ No newline at end of file

changed: [R81]
-—— before
+++ after
@0 -1,12 +1,28 @@
-hostname R
+hostname R14
+interface LoopbackO
+ ip address 14.14.14.14 255.255.255.255
+ ip ospf 1 area O
ip address 172.168.1.14 255.255.255.0
interface EthernetO/1
+ ip address 10.12.14.14 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/2
+ ip address 10.13.14.14 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/3
+ ip address 10.11.14.14 255.255.255.0
+ ip ospf 1 area O
interface Ethernetl1/0
+ ip address 10.14.71.14 255.255.255.0
+ ip ospf 1 area O
interface Ethernetl/1
interface Ethernetl/2
interface Ethernet1/3
+router ospf 1
+ mpls 1ldp sync
+ mpls 1ldp autoconfig
+ router-id 14.14.14.14
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+mpls 1ldp router-id LoopbackO
login local
transport input all

end

\ No newline at end of file

changed: [R14]
—--- before
+++ after
@@ -1,12 +1,28 @@
-hostname R
+hostname R11
+interface LoopbackO
+ ip address 11.11.11.11 255.255.255.255
+ ip ospf 1 area O
ip address 172.168.1.11 255.255.255.0
interface Ethernet0/1
+ ip address 10.11.13.11 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/2
+ ip address 10.11.12.11 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/3
+ ip address 10.11.14.11 255.255.255.0
+ ip ospf 1 area O
interface Ethernet1/0
+ ip address 10.11.61.11 255.255.255.0
+ ip ospf 1 area O
interface Ethernetl/1
interface Ethernetl/2
interface Ethernet1/3
+router ospf 1
+ mpls 1ldp sync
+ mpls ldp autoconfig
+ router-id 11.11.11.11
+mpls 1ldp router-id LoopbackO
login local
transport input all
end

\ No newline at end of file

changed: [R11]
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--— before
+++ after
@@ -1,12 +1,28 @@
—hostname R
+hostname R12
+interface LoopbackO
+ ip address 12.12.12.12 255.255.255.255
+ ip ospf 1 area O
ip address 172.168.1.12 255.255.255.0
interface Ethernet0/1
+ ip address 10.12.14.12 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/2
+ ip address 10.11.12.12 255.255.255.0
+ ip ospf 1 area O
interface Ethernet0/3
+ ip address 10.12.13.12 255.255.255.0
+ ip ospf 1 area O
interface Ethernet1/0
+ ip address 10.12.71.12 255.255.255.0
+ ip ospf 1 area O
interface Ethernetl/1
interface Ethernet1/2
interface Ethernet1/3
+router ospf 1
+ mpls 1ldp sync
+ mpls 1ldp autoconfig
+ router-id 12.12.12.12
+mpls 1ldp router-id LoopbackO
login local
transport input all
end

\ No newline at end of file

changed: [R12]
—--- before
+++ after
@@ -10,6 +10,10 @@
ip nat outside
ip virtual-reassembly in
interface Ethernet0/2
+ ip address 10.71.101.101 255.255.255.0
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+ ip pim sparse-mode

+ ip nat outside

+ ip virtual-reassembly in

interface Ethernet0/3
ip address 172.16.1.1 255.255.255.0
ip pim sparse-mode

@@ -23,10 +27,13 @@

router bgp 65101
bgp log-neighbor-changes
neighbor 10.31.101.31 remote-as 100

+ neighbor 10.71.101.71 remote-as 200
address-family ipvé4
network 10.31.101.0 mask 255.255.255.0

+ network 10.71.101.0 mask 255.255.255.0
network 101.101.101.101 mask 255.255.255.255
neighbor 10.31.101.31 activate

+ neighbor 10.71.101.71 activate
exit-address-family

ip nat inside source list NAT interface EthernetO/1 overload

ip access-list standard NAT

changed: [R101]
-—— before
+++ after
@@ -1,12 +1,37 @@
-hostname R
+hostname R82
+ip multicast-routing
+interface LoopbackO
+ ip address 82.82.82.82 255.255.255.255
+ ip pim sparse-mode
ip address 172.168.1.82 255.255.255.0
interface Ethernet0/1
+ ip address 10.61.82.82 255.255.255.0
+ ip pim sparse-mode
+ ip nat outside
+ ip virtual-reassembly in
interface Ethernet0/2
ip address 192.168.2.1 255.255.255.0
ip pim sparse-mode

ip nat inside

+ 4+ o+ o+

ip virtual-reassembly in
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interface Ethernet0/3

interface Ethernet1/0

interface Ethernetl/1

interface Ethernetl/2

interface Ethernetl/3

+router bgp 65002

bgp log-neighbor-changes

neighbor 10.61.82.61 remote-as 200
address-family ipvé4

network 10.61.82.0 mask 255.255.255.0
network 82.82.82.82 mask 255.255.255.255
neighbor 10.61.82.61 activate

+ 4+ + + + o+ o+

exit-address-family

+ip pim rp-candidate LoopbackO group-list 4

+ip nat inside source list NAT interface EthernetO/1 overload
+ip access-list standard NAT

+ permit 192.168.2.0 0.0.0.255

+access-list 4 permit 239.2.2.0 0.0.0.255

login local

transport input all

end

\ No newline at end of file

changed: [R82]

--— before

+++ after

@@ -1,12 +1,75 @@

-hostname R

+hostname R61

+vrf definition Exchangel_FeedB
+ rd 200:1

+ vpn id 200:1

+ address-family ipvé4

+ mdt default mpls mldp 12.12.12.12
+ mdt data mpls mldp 100

+ mdt data threshold 300

+ route-target export 200:1

+ route-target import 200:1

+ exit-address—-family

+vrf definition Exchange2_FeedB
+ rd 200:2

+ vpn id 200:2
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+ address-family ipv4
+ mdt default mpls mldp 12.12.12.12
+ mdt data mpls mldp 100
+ mdt data threshold 300
+ route-target export 200:2
+ route-target import 200:2
+ exit-address-family
+ip multicast-routing vrf Exchangel_FeedB
+ip multicast-routing vrf Exchange2_FeedB
+mpls label range 6100 6199
+mpls label protocol 1dp
+mpls mldp logging notifications
+interface LoopbackO
+ ip address 61.61.61.61 255.255.255.255
+ ip ospf 1 area O

ip address 172.168.1.61 255.255.255.0
interface EthernetO/1
+ ip address 10.11.61.61 255.255.255.0
+ ip ospf 1 area O

interface Ethernet0/2
+ ip address 10.13.61.61 255.255.255.0
+ ip ospf 1 area O

interface Ethernet0/3
+ vrf forwarding Exchangel_FeedB
+ ip address 10.61.81.61 255.255.255.0
+ ip pim sparse-mode

interface Ethernet1/0
+ vrf forwarding Exchange2_FeedB
+ ip address 10.61.82.61 255.255.255.0
+ ip pim sparse-mode

interface Ethernetl/1

interface Ethernetl/2

interface Ethernet1/3
+router ospf 1
+ mpls 1ldp sync
+ mpls ldp autoconfig
+ router-id 61.61.61.61
+router bgp 200
+ bgp log-neighbor-changes

neighbor 71.71.71.71 remote-as 200

+
+ neighbor 71.71.71.71 update-source LoopbackO
+

address-family ipvé4
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neighbor 71.71.71.71 activate

neighbor 71.71.71.71 next-hop-self
exit-address-family

address—-family vpnv4

neighbor 71.71.71.71 activate

neighbor 71.71.71.71 send-community both

exit-address-family

+

+

+

+

+

+

+

+ address-family ipv4 vrf Exchangel_FeedB

+ neighbor 10.61.81.81 remote-as 65001

+ neighbor 10.61.81.81 activate

+ exit-address-family

+ address-family ipv4 vrf Exchange2_FeedB

+ neighbor 10.61.82.82 remote-as 65002

+ neighbor 10.61.82.82 activate

+ exit-address-family

+mpls 1ldp router-id LoopbackO
login local
transport input all

end

\ No newline at end of file

changed: [R61]

ok: [R121]

-—— before

+++ after

@@ -1,12 +1,71 @@

-hostname R

+hostname R71

+vrf definition Exchangel_FeedB
+ rd 200:1

+ vpn id 200:1

+ address-family ipvé4

+ mdt default mpls mldp 12.12.12.12
+ route-target export 200:1

+ route-target import 200:1

+ exit-address-family

+vrf definition Exchange2_FeedB
+ rd 200:2

+ vpn id 200:2

+ address-family ipv4

+ mdt default mpls mldp 12.12.12.12
+ route-target export 200:2
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+ route-target import 200:2
+ exit-address-family
+ip multicast-routing vrf Exchangel_FeedB
+ip multicast-routing vrf Exchange2_FeedB
+mpls label range 7100 7199
+mpls label protocol 1ldp
+mpls mldp logging notifications
+interface LoopbackO
+ ip address 71.71.71.71 255.255.255.255
+ ip ospf 1 area O

ip address 172.168.1.71 255.255.255.0
interface EthernetO/1
+ ip address 10.12.71.71 255.255.255.0
+ ip ospf 1 area O

interface Ethernet0/2
+ ip address 10.14.71.71 255.255.255.0
+ ip ospf 1 area O

interface Ethernet0/3
+ vrf forwarding Exchange2_ FeedB
+ ip address 10.71.101.71 255.255.255.0
+ ip pim sparse-mode

interface Ethernet1/0
+ vrf forwarding Exchangel_FeedB
+ ip address 10.71.121.71 255.255.255.0
+ ip pim sparse-mode

interface Ethernet1/1

interface Ethernetl/2

interface Ethernet1/3
+router ospf 1
+ mpls 1ldp sync
+ mpls 1ldp autoconfig
+ router-id 71.71.71.71
+router bgp 200
bgp log-neighbor-changes
neighbor 61.61.61.61 remote-as 200
neighbor 61.61.61.61 update-source LoopbackO
address—-family ipv4
neighbor 61.61.61.61 activate
neighbor 61.61.61.61 next-hop-self
exit-address-family
address-family vpnv4

neighbor 61.61.61.61 activate

+ 4+ + + + o+ o+ o+ o+
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+ 4+ + + + o+ o+ o+ o+ o+

neighbor 61.61.61.61 send-community both
exit-address—-family

address-family ipv4 vrf Exchangel_FeedB
neighbor 10.71.121.121 remote-as 65101
neighbor 10.71.121.121 activate
exit-address-family

address-family ipv4 vrf Exchange2_FeedB
neighbor 10.71.101.101 remote-as 65101
neighbor 10.71.101.101 activate

exit-address-family

+mpls 1ldp router-id LoopbackO

login local

transport input all

end

\ No newline at end of file

changed: [R71]
PLAY RECAP
sk ok ok sk ok sk sk sk ok ok ok ok ok ok ok ok o ok ok ok o o o ok o ok ok sk sk ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk ok s ok ok ok ok sk sk sk ok sk ok ok ok sk sk sk ok ok ok ok ok

R101 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R11 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R12 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R121 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R13 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R14 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R61 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R71 : ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R81 ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0
R82 ok=1 changed=1 unreachable=0 failed=0 skipped=0 rescued=0 ignored=0




	Folha de rosto
	Folha de aprovação
	Dedicatória
	AGRADECIMENTOS
	Epígrafe
	RESUMO
	ABSTRACT
	LISTA DE FIGURAS
	LISTA DE TABELAS
	LISTA DE ABREVIATURAS E SIGLAS
	SUMÁRIO
	INTRODUÇÃO
	REFERENCIAL TEÓRICO
	Fundamentos da Automação de Redes
	Redes Definidas por Software
	Automação de Infraestrutura de TI
	Ferramentas para Automação de Redes
	Ansible
	Chef
	Puppet
	SaltStack

	Conceitos e Componentes do Ansible
	Inventário
	Introdução ao YAML
	Anatomia de um Playbook

	Arquitetura de Rede Market Data
	O Protocolo PIM-SM
	Redes MPLS
	Multicast VPN


	MATERIAIS E MÉTODOS
	Materiais
	Emulador EVE-NG
	Google Cloud Platform
	VLC Media Player
	Visual Studio Code
	Github
	Wireshark

	Métodos
	Preparação do ambiente de emulação
	Caracterização da topologia de rede proposta
	Configuração da rede MPLS
	Configuração da Multicast VPN
	Configuração do PIM SM e RP
	Preparação do servidor Ansible
	Construção e execução dos playbooks


	RESULTADOS E DISCUSSÕES
	Análise das configurações do Feed A
	Testes com os playbooks executados no Feed B

	CONCLUSÕES
	REFERÊNCIAS BIBLIOGRÁFICAS
	Apêndices
	ARQUIVO HOSTS
	DEPLOY_CE_BROKERAGE_ROUTER
	DEPLOY_CE_EXCHANGE_ROUTER
	DEPLOY_P_CORE_ROUTER
	DEPLOY_PE_BROKERAGE_ROUTER
	DEPLOY_PE_EXCHANGE_ROUTER
	SAÍDA DO PLAYBOOK DE DIFF


