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RESUMO

A Internet das Coisas ¢ um assunto atual e de destaque, cujo nicho de mercado se vé
aquecido. Existe um crescimento acelerado na variedade de produtos dessa categoria e
uma progressiva incorporacdo dessa tecnologia nas empresas. Neste cendrio dinamico,
salientam-se inovagdes e novas funcionalidades, ocasionalmente negligenciando a se-
guranca dos dispositivos. Essa tendéncia expressa-se tanto em empreendedores quanto
clientes. O presente trabalho apresenta diversas vulnerabilidades, de distintos niveis de
gravidade, encontradas em dispositivos pertencentes a Internet das Coisas. Explicitam-se
estratégias reais de ataque, provando que sdo totalmente factiveis e que agentes maliciosos
nao precisam possuir habilidades extraordindrias para conduzirem estes atos, diferente
do que muitos usudrios creem. O trabalho gradua as vulnerabilidades através de métricas
padrio e sugere solucdes simples que efetivamente elevam a seguranca dos dispositivos. O
objetivo final €, através da exposicao destes problemas, criar conhecimento a respeito do
tema e conscientizar, tanto o leitor que compra, quanto o que desenvolve, estes produtos.

Palavras-chave: Controle e automacao, IoT, internet das coisas, seguranca.






ABSTRACT

The Internet of Things is a hot topic with a growing market niche. In this scope there
is an accelerated growth in product variety and a progressive incorporation of technology
in companies. In this dynamic scenario, innovations and new features are emphasized,
causing occasional neglect of security in such devices. This trend is followed by both
entrepreneurs and customers. The current work presents several vulnerabilities found in
devices belonging to the Internet of Things, categorizing different levels of exposure or
seriousness. Real attack strategies are brought to light and proven to be completely feasible,
showing that malicious agents do not need to have extraordinary skills to conduct these
acts, contrary to what many users believe. This work grades the vulnerabilities through
standard metrics and suggests simple solutions that effectively increase the security of
devices. The main goal of this work is to create knowledge about the subject through the
exposure of such issues, raising awareness for both the reader who buys or the one who
develops these products.

Keywords: IoT, internet of things, security.
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1 INTRODUCAO

Atualmente, Internet das coisas (IoT) € uma das expressdoes da moda e muitos analistas
e empresas de consultoria publicam estimativas extremamente otimistas a respeito de seu
potencial econdmico.

De acordo com Ericsson (2015), ao final de 2021 mais de 15 bilhdes de dispositivos [oT
estardo conectados a rede mundial, isso representa um crescimento anual superior a 23%
no periodo de 2015 a 2021. Usando como base a estimativa de que existem atualmente
27 bilhdes de dispositivos conectados a internet (CISCO, 2016), 55% deste total estaria
relacionado com IoT.

Dentro da 10T, o nicho residencial € um dos que mais cresce. No mercado brasileiro €
previsto que o segmento apresente receita de US$1,035 milhdes em 2021, com estimativa
de crescimento médio de 21,08% ao ano no periodo que se estende até 2025, quando o
segmento teria uma penetragdo em 12,7% dos lares. As receitas geradas, que atingiram
US$77.3 bilhdes globalmente em 2020, e a especulagdo sdo fatos que trazem cada vez
mais empresas para o setor (STATISTA, 2020).

Este crescimento acelerado, que muitas vezes negligencia aspectos referentes a segu-
ranca, somado ao fato que muitas das tecnologias usadas foram desenvolvidas em um
cendrio onde ndo se considerava a conexdo de bilhdes de dispositivos, trds a cena cada
vez mais casos onde sao exploradas vulnerabilidades em dispositivos IoT. Essas informa-
coes concordam com os resultados de estudos conduzidos globalmente pela Gartner, os
quais dizem que até 2022 os gastos em correcao de falhas e recalls representardao 50% do
orcamento destinado a seguranca em IoT (PANARELLO et al., 2018).

Em um passado recente, vulnerabilidades em lampadas inteligentes foram usadas
por pesquisadores para acessar outros equipamentos da rede local e distribuir malwares
(RONEN; SHAMIR et al., 2017). Em um cenario mais fatidico o acesso a servidores
de companhias como Amazon, Paypal, Spotify e Twitter ficou indisponivel porque a
empresa Dyn, provedora de enderecos DNS, foi inundada com requisi¢des provenientes de
dispositivos IoT sequestrados por hackers.

Ainda relacionado a segurancga, existem diversos desafios envolvendo a privacidade de
dados de clientes, ja que dispositivos [oT salvam, manipulam e enviam para servidores uma
enorme quantidade de dados. Esses desafios sdo agravados quando levamos em conta que
o sistema de armazenamento e processamento € centralizado em algumas poucas grandes
companhias (PANARELLO et al., 2018).

Apesar das evidéncias existentes, consumidores menosprezam 0 quesito seguranca
ao adquirirem e instalarem dispositivos [oT, considerando-os inofensivos, tanto que a
conclusdao de uma pesquisa realizada com 251 participantes foi de que os usudrios acham
mais importante que seus dispositivos sejam faceis de usar e tragam conforto do que sejam
seguros (GROBELNA; GROBELNY; BAZYDLO, 2018).
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Sendo assim e entendida a importancia, as dimensdes e o poder dos problemas re-
lacionados a seguranca em IoT, este trabalho propde-se a apresentar algumas falhas de
seguranca exploradas atualmente e suas possiveis solu¢des com o principal objetivo de
trazer uma maior consciéncia aos usudrios e colegas sobre o tema.

Para tal, segue-se a seguinte estrutura. Logo apés a introdugao, na seg¢do 2, a [oT é
brevemente apresentada juntamente com padrdes de conexao e operagdo. Além disso,
os tipos de ataque discutidos durante o trabalho sdao brevemente explicados. Na sec@o
3, descreve-se as principais vulnerabilidades que afetam redes IoT e algumas destas sao
estudas mais a fundo. Para estas, desenvolve-se estratégias e codigos testando-se sua
explorabilidades em dispositivos que implementam protocolos TCP/IP e ao fim define-se
valores para métricas que avaliam as suas gravidades.

Na secdo 4, os resultados obtidos usando-se as estratégias vistas anteriormente sao
apresentados e pontuacdes sdo calculadas para a gravidade baseando-se nas métricas que
foram definidas na metodologia. O trabalho encerra apresentando as conclusdes na se¢ao

5.
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2 REVISAO DA LITERATURA

2.1 Conceito de Internet das Coisas

A Internet das Coisas, ou simplesmente [oT, vem sendo tema de recorréncia no mercado
de tecnologia. Segundo Gartner, em traducdo livre, "A Internet das Coisas (IoT) € definida
como uma rede de objetos fisicos que contém tecnologia embutida para se comunicar e
sentir ou interagir com o ambiente externo ou com estados internos."(GARTNER, 2021).
Nesta secao este conceito serd brevemente apresentado, bem como caracteristicas de alguns
dispositivos presentes em redes [oT.

Apesar do ponto central do trabalho ser dispositivos utilizados para a automatizacio de
tarefas cotidianas nas casas e escritdrios, nota-se evolugao e beneficios destes equipamentos
em ambientes industriais, de meios de transporte e logistica.

No setor comercial, o conceito de 10T pode ser confundido com comunica¢do Machine
to Machine (M2M). O M2M trata somente da comunicag¢do entre duas maquinas, frequen-
temente um sensor e uma unidade de controle. A IoT apresenta-se como uma evolucao
deste conceito, seu escopo € mais vasto e engloba a criacdo de redes com dispositivos
inteligentes conectados a internet € ndo somente uma comunicagdo entre dois pontos
(ALAM; NIELSEN; PRASAD, 2013).

No setor residencial, diversos dispositivos passaram por processos de digitalizacdo nos
ultimos anos. Tal processo faz com que objetos cotidianos sejam capazes de receber e
transmitir dados, criando uma extensdo da internet tradicional e possibilitando o controle
local ou remoto dos mesmos (SANTOS et al., 2016). O controle é dito local quando o
usudrio e os dispositivos estdo conectados a mesma rede, como no exemplo da Figura 1
onde o usudrio dentro da "Rede Local 3"comanda seus equipamentos sem a necessidade
de uma conexao a internet. Neste caso os dispositivos suportam conexdes da pilha de
protocolos TCP/IP, como os dispositivos usados nos testes desenvolvidos ao longo deste
trabalho, e estdo conectados a mesma rede local do usuario através de um roteador.

Existem casos em que os dispositivos [oT ndo implementam TCP/IP. Nestes cendrios €
usado um dispositivo gerenciador, denominado hub ou bridge, para se conectar ao roteador
através de TCP/IP e aos dispositivos através de outros protocolos - ZigBee ou Bluetooth,
por exemplo. Na "Rede Local 1"da Figura 1 € ilustrada esta situacdo e mostra-se também
a existéncia de outro tipo de arquitetura, onde dispositivos suportam conexiao TCP/IP e
mesmo assim usam um gerenciador para se conectarem a rede do usudrio.

O controle remoto, dentro do contexto 10T, pode ser definido como envio de comandos
entre redes fisicas distintas. Ainda no caso ilustrado pela Figura 1, o controle remoto
ocorre quando o usudrio presente na "Rede Local 2"(representando seu local de trabalho ou
residéncia) envia comandos para os dispositivos da "Rede Local 1", onde os dispositivos
estdo. Estes comandos necessariamente saem da "Rede Local 2"e passam pela internet
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para serem encaminhados a "Rede Local 1".

Figura 1: Arquitetura tipica de redes IoT
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Fonte: Do autor

Com o conceito de [oT introduzido, a subsecao a seguir apresenta alguns dos equipa-
mentos que compde estas redes e tem se popularizado em casas inteligentes.

2.1.1 Dispositivos e redes IoT em casas inteligentes

Segundo McKinsey & Company, em traducao livre, "O ecossistema da IoT inclui
fontes de dados (sensores) e outros dispositivos incorporados no mundo fisico e conectados
em redes analiticas através de recursos computacionais"(MCKINSEY & COMPANY, 2015).

O mundo de dispositivos incorporados na IoT, pela definicao dada por McKinsey &
Company, é realmente vasto e limitado somente pela criatividade dos empreendedores do
setor. Tanto € que atualmente temos no mercado produtos como tapetes de yoga inteligentes,
que avaliam a execucdo dos exercicios baseado na pressdo exercida, e chuveiros inteligentes
com auto-falantes integrados e controlados por voz, através dos quais € possivel atender
ligacdes, ouvir musicas ou podcasts durante o banho.

Sistemas de comando por voz tornaram-se muito populares em casas inteligentes, estes
dispositivos aceitam diversas configuracdes, cadastro de comandos que configuram diversos
ambientes ou dispositivos da casa dentre outras funcionalidades voltadas a interagdao com
o usudrio. Apesar de soar complexo, o funcionamento do controle de periféricos via
comando de voz pode ser descrito nas seguintes etapas: captura do dudio, conversao para
texto, identificacdo dos comandos e envio dos comandos para dispositivos conectados
(NAN et al., 2017).

Cameras fazem parte do nicho de sistemas de seguranca e tem destaque dentro dele pela
quantidade de casos de captura de imagens particulares por agentes maliciosos. Além disso,
entre os dispositivos de seguranca [oT presentes no mercado, cameras s3o 0s mais comuns.
Normalmente elas sdo projetadas para que sua inicializac¢do seja simples, costumam usar o
protocolo Telnet para configuracdo. Apds sua configuragdo, sdo conectadas a rede e podem
transmitir e serem controladas tanto dentro da rede local, quanto remotamente através da
internet. A transmissao € feita usando o protocolo Real Time Messaging Protocol (RTMP)
através da porta 1935 da pilha TCP/IP.
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Lampadas e fitas LED sa@o alguns dos produtos mais simples do setor residencial e tem
se popularizado como uma alternativa decorativa, com o intuito de melhorar a experiencia
dos consumidores dentro da propria casa. Elas oferecem controle de intensidade e de
cor, podem ser combinadas criando diferentes ambientes para determinadas situacoes.
O controle normalmente € feito através de aplicativos, que podem centralizar o envio
de comandos para todos os dispositivos ou podem enviar os comandos para um hub
que controla todos os dispositivos. Muitos desses dispositivos oferecem a opcdo de
serem controlados remotamente, para isso sdo enviados comandos a um servidor que os
encaminha para os dispositivos ou hub.

Dentre todos os dispositivos existentes, os apresentados neste trabalho foram escolhidos
levando-se em conta dois fatores principais:

» Sao dispositivos adaptados para [0T e sua versdo sem conexdao é comum em resi-
déncias, com por exemplo sistemas de iluminacao, trancas de portas e cameras de
seguranca.

* Os dispositivos ja foram objeto de estudos envolvendo questdes de seguranca e
vulnerabilidades foram encontradas. Em (MORGNER; MATTEJAT; BENENSON,
2016) sdo apresentadas uma série de vulnerabilidades em sistemas de iluminacdo
inteligentes ja estudas em outros artigos que abrangem desde problemas envolvendo
hardware, como interfaces de debug desprotegidas, a problemas de rede, como
mensagens e comandos enviados sem autenticacdo. E em (ABDALLA; VAROL, 2020)
foram encontradas diversas fragilidades em cameras IP, dentre as quais: credenciais
padrio; transferéncia de informagdes pessoais sem criptografia; identificador dos
dispositivos fraco, que torna-o facilmente encontravel.

2.2 Ataques Populares

Ataques ocorrem a partir da exploracao de uma ou mais vulnerabilidades existentes
em um sistema. A Agéncia Europeia para a Seguranca das Redes e da Informacao define
vulnerabilidade como uma fragilidade que um invasor pode usar para comprometer a
confiabilidade, disponibilidade ou integridade de um recurso (ENISA, 2019).

A industria de software lida com problemas relacionados a seguranca praticamente
desde seu surgimento, hd mais de 30 anos. As técnicas de ataque mais bdsicas sdo
amplamente conhecidas por desenvolvedores e por isso grande parte dos sistemas ja
previne esse tipo de ataque. Por se tratar de um mercado recente, a industria de dispositivos
IoT ainda nao possui vasto mapeamento das vulnerabilidades e como efeito muitos dos
ataques mais basicos podem ser reproduzidos em redes formadas por estes dispositivos
(CHECKMARX, 2018).

Em seguida trés destes, que sdo citados durante o trabalho, serdo apresentados.

2.2.1 Aumento de Privilégios

Este tipo de ataque explora vulnerabilidades em sistemas operacionais ou softwares
para elevar os acessos de um usudrio, obtendo privilégios que ndo foram dados a ele. O
resultado disso € que pode-se realizar operacdes que ndo sdo autorizadas normalmente e
um agente malicioso pode usar isso para ver informacdes privadas, deletar ou modificar
arquivos ou instalar algum tipo de virus.

Existem dois tipos de aumento de privilégios:
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* Aumento de privilégio vertical - Acontece quando um usudrio comum consegue auto-
rizagdo para executar tarefas reservadas para usudrios com autorizacdes maiores, um
exemplo seria um usudrio empresarial instalar softwares quando esta funcionalidade
sO estd autorizada para usudrios da equipe de TI.

* Aumento de privilégio horizontal - Acontece quando acessa-se fungdes ou dados
reservados a outros usudrios comuns, um exemplo seria o usudrio A fazer uma
transferéncia bancaria na conta do usuério B.

2.2.2 Distributed Denial of Service

Denial of Service (DoS) é um tipo de ataque em que busca-se tornar algum servigco
indisponivel a outros usudrios consumindo todo seu poder de processamento. Normalmente
este tipo de ataque inunda o alvo com requisi¢cdes desnecessdrias, sobrecarregando o
sistema e impedindo que requisi¢Oes legitimas sejam atendidas. Ao perceber que isso
estd ocorrendo, normalmente servidores bloqueiam o trafego que tem como origem quem
promove o ataque.

Nesse contexto, surgem os ataques Distributed Denial of Service (DDoS) que tem o
mesmo objetivo e usam 0s mesmos meios para isso, sé que neste caso nao € somente um
dispositivo que € usado para inundar o alvo com requisi¢des, sao varios. Assim torna-se
impossivel para o alvo bloquear o ataque somente bloqueando o trafego de uma unica
fonte. Normalmente este tipo de ataque € motivado por vinganga ou ativismo, porque
normalmente ndo € possivel monetiza-lo.

2.2.3 Man in The Middle

Nos ataques Man in The Middle (MITM) um agente malicioso se posiciona entre 0s
alvos enquanto estes estdo se comunicando podendo capturar todo o trafego. Existem
diversas técnicas diferentes para realizar este tipo de ataque, mas todas podem ser preveni-
das se existir algum tipo de autenticagdo na troca de mensagens que identifiquem o seu
remetente de forma tnica. Outro modo de defesa contra este tipo de ataque € criptogra-
far as informagdes das mensagens trocadas usando algum protocolo que implemente tal
funcionalidade.
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3 METODOLOGIA

Este capitulo € composto por cinco secdes, as duas primeiras definem conceitos
importantes para categorizagdo dos ataques que sdo apresentados nas se¢oes posteriores.
Na secdo 3.1, € definido um modelo para catalogar a gravidade de cada ataque. Na secdo
3.2, € apresentado o conceito de superficie de ataque, as vulnerabilidades que a compde
no ambito do [oT e € feita uma selecdo de algumas destas para serem abordadas em mais
detalhes.

As secdes subsequentes abordam as vulnerabilidades selecionadas na se¢do 3.2. Sao
expostos resultados ja obtidos em outra pesquisas e mostra-se, através de testes praticos,
que os ataques sdo factiveis. Ao fim de cada uma das se¢des 3.3, 3.4 e 3.5, a gravidade da
vulnerabilidade explorada € avaliada.

3.1 Meétricas de Vulnerabilidades

Durante o trabalho € interessante que tenha-se uma métrica para comparar a gravidade
dos diferentes problemas que estdo sendo expostos. Para tal, usa-se o Common Vulne-
rability Scoring System (CVSS) do 6rgdo governamental americano intitulado National
Institute of Standards and Technology. Nos estudos de Figueroa-Lorenzo et al. (2020),
Radanliev et al. (2019) e Rizvi et al. (2020), que também discutem temas relacionados a
seguranca em loT, esta mesma métrica € adotada.

Atualmente o CVSS encontra-se na versio 3.1 e € composto de trés métricas principais:
base, temporal e ambiental. A métrica base é obrigatéria para a composi¢ao da pontuacao
final e representa as caracteristicas intrinsecas que nado se alteram no tempo ou entre
usudrios. O seu resultado é uma pontuagdo entre 0 e 10 que pode ser modificado pela
implementagdo das métricas temporal e ambiental, as quais sdo opcionais € buscam
suplementar a andlise com atributos que contextualizam o ataque e que podem mudar
temporalmente.

Por simplicidade, neste trabalho usa-se apenas a métrica base do CVSS. A composi¢ao
da métrica base € feita através de outras seis métricas e cada valor atribuido a elas possui
uma representacao numérica que € usada na composi¢ao da pontuacdo final. Os conceitos
de cada métrica sdo explicados a seguir e seus valores numéricos sao vistos na Tabela 1.

* Vetor de Ataque - Indica o qudo remoto o ataque pode ser na perspectiva de sistema
vulnerdvel e pode assumir quatro valores: Fisico; Local; Rede Adjacente e Rede.
O valor “Rede” indica que o ataque pode ser promovido de qualquer endereco de
Protocolo de Internet (IP), sem necessidade de acesso fisico ou a uma rede adjacente.
Seguindo a mesma perspectiva, o valor “Local” indica que é necessdria uma conexao
direta ao dispositivo através de Secure Shell (SSH), por exemplo. O valor “Rede
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Adjacente” indica a necessidade de acesso a mesma rede (pode ser Wi-Fi, Bluetooth,
LAN) que o dispositivo em ataque e por fim o valor “Fisico” indica que € necessario
acesso fisico ao componente para explorar a vulnerabilidade.

Complexidade de Ataque - Trata da existéncia de condi¢des fora do controle de quem
promove o ataque que devem ser atendidas para o sucesso do mesmo. Um exemplo
seria a necessidade de que o dispositivo apresente uma configuracao especifica ou a
necessidade de coletar dados de configuracdo ou sequencias de nimeros antes de
realizar o ataque. E importante dizer que esta métrica exclui qualquer condi¢io que
exija intera¢ao do usudrio, as quais sdo consideradas em outra métrica. Os possiveis
valores da métrica sdo “Alto” ou “Baixo”. Tipicamente, sempre que o ataque exige
que uma ou mais condi¢des sejam atendidas recebe o valor*“Alto”, caso contrario o
valor “Baixo”.

Privilégios Necessdrios - Define o nivel de privilégio sobre o sistema que o agente
malicioso deve ter para a execu¢ao do ataque com sucesso. Sao considerados trés
possiveis valores: “Nenhum”, quando nenhuma autenticagcdo € necessdria; “Baixo”,
quando € necessdria uma autentica¢do de usudrio com baixos privilégios e que nao
deveria gerar acesso a partes criticas do sistema; “Alto”, quando € necessdrio altos
privilégios como os de administrador, por exemplo.

Interacdo do Usudrio - Indica a necessidade ou nio do usudrio alvo realizar alguma
tarefa para o sucesso do ataque, como por exemplo a abertura de um arquivo anexo
com c6digo malicioso. Os possiveis valores sdao “Nenhum” ou “Requerido”, sendo
que seus nomes sdo auto-explicativos.

Escopo - Esta métrica caracteriza se uma vulnerabilidade em um componente impacta
outros componentes que estdo fora de seu escopo. Se isso ocorrer, ou seja, 0O
componente vulneravel for diferente do componente afetado pelo ataque diz-se
que o escopo mudou e o valor da métrica é “Alterado”, caso contrario o valor é
“Inalterado”.

Confidencialidade - Diz respeito ao nivel de acesso aos dados gerado pelo ataque.
Se nenhum dado ou informacao interna ao sistema € exposta, o valor da métrica é
“Nenhum”. Se existir alguma exposi¢do, mas com possibilidade de leitura parcial
das informagdes do sistema o valor atribuido é “Baixo” e se houver possibilidade de
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acesso total o valor atribuido é “Alto”.

Integridade - Diz respeito a possibilidade de alterar dados ou informacdes internas
ao sistema. Segue a mesma logica do item anterior, se ndo ha possibilidade de alterar
os dados o valor atribuido € “Nenhum”, se parte dos dados podem ser alterados o

valor atribuido € “Baixo” e se qualquer dado pode ser alterado o valor atribuido é
“Alto”.

Disponibilidade - Diz respeito a disponibilidade do servico ou funcionalidades do
sistema atacado. Ataques podem consumir toda a banda disponivel ou todo o poder
de processamento, por exemplo, impedindo o uso normal dos sistemas. Se nao
houver impacto do ataque na disponibilidade o valor atribuido é “Nenhum”, se
houver interrupcdes tempordrias ou apenas aplicacdes especificas sdo afetadas o
valor atribuido € “Baixo” e no caso de um comprometimento total do sistema o valor

atribuido é “Alto”.
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Tabela 1: Valores numéricos relacionados a cada métrica CVSS.

Métrica \ Valor | Valor Numérico
Vetor de Ataque Rede 0.85
Rede Adjacente 0.62
Local 0.55
Fisico 0.2
Complexidade de Ataque Baixo 0.77
Alto 0.44
Privilégios Necessarios - Escopo : Inalterado Nenhum 0.85
Baixo 0.62
Alto 0.27
Privilégios Necessarios - Escopo : Alterado Nenhum 0.85
Baixo 0.68
Alto 0.5
Interacdo do Usudrio Nenhum 0.85
Requerido 0.62
Confidencialidade/Integridade/Disponibilidade Alto 0.56
Baixo 0.22
Nenhum 0

Fonte: Do Autor

As métricas de Confidencialidade, Integridade e Disponibilidade sdo nomeadas como
métricas de Impacto, o restante das métricas base sdo nomeadas como métricas de Explo-
rabilidade. Para o cdlculo da pontuacao final, primeiramente sao calculados valores para
Impacto e Explorabilidade usando-se as defini¢des do CVSS mostradas nas Equacoes 1, 2
e 3.

6.42 x CID Escopo : Inalterado
Impacto = 5
7.52 x (CID —0.029) —3.25 x (CID —0.02)"°>  Escopo : Alterado
ey
Onde:
CID = 1—[(1 — Confidencialidade) x (1 — Integridade) )
X (1 — Disponibilidade)]

Explorabilidade = 8.22 x Vetor de Ataque X Complexidade de Ataque 3)

x Privilégios Necessarios x Interacdo do Usudrio

Com os valores numéricos de Impacto e Explorabilidade calculados, define-se a fungdo
Arred como uma operagdo matematica que retorna 0 menor nimero com uma casa decimal
apoés a virgula que seja igual ou maior que a entrada. Por exemplo, Arred(1.03) retorna
1.1 e Arred(1.5) retorna 1.5. Define-se também a fun¢do Min, que retorna o menor entre
dois nimeros. Com estas informagdes calcula-se a pontuacao final conforme a Equagao 4.
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0 Impacto <0
P = ¢ Arred(Min((Impacto+ Explorabilidade),10)) Escopo : Inalterado
Arred(Min(1.08 x (Impacto + Explorabilidade),10)) Escopo : Alterado

“)

Por fim, € importante salientar que o CVSS mede a gravidade de uma vulnerabilidade
e ndo deve ser usado sozinho como métrica de risco, ja que este depende de fatores fora do
escopo do CVSS como exposicdo e ameacas geradas.

3.2 Superficie de Ataque

A superficie de ataque de um dispositivo é definida como o grupo das vulnerabilidades
presentes nele e possiveis de serem exploradas, portanto o objetivo durante a criacao de
um sistema considerado seguro é diminui-la e para isso € necessario que ela seja conhecida.
Por isso, baseando-se no trabalho apresentado pelo Open Web Application Security Project
(OWASP), define-se quais sdo consideradas as principais vulnerabilidades contidas nas
superficies de ataque de produtos IoT.

O OWASP € um projeto aberto que cria e disponibiliza de forma gratuita documentos,
metodologias e ferramentas relacionadas a seguranca na web. Tradicionalmente em um
periodo de 3 ou 4 anos a comunidade divulga atualizacdes da lista de vulnerabilidades
consideradas como mais relevantes em campos especificos, a inten¢do desta lista é ser
referéncia para empresas de tecnologia e desenvolvedores durante a criacdo de seus
produtos. Em 2018, foi apresentado o estudo denominado Top Ten - Internet of Things,
relacionado exclusivamente aos problemas de seguranca envolvendo essas novas redes
(OWASP, 2018). A seguir sdo apresentadas as dez vulnerabilidade listadas pelo OWASP,
bem como uma breve explicag¢do para cada topico.

» Senhas fracas e hardcoded - Aplicacdes que aceitam senhas sem checar requisitos
minimos ou mesmo que mantém senhas padrdes para todos os dispositivos € nao
forcam que usudrios cadastrem uma nova senha, espantosamente sdo ainda muito
comuns. Além disso existem diversos casos onde dispositivos usam chaves ou
credenciais imutdveis e por vezes compartilhadas por aparelhos do mesmo modelo.

* Servicos de rede inseguros - Servigos presentes nos dispositivos que muitas vezes
sdo desnecessarios e podem quebrar a integridade do dispositivo ou permitir acessos
remotos.

* Interfaces inseguras - Application Programming Interface (API), interfaces web e
mobile com falhas na autenticacao, criptografia fraca ou sem filtros nas entradas e
saidas esperadas.

 Falta de mecanismos seguros de atualizac@o - Dispositivos sem possibilidade de
atualizacao, sem validacao de firmware de atualizacdo, envio de atualizacdes sem
nenhum mecanismo de criptografia.

* Uso de componentes inseguros ou desatualizados - Uso de pecas ou software com
problemas ja conhecidos que permite que os dispositivos sejam comprometidos.
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* Protecdo de privacidade insuficiente - Dados de usudrios sendo armazenados sem
necessidade ou mesmo sem permissao.

* Transmissao e armazenamento de dados inseguros - Falta de controle de acesso e
criptografia na transmiss@o e armazenamento de dados pessoais.

* Falta de gerenciamento dos dispositivos - Falta de monitoramento, manutencao e
atualizacdo de sistemas e dispositivos ja implantados.

* Configuragdes padrao inseguras - Falta de cuidado nas configuracdes padrao dos
dispositivos, impossibilitando que usudrios os tornem mais seguros.

 Falta de protecdo de acesso fisica - Nao desativagdo de interfaces de debug ou
desenvolvimento, permitindo o ganho de informacdes através de um estudo mais
detalhado do sistema ou mesmo uma engenharia reversa.

Pela vasta abrangéncia da lista acima, cobrir todos os tépicos torna a andlise demasi-
adamente longa. Pela concisdo do trabalho, sdo analisados trés itens nas superficies de
ataque dos dispositivos [oT: Senhas fracas e hardcoded, interfaces inseguras e transmissao
e armazenamento de dados inseguros.

A escolha dos itens leva em consideragdo a disponibilidade de literatura, possibilidade
de reproducdo de trabalhos j4 apresentados sem grandes investimentos em hardware e
interesse académico do autor no tépico.

3.3 Senhas fracas e hardcoded

Por mais ébvia que esta vulnerabilidade seja, ela € largamente explorada e aparece
como sendo a primeira da lista divulgada pela OWASP.

Para ter-se uma ideia dos nimeros de casos envolvendo senhas fracas e padrao, no
inicio de 2020 foi divulgada por hackers uma lista com mais de 500 mil enderecos IP de
servidores, roteadores e dispositivos IoT obtidos através da exploracdo desta vulnerabili-
dade. Portanto, nesta lista além dos enderecos IP estavam incluidos senha e usudrio para
realizar-se conexao remota. Em outro caso, relatorios dizem que o bot Mirai, que usa listas
de senhas e usuarios padrio para infectar novos dispositivos, pode ter infectado até 600
mil dispositivos e chegou a gerar trafego de 1Tbit/s em servidores da empresa francesa
OVH durante um ataque DDoS.

3.3.1 Explorabilidade

Em dispositivos 10T estes ataques ocorrem principalmente através de um protocolo
TCP/IP chamado Telnet. Ele proporciona a facilidade de comunicagdo remota através de
um terminal virtual, entdo em caso de realizar-se uma conexdo bem sucedida a uma porta
deste tipo, € possivel executar comandos diretamente no dispositivo afetado. Para executar
tal ac@o € necessario que o dispositivo possua porta Telnet (porta nimero 23) aberta e que
o invasor seja capaz de informar corretamente o usudrio e senha.

O ataque inicia com os agentes maliciosos escaneando a internet em busca de portas
Telnet abertas. Este tipo de operagdo € simples de ser realizada e pode ser facilmente
automatizada.

A Figura 2 mostra a reproducdo de uma busca por portas Telnet abertas, para tal usa-se
a ferramenta Nmap no terminal de um computador com o sistema operacional Linux. E
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informado o parametro [-p23], definindo a porta especifica que deve ser escaneada, e o
comando [-PN xxx.xxx.xxx.0/24] informando uma faixa de enderecos IP nos quais a busca
deve ser realizada. Nesse caso a faixa contém somente enderecos IP pertencentes a rede
local, mas a busca pode ser realizada em qualquer endereco IP da internet.

Na Figura 2, a faixa alvo, os enderecos IP e enderecos de Media Access Control
(MAC) onde sao encontradas portas Telnet estdo ocultos por tarjas pretas por se tratarem
de informagdes da rede interna do autor. O retangulo vermelho destaca uma das portas
encontrada, onde vé-se o estado ’filtered’. De acordo com a documenta¢do do Nmap, este
estado representa o caso em que existe um firewall ou filtro protegendo a porta e entdao

ndo € possivel dizer se ela estd aberta ou fechada. Os outros dois estados possiveis sdo
"Open"e "Closed".

Figura 2: Busca por portas telnet abertas na rede local

g $ sudo nmap -p23 -PN /24
Starting Nmap 7.80 ( https://nmap.org ) at 2021-04-17 17:12 -03
Nmap scan report for
ost is up (0.0034s latency).

ORT STATE SERVICE
[23/tcp filtered telnet
IAC Address: (Mitrastar Technology)

Nmap scan report for
ost is up (0.0077s latency).

ORT STATE SERVICE
23/tcp closed telnet
MAC Address: (Wistron Neweb)

Nmap scan report for
ost is up (0.0086s latency).

ORT STATE SERVICE
23/tcp filtered telnet
IAC Address: (Unknown)

Nmap scan report for
ost is up (0.0084s latency).

ORT STATE SERVICE
ered telnet
IAC Address: (Tp-l1ink Technologies)

Nmap scan report for
ost is up (0.0041s latency).

ORT STATE SERVICE
23/tcp filtered telnet
IAC Address: (Unknown )

Nmap scan report for
ost is up (0.024s latenc

Fonte: Do autor

Com frequéncia ocorrem casos de grupos hackers divulgando listas de enderegos
vulneraveis, este trabalho em comunidade tem o poder de agilizar ainda mais a busca por
alvos ja que desta forma o escaneamento pode iniciar por enderecos IP que tem maior
probabilidade de retorno positivo.

Ap6s portas abertas e com senhas padrao serem encontradas, o dispositivo € acessado
e usado para escanear a rede local em busca de outros dispositivos vulnerdaveis, o que
aumentava a assertividade do ataque. As principais ameacas decorrentes da exploracdo
deste tipo de vulnerabilidade sdo: acesso a outros dispositivos da rede através do aumento
de privilégios, captura de dados trafegados na rede local, perda da disponibilidade das
funcionalidades do dispositivo e sequestro do dispositivo para ataques DDoS ou para
mineragao de criptomoedas.

Em Cameras IP, além destas ameacas existem ainda implicagdes relacionadas a captura
de imagens geradas e transmitidas pela internet. Segundo conclusdes de Abdalla e Varol
(2020), Seralathan et al. (2018) e Rizvi et al. (2020), senhas fracas sdo a principal vulnera-
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bilidade de cameras IP. Empresas do setor buscam desenvolver produtos com inicializacao
simples e usudrios leigos os escolhem por praticidade e instalagdo facil, isso resulta em
produtos que nao forcam o usudrio a alterar as senhas e quando o fazem nao checam se a
senha é forte contra um ataque de forga bruta.

O modo de ataque é semelhante ao detalhado anteriormente, a internet é escaneada
em busca de portas que possam estar transmitindo imagens. As paginas encontradas sao
expostas a um ataque de forca bruta usando credenciais padrdo e em caso de sucesso,
tém-se acesso a transmissao. Normalmente a transmissao € feita pelas portas 80 ou de 8080
até 8089, usadas por padrdo em protocolos comuns, como Hypertext Transfer Protocol
(HTTP). Por isso, sdo usados alguns filtros adicionais para diminuir o nimero de falsos
positivos. De qualquer forma, o escaneamento € simples e pode ser feito por usudrios sem
muito conhecimento através de requisicdes HTTP.

Neste caso, um agravante € que existem diversas ferramentas disponiveis com listas de
enderecos IP de cameras conectadas a internet e usuarios comuns podem simplesmente
utilizar enderecos destas listas e testa-los diretamente em um navegador de web.

Um exemplo de uma ferramenta destas € o site Shodan. Enquanto o Google varre a
internet para indexar websites, o Shodan varre a internet indexando dispositivos. Apesar da
ferramenta ndo apresentar risco para ataques em larga escala, ela traz facilidades para que
qualquer usudrio acesse cameras que transmitem pela internet € que ndo possuem senhas
fortes. O exemplo de uma busca neste site pode ser visto na Figura 3. Nela estdo ocultos o
termo de busca e as informagdes dos enderecos IP que obtém-se com a pesquisa.

Figura 3: Busca no site Shodan

#% SHODAN

cgi-bin/ |

Q L Explore Downloads Reports Pricing Enterprise Access

W Share Search & Download Results

% Maps

% Exploits Ll Create Report

723

| ey
HTTP/1.0 302 Found
Location: /cgi-bin/ N htnl
B0 iy, Content-type: text/html; charset=utf-8
’ Cache-Control: mo-cache
-
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN">
<html>
o aneac
Australia 212 B
<titlex
Germany 152
i 05 Rte’dir?c: to guestimage: /fcgi-bin/ . html
<ftitle>
France 56
<meta http-equiv="Conte
aly 3
-
i en o HTTP/1.8 302 Found
L ]
Location: /egi-bin/ . htnl
B Germany, I Content-type: text/html; charset=utf-8

Cache-Control: no-cache

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN">

Fonte: Do autor

Acessando-se uma das respostas retornadas tem-se acesso a pagina vista na Figura
4. Nesta pagina sao mostradas as portas que responderam ao escaneamento, o tipo de
protocolo sendo usado por elas e os dados recebidos como resposta. As tarjas pretas
ocultam informacdes do endereco IP encontrado e da resposta HTTP que nao sdo relevantes
para o texto do trabalho.

Em um teste rapido é possivel encontrar diversos alvos em potencial, além disso apenas
observando alguns padrdes nas respostas € possivel refinar as buscas. Iniciando-se a busca
com um termo genérico como “IP Webca”, percebe-se a repeticdo do nome de um arquivo
Hypertext Markup Language (HTML) nos resultados que realmente sdo enderegos IP de
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Figura 4: Detalhe de um dos resultados encontrados no site Shodan

O I | - o= 22Ports
ciy I
Country Italy
Organization I £= Services
Ise I
Last Update 2021-04-18T723:14:22.825392 80871 HTTP/1.6 302 Found
Hostnames ] hitps-simple-
new
ASN |
8086 HTTP/1.1 481 Unauthorized
http-simple-new]

Wwi-Authenticate: Basic realmq{"MOBOTIX Camera User"|

Fonte: Do autor

cameras. A pesquisa pelo termo contendo o nome do arquivo HTML, vista na Figura 3,
mostra-se mais assertiva e o site retorna 723 resultados com cameras de diversos paises.

A Figura 4 mostra os detalhes de um destes resultados. O site Shodan recebe uma
mensagem de erro como resposta ao escanear a porta 8086 deste endereco IP, “401
Unauthorized”, isto indica que € necessdria uma autenticagao para o acesso. Na mesma
resposta de erro € possivel identificar qual o modelo da cidmera conectada a esta porta.
Por consequéncia € extremamente simples encontrar qual o usudrio padrdao deste modelo
através do site da empresa MOBOTIX - usudrio: admin; senha: meinsm.

3.3.2 Comparacio entre senhas com diferente complexidades

Em muitos dos casos, os usudrios alteram as senhas padrao mas sem eficicia por
criarem sequéncias muito fracas. Para que fique mais claro como a complexidade da senha
¢ importante, faz-se um teste simples com senhas contendo as combinag¢des: quatro ou
cinco caracteres - com ou sem caracteres especiais. Para tal, implementa-se um c6digo
em Python que descobre senhas usando forca bruta e ao fim retorna o tempo gasto para
adivinhar cada um dos valores.

A real complexidade de senhas ndo pode ser medida pelo algoritmo implementado.
A intencdo é exclusivamente comparar os padrdes citados, mostrando que entre eles a
complexidade € bastante diferente e que seguir as indica¢Oes de construgdo de senha €
importante.

O algoritmo nao implementa nenhum tipo de busca inteligente, considerando carac-
teres mais usadas por usudrios, senhas comuns e outras formas de agilizar a busca. Ele
simplesmente usa duas listas de caracteres, uma com e outra sem caracteres especiais, para
construir cadeias de caracteres de forma sequencial e compara-las com a senha que se quer
descobrir.

Pela forma como é desenvolvido o cédigo, mudancas em diferentes posi¢des da senha
alvo alteram o tempo de saida de maneiras distintas. Como a intencao é gerar um teste de
comparagdo, essa limitacdo ndo € relevante desde que sejam usadas senhas alvo parecidas
em cada um dos critérios. Foram montadas quatro listas com cinco senhas alvo. As listas
podem ser vistas abaixo.

* Quatro caracteres sem caracteres especiais = [azfg, euim, rryz, uetu, zaza]
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* Quatro caracteres com caracteres especiais = [az$g, eulm, rr#@, uEtu, z*za]
* Cinco caracteres sem caracteres especiais = [azfgg, euimm, rryzz, uetuu, zazaa]
* Cinco caracteres com caracteres especiais = [az$gg, eulmm, rr#@ @, uEtuu, z*zaa

Em seguida, o programa € inicializado tendo as listas como entrada, calcula o tempo
para encontrar cada senha individualmente e a média do tempo para quebrar as senhas de
cada grupo.

3.3.3 Gravidade da vulnerabilidade

Considerando-se o cendrio de que a vulnerabilidade é explorada com sucesso, sua
gravidade € mensurada através do CVSS conforme valores dispostos na Tabela 2.

Tabela 2: Métricas CVSS para senhas fracas e hardcoded.

Métrica Valor | Valor Numérico
Vetor de Ataque Rede 0.85
Complexidade de Ataque Alto 0.44
Privilégios Necessarios - Escopo : Alterado | Nenhum 0.85
Interacao do Usudrio Nenhum 0.85
Confidencialidade Alto 0.56
Integridade Alto 0.56
Disponibilidade Alto 0.56

Fonte: Do Autor

Adotam-se os seguintes valores para as métricas: o vetor de ataque € a internet,
portanto valor é “Rede”; Complexidade é “Alta”, pois exige que configura¢des padrdo nao
tenham sido alteradas, o que esta fora de controle do agente malicioso; Nao € necessaria
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autenticacdo antes de iniciar o ataque, por isso privilégios é “Nenhum”. Nao € necessdria
interacao do usudrio para execugdo do ataque, por isso esta métrica € “Nenhum”; Escopo
¢ “Alterado”, pois apds o realizar o acesso o agente malicioso pode comprometer outros
dispositivos da rede. As métricas de impacto foram definidas todas como “Alto”, pois a

exploragdo desta vulnerabilidade pode significar comprometimento total do dispositivo.

3.4 Transmissao e armazenamento de dados inseguro

Dispositivos IoT que implementam protocolos da pilha TCP/IP e ndo usam um disposi-
tivo gerenciador ou bridge, precisam estabelecer conexdo com a rede local da casa para
que possam receber comandos. Para isso € necessario realizar um processo de inicializagao
onde o dispositivo [oT disponibiliza um ponto de acesso, o usudrio se conecta a rede deste
dispositivo e entdo o dispositivo requisita informagdes como nome da rede local e senha.
Esta etapa de envio de credenciais ao dispositivos € ilustrada pela Figura 5a. Em seguida o
dispositivo reinicia, desliga seu ponto de acesso e conecta-se a rede local.

ApOs este processo, 0 usudrio volta a conectar-se a sua rede local e agora pode controlar
o dispositivo que ja estd nesta mesma rede. Este esquema de conexao apds a inicializa¢do
¢ visto na Figura 5b. Nas figuras 5a e 5b o dispositivo que estd sendo configurado
¢ representado por uma lampada, mas muitos outros dispositivos utilizam processos
semelhantes.
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Figura 5: Esquematizagdo de conexdo de uma lampada inteligente a
rede local

(a) Envio de credenciais da rede para a ldimpada (b) Lampada conectada a rede.
(( }) o (( )) 0
@ =0, =
..{_\
N ,

Q-0 \KJ D/ \gJ Q

Fonte: Do autor

3.4.1 Explorabilidade

No trabalho de Abdalla e Varol (2020) relata-se vulnerabilidades envolvendo a falta
de protecdo dos dados transmitidos entre o dispositivo do usudrio e cameras IP durante
a configuragdo inicial. Nos trabalhos Ronen, Shamir et al. (2017) e Morgner, Mattejat e
Benenson (2016) sdo relatadas vulnerabilidades semelhantes na inicializacao de lampadas.

Com estas informagdes e tendo-se uma fita LED disponivel, realizam-se testes que
exploram a troca de informagdes entre ela e seu dispositivo de controle. O produto possui
funcionalidade e modo de operacdo muito semelhante a lampadas estudas em outros
trabalhos e, além disso, um menor preco de aquisicao.

Para os testes, além da fita LED, usa-se um celular com o aplicativo de controle
instalado e um computador no papel de agente malicioso. Inicialmente os dispositivos ndo
possuem qualquer conexao entre si, vide Figura 6a. Liga-se a fita LED que disponibiliza um
ponto de acesso livre e com SSID padrao, entio o agente malicioso conecta-se facilmente a
esta rede, conforme Figura 6b. O agente malicioso mantém-se escaneando a rede enquanto
aguarda a conexao do dispositivo de controle, quando isso ocorre t€ém-se o esquema de
conexao visto na Figura 6c.

Ao identificar a conexdo do dispositivo de controle, o agente malicioso inicia um ataque
MITM e na prética a topologia da rede € alterada para o esquema da Figura 6d.

Figura 6: Realizacao do ataque MITM

(a) Etapa 1 (b) Etapa 2 (c) Etapa 3 (d) Etapa 4
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N
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Fonte: Do autor

O escaneamento da rede em busca dos alvos para o ataque € feito usando-se a ferramenta
Nmap em um terminal Linux. Na Figura 7, vé-se os resultados do escaneamento antes
e depois do dispositivo de controle conectar-se a rede. O Unico parametro usado no
escaneamento € [-sP 10.10.123.0/24], que define a faixa de enderecos IP usada na busca.
Esta faixa é definida de acordo com o endereco IP que foi gerado para o agente malicioso
quando ele se conectou na rede. No caso da Figura 7a, sdo encontrados somente dois
dispositivos: Fita LED, identificada como _gateway no enderego IP 10.10.123.3 e o proprio
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agente malicioso no endereco IP 10.10.123.4. A Figura 7b mostra que um dispositivo
adicional é encontrado, referente ao celular responsédvel pelo controle da fita e identificado
como "Xiaomi Communication"no endereco IP 10.10.123.5.

Figura 7: Escaneamento de dispositivos feito pelo agente malicioso

(a) Sem conexao do celular na rede.

:~$ sudo nmap -sP 10.10.123.0/24
[sudo] password for emerson:

Starting Nmap 7.86 ( https://nmap.org ) at 2021-83-25 22:12 -03

Nmap scan report for _gateway (10.10.123.3)
Host is up (0.0062s latency).

MAC Address:

(Unknown)

(b) Com conexao do celular na rede.

:~% sudo nmap -sP 10.10.123.0/24
Starting Nmap 7.80 ( https://nmap.or at 2021-03-25 22:14 -03
Nmap scan report for _gateway (10.10.123.3)
Host is up (©.0034s latency).
MAC Address: (Unknown)
Nmap scan report for 10.10.123.5

Nmap scan report for 10.18.123.4
Host is up.
Nmap done: 256 IP addresses (2 hosts up) scanned in

Host is up (0.083s latency).

MAC Address: ) (Xiaomi Communications)

Nmap scan report for emerson (10.10.123.4)

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 8.94 seconds

4.75 seconds

Fonte: Do autor

Ap6s identificar os alvos, o ataque MITM ¢€ realizado através da ferramenta Ettercap
no terminal Linux. Passa-se os seguintes argumentos para a ferramenta: [-T], gera saida de
texto diretamente no terminal; [-S], ndo forja certificados SSL; [-1 wlp6s0], define o uso da
interface wlp6s0; [-M arp:remote /10.10.123.3// //10.10.123.5//] define o tipo de ataque
como MITM ARP e os enderecos IP 10.10.123.3 e 10.10.123.5 como alvo.

Ap6s a inicializa¢do do ataque o agente malicioso se posiciona entre a fita e o disposi-
tivo de controle, operando como um ponte e repassando os dados de um lado para o outro.
Apesar da ferramenta Ettercap permitir a visualizacao do trafego de dados diretamente no
terminal, usa-se o software Wireshark que gera uma visualizagdo facilitada para a andlise.
A Figura 8 mostra o Wireshark em operacao durante um exemplo genérico, com a captura
das portas usadas, endereco de origem e destino, tipo de protocolo e dados dos pacotes.

Figura 8: Interface do software Wireshark

*wlp6s0 - o

File Edit View Go Capture Analyze Statistics
mde x| &

[ Tip.addr == 192.168.15.14 && http
No.

Telephony Wireless Tools Help

QemEF S Qeeam

=

Time Source Destination Protocol
19; TCF

3235 299.228849933 192.168.15.14
3236 299.228902128 192.168.15.14
3237 299.230155545 192.168.15.14
3238 209.230353072 192.168.15.14

143.54.2.26
143.54.2.20

. 66 39002
66 39002 -

Ack=1441 Win=2196 Len=@ TSv:
Ack=2280 Win=2196 Len=0 TSv:

» Frame 3229: 1566 bytes on wire (12048 bits), 1566 bytes captured (12648 bits) on interface wlp6s0, id @ -
» Ethernet IT, Src: MitraSta_51:66:48 (c@:3d:d9:51:66:48), Dst: HonHaiPr_cb:ba:89 (88:56:f2:cb:ba:089)
Internet Protocol Version 4, Src: 143.54.2.20, Dst: 192.168.15.14

~ Transmission Control Protocol, Src Port: 80, Dst Port: 39ee2, Seq: 1, Ack: 1, Len: 1440
Source Port: 8
Destination Port: 39882
[Stream index: 74]
[TCP Segment Len: 1448]

Sequence number: 1 (relative sequence number)

Sequence number (raw): 3852208023

[Next sequence number: 1441 (relative sequence number)]

Acknowledoment. (relative ack number) =

68 88 56 f2 cb ba d9 51 66 48 08 00 EENEE \i = QfH -
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£

g
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bl 40 00 96
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67 27 35 ed 42 56 80 10
88 Ba 2f 9a 06 4a 01 67
2e 31 20 32 30 30 20 4f

4b @d Ba 53 65 72 76 65
08d Ga 44 61 74 65 3a 28
4d 61 72 20 32 30 32 31
34 20 47 4d 54 0d Ga 43
79 70 65 3a 20 69 6d 61
Ba 43 Bf Be 74 65 Be 74
20 31 39 34 35 Od Oa 43
6e 3a 20 6b 65 65 7@ 2d

72 3a 28 6e 67 69 6e 78
54 75 65 2c 20 31 36 20
20 31 31 3a 30 37 3a 35
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K- -Serve r: nginx
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Mar 2021 11:07:5
4 GMT--C ontent-T
ype: ima ge/jpeg
Content -Length:
1945- -C onnectio
n: keep- alive -L

@ 7 Hypertext Transfer Protocol: Protocol

Packets: 6877 - Displayed: 12 (0.2%) Profile: Default

Fonte: Do autor

Em seguida, segue-se o procedimento normal para utilizag¢do da fita LED, informando
o SSID e senha da rede através do aplicativo de controle. Durante este processo os dados
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sdo analisados.

3.4.2 Gravidade da vulnerabilidade

Para o caso de a vulnerabilidade ser explorada e dados relevantes serem capturados,
usando-se o CVSS define-se as métricas de gravidade para esta vulnerabilidade conforme
Tabela 3.

Tabela 3: Métricas CVSS para transmissao e armazenamento de dados

inseguros.

Métrica \ Valor | Valor Numérico

Vetor de Ataque Rede Adjacente 0.62

Complexidade de Ataque Alto 0.44

Privilégios Necessarios - Escopo : Alterado Nenhum 0.85

Interacdo do Usudrio Nenhum 0.85

Confidencialidade Alto 0.56

Integridade Nenhum 0.0

Disponibilidade Nenhum 0.0

Fonte: Do Autor

O vetor de ataque € a “Rede Adjacente”, afinal é necessdrio que o agente malicioso
esteja conectado na rede gerada pelo dispositivo IoT. Complexidade de ataque € “Alta”,
pois somente é possivel realiza-lo durante a inicializacao do dispositivo. Autenticagdo
e interagdo do usudrio ndo sdo necessdria, portanto valor “Nenhum” para ambos. O
escopo pode mudar, pois as informacdes da rede do cliente podem ser obtidas e isso abre
oportunidade para outros ataques, portanto valor € “Alterado”. O unico impacto gerado
pelo ataque € de confidencialidade, pois as informa¢des podem ser somente capturadas

7

mas nao alteradas e seu valor é “Alto”.

3.5 Interfaces Inseguras

Ronen e Shamir (2016) apresentam um trabalho onde exploram a API de controle
de lampadas inteligente para estender as funcionalidades dos dispositivos. O trafego de
controle enviado as ldmpadas € monitorado e os padroes dos comandos sao identificados.
Por fim os padrdes descobertos sdo usados para piscar as lampadas em frequéncia e
amplitude luminosa que ndo sejam perceptiveis pelos olhos humanos. Essas oscilagdes
sdo capturadas por um sensor luminoso que as identifica como bits e decodifica-os como
dados.

A vulnerabilidade nesse caso esta na interface com a API, comandos sdo enviados sem
criptografia e sem necessidade de autenticacio.

3.5.1 Explorabilidade

Tem-se disponivel uma fita LED que, como dito, possui funcionamento muito parecido
com o de lampadas inteligentes. Desta forma explora-se a API de controle deste dispositivo
em busca de vulnerabilidades em sua interface.

A fita € controlada pelo celular através do aplicativo Magic Home e ja esta devidamente
configurada. Vulnerabilidades que necessitam que o agente malicioso esteja conectado a
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mesma rede local que os alvos tem explorabilidade limitada, por isso busca-se encontrar
vulnerabilidades na API que possam ser exploradas remotamente. Para tal, o celular é
desconectado da rede local e conectado a rede modvel através de internet 4G, controlando a
fita remotamente.

Adicionalmente, instala-se no celular o aplicativo Packet Capture, capaz de capturar o
trafego de dados do aparelho. O aplicativo € inicializado e monitora a troca de dados do
aplicativo Magic Home.

Como primeiro passo, captura-se o processo de autenticagdo. Este é feito atra-
vés do envio de uma mensagem para o ponto de extremidade login/ZG001 da API wi-
fij0leu.magichue.net. O aplicativo envia um arquivo JavaScript Object Notation (JSON)
contendo o usudrio e a senha de autenticacao criptografada.

A API responde com um token que € usado em todas as outras requisi¢des feitas pelo
aplicativo. O cabecalho da requisicdo de autenticagao difere das outras requisi¢des por nao
ter o foken incluso, afinal € neste momento que ele € requisitado. Os outros campos sao
exatamente os mesmos e estdo listados abaixo.

{"User-Agent":"Magic Home/1.7.1(ANDROID,10,en-US)",
"Accept-Language": "en-US",
"Accept": "application/json",
"Content-Type": "application/json; charset=utf-8",
"Host": "wifijOleu.magichue.net",

"Connection": "close",
"Accept-Encoding": "gzip"

Em Python, implementa-se uma funcio, que pode ser vista na Figura 9a, capaz de
enviar requisicoes HTTP para testar o processo de autenticacao. Tenta-se enviar a senha
sem criptografia e recebe-se uma mensagem de erro, mostrada na Figura 9b, indicando que
ela é necessaria. O algoritmo de hash MD5 € usado comumente para criptografar senhas,
por isso tenta-se repetir o processo de autenticacio enviando a senha criptografada por esta
técnica. No aplicativo a autenticacdo ¢ realizada somente na primeira inicializag¢do, o que
leva a crer que o foken € estético.

Figura 9: Processo de autenticagcdo

(b) Resposta de erro apds envio de senha
(a) Fungao para autenticagao. sem criptografia.

S,

objResponse = requests.post(strUrlAPI, json=jsonMyUser, headers=dictHeader)
eturn objResponse.json()

Fonte: Do autor

Inicializando-se o Magic Home, sdo enviadas requisi¢des ao servidor durante a atuali-
zacdo da tela principal. Estas requisi¢des sdo responsaveis por obter a lista de dispositivos



40

pareados e algumas configuracdes do usudrio. No caso da requisi¢do da lista e dispositivos,
a mensagem HTTP € postada para o ponto de extremidade /app/getMyBindDevicesAndSta-
te/ZG001 e a unica informagao relevante enviada € o foken obtido durante a autenticacao.
Recebe-se uma resposta contendo as informacdes da fita LED e da rede em que ela esta
conectada, todas estas informagdes sdo trocadas sem criptografia.

A partir deste momento a fita LED € visualizada no aplicativo, entdo envia-se a
sequéncia de comandos para liga-la e desliga-la, capturando-se os pacotes vistos nas
figuras 10a e 10b. O texto com fundo azul mostra as mensagens enviadas pelo aplicativo
e o com fundo vermelho as recebidas. A tnica informagao relevante no cabecalho das
mensagens postadas € o ponto de extremidade e o token de autenticag@o. No arquivo JSON
enviado junto com a mensagem estdo presentes dois campos, "hexdata"que é o comando
que se deseja executar e "macAddress"que € usado como identificador do dispositivo de
destino.

Figura 10: Pacotes de mensagens postadas pelo aplicativo para a API

(a) Requisicdo para ligar. (b) Requisicdo para desligar.
POST /app/sendCommandBatch/ZG001 HTTP/1.1 POST /app/sendCommandBatch/ZG001 HTTP/1
User-Agent: Magic Home/1.7.7(ANDROID, 10, en-US) User-Agent: Magic Home/1.7.7(ANDROID,10,en-US)
Accept-Language: en-US Accept-Language: en-US
AppBuildver: 142 AppBuildver: 131

Accept: application/json
token

Accept: application/json
token:

Content-Type: application/json; charset=utf-8
Content-Length: 73

Content-Type: application/json; charset=utf-8§
Content-Length: 73

Host: wifijOleu.magichue.net Host: wifij0leu.magichue.net
Connection: Keep-Alive Connection: Keep-Alive
Accept-Encoding: gzip Accept-Encoding: gzip

{ {

"dataCommandI tems": [ “dataCommandI tems": [
“hexData": "71240fa4", "hexData": "71230fa3",
"macAddress”: " | N "macAddress": ']

1 }

] 1

} %

HTTP/1.1 200
Server: nginx/1.15.3
1 Apr 2021 18:53:12 GMT Date: Thu, 25 Mar 2021 16:49:10 GWT
¥F application/json;charset=UTF-8 Content-Type: application/json;charset=UTF-8
Transfer-Encoding: chunked Transfer-Encoding: chunked
Connection: keep-alive Connection: keep-alive
{ {
“"code": 0 “code": 0,
Tazats "msg": "".
“data": true “data": true

Fonte: Do autor

Conhecendo-se os pontos de extremidade para autenticacdo e envio de requisicoes,
testa-se uma hipdtese buscando-se aumento de privilégios de um usudrio. Inicialmente,
implementa-se uma fun¢do, mostrada na Figura 11a, para o envio dos comandos liga e
desliga. Na sequéncia, cria-se um novo usudrio e nenhum dispositivo € cadastrado a conta
dele, o usudrio € "teste@tcc.com"e sua senha é "teste". O aplicativo ndo exige qualquer
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verificacdo para criagdo de usudrios, por isso € possivel usar e-mails ficticios.

Cria-se um programa, nomeado HACKME.py, que usa a fungdo da Figura 9a para
obter o foken do usudrio "teste@tcc.com"e envia comandos liga e desliga para a fita ndo
pareada a este usudrio através do codigo da Figura 11a. Para aumentar a gravidade da
vulnerabilidade, o computador que executa o c6digo € conectado a uma rede local diferente
da rede da fita. Com este procedimento obtém-se a resposta de erro mostrada na Figura
11b e, como consequéncia, os comandos nao sio executados.

Figura 11: Envio de comandos liga e desliga

(b) Resposta de erro apds envio de comandos
(a) Fungao para envios de comandos liga e desliga. sem parear o dispositivo.

targetMac

P

¥
objResponse = requests.post(strUrlCommands, json=jsonCommandA
headers

if obj s_cod 200:

Fonte: Do autor

Entdo, tenta-se outra estratégia. Na conta original, se desfaz o pareamento com a fita
LED e em seguida pareia-se novamente. O trafego € capturado e identifica-se o envio
de mensagens ao ponto de extremidade /app/bindToMeWithModelAES/ZGO00I. Estas
mensagens sao enviados contendo o cabecalho padrao, apresentado anteriormente, € um
arquivo JSON com os seguintes dados:

{"appSys": "Android",
Ilappverﬂ : |I10II ,
"checkCode": "4ef90bb4752a84d2876b9bbca97e982e63782a3bcdfb44c34846e62a298dfe01",
"module": {
"deviceType": 51,
"dstOffset": O,
"isOnline": false,
"ledVersionNum": 8,
"macAddress": "5002912369AC",
"moduleID": "AKOO1-ZJ2101",
"rawOffset": -10800,
"timeZoneID": "Etc/GMT+3"
},
IlopType" . "SetUP" ,
"securityID": "0482005E5ACS5FE6BC71E6F21751108C3",
"timestamp": "1616756932061"
}

O arquivo JSON possui varios campos que aparentam ser usados para verificagoes e
isso poderia tornar o ataque infactivel. Contudo, parte-se da hipdtese que estes parametros
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ndo sdo verificados e escreve-se uma fungdo para o envio de mensagens de pareamento,
conforme Figura 12, que usa uma versao simplificada do arquivo JSON.

Figura 12: Funcio para envios de pedidos de pareamento

1
¥

reguests.post{strUrlCommands, json=jsonCommandArray, headers=headersOn)

Fonte: Do autor

Modifica-se o programa HACKME.py, mostrado na Figura 22 do Anexo A, de forma
que agora seu fluxo seja: Lé-se nome e senha do usudrio que, apesar de nao ter privilégios,
serd usado para controlar a fita LED; define-se qual o dispositivo alvo, carregando seu
endereco MAC de um arquivo para a variavel target; autentica-se o usudrio; pareia-se o
dispositivo alvo ao usudrio; envia-se comandos de liga e desliga para a fita LED.

Estas requisi¢cdes sao faceis de implementar, os c6digos hexadecimais dos comandos
sdo padrdo e podem ser mapeados, contudo ainda € necessario saber o endereco MAC
do dispositivo alvo. Um teste de conceito pode ser feito usando-se o endereco da fita
disponivel, mas em caso de ataques reais seria necessario conhecer o endereco MAC dos
alvos de alguma forma.

Nao existe documentagdo cobrindo todos os ponto de extremidade da API magichue,
mas pesquisando € possivel deparar-se com alguns deles. Busca-se por pontos de extremi-
dade que possibilitem a obtencdo de enderecos MAC dos dispositivos cadastrados na API
e encontra-se getBindedUserListByMacAddress. Este ponto de extremidade retorna a lista
de usudrios que possuem o dispositivo com determinado endereco MAC pareado.

Escreve-se a funcao vista na Figura 13 e testa-se o comando usando-se o endereco MAC
da fita disponivel. Para a requisicao, além do cabecalho € necessario enviar um parametro
informando o endereco MAC. O retorno da requisi¢dao € uma lista com os enderegos de
e-mail e dois identificadores nomeados "userUnilD"e "bindedUnilD"de todos 0s usudrios
que possuem a fita pareada.

A primeira vista a requisicdo ndo parece til, pois é necessdrio conhecer o endereco
MAC ja cadastrado para obter-se uma resposta. Contudo, sabe-se que os trés primei-
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Figura 13: Fungdo para requisi¢do de lista de usudrios pareados

ef getUserInfoFromMac(str
strurluserAPT =

dictVictimMac
A rMacAddress

1
T

dictHeader = {

n; charset=utf-8",

objResponse = requests.get(strUrlUserAPI, params=dictVictimMac, headers=dictHeader)
jsonResponse = objResponse.js
return (jsonResponse['da

Fonte: Do autor

ros octetos dos enderecos MAC identificam a empresa fabricante do dispositivo e com
uma busca encontra-se o nome de algumas empresas que produzem fitas LED, como
por exemplo Suzhou SmartChip Semiconductor MAC C8:2E:47) e Espressif Inc (MAC
D8:F1:5B). Partindo-se destes octetos cria-se uma lista com possiveis enderecos de fitas
LED cadastradas na API.

Novamente, testa-se um aumento de privilégios. Escreve-se um novo programa, nome-
ado MACScan.py, que usando a funcdo da Figura 13, é capaz de enviar diversas requisi¢des
ao ponto de extremidade getBindedUserListByMacAddress, cada mensagem usa como
parametro um dos enderecos MAC da lista criada e todas compartilham o mesmo foken que
foi gerado para o usudrio "teste@tcc.com”. O cddigo principal desse programa é mostrado
na Figura 21 do Anexo A.

3.5.2 Gravidade da vulnerabilidade

Considerando-se sucesso no ataque descrito e usando-se o0 CVSS, define-se as métricas
da Tabela 4 para esta vulnerabilidade que busca a escalada de privilégios no uso de
diferentes pontos de extremidade da API.

Tabela 4: Métricas CVSS para interfaces inseguras.

Métrica Valor \ Valor Numérico
Vetor de Ataque Rede 0.85
Complexidade de Ataque Baixo 0.77
Privilégios Necessarios - Escopo : Inalterado | Baixo 0.62
Interacao do Usudrio Nenhum 0.85
Confidencialidade Baixo 0.22
Integridade Alto 0.56
Disponibilidade Alto 0.56

Fonte: Do Autor

A O vetor de ataque € a "rede", pois usa-se uma rede externa para execuc¢ao dos
ataques. A complexidade do ataque € "baixa", ja que nenhuma condi¢do especial é
necessdria. Privilégio necessario € "baixo", pois o agente malicioso necessita somente
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de uma autenticacao padrao. Interacdo do usudrio ndo € necessdria, portanto € atribuido
o valor "Nenhum". O escopo do ataque ndo muda, os Unicos alvos alcancados sdo os
dispositivos IoT. O impacto de confidencialidade é classificado como "baixo"pois apesar
de obter-se dados, a possibilidade de acesso a eles nao € total. Os impactos de integridade
e disponibilidade sdo "altos", pois pode-se modificar os dados e controlar os dispositivos
através do envio de comandos.
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4 RESULTADOS

4.1 Senhas fracas e hardcoded

Usando-se rotinas automatizadas, mostrou-se que € simples de escanear a internet
em busca de dispositivos possivelmente vulnerdveis. Ademais, existem ferramentas que
tornam esta busca possivel mesmo para pessoas leigas no assunto. A facilidade encontrada
para reproduzir passos usados em ataques deste tipo condiz com os nimeros apresentados
no inicio da se¢do 3.3.

Empregando-se uma destas ferramentas foram encontrados diversas cAmeras transmi-
tindo pela internet, o modelo destas cameras estava presente nas informacdes disponibili-
zadas e isso tornaria um ataque manual extremamente factivel. Nao foram feitas tentativas
de acesso as cameras que possuiam autenticacdo, afinal o objetivo ndo era invadir sistemas
IoT, mas mostrar que eles sdo suscetiveis a invasdes. O mais alarmante foi que ao fim
da pesquisa foram encontradas cameras transmitindo imagens sem qualquer autenticacao,
como a mostrada na Figura 14.

Figura 14: Captura de cdmera transmitindo sem autenticacdo

MOBOTIX M15 00

s (e

Fonte: Do autor

Este tipo de vulnerabilidade poderia ser evitada pelo fabricante dos equipamentos se
fossem geradas senhas padrdo, fortes e individuais. Do ponto de vista de implementacdo a
senha padrdo poderia ser gerada pelo fabricante através do uso um algoritmo de hash onde
a entrada seria uma combinacao de informacdes exclusivas de cada aparelho (ndmero de
série e endereco MAC, por exemplo). Um ponto negativo desta solucdo é que, dependendo
do poder de processamento do dispositivo e do algoritmo hash escolhido, o cdlculo poderia
consumir boa parte dos recursos disponiveis.
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Outra possibilidade mais simples seria for¢ar o usudrio a manter uma senha de acesso
forte. Quando se refere a uma senha forte, se quer dizer que ela seja diferente da padrao
e tenha quantidade e tipos apropriados de caracteres. A comparacao entre senhas de
diferentes complexidades apresentou resultado que atesta estas afirmacgdes.

No primeiro grafico da Figura 15, o eixo x € o indice de cada senha dentro das listas
introduzidas na se¢d@o 3.3.2, portanto representa cada palavra alvo. Cada curva neste grafico
expressa os tempos de quebra das senhas de um dos niveis de complexidade. As legendas
sdo abreviacOes para cada critério: 4_SE : Quatro caracteres sem especiais; 4_CE : Quatro
caracteres com especiais; 5_SE : Cinco caracteres sem especiais; 5_CE : Cinco caracteres
com especiais;

Figura 15: Comparacao entre tempos para quebrar senhas com diferen-
tes critérios

200 A

150

100 4

Tempo[S]

50

1 2 3 4 5
Posigao na Lista

s 141.01
140 — Tempos Méedios

120
100 A

80+

Tempo[S]

60
40 4

20 10.%
0.26 181

Y T T T
4 SE 4 CE 5 SE 5 CE
Critério da Senha

Fonte: Do autor

No segundo gréfico da Figura 15, calculou-se a média do tempo que o algoritmo levou
para encontrar as senhas de cada critério. Através deste grafico percebeu-se a influéncia da
complexidade no tempo de computacao das senhas. Em média uma senha 4_CE demorou
sete vezes mais para ser encontrada do que uma 4_SE. Para o caso das senhas com cinco
caracteres, a diferengca no tempo de computacdo de senhas com e sem caracteres especiais
foi de 14 vezes. O acréscimo de um caractere no tamanho da senha aumentou o tempo
para encontrar as senhas sem caracteres especiais em cerca de 41 vezes e as senhas com
caracteres especiais em cerca de 78 vezes.
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Considerando que mostrou-se com sucesso que a vulnerabilidade pode ser explorada,
as métricas CVSS atribuidas na Tabela 2 podem ser consideradas como consistentes e
validas. Além disso, os valores atribuidos a elas na secdo 3.3.3 sdo embasados pelo estudo
de Rizvi et al. (2020) que chegou aos mesmos resultados.

O célculo foi feito e obteve-se os valores mostrados na coluna “Valor” da Tabela 5, a
coluna “Max” representa qual a pontuagdo maxima para o parametro. Explorabilidade e
Impacto sao grandezas intermedidrias usados para a obtencdo da gravidade.

Tabela 5: Gravidade - Senhas fracas e hardcoded.

Valor | Max
Explorabilidade | 2.2 3.9
Impacto 6 6
Gravidade 9 10

Fonte: Do Autor

Esta vulnerabilidade apresentou nivel de gravidade alto, contudo seu nivel de risco nao
foi mensurado. O risco depende de outros fatores referentes ao ambiente e contexto em
que a vulnerabilidade estaria sendo explorada.

4.2 Transmissao e armazenamento de dados inseguro

Um ataque MITM foi implementado com sucesso. Através dele, analisou-se o trafego
de dados entre os dispositivos usando-se o wireshark e verificou-se que todas as infor-
macoes trocadas eram enviadas como texto, sem qualquer criptografia, inclusive senha e
SSID da rede. Na Figura 16a vé-se o pacote capturado com o SSID="GRACA’ e a chave
"testeTCC’ destacados pelos retangulos vermelhos. Como a quantidade de dados enviada
ndo foi grande e foi toda como texto, pode-se encontrar também estas informacdes no
terminal onde o ettercap estava rodando, como visto na Figura 16b.

Algumas correcdes simples poderiam ser implementadas para que o ataque nao fosse
reproduzido. Se o dispositivo ainda nao foi configurado, logo que for energizado ele
oferece um ponto de acesso aberto que os agentes maliciosos podem usar para realizar um
ataque MITM ou mesmo, em caso de outras vulnerabilidades serem encontradas, causar
danos ao dispositivo como uma injecao de software. O ponto de acesso poderia limitar
a conexao a somente um dispositivo, afinal ele € usado somente durante a configuracao
inicial, impedindo um ataque MITM.

A troca de dados poderia usar um protocolo criptografado, quando trata-se de cAmeras
que possuem um poder de processamento considerdvel a solucao € possivel, ja no caso de
dispositivos mais simples, como a fita LED, isso poderia consumir muitos recursos. Para
estes, o problema ja seria amenizado se os campos sensiveis fossem criptografados antes
do envio, mesmo que o restante dos dados estivessem como texto legivel.

Como apresentado, foi possivel capturar dados sensiveis, como senhas, usando-se a
metodologia apresentada na sec¢do 3.4. Este fato valida as métricas CVSS atribuidas na
Tabela 3 para a obten¢@o da pontuacdo de gravidade desta vulnerabilidade. O resultado final
¢ apresentado na Tabela 6, que segue a mesma ldgica de construcdo da tabela apresentada
no final da se¢do anterior.
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Figura 16: Captura de informagdes durante ataque MITM

(a) Usando software wireshark. (b) .Usando ferramenta ettercap

Wireshark - Follow UDP Stream (udp.stream eq 80) - wip6s0  —
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AT+Q
AT+Q

Mar 25 22:25:44 2021 [688817]
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25 22:25:44 2021 [701983]
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Thu Mar 25 22:25:44 2021 [891386]
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Entire conversation (424 bytes) ~ | Show and save data as | ASCII - | stream [80 |2 Thu Mar 25 22:25:44 2021 [902802]
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- +ok=
Filter Out This Stream Print save as... Back X Close 5 ZHelp ok

Fonte: Do autor

Tabela 6: Gravidade - Transmissdo e armazenamento de dados insegu-

ros.
Valor | Max
Explorabilidade | 1.6 3.9
Impacto 4 6
Gravidade 6.1 10

Fonte: Do Autor

4.3 Interfaces Inseguras

Através dos testes descritos, viu-se que a comunicagdo do aplicativo Magic Home com
a API magichue é feita usando HTTP, ou seja, ndo hd criptografia. Este fato tornou a
descoberta dos pontos de extremidade e dos dados enviados em cada mensagem factivel.
O tnico dado enviado usando alguma criptografia e que tem relevancia na operacdo do
aplicativo € a senha, que passa por um algoritmo de hash antes de ser enviada. Uma senha
sem criptografia ndo € aceita pela API, contudo criptografando a senha antes de envia-la
obteve-se sucesso nas tentativas de autenticacio, a resposta para estes casos € mostrada na
Figura 17 onde o campo de texto carrega informacdes do usudrio e o token.

Figura 17: Resposta de sucesso na autenticacao

Fonte: Do autor
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Entdo, com a descoberta do ponto de extremidade getBindedUserListByMacAddress
realizou-se um escaneamento por dispositivos cadastrados na API usando-se o programa
MACScan.py. A API mostrou-se vulneravel a uma escalada de privilégios e respondeu as
requisi¢Oes sem erros. Os resultados vistos na Figura 18 foram obtidos com requisicoes
enviadas a este ponto de extremidade conforme descrito na se¢do 3.5.1.

Figura 18: Lista de dispositivos encontrados através de requisicoes a
API

PS C:\Users\ebarros\Desktop> c:; cd ;&

8 User Name=sbi - il.com UniID=e4: o B 32b BindedUniID=33

11 UserNotFound

12 UserNotFound

13 UserNotFound

14 UserNotFound

15 UserNotFound

16 UserNotFound

17 UserNotFound

18 UserNotFound

19 User Name=br _ wd.com UniID=ed 14 BindedUniID=56:
18 UserNotFound

11 UserNotFound

12 UserNotFound

13 User Name=al dl.com UniID-6at 18a BindedUniTD-bbi

4 UserNotFound

15 User Name=fr: = ° B ~  iil.com UniID-9b¢

16 UserNotFound

17 UserNotFound

18 User Name=log ril.com UniID-ch o b3 BindedUniID-84:
19 UserNotFound

Fonte: Do autor

O que espera-se de um sistema confidvel € que usudrios tenham acesso somente aos
seus dados pessoais, ndo sendo possivel capturar dados de outros usudrios. Portanto,
com o token gerado para o usudrio "teste@tcc.com"ndo deveria ser possivel pesquisar
por nenhum enderegco MAC, ja que ndo possui dispositivos pareados a ele. Em uma lista
com 20 enderecos MAC foi possivel encontrar cinco dispositivos e descobrir o e-mail dos
usudrios pareados a eles. Os dados dos usudrios encontrados foram ocultados na Figura 18
por tarjas pretas.

O teste final, usando a autentica¢do, pedido de pareamento e envio de comandos para a
fita LED em teste teve resultados semelhante, mas com consequéncias mais graves. Foi
possivel assumir o controle com a conta sem privilégios e a fita respondeu aos comandos,
acendendo-se como mostrado na Figura 19.

Figura 19: Fita LED acessa como resposta aos comandos enviados

Fonte: Do autor

Como dito, inicialmente, tentou-se simplesmente enviar requisi¢des aos pontos de
extremidade responsaveis por executar comandos usando um usudrio sem qualquer relacio
com a fita LED. O comportamento da API foi coerente e os comandos foram bloqueados,
retornando uma resposta de erro. Na segunda tentativa, adicionou-se o envio de uma
mensagem usada para pareamento de novos dispositivos. Esta requisicao aparentava ser
protegida, a mensagem enviada pelo aplicativo continha campos hexadecimais com origem
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ndo-6bvia e dificeis de serem descobertos por um agente malicioso. Como simplesmente
copiar estes dados descaracterizaria o cendrio de ataque, substituiu-se os campos desconhe-
cidos por strings vazias e sequéncias de zeros e o unico campo mantido foi o do endereco
MAC.

Executando o programa completo, obteve-se sucesso no pareamento do dispositivo
usando unicamente seu endereco MAC, a partir dai obteve-se acesso total a fita e todos
os comandos enviados foram atendidos. A Figura 20 mostra a execu¢do do programa,
adicionou-se a requisi¢do de listagem dos dispositivos pareados antes e depois de requisitar
o pareamento do usudrio "teste @tcc.com'"como uma forma de mostrar que a requisicao
foi atendida com sucesso. Apds parear o dispositivo, o programa fica aguardando por
comandos “Liga” e “Desliga”. O c6digo HACKME.py final, modificado para listagem dos
usudrios pareados antes e depois da requisicao, € visto na Figura 24 do Anexo A.

Figura 20: Pareamento do dispositivo e envio de comandos durante
aumento de privilégio

Informe o seu email: teste@t
Informe sua senha:teste

hNTAAL TEXZWI LY

User
User

Lista de comandos: Liga; Desliga; E - Encerra o programa
Desliga

Request Succeed

Liga

Request Succeed

Fonte: Do autor

Usando-se a saida do primeiro ataque como entrada para o segundo, o controle de
diversas fitas LED poderia ser assumido. O cddigo foi enviado para colegas que puderam
facilmente repetir o ataque, com o tnico requisito de possuirem uma conta no aplicativo
para a autenticacdo inicial e geracdo do token. As contas ja pareadas ao dispositivo e
listadas na Figura 20 sdo referentes a estes testes.

As vulnerabilidades mostradas poderiam ser corrigidas implementando verificagdes
simples na API. Como dito, uma conta que nado estd pareada a um dispositivo ndo deveria
ser capaz de requisitar a lista de usudrios conectados a ele ou, em uma configuragdo mais
restritiva, usudrios comuns ndo deveriam ter acesso ao ponto de extremidade getBindedU-
serListByMacAddress ja que durante operacdo normal esta requisi¢do € indtil e s6 abre
possibilidades para ataques.

Durante o processo de pareamento, a API deveria verificar os cédigos enviados na
requisi¢do. O aplicativo poderia requisitar um codigo diretamente para a fita e envia-lo
na mensagem, assim sempre seria necessario estar na mesma rede local que o dispositivo
que se deseja parear remotamente. Se este processo fosse implementado corretamente,
impossibilitaria ataques como o que foi reproduzido.

Com o sucesso dos ataques propostos na metodologia, pode-se dizer que as métricas
CVSS atribuidas para esta vulnerabilidade na secdo 3.5.2 sdo vélidas e com elas obteu-se
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Tabela 7: Gravidade - Interfaces inseguras.

Valor | Max
Explorabilidade | 2.8 3.9
Impacto 5.5 6
Gravidade 8.3 10

Fonte: Do Autor
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5 CONCLUSAO

Neste trabalho, foram descritas diversas vulnerabilidades ja encontradas em dispositivos
IoT e, partindo-se de estudos feitos na area, foi possivel apresentar com sucesso técnicas e
estratégias que possibilitam a exploragdo destas falhas. Muitos dos problemas expostos
também atormentaram a industria de software e a internet em seus primérdios, contudo,
mesmo com todo o conhecimento ja gerado a respeito dos topicos, a indudstria [oT repete
falhas desnecessariamente.

Por mais que existam frequentes trabalhos de conscientizacdo a respeito de senhas
fracas, elas sdo fonte recorrente de vulnerabilidade em dispositivos. A procura ou bloqueio
desse tipo de ocorréncia se caracteriza como uma tarefa exequivel e passivel de automacao.
Mostrou-se como ameacas graves podem ser criadas por esta falha, principalmente quando
dispositivos possuem interfaces inseguras habilitadas e visiveis na internet como € o caso
de cameras IP com Telnet.

Evidenciou-se a existéncia de troca de informacdes privadas descriptografadas dentro
de uma rede sem autenticacdo, por mais que este seja um dos primeiros tépicos abordados
ao tratar de seguranca. Neste caso, foi possivel capturar os dados utilizando somente
ferramentas de acesso livre.

Trés das vulnerabilidades foram exploradas com mais detalhes. Sugere-se o desen-
volvimento de trabalhos que mostrem técnicas de explorabilidade para o restante das
vulnerabilidades citadas. Uma abordagem adicional consiste na comparacao de vulnerabi-
lidades existentes entre dispositivos de propdsito similar, porém pertencentes a faixas de
preco diferentes. Optou-se por ndo seguir esta proposta devido ao investimento financeiro
considerdvel que seria necessario.

Nos resultados deste trabalho, discorreu-se brevemente sobre solucdes que aumentariam
a seguranca dos dispositivos, todavia elas nao foram implementadas. Em especial, no caso
da implementacdo de comunicagdo criptografada, poderia-se obter uma andlise interessante
sobre sua viabilidade em dispositivos com pouco poder de processamento.

Um futuro trabalho poderia empregar a anélise de sistemas mais complexos e cujas
vulnerabilidades poderiam promover ameagas ainda mais graves. Um exemplo critico seria
sistemas de controle por voz que, apds configurados, tem o poder de controlar todos os
dispositivos da casa e comunicar-se diretamente com computadores e celulares dentro da
mesma rede local.

Muitas das falhas apresentadas vem sendo corrigidas nos dltimos anos, mesmo assim ha
um caminho longo a ser trilhado e ele depende da conscientizac¢do de usudrios e engenheiros
a respeito das ameacas que dispositivos simples trazem quando sao implementados sem
os devidos cuidados. Espera-se que, com o contetido apresentado neste trabalho, passos
tenham sido dados nessa direcao.
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ANEXO A - ESTRUTURA PRINCIPAL DOS CO-
DIGOS USADOS PARA TESTE DE INTERFACES
INSEGURAS

As figuras deste anexo mostram os cédigos utilizados para os testes de seguranca da
API magichue, as fungdes utilizadas nos cédigos foram mostradas durante a secao 3.

A Figura 21 mostra o c6digo usado para escaneamento dos enderecos MAC, nas
primeiras linhas vé-se usudrio e senha hardcoded, logo em seguida estas informagdes sao
usadas para gerar o token através do pedido de autenticacgao.

E montada uma lista de enderecos MAC sequencial e com 20 enderecos de duas
fabricantes diferentes. Por fim estes enderecos sdo testados vendo-se se existem dispositivos
ativos atrelados a eles.

Figura 21: Instrucdes principais do cédigo MACScan.py
) .hexdigest())

="' + jsonResponse['msg'])

1stEndBytesMac = ["%62d™ % x for x in range(1@)]

for nEndBytesMac in lstEndBytesMac:
1stToTestDevices.append(strSuzhouMac + nEndBytesMac)

for nEndBytesMac in lstEndBytesMac:
IstToTestDevices.append(strEspressifMac + nEndBytesMac)

in lstToTestDevices:

ne’] +
+ jsonUserData[@]['bi

Fonte: Do autor

A Figura 22 mostra as instrugdes principais do cédigo HACKME.py, ele inicia pedindo
um usudrio e senha que serd usado na autenticacdo. A ideia é que seja informado um
usudrio sem acesso prévio ao controle da fita. O dispositivo alvo tem seu endereco MAC
carregado do arquivo fargetMAC.txt. Em seguida ocorre o pareamento da fita com o usudrio
e por fim o programa permite que comandos sejam enviados para ela.

Para fins de apresentacao dos resultados, implementou-se ainda a funcao vista na Figura
23 e adicionou-se esta funcio ao codigo HACKME.py, obtendo-se a versao final vista na



56

Figura 22: Instrucées principais do cédigo HACKME.py

email = input(
password = input

target = open(os.path.dirname(os.path.abspath(_file }) + M xt", "r"}.read()
jsonResponse = getMyUserToken(email, hashlib.mdS(password.encode( ' u ) -hexdigest())
n"1)

" + str(jsonResponse ) rro + jsonResponse

bindDevice(target, UserToken)

print(’
command
while command
ommand = input()
command == a command ==
prir
elif command

Fonte: Do autor

Figura 24. A ideia por trds desta modifica¢do € que antes de requisitar o pareamento a lista
de dispositivos ja aptos a controlar a fita € requisitada, em seguida € enviado o pedido para
o usudrio ser adicionado a esta lista e por fim a lista é requisitada novamente. Desta forma
pode-se mostrar que o usudrio realmente nao estava na lista e foi adicionado através da
requisicao de pareamento.

Figura 23: Instru¢des da fungdo printListOfUserInfoFromMac

'+ UserDat
iID=" +

Fonte: Do autor



Figura 24: Instrucées principais do codigo HACKME.py em sua versao
final

target = open(os.path.dirname(os.path.abspath(_ file
onse = getMyUserToken(email, hashlib.mds(pa

print(

print(Use

print(

print( (3 Spons ) + jsonRespons
print(
printListOfuserInfoFromMac (target, UserToken)

bindD (target, UserToke

print( " \nD t
printListOfUserInfoFromMac (target, UserToken)

print(
command =

command =

command ==
target, UserTok

Fonte: Do autor
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