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RESUMO

O presente estudo tem por objetivo identificar o regime juridico aplicavel a titularidade
de dados pessoais no contexto do fluxo informacional e as consequéncias dessa
aplicacéo. Através do método dedutivo, este trabalho aborda os seguintes topicos nos
quatro capitulos em que se divide: os contornos da sociedade da informacao frente a
massiva coleta, tratamento e utilizacdo dos dados pessoais; a evolugédo da protecao
juridica dos dados pessoais no sistema europeu e brasileiro, a transformacao do
conceito de privacidade e o enquadramento do direito a protecdo dos dados pessoais
enquanto direito da personalidade e direito fundamental; a inaplicabilidade do regime
juridico do direito de propriedade e a aplicabilidade do regime juridico diferenciado
dos direitos da personalidade a titularidade de dados pessoais; e os reflexos da
aplicacéo desse regime juridico sobre o fluxo informacional, especialmente no que se
refere a disponibilidade parcial dos dados pessoais, ao tratamento especial dos dados
pessoais sensiveis e as exigéncias para a operabilidade do regime. Os resultados
reconhecem, pois, ser aplicavel o regime juridico diferenciado dos direitos da
personalidade a titularidade de dados pessoais, em razdo da compatibilidade com os
interesses tutelados e com a propria fluidez dos dados pessoais. Assim, a
disponibilidade parcial dos dados pessoais, salvo daqueles sensiveis, assinala
mudancas no fluxo informacional que dependem de uma correta ponderacédo e
observacéao da integridade contextual do caso para sua plena operabilidade conforme
o regime juridico aplicavel a titularidade de dados pessoais.

Palavras-chave: Titularidade de dados pessoais. Regime juridico. Propriedade.
Personalidade. Disponibilidade.



ABSTRACT

This study aims to identify the legal regime applicable to the ownership of personal
data in the context of information flow and the consequences of its application. Through
the deductive method, this paper addresses the following topics in the four chapters
into which it is divided: the outlines of the information society considering massive
collection, processing and use of personal data; the evolution of the legal protection of
personal data in the European and Brazilian systems, the transformation of the concept
of privacy and the framing regarding protection of personal data right as a personality
right and fundamental right; the inapplicability of the legal regime of the property right
and the applicability of the differentiated legal regime of personality rights to the
ownership of personal data; and the reflections of the application of this legal regime
on the information flow, especially with regard to the partial availability of personal data,
the special processing of sensitive personal data and the requirements for the
operability of the regime. The results, therefore, recognize that the differentiated legal
regime of personality rights applies to the ownership of personal data, due to the
compatibility of interests protected and the very fluidity of personal data. Thus, the
partial availability of personal data, except for sensitive data, indicates changes in the
information flow that depend on the correct consideration and observance of the
contextual integrity of the case for its full operability according to the legal regime
applicable to the ownership of personal data.

Keywords: Ownership of personal data. Legal regime. Property. Personality.
Availability.
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1 INTRODUCAO

Na sociedade da informagdo, com a centralidade informacional no campo
econbmico e social, o tratamento dos dados pessoais tomou dimensdo inédita.
Mediante o desenvolvimento da tecnologia da informacdo, os dados tornaram-se
objeto de utilizacdo massiva no ramo publico e privado. Todavia, para maximizar a
coleta e aprimorar o tratamento dos dados pessoais, consolidaram-se certas praticas
comerciais probleméticas, agravadas em razao das limitacbes dos algoritmos, como
o trade off, o profiling e a implementacao da internet das coisas.

Nessas circunstancias, o conceito de privacidade atualizou-se a nova realidade
contemporanea, desmembrando-se no direito a protecdo dos dados pessoais.
Diversas legislacdes abordaram especificamente o tema a fim de tutelar o tratamento
e 0 uso dos dados pessoais. Foi o caso da Unido Europeia e, recentemente, do Brasil.
O Direito aleméao, por sua vez, foi um dos grandes responsaveis pelo refinamento
tedrico da matéria, especialmente no que tange a consolidacdo do direito a
autodeterminacdo informativa e ao reconhecimento dos dados pessoais enquanto
extensdo da personalidade e pelo seu carater fundamental.

Apesar da inegavel evolucdo da protecdo juridica em nivel nacional e
estrangeiro, algumas questfes permaneceram nebulosas. Dentre elas esta o regime
juridico aplicavel a titularidade de dados pessoais no contexto do fluxo informacional,
sobre a qual se debruca a presente monografia. Em razdo da ampla circulacdo dos
dados pessoais, muito se especulou acerca da aplicacdo do instituto da propriedade
sobre a titularidade e seus supostos beneficios. Essa discussdo chegou tardiamente
no ambito brasileiro, porém, mantida a lacuna legislativa com a promulgacao da Lei
Geral de Protecao de Dados Pessoais (Lei n® 13.709/18), espalhou-se, mas ainda sem
uma conclusao definitiva assumida sob o ponto de vista doutrinério.

Assim sendo, delimita-se o eixo central deste estudo como a investigacéo e a
analise do regime juridico aplicavel a titularidade de dados pessoais no contexto da
sua circulacdo. Este trabalho se propde, pois, primeiramente, a identificar o regime
juridico em questdo conforme a disciplina da protecéo de dados, ora investigando as
doutrinas de outros paises e regifes e compatibilizando-as no que for cabivel, ora
examinando as especificidades patrias. ldentificado o regime juridico aplicavel,

pretende-se, em segundo lugar, demonstrar as consequéncias da sua aplica¢éo sobre



o fluxo informacional, mais precisamente quanto a verificacdo da possibilidade de
disposicdo dos dados pessoais pelo titular e respectivos limites e a constatacdo dos
pressupostos de operabilidade desse regime. Elegeu-se, portanto, a metodologia
dedutiva, uma vez que se observara a conjuntura social e juridica, com o devido
exame de legislacbes, producdes doutrinarias e precedentes, a fim de perseguir a
resposta do problema de pesquisa.

Para uma clara exposicéo, optou-se por uma divisdo em quatro capitulos. No
primeiro deles, discorrer-se-a acerca da sociedade atual e sua relacdo com os dados
e informacbes pessoais, com o propdsito de apresentar os dilemas trazidos pelo
desenvolvimento tecnoldgico. A importancia do tratamento dos dados pessoais, as
limitacdes algoritmicas e o trade off, profiling e internet das coisas seréo os grandes
assuntos desse capitulo.

Feito isso, no segundo capitulo serdo apresentados o0s principais marcos da
protecéo juridica dos dados pessoais, inicialmente no sistema europeu, e, depois, no
ordenamento brasileiro. Ademais, estudar-se-a sobre as transformacdes do conceito
de privacidade até a cisdo que originou o direito a protecdo dos dados pessoais e
elucidar-se-a o enquadramento desse direito no arranjo juridico enquanto direito da
personalidade e direito fundamental.

Em um terceiro momento, adentrar-se-4 no ponto principal desta monografia.
Antes de tudo, averiguar-se-a a regulacao do titular de dados pessoais, e, entéao,
concentrar-se-a na tematica da propriedade de dados pessoais, sendo analisadas as
razbes que tornam a légica e as particularidades do direito de propriedade
incompativeis com o que se espera de um regime juridico extensivel a titularidade de
dados pessoais. Diante da inconformidade com o regime juridico do direito de
propriedade, o regime juridico diferenciado dos direitos da personalidade sera objeto
de andlise, desta vez para aproximar sua aplicabilidade.

Finalmente, no quarto capitulo aprofundar-se-4& o exame quanto as
consequéncias da aplicacdo do regime diferenciado dos direitos da personalidade no
gue diz respeito a disponibilidade dos dados pessoais e seus limites, sendo destacada
a necessidade de uma tutela especial dos dados pessoais sensiveis. Além disso,
revelar-se-a as condicdes indispensaveis ao regime juridico da titularidade de dados

pessoais apontado, na direcdo da sua operabilidade e efetividade.



2 A SOCIEDADE DA INFORMACAO

Basta uma simples andlise sob a perspectiva da histéria da humanidade para
gue se conclua ser inerente a sociedade estar em constante transformacao. Contudo,
poucas das mudancas ocorridas foram capazes de alterar as bases sociais de
maneira tao significativa tal como a que € vivida recentemente. A sociedade do século
XXI € muito distinta da sociedade do século passado; e mais, a sociedade de hoje
revela caracteristicas inovadoras até mesmo em comparagdo com a sociedade dos
anos 2000.

A sociedade atual, também conhecida como “sociedade da informag&o”,*? em
razdo da revolucao tecnoldgica® vivida, tem como elemento central a informacéo. Em
verdade, trata-se de uma via de méo dupla — ao passo em que a internet transformou
o0 modo de comunicagdo social, 0 seu uso tdo frequente transformou a propria
internet.* Segundo Manuel Castells, a “sociedade em rede”, que vive na “era da
informacao”, € predominantemente social e, diante das novas tecnologias, transcende

0 tempo e o espaco.® Cumpre referir que, apesar de algumas divergéncias,® os

1 Segundo Susan Crawford, a expressao foi utilizada inicialmente pelo economista Fritz Machlup, na
obra “The Production and Distribution of Knowledge in the United States”, publicada em 1962,
enquanto estudava as imperfeicdes da competicdo na sociedade da época. Depois disso, diversos
livros e publicacdes passaram a utilizar o termo ou similares. Os principais exemplos s&o do
sociologo Daniel Bell, na obra “The Coming of the Post-Industrial Society”, de 1973, e do empresario
Marc Porat, na dissertacado “The Information Economy: Definition and Measurement”, de 1977.
CRAWFORD, Susan. The Origin and Development of a Concept: The Information Society. Bulletin
of the Medical Library Association, Saint Louis, v. 71, n. 4, p. 380-385, out. 1983. Disponivel em:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC227258/pdf/mlab00068-0030.pdf. Acesso em: 30 set.
2019.

2 Ainda, muito acrescentou para que se chegasse ao conceito de “sociedade da informagdo” o
trabalho de Alain Touraine, na obra “Société post-industrielle”, de 1969. LYON, David. The Roots of
the Information Society ldea. In: O’'SULLIVAN, Tim; JEWKES, Yvonne (ed.). The media studies
reader. London: Arnold, 1997. p. 384-402.

3 SILVA, Edevaldo Alves da. Apresentacdo. In: PAESANI, Liliana Minardi (coord.). O direito na
sociedade da informacado. Sdo Paulo: Atlas, 2007. p. xi.

4 “Como nossa pratica € baseada na comunicagéo, e a Internet transforma o modo como nos
comunicamos, nossas vidas séo profundamente afetadas por essa nova tecnologia da
comunicacao. Por outro lado, ao usa-la de muitas maneiras, nds transformamos a propria Internet.
Um novo padréo sociotécnico emerge dessa interagdo.” CASTELLS, Manuel. A galdxia da
internet: reflexdes sobre a internet, 0os negécios e a sociedade. Rio de Janeiro: Jorge Zahar, 2003.
p. 10.

5 CASTELLS, Manuel. A sociedade em rede. 6. ed. S3o Paulo: Paz e Terra, 2002. (A era da
informacao: economia, sociedade e cultura, v. 1). p. 565-574.

6 Para a escolha terminoldgica correta deve-se sempre considerar o local examinado. Segundo
Carlos Alberto Molinaro e Ingo Wolfgang Sarlet, ha diferengas entre a “sociedade da informagao”,
conceito que destaca a transformagédo das atividades e processos no interior da sociedade, com
valores e setores voltados a producao da informacao e cultura por esse fato dominada, e a
“sociedade em rede”, a qual vincula os atores sociais por meio de uma infraestrutura de redes
sociais e meios de comunica¢éo. Ciente dessa colocacao, no Brasil, observando o papel da
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conceitos de sociedade da informacdo e sociedade em rede, assim como outras
variaveis, sdo praticamente dependentes um do outro e descrevem satisfatoriamente
a realidade contemporanea.’

Irineu Barreto Junior descreve a principal marca da sociedade da informacgao
como o “surgimento de complexas redes profissionais e tecnoldgicas voltadas a
producdo e ao uso da informacdo, que alcangcam ainda sua distribuicdo através do
mercado, bem como as formas de utilizacdo desse bem para gerar conhecimento e
riqueza”. Tal marca, segundo ele, decorre de trés fendbmenos: a convergéncia da base
tecnoldgica para a forma digital; a dindmica da industria, que permitiu a reducédo dos
precos dos aparelhos e insumos tecnoldgicos; e o crescimento e a expansdo da
Internet.2 JA Anténio Miranda afirma que “um dos principais indicadores do
desenvolvimento desta sociedade é a incorporacéo das tecnologias da informacéo no
cotidiano das pessoas e no funcionamento e transformacéo da sociedade como um
todo”.°

Apesar da popularizacéo do termo “sociedade da informacao” ser algo recente,
a coleta dos dados pessoais ndo € uma novidade. Contudo, embora seja uma pratica
antiga, que remonta as ameacas do poder estatal, vem tomando diferente dimenséo
com o passar do tempo. O foco da vez € o setor privado, que coleta, armazena e
processa dados dos clientes, sejam eles consumidores finais ou nd0.1° Essa situagdo

foi propiciada pelo Big Data e Big Analytics,'' que, caracterizados pelos “4 V”

informacéo, que vem crescendo exponencialmente, parece mais adequado e atual o uso da
primeira expressdo. MOLINARO, Carlos Alberto; SARLET, Ingo Wolfgang. Sociedade em rede,
internet e estado de vigilancia: algumas aproximacoes. Revista da AJURIS, Porto Alegre, v. 40, n.
132, p. 63-87, dez. 2013. Disponivel em:
http://ajuris.kinghost.net/0JS2/index.php/REVAJURIS/article/view/249/184. Acesso em: 12 out.
2019.
7 Segundo Bruno Lacerda, “por detras dessa diversidade de expressdes, é possivel identificar um
forte elemento comum: a influéncia das novas tecnologias da comunicagéo e da informagéo”.
LACERDA, Bruno Torquato Zampier. Bens digitais. Indaiatuba: Foco Juridico, 2017. p. 9.
8 BARRETO JUNIOR, Irineu Francisco. Atualidade do conceito de Sociedade da Informac&o para a
pesquisa juridica. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da informagéo.
Sao Paulo: Atlas, 2007. p. 62-65.
9 MIRANDA, Antonio. Ciéncia da informac&o: teoria e préatica. Brasilia: Thesaurus, 2003, p. 65. apud
SILVA, Karoline Marthos da. Breves consideragdes acerca do direito digital na jurisprudéncia
brasileira e alguns casos praticos. In: FINCATO, Denise; GUIMARAES, Cintia; MATTE, Mauricio
(org.). Direito e tecnologia: reflexdes sociojuridicas. Porto Alegre: Livraria do Advogado, 2014. p.
238.
10 MENDES, Laura Schertel. O direito fundamental a protecdo de dados pessoais. Revista de Direito
do Consumidor, Sdo Paulo, v. 79, p. 45-81, jul./set. 2011.

11 Sobre Big Data e Big Analytics, ver: COLLYMORE, Ayeisha; ROSADO-MUNOZ, Francisco J.;
OJEDA-CASTRO, Angel. Big Data Analytics, Competitive Advantage and Firm Performance.
International Journal of Information Research and Review, [s. |.], v. 4, n. 2, p. 3599-3603, fev.
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(veracidade, velocidade, variedade e volume), permitiram a atribuicéo e aplicacao dos
dados para fins antes inimaginaveis.?? Com o aumento da capacidade
computacional,'® um grande volume de dados circula na internet e € minuciosamente
analisado e lapidado, levando a resultados grandiosos, sejam eles positivos ou
negativos.

O pensamento desenvolvimentista, aquele segundo o qual a infraestrutura
resultaria em uma sociedade melhor e o desenvolvimento tecnolégico seria
determinante para 0s avangos sociais, coloca a tecnologia em posicao protagonista
de uma “revolucdo da informacgéo”. De fato, os ultimos tempos demonstram uma
notavel relacdo entre 0 aumento e avanco do uso da informacdo e inegaveis
vantagens para a sociedade, até mesmo no prisma econdmico. No entanto, as
melhorias pretendidas dependem essencialmente de uma respectiva adaptacao
social, institucional e politica.4

Sendo assim, a identificacéo da necessaria correspondéncia entre a ascensao
informacional e o funcionamento social fez com que a protecdo dos dados pessoais
se tornasse uma questdo a ser mais profundamente debatida na sociedade da
informacéo, inclusive, ultimamente, no que diz respeito ao regime juridico aplicavel a
titularidade desses dados diante do alto fluxo informacional. Tal discusséo exige um
maior conhecimento sobre o tratamento dos dados pessoais, suas consequéncias e
possiveis defeitos, bem como uma familiaridade com os pontos mais criticos do

presente contexto social e tecnoldgico, o que se analisara neste capitulo.

2017. Disponivel em: http://www.ijirr.com/sites/default/files/issues-pdf/1589.pdf. Acesso em: 13 nov.
2019.

12 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais: nogdes introdutérias para a
compreenso da importancia da Lei Geral de Protecéo de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 24-25.

13 VERONESE, Alexandre. Os direitos de explicacdo e de oposicdo frente as decisdes totalmente
automatizadas: comparando o RGPD da Uni&o Europeia com a LGPD brasileira. In: FRAZAO, Ana;
OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecao de Dados Pessoais
e suas repercussodes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 389.

14 WILSON, Ernest James. The Information Revolution and Developing Countries. Cambridge: The
MIT Press, 2006 apud LEMOS, Ana Nunes Lopes Espifieira. O Judiciario como Ator Regulador da
Internet: seu papel no esquema de forcas do Estado moderno. Revista de Direito Setorial e
Regulatorio, Brasilia, DF, v. 4, n. 1, p. 169-188, maio 2018.
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2.1 O TRATAMENTO DOS DADOS PESSOAIS E SUA RELEVANCIA SOCIAL E
ECONOMICA

‘Dados” é palavra de origem latina, vem de datum, e significa “coisas que séo
dadas”. O termo é utilizado quando é possivel o conhecimento de fatos “crus”,'® ainda
n&o tratados, normalmente somente registrados e armazenados. E com o tratamento
desses dados que nasce a informac&o.'® Ou seja, o tratamento dos dados pessoais
nada mais € do que a transformacéo de simples dados em informacdes.

Consoante Danilo Doneda, o conteudo de ambos chega a se sobrepor em
diversas circunstancias, de modo que eventual confusao néo é de todo condenével,
visto que os dois “podem ser utilizados para representar um fato, um determinado
aspecto de uma realidade”. Entretanto, analisando a carga semantica especifica de
cada um, algumas diferencas sao vislumbradas. Enquanto o termo “dado” possui
conotacgao “mais primitiva e fragmentada”, como uma potencial informacéo, por seu
turno, a “informagao” chega ao “limiar da cogni¢cao” e possui um “sentido instrumental”,
ou seja, consegue, objetivamente, “reduzir um estado de incerteza”.!’

Atualmente, as informac0es, obtidas a partir dos dados, constituem elemento
nuclear do desenvolvimento econémico,'® cunhando a expresséo “economia movida
a dados”.'® A relevancia dos dados pessoais e respectivas informacdes na economia
deve-se a um progresso quantitativo e qualitativo?® do processamento informacional.

E com a descoberta dos bits e a desmaterializacdo das informacdes, bem como devido

15 Nick Srnicek refere-se a dados como “raw material”. SRNICEK, Nick. Platform capitalism.
Cambridge: Polity Press, 2018. E-book. p. 23.

16 BUCKLAND, Michael. Information and information systems. Westport: Praeger, 1991 apud
VERONESE, Alexandre. Os direitos de explicacé@o e de oposicao frente as decisdes totalmente
automatizadas: comparando o RGPD da Uni&o Europeia com a LGPD brasileira. In: FRAZAO, Ana;
OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais
e suas repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 387.

17 DONEDA, Danilo. O direito fundamental a protecéo de dados pessoais. In: MARTINS, Guilherme
Magalh&es (coord.). Direito privado e Internet. Sdo Paulo: Atlas, 2014. p. 63.

18 CASTELLS, Manuel. A sociedade em rede. 6. ed. S&o Paulo: Paz e Terra, 2002. (A era da
informacao: economia, sociedade e cultura, v. 1). p. 119-120.

19 “Data-driven economy”, expressao utilizada pela Comissdo Europeia em Comunicagdo ao
Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao Comité das
Regides sobre uma economia dos dados prospera (referéncia do texto em portugués vide nota de
rodapé n° 286). CAVANILLAS, José Maria; CURRY, Edward; WAHLSTER, Wolfgang. The Big Data
Value Opportunity. In: CAVANILLAS, José Maria; CURRY, Edward; WAHLSTER, Wolfgang (ed.).
New Horizons for a Data-Driven Economy: A Roadmap for Usage and Exploitation of Big Data in
Europe. Cham: Springer, 2015. p. 3-11.

20 BIONI, Bruno Ricardo. Protec&o de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 34.
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as novas técnicas de organizacdo delas,?! que o tratamento de dados pessoais??
passou a ser realizado por muitas empresas. De modo algum se pretende diminuir a
importancia dos dados puros, mas é claro que, “sem o devido tratamento, dificilmente
se podera deles extrair o seu adequado potencial”.?® Sobre a geracéo de valor através
dos dados, Ana Frazao assevera:
Do ponto de vista econdémico, dados importam na medida em que podem ser
convertidos em informac6es necessarias ou Uteis para a atividade

econdmica. Consequentemente, os dados precisam ser processados para
gue possam gerar valor.?*

O papel estratégico do uso das informacfes enquanto conhecimento levou a
criacdo de novas praticas produtivas, comerciais, de consumo, cooperativas e
competitivas entre os agentes econ6micos. Essas praticas se apoiam nos mais
tecnolégicos instrumentos e em saberes e competéncias especificas.
Indubitavelmente, os empresarios “a frente do processo inovativo”, que exploram toda
a aptiddo dos dados pessoais e das informacgfes, mantém-se mais dinamicos e tém
maiores chances de lucratividade.?® Afinal, sdo as informacgGes transformadas em
conhecimento que impulsionam a atividade empresarial.?®

Igualmente, os relacionamentos sociais foram atingidos por esse fluxo

informacional.?” A facilidade do acesso a informacdo é tamanha que chega a afetar

2L LEVY, Pierre. Cibercultura. S&o Paulo: Editora 34, 1999. p. 21-29.

22 Entende-se por “tratamento de dados pessoais” as “operagdes técnicas que podem ser efetuadas
sobre os dados pessoais, de modo informatizado ou ndo, com a finalidade de se refinar a
informacé&o, tornando-a mais valiosa ou util”. MENDES, Laura Schertel. Privacidade, protecédo de
dados e defesa do consumidor: linhas gerais de um novo direito fundamental. Sdo Paulo:
Saraiva, 2014. (Série IDP: linha de pesquisa académica). p. 84.

23 FRAZAO, Ana. Fundamentos da prote¢éo dos dados pessoais: nogdes introdutérias para a
compreenséo da importancia da Lei Geral de Protec&o de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 26.

24 FRAZAO, Ana. Fundamentos da protecéo dos dados pessoais: nogdes introdutérias para a
compreenséo da importancia da Lei Geral de Protecéo de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Prote¢cdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 26.

25 LASTRES, Helena Maria Martins; ALBAGLI, Sarita. Chaves para o Terceiro Milénio na Era do
Conhecimento. In: LASTRES, Helena Maria Martins; ALBAGLI, Sarita (org.). Informacéo e
globalizagcédo na era do conhecimento. Rio de Janeiro: Campus, 1999. p. 8-10.

26 CASSIOLATO, José Eduardo. A economia do conhecimento e as novas politicas industriais e
tecnoldgicas. In: LASTRES, Helena Maria Martins; ALBAGLI, Sarita (org.). Informacgéo e
globalizacdo na era do conhecimento. Rio de Janeiro: Campus, 1999. p. 175.

27 “While it may not be supplanting property as a key to the social structure or modern societies,
information is proving to be a crucially important element in our understanding of social
relationships. Certainly at present it lacks adequate definition, let alone incorporation within a
coherent theory of contemporary social change. Yet the new technologies which handle and
process information simultaneously influence diverse but significant aspects of social, cultural and
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até as tarefas mais cotidianas. Buscar um livro no acervo da biblioteca, pesquisar o
preco mais em conta nas lojas e pedir uma comida em casa passaram a ser questdes
resolvidas em poucos cliques. E notério que nunca se teve tanto acesso a tantas
informacdes. Merece ressalva, porém, o fato de que nem toda informacéo € sinénimo
de conhecimento. No presente, existem “muitos obstaculos para se atingir a
verdadeira sociedade do conhecimento”, visto que essa depende de um
“‘conhecimento compartilhado, pluralista, participativo, que mais inclua do que
exclua”,?® em vez da simples difusdo desmedida de informag&es quaisquer.

E forcoso reconhecer, contudo, que, embora as vezes a informacdo nio seja
capaz de agregar socialmente da maneira ideal, em geral, a coleta e utilizacdo de
dados e informacdes pessoais (tanto no ambito privado, quanto no publico) pode ser
muito benéfica a sociedade. Desde que respeitados certos limites, a conectividade
dos dados traz confortos e solugfes praticas, o0 que precisa ser valorizado enquanto
progresso social. Caso contrario, poréem, ndo é dificil que os custos sociais
ultrapassem os ganhos. Em tempos em que tudo, ou quase tudo, pode ser digitalizado
na rede, os reflexos podem estar direcionados tanto para o bem, quanto para o
ma|'29,30

Uma exploracao de dados irresponsavel, tal qual aconteceu por muito tempo e
ainda se busca repelir, pode levar a sérias consequéncias negativas. A titulo de
exemplo esta a utilizacdo dos dados pessoais por governos e outros grandes atores
econdmicos, que criou, nas palavras de Frank Pasquale, o preocupante “one-way
mirror”, situacdo na qual tudo se sabe sobre os cidaddos, e nada se sabe sobre os
primeiros.3® Com a constante coleta de dados, pode-se dizer que ha um

monitoramento, uma “vigilancia™? silenciosa, mas perigosa. Por ser pulverizada, ndo

political reality”. LYON, David. The Roots of the Information Society Idea. In: O’'SULLIVAN, TIM;
JEWKES, Yvonne (ed.). The media studies reader. London: Arnold, 1997. p. 384-402.

28 SILVA, Edevaldo Alves da. Apresentagéo. In: PAESANI, Liliana Minardi (coord.). O direito na
sociedade da informacdo. Sdo Paulo: Atlas, 2007. p. xv.

29 GUTIERREZ, Andriei. Revisitando a #privacidade na @sociedadedigital. In: SILVA, Alberto et al.
Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV,
2019. p. 219.

30 “Ha tempos a ciéncia e a técnica ndo mais encarnam o mito de um progresso sempre benéfico”.
RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 142.

31 PASQUALE, Frank. The black box society: the seccret algorithms that control money and
information. Cambridge: Harvard University Press, 2015. p. 9.

32 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 258.
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centralizada, essa busca pelo controle dos cidaddos é chamada de “Big Other™3, ao
invés de “Big Brother™* Nesse ponto, inclusive, convergem-se a relevancia
econdmica e social do tratamento de dados. A referida economia movida a dados e o
“capitalismo de vigilancia” estdo estreitamente relacionadas, pois “quanto maior a
importancia dos dados, mais incentivos havera para o aumento da vigilancia e, por
conseguinte, maior sera a coleta de dados”.®®

Para além disso, o tratamento de dados e a posicao fulcral da informacao na
sociedade chegam a influenciar a préopria cultura. No contexto social em que tudo é
virtualizado, o fendmeno atinge até mesmo entidades classicas, como a empresa, 0
Estado e a pessoa natural.®® Por assim ser, Pierre Lévy considera a criacdo de uma
nova cultura, proveniente de “uma mutacdo fundamental da préopria esséncia da
cultura”, nomeada “cibercultura”.?” Com ela, modificam-se os habitos, formas de
manifestacdo do pensamento, de diversdo e prazer “em virtude da digitalizagdo e do
veloz compartilhamento das informag¢des”, bem como o proprio relacionamento
interpessoal, agora caracterizado por um “isolacionismo conectado”.®

Tantas alteracfes sociais basilares também impdem robustas linhas divisérias
entre os sujeitos “capacitados a promover ou a participar ativamente em uma dinamica
ininterrupta de aprendizado” e aqueles “deslocados e marginalizados pelas
transformacdes na base técnico-produtiva”.?® Nesse sentido, é preciso muito cuidado
para que as condi¢cdes de desenvolvimento tecnoldgico, coleta e processamento de
dados ndo impliquem na reproducédo de discriminacbes e desigualdades sociais,

especialmente em um pais como o Brasil.

33 “Surveillance capitalism is the puppet master that imposes its will through the medium of the
ubiquitous digital apparatus. | now name the apparatus Big Other: it is the sensate, computational,
connected puppet that renders, monitors, computes, and modifies human behavior. Big Other
combines these functions of knowing and doing to achieve a pervasive and unprecedented means
of behavioral modification. Surveillance capitalism’s economic logic is directed through Big Other’s
vast capabilities to produce instrumentarian power, replacing the engineering of souls with the
engineering of behavior’. ZUBOFF, Shoshana. The age of surveillance capitalism: the fight for a
human future at the new frontier of power. New York: Public Affairs, 2019. E-book. p. 237.

34 ORWELL, George. 1984. apud ZUBOFF, Shoshana. The age of surveillance capitalism: the fight
for a human future at the new frontier of power. New York: Public Affairs, 2019. E-book. p. 233.

35 FRAZAO, Ana. Fundamentos da protecéo dos dados pessoais: nogdes introdutérias para a
compreenso da importancia da Lei Geral de Protecéo de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 28.

36 LACERDA, Bruno Torquato Zampier. Bens digitais. Indaiatuba: Foco Juridico, 2017. p. 17.

37 LEVY, Pierre. Cibercultura. S&o Paulo: Editora 34, 1999. p. 247-249.

38 LACERDA, Bruno Torquato Zampier. Bens digitais. Indaiatuba: Foco Juridico, 2017. p. 10-13.

39 LASTRES, Helena Maria Martins; ALBAGLI, Sarita. Chaves para o Terceiro Milénio na Era do
Conhecimento. In: LASTRES, Helena Maria Martins; ALBAGLI, Sarita (org.). Informacéo e
globalizacédo na era do conhecimento. Rio de Janeiro: Campus, 1999. p. 10.
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Nada sendo feito a respeito, ha uma tendéncia de que, no minimo, mantenha-
se estagnada a configuragdo social com todos os problemas intrinsecos a ela. Isso
muito em raz&o de padronizacgdes e estigmatizacoes seguidamente empregadas pelos
algoritmos que realizam o tratamento dos dados pessoais, visto que, sem nenhuma
interferéncia em contrério, eles replicardo a realidade social, nos termos do que se

explica a seqguir.

2.2 AS LIMITACOES DOS ALGORITMOS

Os dados pessoais podem ser coletados por diversos meios, mas nao restam
duvidas de que as ferramentas tecnoldgicas, sobretudo a internet, concentram
especial preocupacéo?® acerca da proporgdo que o tratamento de dados pode tomar,
ja que os algoritmos ali presentes se especializaram extraordinariamente na geracao
de informac&o. E no mundo virtual que esses codigos digitais fazem ligacGes capazes
de obter a informacéo propriamente dita, ou sobre ela incidem a fim de produzir
previsdes e projecdes. Por terem um modo operante discutivel, os algoritmos séo alvo
de duras criticas, as quais merecem atencao e, por isso, serdo detalhadas no presente
subcapitulo.

Na sociedade da informacédo, submetida a vigilancia, é relativamente facil
conhecer as pessoas, suas preferéncias e habitos. Ainda por cima, com a
desmaterializacdo da informacéo*! e o uso abundante dos algoritmos no tratamento
de dados, essa facilidade foi exponencialmente aumentada. As predi¢cdes — resultado
da aplicacdo dos codigos digitais, que compilam informacbes para prever
acontecimentos futuros — e as decisdes automatizadas ja fazem parte do cotidiano
social, e a tendéncia € que seu ambito de aplicacédo seja cada vez mais expandido,
de modo que muito pouco restara alheio ao conhecimento ou controle dos
responsaveis por tratar os dados pessoais.

De fato, as predicdes realizadas pelos algoritmos e 0s processos de deciséo

automatizados trazem beneficios e sdo Gteis no dia a dia, por exemplo, quando

40 FRAZAO, Ana. Fundamentos da protecéo dos dados pessoais: nogdes introdutérias para a
compreenséo da importancia da Lei Geral de Protec&o de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Prote¢cdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 31-32.

41 MARTINI, Renato. Sociedade da informag&o: para onde vamos. Sdo Paulo: Trevisan, 2017. E-
book. p. 51-52.
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indicam produtos do interesse do cliente e recomendam lugares proximos a sua
localizac&o.4? Sem duvidas, grande parte dos servicos e do comércio global ndo seria
possivel sem uma livre movimentagdo dos dados.*®* Também se fala muito nas
“cidades inteligentes”, que, segundo Toméas Wissenbach, abrem um campo de
possibilidades que leva a “proje¢des de impactos positivos das novas tecnologias para
as cidades e para o planejamento urbano”.** O uso da tecnologia nas cidades poderia,
assim, ao mesmo tempo, desenvolvé-las e proporcionar uma gestdo estatal mais
transparente e uma maior aproximagéao entre governos e cidaddos.*

Sem embargo, 0 uso excessivo ou leviano das predicbes e decisbes
automatizadas traz consigo certos problemas. A titulo de exemplo esta o uso mal-
intencionado de algoritmos em elei¢cdes. Ja € sabida a alta influéncia que eles podem
ter sobre resultados eleitorais e ha controvérsias acerca dos limites toleraveis dessa
“‘manipulagéo” politica. Aléem disso, cabe registrar a observacéao feita por Pablo
Cerdeira e Renan Medeiros de Oliveira de que, apesar da grande valia para o desenho
de politicas publicas, os candidatos servem-se do Big data apenas no periodo
eleitoral, logo, é Obvio que em um futuro ndo muito distante “tendem a sofrer
vertiginosas quedas em suas popularidades”, conforme o que se verificou nos casos
Macron, Trump, Doria, entre outros.*

Do mesmo modo, outra pratica comum e no minimo questionavel, como bem
coloca Shoshana Zuboff, diz respeito ao “behavioral surplus” e consiste em coletar
dados para além do esperado e necessario, a fim de tratar e comercializar esse

excedente enquanto predicbes.*” Parece grave que dados aparentemente

42 WISSENBACH, Tomas. Politica publica de informagdes e abertura de dados: qual o limite para a
privacidade de dados cadastrais nas “cidades inteligentes”? In: SILVA, Alberto et al. Horizonte
presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV, 2019. p. 46.

43 GUTIERREZ, Andriei. Revisitando a #privacidade na @sociedadedigital. In: SILVA, Alberto et al.
Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV,
2019. p. 228.

44 WISSENBACH, Tomas. Politica publica de informagdes e abertura de dados: qual o limite para a
privacidade de dados cadastrais nas “cidades inteligentes”? In: SILVA, Alberto et al. Horizonte
presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV, 2019. p. 47.

4 CERDEIRA, Pablo; OLIVEIRA, Renan Medeiros de. Smart cities além dos sensores: o uso de
dados para aproximar governo e cidadaos. In: SILVA, Alberto et al. Horizonte presente: tecnologia
e sociedade em debate. Belo Horizonte: Casa do Direito e FGV, 2019. p. 66.

46 CERDEIRA, Pablo; OLIVEIRA, Renan Medeiros de. Smart cities além dos sensores: o uso de
dados para aproximar governo e cidadaos. In: SILVA, Alberto et al. Horizonte presente: tecnologia
e sociedade em debate. Belo Horizonte: Casa do Direito e FGV, 2019. p. 66-67.

47 “Surveillance capitalism unilaterally claims human experience as free raw material for translation
into behavioral data. Although some of these data are applied to product or service improvement,
the rest are declared as a proprietary behavioral surplus, fed into advanced manufacturing
processes known as ‘machine intelligence’, and fabricated into prediction products that anticipate
what you will do now, soon, and later. Finally, these prediction products are traded in a new kind of
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irrelevantes, como buscas na internet e “curtidas” nas redes sociais, sobre os quais o
cidaddo comum néo tem nogdo do quanto podem revelar,* sejam apropriados sem
necessidade e provavelmente sem autorizagdo, com a finalidade de conversédo em
novos dados e informagdes por meio da inteligéncia artificial, servindo de input para
processos decisorios.*®

Assim, influenciando em decisdes e diagnésticos, os algoritmos representam,
além de “uma verdadeira devassa na intimidade das pessoas”, “impactos nas
possibilidades e no acesso destas a uma série de direitos e oportunidades”, ja que
sdo utilizados para definir até mesmo o0 acesso ao crédito e contratacdes
trabalhistas.>® Apesar das suspeitas atribuicdes dos algoritmos, eles seguem sendo
operados para que se obtenha as tdo estimadas predi¢cdes. Tal padrao de confianca
justifica-se, em principio, pela conviccdo na matematica e na informatica,
fundamentais para as conclusdes algoritmicas, mas, na opinido de estudiosos da
area, o uso de algoritmos e predicdes para fins decisorios exige parcimoénia.

Ana Frazéao afirma que, por serem criados por pessoas, 0s algoritmos replicam
as falibilidades humanas: “as mesmas limitagdes da racionalidade que justificam a
utilizacdo das estatisticas nos assuntos humanos podem ser utilizadas para deturpar
e corromper as estatisticas, da parte de quem as elabora e as difunde”.>* Ademais,
considerando que os algoritmos geralmente sdo conhecidos apenas pelos seus
desenvolvedores — se é que eles teriam mesmo todo esse controle sobre o
funcionamento dos coédigos —,°2 0s usuarios e outros que possam sofrer

consequéncias com as decisdes algoritmicas sequer entendem o que levou as

marketplace for behavioral predictions that | call behavioral futures markets.” ZUBOFF, Shoshana.
The age of surveillance capitalism: the fight for a human future at the new frontier of power. New
York: Public Affairs, 2019. E-book. p. 14.

48 FRAZAO, Ana. Fundamentos da prote¢éo dos dados pessoais: nogdes introdutdrias para a
compreenso da importancia da Lei Geral de Protec&o de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 33.

4 AGRAWAL, Ajay; GANS, Joshua; GOLDFARB, Avi. Prediction machines: the simple economics of
artificial intelligence. Boston: Harvard Business Review Press, 2018. E-book. p. 4-6.

%0 FRAZAO, Ana. Fundamentos da protecéo dos dados pessoais: nogdes introdutdrias para a
compreenséo da importancia da Lei Geral de Protecéo de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Prote¢cdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 32-33.

51 FRAZAO, Ana. Dados, estatisticas e algoritmos: perspectivas e riscos da sua crescente utilizac&o.
Jota, Sao Paulo, 28 jun. 2017. Disponivel em: https://www.jota.info/opiniao-e-
analise/colunas/constituicao-empresa-e-mercado/dados-estatisticas-e-algoritmos-28062017.
Acesso em: 2 set. 2019.

52 “Al algorithms work as a black box that is truly beyond human cognition”. PURTOVA, Nadezhda. Do
property rights in personal data make sense after the big data turn: Individual control and
transparency. Journal of Law and Economic Regulation, Tilburg, v. 10, n. 2, p. 64-78, 2017.
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conclusbes tomadas mediante inteligéncia artificial, tamanha opacidade, tornando
impossivel “compreender a relacdo entre inputs e outputs”.>® Menor ainda é a
viabilidade de afericdo da respectiva justeza.

No que se trata de eventos raros ou que nao tenham ocorrido muitas vezes no
passado da pessoa observada, as maquinas também apresentam severos limites,> o
que piora quando feitas correlagdes.>® Julie Cohen indica que a principal barreira a
impedir a perfeicdo das predicdes é o modelo algoritmico com base em um padréo de
comportamento, independentemente do caso ou proposito, e sua projecdo imprudente
para o futuro, produzindo um conhecimento meramente “racionalizante” e
“objetificante”.>® Ao ignorar questdes subjetivas, fica restringida a liberdade dos
cidadaos, “ja que tais praticas procuram moldar e predizer o comportamento dos
individuos de acordo com trajetorias de oportunidades e desejos que sao
determinadas externamente”.®” Essa andlise algoritmica, repleta de parcialidade,
pode terminar em discriminagdes, estimulando, na medida em que reproduzem o
preconceito,*® o que Martin Innes chama de “control creep”. °

Assim, os algoritmos preocupam seja quando “acertam”, porque revelam
aspectos da intimidade e da personalidade sobre 0s quais nem sempre se cogita ou

se deseja a ciéncia alheia, seja quando “erram”, caso em que podem cercear O

53 FRAZAO, Ana. Algoritmos e Inteligéncia Artificial: Repercussdes da sua utilizagio sobre a
responsabilidade civil e punitiva das empresas. Jota, Sdo Paulo, 16 maio 2018. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/algoritmos-e-
inteligencia-artificial-15052018. Acesso em: 2 set. 2019.

% FRAZAO, Ana. Fundamentos da prote¢io dos dados pessoais: nogdes introdutérias para a
compreenso da importancia da Lei Geral de Prote¢éo de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 32-33.

55 “With big data, using correlation creates additional problems. If we consider a massive dataset,
algorithms can be written that, when applied, return a large number of spurious correlations that are
totally independent of the views, opinions, or hypotheses of any human being”. HOLMES, Dawn E.
Big Data: A Very Short Introduction. Oxford: Oxford University Press, 2017. E-book. p. 57-58.

56 COHEN, Julie E. Examined lives: Informational Privacy and the Subject as Object. Stanford Law
Review, Stanford, v. 52, p. 1373-1437, maio 2000. Disponivel em:
https://scholarship.law.georgetown.edu/facpub/810. Acesso em: 2 set. 2019.

57 FRAZAO, Ana. Fundamentos da prote¢éo dos dados pessoais: nogdes introdutérias para a
compreenséo da importancia da Lei Geral de Protecéo de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Prote¢cdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 34.

58 KELLEHER, John D; TIERNEY, Brendan. Data Science. Cambridge: The MIT Press, 2018. E-book.
p. 113.

59 “This control creep is an artefact of how we as a society construct and react to our colletive and
individual fears about the dangers that we believe assail us, and the problems we face in
manufacturing a sense of security in relation to them”. INNES, Martin. Control Creep. Sociological
Research Onling, [s. |], v. 6, n. 6, 30 nov. 2001. Disponivel em:
http://www.socresonline.org.uk/6/3/innes.html. Acesso em: 7 out. 2019.
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exercicio de direitos e objetivos pessoais. A industria dos dados, todavia, tem se
utilizado dos algoritmos sem cautela a respeito da problematica exposta. Alias, ao
contrario do que se esperava, os dados e informacdes pessoais servem de substrato
para “classificacoes, perfilizacdes e predi¢des”, em reflexo ao “fato de que a utilizagéo
da inteligéncia artificial em vérias searas vem ocorrendo sem 0 correspondente e
necessario debate ético e juridico”.%° John Cheney-Lippold acrescenta que o ocorrido
ndo passa de uma clara demarcacéo de poder.5!

Conforme pontua Dawn Holmes, é evidente a indispensabilidade da atuacdo
humana na interpretacédo dos resultados produzidos por codigos digitais, dado que
somente essa habilidade inerente aos seres humanos tem capacidade de determinar
a real utilidade e adequacdo de decisdes automatizadas.®> No mesmo sentido,
prezando por um minimo de confianca e tranquilidade em relacao ao tratamento dos
dados pessoais, é importante que haja algum tipo de controle sobre a qualidade dos
dados e do respectivo tratamento, com a devida accountability para assegurar
conclusdes fidedignas.®®

Como se nao bastassem todas as limitacbes dos algoritmos expostas até
entdo, novas praticas comerciais vém sendo implementadas no sentido de ampliar e
otimizar o fluxo informacional, de modo que, por fim, acabam multiplicando as
insegurancas em relacéo ao tratamento e utilizacao de dados e informacgdes pessoais.
O préximo subcapitulo pretende, entdo, demonstrar as implicacbes dessas novas
guestdes sobre o contexto da circulacdo acelerada dos dados pessoais da sociedade

da informacéo.

8 FRAZAO, Ana. Fundamentos da prote¢éo dos dados pessoais: nogdes introdutérias para a
compreenso da importancia da Lei Geral de Protec&o de Dados. In: FRAZAO, Ana; OLIVA, Milena
Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 35.

61 CHENEY-LIPPOLD, John. We are data. Algorithms and the making of our digital selves. New York:
New York University Press, 2017. p. xiii-35. apud FRAZAO, Ana. Fundamentos da protec&o dos
dados pessoais: nog¢des introdutérias para a compreensao da importancia da Lei Geral de Protecao
de Dados. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.). Lei Geral de
Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sdo Paulo: Thomson
Reuters, 2019. p. 35-36.

52 HOLMES, Dawn E. Big Data: A Very Short Introduction. Oxford: Oxford University Press, 2017. E-
book. p. 57.

53 FEDERAL TRADE COMMISSION. Data Brokers: A call for Transparency and Accountability. [S. L]:
Federal Trade Commission, 2014. E-book. Disponivel em:
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-
report-federal-trade-commission-may-2014/140527databrokerreport.pdf. Acesso em: 23 out. 2019.
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2.3 TRADE OFF, PROFILING E INTERNET DAS COISAS

O desenvolvimento tecnoldgico dos ultimos tempos e a “mudanga qualitativa
no tratamento dos dados pessoais”™®* culminaram em uma realidade inédita que se
infiltrou e segue se alastrando sobre os mais variados aspectos da vida. Com a
percepcao das comodidades que os meios digitais podem oportunizar, bem como,
sem ingenuidade, do ativo financeiro que significa a exploracdo de informacdes,
surgiram novas demandas que carecem de um olhar juridico e social cauteloso.

A primeira delas diz respeito ao oferecimento de produtos e servicos em troca
do fornecimento de dados pessoais, a qual se da precipuamente perante
consumidores. Mais conhecido como trade off, esse método de coleta e
processamento de dados esta diretamente relacionado ao direcionamento de
publicidades especificas. Basicamente, segundo Bruno Bioni, o consumidor € atraido
por um servico ou produto oferecido sem que seja necessario o desembolso de
dinheiro, sob a condicao de que compartilhe seus dados, e a partir deles é identificada
e direcionada uma acdo publicitaria personalizada para os interesses daquela
pessoa® — por meio da qual o propositor da oferta “gratuita” concebe ganhos
financeiros.

Desse modo, € comum a afirmacéo de que, frequentemente, o pagamento de
servicos e produtos se respalda nos dados do proprio consumidor. No entanto, néo
raras vezes o titular dos dados ndo tem a minima nogéo sobre “qual sera o custo
efetivo da transacgao”.®® Vale ressaltar, ainda, a desvantajosa posicdo do consumidor
frente a pratica, porquanto depende dela para acessar certos bens e servicos, as
vezes essenciais. Talvez, mesmo ciente dos riscos a que esta se sujeitando, o cidadao
dependa deles, inclusive para néo ser socialmente excluido, hipétese que afasta ou
pelo menos diminui drasticamente seu poder de escolha.

De outro lado esta o profiling, diretamente relacionado a pratica de trade off,
gue, nas palavras de Laura Schertel Mendes, consiste em um “registro sobre uma

pessoa que expressa uma completa e abrangente imagem sobre a sua personalidade”

64 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p. 173.

85 BIONI, Bruno Ricardo. Protec&o de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 38-39.

66 BIONI, Bruno Ricardo. Protec&o de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 44.
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e visa a “previsibilidade de padrboes de comportamento, de gostos, habitos de
consumo e preferéncias do consumidor”.%” Choca o fato de que a “agregacéo de
dados isolados e fragmentos de informacéo aparentemente irrelevantes” possibilita a
montagem de “perfis completos a respeito de um individuo, revelando inUmeros
aspectos de sua personalidade, sem que se tenham coletado quaisquer informagdes
intimas de seu exclusivo conhecimento”.58

Infelizmente, o perfil (individual, familiar ou de grupos)® construido a partir da
coleta e tratamento de dados constitui uma “mercadoria” e costuma servir para “uma
série de usos secundarios, sobretudo lucrativos, para os gestores dos sistemas
interativos”. "© Ocorre desse perfil ser vendido a empresas interessadas ou servir de
base para abusos como a discriminacdo de precos.” Isto é, apesar de facilitar a
atividade privada e até a publica,’? o uso do profiling possui varios riscos.”

Stefano Rodota destaca a parcialidade e a incompletude das informacdes
assim obtidas, o que leva a “metaconhecimentos”.”* Estando os dados na condicédo
de intermediarios entre a pessoa e a sociedade, € dificil para o consumidor ter controle
acerca das informacdes disponibilizadas a terceiros e sua veracidade.” Além do que,
como “tudo é calibrado com base nesses esteredtipos”,’® acaba-se por congelar a

posicéo social de cada um, imobilizando os perfis historicamente determinados. Essa

57 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 111.

58 L EONARDI, Marcel. Tutela e privacidade na internet. Saraiva: S0 Paulo, 2012. E-book.
Disponivel em: http://leonardi.adv.br/wp-content/uploads/2012/01/mitpi.pdf. Acesso em: 14 out.
2019. p. 60.

8 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 82.

7 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 46.

" SAUAIA, Hugo Moreira Lima. A protecdo dos dados pessoais no Brasil. Rio de Janeiro: Lumen
Juris, 2018. p. 2.

2 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 115.

73 “A profile is only as good as its designer”. SOLOVE, Daniel J. The Digital Person: Technology and
Privacy in the Information Age. New York: University Press, 2004. Disponivel em:
https://scholarship.law.gwu.edu/cgi/viewcontent.cgi?article=2501&context=faculty _publications.
Acesso em 17 out. 2019.

7 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 114.

S DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p. 181.

6 BIONI, Bruno Ricardo. Protec&o de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 105.
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“categorizagdo” pode bloquear o desenvolvimento pessoal e social e reduzir a
capacidade da inovacgdo,’” assim como aumentar discriminagées.”®

Por fim, mas ndo menos importante, apresenta-se o salto tecnoldgico
representado pela internet das coisas, que Eduardo Magrani caracteriza como o
“ambiente de objetos fisicos interconectados com a internet por meio de sensores
pequenos e embutidos, criando um ecossistema de computacao onipresente (ubiqua)”
a fim de introduzir “solugdes funcionais nos processos do dia a dia”.”® Passa-se a
“considerar a fragmentagéo e a multiplicacdo das fontes de dados (incluindo dados
pessoais), pela concessao de variados graus de autonomia a elementos dispostos
pela rede”.80

Esse movimento de virtualizacdo®! ou “datificagdo”? a que se propde a internet
das coisas é uma forte tendéncia, tendo diversos estudos ja demonstrado que o seu
crescimento nos préximos anos sera colossal.®® Por tal razdo, ela merece particular
atencao. Esta-se a falar de um divisor de aguas, pois a base da internet das coisas
consiste em uma nova geracao de algoritmos que processam dados com apoio do
machine learning, o que significa a capacidade dos algoritmos aprenderem com 0s
dados e elaborarem sozinhos predi¢des quanto a novas situacdes.®* E algo que exige
mudancas no modo de pensar do Direito e, também, do ponto de vista social.

Em vista de todas as novidades descritas e problematizadas, constata-se que

a ubiquidade do processamento onipresente de dados constroi empecilhos para o

7 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 83.

8 ZANATTA, Rafael. A. F. Perfilizacdo, Discriminacdo e Direitos: do Cédigo de Defesa do
Consumidor a Lei Geral de Protecdo de Dados. [S. n., s. |.], 2019. Disponivel em:
https://www.researchgate.net/publication/331287708_Perfilizacao_Discriminacao_e_Direitos_do C
odigo_de_Defesa_do_Consumidor_a_Lei_Geral_de Protecao_de Dados_ Pessoais. Acesso em:
28 nov. 2019. p. 3.

® MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 20.

80 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 12.

81 LEVY, Pierre. O que é o virtual? S&o Paulo: Editora 34, 1996. p. 148.

82 MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big Data: A Revolution will transform how we
live, work and think. p. 91. apud BIONI, Bruno Ricardo. Protecédo de dados pessoais: a funcao e
os limites do consentimento. Rio de Janeiro: Forense, 2019. E-book. p. 104.

83 BARKER, Colin. 25 billion connected devices by 2020 to build the internet of things. ZDNet, [s. 1],
11 nov. 2014. Disponivel em: https://www.zdnet.com/article/25-billion-connected-devices-by-2020-
to-build-the-internet-of-things/. Acesso em: 13 nov. 2019.

84 “Machine learning is the ability of computer algorithms to learn from data and make predictions for
new situations and improve automatically through experience. The new algorithms are autonomous,
i.e. self-learning, self-repairing, and self-managing and form the core of the modern approach to
Artificial Intelligence (Al), a strand of computer science aimed to build computers as intelligent
agents”. PURTOVA, Nadezhda. Do property rights in personal data make sense after the big data
turn: Individual control and transparency. Journal of Law and Economic Regulation, Tilburg, v.
10, n. 2, p. 64-78, 2017.



24

controle do fluxo adequado e seguro dos dados pessoais na sociedade.®®> O atual
varejo de dados® necessita de uma concluséo juridica precisa sobre quem s&o os
titulares dos dados pessoais e a qual regime juridico estdo submetidos. Sé assim sera
possivel reconhecer quais sdo os limites da introducdo dos dados pessoais no
mercado e identificar os instrumentos aplicaveis a fim de garantir a protecdo da
titularidade e dos préprios dados.

Embora a crise na protecdo dos dados pessoais e a respectiva magnitude do
tema venham se impondo de modo cada vez mais forte,®’ as limitacdes dos algoritmos
e das decisdes automatizadas que refletem no tratamento de dados pessoais
precisam ser vistos como desafios a serem superados. Destarte, sucederam-se
significativos avancos na esfera juridica nos ultimos tempos, sobre os quais se
depositam fortes expectativas na solugdo das adversidades trazidas pelas novas

guestdes da sociedade da informacéao.

8 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 79.

86 BIONI, Bruno Ricardo. Protec&o de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 48.

87 SAUAIA, Hugo Moreira Lima. A protecdo dos dados pessoais no Brasil. Rio de Janeiro: Lumen
Juris, 2018. p. 2.
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3 A EVOLUCAO DA PROTECAO JURIDICA DOS DADOS PESSOAIS

O surgimento de possibilidades tecnolégicas, incluindo as que estéo por vir,8
condiciona “cada vez mais diretamente o modelo de organizacdo politica, social e
econdmica”’,®® uma vez que “as regras de circulagdo das informacdes estdo
destinadas a incidir sobre a distribuicdo de poder na sociedade”.®® Com as mudancas
do comportamento social, tendo em vista que “o Direito € um sistema de normas de
conduta que visa regular as relagdes sociais”, a ele cabe acompanhar esse avango.®:

Viu-se surgir, entdo, o que Newton de Lucca chama de “Direito na sociedade
da informagao”, advindo por razbes de completa necessidade:

Se certo fosse que o fendmeno internet ndo devesse ser objeto de nenhum
tipo de regulamentacéo, como se desejou a principio e como se defendeu por

algum tempo, razdo alguma existiria, evidentemente, para cogitar-se de um
Direito na Sociedade da Informacéo.

Se, de outro lado, fosse igualmente verdadeiro que os tradicionais institutos
fornecidos pelo Direito aplicar-se-iam a maravilha as relacbes juridicas
celebradas on line, sem nenhuma necessidade de reflex&o adicional sobre a
plena compatibilidade ou ndo da estrutura interna dessas relacdes com o0s
paradigmas juridicos existentes, também seria despicienda a preocupacéo
com a criacdo da referida disciplina.®?

Essa disciplina juridica abrange um novo campo de reflexdo para o jurista
contemporaneo e exige uma maior sofisticacdo tedrica.®® Torna-se imprescindivel o
estudo das relacdes entre fendbmeno juridico e sociedade, pois “as novas relagdes
sociais, interpessoais e interinstitucionais, muitas vezes travadas em cenario

internacional, exigem uma nova reflexdo sobre paradigmas, teorias e aplicacdo do

8 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 38.

8 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 63.

% RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 45.

91 SILVA, Karoline Marthos da. Breves consideragdes acerca do direito digital na jurisprudéncia
brasileira e alguns casos praticos. In: FINCATO, Denise; GUIMARAES, Cintia; MATTE, Mauricio
(org.). Direito e tecnologia: reflexdes sociojuridicas. Porto Alegre: Livraria do Advogado, 2014. p.
239.

92 LUCCA, Newton de. Prefacio. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da
informagdo. Sao Paulo: Atlas, 2007. p. xxv.

9 LUCCA, Newton de. Prefacio. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da
informagdo. Sao Paulo: Atlas, 2007. p. xxiil.
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Direito”.%* Considerando isso, a protecdo juridica de dados pessoais passou a ser
assunto no meio juridico, fazendo com que emergisse nas agendas politicas mundiais
“0 complexo problema de como lidar com esta nova tecnologia”,®® posto que néo se
esta a tratar apenas da protecdo das vidas privadas dos individuos, “mas também da
liberdade desses”.®® Nessa perspectiva, a evolucédo da protecdo dos dados pessoais
foi lenta e gradual, acompanhando os progressos da tecnologia, passando por
pequenas mudancas de interpretacdo, até o nascimento de regramentos nacionais,
regionais e internacionais sobre o tema.

Mirando o objetivo proposto neste trabalho, sera inicialmente apresentada uma
sintese da consolidacéo do direito a protecdo dos dados pessoais na Unido Europeia,
com enfoque na perspectiva alema, em raz&o da influéncia desses cenarios sobre o
Brasil, para, entédo, fazer o mesmo em relacdo ao ordenamento juridico brasileiro. A
abordagem sera em formato quase que de linha do tempo explicativa, abordando os
principais marcos, de modo a tracar um panorama geral. Feito isso, sera a vez de

analisar o enquadramento desse direito.

3.1 O CONTEXTO EUROPEU DE CONSOLIDACAO DO DIREITO A PROTECAO
DOS DADOS PESSOAIS

A “inclusao progressiva de novos aspectos de liberdade num conceito ampliado
de privacidade”,®’ levou a transformacéo do direito a privacidade para “fazer emergir
a dimensédo de protegdo de dados pessoais”. Essa metamorfose foi percebida de
forma mais clara na década de 1970, com a “edicdo de legislacdes especificas e

decisfes judiciais em diversos paises” e a “aprovagao de acordos internacionais e

% BARRETO JUNIOR, Irineu Francisco. Atualidade do conceito de Sociedade da Informac&o para a
pesquisa juridica. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da informacgéo.
Sao Paulo: Atlas, 2007. p. 66.

9% SAUAIA, Hugo Moreira Lima. A protecdo dos dados pessoais no Brasil. Rio de Janeiro: Lumen
Juris, 2018. p. 93.

% RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 13.

97 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 15.
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transnacionais em diferentes niveis”.®® A primeira delas foi a Lei de Hesse,* na
Alemanha, em 1970. Era uma lei pequena, de apenas 17 artigos, que se concentrava
em disciplinar os centros de processamento de dados a fim de aumentar o controle
sobre a atuacao estatal e as instituicées a ela sujeitas.%

Depois, seguiram-se a lei da Suécia'®® (1973) e a lei federal da Alemanhat??
(1977) sobre a matéria. A lei alema, segundo a classificacdo proposta por Mayer-
Schonberger,® representou o fim da primeira geracdo de leis sobre protecdo de
dados, caracterizada nuclearmente pela concesséao de autoriza¢des para a criagcao de
bancos de dados e dirigida sobretudo ao Estado e suas estruturas administrativas. Em
1978, foi a vez da Franca'® legislar, agora jA enquadrada como lei de segunda
geracao, pois se baseava na “consideragao da privacidade e na protegao dos dados

pessoais como uma liberdade negativa, a ser exercitada pelo proprio cidadao”.

% MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 29.
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http://www.ess-koeln.de/dokumente/160/151010084004Hessen.pdf. Acesso em: 29 out. 2019.
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lagar/dokument/svensk-forfattningssamling/datalag-1973289_sfs-1973-289. Acesso em: 29 out.
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http://rkrattsbaser.gov.se/sfst?bet=1998:204. Acesso em: 29 out. 2019.

102 Refere-se aqui a Bundesdatenschutzgesetz, também bastante alterada com o passar do tempo.
Ver: DEUTSCHLAND. Bundesdatenschutzgesetz. [S. I.: s. n.], 1977. Disponivel em:
https://www.gesetze-im-internet.de/bdsg_2018/index.html. Acesso em: 29 out. 2019.
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Cambridge: MIT Press, 1997. p. 219-242. apud DONEDA, Danilo. Da privacidade a protecéo de
dados pessoais. Rio de Janeiro: Renovar, 2006. p. 206-213.

104 A Informatique et Libertés regula a matéria até hoje na Francga, apesar de ter sido modificada. Ver:
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Igualmente, estavam aqui qualificadas a lei austriacal®® (1978) e as Constituigdes
portuguesa'®® (1976) e espanholal®’ (1978).1%8

Percebeu-se, contudo, que “o fornecimento de dados pessoais pelos cidadéos
tinha se tornado um requisito indispensavel para a sua efetiva participacdo na vida
social’, bem como que as leis existentes até entdo ndo estavam sendo
suficientemente protetivas. Assim, surgiu a terceira geracéo legislativa, na década de
1980, que passou a “abranger mais do que a liberdade de fornecer ou ndo” os dados
pessoais, incluindo também a pretensdo de “garantir a efetividade desta liberdade”.1®®

Simultaneamente, foram criadas as Diretrizes da Organizagcdo para a
Cooperacéao e Desenvolvimento Econdémico (OCDE) para a protecdo da privacidade
e dos fluxos transfronteiricos de dados pessoais!'® (1980) e a Convencgdo n° 108 do
Conselho da Europa®'! (1981).1'2 O primeiro documento tinha o propdésito de lancar

105 Datenschutzgesetz, submetida a uma série de alteraces. Ver: OSTERREICH.
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relativamente ao tratamento automatizado de dados de carater pessoal. Conselho da Europa,
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‘uma série de parametros para a regulacdo de dados, enunciados através de
principios!®® sobre os quais a atividade deveria se basear”. Ja a convengao pretendia
“incitar os estados-membros do Conselho da Europa a adotar normas especificas”
sobre o tema, em observacdo as suas referéncias, configurando, consoante Danilo
Doneda, “o ponto de referéncia inicial do modelo europeu de protecdo de dados
pessoais”. Ela correlacionou a protecdo de dados ao fluxo transfronteirico de dados e
foi, também, muito significativa para a qualificacdo de um direito fundamental a
protecdo de dados!4. Apés a convencdo, diversos paises europeus adequaram suas
legislacées, ou entdo legislaram pela primeira vez sobre protecdo de dados.*®

O marco principal dessa terceira geragéo € a decisao do Tribunal Constitucional
Federal Alemdo no caso do censo demografico,'*® em 1983, que efetivamente
estendeu as liberdades presentes nas leis de segunda geragdo.''” O referido
julgamento consagrou definitivamente o direito a autodeterminagdo informativa,
conferindo ao individuo o poder de determinar por si proprio a divulgacéo e utilizacéo
dos seus dados pessoais, fixou importantes diretrizes e influenciou legislacoes,
doutrina e jurisprudéncia de varios paises.'® Justamente por todo desenvolvimento e
valorizacdo da protecdo de dados pessoais pela Alemanha, grande parte devido a
configuracdo da autodeterminacéo informativa, € que o pais pode ser considerado um

dos mais importantes na area.''®
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O grande motivo que levou a ultrapassagem das leis de terceira geracao foi o
fato de que poucas pessoas estavam dispostas a exercer suas prerrogativas de
autodeterminacgéo informativa, uma vez que os custos implicados, tanto econémicos,
guanto sociais, seriam expressivos.'?® Ademais, a Convengédo n° 108 possuia alguns
entraves para a efetivacdo dos direitos de protecdo sobre os dados pessoais. Além
de néo ter sido ratificada por todos os membros da Unido Europeia, ela dependia de
remissfes aos direitos nacionais, mas poucos paises signatarios dispunham de
legislacdo especifica sobre a matéria.'?* Assim, a quarta geracdo de normas veio
elevar o padrdo coletivo de protecdo,'??> buscando “fortalecer a posigdo dos
individuos”, o que foi feito a partir da retirada de determinados assuntos de sua esfera
de controle. Alguns topicos eram tao relevantes para o cidaddo, que se identificou a
impossibilidade da disposi¢édo individual — como quanto aos dados sensiveis.'??

Em 1995, a Diretiva 95/46/CE'?* finalmente padronizou a protecédo de dados no
contexto europeu, trazendo principios, limites e excecdes ao tratamento de dados
pessoais.'?® Dentre eles, vale ressaltar a ideia de minimizacdo dos dados trazida pela
diretiva, no sentido de que sejam tratados e utilizados o0 menor numero de dados

possivel.t?6 Qutrossim, ela impds aos legisladores dos estados-membros que
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emanassem normas de acordo com o conteudo da diretiva, o qual € bem definido e
detalhado. J& em 1997, 18 paises tinham-na incorporado na legisla¢éo nacional.*?’

Trés outras diretivas foram editadas em complemento a essa: a 97/66/CE,'?8
sobre o tratamento de dados pessoais e a protecdo da privacidade no setor das
telecomunicacgdes; a 2002/58/CE,*?° uma regulamentacéo da protecdo de dados no
ambito da comunicacéo eletronica; e a 2006/24/CE,** sobre a conservacgdo de dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes eletronicas
publicamente disponiveis ou de redes publicas de comunicacdes.’** Também foi
deliberada a Diretiva 2000/31/CE,**? a respeito principalmente de aspectos legais do
comércio eletrénico no mercado interno europeu.

N&o se pode olvidar, ainda, da Carta dos Direitos Fundamentais da Unido
Europeia'®® (2000), que tratou especificamente sobre protecdo de dados no art. 8° do
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seu capitulo sobre dignidade, enfatizando o carater fundamental desse direito.
Posteriormente, em 2008, o Tribunal Constitucional Federal da Alemanha reconheceu
como direito fundamental a garantia da confidencialidade e da integridade dos
sistemas técnico-informacionais’®** com o objetivo de se adaptar a realidade
tecnologica do século XXI, pois em face das brutais mudancas, ndo seriam mais
suficientes as regulamentacdes até entdo em vigor. Enquanto a autodeterminacdo
informativa resguarda o dado propriamente dito, este novo direito “resguarda o proprio
sistema e os dados vistos no seu sentido mais amplo”.13°

Finalmente, em 2016, com o diagnostico da necessidade de uma “abordagem
mais consistente e uniforme da protecdo de dados por todo o bloco econdémico
europeu”,'%¢ foi aprovado o Regulamento Geral sobre a Protecdo de Dados!®’
(RGPD), o qual dispde sobre tratamento de dados pessoais e livre circulacdo desses
dados relativamente a pessoas singulares e revoga a Diretiva 95/46/CE. O RGPD,
composto por 173 “considerandos” e 99 artigos, tratou sobre a protecédo de dados
pessoais de forma mais detalhada, preservando, mas também desenvolvendo os
principios e direitos até entao previstos.

Dentre as novas disposicdes, cabe referir a introducdo de obrigacdes, como a
implementacdo de métodos especificos de protecdo de dados por parte do

responsavel pelo tratamento (protecdo de dados desde a concepcédo e protecao de
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Thomson Reuters, 2019. p. 803-804.
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dados por defeito, ou Privacy by Design e Privacy by Default),'® e do direito a
portabilidade dos dados. Ainda, sublinhe-se o cuidado do RGPD para que a tomada
de decisdo do titular de dados seja inteligivel, facilmente acessivel e de simples
linguagem, consolidando e revigorando o protagonismo do consentimento.3°

Conforme estabelecido pelo RGPD, todas as disposi¢oes legais ficam sujeitas
a supervisao de uma autoridade independente. Ademais, em razéo do fluxo de dados
para além das fronteiras,**® 0 RGPD ¢é obrigatério e diretamente aplicavel a todos os
membros da Unido Europeia e exige um nivel de protecdo equivalente aos paises que
pretendam efetuar o tratamento de dados originarios da Europa, a fim de que néo haja
mitigacdo das garantias previstas em favor dos seus cidadaos!#!. Esse foi um grande
passo no reconhecimento de que a circulagdo dos dados pessoais torna qualquer
problema que lhe diga respeito transfronteirico, de modo que a dedicacédo apenas em
consideracao a regulacao interna néo é bastante.

Conclui-se, pois, que o realce dos efeitos da revolucéo informacional sobre a
esfera privada das pessoas é preocupacdo evidente por parte da comunidade
europeia.'*? A inclinacdo a legislacdo sobre protecdo de dados pessoais esta a se
espalhar por outros paises do globo, muito devido ao “efeito domind™#? trazido pelo
padrdo imposto pelo RGPD, a fim de manter as relacdes comerciais com o bloco
econdmico. Nao € diferente com o Brasil, que tem uma historia mais recente de
protecdo de dados, mas que também vem enfrentado os novos desafios impostos

pelas transformacdes sociais e tecnoldgicas recentes.
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3.2 O DIREITO A PROTECAO DOS DADOS PESSOAIS NO ORDENAMENTO
JURIDICO BRASILEIRO

No Brasil, frente a existéncia de problemas sociais primordiais, a protecao de
dados pessoais foi deixada de lado por muito tempo. Apesar disso, algumas
disposicdes constitucionais e legais ja indicavam uma evolugdo em direcdo ao seu
reconhecimento enquanto direito, que apés uma longa jornada, de fato, foi previsto de
forma expressa na legislacdo brasileira, convergindo em direcdo ao modelo
europeu.#

Em primeiro lugar, observe-se as garantias da prépria Constituicdo Federal, no
art. 5°,1%° que ja se preocupava, em 1988, em proteger alguns aspectos da privacidade
e dos dados: o direito a liberdade de expressao; a inviolabilidade da intimidade e da
vida privada das pessoas; a inviolabilidade do sigilo da correspondéncia, das
comunicacoOes telegraficas, de dados e das comunicacdes telefonicas; o acesso a
informacédo; e a concessao de habeas data para assegurar o conhecimento ou
retificacéo de dados de carater publico ou sob dominio de entidades governamentais.

O habeas data, regulamentado pela Lei 9.507/1997,*%¢ “semelhantemente ao
habeas corpus, quer dizer tome os dados ou tenha os dados, designando a propria
liberdade dos dados”.24” A primeira vista, pode parecer um “importante instrumento de

garantia da intimidade do individuo, em especial com o advento da sociedade da
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informac&o”,'*® porém, recebe duras criticas quanto a ndo confirmacdo dessa
expectativa. Tendo em vista que a acdo nao é acompanhada de instrumentos aptos a
torna-la agil e eficaz — exige interposicéo através de advogado e a demonstracdo de
recusa de fornecimento dos dados pelo administrador do banco de dados'*® —, é
considerada um “remédio de valia, no fundo, essencialmente simbdlica™* e uma
“garantia voltada para o passado”.'5!

Por sua vez, o Cadigo de Defesa do Consumidor (Lei n® 8.078/1990), ao regular
o uso de bancos de dados de consumidores em seu art. 43,152 foi “a primeira lei que
tratou da privacidade e da protecéo de dados pessoais de forma moderna e com vistas
a lidar com as novas tecnologias de processamento de dados”.'>®* Por meio dele,
consolidaram-se os direitos de acesso, retificacdo e cancelamento ao consumidor,

bem como fixaram-se os principios da transparéncia, qualidade e limitacao temporal
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linguagem de facil compreenséo, ndo podendo conter informagdes negativas referentes a periodo
superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando n&o solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, poderéa exigir
sua imediata correcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteracao
aos eventuais destinatarios das informacdes incorretas.

8§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de protecdo ao crédito
e congéneres sdo considerados entidades de caréater publico.

§ 5° Consumada a prescricao relativa & cobranga de débitos do consumidor, ndo seréo fornecidas,
pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informagdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

8§ 6° Todas as informagdes de que trata o caput deste artigo devem ser disponibilizadas em
formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitacdo do
consumidor”. BRASIL. Lei n®8.078, de 11 de setembro de 1990. Disp&e sobre a prote¢éo do
consumidor e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 13 set. 2019.

153 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 141.



36

enquanto parametros ao tratamento de dados pessoais.'** Durante muito tempo essa
foi a via responsavel por preencher as lacunas da auséncia de um marco legislativo
especifico,'®® aumentando a confiabilidade por parte dos consumidores.

Além disso, o Cédigo Civil de 2002 (CC/02), no art. 21'°¢ do capitulo dos direitos
da personalidade, assim como prescrito na norma constitucional, assegurou a
inviolabilidade da vida privada da pessoa natural e a adogdo, a requerimento do
interessado, das providéncias necessarias a cessar ato a ela contrario. Em seguida,
no ano de 2003, foi firmada pelo Brasil a Declaracdo de Santa Cruz de La Sierra,
documento final da Xl Cumbre Ibero-Americana de Chefes de Estado e de Governo,
relevante pela consagracao do direito fundamental a protecdo de dados pessoais,
conforme item 45.%%7

Posteriormente, no ano de 2011, sobrevieram a Lei do Cadastro Positivo (Lei
n° 12.414/2011)%%8 e a Lei de Acesso a Informacéo Publica (Lei n°® 12.527/2011)%°. A

154 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. p. 162.

155 BRASIL. A protecdo de dados pessoais nas relacdes de consumo: para além da informacéo
crediticia. Brasilia, DF: Escola Nacional de Defesa do Consumidor, 2010. (Caderno de
InvestigacBes Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-
direitos/consumidor/Anexos/manual-deprotecao-de-dados-pessoais.pdf. Acesso em: 24 set. 2019.
p. 51.

156 Vide nota de rodapé n° 219.

157 “45, Estamos também conscientes de que a protecgéo de dados pessoais é um direito
fundamental das pessoas e destacamos a importancia das iniciativas reguladoras iberoamericanas
para proteger a privacidade dos cidaddos, contidas na Declaragéo de Antigua, pela qual se cria a
Rede Ibero-Americana de Protecc¢do de Dados, aberta a todos os paises da nossa Comunidade.”
DECLARACAO de Santa Cruz de la Sierra. In: CUMBRE IBEROAMERICANA DE JEFES DE
ESTADO Y DE GOBIERNO, 13., Santa Cruz de la Sierra, 2003. Anais [...]. Santa Cruz de la
Sierra: [s. n.], 2003. Disponivel em: https://www.segib.org/wp-content/uploads/DECLARASAO-
STA-CRUZ-SIERRA.pdf. Acesso em: 2 out. 2019.

158 “Art. 1° Esta Lei disciplina a formag&o e consulta a bancos de dados com informagdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formac&o de histérico de crédito,
sem prejuizo do disposto na Lei n® 8.078, de 11 de setembro de 1990 - Cddigo de Protecéo e
Defesa do Consumidor”. BRASIL. Lei n°®12.414, de 9 de junho de 2011. Disciplina a formagéo e
consulta a bancos de dados com informac6es de adimplemento, de pessoas naturais ou de
pessoas juridicas, para a formacao de histérico de crédito. Brasilia, DF: Presidéncia da Republica,
2011. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12414.htm.
Acesso em: 19 set. 2019.

159 “Art. 1° Esta Lei dispde sobre os procedimentos a serem observados pela Uni&o, Estados, Distrito
Federal e Municipios, com o fim de garantir o acesso a informagdes previsto no inciso XXXIII do
art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal.

Paragrafo Unico. Subordinam-se ao regime desta Lei:

| - os 6rgaos publicos integrantes da administracéo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundag®es publicas, as empresas publicas, as sociedades de economia mista
e demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios”. BRASIL. Lei n°® 12.527, de 18 de novembro de 2011. Regula o0 acesso a informacdes
previsto no inciso XXXIII do art. 5°, no inciso Il do §3° do art. 37 e no §2° do art. 216 da
Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga a Lein® 11.111, de
5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras
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primeira “veio a disciplinar a formagéo de banco de dados sob um conjunto de dados
relativos as operacoes financeiras e de adimplemento para fins de concessdo de
crédito”,*%° de modo a limitar predi¢des abusivas. Por seu turno, a segunda fortaleceu
0 préprio conceito de protecdo dos dados pessoais “ao reforgar o entendimento de
gue o cidadao tem direito de acessar os seus dados pessoais”, e, de outro lado,
restringiu o direito de acesso a informacao, ja que, “em regra, terceiros nao podem ter

acesso aos dados pessoais do titular sem o seu consentimento”®! — valendo, nesse

providéncias. Brasilia, DF: Presidéncia da Republica, 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm. Acesso em: 19 set. 2019.

160 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 162.

181 As informacdes pessoais, qualificadas no art. 4° como aquelas relacionadas a pessoa natural
identificada ou identificavel, pressupdem um tratamento nos termos do art. 31: “Art. 31. O
tratamento das informac8es pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

8§ 1° As informag08es pessoais, a que se refere este artigo, relativas a intimidade, vida privada,
honra e imagem:

| - tero seu acesso restrito, independentemente de classifica¢@o de sigilo e pelo prazo maximo de
100 (cem) anos a contar da sua data de producgéo, a agentes publicos legalmente autorizados e &
pessoa a que elas se referirem; e

Il - poderéo ter autorizada sua divulgag&o ou acesso por terceiros diante de previséo legal ou
consentimento expresso da pessoa a que elas se referirem.

§ 2° Aguele que obtiver acesso as informacdes de que trata este artigo sera responsabilizado por
seu uso indevido.

§ 3° O consentimento referido no inciso 1l do § 1° ndo ser4 exigido quando as informacdes forem
necessarias:

| - & prevencdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e
para utilizagdo Unica e exclusivamente para o tratamento médico;

Il - & realizagdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificagdo da pessoa a que as informacdes se referirem;

[l - a0 cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - & prote¢do do interesse publico e geral preponderante.

8§ 4° A restricdo de acesso a informagao relativa a vida privada, honra e imagem de pessoa ndo
podera ser invocada com o intuito de prejudicar processo de apuracéo de irregularidades em que o
titular das informacdes estiver envolvido, bem como em ag¢fes voltadas para a recuperacgao de
fatos histéricos de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informagéo pessoal’.
BRASIL. Lei n°®12.527, de 18 de novembro de 2011. Regula o acesso a informacgdes previsto no
inciso XXXIII do art. 5° no inciso Il do §3° do art. 37 e no §2° do art. 216 da Constituicdo Federal;
altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n°® 11.111, de 5 de maio de 2005, e
dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias. Brasilia, DF:
Presidéncia da Republica, 2011. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527.htm. Acesso em: 19 set. 2019.
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ponto, o preceito: “0 maximo de transparéncia possivel, com a quantidade de sigilo
necessario”162,163

Outra legislagcéo sobre o tema surgiu em 2014, o Marco Civil da Internet (Lei n°
12.965/2014),'%4 o qual “inaugurou uma normativa especifica para os direitos e
garantias do cidadao nas relagées travadas na internet”.1®®> Essa lei prevé a protecéo
da privacidade e dos dados pessoais, de maneira expressa,'%® e foca no controle dos
dados por parte do usuario através do consentimento. Fora isso, ela procurou
‘regulamentar a atuagado dos intermediarios quanto a guarda de registros, dados
pessoais e comunicagdes pessoais”’, com a finalidade de prevenir praticas de
vigilancia.¢’

Até entdo, sO existiam leis setoriais sobre protecdo de dados, que nao

passavam de uma “colcha de retalhos”, visto que cada uma delas possuia alguma

162 BULL, Hans Peter. Das Recht auf Information. In: BULL, Hans Peter. Datenschutz,
Informationsrecht und Rechtspolitik. p. 73. apud MENDES, Laura Schertel. Privacidade, protecéo
de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. Sdo Paulo:
Saraiva, 2014. (Série IDP: linha de pesquisa académica). p. 151.

163 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 149-150.

164 “Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios
em relagao a matéria”. BRASIL. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios,
garantias, direitos e deveres para o0 uso da Internet no Brasil. Brasilia, DF: Presidéncia da
Republica, 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 20 set. 2019.

165 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 163.

166 “Art, 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
| - garantia da liberdade de expresséo, comunicacdo e manifestacdo de pensamento, nos termos
da Constituicdo Federal;

Il - protecéo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacéo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;

VII - preservacgdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nédo conflitem com os
demais principios estabelecidos nesta Lei.

Par4grafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte”. BRASIL. Lei n®12.965, de 23 de abril de 2014. Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil. Brasilia, DF: Presidéncia
da Republica, 2014. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 20 set. 2019.

167 LONGUI, Jo&o Victor Rozatti. Marco Civil da Internet no Brasil: breves consideragdes sobre seus
fundamentos, principios e analise critica do regime de responsabilidade civil dos provedores. In:
MARTINS, Guilherme Magalhédes (coord.). Direito privado e Internet. Sdo Paulo: Atlas, 2014. p.
113-114.
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restricdo de aplicacdo, ndo incidiam sobre toda e qualquer hipétese de tratamento e
utilizagéo de dados pessoais. Elas ndo cobriam “setores importantes da economia e,
dentre aqueles cobertos, ndo havia uniformidade em seu regramento”.'%8 Diante da
necessidade de “um equilibrio entre os novos modelos de negdcio baseados no uso
de dados pessoais e a protegédo a privacidade”,'®® foi finalmente promulgada a Lei
Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/18)'°, no ano de 2018,
conhecida como LGPD, inaugurando um “regime geral de protecdo de dados
pessoais”.}’t Assim, o Brasil entrou no rol de paises com uma legislacdo voltada
especificamente a protecéo de dados pessoais, “claramente inspirada no regulamento
europeu”.1’?

A LGPD veio no sentido de constituir um corpo normativo, com um “conjunto
de regras e principios, organizados e projetados de forma unitaria”, fornecendo uma
regulacdo uniforme e menos omissa,’’® o que acaba por mitigar os riscos das
atividades empresariais.'’* Apesar de bem mais curta que a regulacédo europeia, ela
possui 0s mesmos pilares que aquela. Nesse sentido, igualmente ao RGPD, a LGPD
fez questdo de definir conceitualmente seus principais termos, buscando eliminar o

maximo possivel de obscuridades, o que é de grande utilidade.

168 BJONI, Bruno Ricardo. Protecdo de dados pessoais: a fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 115.

169 MACIEL, Rafael Fernandes. Manual pratico sobre a Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/18). Goiania: RM Digital, 2019. p. 19.

170 “Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios”. BRASIL. Lei n°® 13.709, de 14 de
agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 22 set. 2019.

171 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes iniciais sobre a nova Lei Geral de Protecéo
de Dados. Revista de Direito do Consumidor, S&o Paulo, v. 27, n. 120, p. 469-483, nov./dez.
2018.

172 MACIEL, Rafael Fernandes. Manual pratico sobre a Lei Geral de Protecdo de Dados Pessoais
(Lei n°®13.709/18). Goiania: RM Digital, 2019. p. 17.

173 CUEVA, Ricardo Villas Boas. A insuficiente protecdo de dados pessoais no Brasil. Revista de
direito civil contemporaneo, Séo Paulo, v. 13, n. 4, p. 66, out./dez. 2017.

174 BIONI, Bruno; MONTEIRO, Renato Leite. Protecéo de dados pessoais como elemento de
inovacao e fomento a economia: o impacto econdmico de uma lei geral de dados. In: SILVA,
Alberto et al. Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do
Direito e FGV, 2019. p. 233-234.
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Se comparados os fundamentos!’® e principios!’® estabelecidos em ambas, fica
ainda mais clara a inspiragéo da LGPD no RGPD. Em verdade, a LGPD, mais do que
similar ao RGPD, também € a “expressao da convergéncia internacional em torno de
principios basicos de protegdo de dados no mundo”.l”” Nessa perspectiva, algumas
caracteristicas basicas do modelo de tratamento de dados instituido pela LGPD

podem ser apontados, quais sejam, a ampliacdo do conceito de dado pessoal, 0

175 “Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;
Il - a autodeterminacédo informativa;
Il - a liberdade de expresséo, de informacdo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econdmico e tecnoldgico e a inovagéo;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais”. BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 22 set.
20109.

176 “Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:
| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;
Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;
Il - necessidade: limitag@o do tratamento ao minimo necessério para a realizagcdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo
as finalidades do tratamento de dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagcdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informag®es claras, precisas e facilmente acessiveis
sobre a realiza¢é@o do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;
VII - segurancga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacéo ou difuséo;
VIII - prevencéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;
IX - ndo discriminacdo: impossibilidade de realiza¢@o do tratamento para fins discriminatérios
ilicitos ou abusivos;
X - responsabilizacdo e prestac@o de contas: demonstracéo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecéo de
dados pessoais e, inclusive, da eficacia dessas medidas”. BRASIL. Lei n°® 13.709, de 14 de
agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 22 set. 2019.

177 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes iniciais sobre a nova Lei Geral de Protecdo
de Dados. Revista de Direito do Consumidor, S&o Paulo, v. 27, n. 120, p. 469-483, nov./dez.
2018.
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respeito a base legal, o legitimo interesse como hipo6tese autorizativa e a necessidade
de realizagdo de um teste de balanceamento de interesses.'’®

Para Danilo Doneda e Laura Schertel Mendes, os principios da LGPD e os
direitos dos titulares dos dados pessoais constituem apenas um dos cinco eixos da
lei. Os outros sao: a unidade e generalidade da aplicagcéo da lei, incluindo, entre outras
disposicOes a protecdo somente dos dados de pessoas naturais, incidéncia sobre o
tratamento de dados na internet; a legitimacdo para o tratamento de dados, que
pressupde uma base normativa que o autorize; as obrigacdes dos agentes de
tratamento de dados, como a adocéo de medidas de seguranca; e a responsabilidade
dos agentes, caso ocorram danos decorrentes do tratamento de dados.*"®

Quanto ao eixo da legitimacéo para tratamento de dados pessoais, é de grande
valia a analise do papel do consentimento. Segundo Bruno Bioni, embora existam
outras bases legais, “0 consentimento ndo deixou de ser o vetor principal”, visto que
todo o restante da LGPD revela uma forte preocupacéo com a carga participativa do
individuo no fluxo de suas informacgfes pessoais. Os préoprios principios dao a ideia
de que o titular dos dados pessoais deve ter o controle das suas informacdes. Além
disso, uma série de requisitos sdo dele exigidos — o consentimento deve ser livre,
informado, inequivoco, dizer respeito a uma finalidade determinada®® e, em certos
casos, especifico.8?

N&o se pode deixar de referir a criacédo, pela LGPD, de uma autoridade nacional
para “zelar pela aplicagdo da lei, por sua protecdo, desenvolvimento e avaliagdo”.'®?

A ideia inicial era de que existisse um 6rgao responsavel pela protecado de dados com

178 COLACO, Hian Silva; MENEZES, Joyceanne Bezerra de. Quando a Lei Geral de Protecdo de
Dados n&o se aplica? In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.). Lei
Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sdo Paulo:
Thomson Reuters, 2019. p. 163.

17 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes iniciais sobre a nova Lei Geral de Protecdo
de Dados. Revista de Direito do Consumidor, S&o Paulo, v. 27, n. 120, p. 469-483, nov./dez.
2018.

180 “Art. 5° Para os fins desta Lei, considera-se:

[-]

XIl - consentimento: manifestacgéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”. BRASIL. Lei n°® 13.709, de
14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 22 set. 2019.

181 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 165-166.

182 pAULA, Felipe de; VASCONCELOS, Beto. A autoridade nacional de protecéo de dados: origem,
avancos e pontos criticos. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo
(coord.). Lei Geral de Protecédo de Dados Pessoais e suas repercussdes no Direito Brasileiro.
Sao Paulo: Thomson Reuters, 2019. p. 734.
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“uma logica diferente daquela dos sujeitos a serem controlados”,*®3 de modo a
redistribuir poderes legais e sociais.'®* De fato, o ideal seria o posicionamento do
orgdo na estrutura administrativa no seu sentido estatal (ndo governamental). No
entanto, terminou-se por atribuir essa responsabilidade a uma autoridade vinculada
ao poder executivo, a Autoridade Nacional de Protecdo de Dados (ANPD),'® o que
acaba por criar situacbes de controle ambiguas, nas quais se pode confundir
controlador e controlado, comprometendo a credibilidade da acéo de vigilancia.'8®
Apesar de quaisquer criticas, a san¢ao da LGPD foi, com certeza, um passo de
reconhecida importancia no fortalecimento do marco normativo da sociedade da
informacao brasileira e com positivas repercussdes internacionais. Agora, além de
estruturar as instituicdes para a sua correta aplicacdo e buscar o desenvolvimento de
uma cultura de protecdo de dados, faz-se necessario construir uma doutrina
aprofundada sobre os diferentes temas tratados pela lei.'8” E nessa acep¢do que se
pretende identificar a classificacdo juridica do direito a prote¢cdo dos dados pessoais,
para que seja possivel, entdo, examinar o regime juridico aplicavel a titularidade

desses dados.

183 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 86.

184 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 17.

185 “Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados
(ANPD), 6rgao da administracao publica federal, integrante da Presidéncia da Republica.
§ 1° A natureza juridica da ANPD ¢ transitéria e podera ser transformada pelo Poder Executivo em
entidade da administracé@o publica federal indireta, submetida a regime autérquico especial e
vinculada a Presidéncia da Republica.
§ 2° A avaliagdo quanto a transformacéo de que dispde o § 1° deste artigo devera ocorrer em até 2
(dois) anos da data da entrada em vigor da estrutura regimental da ANPD.
§ 3° O provimento dos cargos e das fun¢des necessarios a criagéo e a atuacdo da ANPD esta
condicionado a expressa autorizacao fisica e financeira na lei orgcamentaria anual e a permissao
na lei de diretrizes orcamentérias.
Art. 55-B. E assegurada autonomia técnica e deciséria 8 ANPD”. BRASIL. Lei n° 13.709, de 14 de
agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 22 set. 2019.

18 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 86.

187 DONEDA, Danilo; MENDES, Laura Schertel. Reflexdes iniciais sobre a nova Lei Geral de Protecéo
de Dados. Revista de Direito do Consumidor, S&o Paulo, v. 27, n. 120, p. 469-483, nov./dez.
2018.
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3.3 O CONCEITO DE PRIVACIDADE EM TRANSFORMACAO

O direito a privacidade surgiu como um direito “tipicamente burgués”, na
segunda metade do século XIX. A sociedade da época tinha como caracteristica
marcante o patrimonialismo, o que tornou a privacidade uma prerrogativa de poucos
— quem tinha o privilégio de opta-la, ou entdo aqueles isolados, como monges e
bandidos!® —, ja que estava diretamente associada a protecdo da propriedade.!®
Como referiram Warren e Brandeis no conhecido artigo “The right to privacy” sobre o
que ja havia mencionado Thomas Mclintyre, a privacidade portava a feicdo do “direito
a ser deixado s0”.1%

Momentos depois, a possibilidade de desfrutar da privacidade estendeu-se um
pouco mais, passando a ser uma opc¢ao de todos aqueles que dispunham dos meios
materiais necessarios para prové-la.’®® Nessa conjuntura, ganha destaque a
‘exigéncia absoluta de abstencdo do Estado na esfera privada individual para a sua
garantia”.*®? Esse individualismo e elitismo perduraram pelo menos até a década de
1960. Somente houve uma evolucdo mais significativa do conceito de privacidade
apos a forte expressdo de movimentos sociais e do desenvolvimento tecnoldgico,
guando percebida a larga possibilidade de utilizacdo das informacfes pessoais,
primeiramente por parte do Estado, e, posteriormente, também pelos particulares.'%
Assim, no final do século XIX, a privacidade foi finalmente notada pelo ambiente
juridico.%*

A centralizacdo da pessoa humana no ordenamento juridico e a consequente

concepcao de dignidade do ser humano combinadas com a nova arquitetura

188 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 26-27.

189 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 130.

190 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 8-10.

191 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 26-27.

192 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 28-29.

193 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 12-27.

194 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 7-8.
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informacional'®> demandaram uma mudanca no conceito de privacidade. Passou-se
a avistar maior sentido na privacidade como um “modo de promover a paridade de
tratamento entre os cidadaos”'% e percebeu-se a sua necessidade para o exercicio
de outras liberdades. Outrossim, no que tange a protecdo de dados, impds-se a
construcdo de uma liberdade positiva. Desse modo, como o conceito tradicional de
privacidade ndo permitia que fossem abrangidas essas novas questdes,'®’ foi
necessario revisita-lo a luz das transformacgées econémico-sociais ocorridas.'%
A designacéo de privacidade é dinamica,'®° esta sempre relacionada a fungéo
a ela atribuida,?® por isso todas essas oscilacdes causaram novas modificagées no
seu conceito. Com a atenc¢ao voltada para a protecao dos dados e das informacoes
pessoais, fortaleceu-se o valor da privacidade,?° mas as novidades e peculiaridades
da nova fase foram tantas, que foi preciso extrapolar a sua conceituagcédo. Por
conseguinte, da transformacdo do conceito de privacidade, nasceu a disciplina da
protecdo de dados.??? Danilo Doneda descreve o processo com exceléncia:
Entre os novos prismas para a abordagem da questdo, mantém-se uma
constante referéncia objetiva a uma disciplina juridica especifica para os
dados pessoais, que manteve o nexo de continuidade com a disciplina da

privacidade, da qual € uma espécie de herdeira, atualizando-a e impondo-lhe
caracteristicas proprias.?®3

195 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 16.

196 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 15.

197 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 23.

198 GUTIERREZ, Andriei. Revisitando a #privacidade na @sociedadedigital. In: SILVA, Alberto et al.
Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV,
2019. p. 222.

199 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 92.

200 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 28.

201 MACIEL, Rafael Fernandes. Manual pratico sobre a Lei Geral de Protecdo de Dados Pessoais
(Lei n°®13.709/18). Goiania: RM Digital, 2019. p. 97.

202 No Brasil, alguns precedentes e normativas legais e infralegais ja demonstravam o
reconhecimento da dimenséo da protecdo de dados no &mbito do direito & privacidade antes
mesmo da LGPD: RHD 22/DF, julgado pelo STF; REsp 22.337-9/RS, REsp 1.168.547/RJ e REsp
306.570/SP, julgados pelo STJ; Cédigo de Defesa do Consumidor, Lei do Cadastro Positivo,
Decreto 6.135/2007, Decreto 6.523/2008 e Decreto 6.425/2008. J4 no contexto europeu, sdo
destaques dessa evolucao a formulacao do direito a autodeterminagéo informativa pelo Tribunal
Constitucional Federal Alem&o e todos os instrumentos normativos que levaram a um consenso
sobre o quadro basico de principios aplicaveis na protecdo de dados pessoais, concretizados no
RGDP. MENDES, Laura Schertel. O direito fundamental a protecéo de dados pessoais. Revista
de Direito do Consumidor, Sao Paulo, v. 79, p. 45-81, jul./set. 2011.

203 DONEDA, Danilo. O direito fundamental & protecdo de dados pessoais. In: MARTINS, Guilherme
Magalh&es (coord.). Direito privado e Internet. Sdo Paulo: Atlas, 2014. p. 64.
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Justamente por causa dessa mutabilidade do conceito de privacidade que nao
ha definicdo legal categorica do direito a privacidade. A propria doutrina diverge
bastante sobre o tema, mas a maioria das formulagdes designa algo similar a um
“direito de manter o controle sobre as proprias informagdes™®* e “determinar a
maneira de construir sua prépria esfera particular”,?®> de modo a tornar possivel a
escolha do que se esta disposto a revelar ou ndo.2%® Contudo, o que importa em
termos de protecdo de dados € entender a relacdo existente entre essa disciplina e a
da privacidade, isto é, perceber que em alguns casos o que vale para uma, vale para
a outra, mas que nem sempre a reciproca € verdadeira.?’

Logo, em suma, até a consolidacdo do direito a protecao dos dados pessoais
de forma autbnoma, o conceito de privacidade passou por uma clara evolucao,
provocando reflexos na dogmatica e na pratica juridica.?’® Os principais pontos da
transformacdo ocorrida, segundo Laura Schertel Mendes, dizem respeito a
compreensdo da privacidade pelos seguintes atributos: o fendbmeno coletivo, que
provoca danos difusos; controle dos dados pelo préprio individuo; e vinculagdo a
outros direitos fundamentais, como a igualdade.??® Todas essas alteracdes no sentido
da privacidade a dirigiram para o desmembramento na protecdo dos dados pessoais.
Importante lembrar, por fim, que nada impede o surgimento de novos pontos de vista
sobre o significado de privacidade e da prépria protecdo de dados, uma vez que o
objetivo do Direito é justamente disciplinar a sociedade, devendo adequar-se a ela.

Identificada a classificacdo da protecao dos dados pessoais enquanto disciplina
autbnoma a privacidade e considerada a estreita relacdo entre elas, jA se pode

prosseguir para as demais analises de enquadramento. Seguir-se-a, pois, com 0

204 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 92.

205 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 15.

206 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 74-75.

207 A protegdo de dados, apesar de ser uma “continuagdo por outros meios” da privacidade, “assume
a tarefa de conduzir uma série de interesses cuja magnitude aumenta consideravelmente na
sociedade pos-industrial e acaba, por isso, assumindo uma série de caracteristicas préprias —
especialmente na forma de atuar os interesses que protege, mas também em referéncias a outros
valores e direitos fundamentais”. DONEDA, Danilo. Da privacidade a protecédo de dados
pessoais. Rio de Janeiro: Renovar, 2006. p. 27.

208 A classificagéo das geracoes de leis, por Mayer-Schonberger, referida no subcapitulo 3.1., esta
diretamente relacionada com essa transformagéo do conceito de privacidade.

209 MENDES, Laura Schertel. O direito fundamental a protecdo de dados pessoais. Revista de
Direito do Consumidor, S&o Paulo, v. 79, p. 45-81, jul./set. 2011.
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exame dos dados pessoais na qualidade de direitos da personalidade, consolidac&o

a qual, inclusive, acompanhou a qualidade da protecao da privacidade.

3.4 DADOS PESSOAIS E DIREITOS DA PERSONALIDADE

Os direitos da personalidade, até atingirem a acepc¢éao atual de direitos “dotados
de caracteres especiais, para uma protecao eficaz a pessoa humana, em funcéo de
possuirem, como objeto, os bens mais elevados do homem”,?!® passaram por
primérdios de construcao conturbados. No século XIX, parte dos doutrinadores sequer
reconhecia os multiplos direitos da personalidade, mas somente um unico “direito
geral da personalidade”. Existiam objecbes em relagdo ao homem ser ao mesmo
tempo sujeito e objeto das relacdes juridicas e, além disso, havia até mesmo quem
incluisse essa categoria juridica no rol do direito a propriedade, justamente a antitese
dos direitos da personalidade.?!?

Foi no contexto posterior a Segunda Guerra Mundial, com a
“despatrimonializagdo” do Direito Civil,?*> que os direitos da personalidade
‘comecaram a exibir o perfil que portam atualmente”. Identificou-se, pois, a
necessidade de preservacdo de um espaco que proporcionasse o0 pleno
desenvolvimento da pessoa. Embora a maioria dos cddigos ainda nao tratasse dos
direitos da personalidade expressamente, o0 assunto ja causava rebolico,
especialmente na doutrina e jurisprudéncia. No Brasil, em especifico, os fundamentos

constitucionais da cidadania e dignidade da pessoa humana (art. 1°, Il e Il)?'3 e as

210 BITTAR, Carlos Alberto. Os direitos da personalidade. 4. ed. Rio de Janeiro: Forense, 2000. p.
11.

211 SCHREIBER, Anderson. Direitos da Personalidade. 2. ed. S&o Paulo: Atlas, 2013. p. 5.

212 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 86.

213 “Art. 1° A Republica Federativa do Brasil, formada pela uni&o indissoltvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democrético de Direito e tem como
fundamentos:

[-]

Il - a cidadania;

Il - a dignidade da pessoa humana”. BRASIL. Constitui¢cdo da Republica Federativa do Brasil
de 1988. Brasilia, DF: Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 28 ago. 2019.
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garantias de igualdade material (art. 3°, 111)?4 e formal (art. 5°, caput)?'® expostos na
Constituicdo Federal de 1988 marcaram a presenca de uma clausula geral da
personalidade. Por seu turno, o CC/02 reconheceu a evolugao jurisprudencial
existente e sistematizou os direitos da personalidade no ordenamento juridico.?®
Enfatize-se, aqui, a “verve sistematizadora™!’ do CC/02, em nada exaustiva,
nao pretendendo estabelecer uma disciplina completa sobre os direitos da
personalidade, mas os seus principios fundamentais.?'® O Capitulo Il do codigo (arts.
11 a 21)?*° enumerou alguns dos direitos da personalidade e disciplinou-os de forma

214 “Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil:
[...]
Il - erradicar a pobreza e a marginalizagéo e reduzir as desigualdades sociais e regionais”.
BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da
Republica, 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em: 28 ago. 2019.

215 “Art. 5° Todos s3o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes”. BRASIL. Constituicdo da
Republica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica, 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 28
ago. 2019.

216 DONEDA, Danilo. Os direitos da personalidade no Codigo Civil. Revista da Faculdade de Direito
de Campos, Campos dos Goytacazes, v. 6, n. 6, jun. 2005. p. 71-99. Disponivel em:
http://www.uniflu.edu.br/arquivos/Revistas/Revista06/Docente/03.pdf. Acesso em: 1 nov. 2019.

217 DONEDA, Danilo. Os direitos da personalidade no Codigo Civil. Revista da Faculdade de Direito
de Campos, Campos dos Goytacazes, v. 6, n. 6, jun. 2005. p. 71-99. Disponivel em:
http://www.uniflu.edu.br/arquivos/Revistas/Revista06/Docente/03.pdf. Acesso em: 1 nov. 2019.

218 ALVES, José Carlos Moreira. A parte geral do projeto do Céodigo Civil. apud DONEDA, Danilo. Os
direitos da personalidade no Cédigo Civil. Revista da Faculdade de Direito de Campos, Campos
dos Goytacazes, v. 6, n. 6, jun. 2005. p. 71-99. Disponivel em:
http://www.uniflu.edu.br/arquivos/Revistas/Revista06/Docente/03.pdf. Acesso em: 1 nov. 2019.

219 “Art. 11. Com excegéo dos casos previstos em lei, os direitos da personalidade séo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntéria.

Art. 12. Pode-se exigir que cesse a ameagca, ou a lesdo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras san¢des previstas em lei.

Par4grafo Unico. Em se tratando de morto, terd legitimacéo para requerer a medida prevista neste
artigo o conjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até o quarto grau.
Art. 13. Salvo por exigéncia médica, € defeso o ato de disposi¢do do proprio corpo, qguando
importar diminuicdo permanente da integridade fisica, ou contrariar os bons costumes.
Paragrafo Unico. O ato previsto neste artigo sera admitido para fins de transplante, na forma
estabelecida em lei especial.

Art. 14. E valida, com objetivo cientifico, ou altruistico, a disposi¢&o gratuita do proprio corpo, no
todo ou em parte, para depois da morte.

Paragrafo Unico. O ato de disposi¢éo pode ser livremente revogado a qualquer tempo.

Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida, a tratamento médico ou
a intervencao cirdrgica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome e o sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em publicacdes ou
representacdes que a exponham ao desprezo publico, ainda quando ndo haja intengao
difamatoéria.

Art. 18. Sem autorizacdo, ndo se pode usar o nome alheio em propaganda comercial.

Art. 19. O pseuddnimo adotado para atividades licitas goza da prote¢édo que se da ao nome.

Art. 20. Salvo se autorizadas, ou se necessarias & administracdo da justica ou a manutencao da
ordem publica, a divulgacao de escritos, a transmisséo da palavra, ou a publicacéo, a exposicao
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genérica, destacando suas peculiaridades a fim de diferencia-los dos demais direitos.
Uma das caracteristicas principais dos direitos da personalidade, conforme prescreve
o art. 11 do CC/02, diz respeito a intransmissibilidade e irrenunciabilidade, a qual, a
primeira vista, aparenta impedir, absolutamente, a limitagdo voluntaria do exercicio
desses direitos. Essa € uma falsa impresséo, mas por resguardar maior complexidade
e polémica, sera abordada com o devido cuidado mais a frente.

Assim, embora haja a previsdo de alguns direitos da personalidade de forma
expressa pela legislagcdo, ndo passa de um rol aberto. A grande singularidade dos
direitos da personalidade esta na sua elasticidade decorrente da condicao de clausula
geral de tutela a pessoa humana,??® que permite “identificar uma nova variante desta
categoria juridica para nela enquadrar a protegido dos dados pessoais”.??! Alias, vale
mencionar que “os dados pessoais nao estdo relacionados somente com a
privacidade”, mas com mais de uma das espécies dos direitos da personalidade, e
isso ndo desconfigura a protecdo de dados enquanto direito da personalidade.???

A prépria LGPD, no art. 1° e 2°, VII, afirma serem objetivos da disciplina da
protecdo de dados “os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade” e, fundamentos, “os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania”,??®
seguindo a linha da anteriormente referida decisdo do censo pelo Tribunal
Constitucional Federal Alemao. A mencao expressa a personalidade, sem duavidas,

decorre do fato de que certos dados e informacdes pessoais — mesmo que

ou a utilizacdo da imagem de uma pessoa poderao ser proibidas, a seu requerimento e sem
prejuizo da indenizag&o que couber, se Ihe atingirem a honra, a boa fama ou a respeitabilidade, ou
se se destinarem a fins comerciais.

Paragrafo Unico. Em se tratando de morto ou de ausente, séo partes legitimas para requerer essa
protecdo o cbnjuge, os ascendentes ou os descendentes.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.
BRASIL. Lei n°10.406, de 10 de janeiro de 2002. Institui o Cadigo Civil. Brasilia, DF: Presidéncia
da Republica, 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406compilada.htm. Acesso em: 14 set. 2019.

220 “| a precision del derecho general a la personalidade a través de estos derechos mas concretos es
um procedimento tipico para la precision de las cldusulas generales”. ALEXY, Robert. Teoria de
los derechos fundamentales. Madrid: Centro de Estudios Constitucionales, 1993. p. 357.

221 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book.p. 88.

222 Bruno Bioni explica que, para além da privacidade, a protecdo de dados pessoais possui posicdes
juridicas proprias, como o direito a retificacdo dos dados, o direito de acesso aos dados e o direto
de reviséo de decisdes automatizadas. BIONI, Bruno Ricardo. Protecdo de dados pessoais: a
funcao e os limites do consentimento. Rio de Janeiro: Forense, 2019. E-book. p. 89.

223 \/ide nota de rodapé n° 170 e 175.
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digitalizados — s&o inseparaveis dos aspectos fisicos, mentais e sociais de uma
pessoa.??*

Considerando que, cada vez mais, o perfil eletrdnico € a Unica parte de uma
pessoa visivel as outras e serve de base para predi¢des, “as técnicas de previsao de
padrdes de comportamento podem levar a uma diminuicéo de sua esfera de liberdade,
visto que varios entes com 0s quais ela se relaciona partem do pressuposto de que
ela adotard um comportamento predefinido, acarretando uma efetiva diminuicdo de
sua liberdade de escolha”.??® Assim, devido aos riscos que o Big Data impde sobre a
identidade pessoal, a liberdade, a cidadania e a democracia,??® fez-se necessaria uma
tutela que permitisse a realizacdo da pessoa e sua projecéo social de forma livre.??’

Stefano Rodota chega a afirmar que a protecdo de dados, apds a sua
reinvencdo como ferramenta essencial para o livre desenvolvimento da personalidade,
configura nada menos do que a “soma de um conjunto de direitos que configuram a
cidadania®?® do novo milénio”.??° Por certo, é impressionante o quanto as tecnologias
tornaram a informacgédo pessoal algo capaz de extrapolar o ser humano,?®° mas ainda
dizer respeito a sua personalidade, configurando a protecéo de dados como um direito
da personalidade. Diante desse fato ja consolidado, resta compreender de que modo
a protecdo dos dados pessoais deve ser dirigida, ainda mais considerando o seu

carater fundamental, conforme se discorre a seguir.

224 “Sensing significant developments in one’s environment and seeking to influence others —
becoming informed and informing others — are basic to survival. In human societies, these
interactions are largely and increasingly achieved through documents. When we speak of a
Community knowing something, it commonly means that some of the individuals in a community
know something. The ability to influence what is known within a group can have importante political,
economic, and practical consequences. What people know is a constituent part of their culture and
knowing, believing, and understanding always occurs within a cultural context. In this way,
information always has physical, mental, and social aspects that can never be fully separated”.
BUCKLAND, Michael. Information and society. Cambridge: The MIT Press, 2017. p. 51.

225 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 174.

226 FRAZAO, Ana. Data-driven economy e seus impactos sobre os direitos de personalidade: Indo
além da privacidade e do controle aos dados pessoais. Jota, Sdo Paulo, 18 jul. 2018. Disponivel
em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/data-driven-
economy-e-seus-impactos-sobre-os-direitos-de-personalidade-17072018. Acesso em: 2 set. 2019.
p. 4.

227 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 102.

228 Fala-se na existéncia de uma “netizen”, mistura de “citizen” e “net”, a fim de “ressaltar as
mudancas nas relacdes entre o cidadao, o territorio e o Estado”. RODOTA, Stefano. A vida na
sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 145.

229 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 17.

230 DONEDA, Danilo. O direito fundamental & protecdo de dados pessoais. In: MARTINS, Guilherme
Magalh&es (coord.). Direito privado e Internet. Sdo Paulo: Atlas, 2014. p. 62.
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3.5 DADOS PESSOAIS E DIREITOS FUNDAMENTAIS

Se na Europa o direito a protecédo dos dados pessoais ja € reconhecido como
fundamental por diversos documentos oficiais,?®! inclusive pelas Constituicdes de
alguns paises,?%? no Brasil, diferentemente, ndo ha qualquer mencéo expressa nesse
sentido, exceto pela Declaracdo de Santa Cruz de La Sierra.?®* A Constituicdo
Federal, como ja referido,?** trata, naquilo que tange mais diretamente a protecéo de
dados, somente da intimidade e vida privada, do sigilo das comunicac¢des e do habeas
data. No entanto, com o advento da sociedade da informacgédo, o desafio que se
configura exige uma compreenséo dinamica da Constituicdo.?3®

Uma leitura superficial das garantias constitucionais para os dados “nao chega
a abranger a complexidade do fendmeno da informac&o”.2%¢ H4 uma brecha entre a
privacidade, direito fundamental e as informagfes pessoais, de modo que as ultimas
gozariam de protecdo somente em se tratando de conteudo intimo ou objeto de
comunicacdo, mesmo que, sabidamente, a utilizacdo delas possa “acarretar a
violagdo de inimeros direitos fundamentais”.?3” Em face dessa lacuna, € preciso que
se tenha em mente “os riscos que o tratamento automatizado traz a protecao da
personalidade a luz das garantias constitucionais de igualdade substancial, liberdade

e dignidade da pessoa humana”, além de possiveis violacdes da intimidade e da vida

231 Como na Convencgéo n° 108 do Conselho da Europa, Diretiva 95/46/CE e Carta dos Direitos
Fundamentais da Unido Europeia, vide nota de rodapé n° 111, 124 e 133.

232 Como em Portugal e na Espanha, vide nota de rodapé n° 106 e 107. Na Alemanha, por sua vez, o
Tribunal Constitucional Federal reconheceu como fundamental também o direito a
autodeterminacao informativa e o direito a garantia da confidencialidade e da integridade dos
sistemas técnico-informacionais, vide nota de rodapé n°® 134.

233 Vide nota de rodapé n° 157.

2% Vide nota de rodapé n° 145.

235 “Nesse aspecto reside uma tens3o inerente ao conceito de Constituicdo: de um lado, ela deve
expressar continuidade, permanéncia, seguranca e estabilidade, de outro, deve exprimir
flexibilidade, abertura de interpretacdo e atualizacédo para a constante concretizagao dos direitos e
principios nela consagrados.” MENDES, Laura Schertel. O direito fundamental a protegao de
dados pessoais. Revista de Direito do Consumidor, Sdo Paulo, v. 79, p. 45-81, jul./set. 2011.

23 DONEDA, Danilo. A protecéo dos dados pessoais como um direito fundamental. Espaco Juridico,
Joagaba, v. 2, n. 2, p. 91-108, jul./dez. 2011. Disponivel em:
https://www.researchgate.net/publication/277241112_A_protecao_dos_dados_pessoais_como_um
_direito_fundamental. Acesso em: 17 out. 2019.

237 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 165-166.
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privada.?®® Considerando isso, faz-se Util e necessario o reconhecimento de um direito
fundamental a protecdo dos dados pessoais no ordenamento juridico brasileiro.

Primordialmente, deve-se relembrar que o direito a protecdo dos dados
pessoais, embora seja uma disciplina juridica autbnoma, € uma dimensdo da
privacidade e possui qualidade de direito da personalidade, conforme visto até aqui,
pois esse entendimento facilita a sua compreensao enquanto direito fundamental. A
doutrina e jurisprudéncia reconhecem a evolucado do conceito de privacidade e as
influéncias dos dados pessoais sobre a personalidade, esfor¢co esse que nao pode ser
descartado por uma analise simplista do texto constitucional.

A interpretagao conjunta dos incisos X e Xl do art. 5° da CF e a observacéo do
principio da dignidade humana e da garantia do habeas data, permitem a inser¢éo?*®
do direito a protecdo dos dados pessoais no ambito garantido a intimidade e a vida
privada.?*® O dispositivo em gquestdo no limita a aplicacdo desse conceito a nenhuma
situacdo especifica e,?*! ademais, néo faria sentido excluir justamente a protecéo dos
dados pessoais dessa categoria, se sobre ela jaA se sabe ter sido originada da
transformacdo do conceito de privacidade, por desmembramento.?*?> Quanto ao
habeas data, apesar de bastante criticado pela falta de efetividade na protecédo de
dados pessoais, ndo pode ter sua modernidade descartada, “na medida em que ele
reconhece a informagdo pessoal como um objeto merecedor de protecao

constitucional”.?*® Laura Schertel Mendes diz que o habeas data é um remédio com

238 BRASIL. A protecéo de dados pessoais nas relacdes de consumo: para além da informacéo
crediticia. Brasilia, DF: Escola Nacional de Defesa do Consumidor, 2010. (Caderno de
Investigacdes Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-
direitos/consumidor/Anexos/manual-deprotecao-de-dados-pessoais.pdf. Acesso em: 24 set. 2019.
p. 49.

239 Consoante Hugo Sauaia, o §2° do art. 5° da CF constitui uma clausula de abertura, que permite a
inclusdo de outros direitos que ndo expressos no rol de direitos fundamentais, desde que sejam
oriundos do regime e dos principios constitucionais ou frutos de tratados internacionais. SAUAIA,
Hugo Moreira Lima. A protecdo dos dados pessoais no Brasil. Rio de Janeiro: Lumen Juris,
2018. p. 116.

240 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 169.

241 Cabe mencionar, alias, que a Convencgdo n° 108 do Conselho da Europa e a Diretiva 95/46/CE
referem ser o direito a vida privada uma garantia a ser respeitada no tratamento dos dados
pessoais, vide nota de rodapé n® 111 e 124.

242 MENDES, Laura Schertel. O direito fundamental & protecdo de dados pessoais. Revista de
Direito do Consumidor, S&o Paulo, v. 79, p. 45-81, jul./set. 2011.

243 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 168.
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virtualidades ainda nédo desvendadas, mas que merece ter seu papel reinventado por
novas linhas interpretativas.?*4

Contudo, ndo basta o reconhecimento do direito fundamental a protecdo dos
dados pessoais, € necessario também pensar em meios de torna-lo efetivo. Além de
pautd-lo no cumprimento dos principios sobre a matéria, cabe reforcar os direitos dos
titulares, tais como o direito de amplo acesso aos dados e o direito de portabilidade.
Além disso, é absolutamente indispensavel que aos dados sensiveis e excessivos
seja garantida uma protecdo ainda mais forte, diminuindo as chances de uso
discriminatério. Ainda, faz-se necessaria a aplicagdo de um sistema de
responsabilidade objetiva e solidaria em caso de desrespeito as normas de protecao
de dados.?*® Sublinhe-se que esse direito, entendido como constitucional, revela uma
dimenséo subjetiva e outra objetiva e tem aplicacdo imediata e eficacia horizontal 246

A protecao de dados pessoais enquanto direito fundamental cuida-se, pois, de
uma interpretacdo mais fiel aos tempos atuais, capaz de superar 0s anacronismos da
tutela dos dados pessoais,?*’ considerando o valor crucial dos dados e da informacéo
pessoal na sociedade de hoje.?*® O reconhecimento desse direito € mais do que uma
possibilidade, mas uma verdadeira necessidade no sentido da efetivacdo dos
fundamentos e principios do Estado Democratico de Direito na sociedade
contemporanea da informac&o.?*® Segundo Stefano Rodota, “a prote¢do de dados
constitui ndo apenas um direito fundamental entre outros: é o mais expressivo da

condigdo humana contemporanea”.?>®

244 MENDES, Laura Schertel. O direito fundamental a protecdo de dados pessoais. Revista de
Direito do Consumidor, Sdo Paulo, v. 79, p. 45-81, jul./set. 2011.

245 MENDES, Laura Schertel. O direito fundamental a protecdo de dados pessoais. Revista de
Direito do Consumidor, Sao Paulo, v. 79, p. 45-81, jul./set. 2011.

246 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 174-184.

247 BRASIL. A protecdo de dados pessoais nas relacdes de consumo: para além da informacao
crediticia. Brasilia, DF: Escola Nacional de Defesa do Consumidor, 2010. (Caderno de
InvestigacBes Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-
direitos/consumidor/Anexos/manual-deprotecao-de-dados-pessoais.pdf. Acesso em: 24 set. 2019.
p. 55.

248 DONEDA, Danilo. O direito fundamental a protecdo de dados pessoais. In: MARTINS, Guilherme
Magalh&es (coord.). Direito privado e Internet. Sdo Paulo: Atlas, 2014. p. 77-78.

249 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 172.

250 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 21.



53

Merece énfase o papel da LGPD ao criar uma dialética normativa de
conciliacdo?®! entre todos os elementos a serem equilibrados na protecéo dos dados
pessoais.?>? Entretanto, falta o Direito aprimorar a resposta a revolugdo tecnolégica
vivida para que, de um lado, haja “viabilidade das estruturas econémicas dentro da
tabua axiologica constitucional”,?>® e, simultaneamente, haja fortalecimento da
diversidade, colaboracéo e partilha do conhecimento,®* com a seguranca juridica
necessaria.

Em busca disso, o proximo capitulo passara a andlise do regime juridico
aplicavel a titularidade e da disposicdo dos dados pessoais, exatamente a fim de
identificar um ponto médio que assente essa problematica em um campo coerente
com o enquadramento do direito a protecdo dos dados pessoais no ordenamento
juridico e com as mudancas sociais vividas. Afinal, o enorme fluxo de dados existente
exige a maior claridade possivel sobre a classificacao juridica da titularidade de dados
pessoais e 0s eventuais limites a autonomia da vontade no que se refere a sua

disposicao.

251 A LGPD é responsavel pela integracdo do sistema de protegéo de dados pessoais, especialmente
por concretizar principios, que agora podem ser mais facilmente aplicados, gerando obrigacdes.
Contudo, os juristas devem permanecer atentos ao sistema de protec¢@o de dados pessoais que ja
estava em formacao, para que néo se limite o assunto ao prisma dos novos dispositivos. LOPES,
Isabela Maria Pereira; OLIVEIRA, Marco Aurélio Bellizze. Os principios norteadores da protecao
de dados pessoais no Brasil e sua otimizagéo pela Lei 13.709/2018. In: FRAZAO, Ana; OLIVA,
Milena Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters, 2019. p. 60 e 82.

252 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 115.

253 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 54.

254 SILVA, Edevaldo Alves da. Apresentacdo. In: PAESANI, Liliana Minardi (coord.). O direito na
sociedade da informacao. Sdo Paulo: Atlas, 2007. p. xvi.
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4 O REGIME JURIDICO APLICAVEL A TITULARIDADE DE DADOS PESSOAIS

As consideracdes dos capitulos anteriores pretenderam demonstrar a
relevancia dos dados e informacdes pessoais na sociedade da informacdo, assim
como situar o direito a protecdo dos dados pessoais no ordenamento juridico
brasileiro, considerando toda a recente evolugéo da disciplina no ambito nacional e
internacional. Com essa base, chega-se ao ponto central deste trabalho, o exame do
regime juridico aplicavel a titularidade de dados pessoais, especialmente em vista da
circulacdo desses dados para tratamento e uso.

Como acertadamente expressa Lorenzetti, “o advento da era digital criou a
necessidade de repensar importantes aspectos relativos a organizacdo social, a
democracia, a tecnologia, privacidade, liberdade”, pois, ao enfocar nas complexas
situacdes que se impdem, por muitas vezes nao se encontra uma sofisticagdo teorica
a altura.?®®> No que se refere aos dados pessoais, a tecnologia moldou uma esfera
privada mais rica, porém também mais fragil e exposta a ameacas.?°® Ao valorizar os
ativos informacionais, o0 mercado centraliza o tempo, acaba com limitacdes espaciais
e excede o seu esperado poder,?” atingindo a sociedade como um todo.

Mesmo com uma legislacao que trata especificamente do tema, a utilizacdo dos
dados pessoais e das informacdes deles decorrentes segue gerando preocupacao,
principalmente no que diz respeito as lacunas legais. Essa € a situacao da titularidade
de dados pessoais, sobre a qual a LGPD néo revelou se tratar de propriedade ou outro
instituto juridico especifico. Contudo, o Direito e a internet, especialmente sobre a
guestao referida, urgem a exploracdo de conceitos e definicbes de acordo com a
realidade social contemporanea.?°8

Prestes a entrada em vigor da LGPD, o momento atual é de “adaptagao e
transacédo social que esta sedimentando os pilares” da futura sociedade digital, e “a

solidez e longevidade desses pilares dependerdo da maneira Como esse processo

255 L ORENZETTI, Ricardo Luis. Informatica, Cyberlaw, E-Commerce. In: LUCCA, Newton de; SIMAO
FILHO, Adalberto (coord.). Direito & Internet: Aspectos Juridicos Relevantes. 2. ed. S&o Paulo:
Quartier Latin, Sao Paulo, 2005. p. 466.

256 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 95.

257 BARBOSA, Marco Antonio. Poder na Sociedade da Informac&o. In: PAESANI, Liliana Minardi
(coord.). O direito na sociedade da informacdo. S&o Paulo: Atlas, 2007. p. 31-60.

258 RULLI JUNIOR, Antonio. Jurisdicdo e Sociedade da Informacéo. In: PAESANI, Liliana Minardi
(coord.). O direito na sociedade da informacdo. Séo Paulo: Atlas, 2007. p. 85.
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sera conduzido”.?®® Para que se tenha maior seguranca juridica de que é possivel
conter a apropriacdo privada de dados e o monitoramento para fins escusos,?® é
indispensavel a definicdo concreta de quem sao os titulares previstos pela LGPD e do
regime juridico aplicavel a referida titularidade.

4.1 OS TITULARES DOS DADOS PESSOAIS

Em uma relacdo envolvendo dados pessoais, de um lado est4 o titular desses
dados e, do outro, os agentes de tratamento dos dados. A titularidade dos dados
pessoais € definida pelo art. 5°, V, da LGPD, e pressupde o conhecimento do
significado de dados pessoais, por sua vez constante do art. 5° I, nos seguintes

termos:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

[.]

V - titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento.?5?

Em raz&o da forte vinculacdo do direito a protecdo dos dados pessoais com a
dignidade humana e a personalidade, apenas as pessoas naturais podem ser
titulares.262 E nesse sentido que o art. 17 da LGPD mais uma vez dispde:

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados

pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e
de privacidade, nos termos desta Lei.?®3

259 GUTIERREZ, Andriei. Revisitando a #privacidade na @sociedadedigital. In: SILVA, Alberto et al.
Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV,
2019. p. 221.

260 WISSENBACH, Tomas. Politica plblica de informacgdes e abertura de dados: qual o limite para a
privacidade de dados cadastrais nas “cidades inteligentes”? In: SILVA, Alberto et al. Horizonte
presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV, 2019. p. 48.

261 BRASIL. Lei n®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm. Acesso em: 22 set. 2019.

262 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 185.

263 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 22 set. 2019.
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Ja de inicio, o art. 17 da LGPD garante aos titulares os direitos fundamentais
de liberdade, intimidade e privacidade. Mais além, no decorrer do Capitulo Il (“Dos
direitos do titular”), varios outros direitos sdo assegurados. Cumpre salientar os
direitos de acesso, de notificagédo, de retificacdo, de cancelamento e bloqueio dos
dados e de néo se ficar sujeito a uma decisao individual automatizada,?%* bem como
o direito a portabilidade, Unico que ainda nao tinha algum contorno definido antes da
LGPD.65

Apesar disso, ndo ha grandes novidades dentro do consenso ja existente na
tradicdo ocidental de protecdo dos dados pessoais. Deveras, o art. 18,2%6 mais do que

264 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 65-66.

265 FRAZAO, Ana. Nova LGPD: direitos dos titulares de dados pessoais: A 92 parte de uma série
sobre as repercussoes para a atividade empresarial. Jota, Sao Paulo, 24 out. 2018. Disponivel
em: https://www.jota.info/paywall?redirect_to=//www.jota.info/opiniao-e-
analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-direitos-dos-titulares-de-dados-
pessoais-24102018. Acesso em: 2 set. 2019.

266 “Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagio aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao:
| - confirmacéo da existéncia de tratamento;

Il - acesso aos dados;

Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisicao
expressa, de acordo com a regulamentacéo da autoridade nacional, observados os segredos
comercial e industrial;

VI - eliminacé@o dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses
previstas no art. 16 desta Lei;

VII - informacgé&o das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informag&o sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias
da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o
controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hip6teses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

8§ 3° Os direitos previstos neste artigo seréo exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adocéo imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo € agente de tratamento dos dados e indicar, sempre que possivel, o agente;
ou

Il - indicar as razdes de fato ou de direito que impedem a ado¢&o imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

§ 6° O responséavel devera informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcéo, a eliminagdo, a anonimizacao ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicacao seja comprovadamente impossivel ou implique esfor¢co desproporcional.
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gualquer coisa, consagra medidas e procedimentos a serem adotados pelo titular ou
implementados pelo agente de tratamento,?%’ visando assegurar que o tratamento dos
dados respeite a seguranca, a veracidade e a devida finalidade.?®® Similarmente, os
arts. 19 a 222%° também possuem carater procedimental. Esse capitulo da LGPD,
contudo, ndo é taxativo, devendo ser compatibilizado com os demais dispositivos da

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo néo inclui
dados que ja tenham sido anonimizados pelo controlador.

8§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor”. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei
Geral de Protecgédo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso
em: 22 set. 2019.

267 SILVA, Rodrigo da Guia; SOUZA, Eduardo Nunes de. Direitos do titular de dados pessoais na Lei
13.709/2018: uma abordagem sistematica. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO,
Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito
Brasileiro. Sado Paulo: Thomson Reuters, 2019. p. 265.

268 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: comentarios a Lei n. 13.709/2018
(LGPD). Sédo Paulo: Saraiva, 2018. p. 80.

269 “Art. 19. A confirmagao de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisicdo do titular:
| - em formato simplificado, imediatamente; ou
Il - por meio de declaracéo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.
§ 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de
acesso.

§ 2° As informagdes e os dados poderdo ser fornecidos, a critério do titular:

| - por meio eletrbnico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera
solicitar cépia eletrbnica integral de seus dados pessoais, observados os segredos comercial e
industrial, nos termos de regulamentag&o da autoridade nacional, em formato que permita a sua
utilizac@o subsequente, inclusive em outras opera¢des de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos nos
incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisGes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisédo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de néo oferecimento de informacdes de que trata o § 1° deste artigo baseado na
observéancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificac@o de aspectos discriminatorios em tratamento automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos
instrumentos de tutela individual e coletiva”. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei
Geral de Protegdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso
em: 22 set. 2019.
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propria lei?’? e com os diplomas antecedentes,?’? principalmente no que tange ao livre
desenvolvimento da personalidade, a autodeterminacao informativa, a dignidade da
pessoa humana e ao exercicio da cidadania.

De outra banda, a LGPD também foi responsavel por tirar a pratica de
tratamento dos dados pessoais do campo da completa e invaridvel licitude,
independentemente dos métodos e condutas envolvidos — assim era antes, pelo
menos até que se esbarrasse em uma limitacao expressa por lei. Agora o tratamento
dos dados pessoais?’? passou a pressupor a observacdo de principios?® e
regramento (Capitulo Il — “Do tratamento de dados pessoais”) proprios. Um dos
requisitos para que seja cabivel o tratamento € a configuracdo de alguma das
hipéteses previstas no art. 7° da LGPD?’4 — dentre elas, a mais comum é a obtencéo

de consentimento por parte desse titular, que passou a uma posi¢cao de maior controle.

270 Sobre isso, ver sistematizacdo dos varios outros direitos que constam expressa ou indiretamente
dos demais capitulos da LGPD: FRAZAO, Ana. Nova LGPD: direitos dos titulares de dados
pessoais: A 82 parte de uma série sobre as repercussoes para a atividade empresarial. Jota, Sdo
Paulo, 17 out. 2018. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-
empresa-e-mercado/nova-lgpd-os-direitos-dos-titulares-de-dados-pessoais-17102018. Acesso em:
2 set. 2019.

271 SILVA, Rodrigo da Guia; SOUZA, Eduardo Nunes de. Direitos do titular de dados pessoais na Lei
13.709/2018: uma abordagem sistemaética. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO,
Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito
Brasileiro. Sado Paulo: Thomson Reuters, 2019. p. 281.

212 “Art, 5° Para os fins desta Lei, considera-se:

[...]

X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacéo, utilizagédo, acesso, reproducéo, transmissao, distribuigcéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informagéo,
modificagdo, comunicagéao, transferéncia, difusdo ou extragdo”. BRASIL. Lei n® 13.709, de 14 de
agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 22 set. 2019.

273 Vide nota de rodapé n° 176.

214 “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracé@o publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢bes do Capitulo IV desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizac¢éo dos dados pessoais;

V - quando necessario para a execucado de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
salde, servi¢os de salde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos
dados pessoais; ou
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Esse destaque a pessoa do titular, seus direitos e exigéncia de consentimento
decorre da maior exposi¢ao a riscos a que se sujeita a titularidade dos dados pessoais
na atualidade, como, por exemplo, vazamentos e utilizacao dos dados para finalidades
desvirtuadas, uma vez que é de praxe a insercdo de dados na internet ou o
fornecimento a empresas na compra de produtos ou contratacao de servicos. Embora
tenha muitos aspectos procedimentais, a agregacao de direitos ao titular € muito
positiva ndo apenas engquanto reconhecimento de uma necessaria protecdo a esse
polo da relacdo, mas também para uma delimitacdo dos deveres dos responsaveis
pelo tratamento dos dados pessoais.

Um dos objetivos da LGPD foi fortalecer os poderes do titular, permitindo um
controle direto sobre seus dados pessoais e 0s sujeitos beneficiados pelas suas
informacdes. Assim, se por um lado, os dados coletados geram informacdes Uteis para
o0 mercado, este, por sua vez, esta submetido ao consentimento (exceto quando o
tratamento se fundamente por outra base legal) e ao atendimento dos direitos dos
titulares para que possa usufruir das vantagens concebiveis. Desse modo, ha um
maior equilibrio na distribuicdo dos poderes sobre esses ativos tao relevantes nos
tempos atuais.?’®

No entanto, se na teoria parece estar tudo certo, a pratica deixa alguns

guestionamentos pendentes. O legislador, ndo obstante tenha previsto uma série de

X - para a protecéo do crédito, inclusive quanto ao disposto na legislacédo pertinente.
§1° (Revogado)
§2° (Revogado)
§ 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé
e o interesse publico que justificaram sua disponibilizacao.
§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei.
§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do
consentimento previstas nesta Lei.
8§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigagfes previstas nesta Lei, especialmente da observancia dos principios gerais e
da garantia dos direitos do titular.
§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo podera
ser realizado para novas finalidades, desde que observados os propésitos legitimos e especificos
para o novo tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei.” BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 22 set.
2019.

275 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 36.
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direitos ao titular, ndo especificou 0 que exatamente significa essa titularidade, nem
de que modo ela deve ser compatibilizada com os atributos do direito a protecdo dos
dados pessoais. A dificuldade maior centra-se em definir quais as ferramentas
estariam a servico do titular na defesa dos seus direitos, de que modo e em que
medida poderia ele dispor dos seus dados, se € que poderia, entre diversas outras
questdes. Por tudo isso, reside uma enorme importancia na elucidagdo do regime
juridico aplicavel a titularidade, j4 que ela é, sem qualquer duvida, o que permite 0
controle do cidad&o sobre o uso dos seus dados pessoais.

A primeira vista, os termos da LGPD podem transmitir a impresséo de que a lei
induz a uma perspectiva proprietaria. Todavia, € preciso analisar as particularidades
do direito de propriedade no ordenamento juridico brasileiro e as consequéncias que
a compreenséo da titularidade enquanto direito real implicaria. Feito isso, fica clara a
incompatibilidade da titularidade com o respectivo regime juridico, como se explorara

a seqguir.

4.2 A INCOMPATIBILIDADE COM O REGIME JURIDICO DO DIREITO DE
PROPRIEDADE

O direito a protecdo dos dados pessoais vem sendo refletido por parte da
doutrina, em sua maioria, estado-unidense,?’® sob o ponto de vista da desregulacéo,
gue confia na auto-ordenacdo das novas tecnologias e na autorregulacdo do
mercado.?’’” A ideia preconizada por essa tendéncia, ao incidir sobre a privacidade, é
de que ela seja regulada como apenas mais “um de tantos objetos de transagdes

comerciais, segundo a légica da troca no mercado de direitos de tipo proprietario”,?’®

276 Danilo Doneda refere Lawrence Lessig em “Code and other laws of cyberspace” (p. 142-163), de
1999; Richard Posner, em “Privacy, Secrecy and Reputation” (p. 1-55), de 1979; e “An economic
theory of privacy” (p. 393-422), de 1978. DONEDA, Danilo. Da privacidade a protecéo de dados
pessoais. Rio de Janeiro: Renovar, 2006. P. 117.

277 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 50-51.

278 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 52.
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bY

otimizando custos e beneficios,?”® evitando quaisquer entraves a producdo e ao
comércio internacional?®28! e respeitando a vontade individual.

O estudo das consequéncias econdmicas da protecdo de dados, defendida,
especialmente, pelos adeptos da Andlise Econbmica do Direito, privilegia a
maximizacgdo da riqueza social.?®? De fato, os dados pessoais representam um ativo
valioso quando circulam no mercado, mas Lawrence Lessig destaca que esse fluxo
carrega consigo uma série de externalidades que também representam um custo — a
bem dizer, a violacdo do direito daqueles que preferiam néo ter seus dados utilizados.
O autor prop0de que tal custo seja internalizado pelos agentes de tratamento de dados,
0 que, no entanto, ndo parece resolver o problema por completo.?®3

A ver, a questdao ndo se resume a aspectos econdmicos. Mesmo o correto
funcionamento desse ideal econdmico dependeria de condi¢cdes de total liberdade
daqueles que optassem por comunicar seus dados. Considerando a realidade fatica
da sua inexisténcia, parece Obvio que as distorcbes sociais e econOmicas se
refletiriam no mercado, de forma que a autorregulacédo, substancialmente, replicaria
essas disparidades.?®* Assim, esse assunto carece do questionamento sobre se a
mudanca representada pelo Big Data e pela economia movida a dados “deve ser
confiada somente a dinamica espontanea das forcas do mercado, ou se também
seriam necessarias politicas publicas”,?®> cuja resposta depende dos valores e
interesses que se compreende intenderem o direito a protecado dos dados pessoais.

A Unido Europeia, por sua vez, reconheceu a relevancia do tema na

Comunicacéo “Para uma economia de dados préospera”,?®® em julho de 2014, e na

279 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 166.

280 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 51.

281 Nesse ponto, destaque-se que, todavia, a ideia de que uma desregulacdo do fluxo de dados e
informacdes pessoais seria vantajosa em termos econémicos vem perdendo forga com a continua
normatizacdo da matéria pelos Estados, que, inclusive, passaram a exigir uma protecao de dados
adequada para a continuidade de muitos negdcios, a exemplo do RGPD.

282 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 121.

283 | ESSIG, Lawrence. The Architecture of Privacy. In: CONFERENCIA TAIWAN NET, 98., 1998,
Taipei. Draft [...]. Taipei: [s. n.], mar. 1998. Disponivel em:
https://cyber.harvard.edu/works/lessig/architecture_priv.pdf. Acesso em: 10 nov. 2019.

284 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 127.

285 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 157.

286 Em dois momentos, quando se refere a criacdo de empregos e a tecnologia da internet das coisas,
a Comunicacao refere a necessidade de esclarecimento sobre questdes envolvendo a propriedade
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Avaliacdo de Impacto Inicial sobre uma livre circulagdo de dados europeus no
mercado Unico digital,?®” de outubro de 2016. Em janeiro de 2017, a Comunicagdo
“Construir uma economia europeia dos dados”, ao tratar da internet das coisas e
respectivos dados brutos gerados automaticamente, refutou uma solucdo baseada
exclusivamente no mercado em face de situacGes de desigualdade negocial.?® E,

dos dados, veja-se: “A inovacdo baseada nos dados abre amplas perspectivas de criacdo de
empregos. Requer, no entanto, equipas pluridisciplinares formadas por especialistas altamente
qualificados em analise de dados, aprendizagem por maquina e visualizagdo, bem como em
aspetos legais pertinentes, como a propriedade dos dados, as restricdes as licencas e a protecao
dos dados. E crucial formar profissionais de dados que sejam capazes de efetuar uma analise
tematica aprofundada, explorar os resultados obtidos por maquinas, retirar informacgdées a partir
dos dados e utiliza-los para melhorar a tomada de decisdes”; e “Além disso, a Comissao criara um
grupo de consulta constituido por peritos para avaliar a necessidade de orientac6es sobre
guestdes especificas da propriedade dos dados e da responsabilidade em matéria de
fornecimento de dados, em particular para os dados recolhidos através da tecnologia da Internet
das coisas”. UNIAO EUROPEIA. Comunicacdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides: Para uma
economia dos dados préspera. Comissao Europeia, Bruxelas, 2 jul. 2014. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52014DC0442&from=pt. Acesso
em: 4 nov. 2019.

287 “pdditional barriers to the free flow of data are caused by the legal uncertainty surrounding the
emerging issues on 'data ownership' or control, (re)usability and access to/transfer of data and
liability arising from the use of data”. UNIAO EUROPEIA. European free flow of data initiative
within the Digital Single Market. Comisséo Europeia, 3 out. 2016. Disponivel em:
https://ec.europa.eu/smart-regulation/roadmaps/docs/2016_cnect 001 free flow_ data_en.pdf.
Acesso em: 5 nov. 2019.

288 “Os dados em bruto gerados automaticamente ndo estdo protegidos pelos direitos de propriedade
intelectual vigentes, uma vez que ndo sédo considerados resultado de um esfor¢o intelectual e/ou
nao tém qualquer grau de originalidade. O direito sui generis previsto na Diretiva relativa a
protecdo juridica das bases de dados (Diretiva 96/9/CE) — que concede aos fabricantes de bases
de dados o direito de impedir a extracdo e/ou reutilizacdo total ou de uma parte substancial do
conteudo de uma base de dados — pode assegurar a prote¢édo apenas na condi¢édo de que a
criacdo dessa base de dados impliqgue um investimento substancial na obtenc&o, verificagdo ou
apresentacéo do seu contetdo. A Diretiva relativa a protecdo de segredos comerciais (Diretiva
(UE) 2016/943) recentemente adotada, e que devera ser transposta para o direito nacional até
junho de 2018, ir4 conferir protecéo ao segredo comercial contra a sua aquisi¢céo, utilizacéo e
divulgacao ilegais. Para que os dados sejam considerados um «segredo comercial» h4 que tomar
medidas para proteger a confidencialidade das informagdes, que representam o «capital intelectual
da empresa».

Nos termos das legislacdes de diferentes Estados-Membros, apenas se aplicam a¢des judiciais a
dados se estes preencherem determinadas condi¢des especificas para serem classificados, por
exemplo, como um direito de propriedade intelectual, um direito sobre uma base de dados ou um
segredo comercial. Todavia, a nivel da UE, os dados em bruto gerados automaticamente ndo
preenchem, so por si, as condi¢des pertinentes.

Por conseguinte, atualmente ndo existem quadros politicos abrangentes quer a nivel nacional ou
da Unido no que se refere a dados em bruto gerados automaticamente que nédo se qualifiquem
como dados pessoais, ou no que toca as condi¢des da respetiva exploragdo econémica e
negociagdo no mercado. A questdo é, em grande medida, remetida para solu¢bes contratuais. A
utilizac&@o do direito geral em vigor em matéria de contratos e de instrumentos do direito da
concorréncia existentes na Unido pode eventualmente responder satisfatoriamente a esta questéo.
Além disso, podem prever-se acordos voluntérios ou acordos-quadro que abranjam determinados
setores. Todavia, se o poder negocial dos diversos intervenientes no mercado for desigual, as
solugbes baseadas no mercado podem néo ser, por si sos, suficientes para garantir resultados
justos e favoraveis a inovacao, facilitar o0 acesso aos novos operadores no mercado e evitar
situagdes de dependéncia’. UNIAO EUROPEIA. Comunicacio da Comiss&o ao Parlamento



63

ainda, em abril de 2018, a Comunicag¢ao “Rumo a um espago comum europeu de
dados” trouxe a questéo de que possivelmente, no futuro, possam os direitos autorais,
sui generis, serem aplicados a certos dados, o que merece ser refletido, e, além disso,
constatou o desinteresse das partes envolvidas a um novo direito de propriedade de
dados.?®

Mesmo assim, no contexto europeu e especialmente na Alemanha o assunto
segue em voga. A defesa da aplicacdo do regime juridico da propriedade para a
titularidade de dados pessoais baseia-se em uma suposta efetividade do controle
sobre os dados e da autodeterminacao informativa, bem como no interesse de atrair

investimentos, desenvolver a economia movida a dados e retirar 0 monopo6lio de

Europeu, ao Conselho, ao Comité Econdémico e Social Europeu e ao Comité das Regides:
Construir uma economia europeia dos dados. Comisséo Europeia, Bruxelas, 10 jan. 2017.
Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52017DC0009&from=EN. Acesso em: 5 nov. 2019.

28 “Uma das principais conclusdes da avaliacdo é o facto de o direito sui generis ndo abranger de
modo sistematico situacdes de grandes volumes de dados e bases de dados de fonte Unica, pelo
gue ndo impede casos problematicos em que certos titulares de direitos possam reivindicar direitos
de propriedade indireta de dados digitais. Nao obstante, a avaliacdo indica que este pressuposto
deve ser acompanhado de perto, no futuro, uma vez que nos circulos académicos e junto de
partes interessadas surgiu a questao, desencadeada por processos judiciais pontuais, sobre se 0
direito sui generis pode de facto ser aplicado de modo mais amplo do que geralmente presumido,
por exemplo nos dados gerados automaticamente. A avaliagdo da Diretiva relativa as bases de
dados aborda também as possiveis intera¢des entre o direito sui generis e a Diretiva relativa a
reutilizacéo de informacdes do setor publico, uma questéo igualmente tratada na avaliacdo desta
diretiva. Tendo em conta que essas intera¢des podem suceder na pratica, a revisdo proposta da
Diretiva relativa a reutilizacdo de informacdes do setor publico visa clarificar o alinhamento das
disposi¢Bes de ambos os instrumentos.

[...]

O didlogo e as respostas das partes interessadas ao inquérito em linha mostram que estas
concordam que o refor¢o da partilha de dados entre empresas seria benéfico. Simultaneamente,
consideram que, nesta fase do desenvolvimento da economia dos dados, o quadro regulamentar
vigente é adequado ao fim a que se destina e que é demasiado cedo para se adotar legislacao
horizontal em matéria de partilha de dados nas rela¢des entre empresas. O ponto de partida deve
ser assegurar que os mercados dos dados detenham as melhores condi¢es possiveis para se
desenvolverem por conta prépria, sendo a liberdade de contrato a pedra angular. Em geral, as
empresas devem ter liberdade para decidir a quem e em que condi¢des pode ser concedido
acesso aos seus dados ndo pessoais. As partes interessadas, de um modo geral, também néo
apoiam um novo tipo de direito de «propriedade dos dados», havendo uma série de contributos a
indicar que a questdo fundamental na partilha entre empresas ndo tem tanto a ver com a
propriedade, mas sim com a forma como 0 acesso é organizado.

Por outro lado, existe um forte apoio das partes interessadas a medidas ndo regulamentares, a
saber: (i) promover a utilizacdo de IPA tendo em vista 0 acesso e a utilizacdo mais simples e mais
automatizados de conjuntos de dados; (ii) desenvolver termos contratuais recomendados
normalizados; e (iii) providenciar orientagées ao nivel da UE”. UNIAO EUROPEIA. Comunicag&o
da Comissao ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu
e ao Comité das Regifes: Rumo a um espago comum europeu de dados. Comisséo Europeia,
Bruxelas, 25 abr. 2018. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52018DC0232&from=EN. Acesso em: 7 nov. 2019.
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dados das méos das grandes empresas,?® entre outros argumentos. Diferentemente
da perspectiva americana, contudo, na Europa encontra-se uma inclinacédo a légica
proprietaria por aqueles que, justamente, pretendem uma maior regulacdo desse
direito. H4A uma forte preocupacdo que visa garantir uma clareza juridica e a
praticabilidade do direito a protecdo dos dados pessoais.?%*

O mais interessante em analisar as diferentes posi¢cdes acerca do tema é que,
tendo em vista esses mesmos objetivos, existem argumentos para ambos os lados.
Até mesmo a aplicacao do instituto da posse sobre os dados pessoais € considerada
uma das opcdes a fim de adequar a protecdo de dados a realidade contemporanea.2%?
Tanta diversidade de opinides ao redor do mundo torna a propriedade de dados um
assunto deveras polémico, o qual tem se alastrado para o Brasil. Enfase foi dada com
a chegada da LGPD e a escolha ambigua do legislador pelo termo “titular”, o qual traz
duvidas que precisam ser esclarecidas em conformidade com o cenario brasileiro.

Cabe esclarecer que, apesar de, em uma primeira leitura, o uso da palavra
“titular” remeter a perspectiva proprietaria,?*® conforme explica Pietro Perlingieri, a
nocao de titularidade n&o esta restrita ao direito de propriedade — ela seria apenas
uma das muitas formas desse amplo conceito.?®* Na verdade, “a titularidade consiste
no vinculo que une o individuo a toda e qualquer situacao juridica, de qualquer

natureza”.?®® N&o ficou claro, pois, quais eram as reais intencdes do legislador da

2% PURTOVA, Nadezhda. Do property rights in personal data make sense after the big data turn:
Individual control and transparency. Journal of Law and Economic Regulation, Tilburg, v. 10, n.
2, p. 64-78, 2017.

291 RIECHERT, Anne. Dateneigentum: ein unauflosbarer Interessenkonflikt? Datenschutz und
Datensicherheit, [s. ], v. 43, n. 6, p. 353-360, jun. 2019. Disponivel em:
https://link.springer.com/content/pdf/10.1007%2Fs11623-019-1121-7.pdf. Acesso em: 1 nov. 2019.

292 HOEREN, Thomas. Datenbesitz statt Dateneigentum: Erste Ansatze zur Neuausrichtung der
Diskussion um die Zuordnung von Daten. MMR, [s. L], p. 5-8, jan. 2019. Disponivel em:
https://www.itm.nrw/wp-content/uploads/MMR_Heft 1 2019 Datenbesitz-statt-Dateneigentum.pdf.
Acesso em: 1 nov. 2019.

293 O que € motivo de criticas a lei pela parte da doutrina que afasta a 6tica proprietaria das matérias
que dizem respeito diretamente a pessoa humana. SILVA, Rodrigo da Guia; SOUZA, Eduardo
Nunes de. Direitos do titular de dados pessoais na Lei 13.709/2018: uma abordagem sistemética.
In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.). Lei Geral de Protec&o
de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters,
2019. p. 259.

2% PERLINGIERI, Pietro. Introduzione alla problematica della proprieta. Napoli: ESI, 1970. p. 92. apud
MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD:
direito real ou pessoal? In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.).
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sao
Paulo: Thomson Reuters, 2019. p. 149.

2% SILVA, Rodrigo da Guia; SOUZA, Eduardo Nunes de. Direitos do titular de dados pessoais na Lei
13.709/2018: uma abordagem sistematica. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO,
Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussfes no Direito
Brasileiro. S&o Paulo: Thomson Reuters, 2019. p. 259.
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LGPD. Essa indeterminacdo da regulacao potencializa situacdes de risco, 0 que
acentua a necessidade de um exame minucioso acerca do regime juridico aplicavel.
As novas variaveis introduzidas pela mencdo de uma titularidade sobre os dados
pessoais precisam “refletir na modelagem de institutos adaptados a esta realidade”.?%®

Nesse sentido, pretende-se comparar e compatibilizar as conclusées mais
sensatas com a conjuntura social e juridica brasileira, a fim de desvendar qual € o
regime juridico aplicavel a titularidade de dados pessoais no contexto do fluxo
informacional segundo o Direito brasileiro. O exame da logica proprietaria e das
particularidades do direito de propriedade a serem averiguadas apontarédo
consideraveis contradicbes e consequéncias que precisam ser consideradas neste
processo de andlise.

Vale lembrar, como indica Stefano Rodota, que a questao maior aqui ndo é a
avaliacdo de eventuais vantagens ou desvantagens da auto-ordenacao
mercadoldgica — ainda menos, considerando o interesse nacional pela regulacdo da
protecdo de dados pessoais no Brasil, manifestada pela promulgacdo da LGPD -,
mas sim analisar em que medida acabariam sendo restringidos os interesses da
propria privacidade e, logo, do direito a protecdo dos dados pessoais, caso

submetidos a um panorama proprietario.?®’

4.2.1 A Logica Proprietaria

As categorias “do ter e do ser”, que constituem a base dos interesses humanos,
nao foram sempre igualmente consideradas pelo Direito Civil. O emergir da tutela da
personalidade € recente, ndo faz muito tempo que os estudiosos passaram a dirigir
sua atencdo a essa nova espécie de direito. Por muito tempo, houve uma
cumplicidade entre protecdo da privacidade e da propriedade®® — veja-se que a

inviolabilidade do domicilio e da correspondéncia, relacionada com o direito de

2% DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 34.

297 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 51-52.

298 “A cumplicidade entre a protecéo da privacidade e a da propriedade, ndo obstante, tem entdo
inicio, e assume diversas conotagfes dependendo do momento e do ponto de vista assumido: se
€ o da excluséo, o da dicotomia entre situacdes patrimoniais e ndo patrimoniais, do direito
subjetivo, da exploragdo econdémica ou da eficiéncia”. DONEDA, Danilo. Da privacidade a
protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 116.
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propriedade, esta presente no ordenamento juridico desde a Constituicdo do Império,
de 1824.2%9

N&o surpreende que mais uma vez se tente trazer a Otica proprietéria a tona.
Todavia, a importancia histérica como ponto de analise comparativa entre privacidade
e propriedade “ndo pode servir como fundamentagdo para novas modalidades de
leitura da privacidade como propriedade”.3®® Nesse ponto, ha alguma divergéncia
doutrinaria quanto a consideracdo ou ndo das informacdes pessoais como bens
juridicos — economicamente apreciaveis —, tendo em vista uma possivel influéncia
desse reconhecimento a patrimonializacdo dos dados pessoais.’** Contudo, para
além da rigida categorizacdo dogmatica, 0 mais importante é a harmonizacédo do
ordenamento juridico com a possibilidade de atuacdo dos interesses e valores a
serem necessariamente reputados em se tratando de tratamento de dados
pessoais.30?

E nesse sentido que a aplicabilidade do regime juridico da propriedade a
titularidade de dados pessoais se revela “de todo inadequada”, pois a matéria diz
respeito, essencialmente, a pessoa humana.®® Esta-se diante de uma extenséo da
personalidade. Embora haja uma certa objetivacao da protecéo de dados pessoais ao
se estabelecer limites e barreiras que atuam sobre os dados em si, trata-se de uma
mera instrumentalidade aos critérios de funcionalidade das medidas legislativas,
incapaz de retirar o carater pessoal dos dados e informacdes relativos a uma pessoa.
Desse modo, apesar da informacdo pessoal poder ser exteriorizada (com a
comunicacéo, circulacdo, tratamento, etc.), o fato de identificar uma pessoa em

especifico a mantém vinculada a personalidade enquanto sua representante direta.3%

299 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 85-117.

300 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. p. 117.

301 H4 quem entenda pela existéncia dos chamados “bens digitais”, nos quais se enquadrariam os
dados pessoais, hoje expressa pela maioria da doutrina, e quem acredite que isso seria uma
limitag&o aos vetores patrimoniais dos dados pessoais. Como expoentes dessas divergentes
opinides, estdo Bruno Lacerda e Danilo Doneda.

302 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 167.

303 SILVA, Rodrigo da Guia; SOUZA, Eduardo Nunes de. Direitos do titular de dados pessoais na Lei
13.709/2018: uma abordagem sistematica. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO,
Gustavo (coord.). Lei Geral de Protec@o de Dados Pessoais e suas repercussdes no Direito
Brasileiro. S&o Paulo: Thomson Reuters, 2019. p. 259.

304 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 168.
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Em razdo dessa caracteristica, € preciso que outros valores sejam observados,
ndo s6 os puramente proprietérios. A propriedade é um direito perpétuo, absoluto e
ilimitado que, apesar das ressalvas constitucionais3® e legais (art. 1.228 do CC/02)3%
gquanto a sua funcdo social, possui uma logica individualista e excludente,
incompativel com a fluidez dos dados. H4 uma dimensé&o intrinseca aos dados
pessoais que diz respeito as consequéncias sociais e do préprio interessado, a qual
nédo pode ser ignorada.®*” Na licdo de RoRnagel, na direcédo do que a deciséo do censo
aleméo ja apontava, os dados pessoais devem ser considerados o resultado de uma
observacéao social ou de um processo de comunicacgao social multirrelacional. Sendo
assim, o direito a protecdo dos dados pessoais pretende auxiliar o titular a tomar
decisdes, a fim de preservar seus interesses, mas nao o resguarda como proprietario
de seus dados.308

Com efeito, a caracterizacdo dos dados pessoais como objeto do direito de
propriedade modificaria a propria natureza do direito a protecdo dos dados pessoais
como herdeira da privacidade. Os dados pessoais tornar-se-iam nada mais do que um
dos muitos titulos negociados no mercado, sem o cabimento de restricoes
imprescindiveis para a concretizacdo da protecao de dados. Entretanto, esse direito
se insere no quadro dos direitos da personalidade, e, por isso, qualquer intervencéo
na relacdo entre o individuo e suas préprias informacfes exige pelo menos o
pressuposto do real consentimento do titular, em vista do efetivo controle dos préprios
dados pessoais, 0 que provavelmente restaria prejudicado com a aplicacdo do

raciocinio proprietario.3%°

305 “Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, & seguranca e a propriedade, nos termos seguintes:

[...]

XXIII - a propriedade atendera a sua fungéo social’. BRASIL. Constituicdo da Republica
Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 28 ago. 2019.

306 \/ide nota de rodapé n° 321.

307 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 76.

308 RoRnagel, A. Einleitung. In: RoRnagel, A (org.). Handbuch Datenschutzrecht: Die neuen
Grundlagen fur Wirtschaft und Verwaltung. Munique: Beck Verlag, 2003. p. 4. apud MENKE,
Fabiano. A protecao de dados e o novo direito fundamental a garantia da confidencialidade e da
integridade dos sistemas técnico-informacionais no direito alemao. In: MENDES, Gilmar Ferreira;
SARLET, Ingo Wolfgang. Direito, Inovacédo e Tecnologia. Sao Paulo: Saraiva, 2015. (Série
Direito, Inovagéo e Tecnologia, v. 1). p. 213.

309 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 153-154.
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Convém mencionar, ainda, a problematica da monetizacéo irrestrita dos dados
pessoais a que possivelmente se sujeitariam os dados pessoais tutelados nos moldes
do direito de propriedade. A comecar pela discordancia evidente dos preceitos
trazidos pelo art. 11 do CC/023'° (intransmissibilidade e irrenunciabilidade), passando
pelas grandes chances de ndo garantia ao titular de um valor que verdadeiramente
corresponda a troca de informacao, e a terminar pela completa desconsideracéo do
carater fundamental do direito a protecdo dos dados pessoais, inclusive no que se
refere a preservacéo da cidadania.®'* Muito embora a autodeterminagédo informativa
nao garanta um controle absoluto sobre os dados pessoais de cada um, certos limites
essenciais precisam ser preservados em respeito aos elementos basilares da
protecdo de dados pessoais.

Fica nitida, entdo, a oposicdo entre a protecdo conferida ao direito de
propriedade e aquilo que se pretende com o direito a protecdo dos dados pessoais,
ao menos se for considerado o modelo de propriedade que o ordenamento juridico
traz hoje. Sem embargo, na intencédo de pontuar de forma mais especifica as razdes
pelas quais a logica proprietaria ndo pode ser concebida no ambito da titularidade de
dados pessoais que prevé a LGPD, o préoximo item abordara as particularidades do
direito de propriedade que o diferencia muito daquela. Por vezes, somente nao faz

sentido considerar o titular proprietario dos seus dados, e, em outras, é impraticavel.

4.2.2 As Particularidades do Direito de Propriedade

Compreendida a falibilidade genérica da légica proprietaria sobre os dados
pessoais, € a vez de analisar por que as caracteristicas proprias ao direito de
propriedade impossibilitam a aplicacdo do respectivo regime juridico a designada
titularidade. Para tanto, serd introduzida a condicao juridica do direito de propriedade
no Brasil e, entdo, serdo abordados os apontamentos de Nadezhda Purtova, os quais
passam fundamentalmente pelo falso controle sobre os dados pessoais e pelo o

problema da transparéncia dos dados pessoais.3'?

310 Vide nota de rodapé n° 219.

311 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 132-133.

312 Neste artigo, Nadezhda Purtova reconsiderou suas conclusdes expostas na obra “Property rights
in personal data: A European perspective”, no qual expressou concordancia com a possibilidade
de compreensao dos dados pessoais a partir da 6tica proprietéria, tendo em vista as mudancas
trazidas pelo Big Data. PURTOVA, Nadezhda. Do property rights in personal data make sense
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De inicio, cumpre referir que o art. 1.225 do CC/02,3*® ao prever os direitos
reais, foi taxativo,3'* constituindo uma tipicidade estrita.3> O numerus clausus significa
que “somente a lei pode criar outros direitos reais”,3'® o0 que impede a extensdo das
normas aplicaveis aos direitos reais a outras espécies de direitos e restringe a criacdo
de mais direitos reais a disposicdo legal. Em verdade, na era digital, seria mesmo
inimaginavel que o legislador conseguisse acompanhar o surgimento de novos bens
tutelaveis e disciplinar os respectivos direitos a tempo.3’ Outrossim, consoante
Cristiano Chaves de Farias e Nelson Rosenvald, “destinando-se a operar contra toda
a coletividade, ndo pode qualquer direito real ser reconhecido juridicamente se nao
houver prévia norma que sobre ele faga previsdo”.3® Essa é uma primeira barreira
dogmatica para a aplicacédo do regime juridico do direito de propriedade a titularidade
de dados pessoais.

O direito de propriedade, regulado pelo Titulo Ill do CC/02, por sua vez, “é o

direito real mais amplo, mais extenso”,*!® o grande protagonista do Direito das

after the big data turn: Individual control and transparency. Journal of Law and Economic
Regulation, Tilburg, v. 10, n. 2, p. 64-78, 2017.

313 “Art. 1.225. Sao direitos reais:

| - a propriedade;

Il - a superficie;

Il - as serviddes;

IV - o usufruto;

V - 0 uso;

VI - a habitacéo;

VII - o direito do promitente comprador do imovel;

VIII - o penhor;

IX - a hipoteca;

X - a anticrese;

Xl - a concessao de uso especial para fins de moradia;

XIl - a concesséo de direito real de uso; e

Xl - a laje”. BRASIL. Lei n®10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Brasilia, DF:
Presidéncia da Republica, 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406compilada.htm. Acesso em: 14 set. 2019.

314 GOMES, Orlando. Direitos reais. 21 ed. Rio de Janeiro: Forense, 2012. p. 22.

315 “Na falta de texto direto em nossa lei, muitos comentadores primevos do Cadigo sustentaram o
namero aberto de nossos direitos reais, posi¢cao de logo superada”. VENOSA, Silvio de Salvo.
Direito civil: direitos reais. 13. ed. S&o Paulo: Atlas, 2013. (Colecao direito civil, v. 5). p. 25

316 VENOSA, Silvio de Salvo. Direito civil: direitos reais. 13. ed. Sdo Paulo: Atlas, 2013. (Colecéo
direito civil, v. 5). p. 25.

317 MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD:
direito real ou pessoal? In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.).
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sao
Paulo: Thomson Reuters, 2019. p. 143.

318 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Direitos reais. 11 ed. Sdo Paulo: Atlas,
2015. (Curso de direito civil; v. 5). p. 17-18.

319 VENOSA, Silvio de Salvo. Direito civil: direitos reais. 13. ed. Sdo Paulo: Atlas, 2013. (Colegéo
direito civil, v. 5). p. 170.
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Coisas.??° Todavia, percebe-se da leitura dos arts. 1.228 e ss.%?! que o legislador se
referiu & propriedade de objetos corpéreos quando da elaboracdo do CC/02, em que
pese ja se reconheca hoje ndo haver limitagcao a abrangéncia do direito de propriedade
sobre bens imateriais,??? desde que possuam alguma relacdo com a esséncia do
instituto, o que ndo envolve o caso em tela, como se vera mais a frente.

Outra peculiaridade do direito de propriedade, assim como de todos os direitos
reais, é o seu efeito erga omnes.3?3 De fato, conforme Roberta Maia, o legislador da
LGPD manifestou claramente “a intengdo de n&o apenas assegurar o controle dos

dados pessoais ao seu titular — o que reflete, de algum modo, a ideia moderna de

320 Arnaldo Rizzardo esclarece que se convencionou o direito das coisas “como aquele que regula a
propriedade, ou que trata das relac¢des juridicas entre 0 homem e as coisas suscetiveis de
apropriagao pelo ser humano”. RIZZARDO, Arnaldo. Direito das coisas. 7 ed. Rio de Janeiro:
Forense, 2014. p. 1.

321 “Art. 1.228. O proprietario tem a faculdade de usar, gozar e dispor da coisa, e o direito de reavé-la
do poder de quem quer que injustamente a possua ou detenha.

§ 1° O direito de propriedade deve ser exercido em consonancia com as suas finalidades
econdmicas e sociais e de modo que sejam preservados, de conformidade com o estabelecido em
lei especial, a flora, a fauna, as belezas naturais, o equilibrio ecoldgico e o patrimdnio histérico e
artistico, bem como evitada a poluicdo do ar e das aguas.

§ 2° S0 defesos os atos que ndo trazem ao proprietério qualquer comodidade, ou utilidade, e
sejam animados pela intencdo de prejudicar outrem.

§ 3° O proprietério pode ser privado da coisa, nos casos de desapropriacdo, por necessidade ou
utilidade publica ou interesse social, bem como no de requisi¢cdo, em caso de perigo publico
iminente.

§ 4° O proprietério também pode ser privado da coisa se o imovel reivindicado consistir em
extensa area, na posse ininterrupta e de boa-fé, por mais de cinco anos, de consideravel nimero
de pessoas, e estas nela houverem realizado, em conjunto ou separadamente, obras e servigos
considerados pelo juiz de interesse social e econémico relevante.

8 5° No caso do paragrafo antecedente, o juiz fixara a justa indenizag¢éo devida ao proprietario;
pago o preco, valera a sentenca como titulo para o registro do imével em nome dos possuidores.
Art. 1.229. A propriedade do solo abrange a do espaco aéreo e subsolo correspondentes, em
altura e profundidade Uteis ao seu exercicio, ndo podendo o proprietario opor-se a atividades que
sejam realizadas, por terceiros, a uma altura ou profundidade tais, que ndo tenha ele interesse
legitimo em impedi-las.

Art. 1.230. A propriedade do solo ndo abrange as jazidas, minas e demais recursos minerais, 0s
potenciais de energia hidraulica, os monumentos arqueoldgicos e outros bens referidos por leis
especiais.

Paragrafo Unico. O proprietario do solo tem o direito de explorar os recursos minerais de emprego
imediato na construcao civil, desde que ndo submetidos a transformagéo industrial, obedecido o
disposto em lei especial.

Art. 1.231. A propriedade presume-se plena e exclusiva, até prova em contrario.

Art. 1.232. Os frutos e mais produtos da coisa pertencem, ainda quando separados, ao seu
proprietario, salvo se, por preceito juridico especial, couberem a outrem”. BRASIL. Lei n°® 10.406,
de 10 de janeiro de 2002. Institui o Cadigo Civil. Brasilia, DF: Presidéncia da Republica, 2002.
Disponivel em: http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406compilada.htm. Acesso em:
14 set. 2019.

322 GOMES, Orlando. Direitos reais. 21 ed. Rio de Janeiro: Forense, 2012. p. 106.

323 PINTO, Luiz Fernando de Andrade. Direito de propriedade. In: DIREITOS reais. Rio de Janeiro:
EMERJ, 2013. (Série Aperfeicoamento de Magistrados 16). p. 75-86. Disponivel em:
http://www.emerj.tjrj.jus.br/serieaperfeicoamentodemagistrados/paginas/series/16/direitosreais_inte
gra.pdf. Acesso em: 16 nov. 2019.
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privacidade —, mas tutela-los por meio de um vinculo direto e imediato, antes peculiar
aos direitos reais”.3?* Entretanto, com “a expansé&o da oponibilidade a terceiros rumo
a tutela dos direitos fundamentais”,**® ndo ha mais necessidade de vincular a
titularidade dos dados pessoais a propriedade.

No que tange ao controle sobre os dados pessoais que a aproximagao ao
instituto da propriedade supostamente traria, 0 ponto critico concerne ao
consentimento, base legal responsavel por grande parte do tratamento de dados
pessoais. Pensado como um exercicio da autonomia do titular, o art. 5°, Xll, da
LGPD,%% ao definir o que é consentimento, exige que haja liberdade, informacéo e
inequivocidade na concordancia do titular com o tratamento dos dados pessoais a ele
relacionados para uma finalidade determinada. Na pratica, no entanto, uma série de
situacOes afastam a realizacao plena dessas premissas.

O principal limitador do consentimento, sem sombra de davidas, diz respeito a
disparidade entre titulares e agentes de tratamento de dados pessoais. Bruno Bioni,
considerando o significado da palavra vulnerabilidade como “a potencialidade de o
sujeito, ora identificado como vulneravel, ser mais suscetivel de sofrer danos”, afirma
ser o cidadao vivente em meio ao mercado informacional um sujeito vulneravel.
Quanto ao consumidor, alias, essa vulnerabilidade é ainda maior. O autor explica que,
“apesar de as tradicionais relagdes de consumo envolverem mais de um ator na sua
cadeia de producéo, elas jamais alcancam a miriade de agentes presentes no arranjo
da economia da informagao”, e acrescenta a configuracdo dessa vulnerabilidade o
fato de a moeda de troca pelo bem de consumo ser, muitas vezes, os dados pessoais

em si, sendo totalmente incerto ao consumidor os custos efetivos da transagéo.?’

324 MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD:
direito real ou pessoal? In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.).
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sao
Paulo: Thomson Reuters, 2019. p. 150.

325 MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD:
direito real ou pessoal? In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.).
Lei Geral de Protecd@o de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sao
Paulo: Thomson Reuters, 2019. p. 150.

326 “Art. 5° Para os fins desta Lei, considera-se:

[-]

XIl - consentimento: manifestacgéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”. BRASIL. Lei n°® 13.709, de
14 de agosto de 2018. Lei Geral de Prote¢édo de Dados Pessoais (LGPD). Brasilia, DF:
Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 22 set. 2019.

327 BIONI, Bruno Ricardo. Protecdo de dados pessoais. A fungéo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 196.
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Além de ser “nitida a extrema facilidade de mascarar os reais efeitos deste
tratamento, tornando-os dificeis de serem identificados ou mesmo invisiveis”, a
limitacdo do consentimento também possui relagdo com a imprescindibilidade de
acessar bens e servicos.’® Na sociedade da informacdo, em que os dados
representam uma mercadoria, a negacdo do fornecimento de informacbes e do
consentimento para posteriores elaboracdes®?® pode traduzir a restricdo ao acesso a
bens e servicos, até mesmo essenciais, configurando, logo, uma barreira a
liberdade.330

Isso tudo sem contar os empecilhos a propria decisdo consciente de consentir.
E comum que a complexidade e a extens&o dos termos de politica de privacidade e
protecdo de dados seja tdo grande que ou, no primeiro caso, 0s leigos ndo sao
capazes de entender, ou, no segundo caso, qualquer pessoa minimamente atarefada
nao tem tempo de ler, ou ainda, em ambos, é absolutamente inexequivel a leitura e
compreensdo.®3! Ademais, frente a um poder de barganha inexpressivo, o cidaddo
nao pode sequer especificar sobre quais dados e em que medida consente, estando
sujeito a uma incontestavel adesdo caso pretenda acessar as oportunidades
provenientes do contexto informacional. Dificuldade essa que se multiplica em face da
problematica do cruzamento de dados, que pode de poucos dados pessoais

consentidos, alcangar o conhecimento sobre outros ndo consentidos.33?

328 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 373-374.

329 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 76.

330 “Tudo isso € apresentado como um prego compulsoério para fruir das crescentes oportunidades
oferecidas pela sociedade da informag&o. Concretamente, isso significa que a contrapartida
necessaria para se obter um bem ou um servigco ndo se limita mais & soma de dinheiro solicitada,
mas é necessariamente acompanhada por uma cessao de informacdes. Nessa troca, entdo, ndo €
mais somente o patriménio de uma pessoa que esta envolvido. A pessoa é obrigada a expor seu
proprio eu, sua prépria persona, com consequéncias que vao além da simples operacao
econdmica e criam uma espécie de posse permanente da pessoa por parte de quem detém as
informacgdes a seu respeito”. RODOTA, Stefano. A vida na sociedade da vigilancia: a
privacidade hoje. Rio de Janeiro: Renovar, 2008. p. 113.

331 “In the age of constant data collection and hundreds of data processing operations pertaining to
one individual each day, it is believed that it is too much to ask of an individual to make truly
informed decisions about each data processing operation, whether or not he or she wishes for
his/her data to be processed. It is also a common argument that given the length and complexity of
the privacy policies, sometimes reaching hundreds of pages and written in legalese, it is
unreasonable to expect that an individual can read and comprehend them and give a truly informed
consent”. PURTOVA, Nadezhda. Do property rights in personal data make sense after the big data
turn: Individual control and transparency. Journal of Law and Economic Regulation, Tilburg, v.
10, n. 2, p. 64-78, 2017.

332 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 36.
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Ha que se mencionar também as imperfeicbes da mente humana enquanto
fator contribuinte para a deficiéncia do consentimento. O ser humano possui uma
‘racionalidade limitada”, ou seja, uma insuficiente habilidade cognitiva para absorver,
memorizar e processar as informacdes relevantes em um processo de tomada de
decisdo. E impossivel que se tenha consciéncia sobre todos os atores envolvidos, do
modo que se d& a atividade de cada um e, menos ainda, da nocédo real da
periculosidade que o consentimento implica.33® Sdo consequéncias as quais 0 homem
nao tem condigbes de prever. De modo similar, ainda, o consentimento pode ser
manipulado conforme a formulacéo das suas condicdes.33*

Outra constatacdo que reforca as limitacdes do consentimento € o chamado
“paradoxo do consentimento”.33 Tendo em vista a centralizagdo do consentimento na
disciplina da protecdo de dados®3 — o que seria ainda mais acentuado se atitularidade
fosse entendida como um direito de propriedade —, ocorre que a tutela juridica incide
somente sobre quem consentiu. Isto €, primeiro é preciso consentir e revelar os dados
pessoais para, entdo, valer-se da tutela.3?’

Tudo indica que “o consentimento ndo deve ser visto como um all-exonerating
instrument”.2% Assim como néo fazia sentido que se esperasse sentado acontecer

uma autorregulacdo satisfatoria no Brasil, 0 mesmo se aplica ao consentimento. E

333 “A crenga de que o cidaddo é um sujeito racional e capaz de desempenhar um processo genuino
de tomada de decisdo para controlar seus dados pessoais é posta em xeque por toda essa
complexidade envolta ao fluxo das informacdes pessoais”. BIONI, Bruno Ricardo. Protecéo de
dados pessoais: a funcéo e os limites do consentimento. Rio de Janeiro: Forense, 2019. E-book.
p. 185-186.

33 PURTOVA, Nadezhda. Do property rights in personal data make sense after the big data turn:
Individual control and transparency. Journal of Law and Economic Regulation, Tilburg, v. 10, n.
2, p. 64-78, 2017.

335 CARBONE, Vincenzo. Il consenso, anzi i consensi, nel tratamento informatico dei dati personali.
Danno e responsabilita, n. 1, 1998, p. 23-29. apud DONEDA, Danilo. Da privacidade a protecéo
de dados pessoais. Rio de Janeiro: Renovar, 2006. P. 374.

336 “Em que pese ter sempre havido duvidas em torno da racionalidade e do poder de barganha dos
titulares dos dados pessoais para que eles empreendessem um controle efetivo sobre seus dados
pessoais, 0 consentimento permaneceu sendo o elemento nuclear da estratégia regulatéria da
privacidade informacional. A sua adoracdo pode ser traduzida pelo ciclo de adjetivacdes recebido
ao longo desse trajeto. Seja no direito comunitério europeu, seja no que diz respeito as leis
setoriais e geral de protecao de dados pessoais no Brasil, 0 consentimento tido como informado,
livre, expresso, especifico ou inequivoco confirma esse processo de veneragao”. BIONI, Bruno
Ricardo. Protecdo de dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. E-book. p. 167.

337 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 375-376.

338 BURKERT, Herbert. Privacy-Data Protection — A G erman/Euro Perspective. In: ENGEL,
Christoph; KELLER, Kenneth. Governance of Global Networks in the Light of Differing Local
Values. Baden-Baden: Nomos, 2000, p. 61-62. apud DONEDA, Danilo. Da privacidade a
protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. P. 375-376.
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demasiada ingenuidade acreditar que, sendo uma extensdo da personalidade e
envolvendo a questédo do desequilibro entre as partes e dos defeitos humanas, possa
0 consentimento do titular sozinho efetivar a autodeterminagédo informativa e
determinar a disposicdo dos dados pessoais. Destarte, € necessario “reavaliar a
estratégia regulatéria focada na capacidade de o titular dos dados pessoais controla-
los”,3*° bem como refletir sobre as eventuais consequéncias de se considerar a
titularidade um direito caracterizado pela “faculdade de usar, gozar e dispor da coisa”
e pela possibilidade de “reavé-la do poder de quem quer que injustamente a possua
ou detenha”.340

O regime juridico do direito de propriedade, por tratar de direito absoluto,®*! ndo
traria quaisquer ressalvas a disposicao do direito a protecdo dos dados pessoais,
podendo o titular consentir seu tratamento e uso em qualquer medida pela via
contratual,®*? o que, contudo, feriria a qualidade de fundamental e da personalidade
gue esse direito possui. Nao seria possivel, nem evocando a funcdo social da
propriedade, proteger o titular dele proprio.3*® Em verdade, reconhecer a
aplicabilidade do regime juridico do direito de propriedade a titularidade imporia aos

cidadaos confiarem em “um ‘cheque em branco’ cujo preenchimento — a utilizacdo dos

339 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 183-184.

340 vide nota de rodapé n° 321.

341 “Direito absoluto também é porque confere ao titular o poder de decidir se deve usar a coisa,
abandona-la, aliena-la, destrui-la, e, ainda, se lhe convém limita-lo, constituindo, por
desmembramento, outros direitos reais em favor de terceiros”. GOMES, Orlando. Direitos Reais.
21. ed. Rio de Janeiro: Forense, 2012. p. 104.

342 “A tutela realizada através de moldes proprietérios apresenta-se com uma variada gama de
intensidades: das mais incisivas, como sustentado por alguns teéricos da analise econémica do
direito, ou entdo passando por graduac¢des. Nela, os instrumentos de tutela da propriedade séo
utilizados para a definicdo do estatuto juridico da informacéo pessoal, de modo a reconhecer ao
interessado a faculdade — a principio incondicionada, nos moldes proprietarios — de ser o exclusivo
arbitro do destino dos dados que Ihe digam respeito”. DONEDA, Danilo. Da privacidade a
protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. P. 363.

343 “Ao se estudar a fungéo social da propriedade, procuraremos buscar solucdes para aquelas
situagBes em que o proprietario exerce a sua liberdade de acdo, mas é leniente na missdo de
outorgar uma destinacao util aquilo que lhe pertence. Serd ele sancionado pelo ordenamento
juridico por omitir-se em dar efetividade ao direito fundamental difuso do art. 5°, XXIlI, da
Constituicdo Federal. O proprietéario é titular de direitos subjetivos, mas os seus poderes implicam
assuncao de responsabilidades perante a coletividade”. Como se vé, a fungéo social foi pensada
para proteger terceiros de eventual abuso do proprietario, ndo revelando contornos do sentido de
proteger ou limitar o proprietario em vista da sua prépria protecao. FARIAS, Cristiano Chaves de;
ROSENVALD, Nelson. Direitos reais. 11 ed. S&o Paulo: Atlas, 2015. (Curso de direito civil; v. 5).
p. 49.
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dados pessoais —fica a bel-prazer daquele que estipulou unilateralmente as clausulas
contratuais”.344
A autodeterminagdo informativa concebida em perspectiva totalmente liberal,
no entanto, desvirtua seus préprios objetivos e restringe todos os outros direitos que
dela se desdobram,3# especialmente o direito de liberdade. Sobre o assunto, Danilo
Doneda esclarece:
Em uma hipotese, ela conferiria ao individuo a oportunidade de controlar as
informacdes que lhe digam respeito, dentro de parametros de ampla
informacdo e solidariedade; jA& em uma leitura em chave liberal a
autodeterminac¢do concentrar-se-ia no ato do consentimento da pessoa para
o tratamento dos seus dados pessoais e assumiria contornos negociais, e
assim prestar-se-ia ao afastamento da matéria do ambito dos direitos da
personalidade. Outro problema é que esta leitura pode induzir a impressao
de que as pessoas teriam um direito de propriedade sobre suas informacdes,
transportando esta fenomenologia para o campo das situa¢des patrimoniais.
Tais problemas, por mais que sejam objetaveis, acabaram por constituir um

embargo para uma disseminacdo mais ampla do direito a autodeterminacao
informativa.34®

Logo, a ideia de conferir o controle dos dados pessoais ao titular “ndo pode se
traduzir em um vinculo absoluto em relacdo as modalidades de composicdo e de
apresentagdo das informagbes legitimamente disponiveis para terceiros”.3*’” Ao
contrario, a autodeterminacao informativa “¢ uma barreira normativa contra todas as
tendéncias que, cada vez mais, pretendem transformar o individuo em mero objeto de
obtencao de informacgao”.3*® Para Gustavo Gasiola, ela “ndo estaria ligada ao controle
total do titular sobre o tratamento de seus dados, mas de poder verificar a legalidade

das atividades daqueles que utilizam seus dados, independentemente do

344 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 202.

345 EIRAS, Agostinho. Segredo de justica e controlo de dados pessoais informatizados. Coimbra:
Coimbra, 1992. p. 78. apud CACHAPUZ, Maria Claudia Mércio. Privacidade, protecdo de dados e
autodeterminacao informativa. Revista Juridica da Presidéncia, Brasilia, DF, v. 15, n. 107, p.
823-848, out. 2013/jan. 2014.

346 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 198-199.

347 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 99.

348 SIMITIS, Spiros. Die informationelle Selbstbestimmung. Grundbedingung einer
verfassungskonformen Informationsordnung. Neue Juristische Wochenschrift, p. 398-405, 1984.
apud MENKE, Fabiano. A prote¢éo de dados e o novo direito fundamental a garantia da
confidencialidade e da integridade dos sistemas técnico-informacionais no direito alemé&o. In:
MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang. Direito, Inovagao e Tecnologia. Sdo Paulo:
Saraiva, 2015. (Série Direito, Inovagéo e Tecnologia, v. 1). p. 230.
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consentimento”.3*°* No mesmo sentido, Rodrigo Silva e Eduardo Souza acrescentam
gue os instrumentos previstos no capitulo da LGPD sobre direitos do titular devem ser
compreendidos mais como remédios legais, de modo a evitar que tais prerrogativas
sejam interpretadas como poderes absolutos.3*°

Além da falsidade de controle sobre os dados pessoais, um segundo problema
em aproximar propriedade e titularidade diz respeito a transparéncia. O direito de
propriedade, por ter efeitos considerados fortes — principalmente a oponibilidade
perante terceiros —, sobretudo patrimoniais, exige publicidade,®! para que todos
saibam quando estéo lidando com ele. Todavia, os dados pessoais nao podem seguir
com tanta facilidade essa regra, uma vez que o seu proprio conceito é de dificil
concretizacdo.®*? A definicdo do que seria uma informacdo relacionada a pessoa
identificada ou identificavel, nos termos do art. 5° mencionado anteriormente, € cada
vez mais complexa, a medida que as “autoestradas da informac&o”® se aprimoram.

Nesse sentido, cabe referir que a LGPD néo considera os dados anonimizados
dados pessoais, exceto quando houver reversao do processo de anonimizacdo ou
guando, por meios proprios e com esforcos razoaveis, esse puder ser revertido,

conforme art. 12.%% Contudo, ndo se pode ignorar que os avangos tecnoldgicos

349 GASIOLA, Gustavo Gil. Criacdo e desenvolvimento da protecdo de dados na Alemanha. Jota, Sdo
Paulo, 29 maio 2019. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/criacao-e-
desenvolvimento-da-protecao-de-dados-na-alemanha-29052019. Acesso em: 19 nov. 2019.

350 SILVA, Rodrigo da Guia; SOUZA, Eduardo Nunes de. Direitos do titular de dados pessoais na Lei
13.709/2018: uma abordagem sistemaética. In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO,
Gustavo (coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussfes no Direito
Brasileiro. Sao Paulo: Thomson Reuters, 2019. p. 269.

351 A publicidade é um dos principios fundamentais da propriedade e significa que ela sé é oponivel
guando publica, mediante registro. PINTO, Luiz Fernando de Andrade. Direito de propriedade. In:
DIREITOS reais. Rio de Janeiro: EMERJ, 2013. (Série Aperfeicoamento de Magistrados 16). p. 75-
86. Disponivel em:
http://www.emerj.tjrj.jus.br/serieaperfeicoamentodemagistrados/paginas/series/16/direitosreais_inte
gra.pdf. Acesso em: 16 nov. 2019.

352 PURTOVA, Nadezhda. Do property rights in personal data make sense after the big data turn:
Individual control and transparency. Journal of Law and Economic Regulation, Tilburg, v. 10, n.
2, p. 64-78, 2017.

353 ASCENSAO, José de Oliveira. Direito da Internet e da sociedade da informag&o: estudos. Rio
de Janeiro: Forense, 2002. p. 67-68.

354 “Art. 12. Os dados anonimizados n&o ser&o considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimizacao ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinacao do que seja razoavel deve levar em consideragédo fatores objetivos, tais como
custo e tempo necessarios para reverter o processo de anonimizagao, de acordo com as
tecnologias disponiveis, e a utilizagcdo exclusiva de meios proprios.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacao do perfil comportamental de determinada pessoa natural, se identificada”.
BRASIL. Lei n°®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 22 set. 2019.
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resultaram em uma maior habilidade na reversdo dos dados anonimizados e na
identificagdo da sua relagdo com um individuo especifico.®*® Por essa razéo, o termo
“identificavel” torna-se vago. Muitos fatores constituem a razoabilidade dos esfor¢os
para essa pratica, e eles sdo bastante volateis.3®® Considerando as possiveis
mudancas nas condicbes de identificagdo dos dado anonimizados, que podem
acontecer até mesmo depois do processamento, seria dificil definir quando, em favor
de quem e quais direitos decorrentes da propriedade emergiriam e se tornariam
exequiveis.®®’

De modo similar, também é complicado definir as qualidades da relagéo entre
um dado e uma pessoa que caracterizem o dado como pessoal, ainda mais porque a
LGPD sequer abordou o problema. Segundo o Grupo de Trabalho do Artigo 29, que
lidou com as questdes sobre protecdo de dados pessoais e privacidade relativas ao
art. 29 da Diretiva 95/46/EC da Unido Europeia, para considerar um dado como
relacionado a uma pessoa, essa relacdo precisaria vincular o elemento conteudo,
proposito ou resultado.®*® Contudo, trata-se, igualmente, de algo que ndo pode ser

aferido com exatiddo. Certas informacdes podem, a primeira vista, ndo demonstrar

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizacéo e realizar verificagdes acerca de sua seguranca, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais.

355 “It is widely acknowledged that — given the condition of the modern data processing technologies,
namely, growing technical ability to identify previously anonymous data sets and the resulting
gradual failure of anonymisation, the same piece of data may be more or less easily identifiable to
an individual”. PURTOVA, Nadezhda. Do property rights in personal data make sense after the big
data turn: Individual control and transparency. Journal of Law and Economic Regulation,
Tilburg, v. 10, n. 2, p. 64-78, 2017.

356 O Grupo de Trabalho do Artigo 29 da Diretiva 95/46/EC sugere que o teste de verificacdo da
razoabilidade seja dindmico, mas leva em consideracdo apenas o periodo de processamento dos
dados para chegar em tal conclusao. “This test is a dynamic one and should consider the state of
the art in technology at the time of the processing and the possibilities for development during the
period for which the data will be processed”. UNIAO EUROPEIA. Opinion 4/2007: on the concept
of personal data. Data Protection Working Party, Brussels, 20 jun. 2007. p. 12-21.

357 “Since the state of identifiability may change from low likelihood to ‘reasonable likely’, and the
change may well take place unnoticed both by the data holder and data subjects, determining when
(and whose) property rights emerge, what rights must be respected and can be enforced in relation
to which data is one of the key challenges for propertization”. PURTOVA, Nadezhda. Do property
rights in personal data make sense after the big data turn: Individual control and transparency.
Journal of Law and Economic Regulation, Tilburg, v. 10, n. 2, p. 64-78, 2017.

358 “In view of the cases mentioned above, and along the same lines, it could be pointed out that, in
order to consider that the data “relate” to an individual, a "content” element OR a "purpose" element
OR a "result" element should be present”. UNIAO EUROPEIA. Opinion 4/2007: on the concept of
personal data. Data Protection Working Party, Brussels, 20 jun. 2007. p. 9-12.
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qualguer conexdo com alguém,3*°® mas com o passar do tempo ou com a agregacao
de outros,*® tornarem-se diretamente relacionadas.

A inteligéncia artificial e a opacidade dos algoritmos fazem com que essa
problemética se sobressaia ainda mais, o que levou Nadezhda Purtova a entender
gue é mais seguro assumir que todos os dados tém potencialmente uma importancia,
mesmo que ndo para 0s humanos. Sem gue se aviste um meio efetivo de participacao
social no gerenciamento de dados e um delineamento transparente e estavel dos
dados que merecem protecao, é impraticavel o regimento da titularidade enquanto um
direito de propriedade. Por isso e pelo papel dos dados na economia e na distribuicéo
de riguezas, a autora cogita a necessidade do reconhecimento da transcendéncia dos
dados do prisma pessoal para o geral.36!

Inegavelmente, os dados pessoais, apesar de conterem informacé&o sobre uma
pessoa, abarcam também uma perspectiva social. Como bem conceituou a LGPD no
ja referido art. 5°, os dados pessoais possuem somente uma relacdo com o titular,
mas ndo sao dele — fala-se em dados relativos a pessoa, ndo dados da pessoa. Veja-
se 0 que decisédo alema sobre o censo demografico decidiu, consoante traducéo de
Maria Claudia Cachapuz: “a autodeterminagdo € uma condicdo elementar de
funcionamento de uma comunidade democrética fundada sobre capacidade de agir
conjuntamente de seus cidadaos” e “a informagado, ainda quando relacionada a
pessoa, apresenta uma figuracdo da realidade social, a qual ndo pode ser
exclusivamente subordinada ao afetado”.3¢2

Logo, o cidadao, por 6bvio, ndo pode ser privado do conhecimento sobre quem
possui dados que Ihe digam respeito, de que maneira esses dados foram obtidos e

com qual finalidade é cabivel o tratamento,*¢2 porém, também néo faz sentido que se

359 Nadezhda Purtova cita exemplos exagerados, mas ainda assim plausiveis, como a possivel
relacdo entre uma pessoa e o peso que um bloco de concreto pode suportar, ou a quantidade de
cristais de areia por metro cubico no deserto do Saara. PURTOVA, Nadezhda. Do property rights
in personal data make sense after the big data turn: Individual control and transparency. Journal of
Law and Economic Regulation, Tilburg, v. 10, n. 2, p. 64-78, 2017.

360 MACIEL, Rafael Fernandes. Manual pratico sobre a Lei Geral de Protecdo de Dados Pessoais
(Lei n®13.709/18). Goiania: RM Digital, 2019. p. 31.

361 PURTOVA, Nadezhda. Do property rights in personal data make sense after the big data turn:
Individual control and transparency. Journal of Law and Economic Regulation, Tilburg, v. 10, n.
2, p. 64-78, 2017.

362 CACHAPUZ, Maria Claudia Mércio. Privacidade, protecédo de dados e autodeterminagdo
informativa. Revista Juridica da Presidéncia, Brasilia, DF, v. 15, n. 107, p. 823-848, out.
2013/jan. 2014.

363 DEUTSCHLAND. BVerfGE 65, 1. Bundesverfassungsgericht, Karlsruhe, 1983. Disponivel em:
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215
1bvr020983.html. Acesso em: 27 out. 2019.
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impeca absolutamente as pessoas que se relacionam com o titular de utiliza-los. Os
dados pessoais, a0 passo em que circulam, constituem relacbes com diversas
pessoas, as quais hao merecem ter seu acesso completamente cerceado, devendo,
pois, sempre ser buscado um equilibrio entre os interesses das partes envolvidas,
frente & repercusséo social inerente aos dados. A caracteristica social dos dados
pessoais nada mais é do que um aspecto natural ao dado na sociedade da
informacado, o qual provavelmente vir4 a ser constatado formalmente e admitido no
futuro.

Por enquanto, tendo em conta a moldura dos direitos reais e as particularidades
do direito de propriedade no ordenamento juridico brasileiro, ndo é possivel, nem
recomendavel, a aplicacdo do regime juridico do direito de propriedade a titularidade
de dados pessoais. A propriedade traz consigo uma exclusividade que poderia afastar
outras pessoas, resultando em um monopdlio da informac&o®“ e na inibicdo da
concorréncia.?®® Saskia Esken confirma que, apesar de cativante, uma propriedade
de dados ndo fortaleceria a economia de dados, nem aumentaria o seu controle.%

Nada impede, é claro, que adiante a matéria seja legislada a fim de adaptar as
definicbes do instituto da propriedade, mas, até que isso aconteca, ndo tem sentido
misturar questdes tao distintas e singulares. Ademais, € igualmente incongruente falar
em propriedade intelectual sobre dados pessoais.’®” As normatizacGes nessa
acepcdo, como da propriedade industrial®®® e direitos autorais, evidenciam

caracteristicas eminentemente proprietarias — por revelarem originalidade, carater

364 HILTY, Reto; RICHTER, Heiko. Die Hydra des Dateneigentums — eine methodische Betrachtung.
Max Planck Institute for Innovation and Competition, Berlin, n. 12, p. 241-259, 2018. Disponivel
em: https://ssrn.com/abstract=3263404. Acesso em: 23 out. 2019.

365 ZIMMER, Daniel. Fragwiirdiges Eigentum an Daten. In: BAUER, Hannes et al. Dateneigentum
und Datenhandel. Berlin: Erich Schmidt Verlag, 2019. p. 319.

366 ESKEN Saskia. Dateneigentum und Datenhandel. In: BAUER, Hannes et al. Dateneigentum und
Datenhandel. Berlin: Erich Schmidt Verlag, 2019. p. 79.

367 “E flagrante a diversidade entre a propriedade fisica e a intelectual. As obras do espirito
constituem o objeto da propriedade intelectual. Ela € incorporea, imaterial e nos remete aos
direitos da personalidade. Na propriedade intelectual, o ordenamento tutela a criagao, a
criatividade humana. Fatalmente, dessa ideia sera exteriorizado um produto, suscetivel de
materialidade e apreenséo fisica. Os produtos — v. g., obra literaria, patente — séo os frutos da
natureza humana. Mas é a manifestacgéo criativa, oriunda da potencialidade intelectiva do ser, que
recebe protec¢@o, como modo reflexo de se resguardar o proprio individuo em sua esséncia,
liberdade e humanidade”. Quando se trata de dados, diferentemente, ndo ha uma certeza de
exteriorizagdo de produto material e apreensivel. FARIAS, Cristiano Chaves de; ROSENVALD,
Nelson. Direitos reais. 11 ed. S&o Paulo: Atlas, 2015. (Curso de direito civil; v. 5). p. 224.

368 Alias, sobre o segredo comercial, protegido pelo art. 195, Xl e Xll, da Lei de Propriedade Industrial,
deve haver uma ponderacao envolvendo as garantias do direito a protecdo dos dados pessoais,
assegurando que esse ndo seja usado como meio escuso de acumulagéo e utilizacdo de dados
pessoais.
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artistico, exterioridade,*®® ou novidade, distincdo, utilidade,*”° e exigirem uma tutela
especifica que garanta justo proveito econdmico, sdo equiparadas a bens méveis —,
as quais ndo podem ser replicadas a titularidade de dados pessoais.3"*

No contexto alemédo, Thomas Hoeren cogitou, entdo, a existéncia de posse
sobre os dados pessoais. Na tentativa de descobrir quem nao estaria sujeito a punicéo
por alteracdo de dados prevista pelo 8303a do Cddigo Penal aleméo, o autor
relacionou a teoria do “Skripturakt”, segundo a qual a pessoa que criou os dados
recebe protecéo legal,®”? com a posse civil. O dominio de fato sobre os dados pessoais
seria o critério determinante para definir a titularidade.®”® Alguns problemas, no
entanto, persistiriam.

Primeiramente, a posse pressupde detencédo reconhecivel exteriormente, o que
nem sempre é facil de ser identificado em se tratando de dados pessoais, assim como
nao é claro com quem remanesceria a posse indireta sobre os dados. Além disso, a
posse parece ser insuficiente para os casos que envolvem cruzamento de dados —
aqui, a geracao dos novos dados é realizada pelos agentes de tratamento, ou, na
internet das coisas, por maquinas, mas € descabido que por isso sejam eles

considerados titulares. Lembre-se, ainda, que o CC/02%74 sempre refere a posse sobre

369 BRASIL. Lei n® 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagdo sobre
direitos autorais e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1998. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/I9610.htm. Acesso em: 18 nov. 2019.

370 BRASIL. Lei n° 9.279, de 14 de maio de 1996. Regula direitos e obrigacGes relativos a
propriedade industrial. Brasilia, DF: Presidéncia da Republica, 1996. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I9279.htm. Acesso em: 18 nov. 2019.

371 N&o se deve confundir o trabalho do conhecimento, predominante na sociedade atual, “com a
noc¢éao estrita dos direitos intelectuais que envolvem a questéo da titularidade do hardware, como
propriedade industrial, nem acerca da titularidade do software, como direito autoral”’. “A sociedade
da informacéo € bem mais ampla”, merece “ser melhor analisada, verificando-se a sua
repercussao socioecondmica sobre as relagdes juridicas”. LISBOA, Roberto Senise. O consumidor
na Sociedade da Informacé&o. In: PAESANI, Liliana Minardi (coord.). O direito na sociedade da
informacgéo. Sdo Paulo: Atlas, 2007. p. 125.

372 A teoria foi utilizada pelo Tribunal de Nuremberg para decidir se ex-funcionarios de uma empresa
tinham permissao para excluir os dados armazenados nos computadores daquela. Foi decidido
gue a pessoa geradora dos dados tem direitos sobre eles, mesmo que sejam posteriormente
utilizados para realizar interesses do empregador, confirmando a permissao para exclusdo dos
dados por parte dos ex-empregados. ASBROECK, Benoit Van; DEBUSSCHE, Julien; CESAR,
Jasmien. Big Data & Issues & Opportunities: Data Ownership. Bird&Bird, mar. 2019. Disponivel
em:
https://www.twobirds.com/en/news/articles/2019/global/Big%20Data%20and%20Issues%20and%?2
0Opportunities%20Data%200wnership. Acesso em: 19 nov. 2019.

373 HOEREN, Thomas. Datenbesitz statt Dateneigentum: Erste Ansatze zur Neuausrichtung der
Diskussion um die Zuordnung von Daten. MMR, [s. L.], p. 5-8, jan. 2019. Disponivel em:
https://www.itm.nrw/wp-content/uploads/MMR_Heft_1 2019 Datenbesitz-statt-Dateneigentum.pdf.
Acesso em: 1 nov. 2019.

374 Entre outros dispositivos, destaque-se:
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“coisa”,®’® assim como faz quanto a propriedade, o que atrai outro 6bice ao emprego
de uma posse sobre dados pessoais no Brasil, e que o STJ tem posi¢cdo sumulada no
sentido de inadmitir a existéncia de posse sobre direitos autorais,’® o que também é
de se considerar.

Nota-se, ademais, que qualquer analogia com recursos ignora um aspecto
inerente aos dados pessoais: eles sdo produtos das acbes, dos pensamentos, do
simples viver humano. N&o séo coisas, ndo podem ser vistos simplesmente como
decorrentes da propriedade, capital, trabalho ou infraestrutura.®”” Os dados podem
ser usados por varios usuarios sem que isso afete o uso um do outro, podem ser
copiados sem despesa financeira e ndo estao sujeitos ao desgaste com o passar do
tempo. Tudo isso, que justifica um direito absoluto de propriedade sobre os objetos
fisicos, € diferente com os dados pessoais, como reconhece o proprio Thomas
Hoeren.3”® Por seu turno, Lisa Austin afirma que enxergar os dados pessoais do
mesmo modo com que a propriedade trata os recursos naturais implicaria na
consideracdo de que a prosperidade econdmica dependesse da extracdo e
processamento desses. No entanto, a privacidade precisa ser equilibrada com os

ganhos econdmicos.3"®

“Art. 1.197. A posse direta, de pessoa que tem a coisa em seu poder, temporariamente, em virtude
de direito pessoal, ou real, ndo anula a indireta, de quem aquela foi havida, podendo o possuidor
direto defender a sua posse contra o indireto.

[...]

Art. 1.224. S6 se considera perdida a posse para quem ndo presenciou o esbulho, quando, tendo
noticia dele, se abstém de retornar a coisa, ou, tentando recupera-la, é violentamente repelido”. )”.
BRASIL. Lei n®10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF: Presidéncia
da Republica, 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406compilada.htm. Acesso em: 14 set. 2019.

375 Segundo Tartuce, “enquanto coisas pode-se entender tudo aquilo que n&o é humano”. TARTUCE,
Flavio. Direito civil: Direito das coisas. 8. ed. Rio de Janeiro: Forense, 2016. (Direito Civil, v. 4). p.
1-2.

376 BRASIL. Stimula n° 228. E inadmissivel o interdito proibitério para a protecdo do direito autoral.
Brasilia, DF: Superior Tribunal de Justica, 1999. Disponivel em:
https://lww2.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-

2011 17 capSumula228.pdf. Acesso em: 01.12.2019.

377 AARONSON, Susan Ariel. Data is Different: Why the World Needs a New Approach to Governing
Cross-Border Data Flows. Centre for International Governance Innovation, Waterloo, n. 197,
p.1-25, nov. 2018. Disponivel em:
https://www.cigionline.org/sites/default/files/documents/paper%20n0.197_0.pdf. Acesso em: 21
nov. 2019. p. 6-7.

378 HOEREN, Thomas. Datenbesitz statt Dateneigentum: Erste Ansatze zur Neuausrichtung der
Diskussion um die Zuordnung von Daten. MMR, [s. L.], p. 5-8, jan. 2019. Disponivel em:
https://mwww.itm.nrw/wp-content/uploads/MMR_Heft_1 2019 Datenbesitz-statt-Dateneigentum.pdf.
Acesso em: 1 nov. 2019.

379 AUSTIN, Lisa. We must not treat data like a natural resource. The Globe and Mail, Toronto, 9 jul.
2018. Disponivel em: https://www.theglobeandmail.com/opinion/article-we-must-not-treat-data-like-
a-natural-resource/. Acesso em: 21 nov. 2019.
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N&o se pode deixar de mencionar o ponto de vista de Laura Schertel Mendes,
a qual, sabiamente, resume o0s grandes problemas da concepc¢ao do direito a protegéo
de dados pessoais como um direito de propriedade a trés: violacdo ao principio da
igualdade; supresséo da individualidade e surgimento de individuos direcionados ao
mercado; e ameaca ao principio da democracia. O primeiro diz respeito ao desfrute
desse direito somente por quem tem condigdes de “optar pela protecdo dos seus
dados pessoais em detrimento da remuneracdo a ser paga pelo interessado em
utiliza-lo”. O segundo implica na indugdo dos individuos a “forjarem a sua
personalidade e a realizar determinados tipos de atividades de modo a se conformar
ao que o mercado deseja”. Ja o terceiro deve-se a auséncia de “capacidade autbnoma
de acao e participacédo de cada individuo para a formacao da vontade comum”, visto
gue nem todo mundo teria protegida sua personalidade e privacidade, o que limitaria
a liberdade de comportamento, pensamento e a¢do dos cidaddos.8°

Entende-se, pois, ser inadequado o regime juridico do direito de propriedade
em relacdo ao conceito de titular previsto pela LGPD e ao proprio proposito da
protecdo dos dados pessoais, por também ir de encontro a garantia dos direitos civis
e da organizacdo da democracia.®®! Por conseguinte, faz-se interessante a
apresentacdo de um modelo compativel com a titularidade e a protecdo de dados

pessoais, qual seja, o regime juridico dos direitos da personalidade.

4.3 A APLICABILIDADE DO REGIME JURIDICO DIFERENCIADO DOS DIREITOS
DA PERSONALIDADE

Os direitos da personalidade, especialmente os mais complexos, como por
exemplo o direito a protecdo de dados pessoais e o direito a imagem, que condicionam
nao s6 o livre desenvolvimento da personalidade, mas também o crescimento

econdmico, necessitam de um regime juridico diferenciado. Nesses casos, duas

380 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 122-123.

381 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 52-53.
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facetas merecem tutela juridica: personalidade e liberdade econdmica. Exatamente
por tratar-se de uma ordem multidimensional,®®? a légica proprietaria é insuficiente.

Dada a importancia dos dados pessoais na sociedade contemporanea, eles
passaram a integrar a personalidade individual, representando virtualmente a pessoa
perante a sociedade.®® Por outro lado, a economia movida a dados da valor aos
dados pessoais,®* que sdo considerados, atualmente, o maior de todos os ativos.
Esses sdo fatos com que se precisa lidar. Encontrar o regime juridico adequado
significa, pois, equilibrar esses dois polos.

Muito se falou na aplicabilidade do instituto da propriedade a titularidade de
dados pessoais para efetivar o controle sobre esses, ja que os direitos reais sédo
dotados de eficacia erga omnes.®® De fato, hA uma urgéncia em providenciar a
efetivacdo dos direitos previstos no ordenamento juridico brasileiro, inclusive na LGPD
gue vigorara. Contudo, deve-se recordar que os direitos fundamentais, categoria na
gual se enquadra o direito a protecdo dos dados pessoais, possuem um efeito
parecido. Eles podem ser opostos a entes publicos e particulares, reconhecida sua
eficacia horizontal — especialmente quando disser respeito a situacbes de
desigualdade entre as partes envolvidas.3

Danilo Doneda reforga que “justamente pela incompatibilidade entre os meios
de tutela e o exercicio de um direito real sobre os dados pessoais”, uma tutela com
base predominantemente proprietaria “seria incongruente com a sua consideragao
como um direito fundamental”.*®’ Isso porque acima de qualquer critério proprietario

gue pudesse se fundar na legitimidade da coleta e do tratamento de informacodes

382 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sao Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 124.

383 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 123-124.

384 “Dies impliziert folglich, dass Daten ein Wert zugemessen wird — auch wenn fir einen
schuldrechtlichen Vertrag tber Daten nicht zwangslaufig ein Eigentumsrecht an den Daten
Voraussetzung ware”. RIECHERT, Anne. Dateneigentum: ein unauflésbarer Interessenkonflikt?
Datenschutz und Datensicherheit, [s. I.], v. 43, n. 6, p. 353-360, jun. 2019. Disponivel em:
https://link.springer.com/content/pdf/10.1007%2Fs11623-019-1121-7.pdf. Acesso em: 1 nov. 2019.

385 MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD:
direito real ou pessoal? In: FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo (coord.).
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sao
Paulo: Thomson Reuters, 2019. p. 140.

38 ANDRADE, José Carlos Vieira de. Os direitos, liberdades e garantias no ambito das relacdes entre
particulares. In: SARLET, Ingo Wolfgang (org.). Constitui¢do, Direitos Fundamentais e Direito
Privado. 3. ed. Porto Alegre: Livraria do Advogado, 2010. p. 251-254.

387 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 364.
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relativas a outras pessoas, “prevalece o direito fundamental da pessoa a qual se
referem as informacdes”. Esse fortalecimento do direito fundamental € instrumento
gue torna mais transparente e controlavel as esferas de outros sujeitos, e esta
implantado na previsdo de direito de acesso.3&

Assim, do mesmo modo, os direitos da personalidade também séo conhecidos
pela sua oponibilidade erga omnes, até mesmo pela carga de realizacdo de previsées
constitucionais que carregam. Porém, além dessa caracteristica propria aos direitos
da personalidade, Fernando Taveira Jr. ressalta outras, dentre elas a relativa
indisponibilidade e a intransmissibilidade. O autor esclarece que “alguns direitos da
personalidade podem ser cedidos, gratuita ou onerosamente, por determinado
prazo”.38° E o caso do direito & protecéo de dados pessoais, mas deve-se respeitar
alguns limites, como o da total intransmissibilidade, que, aqui, pode ser entendida
como uma vedacao ao completo desfazimento do direito. S6 h& disponibilidade na
medida em que o0 uso dos dados pessoais por outrem nao viole a sua personalidade,
nem as disposicdes sobre protecdo de dados.3*° Consoante Robert Alexy, o papel da
liberdade juridica negativa € justamente preservar a dignidade da pessoa humana.3%

Nesse sentido, conforme Laura Schertel Mendes, tendo em vista que o direito
fundamental a protecdo de dados pessoais ndo € um direito absoluto, esta sujeito a
aplicacdo de outro direito fundamental ou preceito constitucional, o que pode
acontecer “na medida em que a informacao apresenta um recorte da realidade social,
da qual o proprio individuo faz parte e é interdependente”.3%? Alan Westin, por sua vez,

assevera.:

388 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 97.

389 TAVEIRA JR., Fernando. Bens digitais (digital assets) e a sua protecéo pelos direitos da
personalidade: um estudo sob a perspectiva da dogmatica civil brasileira. Porto Alegre:
Simplissimo, 2018. E-book. p. 156-157.

3% Sobre isso, Maria Claudia Cachapuz, ao tratar da decisdo do Tribunal Constitucional Alem&o sobre
o censo demogréfico, refere a possibilidade de garantir a privacidade em condi¢es satisfatérias
“sem que se abdique de uma concepgao igualmente ampla liberdade ao individuo e, mais
especificamente, de livre desenvolvimento de sua personalidade”’. CACHAPUZ, Maria Claudia
Mércio. Privacidade, protecdo de dados e autodeterminagéo informativa. Revista Juridica da
Presidéncia, Brasilia, DF, v. 15, n. 107, p. 823-848, out. 2013/jan. 2014.

391 “Una libertad incluye siempre esencialmente la libertad juridica negativa. Puede, por lo tanto,
decirse que sin libertad juridica negativa no existe la dignidad de la persona em un sentido
juridicamente relevante”. ALEXY, Robert. Teoria de los derechos fundamentales. Madrid: Centro
de Estudios Constitucionales, 1993. p. 346.

392 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 185.



85

O desejo do individuo por privacidade nunca é absoluto, uma vez que a
participagdo em sociedade é igualmente importante. Assim, cada individuo
esta continuamente envolvido em um processo pessoal de equilibrio entre o
desejo de privacidade e o desejo de exposi¢cado e comunicacdo com 0S outros,
a luz de condi¢Bes do ambiente e de normas sociais na sociedade em que
vive 3%

Assim, na tentativa de harmonizar a vigilancia e o controle sobre os dados
pessoais por parte do titular, avista-se a negociabilidade limitada dos direitos da
personalidade regidos diferenciadamente como uma o6tima saida.’®* O préximo
capitulo abordara exclusivamente esse assunto, a fim de elucidar a disponibilidade
parcial dos dados pessoais, 0s casos em que nem mesmo essa limitacédo é aceitavel,
bem como desvendar os componentes necessarios para a operabilidade dessa

proposta de fluxo informacional.

393 WESTIN, Alan. Privacy and freedom. Nova York: Atheneum, 1970. p. 7. apud MENDES, Laura
Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo
direito fundamental. S&o Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa académica). p. 186.

3% BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 297.
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5 O FLUXO INFORMACIONAL

O papel dos dados na sociedade da informacao € assunto sobre o qual o Direito
precisa se ocupar.3®® Na pratica, pode-se observar que, até entdo, sem uma regulagéo
expressa de protecdo de dados pessoais em vigor, a disponibilidade da informacéo
tém sido tratada de modo inconsequente, como verdadeira condigdo ao alcance de
produtos e servi¢os. Grandes expectativas dirigem-se a influéncia da LGPD no sentido
de readequar essa realidade, o que realmente € possivel, mas exige mais do que
somente a robustez da letra da lei.

Segundo reporta Wolfgang Hoffmann-Riem, o Direito “incide na realizagcéo do
bem comum e este pode ser favorecido pela inovagédo, mas igualmente pode ser posto
em risco”. Para o autor, é indispensavel que se tenha “responsabilidade pela
inovagao”, compatibilizando, sempre que possivel, 0 comportamento inovador com o
bem comum, a fim de preservar o futuro das proximas geracbes das sociedades
modernas — especialmente aquelas em ascens&o, como a brasileira.®*® Do mesmo
modo, Danilo Doneda preconiza que se concilie os interesses da pessoa com a
velocidade da tecnologia, para que o Direito ndo subtraia o seu proprio tempo.3°’

A vista disso, no sentido de evitar os “riscos da petrificacdo das novas
inovagdes pelo direito”,*® ha que se sopesar o direito a protecdo de dados com os
demais em jogo. Na construcdo juridica dos direitos humanos voltados a
personalidade do individuo, ndo pode o principio da dignidade humana “servir como
substituto direto ao principio formal de liberdade negativa, na mesma medida em que

o principio de liberdade referido ndo pode ser considerado de forma isolada”.** Sendo

395 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 46.

3% HOFFMANN-RIEM, Wolfgang. Direito, tecnologia e inovagéo. In: MENDES, Gilmar Ferreira;
SARLET, Ingo Wolfgang. Direito, Inovacédo e Tecnologia. Sdo Paulo: Saraiva, 2015. (Série
Direito, Inovagédo e Tecnologia, v. 1). p. 15-31.

397 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 40.

3% HOFFMANN-RIEM, Wolfgang. Direito, tecnologia e inovagéo. In: MENDES, Gilmar Ferreira;
SARLET, Ingo Wolfgang. Direito, Inovacédo e Tecnologia. Sao Paulo: Saraiva, 2015. (Série
Direito, Inovagédo e Tecnologia, v. 1). p. 24.

399 CACHAPUZ, Maria Claudia Mércio. Direito de personalidade como direitos fundamentais no
ambito das relagdes privadas. In: MEDEIROS, Fernanda Luiza Fontoura de; SCHWARTZ,
Germano (org.). O direito da sociedade. Canoas: UnilaSalle, 2015. p. 249.
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a previsdo dos direitos da personalidade uma clausula geral, suas disposi¢cdes de
carater coercitivo devem ser concretizadas pelos juizes.4%°

Entre os extremos da “aceitagéo incondicional da l6gica de mercado” e “criagao
de um quadro institucional caracterizado pela imposicdo de formas de tutela das
informacgdes pessoais”, do “direito a privacidade como limite ao jogo espontaneo das
forcas” e “direito a privacidade como mera atribuicdo de titulos de propriedade
livremente negociaveis no mercado” e da “inalienabilidade dos direitos individuais” e
“possibilidade de dispor de tais direitos através do consentimento informado”,*°! cabe
um balanceamento com a finalidade de equacionar os direitos individuais e a abertura
da sociedade.*%?

A técnica de protecdo da privacidade na modernidade visa o “bom
funcionamento das regras sobre a circulagdo das informagdes”,*%® o que permite,
analisadas as condi¢des faticas e juridicas do caso, eventuais relativizacées.*** Entao,
em vista do reequilibrio da juridicidade do fluxo de dados pessoais, o0 regime juridico
dos direitos da personalidade deve ser ajustado a titularidade dos dados pessoais,

precipuamente no que toca a possibilidade de disposicao desses.

5.1 A DISPONIBILIDADE PARCIAL DOS DADOS PESSOAIS

O conceito de privacidade do qual se desmembrou o direito a protecdo de
dados faz referéncia ao controle do titular sobre seus dados pessoais, porém, nao
define de que modo se daria esse “controle”, nem delimita quais dados

especificamente deveriam ser tutelados.*® Por seu turno, a LGPD, embora normatize

400 J{irgen Schwabe trata, nesse ponto, do caso Liith (BVerfGE 7, 198). SCHWABE, Jurgen.
Cincuenta afios de jurisprudéncia del Tribunal Constitucional Federal Aleman. In: HUBER, Rudolf
(ed.). Jurisprudencia del Tribunal Constitucional Federal Aleman: Extractos de las sentencias
mas relevantes compiladas por Jirgen Schwabe. Ciudad de México: Konrad-Adenauer-Stiftung,
2009. Disponivel em: https://www.kas.de/c/document_library/get_file?uuid=0a66a4a6-1683-a992-
ac69-28a29908d6aa&groupld=252038. Acesso em: 12 nov. 2019. p. 202.

401 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 100.

402 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 48.

403 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 60.

404 CACHAPUZ, Maria Claudia Mércio. Direito de personalidade como direitos fundamentais no
ambito das rela¢bes privadas. In: MEDEIROS, Fernanda Luiza Fontoura de; SCHWARTZ,
Germano (org.). O direito da sociedade. Canoas: UnilaSalle, 2015. p. 250.

405 | EONARDI, Marcel. Tutela e privacidade na internet. Saraiva: Sdo Paulo, 2012. E-book.
Disponivel em: http://leonardi.adv.br/wp-content/uploads/2012/01/mltpi.pdf. Acesso em: 14 out.
2019. p. 78.
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o tratamento de dados e exija 0 consentimento na maioria dos casos, nao deixa claro
em que medida seria possivel a disposicdo dos dados pessoais pelo titular. No
entanto, o carater fundamental e o enquadramento enquanto direito da personalidade
indicam como deve ser resolvida a questéao.

Além de uma dimensdao subjetiva, em que se “atribui ao individuo um espago
de liberdade e privacidade, ndo sujeito a intervencbes estatais”, os direitos
fundamentais sado dotados também de uma dimensao objetiva, que “representa a
necessidade de concretizacéo e delimitacdo desse direito por meio da a¢ao estatal, a
partir da qual surgem deveres de protecdo do Estado para a garantia desse direito
nas relagbes privadas”.*® Ja as disposigbes infraconstitucionais, “podem ser
utilizadas como mecanismos de realizagao dos direitos fundamentais”, assim como
“‘permitem o aprofundamento da discusséo a respeito da relagdo entre os dispositivos
constitucionais (em especial os direitos fundamentais) e o Direito Privado”.4%” Nesse
sentido, o art. 11 do CC/02,%%® que prevé serem os direitos da personalidade
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacéo
voluntaria, salvo os casos previstos em lei, deve ter essa excecao devidamente
ponderada para atender a valores constitucionalmente relevantes.*®

As peculiaridades da natureza da informacdo pessoal e sua vocagcao para
movimentar mecanismos de exploracdo econdmica exigem meios de tutela
especificos que vao além do instrumental tradicional de asseguramento dos direitos
da personalidade.*'° Nas palavras de Bruno Bioni:

Uma interpretacdo dura de tal dispositivo acabaria por esvaziar qualquer
esfera de disponibilidade sobre os direitos da personalidade, ha medida em
gue tal poder de disposicdo deveria vir acompanhado de uma permisséo

legal. Isso acabaria por se contrapor a realidade em que diuturnamente sao
praticados negdécios juridicos que tém como objeto os direitos da

406 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 176.

407 BRANCO, Gerson; WESENDONCK, Tula. Limitagcdes voluntarias aos direitos da personalidade:
um estudo comparativo entre o direito brasileiro e portugués. Revista Juridica Luso-Brasileira,
Lisboa, v. 2, n. 2, p. 1469-1492, 2016.

408 \/ide nota de rodapé n° 219.

409 DONEDA, Danilo. Os direitos da personalidade no Cdédigo Civil. Revista da Faculdade de Direito
de Campos, Campos dos Goytacazes, v. 6, n. 6, jun. 2005. p. 71-99. Disponivel em:
http://www.uniflu.edu.br/arquivos/Revistas/Revista06/Docente/03.pdf. Acesso em: 1 nov. 2019.

410 BRASIL. A protecdo de dados pessoais nas relacdes de consumo: para além da informacéo
crediticia. Brasilia, DF: Escola Nacional de Defesa do Consumidor, 2010. (Caderno de
Investigacdes Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-
direitos/consumidor/Anexos/manual-deprotecao-de-dados-pessoais.pdf. Acesso em: 24 set. 2019.
p. 21.
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personalidade, como a cessdo de imagem e nome, a limitagcdo a integridade
fisica em atividades esportivas etc.

Por outro lado, essa interpretacdo cum grano salis do art. 11 do CC néo pode
autorizar uma disponibilidade total dos direitos da personalidade, sob pena
de contrariar a sua matriz paternalista que procura assegurar os interesses
extrapatrimoniais em jogo para a tutela da pessoa humana. Compreender o
alcance de tal dispositivo ajudara a balizar os fundamentos (juridicos) para se
investigar quais sdo os contornos e limitagées da autonomia da vontade no
campo da protecéo dos dados pessoais.*?

Desse modo, quando oferecidas condi¢cdes de peso suficientes para o desafio
do comando normativo de indisponibilidade dos dados pessoais, faz-se necesséria
uma relativizacdo.*'? A intransmissibilidade e irrenunciabilidade “dizem respeito ao
poder de disposi¢cao” dos bens objeto de protecdo pelos direitos da personalidade, o
gue conduz a conclusdo de que as pessoas ndo séo autorizadas a transmitir
permanentemente seus dados pessoais. Somente é possivel que se conceda a fruicéo
desses bens (lato sensu), mas nunca a titularidade (stricto sensu).*** Nesse sentido,
“a limitagado voluntaria dos direitos da personalidade é admitida em uma perspectiva
de disponibilidade relativa por seu titular”.44

Por conseguinte, o consentimento, que permitird o exercicio da autonomia da
vontade e o fluxo de dados pessoais, precisa ser ajustado aos interesses em
guestdo.*’> Na Alemanha, trés correntes principais discutem a natureza do
consentimento no ambito do tratamento de dados pessoais. A primeira considera o
consentimento como uma “declaracao de vontade negocial’, a segunda, enquanto um
“ato juridico unilateral sem natureza negocial’, e a terceira, como um “ato que se
assemelha ao negdcio juridico, sem o ser”.#1¢ O Ultimo é o posicionamento atualmente

dominante, com o qual concorda Laura Schertel Mendes, ressaltando as simultaneas

411 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 264.

412 CACHAPUZ, Maria Claudia Mércio. Direito de personalidade como direitos fundamentais no
ambito das relagbes privadas. In: MEDEIROS, Fernanda Luiza Fontoura de; SCHWARTZ,
Germano (org.). O direito da sociedade. Canoas: UnilaSalle, 2015. p. 250.

413 para Bruno Bioni, esta é a razdo principal pelo qual “o debate a respeito da propriedade dos dados
pessoais ndo se aplica ao ordenamento juridico brasileiro”. BIONI, Bruno Ricardo. Protecéo de
dados pessoais: a fungéo e os limites do consentimento. Rio de Janeiro: Forense, 2019. p. 264.

414 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019. E-book. p. 264-265.

415 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 371.

416 “Rechtsgeschéaftliche Erklarung”, “Realhandlung” e “geschaftsahnliche Handlung”, nesta ordem.
MENDES, Laura Schertel. Privacidade, prote¢cdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 62.
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caracteristicas negociais e personalissimas do consentimento.*’” Por seu turno,
Danilo Doneda reputa inapropriada a caracterizagdo negocial do consentimento, pois
isso legitimaria a sua insergdo em uma estrutura contratual, “dificultando a atuagéo
dos atributos da personalidade que devem ser considerados”.® Para ele, o
consentimento “assume mais propriamente as vestes de ato unilateral, cujo efeito € o
de autorizar um determinado tratamento para os dados pessoais, sem estar
diretamente vinculado a uma estrutura contratual”.#°

Fato € que o consentimento deve ser um mecanismo capaz de legitimar a
insercdo de dados pessoais no mercado, valorando o0s interesses e direitos
fundamentais em questdo, de modo que acompanhem o destino desses dados, “sem
funcionar somente como um instrumento de qualificacdo privilegiado a chancelar
determinados dados ‘passiveis’ de escambo”.#?° Por assim dizer, seja considerando o
afastamento da natureza de negdcio juridico do consentimento, seja levando em conta
o afastamento da competéncia para nomogénese,*?! por respeito a autodeterminacéo
informativa, o sujeito ndo fica constrito aos efeitos vinculantes das obrigacdes
decorrentes do seu consentimento, pois a revogacao € sempre uma opgao.*??

A prerrogativa da revogacdo € possibilidade diante do tratamento e da

circulacdo dos dados,*?® conforme previsto no art. 18, IX,*>* e art. 8°, §5°,4?5 da LGPD.

417 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 63.

418 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 165.

419 “Assim, justifica-se a ndo consideracgéo deste consentimento como um negdcio juridico, ja que esta
opcao reforcaria o sinalagma entre o consentimento para o tratamento dos dados pessoais e uma
determinada vantagem obtida por aquele que consente, reforgcando a sua indole contratual e,
consequentemente, acarretando a utilizac@o de esquemas proprietarios para o tratamento de
dados pessoais”. DONEDA, Danilo. Da privacidade & protecdo de dados pessoais. Rio de
Janeiro: Renovar, 2006. P. 377-380.

420 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 364.

421 “Em certa medida, a disposigdo do Art. 11 do Cédigo Civil € uma norma de ndo competéncia, pois
afasta a competéncia para nomogénese, ndo gerando atos que produzam os efeitos de um ato
juridico perfeito, pois ou séo ineficazes como tal ou podem ser revogados a qualquer tempo pelo
titular do direito da personalidade”. BRANCO, Gerson; WESENDONCK, Tula. Limitacdes
voluntarias aos direitos da personalidade: um estudo comparativo entre o direito brasileiro e
portugués. Revista Juridica Luso-Brasileira, Lisboa, v. 2, n. 2, p. 1469-1492, 2016.

422 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 381-382.

423 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 63.

424 \/ide nota de rodapé n° 266.

425 “Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestacéo de vontade do titular.
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Isso se justifica pela propria natureza relacionada a personalidade e pelos empecilhos
enfrentados pelo individuo na tentativa de avaliar as consequéncias do consentimento
quando do inicio do processo de tratamento de dados.*?® Aquele que recebeu a
autorizagao para o tratamento dos dados pessoais arcaria com o 6nus da revogacao,
pois esse risco “pertence a intrinseca natureza de sua posi¢do e € justificavel na
medida em que 0 seu interesse e a utilidade que busca provém do tratamento dos
referidos dados pessoais”. Tal revogabilidade, contudo, ndo ampara eventual
abusividade na revogacéo, que pode ensejar reparacéo pelo dano causado.*?” Assim
como quanto a disposi¢ao do direito de imagem, “essa tutela positiva das situagdes
subjetivas existenciais ancorada na clausula geral de protecdo e promocdo da
dignidade da pessoa humana, ndo pode ser exercida de maneira arbitraria”.*?

O que se pretende, acima de tudo, é o estabelecimento de uma relacdo de
confianga entre titular e agentes de tratamento, em que o0 consentimento como meio
de legitimacao de disposicédo, o direito de revogacao e os principios da finalidade e da
informacéo sejam os pilares a reger a atuacdo das partes. A disponibilidade parcial
dos dados pessoais representa, pois, um equilibrio entre autodeterminacdo e
legitimacdo.*?® Ndo se trata de proibir a utilizacdo de informacdes pessoais pelos
novos negodcios da era digital, mas “garantir um minimo controle ao titular”.#3°

Na tentativa de harmonizar os interesses referidos, a disponibilidade € tolhida
nas suas duas extremidades. De um lado, nas situacfes que envolvem direitos de
terceiros ou interesse publico predominante, e, de outro, nos casos em que a

autodeterminacdo € impossivel ou claramente prejudicial & personalidade do titular.

[...]

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacéo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de elimina¢éo, nos
termos do inciso VI do caput do art. 18 desta Lei”. BRASIL. Lei n°® 13.709, de 14 de agosto de
2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica,
2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm.
Acesso em: 22 set. 2019.

426 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 64-65.

427 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 381-382.

428 TREVIZAN, Thaita Campos. A tutela da imagem da pessoa humana na internet na experiéncia
jurisprudencial brasileira. In: MARTINS, Guilherme Magalhaes (coord.). Direito privado e Internet.
Sao Paulo: Atlas, 2014. p. 183

429 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar,
2006. P. 378-380.

430 MACIEL, Rafael Fernandes. Manual pratico sobre a Lei Geral de Protecéo de Dados Pessoais
(Lei n®13.709/18). Goiania: RM Digital, 2019. p. 97.
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Essa segunda hipGtese se relaciona com a problemética da limitagdo do
consentimento, j& que, “em razao da assimetria das relagdes sociais e comerciais, €
ilusério imaginar que o individuo sempre conseguira fazer valer suas escolhas de
modo significativo".#3! Sendo assim, apesar da titularidade de dados pessoais assumir
uma disponibilidade, ela é parcial, h4 casos excepcionais em que ndo se podera
operar o consentimento.*®? As restricdes ao direito a protecdo dos dados pessoais que
permitem o desempenho da disposi¢ao “ndo podem acarretar a sua eliminagao”, afinal
seriam consideradas inconstitucionais.*33

Conforme pontua Stefano Rodota, “o nivel de protegao da privacidade néo
decorre da livre escolha de cada um, mas se apresenta resultante de um conjunto de
condicionamentos”.#3* Pelas circunstancias que os cercam, os dados pessoais
sensiveis encaixam-se em uma seara mais restrita, constituindo o centro do direito a
protecdo dos dados pessoais, razao pela qual exigem uma maior intervencéo estatal

e reclamam uma especial guarida juridica.
5.2 A TUTELA JURIDICA ESPECIAL DOS DADOS PESSOAIS SENSIVEIS
Apesar de ser cabivel a disponibilidade parcial dos dados pessoais, ha uma

categoria em especial que merece maior protecdo: os dados sensiveis. A LGPD

define-os no art. 59, 11,435 e regula seu uso no art. 11%%, principalmente. Ndo ha

431 L EONARDI, Marcel. Tutela e privacidade na internet. Saraiva: Sdo Paulo, 2012. E-book.
Disponivel em: http://leonardi.adv.br/wp-content/uploads/2012/01/mitpi.pdf. Acesso em: 14 out.
2019. p. 78.

432 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 77.

433 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014. (Série IDP: linha de pesquisa
académica). p. 178.

434 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 127.

435 “Art. 5° Para os fins desta Lei, considera-se:

[...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente & salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”. BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 22 set. 2019.

436 “Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses:
| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
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previsdo expressa de maiores restricdes a disposi¢ao por parte do titular, exceto pela
necessidade de consentimento de forma especifica e destacada e para finalidades

especificas. Quanto as demais bases legais para tratamento, h& certo paralelismo em

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitaria; ou

g) garantia da prevencéo a fraude e & seguranca do titular, nos processos de identificacéo e
autenticacdo de cadastro em sistemas eletrdnicos, resguardados os direitos mencionados no art.
9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecéo dos dados pessoais.

8§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacéo
especifica.

§ 2° Nos casos de aplicac@o do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo
pelos 6rgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicacao ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econémica poderé ser objeto de vedagédo ou de regulamentacéo por
parte da autoridade nacional, ouvidos os érgaos setoriais do Poder Publico, no &mbito de suas
competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salde com objetivo de obter vantagem econdmica, exceto nas hipéteses
relativas a prestacéo de servicos de salde, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia,
em beneficio dos interesses dos titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transacdes financeiras e administrativas resultantes do uso e da prestagéo dos servi¢os de
gue trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia a salde o tratamento de dados de
salide para a pratica de selecao de riscos na contratagdo de qualquer modalidade, assim como na
contratagao e exclusdo de beneficiarios”. BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei
Geral de Prote¢éo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso
em: 22 set. 2019.
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relacdo ao art. 9°4¥7 da lei.**® Mesmo assim, os dados sensiveis sédo considerados o
“nucleo duro™? da privacidade e, por isso, suscitam uma tutela juridica especial.

A categoria dos dados sensiveis abrange alguns tipos de dados que “podem se
constituir em um risco maior a personalidade individual, especialmente se utilizados
com intuito discriminatorio”. Nesses casos, eventuais violagbes tendem a abalar a
igualdade material.**° Pode-se citar como exemplo os dados relacionados a saude,
aos habitos sexuais, a opiniées politicas e religiosas.*** Por dizerem respeito a uma
esfera tdo intima da pessoa, tais dados, se utilizados contra os titulares, podem gerar

“restricdes ao acesso a bens, servigcos e mesmo ao exercicio de direitos”.*4?

437 “Art. 9° O titular tem direito ao acesso facilitado as informac@es sobre o tratamento de seus dados,
gque deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacédo para o atendimento do principio do livre acesso:
| - finalidade especifica do tratamento;

Il - forma e duracéo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informac&es de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipotese em gue o consentimento é requerido, esse sera considerado nulo caso as
informacdes fornecidas ao titular tenham contedido enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipotese em gue o consentimento é requerido, se houver mudancas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracoes.

§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de
servigo ou para o exercicio de direito, o titular serd informado com destaque sobre esse fato e
sobre 0s meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei".
BRASIL. Lei n°®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 22 set. 2019.

438 FRAZAO, Ana. Nova LGPD: o tratamento dos dados pessoais sensiveis. Jota, S&o Paulo, 26 set.
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E preciso que se atente a possibilidade de que dados em principio ndo
sensiveis, assim o tornem.**3 A evolucéo tecnolégica vem aprimorando cada vez mais
a inteligéncia artificial, de modo que se torna muito plausivel uma combinac¢éo de
dados aparentemente banais atingir uma informacgéo pessoal até mesmo sensivel. A
elaboracdo de perfis € um exemplo tipico de acumulacdo e cruzamento de dados
capaz de alcancar informacdes valiosas ao mercado, que podem prejudicar a esfera
individual .*#4

Em alguma medida, a LGPD considerou esse risco, por isso ampliou as
exigéncias legais para o tratamento desses dados pelo responsavel, intensificando
medidas de seguranc¢a,**® e aumentou o controle da autoridade administrativa sobre
0 armazenamento, processamento e circulacdo dos dados sensiveis*#.44” A maior
intervencédo estatal na regulacdo do tratamento dos dados sensiveis significa que a
protecdo dessa categoria de dados enfatiza, mais do que nunca, a protecéo da propria

personalidade, ndo podendo em nenhuma hipotese o titular ser considerado um

443 BUSSCHE, Axel von dem; VOIGT, Paul. The EU General Data Protection Regulation (GDPR): A
Pratical Guide. Germany: Springer, 2017. p. 110-112. apud FRAZAO, Ana. Nova LGPD: o
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proprietario.**® Sobre eles incide com maior vigor a previsao legal de indisponibilidade
e inalienabilidade, pois “uma vis&o idilica dos dados pessoais e do controle absoluto
do individuo sobre seus dados” poderia “atrasar e dificultar o desenvolvimento
econdmico e social do pais”.**® Isso significa que nédo é possivel o direcionamento
desses dados para fins negociais, entre outras circunstancias.

Parece que, embora haja a previsdo para o titular consentir detalhadamente a
utilizacéo dos seus dados pessoais sensiveis, ha a necessidade de averiguacao sobre
a real condicdo de controle. A titulo de exemplo, ndo é razoavel que alguém
comunique informacdes pessoais de sua parte sobre as quais o receptor claramente
tem pretensdes secundérias e discriminatérias em troca de alguma vantagem
econdmica. Contra manifestas violagdes aos direitos fundamentais, ndo cabe a
escolha do titular. Sem embargo, ha situacbes em que a mera proibicdo da coleta e
do tratamento fica inviavel, pois, as vezes, o uso dos dados sensiveis € legitimo e
necessario, ou fundamenta a prépria existéncia de uma instituicdo (entidades de
carater politico, religioso ou filosofico). Contudo, é indispensavel que a relevancia dos
valores em questdo seja justificada, afastando qualquer possibilidade de uso
discriminatério dos dados.**°

Além da tutela especial dirigida aos dados pessoais sensiveis, Stefano Rodota
traz a ideia da “categoria especialissima de dados sensiveis”, que constituiriam “a
parte mais dura do ‘nucleo duro’ da privacidade”, fornecendo um perfil ainda mais
definido da pessoa. O autor fala sobretudo das informagdes genéticas, que “assumem
um valor constitutivo da esfera privada bem mais forte do que qualquer outra categoria
de informacdes pessoais”, ja que sdo intrinsecas a propria estrutura fisica da pessoa,
impossiveis de serem modificadas pela vontade do interessado, o0 que seria viavel

para outros dados (nome, opinides, etc.), e ndo podem ser esquecidas.**! Faria
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Renovar, 2008. p. 19.

449 GUTIERREZ, Andriei. Revisitando a #privacidade na @sociedadedigital. In: SILVA, Alberto et al.
Horizonte presente: tecnologia e sociedade em debate. Belo Horizonte: Casa do Direito e FGV,
2019. p. 222.
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Investigacdes Cientificas, v. 2). Disponivel em: https://www.justica.gov.br/seus-
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sentido que esses dados recebessem uma tutela juridica ainda mais forte e precisa,
mas a LGPD né&o especificou a questao.

Ressalte-se, contudo, que apesar de se mencionar diversas moderacdes no
que diz respeito a disposicdo e tratamento de dados pessoais sensiveis e
hipersensiveis, nem mesmo aqui paira uma escusa soberana a interferéncias
exteriores ao titular. E o caso de quando as informacdes podem prejudicar terceiros,
por exemplo, o que leva a atenuacéo do poder do individuo no exercicio de controle.*%?
Do mesmo modo, “tende-se a liberalizar a circulagdo de informacgdes pessoais de
contetido econémico”,*>3 considerando que essas “concorrem para embasar decisdes
de relevancia coletiva”. Posto isso, percebe-se a existéncia de uma graduacao da
opacidade e transparéncia dos dados sensiveis segundo a vulnerabilidade a praticas
discriminatérias.**

Essa escala se reflete na quantidade de requisitos para a validade do
consentimento, que serve como um “contrapeso desse risco inerente ao tratamento
de tal categoria de dados pessoais”*® e das barreiras psicolégicas que atingem o
individuo quando o assunto é o controle das informacdes pessoais.*>® Fatores esses
gue, para a operabilidade do regime juridico diferenciado dos direitos da
personalidade aplicavel a titularidade dos dados pessoais, tém de ser detidamente

ponderados no caso concreto, tema que se explorara no proximo subcapitulo.

5.3 A OPERABILIDADE DO REGIME JURIDICO DA TITULARIDADE DE DADOS
PESSOAIS

Em relacdo a operabilidade do regime juridico da titularidade de dados pessoais
indicado acima, haja vista o enquadramento do direito a protecédo dos dados pessoais

como direito fundamental e direito da personalidade, o que conduz a disponibilidade
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parcial, ganha preponderancia a analise do caso em concreto para a verificagdo da
sua efetividade.

Os conflitos entre protecdo dos dados pessoais com a autonomia da vontade e
a liberdade econdmica, tendo em vista que a atribuicdo de controle dos dados
pessoais pelo particular ndo é absoluta, carecem de ponderacdo. Segundo Laura
Schertel Mendes, dois critérios podem fundamentar os limites da autodeterminacéo
informativa por parte do titular: “a necessidade de determinado processamento de
dados pessoais para atender um fim legitimo protegido pelo ordenamento juridico ou
para o cumprimento de direito de terceiro” e “a pertinéncia tematica (ou de conteudo)
entre o tratamento de dados pessoais e a finalidade a ser atingida”. Ou seja, no caso
concreto, além do processamento ser indispensavel a fim legitimo ou ao direito de
terceiro, superando a privacidade do individuo, precisa também fazer sentido em
comparacgéo a finalidade que se pretende atingir.**” Em igual sentido, a certificagéo
da validade do consentimento pressupfe a livre vontade na emissédo da vontade do
titular, a direcdo a uma finalidade especifica e a informacdo ao titular sobre os
objetivos do tratamento.*%8

E necessaria a avaliacdo da coleta e do tratamento das informacgdes no
contexto global envolvido.**® CogitacGes sobre a estrutura e o conteido ndo permitem
uma atuacao em concreto na tutela da privacidade e, consequentemente, no direito a
protecdo dos dados pessoais, mas sim somente uma “valoracdo complexa na qual
sejam sopesadas situagdes concretas de sua aplicabilidade”.*6° Assim, a limitacédo da
circulacdo de informacbes sO é cabivel diante da observacdo da privacidade no
“contexto concreto, social e institucional, que ela esta inserida”, considerando até
mesmo aspectos histéricos relacionados.*6!

O papel judicial, nesse sentido, é de suma importancia na concretizacdo dos

principios e normas previstos pela LGPD, ja que ficou incumbida a ponderacédo o
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objetivo de materializar os direitos fundamentais em jogo na protecdo dos dados

pessoais, proporcionando uma harmonia na circulacdo de dados pessoais.*%?

Conforme explica Laura Schertel Mendes:
Objeto de protecao constitucional é o processamento e a utilizagcdo dos dados
e informagbes pessoais em geral. A relevancia juridica reside menos nos
dados em si, mas no processo de coleta, armazenamento, utilizacdo ou
transferéncia, a partir do qual sdo extraidas informacdes pessoais a serem
utilizadas em um determinado contexto para determinados fins. Assim, entra
em acdo a prote¢do constitucional se a informacgdo for usada para uma
finalidade que cause riscos aos cidaddos, ou para fins considerados ilicitos a
priori (como é o caso, por exemplo, de bancos de dados criados para fins
discriminatérios). Assim, somente uma andlise do contexto do uso das
informacdes (ou das hipoteses previstas para a sua utilizacéo), do contetido
da informacdo, da finalidade de sua utilizacdo e dos riscos envolvidos para o

cidaddo pode determinar a legitimidade de uma acdo de tratamento de dados
ou informacGes pessoais.*5?

A possibilidade de restringir a liberdade assegurada abstratamente, consoante
Maria Claudia Cachapuz, “ainda que exigida uma ponderagao por razdes sérias a toda
a restricdo que seja efetuada”, “assegura a efetiva possibilidade de exercicio de um
direito de liberdade, potencializando a autonomia do individuo, na medida em que
permite, a todo o momento, o exame de uma génese critica pela reserva do espaco
proprio ao pensar”.*®* O ajuste da disponibilidade dos dados pessoais em situacGes
especificas, como ja exposto, busca exatamente preservar a personalidade e a
autonomia do individuo em geral, em movimento de compatibilizacgdo com o
desenvolvimento da economia movida a dados.

Cumpre mencionar, no entanto, que o consentimento ndo precisa ser sempre
o foco dessa analise que visa a operabilidade do regime juridico aplicavel a titularidade

dos dados pessoais. Segundo a teoria da privacidade contextual ou integridade
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contextual — com destaque ao entendimento de Helen Nissembaum —, a qual pode ser
estendida ao direito a protecdo dos dados pessoais e a atribuicdo do devido regime
juridico a titularidade, a privacidade ndo é um direito ao sigilo, nem um direito ao
controle, mas um direito ao fluxo apropriado de informagGes pessoais.*®®> As normas
informacionais impdem restricbes que dependem nao do controle do titular, mas do
contexto inserido, por meio do qual é possivel aferir uma integridade ou n&do.45¢

Para uma analise da integridade contextual, deve-se atentar ao fluxo
informacional interno e externo. Quanto ao fluxo interno, deve-se investigar quem séo
os atores envolvidos, qual é o vinculo entre eles e qual é a esfera social que os
circunda. Considerando essa conexao, examina-se quais tipos de informagdes devem
ser transmitidas. Feito isso, no fluxo externo centra-se na averiguacao do cabimento
da disseminacéo da informagao. Enfim, o contexto como um todo exprime as legitimas
expectativas de privacidade do titular, que devem ser respeitadas. Por exemplo,
internamente, em principio é determinante que o médico colete dados acerca da
saude do paciente, mas nao das suas atribuicdes profissionais; e externamente, é
adequado que o médico dissemine informacdes sobre o estado de saude do seu
paciente a sua equipe médica, mas ndo ao empregador do paciente.*5’

Percebe-se que a identificacdo dos propdsitos do tratamento de dados
pessoais, das condicdes de insercdo de terceiros no fluxo informacional e das
implicacbes do respectivo tratamento sobre o titular em relacdo ao desenvolvimento
da sua personalidade e ao relacionamento livre em outras esferas sociais permite a
verificacdo dessa integridade contextual na pratica, em consonancia com “o valor
social da privacidade informacional e a negociabilidade limitada dos direitos da
personalidade”.*6® Ademais, afasta distor¢cdes ao valor social que a pura observacéo

do consentimento poderia ocasionar.*®® Dessa forma, esclarece-se quem esta

465 “By contrast, privacy as contextual integrity is a complex, delicate web of constraints on the flow of
personal information that itself brings balance to multiple spheres of social and political life”.
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legitimado, até que ponto e por que fundamento, a gerenciar os respectivos dados
pessoais, e se, por isso, ha direitos de participacao no valor agregado.

Para além da correta compreenséo e cumprimento da disponibilidade parcial
dos dados pessoais a posteriori, a operabilidade do regime juridico da titularidade de
dados pessoais conjectura uma satisfatéria seguranca fisica e logica dos dados
coletados e politicas de privacidade mais claras aos usuérios.*’® Uma opcéo
inteligente é a adocdo das Privacy Enhancing Technologies (PET), de modo a
conduzir o uso da tecnologia para proteger a propria privacidade e os dados
pessoais.*’* Sobre isso, ainda, entre muitos outros fatores, deve ser incessante a
busca pelo tripé da legislacado principiolégica, autoridade de protecdo de dados
autdbnoma e plural e seguranca da informacéo.*’? A responsabilidade civil deve servir
como ultima opgéo, em razéo da dificuldade de demonstracdo de dano nesse tipo de
operacao.*”®

Em resumo, a LGPD veio “integrar formal e materialmente o sistema de
protecdo de dados pessoais”, concretizando principios que agora podem ser aplicados
com maior facilidade, gerando obrigacGes diretas.*”* Contudo, a operabilidade do
direito a protecdo dos dados pessoais e questdes relacionadas, como o regime
juridico da titularidade na circulacéo desses dados, depende também da continuidade
de uma reflex&o critica sobre as finalidades da tecnologia. Cabe aos juristas, com a
colaboracéao de todos,*” “transformar as dificuldades apontadas em possibilidades de

acao que contribuam para a democracia e a valorizagdo da vida humana”.*®
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6 CONCLUSAO

A presente monografia buscou identificar o regime juridico aplicavel a
titularidade de dados pessoais no contexto do fluxo informacional e demonstrar as
consequéncias da sua aplicagdo. Como visto, a questao tornou-se relevante ap4s um
enorme desenvolvimento tecnolégico que levou a configuragcdo da sociedade da
informacdao, e a lacuna legislativa na definicdo mais precisa dessa titularidade. Assim,
a controversa cogitacdo de uma propriedade de dados estendeu-se ao ambito
brasileiro. A fim de avaliar a plausibilidade dessa concepc¢do e encontrar um regime
de fato apropriado, dividiu-se o trabalho em quatro capitulos.

No primeiro capitulo, tratou-se da sociedade da informacdo. Primeiramente,
definiu-se seus principais contornos e, entéo, discorreu-se sobre a relevancia social e
econdmica do tratamento dos dados pessoais, sendo destacados 0s pontos positivos
e negativos desse que, se por um lado revela grande serventia, também gera
preocupacdo. Também foram abordadas as limitacdes dos algoritmos e algumas
praticas comerciais polémicas — o trade off, o profiling e a implementacéo da internet
das coisas —, com o0 proposito de apresentar a conjuntura conturbada que € objeto de
regulacédo pelo Direito e a qual se submete o titular dos dados pessoais, sem outra
opcao.

Em seguida, o segundo capitulo referiu-se a evolucdo da protecao juridica dos
dados pessoais. Em razdo da convergéncia entre o sistema europeu e o brasileiro
nesse ponto, foram expostos os principais marcos de cada um, com énfase ao papel
da Alemanha no desenvolvimento da matéria, até chegar no Regulamento Geral sobre
a Protecdo de Dados e na Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/18). Apds essa contextualizagdo, explanou-se sobre a transformacédo do
conceito de privacidade para abarcar o controle sobre os dados pessoais e 0
decorrente desmembramento na disciplina autbnoma da protecdo dos dados
pessoais.

Ainda no segundo capitulo, investigou-se o enquadramento desse novo direito
no ordenamento juridico do Brasil, sendo verificada sua classificacdo enquanto direito
da personalidade e direito fundamental. Reconheceu-se os dados pessoais como uma

extensdo da personalidade e a utilizacdo legitima e segura deles como uma

mercado/premissas-para-a-reflexao-sobre-a-regulacao-da-tecnologia-16112017. Acesso em: 28
out. 2019.
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manifestacao da liberdade, igualdade e dignidade humana. Para tanto, apoiou-se, no
gue necessario, no amadurecimento europeu e aleméo da matéria, 0s quais muito se
encaixam na perspectiva brasileira, sobretudo em relacdo ao livre desenvolvimento
da personalidade e a autodeterminagdo informativa.

Postas essas bases, passou-se ao topico central deste trabalho, examinado no
terceiro capitulo: o regime juridico aplicavel a titularidade de dados pessoais. Antes
de qualquer coisa, relatou-se a posicdo juridica nebulosa do titular dos dados
pessoais, grande causadora do debate que pautou este estudo. Feito isso,
prosseguiu-se com a analise da aplicabilidade do regime juridico do direito de
propriedade sobre a titularidade. Em vista da incompatibilidade da l6gica proprietaria
individualista e excludente com a fluidez e a vinculacédo a personalidade dos dados
pessoais, bem como dos problemas relativos a liberdade de consentimento, a dificil
concretizacdo do conceito de dados pessoais e a propria previsdo do direito de
propriedade como numerus clausus, a ideia foi afastada.

Desse modo, considerando as peculiaridades dos dados pessoais e da
utilidade da sua circulacdo, deu-se continuidade com a averiguacao da aplicabilidade
do regime juridico diferenciado dos direitos da personalidade. Tendo em vista o
possivel equilibrio entre o respeito a personalidade e o fomento da economia movida
a dados, assim como levando em conta a caracteristica da oponibilidade perante
terceiros dos direitos da personalidade, constatou-se a aplicabilidade desse regime
sobre a titularidade de dados pessoais, 0 qual se mostrou muito satisfatério aos
interesses tutelados.

O quarto capitulo, por seu turno, dedicou-se a demonstrar de que modo se
daria, na prética, o fluxo informacional, em atencdo ao regime juridico aplicavel a
titularidade de dados pessoais. Nesse sentido, ajustou-se a relativizacdo da
intransmissibilidade e irrenunciabilidade do direito a protecédo dos dados pessoais para
admitir uma disponibilidade parcial desses dados por parte do titular, salvo no que
toca aos dados pessoais sensiveis, sobre os quais se percebeu a necessidade de
uma tutela juridica especial. Por fim, foram apontados os principais pressupostos da
operabilidade do regime, sendo real¢cados os papeis da correta ponderacao diante do
caso concreto e da observacao da integridade contextual do quadro examinado.

Sendo assim, a conclusao de que é aplicavel o regime juridico diferenciado dos
direitos da personalidade a titularidade de dados pessoais e a consequente

disponibilidade parcial por parte do titular como regra geral mostra-se uma



104

contribuicdo académica significativa para a baliza do fluxo informacional sob o ponto
de vista juridico, até mesmo em direcdo ao fortalecimento da protecdo dos dados
pessoais no Brasil, na medida em que esclarece o seu funcionamento.

Ao mesmo tempo, esta monografia expressa, ao desenvolver a probleméatica
em tela, um estimulo a academia a que aprofunde e expanda a presente abordagem,
analisando-a em diferentes contextos, como por exemplo no campo sucessorio.
Cuida-se de um tema em crescimento, ainda pouco explorado em comparacao a todas
as suas dimensdes, mas que, com certeza, merece a dedicacdo dos juristas

brasileiros.
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