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RESUMO

O presente trabalho versa sobre Lei Geral de Protecdo de Dados (LGPD) e as
novas figuras dos agentes de tratamento trazidas pela lei, buscando-se verificar quais sdo
suas fungdes e responsabilidades. Para isso, inicia-se o trabalho por uma defini¢do daquilo
que se define como “dados pessoais”, fazendo-se uma analise comparativa entre a
definicdo do termo pelo ordenamento juridico europeu e, posteriormente, brasileiro.
Também, faz-se uma definigdo daquilo que se qualifica como “dados sensiveis”, que
mereceram defini¢do especial no art. 5° da referida Lei. Ap0s tal disposi¢ao, demonstrou-
se 0 motivo pelo qual os dados pessoais careciam de protecao, constituindo-se a protecao
de dados pessoais, inclusive, como um direito de personalidade autbnomo. A fim de
adentrar na evolucdo do ordenamento juridico brasileiro a respeito do tema, fez-se uma
breve disposicao a respeito do ordenamento juridico europeu, grande inspiracdo a LGPD.
Assim, ao adentrar no direito brasileiro, demonstrou-se a caréncia do nosso ordenamento
a respeito do tema e, ao analisar a nova legislacdo geral, fez-se uma analise a seu respeito
dividindo-a em cinco eixos principais, quais sejam: i) unidade e generalidade da aplicacao
da Lei; ii) legitimacdo para o tratamento de dados (hipoteses autorizativas); iii) principios
e direitos do titular; iv) obrigacbes dos agentes de tratamento de dados e V)
responsabilizacdo dos agentes. Os dois Ultimos, portanto, ao se referirem aos agentes de
tratamento de dados pessoais — controlador e operador — foram analisados no ultimo
capitulo do trabalho, a fim de responder os questionamentos propostos por essa pesquisa.

Palavras-chave: Dados pessoais. Lei Geral de Protecdo de Dados (LGPD). Agentes de
tratamento.



ABSTRACT

This paper deals with the General Law of Data Protection (LGPD) and the new
figures of treatment agents criated by the law, seeking to verify their functions and
responsibilities. For this, the paper begins with the definition of what is defined as
“personal data”, making a comparative analysis between the definition of the term by the
European and later Brazilian legal system. Also, a definition is made of what is qualified
as “sensitive data”, which merited special atention in the article 5th of the referred Law.
Following this provision, the reason why personal data needs protection was
demonstrated, and the protection of personal data was even constituted as an autonomous
personality right. In order to enter into the evolution of the Brazilian legal system on the
subject, a brief provision was made regarding the European legal system, a great
inspiration to the LGPD. Thus, entering in the Brazilian law, the lack of our organization
on the subject was demonstrated and, by analyzing the new general legislation, an analysis
was made about it, dividing it into five main axes, namely: i) unity and generality of law
enforcement; ii) legitimation for data processing (authoritative hypotheses); iii) principles
and rights of the holder; iv) obligations of data processing agents and v) accountability of
agents. The last two, therefore, referring to personal data processing agents — controller
and processor — were analyzed in the last chapter of the paper, in order to answer the
questions proposed by this research.

Keywords: Personal data. General Law of Data Protection (LGPD). Treatment agents.



SUMARIO

L INTFOAUGED ...tttk ettt nnee s 8
P = To [0SR Tt = LTRSS 10
2.1 Conceito € NeCeSSAria PrOTEGAD .........ueieeiieiieiesie ettt 10
2.2 A Protecdo de Dados Pessoais como um Direito de Personalidade Auténomo
perante 0 Direito a Privacidade ............coooveiiiiiiiice e 14
2.3 Protecdo Legal dos Dados PESSOAIS........ccuuiiuieiiiiiiiiiie st 16
2.3.1 A Protecdo de Dados no CENArio EUrOPEU .......c.ccvereerieeniieieeie i, 17
3 Lei Geral de ProteG8o de Dad0s ..........covuveiiieiiieiie ittt 22
3.1 A Protecgdo de Dados como um Direito Fundamental no Brasil e a Proposta de
Emenda a Constituiao N. 17 de 2019 .......coiiiiiiiiiieiieeiee s 22
3.2 Evolugéo do Tratamento N0 BrasSil ..........cccooviiiiiiiiiiiie e 26
3.2.1 LegiSIagao ESPArSa........ueeiuereiiireiiieeiiieesitieeesieeeestaeeesieaeesaneesnneeesnaeeannaeens 26
3.2.2 Marco Civil da INTEIMEL ........eviiiiiece e 31
3.3 DiSPOSICOES GEIAIS ...cuvvveeviieesiireeiieeesiieeasteeeastaeeastraesssaaeessaeeesnseeesnneeesnseeeaseeens 34
3.3.1 EIXOS PIINCIPAIS ...vvveeeiieeiiiieeeieeesite e ie e stee et e et e e siae et e et eesnnaeeanneeeas 38
4 Agentes de Tratamento de Dad0os PESSOQIS...........cccuveiiireiiieeiiiieecieeesieeesiee e 43
4.1 A Criacdo das Figuras do Controlador e do Operador ..........c..cccocvveviivecviveeeennen. 43
4.2 Do Encarregado pelo Tratamento de Dados Pess0alis ...........ccccecvvveevieeeiveeennnnn. 47
4.3 Responsabilidade e Ressarcimento de Danos ..........ccccveevveeeiieeeiieeesiie e 50
4.4 Principios da Seguranca € da PrevVenGao...........cocvveiiveeiiieecciiee e 57
SR O] 1 [0] 10 1S7- o PR PRSP 61

Referéncias BibDHOGrafiCas .........ccovviiiiiie i 65



1 Introdugéo

Vivemos hoje na chamada sociedade da informacé@o, em que a conjugacao das
inovagOes tecnoldgicas deu origem a uma nova estrutura socioecondmica, através da
facilidade de acesso a informacdo. Dentre tais inovacGes destaca-se, principalmente, a
internet, responsavel por criar um ciberespaco, onde informacbes de qualquer tipo,
inclusive sobre a personalidade das pessoas, estdo sendo coletadas, armazenadas e
processadas como nunca fora possivel. Desse modo, os individuos, com consciéncia ou
ndo, estdo fornecendo as empresas, através dos sites e, principalmente, das redes sociais,
inimeros dados a seu respeito, como informacdes e interesses pessoais, posicionamento
politico, lugares frequentados, pessoas com as quais se relacionam, dentre diversas outras

informacdes que deveriam ser mantidas na esfera privada.

Tal facilidade de coleta de dados chamou atencédo aos olhos da sociedade através
de casos alarmantes, como, por exemplo, o relativo a venda de dados pelo Facebook a
Cambridge Analytica, empresa privada considerada responsavel por manipular os votos
dos cidadaos americanos nas elei¢bes que elegeram o presidente Donald Trump. Por meio
de testes, os usuarios forneciam informacdes pessoais a rede social, que as repassava, sem
consentimento, a empresa privada, que tratava tais dados de maneira a entregar ao cidadao
um conteudo personalizado de propaganda, influenciando seu voto. Através de incidentes
como esse que se percebeu, entdo, que, cada vez mais, a privacidade e a intimidade das
pessoas estdo sendo “atropeladas” pelos inimeros mecanismos do mundo moderno, seja

pelas redes sociais ou por quaisquer outros meios facilitadores da difusdo de informacdes.

Desse modo, na era da informacdo, a protecdo dos dados pessoais torna-se
indispensavel, uma vez que eles nos definem, nos classificam, nos ddo acesso e nos
privam de servicos e produtos, publicos e privados. Sob essa perspectiva, portanto, o
direito a protecdo de dados surge como um elemento fundamental para assegurar a
igualdade, a cidadania e a liberdade. Foi assim que paises do mundo todo passaram a se
dedicar a criacdo de leis que regulamentassem o tratamento desses dados pessoais,
estando entre eles o Brasil, que, apesar do relativo atraso em relacdo aos demais paises,

sancionou, em 14 de agosto de 2018, a Lei Geral de Protecdo de Dados (LGPD).

Embora antes do surgimento da Lei os dados pessoais tivessem por fundamento

normativo o direito a vida privada e a intimidade, consagrados no art. 5°, X, da



Constituicdo Federal e estivessem respaldados por demais legislagcdes esparsas, como o
Cadigo Civil, o Marco Civil da Internet e a Lei do Cadastro Positivo, por exemplo, ndo
havia uma uniformidade em relacdo ao tema. Portanto, é através da LGPD que os dados
pessoais alcancam sua maior protecdo e destaque no ordenamento juridico brasileiro.
Ainda, tendo como inspiracdo o Regulamento Geral de Protecdo de Dados da Uniéo
Europeia (GDPR), a LGPD traz importantes inovacdes, dentre elas a criagcdo das figuras
dos agentes de tratamento, sobre as quais a presente monografia debrugou-se, buscando
responder aos seguintes questionamentos: Quem s&o 0s agentes de tratamento? Quais sao
seus papeis no tratamento de dados pessoais? De que modo podem ser responsabilizados

por suas condutas? O que se pretende com a criacéo de tais figuras?

Assim, a fim de responder tais questionamentos, iniciou-se o trabalho através de
uma conceituacdo de dados pessoais, para que se pudesse compreender quais dados séo
os protegidos pelo legislador e, portanto, quais serdo objeto de tratamento pelos agentes
da nova Lei. Também, para que se pudesse compreender a importancia de uma protecéo
aos referidos dados, destacou-se a sua dimensdo fundamental. J& no segundo capitulo,
adentrando no regramento brasileiro, através de uma prévia disposicdo no capitulo
anterior a respeito do regulamento europeu, fez-se uma evolucao do ordenamento juridico
brasileiro para que se pudesse, finalmente, compreender a caréncia brasileira de uma
legislacdo geral a respeito do tema. Por fim, chegou-se ao capitulo central desse trabalho,
que, embora tenha regramento sucinto na LGPD, teve sua limitacdo inspirada no
ensinamento fundamental de Umberto Eco de que “quanto mais se restringe o campo,

melhor e com mais seguranga se trabalha’?.

1 ECO, Umberto. Como se faz uma tese. Tradugéo: Gilson Cesar Cardoso de Souza. S&o Paulo: Perspectiva,
2012. 24%ed., p. 10.
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2 Dados Pessoais

2.1 Conceito e Necessaria Protecéo

Para que se possa compreender o assunto determinante da presente monografia,
ou seja, a protecao de dados, faz-se necessaria, primeiramente, uma conceituagao do que
se define como “dados pessoais”. Nas palavras de Laura Schertel Mendes “o regime
juridico da protecdo de dados depende, naturalmente, do que se considera um dado
pessoal e quais tipos de processamento de dados estdo abrangidos pela regulacdo”.
Portanto, a abordagem desses conceitos faz-se indispensavel, determinando o alcance e
os limites da tutela juridica?.

Sob essa perspectiva, para que se faca tal qualificacdo, deve-se compreender,
primeiramente, o conceito juridico de “dado” e “informagio’. Segundo Lacombe, dados
poderiam ser definidos como “um conjunto de registros sobre fatos, passiveis de serem
ordenados, analisados e estudados para se alcangar conclusdes” ¢ quando “organizados e
ordenados de forma coerente e significativa para fins de compreensdao e analise”, sdao

chamados de informagao®.

Ou seja, dado ¢ o estado primitivo da informacéo®, pois ndo € algo per se que
acresce conhecimento. Dados sdo simples fatos brutos que, quando processados® e
organizados’, se convertem em algo inteligivel, podendo ser deles extraida uma
informacéo®. Além disso, somando-se o termo “pessoais” a “dados”, surge entdo uma
personalizacdo do conceito, de maneira que “dados pessoais” se qualificam como “um

conjunto de registros referentes a um individuo™®. Nessa senda, afirma Catarina Sarmento

2 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 55.

% Ibidem.

4 LACOMBE, Francisco José Masset et al. Administracdo: principios e tendéncias. Sdo Paulo: Saraiva,
2003, p. 490.

> DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006. p. 152
apud BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 36.

6 ROB, Peter. Sistemas de bancos de dados: projeto e implementagdo. Trad. All Tasks. Sdo Paulo: Cengage
Learning, 2011. p. 4 apud ibidem, p. 36.

7 STAIR, Ralph; REYNOLDS, George W. Principios de sistema de informagdo: uma abordagem
gerencial. Traducdo Flavio Soares Correa. Sdo Paulo: Cengage Learning, 2009. p. 4 apud ibidem p. 36.

8 FINOCCHIARO, Giusella. Privacy e protezione dei dati personali. Torino: Zanichelli Editore, Torino,
2012. p. 33 apud ibidem, p.36.

® TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma analise
comparada dos modelos de regulagdo da Europa, dos Estados Unidos da América e do Brasil. Tribunal de
Justica de S&o Paulo, 2016. Disponivel em



11

e Castro que esses “compreendem qualquer informacao alfabética, grafica, fotografica,
acustica, independente do suporte (som e imagem), referente a pessoa identificada ou

identificavel”°,

A Diretiva n. 95/46/CE da Unido Europeia, que tutela o direito das pessoas
singulares através do tratamento de “dados pessoais”, define tal expressdéo como
“qualquer informagdo relativa a uma pessoa singular identificada ou identificavel”,
considerando-se identificaAvel “todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia a um nimero de identificagdo ou a um ou
mais elementos especificos de sua identidade fisica, fisioldgica, psiquica, econdmica,
cultural ou social” (artigo 2°, “a”). Além disso, através da alinea b do mesmo
dispositivo, conclui-se que o tratamento desses € “qualquer operagdo ou conjunto de
operagdes (automatizadas ou ndo) que vise a coleta, ao registro, a conservacao, a

elaboragdo, a modificacdo, a comunicacéo ou & divulgacéo dessas informacdes pessoais™?.

Também, em seu artigo 8°, I, a Diretiva europeia abarcou uma subespécie de dados

pessoais, 0s chamados dados sensiveis, qualificando-os do seguinte modo:

Dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as conviccOes religiosas ou filosoficas, a filiacdo sindical,
bem como o tratamento de dados relativos a satde e a vida sexual?®.

Contudo, o Regulamento Geral de Protecdo de Dados Europeu - GDPR, que veio

a substituir a Diretiva em 25 de maio de 2018, trouxe um alargamento do conceito de

<http://www.tjsp.jus.br/download/EPM/Publicacoes/Obrasluridicas/ii%204.pdf?d=636680444556135606
>. Acesso em: 30 de outubro de 2019, p. 156.

10 CASTRO, Catarina Sarmento e. Direito da informatica, privacidade e dados pessoais. Coimbra:
Almedina, 2005, p. 70-88.

I TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Da protecdo dos dados pessoais: uma analise
comparada dos modelos de regulagdo da Europa, dos Estados Unidos da América e do Brasil. Tribunal de
Justica de Séo Paulo, 2016. Disponivel em
<http://www.tjsp.jus.br/download/EPM/Publicacoes/Obrasluridicas/ii%204.pdf?d=636680444556 135606
>, Acesso em: 30 de outubro de 2019, p. 157.

12 ANDRADE, Frederico Pupo Carrijo de. Analise comparativa do tratamento de dados pessoais a luz do
direito de personalidade. Estudos avancados de direito digital/coordenacdo Cintia Rosa Pereira Lima,
Lydia Neves Bastos Telles Nunes. 12 ed. Rio de Janeiro: Elsevier, 2014, p. 232.

13 TAVARES, Leticia Antunes; ALVAREZ, Bruna Acosta. Op. cit. Acesso em: 30 out. 2019, p. 157.

14 FERREIRA, Ricardo Barreto; BRANCHER, Paulo; TALIBERTI, Camila; CUNHA, Vitor Koketu da.
Entra em vigor o Regulamento Geral de Prote¢do de Dados da Unido Europeia. Migalhas, 2018.
Disponivel em < https://www.migalhas.com.br/dePeso/16,M1281042,81042-
Entra+em+vigor+o+Regulamento+Geral+de+Protecao+de+Dados+da+Uniao> Acesso em: 30 de outubro
de 2019.



http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606
http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606
http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606
http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/ii%204.pdf?d=636680444556135606
https://www.migalhas.com.br/dePeso/16,MI281042,81042-Entra+em+vigor+o+Regulamento+Geral+de+Protecao+de+Dados+da+Uniao
https://www.migalhas.com.br/dePeso/16,MI281042,81042-Entra+em+vigor+o+Regulamento+Geral+de+Protecao+de+Dados+da+Uniao
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dados sensiveis, incluindo, para além dos mencionados no inciso | do artigo 8° da

Diretiva, os dados genéticos e biométricos?®.

No ordenamento juridico brasileiro, apenas houve uma defini¢do legal do termo
“dados pessoais” em 2016, através do Decreto n® 8771, que regulamenta o Marco Civil

da Internet, conforme se depreende do texto legal abaixo:

Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou
identificavel, inclusive nimeros identificativos, dados locacionais ou
identificadores eletrénicos, quando estes estiverem relacionados a uma
pessoa; e

Il - tratamento de dados pessoais - toda operacao realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacéo, avaliagdo
ou controle da informacéo, modificacdo, comunicacéo, transferéncia,
difusdo ou extragdo'®. (grifo proprio)

Ainda, a nova Lei Geral de Protecdo de Dados (Lei n°® 13.709/18), no seu artigo
5°, inciso Il, trouxe uma definicdo de dado pessoal sensivel no mesmo sentido do

Regulamento europeu, classificando-o como:

Dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural®’.

De La Cueva destaca a importancia de tais definicdes, uma vez que os dados
pessoais se encontram essencialmente vinculados a personalidade e dignidade humanas,
tornando-0s “objeto de garantia sustantiva a través de outros derechos fundamentales™8,
“Por serem informacdes de inquestionavel importancia, ndo podem ser submetidas a
atividades arbitrarias por parte dos agentes controladores, sendo elas direitos essenciais”,

ressalta, ainda, Adriano de Cuspis®®.

15 CRAVO, Daniela Copetti: Direito a portabilidade de dados Interface entre defesa da concorréncia, do
consumidor e protecéo de dados. Rio de Janeiro: Lumen Juris, 2018, p. 194.

16 BRASIL. Decreto n° 8771, de 11 de maio de 2016. Planalto. Disponivel em:
<http://www.planalto.gov.br/CCIVIL_03/_At02015-2018/2016/Decreto/D8771.htm> Acesso em: 31 de
outubro de 2019.

7 BRASIL. Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm> Acesso em: 31 de outubro
de 2019.

18 DE LA CUEVA, Pablo Lucas Murillo. Informética y proteccion de datos personales. Madrid: Centro de
Estudios Costitucionales, 1993, p. 69-70.

19 SILVA, Joseane Suzart Lopes da. A protecdo de dados pessoais dos consumidores e a Lei 13.709/2018:
Em busca da efetividade dos direitos a privacidade, intimidade e autodeterminagao. Revista de Direito do
Consumidor 2019, RDC21, p. 379.



http://www.planalto.gov.br/CCIVIL_03/_Ato2015-2018/2016/Decreto/D8771.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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Em virtude das algumas peculiaridades derivadas de fatores, como, por exemplo,
0s oriundos da busca de exploracdo econdomica, segundo De Cuspis, tornou-se
indispensavel o desenvolvimento de meios de tutela especificos para os dados pessoais,
principalmente os sensiveis?®. Conforme o autor, existem certos direitos sem os quais “a
personalidade restaria uma susceptibilidade completamente irrealizada, privada de todo
o valor concreto”, de modo que, sem eles, todos os demais “perderiam todo o interesse
para o individuo — o que equivale a dizer que, se eles ndo existissem, a pessoa ndo existiria
como tal”. Sendo, portanto, “direitos essenciais, com oS quais se identificam precisamente

os direitos de personalidade™??.

No que tange a necessaria protecdo dos dados pessoais, tal disciplina surge em
meio a sociedade da informacdo, através de uma necessidade de tutelar a personalidade
do individuo contra os iminentes riscos a serem causados pela falta de tratamento de
dados pessoais. Ressalta-se que a sua funcdo nédo é a protecdo dos dados per se, mas a

protecéo da pessoa titular dos dados?2.

Tendo em vista que as informacOes pessoais sdo ligacGes entre a pessoa e a
sociedade, segundo Danilo Doneda, “a personalidade de um individuo pode ser
gravemente violada com a inadequada divulgacdo e utilizacdo de informacGes
armazenadas a seu respeito”?®. Pode-se concluir, portanto, que os dados pessoais sio parte
da personalidade do individuo, merecendo tutela juridica, a fim de assegurar a igualdade

e a liberdade?*.

Segundo Laura Schertel Mendes, no contexto moderno de desenvolvimento da
tecnologia da informacdo, “o direito a privacidade transforma-se para dar origem a
disciplina da protecdo de dados pessoais, de modo a se adaptar aos desafios impostos pelo

avanco da técnica”?. Ainda, acrescenta que:

Sob essa perspectiva, pode-se compreender que a protecdo de dados
adquire um ambito mais abrangente. Primeiramente, ela passa a ser
compreendida como um fenémeno coletivo, na medida em que os danos
causados pelo processamento improprio de dados pessoais s&o, por

20 DE CUSPIS, Adriano. | diritti della personalita. Milano: Giuffre, 1982, p. 13.

2L |bidem.

22 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Saraiva, 2014, p. 32.

23 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais, cit. apud MENDES, Laura Schertel,
op. cit., p. 32.

24 MENDES, Laura Schertel. Op. cit., p. 32.

5 |bidem, p. 35.
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natureza, difusos, exigindo igualmente uma tutela juridica coletiva. Em
segundo lugar, a privacidade, antes compreendida, prioritariamente,
como o direito negativo de ser deixado em paz (right to be let alone),
passa a significar também o controle dos dados pessoais pelo prdprio
individuo, que decide quando, como e onde os seus dados pessoais
devem circular?.

Nas palavras de Frederico de Andrade, o motivo da protecdo da vida privada na

nova era, ou seja, a era da informacgéo, configura-se como:

Além da garantia da integridade ao conjunto valorativo da
personalidade, a concessdo de plenos poderes a autodeterminacdo do
individuo. N&o estdo mais em jogo somente as nogdes de segredo, ou 0
direito de ser deixado so. Percebe-se que o grande paradoxo do periodo
descrito é que a privacidade ndo € uma mera ruptura com a ligacao
social, mas sim uma forma de se reconstruir livremente essa mesma
ligagdo. Essas novas dimensdes da vida privada consagram, assim, um
conceito funcional, tangendo a possiblidade do sujeito de conhecer,
controlar e interromper o fluxo de informagdes que a ele se referem?’.

Portanto, depreende-se das disposi¢des acima que a protecdo de dados, diante da
necessaria tutela exigida pela nova era informacional, desprendeu-se da privacidade para
constituir um novo direito fundamental indispensavel a uma sociedade democratica
moderna, com fundamentos na personalidade e na dignidade humana. Permitindo ao
individuo, desse modo, a disposic¢do dos seus dados pessoais, reconstruindo a sua velha

conexdo com a sociedade.

2.2 A Protecdo de Dados Pessoais como um Direito de Personalidade Autdnomo

perante o Direito a Privacidade

Inicialmente, cabe ressaltar que a tutela da protecdo de dados pessoais surgiu
como um desdobramento do direito a privacidade. A partir do momento em que a
informacao ganhou importancia, a matéria dos dados pessoais passou a se destacar frente

aos olhos da tematica da privacidade?®.

No entanto, ao longo do tempo, passou-se a enxergar o direito a protecdo de dados
como um direito de personalidade, figurando ao lado de direitos fundamentais de qualquer
pessoa humana, como, por exemplo, o direito a vida, a integridade fisica, a honra e a

imagem. Segundo Fabiano Menke, estes séo “direitos sem 0s quais a pessoa € incompleta

26 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. S&o Paulo: Saraiva, 2014, p. 36.

27 ANDRADE, Frederico Pupo Carrijo de. Analise comparativa do tratamento de dados pessoais a luz do
direito de personalidade. Estudos avancados de direito digital/coordenacdo Cintia Rosa Pereira Lima,
Lydia Neves Bastos Telles Nunes. 12 ed. Rio de Janeiro: Elsevier, 2014, p. 235.

28 CRAVO, Daniela Copetti: Direito a portabilidade de dados Interface entre defesa da concorréncia, do
consumidor e protecdo de dados. Rio de Janeiro: Lumen Juris, 2018, p. 30.
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nos atributos minimos de sua personalidade, ndo podendo desfrutar de uma vida digna”.
Semelhante é o caso da protecdo de dados, de modo que se o individuo ndo tiver “um
minimo controle e conhecimento de quem tem suas informac6es e 0 que com elas faz,

ndo podera desenvolver sua personalidade de maneira satisfatdria”?°.

Logo, a protecédo de dados diz respeito aos direitos da personalidade, uma vez que
esta diretamente ligada aos aspectos morais do individuo. No entanto, o fundamento da
privacidade e dos dados pessoais é ontologicamente o mesmo, tendo como base a
dignidade da pessoa humana, ja que os dados nada mais sdo do que “a interpretacéo da
prépria privacidade, em termos de gestdo da informacdo pessoal” (DONEDA, Danilo,
2008, p.1)%.

Assim sendo, a protecdo dos dados pessoais € uma espécie herdeira da
privacidade, que dé a ela atualizagdo e contornos proprios®.. Portanto, apesar da disciplina
dos dados pessoais ser um desdobramento do direito da privacidade, tais direitos ndo séo

idénticos®?.

A privacidade, de modo geral, protege o individuo de uma intromissdo ao seu
espaco privado, enquanto a protecdo de dados regula o processamento de dados de um
individuo, sendo esses dados privados ou ndo. Por conseguinte, a finalidade da protecéo
de dados € evitar que eventual associacdo desses viole o direito de personalidade do

individuo®.

A respeito dos direitos de personalidade na era da informacéo, dispde Bruno Bioni

da seguinte forma:

Os direitos da personalidade nao representam somente uma inovacao
no ordenamento juridico brasileiro, trata-se, também, de um
componente central de uma nova hermenéutica que coloca o ser
humano como o “corac¢io do direito civil contemporaneo”. Dai porque
os direitos de personalidade fazem parte de uma clausula geral de
protecdo de tutela e promocéo da pessoa humana ou de um sistema geral
de tutela a pessoa humana, cuja consequéncia principal é a sua

29 MENKE, Fabiano. Fundamentos da protecdo de dados. Inédito, p.1.

30 DONEDA, Danilo. Privacidade, vida privada e intimidade no ordenamento juridico brasileiro. Da
emergéncia de uma revisao conceitual e da tutela de dados pessoais. Ambito Juridico, v. 52, 2008, p.1.

31 BRASIL. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas relagdes de
consumo: para além da informac&o crediticia. Brasilia: SDE/DPDC, 2010, p. 25 apud CRAVO, Daniela
Copetti. Direito a portabilidade de dados Interface entre defesa da concorréncia, do consumidor e protecao
de dados. Rio de Janeiro: Lumen Juris, 2018, p. 32.

32 CRAVO, Daniela Copetti: Direito a portabilidade de dados Interface entre defesa da concorréncia, do
consumidor e protecéo de dados. Rio de Janeiro: Lumen Juris, 2018, p. 32.

3 Ibidem.
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elasticidade. Os direitos de personalidade sdo uma “nogdo inacabada”
que deve ser “cultivada”, especialmente frente ao manancial de dados
produzidos pelas pessoas na sociedade da informacdo. Por meio dessa
premissa, é possivel identificar uma nova variante desta categoria
juridica para naquela enquadrar a protecdo dos dados pessoais. Nesse
sentido, os direitos de personalidade ndo se limitam as situacdes
previstas no Cadigo Civil Brasileiro, sendo o seu rol numerus apertus
(rol aberto). Eles ndo se exaurem naquelas espécies enumeradas nos
arts. 11 a 21 do CC, o que abre caminho para o reconhecimento da
protecio de dados pessoais como um novo direito da personalidade®.

Por fim, interessante ressaltar o entendimento de Rodota de que, nos tempos
modernos, “vivencia-se uma reinvencao conceitual da protecéo de dados, ndo apenas pelo
reconhecimento expresso como direito fundamental autdnomo, mas pelo papel
indispensavel para o desenvolvimento da personalidade”?®. Assim, “a protecdo de dados
pode ser vista como a soma de um conjunto de diretos que configuram a cidadania do

novo milénio”®,

2.3 Protecao Legal dos Dados Pessoais

Através do desenvolvimento do comércio e das atividades econdmicas, verificou-
se 0 surgimento do banco de dados pessoais, cuja protecdo interessava tanto para 0s
Estados e entre privados, quanto para os cidad&os e clientes, que se preocupavam com o
mau uso ou abuso das informacdes pelos seus detentores. Entretanto, a preocupacao dos
individuos tornou-se ainda maior a partir dos anos 60, quando os dados passaram a ser

acumulados em computadores, tornando-se facilmente acessiveis®’.

A respeito, José Afonso da Silva diz que:

[..] o intenso desenvolvimento de complexa rede de ficharios
eletrénicos, especialmente sobre dados pessoais, constitui poderosa
ameaca a privacidade das pessoas. O amplo sistema de informacdes
computadorizadas gera um processo de esquadrinhamento das pessoas,
que ficam com sua individualidade inteiramente devastada. O perigo é
tdo maior quanto mais a utilizacdo da informatica facilita a interconexao
de ficharios com a possibilidade de formar grandes bancos de dados que
desvendem a vida dos individuos, sem sua autorizacdo e até sem seu
conhecimento®,

34 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcédo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 59-60.

% FORTES, Vinicius Borges. Os direitos de privacidade e a protecdo de dados pessoais na internet. Rio
de Janeiro: Lumen Juris, 2016, p. 37.

% RODOTA, Stefano. A vida privada na sociedade da vigilancia — A privacidade hoje. Rio de Janeiro:
Renovar, 2008, p.17.

37 ZANON, Jodo Carlos. Direito a protecdo dos dados pessoais. Sdo Paulo: Revista dos Tribunais, 2013,
p. 69-70.
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A informacéo, independentemente de sua espécie, tornou-se um bem juridico de
valor extraordinario, de modo que “os Estados, as associagdes, as empresas sdo tdo ou

mais poderosas conforme disponham de grandes volumes de informagio”3®

e que “o
melhor acesso a mais informacdes é a marca da economia informacional”’. Nas palavras
de Marcel Leonardi, “o avango da tecnologia, aliado ao aumento da velocidade das redes
e a melhora dos mecanismos de busca, gera mais atividade econbmica baseada na

economia da informacio”*!,

Contudo, foi com o surgimento da internet que a questdo diventou-se ainda mais
preocupante, uma vez que tudo pode ser encontrado na imensa mina de dados pessoais.
Na contemporénea sociedade da informacgdo e das redes, na qual vivemos hoje, as
possibilidades de coleta, de tratamento e de armazenamento de dados pessoais Sao
praticamente infinitas. Também, através da utilizacdo dos servicos on-line, deixamos

rastros eletrénicos que sdo coletados e garimpados o tempo todo*?.

Dessa forma, verifica-se uma grande exposicao do individuo, que ndo possui mais
controle sobre seus dados pessoais. Portanto, essa alarmante realidade chamou a atencao
dos legisladores para a importancia da protecdo dos dados pessoais na sociedade
contemporanea, fazendo com que surgissem, na década de 70, as primeiras leis que
buscavam regular o uso de dados e os bancos de dados pessoais*®. Foi assim que, desde
entdo, houve uma grande evolucio legislativa e doutrinaria sobre o assunto**, a qual sera

vista no ponto a seguir.

2.3.1 A Protecdo de Dados no Cenario Europeu

Diante da imensiddo de leis e paises que existem hoje no mundo, 0 presente
trabalho atentar-se-a para uma evolucédo do regramento da protecdo de dados apenas em

ambito europeu, uma vez que, como sera demonstrado nos capitulos seguintes, a nova Lei

38 SILVA, José Afonso da. Curso de direito constitucional positivo. Sdo Paulo: Malheiros, 2012, p. 209-
210.

3 SUAREZ, José Maria Alvarez-Cienfuegos, La defensa de la intimidad de los cuidados y la tecnologia
informatica. Coleccién Divulgacién Juridica, Navarra: Aranzadi, 1999, p.13, apud LEONARDI, Marcel.
Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2012, p. 68.

40 DOCTOROW, Cory. Content: Selected Essays on Technology, Creativity, Copyright and the Future of
the Future. S8o Francisco: Tachyon Publications, 2008, p. 61, apud ibidem.

41 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2012, p. 68.

42 ZANON, Jodo Carlos. Direito & protecéo dos dados pessoais. Sdo Paulo: Revista dos Tribunais, 2013,
p.71.

43 |bidem, p. 74.

4 ZANON, Jodo Carlos. Op. cit., p.74.
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Geral de Protecdo de Dados brasileira inspirou-se, claramente, na “General Data
Protection Regulation” (GDPR), ou seja, a nova lei geral de prote¢ao de dados da Unido

Europeia.

Apos o crescimento e desenvolvimento do cenario tecnolégico computacional na
década de 60, em 1970 surgiu o primeiro texto com forca de lei de protecdo de dados
informatizados, no estado alemé&o de Hesse, a chamada “Hessisches Datenschutzgesetz”,
o qual tinha o objetivo de zelar pelas informacdes pessoais de individuos armazenadas
em meios eletrénicos. A lei, ainda que pioneira ao tratar da coleta e tratamento de dados

de individuos, ndo o fez de maneira objetiva e segmentada®.

A seguir, em 1973, foi editada a lei de protecdo de dados sueca, a primeira
nacional da historia a respeito do tema, a Sw. Datalagen ou o0 Ato de Dados Sueco*.
Similar a lei de Hesse, a lei sueca abordava a protecdo dos dados genericamente, ndo
abarcando, por exemplo, as situa¢Ges nas quais a coleta de dados poderia ou ndo ocorrer,
dispondo apenas que para tal coleta era necessaria a autorizacdo da agéncia
governamental competente. Além disso, a lei ndo trazia principios gerais do tratamento
de dados pessoais, algo recorrente nas leis modernas sobre o assunto. Todavia, inovou ao

trazer o tema da protecdo de dados para a agenda publica de governo®’.

Espelhando-se nesses paises, em 1979 diversas outras nagdes europeias como, por
exemplo, Franca, Alemanha e Dinamarca, ja possuiam legislacdes a respeito da protecdo
de dados. Tais leis, ainda que muito importantes, eram genéricas, assim como o texto
sueco e o texto alemdo. Ressalta-se também que, ainda no final dos anos 70, Portugal,

Espanha e Austria passaram a considerar a privacidade como um direito fundamental em

45 MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriana Loureiro; MORIBE,
Gabriela; CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De Marchi. Lei Geral de
Protecéo de Dados e GDPR: histérico, andlise e impactos. Disponivel em: <https://baptistaluz.com.br/wp-
content/uploads/2019/01/RD-DataProtection-ProvF.pdf>. Acesso em: 23 de outubro de 2019, p. 7.

4% OMAN,  Soren. Implementing  Data  Protection in  Law.  Disponivel em:
<http://www.scandinavianlaw.se/pdf/47-18.pdf >. Acesso em: 18 de agosto de 2018. Apud MONTEIRO,
Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriana Loureiro; MORIBE, Gabriela;
CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De Marchi, ibidem, p.7.

47 MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriana Loureiro; MORIBE,
Gabriela; CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De Marchi. Lei Geral de
Protecéo de Dados e GDPR: histérico, andlise e impactos. Disponivel em: <https://baptistaluz.com.br/wp-
content/uploads/2019/01/RD-DataProtection-ProvF.pdf>. Acesso em: 23 de outubro de 2019, p. 7.
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suas Constituicdes, ilustrando muito bem a importancia dada & protecdo de dados por

essas nages*.

O direito comunitario europeu, segundo Bruno Bioni, “exprime bem a travessia
do consentimento no percurso geracional das leis de protecdo dos dados pessoais, cuja
linha evolutiva permanece em curso até hoje; a comegar pela influéncia das guidelines da
Organizagdo para a Cooperacdo e Desenvolvimento Econémico (OCDE)”. A Convengéo
108 do Conselho da Europa, de 1981, de Strasbourg, por exemplo, € resultado do
movimento promovido pela OCDE, a fim de facilitar a harmonizacgéo das legislagdes de

protecéo de dados pessoais®.

Dessa forma, conforme se depreende de seu preambulo, a Convencdo 108 foi

aprovada por considerar:

[...] desejavel alargar a protecdo dos direitos e das liberdades
fundamentais de todas as pessoas, nomeadamente o direito ao respeito
pela vida privada, tendo em consideracdo o fluxo crescente, através das
fronteiras, de dados de caracter pessoal susceptiveis de tratamento
automatizado®.

A Convencao representa, para a historia, o primeiro marco legal vinculativo
transnacional sobre protecéo de dados. Entretanto, nota-se ainda no Convénio uma forte
vinculagdo ao principio da “liberdade de informacao”, posto que em nenhum momento
se exige o consentimento do afetado para a recolhida dos dados®. Assim, ainda que
vinculante a respeito do tema, o objetivo da Convencéo ndo foi alcangado, uma vez que
“o excessivo apoio em principios € ndo regras € a amplitude com que confere excegoes

permitiram regimes absolutamente distintos nos paises que assumiram a Convenco”>?,

4 RUDGARD, Sian. Origins and Historical Context of Data Protection Law. Disponivel em:
<https://iapp.org/media/pdf/publications/European_Privacy Chapter One.pdf>. Acesso em: 18 de agosto
de 2018, apud MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriana Loureiro;
MORIBE, Gabriela; CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De Marchi,
ibidem, p.7.

49 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 122.

%0 PORTUGAL. Convencdo 108 de 28 de janeiro de 1981. Disponivel em:
<https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em: 04 de novembro de 2019.

51 SILVA, Carlos Bruno Ferreira da. Protecdo de dados e cooperagao transnacional: teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014, p. 112.

52 RAMIRO, Ménica Arenas. El derecho fundamental a la proteccion de datos personales em Europa.
Valencia: Agencia Espafiola de Proteccion de Datos, 2006, p. 156 apud SILVA, Carlos Bruno Ferreira da.
Protecéo de dados e cooperagdo transnacional: teoria e pratica na Alemanha, Espanha e Brasil. Belo
Horizonte: Arraes Editores, 2014, p. 112.
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Passadas entdo duas décadas, através da crescente evolucdo do cenario
tecnoldgico, as leis de protecdo de dados tornaram-se mais importantes e desenvolvidas,
adquirindo um formato mais semelhante as leis atuais, fendmeno que se consolidou
quando a Unido Europeia, em 24 de outubro de 1995, promulgou a Diretiva 95/46/CE>?,
a primeira e principal norma comunitéria dirigida aos Estados-membros. A norma foi um
marco no campo da protecdo de dados, pois serviu de inspiragdo e impulso unificados
para as legislacGes internas dos paises-membros do bloco, visto que determinava, em seu
artigo 32, a obrigatéria ado¢do de seu contetdo, em até 3 anos, pelas normas nacionais
dos paises®*, colocando, portanto, todos sob a mesma legislacéo.

A Diretiva passou a estabelecer como deveria ser feita a coleta e o tratamento dos
dados e abarcou uma série de principios que deveriam ser seguidos, referentes aos
objetivos de comportamento dos envolvidos na relacdo da protecdo de dados, dentre os
quais destacam-se o da licitude do tratamento, da limitagdo dos propdsitos, da adequacéo,
da necessidade e da transparéncia, que objetivavam impedir possiveis abusos por parte
dos responsaveis pelos dados, permitindo a manutengéo da eficacia da acdo do Estado®.
Além disso, a Diretiva trouxe ndo sO direitos aos titulares dos dados pessoais, mas
também deveres aos data controllers — aqueles que processam os dados pessoais — de
aperfeicoar a estratégia regulatoria. O principio da proporcionalidade contido nela, por
exemplo, traz a ideia de minimizacao, ou seja, cria a obrigacdo de o data controller ndo
coletar dados excessivos, além dos necessarios, permitindo com que o titular dos dados

pessoais “maximize a sua esfera de controle sobre as suas informagdes pessoais”®.

No entanto, apesar de trazer mudancas significativas ao tema da protecdo de

dados, a Diretiva sofreu alguns impasses, como, por exemplo, no tocante aos distintos

% PARLAMENTO EUROPEU. Directiva 95/46/CE de 24 de outubro de 1995. Relativa a protecdo das
pessoas singulares no que diz respeito ao o tratamento de dados pessoais e & livre circulagdo desses dados.
Disponivel em: <https:// eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:
31995L.0046&from=PT >. Acesso em: 18 de agosto de 2018. Apud MONTEIRO, Renato Leite; GOMES,
Maria Cecilia Oliveira; NOVAES, Adriana Loureiro; MORIBE, Gabriela; CAMARA, Dennys Eduardo
Gonsales; GHERINI, Pamela Michelena De Marchi, ibidem, p.7.

5 SILVA, Carlos Bruno Ferreira da. Protecdo de dados e cooperagao transnacional: teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014, p. 114.

% MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriana Loureiro; MORIBE,
Gabriela; CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De Marchi. Lei Geral de
Protecéo de Dados e GDPR: histérico, analise e impactos. Disponivel em: <https://baptistaluz.com.br/wp-
content/uploads/2019/01/RD-DataProtection-ProvF.pdf>, p. 7-8.

%6 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcédo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 123.
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tratamentos adotados no direito interno dos paises membros. Foi assim que, diante dos
avancos da revolucgao tecnoldgica, a Diretiva 95/46/CE — que vigorou até maio de 2018 —
passou a ser substituida pelo “General Data Protection Regulation — GDPR”, de 27 abril
de 2016, a nova lei geral de protecdo de dados da Unido Europeia, que reforcou a

privacidade na internet.

O Regulamento, todavia, diferentemente da antiga Diretiva, que previa uma data
limite para sua adoc¢do pelo direito nacional dos paises, é diretamente aplicavel a cada
Estado membro da UE, sem necessidade de uma legislacdo de implementacéo,
unificando, portanto, a legislacdo do bloco a respeito do tema®’. Ademais, ele possui um
objetivo adicional para além da protecdo da intimidade dos individuos, qual seja, a
consolidacdo do Mercado Unico Digital, para o qual sio indispensaveis a uniformidade

de regras e a remogao das barreiras técnicas e legais®.

A GDPR, que constitui-se como uma evolugédo da Diretiva 95/46/EC, traz uma
extensdo a protecdo, incluindo, em seu escopo de aplicacdo, para além dos dados de
pessoas naturais localizados na Unido Europeia, todo o fluxo de dados existente nos
paises membros e nos paises ao redor do mundo que possuam pontos de contato com o
mercado europeu. Assim, 0s principais avangos da nova disposicédo legal sdo a ampliacao
de direitos dos usuarios e a maior responsabilizacdo dos agentes que realizam o

processamento de dados®®.

No que tange a aplicacdo material do Regulamento, por se tratar de uma lei geral,
depreende-se que basicamente toda a operacao relativa a dados pessoais passa a sujeitar-
se a ele, como, por exemplo, relacdes de consumo, interacdes por meio de internet,
questdes envolvendo relagdes de emprego e tratamento de dados de criancas e

adolescentes®. E nesse ponto também que o Regulamento se diferencia da Diretiva e dos

5" BLUM, Rita Peixoto Ferreira. O direito a privacidade e a protecdo de dados do consumidor. Sao Paulo:
Almedina, 2018, p. 117.

8 CRAVO, Daniela Copetti. Direito a portabilidade de dados Interface entre defesa da concorréncia, do
consumidor e protecéo de dados. Rio de Janeiro: Lumen Juris, 2018, p. 37.

% MONTEIRO, Renato Leite; GOMES, Maria Cecilia Oliveira; NOVAES, Adriana Loureiro; MORIBE,
Gabriela; CAMARA, Dennys Eduardo Gonsales; GHERINI, Pamela Michelena De Marchi. Lei Geral de
Protecéo de Dados e GDPR: histdrico, analise e impactos. Disponivel em: <https://baptistaluz.com.br/wp-
content/uploads/2019/01/RD-DataProtection-ProvF.pdf>

8 MALDONADO, Viviane Nobrega; BLUM, Renato Opice, coordenadores. Comentarios ao GDPR:
Regulamento Geral da Protecdo da Dados da Unido Europeia. Sdo Paulo: Thomson Reuters Brasil, 2018,
p. 27.



https://baptistaluz.com.br/wp-content/uploads/2019/01/RD-DataProtection-ProvF.pdf
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demais paises com legislacGes setoriais, uma vez que possui aplicabilidade ampla, ndo se

restringindo a legislacdes especificas a respeito da protecao de dados.

3 Lei Geral de Protecédo de Dados

3.1 A Protecdo de Dados como um Direito Fundamental no Brasil e a Proposta de
Emenda a Constitui¢ao n. 17 de 2019

Os direitos humanos s6 passam a ser considerados fundamentais quando presentes
na Constituicdo de um pais, juntamente com os elementos de juridicidade que garantem
tal fundamentalidade, quais sejam: a eficacia direta e vinculacdo a todos os Poderes
Publicos, a regulacdo somente com reserva de lei e com respeito a um contetdo essencial
e a garantia de um controle de constitucionalidade a tais normas®. Nesse sentido, Robert

Alexy distingue tais direitos com as seguintes palavras:

As perguntas a respeito de quais direitos vocé tem como pessoa e como
cidaddo de uma comunidade, a quais principios a lei estadual esta
sujeita e 0 que é aquilo que exige a realizacdo da dignidade humana,
libertacdo e igualdade sdo importantes temas da filosofia pratica e
pontos controversos centrais das lutas politicas passadas e atuais. Se
convertem em problemas juridicos quando uma Constituicdo - como a
Lei Fundamental da Republica Federal da Alemanha (LF) - estabelece
que as normais de direito fundamentais, como efeito imediato, vinculam
a legislacdo ao Poder Executivo e ao Poder Judiciério, e apenas isso esta
vinculado ao amplo controle por um Tribunal Constitucional®?.

Dessa forma, pode-se depreender do paragrafo anterior que, ainda que seja um
direito humano reconhecivel e de elevada importancia na era da informacéo, o direito a
protecdo de dados sO pode ser considerado fundamental quando incorporado a
Constituicdo de um determinado povo, 0 que ndo acontece no Brasil, uma vez que ndo ha
uma previsdo direta a protecdo de dados na Constituicdo Federal Brasileira de 1988.
Todavia, ha autores que discordam da seguinte concluséo, alegando que a falta da devida

previsdo ndo significa a auséncia de protecdo constitucional a respeito do tema.

Portanto, seguindo essa corrente, pode-se verificar, em consulta a Constituicéo,
que existem trés incisos no artigo 5° que tangenciam o tema, os quais fazem parte dos

“direitos e deveres individuais e coletivos”. S0 eles: o inciso X%, que define como

61 SILVA, Carlos Bruno Ferreira da. Protecdo de dados e cooperagao transnacional: teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014, p.32.

62 ALEXY, Robert. Teoria de los derechos fundamentales. Madrid: Centro de Estudios Constitucionales,
2007, p.1.

83 «X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagdo”.
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inviolavel a vida privada e a intimidade; o inciso XI1%, que garante o sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes
telefonicas, e o inciso LXXI1%, que trata da acdo de habeas data, permitindo o direito de
acesso e retificagdo de dados pessoais®®.

Contudo, ao longo dos debates no julgamento do RE 418.416/SC®’, em maio de
2006, o Supremo Tribunal Federal afirmou por unanimidade que a protegéo do inciso XII
tem como ambito normativo somente diferentes formas de comunicagdo de dados, ndo
favorecendo a informacdo pessoal propriamente dita. Complementam afirmando que o
uso do termo “dados”, no mencionado inciso, é fruto de certa impropriedade do
constituinte, uma vez que, ao buscar atualizar o §9° do artigo 150 da CF de 1967%,
desejava preservar ndo o objeto que poderia ser transmitido a outrem, mas a modalidade
de comunicacgao que se realizava por meio de computadores. Havendo uma garantia, por

conseguinte, a0 momento da fala, mas n&o ao seu contetido®.

Ja o min. Carlos Ayres de Britto, em seu voto, interligou a prote¢do de dados
pessoais com a inviolabilidade do domicilio do inciso XI e com a vida privada e
intimidade do inciso X. Havendo, logo, ndo um sigilo de qualquer informacdo, mas
daquelas conectadas com o alcance desses outros direitos constitucionais. Por isso, 0 dado
individualmente considerado so estaria constitucionalmente garantido prima facie, no que

tange a sua revelacdo, se de contetdo intimo ou privado.

64 «XII - é inviolavel o sigilo da correspondéncia e das comunicaces telegraficas, de dados e das
comunicacdes telefénicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instru¢@o processual penal”.

85 «“LXXII - conceder-se-a habeas data: a) para assegurar o conhecimento de informacdes relativas a pessoa
do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico; b) para a retificacdo de dados, quando nédo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo”.

8 SILVA, Carlos Bruno Ferreira da. Protecdo de dados e cooperagao transnacional: teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014, p.55.

67 Ementa: PROCESSO PENAL. HABEAS CORPUS. CRIME MILITAR. MENSAGENS CRIMINOSAS
ENVIADAS PELA INTERNET. ACESSO AO CONTEUDO DAS COMUNICACOES
DISPONIBILIZADO PELOS DESTINATARIOS. ACESSO AOS DADOS DE COMPUTADOR EM
LAN HOUSE COM AUTORIZACAO DO PROPRIETARIO JUDICIAL. INTERROGATORIO POR
PRECATORIA. INVALIDADES NAO RECONHECIDAS (RE. 418.416/SC - Pleno do STF - Rel. Min.
Sepulveda Pertence - por maioria - j. em 10.5.2006).

88 “S3o inviolaveis a correspondéncia e o sigilo das comunicagdes telegraficas e telefonicas”.

8 JUNIOR, Tércio Sampaio Ferraz. Sigilo de dados: o direito a privacidade e os limites a funcéo
fiscalizadora do Estado. S&o Paulo: Quartier Latin, 2005, p. 23, apud SILVA, Carlos Bruno Ferreira da.
Protecdo de dados e cooperacgdo transnacional: teoria e pratica na Alemanha, Espanha e Brasil. Belo
Horizonte: Arraes Editores, 2018, p. 56.
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Isso significa, segundo Carlos Bruno, que “néo se admite no Brasil a incluséo dos
dados cadastrais na garantia de inviolabilidade da intimidade e da vida privada constante
no inciso X do artigo 5° da Constitui¢do Federal”, complementando com a posicao

majoritaria de Tércio Sampaio Ferraz Janior, que assim dispde:

Pelo sentido inexoravelmente comunicacional da convivéncia, a vida
privada compde, porém, um conjunto de situacdes que, usualmente, sdo
informadas sem constrangimento. S&o dados que, embora privativos —
como nome, endereco, profissdo, idade, estado civil, filiagdo, nimero
de registro puablico oficial, etc., condicionam o intercambio humano em
sociedade, pois constituem elementos de identificagdo que tornam a
comunicacdo possivel, corrente e segura. Por isso, a protecdo de dados
em si, pelo sigilo, ndo faz sentido™.

A vista disso, conclui Carlos Bruno que “a propria utilizagio da palavra sigilo
demonstra o predominio da protecéo estatica e limitada dos dados no direito brasileiro,
uma vez que esta ligada a uma obrigacdo, daquele que tem acesso as informacgoes, de
manté-las secretas”. Sendo assim, a protecdo e o controle dos dados pelo particular,
atraves do habeas data, fica relegada a segundo plano. Ressalta-se que ndo quer dizer que
ndo seja um instrumento adequado a protecdo de dados, mas que a jurisprudéncia
majoritaria no Brasil ndo admite nenhuma abrangéncia que ultrapasse os limites ja
reconhecidos da intimidade, estabelecendo obstaculos processuais que desestimulam o

uso judicial do instrumento’?.

Destarte, € diante das dificuldades exemplificadas que se faz necessaria uma
emenda a Constituicdo, a fim de assegurar a protecdo de dados como um direito
fundamental, ndo sendo necessario que se discuta, a cada caso, se o dado do caso concreto
é parte daqueles para o0s quais se voltou a intencéo do legislador no inciso X1 do artigo 5°
da CFB. Foi assim que, em 12 de marc¢o de 2019, foi veiculada a Proposta de Emenda a

Constituicdo n° 17.

O texto, aprovado no Plenario do Senado e que segue agora para a votacao na

Camara dos Deputados, propde o acréscimo do inciso XII-A?, ao art. 5°, e 0 inciso

70 JUNIOR, Tércio Sampaio Ferraz. Sigilo de dados: o direito a privacidade e os limites a funcédo
fiscalizadora do Estado. S&o Paulo: Quartier Latin, 2005, p. 28, apud SILVA, Carlos Bruno Ferreira da.
Protecdo de dados e cooperacgdo transnacional: teoria e pratica na Alemanha, Espanha e Brasil. Belo
Horizonte: Arraes Editores, 2018, p. 57.

"L SILVA, Carlos Bruno Ferreira da. Protecdo de dados e cooperagao transnacional: teoria e pratica na
Alemanha, Espanha e Brasil. Belo Horizonte: Arraes Editores, 2014, p. 58-62.

72 «XTI-A - é assegurado, nos termos da lei, o direito a protecdo de dados pessoais, inclusive nos meios
digitais”.
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XXX, a0 art. 22, da Constituicdo Federal, para incluir a protecdo de dados pessoais entre
os direitos fundamentais do cidadéo e fixar a competéncia privativa da Unido para legislar
sobre a matéria™. Buscando uma uniformizagio da legislacio quanto a protecdo e

tratamento de dados, o texto possui em sua justificativa os seguintes paragrafos:

A protecdo de dados pessoais € fruto da evolucdo histdrica da propria
sociedade internacional: diversos sdo os Paises que adotaram leis e
regras sobre privacidade e protecdo de dados. Isso porque o assunto,
cada vez mais, na Era informacional, representa riscos as liberdades e
garantias individuais do cidadao.

O avanco da tecnologia, por um lado, oportuniza racionalizacdo de
negécios e da propria atividade econdmica: pode gerar
empregabilidade, prosperidade e maior qualidade de vida. Por outro
lado, se mal utilizada ou se utilizada sem um filtro prévio moral e ético,
pode causar prejuizos incomensurdveis aos cidaddos e a propria
sociedade, dando margem, inclusive, a concentragdo de mercados™.

Ainda, menciona o0 atraso do nosso ordenamento juridico frente as demais
legislagdes internacionais, uma vez que “ja se vislumbra, dadas as suas peculiaridades,
uma autonomia valorativa em torno da protecéo de dados pessoais, de maneira, inclusive,
a merecer tornar-se um direito constitucionalmente assegurado”, para alem de uma lei
ordinaria sobre o assunto, como é o caso da LGPD’®. Ressalta-se, ainda, que além de

instituir o direito fundamental a protecdo de dados pessoais, a PEC busca também

disciplinar a competéncia constitucional para legislar sobre o tema, assim dispondo:

Sabemos que existem diversas propostas de leis estaduais e municipais
versando sobre o assunto, inclusive em flagrante réplica da LGPD. Néo
h& racionalizacdo nisso: a fragmentacéo e pulverizacdo de assunto tdo
caro a sociedade deve ser evitada. O ideal, tanto quanto se da com
outros direitos fundamentais e temas gerais relevantes, € que a Unido
detenha a competéncia central legislativa. Do contrario, pode-se correr
0 risco de, inclusive de forma inconstitucional, haver dezenas — talvez
milhares — de conceitos legais sobre o que é "dado pessoal” ou sobre
quem sdo os "agentes de tratamento” sujeitos a norma legal™’.

E através dos referidos argumentos que a Proposta de Emenda & Constituicdo n.
17 busca, entdo, o0 enquadramento da protecdo de dados como um direito jusfundamental,

adequando-se a realidade internacional da disciplina da matéria. Todavia, para além do

73 «“XXX - protecdo e tratamento de dados pessoais”.

4 BRASIL. Proposta de Emenda a Constituicio n. 17, de 2019. Disponivel em:
<https://legis.senado.leg.br/sdleg-
getter/documento?dm=7924709&ts=1571776978885&disposition=inline>. Acesso em: 05 de novembro
de 2019.

S |bidem.

76 bidem.

7 1bidem.
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regramento constitucional a respeito do tema, houve, no Brasil, legislages esparsas ao

longo dos anos a respeito do tema, a serem verificadas a seguir.
3.2 Evolucgédo do Tratamento no Brasil

3.2.1 Legislacao Esparsa

O ordenamento juridico brasileiro dispde de diversas leis esparsas que abordam
diferentes aspectos das relagfes juridicas que envolvem dados pessoais, a partir de
relacbes ou circunstancias especificas. No entanto, faz-se interessante ressaltar que as
referidas leis pouco adentraram a tematica da privacidade, o fazendo de forma pouco
timida e, até mesmo, incoerente’®, conforme verificar-se-4 através da citacio das
principais leis incidentes no Brasil anteriormente a aprovagéo da LGPD, bem como suas

principais disposi¢des, que passo a fazer agora.

Inicialmente, convém ressaltar que, ainda que ndo seja um produto da legislacao
brasileira, a Declaragdo Universal dos Direitos Humanos, de dezembro de 1948,
estabeleceu como universal o direito a vida privada, preservando-a de interferéncias

externas, consoante disposicao do artigo 12:

Artigo 12 — Ninguém serd sujeito a interferéncia na sua vida privada,
na sua familia, no seu lar ou na sua correspondéncia, nem a ataque a sua
honra e reputacdo. Todo ser humano tem direito a protecdo da lei contra
tais interferéncias ou ataques.

Observando seu contexto histérico, verifica-se que a Declaragdo foi uma das
formas empreendidas pelas nacdes para colocar ordem aos periodos de guerra, na qual
muitos seres humanos foram perseguidos e executados, por exemplo, por suas conviccoes
politicas ou religiosas. Ou seja, em razdo dos elementos abrigados pela intimidade e pela
privacidade, razdo pela qual a Assembleia das Nacbes Unidas passou a prever
expressamente a proibicdo de interferéncias nessa esfera da personalidade, como diretriz

a ser seguida por todos os paises’®.

Além disso, verifica-se que, em consonancia com a CF/88 e no mesmo sentido

das discussdes da UE a época, a Lei n° 8078 de setembro de 1990, chamada de Codigo

8 OLIVEIRA, Ricardo Alexandre de. Lei Geral de Protecdo de Dados Pessoais e seus impactos no
ordenamento juridico. Sdo Paulo: Revista dos Tribunais, dezembro 2018, vol. 998, ano 107, p. 244.
 Ibidem.
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de Defesa do Consumidor (CDC), disciplinou a criagdo de bancos de dados de

consumidores, nos termos do seu artigo 43:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso
as informacOes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreenséo, ndo podendo
conter informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando nao
solicitada por ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata correcdo, devendo o
arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos
eventuais destinatarios das informagdes incorretas.

8 4° Os bancos de dados e cadastros relativos a consumidores, 0s
servicos de protecdo ao crédito e congéneres sdo considerados entidades
de carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de
Protecdo ao Crédito, quaisquer informacdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

8 6° Todas as informaces de que trata o caput deste artigo devem
ser disponibilizadas em formatos acessiveis, inclusive para a pessoa
com deficiéncia, mediante solicitacdo do consumidor (Incluido pela Lei
n° 13.146, de 2015)%.

Observe-se que, apesar de ndo tratar expressamente do consentimento, 0s
paragrafos do artigo acima condicionam a abertura de cadastro, ficha, registro e dados
pessoais e de consumo a comunicacao por escrito ao consumidor, de forma objetiva, clara,
verdadeira e em linguagem de facil compreensdo®:. Nessa esteira, a legislagdo
consumerista optou por conferir ao consumidor o direito de controlar suas informagdes
pessoais, uma vez que deve ter ciéncia do fluxo de seus dados, caracterizando a atividade

como transparente®?,

A referida transparéncia sé tem razdo de ser em razdo dos direitos (acesso,
retificacdo e cancelamento — mencionados no caput e 83° do artigo 43 do CDC,
respectivamente) e principios (transparéncia, qualidade [exatiddo] e limitacdo temporal —
indicados no §1° do artigo 43) contidos no artigo acima, que gravitam em torno do

consumidor, para que ele, enquanto titular dos dados pessoais, exerca controle sobre suas

8 BRASIL. Lei n° 8078 de 11 de setembro de 1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. Acesso em: 06 de novembro de 2019.

81 BRANCHER, Paulo Marcos Rodrigues; BEPPU, Ana Claudia. Protecéo de dados pessoais no Brasil:
uma nova visdo a partir da Lei n® 13.709/2018. Belo Horizonte: Férum, 2019, p. 26.

82 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcédo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 127.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13146.htm#art100
http://www.planalto.gov.br/ccivil_03/leis/l8078.htm
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informacbes. Em suma, conforme Bruno Bioni, “o Codigo de Defesa do Consumidor

buscou conferir a autodeterminacdo informacional, o que perpassa desde regras para

garantir a exatiddo dos dados até limitagdes temporais para o seu armazenamento”®,

Importante ressaltar, outrossim, que a aplicagdo do artigo 43, no plano
jurisprudencial, normalmente se cingia a uma discusséo voltada a importancia dos bancos
de dados de consumo para a diminuigéo da inadimpléncia e redugéo dos juros de mercado,
ou, ainda, a problemas relacionados a vinculagdes do direito a honra. Todavia, o rel. Min.
Ruy Rosado de Aguiar, ao interpretar o referido dispositivo legal, no julgamento do REsp
22.337/RS, proferiu voto reconhecendo um novo conceito do direito a privacidade,
aproximando-o do direito a protecdo dos dados pessoais, conforme se pode concluir de

parte do seu voto®*:

A insercdo de dados pessoais do cidaddo em bancos de informacfes tem
se constituido em uma das preocupacdes do Estado moderno, onde o
uso da informatica e a possibilidade de controle unificado das diversas
atividades da pessoa, nas multiplas situacbes de vida, permitem o
conhecimento de sua conduta publica e privada, até nos minimos
detalhes, podendo chegar a devassa de atos pessoais, invadindo area que
deveria ficar restrita a sua intimidade; ao mesmo tempo, o cidadao
objeto dessa indiscriminada colheita de informacGes, muitas vezes,
sequer sabe da existéncia de tal atividade, ou ndo dispde de eficazes
meios para conhecer o seu resultado, retifica-lo ou cancela-lo. E assim
como o conjunto dessas informacdes pode ser usado para fins licitos,
publicos e privados, na prevencao ou repressao e delitos, ou habilitando
o particular a celebrar contratos com pleno conhecimento de causa,
também pode servir, ao Estado ou ao particular, para alcancar fins
contrarios & moral ou ao Direito, como instrumento de perseguicéo
politica ou opressdo econémica. A importancia do tema cresce de ponto
quando se observa 0 nimero imenso de atos da vida humana praticados
através da midia eletronica ou registrados nos disquetes de computador.
Nos paises mais adiantados, estd posta no nivel das garantias
fundamentais, com o direito & autodeterminacdo informacional (o
cidaddo tem o direito de saber quem sabe o que sobre ele), além da
instituicdo de 6rgdos independentes, a semelhanca do ombudsman, com
poderes para fiscalizar o registro de dados informatizados, pelos 6rgaos
publicos e privados, para garantia dos limites permitidos na
legislagao®.

O voto interliga, portanto, o uso de dados pessoais a intimidade e a vida privada

dos individuos e evidencia a necessidade de transparéncia no tratamento dos dados e o

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 127.

8 ZANON, Jodo Carlos. Direito a protecéo de dados pessoais. Sdo Paulo: Editora Revista dos Tribunais,
2013, p. 140.

8 STJ, REsp 22.337/RS, 42 Turma, julgado em 12 fev. 1995, v.u., rel. Min. Ruy Rosado de Aguiar, DJ 20
mar. 2005.
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direito de acesso e de controle por parte do seu titular. Além disso, observa-se a referéncia

ao direito a autodeterminacdo informacional como um direito fundamental.

Diferentemente do CDC, o Cddigo Civil Brasileiro, Lei 10.406 de 2002, ainda que
tenha estabelecido regras mais gerais, deu maior detalhamento aos direitos inerentes a
personalidade, dentre os quais se encontram a privacidade e a intimidade:

Art. 11. Com excegdo dos casos previstos em lei, os direitos da
personalidade sdo intransmissiveis e irrenuncidveis, ndo podendo o seu
exercicio sofrer limitagdo voluntéria.

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras
sancdes previstas em lei.

[]

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o
prenome e 0 sobrenome.

Art. 17. O nome da pessoa hdo pode ser empregado por outrem em
publicacdes ou representacGes que a exponham ao desprezo publico,
ainda quando ndo haja intencdo difamatoria®®.

Ademais, o Codigo Civil previu expressamente que o juiz devera adotar as

providéncias necessarias para cessar a violacdo da vida privada.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma®’.

Ja a Lei n® 12.527, Lei de Acesso a Informacdo, de 18 de novembro de 2011,
diferenciando informagdes comuns de informacGes pessoais, delimita o tratamento de

dados pessoais no seu ambito de aplicacao:

Art. 4° Para os efeitos desta Lei, considera-se:

I - informacéo: dados, processados ou ndo, que podem ser utilizados
para producdo e transmissdo de conhecimento, contidos em qualquer
meio, suporte ou formato;

Il - documento: unidade de registro de informagdes, qualquer que seja
o suporte ou formato;

111 - informacdo sigilosa: aquela submetida temporariamente a restrigdo
de acesso publico em razdo de sua imprescindibilidade para a seguranga
da sociedade e do Estado;

IV - informagdo pessoal: aquela relacionada & pessoa natural
identificada ou identificavel;

V - tratamento da informagao: conjunto de a¢des referentes a producéo,
recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transporte,
transmissdo, distribuicdo, arquivamento, armazenamento, eliminacéo,
avaliacdo, destinagdo ou controle da informagéo;

VI - disponibilidade: qualidade da informacéo que pode ser conhecida
e utilizada por individuos, equipamentos ou sistemas autorizados;

8% BRASIL. Lei n° 10.406 de 10 de janeiro de 2002. Disponivel em: <
http://www.planalto.gov.br/ccivil _03/leis/2002/110406.htm>. Acesso em: 06 de novembro de 2019.
8% BRASIL. Lei n° 10406 de 10 de janeiro de 2002. Disponivel em: <
http://www.planalto.gov.br/ccivil 03/leis/2002/110406.htm>. Acesso em: 06 de novembro de 2019.
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VII - autenticidade: qualidade da informacéo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo,
equipamento ou sistema;

VIII - integridade: qualidade da informacéo ndo modificada, inclusive
quanto a origem, transito e destino;

IX - primariedade: qualidade da informagéo coletada na fonte, com o
maximo de detalhamento possivel, sem modificagdes.

[.]

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e
imagem das pessoas, bem como as liberdades e garantias
individuais.

§ 1° As informac0es pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificacdo de
sigilo e pelo prazo méaximo de 100 (cem) anos a contar da sua data de
producdo, a agentes publicos legalmente autorizados e a pessoa a que
elas se referirem; e

Il - poderdo ter autorizada sua divulgacéo ou acesso por terceiros diante
de previsdo legal ou consentimento expresso da pessoa a que elas se
referirem.

§ 2° Aquele que obtiver acesso as informacOes de que trata este artigo
sera responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo sera exigido
guando as informaces forem necessarias:

| - a prevencao e diagndstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizacdo Unica e exclusivamente para o
tratamento médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente
interesse publico ou geral, previstos em lei, sendo vedada a
identificacdo da pessoa a que as informacdes se referirem;

111 - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a prote¢do do interesse publico e geral preponderante.

8 4° A restricdo de acesso a informagdo relativa a vida privada, honra e
imagem de pessoa nao podera ser invocada com o intuito de prejudicar
processo de apuracdo de irregularidades em que o titular das
informac0es estiver envolvido, bem como em acdes voltadas para a
recuperacéo de fatos historicos de maior relevancia.

8§ 5° Regulamento dispord sobre os procedimentos para tratamento de
informacdo pessoal®. (grifos proprios)

No entanto, pode-se concluir que a mencionada lei, ainda que tenha caminhado
no sentido de promover o direito fundamental a protecdo de dados pessoais, trouxe em
seu artigo 31 um retrocesso, uma vez que negligenciou o principio de proibicdo do
tratamento de dados sensiveis, permitindo a coleta e o tratamento de dados de intimidade

e da vida privada das pessoas sem o consentimento do titular e sem especificar em que

condicdes e situacdes poderiam ocorrer. Esse principio, garantia fundamental a respeito

8 BRASIL. Lei n°® 12737 de 18 de novembro de 2011. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/Iei/112527.htm>. Acesso em: 06 de novembro
de 2019.
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do tema, garante que o Estado ndo colete e trate dados sensiveis sem a expressa anuéncia

do seu titular, a ndo ser nos casos excepcionais e justificados previstos em lei®°.

Também, no ambito das normas infralegais, observam-se trés disposicdes que
estabelecem direitos de protecédo sobre dados pessoais e que contemplam os principios de
finalidade e da confidencialidade, quais sejam: o Decreto n° 6.523/2008, que regulamenta
0 servico do SAC e, em seu artigo 11, prescreve que “os dados pessoais do consumidor
serdo preservados, mantidos em sigilo e utilizados exclusivamente para fins do
atendimento”; o Decreto n°® 6.425/2008, que dispde sobre o censo anual de educacdo e,
em seu artigo 6°, prevé a vedacao da utilizacdo dos dados pessoais para fins alheios aos
previstos na legislacdo aplicavel e assegura o sigilo e a protecdo de dados pessoais
colhidos e, por fim, o Decreto n® 6.135, que instituiu o cadastro unico para fins de
programas sociais do Governo Federal, estabelecendo, em seu artigo 8°, que os dados
pessoais das familias sdo sigilosos e que somente serdo utilizados para finalidades

especiais nele previstas®.

3.2.2 Marco Civil da Internet

A Lein. 12.965/2014, conhecida como Marco Civil da Internet (MCI), surge como
uma norma especifica a fim de regular os direitos e garantias do cidadao nas relacoes
travadas na internet®’. No entanto, note-se que, embora aborde consideravelmente o
tratamento de dados pessoais, sO 0 faz em relacdo aqueles que transitaram pela internet,
sem contemplar os colhidos off-line ou por redes privativas®, conforme se conclui a partir

da leitura do seu artigo 1°.

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para
0 uso da Internet no Brasil e determina as diretrizes para atuagdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relagdo a
matéria®.

89 ZANON, Jodo Carlos. Direito a protecéo de dados pessoais. Sdo Paulo: Editora Revista dos Tribunais,
2013, p. 144.

% Ibidem.

1 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio de
Janeiro: Forense, 2019, p. 130.

92 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada. S&o Paulo:
Thomson Reuters, 2019, p. 36.

%  BRASIL. Lei n° 12965 de 23 de abril de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/lei/112965.htm. Acesso em: 07 de novembro de 2019.
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J& os artigos 2° e 3° da Lei dispdem sobre os fundamentos e principios para o uso
da Internet no Brasil, respectivamente®. Das suas leituras faz-se duas principais
conclusbes: a primeira diz respeito a defesa do consumidor, a qual, juntamente com a
livre iniciativa e a livre concorréncia, é trazida como um dos fundamentos da Lei,
permitindo-nos concluir que a Lei n° 12.965/2014 deve ser aplicada em conformidade
com o principio da vulnerabilidade do consumidor e as normas do ordenamento que
disponham sobre a prote¢do do consumidor, como o CDC, a Lei do Cadastro Positivo e
a LGPD; a segunda, no entanto, diz respeito aos principios de protecdo da privacidade e
protecdo dos dados pessoais — mencionados no artigo 3° — uma vez que se pode afirmar
que “houve um amadurecimento do ordenamento juridico brasileiro no sentido de
reconhecer que a protecao de dados pessoais ndo se circunscreve ao direito a privacidade,

nem é somente uma concretizacio desse direito”®.

Passando-se a uma breve analise dos artigos 7° e seguintes, esse, que inaugura do
capitulo 2 do MCI, trata mais claramente dos direitos dos usuarios, dentre os quais

destacam-se, por exemplo: o ndo fornecimento a terceiros de seus dados pessoais (inciso

% Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de expresséo,
bem como:

I - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais;
I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constitui¢do Federal;

Il - protecdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabiliza¢do dos agentes de acordo com suas atividades, nos termos da lei;

VII - preservacdo da natureza participativa da rede;

V11 - liberdade dos modelos de negécios promovidos na internet, desde que ndo conflitem com os demais
principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico
patrio relacionados & matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja
parte.

Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em:
07 de novembro de 2019.

% DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito &
Internet 111 — Tomo I: Marco Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier Latin, 2015, p.
338-339.
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V1), inclusive registros de conexdo e de acesso a aplicagdes de internet, a ndo ser que
haja “consentimento livre expresso e informado ou nas hipoteses previstas em lei”%; o
direito do wusuario de ter “informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que: a) justifiguem sua coleta; b) ndo sejam vedadas pela
legislacdo; e c) estejam especificadas nos contratos de prestacao de servigos ou em termos
de uso de aplicacdes de internet” (inciso VIII)¥/, determinando o cumprimento do
principio da finalidade da coleta de dados por parte dos fornecedores, que s6 sera
justificada para as atividades declaradas®; o direito ao consentimento expresso
qualificado do usuario sobre a coleta, 0 uso, 0 armazenamento e o tratamento de dados
pessoais (inciso 1X) e, por fim, o direito ao esquecimento (inciso X), que trata do direito
a exclusdo definitiva dos dados pessoais, pelo seu responsavel, a pedido do titular, ao

término da relago entre as partes®.

Além disso, ressalta-se que o artigo 11 da Lei dispde sobre a coleta, o
armazenamento, a guarda e o tratamento dos registros, de dados pessoais ou de
comunicagdes por provedores de conexdo e de aplicagdo de internet em territdrio
nacional. Também, o artigo 12 determina sancfes para as infracdes as normas previstas
nos artigos 10 e 11 da Lei, sem prejuizos as demais sanc¢des civeis, criminais ou

administrativast®,

Todavia, ainda que o MCI possua semelhancas com a LGPD, como em relacéo a
alguns de seus principios e fundamentos, é insuficiente para regular o tratamento de dados
pessoais como um todo, visto que somente € aplicavel as relacGes juridicas dependentes
do uso da internet, conforme mencionado acima. Dessa forma, conforme outras leis

citadas no topico anterior, o MCI apresenta apenas alguns aspectos pertinentes ao

% BRASIL. Lei n° 12.965 de 23 de abril de 2014. Artigo 7° inciso VII. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/lei/112965.htm. Acesso em: 10 de novembro de 2019.
9 Ibidem. Artigo 7°, inciso VIII. Acesso em: 10 de novembro de 2019.

% DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Direito &
Internet 111 — Tomo I: Marco Civil da Internet (Lei n® 12.965/2014). S&o Paulo: Quartier Latin, 2015, p.
344-345.

% BRASIL. Lei n° 12.965 de 23 de abril de 2014. Artigo 7°, incisos IX e X. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/lei/112965.htm. Acesso em: 10 de novembro de 2019.
100 DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (coords.). Op. cit., p.
349-350.
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tratamento de dados pessoais, quais sejam, aqueles realizados mediante participagdo ou

utilizacdo da internet.

Por fim, ressalta-se que nédo se esta diante de uma antinomia de normas entre o MCI
e a LGPD, uma vez que a protecéo intencionada na LGPD ndo exclui a protecéo prevista

em outras leis, conforme estabeleceu o artigo 64:

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja
parte.

Portanto, segundo Alexandre de Oliveira, trata-se de uma “coabitag¢do de duas leis
complementares, ambas aplicaveis ao mesmo caso concreto, que geram dupla camada de
protecdo aos titulares que tém seus dados tratados por meio da Internet, que € o ponto de

convergéncia entre as duas legislagdes” %,

Ressalta-se que as leis acima sdo apenas exemplos considerados mais
significativos em relacdo a protecdo de dados antes do advento da LGPD, o que nos
permite concluir que, excepcionada a Constituicdo Federal e o Codigo Civil Brasileiro,
tais leis s@o aplicaveis apenas em relacdo aos seus destinatarios e as relagdes juridicas que
dispdem. Trazendo, assim, uma dificuldade tanto para o julgador, quanto para 0s

particulares, que deverdo se adaptar aos regulamentos distintos de tratamento de dados.

3.3 Disposic¢des Gerais

A Lei 13.709, Lei Geral de Protecdo de Dados Pessoais (LGPD), assinada pelo
presidente Michel Temer em 14 de agosto de 2018, inaugurou no Brasil um regime geral
de protecéo de dados, fazendo com que o Brasil passasse a integrar 0 grupo de paises que
dispde de uma lei geral sobre o tema. Originaria do PLC 53/18, que foi resultante da uniédo
de outros dois projetos, a Lei estabeleceu um periodo de vacatio legis de 18 meses,

contados a partir de sua publicacéo.

Refletindo-se a respeito das principais influéncias que permitiram o surgimento

da nova Lei, verifica-se que ela se inspira, primeiramente, no modelo europeu de protecédo

101 OLIVEIRA, Ricardo Alexandre de. Lei Geral de Protecdo de Dados Pessoais e seus impactos no
ordenamento juridico. Revista dos Tribunais, vol. 998, ano 107, p. 241-261. S&o Paulo: Ed. RT, dezembro
de 2018, p. 249-252.
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de dados, ou seja, naquele amparado na Convencgéo 108 de 1981, na Diretiva 46/95/CE e
no Regulamento Geral de Protecdo de Dados (GDPR), referidos no capitulo anterior. Tal
conclusédo pode ser verificada a partir da leitura de varios artigos da Lei, como, por
exemplo, aqueles referentes a exigéncia de uma base legal para o tratamento de dados,
aos principios gerais, aos dados sensiveis, a responsabilidade do operador e do
controlador — novas figuras criadas pela Lei chamadas de “agentes de tratamento” — € a
portabilidade de dados, outra inovacao trazida pela LGPD. Além disso, assemelha-se a
legislagdo europeia também no que concerne a criacdo de uma autoridade nacional para

a aplicacdo da Lei'?,

Decorrente das novas necessidades de uma sociedade digital que exige maior
transparéncia nas relagdes, a LGPD foi criada com a intencao de fortalecer a protecéo da
privacidade dos usuarios e dos seus dados pessoais; dispondo, por conseguinte, sobre o
tratamento destes por pessoa juridica de direito publico ou privado, inclusive nos meios
digitais'®. Uma das grandes inovagOes trazidas pela Lei diz respeito ao acesso pelo
cidaddo a informacgdes de como seus dados sdo coletados, processados e armazenados.
Ou seja, seu objetivo € proteger os direitos fundamentais de liberdade, de privacidade e o

livre desenvolvimento da personalidade da pessoa natural®,

De acordo com as definicdes trazidas pelo artigo 5° da Lei n® 13.709, “tratamento”
compreende-se como “toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdo, modificagdo, comunicacao, transferéncia, difusao
ou extracdo”®®, Todas essas operacdes que envolvem dados, no entanto, estando em
territorio nacional, independentemente de sua cidadania e origem, devem ser abarcadas
pelas novas regras. Isso significa, portanto, que todas as empresas envolvidas com

operacdes de tratamento de dados passam a se sujeitar a LGPD, ndo importando o meio

102 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecédo
de Dados. Revista de Direito do Consumidor, vol. 120, ano 27, p. 469-483. Sdo Paulo: Ed. RT, nov.-dez.
2018, p. 470.

103 BRASIL. Lei n° 13709 de 14 de agosto de 2018. Artigo 1° Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 11 de
novembro de 2019.

104 bidem.

105 |hidem. Artigo 5°, inciso X.
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de tratamento e o pais de sede ou de origem dos dados, bastando que estes estejam

localizados no Brasil®.

Ademais, a LGPD, para além da defini¢do de tratamento, como mencionado no
paragrafo anterior, preocupou-se com as definicdes legais, uma vez que tornam seus

termos mais claros e objetivos, conforme se pode depreender da leitura do artigo 5°:

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada
ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de caréter religioso, filosofico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou
privado, a quem competem as decisfes referentes ao tratamento de
dados pessoais;

VII - operador: pessoa hatural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;
VIII - encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacgdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Prote¢do de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacéo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepg¢do, classificacdo, utilizacdo,
acesso, reproducgdo, transmissdo, distribuicdo, processamento,
arguivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracéo;

X1 - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

X1l - bloqueio: suspensdo temporéria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco de dados;
XIV - eliminacdo: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do procedimento
empregado;

106 PINHEIRO, Patricia Peck Garrido. Nova Lei Brasileira de Protecdo de Dados Pessoais (LGPD) e o
impacto nas instituicBes publicas e privadas. Revista dos Tribunais, vol. 1000, ano 108, p. 309-323. Séo
Paulo: Ed. RT, fevereiro de 2019, p. 310.
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XV - transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais
seja membro;

XVI - uso compartilhado de dados: comunicagdo, difuséo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados;

XVIl - relatério de impacto a protecdo de dados pessoais:
documentacéo do controlador que contém a descri¢ao dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco;

XVIII - 6rgdo de pesquisa: 6rgéo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e foro
no Pais, que inclua em sua missdo institucional ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de carater historico,
cientifico, tecnologico ou estatistico; e

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territorio nacional?’.

Importante ressaltar que a Lei, ao definir dados pessoais, adotou o critério
expansionista, uma vez que, ao contrario do critério reducionista, que define como
pessoais apenas 0s dados que identificam imediatamente uma pessoa natural, o
mencionado artigo — em seu inciso | — abarcou também os dados que tornam a pessoa
identificavel de forma ndo imediata ou direta. Dessa forma, se uma empresa dispuser de

dados de um usuario que, se mesclados ou conjugados, o identifiquem, estes serdo

considerados pessoais, ainda que isoladamente ndo identifiquem o individuo,

Por fim, observa-se que a nova lei geral tem como principal linha condutora a
transparéncia, ou seja, mesmo nas hipdteses em que ndo se é exigido o consentimento
prévio e expresso do titular dos dados, ele deve ser transparente. Assim sendo, a
regulamentacdo traz novos direitos aos usuarios e novas obrigacGes as empresas,

dividindo-se em alguns eixos principais, 0s quais passam a ser analisados a seguir.

107 BRASIL. Lei n° 13709 de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 13 de
novembro de 2019.

108 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada — 22 ed.
rev., atual. e ampl. — S&o Paulo: Thomson Reuters Brasil, 2019, p. 71-72.
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3.3.1 Eixos Principais

Segundo Laura Schertel e Danilo Doneda, é possivel verificar cinco eixos
principais em torno dos quais a nova Lei se articula, sendo eles: i) unidade e generalidade
da aplicacdo da Lei; ii) legitimacdo para o tratamento de dados (hipdteses autorizativas);
iii) principios e direitos do titular; iv) obrigac6es dos agentes de tratamento de dados e v)
responsabilizacdo dos agentes'®®. No entanto, no presente topico far-se-4 uma breve
disposicéo a respeito dos trés primeiros eixos, uma vez que os restantes serdao abarcados

no capitulo seguinte, referente as figuras dos “agentes de tratamento™.

O primeiro eixo, portanto, faz mencdo ao ambito de aplicacdo material da Lei,
que tem como base a generalidade e unidade. Conforme se depreende da leitura do artigo
3°, ela se concentra na protecdo dos dados do cidadao, ndo importando quem realiza o seu
tratamento, aplicando-se tanto ao setor publico quanto ao privado'°. Ademais, conforme
mencionado acima, o &mbito de aplicacdo da Lei circunscreve-se a qualquer operacdo de
tratamento que tenha ocorrido dentro do Brasil ou que possua como objetivo final o
oferecimento de bens e servicos a pessoas que estejam em territério nacional,
independentemente se os dados foram coletados off-line ou on-line, ou seja, por meios

fisicos ou digitais, os quais diferenciam-se da seguinte forma:

Os dados pessoais coletados on-line sdo aqueles que se valem de
métodos automatizados, normalmente preenchidos por uma pessoa em
protocolados na internet, por meio de redes sociais, aplicativos, ou
contratacdo de servicos. A coleta de dados off-line ocorre pela obtencéo
desses sem utilizar processos automatizados, seja do preenchimento de
pesquisas de intencdo, seja por meio de clientes de uma determinada
empresat'?,

Além do mais, apenas os dados referentes a pessoas naturais sdo protegidos pela
LGPD, excluindo-se da protecdo da Lei aqueles referentes a pessoas juridicas, conforme
arts. 1° e 5° |. Também, destaca-se que, ante a impossibilidade de se manter regras
inflexiveis diante das diversas relacBes sociais, a Lei também traz exce¢des, ndo se
aplicando quando o tratamento de dados é realizado por uma pessoa natural com fins

exclusivamente particulares e ndao econémicos, quando possui fins exclusivamente

109 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecéo
de Dados. Revista de Direito do Consumidor, vol. 120, ano 27, p. 469-483. Sdo Paulo: Ed. RT, nov.-dez.
2018, p. 472.

110 bidem.

111 RODRIGUES, Yuri Gongalves dos Santos; FERREIRA, Keila Pacheco. A privacidade no ambiente
virtual: avancos e insuficiéncias da Lei Geral de Protecédo de Dados no Brasil (Lei 13.1709/18). Revista
de Direito do Consumidor, vol. 122, ano 28, p. 181-202. S&o Paulo: Ed. RT, mar.-abr. 2019, p. 196-197.
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jornalisticos, artisticos, académicos, de seguranga publica, defesa nacional, seguranca do

Estado ou de atividades de investigacio e repressio de infracdes penais!?.

Contudo, conclui-se que as suas poucas excecdes se fundamentam ou em direito
fundamental (como, por exemplo, no que tange a liberdade de informac&o na atividade
jornalistica) ou em interesse publico relevante (exemplificando-se pelas excecdes
relativas a seguranca publica e defesa nacional), moldadas de forma a ndo comprometer
a sua integridade, uma vez que no proprio artigo faz-se referéncia a legislagdo especial®?,
que “devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de protecdo e

os direitos do titular” previstos na Leil!.

No que tange ao seu segundo eixo, verifica-se na Lei que o tratamento de dados
ndo podera ser realizado sem que haja uma base normativa que o autorize, ou seja, SO
podera acontecer se ele estiver embasado em uma das hipdteses autorizativas previstas

no art. 7°, no art. 11 — no que tange aos dados sensiveis — ou no art. 23° da LGPD.

Conforme disposicdo do art. 7°, inciso I, verifica-se que o0 consentimento constitui
uma das hipdteses autorizativas, merecendo certo destaque. Uma vez que possui nitida
natureza contratual, pois, de um lado, ha a manifestacdo da vontade de uma parte em
tratar os dados pessoais para determinada finalidade e, de outro, alguém que anui com tal
tratamento!®, para que possua validade, deve preencher os requisitos de validade do art.
104 do Codigo Civil''®. Ainda no que tange aos seus requisitos, para além daqueles
previstos no art. 104 do CC, estes podem ser verificados ja nas definicGes legais do art.

5°, que refere a necessidade de um consentimento livre, informado, inequivoco e com

112 BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Artigo 4° Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 12 de
novembro de 2019.
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114 BRASIL. Lei n° 13709 de 14 de agosto de 2018. Artigo 4° §1° Disponivel em:
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novembro de 2019.
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rev., atual. e ampl. — S&o Paulo: Thomson Reuters Brasil, 2019, p. 88.
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I11 - forma prescrita ou ndo defesa em lei.
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finalidade determinada. Além disso, em caso de tratamento de dados sensiveis, nos
termos do art. 11, inciso I, deve ser fornecido de forma especifica e destacadall’. Caso
tais requisitos ndo sejam respeitados e sejam prestados de forma genérica ou a partir de
informacdes enganosas prestadas ao titular, nos termos da Lei, 0 consentimento sera nulo,
conforme 84° do art. 8° da Lei e inciso 1V do art. 166, do Codigo Civil**8,

Além disso, o0 86° do art. 8° da LGPD vem a completar o 84°, uma vez que se
houver alteracdo do consentimento original quanto a finalidade especifica do tratamento,
forma, duracdo ou compartilhamento, a informacgéo deve ser fornecida ao titular que, caso
ndo concorde, podera revoga-lo. Observa-se que com a revogacdo do consentimento ndo
se perde o direito de tratar os dados, podendo o controlador enquadrar o tratamento nas
demais bases legais do art. 7°. Todavia, caso ndo seja possivel, ele serd interrompido
imediatamente. Ademais, entende-se que a revogacéo do tratamento deve se dar de modo
facilitado, ou seja, no minimo pelo mesmo meio pelo qual o consentimento foi

coletado!®®.

Todavia, ainda que o consentimento seja o instrumento no qual a expressao de
vontade do titular dos dados classicamente encontre sua expressdo, ha diversas outras
hipdteses autorizativas presentes na Lei que sdo capazes de legitimar o tratamento dos
dados, como, por exemplo, o cumprimento de obrigacéo legal ou regulatéria, a execucao
de contrato do titular — a seu pedido — ou pela administracdo publica, a realizacdo de
interesses legitimos do controlador ou do operador, dentre outras. Todavia, em relacdo a
Gltima, prevista no inciso 1X do art. 7°, destaca-se que constitui uma espécie de clausula

geral, em que se opera um teste de proporcionalidade entre os interesses na utilizacdo dos

117 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecéo
de Dados. Revista de Direito do Consumidor, vol. 120, ano 27, p. 469-483. S&o Paulo: Ed. RT, nov.-dez.
2018, p. 472-473.

118 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade do titular.

[..]

8 4° O consentimento devera referir-se a finalidades determinadas, e as autoriza¢Bes genéricas para o
tratamento de dados pessoais serdo nulas.

[..] )

Art. 166. E nulo o negdécio juridico quando:

[..]

IV - ndo revestir a forma prescrita em lei;

[..]
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dados pessoais (que sdo do controlador ou de terceiro) e os direitos do titular. Assim,
verifica-se se a finalidade do tratamento dos dados, & qual corresponde o interesse
legitimo, possui efeito para os direitos e liberdades fundamentais do titular, uma vez que,
caso estes restem afetados, o legitimo interesse ndo deve ser considerado como uma

hipétese autorizativa para o tratamento?°,

O terceiro eixo da LGPD, contudo, compde-se pelos principios e direitos do
titular, propiciando meios para que o cidadao controle o uso de seus dados por terceiros
e conferindo unidade sistémica a disciplina da protecdo dos dados pessoais!?:.
Primeiramente, faz-se uma breve disposicao a respeito da importancia dos principios no
ordenamento juridico brasileiro, uma vez que representam valores positivados,
perpassando todo o nosso arcabougo normativo?2, Nesse sentido, relevante a definicdo

de Celso Antdnio Bandeira de Mello:

Principio é, por definigdo, mandamento nuclear de um sistema,
verdadeiro alicerce dele, disposicdo fundamental que se irradia sobre
diferentes normas compondo-lhes o espirito e servindo de critério para
sua exata compreensao e inteligéncia exatamente por definir a 1dgica e
a racionalidade do sistema normativo, no que lhe confere a ténica e Ihe
dé sentido harménico. E o reconhecimento dos principios que preside a
inteleccdo das diferentes partes componentes do todo unitario que ha
por nome sistema juridico positivo'?3,

Pois bem, feita breve disposicdo a respeito da importancia dos principios, frisa-
se que a LGPD os dedicou ao tratamento dos dados pessoais, elencando-os em seu art. 6°,
a fim de orientar tal atividade. Ressalta-se, também, que esses principios basilares foram
inspirados em consensos internacionais, como, por exemplo, nas diretrizes da OCDE, que

visam resistir as constantes transformacdes tecnoldgicas.

Sendo assim, no tratamento de dados pessoais, deve-se observar a boa-fé —
conforme caput do artigo mencionado acima — e 0s seguintes principios: (i) finalidade;
(i) adequacdo; (iii) necessidade; (iv) livre acesso; (v) qualidade dos dados; (vi)

transparéncia; (vii) seguranca; (viii) prevencdo; (ix) ndo discriminacdo e (X)

120 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecédo
de Dados. Revista de Direito do Consumidor, vol. 120, ano 27, p. 469-483. Sdo Paulo: Ed. RT, nov.-dez.
2018, p. 473.

121 |bidem, p. 474.
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responsabilizacdo e prestacdo de contas!?*, ou seja, é necessario que o agente demonstre
a adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecéo dos dados, e, também, a eficacia de tais medidas'?.

Embora sejam complementares entre si, alguns desses principios merecem
destaque. Primeiramente, destaca-se o principio da finalidade, uma vez que vincula o
tratamento dos dados pessoais a um fim especifico e determinado que tenha justificado
sua coleta, sendo vedada a sua modificagdo sem um novo consentimento do titular.
Destaca-se a sua importancia através das palavras de Paulo Brancher e Ana Claudia
Beppu:

A especificagdo da finalidade é o primeiro passo para se aplicar as
regulacdes de protecdo de dados e estabelecer os direitos do titular. Ela
é pré-requisito essencial ndo so6 para a aplicacdo dos demais principios
[...] como também para a prépria definicdo do tipo de dado que sera
coletado, o periodo de retencdo dessa informacdo e todos os demais
aspectos que determinardo de que forma os dados serdo processados
para aquele proposito especificol?®. (grifo proprio)

Ademais, decorrentes da finalidade, destacam-se também os principios da
adequacao, que permite-nos concluir que os dados coletados ndo poderdo ser utilizados
com finalidade incompativel com aquela originalmente informada pelo titular ou com
tratamento dissociado daquilo que o titular razoavelmente pretendeu ao fornecé-los, e da
necessidade, que indica que em qualquer atividade de tratamento de dados se deve utilizar

somente 0s necessarios para a realizacdo daquela operacao.

Os principios elencados acima permitem-nos concluir, por conseguinte, que se
estd diante de uma nova era de minimizacdo de dados, onde ndo ha mais uma coleta
irrestrita, mas sim uma imposicao de coleta minima, apenas para a finalidade do produto

Ou servico a ser prestado.

Em relacdo aos direitos dos titulares dos dados pessoais, o0 artigo 17 da LGPD
estabelece que “toda pessoa natural tem assegurada a titularidade de seus dados pessoais

e garantidos os direitos fundamentais de liberdade, de intimidade, e de privacidade, nos

124 BRASIL. Lei n° 13709 de 14 de agosto de 2018. Artigo 6° Disponivel em:
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termos desta Lei”'?’. Desse modo, a Lei assegura as pessoas naturais a titularidade dos
seus dados pessoais frente aos agentes de tratamento, que podem apenas submeter tais
dados a uma atividade de tratamento quando autorizados por uma das bases legais

autorizativas, conforme disposto acima.

Portanto, a nova Lei, em seu artigo 18, estipula diversos direitos do titular que
podem ser exercidos frente aos agentes de tratamento, 0s quais, conforme Joseane Suzart,

reinem-se em cinco grupos:

[...] versando o primeiro sobre a confirmagdo da existéncia da atividade;
0 segundo concerne ao acesso ao contetdo registrado; o terceiro diz
respeito a obtengdo de informagGes vinculadas ao assunto; 0 quarto
acambarca a modificacdo ou exclusdo das informagdes constantes nos
arquivos; e o derradeiro refere-se a questéo da portabilidade*?®.

Ademais, quanto ao exercicio desses direitos, destaca-se o0 §83° do referido artigo,
que dispde que eles “serao exercidos mediante requerimento expresso do titular ou de

representante legalmente constituido, a agente de tratamento”*?°.

Esses sdo, portanto, trés dos cinco principais eixos da LGPD, sendo os dois
altimos relativos as obrigacdes e responsabilidades dos agentes de tratamento, as quais

dizem respeito ao tema deste trabalho, passando a ser analisadas no capitulo que segue.

4 Agentes de Tratamento de Dados Pessoais

4.1 A Criacao das Figuras do Controlador e do Operador

Os agentes de tratamento de dados pessoais, inovacdes trazidas pela nova Lei
Geral de Protecédo de Dados, conforme disposi¢éo do seu artigo 5°, inciso IX, constituem-
se pelas figuras do controlador e o operador. Inicialmente, para que se possa
compreender melhor a importancia dessa inovacao legal, Ricardo Alexandre de Oliveira

faz uma interessante analogia, ao compara-las com as definicdes de consumidor e
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fornecedor trazidas pelo Cédigo de Defesa do Consumidor quando do seu surgimento em
1990.

Ressalta, primeiramente, que mesmo que existam divergéncias a respeito das suas
defini¢des, decorrente da condicdo de certas pessoas em alguns casos concretos — como
0 comércio entre pessoas juridicas, por exemplo — se o referido cddigo ndo trouxesse tais
definices, a dificuldade seria redobrada. Dessa forma, assim como o CDC, a LGPD criou
as figuras do operador e do controlador a fim de delimitar direitos e deveres, deixando
mais clara a posicéo de cada personagem participante do tratamento de dados. Assim, o
autor define que o controlador “é quem decide sobre o tratamento” e o operador “¢ quem

trata dos dados por ordem do primeiro”%,

Além disso, ressalta o autor que:

A definicdo sera bastante Gtil para a responsabilizacdo dos agentes, o
que fara com que as empresas em geral delimitem muito bem o papel
que desejam assumir no tratamento de dados. Por exemplo: se uma
empresa deseja decidir sobre os dados recebidos, assumira o papel de
Controlador e respondera diretamente pelos danos causados ao titular,
de forma solidaria com outros Controladores presentes na mesma
relacdo. Contudo, se a empresa deseja simplesmente prestar servicos
delimitados em contratos comerciais, sem se envolver em processos
decisérios quanto ao tratamento, essa empresa se enquadrara na figura
do Operador, respondendo apenas pelos danos que der causa por
descumprimento da lei ou do contrato!3!,

Destaca-se que tal definicdo tem o potencial de inibir o compartilhamento
indiscriminado dos dados pessoais, uma vez que o controlador ndo permitira mais que
seus operadores se apropriem das bases de dados recebidas pelo seu contratante, como
era comum. Dessa forma, tais definicbes permitem que ndo haja mais um

compartilhamento dos dados do titular numa escala nunca pretendida por ele!®2,

Ainda se tratando da definicdo dos agentes de tratamento trazidos pela nova Lei,
ressalta-se que ela inspirou-se claramente no Regulamento Geral de Protecdo de Dados
da Unido Europeia, 0 GDPR. De acordo com o seu artigo 5° a LGPD define como
controlador a “pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais” '3, equivalendo-se a

130 OLIVEIRA, Ricardo Alexandre de. Lei Geral de Protecdo de Dados Pessoais e seus impactos no
ordenamento juridico. Revista dos Tribunais, vol. 998, ano 107, p. 241-261. S&o Paulo: Ed. RT, dezembro
2018, p. 255.
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132 | bidem.
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definicdo de data controller do artigo 4°, item 7, da GDPR***, Ja4 em relac&o a figura do
operador, a LGPD o define como a “pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador”'*®, também
equivalendo-se a uma das definicbes da GDPR, isto €, ao item 8 do artigo 4° o data

processor®,

Diante das disposi¢cdes acima, conclui-se que o controlador constitui-se como
figura central quando se trata de proteger os direitos dos titulares, ou seja, € o principal
tomador de decisdo em relagdo aos dados pessoais. Como resultado, a maioria das
responsabilidades pela conformidade com a LGPD recai sobre ele, possuindo como
fungdo, portanto, controlar a finalidade e os meios gerais de como os dados devem ser
usados. Isto é, o controlador decide o porqué da coleta os dados do titular; como fara seu
tratamento, através das hipoteses autorizativas do art. 7°; sobre quais individuos ira
coletar os dados; quais dados pessoais ira coletar (em relacdo ao contetido dos dados); a
finalidade ou os propositos para 0s quais os dados serdo usados; se divulga, compartilha

ou transfere os dados e por quanto tempo reté-los-a*’.

Para alem de suas funcGes, conforme disposi¢do legal, o controlador possui
também como responsabilidades: (i) obter consentimento, quando necessario (art. 7°, 85°
e art. 8°, 86°); (ii) informar e prestar contas (art. 9°, art. 18 e art. 20); (iii) garantir a
transparéncia no tratamento de dados baseado em legitimo interesse (art. 10, §2°); (iv)
manter registro das operacOes de tratamento de dados pessoais, especialmente quando
baseado no legitimo interesse (art. 37); (v) elaborar relatorio de impacto a protecédo de
dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento de

dados, com observancia dos segredos comercial e industrial (art. 10, 83° e art. 38); (Vi)
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indicar o encarregado pelo tratamento de dados (art. 41); (vii) reparar danos patrimoniais,
morais, individuais ou coletivos causados por violacdo a legislagdo de protecao de dados
pessoais (art. 42); (viii) comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares (art. 48);
(ix) salvaguardar os direitos dos titulares mediante a adocdo de providéncias, e.g.,
divulgacdo do fato em meios de comunicagdo e medidas para reverter ou mitigar os
efeitos do incidente (art. 48, §2°) e (X) observar as boas préaticas e padrfes de governanca
(art. 50).

Em relacdo ao operador de dados, faz-se dificil delimitar suas fun¢@es, uma vez
que esta limitado ao processamento dos dados de acordo com as instrugdes e 0 proposito
dado pelo controlador, ndo podendo controlar os dados e alterar a finalidade do seu
tratamento. No entanto, tem como responsabilidade fornecer garantias para implementar
“medidas técnicas e organizacionais” adequadas, de modo que o processamento cumpra
0s requisitos legais e de seguranca. Ou seja, 0 operador tem a liberdade de usar o
conhecimento técnico para decidir como executar certas atividades em nome do

controlador, mas n4o toma decisdes sobre o que é feito com os dados*?8.

No que tange a diferenciacdo entre as figuras dos dois agentes, na pratica, nas
ocasides em que o tratamento de dados pessoais envolver mais de uma empresa, deve-se
fazer o seguinte questionamento a fim de identifica-los: teria a empresa contratada
realizado determinada atividade de tratamento de dados pessoais, da forma como ocorreu,
se ndo fosse a solicitacdo da contratante? Se a resposta for positiva, esta-se diante de uma
situacdo em que as duas empresas sdo as responsaveis pelo tratamento dos dados pessoais.
No entanto, caso seja negativa, a empresa contratante sera a responsavel pelo tratamento,
ou seja, qualificando-se como agente controlador, e a contratada, por outro lado,
qualificar-se-4 como agente operador, ou seja, realizando o tratamento de dados pessoais

conforme as instrugdes da primeira®®®.

1%  HOSKEN, Maria. Agentes de tratamento de dados na LGPD. Disponivel em: <
http://www.anspnet.org.br/wp-content/uploads/2018/11/maria_hosken.pdf>. Acesso em: 01 de dezembro
de 2019.
BSMALDONADO, Viviane Nodbrega; BLUM, Renato Opice (coord.). Comentarios ao GDPR:
Regulamento Geral de Protecao de Dados da Unido Europeia. S&o Paulo: Thomson Reuters Brasil, 2018,
p. 114.



http://www.anspnet.org.br/wp-content/uploads/2018/11/maria_hosken.pdf

47

Tomemos como exemplo um site de comércio eletrénico, em que uma empresa
“x”, fabricante de artigos esportivos, a fim de criar um site de e-commerce, contrata uma
plataforma virtual com diversas empresas, delegando a cada uma delas atividades
diferentes para a consolidacdo do seu projeto. Dessa forma, todas as empresas teréo
acesso aos dados pessoais dos usuarios do site, mas apenas a empresa “x” encaixar-se-a
na figura do agente controlador, de modo que as demais apenas seguirdo suas orientacoes
para concretizar o pedido e entregar o produto, por exemplo, ndo decidindo por si s6 0
que sera feito com os dados recebidos, sendo todas, portanto, empresas operadoras.

Nessa senda, dispde a LGPD da seguinte forma:

Art. 39 O operador devera realizar o tratamento segundo as instrugdes
fornecidas pelo controlador, que verificara a observancia das proprias
instrucdes e das normas sobre a matéria.

Dessa forma, o artigo deixa claro o conceito de que o operador somente tratard 0s
dados pessoais de acordo com as instru¢des fornecidas pelo controlador, sem fazer
qualquer discricionariedade. Todavia, ressalta-se que isso ndo exime o operador de adotar
medidas para conformidade com a legislacdo de protecéo de dados, bem como medidas

técnicas e organizacionais de seguranca®*?, referidas no art. 46 da LGPD?,

4.2 Do Encarregado pelo Tratamento de Dados Pessoais

Primeiramente, ressalta-se que embora a Lei defina, em seu artigo 5°, inciso 1X,
que o0s agentes de tratamento sdo apenas as figuras mencionais acima — o controlador e o
operador — faz-se importante, para melhor compreensdo do capitulo, também uma
disposicao a respeito do encarregado, figura ndo menos importante, uma vez que também
faz parte do Capitulo VI da LGPD, qual seja, o relativo aos “Agentes de Tratamento de
Dados Pessoais”. Assim, a lei brasileira, inspirando-se novamente no Regulamento

europeu (GDPR), trouxe a presenca de um encarregado no tratamento de dados pessoais,

140 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada — 22 ed.
rev., atual. e ampl. — S8o Paulo: Thomson Reuters Brasil, 2019, p. 165.

141 MALDONADO, Viviane Ndbrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecéo de
Dados comentada. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 310.

142 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 24 de
novembro de 2019.
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cargo equivalente, portanto, ao do data protection officer da legislacdo europeia,

conforme verifica-se abaixo:

Art. 41. O controlador devera indicar encarregado pelo tratamento de
dados pessoais.

8 1° A identidade e as informac6es de contato do encarregado deverdo
ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletronico do controlador. [...]**3. (grifo
préprio)

Segundo a definicéo legal do inciso VII do artigo 5° da nova Lei, o encarregado
qualifica-se como “pessoa indicada pelo controlador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD)”**4. No entanto, diferentemente da GDPR, a Lei brasileira
ndo estabeleceu critérios objetivos que obrigam a nomeacéo da figura do encarregado no
tratamento dos dados pessoais, ficando tal tarefa a cargo da ANPD, que irad dispor, em
suas orientacdes e resolucdes, quem legalmente esta obrigado a tal nomeagdo?®,

conforme previsdo do §3°, do artigo 41146,

Assim sendo, concluindo a empresa pela nomeacdo do encarregado, seja
voluntariamente ou por obrigatoriedade, passa-se a analise de quais serdo as suas fungoes,
seu perfil profissional e sua posi¢do dentro da estrutura organizacional da empresa. Em
primeiro lugar, no que diz respeito as suas funcées, faz-se necessario observar o §2° do

referido artigo 41:

82° As atividades do encarregado consistem em:

I - aceitar reclamagBes e comunicagcBes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;
111 - orientar os funcionarios e os contratados da entidade a respeito das
préticas a serem tomadas em relacéo a prote¢do de dados pessoais; e
IV - executar as demais atribui¢Bes determinadas pelo controlador ou
estabelecidas em normas complementares.

143 BRASIL. Lei n° 13709 de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 25 de
novembro de 2019.

144 Ibidem.

145 MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). Lei Geral de Protecdo de Dados
comentada. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 314.

146 1...] 8 3° A autoridade nacional podera estabelecer normas complementares sobre a definigdo e as
atribuicdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicagdo, conforme a
natureza e o porte da entidade ou o volume de operacdes de tratamento de dados. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 25 de
novembro de 2019.
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No entanto, conforme depreende-se do inciso IV, ndo se trata de uma lista
exaustiva. Ademais, considerando-se as fungdes exemplificadas acima, conclui-se que ele
precisa estar acessivel aos titulares da ANPD, motivo pelo qual o 81° do referido artigo
estabelece a obrigatoriedade de se divulgar, de forma clara e objetiva, os dados de contato
do encarregado. Assim, embora ndo seja um requisito expresso da Lei, recomenda-se a

sua localizagdo em territério brasileiro, a fim de facilitar a realizagdo de suas fungGes*’.

Além disso, também a fim de facilitar a realizacdo das funcbes designadas ao
encarregado pelo tratamento de dados pessoais, requer-se algumas observagoes.
Primeiramente, tal nomeacdo deve ocorrer baseada nas qualidades profissionais do
indicado, como, por exemplo, seu conhecimento a respeito da legislacdo da protecédo de
dados e das préticas de tratamento dos dados pessoais. Também, deve-se verificar se ndo
ha conflito de interesses com outras funcdes que o colaborador possa eventualmente
exercer para a organizacdo, uma vez que uma das suas funcGes é monitorar a
conformidade das atividades de tratamento de dados pessoais com a regulamentacao e as
normas vigentes. Por conseguinte, uma vez sendo 0 proprio responsavel por uma
atividade de tratamento de dados pessoais, dificilmente podera monitorar a conformidade
de sua propria atividade. Por fim, é recomendavel que ele esteja desvinculado das areas
tradicionais da empresa, inclusive com reporte direto a Diretoria e a Presidéncia, com

todos 0s recursos necessarios para executar suas funcdes*e.

No que concerne a responsabilidade civil do encarregado, em face de uma
eventual ndo conformidade da empresa com os requisitos de protecdo de dados, como
regra geral, ela inexiste, dedicando-se a Lei apenas aos agentes de tratamento. Portanto,
0 encarregado nao € pessoalmente responsavel, uma vez que o controlador e o operador
€ que sdo responsaveis por demonstrar a adequacdo de suas atividades conforme a
disposicéo legal. Todavia, caso aja com dolo, podera responder perante o empregador e,

até mesmo, perante terceiros®°.

N&o obstante, o encarregado ndo esta isento de responder por seus atos na esfera
penal, em decorréncia da execucdo de suas atribuicfes. Observando-se suas funcdes,

conclui-se que ha a possibilidade de cometimento de irregularidades, como, por exemplo,

147 MALDONADO, Viviane Nébrega; BLUM, Renato Opice (coord.). Lei Geral de Protecdo de Dados
comentada. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 315-316.

148 |bidem.

149 Ibidem.
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comunicacdo de informac&o ilicita ou abusiva e orientagdo equivocada ou de ma-fé, agcdes
que ndo podem ser totalmente controladas pelo agente controlador, que ndo poderia
mitigar tal risco sem distorcer ou invalidar a figura do encarregado. Desse modo, para
que se afastem tais responsabilizacdes, excluindo-se, logicamente, a ma-fé e o dolo, deve
0 encarregado precaver-se através de meio que validem sua atuacdo, ou, ainda, que

preservem as instrucdes recebidas pelo controlador.

4.3 Responsabilidade e Ressarcimento de Danos

Diante da vivéncia de uma nova era, qual seja, a era da informacgéo, conforme
disposto ao longo do trabalho, a responsabilidade civil faz-se essencial em matéria de
protecdo de dados, uma vez que uma rapida busca na internet tem o conddo de iniciar ou
alimentar um infindavel perfil sobre as preferéncias e interesses do usuario da rede, com
massivo tratamento dos dados pessoais envolvidos. Dessa forma, em razéo da facilitacdo
trazida pela internet e por outros meios facilitadores da comunicagéo a difusdo dos dados
pessoais dos individuos, fez-se necessario ndao sé o surgimento de um regramento mais
rigido, mas também o estabelecimento de uma responsabilidade civil aos agentes

responsaveis quando a atividade importar em danos aos titulares dos dados*®,

Nessa senda, o artigo 42 da LGPD trata da responsabilidade civil dos agentes de
tratamento de dados pessoais, evidenciando a possibilidade de reparacdo dos danos
patrimoniais, morais, individuais ou coletivos, sempre que decorrerem de uma violacéo a
LGPD:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em viola¢do a legislacéo de
protecdo de dados pessoais, € obrigado a repara-lo.

8§ 1° A fim de assegurar a efetiva indenizacéo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigaces da legislacdo de protecdo
de dados ou quando ndo tiver seguido as instrugdes licitas do
controlador, hipdtese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta
Lei.

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegagéo,

150 MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). Lei Geral de Protecdo de Dados
comentada. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 318.
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houver hipossuficiéncia para fins de producdo de prova ou quando a
producéo de prova pelo titular resultar-Ihe excessivamente onerosa.

8 3° As ac0es de reparacdo por danos coletivos que tenham por objeto
a responsabilizacdo nos termos do caput deste artigo podem ser
exercidas coletivamente em juizo, observado o disposto na legislacéo
pertinente.

8 4° Aquele que reparar o dano ao titular tem direito de regresso contra
os demais responsaveis, na medida de sua participacdo no evento
danoso?®L,

Conforme se depreende da leitura do caput do artigo, conclui-se que cada um dos
agentes de tratamento, seja o controlador ou o operador, é responsavel pelos atos
praticados e danos causados, ndo havendo, via de regra, responsabilidade solidaria ou
subsidiaria entre eles, sujeitando-se as regras gerais de responsabilidade civil previstas no
Cadigo Civil, quais sejam*®2;

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao
exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons costumes.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

Pardgrafo  (nico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando

a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem?*3,

Contudo, a LGPD trouxe trés hipéteses de responsabilidade solidaria. Duas delas
dizem respeito a responsabilidade solidaria entre o controlador e o operador, quando este
descumpre a Lei, ou age em desacordo com as ordens do primeiro, ressaltando a
necessidade de o operador ser conhecedor das normas relacionadas a protecdo de dados
pessoais, mesmo que sua funcdo esteja limitada as ordens e instru¢des do controlador.
Observe-se que as duas hipoteses previstas no 8§1°, I, do artigo 42 ndo sdo cumulativas,
apesar de na maioria das vezes o ato de ndo seguir as instrucdes esteja diretamente ligado

aos principios da LGDP, violando-a indiretamente!®*,

151 BRASIL. Lei n° 13709 de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 25 de
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Para além disso, a LGPD prevé também a responsabilidade solidaria entre
controladores no inciso Il do 81° do referido artigo, 0 que é interessante, visto que o
tratamento de dados pessoais, frequentemente, envolve mais de um agente,
impossibilitando que o titular dos dados tivesse o 6nus de descobrir, dentro de uma cadeia
econdmica, quem deu causa ao dano sofrido®. No entanto, entre eles podera haver acio
de regresso, nos termos do artigo 934 do CC e do 84° do artigo 42, acima mencionado,
da LGPD®,

Contudo, a LGPD ndo é clara quanto a aplicabilidade da responsabilidade
subjetiva (aquela em que ha dolo ou culpa — por negligéncia, imprudéncia ou impericia —
por parte do agente) ou objetiva (aquela que independe de culpa, bastando um nexo causal
entre a acdo ou omissdo do agente e o dano). Nesse sentido, quando ha incidentes que
geram danos a consumidores, a possibilidade de um enquadramento de responsabilidade
objetiva, ou seja, independente de dolo ou culpa, torna-se mais evidente®’, uma vez que
se aplica ao caso 0 Cddigo de Defesa do Consumidor, que dispGe em seus artigos 12, 13

e 14 a possibilidade da responsabilidade mencionada®®®,

Dessa forma, nas relacbes de consumo ha possibilidade de uma ampla
responsabilizacdo, englobando também a teoria do risco ou da atividade, em que o risco
fica a cargo do empreendedor, a quem cabe calcular os riscos envolvidos na atividade

versus o0s beneficios que dela pode obter. Portanto, nos casos envolvendo incidentes que

155 MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). Lei Geral de Protecdo de Dados
comentada. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 319.

156 Art. 934. Aquele que ressarcir o dano causado por outrem pode reaver o que houver pago daquele por
gquem pagou, salvo se o causador do dano for descendente seu, absoluta ou relativamente incapaz.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/2002/110406.htm>. Acesso em: 26 de
novembro de 2019.

157 MALDONADO, Viviane Ndbrega; BLUM, Renato Opice (coord.). Op. cit., p. 319-320.

158 Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparacdo dos danos causados aos consumidores por
defeitos decorrentes de projeto, fabricagdo, construcdo, montagem, formulas, manipulagdo, apresentacéo
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Art. 13. O comerciante é igualmente responsavel, nos termos do artigo anterior, quando:

| - o fabricante, o construtor, o produtor ou o importador ndo puderem ser identificados;

Il - o produto for fornecido sem identificacdo clara do seu fabricante, produtor, construtor ou importador;
I11 - ndo conservar adequadamente os produtos pereciveis.

Paragrafo Unico. Aquele que efetivar o pagamento ao prejudicado poderd exercer o direito de regresso
contra os demais responsaveis, segundo sua participacdo na causacdo do evento danoso.

Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela reparacao dos
danos causados aos consumidores por defeitos relativos a prestacdo dos servi¢os, bem como por
informacdes insuficientes ou inadequadas sobre sua fruigdo e riscos. Disponivel em: <
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causam danos a consumidores, é provavel a aplicacdo da responsabilidade objetiva da
legislacdo consumerista, facilitando a responsabilizagéo da empresa e a indenizagéo ao
consumidor, razéo pela qual os registros e controles das operacgdes envolvendo os dados
pessoais devem ser rigorosos e estritos, a fim de viabilizar uma possivel defesa por parte

da empresa®®®.

Todavia, em que pese em algumas atividades especificas de tratamento de dados
pessoais seja possivel que a existéncia de um risco inerente a atividade, em razdo de sua
natureza ou de elementos presentes, pode-se dizer que a responsabilidade objetiva ndo €
regra geral na nova legislacéo de dados pessoais. Em versdes anteriores do Projeto de Lei
que deu origem ao novo regramento, chegaram-se a incluir disposi¢des que conceituavam
a atividade de tratamento de dados pessoais como uma atividade de risco, mas acabaram

sendo retiradas da proposicao ao longo do seu processo legislativo™®®.

Por isso, & possivel que se sustente que a regra geral da LGPD é a da
responsabilidade civil subjetiva, em que se deve demonstrar o elemento de culpa;
admitindo-se, no entanto, em algumas hipoteses especificas, a responsabilidade objetiva.
Essa ultima decorrente da natureza da atividade de tratamento de dados pessoais, que

possa ser enquadrada como atividade de risco®®?.

No que tange ao 6nus da prova, ressalta-se que o Codigo de Processo Civil previu
uma dinamicidade como excecao a regra, por meio do qual a parte mais apta a producgéo

de prova devera produzi-la, nos termos do §1° do seu artigo 373:

Art. 373. O 6nus da prova incumbe:

| - ao autor, quanto ao fato constitutivo de seu direito;

Il - ao réu, quanto a existéncia de fato impeditivo, modificativo ou
extintivo do direito do autor.

§ 1° Nos casos previstos em lei ou diante de peculiaridades da causa
relacionadas a impossibilidade ou a excessiva dificuldade de
cumprir o encargo nos termos do caput ou a maior facilidade de
obtencédo da prova do fato contrério, poderd o juiz atribuir o 6nus da
prova de modo diverso, desde que o faca por decisdo fundamentada,
caso em que devera dar a parte a oportunidade de se desincumbir do
onus que Ihe foi atribuido'®?, (grifo préprio)

1% MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). Lei Geral de Protecdo de Dados
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Também, o Cddigo de Defesa do Consumidor, no seu artigo 6°, VII'® faz a
mesma previsdo com semelhantes fundamentos, o que ndo poderia ser diferente na LGPD,
uma vez que nao se pode desconsiderar 0 que acontece na realidade, estando o titular,
normalmente, em posicao de desvantagem diante dos agentes de tratamento de dados. Por
IS0, previu expressamente a possibilidade de inversdo do dnus da prova no 82° do artigo
42. Todavia, deve-se observar dois requisitos: (i) a verossimilhanca da alegagéo do titular
e (ii) a hipossuficiéncia ou onerosidade para fins de producdo de proval®*. Em relagdo ao
primeiro requisito, interessante a observacdo de Carlos Roberto Barbosa Moreira:

A verossimilhanca se assenta num juizo de probabilidade, que resulta,
por seu turno, da analise dos motivos que lhe sdo favoraveis
(convergentes) e dos que lhe sdo desfavoraveis (divergentes). Se os
motivos convergentes sdo inferiores aos divergentes, o0 juizo de
probabilidade cresce; se os motivos divergentes sdo superiores aos
convergentes, a probabilidade diminui®®®.

Com isso, a LGPD assegura também no ambito judicial uma protecéo ao titular

na defesa dos seus direitos.

Contudo, ainda em relagdo a responsabilizacdo dos agentes de tratamento, a
LGPD, em seu artigo 43, elenca hipoteses em que o controlador e o operador ndo serdo

responsabilizados:

Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados
quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que
Ihes é atribuido, ndo houve violagdo a legislacdo de protecéo de dados;
ou

111 - que o dano é decorrente de culpa exclusiva do titular dos dados ou
de terceiro!®®,

A primeira hipdtese diz respeito a prova de que ndo realizaram o tratamento de
dados que lhes € atribuido. O que é bastante 6bvio, uma vez que ndo havendo nexo causal

entre 0 dano e a acdo ou omissdo do agente, ndo havera responsabilizacdo. Todavia, ndo

163 Art. 6° Sdo direitos basicos do consumidor: [...] VIII - a facilitacdo da defesa de seus direitos, inclusive
com a inversdo do 6nus da prova, a seu favor, no processo civil, quando, a critério do juiz, for verossimil a
alegacdo ou quando for ele hipossuficiente, segundo as regras ordinarias de experiéncias [...]. Disponivel
em: < http://www.planalto.gov.br/ccivil_03/leis/I8078.htm> Acesso em: 26 de novembro de 2019.

164 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada — 22 ed.
rev., atual. e ampl. — S&o Paulo: Thomson Reuters Brasil, 2019, p. 177-178.

185 MOREIRA, Carlos Roberto Barbosa. Notas sobre a inversdo do 6nus da prova em beneficio do
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deixa de ser de grande relevancia, em face da complexidade envolvida nas atividades de

tratamento de dados pessoais, conforme dispde Marcos Gomes da Silva Bruno:

[...] ndo é dificil que um titular demande a empresa incorreta,
acreditando ser ela a responsavel pelo tratamento do dado pessoal,
guando ndo o é. Da mesma forma, é crescente a divulgagao e exposicdo
de dados pessoais que sdo atribuidos a incidentes de seguranca de uma
determinada empresa, quando ndo sdo daquela companhia, gerando
indmeros questionamentos e procedimentos, administrativos e
judiciais, que sdo obstados justamente por essa prova, de que aquela
empresa investigada/acionada ndo realizou o tratamento de dados
pessoais que lhe foi atribuido. Exemplo dessa situagdo € o Inquérito
Civil Publico 08190.05.2296/18-50, cuja Promocédo de Arquivamento
foi fundamentada no fato de “que os dados pessoais supostamente
obtidos durante o ataque s3o oriundos de outra fonte™¢’.

A segunda hipdtese de exclusdo de responsabilidade ja parte do principio de que
houve tratamento de dados, mas que ocorreu dentro da Lei, o que afasta a ilicitude do ato
e, consequentemente, o dever de indenizar. Por fim, a terceira hipoOtese trata da culpa
exclusiva do titular ou de terceiros, afastando o nexo causal entre a acdo do agente e 0
dano suportado pela vitima. Dessa forma, a primeira parte da excec¢éo de responsabilidade
fundamenta-se na culpa exclusiva do titular dos dados pessoais'®®, assemelhando-se ao

artigo 14 do CDC, que dispde:

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servicos, bem como
por informacdes insuficientes ou inadequadas sobre sua fruigao e riscos.
8 1° O servigo é defeituoso quando ndo fornece a seguran¢a que o
consumidor dele pode esperar, levando-se em consideracdo as
circunstancias relevantes, entre as quais:

I - 0 modo de seu fornecimento;

Il - o resultado e os riscos que razoavelmente dele se esperam;

111 - a época em que foi fornecido.

§ 2° O servico ndo é considerado defeituoso pela adogdo de novas
técnicas.

§ 3° O fornecedor de servigos sd ndo sera responsabilizado quando
provar:

I - que, tendo prestado o servigo, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro.

8§ 4° A responsabilidade pessoal dos profissionais liberais sera apurada
mediante a verificagio de culpa®®.

167 MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). Lei Geral de Protecdo de Dados
comentada. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 324-325.

188 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais comentada — 22 ed.
rev., atual. e ampl. — S&o Paulo: Thomson Reuters Brasil, 2019, p. 179.

169 BRASIL. Lei n° 8.078 de 11 de setembro de 1990. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm> Acesso em: 26 de novembro de 2019.



http://www.planalto.gov.br/ccivil_03/leis/l8078.htm

56

Assim, compreende-se que titular deu causa do dano, no caso concreto, quando,
por exemplo, fornece seus dados a sites claramente falsos, ou quando ndo guarda em
seguranca seus documentos de identificacéo.

No entanto, a segunda parte da excecdo, qual seja, a de culpa exclusiva de
terceiros, néo se faz tdo clara. Questiona-se, aqui, se a invaséo a um sistema que armazena
dados pessoais por um agente mal intencionado, que utiliza posteriormente tais
informacGes de forma danosa, enquadrar-se-ia como culpa de terceiro. Assim,
considerando-se que é impossivel haver um sistema perfeito, sem falhas, uma vez que a
tecnologia de invasdo evolui, muitas vezes, ainda mais rapido, costuma-se concluir que
caso a invasdo resulte de taticas inovadoras, comprovada a adocdo de medidas de
seguranca eficientes e razoaveis, admite-se a excludente de responsabilidade por fato de
terceiro®’®, é possivel que se exonere integralmente a responsabilidade, como ja decidido

pelo Tribunal de Justica de Sdo Paulo®*:

N&o se pode fechar os olhos a uma dura e triste realidade: os sistemas
computacionais ndo sdo 100% indevassaveis. Ai estdo os hackers para
demonstrar que a muralha digital, inclusive aquela erguida nos grandes
centros tecnoldgicos mundiais, ostenta um certo grau de
vulnerabilidade.

Em semelhante cenério, que coonesta a assercdo da apelante de que
terceiros, inspirada na ideia da régua léshica da equidade proposta por
Aristételes, é a divisdo, pela metade, dos prejuizos decorrentes da
emissdo fraudulenta de passagens (TJSP, Apelacdo 1083389-
32.2015.8.26.0100, Rel. Des. Ant6nio Nascimento, j. 25.08.2016).

Portanto, mediante comprovacao de que os sistemas envolvidos no caso concreto
sdo efetivamente seguros, ou que se utilizou de todas as medidas de seguranca cabiveis,
é possivel que ocorra o afastamento da responsabilidade dos agentes de tratamento por
culpa de terceiro, prevista no artigo 43, 111, da LGPD, através de uma anélise subjetiva do

julgador.

Por fim, o Capitulo VI da LGPD traz, em seu artigo 45, uma Ultima ressalva a
respeito da responsabilidade dos agentes de tratamento de dados pessoais. Dispondo da
seguinte forma: “As hip6teses de violagdo do direito do titular no &mbito das relacdes de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislacao

pertinente”. Ou seja, sempre que o titular dos dados pessoais objeto do incidente danoso

170 | AGO JUNIOR, Antonio. Responsabilidade civil por atos ilicitos na Internet. S&o Paulo: Ed. LTr, 2001
apud MALDONADO, Viviane Nébrega; BLUM, Renato Opice (coord.). Lei Geral de Prote¢éo de Dados
comentada. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 325.

171 Ibidem.
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tiver adquirido produto ou servico como destinatario final'’2, podera invocar a seu favor
0 sistema de responsabilizagdo previsto no CDC. Portanto, “o artigo 45 positiva o
entendimento de que o microssistema de protecdo e defesa do consumidor presente na

legislacdo brasileira se aplica a Lei Geral de Protecdo de Dados, especialmente no tocante

as regras de responsabilidade”!3.

4.4 Principios da Seguranca e da Prevencao

Através da leitura dos artigos da LGPD referentes aos Capitulo VI e VII, conclui-
se que 0s agentes de tratamento tém o dever de adotar medidas de seguranca e prevengéo
em qualquer atividade de processamento de dados pessoais. Tal comando encontra-se
principalmente no artigo 46 da referida Lei:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacOes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos
minimos para tornar aplicdvel o disposto no caput deste artigo,
considerados a natureza das informacdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente
no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 6° desta Lei.

8 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepcdo do produto ou do servico até a sua
execucdo!’,

Ademais, a nova legislacdo geral traz também uma previsao de irregularidade no
tratamento dos dados pessoais quando tais medidas ndo sao adotadas, como se pode

observar:

Art. 44, O tratamento de dados pessoais sera irregular quando deixar
de observar a legislagdo ou quando n&do fornecer a seguranca que o
titular dele pode esperar, consideradas as circunstancias relevantes,
entre as quais:

I - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

172 Art. 2° do Codigo de Defesa do Consumidor - Consumidor é toda pessoa fisica ou juridica que adquire
ou utiliza produto ou servico como destinatério final.

Paragrafo Unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indetermindveis, que haja
intervindo nas relacoes de consumo. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/I8078.htm>. Acesso em: 26 de novembro de 2019.
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111 - as técnicas de tratamento de dados pessoais disponiveis a época em
que foi realizado.

Paragrafo Gnico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de
adotar as medidas de seguranca previstas no art. 46 desta Lei, der causa
ao danot’. (grifo préprio)

Dessa forma, ainda que o tratamento dos dados seja realizado conforme
enquadramento em uma base legal — como ja visto nos capitulos anteriores —, sera

considerado irregular se ndo fornecer a seguranca que o titular deles espera.

Portanto, depreende-se da leitura dos referidos artigos que todos aqueles que
realizam atividades de processamento de dados pessoais devem implementar medidas de
seguranga e prevencgao necessarias a protecdo aos dados pessoais. A LGPD, em seu artigo
6°, inciso VII e VIII, ao indicar tais principios como fundamentais as atividades de

tratamento de dados, os define como:

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacéo ou
difuséo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

Todavia, 0s principios de seguranca e prevencao estabelecidos pela LGPD véo
muito além de medidas técnicas e administrativas, envolvendo também aquelas
relacionadas a seguranca fisica e organizacional, criando uma mudanca de mindset em
todo o ambiente de trabalho do agente de tratamento’®, assim dispondo Paulo Marcos

Brancher:

Ao pensar em seguranca dos dados, ndo existe uma solugdo tamanho
Unico. As medidas adequadas séo aquelas que levam em consideracéo
as circunstancias de cada atividade de tratamento e 0s riscos que elas
podem trazer a organizacgdo. Nesse sentido, devem ser considerados a
natureza das informagdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como os demais principios previstos no
caputdo art. 6° da LGPD. Por essa razdo, antes de decidir quais medidas
adotar, o agente de tratamento deve fazer uma analise detalhada de risco
de seu negécio, revendo, por exemplo, o acervo de dados que é
processado, a finalidade da atividade, a extensdo e qualidade dos
sistemas de computador, 0 nimero de funciondrios e o tipo de acesso

1% BRASIL. Lei n° 13709 de 14 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 26 de
novembro de 2019.
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que eles tém aos dados pessoais e empresas prestadoras de servigos com
quem os dados sdo compartilhadost’.

Portanto, como se pode concluir a partir da leitura do paragrafo acima, os agentes
de tratamento sujeitam-se a todos 0s principios previstos no art. 6° da LGPD, mas a fim
de tornar a leitura do presente trabalho mais agradavel, preferiu-se destacar os referidos
principios de seguranca e prevencdo, uma vez que tém o conddo de abarcar todos os

demais ao se tratar os dados pessoais de modo seguro e preventivo.

Além disso, é importante destacar que o legislador também se preocupou em
disciplinar um plano de contingéncia a ser adotado pelos agentes de tratamento, caso haja
algum incidente de seguranga que possa acarretar risco ou dano relevante aos titulares
dos dados, disposigdo presente no artigo 48 da Lei. Logo, toda organizagdo que processe
dados pessoais deve atentar-se a possiveis danos ou violagdes, visando mitigar 0s

prejuizos de tais atos!’®.

Por fim, em razdo da inobservancia de tais principios e, portanto, da infragdo as
normas previstas na LGPD, os agentes de tratamento ficam sujeitos a sangdes

administrativas, como se pode observar:

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancOes administrativas aplicaveis pela autoridade nacional:

I - adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
altimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

111 - multa diéria, observado o limite total a que se refere o inciso I1;
IV - publicizagdo da infracdo ap6s devidamente apurada e confirmada
a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacéo;

VI - eliminacdo dos dados pessoais a que se refere a infracéo;

8§ 1° As sanc0es serdo aplicadas ap6s procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada
ou cumulativa, de acordo com as peculiaridades do caso concreto e
considerados os seguintes parametros e critérios:

I - a gravidade e a natureza das infracOes e dos direitos pessoais
afetados;

Il - a boa-fé do infrator;

111 - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - areincidéncia;

177 BRANCHER, Paulo Marcos Rodrigues; BEPPU, Ana Claudia (coord.). Protecéo de Dados Pessoais no
Brasil: uma nova visao a partir da Lei n° 13.709/2018. Belo Horizonte: Forum, 2019, p. 80.
178 |bidem.
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VI - o grau do dano;

VII - a cooperagdo do infrator;

VIII - a adocdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consonéncia com o disposto
no inciso Il do § 2° do art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanca;

X - a pronta adogdo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade da
sangdo. [...]*"°.

O artigo 52 é, portanto, claro ao estabelecer que as sangdes sdo aplicadas “em

razdo das infragdes cometidas as normas previstas nesta Lei”. Ou seja, ndo havendo

qualquer distincdo entre essas infragdes, conclui-se que a inobservancia dos principios €

capaz de submeter o infrator as san¢des previstas. Além disso, ao prever a aplicacdo das

referidas sangdes aos “agentes de tratamento”, destaca-se que 0 encarregado nao esta,

portanto, sujeito a elas, uma vez que estes agentes sdo apenas o controlador e o operador,

conforme j& verificado ao longo do trabalho. N&o se confundindo, entretanto, a

responsabilizacdo administrativa com a responsabilizacéo civil do empregado — caso aja

com dolo —e com uma possivel responsabilizacdo penal, conforme ja disposto no presente

trabalho ao analisar o artigo 42 da LGPD.

179 BRASIL.

Lei

nO

13709 de 14 de agosto de 2018. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm>. Acesso em: 26 de

novembro de 2019.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

61

5 Conclusdo

Conforme pode ser verificado ao longo dos capitulos dessa monografia, o tema da
protecdo de dados pessoais tornou-se fundamental para a protecdo do individuo, diante
de um mundo hiperconectado, em que os dados pessoais sdo 0 insumo para diversas
atividades econdmicas e, também, indispensaveis a atuacdo do setor publico. Dessa
forma, a fim de suprir a caréncia do ordenamento juridico brasileiro, no que tange a uma
legislagdo geral a respeito do tema, desenvolveu-se, através da Lei Geral de Protecdo de
Dados Pessoais, um sistema de normas que envolve procedimentos, principios e direitos,
limitando o tratamento de dados pessoais e empoderando o cidaddo, no que diz respeito

ao controle de suas informacgoes.

Dessa forma, adentrando-se em tal tema e a fim de responder os questionamentos
propostos pela presente monografia, que se atentou as figuras dos agentes de tratamento

de dados pessoais da referida Lei, chegou-se a algumas conclus@es, quais sejam:

a) Os “dados pessoais” constituem-Se de qualquer registro a respeito de um
individuo; possuindo, todavia, algumas classificagdes especiais, dentre as quais
merece destaque a dos “dados sensiveis”, que possuem disposicao semelhante na
LGPD e no novo Regulamento Europeu a respeito do tratamento de dados, uma
vez que demandam tratamento especial.

b) A protecdo dos dados pessoais tem como base a protecdo do individuo, e ndo dos
dados per se, uma vez que a inadequada divulgacéo e utilizacdo de informacdes
referentes a um individuo pode violar a sua personalidade.

c) O direito a protecdo dos dados pessoais configura-se como um direito de
personalidade autbnomo, uma vez que esta diretamente ligado aos aspectos
morais do individuo, embora originario do direito a privacidade.

d) A protecdo legal dos dados pessoais iniciou-se, principalmente, através do
advento da tecnologia, tendo como principal exemplo a internet, de modo que o
primeiro regulamento europeu a respeito do tema se deu na década seguinte ao
seu surgimento, ou seja, na década de 70.

e) O regramento europeu a respeito do tema tem a sua maior forca com o surgimento
da “General Data Protection Regulation” (GDPR), que se desenvolveu através das
inimeras diretivas e convencgdes anteriores a respeito da protecdo de dados,
entrando em vigor em junho de 2018 e sendo diretamente aplicavel a cada Estado

membro da UE.
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A protecdo de dados pessoais, embora seja evidente o seu carater fundamental,
carece de disposicdo expressa na Constituicdo Federal Brasileira, estando
amparada, atualmente, nos fundamentos da Carta que dizem respeito a tutela da
personalidade (art. 1°, 111, e art. 5°, 82°). Motivo pelo qual foi Proposta de Emenda
a Constituicdo n. 17 de 2019, que objetiva tornar a protecdo de dados como um
direito fundamental expresso.

O tema da protecao de dados possui legislacdo esparsa em nosso ordenamento,
estando presente, por exemplo, no Codigo Civil, no Cddigo de Defesa do
Consumidor, na Lei de Acesso a Informacdo e no Marco Civil da Internet, por
exemplo. Assim, com o advento da LGPD, deve haver uma interpretacéo
sistematica de tal diploma normativo com os demais, nos moldes do dialogo das
fontes, possibilitando a aplicagdo simultdnea dos principios e regras gerais da
LGPD com as regras setoriais.

A LGPD influenciou-se claramente na GDPR. Conclusdo que pode ser verificada
a partir da leitura de varios artigos da Lei, como, por exemplo, aqueles referentes
a exigéncia de uma base legal para o tratamento de dados, aos principios gerais,
aos dados sensiveis, a responsabilidade do operador e do controlador — novas
figuras criadas pela Lei chamadas de “agentes de tratamento” — e a portabilidade
de dados, outra inovacdo trazida pela LGPD. Além disso, assemelha-se a
legislacdo europeia também no que concerne a criagdo de uma autoridade nacional
para a aplicacdo da Lei.

A nova lei geral tem como principal linha condutora a transparéncia, ou seja,
mesmo nas hipoteses em que nado se € exigido 0 consentimento prévio e expresso
do titular dos dados, ele deve ser transparente.

A LGPD divide-se em cinco eixos principais, sendo eles: i) unidade e
generalidade da aplicacdo da Lei; ii) legitimacdo para o tratamento de dados
(hipoteses autorizativas); iii) principios e direitos do titular; iv) obrigac6es dos
agentes de tratamento de dados e V) responsabilizacdo dos agentes.

Embora a aplicacdo material da Lei tenha como base a generalidade e a unidade,
aplicando-se a qualquer operacdo de tratamento de dados pessoas que tenha
ocorrido dentro do Brasil ou que possua como objetivo final o oferecimento de

bens e servigos a pessoas que estejam em territdrio nacional, excluem-se da sua
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protecdo as pessoas juridicas, de modo que a protecdo se estende somente as
pessoas naturais.

O tratamento de dados ndo podera ser realizado sem que haja uma base normativa
que 0 autorize, ou seja, s6 podera ocorrer se ele estiver embasado em uma das
hipoteses autorizativas previstas no art. 7°, no art. 11 — no que tange aos dados

sensiveis — ou no art. 23° da LGPD.

m) A LGPD fundamenta-se nos seguintes principios: (i) finalidade; (ii) adequacao;

(iii) necessidade; (iv) livre acesso; (v) qualidade dos dados; (vi) transparéncia;
(vii) seguranca; (viii) prevencao; (ix) ndo discriminagéo e (x) responsabilizagéo e
prestacdo de contas.

Esta-se diante de uma nova era de minimizacéo de dados, onde ndo ha mais uma
coleta irrestrita, mas sim uma imposicdo de coleta minima, apenas para a

finalidade do produto ou servico a ser prestado.

Iniciando-se o Gltimo capitulo do trabalho, referente aos agentes de tratamento,

que pretendeu responder objetivamente 0s questionamentos feitos, chegaram-se as

seguintes conclusoes:

a)

b)

d)

Os agentes de tratamento de dados pessoais, inovagOes trazidas pela nova Lei
Geral de Protecdo de Dados, conforme disposi¢do do seu artigo 5°, inciso IX,
constituem-se pelas figuras do controlador e o operador.

Os seus papéis no tratamento dos dados pessoais permitem que ndo haja mais um
compartilhamento dos dados do titular de modo nunca pretendido por ele.

O controlador constitui-se como figura central quando se trata de proteger os
direitos dos titulares, ou seja, € o principal tomador de decisdo em relacdo aos
dados pessoais, possuindo como fungéo controlar a finalidade e os meios gerais
de como os dados devem ser usados.

O controlador possui suas responsabilidades dispostas ao longo da Lei, estando
entre elas, por exemplo, a prestacdo de contas, a elaboracdo do relatério de
impacto, a indicacdo do encarregado.

O operador, responsavel por tratar os dados por ordem do controlador, tem como
responsabilidade fornecer garantias para implementar “medidas técnicas e
organizacionais” adequadas, de modo que o processamento cumpra 0s requisitos

legais e de seguranca.
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f) O encarregado pelo tratamento dos dados, embora ndo seja enquadrado como
agente de tratamento pela LGPD, deve permitir a comunicagdo entre o
controlador, o titular dos dados e a Agéncia Nacional de Protecdo de Dados, tendo
como fungdes aquelas dispostas no §2° do artigo 41 da LGPD.

g) Os agentes de tratamento séo civilmente responsaveis por qualquer violacéo legal.
No entanto, concluiu-se que a LGPD se refere, principalmente, a responsabilidade
subjetiva, sendo a responsabilidade objetiva excecéo, aplicando-se, por exemplo,
nos casos em que o titular de dados configura-se como consumidor — podendo-se
aplicar a responsabilidade objetiva prevista no Codigo de Defesa do Consumidor
— e naqueles em que ela decorre do risco da atividade de tratamento dos dados.

h) Os agentes de tratamento devem observar todos os principios previstos na LGPD,
com atencdo especial a seguranca e a prevencao, uma vez que estes tém o dom de

abarcar todos os demais.

As disposices acima permitiram que se concluisse que as novas figuras dos
agentes de tratamento serdo fundamentais para que se chegue aos objetivos pretendidos
pela Lei Geral de Protecéo de Dados. Embora ainda ndo houvesse uma legislacéo geral a
respeito da protecdo de dados no ordenamento juridico brasileiro, determinados
regramentos, que a Lei buscou unificar e homogeneizar, poderiam ser encontrados na
legislacdo esparsa. Todavia, a Lei trouxe inovacdes, estando entre elas a criacdo das
figuras do controlador e do operador, que arrisco dizer que serdo determinantes na busca
pela protecdo dos dados pessoais, uma vez que tais inovagdes permitem uma maior
rigidez — que ndo havia nos regramentos anteriores — no processamento de dados, fazendo
com que as empresas possam ser responsabilizadas civil e administrativamente, conforme
disposicdo da LGPD. Dessa forma, o cidadao experimentara um controle dos seus dados
e, consequentemente, o respeito a sua esfera privada, no que tange as suas informacoes

pessoais, de modo nunca antes permitido.
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